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Resumo

Redes de sensores sem fio sdo redes muito suscetiveis a falhas de nds sensores que com-
prometem a cobertura e a conectividade da rede e, consequentemente, o funcionamento de-
sejado da mesma. Normalmente, a manutencao fisica dos sensores € invidvel, sendo entdo
necessario um mecanismo de reposi¢ao de nés, redeployment, que recupere a qualidade de
servico desejada da rede, aumentando assim o tempo de vida da mesma. Este trabalho propde
um protocolo de redeployment que utiliza robds dotados de mecanismo de comunicagdo e
de mobilidade para repor os sensores na rede segundo demanda. Alguns sensores da rede
sao responsaveis por detectarem falhas de uma determinada 4rea e requisitar a um rob6 que
venha repor nds para que o problema no ponto da falha seja sanado. Também o protocolo
utiliza uma estratégia, chamada broadcast controlado, baseada no conceito de quorum, que
reduz consideravelmente o trifego de mensagens na rede, fator importante para ajudar os
nds a economizarem energia. Para a avaliacao do desempenho do protocolo foram utilizadas
simulagdes. Os resultados mostram que o protocolo € eficiente, conseguindo reparar um
problema de cobertura e/ou conectividade em poucos minutos e, ainda, mantendo a rede

com nivel de qualidade de servico desejado durante grande parte do tempo das simulagdes.



Abstract

Wireless sensor networks are very susceptible to sensor failures that may endanger the net-
work coverage and conectivity and, thus, its desired operation. Since it may not be feasible
to physically fix the sensors, a mechanism of sensors replacement, called redeployment, is
required to recover the network coverage, increasing its life-time. This work proposes a rede-
ployment protocol that uses robots equipped with communication and mobility mechanisms
to reset sensors in the network according to demand. Some network sensors are responsible
for detecting faults in a given area and request a robot to restore nodes, so that, the problem
at the point of failure can be remedied. Also, the protocol uses a strategy, called controlled
broadcast, based on the quorum concept, which reduces the message traffic on the network,
an important factor in helping nodes saving energy. Simulations were the instrument used to
analyze the protocol’s performance. The results of these simulations show that the protocol
is efficient, managing to fix a problem of coverage and/or connectivity in a few minutes,
and even keeping the network quality of service required level for most of the time of the

simulations.
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Capitulo 1

Introducao

Nos ultimos anos, tem-se percebido uma grande utilizacdo de redes de sensores sem fio prin-
cipalmente como solu¢des militares, médicas e até para escritdrios e casas. Alguns exemplos
de aplicagdo s@o: controle de temperatura ou luminosidade de um ambiente, monitoracdo de
dados fisiologicos, deteccao de incéndios e enchentes, deteccdo de intrusos, monitoragdo de
animais, vigilia de campos de batalha e monitoracdo de trafego ajudando a escolher uma
melhor rota em determinado momento [12].

Isto se deve, principalmente, ao avango das tecnologias de hardware dos sensores e da
comunicacdo sem fio que culminou num interesse crescente de pesquisas que viabilizassem
a implantacdo e a manuteng¢do de redes de sensores sem fio de forma cada vez mais eficiente
e com menor custo [26].

Segundo Tilak et al. [30], as redes de sensores sem fio sdo um novo paradigma de redes
que tem por finalidade perceber, coletar e disseminar informagdes sobre um fendmeno do
ambiente em que atua. Normalmente, essas redes sdo compostas de um grande ndmero
de nés distribuidos que possuem a capacidade de se auto-configurar e se adaptar a novas
situacoes [24].

Essas caracteristicas sdo importantes neste cendrio devido ao fato deste tipo de rede ser
muito suscetivel a falhas e perdas de nds, ndo sendo, muitas vezes, possivel ou vidvel o
acesso fisico aos nés a fim de realizar manutengdo, j4 que a implantacdo, ou deployment ',
da rede pode ter sido executada em ambientes remotos e de dificil acesso.

Essa suscetibilidade a falhas se deve, em grande parte, aos nds sensores serem normal-

Implantacio da rede. Momento em que é definida a posi¢io dos nés da rede.
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mente bem pequenos e sensiveis, podendo sofrer danos fisicos de elementos do ambiente em
que atuam, como um animal em uma floresta, ou ainda no momento do deployment, ja que
em alguns ambientes de dificil acesso, ele pode ser executado a partir de, por exemplo, um
avido soltando randomicamente os nds no ambiente.

Outra caracteristica frequentemente presente nessas redes € o modo cooperativo em que
os nés trabalham a fim de realizar as atividades para as quais a rede foi projetada [24]. Ao
invés de tentar transmitir os valores de sensoriamento diretamente até a estacdo-base, um n6
os transmite apenas até um né vizinho, desencadeando um processo de retransmissao a cada
salto até que a informacdo atinja a estagdo-base. Esse esquema de transmissdao permite a
reducgdo do gasto de energia, pois o transmissor de um nd nao precisa ter uma poténcia muito
alta, apenas o suficiente até alcancar seu vizinho.

Alias, a quantidade limitada de energia que os nds possuem € uma caracteristica ex-
tremamente relevante, impactando em todo o planejamento da rede, desde a concepg¢do ou
escolha dos protocolos e algoritmos que serdo utilizados, até a forma como o deployment

sera executado [30].

1.1 Motivacoes

Mesmo sendo utilizadas medidas para aumentar a tolerancia a falhas, como grande nimero
de nds redundantes, uso de menor quantidade de energia possivel (ja que a exaustdo de ener-
gia é uma falha), etc., ainda assim € frequente a diminui¢do no nimero de nés em uma rede
de sensores sem fio. Essa redu¢do pode ser ocasionada pelo inevitdvel esgotamento de bate-
ria, ataques maliciosos a rede, falta de visibilidade de outro n6, impedindo a comunicagdo,
ou até por dano fisico dos sensores, seja no momento do deployment, ou durante a operacao
da rede.

As proporcoes deste problema aumentam bastante se ele ocorrer em uma unica area,
principalmente se for uma area mais critica, comprometendo a cobertura e/ou conectividade
da rede naquela drea.

Cobertura e conectividade sdo questdes diretamente relacionadas a qualidade de servigo
provida pela rede. Por cobertura, entende-se o qudo bem a rede estd conseguindo observar

os eventos de determinada regido, considerando a confianga e a rapidez na coleta das infor-
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magdes [26; 13]. J4 a questdo da conectividade estd relacionada ao fato de verificar se as
informagdes colhidas estdo conseguindo ser transmitidas pela rede de sensores até a estagao-
base considerando também o tempo de transmissdo dessas informagdes e o custo de energia
[35].

Ao ocorrer uma diminui¢ao da qualidade de servico, nao € desejavel que a rede continue
a operar dessa forma, sendo necessario algum método de recuperacdo da mesma, para que
mantenha a rapidez e exatidao na observacao dos eventos criticos.

Como ja explicitado, na maioria das vezes nao € vidvel realizar manutencgdo fisica de nos
sensores, fazendo consertos ou recarregando suas baterias, pois chegar até eles é uma tarefa
ardua e muito custosa. Uma solucdo utilizada para recuperar a cobertura e conectividade da
rede é fazer novo deployment, ou redeployment 2, de nés na rede.

Um aspecto importante a ser considerado € a velocidade de recuperacdo da qualidade
de servico da rede, pois € desejdvel que o processo de recuperacao se dé rapidamente, para
evitar que varios eventos importantes deixem de ser observados e/ou informados.

E importante considerar também que se for fisicamente invidvel fazer deployment
e/ou manutengdo de sensores no ambiente, igualmente invidvel serd fazer fisicamente um
redeployment. Portanto, faz-se necessdrio o desenvolvimento de solucdes de redeployment
que ndo exijam o acesso ao ambiente, como colocar, durante o deployment, sensores moveis
que podem migrar para areas com posteriores problemas de qualidade de servigo, ou robds
moveis que carregam sensores € 0s levam para dreas com problemas durante a execucdo da

rede.

1.2 Objetivos

Com base nas discussdes anteriores, o objetivo deste trabalho € desenvolver uma solugdo de
redeployment eficiente de n6s em uma rede de sensores sem fio sem a necessidade de acesso
fisico humano a drea da rede, tendo a finalidade de manter um nivel satisfatério de qualidade
de servigo na rede.

Dado que se conhece uma ou mais dreas da rede em que a qualidade de servico ja ndo é

satisfatoria, a idéia é recobrar esse nivel de qualidade rapidamente, para minimizar o nimero

ZRealocaciio ou reposiciio de nés apés o inicio da execugdo da rede.
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de eventos ocorridos na drea monitorada que a rede nao tenha percebido e/ou reportado.
Para tanto, s@o utilizados robds que carregam sensores e se deslocam, segundo demanda,
aos pontos com problemas de cobertura e/ou conectividade, deixando em cada ponto um
sensor que se integrard a rede com a finalidade de recobrar a qualidade de servico.
Para analisar a eficiéncia da solucdo desenvolvida, foram feitas simula¢des usando o

Network Simulator — NS-2 [15], das quais foram extraidas as seguintes métricas:

e Tempo médio de atendimento a uma requisicdo. O tempo de atendimento a uma re-
quisicdo € contado a partir do momento exato da requisi¢do até 0 momento em que 0O

rob0 entrega o sensor no ponto de falha;

e Porcentagem de tempo de rede coberta e conectada. Porcentagem do tempo total da
simulacdo em que a rede estava coberta e conectada; ou seja, em que ndo havia nenhum

pedido de atendimento.

1.3 Relevancia

Redes de sensores sem fio sdo amplamente utilizadas para monitorar eventos criticos como
o inicio de um incéndio ou um ataque do exército inimigo [36].

Para esse tipo de aplicacdo, de nenhum ou pouco valor € a chegada de uma informacao
errOnea ou tardia sobre um evento, ou ainda a falta de capacidade de observar um evento
importante. Por exemplo, ndo € interessante ter uma rede que detecta de forma recorrente
um falso alarme de incéndio; ou que detecta o inicio de incéndio, mas que s6 consegue
informar sobre esse evento quando o incéndio ja tomou maiores propor¢des; ou, pior ainda,
que ndo detecte um inicio de incéndio [26].

Entdo, é de grande importancia que a rede se mantenha sempre operando com um bom
nivel de qualidade de servico, mantendo a rapidez e a exatiddo na observagdo dos eventos
criticos.

No entanto, como ja discutido anteriormente, as redes de sensores sem fio sdo muito
suscetiveis a falhas, sejam elas por danos, ataques, falta de alcance a um vizinho ou exaustao

de energia [24].
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Essa susceptibilidade acaba resultando em uma grande probabilidade da cobertura e co-
nectividade da rede serem prejudicadas em um ou varios pontos da mesma em algum mo-
mento de sua operacao.

Diminuindo a qualidade de servico, a rede ndo opera de modo esperado, estado este que
ndo interessa a quem a implantou. Faz-se, entdo, primordial o uso de algum mecanismo para
sua recuperagao.

Nos casos em que ndo € vidvel fazer a manutencdo fisica dos sensores da rede, ou a re-
posicao de nds nas dreas em que a qualidade de servico ja ndo satisfaz, uma solucao possivel
€ repor nds sem precisar realizar novo acesso fisico a drea da rede.

Para isso, pode-se utilizar robds que sdo capazes de fazer o redeployment e sdo colocados
na 4rea da rede durante a sua implantagdo, conseguindo assim, uma maneira de prolongar
o tempo de vida da rede. Tempo este que vai depender agora ndo apenas dos sensores ja
implantados, mas também de fatores como o nimero de sensores que os robds possuem, a

quantidade de energia versus o consumo do robo e quantidade de robds na rede.

1.4 Estrutura da Dissertacao

O restante do trabalho estd organizado da seguinte maneira: no Capitulo 2 sdo tratadas as
principais caracteristicas das redes de sensores sem fio, sendo também citados alguns traba-
lhos relevantes de deployment e redeployment nesse tipo de rede. No Capitulo 3, é apresen-
tada a solucdo desenvolvida. Ja no Capitulo 4, sdo apresentados e discutidos os resultados
obtidos em experimentos de avaliacdo. Finalmente, no Capitulo 5, sdo feitas as conside-
racoes finais, além de serem apontadas dificuldades encontradas no desenvolvimento desse

trabalho e sugestdes para trabalhos futuros.



Capitulo 2

Redes de Sensores Sem Fio

Avancos nas tecnologias de hardware de sensores e de comunica¢do sem fio nos ultimos
anos possibilitaram a aplicacdo de redes de pequenos sensores a fim de monitorar eventos.
Esta drea, a das redes de sensores sem fio, estd sendo cada vez mais explorada e estd atraindo
grandes esfor¢cos em pesquisas no intuito de melhorar e baratear essa tecnologia [24; 39].

Tilak et al. [30] define redes de sensores sem fio como sendo “redes formadas de peque-
nos dispositivos de sensoriamento que sao implantados de maneira ad hoc e que monitoram
um fendmeno fisico em cooperacdo”. Estes dispositivos transformam os eventos observados
em dados e os transmitem de forma cooperativa para uma estacdo-base, devendo, assim, ser
providos de mecanismos sensoriais, de computagio e de comunicagio sem fio [3].

Os componentes de hardware dos sensores de uma rede sao escolhidos dependendo da
aplicacao da rede, mas, basicamente, os sensores sdo formados por cinco componentes (Fi-
gura 2.1): um controlador, que processa os dados relevantes; memoria, para armazenar os
programas em execucdo e dados intermedidrios; sensores e/ou atuadores, partes do dispo-
sitivo responsdveis pela interacdo com o ambiente fisico, observando-o ou controlando-o;
dispositivo de comunicac¢do, para que informagdes possam ser enviadas e recebidas; e supri-
mento de energia, formado por baterias que alimentam todo o sensor [22].

Pode-se perceber que nao hd sentido em existir uma rede de sensores se ndo houver
a quem reportar os dados mensurados. Portanto, hd uma arquitetura de comunicacio das
redes de sensores sem fio, formada principalmente por quatro elementos: os proprios nds
sensores, que fazem o sensoriamento e reportam as informacdes para uma estacido-base (ou

sorvedouro); uma ou mais estagdes-base (o nimero vai depender da rede), que se comu-
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Figura 2.1: Arquitetura de um sensor inteligente.

nicam com o usudrio através de uma rede publica ou privada, informando-o os dados que
receberam dos sensores; o fendmeno ou evento, ou seja, o acontecimento do qual a rede tem
por propdsito obter informagdes; e, por fim, o usudrio, o real interessado no sensoriamento
dos eventos [3].

As redes de sensores sem fio sdo orientadas a um propdsito especifico e, dependendo

dele, o modo de transmissdo dos dados pode ser diferente, como: [36; 22; 40]

1. Transmissdo orientada a ocorréncia de eventos: a transmissdo de informagdes € reali-

zada apenas quando um determinado evento ocorre.

2. Transmissdo periddica de medi¢cdes: os sensores transmitem os resultados de suas
mensuragdes periodicamente. Podem também transmitir as informagdes, caso algum

evento ocorra no intervalo do periodo.

Também dependendo da aplicacdo, as redes de sensores sem fio podem ser implantadas
com uma escala de poucas unidades até milhares de nds sensores.

Uma rede de sensores sem fio pode ser caracterizada como homogénea ou heterogénea,
dependendo da dimensdo, funcionalidade e tipos dos sensores de seus nds. Por exemplo,

se uma rede precisa captar imagem e som, todos os nés podem ter os dois sensores, sendo



uma rede homogénea, ou alguns podem possuir o sensor de imagem e outros, o de som,
caracterizando uma rede heterogénea em relagcdo ao tipo e funcionalidade dos nés. Se os
sensores de imagem precisarem fazer processamento dos dados que coletam, a rede pode ser
heterogénea também quanto a dimensdo, pois o sensor de imagem, muito provavelmente,
serd maior por necessitar de um maior poder de processamento para realizar sua tarefa [24].

Sendo assim, uma rede homogénea remete a um deployment simultaneo de um grande
numero de sensores idénticos, ndo havendo a preocupagdo com qual sensor deve ser colocado
em determinado local, ja que todos desempenham as mesmas fun¢gdes. Em contrapartida, o
deployment de uma rede heterogénea deve levar em consideracdo a posicdo do sensores,
pois eles desempenham papéis diferentes. Considerando o exemplo da rede heterogénea
com sensores diferentes para captar imagem e som, mas que deve perceber imagem e som
do mesmo evento, deve ser observada, momento do deployment, a cobertura da rede em
relagdo aos dois tipos de dados que ela deve sensorear, ndo podendo haver uma dada area
com vérios sensores de imagem e poucos ou nenhum de som [10].

As redes de sensores sem fio sdo, hoje, solu¢des para diversos campos de aplicacdo.

Alguns exemplos sédo citados a seguir [30; 24; 36; 22; 25; 37]:

1. Monitoracdo de trafego. Podendo informar rotas com menos fluxo ou até coletar da-
dos para fazer estudos de engenharia de transito, tentando melhorar o transito da drea

monitorada.

2. Seguranca. Detec¢do de intrusos em empresas, residéncias, escritérios, campos de ba-
talha. Uma rede de sensores pode ser implantada para permitir o acesso a determinado
prédio ou sala de uma empresa sem o uso de chaves. Cada pessoa da empresa carre-
garia consigo um sensor que a autenticaria e liberaria ou nio seu acesso. Além disso,
essa mesma rede poderia ser usada para tracar os trajetos de cada pessoa, podendo ser

usada para detectar comportamentos fora do padrdo ou do permitido.

3. Automagdo industrial. Podem ser inseridos sensores em algumas pecas para fazer
testes em linhas de automacao industrial, visando descobrir onde estd ocorrendo uma

montagem errada, ou um gargalo de desempenho.

4. Manutengao preventiva de maquinas. Em uma grande industria, podem ser acoplados

sensores a cada maquina que vao conseguir perceber quando a operacdo da maquina



sair do padrdo com, por exemplo, vibracdo excessiva. Esses sensores formariam uma

rede de maneira a informar ao mantenedor das maquinas esse problema.

5. Agricultura. Uma rede de sensores sem fio pode ser utilizada para monitorar e até con-
trolar os mecanismos de irrigacao, fertilizacdo e controle de pestes para que trabalhem

de modo exato, dependendo da situacdo do plantio.

6. Pecuaria. Cada animal pode carregar um sensor que mede alguns aspectos que podem
ser indicios de problemas de saide, como a temperatura ou o niimero de passos dados,

e remetem esse problema se a medicao ultrapassar um determinado patamar.

7. Monitoracdo de ambientes. Sejam eles internos (e.g., escritdrios, residéncias) ou ex-
ternos (e.g., florestas, desertos, oceanos), podendo medir luminosidade, temperatura,
umidade do ar, volume de gases poluentes presentes no ar, etc. Essas medi¢des po-
dem ser usadas apenas para controle do ambiente ou relato de informacdes sobre o
mesmo, ou também para ja acionar sistemas dependendo dos valores medidos, como
um alarme de incéndio. O uso dessas redes nos chamados “edificios inteligentes”
permite que sejam monitoradas a temperatura, luminosidade e umidade (entre outros
aspectos) do prédio como um todo nao s visando tornar os ambientes mais conforta-

veis e uniformes, como também focando na reducao do consumo de energia.

8. Logistica. Pacotes para entrega podem ser equipados com sensores que, ao passar
em determinados pontos de checagem instalados pela empresa, avisam que o pacote
conseguiu chegar até aquele ponto, facilitando, assim, o rastreamento das entregas,
deixando-as ainda mais confidveis. Também facilita a conferéncia de entregas mais
volumosas, ja que € s6 o recebedor requisitar uma resposta de cada sensor, percebendo

assim, quais os volumes que foram entregues, ao invés de ir conferindo manualmente.

9. Aplicacdes militares. Utilizadas para detectar a invasdo de inimigos, explosdo de bom-

bas ou presenca de substancias toxicas.

Para atender aos requisitos das aplicacdes, como as exemplificadas acima, as redes de
sensores sem fio fazem, em geral, trés tipos de tarefas: sensoriamento, processamento de

dados localmente e comunicacdo sem fio [36; 3].
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O sensoriamento € a tarefa mais critica e, normalmente, os nés s6 conseguem observar
eventos que acontecem muito proximos deles, por causa do pequeno alcance dos sensores.
Entretanto, as aplicacdes muitas vezes requerem que vastas dreas sejam observadas por uma
rede com uma boa cobertura, fazendo com que o nimero de sensores numa rede seja alto.

A cobertura pode ser medida em termos quantitativos, como o tamanho da drea monito-
rada, ou em termos qualitativos, como o nivel de cobertura de determinada drea. Uma area
com boa cobertura tem maior confiabilidade na monitoragdo dos eventos. Ao se planejar
uma rede de sensores sem fio, pode-se determinar a cobertura requerida em termos de qual a
melhor cobertura possivel com determinado nimero de nds; ou como conseguir determinada
cobertura com o menor ndmero de nds possivel.

Redundancia de nds pode ser utilizada para assegurar a cobertura de uma rede. Para isso,
€ necessario que seja determinado quais nés estardo funcionando em dado instante, para que
a cobertura seja a desejada com o menor nimero de nds ativos em determinado momento.

Segundo Xu [36], a comunicacédo sem fio é ordens de magnitude mais cara que o proces-
samento local em se tratando de energia utilizada. Como os microprocessadores evoluiram
mais rapidamente que as baterias, pode sair mais barato fazer parte do processamento dos
dados coletados localmente e s6 depois transmiti-los, economizando energia e descongestio-
nando o canal de comunicagdo, ja que os dados enviados ja estardo processados, mesmo que
parcialmente.

Em redes de sensores sem fio, os dados ndo sdo necessariamente transmitidos fim-a-fim.
Eles sdo transmitidos de vizinho em vizinho até alcancar a estacio-base, onde serdo enviados
para o usudrio, também chamado de gerenciador de tarefas (veja Figura 2.2).

Esse modo de transmissdo diminui o gasto de energia, pois os transmissores dos sensores
sO precisam ser potentes o suficiente para alcancar um vizinho. E, dependendo da poténcia
dos transmissores dos sensores que foram escolhidos para a rede, ja se tem uma idéia de
quantos nés devem estar em determinada 4rea e qual a distancia maxima entre eles para que
a rede fique coberta.

A avaliacdo dessas informagdes € imprescindivel antes do deployment da rede, seja ele
feito de maneira controlada, ou seja, sendo implantados os sensores manualmente, ou de ma-
neira aleatéria. No primeiro caso, munido dessas informagdes, sabe-se exatamente quantos

sensores devem ser utilizados e onde devem ser postos. No segundo caso, as informacdes
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Nos Sensores

Estagdo-base
ou Sorvedouro

Rede Publica

ou Privada

Usuario ou
Gerenciador de
Tarefas

Figura 2.2: Arquitetura de uma Rede de Sensores sem Fio.

podem servir para dar idéia do nivel de redundancia do nimero de nds a serem jogados na
area, a fim de que haja uma probabilidade infima de a rede ficar descoberta j& no momento
da sua implantagdo.

Com esse modelo de transmissdo, outra preocupagdo evidente € com a conectividade
da rede, pois mesmo que um no esteja fazendo o sensoriamento corretamente, se ele nao
conseguir se comunicar com um vizinho, ou se os nds funcionando na rede estdo tao disjuntos
que os dados percorrem um caminho muito maior que o esperado até a estacdo-base, de nada
vai adiantar essa informacao.

Outras caracteristicas muito importantes estdo relacionadas a redes de sensores sem fio
e devem ser consideradas no momento do planejamento de uma rede deste tipo. Algumas

dessas caracteristicas sdo: [30; 22; 40]

1. Tolerancia a falhas. Redes de sensores sem fio s@o muito suscetiveis a falhas de alguns
nés por falta de energia, dano fisico, ataque ou falta de visibilidade de outro n6 na
rede. Quando essas falhas ndo sdo catastréficas, a rede deve ser capaz de continuar

a funcionar de modo que a aplicagdo ndo seja prejudicada. Para isso, é usada a ja
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comentada redundancia de nds, fazendo com que uma drea seja coberta por outro né

se um deles falhar.

. Restri¢des dos nds. Os nds, como ja comentado, normalmente sdo formados por sen-
sor, transmissor/receptor, bateria, memoria e processador. Um né sensor deve ser pe-
queno, consumir pouca energia, ser barato a ponto de poder ser descartado sem grande
impacto no orcamento, ser autobnomo e ter a capacidade de se adaptar ao meio em que

foi implantado.

. Laténcia. S6 hd interesse em uma informac@o sobre um evento se ela for recebida
com um méximo permitido de atraso, métrica essa dependente de aplicacdo. Portanto,
tanto o sensoriamento e processamento, quanto a disseminacdo da informacao devem

ser planejados para atingir um limiar maximo de atraso.

. Topologia. A topologia de uma rede de sensores sem fio é especialmente impor-
tante para seu funcionamento, pois hd milhares de sensores que devem funcionar
autonomamente, sendo sujeitos a falhas. Os nds sdo implantados normalmente de
forma aleatodria, fazendo com que os protocolos utilizados na comunicagdo sejam auto-
organizdveis. Também, durante a operacdo da rede, a topologia pode mudar drastica-
mente, seja devido a movimentos dos sensores em redes dinamicas, ou por falha deles
com ou sem reposi¢do, em redes estdticas. Isto faz com que as redes necessitem de

protocolos que prevejam essas situacdes e consigam lidar bem com elas.

. Escalabilidade. Como ja mencionado, uma rede de sensores sem fio pode possuir de
poucas unidades a milhares de n6s. Além do mais, esse nimero pode variar no decorrer

do tempo. Portanto, os protocolos devem prever e lidar com essa escalabilidade.

. Confiabilidade. Apenas informacdes com um nivel minimo de precisdo, também de-

pendente de aplicagdo, sdo interessantes.

. Tempo de vida. A rede deve permanecer funcionando como o esperado durante o
tempo da funcdo a que se destina ou pelo maior tempo possivel, dependendo isso da
aplicacdo. Em contrapartida, ela € formada por sensores que funcionam a baterias

que normalmente ndo podem ser recarregadas, fazendo os sensores inevitavelmente
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falharem em algum momento, o que pode diminuir o tempo de vida. Quanto maior
a qualidade de servi¢o, maior consumo de energia, menor o tempo de vida da rede.
Ha varias maneiras de se medir o tempo de vida de uma rede de sensores sem fio,
como o tempo desde o inicio da atividade da rede até a falha do primeiro né; ou até
a particao da rede em duas ou mais partes, deixando-a desconectada; ou até que uma
determinada porcentagem de sensores tenha falhado; ou ainda, até que apareca um
buraco de cobertura, ou seja, um determinado ponto da drea onde ndo ha mais sensores
ativos para fazer o sensoriamento. Aqui, como na tolerancia a falhas, a redundancia
de nds ajuda a diminuir os problemas causados pelo consumo de energia dos nds até a

exaustio [27].

8. Programabilidade. Os nds sensores devem ser programdveis para, assim, poder pro-
cessar os dados que conseguiram perceber, como também para reagir a mudangas em

suas tarefas durante a execugdo da rede.

9. Auto-manutenibilidade. A rede de sensores sem fio muda durante sua execucao (dimi-
nuem os noés, tarefas sdo alteradas), como também muda o ambiente em que ela esta
inserida. Assim, a propria rede deve ter mecanismos para monitorar a propria saude e,
a partir disso, fazer mudancas de pardmetros que permitam que a mesma se adéque ao

que estd sendo requerido dela.

Para assegurar todas essas caracteristicas em uma rede de sensores sem fio, um bom
plano de deployment é essencial. Esse plano consiste em combinar os tipos de dispositivos a
serem utilizados e suas posicdes, pelo menos aproximadas, na rede, a fim de que requisitos da
aplicacdo como, cobertura, conectividade e confiabilidade sejam assegurados com o menor

custo possivel [36].

2.1 Deployment

Em qualquer sistema de monitorag@o ha a preocupagao com o plano de deployment, que tem
em vista a distribui¢do mais apropriada dos dispositivos que vao monitorar o ambiente para

que a tarefa especificada seja executada plenamente [36].
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Um trabalho cldssico na érea é a defini¢do do Problema da Galeria de Arte [19], que tem
como objetivo utilizar o menor numero de guardas possivel para monitorar um poligono da
galeria. Cada ponto da galeria deve ser monitorado por um guarda, e cada guarda tem a
capacidade de vigiar tudo que estd na sua linha de visao.

Esse problema € uma boa analogia para o problema de planejamento de deployment de
redes de sensores sem fio, que trata de atender aos requisitos da aplicagdo (como cober-
tura e conectividade) com o melhor custo-beneficio possivel, definindo, para isso, tipos de
dispositivos, nimero e local onde eles irdo ser implantados.

Com o planejamento de deployment, determinam-se os recursos disponiveis e a dispo-
si¢do desses recursos na configuracdo do sistema, o que leva a determinacao dos limites de
desempenho da rede de sensores sem fio.

Por isso, muitos esfor¢os tém sido aplicados a esta area, almejando aumentar o tempo de
vida da rede em conjunto com outros estudos que tentam melhorar o desempenho da rede de
sensores sem fio durante sua operacgao.

Ertan e Deli¢ [17] sugerem algumas medidas de qualidade de deployment em termos de
seguranca, para que se possa decidir se 0 mesmo atende aos requisitos da aplicacao ou se um

redeployment serd necessdrio. Essas medidas sdo:

1. Area fracamente detectada. A razdo entre areas fracamente detectadas e a area total de
monitoramento sinaliza o quao adequado estd o nimero de nés para os propdsitos da
rede. Quanto maior o valor dessa razdo, pior a cobertura. Um limiar dessa razao deve

ser definido previamente, para que se possa ter um parametro para tomada de decisdes;

2. Redeployment. Técnicas de processamento de imagem sao aplicadas a imagens gera-
das a partir da medida anterior para que seja possivel encontrar partes desconectadas

da rede, implicando na necessidade de redeployment de nds nessas dreas;

3. Lados conectados: € uma medida para determinar se dreas fracamente detectadas sio
caminho entre pontos de inicio e fim de comunicac¢do, situacdo esta que pode gerar

problemas na comunicagdo geral da rede;

4. Probabilidade de deteccdo de violacdo: € uma medida que determina a probabilidade
de um atacante passar despercebido por um caminho a partir de determinado ponto da

rede.
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Uma abordagem de otimizagdo de deployment é a de Chaudhry et al. [12], que, utilizando
algoritmos genéticos, propde uma solucao para alocacdo eficiente de nos, considerando co-
bertura, tolerancia a falhas e consumo minimo de energia para aplicagdes em que € possivel
controlar os locais onde os sensores serdo implantados.

Xu [36] considera redes de sensores sem fio com duas camadas de nds, uma de nds
sensores e outra de nds retransmissores e define um plano de deployment que confere garantia
de cobertura a rede pelo modo como executa o deployment dos nds sensores, conferindo
também conectividade através da distribui¢cdo de nds retransmissores de acordo com uma
funcdo densidade de nds que é otimizada em relagdo ao consumo de energia.

Batalin e Sukhatme [5] mostram duas alternativas para solucionar o problema da cober-
tura no momento do deployment em redes de sensores sem fio multi-robds, considerando
uma situacdo em que todos os sensores foram implantados juntos ou bem préximos na area
da rede. Nao hd nenhuma informac¢do global da localiza¢do dos robds na édrea (i.e. coor-
denadas geogréficas). A alternativa Informative se baseia na troca de informagdes sobre as
posicdes dos robds, como a localizacdo local real e a localizagdo relativa aos outros robds
que estdo interagindo. Quando um rob6 recebe as mensagens dos outros robds, decide para
onde deve ir, almejando o aumento da cobertura total da rede. Os rob6s também conseguem
evitar obstaculos, diferenciando-os, ainda, de outros robos.

Howard et al. [20] descrevem um algoritmo incremental e guloso para fazer deployment
de redes de sensores moveis. Nele, os sensores sdo implantados um a um, cada né fazendo
uso de informagdes j4 colhidas pelos outros sensores ja implantados para decidir onde deve
se localizar. E um algoritmo de ficil entendimento, mas por ser sequencial, normalmente
leva mais tempo para ter a rede totalmente implantada.

Chang e Wang [9] formularam um algoritmo chamado Self-Deployment by Density Con-
trol - SDDC, que realiza reorganizacdo dos nds de maneira eficaz em redes de sensores sem
fio méveis de aplicacdo em busca e resgate, dado que nenhuma informacgao de localizacao
global é conhecida. E utilizado o controle de densidade de cada né (densidade esta dada
pelo nimero de nds pertencentes a drea de alcance do radio do né dividido pelo valor dessa
drea) para determinar o deployment de outros nés concorrentemente, a fim de obter a melhor
cobertura da rede mantendo-a conectada o mais rapidamente possivel.

Outro trabalho que utiliza realocacdo de sensores moéveis para melhorar o deployment
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inicial é o de Yang e Cardei [38], que considera que os nds perto da estagdo-base consomem
mais energia. Depois de realizado um deployment randomico, essa solucdo computa uma
densidade de nds desejada ndo uniforme na rede, evitando que haja buracos de energia perto
da estacdo-base, prolongando assim a vida da rede. Um algoritmo centralizado € utilizado
para reposicionar sensores méveis de acordo com a densidade ja computada com um custo
minimo. O algoritmo € centralizado, pois considera que cada robd-sensor s6 pode se mover
uma vez, entdo as posi¢des de todos sdo computadas a0 mesmo tempo para maximizar o
resultado para a rede inteira.

Corke et al. [16] produziram um helicéptero autdnomo para executar o deployment de
nos de uma rede de sensores sem fio. Uma vez no chao, os nds estabelecem uma rede ad
hoc e computam sua conectividade. Se ndo estiver em um patamar aceitdvel, € requerido ao
helicoptero que faga novos deployments onde a rede necessita.

Dois trabalhos de Wang, Cao e La Porta tratam de deployment de redes de sensores
sem fio. O primeiro [33] trata de redes compostas apenas por sensores méveis e propde
alguns algoritmos distribuidos destinados a controlar os movimentos dos sensores, que sdo
inicialmente colocados de forma aleatdria na area da rede, a fim de obter um alto nivel de
cobertura. Em um dos algoritmos, os sensores migram para onde hé buracos de cobertura;
em outro, os sensores se movem a fim de se distanciarem uns dos outros, obtendo uma
distribui¢do uniforme na area.

Mesmo podendo ser usados para aumentar a cobertura de uma rede, sensores moveis
podem ser caros. Entdo, o segundo trabalho deles [32], propde, para redes que possuem nds
moveis e estdticos, um algoritmo que tenta balancear o custo dos sensores e a cobertura da
rede, guiando os movimentos dos sensores moveis. Neste algoritmo, os sensores estiticos
detectam um buraco de cobertura e pedem a movimentacdo de um robo. Este s6 atende
ao pedido se o buraco de cobertura destino for maior do que a drea que ele vai deixar sem
cobertura ao sair do ponto onde se encontra. Assim, o robd atende sempre a drea com maiores
buracos na cobertura, aumentando a area total coberta da rede.

Diante dessa breve revisao de trabalhos relacionados ao deployment em redes de sensores
sem fio, pode-se perceber o quiao importante e diversificada € esta questao para um bom
funcionamento de um sistema de redes de sensores sem fio.

Entretanto, mesmo com a execu¢@o de um bom deployment que deixe a rede coberta e
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conectada e com um bom nivel de redundancia de nds, um fato inevitdvel a qualquer rede
de sensores sem fio € a exaustdo de energia dos nds. Se essa exaustdo se der quando a
missao da rede ja tiver sido concluida, ndo haverd nenhum problema. Porém, as baterias dos
robds podem comecar a se exaurir com a rede ainda ativa, o que gera mudancas de topologia
da rede, podendo ocasionar buracos na cobertura e perda de conectividade, acarretando em
potencial perda de eventos e dados criticos.

Sendo assim, varios esquemas de conservacdo de energia ja foram propostos, usando ca-
racteristicas que economizam energia, como a alternancia de estados dos sensores entre o
acordado e dormindo [28; 11]. Também foram propostos esquemas de operagdo que preser-
vam a conectividade da rede, mas mantendo a consciéncia do consumo de energia, fazendo
um balango entre as duas métricas [6].

Esquemas como os acima mencionados sdao, muitas vezes, paliativos, minimizando o
gasto de energia, mas apenas postergando a exaustdo de energia nos sensores. Uma solugdo
adicional a todos esses esquemas apresentados é fazer o redeployment de sensores, substi-
tuindo aqueles que se exauriram de energia ou até que deram defeito durante a execugdo da

rede, garantindo a continuidade da opera¢do da mesma [10].

2.2 Redeployment

O redeployment de sensores em redes de sensores sem fio tem como objetivos prolongar o
tempo de vida e recobrar a qualidade de servigo da rede um tempo apds o inicio de execucao
da mesma, quando os nds ja comecam a falhar, a partir da reposi¢cao ou realocagcdo de nos.
No caso da reposicdo de nds, sdo implantados novos sensores para substituir os sensores que
ndo estdo mais funcionando ou ajudar sensores ja implantados a desempenhar sua funcgao.
Ja no caso da realocagdo de nds, sdo utilizados sensores mdveis que podem se deslocar para
pontos que necessitem mais de sua presenca, onde ha buraco na cobertura, por exemplo,
recobrando a qualidade de servigo no local para onde se locomoveu [7].

Mesmo sendo uma drea que comecou a ser explorada hd poucos anos, ja existem alguns
trabalhos que tém como foco o redeployment de sensores em redes de sensores sem fio.
Alguns serdo apresentados a seguir.

Li et al. [23] utilizam uma abordagem com algoritmos genéticos para determinar conti-
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nuamente, depois do deployment, em que areas a rede possui densidade de nds insuficiente
para garantir o nivel de qualidade de servigo desejado, e dai mover robds utilizados como
nds sensores para estes pontos, a fim de melhorar a cobertura da rede no local.

Wu et al.[34] propdem um método de redeployment de nés méveis em uma rede de
sensores formada por sensores estaticos e moveis. Informacdes sobre buracos de cobertura,
hot spots, obsticulos e distancia dos limites da rede sdo coletadas, sdo atribuidos pesos a
cada um desses problemas e, a partir desses pesos, sdo decididas as dreas que estdo mais
necessitadas de adicdo de sensores, movendo sensores para as mesmas.

Um outro trabalho na drea de redeployment é o de Wang e Ding [31]. Nele, sdo consi-
deradas redes baseadas em clusters, ou seja, grupos de nds proximos um dos outros em que
cada grupo possui um nd, chamado de cluster-head, responsdvel por veicular a informacao
daquele cluster até o sorvedouro. A solucdo utiliza duas heuristicas que tentam encontrar
as melhores posi¢des para adicionar sensores de modo a prolongar o tempo de vida da rede
0 maximo possivel. Para tanto, eles consideram como fatores determinantes da decisdo a
probabilidade de ocorréncia de eventos nos pontos da drea da rede, pontos esses que consu-
mirdo mais energia; e o esquema de roteamento para a entrega de mensagens ao sorvedouro,
fator este que pede duas heuristicas diferentes, uma para roteamento estdtico e outra para
roteamento dindmico.

Sheu et al. [29] desenvolveram um robd mével inteligente dotado de comunicagdo sem
fio e implementaram uma aplicacdo de redeployment de nds usando um algoritmo em que os
rob0s vao até os sensores que ja estdo com pouca energia e, automaticamente, coloca novos
sensores no local.

Quando um sensor percebe que sua energia estd por acabar, avisa a um sorvedouro que,
entdo, pede a um robd que va socorrer o nd. Os robds sdo inicialmente posicionados proxi-
mos a um sorvedouro.

Para o deslocamento do robd, ele segue o caminho de roteamento estabelecido previa-
mente entre o sorvedouro e o sensor, recebendo do primeiro a informagdo de qual o préximo
n6 do caminho. Dai, o rob6 se encaminha até esse nd e dele recebe o préximo no, e assim
por diante, seguindo salto a salto, até que chegue ao sensor prestes a falhar. Porém, nenhuma
informacgdo sobre a localizacdo dos sensores do caminho € disponibilizada. Sendo assim, o

robo € guiado pela forca dos sinais que ele recebe dos sensores que formam esse caminho
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de roteamento, através da rede; ou seja, se a forca do sinal proveniente do préximo sensor
do caminho diminui, quer dizer que ele esté se distanciando do mesmo. O rob0 entdo segue
em outra direcdo, tentando encontrar esse sensor do caminho e repetindo essas acdes até que
chegue ao seu destino, ou seja, onde se localiza o n6 que estd prestes a falhar. Um mesmo
robo também pode atender a vérios pedidos de socorro, atendendo primeiro ao pedido prove-
niente do sensor localizado mais proximo do sorvedouro e depois aos sucessivamente mais
distantes.

Cao et al. [7] consideram que uma rede pode ter vdrias missdes concorrentes e propdem
uma realocagdo de sensores moveis redundantes quando hd modificagdes em uma missao
ou nas condi¢des da rede (buraco de cobertura, ataques, etc). Para fazer essa realocacdo sao
considerados alguns fatores como a complexidade computacional, a distancia do movimento,
a sobrecarga da comunicacdo e o impacto do movimento em outras missdes que estejam
ocorrendo concomitantemente na rede.

Ao invés de mover um sensor diretamente para a drea necessitada, o redeployment é
feito em cascata, movendo varios sensores por pequenas distdncias e, consequentemente, em
menos tempo, tentando sanar o problema de maneira menos onerosa em termos de consumo
total de energia, energia minima remanescente e tempo de realocagao.

Para conseguir descobrir onde ha nés redundantes sem grande sobrecarga de mensagens
na rede, divide-se a drea da mesma em células, cada uma possuindo um lider, e usam o
conceito de quorum [8; 14; 18]. Quorum é um conjunto de células e quaisquer dois quorums
devem possuir uma célula de interse¢ao.

No trabalho, eles definem dois tipos de quorums, os de avisos, formados cada um por
uma coluna de células da drea da rede; e os de pedidos, formados cada um por uma linha
de células da drea da rede. O lider de uma célula que possui ndés méveis redundantes avisa
essa condi¢ao, mandando uma mensagem apenas para as células de seu quorum (coluna).
Quando ha necessidade de mais sensores em algum ponto, o lider da célula a que pertence
esse ponto envia um pedido de ajuda para as células de seu quorum (linha). O lider da célula
de intersecdo recebe as duas mensagens e responde ao pedido informando a localizag¢do dos
sensores redundantes. A sobrecarga de mensagens circulando na rede na descoberta dos

sensores redundantes diminui de O(N) ! para O(@).

'Ntimero de células da grade.



Capitulo 3

Sensor Redeployment via Robots Protocol

O Sensor Redeployment via Robots Protocol (SRRP) é um protocolo de aplicacdo destinado
a controlar, de modo eficiente, a realizacao de redeployment de nés em uma rede de sensores
sem fio sem a necessidade de acesso fisico a area da rede, visando assim, manter um nivel
de qualidade de servi¢o que atenda aos requisitos do(s) proposito(s) da rede.

Para que seja possivel repor nds sem novo acesso a drea da rede, sdo utilizados robds
capazes de se comunicar com os sensores e dotados de mobilidade que sdo posicionados no
momento do deployment inicial dos nds sensores. Esses rob0ds carregam sensores consigo
e, sob demanda, os colocam na drea da rede para substituir outros nds que estejam prestes a
falhar. Os robds utilizados neste protocolo devem possuir um equipamento que os informa de
sua posicao via GPS (Global Positioning System) para poderem se locomover diretamente ao
ponto onde foi detectada a necessidade de novos nés, diferentemente daqueles desenvolvidos
e utilizados por Sheu et al.[29], em que os nds sensores se locomovem de acordo com a
for¢ca do sinal proveniente dos sensores que participam do caminho de roteamento entre o
sorvedouro e o sensor que estd por falhar.

Alguns sensores da rede, chamados de lideres, sdo responsdveis por pedir ajuda aos
robos. Considera-se que um lider € informado quando um sensor préximo estd prestes a
falhar, o que pode gerar um buraco na cobertura e também afetar a conectividade, ou quando
J4 ha um buraco na cobertura proximo a sua localizacio e os sensores que falharam naquele
ponto ndo conseguiram avisa-lo de tal situacdo (no caso de um ataque, por exemplo).

Ao receber essas informagdes, o lider imediatamente inicia um pedido para que algum

robo da rede venha repor os sensores daquele ponto, a fim de recobrar a cobertura necessaria.

20
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Assume-se que a rede ja possua algum mecanismo de elei¢do dos lideres, podendo ser base-
ado em algoritmos de elei¢do de clusterheads ja existentes, como o Distributed Clustering
Algorithm (DCA) ou Distributed and Mobility Adaptive Clustering (DMAC) [4].

Também os sensores, sejam lideres ou ndao, devem ser dotados de equipamentos GPS
para que tenham ciéncia de seu posicionamento e, assim, possam informar ao lider, e este ao
rob0, a exata posicao onde devem ser repostos sensores.

Quando um rob6 recebe um pedido de ajuda e o atende, ao chegar ao ponto de falha onde
instalou um novo noé, envia um antncio dali, ja que ele ndo volta ao ponto de onde partiu. De

sua nova localizagao, ele s6 se movera para atender a um novo pedido.

3.1 Broadcast Controlado

Dado que um lider foi informado da ocorréncia de um buraco de cobertura formado ou
prestes a sé-lo, ele deve fazer um pedido para que um robd possa repor o sensor que ja nao
funciona mais ou estd prestes a ter sua bateria esgotada.

Para iniciar esse processo, o lider deveria fazer um broadcast do pedido na rede, até que
um ou mais robds o recebessem e se dispusessem a vir atendé-lo. S6 que usar broadcast para
encontrar os rob0os aumentaria significativamente a sobrecarga de mensagens circulando pela
rede, se, por exemplo, a rede fosse de médio porte e ocorresse vdrias falhas dentro de um
curto intervalo de tempo; ou mesmo em uma rede de pequeno porte, poderia haver ainda
muitas mensagens de pedidos circulando pela rede quando um robd ja tivesse se prontificado
a atendé-lo.

Entéo, decidiu-se adaptar a idéia proposta por Cao ef al. [7] (discutida no capitulo an-
terior) para descobrir onde hd sensores redundantes, utilizando-a para que um lider possa
descobrir um ou mais rob0s sem ser necessario fazer um broadcast na rede inteira.

Para tanto, € considerada uma divisdo em grade da drea onde a rede estd estabelecida e em
cada célula da grade haverd um lider, que serd responsavel por detectar falhas na cobertura
daquela célula. E utilizado também o conceito de guorums (Figura 3.1), cada um formado
por uma linha (quorum de anincios), ou coluna (quorum de pedidos).

Cada rob0 anuncia periodicamente sua posicao no seu quorum de andncios, ou seja, a

todos os sensores que se localizam nas células da mesma linha que a dele. Da mesma forma,
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Figura 3.1: Exemplos de guoruns (anincios e pedidos).

quando ha um pedido a ser feito, um lider o envia ao seu quorum de pedidos, ou seja, todos
os sensores que se localizam nas células da mesma coluna que a dele recebem o pedido. Essa
maneira de fazer anincios e pedidos é chamada de broadcast controlado.

O lider da célula que estd na interse¢do dos dois quorums, chamado de mediador, tendo
recebido um antincio e um pedido, responde ao lider emissor do pedido, enviando o endereco
IP do robd emissor do anuincio, avisando-o da existéncia daquele robo (Figura 3.2).

Dessa forma, o protocolo se torna bem mais eficiente sob dois importantes aspectos: a
diminui¢do do nimero de mensagens circulando na rede e, por consequéncia desta, a econo-
mia do suprimento de energia dos nds (sejam sensores ou robds), ja que estes vao processar
e repassar bem menos mensagens (i.e., apenas aquelas enviadas a coluna e linha a que per-

tencem).
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Figura 3.2: Funcionamento dos quorums.

3.1.1 Protocolo de Roteamento

Como protocolo de roteamento para ser utilizado com o SRRP, foi escolhido o Ad hoc On
Demand Distance Vector (AODV) [1], tendo sido necessario fazer algumas adaptagdes para
incorporar o broadcast controlado no envio dos anuncios e pedidos.

O AODV ¢ um protocolo de roteamento unicast para redes ad hoc moveis que apenas
estabelece rotas quando sdo necessdrias, ou seja, € reativo. Para isso, um n6 envia um pedido
de estabelecimento de rota para outro né (enderecado a ele) via broadcast na rede, chamado
de route request (RREQ). Quando um né recebe um RREQ e o reencaminha, ja guarda em
sua tabela de roteamento o caminho inverso para o né que iniciou o pedido. Quando o n6 a
que se destina o RREQ o recebe, responde ao né que o enviou com um route reply (RREP).
O RREP segue o caminho inverso estabelecido durante o reencaminhamento do RREQ), até
0 n6 que iniciou o pedido de rota, confirmando que esta ja foi estabelecida.

A implementacdo do broadcast controlado é parecida com a do RREQ, mas sem o uso

de um endereco tnico de destino a ser atingido pelo pacote. Quando um antincio ou pedido é
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efetuado, um pacote de roteamento enderecado a todos os nds da rede (broadcast) € enviado,
porém, apenas os nds que pertencem ao Mesmo guorum processam O pacote; ou seja, o
reencaminham e o repassam as camadas superiores, até chegar ao SRRP.

Ao receber um antincio ou pedido, o n6 deve saber se faz parte ou ndo do quorum daquele
que enviou o pacote. Sendo assim, o pacote carrega consigo a informacao sobre a localizacao
do né6 que o envia, sob a forma de coordenadas geogrificas. Um né que recebe esse pacote
calcula se estd na mesma faixa (linha ou coluna, dependendo se for andincio ou pedido) do
nd que o enviou, o que significa que ele pertence ao referido guorum. Em caso afirmativo, o
nd processa o pacote.

Quando € enviado um antncio, o pacote de broadcast controlado é chamado de announce
broadcast (ABROAD), que apenas circula pela mesma linha de células do emissor. J4
quando € enviado um pedido, o pacote é chamado de request broadcast (RBROAD), que
apenas circula pela mesma coluna de células do emissor.

Além disso, esses nds também guardam a rota inversa para quem enviou o ABROAD ou
RBROAD, como no encaminhamento do RREQ, pois hd a probabilidade de utilizacao dessa
rota em pouco tempo. No caso do ABROAD, um lider que o recebe pode ter a necessidade
de enviar um pedido e, assim, j4 tem a rota para o robd de que recebeu 0 ABROAD. No caso
do RBROAD, um lider que o recebe e tem informagdo sobre algum robd, ja usa essa rota
para informar sobre o robd ao lider de que recebeu 0 RBROAD.

Excetuando-se esses dois tipos de pacotes, 0 ABROAD e o RBROAD, que sio tratados
diferentemente pelas razdes ja explicitadas, todo o resto do roteamento € feito normalmente
pelo AODV, sem modifica¢des. Por exemplo, quando um lider recebe de outros lideres infor-
macao de rob0s disponiveis, ja os contacta diretamente enviando RREQs para os enderecos

dos robds, caso ainda ndo possua rota para 0S mesmos.

3.2 Funcionamento do SRRP

Ap6s ter sido explicitado o modo como € feito o broadcast controlado, com modifica¢des
no protocolo de roteamento AODYV, serd apresentado como funciona o SRRP, na camada de

aplicacao.
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3.2.1 Pacotes

Primeiramente, serdo apresentadas as mensagens definidas e utilizadas pelo protocolo.

® Request

A mensagem request € enviada ao quorum de pedidos quando um lider vai fazer um

pedido de ajuda aos lideres mediadores, objetivando obter informacao da existéncia de

robds.

Essa mensagem € composta pelos campos tipo, coordX e coordY (Figura 3.3). O

campo tipo denota o tipo da mensagem SRRP, que neste caso tem valor 1, indicando

que € um request. Os campos coordX e coordY denotam, respectivamente, as coor-

denadas geogréficas x e y da posi¢cdo em que se encontra o lider que envia o pedido.

Essa localizacdo € utilizada pelo protocolo de roteamento (i.e., 0 AODV modificado)

para que este possa decidir quais nés devem processar essa mensagem por estarem

no mesmo qguorum de pedidos que o lider que a enviou, de acordo com as regras ja

discutidas do broadcast controlado.

tipo coordX coordY
(1 byte) (8 bytes) (8 bytes)

Figura 3.3: Estrutura das mensagens request, announce € moveRequest.

o Announce

A mensagem announce € enviada ao quorum de anincios quando um robd vai fazer

um anuncio aos lideres que se localizam na mesma linha da grade.

Da mesma forma que a mensagem anteriormente apresentada, esta € composta pelos

campos tipo, coordX e coordY (Figura 3.3). O campo tipo agora tem valor 2. Os

campos coordX e coordY denotam, neste caso, a posicdo do robd na rede, sendo es-

ses campos também usados no momento do broadcast controlado para esse tipo de

mensagem.

o MediatorResponse
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Esta mensagem € a resposta de um lider mediador a um request de outro lider, infor-

mando sobre a existéncia de um robo que o possa atender. Ela é formada pelos campos

tipo, com valor 3 neste caso, € ipRobo que contém o endereco IP de um robd do qual

o mediador recebeu o antincio (Figura 3.4).

tipo
(1 byte)

ipRobo
(4 bytes)

Figura 3.4: Estrutura da mensagem mediatorResponse.

e [nfoRequest

Esta mensagem é enviada por um lider que iniciou um pedido de ajuda a um robd,

solicitando a ele informacdes sobre seu estado atual. E uma mensagem composta

apenas pelo campo tipo, sendo denotado pelo valor 4 (Figura 3.5).

tipo
(1 byte)

Figura 3.5: Estrutura das mensagens infoRequest, moveAck e destinationReachedAck.

e InfoResponse

Esta é a mensagem enviada por um rob6 como resposta a um infoRequest. Os campos

que a compdem sao tipo (5, neste caso), coordX e coordY, energia e numSensores.

Como em announce, os campos coordX e coordY denotam a posi¢ao atual do robo

(Figura 3.11). O campo energia contém o valor da quantidade de energia remanescente

na bateria do robd. J4 numSensores informa o nimero de sensores de que o robd dispde

naquele momento.

Essas informacgdes sdo utilizadas pelo lider que as recebe para comparar os robds e

decidir qual é melhor para atender a seu pedido.

o MoveRequest
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tipo coordX coordY energia numSensores
(1 byte) (8 bytes) (8 bytes) (8 bytes) (4 bytes)

Figura 3.6: Estrutura da mensagem infoResponse.

Depois de receber infoResponse de alguns robos e decidir qual deles melhor pode lhe
atender naquele momento, o lider usa esta mensagem para pedir a um robo que va até o
ponto de falha; ou seja, onde ele deseja que haja reposi¢do de sensores em sua célula.
Para isso, ele precisa informar ao robd sobre as coordenadas desse ponto. Portanto
essa mensagem ¢ formada, além do campo tipo com valor 6, pelos campos coordX e

coordY, contendo a localizacdo para a qual o rob6 deve se destinar (Figura 3.3).

o MoveAck

Um robd ao receber um moveRequest, se estiver disponivel para atender a este pedido,
responde ao lider com um moveAck antes de comecar sua locomog¢do ao ponto de
falha. Assim como infoRequest, esta mensagem € apenas formada pelo campo fipo,

que recebe o valor 7 (Figura 3.5).

e DestinationReachedAck

Esta é a mensagem usada por um robd para informar ao lider que chegou ao ponto de
falha; ou seja, atendeu a seu pedido. Ela também € composta apenas pelo campo tipo,

com valor 8, neste caso (Figura 3.5).

3.2.2 Eventos do Protocolo
Anuncios

Assim que a rede comega a executar suas atividades, o SRRP entra em acdo, por meio dos
rob0s que enviam anuncios (mensagens announce) periédicos para o seu guorum de anincios
utilizando o broadcast controlado (Figura 3.7).

Os lideres das células que recebem um (ou varios) desses andncios, guardam o endereco

IP do robd junto com um tempo de validade do aniincio. Este tempo de validade é importante
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para que um lider ndo fique com uma informacao defasada no caso do robd, depois de fazer

um anuncio, ter que se mover para outro ponto que nao faga parte desse quorum.

@ Lider
® ® ® A Robs

announce announce

<—A=—p>

A I:P
announce

Figura 3.7: Envio de announces.

Pedidos

Depois de um tempo de operacdo da rede, quando um lider recebe a informagdo de que um
no essencial para a cobertura e/ou conectividade de um determinado ponto estd com a bateria
quase exaurida e ndo ha redundancia de nds neste ponto, ou quando o lider percebe que ja se
estabeleceu um buraco na cobertura, ele comeca a agir para tentar reverter esse problema.

Primeiramente, ele verifica se ja possui um ou mais IPs de robd, ainda vélidos, recebidos
por antincio. Se sim, envia a esses robos um infoRequest, solicitando que o informem sobre
os seus estados atuais, ou seja, os valores atuais de trés caracteristicas suas: a localiza¢ao
(coordenadas geogréficas), a quantidade de energia remanescente em sua bateria € 0 nimero
de sensores que carregam (Figura 3.8).

Em seguida, o lider envia um pedido de ajuda (request) para o seu quorum de pedidos,

mesmo que ja tenha entrado em contato com alguns robds, pois assim, os lideres das outras
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Figura 3.8: Envio de infoRequest.

células, os mediadores, podem informa-lo sobre a existéncia de outros robds (Figura 3.9).

Esse contato com os mediadores é importante, pois:

e quando o lider que faz o pedido ainda nio sabe da existéncia de nenhum robd, per-
guntar aos mediadores € a tinica forma de descobrir os IPs dos robds, dado o uso do

broadcast controlado;

e mesmo quando o lider j4 entrou em contato com um ou mais robos, os mediadores
podem informd-lo sobre robds que estardo em melhores condi¢cdes de atendé-lo, seja

por estarem mais proximos, ou com mais sensores, ou com mais energia em bateria.

Resposta do Mediador

Quando um mediador da mesma coluna onde a falha ocorreu recebe um request, responde ao
lider com um mediatorResponse para cada IP de rob6 valido que possui em sua lista (Figura

3.10).
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Figura 3.9: Envio de request.

Decidiu-se enviar os IPs um a um, pois se fosse enviada toda a lista no mesmo
mediatorResponse e este ndo conseguisse chegar ao destino, todos os IPs dessa mensagem
iriam se perder. Enviando-os separadamente, a probabilidade de que nenhum chegue ao li-
der diminui consideravelmente, munindo, assim, o lider de mais possibilidades de robds para
atendé-lo.

Quando o lider recebe os mediatorResponses, também entra em contato com 0s robds,

pedindo seus estados atuais através do envio de infoRequests.

Lider recebe respostas dos robos

Tendo ja enviado infoRequests a alguns robos, o lider entdo recebe resposta de um robd, o
infoResponse (Figura 3.11). A contar do momento do recebimento dessa resposta, o lider
espera pela chegada de até um determinado niimero de infoResponses de diferentes robds,
ou até que o tempo de espera por infoResponses expire.

Munido do niimero de infoResponses ou expirado o tempo de espera por infoResponses

(o evento que ocorrer primeiro), o lider comeca a avaliar os estados atuais dos robds. Para
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Figura 3.10: Envio de mediatorResponse.
cada robo ele calcula:

1. a distancia do robd ao ponto de falha, usando para isso as coordenadas recebidas no

infoResponse;
2. o seu coeficiente de atendimento (CA), dado por:

CA= (P,

« —————) + (P, x energia) + (P, *x numSensores)
distancia

em que Py, P, e P, sdo pesos atribuidos respectivamente a distancia, energia € nimero

de sensores informados pelo robd, de acordo com a importancia que se queira dar a

cada uma dessas caracteristicas.

Em seguida, o lider ordena sua lista de robds de maneira decrescente de acordo com o
CA. Assim, a melhor op¢do de robd que o lider encontrou para atender ao seu pedido (i.e.,

com maior CA) estard na primeira posicado da lista e a pior, na dltima.
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Figura 3.11: Envio de infoResponse.

A decisdo de esperar pelo tempo de espera por infoResponses ou pelo recebimento de
determinado niimero de infoRequests se deu para que um lider pudesse dispor de um nu-
mero considerdvel de opcdes de robods para atendé-lo e nao pedir ajuda ao primeiro que o
respondesse, sem que, para isso, precisasse esperar muito pelas respostas, o que poderia

comprometer o desempenho do protocolo.

Lider solicita atendimento

Ja com sua lista de robds ordenada, o lider envia um moveRequest ao primeiro robd da lista
(Figura 3.12), solicitando que o mesmo o atenda, informando ao robd o ponto exato da falha
(coordenadas (x,y)). Isso para que ele venha colocar um sensor neste ponto, substituindo
aquele que estd por falhar, ou recuperando a rede do buraco de cobertura ja instaurado,
recobrando assim a qualidade de servigo local.

O lider entao espera, no mdximo, por um determinado tempo pelo recebimento de um
moveAck do robo0 - o tempo de espera por moveAck, ou seja, pela confirmacdo de que ele vai

poder atender a sua solicitagdo. Caso ndo areceba, envia o pedido de atendimento ao segundo
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Figura 3.12: Envio de moveRequest.

robo da lista e, assim, sucessivamente. Se por algum acaso, ndo receber nenhuma confirma-
¢do, o lider interpreta que nenhum robd da lista vai atendé-lo, e entdo, inicia novamente
um pedido aos mediadores do seu proprio quorum de pedidos e envia novos infoRequests a

outros robos de que, eventualmente, tenha recebido announces durante esse processo.

Rob6 confirma e inicia atendimento

Quando um robd recebe um moveRequest, envia como resposta ao lider um moveAck (Figura
3.13); ou seja, a confirmacdo que pode e vai atendé-lo e, s6 entdo, comeca a se mover ao
ponto de falha (Figura 3.14).

O rob6 nao responde a qualquer outro pedido durante sua movimentagao.

Robo confirma sucesso do atendimento

Ao chegar ao ponto em que foi requisitado a depositar um novo sensor, o robd envia ao lider

que solicitou sua ajuda um destinationReachedAck, confirmando o sucesso do atendimento e,
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Figura 3.13: Envio de moveAck.
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Figura 3.14: Deslocamento do rob6 ao ponto de falha.
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COm 0 NOVO Sensor ja em operacao, envia um announce ao quorum, que podera ser diferente
do anterior, dada sua movimentacdo para concluir o atendimento (Figura 3.15).

E importante salientar que a periodicidade dos aniincios, o tempo de validade dos aniin-
cios, o niimero de infoResponses a ser esperado, o tempo de espera por infoResponses, o
tempo de espera por moveAck, assim como os pesos utilizados para o célculo do CA, devem

ser escolhidos de modo as se adequar melhor a rede em que o SRRP vai ser utilizado.

@ Lider
® ® ® A Robd
() Lider fazendo pedido
@ Lider mediador
announce

® o < A

dgstinationReachedAck

Figura 3.15: Envio de destinationReachedAck e announce em novo quorum.



Capitulo 4

Apresentacao e Analise dos Resultados

Como metodologia seguida para conduzir a avaliagdo do desempenho do SRRP, foram rea-
lizadas simulagdes do protocolo em cendrios pertinentes.

O simulador escolhido para a implementacdo do protocolo foi o NS-2 [15; 211, decisédo
esta pautada no fato do seu amplo uso do mesmo pela comunidade cientifica para experimen-
tos dessa natureza, que se deve aos resultados significativos obtidos quando essa ferramenta

¢ utilizada. A implementacdo do SRRP para o NS-2 esta disponivel em [2].

4.1 Ambiente das simulacoes

As simulacoes foram realizadas com a versao 2.34 do NS-2. Vérios cendrios de simulagao
foram elaborados, variando-se valores relevantes como o alcance do radio de transmissao/-
recepcao dos sensores e robds, a velocidade dos robds, o nimero de robds existentes na rede
e os valores que integram o coeficiente de atendimento — o CA, valores estes que chamados
de fatores de decisdo.

Como métricas para se medir o desempenho dos resultados das simula¢des foram utili-
zados o tempo médio de atendimento a uma requisi¢do de ajuda e a porcentagem de tempo
de rede coberta e conectada. O tempo médio de atendimento € contado a partir do momento
exato em que um lider identifica um ponto de falha e inicia um pedido, até o momento em
que recebe um destinationReachedAck de um robd, denotando que este chegou aquele ponto
e atendeu ao pedido. A porcentagem de tempo de rede coberta e conectada, que serd cha-

mada apenas de tempo de rede coberta, € a porcentagem do tempo de simulagdo total em que

36
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nao havia nenhum pedido em andamento.

Foram utilizados 13 cendrios, cujas descri¢des sdo apresentadas na Tabela 4.1. Para cada
cendrio foram executadas 100 rodadas de simulacdo, resultando em 1300 rodadas no total.
A decisdo do tamanho da amostra (100) se pautou em testes estatisticos para célculo do ta-
manho da amostra com 95% de confianga. Cada rodada foi executada por 86400 segundos,
um dia, em tempo do simulador, o que levava de 15 a 25 minutos em tempo real. Os pontos
de falha foram pseudo-aleatoriamente gerados segundo uma distribuicao exponencial (sem
memoria) com taxa de 1800 segundos; ou seja, sendo gerado, em média, um ponto de falha
a cada 30 minutos. Foram escolhidas cem sementes diferentes para os geradores aleatorios
e cada uma delas foi utilizada em uma das rodadas de um cendrio, para que assim ndo hou-
vesse geracao das mesmas falhas em rodadas diferentes do mesmo cendrio, mas as mesmas
falhas pudessem ser repetidas para os diferentes cendrios, o que leva a uma comparagao mais
fidedigna dos resultados.

Dado que a simulagdo € de um dia e que a taxa de chegada de pedidos é 30 minutos em
média, esses dois fatores juntos fazem com que as simulagdes estressem significativamente
0 sistema.

Todos os valores foram representados com um intervalo de confianga de 95% para a
média dos valores obtidos das cem rodadas de cada cendrio.

Para todos os cenarios foi utilizada uma area de 600m x 600m, dividida em 36 c€lulas de
100m x 100m. Em cada célula posicionou-se trés sensores, um que desempenha o papel do
lider, posicionado bem no meio da célula e outros dois formando com o lider uma diagonal
na célula, totalizando 108 sensores (Figura 4.1).

Depois de decidida a grade que representa a rede, foram decididos também os valores

configurdveis do protocolo:

e A periodicidade dos antincios foi determinada como 100 segundos, pois estimou-se
que seria um tempo razodvel para um robd negociar um pedido e sair para atendé-lo.

Se isso ndo ocorrer, o robd vai enviar outro announce esgotados os 100 segundos;

e O tempo de validade dos aniincios foi determinado como 300 segundos, pois assim,
mesmo que o lider perca dois antincios seguidos do mesmo robd, a validade ainda vai

permitir que o robd esteja na lista do lider.



4.1 Ambiente das simulagoes 38

e O niimero de infoResponses foi determinado como 5. J4 que nos cendrios o nimero
méximo de robds € 18, 5 respostas perfazem 27,7% do total de respostas possiveis,

valor consideravel, j4 que ndo seria vidvel esperar por muitas respostas.

o O tempo de espera por infoResponses foi determinado como 120 segundos. Pensou-se
primeiro no mesmo valor da periodicidade dos aniincios, mas foi dada uma tolerancia
de mais 20 segundos ao considerar situacOes em que alguns robds pudessem estar

atendendo a outras solicitacdes, 0 que atrasaria um pouco sua resposta.

e O tempo de espera por moveAck foi determinado como 60 segundos para que um lider
ndo espere muito pela resposta de um robd, ja que seu pedido deve ser atendido logo

para recobrar a qualidade de servico da rede.

Na Tabela 4.2 estdo sumarizadas as configuracdes adotadas.

I\ e O O O O 0

600 m

< >

@ Lider
(O Sensor

Figura 4.1: Grade representando a drea da rede (ainda sem robds)
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Cenario | Alcance do | Velocidade Numero | Peso dos fatores de de-
radio (m) dos robds | de robos | cisdo
(m/s)
1 50 1.5 9 33% para cada fator
2 75 1.5 9 33% para cada fator
3 100 1.5 9 33% para cada fator
4 50 2.5 9 33% para cada fator
5 50 4.0 9 33% para cada fator
6 75 2.5 9 33% para cada fator
7 75 4.0 9 33% para cada fator
8 75 1.5 12 33% para cada fator
9 75 1.5 18 33% para cada fator
10 75 1.5 9 50% para distancia,
25% para energia, 25%
para n° de sensores
11 75 1.5 9 50% para energia, 25%
para distancia, 25%
para n° de sensores
12 75 1.5 9 50% para n° de senso-
res, 25% para energia,
25% para distancia
13 75 2.5 12 50% para distancia,
25% para energia, 25%
para n° de sensores

Tabela 4.1: Descri¢ao dos cendrios.
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Simulador Network Simulator 2.34
Rodadas por cenério 100
Duracdo das rodadas 86400 segundos
Intervalo entre a geracdo de pontos de falha | 30 minutos, em média
Area da simulagdo 600m x 600m
Células 36 de 100m x 100m cada
Sensores 108, sendo 36 lideres

Valores Configurdveis do Protocolo

Periodicidade dos anuncios 100s
Tempo de validade dos anuncios 300s
Numero de infoResponses 5
Tempo de espera por infoResponses 120s
Tempo de espera por moveAck 60s

Tabela 4.2: Ambiente de simulagdes do SRRP.

4.2 Experimentos

4.2.1 Variando o alcance do radio de transmissao/recep¢ao dos nds

O objetivo desse experimento € observar o impacto do uso de diferentes valores de alcance
do rddio de transmissdo/recep¢ao dos nds (sensores, lideres e robds) no desempenho do pro-
tocolo, almejando conhecer um valor adequado que conseguisse um desempenho satisfatorio
sem consumir muita energia das baterias dos noés, ja que o radio € grande vildao nesse sentido
[22].

Foram utilizados trés cendrios diferentes para o alcance de radio, com valores de 50 m,
75 m e 100 m. Os valores dos resultados das simulagdes podem ser conferidos na Tabela 4.3
e nos graficos apresentados pelas Figura 4.2 e Figura 4.3.

Dada a configuragcdo diagonal da posi¢do dos sensores em cada célula, sendo estas de
100m x 100m, o alcance do rddio deveria ser de pelo menos 70.71m para que a informagao
pudesse fluir pelos sensores da célula. Usando alcance de 50m, a informagdo s consegue

fluir por causa do posicionamento dos robds (os robds usam o mesmo alcance de radio),
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Alcance do | Média de tempo de atendimento (s) Tempo de rede coberta (%)
radio (m)
Média Intervalo de confianca Média | Intervalo de confianca
50 290.1 (253.5; 326.8) 84.13 (82.03; 86.23)
75 252.4 (228.85; 272.86) 85.6 (83.61; 87.61)
100 247.2 (226.07; 268.25) 86.4 (85.1; 87.77)
Tabela 4.3: Variagdo do alcance do radio.
Cenario 600 m x 600 m - Média do Tempo de Atendimento
Yariazdo do alcance do radio
Intervalo de confianca de 95% para a Media
340 4

rédia do tempo de atendimento (s)

320 4

300 -

280 1

260 -

240 4

220 1

73

Alcance do radio (m)

Figura 4.2: Grafico do alcance do radio versus a média do tempo de atendimento.




4.2 Experimentos 42

Cenario 600 m x 600 m - Tempo de Rede Coberta
Yariacdo do alcance do radio

Intervalo de confianca de 95% para a Media

58 4

a7 -

86

35 7 =

33 1

Tempo de rede coberta (26)

82 - sl =

S0 Fi= 100
Alcance do radio {m)

Figura 4.3: Grafico do alcance do rddio versus o tempo de rede coberta.

que acaba por interligar alguns dos sensores, pelos quais circula o fluxo de mensagens. Este
fato acaba por atrasar o fluxo de informacdes, fazendo-o percorrer maior distancia, atrasando
também todo o processo do protocolo. Por isso, a média de tempo de atendimento é 15%
maior que a obtida com o raddio de 75m; e o tempo de rede coberta é 1.5% menor.

A grande diferencga entre as porcentagens de ganho no atendimento e no tempo de rede
coberta desses cendrios (de 15% para 1.5%) e também de alguns outros cendrios apresenta-
dos no decorrer do capitulo, deve-se ao fato de que os cendrios com melhores desempenhos
no tempo de atendimento conseguem atender a mais pedidos durante o tempo de simulacdo,
j& que os lideres s6 tratam uma falha por vez. Aumentando o nimero de pedidos, inevitavel-
mente se aumenta o tempo em que ha pedidos sendo processados.

Entre os rddios com alcance de 75m e 100 m, a diferenca ndo é muito significativa,
sendo a média de tempo de atendimento usando o rddio de 75m 2.1% maior e o tempo de
rede coberta, 0.8% menor. Isso se deve ao fato do uso do broadcast controlado nos pedidos e
anuncios, fazendo com que o alcance do rddio de 100m seja eficiente em apenas uma dire¢ao
(vertical ou horizontal, dependendo do tipo do pacote) e acarrete vérios descartes de pacotes

na outra direc@o.



4.2 Experimentos 43

Com base nesses resultados, pode-se perceber que usar um radio com alcance de 75m
seria, dentre as opcoes testadas, a com melhor custo/beneficio, pois obteve resultados bem
melhores que o rddio com 50m de alcance e um ganho apenas pouco menor que o radio
com 100m, consumindo, porém, menos energia dos nés. Entretanto, em cendrios nos quais
qualquer ganho no tempo atendimento ou no tempo de rede coberta € importante, a escolha

mais apropriada seria a do rddio de 100m de alcance.

4.2.2 Variando a velocidade dos robos

O presente experimento tem a pretensdo de delinear o quanto a velocidade do robd pode
impactar no desempenho do protocolo para, assim, poder escolher robds com velocidade
que possa melhorar o desempenho do protocolo, mas que ndo sejam muito caros, ja que um
robd com maior velocidade poderia ter maior custo de produg¢do em alguns casos.

Foram feitas rodadas em trés cendrios utilizando diferentes velocidades para os robos,
1.5 m/s, 2.5 m/s, 4.0 m/s e alcance de radio de 50m; e outras trés utilizando, agora, alcance
de radio de 75m. Os resultados e andlises de cada grupo de cendrios serdo apresentados a

seguir.

Variacio da velocidade dos robds utilizando alcance de radio de 50m

Os resultados obtidos para esse grupo de cendrios podem ser conferidos na Tabela 4.4 e nos

gréficos apresentados pelas Figura 4.4 e Figura 4.5.

Velocidade | Média de tempo de atendimento (s) Tempo de rede coberta (%)
dos robos
(m/s)

Média Intervalo de confianca Média | Intervalo de confianca
1.5 290.1 (253.5; 326.8) 84.13 (82.03; 86.23)
2.5 196.8 (171.85; 221.75) 89.35 (87.95; 90.74)
4.0 179.0 (152.8; 205.2) 90.12 (88.53;91.51)

Tabela 4.4: Variacdo da velocidade dos robos utilizando radio de 50m.
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rédia do tempo de atendimento (s}

Cenario 600 m x 600 m - Média do Tempo de Atendimento
Yariacao da velocidade dos robds
Intervalo de confianca de 95% para a Media

230 4

300 1

250 -

200 -

150 4

1.5 2.I5 4.0
Velocidade dos robids (m/s)

Figura 4.4: Grafico da velocidade dos robds versus a média do tempo de atendimento (radio

de 50m).
Cenario 600 m x 600 m - Tempo de Rede Coberta
Yariacao da velocidade dos robids
Intervalo de Confianca de 95% para a Media
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Figura 4.5: Grafico da velocidade dos robds versus o tempo de rede coberta (radio de 50m).
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Percebe-se que houve uma diminui¢ao significativa (32.17%) na média do tempo de aten-
dimento e um aumento de 5% do tempo total de rede coberta usando robds com velocidade
de 2.5 m/s em relag@o ao uso de robds com 1.5 m/s, ganhos que se devem, obviamente, ao
fato de os robds atenderem mais rapidamente aos pedidos, ja que possuem maior velocidade.

Ja usando robos com velocidade de 4.0 m/s, o ganho na média de tempo de atendimento
em relacdo a quando se usa robds com 1.5 m/s foi de 38.3% e no tempo total de rede coberta,
foi de 6%.

A melhoria no desempenho usando robos com 4.0 m/s de velocidade ndo cresce a mesma
taxa que usando velocidade de 2.5 m/s, como seria o esperado, pois os robds gastam muito
mais energia para poder atingir essa velocidade. Verificando os arquivos de trace, nota-se
que os primeiros atendimentos sdo bem mais rdpidos, porém, a medida que os robos vao
muito mais rapidamente acabando com sua energia, como esta ¢ uma métrica de decisao
sobre qual robd vai atender a um pedido, um rob6é mais préximo pode nao ser escolhido por
sua energia estar quase esgotada, levando a atendimentos mais demorados dada a escolha de
robos mais distantes. Também, alguns robds mais solicitados ficam totalmente sem energia
muito mais cedo que nos outros casos, diminuindo assim a quantidade de robds na rede, o
que leva a sobrecarregar os outros. Mesmo assim, o ganho ainda é um pouco maior.

De acordo com os resultados apresentados, a melhor velocidade a ser escolhida, caso o
custo de produgdo dos robds com maior velocidade fosse muito maior e estourasse o orga-
mento, seria a de 2.5 m/s, ja que a diferenca de ganho quando ha o uso da velocidade de
4.0 m/s ndo foi tao grande e seriam rob0s mais baratos a serem produzidos. Entretanto, se
a velocidade de atendimento a um pedido for tida como elemento essencial, a velocidade de

4.0 m/s deveria ser a escolhida.

Variacio da velocidade dos robds utilizando alcance de radio de 75m

Os resultados obtidos com a varia¢do da velocidade dos robds utilizando nés com radio de
alcance de 75m podem ser visualizados na Tabela 4.5 e nas Figura 4.6 e Figura 4.7 que
apresentam, respectivamente, o grafico da média de tempo de atendimento e da porcentagem
de tempo de rede coberta.

Pode-se perceber que houve uma melhoria no desempenho em relagdo ao experimento

anterior, em que foi usado um alcance de rddio de S0m. Como exemplo, houve uma reducao
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Velocidade | Média de tempo de atendimento (s) Tempo de rede coberta (%)
dos robos
(m/s)

Média Intervalo de confianca Média | Intervalo de confianca
1.5 252.4 (228.85; 272.86) 85.6 (83.61; 87.61)
2.5 205.5 (175.25; 235.75) 88.82 (87.01; 90.62)
4.0 188.55 (169.4; 207.7) 89.71 (88.5;90.92)

Tabela 4.5: Variacao da velocidade dos robos utilizando radio de 75m.

Cenario 600 m x 600 m - Méadia do Tempo de Atendimento

Intervalo de confianca de 95% para a Media

Yariacao da velocidade dos robids

280 4

260 4

240 -

220 4

200 -

180 -

rMédia do tempo de atendimento (s)

160 -

15

2.5

Welocidade dos robbs (m/s)

Figura 4.6: Grafico da velocidade dos robds versus a média do tempo de atendimento (radio

de 75m).
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Cenario 600 m x 600 m - Tempo de Rede Coberta
Yariacao da velocidade dos robds
Intervalo de confianca de 95% para a Media
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Figura 4.7: Gréfico da velocidade dos robos versus o tempo de rede coberta (rddio de 75m).

de 13% na média do tempo de atendimento € um aumento de 1.48% no tempo de rede
coberta em se comparando os dois cendrios que usam velocidade de 1.5 m/s. Isso corrobora
o resultado do experimento explicitado na Secdo 4.2.1, mostrando que com um alcance de
radio de 75m, o protocolo funciona de maneira mais eficaz, dado o posicionamento dos
sensores.

Comparando-se agora a variacao de velocidades desse experimento, temos uma reducao
de 18.6% na média do tempo de atendimento e aumento de 3.2% no tempo de rede coberta,
quando se utiliza velocidade de 2.5% em relacdo a de 1.5%. E reducgdo de 25.3% na média
do tempo de atendimento e aumento de 4.1% no tempo de rede coberta, quando se utiliza
velocidade de 4.0 m/s em relagdo a de 1.5 m/s.

Apesar dos ganhos terem se dado em menor escala que os do experimento anterior, € 1SS0
se deve ao uso do radio de 75m que acaba por uniformizar a comunica¢do, ndo deixando o
fluxo de informacdes seguindo apenas por intermédio dos robds, o comportamento foi bem
parecido, tendo ganhos do uso da velocidade de 4.0 m/s sobre a de 2.5 m/s e esta, sobre a
de 1.5 m/s, ndo se dando, porém, esses ganhos a uma mesma taxa, pelos mesmos motivos ja

apresentados na Secdo 4.2.2.1.
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4.2.3 Variando o numero de robos

Variando agora o nimero de robds que sdo implantados na rede, almeja-se medir que im-
portancia esse fator tem em relagdo ao desempenho do protocolo. Até entdo, estavam sendo
utilizados 9 rob0s, ou seja, 25% do nimero de células da rede, como se cada um tivesse, em
média, que atender aos pedidos de 4 células. Foram feitas também simula¢des utilizando 12
robos (33.33% do numero de células) e 18 robds (50% do nimero de células).

Nesses cendrios foram utilizados o alcance de rddio de 75m e 1.5 m/s como velocidade
dos robds. Os robos foram uniformemente distribuidos na drea da rede. Os resultados sdo

apresentados na Tabela 4.6 e nos graficos das Figura 4.8 e Figura 4.9.

Nuamero de | Média de tempo de atendimento (s) Tempo de rede coberta (%)
robos

Média Intervalo de confianca Média | Intervalo de confianca
9 2524 (228.85; 272.86) 85.6 (83.61; 87.61)
12 229.9 (207.23; 252.64) 87.57 (86.38; 88.75)
18 215.4 (184.42; 246.39) 88.37 (86.71; 90.03)

Tabela 4.6: Variagdo do ndimero de robds.

Observa-se nos resultados que o cendrio com 12 robos obteve melhor desempenho sobre
aquele com 9 robds, tendo uma redugdo de 8.92% do tempo médio de atendimento e um
aumento de 1.95% no tempo de rede coberta. Ja o cendrio de 18 robds obteve uma redugao
de 14.65% do tempo médio de atendimento e um aumento de 2.75% no tempo de rede
coberta em relagdo aquele com 9 robos.

Como era de se esperar, hd ganho em se aumentar o nimero de robds na rede, ndo ha-
vendo gargalo de desempenho pelo aumento do nimero de mensagens que nela transitam.
Também aqui, o ganho em usar 18 robds sobre usar 9 deles ndo se deu a mesma taxa que
usando 12 robos (apesar de ja ter se aproximado mais em relacdo aos experimentos de ve-
locidade), devido ao fato de que o mesmo niimero de falhas foi gerado e apenas os robos se
dividiram no atendimento as mesmas, nao tendo sido gerado um maior nimero falhas para o
cendrio com 18 robds. Com base em andlise dos arquivos de frace, percebeu-se que no caso

do uso de 18 robds, um maior nimero deles ficava ocioso e por mais tempo, esperando novo
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rédia do tempo de atendimento (s}

280 4

260 -

240 -

220 4

200 4
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Cenario 600 m x 600 m - Média do Tempo de Atendimento
Yariacdo do ndmero de robds
Intervalo de confianca de 95% para a Madia

q 12 18
nimero de robos

Figura 4.8: Grafico do nimero de robos versus a média do tempo de atendimento.

Tempo de rede coberta (%)

Cenario 600 m x 600 m - Tempo de Rede Coberta
Yariacdo do ndmero de robds
Intervalo de confianca de 95% para a Media
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Figura 4.9: Grafico do nimero de robds versus o tempo de rede coberta.
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pedido. Porém, eles também terminavam as rodadas com mais energia remanescente, ja que,
em geral, trabalhavam menos. Isso seria bem importante para se ponderar ao aplicar o SRRP
em redes cujas missdes sdo muito longas e com grande risco, ou seja, alta probabilidade de
falhas, visando assim a maior durabilidade do nivel de energia dos robos e, consequente-
mente, um maior tempo de validade de seus servigcos para a rede, o que acarreta um maior

tempo de vida para a mesma.

4.2.4 Variando os pesos dos fatores de decisao do coeficiente de atendi-

mento

Neste experimento, foram variados os pesos dos fatores de decisdo do coeficiente de atendi-
mento, que sdo a distancia do rob6 ao ponto de falha, a quantidade de energia remanescente
na bateria do robd e o niimero de sensores que o robo ainda carrega consigo. O CA, como ja
explicitado anteriormente, € utilizado pelo lider que estd fazendo um pedido para comparar
os robos e escolher aquele que melhor pode lhe atender.

Até entdo, os experimentos tinham sido executados com cada um desses fatores pos-
suindo um peso igual (33.33%), ou seja, nenhum fator era mais decisivo que outro para
compor o valor do CA do robd. Além desse cendrio, foram realizadas simulagdes com ou-
tros trés: um com a distancia tendo peso de 50% e os demais fatores com 25% cada; outro
com a quantidade de energia tendo peso de 50% e os demais fatores com 25% cada; e um
ultimo, com o nimero de sensores do robo tendo peso de 50% e os demais fatores com 25%
cada.

As rodadas foram realizadas utilizando radio com 75m de alcance, robds com 1.5 m/s de
velocidade e 9 robos distribuidos pela rede. Os resultados podem ser conhecidos na Tabela
4.7 e nos graficos apresentados na Figura 4.10 e na Figura 4.11.

Os resultados mostram que o protocolo teve melhor desempenho quando a distincia entre
o robd e o ponto de falha teve maior peso. Esse cendrio teve uma reducdo de 6.5% na média
de tempo de atendimento e um aumento de 1.36% no tempo de rede coberta, em relagao ao
cendrio em que os pesos eram iguais para todos os fatores. Isto se deve ao fato de que, se
todos os robds possuem a mesma velocidade, e um rob6 estd mais perto do ponto de falha,

ele vai chegar mais rdpido para atender ao pedido, a menos que acabe a sua energia, porém,
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Pesos dos fatores

Média de tempo de atendi-

Tempo de rede coberta (%)

sores com 50%

de decisao mento (s)

Média | Intervalo de confianca | Média | Intervalo de confianca
Cada fator com | 252.4 (228.85; 272.86) 85.6 (83.61; 87.61)
33.33%
Distancia  com | 235.91 (221.94; 249.88) 87.27 (86.47; 88.006)
50%
Energia com 50% | 333.8 (272.18; 395.49) 81.42 (717.7; 85.15)
Nimero de sen- | 252.9 (228.97; 276.87) 86.38 (85.05; 87.72)

Tabela 4.7: Variacdo dos pesos dos fatores de decisao.

Cenario 600 m x 600 m - Média do Tempo de Atendimento

Yariacao do peso dos fatores de decisdo

Intervalo de confianca de 95% para a Media

400 4

350 4

300 -

250 -

Média do tempo de atendimento (s}

200 4

i

T T
iZada Fator com 33,33%  Distancia com S0%:

T T
Energia com 50% N2 de sensores com S0%

Pesos dos fatores de decisdo

Figura 4.10: Grafico dos pesos dos fatores de decisdo versus a média do tempo de atendi-

mento.
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Cenario 600 m x 600 m - Tempo de Rede Coberta
Yariacao do peso dos fatores de decisao
Intervalo de confianca de 95% para a Media

¥

86 -

B4 -

82 4

20 +

Tempo de rede coberta (26)

784

T T T T
Zada fator com 33,33%  Distancia com 50% Energia com 50% N2 de sensores com S0%;:

Pesos dos fatores de decisdo

Figura 4.11: Grafico dos pesos dos fatores de decisdo versus o tempo de rede coberta.

a energia também tem um peso na decisdo, o que leva a este evento s6 ocorrer nos casos em
que também um rob6 mais distanciado ndo conseguiria se movimentar até a falha. Além do
mais, o robd mais préximo também consumird menos energia para atingir o ponto de falha.

Pode-se perceber também que os resultados das simulacdes do cenédrio em que o nimero
de sensores possui peso de 50% nao diferenciam significativamente do cendrio com pesos
iguais para todos, tendo apenas um infima queda de desempenho, com aumento de 0.2%
na média do tempo de atendimento e uma redugdo de 0.78% no tempo de rede coberta.
Analisando os arquivos de trace, percebeu-se que os pedidos estavam sendo bem distribuidos
entre os robos, levando-os a utilizar quase o mesmo nimero de sensores. Como essa métrica
era praticamente igual, a formacdo do CA e a consequente escolha do robd ficava a cargo
dos outros dois fatores, distancia e energia. Como estes tinham mesmo peso, assim como no
cendrio de pesos iguais para todos os fatores, as decisdes foram, com minima diferenca, as
mesmas.

Ja o desempenho obtido com a energia sendo o principal fator decisério (com peso de
50%) foi inferior ao do cendrio com pesos iguais, tendo apresentado um aumento de 32.25%

na média do tempo de atendimento e uma reducio de 4.2% no tempo de rede coberta. Isto
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se deve ao fato de robds muito distantes terem sido escolhidos para atender a uma falha por
ainda ndo terem trabalhado e, assim, possuirem mais energia que um outro robd que estava
bem proximo a falha. S6 que por estarem distantes, os robds, acabavam gastando muita
energia para atender aquele pedido, levando-os a uma exaustdo de energia bem mais precoce
que nos outros cendrios, o que acabava por deixar varios pedidos em aberto e outros sem
atendimento. Além do mais, por estarem distantes e com a mesma velocidade, os robos

demoravam muito mais para conseguir chegar ao ponto de falha.

4.2.5 Experimento otimizado

Diante dos resultados obtidos, decidiu-se realizar a simulacdo de um cendrio otimizado,
utilizando parametros que apresentaram melhores resultados, considerando a rela¢do custo/-

beneficio. O cendrio otimizado utiliza a seguinte configuracao:

e Rdidio com alcance de 75m: melhor desempenho que o de 50m e um desempenho
préximo ao de 100m, mas que consumiria menos energia, além de ser mais barato em

termos reais de custo financeiro;

e Velocidade dos robods de 2.5 m/s: melhor relacdo custo/beneficio relativo a custo de

producdo e de consumo de energia e desempenho;

e Numero de robds utilizados igual a 12: minimizacdo custos (menos robos na rede em

relagc@o ao de 18 robds) sem que o desempenho seja reduzido;

e Coeficiente de atendimento com peso de 50% para a distancia e 25% para cada um dos
demais fatores: escolhido por ter apresentado o melhor desempenho, sem necessitar

de aumento em custo com a estrutura da rede.

Este cendrio foi comparado com um outro, chamado aqui de cendrio base, que possui as
caracteristicas base de todos os experimentos, excetuando-se o alcance do radio, que era de
50m. Ou seja, alcance de radio de 75m, velocidade dos robds de 1.5 m/s, 9 robds, e fatores
de decisdo com pesos iguais de 33.33%.

Os resultados desse experimento podem ser conferidos na Tabela 4.8 e nos gréficos apre-

sentados pelas Figura 4.12 e Figura 4.13.
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Cenario | Média de tempo de atendimento (s) Tempo de rede coberta (%)
Média Intervalo de confianca Média | Intervalo de confianca
Base 252.4 (228.85; 272.86) 85.6 (83.61; 87.61)
Otimizado | 164.7 (156.46; 172.93) 90.98 (90.46; 91.5)

Tabela 4.8: Resultados do cenario otimizado.

Cenario

600 m x 600 m - Média do Tempo de Atendimento
Cenario Otimizado
Intervalo de confianca de 95% para a Madia

273 1

230 4

225 4

200 4

175 4

rédia do tempo de atendimento (s}

150 4

Cenario base Cenario otimizado

Figura 4.12: Grafico do cendrio otimizado: média do tempo de atendimento.
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Cenario 600 m x 600 m - Tempo de Rede Coberta
Cenario Otimizado
Intervalo de confianca de 95% para a Media

92 4

o1 22]

o0 4

29 4

23

87 4

26

85 4

Tempo de rede coberta (%)

84 -

83 4

Cenario base Cenario otimizado

Figura 4.13: Gréfico do cendrio otimizado: tempo de rede coberta.

Os resultados mostram que o ganho do cendrio otimizado foi substancial, tendo dimi-
nuido em 34.75% a média do tempo de atendimento e aumentado 5.37% o tempo de rede
coberta. Lembrando que o aumento deste tltimo resultado nio € tdo maior por causa da taxa
de geracdo de pedidos ser alta, o que estressa o sistema. Em situa¢des mais amenas, esse
ganho seria bem maior.

Sendo assim, chega-se a conclusdo de que o cendrio otimizado pode ser utilizado para
obter um melhor desempenho sem que se aumente muito o custo com estrutura da rede em

relagdo ao cendrio base.



Capitulo 5

Consideracoes Finais

Neste capitulo sdo relacionadas as consideragdes finais do trabalho, incluindo as conclusdes
obtidas a partir dos resultados dos experimentos, as principais dificuldades enfrentadas e
sugestdes para trabalhos futuros.

Nesta dissertacao foi apresentada uma solucdo de redeployment para redes de sensores
sem fio, visando recobrar um nivel adequado de qualidade de servigo que vai sendo perdido
durante a execucdo da rede devido a falha de ndés. Essa solucdo utiliza robds dotados de
mobilidade, que carregam consigo sensores € os depositam, segundo demanda, em pontos
onde houve falha de um ou mais sensores e que acarretaram em problemas na cobertura
e conectividade da rede. Para isso, sensores tidos como lideres, sendo responsdveis por
detectar essas falhas em uma parte da rede, chamam robds a repor nés onde for preciso. A
implementagdo do protocolo ndo compreende a deteccao de pontos de falha, podendo ser
utilizada uma das solugdes ja propostas por Wang et al. [33], Li et al. [23], Wu er al. [34]
e Sheu er al. [29]. A rede € dividida em uma grade, havendo um lider responsével em cada
célula.

Para que ndo haja grande trafego de pacotes pela rede, o que, em redes de sensores sem
fio, € primordial, ja que os n6s normalmente sdo providos de pouca energia e devem tentar
economiza-la ao maximo, foi utilizada a idéia de quorum, em que as informagdes s6 fluem
em parte da rede. Foram adotados dois tipos de quorum, o de anincios e o de pedidos. Os
robds anunciam que no momento pertencem a determinado guorum, enviando mensagens
para o quorum de antncios, formado pelas células da linha em que o robd se encontra. J4 os

lideres fazem pedidos de ajuda enviando mensagem para seu guorum de pedidos, formados
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pelas células da mesma coluna que o lider. Um lider que consegue interceptar os dois tipos
de mensagem, responde ao lider do pedido com uma mensagem contendo o IP do robd, para
que o lider possa entrar em contato com este. Utilizando esse esquema, as mensagens que
seriam enviadas para toda a rede (andncios e pedidos), apenas o serdo para um grupo de
células, diminuindo em muito o trafego.

O SRRP é um protocolo que visa a manutencao da qualidade de servigo da rede sem a
necessidade de acesso fisico humano ao ambiente em que a rede estd implantada, caracte-
ristica importante, j4 que o ambiente pode ser hostil e/ou de dificil acesso. Além disso, foi
implementado o mecanismo do broadcast controlado, para que seja diminuido o consumo
de energia com roteamento de pacotes pela rede.

Foram realizados experimentos que mediram o impacto do aumento do alcance do radio
dos sensores e robds, do aumento da velocidade dos robds, do aumento do nimero de robos
inseridos na rede e da variacao dos pesos dos fatores de decisdo na eficiéncia do protocolo.

Os experimentos foram importantes para mostrar, de acordo com a rede e inferéncias
utilizadas, que o SRRP se comporta de acordo com o esperado e responde de maneira positiva
a melhorias na infra-estrutura da rede.

Os resultados obtidos e apresentados mostraram que o SRRP € eficiente, tendo uma mé-
dia de tempo de atendimento a pedidos de poucos minutos (menos de trés minutos, no caso
do cendrio otimizado), medida que compreende desde o inicio do pedido, toda a negocia-
¢do de qual robd vai atender a0 mesmo, toda a movimentacdo do robo até o ponto de falha,
finalizando no momento da reposi¢do do no.

Os resultados também demonstraram que, mesmo em simulagdes que estressaram o Sis-
tema, gerando falhas a uma alta taxa, de uma a cada 30 minutos, 0 SRRP conseguiu manter a
cobertura e conectividade da rede em 90% de seu tempo (cendrio otimizado), levando a crer
que em um cendrio real, em que as falhas normalmente acontecem em uma taxa menor, o
desempenho do SRRP seria ainda melhor.

A principal dificuldade enfrentada foi o aprendizado de como se trabalhar com o NS-2
para poder implementar o SRRP e, dai, poder fazer as simulagdes. E conhecido no meio aca-
démico que, apesar de ser a melhor escolha de simulador para redes em termos da qualidade
dos resultados, o NS-2 exige muita dedicacdo de quem o deseja utilizar, tendo uma curva de

aprendizado bem ingreme. Assim, a maior parte do tempo de desenvolvimento do trabalho
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foi consumida pelo estudo do NS-2 e depois pela implementagdo do SRRP para o mesmo.
Alguns aspectos desse trabalho podem ser desenvolvidos e/ou aprimorados futuramente.

Como sugestdes, pode-se:

e Adicionar a capacidade de perceber os obstaculos fisicos da drea onde a rede € implan-
tada e considerd-los na decisdo de qual robd deve atender a um pedido, j4 que, se para
chegar a um ponto de falha um robd tiver que subir um aclive, ele terd seu consumo de

energia e sua distancia a ser percorrida aumentada;
e Adicionar ao lider a capacidade de tratar mais de uma falha por vez;

e Adicionar ao rob0 a capacidade de tratar mais de um pedido a cada movimentacao. O
robo poderia definir uma falha a tratar e, de acordo com um valor limite que pudesse

se desviar da rota a essa falha, decidir se iria ou ndo tratar outra(s);

e Adicionar ao protocolo um histdrico de falhas de sensores em uma célula que o lider
deverd guardar. Este histdrico seria utilizado também como fator para decisdo de qual
robd atenderd a um pedido, pois pode ndo ser interessante deslocar um robé de uma
area que esteja tendo problemas mais frequentemente para outra que ainda ndo teve
problema nenhum ou tenha tido poucos problemas. A negocia¢do agora se daria além

de com o robo, também com o lider da célula em que ele se encontra;

e Realizar simulacdes usando um posicionamento aleatdrio dos sensores e verificar o
desempenho do protocolo. Para isso, seria necessario o uso de um algoritmo de elei¢ao
de lideres, que talvez deva ser implementado (ou até desenvolvido, adaptado), caso

ainda nao haja implementacdo para o NS-2 que se adeque ao protocolo;

e Realizar, também, simulacdes com uma duragdo maior e uma taxa de insercao de fa-
lhas menor e, dependendo dos resultados, fazer melhorias no protocolo visando apri-

morar o seu desempenho.
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