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SILVA, Jocelly Raissa de Araudjo. Percepcao de privacidade no ambiente online. Relatério
de Estagio Supervisionado (Bacharelado em Administracdo) — Universidade Federal de

Campina Grande, Paraiba, 2016.

RESUMO

Os novos habitos de consumo e relacionamento decorrentes das novas tecnologias estdo
criando possibilidades antes inimaginaveis de coleta, armazenamento e anélise de dados. Esta
condicdo torna a definicdo de produtos e servigos personalizados mais facil, mas também
pode aumentar a preocupacdo dos usuarios com questdes relacionadas a posse de seus dados
por terceiros. Assim, 0 objetivo deste trabalho é analisar a percepcdo de privacidade dos
consumidores online dos cursos de Administracdo e Ciéncias da Computacdo da UFCG,
buscando compreender se sdo favoraveis ou contrarios a coleta de dados em troca de servigos
personalizados. O método utilizado foi exploratério-descritivo. A pesquisa foi conduzida com
uma amostragem ndo-probabilistica, obtendo 215 respondentes. Para a coleta foi utilizado
questionario impresso e eletrénico. Entre os principais resultados, existem evidéncias de que
ha disposicdo para o fornecimento de informacGes, desde que ndo estejam relacionadas a
documentos oficiais e que sua utilizacdo seja direcionada para o oferecimento de valor ao
usuario. A conclusdo geral é que existem evidéncias de que 0s usuarios pesquisados estao
dispostos a fornecer dados pessoais, desde que haja a percepcéo de valor oferecido em troca.

Palavras-chave: Privacidade, personalizagdo, e-commerce.



SILVA, Jocelly Raissa de Araujo. Percepcdo de privacidade no ambiente online. Research
Report (Bachelor in Business Administration) — Federal University of Campina Grande,
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ABSTRACT

The new consumption habits and relationships arising from new technologies are creating
previously unimagined possibilities of collection, data storage and analysis. This condition
makes the definition of customized products and services easier, but can also increase the
concern of users with issues related to ownership of their data by third parties. The aim of this
study is to analyze the perception of privacy of online consumers of Business and Computer
Science courses at UFCG, trying to understand whether they favor or oppose the collection of
data in exchange for personalized services. The method used was exploratory and descriptive.
The research was conducted with a non-probability sampling, obtaining 215 respondents. For
the collection was used printed and electronic questionnaire. Between the main results, there
is evidence that there is provision for the supply of information, provided they are not related
to official documents and its use is directed to the user value offer. The general conclusion is
that there is evidence that the users surveyed are willing to provide personal data, since that
there is the perception of value offered in return.

Keywords: Privacy, personalization, e-commerce.
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1. Introducéo

1.1 Apresentacéao

O proposito deste trabalho é atender uma das exigéncias para a conclusdo do Curso de
Administracdo da Universidade Federal de Campina Grande. O fenbmeno de estudo € a

privacidade na web.

1.2 Definicéao do Problema

A presenca da internet no dia a dia das pessoas é cada vez maior, a utilizagdo de meios
online para estabelecer, manter relacionamentos e fazer compras esta se tornando um fator
comum. Os novos habitos de consumo e relacionamento estdo criando possibilidades antes
inimaginaveis de coleta, armazenamento e analise de dados.

A capacidade cada vez maior de associar a identidade da vida real das pessoas com
seus habitos de uso da internet marca uma virada na area da privacidade, desfazendo ainda
mais a fronteira ja nebulosa entre a vida publica e privada (DEVRIES, 2012).

O numero de software e aplicativos que se utilizam de informacBes pessoais, como
localizacdo geogréfica e informacbes de diversos habitos de consumo vém aumentando.
Provedores de servigos estdo interessados em aprender tanto quanto puderem sobre os
consumidores online para melhorarem o direcionamento das propagandas (FREDRIKSON e
LIVSHITS, 2011, p. 131, traducdo nossa).

Ferramentas instaladas em enormes quantidades de sites oferecem a possibilidade de
identificar, por exemplo, quanto tempo um internauta ficou online e quais paginas do site
foram acessadas. A esse respeito Devries (2012) afirma que apenas a presenca de botdes
relacionados as redes sociais, como Facebook ou Twitter, ja possibilita o rastreamento das
atividades de seus usuarios e o relacionamento dessas atividades com os perfis verdadeiros
dos usuarios.

Esses fatores levantam questionamentos relacionados a privacidade dos usuérios, se
por um lado as empresas buscam criar propagandas mais personalizadas, direcionadas ao
perfil dos consumidores, por outro lado hd a duvida sobre o real conhecimento dos
consumidores sobre esta coleta, até que ponto seus habitos sdo monitorados e se ha a

possibilidade de concordancia ou ndo com esses processos.
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Percebe-se que muitos consumidores desconhecem a extensdo desse monitoramento,
ou até mesmo a sua ocorréncia, mas “tém consciéncia de que estdo sob vigilancia” (MOREY,
FORBATH, SCHOOP, 2016). E cada vez maior a preocupacio dos internautas com ameacas
a privacidade no ambiente online (SHEEHAN, 2002; TAYLOR et al, 2009).

Preocupacgdes com privacidade sdo decorrentes ndo sO de fatores ligados a como as
empresas estdo utilizando os dados pessoais dos consumidores, sua comercializa¢do, ou
possibilidade de rastreamento, mas também a fatos como a atuagdo dos hackers. “Violagdes
de seguranca em grande escala, como o furto recente de informacdes de cartdo de crédito de
56 milhGes de clientes da Home Depot, expdem a vulnerabilidade dos consumidores a agentes
maléficos” (MOREY, FORBATH, SCHOOP, 2016, p.1).

A literatura nesse campo da privacidade online é relativamente escassa no Brasil e
entender como 0s consumidores reagem a estas empreitadas pode proporcionar melhores
relacionamentos entre as partes.

Além de se observar que a tecnologia facilita o solapamento da vida privada, toma-se
conhecimento de que os individuos se sentem compelidos a renunciar a propria intimidade,
haja vista 0os meios de divulgacdo cumprirem seus designios (BALEM, FREITAS, 2012, p. 2).

Alguns recursos de reconhecimento de voz, presentes em alguns aparelhos como, por
exemplo, 0 “OK TV” das Smart TVs da Samsung, a Cortana da Microsoft, a Siri do IPhone e
0 “OK Google” do Google, estdo sujeitos a invasdo de privacidade de seus usuarios por meio
da transmissdo desavisada de dados pessoais durante as consultas de voz. Segundo o site
British Broadcasting Corporation — BBC (2015, p.1, traducdo nossa), havia um aviso na
Politica de Privacidade das Smart Tvs da Samsung para precauc@es de seus usuarios quanto a
conversacao de assuntos pessoais em frente as TVs que fazem a transmissdo dos dados do
comando de voz a outra empresa, responsavel por analisar e responder aos comandos.
Posteriormente a redacdo da Politica de Privacidade foi modificada para enfatizar que a
transmissao de voz s6 acontece com o uso do microfone presente no controle remoto, além de
identificar a empresa responsavel pelo recebimento dos dados.

Dessa forma torna-se oportuno perguntar: Qual a percepcdo dos consumidores online
dos cursos de Administracdo e Ciéncias da Computagdo da UFCG com a privacidade no meio

virtual?
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1.3 Objetivos

1.3.1 Objetivo Geral

O objetivo é identificar a percepcdo de privacidade dos consumidores online dos
cursos de Administracdo e Ciéncias da Computacdo da UFCG, buscando compreender se séo

favoraveis ou contrarios a coleta de dados em troca de servicos personalizados.

1.3.2 Objetivos Especificos

. Levantar dados sobre o comportamento de compra dos internautas em relagédo a
sua privacidade;

. Identificar a percepgdo quanto ao recolhimento de dados pelas empresas em
suas paginas;

. Verificar quanto a percepcao no que se refere ao recebimento de propaganda

online personalizada.

1.4 Justificativa

O setor de comércio online estd em desenvolvimento constante, cada vez mais o
consumidor, antes tipico do varejo tradicional, comeca a utilizar o comércio eletrdnico. Para
analisar as intencdes destes consumidores e oferecer produtos direcionados aos seus
interesses, estas empresas se utilizam de ferramentas que possibilitam a obtencédo de diversos
dados de seus internautas. Assim a grande maioria dos usuarios online possuem preocupacées
com privacidade que podem variar dependendo da situagdo (SHEEHAN, 2002, p. 10,
traducdo nossa).

Para que o comércio eletrbnico mantenha sua expansao, é necessario que a privacidade
de seus consumidores seja assegurada de alguma forma, comecgando pela compreenséo do tipo
de dado que esta sendo coletado durante as visitas aos sites.

Destacando a importancia deste tipo de preocupacao Eastin et al (2016) afirmam que
preocupagOes com o controle percebido e 0 acesso ndo autorizado a informagdes pessoais

exercem uma significativa influéncia negativa no comércio eletrénico. Sobre isto também
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Potoglou et al (2015, p. 10, tradugdo nossa) afirmam que preocupacbes dos consumidores
com privacidade sdo a principal barreira para o crescimento do e-commerce.

Apesar das dificuldades das empresas lidarem com um publico tdo grande e oferecer
servigos e produtos mais adequados a cada perfil, o consumidor que percebe sua privacidade
invadida pode ficar menos propenso a realizar uma transacdo e até tracar uma imagem
negativa da empresa. A respeito disso Taylor (2009, p. 203, tradugdo nossa) afirma que a
percepcédo de dados coletados implicitamente aumenta significativamente o efeito negativo de
preocupacOes com privacidade em comportamentos desejados como intencdes de compra.

O tema da privacidade online pode incorrer em problemas ainda n&o totalmente claros
para as empresas de e-commerce e até mesmo tomar propor¢des maiores, prejudicando o
desenvolvimento de novos negocios. Cernev e Leite (2005) apontam que os aspectos da
privacidade sdo também apontados como um dos maiores obstaculos para o crescimento do
comércio eletrbnico e, consequentemente, de toda a economia.

Desta maneira ha a necessidade de maior compreensdo sobre os possiveis problemas
em torno do tema da privacidade online e seus efeitos no comércio eletrdnico, e assim, este

trabalho se justifica.

1.5 Estrutura do Trabalho

O trabalho divide-se em cinco capitulos: Introducéo, Revisdo Tedrica, Metodologia,
Apresentacdo e analise dos resultados e Conclusdo. Inicialmente a Introdugdo trata da
definicdo do problema, objetivos e justificativa.

O segundo capitulo contém a Revisdo Tedrica que se divide em cinco subcapitulos. A
base deste capitulo é fundamentar teoricamente a pesquisa com, o apoio de alguns trabalhos
desenvolvidos na area, bem como fazer uma delineacdo do estudo de Kim Bartel Sheehan
sobre o estudo de tipologia de usuarios de internet. Inicialmente é abordado o conceito de
privacidade, seguido dos motivos que promovem a personalizacdo, logo apés a delineacdo de
ferramentas que afetam a seguranca online, a legislagdo ao redor do mundo e no Brasil, e por
fim é apresentada a tipologia de Kim Bartel Sheehan, que serviu de modelo para a aplicacédo
da pesquisa.

O terceiro capitulo é dedicado a Metodologia. Neste capitulo estdo detalhados os
métodos, unidade de andlise e amostra, instrumento da pesquisa, definicdo operacional das
variaveis e dos indicadores da pesquisa, procedimentos, estratégia da pesquisa, processamento

dos dados e técnicas de tratamento dos dados.
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No quarto capitulo é realizada a Apresentacao e andlise dos resultados da pesquisa.
Com a exposicao dos dados, suas analises e relagdo com a literatura apresentada.
Finalizando, o quinto capitulo contém o fechamento do trabalho com a Concluséo,

Limitacdes e Sugestdes para futuros trabalhos.
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2. Revisao Tedrica

Este capitulo apresenta revisdo teorica sobre os aspectos fundamentais que envolvem o
fendmeno de estudo. O capitulo é dividido em cinco partes, sendo a primeira delas reservada
para introduzir o conceito de privacidade ao longo dos anos, logo ap6s a personalizacdo €
apresentada para a contextualizacdo de sua necessidade no mundo atual, posteriormente a
seguranca em relacéo a coleta de dados é descrita, a quarta parte € constituida da legislacdo
existente e que esta sendo desenvolvida ao redor do mundo para a regulacdo das condutas
online, e finalmente, ha a descricdo da tipologia de Kim Bartel Sheehan, que serviu de modelo

para a aplicacdo desta pesquisa.

2.1 Introduzindo o conceito de privacidade no mundo atual

O direito a privacidade estd compreendido em diversas questdes, sejam sociais,
politicas ou econbmicas, alteracdes nestes campos implicam em mudangas do que €
compreendido como privacidade. Inicialmente Warren e Brandeis (1890) definem privacidade
como o direito de ser deixado sozinho em relacéo a sua vida e decisdes, sendo que esse direito
termina com a divulgacdo de fatos pelo seu proprietario ou com o seu consentimento.

A privacidade esta interligada com outros aspectos como, por exemplo, a intimidade.
Segundo Bezerra e Waltz (2014), a privacidade se refere a tudo o que o individuo nao
pretende que seja de conhecimento publico, reservado apenas aos integrantes de seu circulo
de convivéncia particular, enquanto que a intimidade diz respeito Unica e exclusivamente ao
individuo.

Prevendo a necessidade de delimitar os limites do que pertence a vida privada, o
alemdo Heinrich Hubmann, ja em 1953, criou a Teoria das Esferas de Protecdo. Esta teoria
define o conceito de vida privada a partir de trés esferas, as quais séo atribuidos niveis de
protecdo diferentes. A esfera mais protegida era a que o autor denominou de intima, seguindo-
se a esfera secreta e a esfera privada, cuja protecdo seria atenuada (HUBMANN, 1953 apud
CORREIA; JESUS, 2013).

A privacidade tem a ver também com a informacdo e as suas diversas formas em que
estas podem aparecer nas comunica¢des. Segundo Machado (2014), a informagdo assume
cada vez mais relevancia, surgindo uma nova forma de organizacdo social, que passou a ser

denominada de sociedade da informacgdo. O que confere um grande poder a quem possui 0s
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meios para coletar informagdes, criando possibilidades de melhoramento nos servicos
publicos e proporcionando vantagem competitiva as organizages privadas.

Com o surgimento de novas tecnologias o conceito de privacidade precisou abarcar
novos aspectos. Diferentemente do que era observado no inicio da discussdo sobre
privacidade, em que o foco estava ligado a reclusdo do individuo dentro de seu circulo social,
uma sociedade que funciona cada vez mais por meio de informagdes, necessita ampliar o
conceito de privacidade para o controle entre o direcionamento e a interrupgédo dos fluxos de
informacdes que chegam a cada individuo.

A delimitacdo da linha ténue existente entre o pessoal e o privado é definida ao longo
dos anos de acordo com as necessidades da época e com 0 que as pessoas decidem aceitar
como sendo de carater publico ou privado. Para Westin (2003), quando a sociedade considera
um dado comportamento como socialmente aceitavel [...] isso o define como privativo.
Ligando, portanto, a sociedade e 0s bons costumes aceitos por ela, com a defini¢do do que é
aceitavel ou néo.

A divulgacao de fatos privados passou a ser facilitada com a entrada de tecnologias no
mercado como os dispositivos moveis, cada vez mais presentes no dia a dia. Esse transito de
informacdes passa por meios como as redes sociais, sejam Facebook, Instagram ou LinkedIn,
entre outras. Cada rede possui certas peculiaridades que permitem revelar certos aspectos da
vida privada que hoje sdo comuns, mas que podem levar a sérios danos no caso de individuos
mal intencionados. O servigo de “Check in”, por exemplo, esta presente em algumas dessas
redes sociais, e da as empresas a possibilidade de personalizar mensagens e ofertas em tempo
real (SAS, 2014, p. 3, tradugéo nossa).

Um dos casos que chamam atencdo € o ocorrido com o aplicativo para smartphone
chamado “Girls around me”, que coleta informagdes de “Check in” disponiveis em redes
sociais ligadas a localizacdo de mocas e cruza com a localizacdo do usuéario, dessa forma hé a
possibilidade de receber esta localizacdo juntamente a identidade das usuarias (BILTON,
2012).

Ainda sobre o direito a privacidade, na visdo de Machado (2014), este direito ndo
sujeita o individuo apenas a uma posi¢do passiva, mas também permite que a pessoa seja a
condutora da construcdo e consolidacdo da sua esfera privada. Desta forma, conhecer a
evolugdo dos meios eletrdnicos e aproveitar suas vantagens, deve acontecer juntamente ao
desenvolvimento de uma consciéncia global, em que o individuo se exponha de maneira

responsavel, ciente dos riscos a ele oferecidos.
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No entanto, apesar das maneiras ndo aceitaveis de uso das informacdes de terceiros, o
compartilhamento de dados pessoais também pode ajudar as empresas a conseguirem
melhorar o oferecimento de servicos aos seus clientes. A obtencdo de determinados dados
ligados ao estilo de vida, como por exemplo, a composicao da familia e preferéncias pessoais,
pode favorecer a diminuicdo de propagandas que ndo interessem aos consumidores e
personalizar o atendimento. Dessa forma, recebendo ofertas que realmente lhe interessam, em
vez de ficar irritado, o cliente pode ficar satisfeito e a empresa ganhar com isso. Ambas as
partes poderiam assim, sair beneficiadas.

O rastreamento digital acontece quando as pessoas utilizam midias sociais ou
dispositivos mdveis, essa exposicdo é proporcionada pela falta de restri¢cbes de seguranca e
pela divulgacdo de informacGes pessoais na web. As informacgfes disponiveis nesses meios
podem ser facilmente coletadas e ajudam as empresas na segmentacdo dos clientes e no
chamado targeting, que é o alcance do marketing de uma forma mais individualizada em
relagdo & segmentacdo. Essa informacdo mostra uma face do comportamento do consumidor
gue antes da internet seria quase impossivel de obter (SAS, 2014, p. 3, tradu¢do nossa).

Percebe-se que a presenca cada vez mais acentuada de pessoas na internet valoriza um
fluxo de informacgdes mais democratico, mas também promove a diminuicdo da privacidade
em novas proporc¢des, sendo esta diminuicdo apoiada na valorizagcdo da exposi¢do pessoal e
no compartilhamento de informagdes com sites de forma consciente ou néo.

A situacdo citada gera um paradoxo, que pode ser descrito da seguinte forma: as
empresas necessitam de dados dos clientes para a personaliza¢do, mas ha, por outro lado, a
necessidade de protecdo do individuo contra o compartilhamento de informacGes que lhe séo
pessoais. O paradoxo de privacidade e personalizacdo tdo falado atualmente continua a
desafiar profissionais de marketing a descobrir o melhor ponto entre o que € individualizado e
0 que € invasivo com o0s consumidores (SAS, 2014, p. 3, traducdo nossa). A esse respeito
Machado (2014, p. 07), afirma que:

Um dos aspectos mais relevantes para o direito a privacidade é a protecdo
dos dados pessoais, isto porque had muito tempo se vem reconhecendo que a
informacdo é um bem juridico de valor extraordinario. Consequentemente,
as empresas passariam a ficar mais poderosas na medida em que disponham
de um grande volume de informagdes.

Embora os dados coletados oferecam grandes oportunidades de negdcios, ao mesmo
tempo surgem como um grande perigo na criagdo e manutencdo de lagos com os

consumidores que possam se sentir prejudicados com o monitoramento.
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Brechas na seguranga, no uso de informacbes pessoais pelo governo, em
comunicagdes de marketing que sdo um pouco mais pessoais [..] tem deixado os
consumidores mais preocupados com suas informacfes pessoais e com quem tem acesso a
elas (SAS, 2014). Como exemplo de falha grave na seguranca pode ser citado o caso do
Banco do Brasil que permitia o acesso de informagdes pessoais de outros clientes como CPF,
endereco e numero da conta pela simples alteracdo de um codigo dentro do navegador
(GONZAGA, 2013). Recentemente trabalhadores do Espirito Santo que entraram com o
pedido de aposentadoria no INSS receberam ligacdes de instituicdes financeiras oferecendo
crédito consignado antes mesmo que os beneficiados soubessem que tiveram o pedido de
aposentadoria aceito (OLIVEIRA, 2016).

Abaixo segue infografico da Symantec (2016) em seu Internet Security Report,
contendo uma relacdo de mega-violagbes na seguranca entre os anos de 2013 a 2015. Uma

mega-violacdo é definida como uma falha na seguranga com mais de 10 milhdes de registros.

Figura 01: Mega violacbes na seguranga.
Total Identities Exposed
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Fonte: Internet Security Threat Report, Symantec (2016).

A coleta de dados dos usuarios para a montagem de estratégias de personalizacéo sera
melhor tratada nos proximos topicos. A seguir, a questdo de personalizacdo serd abordada

levando em consideragdo aspectos atuais sobre o tema.
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2.2 Personalizacéo

A personalizacéo € necessaria para que 0s servicos oferecidos aos usuarios possam ser
melhor adaptados as suas necessidades. As facilidades encontradas no meio online favorecem
o oferecimento de publicidade voltada para o perfil de cada usuério. Essa personalizacdo é
possibilitada através dos habitos registrados e filtrados do usuario na web, e dependendo do
tipo de dados coletados pode ou ndo necessitar do seu consentimento, o que significa que as
empresas podem coletar dados sem o prévio conhecimento dos clientes.

A abrangéncia e popularizagdo da Internet contribuiram com o aumento dos servigos
personalizados oferecidos por websites (ZORZO; CEREDA, 2009). Para utilizar a
personalizacdo, algumas informacdes relevantes necessitam ser obtidas para saber algo a
respeito da preferéncia de um usuario (KOCH; MOESLEIN, 2003).

Como a quantidade de sites utilizados é cada vez maior, também cresce a quantidade
de conteldo que pode ser personalizado. Sobre isso Fredrikson e Livshits (2011, traducao
nossa) indicam que a quantidade de contetido web personalizado cresce de forma acentuada, o
que significa que as organizacGes estdo atentas as oportunidades geradas com as novas
tecnologias e aproveitam os conhecimentos gerados para potencializar seu marketing com
propagandas direcionadas.

O oferecimento destas propagandas direcionadas pode ocorrer por meio do
rastreamento e analise das atividades dos usuarios de internet. A cada site acessado é possivel
identificar uma série de mecanismos de coleta destes dados. Segundo SAS (2014) o rastro do
consumo na web é uma das mais valiosas ferramentas de marketing em personaliza¢do de
mensagens e conteido, ndo s6 pela enorme quantidade disponivel hoje em dia, mas também
pela possibilidade de entendimento do comportamento online do consumidor.

Muitas vezes esses dados sdo coletados sem o conhecimento e consentimento,
revelando o perfil, o comportamento, além de outras informag6es que podem ser utilizadas de
forma inadequada, prejudicando o usuario (ZORZO; CEREDA, 2009). Entre estes podem ser
citados o histdrico de satde ou a localizagdo geogréfica.

A personalizacdo pode oferecer a um site algumas funcionalidades, como
reconhecimento de visitas recorrentes, interface de usuério e personalizacdo de conteldo,
vendas colaterais, vendas por impulso, filtragem colaborativa ativa, eventos de calendario,
eventos de estilo de vida e localizagdo (KIMBALL; MERZ, 2000, apud ZORZO; CEREDA,
2009). O que significa dizer que os mecanismos embutidos, a exemplo dos cookies, comegam
a indicar conteudos de acordo com os tipos de habitos registrados, ou no caso de sites de
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comércio eletrénico, sugestdes de itens correlacionados a partir do interesse demonstrado com
vendas a outros Usuarios.

Apesar dos sites poderem criar relacbes de compatibilidade entre seus usuarios e
ferramentas, e assim promoverem o engajamento em um relacionamento, ainda ha questdes
sobre as préticas que envolvem este tipo de comércio. Apesar de uma década desde o inicio
do comércio eletrnico, a falta de certeza no ambiente online ainda faz muitos consumidores
relutantes quanto ao engajamento em relacionamentos online (PAVLOU et al, 2007, p. 105,
traducdo nossa).

Certos tipos de abordagens sdo utilizadas para gerar esse engajamento do e-
consumidor. Alguns sites podem incentivar seus usuarios a compartilhar preferéncias em
troca de crédito para novas compras, retirada de propagandas ou mesmo O acesso a um
conteddo premium (FREDRIKSON; LIVSHITS, 2011, p. 131, traducdo nossa).

A possibilidade de compensagdo mediante o fornecimento de dados pessoais pode
ocorrer quando o usuério recebe beneficios. Ainda é possivel perceber que a compensacao
aumenta o nivel de importancia dada a problemas com a privacidade, mas o aumento do
controle de informacdes reduz o efeito negativo de preocupacdes com privacidade e favorece
intengdes de compra (TAYLOR, 2009, p. 203, traducdo nossa). Dessa forma, a preocupacéo
com o compartilhamento de dados pode ser reduzida com a compensacgao e um controle maior
dados aos usuarios sobre suas informacdes.

Em adicdo ao que hoje € mais tradicional em engajamento online, consumidores estdo
se inscrevendo, fazendo “cheking”, “curtindo” e se engajando com os negdcios nas midias
sociais. Eles estdo provendo as companhias quantidades sem precedentes de insights sobre seu
comportamento, atitudes e sentimentos (SAS, 2014, p. 4, traducdo nossa). Portanto hd uma
modalidade nova, mais direta e imediata de reconhecimento do impacto das acGes de uma
companhia entre seu publico.

Além dos dados fornecidos pelos usuarios de forma mais ativa, como os atos de
“curtir” ¢ “compartilhar”, Zorzo e Cereda (2009) destacam a importancia de ressaltar que os
proprios navegadores enviam informagdes interessantes automaticamente, como sistema
operacional do usuério, idioma, tipo de navegador, a pagina de referéncia, essas informac6es
podem ser utilizadas para servicos de personalizacao.

Como a quantidade de informac6es disponiveis através dos rastros deixados com o
consumo digital é cada vez maior, profissionais de marketing podem entender o consumidor

em nivel individual e prover comunicacdes personalizadas relevantes e em tempo adequado



26

(SAS, 2014). Partindo desse fornecimento de dados os consumidores esperam em resposta
que as empresas 0s entendam, sendo assim capazes fornecer beneficios.

Apresentadas as questdes relacionadas a personalizagéo, seus riscos e beneficios torna-
se importante conhecer aspectos direcionados a seguranca. No préximo topico serdo
apresentadas questdes ligadas a navegacdo e ferramentas comuns disponiveis para a coleta de

dados.

2.3 Seguranca

De acordo com Gaertner e Silva (2005), a auséncia de normalizacdo nas politicas de
privacidade e a auséncia de legislacdo, amparadas pela tecnologia, permitem que as empresas
realizem uma coleta cada vez maior e mais indiscriminada de informacdes sobre o usuario.

A privacidade de dados, ou privacidade informacional como também € conhecida,
passou a ser mais dificil de ser alcangada. Continuamente as redes sociais promovem meios
diferentes de exibigdo pessoal, como o “Check in”, espécie de marcagdo geografica do autor
da postagem. Seguindo estes tipos de comportamento que ganham cada vez mais espaco entre
0s usuarios das redes, a protecdo do individuo perdeu espaco para o crescente exibicionismo.

Ferramentas online podem agir com ou sem o conhecimento de seus usuarios. Por
exemplo, o recebimento de e-mails sem a devida autorizacdo para inclus@o na lista de envio, a
coleta de dados de utilizacdo do site sem a respectiva notificacdo, ou mesmo a obtencdo de

dados por meio de maneiras ilegais.

Em determinadas situacGes, as navegagdes na web sdo monitoradas sem o
consentimento de seus usuarios. Aqui se enquadram sites que armazenam o
caminho da navegacdo e que guardam informacdes no computador do
usuario para posteriormente identifica-lo. Com isto pode-se identificar a
frequéncia de visita, rastrear o caminho percorrido, 0 que 0 usuario esta
procurando e também descobrir outros dados que revelam o seu perfil e
comportamento (ZORZO; CEREDA, 2009, p.2).

Com os dados coletados, € possivel fazer a analise de tendéncias de consumo e é
criada a possibilidade de segmentacdo dos consumidores. Assim, quanto mais dados s&o
coletados melhor é a andlise feita e pode-se dizer que melhor é a confianga dos usuarios no
site, desde que o0s usuarios estejam cientes que a coleta tenha ocorrido. Existem diferentes

métodos para 0 monitoramento online, 0s mais comuns sao:
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e Cookie: E o principal meio que aplicativos da Web utilizam para autenticar
solicitacbes e manter os estados dos clientes. Muitas aplicacGes da Web, a
exemplo do comércio eletrdnico, exigem um protocolo cookie seguro. Esse
protocolo deve fornecer quatro servigos: autenticacdo, confidencialidade,
integridade e antireplay (LIU, 2012, p. 1, traducdo nossa). Desta forma, um
cookie ndo necessariamente tem acesso a identidade do usuario, mas sua
funcdo principal é guardar informagdes necessarias para que a navegacdo possa
ocorrer de forma mais interativa com a pégina, permitindo que, por exemplo,
ao fechar e abrir de uma péagina os itens enviados para o carrinho ndo se
percam.

e Clikstream: Utiliza o fluxo de dados obtido através de interacdes e auxilia na
definicdo de padrdes de navegacdo. As visitas sdo categorizadas de acordo com
a intencdo — compra, navegacao, busca ou de constru¢do de conhecimento
(MOE, 2003, p. 29, traducdo nossa). A grande quantidade de consumidores
online favorece a obtencao destes dados e assim possibilita que determinados
comportamentos destes consumidores possam ser estudados.

e Web Bugs: Sdo partes invisiveis adicionadas a paginas Web ou a e-mails que
solicitam seu carregamento como sendo parte do conteldo. Permitem a
identificacdo individual do browser. Sdo controversos porque nédo solicitam e
enganam o0s navegadores ao solicitar o carregamento de determinadas imagens

que ndo fazem parte da mensagem (ALSAID, 2013, p. 13, traducdo nossa).

Vale destacar que algumas informacdes sdo enviadas e mantidas normalmente pelos
préprios navegadores, como localizacdo, historico, URLs marcados como favoritos, além de
senhas. Ha a possibilidade de personalizacdo das preferéncias de privacidade, como, por
exemplo, no navegador Mozilla, que permite usar protecdo contra rastreamento e solicitar o
ndo monitoramento da navegacéao.

Uma ferramenta que pode ser muito eficaz em promover equilibrio na relagcdo entre
usuarios e sites sdo as Declara¢fes de Privacidade, nas quais cada site descreve o tipo de
informagdes que esté coletando e como fard uso das mesmas. No entanto, é necessario que o
acesso a essas declaracOes seja objetivo e facilitado para que todo tipo de internauta possa
compreender 0 que podera ocorrer, caso deseje utilizar os servicos do site.

Além da compreensdo sobre o que pode ocorrer com dados pessoais € necessario que

as companhias mantenham atualizadas suas declaragdes e abram espaco para que oS
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consumidores possam interagir com a empresa, gerando o feedback propicio a novos ajustes.
Isso evita que o descontentamento os afaste e cria um espaco de troca de perspectivas.
Consumidores querem saber o que estd sendo feito com seus dados, mas ndo sentem que as
companhias estdo fazendo um bom trabalho em Ihes informar ou manter suas politicas de
privacidade atualizadas (SAS, 2014, p. 8, traducdo nossa).

Em busca de tornar mais clara a relacdo estabelecida e, consequentemente evitar o
aumento de preocupacfes com dados pessoais fornecidos, as empresas podem investir na
transparéncia sobre suas praticas. De acordo com Kobsa e Teltzrow (2005), a utilizacdo de
explicacBes das praticas e beneficios gerados com a personalizacdo possivel por meio dessa
coleta de dados, gera um beneficio correspondente a maior disponibilidade em compartilhar
dados e inclusive uma realizacdo de compras consideravelmente maior. Nessa perspectiva,
guando o usuario sente que sua privacidade e seguranca estdo sendo tratados de maneira séria
e clara eles se tornam mais propensos a comprar.

A necessidade de clareza nas relagOes estabelecidas é cada vez mais importante pela
grande quantidade de situacdes a que o consumidor pode se expor ao consumir um servico ou
produto. Como exemplo recente ha o caso da Apple Inc., que batalha na justica norte
americana contra o governo dos Estados Unidos para evitar que a seguranga dos usuérios de
iPhones possa ser preservada. A empresa busca demonstrar transparéncia em suas a¢fes no
caso e nas possibilidades envolvidas com suas definicdes de seguranca. Em carta aberta ao
publico existe tanto uma descricdo do problema inicial, como uma area reservada para
duvidas. Estas acdes estdo garantindo o apoio da companhia pelo seu publico e inclusive por
outras empresas, a exemplo da Microsoft Corporation.

Defender a privacidade pode ter varios beneficios, em pesquisa realizada pela SAS

(2014, p.5, traducdo nossa), alguns fatores foram citados em ordem de importancia, entre eles:

e Confianca em seguranca de dados: As pessoas que acreditam que determinada
marca pode manter seus dados seguros estdo mais dispostas a ceder mais
informagdes pessoais.

e O segundo ponto de influéncia ¢ o fator “dar para receber”: Consumidores
estdo dispostos a dar informacdes pessoais se receberem algo em troca.

e Consumidores estdo mais dispostos a dar informagcbes pessoais para
companhias que eles frequentem ou para aquelas que os oferecem produtos que

0s interessem.
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e O quarto fator mais importante é a politica de privacidade da companhia.

No entanto, garantir a seguranca dos dados e informacBes pessoais de usuarios é
apenas uma parte do processo de confianca. Para que a confianca se desenvolva é necessario
que os usuarios percebam que a companhia esta fazendo mais do que protegendo seus dados,
ela precisa também prover funcionalidades e servicos que transmitam valor ao cliente
(KOBSA; TELTZROW, 2005, p. 2, traducdo nossa).

A auséncia de garantias para a seguranca dos consumidores sdo limitadores para a
realizacdo das vendas, pois inumeros casos de clonagem de cartBes de crédito sdo relatados,
além da necessidade de garantia de que o produto apresentado durante a transacéo chegara de
fato como o especificado.

O alcance de uma vivéncia online livre de perigos comega com a conscientizacao e o
conhecimento das ferramentas disponiveis. Varios paises ja iniciaram 0s debates para a
regulamentacédo dessas interacdes. O tdpico a seguir trata destas legislacdes que surgiram com

a necessidade de leis que se adequassem as novas tecnologias.

2.4 Legislacdo no mundo e no Brasil

Em uma sociedade cada vez mais vigiada, em que a quantidade de vendas e os lucros
obtidos tém grande importancia, a possibilidade de aumentar os resultados positivos de
maneiras invasivas cresce. A vigilancia sobre as pessoas pode gerar inconvenientes em suas
vidas pessoais e profissionais de novas formas que antes ndo eram reguladas, pois ndo havia
essa necessidade. Assim, varios paises comecaram movimentos em seus 6rgdos legislativos
para a atualizacdo e adequacdo de suas leis a esse novo contexto.

A vida privada e sua protecao estdo relacionadas com a intimidade. Sobre isso Balém
e Freitas (2012, p. 3), defendem que o direito a intimidade revela-se interligado ao
desenvolvimento da pessoa humana, representando uma garantia para a preservacao de sua
dignidade. Esta dignidade, pessoal e intransferivel, ao sofrer qualquer atentado deve ser
protegida pelos meios legais disponiveis, decorrente dai a necessidade cada vez maior de
atencdo a essa area do direito.

A introdugdo de novos meios de comunicagdo, armazenamento e analise de dados
online fez com que o cenario mudasse de tal forma que as legislagbes ndo conseguiram
acompanhar a nova dinamica gerada, 0 que inspirou a criagdo de legislac6es especificas para a

area.
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Em 1974 os Estados Unidos instituiram o Privacy Act, que regula a coleta,
manutencdo, uso e disseminacdo de informacdes pessoais registradas no banco de dados do
governo (U.S., 2015). O que exclui a relacdo empresarial dessa regulacdo. O fato é que apesar
dos esforcos para um possivel ajuste ainda ha muito que se discutir para o alcance de um
ponto satisfatorio entre empresas, governo e Usuarios.

Na Unido Europeia, a partir de 2012, houve o inicio da reforma do “Data Protection
Directive”, que governava até entdo a privacidade de dados de seus cidaddos, surgindo assim
o “Data Protection Regulation”. O novo conjunto de normas atualizou o conceito de protegdo
de dados, dando mais poder ao cidaddo e simplificou a atividade das empresas (E.U., 2012,
p.1, tradugdo nossa). No ano de 2014 a nova legislagdo da Espanha deu direito a seus cidadaos
de solicitaram aos buscadores web, a exemplo do Google Espanha, que retirem da lista de
seus resultados paginas que contenham seus nomes, 0 que representou um grande passo no
que esta sendo chamado de “direito de ser esquecido” (ROSEN, 2012, p. 1, tradugdo nossa).

No caso do Brasil, apenas no ano de 2014 foi langada a Lei N° 12.965, mais conhecida
como o Marco Civil da Internet, um conjunto de diretrizes legais que visam garantir a
protecdo do usuario dentro do ambiente online, mas também a neutralidade da rede. Entre 0s
pontos principais estdo a inviolabilidade da intimidade e da vida privada e do sigilo do fluxo
de comunicacdes pela internet. O objetivo do Marco é garantir a disciplina dentro das relaces
entre empresas, governo e usuarios na internet, buscando um equilibrio entre a preservacao da
privacidade e a liberdade dos novos modelos de negécios (BRASIL, 2014).

Como consequéncia do Marco Civil da Internet, desde dezembro de 2015 ha uma
disputa judicial entre a policia e 0 Facebook Inc., dono do aplicativo “WhatsApp”. A justica
pede informagdes sobre um caso de trafico de drogas, mas os gestores do “WhatsApp”
informaram que ndo guardam tais informacdes, no entanto, o Marco Civil prevé a suspensdo
do servico de aplicativos caso exista descuido com a privacidade das comunicacdes e dos
dados de seus usuarios. Neste caso, 0 artigo estd sendo interpretado como um risco a
seguranca de todos 0s usuarios caso as contribui¢des necessarias ndo sejam fornecidas.

Privacidade de dados é uma questdo ampla, governos ao redor do mundo continuam a
lutar com as medidas apropriadas para proteger os cidadaos enquanto o volume e a variedade
de informacdes pessoais explodem (SAS, 2014, p. 4, traducao nossa).

A busca por esclarecimentos nessa area ndo deve limitar-se. Para tanto, dar inicio a um
entendimento sobre o que vai além de qualquer dualidade, como entre o pablico e o privado, é
fundamental. A regulacdo dessas relagdes ainda estd em processo de consolida¢do, novas

situacOes surgem para promover este acesso de forma justa e simplificada.
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Comentadas as situacdes ligadas a tecnologia e & exposicéao digital, torna-se necessario
compreender sobre quais os perfis dos usuarios quanto sua privacidade online, para isso no

préximo topico sera apresentada a tipologia desenvolvida por Sheehan (2002).

2.5 Privacidade e e-commerce

Os nameros do e-commerce ndo param de crescer, fazer compras online representa
uma comodidade para o consumidor que s6 é possivel por meios eletrénicos, dessa forma a
modalidade de compras direto de casa é percebida como uma vantagem e a cada ano atrai
mais consumidores. A esse respeito a E-bit (2016) em seu relatério Web Shoppers revelou
que, mesmo em um cendrio desfavoravel, R$41,3 bilhdes foram movimentados em compras
feitas em 2015, o que representa um ndmero de 106,2 milhdes de compras online e um
aumento no tiquete médio de 12%, o que significa um valor médio dispendido em compras
online por consumidor de R$388.

O crescimento do e-commerce aponta para a formacdo de uma categoria de
consumidores ndo usual, com novas demandas, provavelmente ainda ndo consideradas e que
caso nao sejam previstas e atendidas em tempo habil podem gerar insatisfacdo. A
movimentacdo dos consumidores do varejo tradicional para o eletrénico é cada vez mais
evidente por meio dos nimeros apresentados em relacdo ao desempenho financeiro de cada
area. Vale ressaltar, portanto, que o varejo tradicional sofreu queda de 7,6% nos dois
primeiros meses de 2016 (IBGE, 2016).

Com o desenvolvimento do e-commerce de forma cada vez mais expressiva no pais,
torna-se importante que, assim como em outros paises, novas pesquisas no campo da
privacidade e seguranca sejam desenvolvidas para melhorar a compreensao do e-consumidor
brasileiro. Estudos realizados em outros paises revelaram que 80% dos alemaes e 72% dos
americanos sdo relutantes em compartilhar informagbes com empresas (MOREY,
FORBATH, SCHOOP, 2016).

Abaixo um gréafico, elaborado a partir do monitoramento anual da E-bit (2016),

contendo os dados do total de faturamento no e-commerce em bilhdes ao longo de cinco anos.
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Figura 02: Faturamento no e-commerce entre 2011 e 2015.
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Fonte: E-bit (2016)

Visando um melhor direcionamento de seus anuincios e um aumento no ndmero de
conversdes, as empresas segmentam seus clientes e personalizam seu marketing. As métricas
para o calculo do retorno sdo facilitadas com o direcionamento das propagandas para
consumidores que previamente demonstraram algum interesse em determinado tipo de
produto. Para isso é necessario que seja feito um monitoramento dos clientes com a coleta e
andlise de dados de seus habitos nas diversas midias da empresa. Sobre isso, Zorzo e Cereda
(2009), afirmam que existem mecanismos de coleta que sdo utilizados por websites para
capturar informac6es acerca dos usuarios que acessam tais contetdos. Essas informacdes sdo
processadas e utilizadas para fornecer servigos personalizados para 0s USUArios.

No entanto, o tipo de dado coletado e o que pode ser feito com as informagdes geradas
ainda é de certa forma um pouco nebuloso. Por isso cada vez mais os internautas estdo
preocupados com sua segurang¢a no meio online e esse fator pode ser importante na hora da
decisdo final em negociagbes na web. Sobre isso Culnam e Milne (2001 apud Kobsa e
Teltzrow 2005, p.2 traducdo nossa), descobriram que 64% dos usuarios da internet indicaram
que desistiram de usar um website, ou ndo compraram algo online, porque ndo sabiam ao

certo como suas informag0es pessoais seriam utilizadas.
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A vulnerabilidade & qual o individuo comeca a ser submetido, por conta da grande
quantidade de ferramentas tecnoldgicas e da convivéncia em rede social, elevou a novos
patamares a preocupacao dos internautas com relacao a privacidade, agindo como um entrave
ao pleno desenvolvimento do comércio eletrénico (PAVLOU et al., 2007). Pois a grande
quantidade de dados disponiveis abre inumeras possibilidades como o rastreamento de héabitos
de consumo, geolocalizacdo, que podem ferir a privacidade dos individuos por meio da
disponibilizacdo destes dados a terceiros.

Como fator competitivo, a garantia de transacGes seguras livres de suspeitas pode
ocorrer por uma série de ferramentas, mas que muitas vezes ndo sdo de conhecimento dos
consumidores que assim evitam realizar compras online. Portanto o que traria estes
consumidores mais preocupados com a seguranc¢a de seus dados a realizar uma compra sao
fatores relacionados com a percepc¢do da reputacdo da empresa, como o selo de seguranca, 0s
comentarios realizados em conversas informais, ou mesmo uma quantidade menor de dados
necessarios para a finalizacdo da compra. Nesse sentido, Potoglou et al (2015, p. 24, traducéo
nossa) chegaram a conclusdo de que ha uma maior possibilidade de compra em lojas online
guando a quantidade de informacdes necessarias € minima, tais como o e-mail, o histdrico de
compras mantido por um ano e quando ndao ha o compartilhamento de informagdes com
outras partes.

A reputacdo da empresa pode ser percebida em termos da confiabilidade da empresa.
A esse respeito, 0os consumidores tém poucas preocupacdes em compartilhar informacdes
pessoais quando confiam na empresa de e-commerce que realiza a coleta (EASTIN, 2016).
Portanto manter clareza sobre as informacgdes coletadas, bem como sobre seus usos ajuda a
garantir que a coleta de dados ndo atrapalhe a confianca do e-consumidor. Como alternativa é
manter atualizada a Politica de Privacidade.

Os aspectos da privacidade sdo também apontados como um dos maiores obstaculos
para o crescimento do comércio eletrbnico e, consequentemente, de toda a economia
(CERNEV, LEITE; 2005).

Com o rapido desenvolvimento da inddstria do e-commerce, a protecdo eficaz da
privacidade dos consumidores em rede tem se tornado uma importante questdo para o
melhoramento do ambiente de mercado (YANG, 2011).

Para a expansdo dos negécios virtuais deve-se compreender 0 comportamento dos
usuarios a fim de aprimorar as estratégias e superar 0s concorrentes. Ndo basta apenas
fornecer bons produtos ou servigos, 0 e-consumidor € atraido por lojas que possam garantir

sua tranquilidade no meio online, assim o compartilhamento de dados pessoais para as
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transacOes e para propagandas personalizadas podera ocorrer sem que a percepcao de valor
seja afetada, pois “quanto maior a privacidade, bem como quanto maior 0 compromisso com
o cliente, maior a confianca do e-consumidor” (AROEIRA, 2015, p. 10).

Ainda sobre o controle percebido sobre as informacgdes pessoais Eastin (2016)
constatou que as preocupacOes sobre controle percebido e acesso ndo autorizado a
informagdes pessoais tem uma significativa influéncia negativa no comércio eletrénico. Essa
constatacdo pode demonstrar que os consumidores online, além de estarem mais atentos e
exigentes com os procedimentos envolvendo seus dados, provavelmente a decisdo final sobre
a compra dependera de fatores ligados a sua privacidade.

Partindo das informacOes apresentadas pode-se admitir que a coleta de dados dos
consumidores de forma invasiva pode acarretar em diminuicdo nas vendas, demonstrando a
necessidade um ambiente mais seguro em que apenas as informacGes desejadas sejam
compartilhadas. Alem de que, o potencial do comercio eletrdnico no Brasil pode ser
potencializado com o uso de ferramentas adequadas e com uma abordagem correta do
consumidor.

Assim, percebe-se a importancia de estudar os temas ligados a privacidade no meio
digital tanto para o cliente como para as empresas criando e mantendo um ambiente de
comercializacdo online satisfatério para ambos.

Abordado o contexto em que 0 e-commerce encontra-se torna-se relevante
compreender a tipologia desenvolvida por Sheehan (2002) e aplicada neste trabalho. Este

assunto serd abordado no tépico a seguir.

2.6 Tipologia de privacidade segundo Sheehan (2002)

Kim Bartel Sheehan (2002) desenvolveu seu estudo dentro da privacidade no meio
online inspirado nos trabalhos de Alan F. Westin, que visava o desenvolvimento de uma
tipologia de consumidores off-line. Westin segmentou os individuos em trés grupos, 0s
fundamentalistas, os despreocupados e 0s pragmaticos. Por sua vez, Sheehan adaptou a
tipologia para o meio online enquadrando os individuos em quatro categorias dentro da
tipologia de privacidade.

O estudo foi desenvolvido com a aplica¢do de um questionario com 15 situacGes, cada
uma delas representava cinco cenarios de diferentes estados desejados de privacidade, que

puderam ser identificadas na literatura. Este questionario foi encaminhado a um grupo
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aleatorio de 3.724 usuérios de e-mail nos Estados Unidos. A taxa efetiva de resposta foi de
24%, representando um total de 889 respondentes.

O primeiro cenario € a consciéncia da coleta de dados, sugere que usuarios online sao
menos preocupados com privacidade quando estdo cientes da coleta de dados do que quando
essa coleta é feita de forma secreta (NOWAK, PHELPS, 1995). O segundo, 0 uso da
informacéao, sugere que os consumidores sdo menos preocupados com sua privacidade quando
0s dados sdo usados apenas para 0 proposito de uma Unica transacdo e as preocupacoes
crescem na medida em que os dados podem ser utilizados em demais transacdes (FOXMAN;
KILCOYNE, 1993; NOWAK; PHELPS, 1995). Sensibilidade a informacdo, o terceiro
cenario, sugere que a coleta de certas informacGes (como 0 nhome) causa menos preocupacdes
em comparacao a outros itens como o CPF (MILNE, 1997, traducdo nossa). O quarto cenario
¢ a familiaridade, o que sugere que usuarios online sdo menos preocupados com sua
privacidade quando estdo familiarizados com a organizacdo que coleta as informacGes, da
mesma forma cresce quando organizagdes ndo familiares coletam estas informacdes
(ROGERS, 1996, apud SHEEHAN, 2002, p. 24, traducdo nossa). A dimensdo final,
compensacao, sugere gue a preocupacao com a privacidade decresce quando usuarios online
recebem algo de valor pelas informacdes que sdo repassadas (MILNE; GORDON, 1993, apud
SHEEHAN, 2002).

Cada situacdo possuia uma escala de preocupacdo que variava de 1 a 7, sendo que 1
representava a completa falta de preocupagdo e 7 a preocupacdo extrema. Dessa forma, a
pontuacdo poderia variar entre 15 a 105 pontos. Foi estabelecido na tipologia de Sheehan
(2002) que até 30 pontos a tipologia enquadrada seria a de despreocupados, em que
aparentemente as 15 situagfes causavam uma preocupacao leve.; pessoas que alcancassem
entre 31 e 89 pontos seriam 0s pragmaticos, estes consumidores possuem niveis de
preocupacdo que variam de acordo com as situacdes propostas.; acima de 90 pontos estariam
os fundamentalistas, o que significa uma alta preocupagdo com todas as situacdes. Na
comparacdo com os estudos de Westin, Sheehan notou a necessidade de uma mudanca nas
categorias.

Abaixo um quadro com a comparagdo entre os resultados encontrados por Sheehan
(2002) com o trabalho de Alan Westin (1996).
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Quadro 01: Comparacéo entre tipologias
Sheehan

Fundamentalistas

Pragmaticos

Despreocupados
Fonte: Sheehan (2002).

Diante da grande distancia de pontuaces entre as tipologias foi necessaria uma
adaptacdo em relacdo ao grupo dos pragmaticos. A categoria cautelosos foi criada para
aqueles que atingissem a pontuacdo entre 31 e 60 pontos e a categoria preocupados
compreendeu aqueles entre 61 e 89 pontos. O grupo fundamentalistas foi renomeado para

alarmados. Os resultados obtidos revelaram as seguintes caracteristicas:

e Usuarios despreocupados: Apresentaram minima preocupacdo com as situagdes
apresentadas. A Unica questdo que inspirou maiores cuidados era em relacdo ao
compartilhamento do nimero do Social Security, equivalente ao CPF, resultado
verificado entre todos os respondentes. Este grupo representa 16% da amostra, em
contrapartida aos 25% encontrados por Westin (1996) em seu estudo.

e Usuarios cautelosos: Os individuos sentem pequena preocupacdo. No entanto,
duas situacdes levantaram maiores preocupacdes, além do uso do nimero do CPF
os respondentes também se mostraram preocupados com novos usos de suas
informacdes por outras companhias. Este grupo representa 38% da amostra.

e Usuérios preocupados: Este grupo sente preocupacdo em um nivel moderado.
Sendo que trés das situacBes apresentam um alto nivel, além das situacGes
descritas anteriormente este grupo também se sentiu ameacado pela coleta
clandestina de dados. Este grupo representa 43% da amostra.

e Usuérios alarmados: Neste grupo pode ser notado um alto nivel de preocupacao

em todas as situacdes apresentadas. Representam 3% da amostra.

Apesar do tempo em que esta tipologia foi desenvolvida, ainda hoje pode ser
visualizada como algo atual, devido & crescente preocupacdo da populagdo com sua
privacidade no meio online, da necessidade de se compreender como suas agOes de e-
commerce sdo absorvidas por seu publico, além do possivel auxilio no desenvolvimento de

mecanismos de protecdo na internet. Assim, o desenvolvimento de pesquisas visando a
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aplicacdo desta tipologia em outros ambientes amplia o enriquecimento da discusséo e
proporciona uma perspectiva mais clara da posi¢do do e-consumidor.
A seguir, no proximo capitulo serdo apresentados os procedimentos metodoldgicos

utilizados para a realizacao desta pesquisa.
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3. Metodologia

Neste capitulo estdo apresentados os procedimentos metodologicos que foram
utilizados. S&o abordados os métodos utilizados, unidade de anélise e amostra, instrumento da
pesquisa, definicdo operacional das variaveis e dos indicadores da pesquisa, procedimento,
estratégia da pesquisa, processamento dos dados e técnica de tratamento dos dados.

Segundo Gil (2010), pode-se definir pesquisa como o procedimento racional e

sistematico que tem como objetivo proporcionar respostas aos problemas que sao propostos.

3.1 Métodos

O presente estudo caracteriza-se como exploratério-descritivo. As pesquisas
exploratdrias objetivam fazer uma busca em um problema ou em uma situacdo a fim de
oferecer informacgdes e maior compreensao (MALHOTRA, 2012). Pesquisas descritivas
objetivam a descricdo das caracteristicas de determinada populacdo. Podem ser elaboradas
também com a finalidade de identificar possiveis relacbes entre varidveis (GIL, 2010).

A pesquisa, em relacdo a sua abordagem classifica-se como predominantemente
guantitativa, contendo apenas uma questdo aberta, a qual permitiu comentarios de seus
respondentes. Pois a coleta buscou principalmente a traducdo de dados em informagdes

quantificdveis numericamente, para assim classificar as informacdes e analisa-las.

3.2 Unidade de analise e amostra

A unidade de analise da pesquisa foi baseada nos estudantes de graduacdo e pos-
graduacdo, dos cursos de Administracdo e Ciéncias da Computacdo na UFCG, o que
representa um universo de 1055 pessoas e a amostra ficou com um total de 215 respondentes.

Os elementos da amostra foram obtidos a partir da visita as salas de aulas e da
aplicagdo de questionario impresso e eletrénico, que foi enviado por e-mail a todos os alunos
da graduacdo e da pos-graduacdo do curso de Ciéncias da Computacdo da UFCG e divulgado
em grupos de redes sociais dedicados aos alunos de graduacdo em Administracdo na UFCG.
O questionario impresso inicialmente foi escolhido pela possibilidade de obtencdo mais rapida

de um grande namero de respostas. Ja o questionario digital foi utilizado para o maior alcance
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dos alunos de Ciéncias da Computacdo, pois tanto a gradua¢do quanto a pos possuem uma
lista de encaminhamento de e-mails com todos os alunos.

Para que houvesse a garantia de que o questionario online iria abranger apenas o
publico desejado foram incluidas duas perguntas no questionario referentes ao curso e a
instituicdo do respondente.

Portanto, a amostra pode ser caracterizada como sendo por conveniéncia e nao
probabilistica. Os elementos dessa amostra séo selecionados de acordo com a conveniéncia do
pesquisador, portanto, o processo amostral ndo garante representatividade da amostra
(MARCONI, 1990). No entanto, este tipo de amostra é Util para pesquisa exploratoria, pois
seu objetivo é gerar ideias e obter uma nova visdo ou desenvolver hipéteses (MALHOTRA,
2012).

A pesquisa foi aplicada entre os dias 14 de abril e 21 de abril de 2016, ou seja, durante
dezoito dias. Neste periodo foram coletados 215 questionarios, sendo 134 referentes a

Ciéncias da Computacdo e 81 pertencentes a Administracao.

3.3 Instrumento da pesquisa

No presente estudo foi aplicado questionario impresso e eletrdnico. Devido a rapidez
oferecida em relacdo a coleta de dados o questionario impresso foi inicialmente utilizado, mas
pela facilidade encontrada com o encaminhamento de e-mails para todos os alunos da
graduacdo e da p6s do curso de Ciéncias da Computacdo o questionario eletrénico foi
disponibilizado tanto por e-mail quanto na rede social do curso de Administragéo.

Segundo Kotler e Keller (2012), o questionario proporciona que a pesquisa alcance
pessoas que nao responderiam entrevistas pessoais ou cujas respostas teriam chances de serem
influenciadas pelo entrevistador.

O questionario foi estruturado com base no modelo apresentado por Sheehan (2002)
ao longo de suas pesquisas no campo da privacidade, mais especificamente no ano de 2002. O
questionario é composto por 27 questdes e foi dividido em trés categorias principais. A
primeira possui 15 questdes relacionadas a privacidade e sua percepcdo na visdo de cada
usuario respondente; a segunda contém 07 perguntas voltadas para a descoberta de
comportamentos online; a terceira parte contém 05 questBes de carater demogréafico e
estratégico.

A escala de resposta utilizada para as variaveis foi do tipo Likert de 7 pontos, variando

de 1 “falta total de preocupagdo” e 7 “preocupacdo extrema”, para 0 primeiro grupo de
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situagBes relacionadas diretamente a privacidade, composto por 15 variaveis; para o segundo
grupo relacionado a comportamentos adotados, foi utilizada a escala tipo Likert variando de 1
“nunca tomo esta a¢ao” a 7 “sempre tomo esta a¢ao”’; ja 0 terceiro grupo relacionou questdes
demogréaficas como género, escolaridade, idade e renda. A pontuacdo para a insercdo dos
respondentes entre as categorias foi feita de acordo com o numero assinalado na situagdo

proposta.

3.4 Definicdo operacional das variaveis e dos indicadores da pesquisa

Variadveis sdo dispostas para a formagdo de um conjunto de resultados possiveis no
ambiente proposto por cada questdo. Diante disso, uma varidvel pode ser considerada como
uma classificacdo ou medida; uma quantidade que varia; um conceito operacional, que
contém ou apresenta valores; aspecto, propriedade ou fator, discernivel em um objeto de
estudo e passivel de mensuragdo (MARCONI; LAKATOS, 2010).

O primeiro grupo de questbes possui 15 varidveis, que compdem cinco tipos diferentes
de dimensbes compreendidas no campo da privacidade, sdo elas: receio de coleta de dados,
uso da informacdo, sensitividade da informacdo, familiaridade com a empresa e
compensacao. Cada situacdo teve 7 opcOes de resposta baseadas na escala de Likert, em que 1
representava falta total de preocupacédo, 4 indiferenca e 7 preocupacdo total. Abaixo segue
uma lista com as variaveis distribuidas entre suas respectivas dimensdes.

Receio da coleta de dados — sugere que hd menos preocupagdo com a coleta de dados
quando usudrios tém conhecimento de que dados estdo sendo coletados, do que quando esta
coleta ocorre secretamente (NOWAK; PHELPS, 1995). Esta dimensdo € composta pelas
seguintes variaveis:

e 1. Empresa conhecida: “Vocé recebeu um e-mail de uma empresa que ja lhe
enviou outra mensagem anteriormente”. Para esta variavel é esperado um
baixo grau de preocupacao.

e 2. Visita recente: “Vocé recebeu e-mail de uma empresa cuja pagina web vocé
visitou recentemente”. Para esta variavel é esperado um moderado grau de
preocupacéo.

e 3. Empresa desconhecida: “Vocé recebeu e-mail de uma empresa e ndo tem
qualquer ideia sobre a companhia”. J& em relacdo a esta é esperado um alto

grau de preocupacao.
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Uso da informagéo — sugere que 0s consumidores sd0 menos preocupados com sua
privacidade quando os dados coletados sdo utilizados apenas para uma Unica transacdo, a
preocupacdo cresceria a medida que a utilizacdo destas informacdes aumenta (FOXMAN;
KILCOYNE, 1993; NOWAK; PHELPS, 1995). Esta dimensdo é composta pelas seguintes
variaveis:

e 4. Uso personalizado: “A empresa solicitou o seu e-mail apenas para enviar
informacdes de seu interesse”. Sendo esperado um baixo grau de preocupacao.

e 5. Uso compartilhado: “Vocé encontra um aviso em uma pagina web
comunicando que a informacdo recolhida podera ser utilizada por diversas
areas da empresa”. E esperado um moderado grau de preocupagao.

e 6. Uso por terceiros: “Vocé encontra um aviso em uma pagina Web
comunicando que as informacdes recolhidas poderao ser comercializadas com

outras empresas”. Espera-se um alto grau de preocupagéo.

Sensitividade da informacéo — sugere que a coleta de certas informacdes causa menor
preocupacdo do que outros tipos, como numero do CPF (MILNE, 1997). Esta dimensédo é
composta pelas seguintes variaveis:

e 7. ldentidade: “A pagina web requer sua identidade para permitir acesso”.
Para esta variavel é esperado um baixo grau de preocupacao

e 8. Conteudos e redes sociais: “A pagina web requer informagdes sobre
conteidos e redes sociais de seu interesse para permitir 0 acesso”. Para esta é
esperado um moderado grau de preocupagéo

e 9. Documentos: “A pagina web requer o numero do CPF para permitir o

acesso”. Em relacdo a esta é esperado um alto grau de preocupacao.

Familiaridade com a empresa — sugere que quando 0s consumidores tém
familiaridade com a empresa que esta coletando as informacgdes sua preocupacao € menor
(ROGERS, 1996, apud SHEEHAN, 2002, p. 24, traducdo nossa). Esta dimensdo é composta
pelas seguintes variaveis:

e 10. Grande familiaridade: “Vocé recebeu e-mail sobre um novo produto de
uma empresa com quem estd negociando”. Em relacdo a esta variavel é

esperado um baixo grau de preocupacao.
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11. Pequena familiaridade: “Vocé recebeu e-mail sobre um novo produto de
uma empresa com a qual vocé nunca negociou”. Nesta variavel é esperado um
moderado grau de preocupacao.

12. Nenhuma familiaridade: “Vocé recebeu e-mail sobre um novo produto de

uma empresa desconhecida”. Aqui é esperado um alto grau de preocupagéo.

Compensacdo — a ultima dimensdo sugere que a preocupacdo com a privacidade

diminui quando h& o recebimento de algo de valor em troca de seus dados (MILNE;
GORDON, 1993, apud SHEEHAN, 2002). Esta dimensdo é composta pelas seguintes

variaveis:

13. Grande compensa¢ao: “A pagina web requer o seu e-mail para acesso e,
apos a inscricdo, vocé ira concorrer a um computador no valor de
R$1.000,00”. Sendo esperado um baixo grau de preocupagéo.

14. Compensacdo: “A péagina web requer o seu e-mail para acesso e, apos a
inscricdo, vocé recebera um desconto de 2,5% sobre futuras compras”. Para
esta variavel é esperado um moderado grau de preocupacéo.

15. Pequena compensacao: “A pagina da web requer seu e-mail para acesso e,
apos a inscricdo, vocé receberd um mouse pad”. Aqui é esperado um alto grau

de preocupacao.

O segundo grupo de varidveis, com um total de sete, abrange questBes ligadas ao

comportamento dos respondentes, sendo estas:

E-mails ndo solicitados: “Eu leio e-mails que ndo tenham sido solicitados por
mim”,

Registro em sites: “Eu me registro em sites (fornego informagdes sobre mim)”.
Informagdes incompletas: “Eu fornego informagdes erradas sobre mim”.
Informagdes incompletas: “Eu fornego informagdes incompletas sobre mim”.
Caixa de spam: “Eu adiciono e-mails ao spam quando estes ndo foram
solicitados”.

Encaminhamento: “Eu peco a retirada do meu e-mail de listas em que nédo
solicitei sua incluséo”.

Mensagens negativas: “Eu envio mensagens negativas para entidades que

enviam e-mails nfo solicitados”.
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O terceiro e altimo grupo de varidveis, com um total de cinco, destina-se a estabelecer
um perfil socioeconémico dos respondentes, sendo todas as assertivas direcionadas a
compreender quem sao os respondentes do questionario, sendo estas:

o Género: masculino e feminino.

. Faixa etaria: até 17, 18 a 25, 26 a 35, 36 a 45, 46 ou mais.

o Renda familiar: até 2 salarios minimos, superior a 2 e igual ou inferior a 3
salarios minimos, superior a 3 e igual ou inferior a 4 salarios minimos,
superior a 4 e igual ou inferior a 5 salarios minios, mais de 5 salarios
minimos.

o Escolaridade: graduacdo, mestrado, doutorado.

o Compra online: “Vocé ja realizou alguma compra online?”.

o Comentario: pergunta aberta para o recebimento de qualquer comentério.

No proximo topico serdo abordados os procedimentos utilizados para a aplicacao desta

pesquisa.

3.5 Procedimento

No que diz respeito aos procedimentos técnicos utilizados, o estudo lancou méo do
método survey. Este é um método de coleta das informacBGes almejadas diretamente as
pessoas, questionando a respeito de suas opinides, sentimentos, salde, planos, crengas e de
fundo social, educacional e financeiro (MELLO, 2013).

Segundo esse mesmo autor, 0 questionario deve ser administrado pelo pesquisador,
gue pode envia-lo aos entrevistados, por meio impresso ou eletrdénico. Dessa maneira, esta
pesquisa se utilizou dos dois meios para obter as respostas, tendo sido aplicados em meio aos
estudantes de graduacdo e poés-graduacdo da Universidade Federal de Campina Grande
especificados no topico 3.2.

3.6 Estratégia da pesquisa

Segundo Marconi e Lakatos (2010), o objetivo do pré-teste é verificar até que ponto o

instrumento tem, realmente, condi¢cdes de garantir resultados isentos de erros. Portanto,
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inicialmente foi realizado um pré-teste com 14 pessoas, apenas para verificacdo da clareza das
situagBes propostas e do tempo médio para este grupo de pessoas nao fez parte do universo de
pesquisa. Antes da aplicacdo foi realizada uma breve explicacao sobre o intuito da pesquisa.

Assim, os mais diversos pontos puderam ser avaliados, entre eles: quantidade de
questBes, tempo gasto para conclusdo, entre outros. Através da realizacdo do pré-teste, foram
feitas as corregdes necessarias que melhoraram o entendimento e especificidade do
questionario.

A segunda etapa foi a aplicacdo do questionario por meio impresso e digital entre os
diversos periodos dos cursos de Administracdo e Ciéncias da Computacdo da Universidade
Federal de Campina Grande.

3.7 Processamento dos dados

Posteriormente estes questionarios foram tabulados em planilha eletrdnica para que
pudessem ser calculados: erro amostral, distribui¢do das frequéncias, média, desvio padrédo e o
teste de correlacdo de Pearson.

Para apoiar as analises dos resultados, foram calculadas as pontuacGes para cada
categoria com o intuito de identificar o perfil do usuario. A partir das respostas obtidas nas
questdes de 1 a 15 foi feita a soma e insercdo de cada respondente em uma das categorias da

tipologia conforme especificadas no Quadro 02 abaixo.

Quadro 02: Categorizagdo do perfil do internauta segundo Sheehan (2002)

Pontuacdo do questionario Perfil do participante da pesquisa
Inferior a 31 pontos Usuarios da internet despreocupados
31 a 60 pontos Usuérios de internet cautelosos
61 a 89 pontos Usuarios de internet preocupados
Superior a 89 Usuérios de internet alarmados

Fonte: Sheehan (2002).

As classificagcOes em cada categoria ocorreram por meio da pontuacao obtida por cada
respondente. Como a escala varia de 1 a 7, ap0s a tabulacdo foi possivel obter a soma das
respostas e com isso chegar a seguinte classificacdo definida por Sheehan (2002, p. 27,
traducdo nossa): usuérios de internet despreocupados, com resultado de até 30 pontos;

usuarios de internet cautelosos, com pontuacdo entre 31 e 60; usuarios de internet
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preocupados, com pontuacdo entre 61 e 89 e o0s usuarios de internet alarmados, com
pontuacgéo superior a 89.

Estas categorias foram trabalhadas por Sheehan (2002) em seu estudo sobre tipologia
de usuarios de internet, assim também foram realizadas comparacfes entre os resultados

obtidos no presente estudo com 0s encontrados por este autor.

3.8 Técnicas de tratamento dos dados

Como técnicas de tratamento de dados, foram calculados o erro amostral, as médias,
desvios-padrao, além do teste de correlacdo de Pearson.

Na interpretacdo dos resultados dos testes foi admitido um nivel de significancia de
5%. J& para a analise das médias compreendeu-se que de 1 a 1,9 significa “nenhuma
preocupagdo”, de 2 a 2,9 “quase nenhuma preocupagao”, de 3 a 3,9 “pequena preocupagio”,
de 4 a 4,9 indica “neutralidade ou moderagdo”, de 5 a 5,9 “preocupacdo”, de 6 a 6,9 “muita
preocupacao” e 7 “extrema preocupagao’.

Apds a tabulacdo das repostas foram realizados testes estatisticos para populacGes
finitas para um nivel de confianca a 95%, o0 erro encontrado para a amostra é de
aproximadamente 5,96%, nivel considerado aceitavel para a pesquisa. O calculo do erro foi
realizado apenas apos a aplicagdo dos questionarios, desta forma utilizou-se a fungdo “atingir
meta” com 0 apoio do célculo do escore z e do tamanho da amostra, para isto foi utilizado um
programa estatistico.

No capitulo a seguir serdo apresentados e analisados os resultados encontrados neste
estudo. Serdo expostos a caracterizacdo da amostra, os resultados para as dimensdes de
privacidade, os comportamentos dos consumidores frente determinadas situacdes de invasao

de privacidade e a analise da tipologia de usuarios.
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4. Apresentacao e andlise dos resultados

Este capitulo tem como objetivo apresentar os resultados alcancados com a pesquisa,
seguido por suas respectivas anélises. As variaveis estdo apresentadas na seguinte ordem:
caracterizacdo da amostra, analises das situacfes propostas no estudo de Sheehan (2002),
relacionadas a privacidade, seguidas do comportamento tomado em situacGes com diferentes

niveis de percepcao.
4.1 Caracterizacdo da amostra
4.1.1 Variavel género
A pesquisa teve a participacdo de 154 individuos do género masculino, sendo 112 do
curso de Computacdo e 42 de Administracdo. Pode ser verificada a participacdo de 61

individuos do género feminino, sendo 22 referentes a Computacdo e 39 a Administracdo. O
que representa um percentual de 71,6% de homens e 28,4% de mulheres (ver Quando 03).

Quadro 03: Quantidade de participantes por género.

Género Quantidade Porcentagem
Feminino 61 28,4%
Masculino 154 71,6%
TOTAL 215 100%

Fonte: Pesquisa direta (2016)

A proporcdo maior de homens pode estar relacionada com o perfil do curso de

Computacdo ser predominantemente masculino.
4.1.2 Variavel faixa etaria
No que se refere a faixa etaria, verificou-se que a maioria dos respondentes

corresponde a faixa etaria de 18 a 25 anos, correspondendo a 83,3% (179 participantes da
pesquisa). No Grafico 01 pode ser observada a quantidade de participantes por faixa etaria.
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Gréfico 01: Faixa etaria dos respondentes
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Fonte: Pesquisa direta (2016)

Isso pode ser explicado pela caracteristica da amostra ser formada prioritariamente de
alunos de graduagéo.
Para os dois cursos, Administracdo e Computacdo, pode ser verificado a maior

participacao de respondentes na mesma faixa etaria, de 18 a 25.

4.1.3 Variavel renda familiar

Pode ser observado que em relagdo a variavel renda familiar 24% dos participantes
tém renda familiar de até 2 salarios minimos, 19% relataram renda superior a 2 e igual ou
inferior a 3 salérios, 20% apresentaram renda superior a 3 e igual ou inferior a 4 salérios
minimos, 15% com renda superior a 4 e igual ou inferior a 5 sal&rios minimos e 23% tém

renda de mais de 5 salarios minimos (ver Quadro 04).

Quadro 04: Renda dos participantes.

Renda Quantidade Porcentagem
Até 2 salarios minimos 52 24%
Superior a 2 e igual ou inferior a 3 salarios minimos 40 19%
Superior a 3 e igual ou inferior a 4 salarios minimos 42 20%
Superior a 4 e igual ou inferior a 5 salarios minimos 32 15%
Mais de 5 salarios minimos 49 23%
TOTAL 215 100%

Fonte: Pesquisa direta (2016)
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Esse resultado, caracterizado pelos extremos, indica a heterogeneidade presente no
estudo em relagdo a renda dos participantes. Sendo isto benéfico para possivelmente indicar
quaisquer diferencas entre os perfis de renda.

Em relacdo a distribuicdo de renda para cada curso pode ser verificado que a maior
concentracdo de individuos do curso de Administracdo é na faixa de até dois salarios
minimos. J& a maior concentracdo de individuos do curso de Computacdo esta na faixa

oposta, com mais de cinco salarios minimos.

4.1.4 Variavel escolaridade

Considerando a varidvel escolaridade, 90,2% dos participantes estdo cursando a

graduacéo (ver Gréafico 02).

Gréfico 02: Nivel de escolaridade
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Fonte: Pesquisa direta (2016)

Esse resultado, assim como o encontrado para a varidvel idade se configura pela
aplicacdo do questionario ter se realizado juntamente aos alunos dos cursos de Administracdo
de Computacdo da UFCG, sendo em grande maioria os de graduacédo, e considerando que o
curso de Administracdo ainda nao possui pés-graduacao.
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4.1.5 Variavel compra online

Verificou-se que 94,4% dos participantes ja realizaram em algum momento compra
em comeércio online, representando 203 participantes. Este nimero pode estar relacionado ao
fato da popularizacdo dos meios de compra online, principalmente entre o publico jovem, que

corresponde & maior parcela dos respondentes deste estudo.

4.2 Dimensdes da tipologia de privacidade

A tipologia de privacidade é composta pelas dimensdes: receio da coleta de dados,
uso da informacdo, sensitividade da informacdo, familiaridade com a empresa e

compensacao.

4.2.1 Dimensao receio da coleta de dados

Essa dimensdo buscou compreender se os consumidores online sentem menos
preocupacdo quando tém conhecimento de que a coleta de dados estd ocorrendo, do que
guando esta acontece secretamente. Ou seja, se a preocupacdo pode variar de acordo com a
percepcao de coleta de dados que os consumidores possuem. Esta dimensao é composta pelas
seguintes varidveis: empresa conhecida, visita recente e empresa desconhecida.

A varidvel empresa conhecida pretendeu avaliar se quando o consumidor recebe
mensagem de uma empresa ja conhecida o grau de preocupacdo é pequeno. Os resultados
encontrados foram: 49,8% tém pouca ou nenhuma preocupacdo, 23,7% sdo neutros e 26,5%
tém altos niveis de preocupacdo. Essa variavel obteve média de 3,3 (baixa preocupacao) e
desvio padrdo de 1,9 (pequena dispersdo em torno da média). Demonstrando que a maioria
dos consumidores da amostra confirma uma pequena preocupacao com a nogao de que uma
empresa conhecida possui seus dados.

Em relacdo a varidvel, visita recente, o objetivo foi compreender se, caso o
consumidor tenha tido algum contato recente com a empresa que enviou a mensagem e
mesmo que ndo tenha fornecido seu e-mail, se isso significaria uma preocupagdo moderada.
Como resultado verificou-se que 30,2% tém pouca ou nenhuma preocupagdo, 20,9% sao
neutros, e 48,8% apresenta altos niveis de preocupacdo. A média apresentada corresponde 4,3
(neutralidade), o desvio padrdo encontrado foi 1,9 (pequena dispersdo em torno da média).
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Tais resultados indicam que a maioria da amostra ndo vé positivamente o envio de
mensagens de empresas que tenham sido apenas visitadas recentemente. Sobre isso Taylor
(2009, p. 203, traducdo nossa) discute que a percepcdo de dados coletados implicitamente
aumenta significativamente o efeito negativo de preocupacdes com privacidade em
comportamentos desejados como inten¢des de compra. Assim, caso o intuito da visita ao site
estivesse relacionada a alguma intencdo de compra esse processo seria dificultado pela
desconfianca criada no envio da mensagem.

Para a varidvel, empresa desconhecida, a intencdo foi avaliar se o recebimento de
mensagem de uma empresa da qual o consumidor ndo possui qualquer conhecimento revelaria
um alto grau de preocupacdo. As respostas para esta variavel foram: 24,6% percebem a
situacdo como sendo de baixa ou nenhuma preocupacdo, 13,5% sdo neutros, e 61,8%
percebem o recebimento de mensagens de uma empresa completamente desconhecida como
de alta ou extrema preocupacdo. A média desta variavel foi 4,9 (neutralidade), o desvio
padrdo igual a 2,1 (moderada dispersdo em torno da média).

Isso indica que contatos mais diretos de empresas ainda desconhecidas entre o publico
pesquisado provavelmente gerariam um impacto indesejado, como 0 ndo engajamento dos
consumidores na mensagem enviada, 0 que prejudica a possivel realizacdo de transacdo. Essa
ideia estd de acordo com o pensamento de Eastin et al (2016) quando afirmam que
preocupacdes com o controle percebido e 0 acesso ndo autorizado a informagdes pessoais
exercem uma significativa influéncia negativa no comércio eletrénico.

Dentre as variaveis desta dimensdo, receio da coleta de dados, a Unica que ndo obteve
resultados como esperado foi visita recente, com a maioria de seus respondentes em nivel de
preocupacdo alto ou extremo (48,8%), mas sendo esperado um nivel moderado. Isso pode
indicar que os consumidores participantes desta pesquisa compreendem que a visita a sites
ndo significa necessariamente que a organizacao pode ter acesso a dados pessoais como o e-
mail, o que poderia explicar a grande preocupa¢do. Abaixo o Grafico 03 contendo o

comparativo das médias das trés variaveis.
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Gréafico 03: Dimensao receio da coleta de dados — Comparativo das médias
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Fonte: Pesquisa direta (2016)

Os resultados obtidos para esta dimenséo estdo correlacionados moderadamente com
os resultados da dimensdo familiaridade com a empresa (ver Apéndice B). Indicando que,
para esta amostra, uma empresa com pequena familiaridade pode enfrentar uma maior
preocupacdo dos consumidores em relacdo a coleta de seus dados. Dessa forma seria
recomendado que antes do inicio da coleta as empresas devem investir na aproximacéo com

seus consumidores.

4.2.2 Dimensao uso da informacgéo

Essa dimensdo teve como prop6sito mensurar se 0s niveis de preocupacdo com a
privacidade online variam de acordo com a utilidade dada a informacdo. Ou seja, se a coleta
de informacGes tem o intuito de realizar apenas uma transacdo, o que revelaria um baixo grau
de preocupacdo, se ha a possibilidade de compartilhamento com outros setores da mesma
empresa, significando um grau moderado de preocupacéo, ou se os dados coletados podem ser
comercializados com terceiros, gerando um alto grau de preocupacdo. A dimensdo é composta
pelas seguintes variaveis: uso personalizado, uso compartilhado, uso por terceiros.

Para a varidvel, uso personalizado, a intencdo foi identificar se a utilizacdo de dados
do consumidor para a realizacdo de apenas um tipo de transa¢dao, com o envio de mensagens
personalizadas, geraria um baixo grau de preocupacdo. As respostas foram as seguintes:
45,1% da amostra tém baixo ou nenhum tipo de preocupacéo, 25,1% sdo neutros, e 29,8% da
amostra possui alto grau de preocupagdo. A média verificada foi de 3,8 (pequena

preocupacdo), com desvio padréo de 1,9 (pequena dispersé@o em torno da média).
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Pode ser verificado que, tal como esperado, a maioria dos consumidores desta amostra
apresentou pequena preocupacdo com a utilizacdo de dados para apenas um fim, como uma
transacdo ou para o envio de mensagens direcionadas ao seu perfil. Pode ser percebido entéo
que os individuos se sentem compelidos a renunciar a propria intimidade, haja vista 0s meios
de divulgagdo cumprirem seus designios (BALEM; FREITAS, 2012, p. 2).

No que diz respeito a uso compartilhado, esta variavel teve como objetivo identificar
se seria gerado um moderado grau de preocupacdo apds o usuario ser informado que
informacdes pessoais coletadas poderiam ser compartilhadas com diversos setores da mesma
empresa. Para esta variavel as respostas encontradas foram: 20,5% apresentam baixa ou
nenhuma preocupacao, 10,7% séo neutros, e 68,8% tem preocupacdo entre média e alta. A
média foi 5,1 (alta preocupacdo), com desvio padrdao de 1,8 (pequena dispersdo em torno da
média).

Os resultados encontrados revelam que a maioria dos respondentes considera que o0
compartilhamento de suas informacGes, mesmo que com setores da mesma empresa, € algo
negativo, possivelmente por significar que com o alcance destas informacdes dado a varias
pessoas significaria uma fragilidade na politica de privacidade da empresa e possibilitaria um
vazamento mais fécil das mesmas.

Com relagdo a variavel uso por terceiros, buscou-se avaliar se a possibilidade de
comercializacdo das informacgdes coletadas com outras empresas geraria um alto grau de
preocupacdo. Os numeros verificados foram: 13,5% apresentam baixa ou nenhuma
preocupacao, 6% sao neutros, e 80,5% da amostra demonstra grande ou extrema preocupacao.
A média foi 5,8 (alta preocupac¢do), com desvio padrdo de 1,8 (pequena dispersdo em torno da
média).

Esses valores podem significar que a grande maioria dos consumidores desta pesquisa
ndo concorda com a utilizacdo de seus dados para fins de comercializacdo com terceiros por
compreenderem que seus dados devem permanecer dentro de um dado controle. Segundo
Bezerra e Waltz (2014), a privacidade se refere a tudo o que o individuo ndo pretende que seja
de conhecimento publico. Portanto, dados pessoais, mesmo que relacionados aos necessarios
a realizacdo de uma venda, devem permanecer dentro da esfera de privacidade.

Percebe-se que nesta dimensao, uso da informacao, a variavel uso compartilhado teve
um resultado indicando alta preocupacdo com o compartilhamento de seus dados, diferente do

grau moderado esperado (ver Grafico 04).
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Gréfico 04: Dimensao uso da informacgdo — Comparativo as médias
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Fonte: Pesquisa Direta (2016)

Isto pode indicar que tal situacdo significa que os consumidores desta amostra
consideram esse compartilhamento como uma invasdo de privacidade, ja que seus dados
foram confiados a empresa para a realizacdo de determinados servi¢os e fornecimento de
produtos que oferecam valor a esse consumidor, ndo sendo assim o compartilhamento algo
que possa potencialmente gerar o valor esperado.

Para esta dimensdo, uso da informacéo, os niveis de preocupacdo aumentaram em
relacdo a dimensdo coleta de dados. Esses resultados podem significar que apenas o
recebimento de mensagens ndo gera nivel de preocupacdo significativo em comparacgdo as

utilidades que podem ser dadas aos dados dos consumidores.

4.2.3 Dimensao sensitividade da informacdo

Esta dimensdo esta relacionada com o tipo de informacdo coletada, sugerindo que
certos tipos de informacBGes geram maior preocupacdo do que outros. Suas variaveis sao:
identidade, contetidos e redes sociais e documentos.

A variavel identidade teve como objetivo mensurar se a solicitacdo da identidade dos
consumidores geraria um baixo grau de preocupacgdo. Os resultados para esta variavel foram:
12,1% dos respondentes apresentaram pequena ou nenhuma preocupacéo, 16,7% sao neutros,
e 71,2% apresentaram preocupacdo grande ou extrema. A média obtida foi de 5,5
(preocupagéo), com desvio padrdo igual a 1,7 (pequena dispersdo em torno da média).

Demonstrando, na opinido da maioria dos respondentes, que a solicitacdo da

identidade para a liberacdo do acesso a pagina configura uma situacdo de preocupacéo,
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possivelmente por indicar que além dos dados coletados durante a navegagdo, como
preferéncias por determinados produtos e as buscas realizadas, hé a possibilidade de ligacdo
destes, exatamente com o individuo que os realizou. Além disso, a capacidade cada vez maior
de associar a identidade da vida real das pessoas com seus habitos de uso da internet marca
uma virada na area da privacidade, desfazendo ainda mais a fronteira ja nebulosa entre a vida
publica e privada (DEVRIES, 2012).

A segunda variavel, contetdos e redes sociais, se refere ao pedido de informacGes
sobre redes sociais e conteudos de interesse do consumidor, gerando um grau moderado de
preocupacdo. Os resultados obtidos foram: 14,4% apresentaram nenhuma ou pequena
preocupacdo, 13,9% sdo neutros, e 71,6% apresentaram preocupacdo em grandes niveis. A
média foi de 5,2 (preocupacdo), com desvio padrdo igual a 1,6 (pequena dispersdo em torno
da média).

Para esta varidvel os resultados indicam que, assim como para identidade, a
possibilidade de ligacdo entre os habitos de consumo com dados mais pessoais, como circulo
de amigos e outros interesses em geral muito presentes em redes sociais, € motivo de
preocupacdo dos consumidores desta pesquisa.

A (ltima variavel, documentos, buscou verificar se o requerimento de documentos
como o CPF para permitir acesso geraria um alto grau de preocupagédo. Foram encontrados 0s
seguintes resultados: 8,8% manifestaram nivel de preocupacdo baixo ou muito baixo, 4,2%
sdo neutros, e 87% manifestaram grandes niveis de preocupacdo. A média obtida foi de 6,2
(muita preocupacéo), com desvio padrdo de 1,7 (pequena dispersdo em torno da média).

Assim como o esperado, para esta variavel o nivel de preocupacdo foi considerado
alto, demonstrando assim que os respondentes da amostra ndo estdo de acordo em fornecerem
documentos pessoais em troca de acesso, possivelmente pelo valor dado a documentos ser
alto comparado a liberacdo do simples acesso a pagina. Logo, o paradoxo de privacidade e
personalizagdo tdo falado atualmente continua a desafiar profissionais de marketing a
descobrir o melhor ponto entre o que € individualizado e o que é invasivo com o0s
consumidores (SAS, 2014, p. 3, tradugdo nossa). Sendo importante identificar os limites
benéficos as empresas e consumidores para a obtengédo de dados.

Para esta dimenséo pode ser observado um comportamento diferente do esperado para
as seguintes variaveis: identidade e conteudo e redes. Para identidade era esperado um nivel
baixo de preocupacdo e para conteudo e redes um nivel moderado, no entanto os componentes
dessa amostra relataram niveis altos de preocupagdo em ambas. A variavel com maior média

foi documentos (ver Gréafico 05), indicando todas as variaveis estdo em alto nivel de



55

preocupagdo, mas a que mais se destaca neste sentido é a relacionada ao pedido de
compartilhamento de documentos.

Grafico 05: Dimensao sensitividade da informacao — Comparativo as médias
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Fonte: Pesquisa Direta (2016)

Os resultados desta dimensdo apresentaram correlacdo fraca com os obtidos para a
dimensdo uso da informacdo (ver Apéndice B). Isso pode indicar que o grau de preocupacéo
entre o tipo de informacdo e o tipo de utilizacdo dado a esta informacdo podem crescer
conjuntamente. Assim, a preocupacdo com o compartilhamento de informacOes ligadas a
documentos oficiais aumentaria quando a possibilidade de compartilhamento com terceiros
também aumentasse.

Todas as demais dimensGes apresentaram correlacdo desprezivel, o que indica que

seus resultados ndo possuem relacgéo entre si, portanto, sdo independentes entre si.

4.2.4 Dimensao familiaridade com a empresa

Essa dimensédo teve como propdsito avaliar se a familiaridade com a empresa que esta
coletando os dados influencia no grau de preocupacao do usuario. Assim, uma empresa mais
conhecida poderia gerar uma baixa preocupacao e uma empresa desconhecida geraria um alto
grau de preocupagdo. As variaveis desta dimensdo sdo: grande familiaridade, pequena
familiaridade e nenhuma familiaridade.

A variavel grande familiaridade teve como propdésito avaliar se o recebimento de

mensagens de uma empresa que esta realizando transa¢cdes com o usuério desperta um grau
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baixo de preocupacdo. Para esta variavel os resultados encontrados foram: 48,4% da amostra
apresentou auséncia ou pequena preocupacao, 23,7% sdo neutros, 27,9% apresentou grandes
niveis de preocupacdo. A média obtida foi de 3,4 (baixa preocupacdo), com desvio padréo de
1,8 (pequena dispersdo em torno da média). Demonstrando, na opinido da maioria dos
respondentes que o recebimento de mensagens de uma empresa conhecida representa um grau
de preocupacao baixo.

Para a variavel pequena familiaridade buscou-se identificar se o recebimento de
mensagens de uma empresa conhecida, mas que nunca tenha sido realizada negociacao
despertaria um grau moderado de preocupacdo. Neste caso tém-se os seguintes resultados:
24,2% com baixos niveis de preocupacdo, 17,7% neutros, 58,1% apresentaram altos niveis de
preocupacdo. Para esta variavel a média foi de 4,7 (neutralidade), com desvio padrdo 1,9
(pequena dispersdo em torno da media).

Desse modo, a maioria dos respondentes apresenta altos graus de preocupacédo, 0 que
pode indicar que, apesar de haver certa familiaridade com a empresa que enviou a mensagem,
0 consumidor participante desta pesquisa ndo compreende o recebimento de mensagens como
algo positivo, manifestando desconfianca sobre os possiveis métodos que teriam sido
utilizados para se chegar ao endereco eletronico do consumidor. Muitas vezes esses dados sao
coletados sem o0 conhecimento e consentimento, revelando o perfil, 0 comportamento, além de
outras informacdes que podem ser utilizadas de forma inadequada, prejudicando o usuério
(ZORZO; CEREDA, 2009).

Com relacdo a variavel nenhuma familiaridade, o intuito foi avaliar se o recebimento
de mensagens de uma empresa desconhecida poderia gerar um alto grau de preocupacéo entre
0s usuarios. Para esta Ultima variavel da dimenséo foi verificado que: 23,7% dos participantes
apresentaram pequenos niveis de preocupacdo, 13,5% sao neutros, 62,8% reportaram altos
niveis de preocupacdo. A média verificada foi 4,8 (moderada preocupacdo), e desvio padréo
igual a 2,1 (moderado grau de dispersdo em torno da média).

Esse resultado encontrado correspondendo a uma preocupacdo moderada foge ao
esperado, frente a uma situacédo de recebimento de mensagens de uma empresa desconhecida.
Para Gaertner e Silva (2005), a auséncia de normalizacdo nas politicas de privacidade e a
auséncia de legislacdo, amparadas pela tecnologia, permitem que as empresas realizem uma
coleta cada vez maior e mais indiscriminada de informagGes sobre o usuério. Apesar de um
nivel moderado de preocupagdo, o desvio padrdo apresentado, 0 maior de todas as variaveis,
demonstra a variacdo de respostas. Sendo assim, os resultados indicam uma tendéncia de

preocupacdo crescente entre as situacfes desta dimensdo, assim ha a necessidade do
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desenvolvimento de politicas que regularizem o tipo de coleta que pode ser realizada, bem

como seus limites.

Gréfico 06: Dimensado familiaridade com a empresa — Comparativo das médias
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A partir do Gréfico 06 pode-se perceber visualmente como as varidveis pequena
familiaridade e nenhuma familiaridade obtiveram pontuac@es muito proximas, mas dentro do

nivel de neutralidade.

4.2.5 Dimensao compensagao

A Ultima dimensédo sugere que a preocupacdo com privacidade diminui quando ha o
recebimento de algo de valor em troca dos dados coletados. Dessa forma, com o oferecimento
de um alto valor, a preocupacdo deve diminuir. As variaveis desta dimensdo sdo: grande
compensacao, compensacao e pequena compensacao.

A primeira variavel, grande compensacdo, teve como propoésito avaliar se o
oferecimento de uma grande compensacéo poderia gerar um baixo nivel de preocupacéo. Com
relacdo a esta variavel: 17,2% reportaram baixos niveis de preocupacdo, 11,6% indicaram
neutralidade, 71,2% demonstraram preocupacdo em grandes niveis. A media foi de 5,4
(preocupagdo), com desvio padrdo 1,9 (pequena dispersdo em torno da média).

Tais resultados podem significar que no extremo oposto do que era esperado, 0s
participantes da amostra consideram que o oferecimento de uma grande quantia em dinheiro

para o compartilhamento de seus dados € motivo de preocupacdo, possivelmente explicado



58

pela quantidade de propagandas com virus espalhadas pela rede mundial que utilizam este
tipo de argumento para atrair os internautas mais ingénuos.

A segunda variavel, compensacdo, buscou identificar se o oferecimento de uma
compensacdo moderada poderia gerar um nivel de preocupacdo também moderado. Os
resultados encontrados foram: 29,8% apresentaram baixos niveis de preocupacdo, 21,4%
caracterizaram-se como neutros, 48,84% relataram altos niveis de preocupagdo. A variével
apresentou média igual a 4,4 (moderada preocupacdo) e desvio padrdo de 1,8 (pequena
dispersdo em torno da média).

Este resultado demonstra que, para a maioria dos respondentes, o oferecimento de uma
compensacao moderada, como o oferecimento de desconto nas préximas compras, implica em
um grau de preocupacao também moderado. Talvez o oferecimento de determinados niveis de
descontos despertem menor desconfianca por serem considerados justos frente ao tipo de
informacdo fornecida. Segundo Taylor (2009), a compensacdo aumenta o nivel de
importancia dada a problemas com a privacidade, mas o aumento do controle de informagdes
reduz o efeito negativo de preocupacfes com privacidade e favorece inten¢bes de compra. O
que indica dizer que ao oferecer algum tipo de beneficio o consumidor ficar4 mais atento ao
tipo de informacdo que esta fornecendo para que se justifique a troca de valor.

A terceira variavel, pequena compensacdo, teve como objetivo avaliar se o
oferecimento de uma baixa compensacdo poderia gerar um alto grau de preocupacdo. A
ultima variavel desta dimensdo apresentou 0s seguintes resultados: 24,6% com baixos niveis
de preocupacdo, 20,9% neutros, 54,4% apresentaram altos niveis de preocupacdo. Essa
variavel obteve uma média de 4,6 (moderada), desvio padrdo de 2 (moderado grau de
dispersdo em torno da média).

A partir dos resultados desta variavel pode-se compreender que para uma baixa
compensacdo a amostra demonstra que essa troca consciente resulta em condi¢cdes melhores

de aceitacéo.
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Gréfico 07: Dimensao compensacdo — Comparativo das médias
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Todas as variaveis desta dimensdo, compensacdo, tiveram a maioria de seus
respondentes apresentando resultados a niveis de alta preocupacdo para a maioria dos
respondentes, o que pode significar que perante a amostra compreendida na pesquisa, 0
oferecimento de descontos ou outros beneficios que possam ser convertidos em dinheiro
representam motivos de grande desconfianca sobre o tipo de informacdo que pode ser
coletada em troca de beneficios. No Gréafico 07 pode ser observada a pontuacdo média de

cada variavel.

Quadro 05: Comparacéo entre os resultados obtidos para dimensdes e variaveis

Dimensao/Variavel ‘ Média Desvio Padréo
Receio da coleta de dados ‘ 4,2 0,1
Empresa conhecida ‘ 33 1,9
Visita recente ‘ 43 1,9
Empresa desconhecida 4,9 2,1
Uso da informagao 4,9 0,1
Uso personalizado ‘ 3,7 1,9
Uso compartilhado ‘ 51 1,8
Uso por terceiros ‘ 5,8 1,8
Sensitividade da informacdo ‘ 5,6 0,1
Identidade ‘ 55 1,7
Conteudos e redes sociais ‘ 5,2 1,6
Documentos ‘ 6,2 1,7
Familiaridade com a empresa ‘ 4,3 0,2
Grande familiaridade ‘ 3,5 1,8
Pequena familiaridade ‘ 47 1,9
Nenhuma familiaridade ‘ 4.8 2,1




60

Compensacéo 4,8 0,1

Grande compensacao 54 1,9

Compensagéo ‘ 4.4 1,8

Pequena compensagio 4.6 2

Fonte: Pesquisa direta (2016).

No Quadro 05 pode ser observada uma comparagdo entre os resultados obtidos para
cada dimensdo e cada variavel estudada. Assim, a dimensdo com maior média foi
sensitividade da informacdo, nesta dimensdo era questionado sobre o tipo da informacdo
fornecida, as trés varidveis apresentaram resultados em niveis de alta preocupacéo, isso pode
indicar que quando o usuario passa a compreender o tipo de informacao que pode ser colhida
0 seu grau de preocupacdo aumenta em relacdo a uma situacdo em que a coleta ocorra
secretamente, como no caso da dimensdo receio da coleta de dados, que apresentou a menor
média e avaliava a preocupacdo dos usuarios em relacdo ao conhecimento ou ndo sobre a
coleta de dados. Dessa forma, indica dizer que quando o usuario toma conhecimento
detalhado sobre as informacgdes que estdo sendo coletadas, independente da coleta ocorrer
secretamente ou ndo, o0 grau de preocupacao pode aumentar.

Entre os desvios padrdo apresentados para cada dimensdo é notavel a diferenca
encontrada em relacdo as demais para a dimensdo familiaridade com a empresa, nesta
dimensdo a variavel nenhuma familiaridade apresentou um desvio padrdo maior que as
demais, o que possivelmente explica esta ocorréncia, isto indica que apesar do resultado desta
variavel dentro de um nivel moderado e preocupacdo, o desvio encontrado aponta para uma

quantidade de respostas maior entre os niveis maiores de preocupacao.

4.3 Anélise do comportamento

Com o0 objetivo de compreender o comportamento dos respondentes com relacdo a
determinadas situacbes em que a privacidade potencialmente estd sendo invadida foram
propostos sete comportamentos descritos abaixo. O objetivo foi avaliar como a amostra
reagiria nestas situacOes. Para isso foi disposta uma escala de 1 a 7, sendo 1 igual a “nunca
tomo esta a¢ao” e 7 correspondente a “sempre tomo esta a¢ao”. As variaveis deste grupo s&o:
e-mails ndo solicitados, registro em sites, informac6es incorretas, informac6es incompletas,

caixa de spam, encaminhamento e mensagens negativas.
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A variavel e-mails ndo solicitados busca avaliar se os individuos da amostra leem e-
mails que ndo tenham sido solicitados. Os resultados para esta variavel foram: 56,3%
discordam, 20% sao neutros, 23,7% concordam, a média apresentada foi de 3,2, desvio padrdo
de 1,9 (pequena dispersdo em torno da média).

Estes resultados sugerem que os respondentes ndo leem e-mails ndo solicitados. Isto
pode indicar que, caso alguma empresa passe a enviar e-mails com propagandas de seus
produtos ou servigos ndo seria possivel desenvolver relacionamento com a maioria dos
respondentes. O que se relaciona com os resultados encontrados na dimenséo receio da coleta
de dados, em que a maioria dos respondentes indicou grande preocupagdo no recebimento de
mensagens nao solicitadas, mesmo que algum contato tenha sido realizado recentemente.

A segunda variavel, registro em sites, teve como objetivo identificar se o0s
participantes da pesquisa fornecem informacdes pessoais para registro em sites. Os resultados
encontrados foram: 28,4% discordam, 29,3% s&o neutros, 42,3% concordam, a média
verificada foi 4,2, com desvio padrao de 1,7 (pequena dispersao em torno da média).

Indicando que a maioria da amostra fornece dados pessoais para registro em sites de
seu interesse, assim pode-se entender que para a amostra desta pesquisa, o relacionamento
deve iniciar a partir do cliente, que escolhe fornecer seus dados e realizar ou ndo a partir dai
uma transagéao.

Para a variavel informagGes incorretas o intuito era analisar se a amostra fornecia
informac@es incorretas durante o processo de registro em sites. Os resultados encontrados
foram: 64,2% discordam, 15,3% neutros, 20,5% concordam. A média foi equivalente a 2,8,
com desvio padrdo de 1,8 (pequena dispersdo em torno da média).

Partindo destes resultados pode-se indicar que a maioria dos consumidores nao sé
concordam em fornecer informacbes aos sites para registro, como fornecem apenas
informac@es corretas. 1sso pode apontar para um comportamento em que o consumidor busca
um valor da empresa, 0 que explicaria o fornecimento dos dados e este valor ndo seria
alcangado com o fornecimento de informagdes incorretas.

A respeito da varidvel informacGes incompletas buscou-se identificar se a amostra
fornece informagdes incompletas durante o registro em sites. Os resultados para esta variavel
foram: 28,8% discordam, 19,5% neutros, 51,6% concordam, a média foi igual a 4,3, desvio
padréo de 1,7 (pequena dispersdo em torno da media).

Assim, apesar da maioria concordar em fornecer informacGes aos sites ha a préatica de
fornecimento de informagdes incompletas para a maioria da amostra, isso pode indicar que o

consumidor desta pesquisa esta disposto a fornecer apenas determinados tipos de dados. Esse
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resultado esta relacionado com os resultados encontrados para a dimensdo sensitividade da
informagédo, na qual a maioria dos respondentes indicou o fornecimento de documentos
oficiais como algo negativo.

A variavel caixa de spam teve como objetivo identificar se apos o recebimento de
mensagens ndo solicitadas os individuos da amostra adicionam os endere¢os a caixa de spam.
Os resultados encontrados foram: 28,8% discordam, 12,1% séo neutros e 59,1% concordam.
A média verificada foi 4,7, com desvio padrédo de 2,3 (moderado grau de dispersdo o em torno
da média). Partindo destes resultados pode-se indicar que a maioria da amostra adiciona e-
mails indesejados a caixa de spam.

Quanto a variavel encaminhamento o objetivo foi avaliar se os respondentes pedem a
retirada de seus e-mails de listas de encaminhamento em que ndo solicitaram a inclusdo. Nesta
variavel pode ser verificado que: 16,3% discordam, 14,9% neutros e 68,8% concordam (maior
concordancia verificada). A média encontrada foi 5,4, desvio padrdo 1,9 (pequena dispersao
em torno da média).

Dessa forma a maioria dos respondentes indica que pedem a retirada de seus e-mails
de listas de encaminhamento ndo desejaveis. Pode ser admitido entdo que para este estudo os
consumidores percebem negativamente certos tipos de invasdo de privacidade por parte das
empresas, ndo sé adicionando seus enderecos eletrdnicos ao spam, como também solicitando
o término do encaminhamento n&o solicitado.

A (ltima varidvel, mensagens negativas, buscou analisar se ap0s o recebimento de
mensagens ndo solicitadas os respondentes enviam mensagens negativas as entidades
responsaveis pelo encaminhamento. Os resultados foram: 80,5% discordam (maior
discordancia verificada), 12,1% neutros e 7,4% concordam, com média igual a 1,9, desvio
padrdo 1,5 (pequena dispersdao em torno da meédia). Assim, a maior parte da amostra ndo
costuma enviar mensagens negativas as empresas responsaveis, possivelmente por esta

situacdo indicar maior contato e, de certa forma, o inicio de uma conversagdo entre as partes.

4.4 Tipologia de privacidade

A tipologia segundo Sheehan (2002) é composta por quatro categorias -
despreocupados, cautelosos, preocupados e alarmados. A classificagcdo dentro das categorias
decorre da soma das respostas dadas as 15 primeiras situacdes do questionario. A pontuacao,

portanto, pode variar entre 15 e 105, sendo 15 uma pontuagédo indicativa de que nenhuma das
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situacGes causou qualquer tipo de preocupacdo e 105 indica que todas as situagoes
representam motivo de extrema preocupacao para os respondentes.

Sobre esta tipologia, respondentes com pontuacdo entre 61 e 89 foram classificados
como preocupados, correspondendo a 67% dos respondentes, ou a 144 individuos. A
tipologia cautelosos, com pontuagéo entre 31 e 60, corresponde a 23,7% da amostra, ou a 51
respondentes. Nos extremos da tipologia puderam ser identificados 19 alarmados,
correspondendo a 8,8% da amostra, com pontuacdo acima de 89, e apenas 1 despreocupado,
com pontuagdo menor que 30.

No Quadro 06 pode ser verificada a quantidade de participantes em cada categoria,
bem como sua pontuacdo média, desvio padrdo, pontuacdo minima e maxima. Para a
categoria despreocupados, o desvio padrdo foi calculado em relacdo as respostas de cada
situacdo. Para as demais categorias o célculo partiu das pontuacfes finais. As pontuacdes
maximas e minimas apresentadas evidenciam que alguns participantes em cada categoria
estavam relativamente proximos dos pontos limites em que haveria uma classificacdo
diferente.

Pode ser observado que na amostra hd a identificacdo de pessoas dentre as quatro

tipologias. O que pode ficar mais claro por meio do Gréfico 08.

Quadro 06: Pontuacao obtida pelos participantes da pesquisa

. Numero de Pontuacéo Desvio Pontuacgao Pontuacgao
Categoria - - . o o
Participantes Média Padrao Minima Maxima

Despreocupados

Cautelosos

Preocupados

Alarmados

Fonte: Pesquisa Direta (2016)
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Gréfico 08: Tipologia dos usuarios pesquisados.
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Fonte: Pesquisa direta (2016)

No Quadro 07 pode ser observada uma comparacdo dos resultados obtidos nesta
pesquisa com os resultados de Sheehan (2002) e Dunaevits (2012). Pode ser observado que
para os trés estudos hd uma maior quantidade de participantes preocupados e cautelosos. Em
relacdo aos resultados obtidos por Dunaevits (2012) ainda pode ser observado que em termos
de quantidades de consumidores online em cada categoria ha semelhanca aos resultados
alcancados nesta pesquisa. Vale ressaltar que o trabalho de Dunaevits (2012) foi realizado

também no Brasil, enquanto que Sheehan (2002) pesquisou usuarios dos Estados Unidos.

Quadro 07: Comparacgéo com o0s estudos de Dunaevits (2012) e Sheehan (2002)
Silva (2016) ‘ Dunaevits (2012) Sheehan (2002)
Numero de Numero de Namero de

- Porcentagem - Porcentagem o Porcentagem
Participantes Participantes Participantes

Despreocupados

Cautelosos

Preocupados

Alarmados

TOTAL

Fonte: Silva (2016), Dunaevits (2012), Sheehan (2002).
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Usuarios de internet despreocupados: Pontuagdo igual a 30 ou menos (média de
respostas aproximadamente igual a 1,9). Nesta categoria pode ser identificado apenas um
individuo, com pontuacdo igual a 28, suas respostas apresentaram pontuacdo considerada
baixa para a maioria das situacdes, sendo apenas o pedido do niumero do CPF motivo de
preocupacao extrema. Este grupo representa 0,5% da amostra.

Assim como no estudo de Sheehan (2002), a situacdo que despertou o maior nivel de
preocupacdo em todas as categorias da tipologia no presente estudo é referente ao pedido do
CPF.

Usuarios de internet cautelosos: Aqueles com pontuacdo entre 31 e 60 (média de
respostas aproximadamente igual a 3,4). Individuos nesta categoria apresentam uma
preocupacdo classificada entre baixa e neutra dentre as 15 situacfes propostas. Este grupo
apresentou preocupacao apenas em relacdo ao pedido do ndmero do CPF, com média de
respostas para esta varidvel igual a 5. Esta tipologia representa 23,7% do total de
respondentes.

No presente estudo pode ser verificado que diferentemente da pesquisa de Sheehan
(2002), ndo houve preocupacdo com a utilizacdo secundaria de dados fora da companhia em
que estes foram originalmente coletados. Isso pode indicar que a amostra pesquisada,
composta em sua grande maioria por estudantes de graduacdo com idades entre 18 e 25 anos,
n&do se preocupa com que organizagao possa possuir as informacdes, desde que ndo se trate de
dados muito pessoais como o CPF.

Usuarios de internet preocupados: Pontuacdo entre 61 e 89 (média de respostas igual a
5). Este grupo apresentou niveis variando entre moderados e altos de preocupacao para quase
todas as situacGes apresentadas. A Unica variavel com média em nivel de baixa preocupacgéo
foi o recebimento de e-mail de uma companhia com quem o usuario ja tenha trocado
mensagem no passado. Duas situacbes apresentaram alto nivel de preocupacdo além do
pedido do numero do CPF; o uso secundario de dados pessoais por companhias em que 0s
estes ndo foram originalmente coletados, por meio da comercializacdo, e o oferecimento de
um alto valor em dinheiro em troca dos dados. Este grupo representa 67% dos respondentes.

Entre as situagdes com médias proximas a um nivel alto de preocupacdo também estéo
0 uso secundario dos dados pelas demais divisdes da mesma empresa e informacdes sobre
redes sociais de interesse do usuario. Nestes casos hd o indicio de que o fornecimento de
dados pessoais na amostra pesquisada, sejam eles de menor ou maior importancia, é visto
negativamente, bem como a utilizag&o de dados para fins que ndo estejam ligados diretamente

ao oferecimento de valor para o usuario.
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Uma interpretacéo alternativa a respeito do fornecimento do e-mail para concorrer ao
um computador no valor de mil reais pode ter recebido uma alta pontuacéo pela desconfianca
dos consumidores em relacéo a virus e outros tipos de ameagas.

Usuarios de internet alarmados: Pontuacdo acima de 89 (média de respostas igual a
6,2). Nesta categoria puderam ser identificados 19 individuos, correspondendo a 8,8% da
amostra. Todas as variaveis apresentaram médias em torno de alta preocupacdo exceto duas:
recebimento de e-mail de uma companhia com quem o usuario ja tenha trocado mensagem no
passado e o recebimento de e-mail de uma companhia com informac6es sobre um novo
produto com quem o usudrio esteja realizando neg6cios no momento. Este grupo representa
8,8% dos respondentes.

Partindo do exposto, pode ser compreendido que, para todas as categorias da tipologia,
0 recebimento de mensagens de empresas com quem o consumidor ja tenha entrado em
contato desperta pequena preocupacdo, mesmo entre os individuos mais cuidadosos com sua
privacidade. J& o compartilhamento de documentos oficiais causa extrema preocupacao até
em individuos bastante despreocupados. Isso indica que para o estabelecimento de contato o
consumidor deve solicitar a comunicacdo direta e ndo o contrario, mas mesmo em casos de
familiaridade com a companhia ha reservas sobre o fim utilizado no compartilhamento de

documentos oficiais.



67

5. Conclusao

Este capitulo apresenta as constatac@es finais da pesquisadora obtidas através da
aplicacdo da pesquisa e andlise de seus resultados. Também sdo apresentadas sugestdes para

0s préximos trabalhos dentro deste mesmo fenémeno.

5.1 Considerac6es finais

Com a crescente busca por um ambiente de e-commerce que possa satisfazer as
necessidades dos consumidores e assim atrair mais € mais pessoas para a compra online, as
empresas tendem a desenvolver métodos de coleta de dados para a montagem dos perfis de
compra de seus usuarios para assim tentar satisfazer diferentes perfis. Desse modo, o objetivo
deste trabalho foi analisar a percepcao de privacidade dos consumidores online dos cursos de
Administracdo e Ciéncias da Computa¢do da UFCG, buscando compreender se sdo favoraveis
ou contrarios a coleta de dados em troca de servicos personalizados.

No que se refere a dimensédo receio da coleta de dados, suas variaveis apresentaram
comportamento de crescente preocupacdo. Assim como era esperado a variavel empresa
conhecida teve a maior pontuacdo, seguida por visita recente e a variavel empresa conhecida
apresentou o menor indice. Portanto, pode ser verificado que para os respondentes desta
pesquisa, assim como no estudo de Sheehan (2002), o receio da coleta varia de acordo com a
percepcao que 0s usuarios possuem sobre 0 modo em que esta ocorre. Assim, 0 recebimento
de mensagens de uma empresa conhecida inspira menor preocupacdo em relagdo a uma
mensagem de empresa desconhecida, e por sua vez o recebimento de comunicacdo de uma
empresa em que O usuario apenas realizou visita recente desperta 0 maior grau de
preocupacdo desta dimensdo. Portanto, quanto mais conhecida uma empresa €, menor devera
ser 0 nivel de preocupacdo apresentado quando houver o recebimento de mensagens.

Em relacdo a dimensdo uso da informacéo, a variavel uso personalizado identificou
um baixo grau de preocupacdo, assim como esperado, no entanto, as outras variaveis, uso
compartilhado e uso por terceiros, tiveram resultados em niveis de extrema preocupacgéo. 1sso
indica que para a amostra analisada a utilizacdo de dados pessoais para fins néo

personalizados representa conduta inadequada, mesmo que este compartilhamento ocorra
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dentro da mesma empresa, 0 que possivelmente aponta para a ndo percep¢do de valor dentro
deste tipo de prética. Estes resultados revelam que determinadas condutas desenvolvidas
atualmente, como a venda de banco de dados ou mesmo o compartilhamento sem permissédo
dos dados, sdo consideradas negativas para 0os consumidores. Assim, ha indicios para afirmar
que quanto maior forem as possibilidades de compartilhamento de dados com outras pessoas
ou setores sem que possa ser percebida um oferecimento de valor mais direto ao cliente,
maior tenderd a ser a preocupacao apresentada.

A dimensdo sensitividade da informacdo foi a que apresentou maiores niveis de
preocupacdo para todas as varidveis pesquisadas. ldentidade, conteldos e redes sociais e
documentos verificaram niveis de preocupacdo variando entre alto e extremo. Este resultado
aponta para uma compreensdo por parte da amostra de que a partir do momento em que o
consumidor toma consciéncia do tipo de informacdo que pode ser coletada, a preocupacédo
cresce em relacéo ao verificado para compartilhamento de dados, por exemplo. Desta forma, a
percepcdo do usuario em relagdo & sua privacidade online pode estar relacionada a sua
compreensdo sobre o real tipo de dados coletados e processados pelas empresas.

No que diz respeito a dimensdo familiaridade com a empresa, a varidvel nenhuma
familiaridade apresentou um comportamento atipico, com nivel de preocupacdo moderado
quando era esperado um nivel alto, indicando que os usuarios pesquisados ndo veem
negativamente o recebimento de mensagens de empresas totalmente desconhecidas. Isso pode
estar relacionada a facilidade existente para contato direto atualmente entre empresas e
consumidores, principalmente pela presenca das empresas em redes sociais.

Sobre a dimensdo compensacao, 0s resultados indicam um cenario muito diferente do
esperado. A varidvel grande compensacao apresentou nivel de preocupacao extremo, sendo 0
maior verificado para esta dimensdo, o que significa que uma grande compensacdo para
motivar o fornecimento de informacdes pessoais indica uma grande elevacdo na desconfianca
dos usuéarios. Ja a varidvel pequena compensacao, em que era esperado um alto nivel de
preocupacdo, demonstrou um nivel moderado, indicando que para a amostra pesquisada o
oferecimento de uma compensagdo menor ¢é percebido como indicativo de menor risco. Esta
variacdo de preocupacgdo inesperada pode estar ligada ao fato de que hoje em dia hd um
nimero muito grande de invasdes e roubos de dados por meio de falsos anuncios de
promogdes ou o oferecimento de somas em dinheiro.

Para os comportamentos compreendidos na pesquisa, 0s que se destacaram foram o
encaminhamento, como aquele em que o0s respondentes mais indicaram a pratica do pedido de

retirada do e-mail da lista de encaminhamento, e mensagens negativas como o0
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comportamento em que os resultados apresentaram o menor indice de envio de mensagens
negativas para as empresas que enviam mensagens sem que estas tenham solicitadas.

Finalmente, em relacdo a analise da tipologia de usuarios de internet, pode ser
verificado que a distribuicdo dos respondentes dentro das categorias aproximou-se do
verificado em Dunaevits (2012) e Sheehan (2002), em que a maioria da amostra estd
enquadrada dentro da categoria preocupados, seguida por cautelosos e na sequéncia 0s
alarmados e despreocupados.

Algumas peculiaridades puderam ser observadas, para a categoria de usuarios de
internet cautelosos, ndo houve preocupacdo com a utilizacdo secundéaria de dados fora da
companhia em que estes foram originalmente coletados, o que possivelmente indica que ndo é
necessariamente a posse de dados que gera preocupacdo, mas sim o tipo de dados que estéo
fora do controle do usuério, ja que a preocupacdo com documentos oficiais foi destaque em
todas as categorias da tipologia.

Em relacdo a categoria de usuarios alarmados, era esperado que todas as situacoes
indicassem alta preocupacdo, mas o recebimento de e-mail de uma companhia com quem o
usudrio ja tenha trocado mensagem no passado e de uma companhia com informac6es sobre
um novo produto com quem o usuario esteja realizando neg6cios no momento, tiveram
médias em niveis moderados. Indicando que, mesmo para usuérios mais preocupados com sua
privacidade, o contato de empresas com certo tipo de familiaridade néo € visto negativamente.

Os resultados para a categoria de usuarios despreocupados, possivelmente por ter
apenas um usuario caracterizado, nao admite espaco para muitas comparacdes entre as
situacOes e comportamentos propostos com as demais teorias. Sendo talvez esta a razao para
as constatacdes terem sido observadas apenas dentro dos parametros esperados.

Partindo do observado, pode-se concluir que existem evidéncias de que 0S usuarios
pesquisados estdo dispostos a fornecer dados pessoais, desde que haja a percepcao de valor
oferecido em troca. Caso exista a possibilidade de compartilhamento de informagdes com
outros departamentos da empresa, ou mesmo com terceiros, 0 nivel de preocupacdo tende a
subir, bem como quando exista a necessidade de compartilhamento de documentos oficiais,

situacdo que demonstrou maior nivel de preocupacao em todas as categorias da tipologia.

5.2 Limitacdes

No desenvolvimento deste estudo algumas limitacbes foram enfrentadas, entre elas a

possibilidade de que usuérios de internet despreocupados e alarmados ndo tenham sido
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identificados em maior nimero devido ao seu enquadramento em outros estudos para
individuos com idade superior aos 45 anos, 0 que ndo corresponde a maioria dos estudantes
participantes desta pesquisa.

A impossibilidade de generalizacdo dos resultados dificultou a comparagdo com o
trabalho de Sheehan (2002), em que a amostra utilizada foi maior. Talvez por ter sido
aplicado inicialmente em outro pais, em uma época distante, os resultados podem ter sido
influenciados pela realidade verificada, o que talvez ndo classifigue a tipologia

adequadamente para o contexto do Brasil.

5.3 Sugestdes para trabalhos futuros

Novas pesquisas sobre tipologias de usuarios de internet devem ser realizadas com
uma amostra maior, que possa favorecer a generalizacdo do publico. Entre as questdes de
pesquisa, podem ser levantadas: Os consumidores online percebem que estdo sendo
monitorados? Ha uma busca por informacao nesse sentido?

Seria interessante o0 desenvolvimento de pesquisas que utilizassem como foco 0s
meios mais comuns atualmente como as redes sociais e sua utilizagdo para o e-commerce. A
utilizacdo de e-mails secundarios e até terciarios para a realizacdo de cadastros, e assim evitar
0 recebimento de mensagens indesejadas em suas caixas de entrada. Além disso, ha a
possibilidade de desenvolvimento de pesquisas que abordem o roubo de dados dos
consumidores por meio do uso da familiaridade de certas empresas, com a cdpia do site ou
mesmo o envio de propagandas falsas.
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APENDICE

A

online,

Questionario disponibilizado para a coleta de dados:

@ Universidade Federal de Campina
N _ Gran_de _
Pesquisa sobre Privacidade na Web 2016
Pesquisa de Concluséo de Curso

O objetivo desta pesquisa € analisar a percepcdo de privacidade dos consumidores

buscando compreender se sdo favoraveis ou contrarios a coleta de dados em troca de

servigos personalizados.

Abaixo vocé encontra algumas situagdes hipotéticas, imagine que vocé as esta

vivenciando. Admita a seguinte escala: 1 igual a falta total de preocupacéo, 4 neutro e 7

preocupacio extrema.

10.

Vocé recebeu um e-mail de uma empresa que ja lhe enviou outra mensagem
anteriormente

100 200 300 400 s 6] 7[

Vocé recebeu e-mail de uma empresa cuja pagina web vocé visitou recentemente

100 200 30 400 s e 7[

Vocé recebeu e-mail de uma empresa e ndo tem qualquer ideia sobre a companhia
100 200 30 400 s e 7[

A empresa solicitou o seu e-mail apenas para enviar informacdes de seu interesse

100 200 300 400 s e 70

Vocé encontra um aviso em uma pagina web comunicando que a informacéo recolhida
podera ser utilizada por diversas areas da empresa

100 200 300 400 s 6] 7[

Vocé encontra um aviso em uma pagina web comunicando que as informacGes
recolhidas poderdo ser comercializadas com outras empresas

100 200 30 400 s e 70

A péagina web requer sua identidade para permitir acesso

100 200 30 400 s 60 7[

A péagina web requer informac@es sobre conteidos e redes sociais de seu interesse para
permitir o acesso

100 200 300 400 s 60 70

A pégina web requer o nimero do CPF para permitir o acesso

100 200 30 400 s e 70

Vocé recebeu e-mail sobre um novo produto de uma empresa com quem esta
negociando



11.

12.

13.

14.

15.
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1] 2] 3[1 4[] 5[] 61 701

Vocé recebeu e-mail sobre um novo produto de uma empresa com a qual vocé nunca
negociou

1] 2] 3[1 4[] 5[] 61 701

Vocé recebeu e-mail sobre um novo produto de uma empresa desconhecida

1] 2[00 3] 401 50 6] 701

A pagina web requer o seu e-mail para acesso e, ap0s a inscri¢ao, vocé ird concorrer a
um computador no valor de R$1.000,00

1] 2] 3[1 4[] 5[] 61 701

A péagina web requer o seu e-mail para acesso e, apds a inscricdo, vocé recebera um
desconto de 25% sobre futuras compras

1] 2] 3[1 4[] 5[] 61 701

A pégina da web requer seu e-mail para acesso e, apds a inscricdo, vocé recebera um
mouse pad

1] 201 3[1 4] 5[] 61 7]

Para a escala abaixo aceite que: 1 igual a nunca tomo esta acao, 4 neutro e 7 sempre

tomo esta acao.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

Eu leio e-mail que ndo tenha sido solicitado por mim

100 200 300 400 s 6] 70

Eu me registro em sites (fornego informac@es sobre mim)

100 200 300 400 s e 70

Eu forneco informacdes erradas sobre mim aos sites

100 200 300 400 s e 70

Eu fornego informagdes incompletas sobre mim aos sites

100 200 30 400 s e 7[

Eu adiciono e-mails ao spam quando estes ndo foram solicitados
100 200 300 400 s e 70

Eu peco a retirada do meu e-mail de listas em que ndo solicitei sua inclusao
100 200 300 400 s 6] 7[

Eu envio mensagens negativas para as entidades que enviam e-mails ndo solicitados

1] 2[7] 3[1 4[] 5[] e6[1 70

Género
[ ] Masculino [_] Feminino

Idade
[ JAté 17 [ ]18-25 [ ]26-35 [ ]36-45 [ 46+

Renda familiar
[ ] Até 2 salarios minimos
[_] Superior a 2 e igual ou inf. a 3 sal. min.



[_] Superior a 3 e igual ou inf. a 4 sal. min.
[_] Superior a 4 e igual ou inf. a 5 sal. min.
[ ] Mais de 5 sal. min.

26. Escolaridade
[ ]Graduacgdo
[ ]Mestrado
[ ]Doutorado

27. Vocé ja realizou alguma compra online?

[ ]Sim [ ] N&o

28. Gostaria de comentar algo?
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Muito obrigada pela sua participacéo.



B. Correlagédo Linear Simples de Pearson entre as dimensdes

G1 G2 G3 G4

G1
G2
G3
G4
G5

0,276311957

0,250912116| 0,44443
0,525842535|0,358705 0,347219

0,212148252 0,340809 0,331213 0,31192

Legenda:

G1 — Dimensdo receio da coleta de dados
G2 - Dimensé&o uso da informagéo

G3 - Dimensé&o sensitividade da informacéo
G4 - Dimensdo familiaridade com a empresa
G5 - Dimensdo compensacao
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