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O grande desenvolvimento da Internet nos ultimos anos tern gerado uma 

crescente demanda por profissionais que administremzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sites com eficiencia e 

garantindo a seguranga da informagao armazenada. Ao mesmo tempo tem-

se observado no Brasil um numero crescente de ataques a esses sites. Isso 

sugere a existencia de dois problemas: i) a oferta ou a disponibilidade de 

profissionais competentes para desempenhar a tarefa de administragao 

desses sites e insuficiente; e ii) as ferramentas utilizadas para garantir a 

seguranga desses sites nao sao satisfatorias. Nesse trabalho apresentamos 

o ambiente Groove que e composto por um conjunto de ferramentas que 

podem ser usadas tanto para capacitar os administradores de sites ligados 

a Internet, como para monitorar e corrigir possiveis falhas de seguranga 

existentes nesses sites. Diferentemente de outras ferramentas especificas 

disponiveis, o ambiente Groove integra uma gama extensa de servigos, de 

facil utilizagao e com atualizagao continua. 
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The Internet has experienced a fantastic growth in the past few years. This 

fact has generated an enormous demand for professionals with the ability to 

manage sites efficiently and providing the required level of security for users' 

and system's data. In Brazil, particularly, it has been observed an increasing 

number of attacks to sites connected to the Internet, which suggest two 

problems: i) the lack or unavailability of well qualified site managers; and ii) 

the lack of efficient tools for guaranteeing security. In this paper we introduce 

the Groove environment, composed by a set of tools that can be used both 

for training site managers, as well as monitoring the behaviour of a site, 

indicating possible vulnerabilities. Unlike other specific tools available, the 

Groove environment integrates a comprehensive set of services that can be 

easily used and that are continuously upgraded. 
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1.1. Importancia 

p | oje, sabemos que o "poder" dazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Internet e indiscutivel. Temos 

l 6 ^ - 1 - ' ] observado que ao mesmo tempo que cresce a demanda de zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

I I servigos Internet, cresce junto com ela a oferta de acessos, 

providos por instituigoes publicas e privadas, tendo essas ultimas encontrado 

seu mercado no Brasil a partir de maio de 1995 com a abertura comercial da 

rede mundial de computadores. 

Juntamente com o aumento da oferta de acesso, vem crescendo tambem 

outra demanda: a de profissionais treinados para desenvolver as fungoes de 

administragao dos sites1 que surgem a todo dia. Esses profissionais devem 

ser capazes de, dentre outras coisas: 

a) Instalar, configurar e disponibilizar servigos eficientes e eficazes para 

seus usuarios; 

b) Prover mecanismos que possam medir e aumentar o nivel de 

seguranga de seus sites, visando a integridade de seus dados e dos 

dados de seus usuarios. 

Dentro desse contexto, o que se tern visto e uma carencia desse 

profissional, gerando um grande numero de sites vulneraveis a ataques de 

"visitantes" indesejados. Esses visitantes usam varios artificios para zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

' Silc: Ambicnlc compulaeional ondc sao armazenadas c tratadas informacoes que Irafegam na 

Internet 
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fundamentar seus conhecimentos sobre oszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sites a atacar. Nao 

surpreendentemente, um dos artificios mais usados sao as listas de 

discussao publicas frequentadas por administradores de sites, que 

ingenuamente expoem suas duvidas, fornecendo "pistas" sobre as possiveis 

vulnerabilidades em seus sistemas. 

Sensivel a este quadro preocupante, essa pesquisa visa sistematizar o 

conhecimento sobre as vulnerabilidades mais comuns em sites Internet e 

sobre os tipos de ataques mais frequentes, propondo sua classificagao. Essa 

classificagao busca os seguintes objotivos: 

a) Organizar o conhecimento relativo as vulnerabilidades existentes nos 

sistemas operacionais que suportam sites Internet e nas aplicagoes 

comumente disponiveis nesses sites; 

b) Mostrar como as principals aplicagoes de sistemas operacionais e do 

conjunto de protocolos TCP/IP estao vulneraveis, e dessa forma gerar 

subsidios que possibilitem os desenvolvedores de aplicagoes evitar ou 

pelo menos limitar vulnerabilidades em novas aplicagoes 

desenvolvidas. 

Sabemos que, em sistemas baseados em TCP/IP, o aspecto de seguranga 

vem sendo tratado com sucesso por mecanismos de firewall2. No entanto, 

esses mecanismos possuem um nivel de robustez e complexidade 

proporcionais ao valor do investimento na tecnologia. Alem disso, quanto 

mais completa for a solugao firewall, mais limitagoes serao impostas aos 

usuarios dos servigos do site. Isso faz com que poucos sites utilizem essa 

tecnologia, ou ainda, mesmo que essa tecnologia seja usada, nem sempre 

todas as vulnerabilidades sao resolvidas, quer por falhas na configuragao do 

2

 Firewall: Melodologia utilizada para proteger uma rede de computadores de informaeocs nao 

desejadas piovenienles de outras redes ligadas a Internet 
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firewall, quer por decisoes que visem evitar uma redugao na usabilidade dos 

servigos, quer por limitagoes da propria tecnologia de firewall. 

Esse trabalho visa tambem a especificagao e implementagao de uma 

ferramenta de verificagao do nivel de seguranga de um dadozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA site, seguindo o 

modelo de classificagao de vulnerabilidades produzido. Essa ferramenta, nao 

tern como objetivo tornar um sistema seguro; o que queremos e fornecer 

informagoes tecnicas, de forma sistematica a administradores de sites 

Internet, sobre vulnerabilidades e ataques, indicando como estes podem ser 

corrigidos e tambem contribuindo para qualificagao profissional dos 

administradores de sites Internet. 

A intengao dessa pesquisa nao e produzir ferramentas que tornem 

diretamente um sistema seguro. Procuramos ajudar a reduzir a 

"ingenuidade" de alguns sites Internet, oferecendo uma ferramenta que 

detecte as vulnerabilidades mais comuns e sugerindo procedimentos para 

fecha-las. Com isso, sera possivel contribuirmos para o aumento do nivel de 

seguranga de alguns sites, alem de oferecermos um conhecimento 

organizado aos administradores desses sistemas sobre os procedimentos 

basicos de teste para manter mais seguras suas maquinas e informagoes. 

Esse estudo verifica problemas de implementagao relacionados a seguranga 

contra acessos nao autorizados a sistemas operacionais, enfocando para 

isso as implementagoes de algumas aplicagoes que manipulam os protocolos 

TCP/IP, montando uma classificagao de testes e falhas que possam verificar 

vulnerabilidades nas implementagoes acima, assim como nas configuragoes 

dos sistemas que as mantem. 
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1.2. Trabalhos Relac ionados 

Administradores dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sites Internet contam com programas que testam e 

instalam mecanismos de seguranga em sistemas baseados em UNIX. Na 

proxima segao, descreveremos alguns desses sistemas. 

1.2.1. Outras Ferramentas para Verificagao de Seguranga zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

a) TRIPWIRE 

O tripwire e um monitor de integridade de sistemas de arquivos UNIX. Ele 

usa diversas rotinas para detectar alteragoes nos arquivos, bem como para 

monitorar informagoes mantidas pelo sistema. 

A configuragao do tripwire permite especificar arquivos e diretorios a serem 

monitorados, ou nao, e tambem permite especificar arquivos onde alteragoes 

limitadas sao permitidas sem gerar alerta. 0 tripwire tambem monitora 

alteragoes em permissoes, links e tamanhos de arquivos e diretorios, 

permitindo, tambem, detectar adigoes e delegoes de arquivos nos diretorios 

controlados. 

Uma vez instalado em um sistema limpo, ele permite detectar modificagoes 

nao autorizadas em arquivos, detectando a insergao de back doors ou logic 

bombs, bem como a existencia de viruses. Nao requer privileges de root e 

nao modifica o sistema. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

b) COPS 

O COPS (Computer Oracle and Password System) e um pacote de software 

que procura por erros de configuragao no sistema UNIX. Ele verifica 

modos/permissoes de arquivos, fragilidade de senhas, consistencia do 

/etc/passwd (o COPS verifica, por exemplo, a existencia de entradas 
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duplicadas e contas sem senha), arquivos com SUID dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA root setados, CRC e 

datas de arquivos binarios importantes, entre outros. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

c) ISS 

0 ISS [Internet Security Scanner) e um software que testa a vulnerabilidade 

da rede. Ele vasculha todos os computadores dentro de uma faixa de 

enderegos IP especificada para determinar o nivel de seguranga oferecido 

por cada um, levando em conta as vulnerabilidades mais comumente 

encontradas em um sistema. 

O ISS verifica, por exemplo: a existencia de contas default, que nao devem 

ter senhas triviais; a configuragao do anonymous FTP, que deve ser feita 

cuidadosamente, ja que, atraves desse servigo, usuarios sem conta em um 

determinado site tern acesso, embora restrito, a certos diretorios do sistema; 

a configuragao do sendmail - comandos sendmail, como wiz e debug devem 

ser desabilitados. 

d) SATAN 

Outra ferramenta que pode auxiliar no processo de monitoragao do estado 

de seguranga do sistema e o SATAN (Security Analysis Tool for Auditing 

Network). Muita informagao sobre hosts remotos pode ser obitda ao 

examinar servigos de rede como finger, NFS, NIS, FTP e TFTP, e rexd 

(daemon para execugao remota de comando). Rodando o SATAN numa 

determinada maquina, todos os hosts diretamente conectados a ela podem 

ser examinados. 

Entre os problemas mais encontrados estao: 

• sistemas de arquivos (NFS) exportados sem restrigoes 
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• antigas versoes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sendmail (anteriores a 8.6.10) 

• rexd acessavel por qualquer host 

• diretorio anonymous FTP aberto para escrita 

Para cada tipo de problema encontrado existe um tutorial explicando o que 

pode ser feito e o seu impacto: corrigir um erro de configuragao, instalar um 

pacote para corregao de um bug, usar algum meio para restringir acesso ou 

desabilitar um servigo. 

1.3. Organizagao do Trabalho 

O restante deste trabalho foi organizado em 6 capitulos. O capitulo 2 mostra 

um estudo sobre os aspectos de seguranga em redes TCP/IP, enquanto 

capitulo 3 traz informagoes sobre os aspectos de seguranga em sistemas 

operacionais Unix, concluindo entao a parte que traduz o referencial teorico 

do trabalho. Seguindo na estrutura do texto, encontramos o Capitulo 4 que 

mostra um estudo sobre as vulnerabilidades encontradas em sites Internet e 

sua classificagao. O Capitulo 5 expoe as caracteristicas dos principals tipos 

de ataques a sistemas. No Capitulo 6 apresentamos a especificagao do 

ambiente Groove e suas ferramentas, prototipadas durante o trabalho, que 

podem ser usadas para testar a seguranga de sites Internet segundo a 

classificagao criada. Finalmente o Capitulo 7 apresenta algumas 

consideragoes finais sobre o trabalho e sugestoes para a continuagao da 

pesquisa. 
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Capitulo 
Aspectos de Seguranga em 

Redes Baseadas em TCP/IP zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2 .1 . In t rodugao 

TCP/IP e um conjunto de protocolos desenvolvidos para permitir zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

I Icompartilhamento de recursos entre os computadores de uma 

^ ^ m ^ rede. O nome mais apropriado para este conjunto de protocolos e 

suite de protocolos internet. 

A arquitetura TCP/IP preconiza a interoperabilidade de redes de forma 

transparente ao usuario. Isto ocorre devido a algumas caracteristicas 

tecnicas da arquitetura, tais como: 

• Padroes de protocolos abertos, disponfveis gratuitamente e desenvolvidos 

independentemente de qualquer especificagao dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware do 

computador ou do Sistema Operacional. Por ser largamente difundido, o 

TCP/IP e ideal para a uniao de diferentes hardwares e softwares, ate 

mesmo se estes nao estiverem utilizando os recursos da Internet [6]. 

• Independencia da especificagao do hardware da rede ffsica. Isto permite 

ao TCP/IP integrar diversos tipos de redes, tais como Ethernet, Token-

Ring, FDDI e virtualmente qualquer outro tipo de meio de transmissao 

ffsica. 

• Esquema de enderegamento universal que permite qualquer dispositivo 

TCP/IP enderegar unicamente qualquer outro dispositivo em toda a rede, 
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ate mesmo em uma rede vasta como a Internet. 

• Protocolos de alto nivel padronizados para servigos consistentes e amplos 

disponiveis aos usuarios [4]. 

Essas caracteristicas possibilitam que computadores com diferentes 

caracteristicas de hardware e software se comuniquem entre si. No entanto, 

ao mesmo tempo que essas caracteristicas possibilitaram o que hoje nos 

conhecemos como Internet, o TCP/IP ficou tao popular e suas arquitetura foi 

tao difundida pelo mundo a fora, que seus problemas tambem comegaram a 

ser observados. Dentre esses problemas estao os que comprometem a 

seguranga de determinado sistema. A partir de agora, faremos uma rapida 

referenda a arquitetura TCP/IP e seu funcionamento para logo em seguida, 

ainda neste capitulo, apontarmos alguns dos problemas de seguranga 

causados por implementagoes TCP/IP. 

2.2. Arqu i te tura TCP/IP 

Nao existe um acordo universal sobre como descrever a Arquitetura TCP/IP 

como um modelo de camadas; descrigoes do TCP/IP geralmente definem de 

tres a cinco niveis funcionais na arquitetura. 0 modelo de quatro camadas 

ilustrado na figura 2.1 prove uma representagao da hierarquia de camadas 

dos protocolos TCP/IP [6]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Camada de Aplicagao Consiste das aplicagoes e dos processos que utilizam a rede 

Camada de Transporte Prove servigos de entrega de dados do emissor ao receptor 

Camada de Rede Define oszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA datagramas e realiza o roteamento dos dados 

Camada Fisica Define os metodos para acessar a rede fisica 
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Figura 2.1 - As camadas ou niveis do TCP/IP 

Esta estrutura do TCP/IP e vista do modo como os dados sao manuseados. 

Os dados descem a pilha dos protocolos desde a camada de aplicagao ate a 

camada fisica. Cada camada da pilha adiciona informagao de controle para 

garantir uma transmissao correta. Esta informagao de controle e chamada zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Cabegalho (Header), quando esta posicionada na frente dos dados a serem 

transmitidos e Finalizador (Trailer) quando aparece no final dos dados. Cada 

camada trata as informagoes recebidas da camada acima como dados e 

adiciona seu proprio cabegalho na frenta da informagao. Esta adigao da 

informagao transportada em cada camada e chamada Encapsulamento, 

como nos ilustra a figura 2.2. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

cabccalho 

IP 

I f * 

cabegalho 

T C P 

cabegalho 

T C P 

cabocalho de 

aplicacoes 

dados do 

usuario 

dados do 

usuario 

dados dc aplicacoes 

"segmento T C P 

dados dc aplicacoes 

datagrams IP 

cabccalho cabccalho cabecallio trailer 

Ethernet IP T C P dados dc aplicacoes Ethernet 

• quail:.> Ethernet 

dc 48 a 1500 bytes 

aplicacoes 

T C P 

IF 

driver 

Ethernet 

Ethernet 

Figura 2.2: Exemplo de encapsulamento em uma rede TCP/IP sobre ethernet 

2.2.1 Camadas dazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA suite Internet 

As camadas da arquitetura Internet sao apresentadas na figura 2.3. 



CapitulozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 2; Aspectos dc Scguranca cm Redes Baseadas em TCP/IP zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA12 

aplicagoes aplicacoes 

inensagem identica zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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transportc 
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\  
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datagram a idcnlico 

quadro 

identico 

Interface dc 

rede 

Figura 2.3 - Arquitetura Internet 

Verificamos que uma camada pode se comunicar com diferentes camadas 

vizinhas, isto e, com distintos protocolos das camadas superior e inferior 

simultaneamente. 

2.2.1.1. Camada ou Nivel Fisico 

Esta e a camada mais inferior na hierarquia da arquitetura TCP/IP. Os 

protocolos desta camada permitem o acesso ao sistema para enviar os 

dados aos outros dispositivos conectados diretamente a uma rede. Esta 

camada define como usar a rede para transmitir umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Datagrama IP. Diferente 

dos protocolos de alto nivel, os protocolos desta camada devem conhecer os 

detalhes da rede subjaconte (estrutura de pacotes, enderegamento, etc.) 

para formatar corretamente os dados que serao transmitidos, com a 

finalidade de evitar incompatibilidade com as restrigoes da rede. 
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2.2.1.2. Camada ou Nivel de Rede 

A camada acima da camada fisica na hierarquia da Arquitetura TCP/IP e a 

camada de rede. 0 protocolo Internet (IP) e o mais importante protocolo 

deste nivel. O IP fornece o pacote basico de servico de transmissao no qual 

as redes TCP/IP sao construfdas. 

O IP e um protocolo sem conexao. Isto significa que o IP nao troca 

informagoes de controlezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (handshake) para estabelecer uma conexao fim-a-

fim antes de transmitir os dados. 

O IP confia em outros protocolos para oferecem detecgao e recuperagao de 

erros, por isto o IP e chamado tambem de um protocolo nao confiavel, pois 

ele nao checa se os dados sao recebidos corretamente. 

Quando tratamos de enderegamento no nivel de rede, estamos trabalhando 

em um nivel virtual. Portanto, o enderegamento utilizado e configurado e 

parametrizado via software. 

O IP move dados entre maquinas na forma de datagramas, onde cada um 

desses e transmitido para o enderego contido no campo Enderego de 

Destino (Destination Address) do datagrama, um campo de 32 bits. 

2.2.1.3. Camada ou Nivel de Transporte 

O principal objetivo da camada de transporte e oferecer a transferencia 

confiavel de dados entre diferentes computadores pertencentes ou nao a 

mesma rede, garantindo que os dados sejam entregues sem erros, sem 

perdas ou duplicagao. 

Nesta camada sao utilizados dois protocolos. O protocolo orientado a 

conexao -zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA TCP (Protocolo de Controle de Transmissao), e o protocolo nao 

orientado a conexao - UDP (Protocolo de Datagrama de Usuario), que sao 
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especificados respectivamente naszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA R F C s 1 761 e 768. A utilizacao destes 

protocolos varia de acordo com a necessidade da aplicagao considerada. 

Por exemplo, aplicagoes de gerenciamento utilizam UDP, e outras, como 

transferencia de arquivos, utilizam TCP [5]. 

Estabelecimento da Conexao de Transporte 

Ao estabelecer uma conexao, o TCP utiliza o mecanismozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Three Way 

Handshake (Aperto de Mao Triplo) que pode ser iniciado por qualquer uma 

das partes envolvidas [4]. 

Este mecanismo e necessario e suficiente para garantir uma sincronizagao 

correta entre as duas pontas da conexao. A justificativa para esta afirmagao 

e que o TCP opera sobre o servigo IP, que nao e confiavel podendo perder, 

duplicar, retardar ou entregar os dados fora da ordem original. Deste modo o 

TCP deve usar um mecanismo para temporizar e retransmitir os dados 

perdidos. Estes problemas acontecem enquanto uma conexao esta sendo 

estabelecida, usada ou encerrada. 

O funcionamento do Three Way Handshake pode ser visualizado na figura 

2.4. 

i 

' RFC: Request for Comcnt - Documentos que especificamzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 0 funcionamento dos protocolos e servigos 

TCP/IP. 
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Figura 2.4 - Funcionamento do Three Way Handshake zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Pode-se resolver os problemas citados utilizando o Three Way Handshake, 

que utiliza numeros de sequencia no estabelecimento de uma conexao, pois 

nao podem ser estabelecidas conexoes seguidas com os mesmos numeros 

de sequencia, portanto isto evita que os segmentos atrasados sejam 

interpretados como vindos de uma nova conexao. 

0 campo code bit do cabeglho TCP, onde o bit SYN representa uma 

solicitagao de transmissao, identifica o primeiro segmento da conexao. Se o 

bit SYN estiver selecionado em um, deve haver um segmento ACK que 

contem o numero do campo sequence number do segmento recebido 

acrescido de 1 (um). Para realizar o fechamento da conexao o emissor do 

segmento SYN transmite um ACK para o receptor. 

Por exemplo, na figura 2.4, a estagao 1 envia uma requisigaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA SYN 

(requisigao de sincronismo) mais um numero sequencial (sequence number) 

seq.x para a estagao 2; ao receber esta requisigao, a estagao 2 envia para a 

1 uma resposta contendo uma requisigao SYN, seu numero sequencial seq.y 

e um ACK (uma forma de informar a estagao 1 que 2 recebeu sua 

requisigao). Este ACK e representado por um numero gerado pelo acrescimo 

de 1 unidade ao numero sequencial emitido pela estagao 1. Apos a estagao 

1 receber esta mensagem da estagao 2, 1 responde tambem com um ACK 
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formado pela soma de uma unidade ao numero sequencial emitido por 2, 

estabelecendo assim, a conexao TCP. 

Em uma conexao estabelecida os dados fluem no modozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA full-duplex, e os 

envolvidos concordam com os numeros de sequencia. A partir do numero 

inicial, que e escolhido aleatoriamente todo o fluxo de dados o tomara como 

referenda inicial. 

Na arquitetura TCP/IP, o protocolo UDP oferece mecanismos primarios que 

os programas de aplicagao utilizam para enviar datagramas para outra 

aplicagao. Sendo assim, transporta uma mensagem de uma estagao para 

outra, utilizando o IP, situado na camada inferior, e oferece o mesmo nfvel de 

confiabilidade do protocolo IP. 

2.2.1.4. Camada de Aplicagao 

Dentre as fungoes podemos citar a transferencia de arquivos, onde a 

camada desempenha o papel de compatibilizar a transferencia entre 

sistemas diferentes, autenticar os parceiros de comunicagao, onde verifica-

se se o usuario e ou nao autorizado a utilizar os servigos prestados e 

acessar os recursos associados desta camada. 

Os protocolos de aplicagao, que sao implementados no topo da arquitetura 

TCP/IP, sao responsaveis por abrir a conexao para um computador 

especifico, conectar-se a ele, informando o que deseja, e controlar a 

transmissao do arquivo. Isto e, quando deseja-se enviar uma mensagem, os 

protocolos de aplicagao as enviam para o TCP, o qual garantira o envio para 

o destino correto [10]. 

2.3.zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Problemas com redes TCP/IP 

Alguns ataques podem ser realizados contra qualquer rede que se conecte a 

Internet sem a devida protegao. A maioria deles e passivel de ser realizada 
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facilmente por qualquer pessoa que disponha do conhecimento tecnico 

necessario. 

Alguns firewalls protegem sua rede contra todos os ataques aqui 

mencionados e muitos outros, oferecendo uma total transparencia e 

flexibilidade. No entanto, o nivel de protegao oferecido por um firewall e 

diretamente proporcional ao nivel de limitagoes que sao impostas aos 

usuarios do sistema. 

2.2.1. Varreduras de portas 

A primeira coisa que um atacante normalmente faz em uma rede e o 

chamado Varredura de Portas. Isto consiste em enviar pacotes para todas as 

portas de uma maquina (ou de varias maquinas de uma rede), de modo a 

descobrir quais sao os servigos oferecidos por cada uma delas. Com o uso 

desta tecnica, e possfvel se determinar exatamente quais servigos TCP e 

UDP estao sendo oferecidos. 

Este tipo de ataque ficou muito popular quando em 1995 foi langado, com 

grande publicidade, o software SATAN, desenvolvido por Dan Farmer e 

Wietse Wenema. Feito em Perl, C e HTML, com uma interface amigavel, o 

SATAN faz uma varredura completa em uma maquina ou rede denominada 

"alvo", relatando todos os servigos oferecidos e pontos vulneraveis. Ele nao 

so descobre quais servigos estao disponfveis como tambem utiliza estes 

servigos para descobrir mais informagoes sobre o alvo e mais pontos 

vulneraveis. Existem atualmente inumeros programas com funcionalidade 

similar ao SATAN, alguns em domfnio publico. 

2.2.2. IP Spoofing 

IP Spoofing e o nome dado para falsificagoes de enderegos IP, fazendo com 

que um pacote seja emitido com o enderego de origem de uma outra 
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maquina. Com o uso desta tecnica, e possivel para um atacante assumir a 

identidade de qualquer maquina da Internet. 

O perigo maior deste ataque e para servigos baseados no protocolo UDP. 

Muitos servigos baseados neste protocolo so permitem acesso para 

determinadas maquinas, explicitamente configuradas pelo administrador. 

Este e o caso do servigo NFS, que permite o compartilhamento de discos 

remotos. (vamos dar um exemplo de ataque usando este servigo especifico, 

mas o ataque e valido para qualquer servigo similar) 

Um atacante pode enviar um pacote UDP para a maquina servidora de NFS 

como se este viesse de uma maquina cliente, autorizada a gravar em algum 

diretorio. Este pacote pode conter solicitagao de criagao, remogao e escrita 

de arquivos. Como a maquina servidora acha que o pacote vem da maquina 

cliente (por causa do IP de origem falsificado), todas as solicitagoes serao 

prontamente atendidas. Este tipo de ataque nao pode ser bloqueado sem a 

existencia de um firewall. 

2.2.3. Roteamento dirigido 

O protocolo TCP/IP foi um protocolo criado na epoca da guerra fria, com o 

objetivo de conectar a rede ARPANET, a rede de defesa do exercito 

americano. Um dos objetivos desta rede, e do protocolo TCP/IP, era permitir 

que a mesma continuasse funcionando, mesmo que uma parte dela fosse 

derrubada (isto era fundamental no caso de ataques). Para possibilitar este 

tipo de comportamento, o protocolo IP foi dotado da capacidade do emissor 

de um pacote estabelecer a rotazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA que o mesmo deveria seguir ao ser enviado 

atraves da rede. Desta forma, mesmo que uma parte da rede fosse 

derrubada, poderfamos estabelecer caminhos alternatives para o trafego e 

manter a comunicagao. 

A quase totalidade das implementagoes de TCP/IP atuais ainda seguem as 

especificagoes originais, que determinam que ao se receber um pacote com 
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roteamento dirigido, todas as repostas a este pacote tambem devem ser 

direcionadas e devem seguir a mesma rota especificada no pacote de origem 

(na ordem inversa, evidentemente). Se isso nao fosse desta forma, nao seria 

possivel se atingir o objetivo de manter a comunicagao em funcionamento. 

Apesar de interessante, este comportamento possibilita a existencia de um 

tipo de ataque que e facil de ser implementado e impossivel de ser impedido, 

senao com o uso de algum tipo de firewall. 0 ataque se baseia no fato de 

que em muitas vezes a validagao de um servigo ou de um usuario e feito com 

base no enderego IP da maquina que esta se conectando. Com o uso de 

pacotes direcionados, um atacante pode enviar pacotes para as maquinas da 

rede interna como se fossem originados de uma maquina confiavel. Desta 

forma, o atacante consegue estabelecer uma conexao valida para uma 

maquina da rede interna com os direitos que teria se estivesse se 

conectando a partir de uma outra maquina. 

Este tipo de ataque e particularmente perigoso em servigos que utilizam 

apenas enderegos IP para fazer a validagao de usuarios, como o rsh, rlogin, 

etc. 

2.2.4. Ping CVDeath 

Este ataque foi descoberto recentemente e bastante explorado na Internet. 

Ele consiste em se enviar um pacote IP com tamanho maior que o maximo 

permitido (65535 bytes), para a maquina que se deseja atacar. 0 pacote e 

enviado na forma de fragmentos (a razao e que nenhum tipo de rede permite 

o trafego de pacotes deste tamanho) e quando a maquina destino tenta 

montar estes fragmentos, inumeras situagoes podem ocorrer: a maioria da 

maquinas trava, algumas reinicializam, outras abortam e mostram 

mensagens no console, etc. Praticamente todas as plataformas eram 

afetadas por este ataque, e todas as que nao tiveram corregoes de 

seguranga instalados, ainda o sao. 
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Este ataque recebeu o nome de Ping O' Death porque as primeiras 

ocorrencias deste ataque foram a partir do programa ping, entretanto, 

qualquer pacote IP com mais de 65535 (pacote invalido) provoca o mesmo 

efeito. 

Alguns Firewalls impedem este ataque na medida em que eles armazenam e 

montam todos os fragmentos de pacotes IP recebidos. Quando eles 

detectam um pacote invalido, o mesmo e automaticamente descartado. 

2.2.5. SYN Flood 

SYN Flood e um dos mais populares ataques de negagao de servigo (denial 

of service). Esses ataques visam impedir o funcionamento de uma maquina 

ou de um servigo especifico. No caso do SYN Flood, consegue-se inutilizar 

quaisquer servigos baseados no protocolo TCP. 

Para se entender este ataque, e necessario primeiro se entender o 

funcionamento do protocolo TCP, no que diz respeito ao estabelecimento de 

conexoes, detalhado anteriormente. 

Todos os pedidos de estabelecimento de conexoes recebidos por um 

servidor ficam armazenados em uma fila especial, que tern um tamanho pre-

determinado e dependente do sistema operacional, ate que o servidor 

receba a comunicagao da maquina cliente de que a conexao esta 

estabelecida. Caso o servidor receba uma pedido de conexao e a fila de 

conexoes em andamento estiver cheia, este novo pacote de pedido de 

abertura de conexao e descartado. 

O ataque consiste basicamente em se enviar um grande numero de pacotes 

de abertura de conexao, com um enderego de origem forjado, para um 

determinado servidor. Este enderego de origem e forjado para o de uma 

maquina inexistente (muitas vezes se usa um dos enderegos reservados 

descritos no capitulo sobre conversao de enderegos). O servidor, ao receber 
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estes pacotes, coloca uma entrada na fila de conexoes em andamento, envia 

um pacote de resposta e fica aguardando uma confirmagao da maquina 

cliente. Como o enderego de origem dos pacotes e falso, esta confirmagao 

nunca chega ao servidor. 

O que acontece e que em um determinado momento, a fila de conexoes em 

andamento do servidor fica lotada. A partir dai, todos os pedidos de abertura 

de conexao sao descartados e o servigo inutilizado. Esta inutilizagao persiste 

durante alguns segundos, pois o servidor ao descobrir que a confirmagao 

esta demorando demais, remove a conexao em andamento da lista. 

Entretanto, se o atacante persistir em mandar pacotes seguidamente, o 

servigo ficara inutilizado enquanto ele assim o fizer. 

Alguns firewalls possuem um modulo especial de protegao contra ataques de 

SYN flood, oferecendo total protegao contra ataques deste tipo. 

2.2.6. Ataques contra o protocolo NETBIOS 

Praticamente todas as redes locais existentes hoje em dia possuem PCs 

rodando plataformas Windows 3.11(tm), Windows 95(tm), Windows NT(tm) 

ou OS/2(tm). Estas plataformas possuem a caracteristica de disponibilizar 

todos os seus servigos de rede atraves do protocolo NETBIOS. Ocorre 

tambem que praticamente todas estas maquinas rodam o protocolo TCP/IP, 

possibilitando que o NETBIOS seja encapsulado sobre o TCP/IP. Se estas 

maquinas estao conectadas a Internet, e possivel para um atacante verificar 

quais sao os diretorios e impressoras compartilhadas por cada uma delas. 

Alem disso, devido ao fato de muitas vezes os compartilhamentos serem 

feitos indiscriminadamente, normalmente pelos proprios usuarios, e muito 

comum se conseguir acesso de leitura ou de gravagao em muitos diretorios. 

Desta forma um atacante pode ter acesso a informagoes confidenciais, 

apagar informagoes importantes ou mesmo implantar arquivos contaminados 

nas maquinas da rede interna. 
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Ate pouco tempo atras, as maquinas Windows NT eram vulneraveis a 

diversos tipos de ataques realizados contra os servigos NETBIOS, que 

terminavam por travar o sistema ou inutilizar completamente todos os 

servigos (os ataques podiam ir de um simples telnet para a porta 139 ate a 

ataques mais sofisticados). 

Mesmo hoje em dia ainda existem muitas maquinas vulneraveis, devido ao 

fato de ser necessario a aplicagao de corregoes especificas para estes 

problemas, coisa que muitos administradores nao fazem. 

A maioria dos firewalls modernos bloqueiam ataques deste tipo facilmente: 

os servigos NETBIOS utilizam as portas 137, 138 e 139 dos protocolos TCP 

e UDP e portanto basta bloquear o acesso destas portas para maquinas 

externas. 

2.2.7. Ataques contra o X-Windows 

X-Windows e o padrao de interface grafica utilizado em maquinas Unix. Ele e 

um padrao que foi criado visando o seu uso em redes locais. Desta forma, e 

possivel se executar um programa em uma maquina e mostrar sua saida em 

outra maquina, localizada em qualquer lugar da Internet. E tambem possivel 

um usuario ter programas sendo executados em diversas maquinas e todos 

eles sendo visualizados como se fossem aplicagoes locais, cada um na sua 

janela. Toda esta flexibilidade, entretanto, tern problemas de seguranga: caso 

disponha de autorizagao do servidor X-Windows (a maquina onde esta a tela 

grafica), e possivel para um atacante exercer um controle completo sobre o 

tela, capturando imagens e caracteres ou mesmo enviando caracteres para 

outras aplicagoes. E possivel ate mesmo simular o movimento do mouse ou 

encerrar outras aplicagoes. 

Esta autorizagao muitas vezes nao e dificil de ser conseguida: o X-Windows 

possui dois metodos de autenticagao, um a nivel de usuario e outro a nivel 

de maquina. Quando se esta usando autenticagao a nivel de maquina, um 
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Um ataque tipico seria repassar, para os roteadores da rede, informagao de 

que os pacotes enviados para uma determinada rede devem ser roteados 

atraves dele, atacante, que posteriormente os envia para a destinagao 

correta. Durante a passagem dos pacotes, o atacante e capaz de examinar 

seu conteudo em busca de senhas ou informagoes interessantes ou mesmo 

alterar seu conteudo. 

Um firewall e capaz de bloquear ataques deste tipo, considerando que os 

pacotes RIP sao pacotes UDP enviados para porta 513 e, portanto, basta 

bloquear pacotes para esta porta para que o ataque nao possa ser efetivado. 

2.2.9. Ataque de Fragmentagao 

Um ataque de fragmentagao na verdade nao e um ataques propriamente 

dito. Ele e uma maneira de fazer com que servigos TCP de maquinas 

protegidas por um filtro de pacotes possam ser acessados mesmo que o filtro 

nao permita seu acesso (ou seja, ele e uma maneira de enganar o filtro de 

pacotes). 

Boa parte dos filtros de pacotes tradicionais apenas filtra o primeiro 

fragmento de um pacote, uma vez que sem este fragmento nao sera possivel 

para a maquina cliente montar o pacote completo, e deixa os demais 

fragmentos passarem. Alem disso, se o primeiro fragmento nao for um pacote 

de abertura de conexao, ele tambem e autorizado a passar. 

O ataque consiste em se fragmentar o pacote TCP de modo que o segundo 

fragmento contenha parte do cabegalho TCP, mais especificamente as 

portas e os flags do protocolo. Este segundo fragmento possuira os flags 

para uma abertura de conexao. O primeiro fragmento consiste em um pacote 

que nao e de abertura de conexao. 

Da forma com que ambos os fragmentos foram montados, eles serao aceitos 

pelo filtro de pacotes e atingirao a maquina destino. Uma vez na maquina 
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destino, os pacotes serao montados, produzindo um pacote de abertura de 

conexao, que se estivesse sido enviado inteiro teria sido bloqueado no filtro 

de pacotes. 

2.2.10. Varredura invisivel 

A varredura invisivel (stealth scanning) e uma maneira de um atacante 

descobrir todos os servigos TCP que estao rodando em uma rede, mesmo 

que esta esteja sendo protegida por um filtro de pacotes (nao sera possivel 

ser conectar aos servigos utilizando esta tecnica, mas ela ja um primeiro 

passo para um ataque). 

O ataque consiste em fazer uma varredura de portas (como ja mostrado), 

porem com a diferenga de nao se enviar pacotes de abertura de conexao e 

sim pacotes simulando uma conexao existente. Como os filtros de pacotes 

normalmente permitem o transito dos pacotes que nao sao abertura de 

conexao, todos estes pacotes atingiriam a maquina destino. A maquina 

destino, ao receber os pacotes, reagiria de maneira diferenciada caso 

existisse um servigo rodando na porta especificada ou nao. 

Um firewall pode impedir este tipo de ataque desde que mantenha um 

registro de todas as conexoes abertas e so permite a passagem de pacotes 

para estas conexoes. 

2.2.11. Transparencia dos dados na rede 

A Internet e uma rede mundial composta de milhares de maquinas 

espalhadas por todo o mundo. Quando duas maquinas quaisquer estao se 

comunicando, todo o trafego entre elas passa de maquina em maquina da 

origem ate o destino. Na quase toialidade das vezes, a administragao destas 

maquinas intermediarias e feita por terceiros e nada se pode afirmar quanto 

a sua honestidade. (na maioria das vezes, nao e nem possivel se saber de 

antemao por quais maquinas os pacotes passarao ate atingir o destino). 



Capitulo 2: Aspectos dc Scguranca cm Redes Baseadas cm TCP/IP zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA26 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

0 problema que isso causa, e que todo o trafego entre as duas maquinas 

que estao se comunicando pode ser visualizado ou alterado por qualquer 

uma das maquinas intermediarias. Este problema se torna ainda mais crftico 

quando se pretende transmitir dados confidenciais ou criticos para a 

operagao das duas entidades se comunicando. 

Esse problema ainda nao conseciuiu ser totalmente resolvido por solugoes 

existentes hoje no mercado, considerando que essa solugao resume-se a 

tornar um canal de comunicagao de dados seguro usando chaves 

criptograficas e, como sabemos, existe o velho problema recursivo de 

distribuigao de chaves. 
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Aspectos de Seguranga em 

Sistemas 

Operacionais UNIX zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.1 . Introdugao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

W m sistemas UNIX, os mecanismos de seguranga herdaram 

P " ™ caracteristicas de sistemas multiusuario c multitarefa, protcgendo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

tesaa arquivos e diretorios de usuarios atraves de senhas de acesso e 

permissoes de arquivos. 

Essas caracteristicas de seguranga dos sistemas UNIX acabam fazendo com 

que todo seu esquema de seguranga fique delegado a usuarios e 

administradores, criando uma dependencia direta entre o estado de 

seguranga e a qualificagao do usuario e do administrador [15]. 

Neste capitulo, descreveremos potenciais problemas causados por 

caracteristicas de seguranga de sistemas UNIX. 

3.2. Ameagas Programadas 

Computadores sao projetados para executar instrugoes normalmente 

associadas com atividades como calculo de valores, manutengao de bases 

de dados, comunicagao com usuarios e com outros sistemas, etc. Algumas 

vezes, contudo, as instrugoes executadas podem ser danosas ao sistema. 

Quando o dano acontece por acidente, nos dizemos que ocorreu uma falha 

dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software. Porem, se a fonte da instrugao danosa e um individuo que 
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pretende que algo de anormal acontega no sistema, nos chamamos essa 

instrugao de ameaga programada [12]. 

Existem diferentes tipos de ameagas programadas. Especialistas classificam 

ameagas pela forma como elas se comportam. Recentemente, ocorrencias 

dessas ameagas programadas tern sido descritas pela midia como virus. 

Contudo, virus fazem somente uma parte das operagoes atribuidas a uma 

ameaga programada. 

Os principals tipos dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA ameagas programados sao: 

> Back door (porta dos fundos), falhas de implementagao que 

permitem acesso nao autorizado a sistemas. 

> Logic bombs (bombas logicas), que sao funcionalidades 

embutidas em programas e acionados por certas condigoes. 

> Virus, ou programas que modificam outros programas, inserindo 

copias deles mesmos. 

> Worms (vermes), programas que se propagam de computador a 

computador numa rede, sem necessariamente modificar outros 

programas nas maquinas alvo. 

> Trojan horses (cavalos de troia), ou programas que parecem ter 

uma fungao, mas realmente tern outra. 

Algumas das ameagas mencionadas acima tambem podem possuir 

comportamento nao destru:ivo. P c exemplo, worms podem ser usados para 

fazer computagao distribuida em processadores ociosos, back doors sao 

muito usadas para depurar programas e virus podem ser escritos para 

atualizar codigo fonte. Portanto, nao e a abordagem, mas sim o proposito de 

uma ameaga programada que pode torna-la nociva [14]. 
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J zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Nesse capitulo descreveremos cada uma das ameagas mencionadas acima, 

mostrando como elas afetam um sistema UNIX, e expondo como podemos 

nos proteger delas. 

3.2.1. Back Doors (Portas dos Fundos) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Back Doors1, tambem chamados de trap doors, sao partes de codigo escritos 

em aplicagoes ou sistemas operacionais para garantir acesso de 

programadores a programas sem usar os metodos de autenticagao de 

acesso normais. Back doors sao usadas ha muito tempo. Elas sao escritas 

tipicamente por programadores de aplicagao que necessitam de uma forma 

de depurar ou monitorar o codigo que eles desenvolvem [17]. 

A maioria das back doors sao inseridas em aplicagoes que requerem 

grandes procedimentos de autenticagao, ou longos setups, requerendo que 

um usuario fornega alguns valores diferentes para executar a aplicagao. 

Quando depurando um programa, o desenvolvedor pode escolher por obter 

privilegios especiais que possam ignorar os procedimentos de autenticagao 

ou entao por seguir todos os passos desse procedimento. O programador 

pode tambem querer que exista uma forma de ativar o programa sem ativar o 

procedimento de autenticagao, mesmo sem privilegios especiais. Uma back 

door e o codigo que permite o reconhecimento de uma sequencia especial 

de entrada, garantindo assim, um acesso especial. 

Back doors passam a ser ameagas quando elas sao usadas por 

programadores inescrupulosos para obter acessos nao autorizados, ou 

quando o programador da aplicagao esquece de remover uma back door 

1 Back doors: Mecanismos de programacao utilizados por desenvolvedores durante a produeao de 

codigo fonle de aplicacoes, visando teslar seus programas. Uma back Door pode ser esquceida por um 

programador, gcrando uma vulncrabilidade no sistema que pode ser explorada por um atacante com o 

conhecimento da sequencia de eomandos usada pclo programador durante a fase dc testes. 
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apos terminar a depuragao e algum individuo descobre a existencia de tal 

mecanismo. 

A mais famosazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA back door do UNIX foi a opgao DEBUG do programa 

sendmail, explorada por um programa worm em novembro de 1988. A opgao 

"debug" foi adicionada para depurar o sendmail. Infelizmente, a opgao 

"debug" tinha uma back door nela, a qual permitia acesso remoto de 

computadores a uma rede, sem necessitar do procedimento de login [13]. 

A opgao debug foi acidentalmente habilitada em versoes do sendmail 

distribuidas pela Sun Microsystem, Digital Equipament Corporation e outras. 

Algumas vezes, um invasor insere uma back door em um sistema depois que 

ele consegue o acesso ao sistema. A back door possibilita ao invasor voltar 

ao sistema. 

Back doors se apresentam de algumas formas: 

S Instalar e alterar versoes de login, telnetd, ftpd, rshd ou algum outro 

programa. O programa alterado normalmente aceita uma sequencia 

especial de entrada e fornece um shell para o usuario [12]. 

s Char uma entrada no arquivo .rhosts2 de um usuario ou do 

superusuario para permitir futuros acessos nao autorizados ao 

sistema alvo. 

/ Mudar o arquivo /etc/fstab em um sistema NFS (Sistema de 

Arquivos de Rede) para remover o designador NOSUID, permitindo a 

um usuario do sistema ganhar direitos de root sem autorizagao. 

..rhosts:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA arquivo do usuario, conlcndo uma lista com os nomcs dos possivcis compuladores rcmolos 

dc onde o usuario pode se concctar sem necessitar do procedimento de autcnticacao. 
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s Adicionar um alias ao sistema de mail, de tal forma que quando um 

mail for transmitido para aquele alias, o programa sendmail execute 

um programa projetado pelo atacante que possivelmente cria uma 

entrada no sistema. 

/ Mudar o proprietario do diretorio /etc, de forma que o atacante 

possa remover e/ou corromper arquivos como o /etc/passwd e 

/etc/group. 

s Mudar ou adicionar um servigo de rede para obter um shell de root 

atraves de uma chamada remota. 

De uma forma geral, um atacante pode alterar arquivos e configuragoes de 

um sistema usando back doors, de tal forma que o administrador nao tenha 

como detectar as alteragoes feitas. 

Proteger sistemas UNIX de back doors e complicado. Devemos checar 

sempre: 

^>A integridade de arquivos importantes. 

^Procurar periodicamente por arquivos com SUID/SGID 3. 

^Verif icar permissoes de arquivos importantes. 

3.2.2. Bombas Logicas 

Bombas Logicas sao ameagas programadas que possuem sua 

funcionalidade acionada por parametros bem definidos, por isso podem ficar 

"escondidas" durante muito tempo [16]. 

3 SU1D: Super User Identification. Um arquivo com SUID ligado pode ser cxeeulado por um 

determinado usuario c, cxecutar sua tarcfa com os privilegios de um outro usuario especificado cm 

seu U1D. 

SGID: Super User Group Identification.Um arquivo com o SGID ligado pode ser executado por um 

determinado usuario e, cxecutar suas tarefas com os privilegios do grupo especificado cm seu GID 
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Condigoes geralmente usadas para acionar funcionalmente uma bomba 

logica incluem a presenga ou ausencia de certos arquivos, um dia da 

semana em particular ou um determinado usuario executando uma aplicagao. 

Uma bomba logica verifica primeiro quais os usuarios logados ou quais os 

programas que estao em uso no sistema, podendo entao destruir ou alterar 

dados, paralizar ou ainda danificar o sistema operacional [21]. 

Temporizadores sao muito usados por bombas logicas e sao ocasionalmente 

usados para forgar pagamentos ou outras posigoes contratuais. 

Temporizadores fazem programas pararem de executar apos um certo 

tempo, alem de executarem agoes especiais [20]. 

Para proteger sistemas de bombas, nao devemos instalarzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software sem 

licenga ou sem testa-lo e devemos fazer copias regulares de arquivos 

principals do sistema visando facilitar a recuperagao das informagoes no 

caso de alguma alteragao causada por esse tipo de ameaga programada zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

[19]. 

3.2.3. Virus 

Virus sao sequencias do codigo que sao inseridos em determinados 

programas, de tal forma que, quando esses programas estao executando, o 

codigo do virus e tambem executado. 0 codigo do vfrus faz com que uma 

copia dele mesmo seja inserido em um ou mais programas. Vfrus nao sao 

programas distintos, eles nao podem executar sozinhos, necessitam que 

algum outro programa, do qual eles fazem parte, esteja em execugao. 

Virus sao fenomenos relativamente comuns e sao mais encontrados em 

computadores pessoais executando sistemas operacionais nao protegidos, 

tais como o MS-DOS e o Windows95. Virus para ambientes UNIX sao mais 

dificeis de serem encontrados, no entanto, existem registros de virus escritos 

para UNIX, mesmo que apenas como curiosidade intelectual, considerando 

que as experiencias nao relatam danos aos sistemas [25]. 
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Para protegermos sistemas contra ataques de virus, podemos usar algumas 

das tecnicas usadas para combaterzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA back doors: 

s Executar programas de verificagao de integridade no sistema. 

S Nao incluir diretorios e programas em paths de execugao 

aleatoriamente. 

s Nao deixar os diretorios bin (/bin, /usr/bin, /usr/ucb, /etc) 

desprotegidos, ou seja, com permissoes de escrita habilitadas. 

S Selecionar as permissoes de arquivos de comandos para modos que 

permitam que um usuario comum possa apenas le-los e executa-los, 

visando protege-los de alteragoes nao autorizadas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

s Nao carregar codigo binario na maquina, a menos que a fonte seja 

confiavel. 

/ Fazer com que somente o usuario tenha direitos de escrita em seu 

diretorio. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.2.4. Vermes (worms) 

Vermes sao programas que podem executar de forma independente e que 

transitam de maquina a maquina dentro de uma rede. Vermes podem ter 

partes deles mesmos executando em maquinas diferentes. Vermes nao 

mudam outros programas, eles podem transportar codigo entre maquinas 

(por exemplo, podem transportar um virus). Vermes sao diffceis de escrever, 

porem podem causar grandes danos. Desenvolver um programa desse tipo 

requer um ambiente de rede e um autor que esteja familiarizado nao apenas 

com servigos e facilidades de rede, mas tambem com facilidades 

operacionais requeridas para suporta-lo nas maquinas envolvidas [21]. 
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A protegao contra programas verme e parecida com a protegao contrazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA break-

ins (paradas de sistema). Se um invasor pode entrar na maquina, entao um 

programa verme tambem pode. Se a maquina esta segura contra acessos 

nao autorizados, ela devera estar segura contra programas verme [17]. 

Todas as tecnicas usadas para evitar acesso remoto a maquina sao tambem 

aplicadas aqui para proteger o sistema contra vermes. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.2.6. Cavalos de Troia (Trojan Horses) 

Um programa Cavalo de Troia pode ser qualquer programa que um usuario 

venha a utilizar - um jogo, um editor de texto, etc. Enquanto o programa 

aparentemente executa aquilo que o usuario pediu, ele tambem esta 

executando algo que o usuario nao sabe — que pode ser danoso ao sistema 

[21]. 

Por exemplo, o usuario pode pensar que o programa e um jogo. Enquanto 

ele responde as questoes "Quantos jogadores vao jogar?" e "Qual o nivel de 

dificuldade do jogo?", o programa pode estar removendo arquivos, 

reformatando o disco ou ainda alterando informagoes no sistema. 

Um exemplo foi enviado como um arquivo com formato de script shell para 

um grupo de estudo de codigo fonte UNIX ha poucos anos atras. O arquivo 

era grande e continha comandos para descompactar um numero de arquivos 

em um diretorio local. Contudo, existiam linhas nesse arquivo, que continham 

sequencias de comandos tipo [28]: 

rm -rf $HOME 

echo Boom! 

Alguns sites relataram problemas, pois executaram a descompactagao de tal 

arquivo como usuario root. Como o comando rm pertencente aos sistemas 

UNIX tern a finalidade de apagar determinados arquivos, o script acima e 



Capitulo 3: Aspectos de Seguranca cm Sistemas Operacionais UNIX 35 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

responsavel pela remogao recursiva de todos os arquivos e diretorios 

indicados pela variavel de ambiente HOME, que no caso de alguns sistemas 

UNIX, para o usuariozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA root possui o valor /. Isso indica que o resultado final 

da execugao desse script e a remogao recursiva de todos os arquivos e 

diretorios encontrados abaixo do diretorio raiz (/) do sistema. 

Devemos sempre lembrar que e possivel colocar comandos em outros 

lugares que nao sejam nos diretorios onde ficam os programas compilados. 

Arquivos shell (especialmente arquivos shar), awk, perl e scripts sed. 

Arquivos Tex, arquivos postscript e alguns buffers de editores tambem 

podem conter comandos danosos. 

Comandos colocados em buffers de editores apresentam um problema 

potencial. Alguns editores permitem que codigos de controle sejam 

colocados nas primeiras ou nas ultimas linhas de arquivos para inicializar 

automaticamente o editor e executar comandos. Colocando as linhas de 

comando apropriadas, podemos causar danos a um sistema toda vez que um 

dado usuario ler o buffer ae seu editor [28]. 

Uma outra forma de Cavalo de Troia e usar "comandos de blocos 

transmitidos" ou o "modo de resposta pra tras" em terminals. Alguns tipos de 

terminals suportam modos bnde certas sequencias de caracteres de controle 

fazem com que a linha corrente ou a linha de status sejam executadas como 

se tivessem sido digitadas pelo teclado. Entao, o seguinte comando pode ser 

colocado em um mail e enviado: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

rm -rf $HOME & logout <clear screen, send sequence> 

Quando a vitima ler seu mail, a linha e ecoada para tras como um comando 

para ser executado no proximo prompt. Ao logar novamente, a vitima 

constata o dano. Se seu terminal permite essa funcionalidade, aconselhamos 

desabilita-la. 
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Para proteger sistemas de Cavalos de Troia, e necessario que nunca 

fagamos agoes de edigao, descompactagao ou execugao de programas 

externos, com permissoes do usuariozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA root e que procuremos entender 

exatamente o que um arquivo faz para depois executa-lo [24]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.3. Funcionalidades dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Shell 

Os shells (csh, sh, ksh e tcsh) disponibilizam aos usuarios um numero de 

funcionalidades e conveniencias operacionais. O conjunto dessas 

funcionalidades caracteriza uma linguagem de programagao completa. 

Existe uma grande variedade de ataques usando funcionalidades do shell 

para comprometer a seguranga de sistemas UNIX. Passaremos agora a 

descreve-las. 

3.3.1. Ataques usando a variavel PATH 

Cada shell mantem um path, consistindo de um conjunto de diretorios para 

pesquisar por comandos requeridos pelo usuario. Os elementos desse 

conjunto de diretorios sao consultados, um a um, quando o usuario digita um 

comando que nao contenha um 7" no inlcio do seu nome e que nao seja um 

comando interno ao shell ou um alias. Nos shell Bourn e Korn, a variavel 

PATH e normalmente preechida pelo arquivo de inicializagao. A lista de 

diretorios dada consiste normalmente de diretorios, separados por A 

variavel PATH no csh e inicializada pelo preenchimento da mesma com uma 

lista, entre parenteses, de nomes de diretorios separados por espago em 

branco [30]. 

Um exemplo tipico dessa inicializagao e: 

PATH=.:/usr/bin:/bin:/usr/local/bin sh ou ksh 

set path= (. /usr/bin /bin /usr/local/bin ) csh 
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No exemplo acima, cada comando e pesquisado nos diretorios corrente (.), zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

/usr/bin, /bin e /usr/local/bin nessa ordem. 0 diretorio corrente nunca deve 

ser incluido no path. 

Para entendermos o perigo de colocarmos o diretorio corrente no path, 

imagine que um atacante crie dois arquivos no diretorio /home de um 

usuario: um arquivo texto chamado " - i " e um script shell chamado "Is", 

transcrito abaixo: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

% cat Is 

#!/bin/sh 

(/bin/cp /bin/sh /tmp/.secret 

/etc/chown root /tmp/.secret 

/bin/chmod 4555 /tmp/.secret) 2>/dev/null 

rm - f $0 

exec /bin/Is "$@" 

% 

Esse script shell cria uma copia do shell, com o bit SUID ligado no diretorio 

/tmp com um nome "invisivel"4. Ele entao apaga ele mesmo e executa o 

comando "Is" com o argumento fornecido pelo usuario. 

Um usuario inescrupuloso necessita apenas comunicar ao administrador que 

existe um arquivo em seu diretorio /home que nao pode ser apagado (o 

arquivo "-i"). O administrador, com privileges de root, entra no diretorio do 

atacante e digita o comando "Is" para visualizar o tal arquivo que nao pode 

ser apagado. Nesse ponto, se o administrador tiver em sua variavel PATH, a 

indicagao do diretorio corrente no inicio da lista de diretorios, o "Is" que sera 

executado sera o do atacante e nao o do sistema, permitindo assim, que seja 

criado um shell de root dentro do diretorio Amp para uso future 

4 Arquivos cujos Domes iniciam com o earacter ". ", normalmente nao sao listados pelo comando "Is" 

do UNIX, ncm sao expandidos pelo .she/1, lornando-sc, dessa forma, ocultos. 
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A chave para prevenir esses tipos de ataques e nunca ter o diretorio corrente 

em seuzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA path. Isso e espe^almen'e importante em contas de superusuarios! 

De forma geral, voce nao deve ter em seu path diretorios onde outros 

usuarios possam escrever [30]. 

Colocar o diretorio corrente no final da lista de diretorios do path tambem nao 

e uma boa ideia, pois suponha que um usuario use muito um determinado 

comando; por exemplo o comando "more". Mas algumas vezes, por um erro 

de digitagao qualquer, o usuario digite "mroe". O atacante pode se aproveitar 

disso, fazendo um programa Cavalo de Troia com nome "mroe". Pode 

demorar algumas semanas ou ate meses, mas o comando acaba sendo 

executado. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.3.2. Ataques usando a variavel IFS 

A variavel IFS pode ser preenchida para indicar que caracteres separam 

palavras (similar a opgao - F para o awk). Essa variavel e usada por scripts 

shell que necessitam ler listas de palavras. Por exemplo, voce poderia usar o 

seguinte script shell para pegar uma lista de nomes de usuarios com seus 

respectivos diretorios home [16]. 

#!/bin/sh 

IFS=":" 

while read acct passwd uid gid gcos homedir shell 

do 

echo $ acct " " $homedir 

done < /etc/passwd 

A funcionalidade do IFS e largamente utilizada por outras ferramentas, tipo 

awk e perl e pode causar danos nao esperados ao sistema. Selecionando 

IFS para usar o separador 7", e possivel para um atacante fazer com que um 

arquivo shell ou um programa executem comandos do sistema. 
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OszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA shells mais recentes sempre inicializam os valores de IFS com um 

conjunto de caracteres normais e nao danosos. Contudo, nem todos os shells 

fazem isso. Para determinar se um shell esta imune a esse problema, 

podemos executar o seguinte script. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

: Um teste do shell 

cd /tmp 

cat > tmp « 'E-O-F ' 

echo "Seu shell nao inicializa variavel IFS!" 

E-O-F 

cat > too « 'E-O-F ' 

echo "Seu shell nao apresenta o problema." 

E-O-F 

cat > test$$ « 'E-O-F ' 

/tmp/foo 

E-O-F 

chmod 700 tmp too test$$ 

PATH= :$PATH 

IFS=/$IFS 

export PATH IFS 

test$$ 

rm - f tmp foo test$$ 

No script acima, sao gerados 3 arquivos visando verificar se um determinado 

shell inicializa ou nao a variavel IFS. Sendo assim, sao gerados, dentro do 

diretorio /tmp, os arquivos tmp, foo e test. Apos isso, o comando chmod e 

usado para alterar as permissoes do arquivo test, visando torna-lo 

executavel, as variaveis PATH e IFS sao inicializadas e exportadas para 

depois executar o arquivo test. Notamos que, se o shell nao inicializar a 

variavel IFS automaticamente, ela tera o valor 7", o que implicaria dizer que 

7" seria o delimitador de palavras na linha de comandos. Como o arquivo 

test executa /tmp/foo, o shell tentara executar primeiro o arquivo tmp para 

depois o foo, informando ao usuario que seu shell nao inicializa a variavel 

IFS. Caso contrario, o arquivo foo sera entao executado, informando ao 

usuario que seu shell nao apresenta o problema. 
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3.3.3. Ataques usando a variavel HOME zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Outra tatica que pode ser explorada, em algumas circunstancias e inicializar 

a variavel HOME. Normalmente, ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA csh e o ksh substituem o valor dessa 

variavel pelo sfmbolo "~" [15]. 

Entao, se um atacante esta habilitado a mudar o valor dessa variavel, ele 

pode tirar vantagem de um arquivo shell que use o "~" como representagao 

do diretorio home. 

Por exemplo, se existe uma arquivo csh com o bit SUID ativo, pertencente ao 

usuario root, que faga referenda ao arquivo "-/.rhosts" quando um usuario o 

executa, entao e possivel subverte-lo alterando a variavel de ambiente 

HOME antes de executa-lo. 

Notamos que o sistema UNIX possui diversas funcionalidades oferecidas por 

seus shells que auxiliam usuarios e programadores. No entanto, muitas 

dessas funcionalidades acabam gerando vulnerabilidades no sistema, 

causando problemas contra os quais os administradores UNIX travam uma 

grande batalha. 

A administragao UNIX e muito complexa e cheia de detalhes. Embora seja 

bastante diffoil tornar um sistema UNIX totalmente invulneravel, podemos 

reduzir bastante os riscos causados por vulnerabilidades, aplicando 

procedimentos de controle e conhecendo bem a estrutura de funcionamento 

do nucleo e das aplicagoes UNIX. 
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Capitulo 4 
Classificagao das 

Vulnerabilidades emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Sites 

Internet 

4.1. Introdugao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

ara que as vulnerabilidades possam ser entendidas e verificadas, 

precisamos levar em consideragao algum tipo de classificagao, 

visando a sistematizagao do conhecimento, assim como a facilidade 

de identificagao/reconhecimento de uma falha de seguranga em um 

determinado sistema. 

Durante essa pesquisa, o que verificamos foi uma grande quantidade de zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

sites que disponibilizam alguns mecanismos de exploragao de 

vulnerabilidades, sempre organizados por sistema operacional. Nao 

encontramos nenhuma bibliografia que fornecesse informagoes, classificadas 

segundo algum criterio, sobre as falhas existentes em aplicagoes de 

sistemas, exceto alguns relatorios de organismos internacionais de 

divulgagao de vulnerabilidades, que as descrevem considerando apenas o 

sistema operacional e a aplicagao que possui a falha. 

Sendo assim, resolvemos organizar as vulnerabilidades segundo seu ponto 

de presenga. Dessa forma, conseguimos visualizar melhor uma determinada 

falha, segundo o seu modo de atuagao, facilitando dessa forma, a geragao 

de mecanismos que possam proteger os sistemas de alguns ataques. 
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4.2. As vulnerabilidades zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A fim de contextualizar o trabalho, precisamos conceituar Falha de 

Seguranca do ponto de vista doszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sites Internet. As Falhas de Seguranga 

podem estar presentes em 4 instancias bem definidas: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

s Na especificagao do TCP/IP; 

s Nas implementagoes das aplicagoes TCP/IP; 

s Nas implementagoes das aplicagoes do sistema operacional; 

S Nas configuragoes do sistema operacional. 

Sabemos que conceitualmente o projeto do TCP/IP possui algumas falhas. 

No entanto, uma Falha de Seguranga so existe no contexto desse trabalho, 

se a mesma se apresentar como um "fato concreto". Entao, uma Falha de 

Seguranga deve ser sempre criada por uma implementagao. E a 

implementagao que, atraves de mecanismos de programagao que exploram 

os recursos do hardware e do software, geram possibilidades de se causar 

uma Falha de Seguranga em um determinado sistema. Sendo assim, 

conceituamos: 

O Aplicagao do Sistema Operacional: Programas que acompanham 

o sistema operacional e que desenvolvem tarefas especificas. Ex: 

Pine, Elm, ps, etc. 

Z) Aplicagao TCP/IP: Programas implementados sobre a pilha 

TCP/IP, ou seja, que usam protocolos TCP/IP em sua execugao. Ex: 

Sendmail, nfsd, mountd, tepd, named, etc. 

O Falha de Seguranga: E um erro, provocado pela implementagao de 

uma Aplicagao do Sistema Operacional ou de uma Aplicagao 
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TCP/IP,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA que permite a um usuario remoto ou local realizar atividades 

normalmente nao permitidas para ele, visando parar o sistema e/ou 

ter acesso a uma determinada informagao ou recurso nao autorizado. 

Sabemos que falhas podem existir desde a concepgao de dado projeto; no 

entanto, nos concentraremos nas falhas apos a implementagao, pois 

somente nessa fase e que as falhas podem entao ser exploradas e quase 

sempre podem trazer consequencias danosas aos sistemas. 

Segundo essas premissas, passamos agora a descrever uma proposta de 

classificagao para as vulnerabilidades encontradas emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sites Internet. 

Considerando que tais vulnerabilidades somente podem estar presentes em 

implementagoes de uma determinada aplicagao, temos quatro grandes 

classes: 

As vulnerabilidades impostas por usuarios - USERWARE 

fc> As vulnerabilidades em implementagoes de aplicagoes TCP/IP 

»• As vulnerabilidades em implementagoes de aplicagoes do S.O. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

E» As vulnerabilidades em configuragoes do S.O. 

As vulnerabilidades em aplicagoes TCP/IP envolvem implementagoes de 

sendmail, pop3, telnet, ftp, ping, http, etc. Enquanto que os problemas com 

aplicagoes do S.O. envolvem implementagoes de mount, pine, elm, ps, 

fdformat, etc. Por outro lado, existem problemas de seguranga que sao 

proporcionados por erros de configuragao em sistemas operacionais. 

O que notamos e que algumas aplicagoes TCP e do SO possuem 

vulnerabilidades que sao exploradas apenas se existirem problemas de 

configuragao do S.O. Portanto, existe uma interdependencia entre as classes 

de vulnerabilidades propostas. A figura 4.1 ilustra essa interdependencia. 
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USERWARE 

A P L I C A C A O 

Spoof : lood TCP sequence Buffer overflow Race condition Passagem dc parametros 

C O N F I G U R A G A O 

Tabcla dc particao Pcrmisao de arquivos Flags dc inicializacao Rucursos sub-utilizados 

SISTEMA O P E R A C I O N A L 

H A R D W A R E zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 4.1: Estrutura de Classificaeao das Vulnerabilidades. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Na figura 4.1, observamos as quatro classes de vulnerabilidades propostas e 

suas sub-classes. A classe USERWARE assume como vulnerabilidades 

questoes como senhas de usuario faceis, contas de usuarios esquecidas 

abertas, etc. Apos esse nfvel, encontramos a classe APLICAQAO com suas 

sub-classes envolvendo problemas como Buffer Overflow, Race Condition, 

Passagem de parametros, sendo essas comuns as aplicagoes do sistema 

operacional e as aplicagoes TCP. As sub-classes spoof, flood e TCP 

Sequence sao inerentes apenas a aplicagoes TCP, pois envolvem 

manipulagao de dados TCP atraves da implementagao de suas aplicagoes. A 

ultima classe na estrutura de classificagao mostrada na figura 4.1 e a classe 

CONFIGURAQAO que tambem possui suas sub-classes. Cada uma dessas 

sub-classes sera detalhada a seguir: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Classe APLICAQAO 

a)zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Buffer Overflow: E uma vulnerabilidade que consiste em uma aplicagao 

gerar um estouro na area de armazenamento auxiliar de processamento 

em tempo de execugao. Isso ocorrendo, apontadores da aplicagao sao 

entao liberados e devidamente tratados por fungoes especiais (exploits), 

visando executar programas nao autorizados com privileges especiais. 
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b)zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Race Condition. A grande maioria dos sistemas operacionais 

multiusuario e multitarefa, ao executar algumas aplicagoes, geram 

arquivos temporarios que, em primeira instancia possuem privilegios de zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

root (usuario administrador do sistema). Determinados programas 

(exploits) usam essa vulnerabilidade para tentar (ate conseguir), ligar um 

desses arquivos com um arquivo de um outro usuario sem privilegios. 

Uma das vezes em que o exploit executar e conseguir "tomar" um arquivo 

com direitos e permissoes de root, entao o usuario que estiver executando 

o exploit pode passar a ter os mesmos privilegios. 

c) Passagem de Parametros: E uma vulnerabilidade que permite a uma 

aplicagao cliente passar parametros a um determinado servidor, de forma 

a driblar a sequencia normal de execugao de determinado daemon por 

parte desse servidor. Com isso, usuarios podem manipular arquivos com 

permissoes de root ou mesmo obter os privilegios de outros usuarios. 

Alem dessas sub-classes que sao inerentes a aplicagoes do sistema 

operacional, existem ainda outras que sao inerentes apenas a aplicagoes 

TCP/IP. Sao elas: 

a) Spoof: E uma vulnerabilidade existente em servidores de nomes e 

consistc em fazer uma maquina remota ser reconhecida em uma rede local 

como uma maquina valida e confiavel. Considerando que hoje os sites 

Internet tern se utilizado muito de firewalls para protegao de suas redes 

internas e considerando tambem que a maioria dos firewalls atuam filtrando 

pacotes e servigos, essa vulnerabilidade permite ultrapassar as barreiras do 

firewall. 

b) Flood: Considerando que o protocolo TCP e orientado a conexao, 

sabemos que uma maquina que solicita uma conexao TCP a outra, transmite 

um SYN request para a maquina a conectar. Essa maquina entao responde a 

chamadora com um SYN ACK. Sendo assim, essa vulnerabilidade permite a 

um usuario reduzir a performance de uma maquina ou mesmo para-la por 
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complete atraves do envio de diversos pacotes TCP comzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA SYN request, 

visando fazer com que a maquina destino fique tao ocupada em responder 

aos pacotes que pare entao de responder as demais solicitagoes de servigo 

ou mesmo que estoure seu buffer de execugao. 

c)zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA TCP Sequence: E uma vulnerabilidade existente em implementagoes 

TCP. Sabe-se que uma maquina envia sempre uma mesma sequencia de 

predicados TCP. A vulnerabilidade permite que um usuario gere, a partir de 

uma maquina qualquer na Internet, uma sequencia TCP igual aquela da 

maquina que se quer atacar. Isso permite, juntamente com o Spoof e o 

Flood, um ataque que iluda completamente firewalls baseados em filtros de 

IP. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Classe CONFIGURAQAO 

a) Tabela de Partigao: E a vulnerabilidade gerada quando o sistema 

operacional e instalado em uma so partigao, ou seja todos os sistemas de 

arquivos sao montados em cima de apenas uma partigao no disco. Isso 

facilita bastante a Race Condition em alcumas aplicagoes TCP/IP ou do S.O., 

pois somente e possivel ligar dois arquivos que estejam na mesma partigao. 

Se um arquivo foi gerado no sistema de arquivos /tmp e um programa exploit 

quizer liga-lo com um arquivo localizado no /home e esses dois sistemas de 

arquivos estao em partigoes diferentes, essa ligagao nunca podera ser feita, 

reduzindo a possibilidade do sistema estar vulneravel a Race Conditions. 

b) Permissao de Arquivos: Essa vulnerabilidade habilita um usuario a ler, 

escrever ou executar um arquivo proibido. Sistemas com essa 

vulnerabilidade podem permitir um grande numero de ataques. 

c) Flags de Inicializagao: E uma vulnerabilidade causada pela habilitagao 

de opgoes na inicializagao das aplicagoes, de maneira que as mesmas 

possam entao fornecer dados importantes sobre o sistema operacional e sua 

configuragao. Um exemplo tlpico disso e o sendmail inicializado com a opgao 
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-dzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (debug) que permite a um usuario, na porta 25 do TCP, verificar os 

usernames dos usuarios do sistema, dentre outras coisas. 

d)zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Recursos Sub-utilizados: Sao recursos do sistema que, muitas das 

vezes sao inicializados por default, porem nao estao sendo realmente 

utilizados pelos usuarios do mesmo. Esses recursos, muitas vezes podem 

trazer consequencias graves para a seguranga do site e como muitas vezes 

nao sao utilizados ou podem ser substituidos por outros, podem nao ser 

inicializados. Exemplos disso: o tftp, que em alguns sistemas e inicializado e 

nao e utilizado, o rlogin, o telnet, o sendmail, o talk, etc. 

Notamos que as vulnerabilidades encontradas em sites Internet podem ser 

classificadas segundo o modelo proposto neste capitulo. As formas como 

essas vulnerabilidades sao exploradas nao foram caracterizadas nessa 

classificagao, pois podemos explorar uma determinada vulnerabilidade 

atraves da combinagao de uma serie de tecnicas tanto locais como remotas. 

Optamos entao por caracteriza-las e descreve-las como formas de ataques 
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Ca 
sideragoes sobre a 

formas de 

5.1. Introdugao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

xistem muitas formas de protegermoszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sites Internet contra a agao de 

invasores. Contudo, a cada dia surgem novas aplicagoes que 

trazem funcionalidades indispensaveis a um sistema. Essas 

ferramentas, como programas, podem e vem sendo depuradas por invasores, 

visando encontrar vulnerabilidades que possam auxilia-los na obtengao de 

direitos de acesso a um determinado site. 

As vulnerabilidades podem ser exploradas por atacantes de forma local ou 

de forma remota, ou seja, um atacante pode possuir uma conta de acesso a 

um shell do sistema e a partir da r desencadear o ataque, ou pode ainda nao 

possuir nenhuma conta de acesso, portanto nao ser um usuario do sistema e 

mesmo assim conseguir aplicar o ataque. 

Neste capitulo, faremos algumas consideragoes sobre as formas mais 

frequentes de ataques. 
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5.2. Quern ataca: conceito dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hacker 

Ataques a sistemas sao normalmente realizados porzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hackers ou crackers. O 

termo hacker ja se encontra hoje associado a pirata digital, invasor de 

sistemas e criminoso. Mas nem sempre foi assim. Segundo "O Novo 

dicionario de Hackers" (The New Hackers's Dictionary) [31], o hacker e uma 

pessoa que gosta de explorar os detalhes dos sistemas e descobrir como 

obter o maximo de sua capacidade, em oposicao a maioria dos usuarios, que 

preferem aprender apenas o minimo necessario. Outra definigao: aquele que 

programa entusiasticamente (ate de forma obsessiva), ou que prefere 

programar a teorizar sobre programagao. Seguindo rigorosamente o 

vocabulario do meio, o hacker que se dedica a roubar arquivos ou destruir 

dados ganha o nome de cracker. Esses sim, sao os hackers perigosos. 

No inicio, de fato, os hackers eram apenas curiosos que adoravam 

"debulhar" sistemas para descobrir suas falhas de seguranga. Se 

penetravam num servidor, faziam como se estivessem passeando num 

predio sem serem vistos. Nao tocavam em nada, apenas observavam. Mas 

logo apareceram hackers que nao resistiram as tentagoes que surgiam em 

cada servidor invadido e comegaram a destruir ou roubar dados. Suas mais 

celebres proezas acabaram popularizando o nome como simbolo de invasao 

criminosa e pirataria digital. 

5.3. Estrategias de Ataque 

Os primeiros alvos do ataque de um hacker iniciante sao normalmente os 

provedores Internet ou servidores de grandes instituigoes como as 

Universidades. Os invasores precisam de uma plataforma para desenvolver 

seus ataques sem deixar pistas. Seu primeiro objetivo e sempre o arquivo de 

senhas de acesso. De posse desse arquivo e de um programa que permite 
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reconhecer as senhas encriptadas atraves de um processo de comparagao 1, 

0 hacker ja pode garantir a entrada na rede sem pagar, jogando a conta em 

cima de outro usuario. Se conseguir capturar de 40 a 50 senhas, pode usar 

uma hora por dia de cada usuario, que dificilmente sera descoberto. 

Mas isso ainda e pouco. Logo que entra no sistema, ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hacker procura 

adquirir o status de superusuario do sistema, ou root, o administrador do 

sistema. Com isso, ele pode fazer o que quiser, desde char usuarios 

fantasmas, que garantam seu acesso futuro, a excluir outros usuarios, criar 

diretorios ocultos para esconder seus arquivos e muito mais. Para suas 

proezas, os hackers iniciantes dependem muito de programas ja prontos que 

permitem identificar senhas ou assumir controle de sistemas. 

As atividades dos hackers podem ser das mais inofensivas - por exemplo, 

fazer modificagoes numa home-page - ate as mais nocivas, como tirar 

provedores do ar, apagar arquivos ou discos rigidos inteiros, roubar numeros 

de cartao de credito armazenados em lojas virtuais de comercio eletronico, 

penetrar em computadores de instituigoes como a NASA ou a CIA, etc. 

Mesmo quando uma invasao e descoberta, nem sempre o servidor violado 

fica a salvo. Se nao for feita uma rigorosa limpeza, podem ficar no 

computador sniffers, programas deixados pelo invasor que registram todo o 

movimento de pacotes de informagao e que podem continuar roubando 

senhas e qualquer outro tipo de informagao. 

A substituigao de home-pages pode ate ser politicamente correta - como a 

dos altavistas Portugueses e Timonenses que invadiram a pagina do 

Ministerio das Relagoes Exteriores da Indonesia para denunciar a ocupagao 

1 Programas de rcconhccimenlo de senhas basciam-sc em um dicionario de palavras onde e aplicado o 

algoritmo de criptografia conhecido, gcrando scqucncias dc caractercs equivalentcs as senhas conlidas 

no dicionario. Feilo isso, c realizada uma comparayao de scqucncias dc caractercs cntre o arquivo de 

senhas da maquina atacada e o arquivo gerado pelo programa dc rcconhccimento dc senhas. 
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ilegal que este pais exerce em Timon Leste - ou ate francamente hilariante, 

como a que um grupo dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hackers fez no site da seita Portal do Paraiso, 

substituindo o site inteiro da High Source, empresa de criagao de home-

pages que a seita administrava, por um outro que seguia o lema "Nos nos 

matamos de trabalhar por voce." Podemos encontrar exemplos destas 

invasoes em "http://bandit.pangeia.com.br/pm/". No Brasil, o caso mais 

recente deste tipo de atividade foi a substituigao em Janeiro deste ano da 

home-page da Biblioteca Nacional pela pagina do Comando Maconha Brasil. 

No anexo 1, encontramos alguns exemplos de paginas web alteradas por 

hackers nos ultimos anos. 

Outra metodologia muito usada e a "engenharia social", quando o hacker 

engana funcionarios de provedores e os leva involuntariamente a passar-lhe 

informagoes atraves de um papo bem construido. 

Os hackers mais sofisticados tambem sao phreakers2, que conhecem 

profundamente o sistema de telefonia internacional e conseguem fazer 

ligagoes internacionais sem pagar. Muitos destes preferem estabelecer a 

base de seus ataques no exterior, para despistar ainda mais possiveis 

rastreadores. O supra-sumo destes piratas digitais sao os que ja adquiriram 

conhecimentos na area de satelites. Pode parecer coisa de ficgao cientifica, 

mas existem hackers capazes de interferir no funcionamento de satelites, 

mudar sua orbita e provocar a interrupgao de seu fluxo de informagao. Pelo 

menos em teoria, ja ha conhecimento fora da comunidade cientifica 

suficiente ate para interferir em emissoes de televisao via satelite, pondo 

outras imagens no ar. 

2 Phreakers: Sao hackcres que aluam cm sistemas lelcfonicos. 
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5.4. Mecanismos usados em ataques zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Um atacante pode, dentre outras coisas, verificar quais as caracterfsticas do zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

site que deseja atacar, visando obter informagoes detalhadas sobre 

caracterfsticas de hardware e software. Considerando que o ataque pode 

ocorrer de forma remota ou local, o atacante deve visar, primeiramente 

conseguir acesso local. Esse tempo existente entre o ataque local e o remoto 

caracteriza a aplicagao de exploits remotos para a obtengao de senhas 

locais. 

5.4.1. Ataques Locais 

Para produzir um ataque local, um atacante deve possuir um acesso regular 

a maquina, ou seja, ele deve possuir uma senha de acesso a uma conta de 

um usuario valido para o sistema alvo. Possuindo esse acesso, o atacante 

deve conhecer bem o sistema operacional local e suas vulnerabilidades para 

poder entao separar os programas exploits capazes de explorar algumas 

dessas vulnerabilidades. Ataques locais normalmente exploram 

vulnerabilidades classificadas como Aplicagoes TCP ou Aplicagoes S.O., 

como mostramos no capitulo 4. 

Um atacante pode utilizar programas conhecidos como exploits para 

desenvolver um ataque a uma aplicacao do sistema operacional como o 

pine, por exemplo, usando uma vulnerabilidade da sub-classe race condition. 

Race condition consiste em permitir que um arquivo de um usuario, gerado 

por uma aplicagao, seja ligado a um outro arquivo (o do atacante), visando 

obter os privilegios daquele usuario. Se o usuario escolhido para o ataque 

for o administrador do sistema {root), entao o atacante tera conseguido seu 

objetivo: conseguir privilegios maximos sobre o sistema, estabelecendo ali 

sua base de ataques. Por exemplo, ao executar algumas versoes do 

programa pine (leitor de mails do UNIX), e gerado um arquivo de controle 

dentro do diretorio /tmp. Esse arquivo pertence ao usuario que esta usando o 
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pine naquele instante e possui permissoes de leitura e gravagao para todos 

os usuarios do sistema. Um atacante pode entao gerar um exploit capaz de 

verificar se existe aquele arquivo, altera-lo de forma a conter a sequencia de 

caracteres "+ +"3 e entao liga-lo a um arquivo chamado .rhosts dentro da 

conta do usuario que estiver utilizando o pine. 

Alem de programas que exploram vulnerabilidades da classezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA race condition, 

existem programas que exploram a mais classe comum das vulnerabilidades, 

azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Buffer Overflow. 0 problema de buffer overflow vem do fato de que 

programadores constroem codigos com passagem de parametros do tipo: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

void parse(char *arg) { 

char param[1024]; 

int localdata; 

strcpy(param,arg); 

.../... 

return; zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

}  

main(int argc, char **argv) { 

parse(argv[1]); 

.../... zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

} 

main(int argc, char **argv) { 

char param[1024]; 

int index=0; 

while ((param[index++]=getchar()) != EOF); 

.../... 

1 A sequencia de caractercs "+ +" dentro do arquivo .rhosts localizado do diretorio home de um 

usuario, habilila a relacao dc equiValencia cntre maquinas, ou seja, se o usuario josc possui um 

arquivo .rhost com o contciido "+ +" em seu diretorio home, ele cstara habililado a usar o comando 

rlogin, a partir de qualqucr maquina na rede, para logar-se em sua conta sem a nccessidadc de 

forneccr uma senha. 
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Como vemos, nenhuma verificagao e feita no tamanho da cadeia de 

caracteres. Programadores costumam considerar que ninguem ira fornecer 

um nome de arquivo com mais de 1024 caracteres e se isso acontecer, o 

usuario recebera uma mensagem dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA segmentation fault. 

Em sistemas Linux (ou em outros sistemas baseados no Interx86), a pilha de 

execugao caminha de cima para baixo. Quando um programa chama uma 

fungao, o enderego de retorno e retirado da pilha e o ponteiro (ESP) e 

decrementado de 4 (32 bits). Entao, se uma fungao define variaveis locais 

(tipo "param" no nosso exemplo), o vetor e definido para o enderego de 

retorno da fungao. Quando o strcpyf) executa no primeiro programa de nosso 

exemplo, a pilha estara assim: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

D D D D D D zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

< > < > < > < > < > < > 

N bytes 4 bytes 1024 bytes 4bytes Mbytes 4 bytes 
A 

| Posigao do ponteiro ESP ao chamar strcpy() 

Se um atacante produzir um codigo de execugao de um shell com 

exatamente 1024 bytes e adicionar 4 bytes ao ponteiro ESP antes do codigo 

do programa executar, entao a fungao retornara exatamente para a posigao 

onde esta o codigo do shell, executando-o. 

Se a aplicagao que possui esse codigo executar com privilegios de root, o 

codigo do shell do atacante tambem sera executado com os mesmos 

privilegios, fornecendo acesso de superusuario ao atacante. 

Ataques locais possuem uma grande variedade de formas. Por exemplo, 

imagine se um usuario deixa, mesmo que por alguns instantes, sua conta 

aberta em um terminal e vai tomat um cafezinho. Um atacante pode executar 

a seguinte sequencia de comando: 
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cp /bin/sh /tmp/.aaa 

chmod 7455 /tmp/.aaa zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Isso deve gerar uma copia do arquivo /bin/sh dentro de um arquivo oculto 

chamado .aaa no diretorio /tmp. A segunda linha de comando ativa o SUID 

do arquivo gerado. Como a copia foi feita a partir da conta de um usuario, o 

arquivo oculto gerado sera de propriedade daquele usuario. Com o SUID 

ligado, o atacante podera, mais tarde, executar o arquivo .aaa, obtendo 

todos os privilegios dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA shell daquele usuario. 

5.4.2. Ataques Remotos 

Ataques remotos podem visar paralizar alguns servigos do sistema ou 

simplesmente obter o acesso local. Alguns ataques que visam paralizar 

servigos sao classicos, como por exemplo ataques da sub-classe de 

vulnerabilidades Flooding. Sistemas que apresentam essa vulnerabilidade 

podem ter suas atividades totalmente paralizadas. A tecnica de ataque que 

explora essa vulnerabilidade se sustenta no fato de que toda requisigao de 

conexao TCP so e estabelecida apos o three-way-handshake. Se o atacante 

enviar uma sequencia muito grande de requisigoes a uma maquina 

vulneravel, a mesma ira armazenar essas requisigoes em sua pilha e ficara 

tao ocupada em responder ao atacante, que nao "tera tempo" de responder a 

servigos basicos de sua conexao local em tempo habil. Isso provocara uma 

sensagao de travamento para os usuarios da maquina atacada. Em versoes 

mais antigas de implementagoes TCP, pode acontecer um estouro da pilha 

da maquina atacada, resultando no real travamento da mesma. 

Alem disso, existem ataques baseados em Spoofing. Neste tipo de ataque, o 

intruso transmite pacotes a partir da rede externa que fingem ser originarios 

de uma maquina interna - os pacotes falsificados contem o enderego IP fonte 

que especifica uma maquina interna da rede. O intruso, entao, espera que 
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uma verificacao simples de enderego seja feita, de modo a permitir que 

pacotes de maquinas internas confiaveis sejam aceitos ao mesmo tempo em 

que pacotes de outras maquinas sejam descartados. 

Uma vez tendo sido autenticado pelo sistema, o intruso pode executar 

programaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA exploits visando explorar vulnerabilidades no sistema e esta 

configurado o ataque (na verdade, o IP spoofing nao e o ataque, mas e 

apenas um passo no sentido de configura-lo). O Spoofing e muito usado por 

atacantes contra sites que possuem tecnologia firewall instalada. 

Uma boa tecnica para detectar um ataque como este e descartar pacotes 

que chegam pela interface externa do roteador com enderegos IP fonte que 

especificam maquinas internas. 

Um outro ataque remoto muito comum e aquele que usa o TCP sequence 

number. Para entendermos melhor isso, vamos estudar rapidamente a 

sequencia usado no three-way-handshake. Supondo que a maquina cliente A 

quer falar com a maquina servidora B. Ela transmite a seguinte mensagem: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A -> B: SYN, ISSa 

Isto e, ela transmite um pacote com o SYN (Synchronize sequence number) 

bit ligado e um numero sequencial inicial ISSa. Sendo assim, B responde 

com: 

B -> A: SYN, ISSb, ACK(ISSa) 

Notamos que B tambem envia para A seu numero sequencial inicial e um 

ACK. A entao conclui o handshake com: 

A -> B: ACK(ISSb) 
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Se um atacante X abrir uma conexao com uma porta qualquer de uma 

maquina B, ele pode entao obter o numero sequencial emitido por B (ISSb). 

Ele pode entao se fazer passar por A (usandozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA spoofing) e transmitir: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A -> B: SYN, ISSx 

A maquina B entao responde ao SYN original de X: 

B -> A: SYN, ISSb, ACK(ISSx) 

Assim, a maquina B aceita a conexao da possfvel maquina A, quando na 

verdade esta aceitando conexoes de X. Essa tecnica e muito usanda para 

"driblar" alguns mecanismos de protegao baseados em wrappers4. 

4 Wrappers: Mecanismos dc software usados para fillrar alguns services como: telnet, ftp, rlogin, etc. 
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6.1. Introdugao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

este capitulo, sera apresentado um ambiente de verificagao da 

seguranga dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sites Internet denominado Groove, incluindo a 

descrigao funcional de suas ferramentas, seus objetivos, 

justificativas, beneficios, arquitetura e protocolos. 

O Groove foi concebido considerando a grande carencia de profissionais que 

ocupam fungoes de administragao tecnica de sites Internet e que incorporam 

atividades de manutengao da seguranga de seus sistemas. 

O ambiente aqui descrito nao visa tornar um site seguro, mas sim fornecer 

subsidios a administradores no intuito de indicar onde e porque seus 

sistemas encontram-se vulneraveis. 

O Groove verifica sites Internet atraves de uma sequencia de testes que 

envolve duas fases: 

Fase A: Aplicagao de testes atraves da execugao de scripts que 

avaliam a versao da aplicagao com o conhecimento previo das versoes onde 

as vulnerabilidades se apresentam; 

Fase B: Aplicagao de programas que exploram as vulnerabilidades, 

independente da versao da aplicagao encontrada no sistema alvo. Essa fase 

visa aumemtar o nivel de confiabilidade dos testes, considerando que nao 

podemos prever se o sistema alvo dos testes ja foi ou nao invadido 
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anteriormente e por isso, nao podemos confiar completamente nas 

informagoes fornGcidas polo sistoma oporacional e pclas aplicagoes durante 

a fase A. 

Notamos durante a pesquisa, que existem inumeras vulnerabilidades que 

surgem a cada dia e que nem sempre aparecem acompanhadas dos 

respectivos programaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA exploits. Normalmente a divulgagao das 

vulnerabilidades acontece atraves de boletins informativos, onde sao 

apresentados apenas dados sobre a descrigao do problema, o impacto, a 

versao da aplicagao que apresenta a vulnerabilidade e possfveis solugoes. 

Com essas informagoes, podemos facilmente gerar scripts que testem um 

sistema a procura de versoes problematicas de algumas aplicagoes, 

caracterizando assim, a importancia dazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA fase A de nossos testes. 

Alem disso, o Groove fornece informagoes instrucionais sobre as 

vulnerabilidades encontrados nos sistemas, visando mostrar a 

administradores e desenvolvedoros de aplicagoes como funcionam os 

ataques as vulnerabilidades de seus sistemas e aplicagoes. 

O ambiente proposto possui cinco ferramentas com funcionalidades distintas: 

/ PVU (Protocolo de Verificagao de Usuario): Protocolo do Groove 

que possibilita a autenticagao de usuarios para a utilizagao dos 

servigos do Groove; 

/ SPV (Servigo de Pesquisa de Vulnerabilidades): utilizado para 

possibilitar consultas "on-line" de vulnerabilidades em sistemas 

operacionais especificos, utilizando para isso uma base de dados 

mantida em um certo servidor; 

s VSI (Verificador de Sites Internet): aplicagao utilizada pelo cliente 

(administrador do site), visando aplicar uma sequencia de testes no 

sistema alvo; 
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• ImagedzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Imagem daemon): aplicagao que deve ser instalada no 

sistema alvo da verificagao e que permite ao administrador monitorar 

seuzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA site e detectar possiveis ataques; 

/ GBT (Gerenciador da Base de Testes): aplicagao responsavel pela 

manipulagao das bases de testes do ambiente Groove. 

Essas ferramentas serao funcionalmente detalhadas na segao 6.3. Antes 

apresentaremos as bases de dados utilizadas pelo ambiente Groove. 

6.2. As Bases de Dados Groove 

O Groove conta com duas bases de dados bem definidas: 

»• Base de Dados de Testes e Vulnerabilidades; 

»•> Base de Dados de Usuarios. 

6.2.1. Bases de Dados de Testes e Vulnerabilidades 

Essa base de dados garante toda a funcionalidade do ambiente Groove. Ela 

armazena informagoes sobre scripts de testes, vulnerabilidades e exploits, 

seguindo a classificagao proposta no capitulo 4. 

Essa base de dados contem elementos que permitem varios tipos de 

consultas, utilizando diversas chaves de pesquisa sempre compostas pela 

uniao de seus campos. 

Notamos que cada campo armazena uma informagao necessaria para os 

servigos Groove. Passaremos agora a descrever cada um desses campos: 
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a) SO:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Indica o nome do Sistema Operacional que apresenta a 

vulnerabilidade. Esse campo pode apresentar dados da forma: 

Linux, Solaris, AIX, etc; 

b) VSO: Indica a Versao do Sistema Operacional que apresenta a 

vulnerabilidade; 

c) CLASS: Identifica a qual classe pertence a vulnerabilidade. Esse campo 

pode ter os seguintes valores: Aplicagao, Configuragao e 

Userware; 

d) S U B C L A S S : Identifica a qual sub-classe pertence a vulnerabilidade. Esse 

campo contem os nomes das sub-classes comentadas no capitulo 

4: Buffer Overflow, Race Condition, Passagem de Parametros, 

TCP Sequence, Spoof, Flood, Tabela de Partigao, Permissao de 

Arquivos, Flags de Inicializagao e Recursos Sub-utilizados; 

e) IDENT: Indica o nome da aplicagao que apresenta a vulnerabilidade. 

Esse campo pode conter informagoes do tipo: sendmail, telnetd, 

ps, etc; 

f) SEQ: Indica qual o numero sequencial da vulnerabilidade em relagao a 

aplicagao indicada no campo IDENT. 

g) VER: Indica a versao da aplicagao que apresenta a vulnerabilidade. 

h) FUN: Indica um apontador para a fungao de testes. Esse campo deve 

conter o nome do arquivo de teste a ser aplicado, ou seja, o nome 

dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA exploit ou do script de teste associados a vulnerabilidade; 

i) TIPO: Indica o tipo de teste especificado no campo FUN. Esse campo deve 

conter um dos seguintes valores: 0 se o campo FUN contiver o 
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nome de um script de teste e 1 se o campo FUN contiver o nome 

de umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA exploit; zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

j) TEXT: indica um apontador para a explicagao da vulnerabilidade. Esse 

campo deve conter o nome de um arquivo texto que contenha um 

texto explicative sobre a vulnerabilidade, incluindo uma possivel 

solugao para o problema; 

I) FORM: Indica a forma de exploragao da vulnerabilidade. Esse campo deve 

conter valores do tipo: local, remota, ambas; 

6.2.2. Bases de Dados de Usuarios 

Essa base de dados tern a fungao de armazenar as informagoes de cadastro 

dos usuarios do Groove, visando a autenticagao dos mesmos antes que os 

servigos Ihes sejam disponibilizados. A base de dados de usuarios contem 

11 campos assim organizados: NOME, TELEFONE, FAX, CONTATO, 

ENDEREQO, ENDEREQO ELETRONICO, PASSWORD. Todos esse campos 

sao preenchidos pelo usuario durante o seu cadastramento feito pelo PVU -

Protocolo de Verificagao de Usuarios, que sera descrito adiante. A base de 

dados de usuarios sera usada pelo PVU - Protocolo de Verificacao de 

Usuarios do Groove, visando autenticar os seus usuarios e manter sempre 

atualizados os dados dos mesmos, visando futuros contatos. 

6.3. Arquitetura e Servigos 

O Groove, como descrito anteriormente, possui cinco ferramentas e sua 

arquitetura depende diretamente da integragao de seus servigos, visando 

facilitar o alcance de seus objetivos. 

A Figura abaixo ilustra a arquitetura Groove. 
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Scrvidor 

W e b zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

SQL 

G U T 

Bases do Dados GROOVE 

• Testes 

• Usuarios 

Cliente 

• Imaged 

• V S I zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 6.1: Arquitetura GROOVE 

Como mostra a figura 6.1, o ambiente Groove e composto de cinco 

ferramentas as quais o usuario pode ter acesso via Internet seja atraves de 

applets Java, seja atraves de download de pacotes para a instalagao em seu 

sistema local. 

O Groove possui suas fungoes centralizadas em operagoes de consultas a 

bases de dados gerenciadas por um servidor SQL. Todas as interagoes entre 

as ferramentas e servigos do Groove sao feitas atraves de manipulagoes das 

bases de dados. Um usuario pode se cadastrar no Groove usando o PVU -

Protocolo de Verificagao de Usuarios, sendo assim incluido na base de 

dados de usuarios; depois disso, o mesmo pode solicitar uma consulta a 

base de dados de testes e vulnerabilidades, o que acionara novamente o 

PVU para autenticar o usuario atraves de uma consulta previa ao seu 

cadastro. Alem disso, existem ainda ferramentas como o VSI e o Imaged que 

devem ter seus codigos transferidos do servidor Groove para a maquina do 

cliente para a sua instalagao e execugao. Essa transferencia e feita via 

Internet, utilizando o protocolo ftp com chamadas em background. Existe 

disponivel ainda o GBT - Gerenciador da Base de Testes, que disponibiliza 

fungoes de inclusao, exclusao, alteragao e pesquisa na base de dados de 

testes e vulnerabilidades do Groove. 
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6.3.1. Acessando o Groove zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O cliente pode apontar seu navegadorzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA web para um servidor Groove 1 para 

ver a home-page inicial do Groove, mostrada na figura 6.2. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

^^^^^^^^^  ̂ ^^^^^^^^  ̂ ^^^^^^^^  ̂ ^^^^^^^^^  ̂ zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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--

• " • • " zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Gci'.u •'• c^ptitatittis: 

v>4^i^t>i!ivi.i'i''.- v-fic j-.<»jswrt jjetnn 
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v>4^i^t>i!ivi.i'i''.- v-fic j-.<»jswrt jjetnn 

R««<b1.l-fiv-vh'i.,).^, Yxin,:iic<- VsUtt 

Figura 6.2: Home-page inicial do Groove 

Na home-page inicial, encontramos quatro botoes cada qual com sua 

funcionalidade que descreveremos a seguir. 

> Contato: O usuario pode optar por esta funcionalidade se necessitar 

saber como entrar em contato com a equipe do Projeto Groove. Ao escolher 

essa opgao, o usuario tera informagoes de contato com a equipe de suporte 

do projeto, como enderego eletronico, telefone, fax, enderego convencional, 

etc. 

' Alualmenle cxislc um disponivcl cm hllp://polvo.lsd.dsc.uf]-)b.br/~gr(X)vc/ 
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> Ajuda:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Essa funcionalidade disponibiliza toda a ajuda necessaria para que 

um usuario possa utilizar os servigos do Groove. 

> Cadastro: Este botao aciona o PVU - Protocolo de Verificagao de 

Usuarios do Groove. Se o usuario ainda nao estiver cadastrado, ele deve 

escolher essa opgao para realizar seu cadastro. 

> Consulta: Se o usuario ja estiver cadastrado, ele deve escolher essa 

opgao para entao ter acesso aos servigos do Groove, apos sua autenticagao 

feita pelo PVU. 

6.3.2. Protocolo de Verificagao de Usuario - PVU 

O Protocolo de Verificagao de Usuario visa garantir que um dado usuario 

esteja devidamente autorizado a usar os servigos Groove. 

A comunicagao entre um cliente e um servidor executando servigos Groove, 

utiliza os protocolos TCP/IP mais comuns, assim como o HTTP. 

Para que essa comunicagao seja iniciada, o Groove precisa saber "quern" 

esta usando o sistema e para isso usa um cadastro feito viazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA web contendo as 

informagoes sobre o usuario. Nesse cadastro, o usuario fornece informagoes 

pessoais como nome, enderego, e-mail, alem de escolher uma senha de 

acesso ao Groove. Esse cadastro sera armazenado na base de dados de 

usuarios do Groove, para aguardar a liberagao de uso que sera feita 

manualmente pela equipe de suporte do Groove. 

Se o usuario nao estiver cadastrado no Groove, ele deve entao escolher o 

botao cadastrar da home-page inicial do Groove, visando acionar o PVU 

para entao poder fazer o seu cadastro. Um exemplo desse cadastro e 

mostrado na figura 6.3. 
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Figura 6.3: Exemplo da tela de cadastro de usuario zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Por outro lado, se o usuario ja estiver cadastrado, o PVU informa essa 

situagao ao usuario, indicando que o mesmo ja pode utilizar os servigos e 

ferramentas do Groove. 

Apos liberado o cadastro do usuario, o mesmo pode ter acesso aos servigos 

do Groove, escolhendo um dos botoes disponfveis na home-page inicial do 

Groove. Escolhendo o botaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA consulta ou o botao download, o usuario tera 

acesso ao SPV ou ao VSI e Imaged respectivamente, desde que fornega a 

senha escolhida juntamente com seu enderego eletronico ao PVU, visando 

sua autenticagao. Um exemplo desse procedimento e ilustrado na figura 6.4. 
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Figura 6.4: Exemplo de Verificagao do PVU zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Notamos que, ao solicitar um servigo Groove, o usuario, se ja estiver 

cadastrado, deve fornecer seu codigo de acesso, composto de sua senha e 

seu enderego eletronico. Essas informagoes devem ser devidamente 

criptografadas pelo PVU, visando a tranferencia segura pela rede. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

6.3.2. O Servigo de Pesquisa de Vulnerabilidade - SPV 

Observando que o ambiente Groove foi concebido seguindo a arquitetura 

cliente/servidor onde alguns dos servigos oferecidos pelo ambiente sao 

executadas do lado do servidor e outros do lado do cliente, o SPV se 

enquadra como um dos servigos do Groove que executa do lado do cliente, 

consultando a base de dados de testes e vulnerabilidades do Groove que 

fica armazenada no servidor. 

O cliente, apos ter feito seu cadastramento no Groove e seu cadastro ter 

sido liberado, pode escolher a opgao consulta na home-page incial do 

ambiente, indicando que deseja solicitar uma pesquisa sobre as 
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vulnerabilidades existentes em seu sistema. Essa solicitagao acionara o 

protocolo PVU, visando autenticar o usuario para usar o servigo, conforme 

descrito na segao anterior. Apos essa autenticagao, e entao liberado para o 

usuario o servigo SPV, onde o usuario pode fornecer uma chave de pesquisa 

que pode ser, por exemplo:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA SO + VSO. Isso provocaria uma consulta a base 

de dados Groove retornando para o usuario uma lista com todas as 

vulnerabilidades cadastradas para aquela versao, daquele sistema 

operacional. 

Observamos que esse processo e executado parte do lado do servidor e 

parte do lado do cliente, considerando que a aplicagao e umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA applet e que e 

executada na memoria do cliente. No entanto, toda a operagao com as 

bases de dados SQL e feita do lado do servidor. 

Para exemplificar o funcionamento do SPV, suponhamos que um 

determinado usuario, deseje saber quais as vulnerabilidades existentes em 

todas as versoes do sistema operacional Linux. 0 usuario, apos ser 

devidamente autenticado pelo PVU, vera as opgoes apresentadas na figura 

6.5. 
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Figura 6.5: Home-Page de opgoes de consulta do Groove zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Sabendo que em nosso exemplo o usuario necessita saber informagoes a 

respeito de todas as vulnerabilidades existentes em uma versao especifica 

do sistema Linux, ele deve entao escolher a opgaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Sistema Operacional, 

pois nessa opgao, e apresentada ao usuario uma tela para a digitagao do 

nome do sistema operacional a ser consultado e sua versao, como mostra a 

figura 6.6. 
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Figura 6.6: Tela para a entrada do nome do sistema operacional zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Uma vez fornecido o nome do sistema operacional, o SPV realiza a consulta 

a base de testes e vulnerabilidades, retornando uma relagao com todas as 

vulnerabilidades encontradas na versao 1.2.13 de sistemas Linux. A interface 

onde o resultado dessa pesquisa e apresentado e mostrado na figura 6.7. 



Capitulo 6: O Ambiente Groove 
71 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

'HIzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA A-zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Consulta id&Dado 

1 

M i a de Dados, Ordem = Sistema Operacional(SO). Versao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

linux 1.2.13 sendniail 

linux 1.2.13 sendntoil 

linux 1.2.13 sendmail 

linux 1.2.13 expreserve 

linux 1.2.13 fm £ls 

linux 1.2.13 sendmail 

^Iniw- i i j / • i i ! ' ' ' '< | | •' • J j . ' : j _ : J | Consul zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 6.7: Home-Page Groove mostrando o resultado da pesquisa sugerida na figura 6.6 

O usuario pode tambem querer saber quais as versoes vulneraveis de 

determinada aplicagao - sendmail, por exemplo. Para isso, ele pode escolher 

a opgao Bugs de Aplicagao e entao digitar, na tela mostrada na figura 6.10, 

o nome da aplicagao. 
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Figura 6.8- Exemplo da interface da opgao Bugs de Aplicagao do Groove zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Isso fara com que o SPV retorne com uma lista contendo as versoes 

vulneraveis do sendmail. Um exemplo dssa lista e mostrado na figura 6.11. 
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hUpV/polvo bddsc.u(pb.bf/~gioove/consulla.html zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

JfjlrwizyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA.i.j 

Consulta de Da dos 

ulta de Dados, Oidem - Sistema Opeiacional(SO). Versao do BO. Aplicngao. Aplicagao V r M ! » ] ^ 

l i n u x 2.0.30 sendmail 2 8.8.2 ca-96.24 

li n u x 1.2.13 sendmail 2 8.8.5 ca-96.21 

li n u x 1.2.13 sendmail 1 8.8.5 ca-96.26 

linux 1.2.13 sendmail 1 8.8.5 ca-96.25 

li n u x 2.0.0 sendmail 1 8.7.6-6 ca-96.20 

linux Todas sendmail 3 8 ca-96.25 

linux 1.2.13 ............. sendmail 1 8.8.5 CA-97.01 

P 

• jS'CorTSul. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 6.9- Exemplo da interface de saida do Groove 

Notamos ainda que o resultado de qualquer tipo de pesquisa mostra, alem 

dos campos solicitados pelo usuario, um campo que aponta para uma pagina 

web contendo um texto explicativo sobre cada uma das vulnerabilidade 

listadas. Um exemplo disso e mostrado na figura abaixo. 
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Dbsetvando mais Dclalhcs 

-TOPICO: Vulnerabilidades na configuracao NIS* 

-DESCRICAO: NIS+ prover acesso dirtibuido a tede para informacoes originais 

sernelhantes a senha, grupo e Informacoes do hos. Isto manten as informacoes 

em forma de labela NIS+.Tabelas NIS+ conlem informacoes administrativas 

normalmente provldas pelos arquivos locais (tal qual/etc/passwd). Assim, como 

o modelo de adiminstracao de arquivos Unix, coloca permissao segura na tabela 

NIS* e de maxima importancia para manler o sistema seguro. 

E s s a vulnerabilidade e conhecida e existe na instal; cao inicial criada | 

no servidor solans 2.5 .Vulnerabilidades similares na configuracao NIS+ 

podem tambem existir nas versoes anteriores do Solaris 2. 

-IMPACTO: Alguns usuarios com linhas de acesso para clienles ou servidor que 

use o NIS* para autenticacao pode ganhar privileges no root. 

-SOLUCAO: Para checar a permiss; o na tabela p? sswd NIS+, ns sites podem usar: 

* nlscat- o passwd.org-dir 

-SISTEMA OPERACIONAL: Servidor solans 

Vi.i-: AO. 2.5 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

| iniciarzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA f-<. 

Figura 6.10- Exemplo da interface de saida do Groove 

Alem disso, se o usuario desejar fazer uma outra consulta qualquer a Base 

de Dados Groove, ele pode entao montar sua chave de pesquisa, 

escolhendo a opgao outras escolhas. Essa opgao dara ao usuario a opgao 

de ver uma listagem geral de nossa base ordenada por algum dos campos 

que a compoe e a opgao de combinar campos da base de dados visando 

gerar uma chave de pesquisa. Por exemplo, se o usuario quiser pesquisar 

por todas as versoes da aplicagao sendmail que possuem vulnerabilidade 

classificada como buffer overflow; essa pesquisa so sera possivel se 

combinarmos os campos IDENT e S U B C L A S S (identificagao da aplicagao e 

sub-classe a qual ela pertence respectivamente). A figura abaixo ilustra 

nosso exemplo. Ainda observando a figura abaixo, notamos que o usuario 

pode montar sua chave de pesquisa fazendo qualquer combinagao com os 
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campos existentes na base de dados. Sao considerados para formar a chave 

de pesquisa somente os campos preenchidos. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

: ;

 F.i'iUttzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA *v<' jhttp //(•olvo.lsd.dsc.ulpb.U/~gioove/consulla.hlr 

F/gurazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 6.11 - Selegao da Consulta "Outras Opgoes" 

Em nosso exemplo, o usuario deve marcar as opgoes Sistema Operacional, 

Versao do Sistema Operacional e Aplicagao Vulneravel, como mostrado na 

figura 6.10. Isso fara com que o SPV consulte a base de dados de testes e 

vulnerabilidades, produzindo uma saida como a exemplificada na figura 6.12. 
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Figura 6.12 - Exemplo da interface de saida do Groove 

Se o usuario preferir montar sua chave preenchendo os campos sistema 

operacional, versao do sistema operacional e aplicagao vulneravel, por 

exemplo, ele entao tera que preencher os seguintes campos mostrados na 

figura 6.13. 
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Figura 6.13- Exemplo de Interface de saida do Groove zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

6.3.2. O Verificador de Sites Internet - VSI zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

0 VSI e uma aplicagao que e executada do lado do cliente, provocando 

acessos a arquivos localizados no servidor Groove. Esses arquivos sao 

gerados pelo GBT toda vez que a base de dados de testes e 

vulnerabilidades for atualizada. Os arquivos devem ter o seguinte formato: 

<Nome-do-Sistema-Operacional_teste.zip>: Contem todos os scripts de 

testes do Groove para o determinado sistema operacional. Por exemplo, o 

arquivo Linux_teste.zip deve conter todos os testes que devem ser aplicados 

em sistemas Linux. 

<Nome-do-Sistema-Operacional_ex.zip>: Contem todos os exploits do 

Groove para o determinado sistema operacional. Por exemplo, o arquivo 
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Solaris_ex.zip deve conter todos oszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA exploits que devem ser aplicados em um 

sistema operacional Solaris. 

O VSI possui uma metodologia de testes definida em duas fases: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Fase A: Nesta fase, o VSI deve aplicar os scripts de testes no sistema alvo, 

visando encontrar versoes de aplicagoes que estejam vulneraveis. 

Fase B: Nesta fase, o VSI deve aplicar os exploits responsaveis por explorar 

uma determinada vulnerabilidade encontrada no sistema alvo. 

A Fase B da metodologia visa aumentar o nivel de confiabilidade dos testes, 

considerando que, durante a Fase A, os testes sao feitos analisando apenas 

a versao da aplicagao existente no sistema do usuario. Essa informagao nao 

garante que uma aplicagao nao tenha sido modificada por um invasor antes 

dos testes iniciarem. No Entanto, isso nao invalida a Fase A, considerando 

que muitas vezes vulnerabilidades sao divulgadas por fabricantes muito 

antes de atacantes terem desenvolvido os respectivos exploits. Sendo assim, 

os testes que verificam as versoes das aplicagoes podem ser muito uteis, 

pois a informagao da versao da aplicagao vulneravel e, comumente 

divulgada junto com a propria vulnerabilidade. 

Para acessar o VSI, o usuario deve escolher o botao download na home-

page inicial do Groove. Uma vez solicitado o servigo de dowlodad, o usuario 

verifica duas opgoes: a de efetuar o download da aplicagao VSI ou da 

aplicagao Imaged. Optando pelo VSI, o usuario ira disparar um processo de 

ftp para a transferencia do codigo da aplicagao VSI para dentro do disco 

local de sua maquina. Feito isso, a instalagao do VSI consiste simplesmente 

em descompactar o arquivo chamado vsi.tar. Durante a descompactagao, 

todos os parametros necessarios para a execugao do VSI sao selecionados. 

Apos executar o VSI, o usuario tern tres opgoes: a de iniciar os testes, a de 

consultar as informagoes de contato e a de ajuda, como mostra a figura 6.14. 
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!VSI> Verificador de Sites Internet 

Trojeto GROOVEAIFPB/COPIN/LSD 

SI - Verificador de Sites Internet V. 1.0 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 6.14 - Exemplo da interface inicial do VSI zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Uma vez escolhida a opgao iniciar testes, o VSI ira, antes de iniciar os testes, 

fazer uma chamada ao PVU visando autenticar o usuario, baseado em seu 

cadastro; essa verificagao e feita pelo conjunto senha+enderego eletronico, 

alem de ser verificado se o usuario esta executando o VSI a partir da mesma 

rede de onde ele se cadastrou. Essa verificagao pode ser visualizada na 

figura 6.15. 
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H j V S I . - Verificador de Sites Internet zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 6.15- Exemplo da interface do VSI chamando o PVU 

Depois de validado o usuario, o VSI abre uma conexao ftp com o servidor 

Groove, visando transferir os arquivos que realizam as fases A e B dos 

testes, respectivamente. Esses arquivos sao gravados no disco local do 

usuario e la descompactados para entao gerarem os arquivos de testes e de 

exploits que serao aplicados pelo VSI. 

Apos a execugao dos testes, o VSI apresenta um relatorio na tela do usuario 

contendo os resultados, informando quais as vulnerabilidades existentes em 

seu sistema, como mostra a figura 6.16. 
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F/'gura 6.76 - Exemplo da interface do VSI exibindo o resultado dos testes. 

A S P E C T O S DE SEGURANQA 

Considerando o aspecto de seguranga, resolvemos armazenar na base de 

dados de testes apontadores apenas para os binarios das fungoes de 

exploits, os quais foram em sua totalidade construidos em linguagem C. O 

codigo de cada um desses exploits contem um parametro de linha de 

comando, que o usuario desconhece. Este parametro somente e conhecido 

pelo VSI, que entao fica responsavel pela sua execugao. 

Notamos que os binarios dos exploits e os scripts de teste serao removidos 

do disco do cliente tao logo o VSI termine de aplica-los. 
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No caso do usuario conseguir obter um desses binarios dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA exploits antes do 

VSI remove-lo, o mesmo tera que conhecer o parametro de execugao, que 

esta criptografado dentro do codigo do exploit, para poder usa-lo. Isso 

minimiza a possibilidade do uso indevido desses programas exploits. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

6.3.3. O Imaged 

A aplicagao imaged foi concebida apos verificarmos que a grande maioria 

dos ataques a sites Internet resultam na criagao/alteragao/remogao de 

alguns arquivos importantes do sistema operacional. Normalmente esses 

arquivos sao trocados por outros desenvolvidos pelo atacante do sistema. 

Sao os chamados root/daemon kits. 

Considerando que o sistema operacional UNIX possui controle baseado em 

datas e tamanho de arquivos, resolvemos propor um servigo na forma de um 

daemon, que seja capaz de realizar, durante sua instalagao, uma "fotografia" 

de toda a area de sistema de um disco UNIX, gerando um arquivo 

criptografado com essa informagao. Uma vez gerado esse arquivo, o daemon 

tern a fungao de fotografar o sistema periodicamente visando comparar o 

estado atual dos arquivos com o estado original armazenado durante a sua 

instalagao. Isso permite ao administrador monitorar seu sistema em busca de 

diferengas em seus arquivos de log e de comandos, principals alvos dos 

ataques. 

Para conseguir o Imaged, o usuario deve escolher, na home-page inicial do 

Groove, a opgao download que apresentara a opgao de transferir o codigo 

do Imaged para seu disco local. O usuario pode escolher qual a plataforma 

UNIX ele usa, visando fazer a transferencia do binario correto para o seu 

sistema operacional. Apos ser feita a transferencia, a instalagao do Imaged 

consiste de tres passos basicos: descompactar o arquivo imaged.tar, 

configurar o arquivo imaged.conf e iniciar o binario imaged. 
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0zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Imaged possui um. arquivo de configuragao, o imaged.conf, onde ficam 

armazenados todos os parametros para a sua execugao. 

O usuario pode configurar os seguintes parametros: 

^> a periodicidade da comparagao; 

«5 o conjunto de arquivos/diretorios a serem comparados; 

a maneira como os resultados da comparagao sao mostrados. 

Um exemplo do conteudo do arquivo de configuragaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA imaged.conf e 

mostrado abaixo na figura 6.17. 

### projeto groove 

### universidade federal da paraiba 

### image.conf -> arquivo lido por imaged. 

#### tempo 

time 5 

##### diretorios 

target / -r 

target /var -r 

target /usr -r 

##### exibigao 

output e-mail root@dsc.ufpb.br 

### fim 

Figura 6.17: Exemplo de arquivo imaged.conf usado pelo imaged 

Notamos que o usuario pode editar o arquivo imaged.conf e alterar os 

parametros de execugao do imaged. O imaged.conf contem 3 segoes a 

saber: 

SegaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA time: especifica o tempo em minutos entre uma comparagao e outra; 

Segao target: Nessa segao existem alguns parametros a considerar: o 

primeiro parametro e o nome do arquivo ou do diretorio que deve ser 

"fotografado"; se o primeiro parametro e um diretorio, e possivel ainda 
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especificar alguns parametros. O parametro "-r" indica que a imagem deve 

ser gerada de forma recursiva a partir do diretorio especificado; alem do 

parametro "-r", e possivel especificar uma lista de arquivos/diretorios a serem 

excluidos da imagem; isso e feito atraves do parametro "-e". Se o usuario 

deseja que ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA daemon fotografe um diretorio recursivamente, basta que ele 

coloque o parametro "-r" ao lado direito do nome do diretorio. Por outro lado, 

se o usuario nao quiser a recursividade, basta omitir o parametro "-r", 

caracterizando que deve ser considerado apenas o diretorio especificado e 

seus arquivos. 0 usuario ainda pode optar por querer a recursividade exceto 

para alguns arquivos ou diretorios. Para isso basta que seja inserida como 

parametro no imaged.conf, uma lista com os nomes dos arquivos ou 

diretorios que nao devem ser considerados. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

SegaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA output: especifica onde serao mostrados os resultados da 

comparagao. Nessa segao, podem ser passados os parametros mail, 

console e file. O parametro mail indica que o Imaged deve exibir os 

resultados de seu processamento via e-mail (nesse caso e necessario que 

seja informado o enderego eletronico para onde deve ser enviado o e-mail; o 

parametro console indica que o imaged deve enviar seus resultados a 

console do sistema; e o parametro file indica que o imaged deve armazenar 

as saidas geradas em um arquivo (nesse caso deve ser informado o nome 

do arquivo). 

Na figura 6.18, mostramos um exemplo do imaged.conf, preparado para: 

© Executar de 5 em 5 minutos; 

© Fotografar os diretorios / recursivamente, exceto o /home; o /var 

exceto o /van'spool/'mail; e o /usr sem recursividade; 

© Exibir os resultados por e-mail para o root do sistema, para o arquivo 

imaged.log e para a console do sistema. 
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# projeto groove 

# universidade federal da paraiba 

# image.conf —> arquivo usado pelo imaged. 

# tempo 

time 5 

# diretorios 

target / -r -e /home 

target /var -r -e /var/spool/mail 

target /usr 

# exibigao 

output e-mail root(2),dsc. ufpb.br 

output console 

output file imaged.log zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 6.18: Arquivo imaged.conf 

6.3.4. O Gerenciador da Base de Testes - GBT zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Considerando que o Groove possui uma base de testes bem definida em sua 

estrutura, resolvemos propor tambem o GBT, que implementa todas as 

funcionalidades de manipulagao das bases de dados (teste e usuarios). 

Com o GBT, o administrador do Servidor Groove pode incluir, excluir e 

alterar dados contidos na base de testes. As fungoes do GBT sao 

disponibilizadas apenas para usuarios que pertengam a equipe de suporte 

do Servidor Groove, devidamente autorizados pelo PVU. 

0 GBT tern a fungao ainda de procurar periodicamente na base de dados de 

testes e vulnerabilidades, as referencias aos arquivos de testes e de exploits 

adicionados a base, visando atualizar os arquivos utilizados pelo VSI durante 

a aplicagao dos testes no sistema alvo. Ou seja, o GBT pesquisa a base de 

dados de testes e vulnerabilidades do Groove e seleciona todos os registros 

onde o campo FUN esteja preenchido, gerando um arquivo temporario. Apos 

selecionar esses registros, ele faz uma pesquisa nesse arquivo temporario, 

separando os registros que possuem o campo TIPO (tipo do exploit: 0=script; 

1=executavel) preenchido com "0" em um arquivo e os que possuem o 
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campo TIPO preenchido com " 1 " em outro arquivo. Esses dois arquivos 

serao entao compactados pelo GBT e depositados em um diretorio de 

download do Servidor Groove para serem usados pelo VSI. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

6.4. Dctalhes de Implementa^ao 

Para a implementagao das ferramentas do Groove, foram usadas as 

seguintes ferramentas: 

a) mSQL - Mini SQL server versao 1.1.3 para ambiente Linux 2.0.0; 

b) JDK - Java Development Kit versao 1.1.4; 

c) API-mSQL-Java - Aplication Programming Interface mSQL-Java versao 

1.0.2. 

As ferramantas GBT, PVU e SPV foram todas implementadas em Java, 

utilizandozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA applets e recursos da API mSQL-Java. A ferramenta VSI foi 

implementada como uma aplicagao Java standalone, necessitando que o 

usuario Groove possua em sua maquina uma maquina virtual Java para 

interpretar seu codigo. O Imaged, por sua vez, foi implementado em 

linguagem C, possuindo hoje versoes compiladas para varias 

implementagoes de BSD de UNIXes. 

As ferramentas do Groove estao em sua primeira versao, por isso ainda 

apresentam problemas inerentes a isso. Por exemplo, o VSI somente pode 

ser executado em maquinas UNIX, pois os testes que estao armazenados na 

base de dados enfocam apenas sistemas desse tipo; o SPV possui 

caracteristicas que modificam sua aparencia em determinadas versoes de 

navegadores web; e o Imaged so pode ser executado com as opgoes default, 

ou seja, ele ainda nao processa o arquivo imaged.conf. 
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A implementagao do Groove nao parou e nem deve parar, estamos 

trabalhando para aperfeigoar o ambiente no intuito de fornecer um servigo 

cada vez mais completo aos nossos usuarios. 
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Conclusoes 

7.1. Groove vs. Outras Ferramentas zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

o ambiente Groove, existem 5 ferramentas, como ja vimos no 

capitulo anterior. Comparando as funcionalidades entre cada uma 

das ferramentas mencionadas acima, chegamos a conclusao que 

as funcionalidades das ferramantas COPS, ISS e SATAN sao semelhantes 

as funcionalidades do VSI - Verificador dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Sites Internet e do SPV - Servigo 

de Pesquisa de Vulnerabilidades, pois verificam sites Internet, alem de 

fornecer informagoes sobre vulnerabilidade. A vantagem das ferramentas do 

Groove, em nosso ponto de vista e a facilidade de instalagao (o usuario nao 

necessita compilar a aplicagao para executa-la), diminuindo a necessidade 

de conhecimento para usar e o suporte que o servidor Groove tern, 

mantendo sempre atualizadas suas bases de dados. 

Notamos que as ferramentas de verificagao de seguranga expostas no 

capitulo 1 desenvolvem funcionalidades especificas, enquanto que o Groove 

procurou agrupar 85% dessas funcionalidades em um ambiente integrado 

que permita ao usuario realizar sempre uma consulta atualizada sobre 

vulnerabilidades em sistemas, assim como realizar testes em seus sistemas 

com um nivel a mais de confiabilidade, considerando que no VSI, usamos, 

alem da estrategia tradicional de testes levando em consideragao apenas 

versoes de aplicagoes e servigos inicializados, a estrategia de aplicar 

exploits no sistema alvo, de forma segura mas que garanta que determinada 

vulnerabilidade exista ou nao no sistema alvo. 
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Alem disso, o Groove tambem oferece ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Imaged, um daemon configuravel 

pelo usuario e distribuido de forma pre-compilada. Com o Imaged, o 

administrador podera ficar sabendo de qualquer alteragao ocorrida nos 

arquivos de seu sistema, de forma a poder descobrir qualquer tentativa de 

ataque. 

0 ambiente Groove oferece tambem um nivel de controle de seguranga no 

intuito de saber "de onde" e "quern" esta usando nossas ferramentas, 

visando controlar a aplicagao nossos testes. Para isso o Groove conta com o 

PVU que autentica usuarios baseado em seus cadastros. Essa autenticagao 

e feita primeiro pela verificagao de uma senha, seguido pela verificagao do 

enderegco eletronico do usuario para finalmente ser validado seu enderego 

IP. Com isso, sabemos que determinado usuario so podera executar o VSI a 

partir de um determinado dominio. 

7.2. Comentarios Finais 

Com a pesquisa desenvolvida, conseguimos alcangar os objetivos definidos, 

pois conseguimos compilar e gerar 350 vulnerabilidades existentes em sites 

Internet, assim como a forma de explora-las e corrigi-las. Essas 

vulnerabilidades foram caracterizadas atraves de uma classificagao que 

possibilitou a criagao de uma base ele dados de consulta que possibilita a 

um usuario obter informagoes organizadas em um unico repositorio de dados 

sobre os tipos de vulnerabilidades possivelmente presentes em seu site e 

uma explicagao detalhada de como elas podem ser exploradas. 

O trabalho trouxe informagoes importantes tambem aos componentes da 

pesquisa, considerando que a instituigao onde desenvolvemos o trabalho 

tambem se caracteriza como um site Internet e, portanto, esta sujeito a uma 

serie de vulnerabilidades. As informagoes aqui obtidas valem tambem para 

os nossos proprios administradores aqui na UFPB. O VSI foi utilizado em 

nosso site e detectou varias falhas, contribuindo com o trabalho de 

implantagao de seguranga da equipe de suporte de nosso site. 0 SPV 
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tambem foi utilizado por estudantes e membros da equipe de seguranga do 

Labcom, contribuindo para solucionar duvidas sobre vulnerabilidades. 

Alem disso, deixamos informagoes disponiveis para que programadores de 

aplicagoes academicas ou comerciais, possam consultar visando nao deixar 

vulnerabilidades em seus codigos. 

Um resumo dos objetivos alcangados por esse trabalho segue abaixo: 

a) Organizar o conhecimento relativo as vulnerabilidades existentes nos 

sistemas operacionais que suportamzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sites Internet e nas aplicagoes 

comumente disponiveis nesses sites; 

b) Mostrar como as piincipais aplicagoes de sistemas operacionais e do 

conjunto de protocolos TCP/IP estao vulneraveis, e dessa forma gerar 

subsidios que possibilitem os desenvolvedores de aplicagoes evitar ou 

pelo menos limitar vulnerabilidades em novas aplicagoes 

desenvolvidas; 

c) Ajudar a reduzir a "ingenuidade" de alguns sites Internet, oferecendo 

uma ferramenta que detecta as vulnerabilidades mais comuns e 

sugerindo procedimentos para elimina-las. Com isso, e possivel 

contribuirmos para o aumento do nivel de seguranga de alguns sites, 

alem de oferecermos um conhecimento organizado aos administradores 

desses sistemas sobre os procedimentos basicos de teste para manter 

mais seguras suas maquinas e informagoes. 

7.3. Trabalhos Futuros 

Para trabalhos futuros, sugerimos um estudo para a elaboragao de uma 

metodologia para a verificagao/interceptagao de intrusos e ataques ao 

sistema, utilizando o modelo de classificagao produzido pelo ambiente 
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Groove, ou seja elaborar metodos cue tentem, alem de verificar se um 

sistema esta (ou foi) atacado, interceptar o ataque e rastrea-lo. Alem disso, 

sugerimos que seja consolidado o ambiente Groove atraves da construgao 

de ferramentas que fagam mais do que verificar o nivel de seguranga de um 

sistema, ou seja, ferramentas que possam realmente garantir nfveis de 

seguranga emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sites Internet. 

Sugerimos tambem um estudo que vise produzir uma forma viavel de 

atualizagao automatica da base de dados de testes e vulnerabilidades do 

Groove, visando eliminar o trabalho manual de atualizagao que hoje temos. 

Acreditamos que com conceitos de agentes inteligentes e o estabelecimento 

de padoes que levem em consideragao alguns dos campos de nossa base 

de dados, seja possfvel a criagao de um Agente Atualizador Inteligente. 
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