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A importancia de geréncia de redes nos dias atuais € incontestavel. Redes de
computadores estdo crescendo em tamanho e complexidade e se torna necessario o
desenvolvimento de ferramentas para auxiliar profissionais na tarefa de gerenciar redes
de computadores. Esse trabalho apresenta um estudo contendo sugestdes praticas e
requisitos para o desenvolvimento e/ou adaptagdo de aplicagdes que se destinam a ser
gerenciadas pelo protocolo SNMP. Foram abordados aspectos como arquitetura para o
gerenciamento de redes, protocolos, base de informagdo e tecnologias emergentes na
geréncia de redes e aplicagdes. Com base neste estudo, especificamos a adaptagdo de
um produto no mercado, SpoolView (sistema de impressdo distribuido) para ser
gerenciado pelo protocolo SNMP, fornecendo assim um subsidio importante ao

desenvolvedor de aplicagdes para a geréncia.




There is no doubt about the importance of network management. Computer
networks are growing in complexity and size. The complexity of such systems dictates
the use of automated network tools to help the tasks of network management. This
work presents practical advice, considerations and requirements for development and/or
modification of software products to SNMP. It includes subjects such as network
management, application management, management information base and emerging
management technologies. Based on these considerations, we do a practical study,
modifying a software product on the market, SpoolView (Network Print Manager), to
SNMP. The importance of such a study is to allow the software developer apply all the

concepts presented in the dissertation in the application management area.
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5.5 RESUMO

6 CONCLUSAOQO....

6.1 AVALIAGAO DOS OBJETIVOS DO TRABALHO
6.2 CoNcLUSOES FINAls E TRABALHOS FUTUROS
A. A MIB SPOOLVIEW,




1 Introducao

" Nos ultimos anos, as redes de computadores tém tido especial destaque, quer
pela prolifera¢do das redes locais (LAN'), interligando computadores pessoais, estagdes
de trabalhos, computadores de grande porte (mainframes), quer pelo aumento do acesso
a redes de longa distincia (WAN?) através da Internet, por exemplo, facilitando o
processo de comunicagio. Elas tém crescido em tamanho, complexidade e
heterogeneidade exigindo um grande investimento na area de geréncia de redes.

Com o intuito de controlar custos e padronizar ferramentas que possam ser
usadas em diversos tipos de produtos (independentes de fabricante), incluindo sistemas
de software, agdes para a padronizagdo vém sendo tomadas através do uso de protocolos
abertos de geréncia e da defini¢do de bases de dados que modelam componentes da
_ rede. Porém, a transi¢dio para um ambiente gerenciavel ndo € um processo barato, pois
envolve a aquisigdo de produtos de software para o gerenciamento e um processo de
adaptagdo da base de software instalada na empresa para o protocolo aberto desejado.

Este processo de desenvolvimento e adaptagio de aplicagdes para um protocolo
aberto exige um estudo das diversas alternativas existentes no mercado para a geréncia
de rede. Essas alternativas, em sua maioria, apresentam bases de dados para a geréncia

das aplicagdes e das funcionalidades oferecidas por estas.

U LAN - Local Area Network
2 WAN - Wide Area Network




1.1 Motivacio

Podemos definir geréncia de rede, nesse trabalho, como o uso de ferramentas
(protocolos, software, modelos) que permitam monitorar e/ou configurar recursos
(hardware e software) no ambiente de rede. Estes recursos, em sua maioria, s30
recursos de hardware utilizados para interconectar maquinas na rede. E
responsabilidade do gerente de rede monitorar e controlar esses recursos de forma a
manter a rede sob certos patamares de desempenho e qualidade.

Porém, imagine uma rede de computadores sem aplicagdes. As aplicagdes sdo
os elementos que fornecem servigos aos usuarios finais, que fornecem interfaces, que
transmitem e recebem as informagbes. Nio existe “rede” sem as aplicagdes. Logo,
gerenciar aplicagbes é t3o importante quanto gerenciar o hardware que interconecta as
maquinas.

O foco em geréncia de aplicagdes vem aumentando e varias propostas estfo
surgindo como solugdes para o gerenciamento de aplicagdes. Porém, essas propostas
ainda se encontram dispersas na bibliografia. Nao existe um trabalho que reuna e
discuta de forma clara, os requisitos necessarios para tornar uma aplicagdo gerenciavel.
Em adi¢iio a este problema, as propostas que vém surgindo sdo insuficientes para
gerenciar qualquer tipo de aplicagdo. lIsto faz com que o programador tenha que definir
base de dados adicionais para gerenciar uma aplicagdo especifica. Dai, a necessidade
de se discutir e resolver os problemas mencionados.

Devido ao aumento da complexidade das redes e a necessidade de
gerenciamento, os protocolos abertos mostram-se como ferramentas indispensaveis para

- o gerenciamento de rede. Na realidade, eles ja se apresentam fortes no gerenciamento
de recursos de hardware, principalmente pelo uso do SNMP (Simple Network
Management Protocol), que se tomou um padrio de fato.

A partir da pesquisa bibliografica, constatou-se que, atualmente, as informagdes
de carater pratico apresentam-se de forma "mistica”, nio dando ao programador um
guia objetivo e légico para o desenvolvimento de solugGes para a geréncia de
aplicagdes. Varias solugdes vém sendo propostas pela comunidade cientifica e estas

ainda se apresentam de forma dispersa.




1.2 Objetivos do Trabalho .

Esse trabalho se propde a realizar um estudo na area de gerenciamento de redes,
especificamente a geréncia de aplicagbes, dando um enfoque especial no
desenvolvimento de solugdes para a geréncia de aplicagdes baseados em um protocolo
aberto, o SNMP. O seu principal objetivo € apresentar informagdes que auxiliem e
situem o programador nas arquiteturas € modelos para adaptar uma aplicagfio e torna-la

gerenciavel. Os objetivos especificos sdo:

¢ Apresentar de forma clara o que significa gerenciar aplicagdes;

e Apresentar as solugdes proposta pela IETF (Imternet Engineering Task
Force) para a geréncia de aplicagGes;

~ ®  Apresentar os requisitos que nortearam o desenvolvimento das solugGes para
a geréncia de aplicagdes,

e Mostrar que outras bases de dados de geréncia sdo necessdrias para a
geréncia de aplicagdes;

e Apresentar os aspectos praticos de como tornar uma aplicagéo gerencidvel,

e Avaliar o estudo apresentado para a adaptagdo e desenvolvimento de uma
aplicagdo em SNMP, a partir de um estudo de caso.

1.3 Contribuicdes

Esse trabalho contribui para as areas de Redes de Computadores e Engenharia de
Software com um texto didatico e sintético sobre a geréncia de aplicagdes.
. Especificamente este trabalho contribuiu:

1. Apresentando, de forma clara, em um Gnico texto, as diversas propostas
da comunidade cientifica para a geréncia de aplicagdes, mostrando que
estas ndo sdo suficientes para a geréncia de aplicagdes,

2. Reunindo requisitos e consideragoes a serem usadas pelo programador
quando desenvolvendo ou adaptando uma aplicagio que sera
gerenciavel;

3. Apresentando um estudo de caso que esclarece todos os pontos
discutidos na dissertagdo e que serve de modelo para o desenvolvimento

de solugbes de geréncia para outros tipos de aplicagdes.




1.4 Organizacdo do Restante da Dissertacéio

Além deste capitulo, a dissertagdo possui outros quatro, cuja estruturagdo €

apresentada abaixo, de forma sintética.

O Capitulo 2. um apanhado bibliografico, apresenta os principais conceitos
envolvidos na geréncia de redes discutindo as areas nas quais ela pode ser aplicada.
Apresentamos as principais metas buscadas pela geréncia de redes e como estas metas
podem ser alcangadas. O capitulo é finalizado apresentando um estudo sobre o
protocolo SNMP.

Discutimos geréncia de aplicagSes no Capitule 3 definindo o que significa
gerenciar aplicagdes. Como contribuigdo do trabalho, identificamos os principais
requisitos para a geréncia de aplicagdes ¢ organizamos estes requisitos baseados nas
areas funcionais de geréncia. Apresentamos uma discussdo sobre as propostas da IETF
para geréncia de aplicagdes e como as bases de dados definidas nestas propostas
satisfazem os requisitos apresentados. Por fim, baseados nestas propostas definimos
uma arquitetura na qual classificamos as bases de dados de acordo com o nivel de
detalhes das informagdes, estendendo assim a proposta da IETF.

No Capitulo 4 aplicamos as idéias apresentadas at¢ o momento num estudo de
caso concreto. Pretendemos assim identificar claramente até onde as propostas da IETF
podem ser utilizadas para a geréncia de aplicagdes, delineando claramente o que ainda
deve ser incluido em solugdes ndo padronizadas. Escolhemos um Servigo de Impresséo
em rede como estudo de caso. Neste capitulo levantamos os requisitos para a geréncia
de um sistema de impressdo qualquer e apresentamos os esforgos da IETF para a

* padronizagdo de uma MIB para a geréncia de sistemas de impressdo.

O Capitulo § apresenta um estudo de caso envolvendo a adaptagdo de um
sistema de impressdo distribuido para ser gerenciado pelo protocolo SNMP. Sio
descritos detalhes do projeto, consideragSes para a extensdo de agentes SNMP e
alternativas para a comunicagao entre agente e aplicagio sendo gerenciada.

O Capitulo 6 se refere as conclusdes e contribuigdes obtidas com o trabalho.
Para trabalhos futuros, sdo apresentadas algumas sugestdes envolvendo aspectos que
néo foram cobertos por este trabalho.

Por fim, ndo menos importante, formalizamos a MIB SpoolView proposta na

dissertagdo. A listagem completa, em ASN.1, € apresentada no Apéndice A.




2 Geréncia de Redes e Sistemas

© Os conceitos que serdo apresentados neste capitulo tém a intengfo de tornar mais
cdmodo para o leitor o acompanhamento do estudo que serd apresentado no restante da
dissertagio. O objetivo do capitulo nfo é esgotar o assunto sobre geréncia, mas
fornecer, através de um texto facil e compreensivel, uma visdo geral do processo de
gerenciamento de rede e sistemas, bem como disponibilizar referéncias para o assunto.
Ao final do capitulo, teremos respondido a questdes como: O que € gerenciar redes, por
que gerenciar redes, como gerenciar redes e, por fim, 0 que queremos alcangar com a
geréncia de redes.

Com o intuito de fornecer respostas as questdes acima, o capitulo foi organizado
em torno de dois temas: O que € geréncia de redes e sistemas € como a geréncia de
_ redes € implementada. Em um primeiro momento, apresentamos a infra-estrutura
necessaria para o desenvolvimento de aplicagdes de geréncia, e classificamos geréncia
de redes segundo suas areas funcionais. A partir do entendimento das areas funcionais,
buscamos agrupa-las em duas categorias de gerenciamento: monitoragéo e controle.
Definimos, entdo, os elementos envolvidos no processo de geréncia, associando-os as
arquiteturas e modelos para o gerenciamento de rede. Em um segundo instante,
discutimos sistemas abertos, € apresentamos os principais protocolos utilizados para a
implementagdo de aplicagdes de monitoragdo e controle do ambiente de rede. Damos
um enfoque especial ao protocolo SNMP (Simple Network Management Protocol), que
vem se apresentando como um padrio para o desenvolvimento de aplicagdes de

geréncia.




2.1 O que é Gerenciar Redes

“A primeira coisa que Alex ouviu ao chegar pela manhi ao
trabalho, foi pelo menos uma centena de reclamagbes e uma pilha de
notas em seu terminal, sua secretaria eletrdnica ja ndo mais suportava
nenhuma mensagem, além do que, uma multiddo ja se formava ao redor
de seu escritorio, e todos reclamavam , ‘a rede esta fora’.

Este é outro dia na vida de um engenheiro de rede. Alex, ao
passear pelos corredores, sentia a tensio no ambiente, sabia que ndo se
tinha acesso a Brasilia, S3o Paulo, muito menos Pembroke Pines na
Florida. Maior parte da rede que interligava a corporagio parecia ter
desaparecido em um buraco negro. No suporte s se ouvia, ‘vocé pode
ligar mais tarde, o computador esta fora’; na outra sala, no departamento
de vendas, o pessoal estava em um acirrado jogo de cartas enquanto
esperavam que alguma venda aparecesse no computador;, as unicas
pessoas conscientes eram Alex e toda a diretoria ao seu redor.

Alex sabia como ia ser o seu dia: localizar o problema, isolar o
problema, consertar o problema e gerar uma série de relatorios gerenciais
mostrando o que aconteceu e porque isso ndo acontecera novamente.
Com um pouco de sorte Alex vai ter um tempo para tomar uma xicara de
café. Antes de pegar as suas ferramentas, Alex colocou uma outra nota
em seu monitor. "Investigar sistema de geréncia de redes - com

urgéncial”.

O cenario acima, relatado por Allan Leinwand [ALLA 93] ¢ familiar a varias
pessoas que lidam com rede. A importdncia das redes de computadores esta na
capacidade de fornecer acesso as informagdes de forma excepcionalmente rapida e
eficiente. Hoje, dependemos tanto das redes de computadores que a inoperincia em
uma rede pode significar a desestrutura¢io em uma empresa, resultando em insatisfagéo
dos usuarios ou clientes, demora na recepgdo de dados criticos para a empresa ou
possivel perda de lucros. Logo, manter a rede de computadores funcionando € uma fator
critico. Ai € que entra a geréncia de redes,

Podemos definir uma rede de computadores como uma céleg:éio de dispositivos e
circuitos que pode prover formas para a transferéncia de dados entre computadores
[ALLA 93]. Uma rede de computadores ¢ composta basicamente por trés tipos

componentes como ilustrado na Figura 2.1 [SAUV 98].




Figura 2.1.  Rede de Computadores

e Computadores hospedeiros.  S@o dispositivos (terminais, estagdes de
trabalho, PCs, etc.) que estdo nas pontas das redes. Estas maquinas sdo
usuarias da infra-estrutura de comunicagio e sdo responsaveis pela execugao
das aplicagdes que oferecem servigos aos usuarios.

e Equipamentos de comunicagdo. Sdo dispositivos utilizados para interligar
diferentes redes de forma que um n6 de uma rede’ possa se comunicar com
outro no de rede. Estas maquinas provéem servicos de comunicagdo, mas
ndo executam aplicagdes finais.

e (anais de comunicag¢do. Os computadores hospedeiros estdo conectados na
rede através de cabos (canais de comunicagdo). Estes canais provéem um
meio para a transmissdo eletronica de sinais.

Como todo sistema, uma rede de computadores tem que ser gerenciada para
prover servigos com qualidade. A qualidade dos servigos vem da constante monitoragéo
e controle da rede. Através disso, € possivel detectar faltas eminentes, problemas de
desempenho, mal funcionamento de sistemas, etc. e com isso, tomar as providéncias

necessarias para que tais problemas ndo causem impacto nos servigos prestados pela

rede.

2.1.1 Areas Funcionais da Geréncia de Redes

Para alcangar qualidade nos servigos oferecidos pela rede, a ISO (/nternational
Organization for Standadization) dividiu geréncia de redes em areas funcionais:
geréncia de faltas, geréncia de contabilidade, geréncia de configuragdo, geréncia

desempenho e geréncia de seguranga [ISO 84].

? N6 de rede. Uma estagdio de trabalho, servidor de arquivo, servidor de impressdo, ou outro dispositivo
qualquer que seja enderegavel em uma rede.




¢ Geréncia de Faltas. Falta ¢ uma condigio anormal do sistema que requer

reparos ou agdo por parte do gerente. Quando uma falta ocorre, € importante
determinar exatamente onde ela ocorreu, isolar o resto da rede, reconfigurar

ou modificar a rede, de modo a minimizar o impacto da operagio de conserto
do problema e reparar ou repor o componente que estd com problema,
retornando a rede ao seu estado inicial.

¢ Geréncia de Contabilidade. Essa area permite mensurar o uso de recursos
ou servigos da rede, e atribuir o seu uso a determinados grupos de pessoas, de
forma que eles possam ser cobrados ou apenas monitorados.

¢ Geréncia de Configuragio. Redes de computadores utilizam equipamentos
complexos (roteadores, por exemplo) que tém de ser configurados
corretamente para que possam desempenhar as suas fungdes. Cabe a geréncia
de configuragiio oferecer o ferramental para facilitar a configuragio de tais
equipamentos,

» Geréncia de Desempenho. Cabe a geréncia de desempenho monitorar e
controlar componentes de rede. Monitorar € a fungdo de manter estados das
atividades do ambiente. J4 a fun¢do de controle permite gerenciar o
desempenho através de ajustes sobre determinados componentes da rede.

e Geréncia de Seguranca. Essa area diz respeito a geragdo, distribuigio e
armazenamento de chaves de acesso aos computadores hospedeiros.
Também esta relacionada com a monitora¢do e o controle de acesso as
informagdes contidas nos nos da rede (computadores da rede, equipamentos
de comunicagio, etc.) por pessoas ndo autorizadas. O intuito € proteger as
informagdes contidas nestes nos.

Além das areas definidas pela ISO, duas outras areas podem ser inseridas dentro
das areas funcionais de geréncia de redes: geréncia de sistemas e geréncia de custos
[STEV 94].

e Geréncia de sistemas ¢é a geréncia e administragéo dos servigos providos na
rede. Muitas implementagdes deixam de fora esta parte cruciat da geréncia,
que vem mostrando ser uma das areas em que a geréncia de redes mais
evoluiu recentemente.

e QGeréncia de custos ¢ uma area onde estdo envolvidos fatores como
confiabilidade, operabilidade e manutenabilidade dos objetos que estdo
sendo gerenciados. Esta fungdo pemmite determinar o wupgrade de
equipamentos, remogdoc de servigos ndo utilizados e ajuste das
funcionalidades dos servidores em relagio aos servigos providos. Esta area é
associada diretamente ao uso, de forma mais adequada e equwilibrada, dos
recursos financeiros alocados para a geréncia de redes.

Como se pode ver, a geréncia de redes envolve varios fatores, e estes fatores tém

que ser tratados para se ter qualidade nos servigos prestados pela rede.




2.2 Gerenciar é Monitorar e Controlar

A sec¢do anterior apresentou a divisdo da geréncia de redes, pela ISO, em areas
funcionais. Vamos nesse momento agrupar as areas funcionais de geréncia em duas
categorias: monitoragio e controle. O entendimento destas categorias de gerenciamento
¢ primordial para o entendimento do que € gerenciar redes e sistemas.

No restante da dissertagfio utilizaremos o termo geréncia de redes para nos
referirmos a geréncia de todos os recursos (aplicagbes, maquinas hospedeiras,

equipamentos de comunicagio, etc.) em um sistema aberto.

2.2.1 Monitoracio

Os recursos em uma rede de computadores tém que ser monitorados. Qualquer
comportamento anormal de um determinado recurso que prejudique o desempenho da
rede, ou dos servigos prestados por essa rede tem que ser detectado e reportado. A
fungdo de monitoragdo representa o guardiiio da rede, e consiste basicamente da
observagdo ¢ analise de determinados parametros de rede, como por exemplo,
desempenho e funcionamento de recursos gerenciados. Chiu e Sudama [CHIU 92]
sugerem que a monitoragdo de rede consiste de trés areas:

1. Acesso a informagdao monitorada. Consiste em definir como € a informagao

¢ a forma como ela vai ser obtida dos recursos gerenciados.

2. Projeto dos mecanismos de monitoragio. Consiste no estudo da melhor

forma de se obter as informag&es dos recursos.

3. Aplicagdo das informagdes monitoradas. A principal questio é definir como

as informagGes serdo utilizadas nas diversas areas funcionais.

Antes de descrevermos a monitoragao segundo as areas funcionais de geréncia, é
importante pararmos € termos idé€ia da informagdo a ser gerenciada. Estas informagdes
sdo extraidas dos nds gerenciados no processo de monitoragdo da rede, e, podem ser

classificadas da seguinte forma [STAL 93]:

o Informacgdes Estaticas - Informagdes que caracterizam a configuragdo
corrente e os elementos dessa configuragdo, tals como numero e
identificacdo de portas em um roteador. Essas informagdo nio mudam com
muita frequéncia.

¢ Informacdes Dinamicas - Informagdes relacionadas a eventos na rede. A
mudanga de um estado em um protocolo, por exemplo.




¢ Informacdes Estatisticas - Informagles que podem ser derivadas da

dindmica, tais como o namero de conexdes por dia em um determinado
servidor FTP* (File Transfer Protocol).

A monitoragio de rede engloba todas as areas funcionais da geréncia definidas
anteriormente, mas focaremos em trés areas consideradas de maior importancia para a

monitoragio: monitoragio de desempenho, monitoragdo de faltas ¢ monitoragdo de

contabilidade.

2.2.1.1 Monitoracio de Desempenho

A monitoragdo de desempenho é uma das fungdes mais importantes no
gerenciamento de redes. E através das informacdes coletadas dos nds gerenciados e da
anélise destas informagdes que se pode determinar se a rede, e os servigos que esta rede
presta, estio em um nivel aceitavel de qualidade. O processo de monitoragdo consiste
de coleta de dados, analise dos dados coletados e acionamento de outras fungdes de
gerenciamento, tais como controle de configuragdo para ajuste do problema, ou gargalo
detectado. Porém, como saber se uma determina aplicagdo ou parte da rede tem
problemas de desempenho? O que podemos fazer ¢ selecionar alguns indicadores para
mensurar o desempenho; a dificuldade esta em selecionar os indicadores apropriados.

Existem diversos indicadores para mensurar o desempenho; porém, podemos
quebrar esses indicadores em duas categorias: medidas orientadas a servigos e medidas
orientadas a eficiéncia. A Tabela 2.1, proposta por Terplam [TERP 92] da uma breve
descrigdo dos principais indicadores agrupados nas duas categorias citadas.

' Medidas orientadas a servigos visam manter os servigos prestados pela rede a
um certo nivel de qualidade com o objetivo de manter os usuarios sempre satisfeitos. O
custo de atingir os requisitos de qualidade tem que ser mantido baixo, dai a necessidade

dos indicadores orientados a eficiéncia.

* Protocolo utilizado para a transferéncia de arquivos entre computadores na rede.
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Orientadas a Servicos

Disponibilidade Percentagem de tempo que um sistema de rede,
um componente ou uma aplicagdo esta

disponivel ao usuario.

Tempo de Resposta Quanto tempo leva para uma resposta aparecer
no terminal de usudrio depois de uma agdo que

espera por uma resposta.

Precisio Percentual de tempo em que nfo ocorrem erros

em uma transac¢do de rede.

Orientadas a Eficiéncia

Vazio Frequéncia na qual um determinado evento {por
exemplo, transag¢des, transferéncia de arquivos)

ocorre em uma aplicacéo.

Utilizag3o O percentual da capacidade teorica do recurso
{exemplo: multiplexador, linha de transmissao)

que esta sendo usado.

Tabela 2.1. Indicadores de Desempenho na Rede

2.2.1.2 Monitoracio de Faltas

O principal objetivo da monitoragdo de faltas é determinar as faltas tdo rapido
quanto possivel e identificar a sua causa de forma a minimizar o trabalho de reparo.
Fica claro que gerenciar faltas envolve trés passos: detectar, isolar e corrigir (se
possivel). Varias sdio as dificuldades encontradas para realizar estas trés tarefas.
Vejamos alguns problemas relacionados a observagio e detecc¢io de faltas:

e Faltas nio observadas. Certos problemas sdo dificeis de serem observados
localmente. Por exemplo, existéncia de deadlock entre processos
cooperativos distribuidos.

o Faltas parcialmente observadas. Uma falta em um no pode ser observada,
mas a observagdo pode ser insuficiente para determinar precisamente o que
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estd acomecendo. Por exemplo, um ndé pode estar com problemas de
desempenho devido a algum protocolo de baixo nivel.

¢ Faltas em observacio. Mesmo quando observa¢des detalhadas sdo
possiveis, elas podem ser incertas e mesmo inconsistentes, quando
associadas com a observagdo. Por exemplo, a falta de resposta de um
determinado dispositivo remoto pode significar que o dispositivo estd com
mal funcionamento ou que a rede esta lenta, o que esta causando um atraso
na resposta.

Uma vez que a falta é detectada, ela tem que ser isolada para que se possa
consertar o problema. Neste momento também temos algumas dificuldade, estas, sio

citadas abaixo[STAL 93]

e Miiltiplas causas. Quando multiplas tecnologias estdo envolvidas, os
pontos potenciais de faltas e os tipos de faltas também crescem. A correlagio
entre faltas € necessaria para interpretar as causas corretamente e apresenta-ia
ao gerente de rede.

o Interferéncia entre diagnose e procedimentos locais de recomposico.
Procedimentos locais para conserto de faltas podem destruir evidéncias da
natureza da falta, removendo a possibilidade de uma diagnose.

e Auséncia de ferramentas automiticas. Testar e isolar faltas, sem
ferramentas adequadas, € dificil e pode custar muito para o administrador.

O principal beneficio trazido pela monitoragio de faltas ¢ o aumento da
confiabilidade da rede, dando ao engenheiro ferramentas para a deteccdo da falta téo
logo ela ocorra. Novamente a satisfagdo do usuario € a meta que se quer atingir com a
monitoragdo. Os usuarios esperam que a rede esteja permanentemente disponivel;
apesar de sabermos que ¢ praticamente impossivel uma rede funcionar sem problemas, €
funcdo do engenheiro responsavel resolver tais problemas de forma que nio afete a
produtividade do usuario.

A monitoragio de faltas oferece uma variedade de ferramentas que provéem
informagdes sobre como esta a rede. ldealmente estas ferramentas podem determinar
exatamente onde a falta esta ocorrendo, relatar tal problema, e, até mesmo conserta-lo.
Muitos métodos para automatizar a identifica¢do de faltas tém sido utilizados. Dentre
eles, o mais comum chama-se correlagéo de eventos, ou de alarmes®,

Correlagdo de eventos consiste da interpretagdo de multiplos eventos gerados na

rede tratando esse conjunto de eventos como uma unidade, com um novo significado.

* Um alarme consiste de uma notificagio sobre a ocorréncia de um evento especifico, que pods ou ndo
representar um erro [MEIR 97].
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As técnicas de correlagdo de eventos procuram identificar padrdes ou tendéncias nos
alarmes gerados de forma que multiplas manifestagdes de uma Gnica falta possam ser
tratadas como uma unidade [FRET 98].

As anormalidades que ocorrem durante as operagdes da rede provocam a
emissdo automatica de alarmes, as quais sdo recebidas na esta¢fio de geréncia. Cabe ao
sistema que implementa correlagio de eventos identificar e diagnosticar a falta
ocorrida®. Uma das razdes de se utilizar técnicas de correlagdo de eventos € diminuir o

numero de informag¢des redundantes apresentadas ao engenheiro de rede.

7
f

2.2,1.3 Monitoracgio de Contabilidade

Monitoragdo de contabilidade evolve mensurar a utilizagio dos recursos de rede
pelos usuarios com o objetivo de se estabelecer medidas de consumo, cotas e cobranga
dos servigos. O processo de monitorag¢do de contabilidade consiste de trés passos:

1. Obter informacgdes da utilizagao dos recursos;

2. Ajustar cotas utilizando medidas para isso, €;

3. Cobrar o usuario pelo uso dos recursos da rede.

Em suma, monitoragéo de contabilidade € o processo de coletar estatisticas sobre
a rede. Estas informagdes sdo uteis, pois ajudam o engenheiro de rede tomar decisdes
com relagdo a alocagdo de recursos de rede. Tais informagGes estatisticas tambem
podem ser usadas para a geréncia de recursos do sistema, tais como, espago em disco,
uso de CPU, uso de impressoras, etc.

O principal beneficio da monitoragdo de contabilidade é a capacidade de se
relatar informacdes de contabilidade (uso de recursos) usados por um individuo ou
grupo de usuarios, e entdo, cobrar por tais recursos. Cobrar aos usuarios obviamente ¢
essencial para se recuperar os investimentos feitos na rede, porém mais que isso, saber
quem utiliza o qué na rede € importantissimo, pois permite utilizar tais informagdes no
processo de planejamento de capacidade da rede, politica de seguranga, design da rede,
entre outras areas. Por fim, outro beneficio, é que examinando métricas e cotas pode-se

assegurar que o usuario tem recursos suficientes para cumprir as suas tarefas.

® Diagnostico de falta é uma etapa no processo de geréncia de faltas que consiste em descobrir qual a

causa original para os sintomas (representados pelos alarmes) recebidos[MEIR 97].
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2.2.2 Controle da Rede

Parte da geréncia de redes que esté ligada a modificagc@io de pardmetros sobre os
nds gerenciados. Essas mudangas tém como efeito a execugio de ag¢des predefinidas. As
duas areas de gerenciamento que apresentam maior importincia a categoria de controle

sdo: controle de configuragio e controle de seguranga, as quais sido discutidas adiante.

2.2.2.1 Controle de Configuracgio

Controle de configuragdo diz respeito & inicializagdo, manutengio, e
desligamento de componentes individuais e sub-sistemas logicos dentro de uma
configuragdo de maquinas e recursos [STAL 93]. Mais especificamente, é o processo
de se obter informagdes e usar estas informagGes para gerenciar a configuragdo dos
dispositivos de rede. O processo consiste de;

* Obter informacdo sobre a configura¢io atual da rede;

e Usar as informagdes coletadas no processo de monitoragio para modificar a
configuragio da rede, ¢,

¢ Armazenar as informagdes, manter e atualizar informagdes de inventario, e
produzir relatorios baseados nas informagdes coletadas.

O principal beneficio da geréncia de configuragio é que ele permite ao gerente
de rede ter um maior controle sobre o comportamento dos dispositivos de rede, este
controle € alcangado devido ao acesso rapido as informagdes de configuragio dos
dispositivos distribuidos. Outra possibilidade € o uso da comparagdo da configuragdo
atual da rede com configuragdes previamente armazenadas no sistema, facilitando a
criagdo de novas configuragdes de rede quando necessario.

E facil ver como a geréncia de configuragiio pode ser utilizada em uma situagio
real. Considere uma empresa que possui uma rede geograficamente distribuida e que
um dos servigos primordiais nessa empresa seja impressdo, € que o numero de pedidos
de impressdo nessa empresa chegue a casa dos milhares por dia. Alex, o nosso
engenheiro é responsavel pela geréncia da rede de impressio. Ele nota, através da
monitoragdo das impressoras que existe algum problema no "Macro”, uma das suas
maiores lojas. Uma das impressoras ndo estd dando vazio ao numero de pedidos.
Através da monitoragio (desempenho e faltas) ele pode identificar exatamente qual € a
impressora em questdo. Estudando a configuragio de sua rede ele verifica qual a

impressora mais proxima e que pode ser usada para escoar tais pedidos. Finalmente,
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com a geréncia de configura¢@o, ele modifica alguns parimetros em seu software de
impressdo que dispara um comando para a criagio de um filtro e desvio de parte dos
pedidos de impressdo para a impressora menos sobrecarregada.

O exemplo acima, mostra claramente o trabalho em conjunto das duas categorias
de gerenciamento, inicialmente monitoragio e em um segundo momento configuragio.
Fica claro entdo que a modificagio de certos atributos que representam um determinado
no gerenciado € responsavel por uma determinada agdo a ser tomada na rede. Desta
forma, o gerente de rede, fazendo uso dos recursos de monitoragio, pode determinar o

que deve ser modificado em um né de rede para que uma determinada ago seja tomada.

2.2.2.2 Controle de seguranga

O controle da seguranga das informagdes dentro de uma organizagdo vem se
tornando cada vez mais importante. Com a introdugdo dos computadores, redes e
sistemas distribuidos, a necessidade de ferramentas automaticas para a prote¢do de
arquivos e outras informagBes tornou-se evidente. A seguranga de rede, surge como o
- meio de proteger as informag6es encontradas nos dispositivos da rede (equipamentos de
comunica¢éo, maquinas hospedeiras) bem como as informagdes que trafegam nas redes
de computadores.

O controle da seguranga € a parte do gerenciamento responsavel pela seguranga
de computador, seguranga de rede ¢ de recursos sendo gerenciados na rede.

A quebra de seguranga em um sistema de computador € melhor ilustrada quando
imaginamos um cenario de envio e recebimento de informagGes. Podemos entdo
mostrar as diversas categonas de quebra de seguranga (ver Figura 2.2 [STAL 93]):

e Interrupciio. A informagio ndo consegue chegar ao seu destino, devido a
interrupgdo do fluxo normal de informagdes.

o Interceptaciio. Alguém ndo autorizado ganha acesso ao sistema e consegue
“ouvir” a comunicagio.

o Modificacio. Alguém ndo autorizado ndo apenas ganha acesso, mas
também tem a capacidade de modificar a informag3o recebida.

e Mascaramento. Alguém ndo autorizado simula ser parte do sistema,
gerando a sua propria informag@o para o destino.
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Figura2.2.  Quebras de Seguranca

O esquema de seguranga deve suprir funcionalidades de forma a tentar prevenir
os ataques acima mencionados. Estas funcionalidades incluem a manuten¢do da
seguranga da informag#o, o controle de acesso a recursos e o controle do processo de
criptografia.

A idéia de manutengdo da seguranga € manter uma monitora¢do constante sobre
as informagdes e nos gerenciados, mantendo um /og de todos os acessos ou tentativas de
acesso, com 0 objetivo de detectar e se recuperar de possiveis ataques.

O controle de acesso diz respeito a identificagdo das entidades ("Quem € vocé?")
autenticacio dos mesmos ("Sera que vocé € quem diz ser?") e autorizagio para
utilizagio dos servigos ("O que vocé pode fazer?"). Essa func@o deve ser projetada para
proteger uma série de recursos no sistema, como por exemplo: codigos de seguranga,
diretorios, tabelas de roteamento, arquivo de senhas, etc.

Outro fator que deve ser contemplado por um esquema de gerenciamento de
seguranga € a criptografagdo ("Se alguém capturar essa informagao, néo podera decifra-
l1a") de informagGes trocadas entre as entidades de rede, quando necessaria. Esta fungdo
envolve algoritmos de criptografia e a distribui¢@o de chaves para os mesmos.

Enfim, na area de controle de seguranga a responsabilidade do sistema de

gerenciamento € coordenar e controlar os mecanismos de seguranga. Esses mecanismos
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de seguranga tém como funcgio proteger o usuario e os recursos do sistema, incluindo o

proprio sistema de gerenciamento.

2.3 Metas para a Geréncia de Redes

As metas que a geréncia de redes pretende alcangar podem ser resumidas nos
topicos abaixo:

Maior disponibilidade dos recursos da rede. O gerenciamento de rede visa
garantir uma maior disponibilidade dos dispositivos sendo gerenciados, através do uso
constante de monitoragdo (faltas, desempenho) dos dispositivos e ajustes através da
fungdo de controle.

Redugio de custos nas operacdes de rede. Ultimamente, a redugio de custos é
o principal motivo por tras da geréncia de redes. Como a tecnologia muda rapidamente,
¢ interessante ter um sistema de geréncia que possa ser utilizado para gerenciar redes
heterogéneas.

Reduciio dos gargalos na rede. A redugdo de gargalos na rede pode ser feita
através da monitoragio e ajuste de componentes na rede, bem como na escolha do
modelo de geréncia (centralizado ou distribuido) que melhor se adeque a rede.

Aumento da flexibilidade de operacdo e integracio. Tecnologias de rede
estdo mudando constantemente. Com a adogdo de padronizagdes na geréncia de redes €
possivel absorver tais tecnologias com um custo minimo. Por exemplo, a manipulagao
de impressoras em rede € muito comum, porém gostariamos de integrar periféricos
externos como copiadoras e maquinas de fax ao nosso esquema de geréncia.

Aumento da eficiéncia. Em alguns casos, as metas na geréncia de redes
sobrepdem-se. Fica claro que aumentamos a eficiéncia geral da rede quando metas
como redugdo do custo operacional, aumento da disponibilidade dos componentes de
rede, entre outras sdo atingidas.

Facilidade de uso. A interface final para o gerente de rede é critica para o
sucesso de uma plataforma de gerenciamento. A plataforma de geréncia deve oferecer
uma interface onde a curva de aprendizado ndo seja tdo acentuada.

Seguran¢a. Algumas fungdes de gerenciamento precisam de caracteristicas de
seguranga. Podemos fornecer seguranga em dois niveis: a nivel de computador e a nivel

de rede. Seguranga a nivel de computador consiste da protecdo das informacdes nos
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sistemas de software, enquanto seguranga a nivel de rede prové esquemas de seguranca

para as informagdes que trafegam na rede e para os nos sendo gerenciados.

2.4 Arquitetura para Geréncia de Redes e Sistemas

A secdo 2.2 apresentou uma descricio do que € a geréncia de redes.
Continuamos, aqui, descrevendo como podemos implementar a geréncia de redes de
forma a atingir as metas colocadas na se¢éio 2.3. O primeiro ponto a se observar € que a
geréncia de redes trata de objetos (roteadores, canais de comunicagio, etc.) distribuidos
em uma rede de comunicagdo. Portanto deve haver algum tipo de troca de informagio
entre as partes envolvidas e esta informagio de geréncia devera trafegar pela rede

[SAUV 98].

- Um sistema de gerenciamento € uma coleg¢do de ferramentas para a monitoragio

e controle da rede com as seguintes caracteristicas:

e Uma unica interface de operagdes, com um poderoso e amigavel conjunto de
comandos para realizar a maioria ou todas as tarefas de geréncia.

¢ Quantidade minima de equipamentos distintos, isto é, o hardware e software
necessario para a geréncia de redes devem ser incorporados dentro do
equipamento do usuario.

Um sistema de geréncia ¢ projetado para ver a rede como uma arquitetura
integrada, com enderecos e identificadores associados a cada elemento de rede, estes
possuindo seus atributos especificos. Cabe as estes elementos sendo gerenciados,
alimentar constantemente a estacio de geréncia com informagdes.

Fica claro que os nds gerenciados (computadores hospedeiros, equipamentos de
comunicagio, etc.) sabem da existéncia de problemas. Por exemplo, um sistema de
impressdo "sabe" que uma impressora nio esta funcionando. Porém, quem trata destes
problemas? Dentro dos nos gerenciados, existe um software ao qual chamamos de
agente. Este software € responsavel pelas informagdes contidas nos nos gerenciados.

A segunda parte no processo de geréncia é a estagdo de geréncia de redes
(Network Management Station ou NMS). NMS ¢ um equipamento que executa um
programa chamado gerente. O gerente normalmente possui uma interface grafica unica
utilizada para acessar os agentes. Entre as fungdes do gerente destacamos: comunicag¢io
com os agentes, coletar e apresentar os dados dos nds gerenciados, bem como

armazenar informagoes ¢ gerar graficos e relatorios.
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Temos ent3o duas pegas em nossa arquitetura, agentes € gerentes, mas o que se
passa entre eles? Na realidade o tempo todo gerentes e agentes conversam sobre a
geréncia dos nds, essa conversa utiliza um protocolo de geréncia {0 protocolo mais
popularmente utilizado ¢ 0 SNMP),

Os agentes mantém varidveis sobre os nos gerenciados, essas variaveis formam
uma estrutura de dados que modela o n6 sendo gerenciado. Por exemplo, um agente
que geréncia um computador hospedeiro deve manter variaveis sobre dispositivos na
maquina, sistemas de arquivos, aplicaghes instaladas na maquina, etc. essas variaveis
modelam recursos associados a um hospedeiro. Chamamos a esse conjunto de variaveis
MIB {(Management Information Base) ou base de informagio de geréncia.

A idéia, entdo, ¢ simples. Temos em uma arquitetura tipica um gerente (rodando
na NMS) que se comunica com varios agentes (que representam os nds gerenciados).
Este gerente solicita aos agentes determinados valores de variaveis (nimero de pedidos
em uma fila de impressdo, taxa de fransmissdo, etc.). A aplicagdo de geréncia pode
manipular essas informagdes e utiliza-la nas diversas areas de geréncia.

Existem outros modelos, ainda ndo muito populares, de implantar a geréncia de
forma distribuida para atingir escalabilidade [STAL 93, CARR 94, DOUG 93, NEUM

95, PRAS 95]. Nio entraremos em detalhes sobre geréncia distribuida de rede, pois foge

ao escopo do trabalho.

2.5 Sistemas Abertos

A integrag@o de sistemas heterogéneos tem se tornado cada vez mais complexa,
quer seja pela interoperabilidade entre diversos dominios organizacionais, cada um com
suas necessidades e politicas de gerenciamento proprias, quer seja pela heterogeneidade
dos componentes de diferentes fornecedores, dentro de um mesmo ambiente. Como
conseqiiéncia, temos o aumento do custo na operagdo e manutengdo do sistema.

Uma proposta de solugdo para o problema da heterogeneidade € a adogdo de
plataformas de gerenciamento. Estas plataformas definem um conjunto de APIs
(Application Programming Interface) que abstraem do usuario multiplos protocolos
proprietarios ou padronizados, através da implementagio de servigos comuns de
geréncia. Porém, existe uma complexidade muito grande no desenvolvimento e

integragdo das diversas APIs.
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Outra alternativa € a adogdo de sistemas abertos (arquiteturas, fungdes, estrutura
de informagdes, protocolo de gerenciamento, etc.) por parte dos fabricantes.

Hoje em dia, a maioria dos produtos de geréncia disponiveis no mercado sdo
baseados em dois padrdes: SNMP (Simple Network Management profocol), tecnologia
Internet, ou CMIP (Common Management Information Protocol), da arquitetura OSL.
O protocolo CMIP fornece um modelo mais poderoso (abrangente) de gerenciamento
que o SNMP, porém, a sua eficacia vem se tornando duvidosa, devido a complexidade
do protocolo.

O protocolo SNMP obteve popularidade devido a sua simplicidade. Por ser um
protocolo mais simples, ele ndo exige tantos recursos do ambiente; entretanto, ele nédo se
apresenta como o protocolo ideal para a geréncia de redes, devido as deficiéncias para
representar objetos complexos e por ndo possuir um esquema de seguranga eficiente.

Devido a simplicidade do protocolo, por ser o mais utilizado, e & disponibilidade
de ferramentas, escolhemos o SNMP como protocolo para o desenvolvimento da nossa

solugdo de geréncia.

2.6 O Protocolo SNMP

G Protocolo SNMP foi introduzido como padrio Internet em 1988 e, desde
entdo, tem se tornado a base para a geréncia de dispositivos heterogéneos em redes
locais ou WANSs (Wide Area Network). Ele foi criado para suprir as necessidades de
geréncia que vinham aumentando com o crescimento da Internet [STEV 94].

Antes de entrarmos no estudo mais detalhado do protocolo SNMP,
introduziremos os principais conceitos, formando basicamente o modelo de
gerenciamento e representagio dos dados propostos pelo conjunto que forma o

protocolo de geréncia.

2.6.1 O Modelo

O modelo utilizado pelo SNMP ¢ definido em [RFC1157] como sendo o
modelo agente/estagdo de geréncia. Um agente em SNMP € um software capaz de
responder a pedidos de uma estag@io de geréncia sobre informagdes definidas em uma
base de dados de geréncia (uma MIB). Temos entdo, um agente para cada no

gerenciado que fornece informagdes para a estagdo de geréncia. Para que esse modelo,




essencialmente cliente/servidor, funcione, agentes e estagao de geréncia tém que falar a
mesma lingua, no nosso caso SNMP. A Figura 2.3 mostra o relacionamento entre

agentes SNMP e estacdo de geréncia.

Cliente SNMP Servidor
NMS Dispositivo Gerenciado
‘Aplicacio de Geréncia | Informagdes | 16 Gerenciado '
e : e de Geréncia :
Gerente SNMP - ;i Agente SNMP

Figura 2.3. Modelo Agente/Estaciio de Geréncia (Cliente/Servidor)

Com base no modelo mostrado acima, vamos descrever as entidades que fazem
parte de todo o esquema de geréncia em SNMP. Estas entidades sdo: nos gerenciados, a

estagdo de geréncia, o protocolo e as informagdes de geréncia [STEV 94].

Nés Gerenciados
Um no gerenciado refere-se a um dispositivo de algum tipo, podendo ser:

¢ Algum tipo de hardware como estagdes de trabalho, servidores de terminais,
Ou impressoras,

e Um sistema de roteamento (roteadores),

e Um dispositivo de interconexdo de rede como pontes, hubs ou
multiplexadores;

¢ E mais especificamente, em nosso caso, sistemas de software.

Um agente SNMP €& um soffware que normalmente reside no sistema
gerenciado, como um servidor de arquivo ou um hub. Esta entidade é responsavel por
receber pedidos de gerenciamento e interpreta-los, executando-os sobre o sistema
gerenciado’ e retornando com a resposta apropriada. Em adigdo, o agente pode reportar

ao gerente situagdes que foram pré-definidas como ndo sendo situagdes normais do

sistema.

7 Sistema gerenciado corresponde a um conjunto de nés gerenciados
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Estacoes de Geréncia

Numa visfio simplista, uma estagdo de geréncia € um computador que contém
aplicagbes que realizam tarefas de gerenciamento, mantendo uma comunicagio
constante com os seus agentes. Normalmente, a estagdo prové uma interface para o
gerente de rede, centralizando assim todas as atividades de geréncia.

Poderiamos definir melhor uma estagdo de geréncia como sendo um sistema
com uma ou mais aplicagGes que estdo interagindo com os agentes através de um
protocolo de geréncia. O protocolo prové 0 mecanismo para o gerenciamento, enquanto

que as aplica¢Ges determinam a politica usada para esse gerenciamento [ROSE 91].

O Protocolo de Geréncia de Rede

O protocolo de geréncia, SNMP, ¢ utilizado para transferir informagdes entre as
estacles de geréncia e os diversos agentes distribuidos pela rede. O SNMP utiliza o
paradigma de depuragdio remota (Remote Debugging), no qual a estagio de geréncia
pode inspecionar ou alterar variaveis sobre uma base de dados do sistema gerenciado.

Em adigfo a leitura e escrita, segundo o paradigma de depuragio remota, fazem-

se necessarias mais duas operagdes:

e Uma operagdo para percorrer a base de dados, chamada Traversal, que
permite a estagio de geréncia determinar quais sdo as variaveis que
compdem o no gerenciado através de uma varredura sobre a estrutura que
representa os nos gerenciados;

e E uma operagéo de Trap, que permite um no gerenciado reportar um evento
extraordinario.

Geréncia por Procuracio

O uso de SNMP requer que ambos, agentes e estagdo de geréncia, utilizem o
conjunto de protocolos Internet TCP/IP. Este fator limita os dispositivos a serem
gerenciados, pois todos eles precisam conhecer TCP/IP para serem gerenciados
utilizando o SNMP. Isto ndo tem sido problema, visto que TCP/IP se tornou um padrédo
de fato nas grandes redes.

Para suportar dispositivos que ndo implementam SNMP, o conceito de proxy® foi

empregado. Neste esquema (ver Figura 2.4 [NEUM 95]), o agente comporta-se como

* Proxy (procurador) - Peca de software que representa um objeto gerenciado que ndo entende SNMP.

Esse software normalmente entende SNMP e o protocolo proprietario do nd gerenciado.
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um tradutor, mediando a conversa entre a estagao de geréncia € os dispositivos que nao

implementam 0 SNMP.

Aplicagde de te P Inteface de Geréncia
Geréncla L Agente Proxy Proprietaria

Stub Stub Stub Servider |
Stub Cliente Senvidor Elieme Proxy
roxy
Pilha de /] pilna de\"'v.‘ Pitha de < Pllha de
Protecelos P"““‘“"’:/’ Protocolos Protocoles
Operacdes padronizadas Operagies proprietarias
e relatdrio de eventos @ relatdrio de eventos

Figura24. A Arquitetura de um Agente Procurador.

Em suma, na arquitetura SNMP temos uma cole¢io de estagdes de geréncia e
diversos nds de rede. As estagGes executam as fungdes de geréncia, monitorando e
controlando os diversos nos de rede. Entre estas duas pecas importante, esta o protocolo
SNMP, que ¢ usado para trocar informagGes de geréncia entre as estagdes e os agentes.

Nio ficou claro porém, onde estdo as informag¢des sobre os nés gerenciados,
qual o formato para tal estrutura de dados, e como estas informagdes podem ser
coletadas. Nas proximas se¢Ges apresentamos dois métodos de acesso as informagses e
a seguir discutiremos outra pec¢a chave no modelo SNMP, definida como a base de

dados de informagdo de geréncia ou simplesmente MIB.

2.6.2 Métodos de Coleta de Informacaoes

Basicamente as estacdes de geréncia coletam informagdes dos agentes utilizando
polling que € uma interagdo do tipo pedido/resposta entre o gerente e o agente SNMP,
ou frap, que é uma comunicag¢io iniciada pelo agente, nesse caso o gerente assume uma
posigdo de ouvinte, e recebe um relatorio do agente informando ao gerente o seu estado
corrente.

Vérias sdo as discussdes geradas em torno de qual o método que deve ser usado,

ndo entrando no mérito da discussdo lembramos um ponto importante a ser comentado,
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no caso de polling qual o tempo 6timo para se questionar periodicamente o agente sobre

o seu status?

2.6.2.1 Tempos de Polling

Devido a limitagio do mimero de traps definidas pelo protocolo SNMP, a
maioria das informagdes adquiridas pelo gerente € através de polling. Devido ao
polling ser feito apenas no momento de inicializagdo ou em resposta a uma frap, a
estagdo de geréncia pode ter uma visdo desatualizada da rede.

Segue que, precisamos definir uma politica para a frequéncia com que a estagdo
de geréncia deve fazer polling. Esta por sua vez, esta relacionada com o tamanho da
rede e o nimero de agentes que podem ser efetivamente gerenciados pela estagio de
geréncia. E dificil estabelecer a performance da estago, pois esta depende de diversos
fatores como velocidade de processamento, a velocidade de transferéncia de varios
segmentos da rede, o nivel de congestionamento na rede, entre outros. Entretanto,
podemos prover uma formula que dara uma i1déta do valor escalar para esse tempo.

Para simplificar o problema, vamos supor que uma estagio possa apenas hidar
com um agente por vez. Isto €, quando um gerente requisita algo ao agente, ele néo faz
outra coisa até ter terminado com o agente. Nés podemos determinar 0 nimero maximo
de agentes que a estagdo pode gerenciar, considerando a situagdio em que a estagio de
geréncia esta engajada _full-time no polling [STAL 93].

N<T/A, onde N é o nimero de agentes na estrutura, T € o intervalo de polling
desejado, que € o tempo levado entre os pollings para um mesmo agente, € A € o0 tempo
médio para uma simples requisi¢do. A quantidade A depende de diversos fatores:

e Tempo que a estagdo de geréncia leva para gerar um pedido,

o Delay do gerente ao agente,

e Tempo de processamento do agente para interpretar a mensagem;

¢ Tempo de processamento do agente para gerar a resposta,

e Delay do agente ao gerente;

e Tempo de processamento do gerente para receber e interpretar a resposta,

e Numero de pedidos/respostas trocadas para se obter toda a informagdo
desejada do agente.
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2.6.2.2 Traps

Se uma estagdo € responsavel por varios agentes, e cada agente mantém diversos
recursos, torna-se impraticavel para a estagio colher informagdes dos agentes para todo
objeto sendo gerenciado. Para contornar esse problema, temos uma técnica conhecida
como frap-direct polling ou event report.

A estratégia é a seguinte: quando inicializado, e talvez em intervalos ndo tdo
frequentes, a estagdo deve coletar as informagSes de seus agentes, a partir de agora, ela
ficara aguardando notificagdes dos agentes sobre qualquer evento ndo usual. Cabe ao
agente reportar tais eventos as estagdes de geréncia quando os mesmos acontecem,

Trap-directed polling pode representar uma economta muito grande dos recursos
de rede e tempo de processamento dos agente. Temos que considerar que a rede ndo foi
feita para carregar informagdes de geréncia que as estagdes nido necessitam, e agentes

ndo foram desenvolvidos para responder aos pedidos desnecessarios.

2.6.3 Representac¢do dos Dados

A base de informagio de geréncia (MIB) é um modelo de dados que define
precisamente as informagoes que estdo acessiveis utilizando um protocolo de geréncia.
Usando uma estrutura hierarquica, a MIB modela, através de variaveis, cada dispositivo
sendo gerenciado.

A [RFC 1155°] descreve a sintaxe ¢ o tipo de informagéo disponiveis na MIB
para a geréncia de redes TCP/IP, ou seja, regras simples para a criagdo de diferentes
tipos de informagdes dentro da base de dados de geréncia.

Necessitamos, porém, de um novo formalismo para representar essas estruturas
complexas trocadas na camada de aplica¢do do modelo OSI {COMM 91]. Este novo
formalismo ¢ denominado Sintaxe Abstrata, que € usado para definir dados sem
considerar a plataforma com que se estad trabalhando (independéncia de sistema)
[ROSE91].

No SNMP utilizaremos um subconjunto de uma linguagem OS] chamada

Abstract Syntax Notation I (ASN.1) com dois propaésitos:

¢ Definir o formato das informagdes trocadas pelo protocolo de geréncia, e,

® RFC1155 - Structure and ldentification of Management Information for TCP/IP Networks (SMI).
Define regras para a criagdo de diferentes tipos de dados dentro da MIB,




¢ Definir as estruturas de dados que representam os nos gerenciados.

Portanto, a Sintaxe Abstrata é utilizada para descrever as estruturas de dados
trocadas pelo protocolo, junto com a informagdo gerenciada, que € representada através
dessas estruturas de dados. N&do entraremos em detalhes sobre a linguagem ASN.1,

porém temos a necessidade de discutir alguns conceitos que serao usados mais adiante,

Identificador de Objeto (Object Identifier)

Em ASN.1 as informagdes estdo distribuidas segundo um modelo baseado em
arvore. Cada pega de informagdo nessa arvore é um objeto'” que contém as seguintes
informagdes:

1. Um identificador de objeto {OID).

2. Um texto curto que define esse objeto.

Os identificadores de objetos (OIDs) sdo uma seqiiéncia de inteiros, ndo
negativos, separados por um ponto e organizados hierarquicamente em arvore [DAVI
93].

Para facilitar a utilizagdo destes identificadores, associamos nomes aos

componentes de um OID. OIDs sdo escritos em um dos seguintes formatos:

Sintaxe:
W { { <nome> [“(“<numeroc>”)” j } | <numero> ]... “}¥
ou
<numereo> [V.” <numero>}
onde;

e Os valores literais sdo especificados entre aspas, por exemplo "ready-only";

e Trés pontos sdo utilizados para indicar que o item que o precede pode se
repetir uma ou mais vezes;

¢ Colchetes séo utilizados para delimitar itens opcionais;
e Chaves sdo utilizadas para agrupar itens;

e Barra vertical indica uma escolha entre itens,

¢ <pome> é um componente alfanuménco;

e <nlmero> ¢ um inteiro ndao negativo.

'® Em nosso contexto um objeto SNMP é uma estrutura de dados identificado unicamente por um OID e

que representa um noé gerenciado.
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Exemplo: {iso org(3) dod(6) internet(l) } ou 1.3.6.1. Em
ASN.1 a forma de se declarar este identificador seria : internet OBJECT
IDENTIFIER ::= {iso org(3) dod(6) 1 }.

Como podemos ver na Figura 2.5, o objeto Internet possui o identificador de
objeto 1.3.6.1. Este valor serve como prefixo para os objetos que estdo mais abaixo na
hierarquia. Ex.: mgmt é identificado como 1.3.6.1.2 ou iso org(3) dod(6)
internet (1) mgmt (2).

A MIB-I, primeira versdo da MIB para uso com o protocolo TCP/IP, explica e
define as informagGes necessarias para monitorar e controlar redes baseadas em TCP/IP
[RFC1156]. A segunda versdo veio com a MIB-II formalizada através da [RFC1213],
estende as informagdes definidas na MIB-I. Utilizaremos o termo MIB quando se

referindo a uma base de dados qualquer.
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udp (7)

1

transmission (10) l

———1 experimental (3) l

Figura 2.5.  Representacio da MIB em Arvore

A arvore da MIB designa uma estrutura hierarquica, nas quais podemos destacar
os objetos abaixo do identificador Internet:
1. directory: Esta sub-arvore € reservada para uso futuro com o sistema de
diretorio da OSI (X.500).
2. mgmt: Esta sub-arvore € reservada para objetos definidos nos
documentos aprovados pela IAB'' (Internet Activities Board).
3. experimental: Esta sub-arvore € usada para identificar objetos usados em

experimentos na Internet.

' IAB - Entidade que aprova padronizagdes na Internet.




2.6.3.1 Management Information Base (MIB)

O alicerce para um sistema de geréncia baseado em TCP/IP é um banco de
dados contendo informagBes sobre os nos a serem gerenciados. Chamamos este banco
de dados de MIB (Management Information Base). Cada nd a ser gerenciado ¢
modelado como um objeto e armazenado na MIB. A idéia é que, em cada no
gerenciado, tenhamos uma MIB que sera uma abstragio deste nd. Por exemplo, as
informag¢Ges contidas na MIB de um roteador modeia os estados do roteador naquele
momento. Uma estagdo de geréncia podera monitorar estes nos lendo os valores na
MIB, e controla-los pela modificagdo destes valores.

Uma base de dados é definida segundo um conjunto de regras chamado SMI"?
(Structure of Management Information) [RFC1155]. O SMI define como as
informag¢des de geréncia sdo agrupadas e nomeadas; quais operagdes e tipos de dados
sdo permitidos; e qual a sintaxe para a definigdo das MIBs. Poderiamos compara-lo a
um esquema de banco de dados, que define o modelo dos objetos gerenciados e as
operagdes que podem ser aplicadas sobre os objetos; bem como os tipos de dados que
sdo permitidos para estes objetos [DAV1 93] .

Um objeto da MIB é uma abstragiio com sintaxe e semdntica. A sintaxe define
como uma instdncia do objeto apresenta-se na rede. A semantica define o que o objeto
representa naquele momento [WWO06 95]. Fazendo um paralelo com a linguagem C,
uma estrutura que represente um no gerenciado em ASN.1 nada mais € do que uma
struct composta por diversos tipos basicos. A vantagem do uso do ASN.1 é a nio

dependéncia de plataforma.

2.6.3.2 Consideragdes sobre Instincias

Foi visto que todo objeto na MIB tem um identificador unico, que é definido
pela posi¢io do objeto na arvore da MIB. Entretanto, quando um acesso é feito a MIB
via SNMP, ¢ uma instancia especifica de um objeto que se quer e ndo o seu tipo [STAL
93]. Onde sdo armazenadas e como sdo recuperadas as instdncias dos objetos definidos
na MIB?

Antes de entrarmos em detalhes sobre a identifica¢io de instincias em uma MIB

se faz necessario definir alguns conceitos. Alguns objetos na MIB (Ex.: descrigdo do

12 0 SMI ¢ um subconjunto do ASN. |1 munido de algumas macros e tipos pré-definidos
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sistema) possuem uma Unica instdncia, enquanto outros (Ex.: conexdes de rede)
possuem multiplas instdncias. Objetos relacionados que possuem o mesmo tipo de
instancia sdo organizados na MIB em tabelas conceituais. A identidade de um objeto
associado com a sua instiancia € chamado variavel SNMP.

A identificagio de uma instdncia para uma variavel SNMP ¢ feita pela

concatenagdo de um zero ao fim de seu OID. Por exemplo a varidvel SNMP

"sysDescr"'® que ndo estd em uma tabela é (ver Tabela 2.2):
Iso Org dod |internet | Mgmt | mib | System | Sysdescr | Instincia
1 3 6 1 2 1 1 1 0

Tabela 2.2. Identificador da Instincia do Objeto sysDescr
Ou 1.3.6.1.2.1.1.1.0 ou sysDescr.0.

Para objetos em tabelas os OlDs nido sdo suficientes para identificar as
instdncias: existe uma instancia de cada objeto para cada linha na tabela. O SMI coloca
que as instancias de objetos nfo sio definidas na MIB. A referéncia a uma instancia de
objeto € feita por um protocolo especifico, que deve ser definido pelo desenvolvedor.

Porém, SNMP define algumas técnicas para identificar uma instancia especifica.
A primerra técnica € acesso serial baseado em ordem lexicografica. A outra, € acesso
randémico. Por questdes de simplicidade e para facilitar o entendimento, veremos
primeiro o acesso randdémico. .

A Figura 2.6 representa uma tabela de roteamento. O objeto TabelaRoteamento
identifica a tabela como uma todo, ¢ objeto LinhaTabela identifica uma linha da tabela

que por sua vez é formado por trés objetos SNMP:
| IndiceRot - Inteiro, ndo negativo, que identifica unicamente uma linha da tabela;
EndLocal - Enderego IP local,
EndRemoto - Enderego 1P de destino.
Cada objeto nessa descri¢do possui o seu proprio OID. Se a estrutura representa

uma tabela, como identificamos multiplas instancia das linhas da tabela?

'* Varidvel na MIB-1 que contém a descrigdo do sistema.
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TahelaRoieamento (1 3.6.1 2.1.6.13)

LinhaTahela (136.12.1.6.13.1)

IndiceRot
(136.12.16.13.11) EndLocal EndRemoto

(13612161312 (13612161313)
Figura 2.6, Representagiio de uma Tabela como Arvore de OIDs

O SMI define a clausula INDEX que identifica quais os objetos na tabela cujos
valores serdo utilizados para destinguir uma linha de outra. Logo, a combinagio de um
OID para a localizagdo da coluna na tabela concatenado com um conjunto de valores
dos objetos INDEX podem ser usados para recuperar um objeto em uma tabela [STAL
93].

E facil vermos como localizar uma instancia através de um exemplo. Considere
a mesma tabela de roteamento. Suponha que precisamos saber que enderego remoto
(rota) esta associada a entrada de indice 2. O OID para EndRemoto ¢
1.3.6.1.2.1.6.13.1.3, o valor do indice de interesse, no nosso caso, é 2. Logo, o
identificador de instdncia do enderego remoto correspondente a linha que contém o
valor do objeto IndiceRot ignal a2 é 1.3.6.1.2.1.6.13.1.3.2. Nos apenas concatenamos 0

valor do objeto IndiceRot ao identificador do objeto EndRemoto (Ver Tabela 2.3).

TabelaRoteamento (1.3.6.1.2.1.6.13)
IndiceRot EndLocal EndRemoto LinhaTabela
(1.36.1.216.13.1.1) (1.3.6.1.2,1.6.13.1.2) (1.36.1.2.16.13.1.3) (1.36.1.2.1.6.13.1)
1 202.104.1 150.165.2.1 LinhaTabela
(1.36.1.2.16.13.1)
2 202.10.6.10 150.165.10.1 LinhaTabela
(1.3.6.1.2.1.6.13.1)

Tabela 2.3. Localizagdo de uma Instancia na Tabela.
De forma mais simples, a identificag3o de uma instancia na tabela € feita através da
concatenagio do identificador da coluna que vocé quer recuperar com os valores dos objetos

indices para a linha que se esta buscando.
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2.6.3.3 Percorrimento Seqiiencial e Ordem Lexicografica

Um OID € uma sequéncia de inteiros que reflete uma hierarquia ou uma
estrutura de arvore dos objetos de uma MIB, Dada uma MIB, ¢ OID de um objeto em
particular pode ser derivado tragando-se um caminho da raiz até o objeto.

Devido os objetos se apresentarem como uma sequéncia de inteiros, eles podem
ser ordenados lexicograficamente. A ordem lexicografica € conseguida organizando-se
a arvore de forma que os galhos de cada nd seja arranjado em ordem crescente da
esquerda para direita. Com esta convengdo podemos definir o percorrimento de uma
arvore da MIB de forma recursiva como:

1. Visite a raiz.

2. Leia as sub-arvores da esquerda para a direita.

A principal razdo para o uso de ordem lexicografica na MIB € porque uma
estacdo de geréncia pode ndo saber como os objetos estdo dispostos e que tipo de acesso
ela possui. A estagdo de geréncia precisa de algum mecanismo para acessar ou procurar
por elementos na MIB sem a necessidade de conhecer o seu OID. Com o uso da ordem
lexicografica, a estagdo de geréncia pode percorrer toda a estrutura da MIB, basta para
isso, fornecer um identificador de instincia para o objeto e solicitar pelo objeto que seja
o proximo na ordem. Veremos na proxima se¢do que o protocolo SNMP oferece um

comando especifico utilizado para percorrer uma arvore.

2.6.4 O protocolo SNMP

O protocclo SNMP define 0 mecanismo de troca de mensagens entre os gerentes
e os agentes da rede. O SNMP prové um conjunto de operagdes simples que podem ser
utilizadas sobre os agentes com o intuito de manipular a(s} MIB(s).

A forma como o protocolo trabalha é bastante simples: ele troca informagdes
através de mensagens a qual chamaremos de mensagem SNMP. Uma mensagem
SNMP além de outros elementos, carrega consigo uma PDU (profocol data unit). Uma
PDU identifica que tipo de servigo e também parametros utilizados nestes comandos.

Em SNMP, as operagbes sdo aquelas que permitem a alteragdo ou inspegéo de
variaveis na MIB. Especificamente quatro operagdes de proposito geral sdo permitidas:

1. Get: Uma estagdo de geréncia solicita o valor de um objeto a um

agente.
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2. Set: Uma estagdo de geréncia solicita a modifica¢do do valor de um
objeto a um agente.

3. Trap: Operagio que permite ao agente, em situagdes pré-definidas,
enviar uma mensagem a estagio de geréncia.

4. GetNext. Uma esta¢@o solicita o proximo objeto na MIB baseado

na ordem lexicografica.

Segundo [STAL 93], as restrigdes nos comandos SNMP, simplificam
enormemente a implementagdio de aplicagdes, por outro lado, fraquezas como a
seguranga limitam o escopo no desenvolvimento de aplicagdes.

Antes de discutirmos o protocolo, é importante vermos qual a politica de

autenticagdo e autorizagdo propostas pelo SNMP.

2.6.4.1 Seguranca no SNMP

Existe a necessidade de agentes protegerem suas MIBs de acessos ndo
desejados. O SNMP possui uma capacidade limitada e primitiva para tratar seguranga
[RFC1157]. Ele introduz o conceito de comunidade.

A comunidade define um relacionamento entre um agente SNMP e uma ou mais
estagdes de geréncia;, enfim, define caracteristicas de acesso, autenticagdo e proxy
[STAL 93]. A cada comunidade ¢ dada um nome {nome da comunidade) que é unico
dentro deste agente. A cada estagio dentro desta comunidade é fornecido este nome
que deve ser apresentado sempre que qualquer operagio seja feita.

A geréncia de redes pode ser vista como uma aplicagio distribuida, envolvendo
como elementos chaves, estacdes de geréncia e agentes, ligados pelo SNMP. Devido a
estrutura distribuida, devemos nos preocupar com a politica de liberag¢io de informagGes
da MIB. Esta politica possui trés aspectos:

1. Servico de autenticagdo. Autenticar € ter a certeza de que vocé é
quem diz realmente ser. O SNMP, como definido em [RFC1157],
possui um esquema de autenticagdo trivial, onde toda mensagem de
uma estagio de geréncia para um agente possui 0 nome da
comunidade, este funciona como uma senha. A mensagem é
assumida ser auténtica caso o nome da comunidade, armazenado na

mensagem coincida com o dos agentes.
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2. Politica de acesso: Pela definigdo de uma comunidade, o agente
limita o acesso a sua MIB para um determinado conjunto de
estagdes de geréncia. Com o uso de diversas comunidades o agente
pode prover diferentes formas de acesso a MIB as diversas estagdes.
Este controle de acesso tem dois aspectos importantes: vista da MIB
(define quais objetos sdo visiveis a uma determinada estagio de
geréncia) e modo de acesso que limita o tipo de acesso fornecido a
estacio de geréncia baseado na comunidade que ele possui (um
modo de acesso € definido para cada comunidade, podendo ser
READ-ONLY ou READ-WRITE).
3. Servigo de Proxy: Um agente pode agir como um proxy para outras
estagdes de geréncia.
A seguranga no SNMP nada mais ¢ de que um esquema que combina identidade
e senha no nome da comunidade. Quem possui 0 nome da comunidade estara ao

mesmo tempo identificado, autenticado e autorizado. E facil de se perceber o qudo

fraco € este esquema.

2.6.4.2 Comandos SNMP

O SNMP € um protocolo de aplicagdo pelo qual as variaveis da MIB de um
agente podem ser inspecionadas ou alteradas [RFC1157]. A comunicagdo entre as
entidades do protocolo € caracterizada pela troca de mensagens representadas por uma

mensagem SNMP). Uma mensagem SNMP consiste de um identificador de versio, o

- nome da comunidade SNMP, e uma Unidade de Dados de Protocolo (PDU).

Um comando do SNMP € a forma de interagio entre uma entidade de geréncia ¢
seus respectivos agentes. Eles se traduzem em mensagens que sdo transmitidas e
recebidas no processo de comunicagio.

SNMP Get. O comando SNMP Get inicia o processo de leitura de informagio
de um agente remoto, utilizando uma PDU GetRequest. O resultado da operagdo, € uma
resposta do agente com o valor de uma determinada variavel da MIB [ROSE 91, STAL
93]

SNMP GetNext. A operagdo GetNext € utilizada para recuperar elementos da
MIB sem a necessidade de se ter um OID do objeto. Esta operacdo é utilizada para

fazer uma busca através de uma sub-arvore da MIB, com a utilizagio da ordem
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lexicografica. Para cada variavel contida na PDU, a instdncia lexicograficamente
{ROSE 91, STAL 93] posterior € retornada com o seu respectivo valor.

SNMP Set. O comando SNMP sef inicia 0 processo de escrita em uma variavel
na MIB. A fungédo do ser € alterar o valor de uma variavel SNMP através de um agente
em uma determinada MIB. Uma caracteristica importante do comando set é a
unicidade. O comando sef permite que se possa alterar os valores de mais de uma
variavel em um tnico comando. Caso o set falhe para uma das varidveis, as outras nio
serdo modificadas (unicidade do comando, ou seja, “ou todas ou nenhuma”).

Traps. As traps sdo notificagdes feitas pelos agentes para as estagles de
geréncia em situagdes extraordinarias. Elas devem ser definidas no momento da
construgdo da MIB, notificando quais sdo as traps permitidas para aquele agente. A
caracteristica mais importante na trap € a capacidade de se adicionar novos tipos de

traps em adicdo as definidas pelo protocolo.

2.7 Sumiario

"Alex gastou a manhd escrevendo os ltimos relatérios sobre o
incidente que praticamente parou a rede de sua empresa. No processo de
limpar o seu monitor, que para variar estava cheio de notinhas amarelas,
Alex encontrou uma nota que dizia — ‘Investigando sistema de geréncia
de redes -- com urgéncia!’.

Vendo que a rede parecia relativamente estavel e que nfio existia
nenhuma tarefa para cumprir no momento, resolveu fazer exatamente o

que dizia a sua nota. Pegou algumas revistas sobre geréncia de redes na
biblioteca, sentou e leu.

Horas depois, Alex descobriu que geréncia de redes era muito mais
que apenas fazer as coisas vermelhas no seu monitor virarem verde."

Uma vez que uma rede ¢ instalada, ela tem que ser gerenciada para maximizar o
seu potencial. Esta geréncia é feita através de um processo ao qual chamamos geréncia
de redes, que consiste de cinco areas funcionais: geréncia de faltas, geréncia de
desempenho, geréncia de contabilidade, geréncia de configuracdo e geréncia de
seguranga. Para auxiliar no processo de geréncia de redes, os engenheiros usam o que
chamamos sistema de geréncia de redes que € um conjunto de software distribuido ¢

organizado através de uma arquitetura bem definida. Esse sistema se utiliza de um
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protocolo de comunicagdo. Atualmente SNMP vem sendo o mais utilizado para a

geréncia de redes.
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CAPITULO

3 Analise de Requisitos para a Geréncia
de Aplicagoes

Nas bibliografias disponiveis sobre geréncia, é comum abordar o assunto sob
uma perspectiva da infra-estrutura do que € gerenciar redes. Por exemplo, fala-se em
geréncia de faltas sob a visdo de que € necessario detectar faitas fisicas em dispositivos
para o bom andamento da rede. Esquece-se, porém, de dar uma maior importancia as
aplicagdes que estdo rodando nos computadores hospedeiros e que fornecem servigos
a0s usuanos (e-mail, acesso ao banco de dados corporativo, videoconferéncia, etc.). A
qualidade e disponibilidade dos servigos estdo intimamente ligadas a produtividade e
satisfag@io do usuario. A satisfagio do usuario final é a meta que tentamos atingir com a
geréncia de redes, ndo apenas performance, tolerdncia a falhas, seguranga ou outra
- caracteristica intrinseca da rede. O relacionamento usuario/aplicagio (fornecedora de
servigos) justifica um estudo mais apurado das técnicas e métodos utilizados para o
gerenciamento das aplicagdes.

Nesse capitulo, discutiremos a geréncia de aplicagdes de forma geral e sua
importancia. Baseado nos estudos, definimos os requisitos para uma solugdo de
geréncia de aplicagdes, dividindo o tema em requisitos para as areas funcionais de
geréncia (desempenho, faltas, contabilidade, configuragio e seguranga) e requisitos para
a aplicaglio gerenciada. As informa¢des adquiridas a partir destes requisitos poderao ser
utilizadas para a geréncia de qualquer aplicagdo. Particularmente em nosso estudo,
apresentaremos uma proposta para a geréncia de um sistema de impressio; este assunto

sera abordado em capitulos subsequentes. Por fim, descreveremos o que esta sendo
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desenvolvido pela comunidade cientifica para a padronizagdo da geréncia de

aplicagdes'.

3.1 O que Significa Gerenciar Aplica¢des

A configuragfo, detec¢dio de faltas, monitoragio de performance e controle de
aplica¢des durante o seu ciclo de "vida" em um computador séo de grande importancia
econdmica, pois as aplica¢Ges sdo as entidades que fornecem os servigos que mantém os
usuarios produtivos. O que queremos garantir com a geréncia de redes € que 0s servigos
estejam disponiveis e sejam oferecidos aos usuarios dentro de um certo padrio de
qualidade. Porém, a geréncia nio ¢ aplicada diretamente aos servigos, mas sim as
entidades ativas que fornecem tais servigos: as aplicagdes.

Nesse trabalho, definimos uma aplicagio como sendo uma ou mais unidades de
codigo executavel ou arquivos relacionados a esses modulos executaveis, instalados em
um computador, € que podem ser vistos, externamente, como um unico objeto a ser
gerenciado [RFC2287].

Nio existe uma definigido formal do que significa “gerenciar aplicagdes”. Porém,
podemos dizer que gerenciar aplicagOes significa assegurar que os servigos fornecidos
por estas, em um determinado ambiente, estio "no ar”, disponiveis ao usuario €
executando de acordo com suas especificagdes de desempenho e qualidade. Essa meta ¢
conseguida pela constante automagdo'® do processo de geréncia e monitoragio de
aplicagbes, banco de dados, servigos Internet e recursos que afetam a operagdo e
disponibilidade dos servigos oferecidos. Em outras palavras, gerenciar aplica¢des
significa ter uma visdo global de todos os recursos importantes ¢ necessarios para
manter uma organizagio funcionando, bem como ser capaz de detectar e responder a
faltas antes que estas afetem a produtividade dos usudrios.

Na proxima secdio, serdo apresentados os requisitos basicos que devem ser

considerados no projeto de solugdes que se destinem a geréncia de aplicagdes.

' Note que geréncia de aplicagdo difere de aplicagdo de geréncia. Aplicagdo de geréncia é um software
que esta excoutando na estagdo de peréneia e ¢ responsdvel pelo processamento dos dados colhidos dos
agentes.

"> Busca de ferramentas que auxilie o processo de geréncia.
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3.2 Requisitos para a Geréncia de Aplicag¢des

Ao projetar uma solugdo voltada para a geréncia de aplicagdes, o projetista deve
considerar um conjunto basico de requisitos que podem ter impacto direto na qualidade
da implementagio. Os requisitos estdo divididos em trés grupos: requisitos das areas
funcionais de geréncia (estas areas foram discutidas no capitulo 2), requisitos da
aplicagdo sendo gerenciada e requisitos da base de informagdes a ser utilizada para
- gerenciar a aplicagdo. Iniciaremos entdo com as areas funcionais (desempenho, falta,

contabilidade, configuracio e seguranga).

3.2.1 Requisitos para a Geréncia de Desempenho

No contexto desse trabalho, uma solugdo de geréncia que contempla a geréncia
de desempenho prové a habilidade de relacionar aplicagdes com métricas para a medida
de desempenho. As tarefas para a geréncia de desempenho incluem:

¢ Monitoragio do tempo de resposta;

e Monitoragdo do fluxo de informagdes (vazio),

e DPrecisio;

¢ Monitorag3o da utilizacdo de recursos pela aplicagéo,

e Planejamento de capacidade;

¢ Baselines de desempenho;

3.2.1.1 Monitoracio do Tempo de Resposta

O problema com o tempo de resposta representa uma frustragdo tanto para o
usuario da aplicac¢do, quanto para o administrador. Para o usuario, o tempo de resposta
é um fator que afeta diretamente sua produtividade. E inadmissivel para ele que os
servigos fornecidos pelas aplicagdes ndo estejam funcionando eficientemente. Para
administradores, a maior frustragdo € que eles, na maioria das vezes, ndo saberdo que
esta ocorrendo algum problema, até que os telefones comecem a tocar.

A monitoragdio do tempo de resposta esta relacionada diretamente com o
desempenho da aplicagdo, ou seja, a que nivel de qualidade as aplicagdes estdo
executando. Uma solugdo de geréncia deve utilizar-se dessa monitoragdo para
identificar 0 que esta causando o excesso de atraso. Por exemplo, em uma aplicagdo

tipicamente cliente/servidor, no caso de uma faita relacionada a tempo de resposta,
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temos que identificar se o servidor esta no ar, porém ocupado realizando outras tarefas,
ou se ele ndo esta executando. Com as causas identificadas, € possivel utilizar outras
areas de geréncia para resolver a falta. Para o usuario, certamente, sO restardo duas

perguntas; Esta funcionando? Quanto tempo leva para consertar?

3.2.1.2 Monitoragao do fluxo de Informagdes (Vazio)

Vazio € uma métrica para a medida de desempenho que procura relacionar uma
unidade de trabalho (tarefa) na aplicagdo com o tempo para realizar esta tarefa. Como
exemplo podemos citar:

¢ Numero de transagdes de um dado tipo durante um certo periodo de tempo;

e Numero de canais de comunicagio abertos para uma dada aplicagdo durante
um certo periodo de tempo;

¢ Numero de bytes transmitidos por uma dada aplicagdo ou servigo durante um
certo periodo de tempo.

E importante termos mecanismos na solugio de geréncia que permitam
monitorar a vazio de informagdes. Estes mecanismos devem fornecer informagdes
sobre canais de comunicagdio (conexdes de rede, arquivos, etc.) abertos pelas aplicacdes,
bem como, permitir computar os dados que trafegam nestes canais. Por exemplo, em um
software de FTP seria interessante sabermos quantos bytes foram lidos ou escritos no
canal de comunicagdio estabelecido entre o cliente e servidor. Dividindo tais valores
pelo tempo de transmissio, temos a vazdo de informagdes neste canal.

Manter um registro da monitoragio da vazio durante um certo tempo ¢

importante para a determinagdo de possiveis problemas de desempenho.

3.2.1.3 Precisio

Precisdo na transmissdo de dados € essencial para o funcionamento das
aplicagdes. A precisio esta relacionada com a taxa de erros de comunicagdo entre os
elementos de uma aplicagdo (processos).

Uma solugdo de geréncia deve fornecer informagdes sobre as taxas de erros na
comunicagdo entre dois processos. Percebe-se entdo que a precisdo esta relacionada
com a vazio da seguinte forma: tome como exemplo o software de FTP citado na se¢io

anterior. Sobre o mesmo canal de comunicagdo aberto pela aplicagio podemos
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computar a taxa de erros de transmissdo e recepgao de dados entre as entidades cliente e
servidora.
Monitorar a precisdo na comunicagio auxilia na detecg¢do de gargalos causados

por problemas fisicos na rede ou outros fatores que influenciam a transmissédo de dados.

3.2.1.4 Monitorag¢io da Utilizagio de Recursos

A monitoracdo de recursos consiste em determinar quais recursos estio sendo
utilizados para que uma determinada tarefa seja realizada. As informagdes coletadas
neste processo de monitoragio podem ser utilizadas em outras areas, como no
planejamento de capacidade, geréncia de falta e de contabilidade.

Na geréncia de aplicagdo queremos saber quais recursos estdo sendo utilizados
por uma determinada aplicagio. Por exemplo, o tempo de CPU e a quantidade de
memoria consumida pela aplicagdo para realizar um servigo. Estas informagdes tém
que estar acessiveis e organizadas de tal forma que possamos escolher a que nivel
desejamos a informagdo. Como exemplo: quanto tempo de CPU a aplicagdo como um

todo consumiu? Ou entdo: quanta memoria o servigo de transferéncia dessa aplica¢do

consumiu?

3.2.1.5 Planejamento de Capacidade

O planejamento de capacidade tem como objetivo prover informagdes sobre a
utilizagdo dos recursos da rede. Com isso, podemos utilizar a capacidade da rede de
forma mais eficiente. Analisar o impacto causado pela adigdo de novas aplicagdes,
identificando a carga adicional imposta; avaliar quedas de desempenho; e identificar
picos de utilizagdo dos recursos da rede sdo questdes de planejamento de capacidade.

O planejamento de capacidade esta relacionado com o desempenho. Estuda-se a
rede, o comportamento das aplica¢bes, a distribui¢io das aplica¢des e dos recursos
sendo utilizados para oferecer ao usuario final servigos com desempenho aceitavel. A
idéia ¢ reduzir os custos enquanto se aproveitam os recursos disponiveis da melhor
maneira possivel.

Com o planejamento de capacidade descrito devemos pensar em como estas
informagdes sdo disponibilizadas. N#o existem variaveis especificas que informe a

capacidade de um sistema. O planejamento é feito através da analise das diversas
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informagdes obtidas nas diversas areas de geréncia. Estes dados sdo analisados
estatisticamente para projetar fituros requisitos de capacidade.

Devido a isso, solugdes para geréncia de aplicagdes devem fornecer informagdes
a serem armazenadas em banco de dados. Tais informagdes devem incluir: suporte a
medidas de trafego na rede gerado pela aplicagdo, utilizagdo de recursos (arquivos em
uso, estatisticas de E/S, uso de recursos da camada de aplicagio, uso de CPU, uso de
memoria).  Além do que, acesso as informacdes de configuragdo como pacotes

instalados e elementos que compdem os pacotes de software.

3.2.1.6 Baselines de Desempenho

Baselines provém informagGes sobre o desempenho geral da rede. Podemos ver
baselining como um retrato instantineo. Porém, 0 que este retrato revela sdo pardmetros
de desempenho (vazdo, tempo de resposta, etc.} da rede. Estes retratos podem ser
armazenados, comparados, analisados e utilizados com o intuito de detectar problemas
de desempenho na rede.

A idéia é determinar um baseline de desempenho ideal (considerado “6timo” em
termos de desempenho) e utilizar este baseline como uma limiar para o desempenho da
rede. Qualquer outro baseline que esteja muito acima deste limiar, ou muito abaixo €
considerado suspeito e uma analise mais detalhada da rede, neste momento, € necessaria

para determinar a causa desta diferenga.

3.2.2 Requisitos para a Geréncia de Faltas

A geréncia de faltas envolve trés etapas: detectar (através da geréncia de
performance e disponibilidade), localizar, ¢ determinar como corrigir a falta. E
importante que a solu¢iio de geréncia seja capaz de identificar quais aplicagdes estavam
executando no momento da falta, bem como que componentes ou infra-estrutura
estavam relacionadas a tais aplicagdes. Isso fornece um retrato instantdneo do ambiente
e reduz consideravelmente as variaveis, o que facilita a localizagdo da faita ¢ o
isolamento e corregdo da mesma.

A geréncia de faltas esta intimamente relacionada com outras areas de geréncia.
Por exemplo, para gerenciarmos o desempenho, temos que ter detectado algum
problema que estava afetando o desempenho da rede ou vice-versa. Esse problema

provavelmente foi detectado através da monitoragdo de faltas. Dentre as tarefas na
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monitoragdo de falta para aplicagdes destacamos: monitoragdo de disponibilidade,

monitoragdo dos estados das aplicagGes e detecgdo de erros pelos agentes.

3.2.2.1 Monitorac¢ido da Disponibilidade

A geréncia de aplicagbes € uma atividade integrada, o que permite que tenhamos
atividades iguais em diferentes areas. Apesar de ser uma métrica de desempenho, a
dispombilidade de uma aplicagio pode ser utilizada também como uma forma de
deteccdo de faltas.

A disponibilidade de uma aplicagiio pode ser descrita de forma simples: a
aplicagio e toda tecnologia da qual ela depende estdo funcionando, ou ndo?

Uma frustragdo comum para os usudrios ¢ administradores é uma aplicagdo que
ndo mais funciona (as vezes o tempo de resposta € tio lento que os usuarios acreditam
que a aplicagio ndo esta mais executando). Nestas situagdes, o mais importante ¢
detectar o que esta causando o problema e reportad-lo para o administrador. A esta
fun¢io vamos chamar de geréncia de disponibilidade.

A geréncia de disponibilidade € o processo de monitorar a aplica¢io e seus
componentes durante a execugdo e, automaticamente, tomar agdes corretivas ou
preventivas, se necessario [WWO09 98].

Para a geréncia de disponibilidade, precisamos de informagdes sobre os
elementos que formam uma aplicagdo, o tipo de cada elemento, onde ele esta localizado
além de ter a capacidade de monitorar tais elementos em execugdo (monitoragdo de
Processos). Sabendo quais arquivos compdem uma aplicagio e os seus

-comportamentos, podemos detectar possiveis faltas antes que elas ocorram, aumentando
assim a disponibilidade da aplicagdo. Por exemplo, monitorando a configuragéo de uma
aplicagdo verificamos que uma determinada biblioteca (um arquivo .DLL no Windows,
por exemplo) estava faltando no diretorio de instalagio, impossibilitando a execugio da

mesma. A reinstalagdo da aplicagdo, neste caso, seria necessaria.

3.2.2.2 Monitoracio do Estado das Aplicacdes

Uma solugéo de geréncia deve permitir ao operador ter informagdes instantaneas

sobre as aplicagdes. Ele deve ter acesso ao estado de cada aplicagio e os elementos que
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compdem esta aplicagdo, de forma que se possa determinar como elas, as aplicagdes,
estdo executando. E com isso, determinar faltas.

Uma aplicagio poderia assumir os estados: executando, a executar —
aguardando por recursos para iniciar a execucdo, aguardando — a aplicagio esta
aguardando algum evento para prosseguir a execugdo (este evento pode ser um

resultado de outro processo), terminando — a aplicagdo esta no processo de término de

execucio.

3.2.2.3 Deteccio de Erros pelos Agentes

E claro que em um ambiente de rede os sistemas gerenciados, hospedeiros e
equipamentos de comunicagdo sabem da existéncia de problemas quando estes ocorrem.
Por exemplo, uma aplicagio que controla impressoras "sabe" quando uma impressora
nio esta funcionando. Estes nés gerenciados devem, através de algum mecanismo,
reportar ao gerente de rede que determinado servigo ndo esta sendo prestado
corretamente porque existe algum problema a ser resolvido.

Como discutido na segdo anterior, existem dois mecanismos de comunicagdo
entre gerentes e agentes: polling e traps. Trap é a solugdo que mais se adequa aoc
problema acima. Os agentes estdo proximos e sdo responsaveis pelos nos gerenciados.
Eles sabem que um problema esta acontecendo; logo, é sua responsabilidade avisar o
ao gerente a existéncia de problemas.

Uma solugdo de geréncia deve utilizar fraps, quando conveniente, para notificar
faltas nas aplicages. Traps podem ser utilizados em todas as areas de geréncia, porém,

.sdo comumente utilizadas na geréncia de faltas.

3.2.3 Requisitos para a Geréncia de Contabilidade

O conceito de contabilizagdo de recursos também pode ser utilizado em
aplicagdes. Esse tipo de monitoragdo permite saber quem, onde, quais € quantas
aplicagdes estdo sendo executadas no ambiente de rede, facilitando assim a capacidade
de planejamento e contabilidade do uso dos recursos.

Através da monitoragio das aplicagdes, buscamos informagdes que serdo de
utilidade na contabilidade do uso de recursos e no planejamento da capacidade da rede.
Por exemplo, o nimero de transagdes em um determinado sistema por individuo ou

grupo de individuos, estatisticas de entrada/saida da aplicaco. Essas informagdes
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podem ser usadas para cobrar por servigos oferecidos, como também servem para o
planejamento da capacidade da rede. Pode ser que o sistema ndo esteja suportando o
mimero de usuarios, aplicagdes, e que os servigos fornecidos estejam perdendo
qualidade. Neste caso, medidas para remediar tais problemas devem ser tomadas.

Informagdes para a contabilizagdo se apresentam de formas variadas nas
aplicagGes. Uma forma de extrair informagdes de contabilizagdo € modelar a aplicagdo
através de canais de comunicagio abertos, podendo assim computar bytes
transmitidos/recebidos ou até transagdes. Além do mais, a solugdo de geréncia deve ser
capaz de distinguir e contabilizar os diversos servigos prestados pela aplicagdao {(como
discutimos, uma aplica¢@o pode fornecer diversos servigos).

Vejamos um exemplo: em um provedor de acesso, podemos modelar um
servidor PPP pela conexdo estabelecida com um cliente. A partir desta conexdo
podemos extrair. quantidade de bytes transmitidos, quantidade de bytes recebidos,
tempo de conexdo, identificagdo do usuario que esta requisitando o servigo, etc.

Concluimos portanto que uma solugfio para a geréncia de aplicagdes deve prover
a capacidade de definir o que € uma unidade de trabalho para aplicagdo. Por exemplo,
uma aplicagdo bancaria pode ser contabilizada pelo nimero de transagdes. Uma
aplicagdo de transferéncia de arquivos pode ser contabilizada por bytes ou Kbytes
transferidos/recebidos. Uma aplicagdo que prové um servigo de conexdo Internet utiliza
o tempo como unidade de contabilizagdo. A flexibilidade em definir tais unidades é um
requisito desejavel quer seja em geréncia de contabilidade ou em desempenho.

Em adig8o, uma solugio de geréncia de aplica¢des deve ser estruturada de forma
que se possa facilmente transferir informagSes de contabilidade para um sistema
especializado em contabilizagdo do uso de recursos, normalmente um banco de dados.
Esta estrutura deve facilitar a associa¢do de um usuario ou grupo de usuanos a uma

conta, e deve acumular informagdes relevantes sobre o uso de recursos.

3.2.4 Requisitos para a Geréncia de Configuracio

O controle de configuragdo esta relacionado com a administragdo das aplicagdes
em um ambiente de rede. O processo de administragio envolve aspectos como:
distribui¢do, instalagio e remogdo das aplicagbes, bem como, a coleta e o
armazenamento de informagdes que possam auxiliar na atualizagdo das aplicagdes e,

consequentemente, nos servigos fornecidos no ambiente de rede.
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Distribuiciio e instalagiio sao processos para ajustar o ambiente de aplicagdes
de forma que se possa assegurar a correta associagdo entre as aplicagdes € 0s uUsuarios.
Em outras palavras, estes processos se preocupam com a instalagio, configuragio,
atualizagfio e remogdo das aplicagtes no ambiente de rede [WWO09 98].

Normalmente, os componentes de uma aplicagio sio dependentes de hardware e
software. Como exemplo de tais dependéncias temos: existéncia da versdo correta do
sistema operacional, disponibilidade de espago em disco para instalar a aplicagio,
existéncia do tipo certo de processador, efc. Essas dependéncias devem ser observadas
antes da instalagio e uso da aplicagfo.

Uma solugio de geréncia de aplicagido deve disponibilizar informagdes sobre a
configuragdo das aplicaces no sistema sendo gerenciado. As informagdes de
configuragdo devem descrever os pacotes de software instalados na maquina. As
informag¢des devem incluir a localizagdo, o fabricante, o nimero de série, a data de
instala¢do entre outras informagSes que auxiliem a detecgio de problemas de instalagao.
Em adigio, a solug@io deve ser capaz de identificar cada elemento que compde o pacote
de software e 0 que ele representa no contexto. Por exemplo, uma planilha de calculo
ndo € composta de um unico arquivo, ela possui DLLs, arquivos de configuragdo, etc. e
essas pecgas tém que estar bem definidas em uma base de dados.

Com tais informacgdes, é possivel montar baselines de configuragio'® e
armazena-los em um banco de dados. Baselines sdo interessantes porque podemos
utiliza-los como pardmetros para a reconfiguragio do sistema. Ou seja, a solugdo de
geréncia pode ser capaz de restaurar a configuragido do ambiente baseado em baselines
previamente armazenados.

Outros topicos relacionados ao controle da configuragdo de aplicagbes sdo:
controle operacional e relacionamento entre pacotes de software e processos. Estes

assuntos serdo abordados nos topicos seguintes.

3.2.4.1 Controle Operacional da Aplicacio

6 £ importantc o leitor diferenciar baselines de desempenho e baselines de configuragiio. Em
desempenho estamos interessados em definir limiares de desempenho. Em configuragdo estamos

interessade em manter registros das diversas configuragdes da rede (pacotes instalados).
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Ate agora, discutimos requisitos da aplicagdo de geréncia baseados em
monitoragdo (monitorando faltas e entdo identificando problemas). O uso da geréncia
de configuragdo se faz necessario para que possamos, entre outras coisas, consertar
faltas quando possivel.

Em algumas situagdes € importante termos algum nivel de controle sobre as
aplicagdes. Esse controle inicialmente pode se resumir a:

e Parar elementos de uma aplicagio;

e Suspender e restaurar a execugdo da aplicacao;

e Pedir para que a aplicagdo seja reconfigurada.

Considere um ambiente de rede, onde temos um software para o controle de
impressio. Em um determinado instante, a aplicagdo de geréncia detectou que a
impressora no departamento de recursos humano estava com problemas. Com a falta
detectada, os seguintes passos tinham que ser seguidos: solicitar que a aplicagdo que
controla a impressora parasse de imprimir (suspender o servidor de impressdo), trocar o
papel da impressora (em nossa situagdo o papel tinha "enganchado") e restaurar a
execugdo do servidor para que os pedidos de impressdo voltassem a escoar. O
importante nesse exemplo € que tudo foi feito, com exceg@o de trocar o papel, a partir

de uma interface de geréncia, centralizada, utilizada para controlar diversas aplicagdes.

3.2.4.2 Relacionando Pacotes de Software e Processos

Apresentamos acima dois requisitos basicos para geréncia de configuragao:
obtengdo de informagdes sobre pacotes de software e controle da aplicagio. E
importante em uma solugdo de geréncia procurarmos relacionar estes dois requisitos.
Expliquemos melhor. Existem situagdes em que € preciso descobrir informagdes sobre
o pacote de software ao qual um processo sendo monitorado pertence e vice-versa. A
solugdo deve permitir uma facil navegagdo entre informagdes estaticas de pacotes de
software e processos em execugdo e vice-versa.

E importante termos em mente o conceito de aplicagdo (ver seg¢do 3.1). Uma
aplicagdo nem sempre é formada por apenas um elemento executavel, por isso, a
necessidade de se identificar todos os elementos que formam uma aplicagdo e qual o seu
papel dentro do contexto da aplicagdo. Aplicagdes podem ser formadas por um ou mais

elementos executaveis aos quais, em nosso contexto, chamamos processos.
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3.2.6.1 Informacdes obtidas sem instrumentac¢io

Podemos obter informagdes genéricas sobre a aplicagiio sem a necessidade de
instrumentag8o. Isso pode ser feito através de comandos UNIX, por exemplo, que
provéem informagdes sobre pacotes de software instatados, sobre processos executando,
entre outros, ou através de uso de arquivos de log fornecidos pela aplicagdo. Em suma,
podemos sugerir como forma de coletar dados sem instrumenta¢do [CARR 94]:

1. Abertura de quadros de rede. Todos os quadros transitando na rede sdo
analisados, e aqueles quadros especificos da aplicagdo contendo informagdes
que serdo armazenadas na MIB sdo abertos. Essa forma de coleta de dados
requer conhecimento do formato dos quadros que trafegam na rede para a
aplicagéo.

2. Conhecimento da arquitetura do software sendo gerenciado. Pode-se usar
arquivos de configuragio propretarios do software como fonte de
informagdes para a MIB. Pode-se implementar um agente que possa ser
usado como proxy para a aplicagio. Nesse caso, a aplicagdo alimenta os
seus proprios arquivos que sdo acessados por um agente. Estas informagdes
sdo entdo armazenadas na MIB.

3. Uso de comando especificos do sistema operacional que fomnega
informagdes genéricas sobre as aplicagSes instaladas e executando no
sistema. Essa ¢ uma forma facil de integragdo, mas apenas fornece dados

genéricos e superficiais sobre o ambiente de aplicagio e a aplicagdo em si.

3.2.6.2 Instrumentaciio da Aplicacio

Para se obter informag¢des mais especificas de uma aplicagdo, é necessario
mudar o codigo fonte da aplicagio sendo gerenciada. Nesse esquema o codigo usado
para a coleta de dados € inserido dentro do fonte da aplicagdo. Podemos inserir
instrugdes para fornecer informagdes que serdo utilizadas nas MIBs genéricas, ou prover
informagdes para uma MIB especifica da aplicagdo. A desvantagem desse esquema € a

necessidade de se ter acesso ao codigo fonte da aplicagdo sendo modificada [CARR 94].

3.2.6.3 Requisitos para a Base de Informacdes
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Na segdo anterior, tratamos alguns aspectos relacionados a instrumentagio ou
ndo das aplicagdes. O objetivo principal era ilustrar o acesso as informagdes pelos
agentes. Nessa segdo, continuamos com a idéia de modelagem da aplicagio para torna-
la gerenciavel, porém, trataremos o assunto sob o aspecto da base de dados.

Uma das dificuldades na geréncia de aplicagdo esta em como mapear uma
aplicagfio para um modelo de dados, e como definir tal modelo de dados de forma
suficientemente genérica para representar qualquer aplicagio.

A maioria das solugdes de geréncia apresentam o que podemos chamar de
monitoragdo baseada em logs'®, ou seja, a aplicagio mantém uma lista das atividades em
um (ou mais) arquivo, e este arquivo € a ponte de comunicagio entre a aplicagdo e o
agente. Esse modelo fornece informagdes importantes, porém, ainda muito genericas,

Dai parte a necessidade de se instrumentar a aplicacdo de forma que ela fornega
informagdes mais detalhadas e que nos permita tomar agdes mais precisas. Podemos
resumir isso usando a frase de Morns : "O problema de ndoc ter instrumentagio na
aplicagfio € que vocé esta vendo a informagdo bruta, sem detalhes; isso faz com que as
agdes para a recuperagdo de algum problema tendam a ser brutas, sem precisdo”[SHIM
96].

Uma solucéo de geréncia deve fornecer informagdes em diversos niveis, do mais
genérico ao mais especifico. Informagdes genéricas sem instrumentag@o da aplicagio se
justifica pelo fato de atender as aplicagdes que ja estdo desenvolvidas e quando ndo
temos acesso ao codigo fonte. Por outro lado, a instrumentagdo nos da um nivel de
informagdo muito mais refinado, mas requer acesso ao codigo fonte da aplicagio.
Percebe-se que a solugdo ndo € trivial devido a necessidade de atender aplicagdes ja
existentes.

Sendo assim podemos orgamzar as informag¢des segundo dois niveis:
informagdes genéricas da aplicagio e informacgdes especificas (ver Figura 3.1).

A nivel genérico (ilustrado em cinza) a aplicagdo pode adquirir as informagdes
da aplicagdo com ou sem instrumentagio. A nivel especifico, as informagdes referem-

se a atributos e comportamentos intrinsecos do sofiware sendo gerenciado.

'® Normalmente, quando a aplicagdo nfio ¢ instrumentada, a interface entre o agente e a aplicagio ¢ um

arquivo de log gerado pela aplicagdo gerenciada.
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Figura 3.1. Classificaciio dos dados Segunde Nivel de Informacio Fornecida

3.3 Esforg¢os para a Padronizagéo

Nessa sec¢do, discutiremos os esforgos despendidos pela comunidade cientifica
em busca da padronizagio de MIBs para a geréucia de aplicagdes. Veremos o
relacionamento do modelo proposto na segdo anterior com os padrdes que vém surgindo
¢ como tais padrdes buscam atender aos requisitos apresentados no inicio do capitulo.

Felizmente, a comunidade cientifica tem feito grandes avangos em diregdo a
uma padronizagdo para MIBs de geréncia de aplicagdes. Hoje, podemos citar como
resultados desses esforgos, Host Resource MIB e as MIBs propostas pelo Application
Working Group (AWG) da IETF (Internet Engineering Task force). Essas MIBs serfio
o foco do nosso estudo nas segOes seguintes, pois, por estarem se tornando padrdo, elas

representam um conjunto de atributos que facilitam o desenvolvimento de aplicagdes de

geréncia interoperaveis.

3.3.1 Arquitetura

A arquitetura proposta pelo AWG é um modelo hierarquico onde cada MIB na
hierarquia representa um nivel de informagio. A organizagéo vai de informagdes mais
genéricas (Host Resource MIB, SysAppiMIB) até as informagdes mais especificas

{(AppIMIB). O relacionamento entre estas MIBs ¢ feito atraves de indices comuns, o
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que permite, por exemplo, a AppIMIB referenciar informagdes da MIB de sistema

(sysAppIMIB).

Podemos entfio representar a solugdo proposta pelo AWG utilizando a Figura
3.2

Host Resowce MIB
InformagBes Gesais sobve o Sistema

o g it G G

P
SysApplMiB [MIB de Sistema) InfoimagOes gerais sobre a aplicagdo
Instincia Unica para ax Aphicacdes Gerenciadas | MN3o necessita mstiumentag3o
.
o~
AppMIB
Uma Instancia para cada Aplicacdo

\_

Figura 3.2. Propsta AWG para geréncia de Aplicacdes

A Figura 3.2, acima, ilustra o relacionamento das diversas MIBs, propostas pela
AWG, usadas para a geréncia de aplicagdo. Se analisada de cima para baixo, cada caixa
(MIB) representa uma especializagdo da MIB mais acima na hierarquia. AppIMIB
apresenta informagdes genéricas sobre as aplicagdes que ndo necessitam
instrumentacio, SysAppIMIB define informagGes genéricas adquiridas diretamente da
aplicacdo pelo sistema operacional, Host Resource MIB apresenta informagdes gerais
sobre o hospedeiro.

As MIBs AWG representam os primeiros passos para a geréncia de aplica¢Ges.
Porém, ndo sfo suficientes para gerenciar caracteristicas especificas de uma aplicagéo.
Propomos, entdo, uma extensdo da arquitetura AWG através da adi¢do de dois niveis de
informagdes, ilustradas na Figura 3.3 como caixas verdes. Estas caixas representam um
nivel de informagdo mais especifico sobre a aplicagio gerenciada. Elas tendem prover
informagdes que auxiliario os agentes a formecerem servigos especializados e

intrinsecos da aplicagdo gerenciada. Um exemplo ajudara a esclarecer a situagéo.
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Figura 3.3. Relacionamento entre MIBs para Geréncia de Aplicacées

Software de impressdo representa uma categoria de software que oferece um
servigo de impressdo. Uma MIB pode ser criada para modelar a categoria “servigo de
impressdo”. Esta MIB apresenta informagGes especificas para servigos de impressdo,
porém genéricas o suficiente para representar qualquer produto (Pnint Manager, Easy
Spooler, SpoolView'”, etc)), por outro lado, um software de impressdo qualquer,
digamos o Printer Manager do Windows, possui caracteristicas especificas que nédo
podem ser incluidas na MIB genérica de servigo de impressdo. Nesse caso uma nova
MIB tem que ser criada para suprir as necessidades de informagdes da MIB do servigo
de impressdo. A idéia apresentada ndo € nova, e € tradicionalmente aplicada ao modelar
dispositivos de rede para a um ambiente de geréncia de rede.

As MIBs especificas serfo discutidas no capitulo 4 e 5. O importante para se ter
em mente é que MIBs permitem definir niveis hierarquicos de informagdes de acordo
com a necessidade da solugdo. Discutimos abaixo cada MIB da hierarquia que auxilia

na geréncia de aplicagdes. O destaque maior sera dado as MIBs definidas pelo AWG.

3.3.2 Host Resource MIB

Essa MIB define um conjunto de objetos utilizados para a peréncia de
computadores hospedeiros. Em sua estrutura, a Host Resource MIB inclui 6 grupos,
dos quais trés sfio destinados 4 geréncia do hardware e os outros trés a geréncia de
softwares instalados no computador. Como o nosso foco é a geréncia de aplicagdes,

daremos maior importancia aos grupos relacionados a software.

'? Estes sfo sistemas de impressdo disponiveis no mercado.
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3.3.2.1 Pacotes de Software

A organizagdo das informagdes na Host Resource MIB, parte da premissa que toda

maquina estard executando soffware ¢ que este software estard dentro de uma das trés

categonas citadas abaixo.

e Sistema Operacional (SO). Conjunto de rotinas responsiveis pela
coordenagio dos recursos da maguina, e por prover uma interface de acesso
uniforme aos diversos componentes de hardware.

e Driver de Dispositivo. Rotinas usadas pelo SO para acessar um tipo
especifico de hardware, tal como um disco ou um adaptador de rede; e,

o Aplicagiio para o Usuidrio. Um programa, ou uma cole¢do de programas
que realiza alguma tarefa distinta para o usuario, tais como, um processador
de texto ou uma planilha de calculo.

A finalidade da Host Resource MIB ¢ de prover informagdes sobre as aplicagdes
instaladas na maquina, sobre os processos que estio rodando, bem como, sobre a
performance destas aplicagdes.

A MIB Host Resource define trés grupos refacionados a geréncia de aplicages:

¢ O grupo hrSWRun identifica os processos que estdio executando.

¢ (O grupo hrSWRunPerf que identifica a utilizagio dos recursos das
aplicagdes que estdio em execugdo.

¢ O grupo hrSWInstalled que identifica as aplicagdes que estdo instaladas
na maquina.

Cada grupo apresentado esta relacionado com uma area de geréncia e satisfaz

alguns dos requisitos apresentados no inicio do capitulo.

3.3.2.2 HrSWRun

Esse grupo contém uma entrada para cada pega de software que esteja
executando ou na memoria do computador hospedeiro. Estes softwares incluem:
sistema operacional, controladores de dispositivos, e aplicagdes.

Este grupo permite o acompanhamento dos processos, que formam as
aplicagdes. E possivel através dessa MIB controlar o estado da aplicagdo (controle
operacional da aplicagio), modificando valores das variaveis na MIB. Um exemplo
claro, ¢ a vaniavel hrSWRunStatus; ela representa o estado de uma pega de software que

esteja executando. Esta variavel pode assumir os estados:
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e running. O processo esta executando.

¢ runnable. O processo vai executar, porém, esta aguardando recursos no
sistema. Esses recursos podem ser memoria, CPU, acesso a dispositivos de
entrada e saida, etc.

e notRunnable. O processo esta carregado, porém aguardando um evento.

Este evento pode ser um retono de outro processo, liberagdo de um
dispositivo de saida, etc.

invalid. O processo ndo esta caregado.

Através dessa variavel é possivel controlar o estado do processo. Por exemplo, a
mudanga do valor dessa variavel para o estado invalido (invalid) faz com que o software
seja parado e descarregado da memoria.

Fica claro que, através deste grupo, podemos identificar eventuais problemas
com os processos que formam a aplicagdo (geréncia de faltas), pela analise do campo
hrSWRunStatus. Podemos identificar o tipo de processo (hrSWRunType), onde o

arquivo se localiza no disco entre outras informagdes relacionadas aos processos

executando no hospedeiro.

3.3.2.3 HrSWRunPerf

Este grupo define variaveis relacionadas com o desempenho das aplicagGes.
Podemos através delas coletar informagdes tais como: quanto de CPU o processo esta
consumindo (varidvel hr SWRunPer fCPU), ou o quanta memoria estd alocada para
esse sistema (variavel hr SWRunPer fMem).

Relacionar estas varidaveis com uma unidade de tempo permite coletar
informagdes importantes que poder#o ser usadas tanto na geréncia de desempenho como
no planejamento de capacidade. Por exemplo, podemos identificar que uma

determinada aplicagio necessita de mais memodria para executar com qualidade

aceitavel.

3.3.2.4 HrSWlnstalled

Esse grupo contém informagdes sobre cada software instalado na maquina local.
Esta tabela € util para identificar e catalogar os softwares em um hospedeiro e para

diagnosticar incompatibilidades e problemas de versdo entre as diversas partes do




software. Este grupo representa a base para o controle da configuragio do ambiente de
aplicacGes, principalmente no que diz respeito a instalagio e a distribuigdo.

Essa MIB € um bom ponto de partida para o gerenciamento de sistemas, porém
ela apresenta alguns problemas de arquitetura. A MIB Host Resource define uma tabela
(hrSWiInstalledTable) para os softwares que estio instalados no sistema. O
formato dessa tabela ndo permite o gerenciamento de versdes dos pacotes de software
instalados, pois a mesma nfo possui uma coluna para identificar tais versdes. Esse
problema pode ser contornado através da combinagio do nome do software com o
namero da versido. Essa solugio ¢ paliativa, mas necessita de intervengdo humana para
interpretar que porgdo do nome do software ¢ a versio. Veremos que MIBs especificas
para a geréncia de aplicagbes solucionam este problema.

Um outro problema € que nem todo sistema operacional suporta um esquema
unificado de instalagiio e distribuigdio de software, o que dificulta a descoberta dos
sofiwares que estdo instalados na maquina. Uma forma de contornar tal limitagdo ¢
varrer 0 sistema em busca dos softwares instalados, mas essa tarefa consome muito
tempo. Outra solugdo seria adotar o esquema Windows que descobre os softwares
varrendo um banco de dados chamado Registry ou através da comparagdo dos arquivos
encontrados, apés uma busca no HD, com uma lista mestre mantida na maquina. Essa
ultima estratégia pode ser pratica quando falamos de computadores pessoais, mas nio é
escalavel quando tratamos de sistemas multi-usuarios com discos grandes.

A MIB Host Resource € um bom ponto de partida quando se tem em mente
integrar rede e gerenciamento de sistemas. Entretanto, por ser uma MIB genérica,
algumas funcionalidades de geréncia sdo deixadas de lado, principalmente no que diz
' respeito a aplicagdes. Esse é um dos motivos que levou a IETF (Internet Engineering
Task Force) a formar um grupo de pesquisa com o objetivo de definir objetos
especificos para a geréncia de aplicagdes. Esse grupo, conhecido como AWG,

(Application Working Group) definiu algumas MIBs adicionais que serdo discutidas

adiante.

3.3.3 System Application MIB (SysAppIMIB) |

O grupo AWG foi criado com o objetivo de definir um conjunto de objetos para
a monitoragdo e controle de aplicagdes distnibuidas. Especificamente, esses objetos irdo

prover informagdes sobre a geréncia de configuragdo (incluindo dependéncias e




assoclacOes entre aplicagdes), faltas (incluindo informagdes sobre o estado da aplicagdo)

¢ desetnpenho (incluindo utilizagao de recursos) das aplicagoes distribuidas.

A arquitetura para geréncia de aplicagOes apresentada pelo AWG pode ser vista

como uma estrutura hierdrquica, onde um conjunto de cbjetos apresenta informagdes

genéricas sobre as aplicacdes e informagbes que podem ser determinadas pelo
computador sem a necessidade de instrumentacdo da aplicagdo; essa MIB é chamada
sysAppIMIB. E, um conjunto de objetos que fornecem informag¢des genéricas sobre a
aplicagdo. Estas informagdes sdo obtidas através da instrumentagio da aplicagdo, essa
MIB é chamada AppIMIB.

E importante notar que essas MIBs sdo o passo inicial para a geréncia de uma
aplicagdo qualquer; porém, por serem genéricas, elas ndo fornecem um nivel de
informagédo detalhado, sendo portanto necessaria a definigio de outras MIBs para suprir
a necessidade de informagdes intrinsecas da aplicag@ic sendo gerenciada.

A System Application MIB prové informagdes sobre os pacotes de software
instalados no sistema, bem como todos os arquivos relacionados que formam uma
aplicagio. A MIB também apresenta informag&es sobre as atividades das aplicagdes e
recursos relacionados que estavam executando ou executaram em um determinado
sistema.

Os objetos sdo organizados nos seguintes grupos:

¢ System Application Installed Group (Grupo de Aplicagdes Instaladas).

e SysAppllInstallPkgTable (Pacotes de software instalados).

¢ SysBApplInstallElmtTable (Elementos que compdem o pacote
de software).

e System Application Run Group (Grupo de aplicagdes que estdo
executando/executaramy,

e SysApplRunTable (Aplicagtes executando).
e SysApplPastRunTable (Aplicagdes que executaram).
¢ SysApplElmtRunTable (Elementos das aplicagdes executando).

e SysApplElmtPastRunTable (Elementos das aplicagdes que
executaram).

¢ Escalares para restringir o tamanho das tabelas.

e System Application Map Group (Grupo para mapear processos em pacotes
de software).

¢ syshipplMapTable
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A organizagdo da MIB ¢ simples. Primeiro ela oferece uma visdo global das

aplicacdes instaladas no sistema, e depois a quebra em varias tabelas, de forma a
apresentar informacGes sobre cada elemento do pacote de software instalado (modulos
executaveis e arquivos relacionados). Outros grupos tratam dos processos ou aplicagoes
que estdo executando no sistema e/ou executaram no passado.

As informagdes nesta MIB podem ser usadas para a geréncia de configurago e
de faltas. Ela fornece a base para a localizagio de softwares no sistema e a verificagdo
da execu¢io dos mesmos. Nessa primeira fase, caracteristicas como o controle da
aplicagdo nfio sdo contempladas. Apenas informagdes que podem ser obtidas a partir do
sistema operacional, ou seja, sem instrumentagiio da aplicagdo, estdo disponiveis nessa
MIB.

Vamos descrever um cenario para ilustrar as diversas tabelas que formam essa
MIB. Considere uma aplicagéo para a geréncia de impressoras. O pacote de software ¢
composto por vinte comandos de linha, um programa gue € uma interface semi-grafica
para o usuario e dois servidores (um despooler” de impressio e um servidor para
recepgdo de pedidos remotos). A principal fungdo deste software, como a descri¢fio

sugere, € o controle de impressoras e pedidos de impressdo em um ambiente de rede.

3.3.3.1 Grupo de Aplicacoes Instaladas (System Application Installed
Group)

Esse grupo € formado por duas tabelas. Atraves destas tabelas, o administrador ¢
capaz de identificar todos os pacotes de software instalados no sistema, bem como todos
os arquivos que compdem  esses  pacotes. A primeira  tabela,
sysApplInstallPkgTable, lista 0s pacotes instalados na maquina. A segunda,
sysApplInstallElmtTable, apresenta informag¢Ges sobre arquivos ndo
executaveis, ou elementos que coletivamente formam a aplicacio [RFC2287].

Como essa tabela pode ser usada para a geréncia de configuragdo? Considere a
aplicagdo para a geréncia de impressio. No momento da instalagdo, devemos
armazenar informagdes sobre o pacote de software (versdo, fabricante, etc.). Esse
primeiro nivel de informagdo ¢ armazenado em SysApplInstallPkgTable e

apresenta o pacote de software (ver Tabela. 3.1).

*° Programa responsavel pela impressdo dos pedidos nas filas de impressdo.




= oID ——Descrigido

SysApplinstallPkglndex usado para indexar a tabela. B 1
SysApplInstallPkgManufacturer Nome do fabricante do pacote de software Light-Infocon
Sys ApplInstallPkgProductName Nome associado pelo fabricante ao pacote de Spool View

software.

SysApplInstallPkgVersion Versio do pacote de software. 401

SysApplinstallPkgl.ocation Local onde o pacote de software foi instalado. /usr/spool/view

{ sysApplinstallPkoBantey 7 ) Diretério de instalagio

Tabela 3.1. SysApplinstallPkgTable - Informagdes sobre os Pacotes de Software no
Sistema

Agora precisamos descrever cada elemento que compde o pacote de software.
Em nosso exemplo, vinte comandos de linha, uma interface do usuario e dois servidores

compdem o gerente de impressdo. Veja como ficaria uma linha na tabela

SysApplInstallElmtTable (ver Tabela 3.2).

orp Descricao

SysAppllnstallElmtindex Inteiro, positivo, utilizado como indice da tabela. 1
SysApplInstallElmtName O nome do elemento que compde a aplicagio Sv
SysApplinstallElmtType O tipo do elemento que compde a aplicagdo. Application(5)
Este valor pode ser: unknown(1), nonexecutable(2),
operatingSystem(3), deviceDrive(4), application(5).
SysApplinstallElmtPath Diretério em que o elemento foi instalado. /usr/spool/view /bin
SysApplInstallElmtRole Mapa de bits que determina estado do elemento que Executable(0)

compdem a aplicagio. Este mapa pode assumir os
valores: executable(0), exclusive(1), primary(2),
required(3), dependent(4), Unknown(5).

Tabela 3.2. SysApplinstallEImtTable - Exemplo de uma linha Linha na tabela Tabela de
elementos Elementos da Aplicagao

As informagdes fornecidas por estas tabelas sdo basicamente informagdes de

configuragdo. Permite a localizagdo do pacote de software instalado, identifica quais




elementos fazem parte do pacote de software ¢ qual a fungio desempenhada por cada
elemento na aplicagdo. As informagdes também podem ser usadas para o controle das
versdes das aplicagdes instaladas.

Para a geréncia de configuragdo o campo sysApplInstallElmRole é um
dos mais importantes. Este OID é do tipo BITS (mapa de bits) e pode assumir os

valores:

¢ executable —uma aplicagdo pode ser composta por um ou mais arquivos
executaveis;

¢ exclusive —apenas uma copia deste elemento pode estar executando por
instincia de cada aplicacéo;

* primary - existe apenas um elemento do tipo primary na aplicacdo. Este é
usado para iniciar (executar) a aplicagdo;

» required — todos os elementos com valores required tém que estar
rodando para que a aplicagdo esteja executando em perfeitas condigoes.

¢ dependent - elementos dependentes podem ndo estar executando, a
menos que 0s requireds o estejam.

e Unknown — valor default caso nio tenha sido assinalado nenhum valor ao
mapa de BITS.

Este OID € semelhante ao apresentado na Host Resource MIB. Ele permite
identificar que tipo de elemento compde a aplicagdo e em qual estado este elemento se
encontra. Um elemento ser do tipo primary indica que podemos utiliza-lo para executar
a aplicagdo. Para garantir que a aplicagdo esteja executando corretamente, todos os
elementos requireds t€m que estar executando. Ou seja, se existem elementos reqguireds
que nfo estdo executando, podemos dizer que identificamos um problema com a
- aplicagdo. Lembre-se que até entdo ndo temos informagdes sobre elementos que estejam
executando, mas veremos adiante que tais informagdes poderdo ser adquiridas em
outros grupos da sysAppIMIB e entdo reiacionados com esta tabela. Essa € a forma de
identificar quais processos fazem parte do pacote de software.

Um pré-requisito para essa MIB ¢ que as informagdes sobre as aplicagdes
instaladas possam ser descobertas sem instrumentagio adicional na aplica¢do. Isso nos
leva a requerer certas convengdes como o uso de um software de instalagdo centralizado
(pkadd no UNIX) ou de registro {esquema semelhante ao Registry do Windows). Esse
software/comando de instalagio deve prover e disponibilizar as informagdes necessarias
sobre os pacotes de software instalados, de forma que o agente possa coletar tais

informagdes e alimentar a MIB.




3.3.3.2 Grupo de Aplicagdes em Execucio/Executadas (System Application
Run Group)

Esse grupo apresenta informagdes sobre as aplicagGes que estiio executando ou
ja executaram na maquina. O foco desse grupo ¢ a monitoragdo. Podemos utilizar as
informagdes desse grupo, adicionando alguma semantica, para detectar anormalidades
no software instalado.

O grupo ¢ formado por quatro tabelas. Estas representam as aplica¢les que
estdo executando no ambiente (SysApplRunTable) além das aplicagbes que ja
executaram no ambiente (SysApplPastRunTable). Para cada aplicagdo temos os
elementos que compdem esta aplicagdo e que estdo  executando
(SysApplElmRunTable) e os elementos das aplicagdes que executaram
(SysApplElmPastRunTable).

Vejamos como estas tabelas sdo usadas em um exemplo. Considere a geréncia
de impressdo atraveés de nosso pacote de software. Cada vez que uma aplicagdo do
pacote € executada, uma linha na tabela SysApplRunTable € criada. Essa linha
representa uma instdncia da aplicagdo executando. Podemos destacar como campos
desta tabela:

¢ SysApplRunStarted. Data e hora em que a aplicagdo foi iniciada.

e SysApplRunCurrentState. Estado corrente da instdncia da aplicagio.
Este estado pode ser: running, runnable a executar mas aguardando por
recurso como CPU por exemplo, waiting aguardando por um evento,
exitingouother. :

Uma linha da tabela so sera removida quando a aplicagio terminar a execugdo.
Nesse momento, uma entrada na tabela sysApplPastRunTable € criada.

Como deu para perceber, sysApplPastRunTable mantém informagdes das
instdnctas que executaram no passado, nesse ambiente. Devido ao crescimento desta
tabela, dois escalares sio definidos com o intuito de limitar o nimero de linhas
permitidas ¢ a idade da tabela; sdo eles respectivamente, sysApplPastRunMaxRows
e sysApplPastRunTblTimeLimit.

Uma aplicagdo normalmente ndo € formada apenas por um modulo executavel,
outros elementos (outros modulos executaveis, bibliotecas dindmicas, etc.) executam

junto com a aplicagdo. Estes elementos sio representados na tabela
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SysApplElmRunTable que contém uma linha para cada processo executando na
maquina. Destacamos 0s seguintes campos desta tabela;
¢ SysApplElmtRunlnstallPkg. Forma parte do indice da tabela.
Identifica a qual pacote de software este processo pertence. Se ndo
podemos associar o elemento a um pacote de software, este OID tera o
valor zero. Caso possamos determinar o pacote de software, este indice
deve ter o mesmo valor de sysApplInstallPkgIndex. Isto é
importante pois podemos utilizar este indice para obter informag&es mais
detalhadas sobre o software ao qual este processo pertence.
¢ SysApplElmtRunParameters. Os parametros utilizados para a
inicializagdo do processo.
¢ SysApplElmtRunCPU. Total de tempo de CPU consumido pelo
processo.
¢ SysApplElmtRunMemory. O total de memoria alocada a este

Processo.

¢ SysApplElmtRunUser. Nome do dono do processo.

A entrada nesta tabela ¢ removida quando o processo termina a execucio. Essas
linhas sdo movidas para a tabela SysApplElmPastRunTable caso o processo seja
associado a uma aplicag3o devidamente identificada na MIB. Vamos exemplificar
como podemos usar informagdes desta MIB para a detecgdo de erros e controle da
aplicagiio.

Em um dado momento, o operador percebe na estagio de geréncia que uma
impressora esta sem funcionar” (O agente foi programado para emitir um frap caso
notasse que elementos requireds da aplicagdo ndo estivessem executando). Na mesma
interface, o operador verificou no grupo de aplicagbes em execugdo que o nosso
servidor de impressdo ndo estava executando (detectamos uma falta). A agdo tomada
foi reativar o servidor de impressdo {(controle da aplicagdo). A reinicializagido do
servidor utiliza alguns campos da SysAppIMIB. O procedimento envolve: descobrir

qual € o elemento primario da aplicagdo na tabela de elementos que compde o pacote de

2 Estagdes de gerdncia emite sinais visuais e/ou sonoros para alertar problemas na rede. Algumas

eslagies podem automaticamente ligar para o biper do operador.
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software, no nosso caso o servidor, e quais parametros deveremos utilizar para executa-
lo. Essa tltima informagdo pode ser adquirida na tabela de elementos da aplicagao que
estavam executando (o servidor estava executando antes, ndo estava?) através do OID
SysApplElmtRunParameters. De posse destas duas informagbes, podemos
executar o comando que ativa o servidor de impressio.

Em adigdo a geréncia de faltas e controle de configuragdo, podemos utilizar os
OIDs SysApplElmtRunCPU e SysApplElmtRunMemory como pardmetros de

desempenho. Na realidade, a métrica neste caso € a utilizagdo de recursos.

3.3.3.3 Grupo para Mapeamento (System Application Map Group)

Esse grupo contém um tabela com o propdsito de fornecer um mecanismos de
mapeamento para localizar, a partir de um identificador de processo, aplicagGes
executadas, elementos instalados e pacotes de aplicagdes.

A idéia é simples. Quando um elemento que faz parte da aplicagdo € executado,
o numero do processo € armazenado nesta tabela junto com o indice da tabela de

pacotes de software. A partir da tabela de software podemos explorar ¢ acessar outras

tabelas.

3.3.4 Application MIB (AppiMIB)

A MIB de aplicagdo representa um nivel mais especializado na estrutura
definido pelo AWG. Ela possui informagdes que nédo foram colocadas na SysAppIMIB,
porque para obté-las precisariamos tnstrumentar a aplicagdo. As informagdes contidas

nessa MIB sio utilizadas para fornecer os seguintes servigos:

o Dar suporte a medidas de trafego na rede gerado pela aplicagao (geréncia de
desempenho).

o Prover definigdes na MIB que permitam representar o que pode ser
considerado unidade de trabalho para determinada aplicagdo (geréncia
contabilidade).

e Prover a capacidade para medir o desempenho de uma aplicagio.

o Enderegar topicos relacionados a recursos sendo utilizados. Exemplo:

arquivos em uso, estatistica de E/S, uso de recursos da camada de aplicagdo
da rede.

e Facilidades para o controle da aplicacfio: parar elementos da aplicacio,
suspender e reativar elementos da aplicagio, bem como, requisitar
reconfiguragio [KRUP 98].
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3.3.4.1 Relacionamento com Qutras MIBs

Além do relacionamento direto com SysAppIMIB a MIB de Aplicagio também

se relaciona com outras MIBs que estdo de certa forma envolvidas com a geréncia de

aplicagio.

System Application MIB

O relacionamento entre a MIB de Aplicagdo e a MIB de Sistema ocorre através
do escalar SysApplRunElmtIndex. E através deste indice que podemos acessar as
informag&es sobre a aplicagio e componentes que a instdncia da MIB representa.
Lembre-se que possuimos uma instdncia da AppIMIB para cada aplicagdo sendo
gerenciada.

E necessario entdo um cuidado redobrado quando implementando estas duas
MIBs, principalmente no que diz respeito a politica para definigio e associagdo destes

escalares (indices) nas duas MIBs.

Host Resource MI1B

O ponto de relacionamento da Host resource MIB com as MIBs de aplicagio
estdio nos grupos relacionados a software (hrSWRun, hrSWRunPerf,
hrSWInstalled). O grupo de software define informagGes de geréncia sobre as
aplicagdes executando no sistema. Estas informagdes estdo agrupadas em: elementos
que formam as aplicagbes que estdo executando (processos), desempenho destes
elementos e aplicagdes instaladas.

A relagdo se encontra na tabela de aplicagdes sendo executadas dentro das MIBs
- Host Resource e SysAppIMIB. Caso se esteja implementando a Host Resource MIB e a
sysAppIMIB, deve-se manter a consisténcia entre os indices que correlacionam estas
tabelas; nesse caso hrSWRunIndex tem que ser consistente com o valor utilizado em

sysApplRunElmtIndex.

3.3.4.2 Estrutura da AppiMIB

Esta MIB ¢ organizada em varios grupos, cada grupo com tabelas que fornecem
informagdes relevantes para o gerenciamento das aplicagbes (monitoragdo e controle).

Estes grupos modelam:

o O nivel de servigo da aplicagdo;
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¢ Informagdes sobre pontos de comunicagio em aberto (arquivos, conexdes,
etc),

e Informagdes historicas sobre estes canais;,

o Informagdo de status e controle a nivel de processo.

Informacdes sobre Nivel de Servicos

Esse grupo permite identificar uma ou mais instancias de um determinado
servigo (HTTP, Spooling, etc.) sendo utilizado no sistema ¢ sua relagdo com elementos
(processos) da aplicagio que estdo executando. As informacgdes desse grupo servem
como forma de mapeamento entre os servigos e as aplicagtes. Nesta tabela, o servigo ¢
representado por uma string.

Um servigo é provido por um ou mais elementos da aplicagio que esta
executando. As tabelas que seguem procuram relacionar servigos definidos pela
aplicago e elementos da aplicagio que estdo executando. Por exemplo, suponha o
nosso software de impressio. Para que uma impressora esteja fornecendo o servigo de
impresséo o servidor (chamado despoeofer) para esta impressora tem que estar
executando. Se ele estd executando, temos as seguintes informagbes sobre este
elemento: o identificador que este processo tem na tabela de elementos executando, a
aplicagfio 4 qual este processo pertence € o servigo que este processo presta (servigo de
impressdo). Podemos entdo organizar todas estas informagdes em tabelas que nos
permitam navegar utilizando como indices: nome do servigo, instancia do servigo e
identificador de elementos que estdo executando.

Este grupo fornece as seguintes informagdes na forma de tabelas:

Nome do servi¢o para instincia do servico. Facilita a localizagido e busca de
uma da instincia do servigo através do nome do servigo.

Instincia do servico para nome do servigo. Dado um identificador de
instncia do servigo, facilita a busca do nome do servigo sendo provido.

Instancia do servigo para elemento da aplicacio sendo executado. Facilita a
identifica¢iio do conjunto de elementos da aplicagio que esta executando através do
identificador de instancia do servigo.

Elemento da aplicacio que estd executando para instincia do servico.

Identifica o conjunto de servigos oferecidos por um dado elemento da aplicagéo que esta

executando.
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De forma resumida, este grupo apresenta tabelas que mapeam servigos para
elementos ativos da aplicagdo (processos) e vice-versa. Permite a monitoragdo dos
servigos fornecidos pelas aplicagdes. Podemos por exemplo, dado um determinado
nome de servigo monitorar as instdncias destes servi¢os, ou dado um determinado

identificador de insténcia, verificar se os servigos providos por essa instincia estdo

ativos, e assim por diante.

Grupo de Canais de Entrada/Saida

Esse grupo se destina a monitorar e apresentar informacles estatisticas sobre
recursos utilizados pela aplicagdo, estes recursos sic na realidade canais de
comunicago (arquivos abertos, conexdes de rede) abertos pela aplicagiio com o intuito
de processar informagdes. As informagdes que trafegam em tais canais devem ser
estruturadas em transages de forma que seja mais facil manter dados estatisticos. Fica
mais simples entender quais informagdes podemos adquirir a partir dessa MIB quando
verificarmos as diversas tabelas que a compdem.

Tabela de canais abertos. Disponibiliza informagGes como: tempo que o canal
esta aberto, numero de requisiges de leitura, nimero de bytes lidos, quando a leitura
mais recente iniciou, nimero de requisigdes de escrita, niimero de bytes escritos e
quando a ultima operagdo de escrita iniciou. Um canal pode ser um arquivo ou uma
conexao.

Tabela de arquivos abertos. Contém uma entrada para cada arquivo aberto
associado a um elemento de uma aplica¢do que esteja executando. As informagdes
mantidas nessa M1B sdo: nome do arquive, tamanho do arquivo, modo corrente do
_ arquivo (read ou write).

Tabela de conexdes abertas. Fornece informagbes sobre os canais que sio
conexfes abertas ou processos que aguardam conexfio. Para cada conexdo temos as
seguintes informagGes: identificagio do protocolo de transporte em uso, identificagdo
dos enderegos e portas locais e remotas, identificagio do protocolo da camada de
aplica¢do em uso.

Tabela de sumario das transacées. Contém sumarios estatisticos sobre as
transa¢des por canal. Entre outras informag¢des temos: identificagdo da conexdo ou
arquivo usado para essa sequéncia de transagdes, descrigio do fluxo de informagses

(stream), tempo esperando por respostas, tempo gasto manipulando as respostas, tempo




gasto enviando respostas, numero acurnulado de transagdes iniciadas, numero
acumulado de transa¢des processadas.

Tabela de estatisticas sobre o fluxo de informacdes. Contém estatisticas
baseadas em numero de pedidos e respostas transmitidas ou recebidas. As informagdes
nessa tabela sdo; nimero de transagGes processadas, numero de bytes processados, a
hora de processamento da mais recente transagao.

Tabela de estatisticas sobre tipos de transacdes. Mantém informages,
organizadas por diregio do fluxo de informagdes, sobre pedidos, respostas e tipo de

transagdes. "

A idéia nestas tabelas é modelar as aplicagdes através de canais de comunicagio,
quer seja arquivos abertos, ou conexdes de rede. A partir destes canais determinamos
dados estatisticos e utilizagdo de recursos. A Figura 3.4 representa o relacionamento
das tabelas deste grupo. Veja que as informagdes sdo modeladas em varios niveis,
iniciando por transagdes, quebrando transagdes em canais genéricos de comunicagdo e

sub-dividindo os canais de acordo com o tipo: arquivo ou conexdo de rede.

Aiquivo
Transagdes Canal de
Entrada/Saida
stream) Genérico

Conexao aberta
ou aguardando

Figura 3.4. Relacionamento das Tabelas no Grupo de Canais

Tais informagdes satisfazem requisitos nas areas de desempenho e contabilidade.
Elas auxiliam no controle sobre o impacto que o uso de tais recursos podem causar ao
sistema (planejamento de capacidade);, monitoragdo do stress causado pelas aplicagdes,
além do que as informagdes mantidas podem ser utilizadas na geréncia de contabilidade.

Maiores detalhes sobre as demais tabelas podem ser encontrados em {GREE 97].

Informacdes Histdricas sobre Aplicacdes ou Instincias em Execucfio

Este grupo € formado por duas tabelas que mantém informagdes sobre os
elementos das aplicagOes que estdo executando. Estas tabelas apresentam informagdes
sobre o sratus dos elementos da aplicagio que estio executando

(applElmtRunStatusTable) e outra tabela que permite o controle destes

67



clementos de forma rudimentar (applElmtRunControlTable). Os prncipais

objetos destas tabelas sdo citados abaixo (Tabela 3.3):

ApplElmtRunStatusSuspnded Informa se o processo foi uns. A suspenso pode
ter sido feita via uso de SNMP ou nio.

ApplElmtRunStatusHeapUsage Informa quanto do heap de memdna esta aplicaggo esta
usando.
ApplElmtRunStatusCpenCennecticons Numero de conexdes abertas sendo usada por essa
aplicagio.
ApplElmtRunStatusOpenFiles Reporta o niimero de arquivos abertos e em uso pelo
processo.
ApplElmtRunstatuslastErrorMsg Reporta o erro mais recente. Este erro normalmente é

escrito na saida padrio de erros pelo processo.

ApplElmtRunStatusLastErrorTime Quando o erro foi armazenado.

Tabela 3.3 Tabela de Estados dos Elementos da Aplicagdo

A tabela acima representa a applElmtRunStatusTable. As informagoes
nesta tabela auxiliam no diagnostico de faltas, monitorag¢éio do estado da aplicagio, bem

como apresenta um resumo do que estd sendo utilizado em termos de recursos pela

aplicagéo.

~ Descifgio

pplEhntRunOonlSuspcnd

Atribuir o valor frwe 4 esta vanivel dispara a agdo de suspensdo do
processo. Atrbuir o valor false dispara a agio de prosseguir com a
execugio do processo.

ApplElmtRunControlReconfigure A mudanga do valor deste O1DD significa um pedido de reconfiguragio do
processo. Ou seja, o processo é reinicializado com a configuragio inicial.

ApplElmtRunControl Terminate Atnbuir o valor frwe a este O1D significa terminar o processo de forma
coerente. Poderiamos chamar isso de um desligamento impo.

Tabela 3.4 Tabela de Controle de Elementos da Aplicagédo

Esta MIB fornece um mecanismo para o controle de processos pertencentes a
aplicagdes. Entre as principais agdes temos: suspensdo, reconfiguragéo e término do
pedido. Tais OIDs estdo diretamente relacionados com controle da configuragio das

aplicagdes.




3.4 Sumario

A importancia da geréncia de aplicagdes € incontestavel. Aplicagdes sdo as
entidades que fornecem os servigos necessarios para a produtividade do usuario. Por
serem as entidades que fornecem servigos, temos que aplicar a geréncia sobre elas. Para
iss0, quando desenvolvendo uma sclugdo de geréncia, alguns requisitos tém que ser
considerados: requisitos de desempenho, faltas, contabilidade, configuragio além de
requisitos para as aplicagdes gerenciadas. Solugdes padrio que fornegam um patamar
inicial para o desenvolvimento da solugido também devem ser consideradas.

As MiBs sendo padronizadas pelo AWG fornecem informagdes de cunho
genérico que podem ser utilizadas dentro de diversas areas de geréncia (configuragdo,
desempenho, faltas). Essas MIBs representam o nivel comum que toda aplicagdo que se
destina a ser gerenciada deve ter. A partir desse nivel, o desenvolvedor pode sentir-se a
vontade para estender as MIBs, fornecendo informagles especificas sobre suas
aplicagdes.

Vistas as MIBs para a geréncia de aplicagdes sendo padronizadas, chegamos a
conclusdo que elas nido sdo suficientes para implementar todos os requisitos para a
geréncia de aplicagdes. A sua estrutura deixa a desejar por ndo contemplar fraps, nio
permitir um controle mais preciso e que seja flexivel o suficiente para se adaptar a
qualquer aplicagdo; além do que, ndo prover nenhum esquema de seguranga. Por
exemplo, apesar de oferecer um controle rudimentar sobre a aplicagdo, como fazer para
controlar completamente um servico de impressdo? Serd que apenas suspender,
continuar a execugdo e terminar uma aplicagdo sio agdes suficientes? O que fariamos
" para reconfigurar uma impressora {mudar pardmetros como formuldrios, namero
maximo de copias, etc.)?

Fica claro a necessidade de se fornecer informag¢Ses mais especificas sobre a
classe de aplicagdes sendo gerenciada e mais ainda, sobre o produto a ser gerenciado.

Para suprir essa necessidade, outras MIBs tém que ser definidas.




4 Geréncia de um Sistema de Impressio

Neste capitulo, serdo apresentados os principais requisitos para o
desenvolvimento de uma solugio de geréncia baseada no protocolo SNMP (ou
simplesmente geréncia SNMP) para um sistema de impressio. Dividimos o capitulo em
duas segbes: a primeira segdo apresentamos um estudo sobre os requisitos para a
geréncia de um sistema de impressdo qualquer; inclui discussdes sobre aplicagdes de
monitoragdo e controle, desempenho, aspectos relevantes ao usuario, operador e
seguranca. A segunda segdo, um apanhado bibliografico, trata dos esforgos da IETF
para a padronizagdo de uma MIB para a geréncia de sistemas de impressio.
Apresentamos as configuragbes para a geréncia de um servigo de impressio e a MIB
proposta pela IETF para a monitorago de pedidos de impressdo.

O desenvolvimento de uma solugdo de geréncia para um sistema de impressdo
envolve varios passos, porem a maior dificuldade estd em definir quais informagdes
devem ser fornecidas sobre a aplicagdo. Essa dificuldade esta em descobrir o que se
quer gerenciar e em definir quais MIBs sdo relevantes para a aplicagdo. No nosso
estudo, integraremos diversas MIBs com o intuito de formar uma estrutura de dados
concisa que permita a extragéo de informagdes relevantes sobre a aplicagio. Propomos
no capitulo 3 duas MIBs para geréncia de aplicages em geral. Trataremos agora de
MIBs especificas da aplicagio.

No capitulo anterior, mostramos como podemos usar SNMP para simular uma
hierarquia de informagdes através de tabelas, e apresentamos MIBs para a geréncia de

aplicagbes que se relacionavam pela distribuigdo das informagdes em niveis

70



hierarquicos. Esse capitulo segue a mesma ideia de especializa¢do, mas fechamos o
cerco sobre a aplicagdo alvo, sistemas de impressdo. Extraimos informagdes especificas
da aplicagdo, que ndo puderam ser adquiridas através de MIBs genéricas. A idéia é
fornecer um conjunto de OIDs especificos que permitam gerenciar um sistema de
impressio, ou seja, um tipo especifico de aplicagio, fornecendo, entre outras coisas,

servigos de monitoragéo e contabilidade do uso de recursos.

4.1 O que ¢ um Sistema de Impresséo

Em nosso contexto, um sistema de impressdo € um conjunto de software que
permite o controle de varias impressoras, locais ou remotas. Este sofiware oferece
varias funcionalidades; entre elas podemos destacar. alocagdo de impressoras, a
submissdo de pedidos de impressdo, obtengdo do status de uma impressora ou de
pedidos, cancelamento dos pedidos. Esse conjunto basico de funcionalidade foi
definido em [RFC1179] para um protocelo de geréncia de impressdo conhecido como
LPD/LPR.

Porém, varios produtos de software no mercado estendem essas funcionalidades
basicas oferecendo ao usuario flexibilidade para o gerenciamento das impressoras e
pedidos de impressio de seu ambiente. Podemos citar algumas das funcionalidade

adicionais desses sistemas:

¢ Monitoragdo e controle do progresso dos pedidos de impressdo através de
interfaces graficas baseadas em menu.

e Monitoragdo em tempo real das impressoras no ambiente.
e Automagcio de tarefas de impressdo usando scripis.

¢ Controle de diversas impressoras cada uma com o seu formulario. Os
pedidos podem ser impressos em qualquer impressora com qualquer
formutario.

o Identifica¢fio da impressora menos ocupada.

e Integracdo com outros ambientes de impressio através de protocolos padrio
como LPD/LPR.

® Inclusdo de sistemas proprietarios de seguranga permitindo a restrigdo de uso
das impressoras e a distribuigdo de niveis de acesso ao sistema de impressio.

A pergunta a ser respondida €: se um sistema de geréncia de impressdo oferece
tantas funcionalidades, por que adaptar tais software para o SNMP? A resposta ndo ¢

tdao simples, mas a chave ¢ integragdo. Por ser um protocolo aberto, SNMP permite a
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imegrag¢do do ambiente de impressdo as interfaces de geréncia existentes. Para ficar
mais claro, o uso do protocolo aberto faz com que as aplicagbes proprietarias de
geréncia de impressdo deixem de ser pegas isoladas na rede e passem a ser fungoes
integrantes de uma interface centralizada de geréncia.

Passemos a pergunta: “o que se quer gerenciar com o SNMP?” Existem
diversas areas de geréncia que podem ser utilizadas na geréncia de sistemas de
impressdo. A monitoragio dos pedidos de impressio, desempenho, faltas, controle das
impressoras e pedidos de impressdo. As possibilidades sio muitas. Porém o foco, neste
capitulo, esta na monitoragao dos pedidos de impressdo durante o seu ciclo de vida e na
contabilizagio do uso de recursos. Veremos nas secdes seguintes os principais requisitos

para uma solugdo de geréncia que se destina a geréncia de sistemas de impresséo.

4.2 Requisitos para a Geréncia de um Sistema de
Impressao

A geréncia de sistemas de impressdo consiste da monitoragio do progresso e
estados dos pedidos de impressdo durante o seu ciclo de vida, monitoragdo das filas de
impressdo, detecgao de erros e contabilizagdo do uso e necessidade de recursos e
controle sobre os pedidos. Veremos quais requisitos devem ser considerados para a
geréncia de pedidos de impressdao e como a IETF tenta resolver tais requisitos com uma
proposta para uma MIB de monitoragdo de pedidos de impresséao.

Utilizaremos alguns termos que merecem comentarios [HAST 98}

e Aplicaciio de monitoragdo. Aplicagdo implementada na estagdo de geréncia
que ¢ utilizada para comunicagdo com um agente que implementa uma MIB.
Esta aplicagdo utiliza o protocolo SNMP para comunicagdo com os agentes.

e Aplicagdo de contabilidade. Aplicagio SNMP que copia as informagges de
uma MIB para uma forma de armazenamento mais permanente de forma que
outras aplica¢des possam utilizar estas informagdes para contabilidade ou
planejamento de capacidade.

e Cliente. O cliente representa a aplica¢iio utilizada pelo usuario final para
submissio de pedidos de impressdo. Normalmente este cliente implementa
um protocolo de submissdo de pedidos de impresséo.

o Usuario final. Pessoa que utiliza um cliente de impressdo.

e Operador ou administrador do ambiente de impressdo. Pessoa que utiliza
uma aplicagio de monitorago para gerenciar ¢ sistema de impressio.

e Servidor de impressdo. Aplicacdio responsavel pela geréncia da(s) filas de
impressdo. Normalmente um servidor € responsavel por uma impressora.
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Em uma aplicagdo proprietaria o servidor de impressao utiliza o mesmo
protocolo que o cliente que submete pedidos de impresséo.

¢ Submissdo do pedido. A submissdo € feito por um protocolo de submissdo de

pedidos de impressio. Estes podem ser padrdes como LPD/LPR
[REC1179] ou proprietarios.

4.2.1 Independéncia do Protocolo de Impressao

Uma solugdo para geréncia de sistemas de impressdo tem que ser independente
do protocolo para submissio de pedidos de impressio sendo utilizado. Este € um
requisito importante e de certa forma logico. Neste momento estamos definindo um
conjunto de objetos para a geréncia de um sistema de impressio qualquer. Ele deve
apresentar um conjunto de informagdes genérico o suficiente para que possa ser
aplicado a qualquer sistema de impresséo.

Funcionalidades especificas de um produto de software que afetem a
generalidade de uma MIB para um tipo de aplicagdo devem ser definidas e colocadas a
um nivel mais baixo, isto é, ao nivel do produto de software a ser gerenciado. Por
exemplo, uma MIB para sistemas de impressio pode ser utilizada para monitorar o Print
Manager do Windows e o OpenSpooF® da HP, porém funcionalidades que pertencem
apenas ao UpenSpool e ndo ao Print Manager e vice-versa deverdo ser definidas em

suas propnias MIBs,

4.2.2 Requisitos para o Controele do Sistema de Impressao

Toda a discusséo coloca que a geréncia de um servigo de impressdo consiste
~ basicamente de monitoragdo. Temos certeza que © usuario apenas quer “ver” os
pedidos? E quanto a cancelar pedidos? Mudar prioridades de pedidos? Esta MIB
permitira isso? Veremos que a resposta € ndo. A principio estamos modelando um tipo
de aplicagdo, no nosso caso servigos de impressdo. A nossa proposta tnicial € termos
uma MIB que atenda os requisitos de monitoragdo e contabilidade e que possa ser
aplicada a qualquer sistema de impressao. Porém, nada impede que no
desenvolvimento de uma MIB especifica para o produto de software a ser gerenciado
ndo possamos estender a(s) MIB(s) que serdo discutidas aqui, para fornecer controle ¢

funcionalidades intrinsecas da aplicagéo.

22 Produto para geréncia de impressio do pacote OpenView da HP.
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Se queremos prover funcionalidades de sistemas de impressdo, utilizando
SNMP, faz sentido que isso seja colocado ao nivel do produto de software a ser
gerenciado. Por exemplo, considere dois sistemas de impressdo: SpoolView” (ambiente
UNIX) e Print Manager (ambiente Windows). Ao nivel do tipo de aplicagdo sendo
gerenciada (sistemas de impressio) uma MIB que atenda aos requisitos definidos neste
capitulo podera ser utilizada para gerenciar ambas as aplicagbes. Porém, as
funcionalidades oferecidas por ambas tendem a ser diferentes e dependentes de
implementagdo. Por isso, elas s3o definidas nas MIBs especificas para o produto de

software. Digamos, SpoolViewMIB e PrintManMIB.

4.2.3 Requisitos para a Monitoracao

A monitoragdo em um sistema de impressdo esta relacionada com a observagio
e analise dos estados e comportamentos dos objetos que formam um sistema de
impressdo. Estes objetos incluem filas de impressdo (JobSet ou JobQueue), pedidos de
impressdo e formularios associados as impressoras. Monitorar entdo significa
acompanhar os pedidos de impressdo desde a submissdo até a sua impressdo. Desse
processo de analise e observacgdo extraimos diversas informagdes ligadas diretamente as
areas funcionais de geréncia. Logo, monitoramos desempenho, faltas, seguranga,

contabilidade e controlamos a configuragao.

4.2.3.1 Monitoracdo dos Estados dos Pedidos

Uma solugéo para a geréncia de um sistema de impressio deve prover ao usuario
‘a capacidade de monitorar os estados dos pedidos de impressdo durante seu ciclo de
vida. Definimos o ciclo de vida de um pedido de impressio como sendo os possiveis
estados pelos quais um pedido passa desde a sua submissdo até a sua impressdo ou
remocdo da fila. A Figura 4.1 mostra um diagrama sobre os possiveis estados que um
pedido de impressdo pode assumir e os seus relacionamentos. E importante salientar

que o nimero de estados varia, dependendo do sistema de impresséo.

 Produto para geréncia de impressio desenvolvido e licenciado pela Light Infocon Technology. Inc.
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Subm - Submetido
Agu - Aguardando
Pie - Preso

Impr - Imprimindo
Can - Cancelado

Comp - Completo ou
Impresso

Figura 4.1. Ciclo de Vida e Estados dos Pedidos
e Submetido. O pedido foi submetido pela aplicagdo cliente. Normalmente
esse pedido vai para o estado aguardando.

e Aguardando. O pedido de impressdo esta aguardando por algum recurso a
ser liberado. Por exemplo, a impressora na qual ele deve ser impresso esta
ocupada imprimindo outros pedidos.

e Preso. O pedido de impressao esta aguardando para ser impresso porém esta
preso. Cabe ao cliente de impressdo liberar o pedido para que ele possa ser
processado pelo servidor da fila de impresséo.

e Imprimindo. O pedido esta sendo processado pelo servidor de impressdo.
Como resultado temos a impressdo do pedido.

e Cancelado. O usuario solicitou o cancelamento do pedido de impressdo. O

estado cancelado indica que houve um pedido de remogdo, mas que ainda
néo foi concretizado.

e Completo. O pedido foi impresso com sucesso.

A monitoragdo dos estados dos pedidos de impressdo nos da a capacidade de
saber como estdo os pedidos, ou seja, em que estados eles estio e por qué. Tais
informagGes nos auxiliam em outras areas de geréncia. Um exemplo tipico de geréncia
de falta: existe um unico pedido que estd no estado aguardando apesar de
aparentemente a impressora a qual se destina estar disponivel. Existe algum problema
(falta). Provavelmente o servidor responsavel pela fila de impressdo ndo esta
executando. Solugdo: monitorar os elementos que compdem a aplicagdo, verificar se o
servidor de impressdo estda no ar e reinicializa-lo para a fila de impressdo, caso
necessario. Porém, além de podermos monitorar estados, precisamos saber como

identificar os pedidos nas filas. Vejamos adiante tal requisito.
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4.2.3.2 Identificacido dos Pedides de Impressao

Existem dois requisitos basicos com a identificacio de pedidos de impresséo:
identificagio dos pedidos de impressio dentro da MIB e como relacionar este
identificador com o identificador do pedido gerado pela aplicagio que submeteu o
pedido de impressdo.

Existem uma série de atributos, tais como, nome associado ao pedido de
impressdo, maquina que submeteu o pedido, nome do usuario, nome do pedido,
arquivos que compdem o pedido, etc. que permitem ao usuério identificar pedidos que
sdo de interesse. Em adig3o, uma solugio de geréncia deve possuir alguma forma de
relacionar estes atributos com um identificador do pedido submetido pelo cliente. Tal
indice permite a aplicagio de monitoragdo localizar rapidamente e identificar um pedido
de impressdo em particular que foi submetido por um usuério de seus servigos sem ter
que varrer toda uma tabela de pedidos.

Cabe ao agente que implementara esta solugdo atribuir um indice interno a
tabela que contém informagdes sobre o pedido e a0 mesmo tempo relaciona-lo com um
indice que identifica este pedido na aplicagdo que o submeteu. Por exemplo, o Print
Manager envia um pedido para ser impresso (este pedido € o pedido de numero 100
para o Print Manager). Quando o agente identifica uma nova entrada na fila de
impressdo, este deve associar um identificador interno ao pedido, digamos 1. Temos
entdo dots identificadores para o pedido: um interno a solugdo de geréncia e um para o
Printer Manager. Na monitoragdo o usuario deseja utilizar o nimero 100 (gerado pelo
seu software) como identificador de pedido. A forma como esse identificador ¢

mapeado internamente deve ser transparente para o usuario.

4.2.3.3 Requisitos de Monitoracio Desempenho

Um solugiio para a geréncia de pedidos de impressdo deve ser projetada para
fornecer informages que retratem métricas de desempenho para os componentes de um
ambiente de impressdo. Logo, € desejavel termos disponiveis informagdes como: tempo
de resposta, vazdo dos pedidos de impressdo, recursos sendo utilizados, além do que,
informagdes que possam ser utilizadas no planejamento de capacidade do ambiente de
impressdo.

e Tempo de resposta em um ambiente de impressdo € o tempo que um
determinado pedido leva para passar do estado submetido para o estado
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impresso. Permite ao administrador do ambiente determinar qual a
impressora menos ocupada, ou com melhor performance.

e Recursos utilizados. Em um ambiente de impressdo podemos listar diversos
recursos que podem ser contabilizados e acompanhados durante o processo
de impressio. Normalmente, o acompanhamento destes recursos ¢ feitos
utilizando atributos que computam recursos requisitados € Tecursos
consumidos. Por exemplo, 0 acompanhamento do nimero de coptas de
impressdo. O usuario requisitou 10 copias, ja foram impressas 5.
Normalmente quando relacionados com o tempo estes atributos servem para
mensurar o desempenho.

e Planejamento de capacidade. O administrador do ambiente de impressdo
deve ter informagées sobre a utilizagio das impressoras em fungio do tempo.
Este tipo de informagdo permite identificar quanto tempo um determinado
pedido de impressdo leva até iniciar a sua impressao. Podemos por exemplo,
identificar que o volume de impressdo para o departamento de Recursos
Humanos ¢ t3o grande que leva em torno de 20 minutos para que pedidos
iniciem a impressdo. Por outro lado, no departamento Financeiro as
impressoras estdo sub-utilizadas. Esse tipo de informagiio permite que o
administrador do ambiente possa remanejar impressoras € criar novas filas de
impressdo para resolver os problemas detectados.

4.2.3.4 Requisitos de Seguranga

Projetar uma solug@io para a geréncia de pedidos de impressdo requer cuidados
especiais, principalmente com a autorizagio do uso de uma determinada impressora ¢
recursos associados. A solugdo deve considerar algum nivel de seguranga que permita
identificar quem pode imprimir e em quais impressoras. A justificativa € simples: O
ambiente ndo pode permitir por exemplo que notas fiscais ou documentos sem
importdncia sejam impressos na impressora de alta qualidade do presidente da empresa.

O mérito da discussdo recai novamente sobre o SNMP. A maioria dos
desenvolvedores limitam-se ao uso do ger em suas aplicagdes, utilizando as MIBs
estritamente para a monitoragdo. Esquemas de seguranga mais elaborados vém sendo
desenvolvidos e padronizados junto com o SNMPv3 [RFC2275]. Com a padronizagdo
da versio 3 do SNMP toda a parte de seguranga da solugdo de geréncia aqui apresentada
devera ser revista, e esquemas de seguranca baseado nesta nova versio deverdo ser
propostos.

Outro fator de seguranga esta em limitar o acesso as informagdes por pessoas
ndo autorizadas. Por exemplo, para um usuario comum {sem a funcdo de

administrador) apenas os pedidos que ele submeteu deverfio estar visiveis.
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4.2.4 Requisitos para a Contabilidade

Devemos incluir na geréncia de servicos de impressio a capacidade de
contabilizar o uso de recursos. A geréncia de contabilidade permite a criagdo de
registros ou historicos dos recursos consumidos no ambiente de impressdo.
Normalmente as informagdes sdo extraidas da base de dados apés o término do
processamento do pedido. Isto é diferente da geréncia de desempenho que acompanha a
utiliza¢@o de recursos durante o processamento do pedido de impresséo.

Um sistema de geréncia de sistema de impressio deve formnecer informagoes
sobre o uso de recursos (folhas, toner, cartucho de tinta, qualidade de impressdo, etc.) e
impressoras com o intuito de cobrar aos usuarios ou a grupos de usuarios 0s servigos
prestados. Além do que, tais informagdes podem ser usadas para auxiliar o
planejamento de capacidade do ambiente de impresséo.

A partir do momento em que se monta uma base de dados sobre a utilizagio de

recursos, uma série de informagdes estatisticas podem ser geradas. Estas informagdes

auxiliam na estimativa do uso de recursos e a necessidade dos mesmos.

4.2.5 Requisitos para o Usuario Final

Até o momento, apresentamos requisitos genericos para uma solugdo de

geréncia de sistemas de impressdo. Porém, que tipo de funcionalidades os usuarios

finais esperam ter?

¢ Notificagdo que o pedido foi impresso. O usuario gostaria de ser avisado
sobre o término da impressdo de seu pedido. Existem varias formas de fazé-
lo: notifica¢iio na interface, envio de e-mail para o usuario, etc.

¢ Estado corrente do pedido. A interface da solugio de geréncia deve permitir
ao usuario acompanhar o progresso do pedido que foi submetido. Isto inclui
o estado do pedido, niomero de coOpias impressas, estimativa de término de
impressdo, quais arquivos foram submetidos, etc.

o Erros e diagnosticos para pedidos que ndo puderam ser impressos. A
solugdo deve fornecer informagGes de tratamento e diagnostico de faltas. Por
exemplo, um usuario submeteu um pedido de impressdo e este foi suspenso.
O usuario necessita de informagées sobre o tipo de falta e o motivo da falta.
No exemplo sugerido o erro podenia ser “recurso ndo disponivel” ¢ o0 motivo
“impressora estd sem toner”.

o Habilidade de identificar a impressora menos ocupada. Através de
informag¢des de desempenho, o usuario deve ser capaz de identificar a
impressora que estd menos ocupada no momento ou a impressora que tem a
melhor vazio de pedidos de impresséo.
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¢ Interface unica. A solugdio deve oferecer aos usuarios funcionalidades
adicionais através de uma interface centralizada. Estas funcionalidades
incluem a capacidade de monitorar ¢ manipular os pedidos de impressio
(controlar). Ja discutimos esse assunto, porém o controle da configuragéo
dos pedidos de impressdo é um requisito desejavel tanto a nivel de usuario
final quanto a nivel de administrador do sistema de impresséo € que deve ser
considerado. Como exemplo de controle dos pedidos de impressio podemos
citar: remover pedidos, mudar prioridades, prender, liberar, etc.

4.2.6 Requisitos para o Administrador do Sistema de Impressao

Os requisitos para o administrador sio um super-conjunto dos requisitos de um
usuario comum. Ao administrador cabem tarefas relacionadas a geréncia dos pedidos
de impressio. Podemos entdo listar os seguintes requisitos:

Capacidade de monitorar todos os pedidos de impressio através de uma
interface centralizada usando o protocolo SNMP. Este requisito inclui a monitoragio e
geréncia de todos os pedidos de impressdo em todas as impressoras distribuidas na rede.

A monitoragdo inclui tarefas como identificar os usuarios que submeteram os
pedidos, quais os recursos que s30 necessarios para a impressdo dos pedidos, que fila de
impressio o pedido estd associado. Também deseja-se ter a capacidade de estimar
quanto tempo o pedido levara para ser impresso.

Novamente, salientamos a necessidade do controle dos pedidos de impresséo
através da mesma interface de geréncia. Caso o controle dos pedidos de impressdo nio
seja possivel, como ¢ feita a manipulag@o dos pedidos de impressdo em uma situagio de
erro? Normalmente, o operador utiliza a ferramenta que esta sendo gerenciada como

interface de controle. Neste caso, temos uma interface SNMP de monitoragdo e uma

interface proprietaria para o controle.

4.2,7 Notificacoes do Agente

Uma notificagéio € um evento que ocorreu no sistema de impressdo e que deve
ser reportado pelo agente a estagio de geréncia. Ou seja, um evento representa uma
mudanga de estado no pedido de impressdo ou na impressora que possa vir a influenciar
no processo de impressdo dos pedidos. Alguns destes eventos merecem ser reportados
para a estagdo de geréncia. Normalmente os eventos reportados sdo aqueles que
impossibilitam a impresséo do pedido. Por exemplo, falta de foner na impressora.

Podemos classificar estas notificagdes em dois tipos:
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e Alerta critico. Um alerta critico é disparado quando o sistema de
impressdo entra em um estado onde a impressiio ndo pode prosseguir até
que o problema seja resolvido. Por exemplo, falta de papel, falta de toner,
etc.
e Alerta ndo critico. E disparado quando o sistema de impressdo entra em
um estado em que a impressdo ndo estd parada, mas que podera vir a sé-lo
em um futuro proximo. Por exemplo, o foner esta terminando, o papel
esta acabando, etc.
Um solugdo para a geréncia de impressédo deve definir tais fraps e mecanismos

para gerenciar os diversos alertas em um sistema de impressdo correlacionando eventos

quando possivel.

4.3 Configurac¢iio para a Geréncia de Servico de
Impressio

Definimos nas seg¢bes anteriores requisitos desejaveis em uma solugdo para a
geréncia de sistemas de impressdo. Vamos discutir agora diferentes formas de
organizar as pegas em um sistema de impressdo (impressora, cliente de impressio,
agente, etc.) para que possamos extrair as informagdes e perfazer as funcgles de
geréncia, Estas configuragdes sdo apresentadas pela IETF em dois trabalhos; base de
dados para a geréncia de impressoras [RFC1759] e base de dados para a monitoragéo de
pedidos de impressdo [HAST 98].

Num ambiente de geréncia de impressio podemos organizar as entidades
participantes na geréncia segundo trés configuragdes. Estas configura¢des ilustram
onde o agente, que implementa a MIB, estara localizado e de quem este agente coleta as
informagdes para a MIB. A configuragio que melhor se adeque ao ambiente de
impressio deve ser escolhida. O principal fator que influéncia nesta decisdo é quem
fornece as informagdes. Por exemplo, em um ambiente em que todas as impressoras
sdo de rede® o agente deve coletar as informagdes diretamente da impressora. Este
cenario pode diferir quando temos servidores de impressdo no ambiente. Neste caso, 0

agente pode coletar informagdes tanto dos servidores quanto das impressoras.

* Impressora acoplada diretamente na rede ¢ que implementa internamente um protocolo de submissdo de
pedidos de impressdo.




Temos entdo as possiveis configuragdes: comunicagd@o cliente/impressora com 0
agente localizado na impressora, comunicag@o cliente de impressdo/servidor/impressora
com o agente localizado no servidlor e comunicagdo cliente de
impressdo/servidor/impressora com o cliente monitorando o agente na impressora,

usando o protocolo SNMP e, o servidor, usando um protocolo proprietario [RFC1159,
HAST 98].

4.3.1 Configurac¢io Cliente/Impressora - Agente Localizado na

Impressora

Nessa configuragdo, o cliente submete pedidos de impressdo diretamente a
impressora, seja por meio da rede ou por conexio direta.

A estagdo de geréncia ou cliente de impressdo monitora os pedidos de impressdo
através de um agente que esta localizado na impressora. Cabe a esse agente manter
informagdes sobre os pedidos de impressdo enquanto eles estdo na impressora. Quando
impresso, o pedido deve ser mantido pelo agente durante um tempo, o suficiente para
que a estagdo de geréncia possa acessar as informagdes no proximo ciclo de polling e
copiar os dados para um sistema que possa contabilizar o uso de recursos. A Figura 4.2

ilustra este primeiro cenario.

de Monitoragio Cliente

]

Agente I

Impressora

-5 = Comando SNMP

Submiss3o do
™ pedido de Impresséo

Figura 4.2. Configuracio Cliente/Impressora — Agente na Impressora

4.3.2 Configuracio Cliente/Servidor/Impressora - Agente Localizado
no Servidor
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Esta configuragdo é a mais comum quando estamos instrumentando um sistema
de impressiio proprietario. O cliente de impressdo submete pedidos que serdo tratados
por um servidor de impressio (intermediario). Este servidor tem como fungio imprimir
cada pedido enfileirado na impressora para a qual o pedido esta destinado. O cliente ou
a estacdo de geréncia monitora os pedidos de impressdo comunicando-se com o agenie
que € implementado dentro do servidor ou a frente do servidor.

Nesta configuragio ndo existe um agente SNMP na impressora, pelo menos que
o cliente de monitoragdo tenha ciéncia. O agente neste caso obtém informag¢des dos
pedidos de impressdo através do servidor de impressdo. Isto ocorre tanto para os
pedidos que estio aguardando impressdo como para os que ja foram submetidos ou
estdo sendo processados. Estas informagdes sdo disponibilizadas para a estagiio de
geréncia. A Figura 4.3 ilustra este cenario.

Os seguintes relacionamentos sio definidos para a MIB de monitoragéo:

1. Multiplos clientes podem submeter pedidos em um servidor.

Multiplos clientes podem monitorar um servidor.

Multiplas estagdes de geréncia podem monitorar um servidor.
Um cliente pode submeter pedidos a varios servidores.

Uma estagio de geréncia pode monitorar varios servidores.

Multiplos servidores podem submeter pedidos a uma impressora.

e B

Multiplos servidores podem controlar uma impressora.

Aplicag3o
de Monilorag3o

.-f‘

~g, ‘(x )
| Agonte |
Servidor
|
1
[ ]
» Comandas
- [ Propriotasios
Impressors R, I Caomando SNMP

Submisséo do
B Doedido da npressio

Figura 4.3. Configuracio Cliente/Servidor/Lmpressora — Agente no Servidor




4.3.3 Configuracio Cliente/Servidor/Impressora - Agente na
Impressora - Cendrio 2

Nesta configuragdo o cliente de impressdo submete pedidos diretamente a um
servidor, porém, este servidor ndo contém um agente para a monitoragdo de pedidos de
impressdo (ver Figura 4.4). A aplicagio de monitoragdo ou cliente de impressdo
monitora os pedidos comunicando-se diretamente com:

1. O servidor utilizando algum protocolo proprietario para monitorar os
pedidos. Neste caso os dados ndo estdo sendo extraidos de uma MIB e sim
de arquivos proprietarios do servidor de impress@o, €;

2. Um agente localizado na impressora que implementa uma MIB de
monitoragdo de pedidos de impressdo. Os pedidos sendo monitorados sdo
aqueles que o servidor submeteu a impressora. A desvantagem nesse caso €

obvia. Pedidos que estdo enfileirados nas estruturas do servidor nio sdo

monitorados.

Aplicagdo
de Monitoracdo

- Servidor
; Opcional
Agente Protocolo
===~ Proprietario
Impre ssora B CDI’“GMO SN“P
Submissdo do

™ pedido de Impressao

Figura 4.4. Configuracio Cliente/Servidor/Impressora — Cliente Monitora Agente na

Impressora e o Servidor.

4.4 Job Monitoring MIB

A MIB para geréncia de impressoras, Printer MIB [RFC1759], definida pela
IETF vem sendo extensivamente utilizada pelos fabricantes para facilitar o

gerenciamento de impressoras via SNMP. Muitas impressoras contém agentes SNMP
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que respondem a softwares nas estagdes de geréncia ou softwares proprietarios para a
configuragdo da impressora. A proposta da Printer MIB ¢ auxiliar a geréncia da
impressora sem a preocupagdo com a geréncia do processo de impressdo propriamente
dito.

N#o havia entio uma preocupagio com o gerenciamento de pedidos de
impressdo, independente da impressora fisica. Este assunto foi abordado durante um
ano pelo Printing Working Group (PWG) culminando com a defini¢do de uma MIB
para a monitoragdo de pedidos de impressdo (Job Monitoring AM/B). Devido estarmos
focados na geréncia de sistemas de impressido e do processo de impressdo propriamente
dito, esta fora do nosso escopo entrar em detalhes sobre a Printer MIB.

A Job Monitoring MIB ¢ uma solugdo genérica para sistemas de impressdo. Ela
pode ser implementada independentemente do protocolo ou aplicagdo utilizada para
submeter pedidos. A sua fungio é prover informagdes sobre os estados dos pedidos de
impressdo, monitoragdo do progresso dos pedidos e informagdes que podem ser
utilizados em softwares especificos para a contabiliza¢do do uso de recursos.

A Job Monitoring MJB atende a maioria dos requisitos apresentados. Esta fora
do escopo desta MIB: gerenciar operagbes (controle), cancelar pedidos, mudar
prioridade, re-submeter pedidos de impressdo, emitir fraps, ou seja, esta MIB funciona
como um “satélite com cdmeras, e ndo como misseis”[HAST 96]. Porém esta MIB
permite que qualquer outra MIB que a estenda implemente requisitos que por ventura
ndo tenham sido contemplados.

Como caracteristicas fornecidas pela Job Monitoring MIB destacamos:

e Apresenta uma estrutura simples para a geréncia de sistemas de impressio;

¢ Prové informacgdes de forma que aplicagdes de contabilidade e estatistica
possam copiar as informagdes apos os pedidos serem impressos,

e Pode instrumentar qualquer aplicagio rodando qualquer protocolo de
submissdo de pedidos de impressio;

¢ Projetada para facilitar a expansio da MIB de forma a gerenciar dispositivos
que ndo sejam impressoras (fax, scanners, etc.);

o Seguranca: Permite que 0 agente implemente uma politica para que o usuario

sG possa ver os seus pedidos; porém, ainda depende da seguranga provida
pelo SNMP.

Vejamos como a Job Monitoring MIB esta organizada e como o0s seus objetos

atendem aos requisitos definidos anteriormente.
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4.4.1 Objetos da Job Monitoring MIB

A Job Monitoring M/B possui quatro grupos de objetos representados por quatro
tabelas. Estes grupos sdo General Group (informagbes sobre filas de impressio), tabela
JobID (mapea identificadores de pedidos proprietarios em identificadores internos da
MIB), tabela dos estados dos pedidos, tabela de atributos dos pedidos de impressio.

As sessbes seguintes descrevem com detalhes os grupos que formam a Job
Monitoring MIB. Discutiremos a importancia dos elementos de cada tabela e como eles

serdo utilizados para a geréncia de um servigo de impresséo.
4.4.2 General Table (Tabela de Impressoras)

Esta tabela consiste de um conjunto de informagdes sobre um grupo de pedidos.
Normalmente os grupos de pedidos sdo organizados por impressoras as quais os pedidos
foram submetidos. Neste caso, podemos dizer que a General Table fornece informagdes

sobre as filas de impressdo. Esta tabela € composta por 6 objetos descritos abaixo:

o indice da fila de impressdo. indice que permite a identificagio da fila de
impressdo a qual os pedidos estdo associados.

e Numero de pedidos ativos. Contém o numero de pedidos de impressdo que
estdo aguardando impressdo. Do ponto de vista do usudrio este OID permite

(junto com outras informagdes) identificar a fila de impressio menos
ocupada.

e indice do pedido mais novo na fila. Esse campo contém o valor do indice do
pedido mais novo da fila. Esse pedido deve estar ativo™, ou seja,
aguardando impressdo, preso ou imprimindo.  Esse campo facilita a
localizagdo de pedidos ativos pela aplicagdo de monitoragdo. O processo é
simples, a aplicagio percorre a tabela de pedidos utilizando o indice do
pedido mais antigo ate o chegar ao indice do pedido mais novo.

o fndice do pedido mais antigo na fila. Esse OID contém o valor do indice do
pedido mais antigo da fila.

o Persisténcia do pedido. Tempo em segundos que uma instincia de um pedido
de impressdo para essa fila deve permanecer na fila de impressio apos
impresso. Apds a impressdo, um pedido processado para essa fila devera
permanecer na MIB durante o tempo indicado nesse campo. A razio para
isso € simples: como a Job Monitoring MIB ¢ totaimente baseada em pofling
(ndo define fraps), temos que manter os pedidos por um certo tempo na MIB

para que a estagio de pgeréncia possa coletar informagdes no poll
subsequente.

# Um pedido ativo é aquele que estd enfileirado no estado aguardando, preso ou j& imprimindo. Em

contra partida, um pedido é dito estar inativo quando ele se encontra no estado impresso ou cancelado.




e Persisténcia dos Atributos. Tempo em segundos que os atributos de uma
instincia de pedido devem ficar na tabela de atributos. A mesma ideia
descrita acima aplica-se  tabela de atributos.

e Nome da Fila de impressdo. Identifica a fila de impressdo através de uma
siring.
A General Table contém informagdes sobre as impressoras e sobre a politica
associada as impressoras. Esta politica inclui quanto tempo um pedido sera mantido na
tabela de identificagdo (JobID Table) e na tabela de atributos. SO existe uma entrada na

General Table para cada impressora.

4.4.3 Job ID Table

Esta tabela auxilia a obtengdo do indice de um pedido de impressdo interno da
MIB a partir de um identificador de pedido do cliente que submeteu o pedido de
impressdo. Vejamos como esse mapeamento funciona através de um exemplo.
Considere que apos a impressdo de um documento o sistema de impressdo associou
como identificador para este pedido o valor 4. Quando o servidor informou ao agente
sobre este pedido, o agente associou internamente o valor 55 para o mesmo pedido de
impressdo. Como se referir a esse pedido quando formos monitorar o seu progresso: 55
ou 47

Para solucionar esse problema a tabela JoblD foi definida. Ela permite que
clientes possam se referir aos seus pedidos através do nimero de submissdo e ndo
identificadores internos. Normalmente, a necessidade de mapear tais pedidos acontece
quando o agente geréncia um servidor que pode aceitar pedidos de multiplos clientes.

Como principais campos da tabela temos:

¢ ldentificador externo do pedidos (jmJobSubmissionID). Identifica um
pedido no ambiente de impressdo.

o Indice da fila de impressdo. Contém o valor do indice da fila, ou job set, a
qual esse pedido pertence. Permite que informagfes sobre a fila de
impressdo sejam facilmente acessadas.

e indice interno do pedido. Normalmente este indice ¢ um niimero sequencial
atribuido pelo agente que implementa a MIB. Permite a localizagdo do
pedido de impresséo em outras tabelas.

Esta tabela contribui de forma efetiva na identificagido de pedidos de impressio.

A palavra chave é transparéncia. O usuario nio precisa ter idéia do namero do pedido




dentro da estrutura da MIB, basta para ele saber que identificador a sua aplicag¢do
associou ao pedido submetido.

Porém, como identificar pedidos com mesmo identificador gerado por diferentes
clientes? JmJobSubmissionID ¢ um octeto com 48 bytes que pode ser divido para
fornecer informagdes sobre o tipo de identificador sendo usado, a maquina na qual o
pedido foi originado e o nimero do pedido no cliente. Tome como exemplo o protocolo
LPD/LPR [RFC1179]. O mapeamento de uma identificador de um pedido LPD/LPR ¢é
definido pelo PWG [BERG 98] como tipo 9. Veja a descrigio de cada sub-divisdo do

campo jmJobSubmissionID:

Octew 1: 9 Define o tipo de mapeamento sendo usado para
jmJobSubmissionlD

Octetos 2-40 Contém o nome do host que submeteu o pedido
de impressio.

Octetos 41-48 V0000XX X 0on VHIXXXX’, onde XXX ou XXXX
€ 0 numero (codificado em ASCII ) representando
o namero do pedido LPD/LPR.

Tabela 4.1. Mapeamento de um Job LPD para jmJobSubmissionID

Maiores detalhes sobre os diversos tipos registrados pelo PWG podem ser
encontrados em [BERG 98, HAST 98].

4.4.4 Job Table (Tabela de Pedidos)

Esta tabela contém informacgdes sobre o estado e as caracteristicas de cada
pedido de impressdo em uma fila. Contendo uma linha para cada pedido de impresséo,
a Job Table permite que a aplicagdo de geréncia possa acessar informagdes sobre um

| pedido de impressédo atraves de uma unica operagio get.

Através das informagbes contidas nesta tabela o usuario pode rapidamente
identificar o estado em que os pedidos de impressdo se encontram. Esta tabela fornece
as informagdes para a implementagic da monitoragio dos estados dos pedidos de

impressdo. Como principais campos na tabela temos:

e Indice do pedido. Inteiro sequencial que identifica o pedido de impressio.
Este indice permite a aplicagdo de geréncia acessar outras tabelas para
adquirir informagdes especificas (fila de impresso, atributos do pedido,
recursos utilizados) sobre o pedido de impresséo.

¢ Estado do pedido. Contém o identificador do estado corrente do pedido de
impressio. Este estado pode assumir os valores:

e pending(3) —aguardando impressio;
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4.4.5

processo de impressio, bem como por aplicagSes de contabilidade para obter
informacdes sobre o uso de recursos pelos pedidos apos a sua impressio. A aplicagio
de contabilidade deve monitorar a tabela de estados de pedidos para determinar quando

um pedido foi tmpresso. A aplicagio utiliza o indice adquirido na tabela de pedidos

¢ perndingHeld(4) - preso,

® processing(5) - impnmindo;

e processingStopped (6] —suspenso,
e canceled(7) - Impressdo cancelada,
e completed(9) —Impresso,

e aborted(8) —removido.

Prioridade do pedido. Representa a prioridade deste pedido na fila de
impressdio. FEle contém o numero de pedidos de impressdo que serdo
processados antes dele.

Tamanho do pedido de impressdo. Esse tamanho é mensurado em Kbytes e
ndo inclui multiplicativos, como o numero de copias solicitadas, ou seja, esse
valor € absoluto. Permite estimar o quanto de recurso (espago em disco) este
pedido ira precisar,

Quantidade do pedido processado. Contém o nimero de Kbytes ja
processados pelo servidor de impressdo. Este campo pode ser usado para
auxiliar no acompanhamento do progresso do pedido de impressdo, bem
como, na estimativa de desempenho da impressora associada com a fila.

Podemos relactonar quantos Kbytes por unidade de tempo a impressora esta
imprimindo (vazio de impressio).

Dono do pedido. String que identifica o usuario que submeteu o pedido.
Este O1D pode ser usado para associar os recursos utilizados com um usuario
e possivelmente cobrar pelo uso de tais recursos.

Attribute Table (Tabela de Atributos)

A tabela de atributos ¢ utilizada para a monitoragdo dos atributos envolvidos no

para acessar os atributos.

seguintes areas: estados dos pedidos, atributos para identificagdo do pedido, parametros
para os pedidos, atributos para a qualidade de impressdo, atributos para o progresso do

pedido, atributos de impressao, atributos para paginas, atributos para folhas, atributos

A tabela de atributos apresenta varias informagdes que podem ser agrupadas nas




para recursos utilizados pelo pedido, atributos de tempo. Ao final da sessdo

apresentaremos uma tabela descrevendo os principais tipos de atributos.

4.4.5.1 O Mecanismo de Atributos

E interessante discutimos um pouco sobre a forma que a tabela de atributos foi
definida. Ela representa uma otima idéia que pode ser utilizada como exemplo em
outras implementagdes. A tabela de atributos representa o que chamo uma tabela
dinimica. Comumente representamos atributos como colunas em uma tabela. Na
tabela de atributos é diferente. Cada linha da tabela representa um atributo associado a
um pedido. Nio existe um tipo de atributo pré-definido, ou registrado como um OID na
MIB. Os atributos sdo associados aos pedidos a medida que eles podem ser
computados. Vejamos como esse mecanismo funciona.

A tabela de atributos é composta de 6 campos dos quais quatro sdo indices e dois

contém os valores do campo. Vejamos os campos desta tabela e como as linhas sio

criadas:

e Indice para o tipo de atributo (JmAttributeTypeIndex). Esse campo
contém um valor que identifica o tipo de atributo que a linha representa. Um
atributo pode representar um recurso necessario para imprimir o pedido,
nimero de copias, copias completadas, etc. O tipo de atributo € defimdo na
MIB através de um enumeragdo. Por ser um inteiro unico, o tipo de atributo
pode ser usado como indice.

e Indice para instincias dos atributos (JmAttributeInstanceIndex).
Este indice permite identificar diferentes instdncias para o mesmo tipo de
atdbuto. Alguns pedidos precisam de varias instincias para o mesmo tipo de
atributo. Por exemplo, nome dos arquivos que compdem o pedido de
impressio. Em adigdo ao tipo de atributo associamos um inteiro sequencial a
cada instancia do mesmo tipo de atributo.

¢ Valor inteiro do atributo. Esse campo contém o valor do atributo caso o tipo
deste atributo represente um inteiro.

» Valor do atributo como string. Esse campo contém o valor do atributo caso o
tipo deste atributo represente um string.

Como deu para perceber, uma linha da tabela de atributos pode assumir um valor
inteiro ou string dependendo do tipo de atributo utilizado. Esse mecanismo permite que
0 agente possa instanciar um tipo de atributo quando ele tem acesso ao mesmo. Qutra
caracteristica ganha com este tipo de OID ¢ flexibilidade. A capacidade de expansdo

nos diferentes tipos de atributos permite que possamos implementar a Job Monitoring

MIB para diferentes tipos de sistemas de impresséo.




Existem mais de cinquenta tipos de atributos definidos na Job Monitoring MIB,
Estes atributos permitem entre outras coisas a monitora¢do do progresso dos pedidos de
impressdo. ldentificamos atributos como numero de Kbytes impressos, numero de
cOpias requisitadas/impressas, numero de paginas impressas, hora que foi submetido o
pedido, entre outros. Estes atributos podem ser utilizado nas diversas areas funcionais
de geréncia, destacando-se monitoragio de desempenho (vazdo, planejamento de

capacidade), falta (estados dos pedidos, motivo para os estados) e contabilidade

(recursos requisitados/consumidos).

4.4.5.2 Resumo dos Atributos e o seu Uso
A Tabela 4.2 apresenta os tipos de atributos definidos pela Job Monitoring MIB.

Junto com cada tipo apresentamos uma breve descri¢do € em que area funcional de

geréncia cada atributo pode ser utilizado.

Tipo de Aibiitos

Armiburos sobre p estado do pedido de impressdo

JobStateReasons2 Informagdo adicional sobre o estado do pedido F

Atributos para a idemtificagdo do pedido de impressio

Auxilia 0 usudrio, operador ou aplicagio de contabilidade identificar o pedido de impressio

JobAccoun tName String que identifica uma conta A qual devemos C
computar ¢ uso dos recursos.
ServerAssignedJobName Nuomero do pedido ou alguma forma de identificar M

o pedido de impressdo. Auxilia ¢ usudrio
identificar o pedido que ele submeteu. Usado
quando o sistema ndo suporta

jmJobSubmissiolD.
JobName Nome do pedido de impressdo. Auxilia na M
localizagio do pedido de impresséo.
Submi ttingServerName Nome do servidor que submeteu o pedido de M
impressio.
SubmittingApplicationName Nome da aplicacio cliente que submeteu o pedido. M
JobOriginatingHost Nome da maquina cliente que submeteu o pedido. M
DeviceNameReques ted Nome do device requisitado. Normalmente o M
device associado a filz de impressdo.
QueueNameReguested Nome da fila de impressio M
FileName Nome do arquivo a ser impresso M




Pardmetros do pedido de impressio

Especifica os parimetros de entrada submetidos pelo cliente de impressio

JobPriority Prioridade do pedido na fila M
JobProcessAfterDateAndTime Date € hora em que o pedido deve se tomar M
candidato a ser impresso.
JobHold Se o valor € true o pedido estd no estade preso até M,E
que seja liberado.

Armributos sobre o progresso do pedido de impressio (requisitados e consumidos)

Pares destes atributos podem ser usado para indicar relativo progresso ao usudrio.

JobCopiesRequested Niimero de copias requisitados pelo usuaro DP.C
JobCopiesCompleted Copias j4 impressas DrC
JobKOctataTransferred Numero de K transmitidos para o servidor ou DC

dispositivo que o agente estd suportando.

Atriburos de impressio

Impressdo em nosso contexro representa a face impressa da folha. No caso de um pedido de
impressdo com face dnfca temos apenas uma impressio e uma folha impressa em um pedido de
Impressio dupla face remos duas impressées e uma folha (fisica) impressa

ImpressionsSpcoled O numero total de impressGes enviadas para o D,C
servidor ou disposttivo.
ImpressionsSentToDevice Impressdes eaviadas ao disposttivo DC
ImpressionsInterpreted O niimero de impressdes processadas. DC
ImpressionsCompletedCurrentC O namero de impressdes por copia processada. DC
opyYy
Atwriburos para a pigina
Uria pdgina representa uma divisio Iogica do documento sendo impresso.
PagesRequested Numero de paginas necessdcas para a impressio do D,cp
pedido.
PagesCompleted Nimero de piginas impressas para esse pedido até DCP
o momento.
PagesCompletedCurrentCopy Numero de paginas para essa copia do pedido. DCP
Awibutos de rempo
JobSubmissionToServerTime Data e hora que o pedido foi submetido ao DM
servidor.
JobSubmisgionTime Data e hora que o pedido foi submetido a0 DM
dispositivo ou servidor de impresséo.
JobStartedBeingHeldTime Ultima data e hora que o pedido entrou no estado DM
Suspenso.
JobStartedProcessingTime Date e hora que o pedido comegou a ser DM
processado,
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JobCompletionTime Data e hora que o pedido terminou de ser DM
Impresso.

JobProcessingCPUTime O tempo de CPU em segundos que o pedido ficou DM
no estado processando.

Tabela 4.2. Resumo dos Atributos da Job Monitoring MIB

As letras apresentadas no campo Area de geréncia representam:

¢ M - Monitoragdo (campos que de alguma forma auxiliam todas as areas de
geréncia associadas com monitoragio).

e D - Geréncia de desempenho. Estes campos quando relacionados com
tempo pode formecer informagdes de desempenho.

¢ C — Geréncia de contabilidade. Informagdes sobre consumo de recursos.

s P — Progresso do pedido de impressdo. Auxiliam na monitoragio do
progresso de um pedido de impress3o.

e F - Geréncta de falhas. Apresenta informagdes sobre o estado do pedido e
razbes pela qual o pedido se encontra naquele estado.

4.5 Sumario

Definimos duas areas especificas que devem ser consideradas para a geréncia de
aplicagdio. No capitulo trés apresentamos duas MIBs genéricas que estavam totalmente
voltadas para a geréncia de aplicagdo na maquina hospedeira. Essas MIBs tém cunho
genérico e permitem a monitoragio e controle da aplicagio a ser gerenciada.

Neste capitulo, continuamos explorando geréncia de aplicagdes. Porém, onde
antes gerencidvamos a aplicagio como um todo, agora damos lugar a geréncia das
-funcionalidade intrinsecas da aplicagiio. O estudo € feito em duas etapas, utilizando
como exemplo um sistema de impressdo. Na primeira etapa, estudada neste capitulo,
definimos uma base de dados que fornece informagdes sobre o tipo de aplicagdo a ser
gerenciada. No nosso caso, sistemas de impressao.

Os requisitos para esta base de dados incluem: ser genérica o suficiente para ser
utilizada independente do protocolo de submissdo de pedidos de impressdo, apresentar
informagdes que sirvam para a monitoragio de pedidos de impressdo, auxiliando assim
no planejamento de capacidade do sistema e monitoragio do progresso de um pedido, e,
fornecer informagdes para a contabilizagio de recursos.

A Job Monitoring MIB sendo proposta pelo PWG fornece um conjunto de

objetos uteis para a geréncia de pedidos de impressdo, porém, apesar de contemplar a




maioria dos requisitos apresentados, ainda se encontra restrita nos aspectos de seguranga
e controle. Como proposta de expansdo da Job Monitoring MIB e implementagdo dos
requisitos ndo contemplados pela mesma, definiremos um novo nivel de informagao.
Este nivel, fornece informagdes especificas sobre o produto de software a ser
gerenciado. Esse assunto sera alvo do capitulo 5 onde proporemos uma MIB para a

geréncia de um sistema impressdo disponivel no mercado.
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S Geréncia de um Servi¢o de Impressio
Via SNMP

Desde o inicio da dissertagiio descrevemos diversos niveis de informagdes para a
geréncia e discutimos o seu uso na geréncia de aplicagdes. Neste capitulo, fechamos a
discussdo apresentando o ultimo nivel de informagdo necessario para efetivamente
gerenciarmos uma aplicagiio, ou seja, informagdes especificas sobre o produto de
software a ser gerenciado.

Esse capitulo apresenta um estudo de caso para o desenvolvimento de uma
solucdo de geréncia para um sistema de impressio. Especificamente, baseamos a
solugéo em um produto de software para o controle de impressdo: o SpoolView [SAUV
96]. Para o desenvolvimento da solugio, descrevemos o SpoolView e as entidades
- envolvidas no processo de impressdo, os requisitos necessarios para gerenciar o
SpoolView, o relacionamento da MIB proposta para o SpoolView com as MIBs
definidas pela IETF. Por fim, descrevemos detalhes que devem ser considerados no
momento de implementar a solugdo. Formalizamos a proposta com a defini¢do da MIB
SpoolView em ASN.1.

Além de formecer ao desenvolvedor uma visdo pratica do processo de
especificagdo de uma solugdo de geréncia, de forma que os conhecimentos apresentados
nos Capitulo 2, 3 e 4 possam ser validados, este capitulo apresentara como resultado
final a proposta de uma MIB para a monitoragdo e o controle de pedidos de impressio,
especificas para o SpoolView, totalmente integrada com as MIBs padrdes para a

geréncia de aplicagdes.
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3.1 SpoolView

SpoolView ¢ um sistema de impressdo originalmente concebido para prover
controle de impressdc em ambientes centralizados UNIX [GEDE 93]. Hoje, porém,
com o crescimento dos sistemas distribuidos e alteragdes nas necessidades
mercadoldgicas, o SpoolView apresenta-se como uma aplicagic de controle de
impressdo em sistemas distribuidos.

O SpoolView oferece um conjunto de servigos que além de permitir a impressio
de arquivos, fornece aos usuarios informagdes detalhadas sobre: impressoras atualmente
cadastradas na rede, pedidos sendo processados em todas as maquinas que estejam
sendo controladas pelo SpoolView, gerenciamento de permissdes de impressdo por
maquina, dominio ou impressora, dentre outras facilidades. Estes servigos sido
acessados pelo usudrio através de uma interface interativa, baseada em menus, ou
através de linhas de comando do sistema operacionat UNIX (shell).

As principais mudangas em relagdo a versdo centralizada, além da possibilidade
de gerenciamento distribuido, foi a preocupagdo com a seguranga do sistema. Vejamos

como o SpoolView esta organizado.

5.1.1 Arquitetura do SpoolView

O SpoolView foi desenvolvido para trabathar em ambiente de rede sobre o
protocolo TCP/IP. Ele permite a monitoragdo e controle de filas e pedidos de
impressdo. A troca de informagles entre um cliente SpoolView ¢ o servidor de
impressio remoto, Spoolnet, ¢ feito através de RPC (Remote Procedure Call) [STEV
90, SUNM 90, WWO06 95].

O SpoolView foi divido conceitualmente em duas partes. lado cliente e lado
servidor (Figura 5.1). Do lado cliente, o SpoolView possui duas interfaces para o
usuario, isto é, duas entidades clientes: o sv, interface interativa a caractere, e 0 SM
(Spool Master), interface por linhas de comando. Do lado servidor, estdo localizados os

gerenciadores de impressdo (despoolers) e duas interfaces para as aplicagfes: o




Spoolnet, servidor de impressdo remota e o Svipd, servidor de impressdo para clientes
que utilizem o protocolo de impressio LPD/LPR.
A arquitetura do SpoolView define algumas entidades que serfo discutidas. A

Figura 5.1 ilustra o processo de comunicagio entre uma entidade cliente e o servidor de

impressdo remoto.

LADO CLIENTE

AEDE LADO SERVIDOR é‘..;t
Operagoes de q @
Spooler via RPE '_ /\k—] -

@ gl P Wy

Fila de pedidos
de Impreczio

Figura 5.1. A Arquitetura do SpoolView

Considere um usuario submetendo um pedido de impressdo a uma impressora
remota. No momento em que a operagdo de impress&o € solicitada através de uma das
interfaces {sv ou SM), o SpoolView preenche as estruturas necessarias para a execugio
da operagio e solicita um servigo remoto utilizando fungdes do RPC.

No lado servider temos duas aplicagdes, Spooinet e Svipd, que tém como fungio
prover os servigos remotos (Spoolnet e Svipd sio servidores). O Spoolnet responde a
pedidos, transmitidos via RPC, oriundos do SpoolView. Ele executa o servigo
solicitado e retorna um status (sucesso ou falha) para a maquina cliente que solicitou o
servigo. O Svipd, outro servidor de impresséo, responde a pedidos oriundos de qualquer
cliente LPD/LPR [RFC1179]. Ele traduz o protocolo LPD para o protocolo proprietario
do SpoolView.

Analisando a Figura 5.1, nota-se que o Spoolnet e o Svipd recebem os pedidos de
impressdo e o0s colocam na fila de pedidos (de impressdo). Esta fila contém
informagdes que representam pedidos, organizados por ordem de chegada, que serdo
tratados pelos despoolers. Cada impressora estd associada a um despooler, aplicagio
responsavel por ler as informagdes contidas nesta fila, selecionar os pedidos que

pertencem a impressora a qual ele controla e efetivamente imprimi-los.

“ LPD/LPR — E um protocolo de impressio largamente utilizado na Internet para comunicagdo entre
clientes ¢ servidores de impressio. LPD/LPR foi definido no UNIX (versdo de Berkeley) e contém uma

colecdo de programas que interagem com um servidor de impressdo chamado line printer daemon.




5.1.2 Objetos Manipulados pelo SpoolView e Seus Atributos

Definimos acima as entidades envolvidas no processo de comunicagdo do cliente
SpoolView e servidores. Devemos destacar duas entidades que estdo diretamente
relacionadas com a impressdo: impressoras e pedidos de impressdo. Vejamos os

principais atributos que representam impressoras e pedidos de impressao:

Pedidos de impressio

Um pedido de impressdo € um unidade de trabalho na qual o resultado esperado
¢ a impressdo de arquivo(s) que estdo neste pedido. Um pedido de impressdo possui
atributos que identificam que arquivo imprimir, para gual impressoras e com que
caracteristicas, etc.. Vejamos em detathes os atributos utilizados pelo SpoolView para

modelar um pedido de impressio;

¢ Numero do pedido. indice sequencial atribuido a cada pedido submetido ao
SpoolView. Todo comando que manipula um pedido de impresséo utiliza
este indice para identificar o pedido.

¢ Numero de copias. Contém o numero de copias que deverdo ser produzidas
apos o pedido ser processado. Normalmente, o numero de copias €
requisitado quando o usuario submete o pedido de impressio.

e Pégina inicial Este atributo contém o mimero da pagina na qual a impressio
devera iniciar. Por exemplo, podemos pedir para imprimir ¢ arquivo
contas.txt a partir da pagina 2.

e Pagina final. Usado em conjunto com a pagina inicial, fornece um intervalo
de paginas que o despooler devera imprimir. Por exemplo, pagina inicial 2,
pagina final 8.

e Estado do pedido. Contém informagdo sobre o estado atual do pedido. O
SpoolView define 3 estados para um pedido de impressdo. aguardando,
preso, imprimindo.

o Impressora. Este campo contém o nome da impressora, definida no
SpoolView, no qual o pedido de impresséo devera ser impresso.

e Numero de caracteres. Tamanho do pedido de impress&o em bytes.
e Maquina. Nome da maquina na qual o pedido sera impresso.
e Usuario. Nome do usuario que submeteu o pedido de impressio.

e Data. Este campo contém a date e a hora em que o pedido de impressao foi
submetido.

Impressoras
Uma impressora € um dispositivo fisico que produz marcas em papel. No

SpoolView uma impressora é representada pela associagdo de um nome logico com um

97



dispositivo fisico. Abaixo uma lista dos atributos que fazem parte da entidade

impressora:

¢ Nome da impressora. Nome logico atributdo a uma impressora. Este nome
serve como indice. Ele € usado em qualquer comando para a impressora.

e Dispositivo. Arquivo especial utilizado como ponte de comunicacgio entre o
dispositivo fisico (impressora) e o despooler.

¢ Nuamero do pedido sendo processado. Identificador do pedido sendo
atualmente impresso.

e Arquivo sendo impresso. Nome do arquivo que estd sendo impresso pelo
despooler.

e Estado. Estado atual da impressora. O SpoolView define 4 estados: livre,
imprimindo, suspenso, aguardando. :

e Numero de caracteres impressos. Utilizado para o acompanhamento do
progresso da impressio. Podemos derivar outras informagdes a partir desse
atributo. Por exemplo, velocidade de impressdo.

e Motivo. Este campo so contém algum valor quando a impressora se encontra
no estado suspenso. Contém um texto que alerta o usuério sobre o motivo
pela qual a impressora esta suspensa.

5.2 Requisitos Especificos para a Geréncia do
SpoolView

Os requisitos especificos para a solugdo de geréncia do SpoolView
complementam os requisitos que ndo foram resolvidos pela Job Monitoring MIB (traps
e controle), discutidos no capitulo 4. Uma solugiio de geréncia para o SpoolView deve
contemplar notificagGes pelo agente (traps), ou seja, deve ser capaz de identificar
situagdes anormais com a impressora e reportar estas situagdes a estagio de geréncia,
além disso, deve definir um esquema que permita o controle dos pedidos de impressio e

impressoras do SpoolView de forma mais refinada, utilizando SNMP.

5.2.1 Controle do SpoolView

O SpoolView oferece, em sua interface, controle sobre os principais elementos
que fazem parte de um sistema de impressdo (impressoras e pedidos de impressao). O

nivel de controle ¢ classificado segundo o tipo de usuario, podendo ser: usuario normal

ou administrador.




O usuario normal basicamente controla os seus proprios pedidos de impressdo
(remove, examina, prende, libera., etc.). Em momento algum o usuario normal controla
pedidos de outros usuarios ou filas de impressdo. O administrador, em adi¢do aos
comandos do usuario normal, tem acesso a recursos adicionais ndo disponiveis ao
usudrio normal. Estes recursos estdo, em sua maior parte, relacionados as filas de
impressdo (desalocar impressoras, criar novas impressoras, suspender impressio, etc.)

Uma solugdo de geréncia SNMP para o SpoolView deve fornecer um esquema
que permita o controle do processo de impressic de forma tdo transparente como se
estivéssemos usando a propria interface SpoolView. A Tabela 5.1 contém os comandos

que devem ser implementados pela solugdo de geréncia para o SpoolView.

bs Pedidos de

Remove Remove o pedido de impressﬁ

Prende Prende o pedido de impressdo. O Spool View s6 submetera
este pedidos apds a sua liberagio.
Libera Libera o pedidos de impressdo.
7 is de Tmpressio

i, e

Suspende Suspende ammpressora. Permite o administrador
armazenar 0 motivo da suspensio.

Prossegue Prossegue a impresso. Utiizada para reinicializar o
processo de impressio em uma iMpressora suspensa.

Desativa despooler de Impressdo Desativa (mata) o processo despoolsr para uma determinada

impressora
Ativa o despooler de Impressio Ativa (reinicializa) o despooler para uma determinada
impressora.
Reinicializa o SpoolView Permite limpar todos os arquivos que representam as

entidades (pedidos de impressdo ¢ impressoras, por
exemplo) no SpoolView. Reinicializando assim todo o
sistema de impressio

Tabela 5.1. Comandos do SpoolView Implementados no Agente

Note que os comandos que devem ser implementados pela solugdo de geréncia
estdo a nivel de administrador. Isso faz sentido pois é o administrador do sistema que
estara utilizando uma interface de geréncia para controlar o SpoolView. Apesar da
limitagdo de seguranca imposta pela versio 1 do SNMP, optamos pelo controle do

SpoolView a nivel de administrador por dois motivos:




1. O administrador ¢ o usuario alvo da solugfo de geréncia. Por isso, temos que
fornecer ferramentas (disponibilizar comandos) que permitam a ele controlar
o SpoolView como se estivesse utilizando o protocolo nativo.

2. Acreditamos que com a padronizagdo do SNMPv3 [RFC2275] os problemas

de seguranga serdo resolvidos.

5.2.2 Traps (Notificacdes do Agente)

Discutimos o requisito de frap no capitulo 4, e definimos dois tipos de alerta:
alerta critico e alerta no critico. Mostramos também que nenhuma MIB (Aplicagdes ou
Job Monitoring MIB) define #raps. A solugio de geréncia para o SpoolView deve
implementar fraps. Ela deve ser capaz de identificar problemas com as impressoras,
determinar a gravidade dos problemas, determinar causas, quande possivel, e alertar a
estacdo de geréncia.

Como o SpoolView se comunica com as impressoras? Existem duas situagdes
em que o SpoolView relaciona-se diretamente com a impressora: abertura do
dispositivo de impressio e despooling dos dados para a impressora.

Quando cadastramos uma impressora no SpoolView, um nome légico ¢é
associado a um dispositivo fisico do UNIX. O primeiro passo na impressdo do pedido é
a abertura deste dispositivo. Uma fatha na abertura desse dispositivo significa que a
impressora alocada ndo esta disponivel, ou seja, esta off line, e que o pedido de
impressdo ndo sera impresso.

Qutra situagdo critica acontece quando estamos escoando os dados para a
impressora. Neste momento, qualquer problema com a impressora, como falta de papel,
falta de toner, etc. acarreta a parada do escoamento dos dados. Podemos facilmente,
neste tipo de situagio, detectar problemas de impressio.

Baseado nas duas situagdes descritas acima definimos 6 tipos de alertas que

podem ser detectados pelo SpoolView:

o Impressora off /ine. A impressora foi ou esta desligada, ou seja, ndo esta
pronta para imprimir.

e Impressora on /ine. lmpressora retorna ao estado aguardando pedidos.

e Problema na impressio. O fluxo de informagdes entre o despooler e a
impressora foi interrompido.

» Prosseguir Impressdo. Emitido quande o servidor de impressdo retorna a
escoar 0s dados para aquela impressora.
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o Impressora lenta. A velocidade com que a impressora esta imprimindo estd
abaixo da definida na tabela de limiares.

e “Estouro” na tabela. O nimero de pedidos para uma impressora excedeu o
namero definido na tabela de limiares.

O leitor deve estar se questionando sobre outros alertas que poderiam ser
definidos para o SpoolView, como: toner acabou, a tampa da impressora esta aberta,
etc. Infelizmente, o nivel de detalhes nos alertas € limitado pelo produto SpoolView.
Este, nio define um protocolo de comunicagdio refinado o suficiente para extrair
informagdes detalhadas direto da impressora. Para aumentarmos a riqueza de
informagdes nos alertas teriamos que melhorar o SpoolView como produto. Abaixo,
apresentamos os principais alertas que poderiam ser detectados através de uma melhora
no produto SpoolView.

» A tampa da impressora esta aberta

o A tampa da impressora foi fechada

¢ Mudanga de configuragdo na impressora

e () papel preso

¢ A impressora esta desligada

¢ A impressora foi ligada

o Falta a bandeja de papeis

* O toner esta vazio

e O toner esta quase vazio

Apesar de nfio definir tantos alertas, a solugdo de geréncia do SpoolView
-fornecera informagdes importantes ao administrador do sistema. Este sera capaz de
identificar em sua interface problemas com as impressoras, € consequentemente nos

pedidos de impressdo, tio logo estes ocorram.

5.3 Base de Dados para a Geréncia do SpoolView

A base de dados para a geréncia do SpoolView (MIB SpoolView) define um
conjunto de objetos que estende e adiciona novas capacidades a Job Monitoring MIB.
Estas novas funcionalidades permitem o controle mais apurado do processo de

impressdo no SpoolView, através de uma interface centralizada. Além do que,
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apresenta um esquema de alertas que auxilia o administrador do sistema detectar faltas
nas impressoras da rede.

A MIB SpoolView esta organizada em dois grupos que serdo discutidos nas
secdes seguintes;

e Grupo de controle. Define um esquema para o controle dos pedidos e
impressoras gerenciadas pelo SpoolView.

e Grupo de Alertas. Define objetos para a geréncia de alertas do SpoolView.

A solugdo de geréncia SpoolView € um esquema modular. Ela permite a
integracdo de diversos niveis de informagGes, organizadas de forma hierdrquica, com o
objetivo de fornecer ao administrador ferramentas para a geréncia dos sistemas de
impressdo no ambiente de rede. Por razdes de modularidade, o agente SpoolView

implementa as seguintes MIBs:

o  AppIMIB. Informagdes genéricas da aplicagio. Esta MIB possui uma
instancia por aplicagio.

e Job Monitoring MIB. MIB para a geréncia de um sistema de impressdo. Esta
MIB possui uma instincia por aplicagio.

e SpoolView MIB. Acrescenta funcionalidades com traps para impressoras €
controle do SpoolView.

A solugdo de geréncia SpoolView integra o que ha de mais novo na area de

geréncia de aplicagbes via SNMP. Vejamos como a SpoolView MIB relaciona-se com

as MIBs definidas pela IETF.

.5.3.1 Relacionamento com as MIBs da IETF

A SpoolView MIB ¢ a ultima etapa no desenvolvimento da solugdo de geréncia
proposta. Ela representa a base de dados com informag¢des internas a aplicagdo de
impressdo. Recapitulando, come¢amos a nossa discussdo pelos requisitos gerais para a
geréncia de aplicagGes e apresentamos a SysAppIMIB e a AppIMIB, MIBs especificas
para a geréncia de aplicagdes em geral. Existe uma Gnica instdncia da SysAppIMIB por
maquina enquanto que a AppIMIB apresenta uma instdncia por aplicagdo. Um agente
que implemente a SpoolView MIB tem que implementar todos os objetos obrigatorios
da AppIMIB. Em adig3o, o agente que implementa a MIB SpoolView deve acessar
informagtes da SysAppIMIB para manter a compatibilidade dos indices das tabelas na

AppIMIB (ver relacionamento entre AppIMIB e sysAppIMIB na secéo 3.3.4.1).
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Definimos no capitulo 4 requisitos especificos para sistemas de impressdo e
apresentamos a Job Monitoring MIB, proposta da IETF para a geréncia de sistemas de
impressdo. Maioria dos atributos das entidades definidas no SpoolView podem ser
mapeadas para a Job Monitoring MIB. Em adigfio, novas tabelas devem ser definidas
na MIB SpoolView MIB para expandir a Job Monitoring MIB. A segdo seguinte

explana o mapeamento das estruturas do SpoolView para a Job Monitoring MIB.

5.3.1.1 Relagdo com a Job Menitoring MIB

Nesta secdo, apresentaremos o mapeamento dos atributos dos objetos do

SpoolView (pedidos e impressoras) para os grupos e tabelas da Job Monitoring MIB.

JmJobSubmissionlD Mapeado para o SpoolView
Um pedido no SpoolView é identificado pelo nimero do pedido de impressio e
a maquina que submeteu o pedido. Partindo deste pressuposto, podemos mapear

jmJobSubmissionID da seguinte forma (ver Tabela 5.2):

QOcteto 1 '

Octetos 2-40 Nome do host que originou o pedido de

impressdo. Qualquer parte dos octetos que ndo

seja usada deve ser preenchida com espagos em
branco.

Octetos 41-48 “00000XXX" ou 0000000, onde XXX ou XXXX
€ 0 numero do pedido represemiado em ASCIT,

Tabela 5.2. indice JmJobSubmissionID para o SpoolView

O primeiro octeto representa o tipo de enderego que estamos usando para
representar um pedido SpoolView. O enderego tipo nove (‘9’) indica que os outros
octetos serdo preenchidos respectivamente com o nome da maquina que submeteu o
pedido e o numero atribuido pelo SpoolView para o pedido de impressio. Como foi
discutido, esta tabela mapeara um pedido do SpoolView, representado por
jmJobSumissionID, para um indice interno da tabela de pedidos da Job
Monitoring MIB (jmJobIndex). JnJobIndex é o namero do pedido, interno,

atribuido pelo agente SNMP.

General Table (Tabela de Impressoras)
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Praticamente todas as informac¢des da General Table podem ser obtidas a partir
dos atributos da impressora. Porém, nem todos os atributos da impressora sdo

mapeados para a General Table {ver Tabela 5.3).

Amibuto

. Observagio

No SpoolView um jobset representa uma
fila de impresséo. Para cada impressora
| no Spoolview designaremos um namero
que servitd de indice na gemeral table. Esse
numero & um inteirs crescente de acordo
com a ordem da impressora na lista de
impressoras do SpoolView.

JmGeneralNumberOfActive Jobs O agente SpoolView deve gerar este valor a
partir do numero de pedidos na fila de
impressio.
JmGeneralOldestActiveJobIndex Indice do pedido que estd a mais tempo na

fila de impressdo. O agente monitora as
estruturas do SpoolView checando qual o
pedido mais antigo. O atnbuto data pode
ser usado para calcular este indice.

JmGeneralNewestActiveJoblndex Indice do pedido de impresséo que acabou
de ser submetido. O agente atualiza este
campo quando ele detecta que um novo

pedido foi adicionado.

JmGeneral]obPersistence Estes OID independe do processo de
JmGeneralAttributePersistence desspacler:
JmGeneral]obSetName Nome da impressora Nome logico associado a um dispositivo
fisico

Tabela 5.3. Mapeamento da General Table para o SpoolView

Job ID Table
Esta tabela mapea pedidos do cliente de impressédo para indices internos da MIB,

Esta tabela esta relaciona com o arquivo de pedidos da seguinte forma:

* JmJobSubmissionID. A ler de formagdo para esse indice foi definida na
se¢do 53.1.1. Armazenamos na MIB a concatenagdo da maquina que
originou o pedido mais o niimero do pedido gerado pelo SpoolView.

e JnJobIDJobSetIndex. Este campo contém o indice para a impressora a
qual o pedido foi submetido. Este indice deve constar na General Table.

s JnJobIDJobIndex. O SpoolView ndo permite duplicagio de nimeros de
pedidos em uma maquina. Vamos aproveitar esta regra € utilizar o proprio

numero do pedido do arquivo de pedidos do SpoolView como valor para este
indice.
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Job Table

A Job Table ¢ uma das tabelas mais extensas da Job Monitoring MIB. Para

preencher esta tabela, o agente SpoolView deve consultar ambos os arquivo:

impressoras e pedidos de impressio. Nem sempre as informagdes coletadas sdo um

mapeamento direto dos atributos das entidades para os campos da tabela. Em algumas

situagdes, o agente que implementa a MIB deverd calcular os valores dos campos

através de atributos fornecidos pelo SpoolView. Vejamos como (Tabela 5.4):

JmJobState

JmJobStateReasonsl

JmNurmke rOfInterveningJobs

JrmJobKOctetsFerCopyRequested

JmJdobKOctetsProcessed

R O_bnsfﬂ’ﬂg‘:ﬂ_i

Apesar do SpoolView s6 possuir
trés possiveis estados para os
pedidos, podemos mapei-los e
gerar os estados necessdnios para
alimentar a M1B.

Estado 0

Processing — impnmindo
Pending — aguradando
PendingHeld — preso

ProcessingStop — Gerado a
partir da suspensio da
umpressoa.

Canceled — perado quando o
pedido ¢ remowido.

Completed — gerado apds a
impressdo do pedido.
Aborted- gerado quando o
comando remover € utilizado.

Motivo da
suspensio da
impressora

Apesar de estarmos tratando de
pedidos de impressio, o atnbuto
motvo representa a razio
porque um pedido pode estar
suspenso. Utilizaremos o
Campo motvo para mapear
Reasonsl.

Q) valor para este campo deve
ser o nimero de pedidos que
faltam para que esse seja
impresso. () agente deve
calcular este valor varrendo a fila
de pedidos e determinando
quantos pedidos existemn para
serem processados antes deste.

Numero total de O agente calcula este valor
caracteres a serem atraves do atnbuto tamanho do
impressos (tamanho  pedido. basta dividir o valor por

do pedido). 1024,

O agente calcula este valor
através do atributo da
umpressora, numero de

Numero de
CATACteres IMpressos
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caracteres processados. basta
dividir o valor do atnbuto por
1024,

JmJobImpressionsPerCopyRequested Esse valor representa para o
SpoolView o numero de paginas
que foma o pedido. O
SpoolView niio ammazena esse
valor. Paginas sdo calculadas
enguanto imprmindo o pedido.
JnJobImpressionsCompleted Este campo representa o
numero de paginas impressas.
Valor pode ser calculado pelo
agente 3 medida que a impressio
é feita.
JmJobOwnerx Nome do usuaro
que submeteu o
pedido de

impressdo,

Tabela 5.4. Mapeamento da Job Table para o SpoolView

Attribute Table

Os atributos de entidades SpoolView que nio aparecem nos mapeamentos
anteriores, sdo criados na tabela de atributos. Relacionamos cada atributo definido em

uma entidade SpoolView com um atributo definido pela Job Monitoring MIB. A

Tabela 5.5 ilustra este comparativo:

INumero do pedido JmJobIDJobIndex

Nimero de copias a serem impressas ~ JobCopiesRequested

Estado do pedido JmJobState
Impressora a ser usada (Nome da QueueNameRequested
impressora)
Priotidade do pedido JobPriority
Nimero total de caracteres a serem IJmJobKOctetsPerCopyRequested
impressos.
Nome do usudno que submeteu o JmJobCOwner
pedido
Data e hora que pedido foi submetido. O SpoolView uniliza

uma stnng contendo
datae hora. Hsta
string pode ser
mapeada para um tipo
SNMP.
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.

Awribuios das Tmpres

s

JIJmGeneral JobSetName

= st

Nome da impressora

Nimero do pedido sendo processado.  JmJobIDJobIndex

Nomero total de caracteres para o IJmJobKCctetsPerCopyRequested O agente deve calcular

pedido de impresséo. o valor dividindo o
valor do ambuto por
1024
Numero de caracteres ja impressos JmJobKOctetsProcessed O agente deve calcular

o valor dividindo o
vator do atrbuto pot
1024

Motivo da suspensio JmJobStateReasonsl

Tabela 5.5. Attribute Table mapeada para o SpoolView

5.3.2 O Grupo de Controle

O Grupo de controle permite o controle dos pedidos de impressdo e impressoras

sendo gerenciadas pelo SpoolView, bem como a auditoria de comandos efetuados sobre

estes pedidos e impressoras.

5.3.2.1 Tabela de Controle dos Pedidos (svJobControiTable)

Esta tabela € indexada por jmjoblndex. Uma entrada nesta tabela da ao
administrador, com apropriada permissdo, a habilidade de remover um pedido de
impressdo, prender um pedido de impressdo e liberar um pedido de impressdo. Esta
_tabela complementa a tabela de pedidos de impressdo definida na JobMonitoring MIB.

Os campos desta tabela sdo definidos abaixo (ver Tabela 5.6):

- Descrdgdn

A Atribuir o valor true a esta van

dvel disprara a agio de remagio do pedido
de impressio.

SvJobControlHold Atribuir o valor true 2 esta vanavel prende o pedido de impressio.
Atribuir o valor false ibera o pedido de impressio.

Tabela 5.6. Controle dos pedido de impressédo

O processo de prender e liberar um pedido de impressdo nada mais € do que uma
mudanga do estado do pedido na tabela de pedidos da Job Monitoring MIB e

consequentemente no arquivo de pedidos do SpoolView. Por exemplo, considere que o
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administrador do sistema precise colocar um pedido de numero 100 no estado preso.
Ele simplesmente manda um set para o agente que implementa a MIB SpoolView
pedindo para modificar o valor de svJobControlHold, do pedido de indice 100,
para o valor frue. O agente por sua vez, interpreta este sef como: coloque frue nesta
variavel e mude o estado do pedido, para refletir o estado preso. Ou seja, podemos

controlar o SpoolView manipulando campos do arquivo de pedidos de impressdo
através da SpoolView MIB.

5.3.2.2 Tabela de Controle das Filas (svPrinterControlTable)

Esta tabela é indexada por jmGeneralJobSetIndex. Uma entrada nesta
tabela da ao administrador, com apropriada permissdo, a habilidade de suspender uma
impressora, prosseguir com a impressdo, matar o despooler de impressdo, criar um
despooler de impressédo e reinicializar todo o SpoolView. Esta tabela complementa a

tabela de impressoras (General Table) definida na JobMonitoring MIB. Esta tabela

contém trés campos:  SvPrinterControlSuspend,  SvPrinterControlStop e

SvPrinterControlReset (ver Tabela 5.7).

OID Descrgiao

Atribuir o valor true a esta variavel dispara uma agio para a suspensio da
impressora. Atribuir o valor false libera a impressora.

SvPnnterControlSuspend

SvPnnterControlStop Atribuir o valor true a esta vanavel dispara uma agdo para a parada do
servidor de impressora. Para o servidor significa que iremos “matar’o

processo despooler. Atribuir o valor false cria um novo degpooler para a
impressora.

SvPrnterControlReset Atnbuir o valor true a esta variavel dispara uma agfio para reinicializagfio
de todos os arquivos de configuragdo do Spool View.

Tabela 5.7. Controle de Impressoras no SpoolView

Apesar da limitagdo de seguranca imposta pela versdo 1 do SNMP, acreditamos
que estes problemas serdo resolvidos em breve com a versdo 3. Como o usuario alvo da
nossa solugdo € o administrador do sistema, optamos por fornecer opgdes de controle
que o auxiliassem na geréncia do produto. O intuito maior ¢ exemplificar como
controlar uma aplicagdo, definindo assim, um esquema que possa ser usado na

instrumentagdo de outras aplicagoes.
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5.3.2.3 Tabelas svPastlobControlTable e Tabela svPastPrinterControlTable

Estas tabelas mantém um historico dos comandos disparados sobre os pedidos
de impressdo e impressoras no SpoolView. Esta tabela é preenchida com informagdes
vindas das tabelas de controle. Quando um pedido de controle é executado na tabela de
controle de impressora ou controle de pedidos, uma linha em uma destas tabelas é
criada. A principal razio para a definigdo de informagdes historicas é a necessidade de
auditoria em caso de possiveis quebras de seguranga.

Devido ao crescimento constante destas tabelas, dois escalares sfio definidos
para controlar a idade das entradas nas tabelas e o tamanho das mesmas. O valor de
svPastControlMaxRows especifica 0 nimero maximo de entradas que as tabelas
podem conter, enquanto que svPastControlTblTimeLimit especifica a idade

maxima para uma entrada nas tabelas.

5.3.3 O Grupo de Alertas

O agente SpoolView € responsavel pela detec¢do de eventos que podem ser
reportados a estagdo de geréncia, pela insergdo de uma linha na tabela de alertas e, se
este alerta for critico, por disparar uma frap para a estagdo de geréncia. A tabela de
alerta auxilia no processo de gerenciamento de alertas.

O grupo de alertas consiste de uma unica tabela na qual todos os alertas sdo
representados. Esta secdo prové uma discussdo sobre esta tabela € como os alertas sdo
gerenciados. A tabela de alertas no SpoolView MIB contém apenas alertas criticos.

Basicamente 0s campos nesta tabela sdo os apresentados na Tabela 5.8.
| Como o SpoolView s0 detecta € armazena alertas criticos, cada linha inserida na
tabela disparar um frap. Espera-se que estes alertas acontegam em pares, ou seja, se algo
acontece com a impressora, este acontecimento € reportado, a impressora é consertada e
o processo de impressdo € reinicializado. No momento da reinicializa¢8o outro alerta ¢
gerado. Sendo assim, estamos sempre tratando com pares de alertas, normalmente
problemas seguidos de solugdes. Tendo essa idéia em mente, podemos gerenciar a
tabela de alertas da seguinte forma: na primeira ocorréncia do alerta inserimos uma
linha na tabela de alertas e disparamos um frap. Quando o alerta complementar
(conserto do problema anterior) acontece, ao invés de inserirmos outra linha na tabela,

removemos o complementar. Desta forma se ndo existem problemas a tabela sempre

estara vazia.
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Descrigio

SvAlertlndex Valor do indice utilizado para determinar se alertas foram achcionados ou
removidos. Este é um inteiro positivo sequencial, E fungfio da estagiio de
geréncia ler a tabela quando um trg ocorre ou quando a estagio poZ o
gerente. A aplicagfio de peréncia analisa a tabela de alertas para determinar
se existern novas entradas. [sso € feito comparando o ultimo indice
conhecido com o indice de mais alto valor na tabela.

SvAlertPunter indice da impressora onde o problema acontecen,

SvAlertCode Codigo que identifica o alerta. Este tpo € uma enumeragdo € pode
assumir 0s valores: :

Other{1l) —definido para possivel expansdo da MIB, unknown(2) —
Problema desconhecido, Offline(3) — SpoolView nio conseguiu abrir o
dispositivo de impressio, online(d) — Spool View conseguiu abrir o
dispositivo apds uma situagio de erro, breakflow(5) — Spool View estava
transmitindo caracteres para a impressora ¢ o fluxo foi interrompido,
normalflow{6) — O fluxo de caracteres normalizou apds um problema.
Existemn dois alertas relacionados a limiares para a impressora. Sio eles:
lowspeed(7) — A impressora estd imprimindo com velocidade abaixo da
definida na tabela de limiares. requestoverflow — O numero de pedidos
para esta impressora excedeu o limite maximo de pedidos definidos.

SvAlertDescnption Descrgiio do tipo de alerta

SvAlertIime Data e hora em que o alerta foi reportado

Tabela 5.8. Tabela de Alertas da SpoolView MIB

5.3.4 O Grupo de Limiares

O Grupo de limiares consiste de uma unica tabela na qual todas as limiares sdo
representadas. Esta segiio prové uma discussdo sobre como as limiares sdo utilizadas
em conjunto com o grupo de alerta.

Na solugdo de geréncia do SpoolView o agente é responsavel por monitorar o
comportamento dos despoolers e reportar situagdes anormais (ver se¢do 5.3.3). Entre
estas situagdes estdo os problemas com limiares. Estes problemas incluem:

e Impressora com desempenho baixo. A impressora esta imprimindo abaixo
da velocidade considerada “otima” para impressdo.
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e Estouro da fila de impressio. O nimero de pedidos enfileirados para esta
impressora esta acima de um patamar pré-definido.

Nota-se que para determinarmos a existéncia de algum problema, no nosso caso,
que comparar valores coletados do sistema (SpoolView) com variaveis totalmente
dependentes da impressora em questdo. Estas variaveis sdo: velocidade “otima” de
impressdo e tamanho da fila de pedidos para a impressora. Onde o agente coleta tais
parametros para decidir que uma impressora violou alguma limiar?

Estes parametros sdo definidos e armazenados como uma extensdo da tabela de

impressora. Esta extensdo € representada por uma tabela no grupo de limiares (Ver
Tabela 5.9).

o Descrigio

SP::interreso Contém a velocidade considerada ideal impss pa cada
impressora na tabela de filas de impressdo. Esta velocidade €
configurada pelo administrador do sistema de impressio.
SvPrnterThresholdNumberRequest Numero maximo de pedidos que podem ser enfileirados para uma

determinada impressora.

Tabela 5.9. Tabela de Limiares da SpoolView MIB

A tabela de limiares é indexada por jmGeneralJobSetIndex expandindo
assim a tabela de filas de impressdo. Recapitulando, cabe ao agente que implementa a
MIB SpoolView manter uma constante monitoragdo sobre o SpoolView e, em paralelo,
comparar as informagdes coletadas do produto com valores armazenados na tabela de

limiares. Quando um problema € detectado um alerta é produzido e consequentemente

uma Trap ¢ disparada.

5.4 Consideracdes na Implementacéo

No processo de especificagdo da MIB SpoolView nos deparamos com situagoes
que merecem ser comentadas. Nesta se¢do, discutiremos aspectos relevantes ao
desenvolvimento do agente que implementa a MIB SpoolView. Estes aspectos incluem:
coleta de informagdes, o problema do compartilhamento de uma tunica porta para

agentes SNMP e cuidados com tratamento de erros devido a unicidade de comando set..

5.4.1 Arquitetura para a Geréncia SpoolView
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No modelo SNMP, o agente desempenha um papel fundamental no processo de
coleta € armazenamento de informag¢des na MIB, servindo como mediador entre a
aplicagdo de geréncia e o dispositivo sendo gerenciado. Nesta secfio, discutiremos
aspectos inerentes ao agente. Destacamos uma proposta para o compartilhamento de
uma porta de comunicagdo por varios agentes € apresentamos alternativas para a
comunicagdo do SpoolView com o agente que implementa a SpoolView MIB.

Agentes SNMP sdo normalmente implementados como processos servidores
[ROSE 91], os quais l1éem informagdes de varidveis, tabelas, arquivos ou outros
processos rodando na maquina. Cabe aos agentes disponibilizarem as informagdes
adquiridas para as estagdes de geréncias.

Como processos servidores, eles se prendem a um porta de comunicagiio (ver
[STEV 90, WWO06 95, GEDE 93] ) bem definida, esperando pedidos dos gerentes.
Porém, quando um agente se prende a uma unica porta, significa que ndio podemos
colocar mais de um agente na mesma maquina “pendurado” na mesma porta. Entéo,

como fazer para gerenciar dispositivos que possuem seus proprios agentes?

5.4.1.1 Tecnologia AgentX

A tecnologia AgentX € uma proposta da IETF para a padronizagio de uma
estrutura utilizada para a extensido de agentes SNMP. Ou seja, define um esquema que
permite que um Gnico agente SNMP, chamado agente mestre, possa ser usado para
controlar € monitorar dispositivos de diferentes fabricantes através de sub-agentes.

O estrutura proposta peio AgentX define os seguintes elementos [RFC2257]:

¢ Um agente mestre que € disponibilizado na porta default SNMP e que aceita
mensagens SNMP.

¢ Um comunto de sub-agentes que instrumenta os nés gerneciados.

¢ Um protocolo que opera entre o agente mestre e os sub-agentes, permitindo
aos sub-agentes conectarem-se ao agente mestre, € a0 agente mestre
multiplexar mensagens SNMP para os sub-agentes.

e Por fim, um comunto de ferramentas para facilitar o desenvolvimento de
sub-agentes.

Conhecendo as pegas envolvidas neste esquema, fica facil mostrarmos como
esta nova proposta resolve o problema de uma unica porta para agentes SNMP. Vamos
examinar um cenario tipico que utiliza o agente SpoolView para exemplificar o uso do

esquema AgentX. Existem trés participantes nessa sessdo: uma aplicagio de geréncia,
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localizada na estagdo de geréncia, o agente mestre SNMP; e o sub-agente SpoolView,
usado para gerenciar as MIBs definidas para a solugdo de geréncia SpoolView (ver
Figura 5.2).

Vejamos o comportamento de cada elemento na arquitetura:

¢ A estagio de geréncia roda um cliente SNMP para enviar pedidos e receber
respostas do agente SNMP.

e O agente mestre SNMP é um servidor rodando na maquina. O agente mestre
age como um mediador entre a estagio de geréncia e o sub agente
SpoolView: traduzindo mensagens SNMP da estaclio de geréncia em
mensagens AgentX para o sub-agente e vice-versa.

e O sub-agente € um servidor rodando na maquina; ele é responsavel pelas
MIBs que contém informagdes referentes ac produto SpoolView
(SpoolView MIB), a sistemas de impressio (Job Monitong MIB) e a
aplicagdo em geral (AppIMIB). O sub-agente usa o protocolo AgentX para
comunica¢io com o agente mestre SNMP e um esquema proprietario para
acessar os dados referentes ao servigo de impresséo.

Estacdo de SNMP Agente Mestie
Geréncia
- SNMP -

Protoclo
AgentX

SpoolView Sub-Agente
MiB SpoolView

Figura 5.2. Arquitetura AgentX com um Sub-Agente

A vantagem dessa arquitetura, além do fato de utilizar um protocolo aberto
padrao (AgentX)}, o que permite uma melhor integragdo de sub-agentes desenvolvidos
por diferentes fabricantes, € o uso de um tnico daemon SNMP (agente mestre) em uma
porta bem conhecida, para tratar mensagens SNMP. Resolvendo assim o problema de

multiplos agentes € uma unica porta.

5.4.1.2 Comunicacio Entre o Agente e o SpoolView
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Definimos na se¢do anterior como o agente SpoolView ira se comunicar com a
aplicagio de geréncia. Porém, como as informa¢des do servidor de impressdo sdo
coletadas pelo agente?

Uma possibilidade é o proprio servidor de impressdo conter o agente, ou seja,
ele pode ser modificado para funcionar como o agente. Quando uma mensagem chega
ao servidor, este mapea OIDs para campos dos arquivos de controle e retorna os pedidos
com respostas adequadas.

Porém, se definirmos o agente como um processo separado do servidor de
impressdo temos entio que lidar com comunicagdo entre processos ou IPC (Imter
Proccess Comunication). Neste caso podemos definir algumas alternativas:

¢ IPC via arquivo. Podemos desenvolver o agente SpoolView de forma que
ele possa ter “conhecimento” sobre como arquivos de configuracio do
SpoolView funcionam. Dessa forma, o agente acessa diretamente os
arquivos, armazenando informagdes geradas a partir destes arquivos de
configura¢do em suas estruturas internas.

e 1PC via qualquer mecanismo de IPC do UNIX (pipes, mensagens, etc.).
Neste caso, terlamos que definir um protocolo de comunicagiio entre o

agente e o SpoolView de forma que pudessemos coletar os dados
necessarios para a M1B.

e [PC via shared memory. Definimos uma area de memoria compartilhada
onde tanto agente como SpoolView terdo acesso. A dificuldade neste caso
estd em definir a organizagdo dos dados a serem compartilhados.

¢ Por fim, podemos definir um Unico processo, permanentemente no ar, que
dispara como trhead”’ ambos, agente e servidor de impressdo. Desta forma, o
agente seria também um thread do mesmo processo e portanto poderia
acessar 0s dados, ja que threads de mesmo processo compartilham os dados.

A alternativa escolhida, na nossa solugio, para comunicagdo entre o agente € ©
SpoolView foi IPC através de arquivos. O principal motivo foi a facilidade de
mapeamento entre os arquivos de configuragdo do SpoolView e os objetos definidos nas
MIBs. No entanto, as alternativas apresentadas n3o devem ser desprezadas, elas
representam possibilidades reais que devem ser consideradas no momento da

implementagio de uma solugio de geréncia para uma aplicagéo.

%7 Parte do codigo de um processo ao qual o sistema operacional aloca tempo de CPU para a execugio do
mesmo. Um Thread pode executar qualquer parte do codigo da aplicagdio. Todos os threads de um

processo compartitlham o mesmo espago virtual de memoria, vaniaveis globais, ¢ recursos do sistemas

operacional.
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5.5 Resumo

O capitulo 5 representa o ultimo passo na defini¢gdo de uma solugio de geréncia
para uma aplicagdo. O objetivo do capitulo foi mostrar como podemos complementar
solugdes existentes (MIBs padrdes) para fornecer informagdes particulares da aplicagio
gerenciada. Para isso usamos um produto para a geréncia de impressoras disponivel no
mercado, o SpoolView.

Com esse intuito apresentamos requisitos para a extensdo da Job Monitoring
MIB. O destaque foi dado aos esquemas definidos para o controle de pedidos de
impressdo do SpoolView utilizando SNMP e as tabelas de alertas que definem fraps a
serem enviados para a aplicagdo de geréncia.

Por fim, discutimos detalhes e questdes levantadas a serem consideradas no
momento de implementar a solugdo de geréncia. Apresentamos a proposta IETF para a
extensdo de agentes SNMP (AgentX) e como o agente SpoolView se comunica com o

servidor de impressdo para coletar os dados para a MIB.
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6 Conclusao

Redes e sistemas distribuidos estio crescendo em importdncia e tornaram-se
essenciais e criticos no mundo dos negocios. O controle e uso eficiente dos recursos
distribuidos na rede levaram as empresas a investirem grande quantidade de dinheiro
tanto na geréncia de recursos de hardware quanto recursos de software.

Com o uso de ferramentas padronizadas de geréncia, os usuarios podem obter
um maior retorno dos investimentos realizados e controlar custos inerentes ao
crescimento de suas redes. Pelas vantagens que oferecem estas ferramentas de geréncia,
¢ importante dominar suas técnicas de projeto e implementagio.

O maior problema enfrentado pelos programadores na area de geréncia,
atualmente, ¢ que ndo existe um trabalho que discuta de forma integrada o processo de
desenvolvimento de aplicagdes gerenciaveis Esse problema tende a ser resolvidos &
medida que as pesquisas evoluirem, mas, por enquanto, uma forma de minimiza-lo é
fornecer ao programador, em um Unico texto, informag¢des que o auxiliem no processo
de desenvolvimento destas aplicagdes.

Nos capitulos anteriores, foram apresentadas, com razoavel nivel de detalhes,
um estudo sobre o desenvolvimento, adaptagdo e geréncia de aplicagdes. Este estudo
foi apresentado gradativamente, de forma hierarquica, introduzindo ao leitor, a cada
capitulo, uma discussdo mais especializada sobre o assunto de geréncia, até culminar
com uma proposta para a geréncia de uma aplicagio, o SpoolView. Neste sentido
discutimos a geréncia de rede de forma geral, introduzimos o conceito de geréncia de

aplicagBes, requisitos ¢ MIBs propostas pela IETF para a geréncia de aplicagdes.
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Apresentamos a geréncia de um tipo especitico de aplicagdo, normalmente relacionado
ao produto de software que estd sendo adaptado ou desenvolvido, e mostramos uma
MIB IETF para a geréncia de sistemas de impressfo. Por fim, apresentamos os
requisitos e uma proposta para a geréncia de um produto de software existente no
mercado.

As principais contribui¢des desse trabalho foram: 1) organizar em um dnico
texto as diversas propostas da comunidade cientifica para a geréncia de aplicagdes; 2)
efetivamente apresentar de forma gradual os conceitos, requisitos e alternativas para o
desenvolvimento e adaptacdo de aplicagdes para SNMP; e 3) mostrar, de forma clara,
que as propostas da comunidade cientifica ndo sdo suficientes para a geréncia de
aplicagdes e que muitas das vezes se faz necessario a extens@io de MIBs existentes para
efetivamente gerenciar uma aplicagio especifica.

Os conceitos foram fixados, através de um exemplo concreto, no estudo de caso,
quando especificamos a adaptacio de um produto ja existente no mercado, SpoolView,
para SNMP. Utilizamos todas as MIBs discutidas nos capitulos anteriores com o
objetivo de apresentar uma solugo modular, aberta e baseada em propostas a serem
padronizadas. A seguir sera feita uma avaliagiio dos objetivos propostos na introdugéo

deste trabalho, bem como algumas conclusdes e sugestdes para trabalhos futuros.

6.1 Avaliacédo dos objetivos do Trabalho

Na se¢do 1.2, foram apresentados os objetivos desse trabalho. Nessa segdo, sera
discutido até que ponto esses objetivos foram atingidos.
| a) Apresentar de forma clara o que significa gerenciar aplica¢oes
Através dos conceitos apresentado, dos requisitos levantados para a geréncia de
aplicagGes e a classificagdo dos mesmos em areas de geréncia (desempenho, faltas,
contabilidade, seguranga e configuragio), demos ao programador uma visdo geral do

que € gerenciar aplicagdes e principalmente o que se pretende gerenciar nas aplicagdes.

b) Apresentar as solugdes proposta pela IETF (Internet Engineering Task Force)
para a geréncia de aplicagdes.
Apresentamos as principats MiBs para a geréncia de aplicagdes. SysAppIMIB,

que contém informagdes de cunho genérico e ndo necessita que as aplicagdes sejam
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instrumentadas, e, AppIMIB que apresenta informagdes genéricas, mas que so podem
ser adquiridas com instrumentacdo da aplicagdo.

Estas MIBs oferecem um primeiro nivel para a geréncia de aplicagdes e que
deve ser utilizado pelo programador para integrar as aplicagdes ao ambiente de
geréncia.

Acreditamos que uma das limitagdes do trabalho foi ter se explorado apenas as
propostas IETF, ndo discutindo propostas de outros grupos que estudam geréncia de
redes. Por exemplo, o grupo DMTF [WW13 98] (Desktop Management Task Force)
que apresenta uma proposta para a geréncia de redes via Web, chamada WBEM
[WW11 98, WW13 98] (Web-Based Enterprise Management) ou a Sun Microsystems
com a JMAPI (Java Management API) conjunto de objetos para o desenvolvimento de
solugdes de geréncia [JMAP 98]. Um comparativo entre estas propostas teria dado ao

programador maior flexibilidade na escolha do que melhor se adequasse ao seu projeto.

c) Apresentar os requisitos que nortearam o desenvolvimento das solugdes para a
geréncia de aplicacoes;

A geréncia de aplicagdes envolve varias fases. Estas fases estdo relacionadas
com o tipo e a que nivel as informagdo tém que ser disponibilizadas. Temos entdo:
informagdes genéricas, informagGes sobre o tipo de aplicagdo que se quer gerenciar, e
informagdes sobre o software final a ser gerenciado. Em cada uma destas fases
apresentamos o0s requisitos a serem considerados e como as solugdes sendo
padronizadas contemplavam estes requisitos.

Os requisitos sugeridos por este trabalho foram: requisitos para a geréncia de
desempenho (tempo de resposta, vazdo, utilizagdo de recursos e planejamento de
capacidade), geréncia de faltas (disponibilidade, monitoragdo dos estados da aplicagdo,
detecgdo de erros pelo agente), geréncia de contabilidade e geréncia de configuragdo
(controle da aplicagdo e relacionamento dos processos executando com pacotes de
software instalados). Do ponto de vista do programador, estes requisitos cobrem
satisfatoriamente as informag¢des que podem ser extraidas, analisadas e apresentadas ao

gerente de rede em seu sistema de geréncia.

d) Mostrar que outras bases de dados de geréncia sio necessirias para a geréncia
de aplicacdes
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Apresentamos as MIBs IETF para a geréncia de aplicagdes e mostramos de
forma clara que elas ndo sdo suficientes para a geréncia de uma aplicagdo qualquer. Por
serem solugdes genéricas, elas ndo oferecem um mecanismo que permita controlar as
funcionalidades particulares de uma aplicago, nem um esquema que permita a
integragdo de fraps na solugdo de geréncia. Cabe ao programador buscar formas

alternativas de expansdo destas MIBs permitindo a geréncia de aplicagdes especificas.

€) Apresentar os aspectos praticos de como tornar uma aplicaciio gerencidvel

Varios aspectos praticos foram apresentados principalmente quando definimos
MIBs para o tipo especifico de aplicagdo e para o produto de software a ser gerenciado ¢
as relacionamos com as MIBs para a geréncia de aplicagdes. Por fim, foram abordados
detalhes de implementagdo, no estudo de caso, destacando a tecnologia AgentX para a
extensio de agentes SNMP e sugestdes para comunicagio entre agente e aplicagdes.
Nos acreditamos que a se¢io que trata de detalhes de implementagio podena ser

melhorada, fornecendo um nivel mais detalhado sobre aspectos de implementag@o.

f) Avaliar o estudo apresentado para a adaptacio e desenvolvimento de uma
aplicacio em SNMP, a partir de um estudo de caso.

A partir do estudo de caso pode-se constatar que:

» Precisamos integrar as diversas bases de dados para a geréncia de aplicagdes
com o intuito de fornecer uma solugio aberta ¢ integrada.

» As MIBs IETF ndo sdo suficientes para gerenciar um sistema de impressao.
Outras M1Bs tém que ser definidas para suprir deficiéncias como controle
refinado da aplicagfio e suporte a fraps.

s O uso de tecnologias como AgentX € importante para a integragdo e
distribui¢do da solugdo de geréncia SpoolView em diferentes plataformas.

e Deve-se ter uma preocupacdo especial em como definir a comunicagio entre
0 agente que instrumenta as MIBs e a aplicagiio efettvamente gerenciada.

Apesar de ter ilustrado muito bem o uso das MIBs de aplicagdo ¢ MIBs
desenvolvidas especificamente para sistemas de impressdo, a proposta para a geréncia
do SpoolView ndo foi de todo completa. Apesar de termos descrita a MIB em ASN. 1
(ver Apéndice A), ndo implementamos um agente que instrumentasse a MIB

SpoolView. Essa tarefa é sugerida como trabalho futuro.
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6.2 Conclusdes Finais e Trabalhos Futuros

Cabe ao programador julgar a qualidade dos requisitos e consideragdes feitas no
trabalho através do desenvolvimento de aplicagdes gerenciaveis. Contudo, acreditamos
que os objetivos especificados no capitulo 1 foram atingidos de forma satisfatoria.

Esse trabalho pode servir como uma referéncia bibliografica ao programador.
Uma literatura que esclarece pontos obscuros no desenvolvimento e geréncia de
aplicages com o protocolo SNMP.

Tendo como base os resultados deste trabalho, surgem inimeras alternativas
para o desenvolvimento de novos trabalhos que viriam a ampliar este estudo ndo so na
area de servigos de impressdo, mas também na area de geréncia de aplicagdes. Algumas

sugestdes que contribuiriam para atingir essa meta sdo:

e Formmulagdo de uma metodologia para o desenvolvimento de aplicagdes
gerenciaveis.

¢ Consideragdes especificas de seguranga com o uso do SNMPv3

¢ ConsideragOes para a integragdo da solugdo de geréncia SpoolView com a
Printer MIB da IETF.

e Consideragdes para geréncia do SpoolView via Web utilizando SNMP.
e Implementagdo da solugio de geréncia para o SpoolView.

e Analise comparativa entre diferentes propostas para a geréncia de aplicagdes
apresentada por diferentes grupos (IETF, DMTF).
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APENDICE

A. A MIB SpoolView

SpoolViewMIB DEFINITIONS ::= BEGIN

IMPORTS
MODULE-IDENTITY, OBJECT-TYPE, enterprises, Integer32

FROM SNMPv2-SMI
TEXTUAL-CONVENTION FROM SNMPv2-TC

MODULE-COMPLIANCE, OBJECT-GROUP FROM SNMPv2-CONF;

-- As seguintes Conevengdes Textuais (textual-conventions)

-- sdo necessarias para implementar certos atributos, mas ndo sdo
-- necessirias para compilar esta MIB.

-- Elas sdo colocadas aqui por conveniéncia

-- DateAndTime FROM SNMPv2-TC

SpoolViewMIB MODULE-IDENTITY
LAST-UPDATED "11/12/1998"
ORGANIZATION "Federal University of Paraiba UFPB"
CONTACT-INFO
"Dalmer Azevedo Jr.
Address: 541 Del Medio Ave. #134
Mountain View, CA 94040
USA

Tel/Fax: (650)559-9818
E-mail: dalmer@ix.netcom.com”

DESCRIPTION

"Base de dados para a Geréncia do SpoolView. SpoolView & um
sistema de gerenciamento de impressao desenvolvido pela
Light Infocon Technology, Inc."

::= { experimental 1 }

-- Convengdes Textuais sobre esta MIB
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==svControlGroup - Este grupc contém duas tabelas que permitem
o controle dos pedidos de impressdo e impressoras no SpoolView.
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- svJobControlTable - Tabela de controle de pedidos de
-— impressdo.
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svControlGroup OBJECT IDENTIFIER ::= { SpoolViewMIB 1 }
svJobControlTable OBJECT-TYPE
SYNTAX SEQUENCE OF svJobControlEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION

"Esta tabela fornece a habilidade de controlar os pedidos
de impressdo do SpoolView, expandindo assim a tabela de
pedidos de impressdo da Job Monitring MIB através do indice

jmJobIndex."
::= { svControlGroup 1 }

svJobControlEntry OBJECT-TYPE

SYNTAX SvJobControlEntry
MAX-ACCESS not—-accessible
STATUS current
DESCRIPTION

"Uma entrada svJobControlEntry contém informagdes para
suportar o controle de um pedido de impressdo no
SpoolView."

INDEX { jmJobIndex |}
1:= { svJobControlTable 1 }

SvJobControlEntry ::= SEQUENCE |
svJobControlRemove TruthValue,
svJobControlHold TruthValue }

svJobControlRemove OBJECT-TYPE

SYNTAX TruthValue
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"Atribuir o valor true a esta variavel dispara a agdo de
remogdo do pedido de impressdo"
DEFVAL { false }
::= { svJobControlEntry 1 }

svJobControlHold OBJECT-TYPE

SYNTAX TruthValue
MAX-ACCESS read-write
STATUS current
DESCRIPTION
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"Atribuir o valor true a esta variavel prende o pedido de
impressdo. Atribuir o valor false libera o pedido de
impressdo"

::= { svJobControlEntry 2 }

—_— hkkkhkhkkhkhkhkhkhkdkhkhkhhk ok ok ok ok ok dhkhkhhkhkhhkhkkkkkdkkkkkddkkdkdkkhkdbdk bk hkhdhddddkhk

svPrinterControlTable - Tabela de controle das filas de
-—- impressdo.
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svPrinterControlTable OBJECT-TYPE

SYNTAX SEQUENCE OF svPrinterControlEntry
MAX-ACCESS not—accessible

STATUS current

DESCRIPTION

"Esta tabela fornece a habilidade de controlar filas de
impressdo do SpoolView, expandindo assim a tabela de filas
de impressdo (General Table) da Job Monitring MIB através
do indice jmGeneralJobSetIndex."

::= { svControlGroup 2 }

svPrinterControlEntry OBJECT-TYPE

SYNTAX SvPrinterControlEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Uma entrada nesta tabela did ao administrador, com
apropriada permissdo, a habilidade de suspender uma
impressora, prosseguir com a impressdo, matar o despooler
de impressdo, criar um despooler de impressido e
reinicializar todo o SpoolView."

INDEX { jmGeneralJobSetIndex |}
:3= { svPrinterControlTable 1 }

SvPrinterControlEntry ::= SEQUENCE ({
SvPrinterControlSuspend TruthValue,
SvPrinterControlStop TruthValue,
SvPrinterControlReset TruthValue

}

SvPrinterControlSuspend OBJECT-TYPE

SYNTAX TruthValue
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"Atribuir o valor true a esta varidvel dispara uma agdo para

a suspensdo da impresscora. Atribuir o valor false libera a
impressora."

DEFVAL { false }
::= { svPrinterControlEntry 1 }

SvPrinterControlStop OBJECT-TYPE

SYNTAX TruthValue
MAX-ACCESS read-write
STATUS current
DESCRIPTION
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"Atribuir o valor true a esta variavel dispara uma acdo para
a parada do servidor de impressora. Parar o servidor
significa que iremos "matar" o processo despooler.
Atribuir o valor false cria um novo despooler para a
impressora."”
::= { svPrinterControlEntry 2 }

SvPrinterControlReset OBJECT-TYPE

SYNTAX TruthValue
MAX-ACCESS read-write
STATUS current
DESCRIPTION

"Atribuir o valor true a esta variavel dispara uma agdo para
reinicializagdo de todos os arquivos de configuragdo do
SpoolView"

::= { svPrinterControlEntry 3 }
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== svThresholdGroup - Este grupo contém informacdes sobre

-- limiares que serdo utilizadas em conjunto com a tabela de alerta.
-- 0 agente notificard a estagdo de geréncia se qualquer limiar

-- for ultrapassada.

-- O processo é simples. O agente monitora o SpoolView e compara

-- algumas medidas de desempenho ou configuragdo com valores

-- armazenados na tabela de limiares. Caso haja algum estouro

-—- o agente adiciona uma linha na tabela de alertas. Consequentemente
-- uma trap é disparada.
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- svPrinterThresholdTable - Esta tabela contém limiares sobre a
-- impressora. Estes escalares limitam o numero de pedidos
-- na fila e queda na velocidade de impressdo.
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svThresholdGroup OBJECT IDENTIFIER ::= { SpoolViewMIB 2 }
_strinterThresholdTable OBJECT-TYPE

SYNTAX SEQUENCE OF svPrinterThresholdEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Esta tabela fornece a habilidade de definir limiares para
as filas de impressao do SpoolView, expandindo assim a

tabela geral (General Table) da Job Monitoring MIB através
do indice jmGeneralJobSetIndex."
::= { svThresholdGroup 1 }

svPrinterThresholdEntry OBJECT-TYPE

SYNTAX SvPrinterThresholdEntry
MAX-ACCESS not-accessible

STATUS current

DESCRIPTION

"Uma entrada nesta tabela contém informacdes sobre limiares
de desempenho e fila de impressao. Esta tabela define
informacdes de configuragdo (limiares)utilizadas em
conjunto com a tabela de alerta. O agente monitora a
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tabela de limiares. Caso uma limiar seja ultrapassada,o

agente dispara uma notificacdo para a estacdo de geréncia
(Trap) ."

INDEX { jmGeneralJobSetIndex }
::= { svPrinterThresholdTable 1 }

SvPrinterThresholdEntry ::= SEQUENCE {
SvPrinterThresholdSpeed Integer32 (0..2147483647),
SvPrinterThresholdNumberRequest Integer32 (0..2147483647)

}

SvPrinterThresholdSpeed OBJECT-TYPE

SYNTAX Integer32 (0..2147483647)
MAX-ACCESS read-write

STATUS current

DESCRIPTION

"Contém a velocidade ideal de impressdo. Caso a velocidade
atual da impressora seja menor gque esse limiar, uma
notificagdo deverd ser disparada pelo agente. A
velocidade corrente é um atributo da impressora no
SpoolView"

::= | svPrinterThresholdEntry 1 }

SvPrinterThresholdNumberRequest OBJECT-TYPE

SYNTAX Integer32 (0..2147483647)
MAX-ACCESS read-write

STATUS current

DESCRIPTION

"Contém o numero maximo de pedidos para essa fila de
impressdo. Caso o numero de pedidos para essa fila
ultrapasse este valor, uma notificacdo deverad ser disparada
pelo agente.”

::= [ svPrinterThresholdEntry 2 }

—— Fdk ok dkdrd kb koo bk h ke de ke ke ek e e e e e e ke e ek e ke e e e e e ek e ke ok ke ke ke ok A
—-- The Alerts Group

-- A tabela svAlertTable lista todos os alertas relacionados ao

-- a alguma impressora do SpoolView. Dividimos os

-— alertas em criticos e nao criticos.

-- A tabela contém informag¢des como a data e a hora que o alerta foi

-- reportado junto com a descrigdo do alerta.
—_— kkkkkhkhkhkhkhk kA b bbbk bk kbbb h bk bk kbbb d A hh kb hbhhdhbbhbhbdhdbbdbdhhbddhddddkdddhd

svAlertGroup OBJECT IDENTIFIER ::= { SpoolViewMIB 3 }

svAlertTable OBJECT-TYPE
SYNTAX
SEQUENCE OF SvAlertEntry
MAX-ACCESS not-accessible
STATUS current
DESCRIPTION me
t:= { svAlertGroup 1 }

svAlertEntry OBJECT-TYPE

SYNTAX SvAlertEntry
MAX-ACCESS not-accessible
STATUS current
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DESCRIPTION

"Representa um alerta. Normalmente associado a uma
impressora."”

INDEX { jmGeneralJobSetIndex, SvAlertIndex }
::= { svAlertTable 1 }

SvAlertEntry ::= SEQUENCE ({

SvAlertIndex Integer32,
SvAlertCode INTEGER,
SvtAlertDescription OCTET STRING,
SvtAlertTime OCTET STRING

}

SvAlertIndex OBJECT-TYPE

SYNTAX Integer32

MAX-ACCESS not-accessible

STATUS current

DESCRIPTION
"Q valor do indice utilizado para determinar quais alertas
foram adicionados ou removidos da tabela de alertas. Esse OID
é um inteiro crescente inicializado com zero toda vez que a
impressora e resetada.

::= { svAlertEntry 1 }

SvAlertCode OBJECT-TYPE
SYNTAX INTEGER {
other(1l),
unknown (2),
offline(3),
online(4),
breakflow(5),
normalflow(6),
-- Problemas de velocidade com a impressora
lowspeed(7),
-- overflow na tabela de pedidos
requestoverflow(8)
}
MAX-ACCESS read-only
STATUS current
DESCRIPTION
"Codigo que descreve o tipo de alerta sendo adicionado a
tabela de alertas."
::= { svAlertEntry 2}

SvAlertDescription OBJECT-TYPE
SYNTAX OCTET STRING (SIZE(0..255))
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"Descreve o tipo de alerta que esta sendo cadastrado."
21= | svAlertEntry 3 }

SvAlertTime OBJECT-TYPE
SYNTAX OCTET STRING (SIZE(0..26))
MAX-ACCESS read-only
STATUS current
DESCRIPTION

"String com data e hora em que a linha contendo o alerta foi
adicionada."
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::= { svAlertEntry 4 }
-— Conformance Information

SvMIBConformance OBJECT IDENTIFIER ::= { SpoolViewMIB 3 }

-- compliance statements
SvMIBCompliance MODULE-COMPLIANCE
STATUS current
DESCRIPTION
"Para que um agente esteja de acordo com esta MIB, ele deve
implementar os seguintes grupos"
MODULE -- este modulo
MANDATORY-GROUPS {
svControlGroup, svThresholdGroup, svAlertGroup
}

-- Nap existem grupos condicionais ou opcionais

::= { SvMIBConformance 1 }

END
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