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Resumo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O aumento do numero de aplicacoes e usuario na Internet gera um problema de infraestrutura 

que leva a degradacao do desempenho das aplicagoes que transmitem informacSes por essa 

rede, e e um desafio de pesquisa recente para as universidades e empresas de telecomunica-

coes, que focam as suas atividades nas redes de proxima geracao como solucao do problema 

mencionado. Como uma possfvel contribuicao em nivel logico da rede, este trabalho propoe 

a investigacao de mecanismos de classificacao de fluxo IP como ferramenta para Engenharia 

de trafego na Internet, processo que e responsavel por conciliar os requisites de desempenho 

da rede e do trafego que passa por ela. O estudo sera efetuado com a arquitetura de qualidade 

de servico DiffServ (Servicos Diferenciados), em que a identificacao de trafego possui certa 

importancia para a manutencao do mesmo, bem como o estabelecimento de recursos para 

provisao de qualidade e estabelecimento de conexoes. Antes dessa etapa, e apresentado um 

estudo so com classificadores de trafego IP baseados em aprendizagem de maquina, os quais 

sao referenciados em trabalhos academicos como os melhores em desempenho. Foi efetuado 

um estudo a parte com todos os classificadores, com o objetivo de realizar a calibracao das 

tecnicas, e uma comparacao inter-classificadores, o que apresentou evidencias de que todos 

sao solucdes interessantes para a solugao do problema de classificacao no DiffServ. Com 

isso, uma avaliacao do desempenho de uma rede IP com o mecanismo DiffServ contendo 

os classificadores baseados em aprendizagem de maquina indica que essa nova abordagem 

aumenta de uma forma geral o desempenho das aplicacoes que transmitem informacao pela 

rede, sendo essa conclusao uma motivacao necessaria para o aumento do uso do mecanismo 

de DiffServ em redes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA backbone. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Abstract zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

The increase in the number of applications and users in the Internet is the current infras-

tructure problem which decreases the applications performance on these networks. Also, it 

is a current research challenge for universities and telecommunications companies, which 

focus their activities to the next generation networks as a solution to the problems previously 

mentioned. As a possible contribution, in the logic layer of the network, this work proposes 

the investigation of IP flows classifiers as a tool for Traffic Engineering in the Internet. This 

process is responsible for conciliating the performance requirements of the network and the 

traffic that passes by it. The study is held with the Differentiated Services architecture, in 

which the traffic identification has a certain level of importance to its management as well as 

the resource establishment for quality provision and connections establishment. Before this, 

a study only with IP traffic classifiers based on machine learning is presented, which they 

are referred in academic works as the best in performance. The calibration of the chosen te-

chniques is presented as well as an inter-classifiers performance comparison, which presents 

evidence that all the set of classifiers is able to be implemented in the DiffServ. Therefore, 

a performance evaluation of a IP network with DiffServ with the indicated classifiers shows 

that this new approach increases, in a general way, the performance of applications transmi-

ting information by the network. This is the required conclusion and motivation to increase 

the use of DiffServ in backbone networks. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Capitulo 1 

Introducao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Atualmente, bilhoes de pessoas no mundo inteiro podem se comunicar por uma infra-

estrutura chamada Internet, que tern causado efeitos economicos e sociais, e cuja importancia 

e indiscutivel [1]. 

Contudo, a Internet sofre serios problemas tecnicos, relativos ao estabelecimento e ga-

rantia de conexoes, e pode enfrentar nos proximos anos uma mudanca do seu paradigma 

atual de comunicacoes [2]. Uma preocupasao e a demanda crescente de usuarios, que de-

vera atingir cinco bilhoes em 2020, mais 50 bilhoes de entidades (sensores, programas de 

seguranca e controle etc.) [3]. Problemas na infra-estrutura podem, entao, se gerados pois o 

amadurecimento das tecnologias para disponibilizagao e garantia de conexoes nao acompa-

nhou o ritmo de crescimento necessario para suportar adequadamente a nova demanda por 

servicos da Internet. 

Outros problemas com recursos da Internet do futuro sao estudados tambem com uma 

variavel adicional: o numero de aplicacoes, que tern crescido com o uso de sistemas multi-

midia, IPTV, sistemas ubiquos,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA cloud com puting etc. Em sua maioria, essas novas aplicacoes 

utilizam a Internet como um servico para realizar a distribuicao de informaeoes, sem o conhe-

cimento do estado atual da capacidade da rede. Aplicacoes como e-Science, e-Com m erce, 

e-Health e afins apresentam alto grau na difusao de dados, entretanto, sem um mecanismo 

que auxilie o desempenho da rede que utilizam. Pode-se, entao, levantar a questao: sera 

m esm o que a infra-estrutura de Internet de hoje suportard o aum ento do num ero de usua-

rios e aplicacoes nos proxim os anos, se ela naofoi desenvolvida para isso? 

A questao preocupa a comunidade cientffica de redes de computadores e as grandes em-

1 
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presas de telecomunicacSes, que direcionam suas atividades para o desenvolvimento das 

redes de proxima geracaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Next Generation Netw orks - NGNs). O objetivo dessa nova linha 

de pesquisa e o desenvolvimento de tecnologias, arquiteturas e protocolos que melhorem 

os recursos da infra-estrutura de Internet do futuro. Espera-se que as NGNs eliminem as 

preocupacoes com esse novo cenario para dar suporte a um maior numero de usuarios, as-

sim como uma grande diversidade de aplicacoes. Um exemplo dessa nova perspectiva de 

redes de computadores sao as redes 4G, nas quais servicos de dados (Internet, servicos de 

operadoras, servicos de jogos, P2P etc.), video (HDTV, IPTV) e voz (VoIP, IP-telephony) 

sao oferecidos com grandes raios de cobertura por meio de tecnologias como WiMax e LTE 

(Long Term  Evolution) [4]. Ou seja, uma rede convergente com suporte suficiente para as 

necessidades da Internet futura, como ilustrado na Figura 1.1. 

Figura 1.1: Arquitetura de uma rede convergente para o suporte da Internet futura. 

Como alternativa de solucao para os problemas de infra-estrutura, diversas tecnologias 

foram desenvolvidas para o aumento na taxa de transmissao das redes de computadores. Hoje 

ha tecnologias de alta capacidade, como a Gigabit Ethernet e dentro de alguns anos a Terabit 

Ethernet entrara em operacao. Contudo, essas tecnologias possuem custo elevado e apenas 

a taxa de transmissao nao resolve todos os problemas (por exemplo, aplicacoes multimedia 

classificadas como nao-elasticas apresentam baixa tolerancia ao atraso). A Engenharia de 

Trafego permite a manipulacao do trafego de entrada de uma rede, distribuindo-o de acordo 

com os recursos disponiveis e tambem com os requisitos especificos que ele pode possuir. 

Deste modo, pode-se, por exemplo, implantar um modelo adaptativo que avalia as rotas es-

tabelecidas e as realoca com o objetivo de otimizar o desempenho da rede com os beneficios 
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de minimizacao de congestionamento, operacoes de rede confiaveis e qualidade de service 

Para a execucao da Engenharia de Trafego em redes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA backbone e necessario um conhe-

cimento previo dos padrSes de trafego de entrada, para trata-los diferenciadamente. Tecnicas 

de classificacao de trafego sao usadas para esse fim, em que se agrupa diversos tipos de flu-

xos em categorias de aplicacoes que apresentem os mesmos valores de atraso, a variacao do 

atraso (jitter), vazao e descarte de pacotes. As abordagens atuais utilizadas para classificacao 

sao baseadas em porta e carga [5]. A abordagem por porta identifica o trafego pela porta da 

aplicacao, e a abordagem baseada em carga, identifica o trafego baseado em etiquetas hexa-

decimais encontradas nos pacotes que sao especificos para cada aplicacao. Como mostrado 

em [6] [7] [8] [9] [10], esses tipos de abordagens falham em classificar fluxos de dados de 

varias aplicacoes, como P2P, jogos, Stream ing e FTP. Esses fluxos correspondem a mais de 

50% de todo o trafego de Internet, mostrando que a classificagao nao e eficiente em identifi-

car grande parte dos fluxos que passam pelos roteadores [6]. Assim, sao necessarios novos 

esquemas eficientes de classificacao de trafego para que o processo de engenharia de trafego 

seja executado da forma mais eficiente. 

Um mecanismo conhecido da Engenharia de Trafego e Qualidade de servico (QoS), ci-

tado a mais de 10 anos como a tecnica para garantir confiabilidade de transmissao de con-

teiido de acordo com os requisites das aplicacoes, bem como a garantia de valores de desem-

penho [11]. Muitos obstaculos tern impedido implementacoes em larga escala de QoS com 

suas arquiteturas na Internet [12]. Segundo os ISPs (Internet Service Providers - Provedo-

res de Servico de Internet), essas tecnologias nao estao maduras o suficiente, em termos de 

desempenho e seguranca para encorajar implementacoes comerciais, mesmo assim, atual-

mente investe-se em pesquisas direcionadas a QoS, especificamente para redes moveis [13] 

[14] [15]. 

A arquitetura de QoS mais referenciada e a Diferenciacao de Servicos (DiffServ) [16]. 

Essa abordagem foi desenvolvida com base nas limitacoes da arquitetura de Servicos Integra-

dos (IntServ) 1. Apesar de ser uma solucao mais escalavel, a DiffServ nao garante recursos 

a uma aplicacao. 

Essa arquitetura e uma solucao importante para provisao de qualidade de servico na In-

'Termo empregado para designar um modelo de servicos para a Internet que inclui o servico de melhor 

esforco, servicos em tempo real e servicos de compartilhamento controlado de enlace [17] 
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ternet. Por ela os recursos sao negociados durante uma rota, observando os requisitos de 

uma aplicacao e atribuindo em cada salto um comportamento diferente que correlacione as 

capacidades da rede com os requisitos das aplicacoes, chamado de PHBzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Per-Hop Behavior -

Comportamento salto a salto). A arquitetura DiffServ e a abordagem mais viavel encontrada 

atualmente como uma solucao para o problema de demandas de usuarios e aplicacoes que as 

redes de proxima geracao terao de suprir com a Internet futura. 

A DiffServ apresenta varios problemas restritos a sua arquitetura e ao roteamento para 

QoS. Muitos protocolos de roteamento foram propostos, porem produzindo resultados ine-

ficientes e falhos, e sem qualquer atra?ao comercial. Tratando-se da arquitetura, existem os 

problemas de acuracia e convergencia. 

Como as tecnicas atuais dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA classifica9ao de trafego IP apresentam desempenho inefi-

ciente, o problema de acuracia na DiffServ e justamente a baixa porcentagem media dos 

acertos na identificacao do trafego, que leva ao tratamento errado dos trafegos mal identifi-

cados. 

Os nos ou saltos podem apresentar diferentes tabelas de atribuigoes de CoS (Class of 

Service - Classes de servicos) e comportamento por salto. Nesse ambiente os nos podem 

interferir no campo que define a categoria de aplica9ao a qual o trafego a ser transmitido per-

tence, estabelecida pelo DSCP (Differentiated Services Code Point) [16] com a ferramenta 

de nova marca9ao de trafego. Com isso, existe maior possibilidade de marca9ao errada da 

classe de servi9o e consequentemente o comportamento por salto errado. Esse e o problema 

da convergencia da arquitetura DiffServ e pode ser agravado quando diferentes arquiteturas 

de transmissao convergem em alguma rede como, por exemplo, as arquiteturas IP e MPLS. 

Os problemas podem ser resolvidos se a DiffServ reclassificar o trafego em cada salto, 

com tecnicas mais acuradas, em vez de identifica-lo por inspe9ao de pacote IPv4 ou IPv6 , 

em que deva existir a marca9ao do DSCP. O objetivo geral da disserta9ao e avaliar o uso 

de tecnicas de classifica9ao para definir um espa90  adequado a im plem en ta9ao nos sistemas 

de Engenharia de Trafego atuais. Para tanto, um estudo de caso feito com a arquitetura de 

servi90 s diferenciados para qualidade de servi90 , funcionando como ponto de estudo para 

avalia9ao desse espa90  em um modelo de sim ula9ao, concluindo com o desempenho desses 

classificadores. 
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1.1 Objetivos 

O objetivo e apresentar as tecnicas de classificacao de trafego IP para redes de backbone de 

modo que elas possam auxiliar a Engenharia de Trafego na otimizacao do desempenho da 

rede. Um estudo de caso e apresentado com um modelo de Engenharia de Trafego, que e a 

qualidade de servicos. A arquitetura de QoS selecionada para o estudo de caso e a DiffServ, 

na qual ja foram observados dois problemas relacionados com a classificacao, detalhados 

posteriormente, sendo o problema da acuracia (Subsecao 2.5.1) e o problema da convergen-

cia (Secao 2.6). O trabalho e dividido em duas partes: a selecao do espaco de classificadores 

e a implementacao desse espaco em um modelo de simulacao DiffServ. 

Para a definicao do espaco de classificadores e preciso uma avaliacao exaustiva daqueles 

encontrados na literatura, lembrando que os classificadores devem ser selecionados nao so 

com base no desempenho e qualidade da classificacao, mas tambem considerando as limita-

coes de processamento e capacidade de memoria dos roteadores. 

A classificacao de trafego IP e efetuada baseada em porta, em carga, no comportamento 

das maquinas e em aprendizagem de maquina [18]. Em [6] os autores avaliaram essas di-

ferentes abordagens de classificacao de trafego de Internet, e as tecnicas de aprendizagem 

de maquina se sobressairam em termos de desempenhos em relacao as demais. Por isso, a 

classificacao de trafego via aprendizagem de maquina e a unica abordagem de classificacao 

utilizada no trabalho. 

As referidas tecnicas sao divididas em dois grupos: aprendizagem supervisionada e 

aprendizagem nao supervisionada. Primeiramente, precisa-se decidir qual abordagem usar, 

levando em conta a possibilidade de rapida implementacao em ambientes reais, sem uma 

grande quantidade de modificacoes necessarias. 

Esse tipo de classificacao funciona especificamente com base em caracteristicas do fluxo 

de dados, que pode ser unidirecional ou bidirecional [19]. Essas caracteristicas podem ser 

simples campos de cabecalhos da camada de rede (primarios) ou calculos estatisticos do 

fluxo em questao (secundarios) [7]. Nos trabalhos relacionados sao encontrados estudos so-

bre algoritmos que filtram caracteristicas redundantes do fluxo, para aumentar a velocidade 

de classificacao [6] [20] [21] [22]. Porem, existem alguns algoritmos que necessitam de 

comparacao entre si, para permitir uma escolha mais precisa de qual tecnica deve ser utili-
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zada nas avaliacoes. A selecao dos algoritmos de filtragem de caracteristicas estatisticas dos 

fluxos e parte do estudo de classificadores. 

A maioria dos trabalhos relacionados, que focam na comparacao de desempenho dos 

classificadores de trafego que usam a abordagem por aprendizagem de maquina, nao mos-

tra detalhes sobre a configuracao das tecnicas. Isso pode invalidar os resultados apresen-

tados nos artigos, pois nao se garante que as melhores configuracoes sejam utilizadas nas 

avaliacoes. Para nao falhar nesse quesito, um projeto experimental individual para cada 

classificador e apresentado com o objetivo de calibrar as tecnicas e encontrar as melhores 

configuracoes. 

Apos essas etapas, apresenta-se uma comparacao entre os classificadores, constatando o 

que fora publicado na literatura ou apresentando novas conclusoes. 

Apos a definicao do espaco de classificadores adequados, uma avaliacao de desempenho 

de redes de backbone com a DiffServ e apresentada, revelando os ganhos esperados com a 

eliminacao dos problemas abordados nesta dissertacao. Os resultados dessa avaliacao podem 

convencer os ISPs, incertos sobre o desempenho do Diffserv, de que os problemas possuem 

solucoes viaveis e que essa arquitetura pode ser mais utilizada, ja que ela e importante no 

cenario da Internet futura. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1.1.1 Resumo dos Objetivos 

• Comparar classificadores baseados em aprendizagem de maquina supervisionada com 

a nao supervisionada. 

• Avaliar quais tecnicas de filtragem de caracteristicas de fluxos sao as melhores. 

• Determinar as caracteristicas de fluxo necessarias para um melhor desempenho dos 

classificadores. 

• Avaliar quais sao os melhores classificadores de trafego para os roteadores DiffServ. 

• Apresentar um projeto experimental separado de cada classificador escolhido, para que 

exista uma fase de calibracao das tecnicas antes da avaliacao de desempenho. 

• Medir o efeito dos classificadores de trafego no desempenho da DiffServ com um 

modelo de simulacao. 
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1.2 Contributes zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

As seguintes contribuicoes foram obtidas com o desenvolvimento do trabalho apresentado 

nesta dissertacao: 

• O numero e a ordem das caracteristicas estatisticas de fluxos IP sao necessarias para 

identificar corretamente uma aplicacao. Trabalhos como [19] [6] [7] [8] [9] [10] apo-

tam o uso de 37 caracteristicas ou ate mais de 200 para obtencao de niveis altos de 

desempenho. Entretanto, e apontado, neste documento, a utilizacao de tecnicas de fil-

tragem de caracteristicas, em que pode-se obter niveis superiores a 90% de acuracia 

usando apenas 5 caracteristicas; 

• A fase de calibracao dos classificadores se faz necessaria devido as varias variaveis de 

configuracao que podem influenciar diretamente os resultado. Com a tecnica Naive 

Bayes, por exemplo, foi observado um aumento de 50% no desempenho com a a fase 

de calibracao; 

• Avaliacao de desempenho inter-classificadores apontando o uso dos quatro classifica-

dores avaliados como aptos ao uso na arquitetura de Servicos Diferenciados; 

• Avaliacao de desempenho de uma rede de computadores com aplicacoes de dados e 

voz e com o uso das tecnicas de classificacao de trafego baseado em aprendizagem 

de maquina. Os resultados apontam melhoras na taxa de entrega de dados, no atraso 

fim-a-fim e na variacao do atraso (Jitter)', 

• Solucao com ganho no desempenho para os problemas de acuracia e convergencia da 

arquitetura de Servicos Diferenciados na Internet. 

• Artigos publicados em revistas e anais de congressos internacionais, vide lista com-

pleta no apendice B. 

1.3 Estrutura da Dissertacao 

• Capitulo 2 - Fundamentacao Teorica: Nesse capitulo sao apresentados todos os con-

certos fundamentals para o entendimento de todo o trabalho. Os seguintes temas sao 
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abordados: Conceitos de Analise de Trafego por Fluxo (Identificacao de um fluxo, 

Medicao, coleta e analise de rastros traces, Caracteristicas estatisticas de fluxos, Ca-

tegoria de aplicacoes, Metricas de avaliacao), Classificacao de trafego IP (Por pacotes 

e por fluxos), Engenharia de trafego, Qualidade de Servico na Internet, Arquitetura 

DiffServ, Per Hop Behaviour (PHB). E no final um exemplo contextualizando todos 

os conceitos finaliza o capitulo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

• Capitulo 3 - Formalizacao dos Problemas: Com o objetivo de eliminar possiveis 

duvidas sobre os problemas abordados na dissertacao, nesse capitulo e apresentado 

uma formalizacao matematica dos problemas. 

• Capitulo 4 - Definicao do Espaco de Classificadores: Um estudo inicial e efetuado 

somente com os classificadores de trafego IP. Primeiramente, e avaliado a quantidade 

de caracteristicas de fluxos, como tambem a ordem, que sao necessarios para obter 

altos niveis de desempenho. Depois e feito uma calibracao das quatro tecnicas es-

colhidas para serem os classificadores de trafego na arquitetura DiffServ, que sao: 

Arvores de Decisao, Redes Bayseanas, Naive Bayes e Redes Neurais. Em seguida, 

uma avaliacao inter-classificadores e apresentada, contendo todas as tecnicas citadas, 

para definicao do espaco de classificadores aptos a implementacao no DiffServ. 

• Capitulo 5 - Avaliacao das Modificacoes sugeridas para a Arquitetura DiffServ: 

Finalmente, os classificadores sao modelados em um ambiente de simulacao de redes 

de computadores e as contribuicoes do uso deles sao medidas. Com isso, apresenta-se 

evidencias de que, realmente, classificadores mais acurados podem contribuir com o 

desempenho dos aplicacoes que transmitem dados na rede. 

• Capitulo 6 - Conclusoes e Trabalhos Futuros: As conclusoes e trabalhos futuros da 

dissertacao sao apresentados nesse capitulo. 
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Fundamentacao Teorica zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Este capitulo apresenta uma introducao aos conceitos fundamentals necessarios para o en-

tendimento da dissertacao. 

2.1 Conceitos de Analise de Trafego por Fluxos 

2.1.1 Identifica^ao de um fluxo 

A identificacao de um fluxo e feita com base em uma tupla, que define quais sao os elementos 

identificadores. O numero de elementos na tupla e importante, mas nao a ordem. Trabalhos 

relevantes, como [6] e [18], apontam o uso de cinco elementos: endereco IP da fonte, en-

dereco IP do destino, numero da porta da fonte, numero da porta do destino e protocolo da 

camada de transporte. Eles sao usados na identificacao dos fluxos das amostras de dados 

deste trabalho. 

Outro importante aspecto que define um fluxo e o seu modo de comunicacao, que pode 

ser bidirecional ou unidirecional. A diferen^a entre esses dois modos e que os pacotes tern 

o mesmo IP para fonte e destino, no caso do fluxo unidirecional, mas os IP invertidos, no 

caso do fluxo bidirecional. A escolha entre esses dois modos deve-se ao tipo de avaliacao ou 

estudo que esta sendo desenvolvido. 

9 
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2.1.2 Medicao, coleta e analise dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA traces 

TraceszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sao amostras de trafego IP coletados para analise do comportamento do trafego de 

uma rede, que possibilita medicoes do seu desempenho. Os traces contem os pacotes envia-

dos nas conexoes que passam pelo capturador de fluxos [23]. 

Em um nivel macroscopico, medicoes sao efetuadas por fluxos e geralmente sao passivas, 

com coleta de amostras para processamento e analise off-line. Exemplos de ferramentas 

conhecidas para a coleta de amostras de trafego sao o Cisco's NetFlow [24] e o Juniper's 

JFlow [25]. 

Centros de pesquisa e redes de backbone disponibilizam traces em suas paginas w eb para 

que pesquisas com trafego real sejam realizadas. Pode-se citar, dentre as mais conhecidas: 

CAIDA [26], WAND netw ork research group [27], CRAWDAD [28] e WIDE [29]. 

Para analise e processamento desses traces para classificacao de trafego e necessario que 

um processo de validacao seja executado. A tecnica comumente usada para validacao e a 

classificacao por pay load, que consiste em encontrar uma tag hexadecimal que identifica 

as aplicacoes. Entretanto, existem problemas, pois as amostras que sao disponibilizadas, 

geralmente, nao contem pay load ou contem pay load criptografada, fato que tern chamado 

a atencao para pesquisas sobre classificacao de trafego as cegas. Outras tecnicas podem 

ser utilizadas para validacao, como a tecnica de classificacao por porta e a combinacao de 

classificadores. 

A validacao deve apresentar como resultado um ground-truth, que consiste em um gra-

fico que informa todos os tipos de aplicacoes que estejam em um determinado trace. A 

apresentacao do ground-thruth e importante para qualquer trabalho que analise o desempe-

nho de classificadores. Sem a informacao do ground-truth e a tecnica de validacao que o 

produziu o trabalho pode apresentar ameacas de invalidacao as suas conclusoes. 

2.1.3 Caracteristicas estatisticas de fluxos 

Classificadores que utilizam a abordagem por fluxo para identificar aplicacoes baseiam-se 

em caracteristicas estatisticas dos fluxos. Para este trabalho sao utilizadas 37 caracteristicas 

para fluxos unidirecionais: protocolo, portas fonte e destino, numero de pacotes, by tes trans-

feridos, numero de pacotes sem carga da camada 4, tempo de initio, tempo de fim, duracao, 
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vazao de pacotes e vazao de by tes media, max/min/media/desvio padrao do tamanho de paco-

tes e tempo inter-chegada, numero de pacotes TCP com FIN, SYN, RSTS,PUSH,ACK,URG 

(Urgent), CWE (Congestion W indow  Reduced), e ECE (Explicit Congestion Notification 

Echo) ajustados todos em zero para pacotes UDP, e o tamanho dos primeiros dez pacotes. 

Trabalhos como [19] e [30] apontam para um total de mais de 260 caracteristicas de flu-

xos. Esse numero pode comprometer o desempenho dos classificadores, pois redundancias 

podem aumentar o tempo de desenvolvimento de um modelo de classificacao, aumentar o 

tempo de classificacao e diminuir a acuracia dos classificadores. Os efeitos ocorrem, pois 

o numero e a ordem dos fluxos tern relacao direta com o desempenho dos classificadores 

baseados na avaliacao dos fluxos [22] [31]. Trabalhos como [6] [18] [32] [22] [31] apontam 

para o uso de tecnicas de filtragem de caracteristicas e apresentam dados relevantes sobre os 

ganhos no desempenho. Os filtros tambem sao alvos de estudo nesta dissertacao. 

2.1.4 Categorias de aplicacoes 

Para o processo de classificacao de trafego e importante definir quais sao os protocolos de 

comunicacoes considerados no trabalho e agrupa-los em categorias de aplicacoes. O classi-

ficador deve fornecer como safda a categoria de aplicacao a qual o fluxo de entrada pertence, 

por utilizar determinado protocolo. Na Tabela 2.1, estao as 11 categorias de aplicacoes con-

tidas nas amostras utilizadas neste trabalho e os respectivos protocolos de comunicacoes. 

2.1.5 Metricas de avaliacao 

Os classificadores estao sujeitos a avaliacoes de desempenho (Acuracia) e qualidade de clas-

sificacao (Precisao, Cobertura, F-m easure). 

Acuracia e a razao da soma de todos os verdadeiros positivos pela soma de todos os 

verdadeiros positivos e falsos positivos para todas as classes [6]. 

em que C e o conjunto de classes da aplicacao. 

A precisao de um classificador e a razao de verdadeiros positivos pela soma de verdadei-

ros positivos e falsos positivos ou a percentagem de fluxos que sao atribufdos propriamente zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

c VerdPositivos [i] 

Acuracia = 
(2.1) C 



2.1 Conceitos de Analise de Trafego por Fluxos zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
12 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Tabela 2.1: Categorias das aplicacdes 

Categoria Aplicacao/Protocolo 

WEB HTTP 

P2P FastTrack, eDonkey, BitTorrent, Ares, Direct Connect, 

Gnutella, WinMX, OpenNap, MP2P, SoulSeek, FileBEE, 

GoBoogy, Soribada, PeerEnabler, Napster Blubster, 

FileGuri, FilePia IMESH, ROMNET, HotLine, Waste 

FTP FTP 

DNS DNS 

Mail/News BIFF, SMTP, POP, MAP, EDENTD, NNTP 

Streaming MMS(WMP), Real, Quicktime, Shoutcast, Vbrick Strmg, 

Logitech Video EVI,Backbone Radio, PointCast, ABACast 

NetOp Netbios, SMB, SNMP, NTP, SpamAssasin, GoToMyPc, 

RIPJCMP, BGP, Bootp, Traceroute 

Encryption SSH, SSL, Kerberos, IPSec, ISAKMP 

Games Quake, HalfLife, Age of Empires, DOOM, 

WOW, Star Sieze, Everquest, Startcraft, Asherons, 

Battle Feld Vietnam, HALO 

Chat AIM, IRC, MSN Messenger, Yahoo messenger, IChat, 

QNext, MS Netmeet, PGPFone, TALK. 

Unknown -

para uma aplicacao [6]. 

Precisao = 
VerdPositivos 

(2.2) VerdPositivos + FalsPositivos 

Cobertura e razao entre os verdadeiros positivos e a soma de verdadeiros positivos e 

falsos negativos ou a percentagem de fluxos em uma classe de aplicacao que e corretamente 

identificada [6]. 

Cobertura = 
VerdPositivos 

VerdPositivos 4- FalsNegativos 
(2.3) 
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Finalmente, F-m easure considera tanto precisao quanto cobertura em unica variavel, 

sendo a media harmonica delas [6]. 

_  2xPrecisaoxCobertura , 
F - m easure = — : (2.4) 

Precisao + Cobertura 

Existem outras metricas, nao utilizadas neste trabalho, que podem ser encontradas em zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

[71. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2.2 Classificacao de Trafego IP 

2.2.1 Por pacotes 

Baseada em porta 

O metodo mais comum de classificacao de trafego e o mapeamento dos numeros de porta 

em aplicacoes [33], utilizando apenas os cabecalhos de pacotes. A principal vantagem dos 

classificadores baseados em porta e a velocidade de execucao, em que nao se aplica calculos 

complexos. 

A implementacao desse sistema e simples e pode ser estendido, adicionando novos apli-

cativos (portas) para sua base de dados. 

Para servicos comuns, por exemplo, DNS (53), FTP (20, 21), e-mail (25, 110) e etc., 

essa tecnica nao apresenta erros. Entretanto, para aplicacoes que utilizam alocacao dinamica 

de portas para estabelecimento de conexoes e para servicos de tunelamento, a classificacao 

baseada em porta demonstra-se ineficiente. 

Baseada em cargazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (DPI-Deep Packet Inspection) 

A classificacao baseada na carga dos pacotes e efetuada pela tecnica DPI (Deep Packet Ins-

pection). Cada protocolo de comunicacoes da camada de aplicacao possui numeros hexa-

decimais especificos que podem ser acessados para identificacao das aplicacoes. Apesar de 

ser uma tecnica bastante acurada [34], ela apresenta complexidade elevada e pode nao ser 

eficiente para dados criptografados ou anonimos. 
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2.2.2 Por fluxos zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Uma atencao consideravel tern sido investida em tecnicas de mineracao de dados e algo-

ritmos de aprendizagem de maquina usando recursos de fluxo para classificacao de trafego 

[19] [35] [36] [30] [32] [37] [22]. Nguyen et al. categorizam e quantificam opinioes de 

diversos estudos em termos da escolha de estrategias de aprendizagem de maquina e das 

principais contribuicoes para a literatura de classificacao de trafego [8]. 

Tecnicas de aprendizagem de maquina possuem a vantagem de nao precisarem de infor-

macao dos cabecalhos de um pacote para classifica-los, pois como elas sao feitos por apren-

dizagem estatistica as caracteristicas dos fluxos bastam para que a identificacao do trafego 

seja efetuada com alto nivel de acerto [31]. 

O processo generico de classificacao de trafego baseado em aprendizagem de maquina 

e apresentado para processamento off-line, Figura 2.1, e para processamento on-line, Figura 

2.2. 

O processo off-line para classificacao de trafego baseado em aprendizagem de maquina 

e utilizado principalmente para avaliacao dos classificadores. Esse processo funciona da se-

tuinte maneira: amostras do trafego sao coletadas em numero suficiente para extracao de 

caracteristicas de fluxos que sao processadas com a finalidade de compatibilizar a amostra 

com a entrada do modelo de classificacao; apos esse processo, tecnicas para filtragem de 

redundancia sao utilizadas, pois, contrario ao senso comum, redundancia neste caso pode 

prejudicar o desempenho da tecnica [8]; em seguida, o modelo de classificacao e desenvol-

vido, com ou sem treinamento, adequando os padroes do trafego no proprio modelo; por fim, 

a amostra pode ser processada e os resultados sao produzidos pelo modelo de classificacao. 

O processo on-line para classificacao de trafego baseado em aprendizagem de maquina 

possui outra finalidade, que e atuar em sistemas de classificacao de trafego e em tempo real. 

Esse procedimento consiste no seguinte: capturar amostras de trafego seguido de processa-

mento para obtencao de caracteristicas estatisticas; um modelo de classificacao e desenvol-

vido e frequentemente atualizado a medida que novos padroes de trafego sejam identificados; 

caso o padrao seja conhecido ele imediatamente e classificado pelo modelo, produzindo os 

resultados. 
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Figura 2.1: Processo off-line para classificacao de trafego baseado em aprendizagem de ma-

quina [8]. 

Baseada em aprendizagem de maquina supervisionada 

O aprendizado supervisionado cria estruturas de conhecimento que suportam a tarefa de 

classificar novas instancias em classes pre-definidas [38]. A safda do processo de aprendiza-

gem e um modelo de classificacao que e construido pela analise e generalizacao a partir de 

amostras previamente fornecidas. 

A aprendizagem supervisionada centra-se na modelagem de relacoes de entrada/saida. 

Seu objetivo e identificar um mapeamento a partir de caracteristicas de entrada para uma 

classe de safda. O conhecimento adquirido (por exemplo, pontos em comum entre os mem-

bros da mesma classe e diferencas entre os concorrentes) pode ser apresentado como um 

fluxograma, uma arvore de decisao, regras de classificacao, etc, e usado posteriormente para 

classificar uma nova amostra [8]. 

Ha duas fases (etapas) na aprendizagem supervisionada, que sao apresentadas na Figura 

2.3: 

Treinamento: A fase de aprendizagem que examina amostras de dados (chamado o con-

junto de dados de treinamento) juntamente com a construcao de um modelo de classificacao. 

Testes (tambem conhecida como a classificacao): O modelo que foi construido na fase 

de treinamento e usado para classificar novos casos. 
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Figura 2.2: Processo on-line para classificacao de trafego baseado em aprendizagem de ma-

quina [8]. 

Baseada em aprendizagem de maquina nao-supervisionada 

Tecnicas de classificacao supervisionadas usam classes pre-definidas a partir das amostras 

de treinamento. Diferentemente, nos metodos nao-supervisionados nao sao fornecidos dados 

para treinamento, em vez disso, eles descobrem agrupamentos naturais (grupos) nas amostras 

usando heuristicas internalizadas [39]. 

A aprendizagem de maquina nao-supervisionada procura padroes nos dados de entrada. 

Sao agrupadas amostras que possuem os mesmos valores das caracteristicas estatisticas em 

classes (ou grupos). Os grupos identificados podem ser exclusivos, de modo que qualquer 

instancia pertenca a apenas um grupo, ou eles podem ser sobrepostos, quando uma amostra 

e identificada como pertencente a varios grupos [36]. 

A vantagem e que essas tecnicas nao requerem treinamento, e novas aplicacoes podem 

ser classificadas pela analise de aplicacoes conhecidas em uma amostra. Erman et al. com-

pararam o desempenho de algoritmos de aprendizagem de maquina nao-supervisionado na 

classificacao de trafego e concluffam que eles precisam de um atraso para alcancar taxas 

altas de desempenho [36]. 
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Figura 2.3: Visao logica do classificador e do condicionador de trafego [8]. 

Baseada no comportamento das maquinas (as cegas) 

A melhor abordagem para identificacao de trafego e baseada no comportamento das maqui-

nas [40], ou tambem chamada classificacao de trafego as cegas (in the dark). Karagiannis et 

al [41] [42] propoem a utilizacao de estruturas chamadas graphlets para descrever o compor-

tamento das maquinas e dos protocolos de aplicacao na classificacao de trafego. O algoritmo 

de identificacao, chamado BLLNC, analisa essas estruturas para avaliar o nivel social (com 

quantos nos um no se conecta), o nivel funcional (papel servidor/cliente) e o nivel de aplica-

cao (relacao entre toda a informacao do cliente) especificos para identificacao. 

Essa tecnica tem duas principals vantagens em relacao as demais: classificacao alta-

mente acurada e possibilidade de detectar novas aplicacoes pelo comportamento dos proto-

colos [43]. Com o BLLNC existe a possibilidade tambem de detectar mais facilmente fluxos 

maliciosos que podem ser bloqueados para maior seguranca. Apesar de nao ser facil repro-

duzir o BLINC pelos artigos, ele encontra-se gratuitamente em [44] [45]. Alternativas de 

tecnicas baseadas no comportamento de maquinas foram propostas em [46] [47], porem di-

recionados ao tipo P2P de trafego. Outro trabalho trata da classificacao de trafego as cegas 

para validacao das amostras utilizadas pela comunidade [48], que apresenta a ferramenta 

livre Antares [49], comparada com outra ferramenta chamada Netmate [50]. 
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2.3 Engenharia de Trafego zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Em conceito, uma rede consiste de um sistema de demandas (trafego), um sistema de restri-

coes (elementos de rede interconectados) e um sistema de resposta (protocolos e processos 

de rede). A Engenharia de Trafego estabelece os parametros e pontos operacionais para os 

tres aspectos da rede em um contexto operacional [51]. Entao, engenharia de trafego na 

Internet e um problema de controle [52]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 2.4: O modelo de processo de Engenharia de Trafego [51]. 

Uma das funcoes da Engenharia de Trafego e controlar os fluxos de trafego em uma infra-

estrutura fisica de transporte, de modo a atender criterios definidos pela operagao da rede e 

pelos requisitos dos fluxos. Ela enfoca a otimizacao do desempenho da rede, em relagao a 

aplicacao de tecnologias e principios cientificos para medigao, modelagem, caracterizagao e 

controle de trafego na Internet, tornando esse processo mais robusto [53]. 

Em [51] e apresentado um modelo de processo para Engenharia de Trafego, como ilus-

trado na Figura 2.4. Observa-se nessa figura que o processo de Engenharia de trafego e 

iterativo, com um ponto principal que e a revisao do controle de politicas. Nota-se tambem 

que os processos envolvem as politicas da rede, os estados e o trafego, de modo a observar e 

caracterizar o trafego usando ferramentas de auxilio para que seja possivel executar a funcao 

de otimizacao do desempenho da rede. 

Sm 

Otirriiza r des«mperrio 

da rede 
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2.4 Qualidade de Servico na Internet zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O aumento do numero de usuarios e aplicacoes faz com que as deficiencias da infraestrutura 

da Internet venham a tona, principalmente para aquelas sensfveis ao atraso fim-a-nm. Esse 

ambiente esta alcancando um novo nivel que e chamado de Internet futura, no qual a conver-

gencia de inumeras aplicacoes usadas por bilhoes de usuarios sera maior e a Internet tera de 

suprir essas condicoes. A Figura 2.5 ilustra essa colocacao. 

Figura 2.5: Ambiente da Internet futura [3]. 

Mesmo com o avanco das tecnologias dos enlaces de transmissao (e.g. aumento nas 

taxas de transmissao) a Internet futura precisara de mecanismos como Engenharia de Tra-

fego e qualidade de servico (QoS). Pode-se referir a QoS como o conjunto de arquiteturas 

e protocolos que possibilita a adaptacao dos recursos logicos de uma rota de acordo com 

os requisitos das aplicacoes e os contratos dos ISPs {Internet Service Providers), aumen-

tando o desempenho das redes de computadores e nivel de satisfacao do trafego agregado1 

ou diferenciado. 

Existem duas arquiteturas mais referenciadas para a implementacao de QoS, que sao: 

'Trafego estabelecido pelo protocolozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA RSVP na arquitetura IntServ 
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Servicos Integrados (Integrated Services - IntServ) e Servicos Diferenciados (Differentiated 

Services - DiffServ). A arquitetura IntServ garante estabelecimento de recursos para uma 

determinada aplicacao em tempo real, de compartilhamento controlado de enlace ou melhor 

esforco, por meio do protocolo de reserva de recursos (Resource Reservation Protocol -

RSVP). O IntServ apresenta falhas e baixa escalabilidade como, por exemplo, o mecanismos 

de sinalizacao do RSVP, no qual as mensagens da sinalizacao devem ser encaminhadas salto 

a salto por toda uma rota. O numero de mensagens e obtido multiplicando os saltos de uma 

rota e o numero de fluxos que cada roteador venha a processar, como esse numero e grande 

pode-se considerar um overhead de roteamento com processamento alto. 

A solucao DiffServ foi desenvolvida para corrigir as deficiencias da arquitetura IntServ. 

Essa arquitetura nao reserva recursos em toda a rota mas diferencia o tratamento dos fluxos 

em cada salto. As aplicacoes sao diferenciadas, o que permite a alocacao de recursos corre-

lacionando seus requisitos e o estado atual das demandas em cada salto. A vantagem e que a 

sinalizacao e o protocolo de reserva de recurso nao sao necessarios, ela usa apenas uma ta-

bela de orientacao para o protocolo de roteamento. A desvantagem e que nao existe garantia 

de alocacao de recursos para a aplicacao. Mesmo assim, o DiffServ tern se mostrado uma 

abordagem mais eficiente do que o IntServ. 

As redes de backbone sao desenvolvidas sobre estruturas de comunicacoes opticas, pois 

essa tecnologia possui desempenho de atraso e vazao adequados para processamento e trans-

missao de grandes quantidades de informacao. Uma rede optica de backbone pode fazer 

uso desse mecanismo para implementacao de QoS, pois o DiffServ e escalavel o suficiente 

para fazer a diferenciac&o de trafego, mesmo para muitos fluxos nos roteadores. Alem disso, 

outros mecanismos de Engenharia de Trafego podem ser agregados a essa estrutura, aumen-

tando ainda mais a eficiencia na alocacao dos recursos. Essa rede com capacidade de QoS 

por servicos diferenciados com Engenharia de Trafego sobre uma infra-estrutura de uma rede 

optica com MPLS e chamada de redes TE QoS-aware DiffServ-MPLS e ela esta ilustrada na 

Figura 2.6. 
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Figura 2.6: Diferenciacao de Servicos com estrutura MPLS. 

2.5 Arquitetura DiffServ 

A arquitetura de servicos diferenciados estabelece tratamentos distintos para diferentes tipos 

de aplicacoes com o Comportamento Agregado (Behaviour Agregate - BA). As diversas 

aplicacoes sao agrupadas em categorias conhecidas como Classes de Servicos (Classes of 

Services - CoS) e mapeadas em varios tipos de transmissao estabelecidos salto-a-salto pelo 

Comportamento salto a salto (Per-Hop Behaviour - PHB). 

O DiffServ foi padronizado pela RFC 2475 com as seguintes atualizacoes nas RFCs: 

3260 (com novas terminologias e esclarecimentos para o DiffServ), 3246 (definicao do en-

caminhamento expresso no PHB), 3662 (com uma nova abordagem: Comportamentamento 

por dominio (Per-Domain Behaviour - PDH)) e 4594 (guia de configuracao das classes de 

servicos para o DiffServ). 

O funcionamento local do DiffServ pode ser explicado por duas ferramentas: o clas-

sificador e o condicionador de trafego. A Figura 2.7 apresenta o diagrama de blocos das 

ferramentas. O condicionador de trafego pode ser subdivido em: medidor, marcador e sua-
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vizador/descartador. Todos os blocos sao descritos nas subsecoes a seguir. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Classif icador 

Medidor 

Marcador Suavizador /  

Descar t ador zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Condicionamento de Trafego 

Figura 2.7: Visao logica do classificador e do condicionador de trafego. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2.5.1 Classificagao de Trafego 

O classificador de trafego no DiffServ e o primeiro bloco da arquitetura e influencia di-

retamente o seu desempenho. Ele e responsavel por identificar o tipo trafego ao qual um 

determinado pacote pertence e passa o resultado para o condicionador de trafego. Caso o 

classificador falhe, o tratamento daquele tipo de trafego sera feito erroneamente, pois os ro-

teadores atribuirao outro tipo de encaminhamento e PHB para aquele pacote, isso pode ser 

frequente caso novos tipos de trafego nao sejam reconhecidos corretamente pela arquitetura. 

O DiffServ, no seu padrao, sugere que a classificacao seja feita no nivel de pacotes, 

no qual existe um campo no cabecalho dos protocolos IPv4 e IPv6 que indicam o CoS ao 

qual um determinado pacote pertence pelo protocolo DSCP (DiffServ Code Point Protocol) 

que tambem e responsavel pela marcacao desse campo. Ha problemas sobre a acuracia e 

consistencia dessa abordagem, exemplificados a seguir. 

O RFC 4594, que e o mais atual padrao do DiffServ, indica que o pacote deve ser marcado 

pela aplicacao com um determinado CoS. Caso nao exista marcacao, um roteador que possua 

o DiffServ implementado devera fazer a classificacao 2. A classificacao e efetuada entao 

baseada em portas, abordagem que apresenta, em media, 70% de acuracia sobre o trafego de 

Internet e nao e suficiente para identificar trafego dos tipos P2P, FTP, streaming, jogos, chat e 

seguranca [6]. Pode-se tambem fazer a classificacao usando a Inspecao Profunda de Pacotes 

A decisao se o pacote sera reclassificado segue a politica do roteador, mas ele tambem podera ser descar-

tado. 
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{Deep Packet Inspection -zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA DPI), que se baseia em encontrar informacao dos protocolos nos 

cabecalhos dos pacotes e usa-la para classificar os pacotes. Apesar de ser uma abordagem 

mais acurada do que a classificacao baseada em portas o DPI pode consumir muito tempo de 

processamento. Alem disso, essa abordagem pode perder em acuracia caso o usuario esteja 

transmitindo mensagens criptografadas; ou seja, essa abordagem nao e escalavel. Essas 

tecnicas nao identificam corretamente todo o trafego que passa pelos roteadores, sendo esse 

o problema da acuracia no bloco de classificacao do DiffServ. 

Para resolver esse problema novas tecnicas de classificacao de trafego podem ser alter-

nativas de solucao, como a classificacao de trafego baseada em aprendizagem de maquina. 

Essa classificacao nao se baseia em pacotes, mas sim em fluxos. Pode-se considera-la esca-

lavel, pois ela nao depende dos pacotes em si mas das suas caracterfsticas de transmissao, 

desenvolvendo modelos de classificacao especificos para as demandas dos roteadores e cor-

relacionando com as estatisticas dessas caracterfsticas. Esse tipo de abordagem era cogitada 

pela forca-tarefa do DiffServ antes de ser fechada em 2006 [54]. 

O problema da convergencia e abordado na Subsecao 2.6, que consiste basicamente na 

possivel atribuicao de PHB diferente em cada salto pela diferentes configuragoes das tabelas. 

Com todos esses problemas no classificador e evidente que ele precisa ser melhor estudado, 

pois nao foram encontrados trabalhos que abordem os mesmos problemas apresentados neste 

documento. Por isso, a dissertagao de mestrado aproveita o DiffServ como um estudo de caso 

para medir o efeito da classificacao e como ela pode afetar o desempenho da arquitetura. 

2.5.2 Condicionamento de Trafego 

O condicionador de trafego e o mecanismo responsavel por atribuir um comportamento por 

salto ao pacote, classifica-lo ou coloca-lo em espera em uma pilha, ou descarta-lo. Para 

isso, o condicionador apresenta outros elementos introduzidos a seguir. Entende-se como 

condicionador o agrupamento de elementos da Figura 2.7 [5] . 

Politicas podem ser estabelecidas no Acordo de Condicionamento de Trafego {Traffic 

Conditioning Agreement - TCA) de acordo com os perfis de trafego suportados em um de-

terminado salto ou pela rede. 
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2.5.3 Medi^ao de Trafego 

0 medidor de trafego infere as propriedades temporais de um fluxo ou um pacote, verificando 

o perfil do trafego especificado em um TCA. O medidor passa informacoes de estado a outras 

funcoes do condicionador para escolher uma acao particular para cada pacote, que pode estar 

de acordo ou nao com o perfil de trafego permitido [5] . 

2.5.4 Marcacao de Trafego 

Marcadores de pacotes ajustam o campo DiffServ de um pacote para um codepoint
3

 parti-

cular, adicionando a marcacao de um pacote para um determinado comportamento agregado 

do DiffServ. O marcador deve ser configurado para marcar um unico codepoint em todos os 

pacotes que lhe sao dirigidos. Todos os roteadores de todos os saltos de uma rota de uma 

conexao usarao o codepoint para selecionar um PHB em uma tabela de PHBs. Quando um no 

detecta uma marcacao alterada erradamente em um pacote ele deve ser marcado novamente 

[5] . 

2.5.5 Suaviza^ao e Descarte de Trafego 

O suavizador atrasa alguns dos pacotes de um fluxo para efetuar um ajuste do trafego de 

acordo com o perfil permitido. Esse elemento possui um buffer de tamanho finito, e pacotes 

podem ser descartados se nao existe espaco suficiente para manter pacotes atrasados [5]. 

O descartador dispensa alguns dos pacotes de um fluxo para efetuar um ajuste do trafego 

de acordo com o perfil permitido. Esse elemento e considerado um politizador dos fluxos. 

Pode-se notar que um descartador pode ser implementado como um caso especial de um 

suavizador ajustando o tamanho do buffer para zero [5]. 

3

Sequencia de bits que identifica a CoS de um dado pacote. 
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2.6 Comportamento Salto a SaltozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Per Hop Behaviour -

PHB) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

No DiffServ toda a diferenciacao de trafego, com as ferramentas de classificacao e condi-

cionamento de trafego, e deflnida localmente em cada roteador. A esse conceito atribui-se 

o nome de comportamento salto-a-salto (PHB). Essa abordagem permite que a alocacao 

dinamica de recursos seja feita sem a necessidade de sinalizacao entre os roteadores. 

Pode-se observar na Figura 2.8 que quando um pacote deve ser roteado por uma rede, o 

primeiro roteador ira identifica-lo para uma das CoS e mapea-lo para algum PHB, processo 

que e efetuado nos outros dois roteadores. Nota-se que os conjuntos de CoS e PHB podem 

mudar de acordo com os requisitos e configurac.6es locais. 

CZD zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

PHB - A PHB - B PHB - A zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

COS 1 - PHB A l  COS 1 - PHB B l  COS 1 - PHB A l  

COS 2 - PHB A2 COS 2 - PHB B2 COS 2 - PHB A2 

COS 3 - PHB A3 COS 3 - PHB B3 COS 3 - PHB A3 

Figura 2.8: PHB - Comportamento do trafego de entrada salto-a-salto. 

Apesar de ser uma solucao escalavel, o PHB apresenta problemas de consistencia ao 

longo de uma rota. Caso uma dada CoS marcada em algum pacote seja invalida, recomenda-

se pelo RFC 2475 que o descarte seja efetuado. Pode-se exemplificar essa situacao na Figura 

2.8, em que as classes no PHB A podem ser invalidas em rela^ao as classes PHB B. O 

descarte de pacotes nao resolve o problema, pois os pacotes TCP serao retransmitidos e 

apresentarao as mesmas marcacoes que causaram o descarte. Entao, a solugao proposta e que 

o esquema de classificacao seja efetuado em cada salto para que a CoS correspondente em 

PHBs diferentes seja obtida corretamente. A classificacao deve ser a mais acurada possfvel 

para que o aumento no desempenho possa ser obtido. 

Existem tres tipos de encaminhamento PHB: Encaminhamento Expresso (Expedited 

Forwarding - EF), Encaminhamento Assegurado (Assured Fowarding - AF) e melhor es-

forco (Best Efford - BE). Eles sao introduzidos nas seguintes subsecoes. 
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2.6.1 Encaminhamento ExpressozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Expedited Forwarding - E F ) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O objetivo do EF PHB e fornecer ferramentas para prover conexoes com uma baixa perda, 

baixa latencia, jitter baixo, garantia de taxa de transmissao e servicos fim-a-fim por meio de 

dominios DiffServ [55]. 

Pacotes do mesmo tamanho devem entrar em um no de acordo com uma determinada 

taxa configurada. Embora a situacao nao seja tao clara com pacotes de tamanho variavel, 

deve-se evitar qualquer atraso e jitter excessivos quando possivel. A desvantagem desse 

modelo e que ele requer controle de trafego apertado nos nos de borda. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A B 

Tempo do pacote na 
tna configmda 

Figura 2.9: Suavizacao e Descarte no EF PHB [55]. 

A Figura 2.9 ilustra o principio do EF PHB. Nota-se que a marcacao nao esta dispomvel 

no caso do EF PHB, porque ha apenas um nivel de importancia. 

Se um pacote chega antes do tempo programado, existem ties opcoes, tanto em nos de 

nucleo quanto em nos de bordas da rede: 

• Encaminhar o pacote imediatamente; 

• Encaminhar o pacote na hora programada; 

• Descartar o pacote; 

Em resumo, o EF PHB significa um controle estrito de taxa de bits no no de borda e um 

encaminhamento rapido no no de nucleo. O pressuposto fundamental e que o trafego seja 

controlado em nos de borda de uma forma que cada pacote dentro da rede possa ser entregue 

imediatamente, sem correr o risco de que os fluxos obtenham excessiva taxa de transmissao. 
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2.6.2 Encaminhamento AsseguradozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Assured Fowarding - AF) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Em principio, o gmpo AF-PHB pode ter um numero N de classes de PHB, cada uma com 

um numero M de niveis de precedencia de descarte. No caso de congestionamento elevado, 

o nivel de precedencia de um pacote define sua relativa importancia dentro de uma classe A F 

[56]. A especificacao atual define que N = 4 e M = 3, mas mais classes ou niveis podem 

ser definidos para uso local [16]. Esta secao discute apenas a estrutura basica A F com quatro 

classes e tres niveis de precedencia de descarte, como mostrado na Figura 2.10. Nota-se que 

a formulacao da especificacao AF indica que nao e obrigatorio implementar todas as quatro 

classes AF. Alem disso, se o operador espera que as situacoes de congestionamento vao ser 

raras, uma implementacao com apenas dois niveis de precedencia de descarte e aceitavel. 

Maior 
probabilidade de 
eacaminhamerito 

(dentro de uma classe) 

Classe PHB 

Figura 2.10: Estrutura de um grupo AF PHB [55]. 

As caracterfsticas adicionais essenciais no modelo AF sao de que em um no de servicos 

diferenciados [55]: 

• Deve-se alocar uma quantidade minima configuravel de espago de buffer e largura de 

banda para cada classe A F ; 

Nao se deve agregar duas ou mais classes A F juntas; 



2.7zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Contextualizando os Conceitos com um Exemplo Ponto a Ponto zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA28 

• Nao se deve reordenar pacotes A F de um mesmo fluxo quando eles pertencem a mesma 

classe AF, independentemente de sua precedencia de descarte; 

• Deve-se especificar como o excesso de recursos e alocado entre as classes AF; 

• Nao se deve transmitir um pacote IP com menor probabilidade com valor de prece-

dencia de descarte p do que se tiver um valor de precedencia de descarte q quando 

p<q. 

• Deve-se aceitar todos os codepoints e deve-se produzir pelo menos dois diferentes 

niveis de probabilidade de perda. 

Deve ser salientado que o objetivo do AF nao e nenhum modelo de servico fim-a-fim, 

mas um conjunto de ferramentas para construir servicos. 

2.6.3 Melhor EsforcozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Best Efford - BE) 

Esse e o comportamento padrao do PHB, que e o mesmo encaminhamento de pacotes encon-

trado nas redes IP tradicionais. Pacotes pertencentes a esse PHB podem ser encaminhados 

de qualquer maneira sem qualquer restricao. 

2.7 Contextualizando os Conceitos com um Exemplo Ponto 

a Ponto 

Essa secao tern por objetivo contextualizar a maioria dos conceitos apresentados neste capi-

tulo para esclarecer o entendimento do leitor e eliminar possiveis duvidas sobre o assunto e 

os problemas abordados. 

A Figura 2.11 apresenta como uma conexao pode ser estabelecida ponto a ponto por 

dominios DiffServ com PHB. Nota-se que existem dois tipos de situacao, quando os pacotes 

chegam aos nos de borda e quando os nos chegam aos nos de nucleo dos dominios. Esse 

exemplo aborda quais sao os problemas tratados neste trabalho e qual a importancia de sua 

solucao. 

Quando um pacote de um determinado fluxo chega a um no de borda, o primeiro evento e 

a medicao de caracterfsticas do fluxo ao qual esse pacote pertence. Essa tarefa permite que os 
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contratos dos SLAs sejam avaliados bem como o resultado desse processo, que e a rejeicao 

ou aceitacao da conexao de acordo com os termos do contrato. Apos a fase comercial, o no e 

classificado e condicionado a algum comportamento PHB. Em outras palavras, sua aplicacao 

e identificada, o pacote e marcado com um determinado nivel de precedencia de descarte, o 

fluxo e suavizado e, dependendo da situacao, ele e ou nao descartado. Como todos os pacotes 

sao classificados nos nos de borda, a transmissao por um dormnio ou por toda uma rota pode 

ser prejudicada se esse pacote nao for marcado corretamente, o que obriga os classificadores 

a serem acurados, mas, pesquisas recentes indicam que eles nao sao [9] [10] [6] [57]. A 

solucao abordada por este trabalho e que, baseado nas mesmas pesquisas, a troca dos atuais 

mecanismos de classificacao de trafego por aqueles baseados em aprendizagem de maquina 

aumenta o desempenho das redes que utilizam o DiffServ. 

O trabalho dos nos de borda propicia a diferenciacao de trafego nos nos de nucleo por 

um comportamento salto a salto. Esse comportamento deve seguir as restricoes do trafego 

e conciliar com as atuais demandas de rede, e.g., se existe um fluxo nao tolerante ao atraso 

sendo transmitido em uma rede, o seu descarte nao pode ser efetuado por um fluxo com um 

nivel mais baixo de precedencia, em outras palavras, um fluxo com niveis mais baixos de 

precedencia deve ser descartado primeiro. O PHB de uma conexao deve ser respeitado ao 

longo da rota de modo que a aplicacao possua o desempenho desejado. U m problema existe 

com as tabelas do PHB, pois o estabelecimento da tabela e efetuado independentemente 

e sem nenhum tipo de mecanismo que a mapeie para a convergencia do comportamento 

salto a salto. A proposta deste trabalho e usar a classificacao de trafego em cada salto, 

recondicionando o trafego de acordo com as tabelas encontradas naquele salto. 

Com isso, pode-se concluir que a diferenciacao de trafego e um mecanismo que apesar 

de eficiente apresenta problemas que podem ser resolvidos com o uso de tecnicas acuradas 

de classificacao de trafego IP, sendo esse o foco do trabalho. 



FigurazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 2.11: U m exemplo ponto a ponto. 



Capitulo 3 

Formalizacao dos Problemas zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Este capitulo objetiva apresentar um modelo analitico para as redes DiffServ e formalizar os 

problemas discutidos. A formalizacao e importante para a eliminacao de ambiguidades na 

descricao dos problemas. 

3.1 Modelo Analitico para Redes DiffServ 

BarberazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA et al. propuseram um modelo analitico para redes diffserv suportando os comporta-

mentos principals de PHB: EF, A F e BE [58]. Esse modelo usa equacoes diferenciais para 

modelar o trafego de entrada na rede como tambem as diferentes probabilidades de descarte 

atribuidas a cada comportamento. Apesar de apresentar resultados numericos interessantes, 

a complexidade do modelo limita o seu uso em redes reais. Em contrapartida, Eemeli et al. 

apresenta uma abordagem simples para o calculo de probabilidade de descarte, mas somente 

para o comportamento AF-PHB [56]. Com isso, apresenta-se neste capitulo uma formali-

zacao dos problemas abordados na dissertacao baseada nos dois modelos. Propoe-se uma 

abordagem simples que implemente os tres comportamentos PHB desejados 

A validacao desses modelos se encontra disponivel nas referencias dos trabalhos. Ela nao 

e discutida pois nao e usada extracao de resultados. A juncao dos modelos nao e uma ameaca 

a validade, pois uma das vantagens desses modelos e a modularizacao, ou seja, capacidade 

de agregar mais componentes ao sistema. 

Stankiewicz et al apresentam um modelo complementar ao de Barbera et al, que possui 

um maior tratamento na sua validacao, porem, esse modelo possui uma complexidade ainda 

31 
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maior, que e um motivo para nao aborda-lo. U m possivel trabalho futuro e a comparacao 

entre os varios modelos investigados com um modelo de simulacao para verificagao de qual 

e o mais preciso em termos de resultados [59] [60]. 

O modelo de trafego e necessario para o entendimento e a representacao da entrada do sis-

tema. Os fluxos TCP sao divididos em grupos de acordo com o perfil de trafego associado 

com cada um deles. Denota-se o conjunto de grupos de fluxos TCP comzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA YTcp, e respecti-

vamente, o conjunto de grupos de fluxos UDP com Tudp- Considere T = TtcpU^udp 

denotando o conjunto de todos os grupos de fluxos I G T =zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA { 1,  • • •, L } , em que cada grupo 

de fluxos consiste de ni fluxos identicos. 

O mecanismo UDP envia dados com intensidade constante, e entao os fluxos UDP po-

dem ser descritos como um trafego com valor constante. Porem, o mecanismo TCP e mais 

complexo. No modo de prevencao de congestionamento (congestion avoidance) tal meca-

nismo ajusta a taxa de envio de acordo com o retorno ou nao do destine O controle de 

congestionamento do TCP aumenta gradualmente a taxa de envio ate que uma informagao 

de retorno indique que um pacote foi perdido, devido ao congestionamento da rede. No caso 

de perda de pacotes, o controle de congestionamento diminui a taxa de envio drasticamente. 

Depois da resposta do congestionamento, o TCP aumenta a taxa de envio ate que ele detecte 

uma nova perda de pacote. 

Nesse modelo, o controle de congestionamento do TCP segue equacoes diferenciais para 

agregar fluxos como descrito em [61]. Para incorporar o modelo de TCP com o comporta-

mento PHB assume-se que a dinarnica do sistema e mais rapida que a do mecanismo TCP. 

Isso resulta em um ponto estivel para a taxa media de envio do TCP (A) que depende do 

Round Trip Time (RTT) e da probabilidade de perda de pacotes p 

A Equacao 3.1 relaciona o controle de congestionamento com o comportamento PHB 

por meio de probabilidade de perda de pacotes, calculando a taxa de transmissao media para 

conexoes TCP. A probabilidade de perda de pacotes depende do grupo de fluxo I, pois cada 

3.1.1 Modelo de Trafego 

(3.1) 
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grupo PHB (seja ele BE, A F ou EF) tern configuragoes diferentes e niveis diferentes de 

precedencia de descarte, e a equacao deve ser formulada separadamente para cada perfil de 

trafego TCP [56]. 

3.1.2 Modelo do Classificador 

O modelo do classificador e implementado em conjunto com o condicionador de trafego. 

O classificador possui uma probabilidade de acerto ou de acuracia pa, essa probabilidade e 

necessaria para a marcacao do pacote adequadamente com o perfil do trafego no seu condici-

onamento. O mecanismo de condicionamento e baseado na ideia de dividir o fluxo em varios 

niveis de procedencia de descarte. Dois limites de intensidade de trafego sao usados para di-

vidir um fluxo em subfluxos, que sao marcados com diferentes precedencias de descarte, e 

que define tambem o perfil de trafego associado com o fluxo. 

A seguir, o mecanismo de classificagao e condicionamento e descrito com mais detalhes. 

Considere um fluxo em um grupozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA I G T . Considere que v(l) denota a intensidade do trafego 

do fluxo I. Cada fluxo e dividido em tres grupos diferentes de niveis de precedencia de 

descarte i € X =zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA { 1 , 2 , 3}  com um mecanismo condicionador de trafego. O perfil de 

trafego para um fluxo e determinado com dois limites de intensidade de trafego v

l

*
m i t

'
1

 e 

viimit,2^ Q < viimit,\ < vjtmft,2 c o n s j c l e re que Xi(i) denota a intensidade de trafego da porcao 

de fluxo I que e marcado com precedencia de descarte i. O perfil e a intensidade de trafego 

do fluxo define Aj(z) pelas Equagoes 3. 2,  3. 3 e 3.4. 

M i ) = 

v(l) , 0 < v(l) < 

limit,I 
Vl 

limit,l 
Vl < v(l) < 
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v(l) > 
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limit,1 

h 
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~Vl 
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Vl 

0 0 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA< v(l) 
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( 3. 2)  

( 3. 3)  

( 3.4) 
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Dado um determinado fluxo de entrada deve-se decidir qual e a sua intensidade de tra-

fego. Para isso, probabilidades sao atribuidas a cada i £ X. Para o \t(i) correto a pro-

babilidade e pa, e as outras tern probabilidade igual de ^ p - . Para a decisao de qual delas 

escolher, pode-se modelar esse processo com uma selecao por roleta (Roulette Wheel Se-

lection - RWS), como na Equacao 3.5, em que cada funcao / ( • ) retorna a probabilidade 

atribuida a cada i. O valor MAX{Psel(i)} e escolhido. 

Psetii) = p ^ - , (3.5) 

X=l 

em que \X\ 6 a cardinalidade do conjunto X. 

O condicionador de trafego divide o fluxo em niveis de precedencia de descartezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA v(l) = 

\x\ 
Af ( i ) . Entao, a distiibuigao do percentual de fluxos em niveis de precedencia de descarte zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

t=i 

pode ser expressa como 

^ ) ^ , V ^ I . (3.6) 
v(l) 

3.1.3 Modelo para o EF-PHB 

Para calcular pbl

 (i) precisa-se modelar a fila usada pelo EF-PHB que e a Deteccao Aleato-

ria Recente (Random Early Detection - RED). Uma fila RED foi desenvolvida para evitar 

sincronizacao em enlaces congestionados e evitar a exaustao de buffers com FIFO (First In 

First Out). Para tal tarefa, filas RED baseiam-se em limiares (medios, maximos e minimos) 

e pacotes que nao respeitem esses limiares podem ser descartados ou nao ou marcados ou 

nao. Assume-se que o tamanho da fila e suficiente para evitar perdas devido a overflow, e a 

probabilidade de descarte de pacotes em uma fila RED pode ser representa pela equagao 

0zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Se 77l 6( t ) < tminb 

p
b

>(i) = { T^-JTzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA^PzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBAmaXs se tminb<mb(t)<T(X)MAX (3.7) 

1 se mb(t) > t m a X b 

em que mb(t) e o processo estimador do tamanho medio da fila de um buffer RED, no tempo 

t > 0. O t m i n (tempo mfnimo), t m a x (tempo maximo) e p m a i (probabilidade maxima) sao 

parametros do RED. O calculo de mb(t) pode ser encontrado em [62]. 
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3.1.4 Modelo para o AF-PHB zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Nos nos de borda de uma rede, existe um token bucket para cada trafego agregado AF. Marca-

se pacotes como I N se eles sao in-profile (i.e. pertencem ao perfil de trafego AF-PHB), ou 

OUT se eles sao out-of-profile (i.e. nao pertencem ao perfil de trafego AF-PHB). Como 

conhecido, um token bucket pode ser visto como um buffer virtual com um tamanho e com 

uma taxa definida no padrao de trafego. O que muda na estrutura do modelo e a intensidade 

de trafego v(l), que pode ter valores diferentes para EN e para OUT, e que pode ser obtida a 

partir de [62]. 

Para calcular op
b l

 (i) de um sistema AF-PHB precisa-se unir as informagoes sobre o perfil 

do trafego com um modelo para filas de deteccao antecipada aleatoria ponderada (Weighted 

Random Early Detection WRED), usadas no comportamento salto a salto. A diferenga entre 

o WRED e RED e justamente o modo de operagao, baseando nos tipos de trafego I N e 

OUT, descartando mais facilmente os que possuem menor prioridade. Deste modo, e como 

apresentado em [62], o p
bl

(i) pode ser calculado como 

b i / - \ V*Of\ , (OUT),.,. A

( O C / T ) W n 

\lN) \
l

) + A

(OUT) W A

{IN) \
l

) + A

{OUT) KV 

De acordo com o mecanismo WRED [63],zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA p\X'(i) e 

0 se mb(t) < T M I N 

AX) "(X)
b

 PMAXb

 s e

 MINb S mb{t) S ±MAXb V*) 
MAXfj MIXb 

( X) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
1 se mb(t) > T M A X b 

rp(MIN) rp(MAX) rp(MAX) T(MIN) rp(MAX) {MAX) - n a r f t m e t r o s ^ O 

em que TjN T}N pljN , 10ut •
 1

out
 ezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

 Pout
 s a o parameu-os uu 

WRED, e mb(t) e o tamanho medio da fila estimado pelo algoritmo WRED. A equagao 

diferencial que descreve o comportamento temporal de mb(t) e derivada em [62]. 

3.1.5 Modelo para o BE-PHB 

O conjunto de equagoes relacionando o BE-PHB e o mesmo conjunto de equagoes do o 

EF-PHB (Segao 3.1.3). A diferenga e que o EF-PHB apresenta um suavizador que nao e 

encontrado no BE-PHB. 
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3.1.6 Modelo do Sistema zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A taxa de envio e o perfil de trafego associado com o fluxo, juntamente com os mecanismos 

de condicionamento e classificacao de fluxos determinam como um fluxo e dividido em 

diferentes niveis de precedencia de descarte. Os modelos de buffer para o comportamento 

PHB sao usados para calcular a probabilidade de descarte de um pacote que e associada com 

certas precedencias de descarte. A partir da probabilidade de bloqueio de pacotes para os 

diferentes niveis de precedencia de descartes, a probabilidade de perda de pacotes de um 

fluxo pode ser calculada. 

O modelo do sistema e apresentado na Figura 3.1. Considere que v(l) denotando a taxa 

de envio de um fluxo associado com o grupo /. Os fluxos sao classificados e depois marcados 

com uma classe fy, bi € B e depois armazenados em um buffer com uma fila em um no PHB. 

Usando a definicao utilizada na Equagao 3.6, pode-se definir a intensidade total de trafego 

com nivel de precedencia de descarte i no buffer b como 

A
b

(z) = £ nwliWl). 

l.bi=b 

(3.10) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Trafego |  ^> 

EF 

Trafego 

AF 

Trafego 

BE 

R E D B U F F E R 

WRED B U F F E R 

0> 

R E D B U F F E R zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

JSSp zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Probabilidade 

de perda de fluxo 

q(0 

Cond i c i onad or < 

Perfil 
de 

Trafego 

Classificacao de 

fluxos em classes 

de aplicacao. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBAv( l)  

Controle 

de UDP 

Congestio-

namento 
TCP 

Figura 3.1: Modelo do Sistema. 

A probabilidade de descarte de pacotes p
b

(i) pode ser determinada para cada comporta-

mento PHB (AF, BE e EF) com diferentes niveis de precedencias de descarte, como abordado 

nas subsecoes anteriores. A probabilidade de perda de pacotes q(l) de um fluxo e definida 

como 
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Para cada grupo TCP a taxa de envio e definida pela Equacao 3.1 que rclaciona a proba-

bilidade de descarte de pacotes com a taxa media de envio de um fluxo TCP. 

t , (0 = zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
RTT\  zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

, I e LTCp. (3-12) 
Q(l) 

A taxa de envio v(l) para um fluxo UDP e constante e independente da probabilidade de 

descarte de pacotes. Entao, a taxa de transmissao pode ser definida como 

veff(l)=v(l)(l-q(l))JeL. (3.13) 

3.2 Problema da Acuracia 

O problema da acuracia se refere ao valor estimado de pa. Com os atuais esquemas 

de classificacao do DiffServ esse valor esta em torno de 0.7 [6]. Entretanto, pesqui-

sas realizadas na area de classificagao de trafego atualizaram esse numero para algo em 

torno de 0.9 a 0.95, com a utilizacao de tecnicas baseadas em aprendizagem de maquina 

[7] [57] [19] [8] [6] [9] [10]. Esse melhoramento indica que em torno de 25% dos fluxos 

que passam por um roteador de borda podem vir a ser classificados de maneira correta, in-

crementado o grau de QoS da rede. Tem-se como objetivo comprovar essa afirmagao bem 

como sua importancia no desempenho do DiffServ. 

3.3 Problema na Convergencia 

O problema da convergencia indica que o numero de classes ou grupos ( |L | ) e o numero de 

niveis de precedencia de descartezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (\X\) podem variar de roteador para roteador na Internet, 

e a convergencia acontece quando nao existe um fungao que mapeie as diferentes tabelas de 

condicionamento de trafego. Esse problema pode acarretar a atribuigao de niveis de prece-

dencia de descarte errados, diminuindo o desempenho de algumas aplicagoes como tambem 

os niveis de QoS da rede. Entao, o propoe-se o processo de reclassiflcacao de trafego em 

cada salto para eliminacao desse problema. Isso e discutido no Capitulo 5. 



Capitulo 4 

Definicao do Espago de Classificadores zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Neste capitulo sao apresentadas avaliagoes de desempenho para a definigao do espago de 

classificadores baseados em aprendizagem de maquina adequados a implementagao na ar-

quitetura DiffServ. O objetivo dessa avaliagao e a redugao no numero de classificadores para 

implementagao em um modelo de simulagao do DiffServ. A vantagem e que os classificado-

res mais adequados aos problemas sao os escolhidos. 

A avaliagao consiste nas seguintes etapas: 

• Comparar as tecnicas de classificagao por aprendizagem de maquina supervisionada zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

versus nao supervisionada; 

• avaliagao de algoritmos para filtragem de caracterfsticas estatisticas para classificagao; 

• calibragao dos classificadores; 

• avaliagao entre classificadores; 

• definigao do espago de classificadores aptos ao DiffServ. 

4.1 Classificacao por Aprendizagem de Maquina Supervi-

sionadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA versus nao Supervisionada 

A classificagao por aprendizagem de maquina pode ser efetuada de maneira supervisionada 

ou nao supervisionada e, como ja abordado, a diferenga entre elas e a necessidade ou nao de 

uma base de treinamento para o desenvolvimento de um modelo de classificagao. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3 8 
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Apesar da abordagem nao supervisionada nao precisar de uma base de treinamento ela 

apresenta desvantagens. Primeiramente, referindo ao seu desempenho, existe um atraso para 

que os valores mais altos de desempenho sejam atingidos devido ao treinamento online. 

Esse argumento reflete o fato da tecnica e 0 desempenho da aplicagao ficarem dependentes 

do numero de fluxos que serviram de base para amostras na fase de aprendizado, isso torna a 

tecnica nao indicada para requisigoes iniciais de alto desempenho. Outra desvantagem e que 

as abordagens nao supervisionadas criam estruturas agrupadas, conhecidas como clusters. 

Como pretende-se aplicar essas tecnicas ao modelo de DiffServ, fica clara a necessidade da 

alteragao do modelo atual da arquitetura para o reconhecimento de tais clusters, o que torna 

inviavel a sua implementagao em uma primeira instancia, apesar de possuir a vantagem de 

comportar futuras aplicagoes com novos comportamentos de trafego. 

Mesmo que exista uma desvantagem em possuir uma fase de treinamento com uma base 

de dados para o desenvolvimento de um modelo de classificagao, a abordagem supervisio-

nada possui mais vantagens que a abordagem nao supervisionada. A abordagem supervisio-

nada nao depende do numero de fluxos de entrada como amostras para a fase de treinamento 

online, pois o modelo de classificagao deve estar pronto antes de 0 classificador entrar em 

atuagao. A outra vantagem e que a implementagao de um modelo de classificagao nao su-

pervisionado no DiffServ consiste na troca do modelo de classificagao atual pelo modelo 

obtido, diferentemente da abordagem nao supervisionada que precisa de mais alteragoes na 

arquitetura. 

Pelas questoes levantadas, o uso da abordagem nao supervisionada implica em mais alte-

ragoes no modelo do DiffServ, o que e uma desvantagem para implementagao desse sistema 

no mundo real e tambem nao se garante que essa abordagem apresentara maior desempe-

nho comparada com a abordagem supervisionada. Em vista dessa conclusao, este trabalho 

limita-se a usar apenas a abordagem supervisionada como tecnica de classificagao por apren-

dizagem de maquina. 
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43 Avaliagao de Algoritmos para Filtragem de Caracteris-

ticas Estatisticas para Classificacao 

Objetivos da Avaliagao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Em trabalhos academicos, como em [32] [22], apresenta-se evidencias de que a quantidade 

e a combinagao de caracterfsticas estatisticas dos fluxos alteram o resultado da classificagao. 

Considerando isso, se faz necessaria uma melhor avaliagao das tecnicas que filtram caracte-

rfsticas dos fluxos, eliminando a redundancia em alguns casos, beneficiando o desempenho 

e definindo o numero e a ordem mais adequada de tais caracterfsticas. 

Para essa avaliagao sao utilizadas 37 caracterfsticas para fluxos unidirecionais: protocolo, 

portas fonte e destino, numero de pacotes, bytes transferidos, numero de pacotes sem carga 

da camada 4, tempo de fnicio, tempo de fim, duragao, vazao de pacotes e vazao de bytes 

media, max/min/media/desvio padrao do tamanho de pacotes e tempo inter-chegada, numero 

de pacotes TCP com FIN, SYN, RSTS, PUSH, A C K , URG (Urgent), CWE (Congestion 

Window Reduced), e ECE (Explicit Congestion Notification Echo) ajustados todos em zero 

para pacotes UDP, e o tamanho dos primeiros dez pacotes. 

Espera-se por meio dessa avaliagao que alguma tecnica apresente como uma vantagem a 

diminuigao do numero de caracterfsticas, diminuindo o tempo de treinamento e classificagao 

por fluxo, por causa da diminuigao no numero de variaveis do sistema. 

Formulagao de Hipoteses 

A formulagao de hipoteses e efetuada mediante os seguintes questionamentos. Existe algum 

ganho em utilizar tecnicas de filtragem de caracterfsticas de fluxos? O ganho, se existe, 

prevalece em todas as tecnicas de filtragem? Quanto maior o numero de caracterfsticas 

melhor o desempenho das tecnicas de classificagao? 

A seguir estao as hipoteses. 

Hl-0 - Nao existe ganho algum em utilizar tecnicas de filtragem de caracterfsticas; 

H2-0 - O ganho nao prevalece em todas as tecnicas de filtragem; 

H3-0 - Quanto maior o numero de caracterfsticas melhor o desempenho das tecnicas de 

classificagao 
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As hipoteses apresentadas sao as que se pretende refutar. As hipoteses alternativas sao 

aquelas logicamente opostas as descritas. 

Definigao de Variaveis 

Variaveis Independentes 

Como os objetivos sao relacionados ao ganho com as tecnicas de filtragem utilizam-se duas 

variaveis independentes que sao o classificador e a tecnica de filtragem de caracterfsticas de 

fluxos. Os classificadores escolhidos sao as Arvores de Decisao e as Redes Bayesianas. A 

seguinte lista apresenta as tecnicas de filtragem utilizadas nesta avaliagao. 

• CfsSubsetEval; 

• ChiSquareAttributeEval; 

• ConsistencySubsetEval; 

• GainRatioAttributeEval; 

• OneRAttributeEval. 

Elas foram escolhidas dentro de um conjunto inicial maior, com 20 tecnicas, que pode 

ser encontrado na ferramenta utilizada neste estudo (WEKA) . No referido conjunto algumas 

tecnicas nao apresentaram convergencia de resultados apropriados, sendo excluidas. 

Variaveis Dependentes 

As variaveis dependentes escolhidas sao: acuracia, precisao, cobertura e F-measure. 

Selegao de Unidades Experimentais 

As unidades experimentais selecionadas para a investigagao empirica sao as tecnicas de fil-

tragem de caracterfsticas de fluxos. 
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4.2 Avaliagao de Algoritmos para Filtragem de Caracteristicas Estatisticas para 

Classificagao 

Definigao da Populagao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

As informacoes da populacao usadas nesta avaliagao encontram-se disponiveis no Apendice 

A . 

Projeto Experimental 

Para aumentar a validade dos resultados, utiliza-se o projeto experimental fatorial completo 

para combinar as variaveis. Com base nos dados citados pode-se formular os ensaios da 

seguinte maneira 

5 amostras x 6 metodos de filtragem (5 tecnicas + 1 sem tecnica) x 2 classificadores = 60 

ensaios 

A aleatoriedade do experimento encontra-se nas cinco amostras do trafego de Internet, 

numero que e significativo para tirar conclusoes validas [9] [10]. Os experimentos sao coris-

tituidos em tres blocos. O primeiro bloco faz a captura, analise e pre-processamento das 

amostras, incluindo o processo de filtragem. O segundo bloco realiza as inferencias sobre to-

das as amostras nas unidades experimentais seguindo os tratamentos. Finalmente, no terceiro 

bloco, os resultados obtidos com a medigao das variaveis dependentes sao estatisticamente 

analisados para que conclusoes sejam obtidas. 

Utilizou-se em cada ensaio a tecnica de 10 fold-cross-validation para treinar, desenvolver 

o modelo de classificagao e classificar os fluxos de cada amostra. 

Nas Tabelas 4 .1 , 4.2, 4.3, 4.4 e 4.5, encontram-se as configuragoes de todas as tecnicas 

utilizadas no estudo. 

Tabela 4.1: Configuragao da tecnica Cfs- Tabela 4.2: Configuragao da tecnica 

Parametro Valor 

locallyPredictive True 

missingSeparate False 

search BestFirst -D 1 - N 5 

Parametro Valor 

binarizeNumAttributes False 

missingMerg True 

search Ranker -T 2.0 - N - l 
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Tabela 4.3: Configuragao da tecnica Con-

sistencySubsetEval. 

Parametro Valor 

search BestFirst -D 1 - N 5 

Tabela 4.4: Configuragao da tecnica 

GainRatioAttributeEval. 

Parametro Valor 

search Ranker-T 2.0 - N - l 

Tabela 4.5: Configuragao da tecnica OneRAttributeEval. 

Parametro Valor 

evalUsingTrainingData False 

folds 10 

minimumBucketSize 6 

search Ranker -T 2.0 - N - l 

Ameagas a Validade 

A seguir estao listadas as variaveis que podem invalidar os resultados obtidos pelos experi-

mentos dessa avaliagao. 

• Numero de Classificadores; 

• Numero de amostras; 

• Configuragao dos Filtros; 

• Numero de Filtros. 

Como nao se utilizam muitas amostras, classificadores e filtros, devido ao custo que os 

experimentos podem alcangar, o numero de variaveis pode trazer valores para os quais as 

conclusoes sejam diferentes das obtidas pelo experimento. A mesma preocupagao existe 

com referenda as configuragoes dos filtros, pois o estudo do efeito da configuragao dos 

filtros sobre os resultados nao esta nos objetivos desta avaliagao. 

4.3 Resultados 

Os resultados da aplicagao dos filtros sobre as caracterfsticas encontra-se nas Tabelas 4.6, 

4.7, 4.8, 4.9 e 4.10. Nota-se que em todos eles a ordem e o numero das caracterfsticas estao 

mudados, o que deve alterar os resultados de desempenho dos classificadores. 
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Tabela 4.6: Saida do processo de filtragem com CfsSubsetEval zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Tecnica Amostra Conjunto 

CfsSubsetEval 1 Protocolo, Portas fonte e destino, rain do tamanho do pacote, SYNS 

CfsSubsetEval 2 Protocolo, Portas fonte e destino, numero de pacotes sem carga da 

camada 4, max/min do tamanho do pacote, PUSHS 

CfsSubsetEval 3 Protocolo, Portas fonte e destino, min/desvio padrao do tamanho do 

pacote, SYNS 

CfsSubsetEval 4 Protocolo, Portas fonte e destino, Tamanho do pck3 

CfsSubsetEval 5 Protocolo, Portas fonte e destino, min/desvio padrao do tamanho do 

pacote, SYNS 

Tabela 4.7: Saida do processo de filtragem com o ChiSquareAttributeEva 

T6cnica Amostra Conjunto 

ChiSquareAttributeEval 1 dstport, srcport, maxPacketSize, avgByteThroughput, 

minPacketSize, bytes, pckl, avgPacketSize, pck2, pck3, 

pck4, protocol, pck5, NonPacket, stdPacketSize, pck6, 

SYNS, avglnt, stdlnt, avgPacketThroughput, pkts, pck7, 

minlnt, maxlnt, pck8, ACKS, pck9, RSTS, pcklO, PUSHS, 

duration, firstTime, FINS, lastTime 

ChiSquareAttributeEval 2 dstport, srcport, avgByteThroughput, bytes, maxPacketSize, 

minPacketSize, pckl, avgPacketSize, pck2, pck3, pck4, pck5, 

avglnt, protocol, stdPacketSize, stdlnt, NonPacket, pck6, 

avgPacketThroughput, pkts, SYNS, ACKS, pck7, pck8, minlnt, 

RSTS, pck9, maxlnt, pcklO, PUSHS, duration, FINS, lastTime, 

firstTime 

ChiSquareAttributeEval 3 dstport, srcport, avgByteThroughput, bytes, maxPacketSize, 

minPacketSize, pckl, avgPacketSize, pck2, avglnt, 

stdPacketSize, stdlnt, pck3, SYNS, pck4, pck5, 

NonPacket, pkts, pck6, protocol, pck7, 

maxlnt, minlnt, pck8, pck9, pcklO, ACKS, PUSHS. FINS, RSTS, 

duration, firstTime, lastTime 

ChiSquareAttributeEval 4 dstport, srcport, avgByteThroughput, bytes, maxPacketSize, 

minPacketSize, pckl, avgPacketSize, pck2, stdPacketSize, 

pck3, avglnt, protocol, pck5, stdlnt, pck4, 

avgPacketThroughput, SYNS, pkts, NonPacket, pck6, pck7, 

minlnt, pck8, pck9, maxlnt, ACKS, pcklO, PUSHS, FINS, 

duration, RSTS, lastTime, firstTime 

ChiSquareAttributeEval 5 dstport, srcport, avgByteThroughput, bytes, maxPacketSize, 

pck4, pck2, minPacketSize, avgPacketSize, NonPacket, pckl, 

pck3, pck5, pck6, stdPacketSize, SYNS, pck8, pcklO, 

avgPacketThroughput, avglnt, stdlnt, pck7, pck9, protocol, 

pkts, maxlnt, ACKS, minlnt, duration, PUSHS, RSTS, 

lastTime, firstTime, FINS, CWRS, E C E S 
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Tabela 4.8: Saida do processo de filtragem com o GainRatioAttributeEval 

Tecnica Amostra Conjunto 

GainRatioAttributeEval 1 Protocolo 

GainRatioAttributeEval 2 Protocolo 

GainRatioAttributeEval 3 Protocolo 

GainRatioAttributeEval 4 Protocolo 

GainRaUoAttributeEval 5 Protocolo 

Tabela 4.9: Saida do processo de filtragem com o OneRAttributeEval 

Tecnica Amostra Conjunto 

OneRAttributeEval 1 dstport, srcport, minPacketSize, avgByteThroughput, maxPacketSize, 

bytes, pck2, protocol, pckl, pck3, NonPacket, avgPacketSize, SYNS, 

avglnt, stdlnt, stdPacketSize, minlnt, avgPacketThroughput, pkts, 

pck4, pck6, pck5, RSTS, pck7, maxlnt, pck8, pck9, pcklO, ACKS, 

PUSHS, FINS, URGS, firstTime, duration, lastTime, CWRS, E C E S 

OneRAttributeEval 2 maxPacketSize, avgByteThroughput, srcport, bytes, dstport, 

avgPacketSize, minPacketSize, pckl, pck3, pck2, stdPacketSize, 

protocol, pck4, NonPacket, avgPacketThroughput, pkts, pck5, 

avglnt, stdlnt, SYNS, minlnt, RSTS, ACKS, pck6, maxlnt, pck7, 

pck8, pck9, pcklO, FINS, PUSHS, URGS, E C E S , lastTime, duration, 

firstTime, CWRS 

OneRAttributeEval 3 dstport, avgByteThroughput, minPacketSize, maxPacketSize, bytes, 

pckl, srcport, avgPacketSize, pck2, protocol, stdPacketSize, SYNS, 

pck3, avglnt, pck4, stdlnt, avgPacketThroughput, pck5, NonPacket, 

pkts, pck6, ACKS, pck7, pck8, pck9, pcklO, maxlnt, minlnt, PUSHS, 

FINS, RSTS, URGS, CWRS, firstTime, duration, lastTime, E C E S 

OneRAttributeEval 4 dstport, minPacketSize, maxPacketSize, avgByteThroughput, bytes, 

pckl, protocol, pck2, avgPacketSize, pck3, stdPacketSize, pck4, 

avglnt, SYNS, avgPacketThroughput, srcport, pck5, stdlnt, 

NonPacket, pkts, pck6, minlnt, pck7, maxlnt, pck8, pck9, 

pcklO, ACKS, RSTS, duration, PUSHS, CWRS, E C E S . lastTime, 

URGS, FINS, firstTime 

OneRAttributeEval 5 avgByteThroughput, minPacketSize, bytes, maxPacketSize, srcport, 

dstport, NonPacket, pckl, avgPacketSize, pck2, SYNS, pck3, 

protocol, pck4, avglnt, stdlnt, pck5, stdPacketSize, 

avgPacketThroughput, pkts, ACKS, pck6, maxlnt, pck7, pck8, pck9, 

pcklO, minlnt, duration, PUSHS, FINS, RSTS, CWRS, E C E S , lastTime, 

firstTime, URGS 
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Tabela 4.10: Saida do processo de filtragem com o ConsistencySubsetEval 

Tecnica Amostra Conjunto 

ConsistencySubsetEval 1 srcport, dstport, bytes, NonPacket, firstTime, lastTime, 

avgByteThroughput, maxPacketSize, avgPacketSize, 

stdPacketSize, minlnt, avglnt, stdlnt, FINS, RSTS, ACKS, 

pckl, pck2, pck3, pck7 

ConsistencySubsetEval 2 srcport, dstport, bytes, NonPacket, lastTime, 

avgByteThroughput, maxPacketSize, minPacketSize, 

avgPacketSize, stdPacketSize, maxlnt, minlnt, avglnt, 

stdlnt, FINS, RSTS, PUSHS, A C K S , pckl, pck2, pck4, pck5 

ConsistencySubsetEval 3 protocol, srcport, dstport, bytes, firstTime, 

avgByteThroughput, maxPacketSize, avgPacketSize, avglnt, 

stdlnt, FINS 

ConsistencySubsetEval 4 protocol, srcport, dstport, bytes, firstTime, lastTime, 

maxPacketSize, avgPacketSize, minlnt, avglnt, stdlnt, 

FINS, SYNS, RSTS 

ConsistencySubsetEval 5 protocol, srcport, dstport, NonPacket, firstTme, 

avgByteThroughput, maxPacketSize, avgPacketSize, 

minlnt, avglnt, stdlnt, pck5 

Na Figura 4 .1 , pode-se encontrar os resultados totais de cada filtro para as variaveis 

dependentes do experimento (Acuracia, Precisao, Cobertura e F-measure). Pode-se observar 

que a tecnica CfsSubsetEval apresenta os maiores valores para todas as variaveis dependentes 

do experimento. Nota-se tambem que o desempenho da tecnica ConsistencySubsetEval e 

relevante, entretanto, devido a variagao dos seus resultados, nao se pode garantir que ela 

supera o desempenho da tecnica ChiSquareAttributeEval e sem filtros. 

Vale salientar que o numero de caracterfsticas obtidas pela tecnica CfsSubsetEval e cinco, 

que e menor do que do que as 37 previamente escolhidas. Pode-se avaliar a hipotese H3-0 

(Quanto maior o numero de caracterfsticas melhor o desempenho das tecnicas de classifica-

gao) como refutada, indicando que o numero de caracterfsticas nao e sozinha uma variavel 

muito relevante, mas um determinado numero com uma certa ordem de caracterfsticas. 

A seguir, sao apresentados os resultados da filtragem para os classificadores em separado, 

que podem ser vistos nas Figuras 4.2 e 4.3. 

A Figura 4.2 apresenta os resultados totais de cada filtro para as variaveis dependentes 

do experimento (Acuracia, Precisao, Cobertura e F-measure) com o classificador Arvores de 

Decisao. Pode-se notar que a diferenga de desempenho e minima ou nenhuma para as tec-

nicas de filtragem exceto para a tecnica GainRatioAttributeEval, que apresenta desempenho 
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•  Sem Filtro zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
3 CtsSuosetEval 
n CniSquareAttnDuteEval 
•  Consist encySuDsetEval 

•  OneRAttnouteEval. 
•  GainRatioAitnDuteE 

Figura 4 .1 : Desempenho total dos filtros. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

•  Sem Filtro 
•  CfsSubsetEval 

•  ChiSquareAttributeEval 
•  ConsistencySubsetEval 
•  OneRAttributeEval. 
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Figura 4.2: Desempenho dos filtros com Arvores de Decisao. 
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ChiSquareAttributeEval 
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OneRAttributeEval. 
GainRatioAttributeEval zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Acuracia Precisao Cobertura 

Metrica 

F-measure 

Figura 4.3: Desempenho dos filtros com Redes Bayesianas. 

P Arvore de Decisao 
•  Rede Bayseana 

T 

Acuracia Precisao Cobertura F-measure 

Metrica 

Figura 4.4: Desempenho dos classificadores com os filtros. 
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inferior em comparacao as demais. Pode-se inferir que a robustez da tecnica de Arvores de 

Decisao e suficiente para superar a diferenga do conjunto de caracterfsticas, que pode ser 

causado pelo numero de amostras para treinamento na fase de construgao do modelo de clas-

sificagao. A diminuigao desse numero pode acarretar uma maior diferenga de desempenho. 

Como a tecnica GainRatioAttributeEval apresenta um desempenho bem inferior corn-

para as demais deve-se aceitar a hipotese H2-0 e afirmar que o ganho no desempenho nao 

prevalece em todas as tecnicas de filtragem. 

A Figura 4.3 apresenta os resultados totais de cada filtro para as variaveis dependentes do 

experimento (Acuracia, Precisao, Cobertura e F-measure) com o classificador Redes Bayesi-

anas. Esses resultados apontam um diferenga maior de desempenho das tecnicas de filtragem 

em relagao a Arvores de Decisao. Infere-se que as Redes Bayesianas nao sao tao robustas 

quanto as Arvores de Decisao, por dependerem tanto das caracterfsticas que sao utilizadas 

nas amostras. Com isso conclui-se que o ganho com o uso de tecnicas de filtragem depende 

de classificador para classificador, e que os menos complexos apresentam maior dependencia 

do conjunto de caracterfsticas de fluxos. 

Destacam-se os valores obtidos pelas tecnicas CfsSubsetEval e ConsistencySubsetEval, 

que sao os maiores. Pode ser observado que as tecnicas ChiSquareAttributeEval e OneRAt-

tributeEval e o Sem Filtro apresentam desempenho igual. 

Com isso pode-se avaliar a hipotese H l - 0 (Nao existe ganho algum em utilizar tecnicas 

de filtragem de caracterfsticas). As tecnicas CfsSubsetEval e ConsistencySubsetEval apre-

sentaram ganho significativo para os classificadores e portanto a hipotese H l - 0 e refutada. 

Declara-se, tambem, que o uso de filtragem e mais indicado para tecnicas com baixo desem-

penho. 

Uma comparagao entre o desempenho dos classificadores com o uso das tecnicas de 

filtragem e apresentada na Figura 4.4. Vale salientar que o desempenho tern grande variagao 

pelos baixos valores obtidos com a tecnica GainRatioAttributeEval. O desempenho das duas 

tecnicas pode ser igualado para valores de precisao e F-measure, sendo a diferenga dos 

valores das outras variaveis dependentes bem proximo. Isso reforga a indicagao do uso das 

tecnicas de filtragem para o aumento de desempenho de alguns classificadores. 

Como os resultados da filtragem para cada amostra sao diferentes, pode-se concluir que 

o uso dessas tecnicas deve ser efetuado no momento de treinamento em cada rede que a 
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classificagao de trafego for aplicada. Esse estudo apresenta as caracterfsticas realmente ne-

cessarias para cada rede em particular, o que reforca o uso dessas tecnicas. 

Com os resultados apresentados, indica-se o uso do filtro CfsSubsetEval, por apresentar 

um ganho no desempenho dos classificadores e por apresentar um numero baixo de caracte-

rfsticas de fluxo, o que reflete no desempenho sobre complexidade dos classificadores. 

4.4 Ca l ibracao dos Classificadores 

4.4.1zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Naive Bayes 

Naive Bayes e baseada no Teorema de Bayes e apresenta um algoritmo que computa, basi-

camente, probabilidades condicionais. Para isso, ela calcula a frequencia e as combinagoes 

dos valores das caracterfsticas relacionando-as com as categorias. 

Objetivos da Avaliagao 

O objetivo da avaliagao e a combinagao dos fatores de configuragao da tecnica em questao 

em prol da unica que apresente o maior desempenho, ou custo-beneffcio, para fins de uma 

comparagao inter-classificadores mais justa. Chama-se esse processo de calibragao. 

Formulagao de Hipoteses 

As duas hipoteses formuladas estao descritas a seguir. 

Hl-0 - A calibragao nao apresenta diferenga significativa no desempenho do classifica-

dor. 

H2-0 - A diferenga no desempenho e negativa. 

Essas hipoteses se referem aos beneffcios do processo de classificagao, podendo apre-

sentar diferenga ou nao no desempenho. 

Definigao de Variaveis 

Variaveis Independentes 

As variaveis independentes e os fatores sao listados a seguir: 
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• useKernelEstimator; 

• useSupervisedDiscretization. 

Cada um possui dois niveis (sim ou nao) e ambos nao podem assumir valor "sim" ao 

mesmo tempo. 

Variaveis Dependentes 

As variaveis dependentes escolhidas sao: acuracia, precisao, cobertura, F-measure, tempo 

de treinamento e tempo de classificagao por fluxo. 

Selecao de Unidades Experimentais 

A unidade experimental desta avaliagao e a tecnica Naive Bayes para fins de sua calibragao. 

Definigao da Populagao 

As informagoes da populagao usadas nesta avaliagao encontram-se disponiveiss no Apendice 

A . 

Projeto Experimental 

Utiliza-se o projeto experimental fatorial completo para verificar todas as combinagoes dos 

fatores do experimento. Com base nos dados citados anteriormente pode-se formular os 

ensaios da seguinte maneira 

(3/2 usekemelestimator + 3/2 useSupervisedDiscretization) x 5 amostras = 15 

Utilizou-se em cada ensaio 10% do total de fluxos de uma amostra (que e 100000) para 

desenvolver o modelo de classificagao. Fez-se tambem o uso do filtro CfsSubsetEval como 

consequencia do estudo previo. 

As diferentes configuragoes sao apresentadas na Tabela 4.11. 

Ameacas a Validade 

O numero de amostras e fatores desconhecidos podem trazer ameagas as conclusao e gene-

ralizagoes do trabalho. 
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Tabela 4.11: Diferentes Configuragoes usadas na calibragem de Naive Bayes. 

Configuragao useKernelEstimator useSupervisedDiscretization 

NB1 Nao Nao 

NB2 Sim Nao 

NB3 Nao Sim 

Resultados zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

•  zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBANB1 

NB2 

•  NB3 
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o zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
Acuracia Precisao Cobertura F-measure 

Metrica 

Figura 4.5: Resultados de acuracia, precisao, cobertura e F-measure para a calibragao do 

Naive Bayes. 

A Figura 4.5 apresenta os resultados de acuracia, precisao, cobertura e F-measure. Nota-

se que existe uma diferenga significativa e um acrescimo de desempenho em relagao a con-

figuragao original, que e a N B 1 . Com isso, conclui-se que as hipoteses H l - 0 e H2-0 estao 

rejeitadas. Vale comentar que a configuragao NB3 alem de apresentar os maiores valores 

para as tres metricas, apresenta tambem baixa variagao dos resultados, o que indica que essa 

configuragao apresenta robustez de classificar fluxos com pequeno numero de amostras. 

Mas, para apresentar tal desempenho, a configuragao NB3 precisa de um tempo maior 

para a conclusao da fase de treinamento, como mostrado na Figura 4.6. Esse aumento nao e 

significativo visto que a diferenga de tempo esta na ordem de 1 0
_ 1

 segundos. 
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Figura 4.6: Resultados de tempo de treinamento para a calibragao do Naive Bayes. 
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Figura 4.7: Resultados de tempo de classificagao por fluxo para a calibragao do Naive Bayes. 
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Pode-se observar na Figura 4.7, que a configuragao com maior desempenho apresenta 

menor tempo na classificagao por fluxo. O uso de discretizagao supervisionada beneficia o zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Naive Bayes quando aplicado ao problema especifico. 

Como a configuragao NB3 foi satisfatoria nos resultados, com o melhor desempenho, 

indica-se seu uso para a aplicagao da tecnica no problema de classificagao de trafego DP, 

como tambem para comparagao inter-classificadores no final deste capitulo. 

4.4.2 Redes Bayesianas 

Redes Bayesianas e um modelo probabilistico grafico que representa variaveis aleatorias e 

suas dependencias condicionais e, portanto, para a especificagao completa compacta de dis-

tribuigoes conjuntas. Pode-se defini-la como um grafo direcionado e aciclico para representar 

um conjunto de caracterfsticas (ou categorias) com relagoes probabilfsticas como vertices. 

Objetivo da Avaliagao 

O objetivo unico da avaliagao e a combinagao dos fatores de configuragao da tecnica em 

questao em prol da unica que apresente o maior desempenho, ou melhor custo-beneficio, 

para fins de uma comparagao inter-classificadores mais justa. Chama-se esse processo de 

calibragao. 

Formulagao de Hipoteses 

As duas hipoteses formuladas estao descritas a seguir. 

H l - 0 - A calibragao nao apresenta diferenga significativa no desempenho do classifica-

dor. 

H2-0 - A diferenga no desempenho e negativa. 

Essas hipoteses se referem aos beneficios do processo de classificagao, podendo apre-

sentar diferenga ou nao no desempenho. 

Definigao de Variaveis 

Variaveis Independentes 

As variaveis independentes estao as listadas a seguir: 



4.4 Calibragao dos Classificadores zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA56 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Foram utilizado em cada ensaio 10% do total de fluxos de uma amostra (que e 100000) 

para desenvolver o modelo de classificagao. Fez-se tambem uso do filtro CfsSubsetEval 

como consequencia do estudo previamente abordado. 

As diferentes configuragoes sao apresentadas na Tabela 4.12. 

Tabela 4.12: Diferentes Configuragoes usadas na calibragem de Redes Bayesianas. 

Configuragao estimator searchAlgorithm 

R B I S impleEstimator K2 

RB2 SimpleEstimator SimulatedAnealing 

RB3 SimpleEstimator TabuSearch 

RB4 SimpleEstimator T A N 

RB5 SimpleEstimator HillClimber 

RB6 SimpleEstimator LAGDHil lCl imber 

RB7 SimpleEstimator RepeatedHillClimber 

Ameagas a Validade 

O numero de amostras e os fatores desconhecidos podem trazer ameagas as conclusoes e a 

generalizagao do trabalho. 

Resultados 

A Figura 4.8 apresenta os resultados de acuracia, precisao, cobertura e F-measure para as Re-

des Bayesianas. Apesar de o desempenho ser bem proximo entre as configuragoes, percebe-

se ainda que a diferenga e significativa, o que refuta a hipotese H l - 0 . Partindo de que a 

configuragao padrao e a R B I , as configuragoes RB2 e RB4 sao as unicas que apresentam 

desempenho superior ao padrao, refutando a hipotese H2-0 e mostrando que existe beneficio 

com a calibragao da tecnica. 

Pode-se observar pela Figura 4.9 que existe uma equivalencia do tempo de treinamento 

entre a maioria das configuragoes das Redes Bayseana. As unicas configuragoes que nao 

seguem esse padrao sao a RB2 e a RB7. 

Observando a Figura 4.10 nota-se que existe, novamente, outra equivalencia para a mai-

oria dos resultados das configuragoes, para o caso do tempo de classificagao por fluxo. As 
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Figura 4.8: Resultados de acuracia, precisao, cobertura e F-measure para a calibragao das 

Redes Bayesianas. 

unicas configuragoes que nao seguem o padrao sao a RB2 e RB4, justamente aquelas que 

apresentam maior desempenho na classificagao. Conclui-se entao que as configuragoes a-

presentam melhores resultados devido a adigao de complexidade dos algoritmos de busca. 

Verificando todos os resultados para as configuragoes das Redes Bayesianas, recomenda-

se o uso da configuragao RB4, pois, apesar de apresentar um resultado para tempo de classi-

ficagao de fluxo nao satisfatorio em relagao as demais, tern melhor desempenho na classifi-

cagao, que e a avaliagao prioritaria na calibragao. 

4.4.3 Arvores de Decisao 

Uma arvore de decisao e um modelo de aprendizagem de maquina que utiliza a tecnica 

dividir para conquistar, ou seja, um problema complexo e decomposto em sub-problemas 

mais faceis. Para isso deve-se decidir a categoria de uma aplicagao de um nova amostra 

baseado em valores de varias caracterfsticas de fluxos do conjunto de dados. Os nos internos 

denotam diferentes caracterfsticas, os ramos entre os nos correspondent aos valores possiveis 

que essas caracterfsticas podem ter, enquanto os nos folhas estao associados a cada aplicagao. 

A Arvore de Decisao J.48, usada neste trabalho, e uma implementagao livre da arvore C.45. 
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Figura 4.9: Resultados de tempo de treinamento para a calibracao das Redes Bayesianas. 
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Figura 4.10: 

Bayesianas. 

Resultados de tempo de classificacao por fluxo para a calibracao das Redes 
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Objetivo da Avaliacao 

O objetivo unico da avaliacao e a combinagao dos fatores de configuragao da tecnica em 

questao em prol da unica que apresente o maior desempenho, ou menor custo-beneficio, 

para fins de uma comparacao inter-classificadores mais justa. Chama-se esse processo de 

calibragao. 

Formulagao de Hipoteses 

As duas hipoteses formuladas estao descritas a seguir. 

H l - 0 - A calibragao nao apresenta diferenga significativa no desempenho do classifica-

dor. 

H2-0 - A diferenga no desempenho e negativa. 

Essas hipoteses se referem aos beneffcios de processo de classificagao, podendo apresen-

tar diferenga ou nao no desempenho. 

Definigao de Variaveis 

Variaveis Independentes 

As variaveis independentes estao as listadas a seguir: 

• binarySplits; 

• minNumObj; 

• numFolds; 

• reducedErrorPruning; 

• subtreeRaising; 

• unpruned; 

• useLaplace. 

Os fatores escolhidos para os experimentos sao: binarySplits, reducedErrorPruning, sub-

treeRaising, unpruned e useLaplace. Todas elas podem assumir valores sim e nao. Uma 
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restrigao surge com o uso de valores "sim" para os fatores reducedErrorPruning e unpruned, 

o que nao e permitido pela ferramenta. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Variaveis Dependentes 

As variaveis dependentes escolhidas sao: acuracia, precisao, cobertura, F-measure, tempo 

de treinamento e tempo de classificagao por fluxo. 

Selegao de Unidades Experimentais 

A unidade experimental desta avaliagao e a tecnica Arvores de Decisao para fins de sua 

calibracao. 

Definigao da Populagao 

As informacoes da populagao usadas nesta avaliacao encontram-se disponiveis no Apendice 

A. 

Projeto Experimental 

Utiliza-se o projeto experimental fatorial completo para verificar todas as combinagoes dos 

fatores do experimento. Em cada ensaio 10% do total de fluxos de uma amostra foram 

usados (que e 100.000) para desenvolver o modelo de classificagao. Fez-se tambem uso do 

filtro CfsSubsetEval como consequencia do esmdo feito.. 

As diferentes configuragoes sao apresentadas na Tabela 4.13. 

Ameagas a Validade 

O numero de amostras e fatores desconhecidos podem trazer ameagas as conclusoes e a 

generalizagao do trabalho. 

Resultados 

Pela Figura 4.11, nota-se que nao existe diferenga significativa entre as diferentes configura-

goes das Arvores de Decisao, considerando a acuracia, precisao, cobertura e F-meausre. O 

que aceita as hipoteses Hl-0 e H2-0. 
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Figura 4.13: Resultados de tempo de classificagao por fluxo para a calibragao das Avores de 

Decisao. 
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Tabela 4.13: Diferentes Configuracoes usadas na calibragem de Arvores de Decisao. 

Configuracao binarySplits reducedErrorPruning subtreeRaising unpruned useLaplace 

AD1 Nao Nao Nao Nao Nao 

AD 2 Sim Nao Nao Nao Nao 

AD3 Nao Sim Nao Nao Nao 

AD4 Sim Sim Nao Nao Nao 

AD5 Nao Nao Sim Nao Nao 

AD6 Sim Nao Sim Nao Nao 

AD7 Nao Sim Sim Nao Nao 

AD8 Sim Sim Sim Nao Nao 

AD9 Nao Nao Nao Sim Nao 

AD 10 Sim Nao Nao Sim Nao 

AD11 Nao Nao Sim Sim Nao 

AD12 Sim Nao Sim Sim Nao 

AD13 Nao Nao Nao Nao Sim 

A D M Sim Nao Nao Nao Sim 

AD15 Nao Sim Nao Nao Sim 

AD 16 Sim Sim Nao Nao Sim 

AD17 Nao Nao Sim Nao Sim 

AD18 Sim Nao Sim Nao Sim 

AD19 Nao Sim Sim Nao Sim 

AD20 Sim Sim Sim Nao Sim 

AD21 Nao Nao Nao Sim Sim 

AD22 Sim Nao Nao Sim Sim 

AD23 Nao Nao Sim Sim Sim 

AD24 Sim Nao Sim Sim Sim 

Apesar da maioria das configuracSes nao apresentar diferenga significativa de desempe-

nho, na Figura 4.12 pode-se notar que algumas configuragoes atingem os menores valores 

para tempo de treinamento: AD3, AD4, AD7, AD8, AD15, AD16, AD19 e AD20. 

Tambem, pela Figura 4.13, observa-se que nao existe diferenga significativa entre as 

diferentes configuragoes de Arvores de Decisao, ao se tratar de tempo de classificagao por 

fluxo. 

Mesmo que algumas configuragoes se sobressaiam nos resultados para tempo de trei-

namento, entende-se que nao existe um configuragao especffica para recomendagao, sendo 

todas elas consideradas com o mesmo desempenho. 
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4.4.4 Redes Neurais zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A rede neural e uma representacao do cerebro humano que tenta modelar o processo de 

aprendizagem. Ela possui um alto grau de inter-conecgao por neuronios e a saida e uma 

combinagao de multiplas entradas de outros neuronios. E usado neste trabalho o modelo 

mais simples de classificagao com redes neurais, chamado de Multilayer Perceptron, que 

consiste em uma unica camada de entrada (caracteristicas), uma unica camada de saida dos 

neuronios (categorias) e uma ou mais camadas escondidas entre eles. 

Objetivo da Avaliacao 

O objetivo da avaliagao e a combinagao dos fatores de configuragao da tecnica em questao 

em prol da unica que apresente o maior desempenho, ou melhor custo-beneficio, para fins 

de uma comparagao inter-classificadores mais justa. Chama-se esse processo de calibragao. 

Formulagao de Hipoteses 

As duas hipoteses formuladas estao descritas a seguir. 

Hl -0 - A calibragao nao apresenta diferenga significativa no desempenho do classifica-

dor. 

H2-0 - A diferenga no desempenho e negativa. 

Essas hipoteses se referem aos beneffcios que trazem um processo de classificagao, po-

dendo apresentar diferenga ou nao no desempenho. 

Definigao de Variaveis 

Variaveis Independentes 

As variaveis independentes e tambem fatores estao listadas a seguir: 

• lerningRate; 

• momentum. 

Essas variaveis podem assumir valores de 0 a 1, entao, para as duas, varia-se de 0,2 em 

0,2apartirde0,l ate 0,9. 
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Variaveis Dependentes 

As variaveis dependentes escolhidas sao: acuracia, precisao, cobertura, F-measure, tempo 

de treinamento e tempo de classificagao por fluxo. 

Selecao de Unidades Experimentais 

A unidade experimental desta avaliagao e a tecnica Redes Neurais para fins de sua calibragao. 

Definigao da Populagao 

As informagoes da populagao usadas nesta avaliagao encontram-se disponiveis no Apendice 

A. 

Projeto Experimental 

Foi usado o projeto experimental fatorial completo para verificar as combinagoes dos fatores 

do experimento. Utilizou-se em cada ensaio um percentual de 10% do total de fluxos de uma 

amostra (que e 100000) para desenvolver o modelo de classificagao. Fez-se tambem uso do 

filtro CfsSubsetEval como consequencia do estudo previo. 

As diferentes configuragoes sao apresentadas na Tabela 4.14. 

Tabela 4.14: Diferentes Configuragoes usadas na calibragem de Redes Neurais. 

Configuragao lemingRate momentum 

RN1 0.1 0.5 

RN2 0.3 0.5 

RN3 0.5 0.5 

RN4 0.7 0.5 

RN5 0.9 0.5 

RN6 0.5 0.1 

RN7 0.5 0.3 

RN8 0.5 0.7 

RN9 0.5 0.9 
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Ameacas a Validade zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O numero de amostras e fatores desconhecidos podem trazer ameacas as conclusoes e a 

generalizagao do trabalho. 

Resultados zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 4.14: Resultados de acuracia para a calibragao das Redes Neurais. 

Os resultados para acuracia, precisao, cobertura e F-measure sao apresentados nas res-

pectivas Figuras 4.14, 4.15, 4.16 e 4.17. Pode-se notar um resultado similar em todas as 

figuras, que e a equivalencia dos resultados para as diferentes configuragoes. Entao, conclui-

se que as hipoteses Hl-0 e H2-0 podem ser aceitas, e afirma-se que nao existe configuragao 

especifica que aumente o desempenho das Redes Neurais no problema de classificagao de 

trafego. 

Para o tempo de treinamento, na Figura 4.18, percebe-se que existe uma equivalencia 

no desempenho das diferentes configuragoes das Redes Neurais. Fato que e tambem obser-

vado na Figura 4.19, para tempo de classificagao por fluxo, nao apresentando diferenga no 

desempenho entre as configuragoes. 

Por meio dos resultados apresentados, conclui-se que nao se recomenda nenhuma confi-

guragao especifica de Redes Neurais para o problema de classificagao de trafego. 
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Figura 4.15: Resultados de precisao para a calibragao das Redes Neurais. 

Figura 4.16: Resultados de cobertura para a calibragao das Redes Neurais. 
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Figura 4.17: Resultados de f-measure para a calibracao das Redes Neurais. 
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Figura 4.18: Resultados de tempo de treinamento para a calibragao das Redes Neurais. 
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4.5 Avaliagao Inter-Classificadores 

Objetivos da Avaliacao 

O objetivo especifico da investigacao empirica e responder a seguinte pergunta de pesquisa: 

Sobre as restrigoes de desempenho impostas pela arquitetura DiffServ, qual(ais) e(sao) o(s) 

classificador(res) de trafego que apresenta(m) melhor desempenho em termos de acuracia, 

qualidade na classificagao e andlise de complexidade? 

Formula^ao de Hipoteses 

A escolha de um ou mais classificadores de trafego para a arquitetura DiffServ e efetuada 

com a analise das hipoteses H I , formuladas abaixo: 

Hl-0 Classificadores de trafego que possuem a melhor acuracia nao sao os escolhidos. 

E preferivel que classificadores com menor complexidade sejam escolhidos, pois o de-

sempenho dos classificadores nao deve afetar o desempenho da rede e das aplicacdes. 

A segunda hipotese afirma: 

H2-0 As conclusoes de [9] [10] serao as mesmas, em que os unicos classificadores aptos 

ao DiffServ sao as Arvores de Decisao e as Redes Bayesianas. 

Como o trabalho citado nao faz o processo de calibragao das tecnicas, pretende-se ve-

rificar se esse processo de fato e benefico por colocar mais classificadores a disposigao da 

implementacao. 

Defini^ao de Variaveis 

Variaveis Independentes 

Nao se faz necessario utilizar fatores e variaveis independentes devido ao processo de cali-

bragao individual de cada classificador. 

Variaveis Dependentes 

As variaveis dependentes escolhidas sao: acuracia, precisao, cobertura, F-measure, tempo 

de treinamento e tempo de classificagao por fluxo. 
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Selegao de Unidades Experimentais 

As unidades experimentais selecionadas para a investigacao empirica sao: 

• Arvores de Decisao, 

• Naive Bayes, 

• Redes Bayesianas, 

• Redes Neurais. 

Definicao da Populagao 

As iirformagoes da populagao usadas nesta avaliagao encontram-se disponiveis no Apendice 

A. 

Projeto Experimental 

O experimento foi realizado com as configuragSes obtidas pelo processo de calibragao jun-

tamente com os seus resultados com as populagoes utilizadas. 

Ameacas a Validade 

O niimero de amostras e fatores desconhecidos podem trazer ameagas as conclusoes e a 

generalizagao do trabalho. 

Resultados 

A Figura 4.20 apresenta os valores de acuracia, precisao, cobertura e F-measure para todas 

as tecnicas avaliadas neste experimento. Percebe-se que as tecnicas de Arvores de Decisao 

e Redes Bayesianas apresentam os valores mais altos para as quatro metricas. Em termos de 

desempenho, essas tecnicas sao consideradas as melhores, seguidas de Naive Bayes e Redes 

Neurais. 

Vale ressaltar o aumento de desempenho da tecnica Naive Bayes, que como apresentado 

em [9] [10] foi rejeitada como um classificador viavel ao DiffServ justamente pelo baixo 
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desempenho na classificagao. Mostram-se os beneficios da calibragao, visto que ela aprc-

senta resultados bem proximos das tecnicas Arvores de Decisao e Redes Bayesianas. No 

caso de Redes Neurais a calibragao nao trouxe beneficio, mas pode-se observar um certo 

ganho existente com o uso dos filtros, como mostrado no primeiro estudo apresentado neste 

capitulo. 

A Figura 4.21 apresenta os resultados do tempo de treinamento medio para os classifi-

cadores estudados. O classificador Redes Neurais apresenta o maior tempo de treinamento 

em comparagao as outras tecnicas, fato que pode inviabilizar o uso de Redes Neurais para 

algumas aplicagoes de classificagao de trafego, entretanto, serve de estudo e nao se pretende 

desconsiderar essa tecnica. 

O tempo de classificagao e muito importante, porque pode-se aumentar o tempo de pro-

cessamento de pacotes e degradar o desempenho da aplicagao em relagao ao atraso fim a 

fim. A realizagao da analise baseia-se nos fluxos que possuem menor atraso possivel, que 

sao aplicagoes de video-conferencia, categorizadas neste trabalho como streaming. Em [64], 

os autores apresentam um valor maximo de 100ms de atraso fim a fim para esse tipo de apli-

cagao, entao, pode-se inferir que os classificadores devem identificar o fluxo em um tempo 

bem menor que o valor mencionado, pois deve-se ainda contabilizar valores de atraso de 

propagagao e overhead de roteamento multiplicado pelo niimero de saltos entre chente e 

servidor. A Figura 4.22 apresenta os valores de tempo de classificagao por fluxo para cada 

classificador avaliado. O grafico dessa figura mostra que todos os classificadores apresentam 

valores bem inferiores a 100ms, estando em ordem de microsegundos e aproximadamente 

1000 vezes menor que o valor estabelecido pelas aplicagoes nao-elasticas, como streaming. 

Conclui-se entao que as duas hipoteses, Hl-0 e H2-0, estao refutadas pois, com a adigao 

da tecnica de filtragem e a calibragao das tecnicas, todos os classificadores avaliados apresen-

taram desempenho satisfatorio direcionado ao problema especifico tratado nesta dissertagao. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.6 Definigao do Espago de Classificadores Aptos ao Diff-

Serv 

Pela avaliagao apresentada, percebe-se que existem tecnicas que se destacam em todas as 

metricas, que sao Arvores de Decisao e Redes Bayesianas. Apesar disso, as outras tecnicas, 
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NaivezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Bayes e Redes Neurais, apresentaram um desempenho satisfatorio tambem em todas 

as metricas e por isso foi considerado que todas as tecnicas estao aptas a implementacao na 

arquitetura de Servigos Diferenciados na Internet. Essa conclusao leva ao proximo passo que 

e a implementagao desses classificadores em um modelo de simulagao do DiffServ, avaliando 

todos os efeitos causados pelos classificadores na rede. 

4.7 Consideragoes finais 

Este capitulo apresentou uma avaliagao e estudo do desempenho dos classificadores de tra-

fego IP direcionados a arquitetura de Servigos Diferenciados na Internet. 

Na primeira parte do capitulo ha estudo dos algoritmos de filtragem a partir do qual 

concluiu-se que o niimero de caracteristicas estatfsticas de fluxos e a ordem delas possui um 

relativo diferencial no desempenho dos classificadores. Percebeu-se tambem que a utilizagao 

de certas tecnicas podem levar a significativos aumentos no desempenho, com a restrigao de 

depender do classificador. A tecnica que se destacou entre as demais foi a CfsSubsetEval, 

que apresentou um conjunto com cinco elementos que aumentou o desempenho geraL 

Na segunda parte, apresenta-se um estudo de calibragao das quatro tecnicas avaliadas: 

Arvores de Decisao, Redes Bayesianas, Naive Bayes e Redes Neurais. Esse estudo pode 

trazer beneficios para o desempenho das tecnicas, como no caso de Redes Bayseanadas e 

Naive Bayes. 

Na ultima parte do capitulo, foi apresentada uma comparagao entre essas tecnicas, em 

termos de acuracia, qualidade de classificagao e analise de complexidade. Apesar de Ar-

vores de Decisao ter se destacado em todas as metricas seguido de Redes Bayesianas, foi 

indicado que o proximo estudo, com um modelo de simulagao, deve ser feito com todos os 

classificadores, classificando-os propriamente com aptos a serem implementados na arquite-

tura DiffServ. 
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Figura 4.19: Resultados de tempo de classificagao por fluxo para a calibragao das Redes 

Neurais. 
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Figura 4.20: Resultados de acuracia, precisao, cobertura e F-measure para avaliagao inter-

classificadores. 
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Figura 4.21: Resultados de tempo de treinamento para avaliagao inter-classificadores. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 4.22: Resultados de tempo de classificagao por fluxo para avaliagao inter-

classificadores. 



Capitulo 5 

Avaliagao das Modificagoes Sugeridas 

para Arquitetura DiffServ zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

E apresentada neste capitulo uma analise de desempenho de aplicagoes de dados e de voz 

com uma modificagao para arquitetura DiffServ. O uso de classificadores de trafego IP ba-

seados em aprendizagem de maquina na etapa de classificagao do trafego na arquitetura e a 

modificagao sugerida. 

Nos capitulos precedentes, o estudo na dissertagao aponta que classificadores de trafego 

IP baseados em aprendizagem de maquina sao mais adequados para ambientes que necessi-

tam de alto nivel de acuracia, como as redes Diffserv, em que o trafego deve ser identificado 

com maior desempenho do que as tecnicas atuais. A proposta consiste em trocar as alterna-

tivas atuais pelos classificadores estudados, que sao: Arvores de decisao. Redes Bayseanas, zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Naive Bayes e Redes Neurais. 

Esta avaliagao tern como objetivo comprovar o possivel aumento no desempenho das 

aplicag5es, principalmente aos nfveis de QoS necessarios para aplicagoes de voz. Com isso, 

deseja-se encorajar ainda mais o uso do DiffServ em redes de backbone. 

76 
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5.1 Metodologia da Avaliagao 

5.1.1 Objetivo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Apos a avaliagao dos classificadores de trafego baseados em aprendizagem de maquina, 

precisa-se comprovar a declaracao de que eles podem aumentar o desempenho de redes que 

necessitam de QoS. Esse e o objetivo dessa avaliagao, que pretende tambem medir esse pos-

sivel aumento. Para isso, um modelo de simulagao e desenvolvido e um projeto experimental 

e apresentado para obtengao de resultados e conclusoes. 

5.1.2 Hipoteses 

O primeiro questionamento que perece sobre o estudo dos classificadores e: Existe diferenga 

significativa de desempenho com o uso dos novos classificadores? Essa questao se baseia 

em resultados de desempenho apresentados na literatura, em que a diferenga nao e de larga 

escala ou significativa. Pode-se, entao, formular a primeira hipotese. 

Hl -0 - A diferenga no desempenho da rede com o classificadores baseados em aprendi-

zagem de maquina nao e significativa comparada ao desempenho da rede sem tais classifica-

dores. 

Objetivando, inicialmente, uma aumento no niimero de recursos disponiveis na rede, 

pode-se formular a segunda hipotese. 

H2-0 - O uso de classificadores mais precisos melhora a utilizagao dos recursos disponi-

veis na rede. 

Pretendendo verificar, no minimo, dois tipos de trafego diferentes que pertencem a dois 

perfis de trafego diferentes foram usados na simulagao, que usa fluxos de dados e de voz. 

A diferenga nesses tipos de fluxos e consideravel para a avaliagao das hipoteses apresenta-

das nesta segao. Um dos principals objetivos do uso de classificadores mais acurados e o 

aumento da qualidade de comunicagao obtida atraves do uso de QoS, necessario principal-

mente para aplicagoes de voz. Entende-se, como um cenario ideal, a permanencia dos valores 

de desempenho para aplicagoes de dados que usam o perfil de trafego melhor esforgo. Com 

isso, pode-se formular as duas ultimas hipoteses. 

H3-0 - O desempenho para aplicagoes de dados permanecera inalterado. 
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H4-0 - O desempenho para aplicagoes de voz sera melhorado. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.1.3 Variaveis 

Tendo em vista uma analise simples para que seja possivel visualizagoes de facil entendi-

mento das conclusoes os experimentos apenas possuem apenas uma variavel independente, 

que e o numero de conexoes. 

Embora a analise seja simples e importante que nao falte informagoes, entao, as seguin-

tes variaveis dependentes foram escolhidas para a avaliagao de desempenho: vazao, atraso, 

variagao do atraso (jitter) e taxa de entrega de dados. 

5.1.4 Unidade experimental 

A unidade experimental e o proprio classificador de trafego utilizados na arquitetura Diff-

Serv, tanto a abordagem atual (porta) como as alternativas sugeridas (Arvores de decisao, 

Redes Bayseanas, Redes Neurais e Naive Bayes). 

5.1.5 Definigao da populagao 

A populagao do experimento sao os trafegos de voz e dados simulados. Para dados utiliza-se 

a aplicagao t¥TTP(Hypertext Transfer Protocol) pelo fato de essa ser a aplicagao mais usada 

na Internet para trafego de dados. Para dados de voz utiliza-se a aplicagao VoIP (Voice Over 

IP), pelo motivo de ser a aplicagao mais frequentemente escolhida para comunicagao de voz 

em redes comutadas por pacotes. 

5.1.6 Projeto Experimental 

Como em uma rede de computadores muitas variaveis sao envolvidas no seu funcionamento 

e pretende-se uma simples avaliagao para comprovagao do efeito da inclusao dos classifica-

dores baseados em aprendizagem de maquina, usa-se o projeto experimental de fator unico, 

em que se pode tirar as conclusoes necessarias com uma avaliagao mais simples. O unico 

fator e o numero de conexoes que possui niveis de 4, 8 e 12. 
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VoIP CI VoIP C5 HTTP C5 

VoIP C2zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA •*  • VoIPC? HTTPC6 

VoIPC3-« • V0IPC6 VoIPC 9 

VoIPC4"« • V0IPC8 VoIP CU 

VoIP CIO 

VoIP C12 

Figura 5.1: Topologia usada nos experimentos com a taxa de transmissao suportada em cada 

canal. 

A topologia e apresentada na Figura 5.1, em que mostra a disposicao dos 24 nos, com as 

informagoes de conexoes e taxa de transmissao suportada em cada canal. Essa topologia foi 

projetada para estressar os equipamentos com o projeto de um gargalo, que faz as filas dos 

roteadores R6 e R7 ficarem constantemente cheias, o que afeta diretamente as aplicagoes, 

principalmente as nao tolerantes ao atraso. 

Os nos R6 e R7 sao responsaveis pela infraestrutura de backbone. Nota-se que essa 

infraestrutura e simples justamente para valer a diferenga no desempenho das tecnicas de 

classificagao de trafego, pois, aplicagoes com PHB errados podem levar a descartes excessi-

vos ou aumento no atraso fim a fim, devido aos comportamentos PHB. 

Para obter diferengas estatisticas significativas, foram coletados um numero de amostras 

superior a 30 (execugao alterando a semente da simulagao) baseado no Teorema Central do 

Limite. Os graficos apresentados nos resultados atendem a 95% de confianga estatfstica nos 
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intervalos de confianga. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.1.7 Instrumental) 

Tendo em vista a validacao dos dados apresentados, o simulador escolhido e bem conhecido 

como tambem aceito pela comunidade de redes de computadores, que e o Network Simulator 

2 (NS2). 

O modelo DiffServ implementado no NS2 nao contem a parte de classificagao de tra-

fego. Para simular essa parte foi implementado um esquema simples que mostra o efeito dos 

classificadores. O esquema e a roleta (RWS) apresentada no Capitulo 3, em que se garante 

uma porcentagem de erros de um menos a acuracia da tecnica. 

Os scripts utilizados para a simulagao sao melhor detalhados em [65] e disponiveis 

em [66]. 

5.2 Resultados e Discussao 

5.2.1 Taxa de Entrega de Dados 

Nesta subsegao sao apresentadas as medigoes da taxa de entrega de dados dos experimentos. 

Os graficos sao apresentados pela Figura 5.2 ((a) para rede completa, (b) para voz e (c) para 

dados), que mostra a taxa de entrega de dados (em %) versus o numero de conexoes. 

A taxa de entrega de dados e a percentagem do total de pacotes recebidos sobre o total 

de pacotes enviados. O leitor nao deve confundi-la com utilizagao ou ocupagao, ja que, a 

taxa de entrega de dados nao inferem o montante de dados entregues ao receptor, mas sim 

a porcentagem de entrega dos pacotes enviados. Esta metrica demonstra a eficiencia dos 

classificadores em relagao a sua acuracia e convergencia, pois pacotes alocados com PHBs 

diferentes tendem a ser descartados com maior frequencia. 

Os graficos apresentam um aumento do numero de pacotes entregues aos destinos, pela 

alternancia do classificador atual (Porta) com os classificadores baseados em aprendizagem 

de maquina (AD, RB, NB e RN). E uma diferenga de 2% para a rede completa e de 8% 

para aplicagoes de voz. Para aplicag5es de dados nao existiu diferenga estatistica significa-

tiva, e pode-se argumentar que nao existe vantagem no uso dos classificadores baseados em 
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aprendizagem de maquina para aplicagoes de dados em relagao a taxa de entrega de dados. 

Justifica-se essa diferenga por dois motivos, pelo mecanismo do TCP possuir os meca-

nismos reguladores de trafego como controle de fluxo e controle de congestionamento e pela 

classificagao nas filas. O mecanismo de Slow Start diminui ou aumenta a taxa de envio de 

pacote caso haja perda ou nao de pacotes, isso faz com que mais pacotes cheguem a fila e 

ela se torne congestionada. De modo sequencial, o classificador tera uma importante fungao 

nesse evento pois pacotes com menor prioridade tendem a ser descartados. Entao, se o clas-

sificador identifica pacotes de voz erroneamente, esses possuirao menor prioridade e serao 

descartados. Isso justifica o fato de que classificadores com maior desempenho tern menos 

probabilidade de cometer esse erro, ou seja, os pacotes de voz sao levados ao comego da fila 

e nao sao descartados. Como as conexoes de dados possuem baixa prioridade, a alteragao 

dos classificadores nao possui a mesma importancia. 

Pode-se entao considerar que, se a taxa de entrega de pacotes e maior significa que o 

montante de informagao entregue ao destino tambem e maior. Essa argumentagao e interes-

sante para aplicagoes de voz, em que, a qualidade do audio da chamada pode ser melhorada. 

E de modo analogo o descarte de pacotes tambem diminui, o que comprova a eficiencia da 

utilizagao dos classificadores baseados em aprendizagem de maquina. A diferenga maior 

para aplicagoes de voz em comparagao as aplicagoes de dados e que pacotes de voz atribui-

dos com PHBs errados possuem mais chances de serem descartados. 

Vale comentar tambem que a taxa de entrega tende a cair de acordo com o aumento de 

conexoes. Isso se deve pelo numero de pacotes transmitidos pelo mesmo meio ser maior, e 

como existe um gargalo com uma taxa de transmissao maxima dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 1.5Mbps. Desse modo, as 

filas ficaram cheias mais frequentemente, e os pacotes que chegarem nelas serao descartados. 

Com isso, apresenta-se evidencias de que a hipotese Hl-0 (A diferenga no desempenho 

da rede com o classificadores baseados em aprendizagem de maquina nao e significativa 

comparada ao desempenho da rede sem tais classificadores) deve ser descartada. Entretanto, 

pelos resultados desta segao, aconselha-se aceitar as hipoteses H2-0 (O uso de classificadores 

mais precisos melhora a utilizagao dos recursos disponiveis na rede), H3-0 (O desempenho 

para aplicagoes de dados permanecera inalterado) e H4-0 (O desempenho para aplicagoes de 

voz sera melhorado). 
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Tabela 5.1: Vazao versus variagao do numero de conexoes com os classificadores Porta, 

AD (Arvores de decisao), RB (Redes Bayseanas), NB (Naive Bayes) e Redes Neurais para 

cenario com aplicagoes de dados e voz. 

Numero de Conexoes 

4 8 12 

Porta 

/ x< 1415,982 2592,845 2445,154 

Porta 1410,4381 2582,2676 2431,1697 Porta 

< / i 1405,943 2571,691 2417,185 

Arvore de Decisao 

1410,958 2576,557 2427,737 

Arvore de Decisao 1406,0829 2566,5112 2417,8306 Arvore de Decisao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

< 1401,458 2556,466 2407,924 

Naive Bayes 

1411,083 2578,979 2430,915 

Naive Bayes 1408,1625 2568,6908 2420,5644 Naive Bayes 

< / i 1406,523 2558,403 2410,213 

Redes Bayesianas 

1410,643 2578,718 2429,19 

Redes Bayesianas 1408,6313 2568,4756 2419,0364 Redes Bayesianas 

<ll 1405,53 2558,233 2408,883 

Redes Neurais 

1413,907 2580,21 2435,171 

Redes Neurais 1409,5642 2569,9624 2424,6085 Redes Neurais 

< / i 1405,221 2559,715 2414,046 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.2.2 Vazao 

As medicoes de vazao dos experimento sao apresentadas nesta subsegao. Os graficos sao 

apresentados na Figura 5.3 ((a) para rede completa, (b) para voz e (c) para dados), que 

mostram a vazao (em kbits/s) versus o numero de conexoes. 

Entende-se como vazao a taxa de dados enviados por segundo de uma aplicagao entregue 

ao destino. Esta metrica demonstra o auxflio de mecanismos de classificagao de trafego com 

o uso da maxima taxa de transmissao disponivel nos canais. 

Todos os graficos apresentados indicam que a troca de classificadores nao altera a va-

zao. Esse resultado pode ser explicado pelo fato de a politica de manutengao das filas nao 

ter relagao com a vazao mas sim com o descarte de pacotes. Pode-se salientar que o fato 
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Figura 5.3: Vazao versus variagao do numero de conexoes com os classificadores Porta, AD 

(Arvores de decisao), RB (Redes Bayseanas), NBzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA {Naive Bayes) e Redes Neurais. 
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Tabela 5.2: Vazao versus variagao do numero de conexoes com os classificadores Porta, 

AD (Arvores de decisao), RB (Redes Bayseanas), NB {Naive Bayes) e Redes Neurais para 

cenario com aplicagoes de voz. 

Numero de Conexoes 

4 8 12 

Porta zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

n<  1414,182 2608,673 2536,295 

Porta H 1409,9833 2597,6103 2528,3329 Porta 

<li 1404,218 2586,548 2520,371 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Arvore de Decisao 

fi< 1410,834 2576,557 2546,455 

Arvore de Decisao 1406,0829 2566,5112 2538,9796 Arvore de Decisao 

1401,745 2556,466 2531,504 

Naive Bayes 

fi< 1410,328 2578,979 2545,591 

Naive Bayes 1407,7531 2568,6908 2538,0399 Naive Bayes 

< p 1404,453 2558,403 2530,489 

Redes Bayesianas 

n<  1409,453 2621,633 2546,744 

Redes Bayesianas I* 1406,5334 2612,1898 2539,309 Redes Bayesianas 

1404,743 2602,746 2531,874 

Redes Neurais 

fi< 1410,324 2620,733 2543,664 

Redes Neurais i*> 1409,5632 2611,1788 2536,0399 Redes Neurais 

< / i 1405,261 2601,625 2528,416 
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Tabela 5.3: Vazao versus variagao do numero de conexoes com os classificadores Porta, 

AD (Arvores de decisao), RB (Redes Bayseanas), NB (Naive Bayes) e Redes Neurais para 

cenario com aplicagoes de dados. 

Numero de Conexoes 

4 8 12 

Porta 

1421,168 2609,512 2535,996 

Porta 1416,0557 2598,8538 2527,9375 Porta 

1410,943 2588,196 2519,879 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

s 

Arvore de Decisao 

1410,191 2612,601 2546,115 

s 

Arvore de Decisao 1406,0829 2612,5998 2538,4839 
s 

Arvore de Decisao 

1401,975 2603,08 2530,853 

Naive Bayes 

1411,41 2620,625 2545,247 

Naive Bayes 1407,1865 2611,1292 2537,5444 Naive Bayes 

<n 1402,963 2601,634 2529,842 

Redes Bayesianas 

1408,028 2621,634 2546,405 

Redes Bayesianas 1406,3034 2612,191 2538,8134 Redes Bayesianas 

1403,979 2602,748 2531,222 

Redes Neurais 

n< 1413,534 2620,734 2543,313 

Redes Neurais 1410,3522 2611,1798 2535,5444 Redes Neurais 

1405,453 2601,625 2527,776 
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do link ter uma capacidade bem mais baixa que o trafego gerado deve influenciar na con-

vergencia dos valores de vazao. Entretanto, devido ao uso de uma unica topologia e da sua 

configuragao, deve-se ter uma investigagao mais detalhada para confirmacao dessas conclu-

soes. Apresenta-se as Tabelas 5.1, 5.2 e 5.3 para demonstrar a baixa variacao dos dados 

apresentado nos graficos. 

Com os resultados apresentados nesta subsecao, apresenta-se evidencias para a aceitacao 

das hipoteses Hl-0 (A diferenga no desempenho da rede com o classificadores baseados em 

aprendizagem de maquina nao e significativa comparada ao desempenho da rede sem tais 

classificadores.) e H3-0 (O desempenho para aplicagoes de dados permanecera inalterado). 

5.2.3 Atraso fim a fim 

Nesta subsegao sao apresentadas as medigoes do atraso fim a fim dos experimentos. Os 

graficos sao apresentados na Figura 5.4 ((a) para rede completa, (b) para voz e (c) para 

dados), que mostram o atraso fim a fim (em ms) versus o numero de conexoes. 

O atraso fim a fim e calculado como o intervalo de tempo entre o envio do pacote pelo no 

fonte e a chegada dele no no destine Esta metrica mostra o quao a tecnica de classificagao 

de trafego e eficiente, pois pacotes com PHB errados podem ter prioridades erradas, ou seja, 

pacotes com alta prioridade podem ser marcados como pacotes de baixa prioridade e com 

isso ficar mais tempo nas filas dos roteadores. Para aplicagoes de voz, o atraso fim a fim deve 

ficar abaixo do limite de 100ms para que o cliente da chamada nao perceba atrasos na voz. 

O grafico apresenta um diminuigao satisfatoria do atraso fim a fim tanto para a rede de 

modo geral quanto para as aplicagoes de voz, como ja era esperado. Para a rede completa a 

diminuigao chega a 15% e para voz o ganho e ainda maior, chegando a 20% de diminuigao 

do atraso. Vale destacar que, para os resultados das transmissoes de voz, os resultados para 

esta metrica ficaram abaixo do limiar de 100ms para quatro e oito conexoes e levemente 

acima para 12 conexoes, enquanto que com o uso da classificagao convencional por porta 

os resultados indicam que o limiar e extrapolado desde o menor numero de conexoes. Com 

isso pode-se dizer que os classificadores baseados em aprendizagem de maquina influenciam 

diretamente nos resultados do atraso fim a fim. Para aplicagoes de dados, o atraso permanece 

o mesmo, porem essas aplicagoes nao apresentam restrigoes de baixa tolerancia ao atraso. 

A explicagao para tal desempenho e o fato de mais pacotes serem atribuidos com PHB 
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Figura 5.4: Atraso fim a fim versus variacao do numero de conexoes com os classificadores 

Porta, AD (Arvores de decisao), RB (Redes Bayseanas), NB (Naive Bayes) e Redes Neurais. 
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corretos, o que leva o tratamento do trafego de maneira mais eficiente pelos roteadores, 

portanto os pacotes de voz que possuem prioridade maior passarao mais rapidamente pela 

espera nas filas dos roteadores, alcancando os destinos mais rapidamente. 

Percebe-se um decrescimo do atraso fim a fim com o aumento de conexoes para aplica-

goes dados, o que pode parecer um pouco incoerente mas tem-se uma explicagao. Baseando 

no aumento da taxa de descarte, que foi inferido pela metrica taxa de entrega de pacotes, 

as filas ficam mais cheias com elas descartaram mais, e que, esse descarte nao e computado 

como um atraso fim a fim, pois ele foi descartado no meio do caminho. Por isso, apesar da 

diminuigao do atraso, uma menor quantidade de informagao esta chegando no destino, o que 

afeta na qualidade das transmissoes. 

Deste modo aconselha-se a aceitagao das hipoteses H2-0 (O uso de classificadores mais 

precisos melhora a utilizagao dos recursos disponiveis na rede), H3-0 (O desempenho para 

aplicagoes de dados permanecera inalterado) e H4-0 (O desempenho para aplicagoes de voz 

sera melhorado) e a rejeigao da H1-0 (A diferenga no desempenho da rede com o classifica-

dores baseados em aprendizagem de maquina nao e significativa comparada ao desempenho 

da rede sem tais classificadores.). 

5.2.4 Variagao do AtrasozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA {Jitter) 

As medigoes de Variagao do Atraso {Jitter) dos experimento sao apresentadas nesta subse-

gao. Os graficos sao apresentados na Figura 5.5 ((a) para rede completa, (b) para voz e (c) 

para dados), que mostram o jitter (em ms) versus o numero de conexoes. 

Considera-se jitter como sendo a media da variagao do atraso de um pacote em relagao 

ao anterior em toda a simulagao. Esta metrica corresponde a regularidade na recepgao dos 

pacotes, porque para altos nfveis de jitter a recepgao nao vai ser regular e o uso de buffers 

deve ser considerado. 

Os graficos apresentam uma minima diferenga do jitter com o uso de classificadores 

baseados em aprendizagem de maquina. Vale salientar que a configuragao atual da rede 

influencia os valores da metrica em questao, e deixa dificil afirmar se os classificadores tern 

influencia significativa na alteragao dos valores de jitter. 

Comentado sobre os resultados, observa-se que para aplicagoes de voz o jitter tende a 

ficar menos com o aumento no numero de aplicagoes. Isso indica que os valores de atraso 
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permanecem com uma variagao menor. Essa variagao se deve ao fato das filas ficarem cheias 

e os pacotes esperarem sempre o mesmo tempo para serem entregues ao destino. 

O comportamento mencionado nao e observado com aplicagoes de dados. Isso porque 

essas aplicagoes sao controladas pelo TCP e pelos mecanismos de controle de fluxo e con-

trole de congestionamento, implicando numa constante alteragao da taxa de transmissao dos 

pacotes com um maior numero de perda de pacotes para maiores valores de conexoes. Entao, 

como esses mecanismos alteram diretamente os valores de atraso, o jitter possuira valores 

maiores. 

Com isso, entende-se que a hipotese H3-0 (O desempenho para aplicagoes de dados 

permanecera inalterado) pode ser aceita. 

5.3 Consideragoes Finais 

Foi apresentada neste capitulo uma analise de desempenho de aplicagoes de dados e de voz 

com o uso de classificadores de trafego IP baseados em aprendizagem de maquina arquitetura 

DiffServ. As simulagoes foram realizadas no NS2 provendo resultados de taxa de entrega de 

pacotes, vazao, atraso fim a fim e jitter versus a variagao do numero de conexoes. 

Os resultados indicam que o uso de classificadores baseados em aprendizagem de ma-

quina pode influenciar o desempenho das aplicagoes provendo uma maior garantia de recur-

sos estabelecidos no contrato de qualidade de servigo. Vale destacar os resultados de taxa de 

entrega de pacote e atraso fim a fim, em que existe uma diferenga significativa entre o uso da 

abordagem convencional e da abordagem sugerida, sendo esta ultima a mais recomendada. 

Pode-se entao, com as evidencias apresentadas, aceitar as hipoteses hipoteses H2-0 (O 

uso de classificadores mais precisos melhora a utilizagao dos recursos disponiveis na rede), 

H3-0 (O desempenho para aplicagoes de dados permanecera inalterado) e H4-0 (O desempe-

nho para aplicagoes de voz sera melhorado) e a rejeitar a Hl-0 (A diferenga no desempenho 

da rede com o classificadores baseados em aprendizagem de maquina nao e significativa 

comparada ao desempenho da rede sem tais classificadores.). 

Com esse estudo espera-se que se intensifique os estudos de Engenharia de Trafego, 

como tambem qualidade de servigo, como mecanismos de auxilio ao desempenho das apli-

cagoes nas redes de computadores como a Internet, de modo que o trafego seja tratado a-
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Figura 5.5:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Jitter versus variagao do numero de conexoes com os classificadores Porta, AD 
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dequadamente nos nucleos das redes, respeitando e garantindo os requisitidos estabelecidos 

nos contratos de servigo. 



Capitulo 6 

Conclusoes e Trabalhos Futuros zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Este capitulo apresenta as conclusoes do trabalho juntamente com os possiveis trabalhos 

futuros, dando continuidade a pesquisa com pontos relevantes a serem investigados. 

6.1 Conclusoes 

Neste trabalho foi apresentado um estudo experimental de como os classificadores de trafego 

podem influenciar a Engenharia de Trafego na Internet. O estudo serve para gerentes e 

engenheiros de rede, que podem implementar classificadores mais complexos em prol de 

uma maior satisfacao dos usuarios bem como um maior rigor no cumprimento dos contratos 

estabelecidos entre os dominios. Apresenta-se evidencia de que as aplicagoes de voz se 

beneficiam com a proposta contida neste trabalho, em que niveis de qualidades de servigos 

podem, enfim, ser garantidos mesmo usando a arquitetura DiffServ. 

O estudo e apresentado em duas partes: definigao do espago de classificadores e avaliagao 

desse espago em um modelo de simulagao de redes com DiffServ. Na definigao do espago 

de classificadores foram estudadas a quantidade e a ordem de caracteristicas de fluxos que as 

amostras devem ter, a calibragao e a avaliagao de quatro classificadores de trafego baseados 

em aprendizagem de maquina: Arvores de Decisao, Redes Bayseanas,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Naive Bayes e Redes 

Neurais. A segunda parte do estudo apresenta resultados da avaliagao de desempenho de uma 

rede de computadores com o mecanismo de diferenciagao de trafego com os classificadores 

previamente estudados, avaliando o beneficio de usar tais tecnicas como responsaveis pelo 

processo de identificagao de aplicagoes. 
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No primeiro estudo, foi indicado, primeiramente, que a ordem e o numero de caracteris-

ticas de fluxos nas amostras de dados possuem influencia direta nos resultados dos classifi-

cadores. Notou-se que o uso de filtros aumentou o desempenho dos classificadores, e que 

o numero minimo foi cinco, em vez de 37 como e utilizado [19] [6] [7] [8] [9] [10]. Tam-

bem, nessa primeira parte, foi constatado que a calibragao e fundamental para o desempenho 

de algumas tecnicas de classificagao, apresentado um relativo aumento no desempenho das 

tecnicas Arvores de Decisao e Redes Bayseanas. Finalizando o estudo, com um novo con-

junto de treinamento obtido com a avaliagao das caracteristicas de fluxos e com as tecnicas 

devidamente calibradas (que gerou resultados novos e melhores do que os apresentados pela 

comunidade), foi possivel obter resultados mais contundentes e, por meio deles, foi con-

cluido que todos os classificadores podem ser usados na arquitetura DiffServ sem degradar 

o desempenho da arquitetura. 

A segunda parte do estudo comprovou algumas conclusoes obtidas no primeiro estudo. 

Primeiramente, foi possivel observar que a melhoria do desempenho da rede com o classi-

ficadores baseados em aprendizagem de maquina e significativo comparado ao desempenho 

da rede sem tais classificadores. Tambem foi demonstrado que o uso dos classificadores 

aumenta o numero de recursos disponiveis na rede, principalmente com os resultados apre-

sentados de taxa de entrega de pacotes e atraso fim a fim. Pode-se salientar que o desempe-

nho para aplicagoes de dados segue inalterado pois, apesar de uma leve diferenga no jitter, 

todos os resultados indicam isso. Finalizando, o desempenho para aplicagoes de voz foi 

melhorado, pois a atribuigao dos comportamentos PHBs aos pacotes ajudaram o DiffServ a 

cumprir com os requisitos de desempenho estabelecidos pelas aplicagoes de voz, gragas aos 

mecanismos de classificagao de trafego baseados em aprendizagem de maquina. 

Apesar do estudo, apresentar resultados interessantes, entende-se que algumas passagens 

poderiam ser melhoradas. Na primeira parte do estudo, a dificuldade em obter e processar 

uma grande quantidade de amostras devidamente validadas cria uma ameaga a validade dos 

resultados. Na segunda parte, os objetivos da propria avaliagao levaram a construgao de 

um experimento simples justamente para comprovagao das hipoteses. Entende-se que esse 

estudo deve ser melhorado levando em conta mais variaveis dependentes e independentes. 

Tambem e interessante obter mais implementagoes de padroes de trafegos diferentes de apli-

cagoes diferente, em que existe a possibilidade de contribuigoes do uso de classificadores 
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sejam melhor visualizadas e assimiladas. 

6.2 Trabalhos Futuros 

6.2.1 Criagao dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA benchmarking para mecanismo de valid agao de amos-

tras 

A validagao de amostras de trafego IP para pesquisa de classificagao de trafego e uma tarefa 

complicada pois os dados disponibilizados por centros de pesquisa contem a carga sempre 

codificada ou anonima, ou seja, sem a parte necessaria para identificar corretamente a qual 

aplicagao aquele fluxo pertence. Com isso, sugere-se criagao de um mecanismo que efetue a 

validagao mesmo com apenas os dados do cabegalho dos pacotes, via combinagao de tecnicas 

de classificagao. 

6.2.2 Verificacao do desempenho do trafego as cegas no DiffServ 

A proposta de classificagao de trafego as cegas e interessante para manutengao dos niveis de 

acuracia mesmo com novas aplicagoes e sem qualquer tipo de treinamento previo. Sugere-se, 

como trabalho futuro, a investigagao de tais tecnicas como possiveis solugoes do problema 

de acuracia e convergencia na arquitetura DiffServ. 

6.2.3 Investigagao do desempenho do sistema proposto com infraestru-

tura optica 

O sistema proposto deve ser implantado em redes de backbone, que possuem infraestrutura 

optica e que nao foram consideradas nas avaliagoes. Deve-se medir o desempenho da arqui-

tetura DiffServ, com as modificagoes sugeridas, em redes de comunicagoes opticas. 

6.2.4 Avaliagao do desempenho de aplicagoes para redes moveis com o 

sistema proposto como infraestrutura de acesso 

Esse sistema pode servir de infraestrutura de acesso para rede moveis (e.g celulares, veicula-

res, ad-hoc, etc.) e tambem merece investigagao detalhada sobre as possiveis contribuigoes 
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nesse ambiente. 

6.2.5 Remodelagem da arquitetura DiffServ suportando infraestrutu-

ras auto-organizaveis ou cognitivas 

As novas pesquisas de redes de computadores indicam que infraestruturas auto-organizaveis 

ou cognitivas irao se intensificar como a camada logica de controle da Internet. Desse modo, 

a arquitetura DiffServ deve possuir capacidade de convergencia com tais redes, acompanhan-

do essa nova estrutura de comunicacao. 
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Apendice A 

Amostras zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Cinco amostras de trafego IP de Internet, coletadas em nos de borda de redes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA backbone, 

foram obtidas de [26] e [29]. Elas apresentam variedade temporal e geografica, sendo perten-

centes ao penodo de 2002 a 2011, de localidades nos Estados Unidos e Japao. As amostras 

sao: Link OC48 CAIDA EUA, nos anos 2002 e 2003, Rede Backbone CAIDA Chigado-

EUA, em 2010, Rede Backbone Sao Francisco-EUA CAIDA, em 2011, e Rede BackBone 

WIDE-JP (M,) em 2011. 

A Figura A . l apresenta todos os fluxos em quantidade, mapeando suas respectivas cate-

gorias de aplicagoes por cores, sendo o ground-truth das amostras usadas. A figura apresenta 

a porcentagem das aplicagoes em cada amostra em prol de conclusdes mais justas, com base 

no numero disponivel de fluxos em cada aplicagao para classificagao. 
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