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Resumo

Nesta dissertação são apresentados os resultados da avaliação experimental do protocolo

DCCP (RFC 4340) quando utilizado para transmitir dados multimídia em redes 802.11g e

na Internet. Durante as pesquisas, analisou-se o comportamento dos fluxos de dados trans-

mitidos utilizando o protocolo DCCP em dispositivos com recursos limitados e em desktops.

A abordagem adotada foi transmitir fluxos DCCP em conjunto com outros protocolos de

transporte, o TCP e o UDP. Na execução dos experimentos, foram monitoradas diversas in-

formações relacionadas ao estado da conexão, tais como a taxa de transmissão, a quantidade

de dados transmitidos e perdidos e o jitter. Durante a execução dos experimentos, os disposi-

tivos conectados à rede sem fio foram submetidos à execução de hand-off, operação bastante

utilizada em redes móveis. Como resultados deste trabalho, constatou-se que os protocolos

TCP e DCCP compartilham a largura de banda disponível na rede de forma justa. Em contra-

partida, observou-se que os fluxos UDP degradam consideravelmente os fluxos transmitidos

pelos protocolos TCP e DCCP, sobretudo quando utiliza-se os algoritmo de controle de con-

gestionamento TCP Reno e DCCP CCID-2. Além dos resultados e discussões acerca dos

experimentos realizados, outras contribuições podem ser destacadas: o desenvolvimento do

Embedded Phone, uma aplicação de voz sobre IP baseada no protocolo DCCP; a implemen-

tação do algoritmo de controle de congestionamento DCCP CCID-4 no núcleo do Linux; e

a disponibilização e manutenção do código do protocolo DCCP para a plataforma maemo, a

qual é baseada no sistema operacional Linux.

Palavras chave: Datagram Congestion Control Protocol, Controle de Congestiona-

mento, Protocolo de Rede e Experimentos, Redes de Computadores e Internet.
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Abstract

In this dissertation it is presented the results for an experimental evaluation of the DCCP

protocol (RFC 4340) when used to transmit multimedia data over 802.11g networks and

over the Internet. During researches, it was analyzed the behavior of transmitted data flows

using the DCCP protocol running on resource limited devices as well as on desktops. The

approach adopted was to transmit DCCP data flows with other protocols flows, such as TCP

and UDP. On these experiments, many different parameters related to the state of the con-

nection were monitored such as throughput, the amount of data transmitted and lost, jitter.

During some of the experiments’ session, the mobile devices were subjected to hand-offs

operations, which has been used in mobile networks, using three wireless access points. As

a result, this work shows that both TCP and DCCP share the bandwidth available in the

network fairly. Nonetheless, it was also observed that the UDP data flows substantially de-

generate both TCP and DCCP data flows while being transmitted through the use of TCP

Reno and DCCP CCID-2 congestion-control algorithms. Besides the results and discussions

around the experiments performed, other contributions of this work are highlighted as fol-

lows: the development of "Embedded Phone", a VOIP-based application using the DCCP

protocol; the implementation of the DCCP CCID-4, a congestion-control algorithm as inte-

gral part of the Linux operating system; and the availability and maintenance of the DCCP

protocol code for the Nokia maemo platform, which is also based on the Linux operating

system.

Keywords: Datagram Congestion Control Protocol, Congestion Control, Network Pro-

tocol and Experiments, Computer Network and Internet.
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Capítulo 1

Introdução

“A tecnologia sem fio provavelmente acelerará o crescimento da

Internet. À medida que equipamentos sem fio ficarem mais baratos,

as comunicações pela Internet estarão por toda a parte, em fones de

ouvido, em jogos multi-usuário, em leitoras de bilhete de metrô etc.

Toda essa tecnologia motivará novas aplicações, principalmente as

baseadas em tecnologias multimídia.” (Charlie Perkins, criador do

IP Móvel)

Segundo resultados publicados pelo Ibope em Dezembro de 2007 [IN07], no Brasil o

número de internautas aumentou 6, 6 milhões em um ano, dos quais 5, 8 milhões utilizam as

chamadas conexões em banda larga, como as baseadas na tecnologia ADSL (Asymmetric Di-

gital Subscriber Line) [KMS95]. Com esse aumento, o Brasil atingiu a marca de 39 milhões

de internautas, um aumento de 21 % desde 2006. A expectativa para 2010 é um acréscimo de

15 milhões de internautas que acessam a Internet através de banda larga no Brasil, segundo

estimativas da TeleBrasil (Associação Brasileira de Telecomunicações) [Tel07].

Neste cenário de crescimento da Internet, as redes sem fio também estão sendo larga-

mente utilizadas no âmbito comercial, onde as empresas estão adotando esta tecnologia para

disponibilizar acesso aos dispositivos sem fio e oferecer seus serviços. Dentre os diversos

motivos desse crescimento pode-se destacar as melhorias alcançadas na qualidade de trans-

missão; o surgimento de vários mecanismos para prover segurança na transmissão de dados;

a possibilidade de locomoção dos usuários enquanto eles estão conectados; a comodidade de

se conectar a elas (não exige qualquer tipo de cabeamento); e a diminuição dos preços dos

equipamentos voltados para esse tipo de rede.

Com base nesse crescimento visível tanto no Brasil quanto em outros países do

mundo [EFE07], as aplicações multimídia recebem um destaque especial, principalmente

devido a popularização do acesso a Internet residencial em alta velocidade. As aplicações

1
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como as de VoIP1 (ex. Skype), Rádios Online (ex. SHOUTcast), Jogos em Rede (ex. World

of Craft) e Videoconferência (ex. CuSeeMe) passaram a oferecer recursos sofisticados que

aproximam cada vez mais as pessoas de um diálogo face-a-face, muito embora elas possam

estar localizadas a centenas ou milhares de quilômetros de distância umas das outras.

Basicamente três fatores impulsionam o crescimento do uso das aplicação multimídia, e

especificamente as que têm foco em redes sem fio e mobilidade. Os principais fatores são:

1. o surgimento de bibliotecas com foco no desenvolvimento de aplicações multimídia e

que requerem pouco poder de processamento (o que possibilita o funcionamento em

dispositivos móveis, como celulares, Palm Tops e Internet Tablets);

2. a evolução da indústria de hardware, através da produção de equipamentos cada vez

menores e com maior capacidade de processamento e de armazenamento de dados; e

3. a necessidade que as pessoas têm de se comunicar considerando a relação custo/benefí-

cio, como por exemplo as aplicações de voz sobre IP [KBS+98], as quais possibilitam

diminuir os gastos em ligações interurbanas e, sobretudo, as internacionais.

Contudo, os requisitos para os serviços dessas aplicações diferem de modo significativo

daquelas aplicações tradicionais orientadas a dados, como a web e o e-mail. Em particu-

lar, as aplicações multimídia possuem propriedades peculiares tais como o baixo tempo de

resposta, a sensibilidade ao atraso fim a fim (latência) e a variação desse atraso (jitter) en-

tre os pacotes de um mesmo fluxo (stream) [KR06]. Tais exigências sugerem que os atuais

protocolos de transporte, como o TCP (Transmission Control Protocol) [Com04] e o UDP

(User Datagram Protocol) [KR06], não sejam adequados às aplicação multimídia, embora

eles sejam largamente utilizados neste tipo de aplicação.

1.1 Problemática

O aumento da demanda pelos serviços baseados na Internet atrelado a evolução das aplica-

ções multimídia, tem preocupado a comunidade científica [FHK06] no que diz respeito ao

modo como os dados dessas aplicações são transmitidos nas redes e, em particular, na Inter-

net. A combinação desses dois fatores pode ocasionar problemas nas redes tradicionais IP e

principalmente nas redes IP sem fio, focos neste trabalho.

Grande parte do tráfego multimídia é transmitido utilizando o protocolo UDP, que não

fornece mecanismos para controlar a taxa de transmissão de dados na rede. A ausência de

controle de congestionamento na Internet e nas redes locais IP (LAN, WLAN, PAN etc.) é o

principal fator que contribui para o aumento do tráfego nessas redes. A conseqüência disso

1VoIP: Voice over IP, técnica para transmissão de conversa de voz (áudio) através de qualquer rede IP.
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é que dependendo do grau de congestionamento na rede, até os serviços como web e e-mail

podem se tornar inutilizáveis pelos usuários.

Na prática, o protocolo UDP utiliza o máximo de largura de banda disponível, ocupando

a rede de forma desordenada por não implementar nenhum tipo de controle de congesti-

onamento de rede. Por isto, apresenta-se com altas taxas de perda de pacotes, sobretudo

quando há congestionamento na rede. Além de perder uma grande quantidade de pacotes

se comparado com a quantidade de pacotes que é transmitida, o UDP ainda impede o pleno

funcionamento do protocolo TCP. O TCP realiza controle de congestionamento e portanto

quando ocorrem eventos de perda de pacotes a taxa de transmissão tende a diminuir, voltando

a aumentar gradativamente à medida que ele consegue transmitir pacotes com sucesso.

O gráfico vazão × tempo apresentado na Figura 1.1 ilustra esse comportamento. Neste

gráfico são ilustrados o comportamento de fluxos TCP e UDP durante a transmissão de dados

através de 1 fluxo TCP e 3 fluxos UDP durante 400 s. Ambos os protocolos competiram pela

utilização de um canal de transmissão de uma rede sem fio padrão 802.11g.
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Figura 1.1: TCP × UDP. Após 50 s do início do experimento, o fluxo UDP ocupa toda a

largura de banda disponível na rede.

Para os primeiros 50 s foi transmitido apenas o fluxo TCP, objetivando analisar o compor-

tamento deste enquanto não competia com nenhum outro protocolo. Após os 50 s iniciais, os

3 fluxos UDP foram transmitidos na rede. Nos primeiros 50 s é possível constatar que a va-

zão do protocolo TCP foi consideravelmente melhor, variando entre 10 Mbits/s e 23 Mbits/s.

Quando os fluxos UDP foram iniciados, o protocolo TCP reduziu sua taxa de transmissão

praticamente para 0. Isto ocorreu devido aos eventos de perda de pacotes provocados pelo

UDP, permanecendo assim até o final do experimento.

Durante vários anos os desenvolvedores de aplicações para Internet em geral se depara-

vam com apenas essas duas opções (TCP ou UDP) para transportar os dados de suas aplica-
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ções. O protocolo TCP é orientado à conexão e oferece confiabilidade na transferência de

dados. Tais características fazem com que este seja utilizado por uma grande quantidade de

aplicações de rede. Essas aplicações, denominadas também de elásticas, têm como princi-

pal característica a preferência pela confiabilidade se comparado ao tempo de resposta. Por

exemplo, uma requisição HTTP (Hyper Text Transfer Protocol) [FGM+99] pode demorar 5

minutos e este atraso ser tolerável pelo usuário. Mas se as informações contidas na resposta

forem incorretas, por exemplo, um arquivo corrompido, isto ocasiona problemas ao usuário.

No caminho praticamente inverso, o UDP vem sendo bastante utilizado em aplicações

com restrições de tempo no envio e recebimento de dados, ou seja, quando o tempo de

resposta é mais importante que a confiabilidade. Tais aplicações são tolerantes a perdas oca-

sionais de informação, mas necessitam de um fluxo contínuo de dados (streaming). Exceto o

serviço de multiplexação e demultiplexação, o UDP não oferece nenhum serviço específico

na camada de transporte, apenas utiliza o serviço de melhor esforço [Tan04] do protocolo

IP (Internet Protocol) [Sem96] para transportar pacotes individuais de um sistema final para

outro, sem garantir entrega de pacotes nem tampouco sua ordenação original.

Neste caso, existem basicamente dois cenários para as aplicações que utilizam o proto-

colo UDP:

1. o desenvolvedor ao utilizar o UDP, na maioria dos casos não oferece controle de con-

gestionamento devido à complexidade de implementação; e

2. aqueles que precisam deste tipo de controle terão que implementá-lo diretamente na

aplicação.

Para o segundo cenário, existe um aumento significativo da complexidade do ponto de

vista de desenvolvimento, uma vez que o programador tem que implementar o serviço de

controle de congestionamento na camada de aplicação. Um exemplo de tal estratégia é

apresentada pelos autores do trabalho [CHM+05]. Segundo os modelos de rede, como o

TCP/IP, o serviço de controle de congestionamento deve ser disponibilizado pela camada de

transporte, e não pela camada de aplicação. Para estes casos ocorre uma quebra da filosofia

do modelo de rede TCP/IP. Este modelo define os protocolos em camadas e determina que

cada camada deve encapsular os serviços do seu nível e fornecê-los à camada superior, em

vez de permitir que sejam implementados nas camadas superiores.

Com apenas essas duas opções para transporte de dados na Internet e objetivando pro-

mover melhorias nos serviços oferecidos pelas aplicações multimídia, a IETF (Internet En-

geneering Task Force) [IET06] aprovou recentemente a especificação do protocolo DCCP

(Datagram Congestion Control Protocol), RFC 4340 [KHF06a; KHF06b], como um dos pa-

drões de transmissão de dados multimídia para Internet. Trata-se de um protocolo de rede

localizado na camada de transporte da pilha TCP/IP, tal como o TCP e o UDP. É um pro-

tocolo orientado à conexão, não garante entrega e nem ordenação dos dados transmitidos,
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porém implementa controle de congestionamento para transmissão não-confiável de fluxo

de dados [SAPJ08]. Desta forma o DCCP herda do TCP as características de ser orientado

à conexão e fornecer controle de congestionamento. Do UDP, o DCCP herda as carac-

terísticas de não garantir entrega e nem ordenação dos dados transmitidos. Será visto no

Capítulo 2 que além dessas características, o DCCP também utiliza dois conceitos novos: a

escolha tardia de dados e um arcabouço para gerenciamento dos algoritmos de controle de

congestionamento de forma modular, o que permite adicionar novos algoritmos de controle

de congestionamento à aplicação e utilizá-los mesmo que uma conexão DCCP já tenha sido

estabelecida.

Para entender as melhorias providas pelo protocolo DCCP, considere o gráfico vazão ×
tempo apresentado na Figura 1.2. Neste gráfico, ilustra-se os comportamentos dos protocolos

TCP e DCCP quando utilizados para transmissão de conteúdo multimídia, similar ao caso

anterior entre TCP e UDP. É possível notar que os protocolos TCP e DCCP compartilham

entre si a largura de banda disponível na rede, onde cada fluxo consegue transmitir dados na

rede.
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Figura 1.2: TCP × DCCP. Ambos os protocolos conseguem transmitir dados na rede.

Note que o comportamento do protocolo TCP para os 50 s iniciais foi parecido com o do

apresentado na Figura 1.1 (TCP × UDP). Porém, diferentemente do que aconteceu naquele

caso, para a transmissão TCP × DCCP a vazão do protocolo TCP foi satisfatória.

Embora serão discutidos alguns temas no Capítulo 2 que ajudarão a entender tecnica-

mente o conceito de escolha tardia de dados, é importante entender este mecanismo, o qual

resolve outros problemas que podem ser causados pelo protocolo TCP e pelo protocolo UDP

ao transportar dados multimídia em uma rede IP.

Considere a seguinte analogia: suponha o trânsito da Avenida Fernandes Lima (uma

movimentada avenida da cidade de Maceió). Esta avenida é o eixo principal que dá acesso
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a outras vias que ligam diversos bairros da cidade. O fluxo de veículos próximo às 8 h

ou próximo às 18 h é muito intenso. Vários semáforos controlam o tráfego, de modo que

o congestionamento de veículos seja o mínimo possível. Nenhum agente externo controla

esses semáforos. Se uma ambulância precisar ter prioridade de ultrapassagem no trânsito

ou precisar ultrapassar no sinal vermelho não há uma maneira para especificar qual veículo

deve passar e quais devem dar passagem, a família do paciente precisará contar com a boa

educação dos demais.

Para este exemplo, o trânsito controlado pelos semáforos equivale ao controle de con-

gestionamento do protocolo TCP, onde os veículos trafegam baseando-se em regras pré-

definidas: temporizadores dos semáforos e a interligação dos mesmos. A falta de um agente

que permita especificar qual veículo tem maior prioridade, pode-se comparar a impossibili-

dade que o TCP impõe de não permitir, caso seja necessário, especificar qual pacote deve

ser enviado (a urgência que a ambulância tem) e quais os que não precisam ser enviados, por

exemplo, a mesma ambulância se o paciente for a óbito.

Para uma segunda situação, não seria difícil de imaginar o que aconteceria se nesses

horários todos os semáforos não estivessem funcionando. Uma vez que o trânsito estaria

em um total descontrole, todos os veículos iriam trafegar sem nenhum controle adequado,

causando acidentes (a perda de pacotes). Este simples exemplo poderia comparar-se ao

protocolo UDP, que não fornece o controle de congestionamento e como conseqüência pode

gerar um aumento acentuado do congestionamento do trânsito, ou melhor, da rede.

Utilizando como base a analogia descrita anteriormente, o conceito de escolha tardia de

dados funciona de modo a permitir que a ambulância ganhe passagem no trânsito conside-

rando que ainda há esperança de salvar o paciente. Neste caso, a ambulância seria um pacote

multimídia que está prestes a ser reproduzido pela aplicação de destino, e se não chegar a

tempo o paciente vai a óbito, ou seja, não fará mais sentido reproduzir aquele pacote atrasado

(o pacote será descartado na aplicação de destino, e portanto a rede foi utilizada para trans-

portar um pacote inútil). Mas se existir uma outra ambulância que transporte um paciente

ainda vivo (uma nova informação do conteúdo multimída sendo transmitido), é preferível

transmitir este pacote a enviar o paciente em óbito, no caso, aquele pacote que não será mais

útil àquela aplicação e que será portanto descartado no destino.

Se considerarmos as transmissões de dados multimídia em redes de computadores, onde

satisfazer os requisitos de tempo pode definir o nível de qualidade da transmissão multimídia,

o conceito de escolha tardia de dados pode melhorar a qualidade do fluxo multimídia e ainda

resolver diversos problemas de congestionamento da rede, como os causados por retrans-

missões desnecessária de pacotes feitas pelo protocolo TCP ou por problemas de excessiva

perda de pacotes quando utiliza-se o protocolo UDP.

Com base no que já foi discutido, a motivação do DCCP portanto está relacionada com

as características intrínsecas das aplicações com restrição de tempo de resposta e no fato de

que grande parte desse tipo de aplicação utilizar o UDP, o qual não realiza controle de con-
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gestionamento. Essas aplicações, denominadas também de aplicações inelásticas [KR06],

são aquelas que exigem um fluxo contínuo, em tempo real, como as que transmitem audio

e vídeo. Por exemplo, nas aplicações de transmissão de voz na Internet, é preferível manter

o fluxo de dados e reproduzir a voz do interlocutor, mesmo diante do fato de parte da infor-

mação ter sido perdida, a esperar que a informação perdida seja retransmitida pela aplicação

que origina os dados.

Neste contexto, a retransmissão também influencia na qualidade do fluxo multimídia

transmitido na rede. Este é o artifício adotado pelo TCP para garantir a entrega dos dados

transmitidos na rede, o que causa um impacto direto no desempenho das aplicações multimí-

dia. As informações tratadas por este tipo de aplicação são transientes, ou seja, elas devem

ser reproduzidas no destino até um determinado instante. Passado este tempo, reenviar as

informações da posição perdida pode não fazer mais sentido, uma vez que o fluxo é contínuo

e sempre há novas informações para serem transmitidas. Retomando a analogia do conceito

de escolha tardia de dados, é como se fosse dar passagem no transito a uma ambulância

que transporta um paciente já em óbito. Além disso, caso a aplicação resolva esperar pela

retransmissão da informação perdida, isto causará um atraso no fluxo contínuo de dados da

aplicação, assim o usuário perceberá interrupções na reprodução daquele conteúdo sendo

transmitido, muitas vezes em tempo real, como as aplicações de voz sobre IP.

Considerando os problemas e limitações dos protocolos TCP e UDP discutidos nesta se-

ção, neste trabalho o interesse portanto é estudar uma das possíveis soluções para o seguinte

problema-chave: de uma lado está o protocolo UDP, adotado por diversas aplicações com

restrição de tempo e que não realizam controle de congestionamento. Do outro lado está o

protocolo TCP, cujas aplicações podem se tornar inutilizáveis devido ao congestionamento

causado pelo UDP, além de realizarem retransmissões para garantir a entrega de dados.

Como possíveis soluções para este dilema na escolha do melhor protocolo de transporte

para conteúdos multimídia, duas opções podem ser exploradas: a primeira é substituir os

equipamentos e os meios físicos de rede por outros cada vez mais eficientes, sempre que se

perceber que o desempenho da rede não é favorável. Essa opção pode levar a gastos desne-

cessários, como apontou um estudo publicado recentemente [Ser07], o qual mencionou que

a Internet pode parar de funcionar se não forem realizados investimentos em infra-estrutura

de rede que giram em torno de 137 bilhões de dólares. A segunda é utilizar os recursos de

rede disponíveis atualmente de forma mais apropriada e eficiente.

Uma opção para solucionar os problemas apresentados até aqui é o protocolo DCCP, o

qual foi escolhido como ponto de partida para buscar uma integração dos recursos necessá-

rios exclusivamente às aplicações multimídia, principalmente àquelas executadas sobre redes

IP sem fio. Além disso, permitir que as aplicações baseadas em TCP consigam transmitir

seus dados na rede em paralelo aos fluxos de dados multimídia, como discutimos nesta seção

através do gráfico ilustrado na Figura 1.2.
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1.2 Objetivos do Trabalho

Com base nas discussões apresentadas anteriormente, o principal objetivo nesta dissertação

é avaliar o desempenho do protocolo DCCP em redes IP sem fio 802.11g e na Internet. A

avaliação consiste em um processo comparativo entre o DCCP e os protocolos TCP e UDP

quando utilizados para transmitir fluxos multimídia nessas rede.

Como objetivo secundário figura o interesse em estudar o comportamento dos protocolos

TCP, UDP e DCCP quando utilizados em dispositivos com recursos limitados (por exemplo,

em celulares). Objetivamos também contribuir com soluções de implementação do protocolo

DCCP no núcleo do Linux e desenvolver ferramentas que ajudem a disseminar o uso desse

novo protocolo na Internet.

1.3 Relevância

A demanda por serviços multimídia em redes de computadores tem aumentado dia após dia.

Desta forma, o estudo desenvolvido nesta dissertação ajudará em tomadas de decisões sobre

futuros desenvolvimentos desse tipo de aplicação, pois são apresentados resultados e discus-

sões sobre o desempenho acerca de três protocolos de transporte disponíveis para uso nas

redes de computadores, sendo o DCCP o foco deste trabalho. Nesse sentido, dependendo

do objetivo da aplicação a ser desenvolvida, a equipe de projeto pode fazer uso dos resul-

tados aqui apresentados e decidir qual, ou quais protocolos dentre os estudados deverão ser

utilizados na aplicação a ser desenvolvida.

Há também contribuições na linha de disseminar o uso do protocolo DCCP e disponibi-

lizar à comunidade científica os pontos fortes e fracos para transmissão de dados multimídia

em redes sem fio, principalmente do ponto de vista do protocolo DCCP. Nesse escopo, a

pesquisa tem o papel fundamental de investigar os conceitos e protocolos de rede. É com

esse pensamento que muitos avanços tem sido realizados nas diferentes linhas de pesquisa

associadas aos vastos conceitos das redes de computadores, como tecnologias de rede sem

fio, protocolos de comunicação e controle de congestionamento. Estes são conceitos chaves

estudados neste trabalho. As investigações neste sentido tem duas abordagens, a baseada em

simulações e a baseada em experimentos. Esse trabalho aparece, portanto, como uma con-

tribuição que apresenta resultados experimentais envolvendo diversos conceitos importantes

na área de redes de computadores, como um tema mais geral.

Outras contribuições promovidas por este trabalho podem ser destacadas, como a im-

plementação de um algoritmo de controle de congestionamento para o protocolo DCCP no

núcleo do Linux, correções de erros da implementação deste protocolo em Linux e melho-

rias no nível da aplicação para a API (Application Programming Interface) de socket2 DCCP,

2O conceito de socket será discutido no Capítulo 2.
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sendo essas melhorias já submetidas ao grupo de desenvolvimento de DCCP em Linux du-

rante todo o tempo de desenvolvimento deste trabalho. Para essa última contribução, ela

ocorreu em duas vertentes, uma no âmbito de desenvolvimento do protocolo no nível de sis-

tema operacional e a outra oferecendo melhorias na biblioteca de socket DCCP considerando

o ponto de vista do desenvolvedor de aplicações baseadas em DCCP.

Por fim, uma aplicação direta dos resultados e contribuições desta dissertação está acon-

tecendo no contexto de desenvolvimento de aplicações multimídia para sistemas embarca-

dos (Projeto Percomp) [Emb08]. Este projeto está sendo desenvolvido nas dependências do

Laboratório de Sistemas Embarcados e Computação Pervasiva, localizado na Universidade

Federal de Campina Grande (UFCG).

1.4 Estrutura da Dissertação

Nesta dissertação, os capítulos foram organizados de modo a minimizar a dependência entre

eles. Assim, o leitor pode optar em ler apenas os pontos que lhe interessa de acordo com a

seguinte estrutura:

• No Capítulo 2 são apresentados os principais conceitos relacionados à camada de

transporte do modelo TCP/IP, dando ênfase nos três protocolos estudados no contexto

deste trabalho, o TCP, o UDP e o DCCP, com destaque para as funcionalidades do

protocolo DCCP e ao tema controle de congestionamento implementados tanto pelo

TCP quanto pelo DCCP;

• No Capítulo 3 são abordados os conceitos envolvendo as aplicações multimídia exe-

cutadas sobre redes sem fio, com destaque para as características desse tipo de rede,

as quais podem gerar um impacto significativo na qualidade dos serviços de rede ofe-

recidos pelas aplicações multimídia;

• No Capítulo 4 são discutidos alguns procedimentos adotados para a construção das

redes sobre as quais os experimentos foram executados. Além disso, são apresenta-

das algumas contribuições em nível de implementação, sendo essas utilizadas para a

realização dos experimentos;

• No Capítulo 5 são apresentados os métodos adotados nesse trabalho para a realização

dos experimentos e os cálculos para obtenção dos valores finais de cada métrica ana-

lisada. Serão apresentados também os algoritmos de controle de congestionamento

que foram utilizados, as decisões tomadas para a realização dos experimentos e os

parâmetros de configuração de cada um dos protocolos de transporte;

• No Capítulo 6 são discutidos os resultados acerca dos experimentos realizados nas

redes descrita no capítulo 5;
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• No Capítulo 7 são apresentados os trabalhos relacionados;

• Por fim, no Capítulo 8 são apresentadas as considerações finais, discutindo resumi-

damente os principais tópicos elencados neste trabalho, bem como os trabalhos em

andamento e futuros.

Além dos capítulos descritos anteriormente, são disponibilizados 2 apêndices. No Apên-

dice A, apresenta-se um guia de como habilitar e utilizar o protocolo DCCP no Linux, ofe-

recendo detalhes de como o DCCP pode ser utilizado para desenvolver aplicações de rede.

E no Apêndice B, apresenta-se um guia de como utilizar duas ferramentas usadas nos expe-

rimentos realizados nesta dissertação. Uma é a IPerf, utilizada nos experimentos para gerar

e transmitir dados na rede. A outra é o GStreamer, um arcabouço multimídia baseado em

componentes para processamento de dados multimídia.

Nos capítulos seguintes, quando o termo “aplicação multimídia” for citado, considere

que são aquelas aplicações executadas sobre as redes de computadores baseadas no protocolo

IP. Esta consideração se estende para o termo “rede sem fio”, o qual refere-se às redes sem

fio padrão 802.11g, salvo quando mencionado explicitamente.



Capítulo 2

Camada de Transporte TCP/IP

“Controle de congestionamento está relacionado a como usar a rede

da forma mais efetiva quanto possível. Atualmente as redes estão

super equipadas e a pergunta mudou de como eliminar o

congestionamento da rede? para como utilizar de forma eficiente

toda a capacidade disponível da rede?” (Michael Welzl)

Como já discutido no Capítulo 1, os recentes avanços nas tecnologias de hadware para

dispositivos móveis e redes sem fio têm alavancado a criação de novas aplicações multimídia

com foco nessas redes. Essas aplicações podem gerar congestionamentos na rede uma vez

que a grande maioria delas utilizam o protocolo UDP para transportar dados. A conseqüência

disso é perceptível: o mau funcionamento de importantes aplicações executadas sobre essas

redes.

Os recursos de redes utilizados para prover os serviços das aplicações multimídia nas

redes de computadores, trás à tona diversos pontos conceituais, dentre eles os relacionados

aos protocolos de rede de computadores, às técnicas para controle de congestionamento e de

fluxo e os conceitos das redes de computadores sem fio, as quais possuem características que

agravam ainda mais o desempenho das aplicações multimídia.

Como a maioria desses conceitos fazem parte da camada de transporte do modelo de re-

ferência TCP/IP, neste capítulo são apresentados os fundamentos relacionados a estes temas,

principalmente no tocante aos protocolos disponíveis na camada de transporte estudados

nesta dissertação: o TCP, o UDP e o DCCP. Antes, porém, é definido o que são os protoco-

los de rede, os quais realizam um papel fundamental para o funcionamento das aplicações

que transmitem e recebem dados através das redes de computadores.

11
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2.1 Protocolos de Redes de Computadores

De forma geral, um protocolo define o formato e a ordem das mensagens trocadas entre

duas ou mais entidades comunicantes, bem como as ações realizadas na transmissão e/ou no

recebimento de mensagens ou eventos [KR06].

Um protocolo pode ser explicado através de uma analogia do mundo real. Uma pessoa

ao perguntar as horas para outra poderia abordá-la falando a palavra “Oi” e a outra pessoa

também poderia responder, “Oi!”. Para o protocolo humano o segundo “Oi” é uma indicação

cordial de que o diálogo pode continuar. Então, neste momento, a pessoa interessada em

saber as horas poderia fazer a pergunta “que horas são?”. Após receber a resposta esta pessoa

agradece com um “Obrigado.”, obtendo do interlocutor uma resposta como “De nada.”. As

semelhanças são claras, a única diferença com relação aos protocolos de redes é que as

entidades que trocam mensagens e realizam ações são componentes de hardware e software,

em vez de pessoas. Este exemplo foi extraído da referência [KR06].

Todas as transmissões de dados na Internet que envolvem duas ou mais entidades remo-

tas, portanto, são governadas por um protocolo. O exemplo citado, pode ser dividido em três

partes:

1. o primeiro “Oi” pode ser comparado a um pedido de conexão, o segundo à aceitação ou

rejeição de conexão, caso a pessoa que falou o primeiro “Oi” recebesse como resposta

“Estou ocupado.”;

2. após o estabelecimento da conexão, ocorre a troca de dados, uma vez que o interessado

em saber as horas perguntou “Que horas são?”, recebendo uma resposta compatível;

3. Após a troca de dados, acontece o encerramento da conexão através de um sinal de

agradecimento (“Obrigado”) e uma confirmação de aceitação de encerramento da co-

nexão através da palavra “De nada.”.

As requisições e respostas devem ser compatíveis com a especificação do protocolo.

Por exemplo, quando uma pessoa perguntar “Que horas são?” ela não pode receber como

resposta “Segunda-Feira.”.

Diferentes tipos de protocolos são usados para realizar diferentes tarefas de comunica-

ção. Estes protocolos são simples e diretos (conversa entre duas pessoas pra saber a hora),

enquanto outros podem ser mais complexos (por exemplo, as regras e ações de um jogo de

futebol).

Portanto um protocolo é dividido em cinco partes:

1. o serviço que é oferecido;

2. as hipóteses sobre o ambiente onde ele é executado, incluindo os serviços utilizados

por ele;
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3. o vocabulário de mensagens utilizado para implementá-lo;

4. o formato de cada mensagem no vocabulário; e

5. as regras definidas em algoritmos, as quais governam a consistência das mensagens

trocadas e a integridade do serviço provido.

Os protocolos TCP, UDP e DCCP são exemplos de protocolos de rede, responsáveis

especificamente por definir regras de como os dados são transportados entre dois computa-

dores inter-conectados em rede. Eles oferecem serviços que especificam como os dados da

aplicação serão encapsulados e entregues às aplicações remotas; como realizar controle de

congestionamento e de fluxo (se aplicável) e se haverá ou não garantia de entrega dos dados

transmitidos na rede e se esses dados serão ordenados ao chegar no destino.

2.2 Visão geral do modelo de referência TCP/IP

As grandes redes de computadores, e a Internet principalmente, são sistemas complexos e

que possuem muitos componentes: inúmeras aplicações e protocolos, vários tipos de siste-

mas e conexões entre eles, comutadores de pacotes (por exemplo, os roteadores), além de

vários tipos de meios físicos que conectam esses sistemas. Para diminuir o nível de com-

plexidade resultante da união de diferentes tipos de arquitetura tanto de protocolos quanto

de equipamentos de rede, os pesquisadores propuseram uma arquitetura de rede chamada de

modelo de referência TCP/IP.

Com o objetivo de fornecer uma estrutura para projetos de protocolos de rede, estes

pesquisadores dividiram a arquitetura em camadas funcionais, onde cada protocolo de rede

pertence a uma dessas camadas. Essa separação tem uma importância considerável, pois

provê modularização dos serviços através de várias camadas, o que torna a estrutura mais

flexível para receber modificações funcionais. Por exemplo, é possível modificar a imple-

mentação de um serviço de uma camada sem afetar os serviços oferecidos pelas camadas

adjacentes. A estratégia é que uma camada forneça seus serviços para a camada acima dela

e utilize os serviços da camada que está abaixo dela, mantendo o restante do sistema inal-

terado. Este conceito é denominado de modelo de serviço de uma camada. Na Figura 2.1,

ilustra-se alguns dos protocolos para cada uma das camadas do modelo TCP/IP.

O sistema de camadas de protocolos tem vantagens conceituais e estruturais. A divisão

de camadas proporciona um modo estruturado de discutir componentes de sistemas, uma

vez que a modularidade facilita a atualização destes componentes. Porém uma desvantagem

potencial desse modelo é que uma camada pode duplicar a funcionalidade de uma camada

inferior e, ainda, a funcionalidade de uma camada pode necessitar de informações que estão

presentes somente em uma outra camada. Por exemplo, isso pode ocorrer se um desen-

volvedor utilizar o protocolo UDP e necessite de controle de congestionamento durante as



2.2 Visão geral do modelo de referência TCP/IP 14

HTTP, HTTPS, SMTP, FTP, UUCP, NNTP,

SSH, IRC, SNMP, SIP, RTP, Telnet, ...
Camada de Aplicação

TCP, UDP, SCTP, DCCP, ...Camada de Transporte

IPv4, IPv6, ICMP, ARP, IGMP, ...Camada de Rede

Ethernet, Wi-Fi, Token ring, FDDI, PPP, ..Camada de Enlace

RS-232, EIA-422, RS-449, EIA-485...Camada Física

Mensagem

Pacote

Datagrama

Dado

Figura 2.1: Modelo de Referência TCP/IP e Protocolos de Internet

transmissões da sua aplicação: ele terá que implementar este serviço na sua própria aplica-

ção, o que infringe o objetivo de separação das camadas e também aumenta a complexidade

da aplicação. Os problemas gerados nesses casos foram discutidos na Seção 1.1.

No caso do protocolo DCCP, isto é resolvido implementando controle de congestiona-

mento para transmissão não-confiável de datagrama direto na camada de transporte. Isto

evita que o desenvolvedor se preocupe com a complexa tarefa de implementar controle de

congestionamento na camada de aplicação.

Retornando para a ilustração da Figura 2.1, o interesse neste trabalho está nos serviços

providos pela camada de transporte, mas é importante mencionar os conceitos a respeito das

camadas de aplicação e de rede, uma vez que a camada de transporte fornece serviços à

camada de aplicação e utiliza os serviços da camada de rede.

1. Camada de aplicações: na camada mais alta, os usuários executam aplicações que

acessam serviços de rede em um sistema remoto. Uma aplicação através de um proto-

colo específico (por exemplo, HTTP e FTP) interage com um dos protocolos do nível

de transporte para transmitir e receber mensagens. Cada aplicação escolhe o protocolo

de transporte necessário, que tanto pode ser uma seqüência de pacotes individuais

(UDP, DCCP) ou um fluxo contínuo de bytes (TCP). Ao escolher o tipo de transporte,

a camada de aplicação está utilizando o serviço da camada abaixo, como especifica o

modelo de protocolos em camadas discutido no parágrafo anterior.

2. Camada de rede: responsável pela movimentação de datagramas de um sistema para

outro. No sistema de origem, os protocolos da camada de transporte da Internet (TCP,

UDP, DCCP etc.) passam um segmento e um endereço de destino à camada de rede.

A camada de rede fragmenta cada segmento e o envia até o sistema remoto através do

meio físico da rede, que pode passar por diversos comutadores existentes entre os dois

sistemas. Nesta camada está definido o protocolo IP, que, dentre outros propósitos, de-

termina os campos do cabeçalho dos datagramas transmitidos, bem como o modo com

que os sistemas finais e os roteadores interpretam esses campos. Além do protocolo

IP, um outro componente importante é o protocolo de roteamento, o qual determina as
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rotas que os datagramas devem seguir entre a origem e o destino.

2.3 A Camada de Transporte

A camada de transporte está posicionada entre as camadas de aplicação e de rede. Esta

camada desempenha um papel fundamental na arquitetura de redes em camadas. Nesta seção

serão abordadas as funcionalidades providas por esta camada e uma visão geral sobre entrega

confiável, controle de controle de congestionamento e controle de fluxo.

O modelo de referência TCP/IP disponibiliza pelo menos três protocolos de transporte.

Um deles é o UDP, que provê à aplicação um serviço não confiável e não orientado à conexão.

O segundo e o terceiro são os protocolos TCP e DCCP, onde apenas o primeiro provê à

aplicação um serviço confiável, e ambos são orientados à conexão e oferecem controles de

congestionamento e de fluxo.

Serviços da camada de transporte

Um protocolo de camada de transporte oferece comunicação lógica entre as aplicações (pro-

cessos, no nível de sistema operacional) que estão em execução nos computadores. O con-

ceito de comunicação lógica significa que, do ponto de vista da aplicação, tudo se passa

como se os computadores comunicantes e que executam as aplicações estivessem conecta-

dos diretamente. Na prática, sabe-se que esses sistemas poderão estar em lados opostos do

planeta, conectados por diversos roteadores e uma ampla variedade de tipos de meios físicos.

Devido a essa diversidade, aparece o primeiro conceito importante, o conceito de soc-

ket [SFR05]. Considere a seguinte analogia: uma aplicação está para uma casa e o socket

dessa aplicação, está para a combinação do endereço da casa e a porta de entrada dessa casa.

Quando um processo deseja enviar uma mensagem a um outro processo ele envia a mensa-

gem para o endereço da casa e informa a porta de entrada. Este processo assume que existe

uma infra-estrutura de transporte do outro lado da porta que transportará a mensagem pela

rede (ou pelas ruas da cidade) até a porta do processo destinatário. Finalmente, ao chegar

no destino, a mensagem passa através da porta do processo receptor através do socket de

recepção.

Na Figura 2.2, ilustra-se a idéia em que os processos, representados pela aplicação na

visão do usuário, comunicam-se logicamente através da camada de transporte para enviar

mensagens entre si, considerando-se livres da preocupação dos detalhes da infra-estrutura

física utilizada para transportar as mensagens.

Através da Figura 2.2, é possível entender que os protocolos da camada de transporte são

implementados nos sistemas finais, mas não nos comutadores da rede. No sistema final de

origem, a camada de transporte ao receber uma mensagem da camada de aplicação, adiciona

algumas informações de controle (cabeçalho da camada de transporte) e então repassa o
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Figura 2.2: Comunicação lógica entre as camadas de transporte dos sistemas finais. Adap-

tado de [KR06].

segmento para a camada de rede local. Este processo marca a conversão lógica (conceitual)

das mensagens em segmentos, os quais serão convertidos em datagramas quando chegarem

na camada de rede, como ilustrado na Figura 2.3. Esta conversão consiste na adição de

cabeçalhos, os quais possuem informações que são necessárias para prover os serviços de

cada camada.

Os comutadores de rede acessam somente informações dos campos adicionados pela ca-

mada de rede, isto é, os campos de cabeçalho do segmento IP adicionados pela camada de

transporte não são examinados pelos comutadores. Apenas quando o pacote chega no sis-

tema receptor, a camada de rede extrai do datagrama o segmento e repassa-o para a camada

de transporte. Finalmente a camada de transporte processa o segmento recebido, disponibi-

lizando os dados para o processo da aplicação via a biblioteca de socket disponibilizada pelo

sistema operacional.

Multiplexação/Demultiplexação

No sistema final de destino, a camada de transporte recebe segmentos da camada de rede

e tem a responsabilidade de entregar os dados desses segmentos ao processo de aplicação

apropriado. Por exemplo, se o usuário estiver executando um programa navegador que acessa

páginas web e baixando um arquivo via FTP existem dois processos de aplicação sendo

executados.



2.3 A Camada de Transporte 17

Aplicação
M

Sistema Final

Aplicação

Rede

Transporte

Sistema Final

Rede

Transporte

Sistema Final

Aplicação

Rede

Transporte

M M’M’

Processo 4Processo 3Processo 1 Processo 2

Rede

C. T. M

SegmentoC. R.

Cabeçalho
Segmento

Dados da 

aplicação

Cabeçalho 

Datagrama

Figura 2.3: Processo de adição de cabeçalhos aos pacotes à medida que estes passam pelas

diversas camadas da rede. Adaptado de [KR06]

Quando a camada de transporte desse sistema receber esses dados da camada de rede,

precisará direcionar os dados recebidos a um desses dois processos. Considerando a analogia

citada anteriormente da casa e o socket, então se 5 pessoas residem naquela casa e o carteiro

entrega uma carta endereçada a uma das 5, o endereço descrito no envelope seria o endereço

IP da aplicação em execução e que detém aquele socket; o nome da pessoa seria a porta de

entrada daquele socket, a qual identifica unicamente o processo correspondente a aplicação –

tal como a pessoa destinatária da carta (supondo que na casa não residem duas pessoas com

o mesmo nome, o que de fato ocorre para os endereços IP em uma rede de computadores); e

a pessoa é a aplicação, que interpretará o conteúdo da carta e realizará uma ação.

Como ilustrado na Figura 2.4, a camada de transporte utiliza o conceito de socket para

se comunicar com a aplicação remota. O socket é identificado por um número único (a porta

do socket) naquele sistema final.

Comunicação através de porta

Figura 2.4: omunicação entre a camada de transporte e a camada de aplicação através de um

socket. Adaptado de [KR06]

O protocolo da camada de transporte de destino ao receber um pacote examina o número

da porta de destino que está presente no cabeçalho de cada segmento recebido e identifica

para qual processo os dados do segmento deverão ser entregues. Para esse processo dá-se o
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nome de demultiplexação.

A multiplexação ocorre de forma similar a demultiplexação. Este conceito consiste em

reunir no sistema de origem os dados proveninentes de diferentes aplicações (portas), adicio-

nar informações de cabeçalho a cada conjunto de dados e repassá-los para a camada de rede,

que se responsabiliza de redirecionar cada pacote para o sistema remoto correspondente.

Quando o segmento chega no destino, ele passa pelo processo de demultiplexação explicado

no parágrafo anterior.

2.3.1 Transporte de dados não orientado à conexão

A principal característica desse serviço da camada de transporte é que não há apresentação

mútua entre os sistemas que desejam se comunicar, ou seja, quando uma aplicação envia

pacotes a um outro sistema final ela simplesmente o envia, em vez de solicitar um estabele-

cimento de conexão. O UDP é um exemplo de protocolo que funciona desta forma.

Como não há procedimento de apresentação mútua antes da transmissão de pacotes de

dados, os dados podem ser entregues mais rapidamente, o que torna o serviço não orientado

à conexão ideal para aplicações multimídia. Uma desvantagem dessa abordagem é que um

sistema que transmite não sabe quais pacotes chegaram ao destino e não tem informação

alguma, por exemplo, tamanho de buffer de recepção etc., sobre o sistema final de destino.

Se este for o caso, mais uma vez a camada de aplicação estará infringindo o conceito de

protocolos em camadas explicado previamente.

2.3.2 Transporte de dados orientado à conexão

Quando uma aplicação utiliza um serviço orientado à conexão, ela e a aplicação remota

enviam informações de controle entre si antes de enviar os dados da aplicação. Esse pro-

cedimento que antecede o envio de dados da aplicação é chamado de estabelecimento de

conexão (tree-way handshake). É análogo ao que acontece no diálogo entre duas pessoas

para saber informações da hora, citado na Seção 2.1. Na prática, uma conexão consiste em

variáveis de estado alocadas nos sistemas finais que informam quais os processos locais estão

se comunicando com determinados processos executados nos sistemas remotos.

2.4 Princípios de Controle de Congestionamento

O tema Controle de Congestionamento é um assunto vasto e tem sido bastante discutido

entre os pesquisadores ao redor do mundo. Atualmente esse tema faz parte do dia-a-dia das

pessoas, principalmente para aqueles usuários assíduos da Internet.

A maioria das pessoas conhece os efeitos de um congestionamento: baixar uma música

na Internet pode levar 5 minutos, e no outro dia, 10 minutos. Quando leva 10 minutos
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considera-se que a rede está congestionada. Tenta-se até deduzir o porquê dessa lentidão:

“deve haver vários usuários baixando músicas e vídeos ou transmitindo algum conteúdo

multimídia na rede”.

Porém, muitas vezes as justificativas para um congestionamento da rede pode ser com-

plicada de se descobrir. Um congestionamento pode ser causado por um ataque de negação

de serviço [Bap02] (consideravelmente complicado de se descobrir) ou porque a largura de

banda disponível da rede já não é mais suficiente para a demanda crescente. Independente de

qual seja a justificativa para o congestionamento da rede, nesta seção discute-se o que vem

a ser um congestionamento de rede e alguns mecanismos para prover controle de congestio-

namento adotados pelos atuais protocolos de transporte de rede.

2.4.1 O que é congestionamento de rede?

O serviço de controle de congestionamento de um protocolo da camada de transporte evita

que a rede entre em calapso quando um comutador de pacotes fica congestionado [Flo00].

Na prática isso ocorre quando os intervalos de tempo de transmissão e resposta aumentam e

os comutadores começam a enfileirar os datagramas nos buffers de recepção até que possam

distribuí-los. Cada roteador possui uma capacidade limitada de armazenamento, ou seja, a

priori não há pré-alocação de recursos para conexões TCP, UDP ou DCCP. No pior caso, o

número total de datagramas que chega ao roteador congestionado cresce até que o roteador

alcance sua capacidade e comece a descartar pacotes.

Em uma conexão TCP por exemplo, as aplicações em execução nos sistemas finais ge-

ralmente não tem conhecimento sobre o ponto que ocorreu o congestionamento ou o porquê

dele ter acontecido. Para esses sistemas, o congestionamento significa um aumento no tempo

de resposta ou a não confirmação de recepção de um segmento, o que presume-se descarte de

pacotes em um dos comutadores presente na rota que um determinado pacote foi transmitido.

O TCP reage ao congestionamento implementando a estratégia de retransmissão.

Quando um pacote é perdido ele é retransmitido. Porém as retransmissões podem agra-

var o congestionamento, pois como mais segmentos são transmitidos, ocorre um aumento

no tráfego da rede, o que aumenta o tempo de resposta ou resulta na não confirmação de re-

cepção do segmento transmitido. Isto pode levar a um efeito “bola de neve”, pois com mais

retransmissões, aumenta o tempo de resposta, mais perdas de pacotes, mais retransmissões

e assim por diante, até que a rede atinge seu limite e não comporta a quantidade de dados

sendo transmitido. Para este fenômeno dá-se o nome de colapso de congestionamento.

2.4.2 Duas Abordagens para Controle de Congestionamento

Existem basicamente dois métodos para controlar a taxa de transmissão de dados na rede: o

controle baseado em janela e o controle baseado em relatórios enviados pelo sistema recep-
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tor [Wel05]. Cada um desses métodos possuem vantagens e desvantagens e funcionam como

descrito a seguir:

• Baseado em Janela: o transmissor mantém uma janela imaginária e seu tamanho re-

presenta uma certa quantidade de pacotes (ou bytes) que o sistema transmissor pode

enviar antes que pacotes de confirmação de recepção enviados pelo sistema receptor

cheguem no transmissor. Para cada pacote transmitido, o tamanho da janela diminui

até ser igual a 0. Por exemplo, suponha que o tamanho da janela de um transmis-

sor é 10, onde a unidade de medida é pacotes e nenhuma confirmação de recepção

é recebida pelo transmissor enquanto ele transmite. Neste caso, o transmissor pode

transmitir exatamente 10 pacotes, em seguida ele deve parar de transmitir. Se o trans-

missor receber pacotes de confirmação, ele aumenta o tamanho de sua janela para um

determinado valor.

• Baseado em Relatórios do Receptor: o valor da taxa de transmissão para um determi-

nado instante é baseado em relatórios transmitidos pelo receptor, que determina qual

a taxa máxima que o sistema transmissor deve enviar seus dados (geralmente em bits

por segundo). É uma abordagem mais simples e bastante utilizada para transmissão de

dados multimídia porque o transmissor não pára de transmitir mesmo que não chegue

nenhuma confirmação de recepção.

2.4.3 ECN - Explicit Congestion Notification

Existem diversos mecanismos utilizados para que um sistema final tenha conhecimento do

estado da rede em termos de congestionamento. Alguns mecanismos estão implícitos através

da própria transmissão, como o aumento no tempo de resposta e a não confirmação de re-

cepção de pacotes, o que pode-se inferir que o sistema receptor não está recebendo os dados

transmitidos.

Porém, existe um mecanismo explícito utilizado para notificar que a rede está congesti-

onada, também conhecido por ECN (Explicit Congestion Notification) [RFB01; RFC03]. O

ECN considera o descarte de pacotes pelos roteadores, o que pode acontecer de forma ale-

atória e depende da capacidade de processamento do roteador. Em vez de fazer descarte de

pacotes, o roteador utiliza determinados pacotes para marcá-los com uma sinalização de que

a rede está congestionada, ou também conhecido por sinalização CE (Congestion Experen-

cied). O objetivo dessa sinalização é notificar o transmissor que a rede está congestionada

(ou na iminência de congestionar) e que ele reduza sua taxa de transmissão.

Com o uso de ECN é possível diminuir as perdas de pacotes quando o congestionamento

é incipiente, reduzindo as retransmissões e o tráfego na rede. Como o ECN evita perdas

desnecessárias de pacotes, as aplicações com pouca troca de dados ou que sejam sensíveis ao
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atraso podem se beneficiar com isso [dF04]. O mecanismo de ECN para IP está especificado

no RFC 3168 [RFB01] e tanto o TCP quanto o DCCP suportam esse mecanismo.

O ECN é um dos pontos discutidos em [FHK06], o RFC que apresenta diversas justi-

ficativas para criação do protocolo DCCP. Se uma aplicação UDP precisar de controle de

congestionamento, este mecanismo deverá ser implementado na camada de aplicação, o que

aumentará sua complexidade. Neste caso, existem duas opções:

1. ignorar os pacotes marcados com sinal de ECN; ou

2. permitir que a aplicação tenha acesso direto ao campo ECN do cabeçalho IP, sendo

possível atribuir ou ler valores deste campo.

Simplesmente ignorar a sinalização ECN não faz muito sentido quando se implementa

controle de congestionamento, além de ser útil às aplicações que não garantem entrega de

dados. Permitir acesso das aplicações às informações contidas no cabeçalho IP, exigiria

alteração das APIs de sockets existentes, e mesmo que isto fosse simples de se conseguir,

teria que garantir que a camada de rede repassaria a sinalização ECN para a camada de

aplicação, o que requer alterações também na camada de rede.

2.5 Protocolo DCCP

Após uma revisão sobre os principais conceitos relacionados à camada de transporte TCP/IP

e discussões acerca dos princípios de controle de congestionamento, nesta seção é apresen-

tada uma introdução ao protocolo DCCP.

O DCCP é um protocolo da camada de transporte e realiza transporte não-confiável de

datagrama IP. Ele oferece diversas características, sendo as principais o estabelecimento de

conexão, não garante entrega e nem ordenação dos dados transmitidos e implementa controle

de congestionamento para transmissão não-confiável de fluxo de dados. Assim, o DCCP

herda do TCP as características de ser orientado a conexão e fornecer controle de congesti-

onamento. Já do UDP, o protocolo DCCP herda as características de não garantir entrega e

nem ordenação dos dados transmitidos.

As principais justificativas para especificar um protocolo orientado à conexão é facilitar

a implementação do controle de congestionamento e permitir que as aplicações funcionem

mesmo quando estejam conectadas via NAT (Network Address Translation) [RFC94]. O

protocolo UDP não apresenta suporte a essas características e por isso a IETF publicou a

RFC 3489 [RWHM03], conhecida por STUN (Simple Traversal of UDP over NAT). O STUN

é uma solução paleativa para suprir a ausência dessa característica do UDP, pois permite

que uma aplicação descubra qual seu endereço público de rede, o tipo de NAT utilizado e

qual porta NAT está associada a porta do endereço local, para os casos em que a aplicação

conecta-se a um sistema fora da rede local via NAT. As informações providas pelo STUN
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são usadas para permitir a comunicação UDP entre o cliente e um servidor externo à rede

local, e então, poder transmitir dados entre um sistema com endereço local e acessando a

rede externa via NAT e um sistema com endereço válido na Internet. Antes do surgimento

do STUN, alguns serviços que faziam uso do UDP para transmitir conteúdo multimídia

simplesmente não funcionavam quando executados através de NAT. Esse foi o caso do MSN

Messenger, que até a versão 6.0 o serviço de transmissão de vídeos não funcionava quando

conectado através de uma rede com NAT.

Além de procurar resolver problemas já conhecidos, como o mencionado anteriormente,

o protocolo DCCP oferece dois mecanismos peculiares e bastante importantes. O primeiro

é denominado Escolha Tardia de Dados [KL05]. Ele consiste em permitir que a aplicação

altere as informações de um pacote imediatamente antes da sua transmissão na rede. O outro

é um arcabouço modularizado que permite desenvolver, adicionar e remover algoritmos de

controle de congestionamento, os quais podem ser selecionados por um determinado tipo

de aplicação de acordo com o tipo de conteúdo multimídia sendo transmitido. Mais detalhes

sobre esses dois mecanismos são apresentados nas Seções 2.5.2 e 2.5.3, respectivamente.

O protocolo DCCP é especificado pela IETF e sua especificação é divida basicamente

em 4 principais RFCs, além de diversos Internet Drafts1 não mencionados neste trabalho.

A primeira especificação é a RFC 4336 [FHK06], que apresenta diversos problemas e mo-

tivações para a criação de um novo protocolo, em vez de estender o protocolo UDP, por

exemplo. A RFC 4340 [KHF06a] trata da especificação do protocolo DCCP propriamente

dita, contendo explicações detalhadas do funcionamento interno do DCCP e como funciona

o gerenciamento de algoritmos de controle de congestionamento. Já nas RFCs 4341 [FK06]

e 4342 [FK06], os autores do protocolo DCCP definem dois mecanismos padrões para con-

trole de congestionamento no DCCP. O primeiro baseado em janelas, similar ao TCP e o

segundo baseado em relatórios enviados pelo receptor. Na Seção 2.5.3, são apresentados

mais detalhes sobre esses dois algoritmos, onde também são apresentadas justificativas para

modularização dos algoritmos de controle de congestionamento.

Devido a essas características que serão detalhadas nas próximas seções, a proposta da

IETF para o DCCP é que ele seja utilizado em larga escala na Internet em transmissões de

dados multimídia, em muitos casos substituindo o protocolo UDP.

2.5.1 Principais Características do DCCP

A lista a seguir apresenta um resumo das principais características do protocolo DCCP:

• processo de conexão em três-vias similar ao TCP, onde ocorre o estabelecimento e

finalização da conexão;

1Internet Draft: são documentos de trabalho da IETF antes de se tornarem um padrão da IETF, as chamadas

RFCs. Geralmente são válidos por seis meses e podem ser atualizados, substituídos ou descartados por outros

documentos em qualquer tempo.
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• fluxo de dados não-confiáveis, com confirmação seletiva de recebimento de pacotes;

• opções de negociação com confirmação (por isso o termo confirmação seletiva no item

anterior), incluindo negociação do mecanismo de controle de congestionamento a ser

utilizado (decisão da aplicação) em tempo de conexão;

• controle de congestionamento com suporte a ECN (Explicit Congestion Notification);

• estatísticas da conexão contendo informações sobre quais pacotes de dados chegaram

no receptor ou se aqueles pacotes foram marcados com uma sinalização ECN, corrom-

pido, ou deletado por falta de espaço no buffer de recepção;

• descoberta de PMTU (Path Maximum Transmission Unit) [RFC90], o que ajuda a

evitar fragmentação na camada IP.

2.5.2 Estrutura do protocolo DCCP

Nesta seção são discutidos detalhes de funcionamento de algumas das características do

protocolo DCCP mencionadas na seção anterior.

Ciclo de vida de uma conexão DCCP

Uma conexão DCCP é estabelecida entre dois sistemas finais, DCCP A e DCCP B. O DCCP

A inicia a conexão (cliente) e o outro recebe o pedido de conexão (servidor). Existe também

o DCCP processor, que se refere a qualquer sistema que processa e repassa um cabeçalho

DCCP. Um DCCP processor pode ser os próprios sistemas finais ou qualquer outro sistema

presente no caminho da conexão, como firewalls, roteadores e tradutores de endereços de

rede (NAT) [RFC94].

O estabelecimento de uma conexão DCCP é ilustrado na Figura 2.5. O processo ini-

cia quando o cliente envia para o servidor um pacote do tipo DCCP-Request e o servidor

responde com um pacote DCCP-Response. Ao receber o DCCP-Response, o cliente envia

para o servidor um pacote que confirma o recebimento do DCCP-Response e a partir desse

momento a conexão é efetivamente estabelecida. Após o estabelecimento da conexão, os

dois sistemas trocam dados entre si através dos pacotes DCCP-Data ou DCCP-DataAck en-

quanto ocorrer a conexão. A conexão é finalizada quando o servidor envia um pacote do tipo

DCCP-Closereq ou o cliente envia um pacote DCCP-Close. Ao receber do cliente a confir-

mação de recebimento do DCCP-Closereq transmitido, o servidor envia para o cliente um

DCCP-Reset para informar que a conexão está finalizada. Nesse ponto, o cliente permanece

no estado de TIMEWAIT, que serve para receber eventuais pacotes da conexão que ainda

estão em trânsito na rede.
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Cliente envia um DCCP-Request

[ Reset ]

Servidor envia um DCCP-Response aceitando

O cliente envia ao servidor um DCCP-Ack

Cliente envia DCCP-Data / DCCP-DataAck (piggy)

Fase Inicial
Handshake

Fase de Troca 
de Dados

Fase Final
Teardown

O cliente envia ao servidor um DCCP-Ack

Servidor envia DCCP-Closereq

Servidor envia DCCP-Reset (Reset code = 1)

Após DCCP-Reset, 
cliente mantém 

estado para receber 
pacotes faltantes [ Timewait ]

Cliente DCCP Servidor DCCP

Servidor envia DCCP-Data / DCCP-DataAck (piggy)

Figura 2.5: Ciclo de vida de uma conexão DCCP.

Conexão bi-direcional

A conexão bi-direcional entre o DCCP A e o DCCP B indica que pode ocorrer transmissão de

informações de A para B ou de B para A, simultaneamente, como ilustrado na Figura 2.6. Na

realidade esta conexão consiste em duas conexões unidirecionais chamadas de sub-conexões

ou half-connection.

Half-Connection 
de A para B

Dados da Aplicação

Confirmação

Half-Connection 
de B para A

Dados da Aplicação

Confirmação

Figura 2.6: Conexão bi-direcional do protocolo DCCP.

Embora estas duas sub-conexões sejam logicamente distintas, elas se sobrepõem. Por

exemplo, em uma transmissão de A para B um pacote DCCP-DataAck contém dados da

aplicação gerados por A e informações que confirmam a recepção de dados transmitidos

previamente de B para A.

Os itens enumerados na Figura 2.6 representam os dados de uma conexão DCCP. Estes

dados são transmitidos entre os sistemas finais A e B. Em cada conjunto de dados (1, 2, 3,

4) existem tipos de pacotes específicos que trafegam na rede. Na Seção 2.5.2 são discutidos

mais detalhes a respeito desses pacotes. Os itens a seguir definem os conceitos relacionados
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a estes conjuntos de dados:

Sub-fluxo: consiste de pacotes de dados ou de confirmação transmitidos em uma direção.

Cada um dos subconjuntos de pacotes na Figura 2.6 são subfluxos, os quais podem se

sobrepor, uma vez que um pacote de confirmação pode “pegar carona” (piggyback) em

um pacote de dados;

Seqüências: é determinada por todos os pacotes transmitidos em uma direção, podendo ser

pacotes de dados ou de confirmação. Nesse caso, os conjuntos 1, 4 e 2, 3 são seqüên-

cias, onde cada pacote em uma seqüência tem um número de seqüência diferente;

Sub-conexões: consiste de pacotes de dados enviados em uma direção mais as confirmações

correspondentes. Os conjuntos 1, 2 e 3, 4 são sub-conexões. Na sub-conexão 1, 2, de

A para B, são transmitidos pacotes de dados e de B para A, pacotes de confirmação;

HC-transmissor e HC-receptor: no contexto de uma sub-conexão, o HC-transmissor é o

sistema que transmite os dados enquanto que o HC-receptor é o sistema que envia

informações de confirmação. Por exemplo, na sub-conexão de A para B, o sistema

DCCP A é o HC-transmissor e o DCCP B é o HC-receptor.

Ainda no contexto das sub-conexões, o protocolo DCCP não permite apenas uma delas.

Ou seja, o protocolo ao finalizar uma conexão as duas sub-conexões são finalizadas, portanto

sendo tratadas como uma única entidade.

Negociação de características da conexão

As características de uma conexão DCCP são atributos da conexão cujos valores são negoci-

ados pelos sistemas envolvidos. Com este mecanismo genérico é possível negociar algumas

propriedades, tais como o algoritmo de controle de congestionamento que deve ser utili-

zado em cada uma das sub-conexões. Esta negociação acontece através do uso de opções

sinalizadas no cabeçalho de um pacote DCCP.

Uma característica é identificada por um número e um sistema final. Esta característica é

denotada por “F/X”, onde F representa o número da característica localizada no sistema final

X. Cada característica é negociada para uma sub-conexão, sendo possível ocorrer valores

diferentes para uma determinada característica em cada direção. Portanto é desta forma que

o DCCP possibilita ter um algoritmo de controle de congestionamento sendo executado de

A para B e um outro de B para A.

Escolha Tardia de Dados

As aplicações multimídia que utilizam protocolos que implementam controle de congestio-

namento podem apresentar problemas de desempenho na entrega dos dados. Um dos pro-

blemas é que uma informação ao ser transmitida na rede pode chegar a um sistema remoto



2.5 Protocolo DCCP 26

depois que esta já não é mais relevante. Isto pode ocorrer devido ao atraso provocado pelos

algoritmos de controle de congestionamento implementados na camada de transporte dos

sistemas ou por qualquer outro tipo de atraso.

Um mecanismo do protocolo DCCP para tentar solucionar esse problema é chamado

de Escolha Tardia de Dados [KL05]. Este mecanismo permite que as aplicações mudem

os dados a serem transmitidos imediatamente antes da transmissão, mesmo que a aplicação

já tenha liberado os dados para a camada de transporte. Uma aplicação libera os dados

para a camada de transporte através das funções de transmissão das APIs de socket, como

write e send. Em aplicações de redes multimídia esse serviço pode ser utilizado quando

uma aplicação libera os dados para serem transmitidos via DCCP, porém, antes que eles

sejam efetivamente transmitidos na rede, a aplicação pode detectar que as informações a

serem transmitidas serão descartadas pela aplicação de destino e, então, altera o conteúdo do

pacote que será supostamente descartado adicionando informações mais recentes.

Uma aplicação direta desse recurso é na adaptação da qualidade do fluxo multimídia

transmitido na rede. À medida que forem ocorrendo mudanças no nível de congestionamento

da rede, o sistema altera o conteúdo dos pacotes multimídia com uma qualidade menor do

que tinha sido criado previamente (quando a rede não estava congestionada). Como visto na

Seção 2.4, quando uma rede está congestionada significa dizer que a quantidade de pacotes

em trânsito na rede é maior que a quantidade de pacotes que os roteadores conseguem arma-

zenar em suas filas de roteamento, o que faz eles descartarem pacotes, e quando o protocolo

TCP detecta esta perda realiza retransmissões dos pacotes perdidos, o que contribui para o

aumento no nível de congestionamento da rede.

Neste sentido, utilizando Escolha Tardia de Dados, diminui-se a quantidade de pacotes

na rede que serão apenas descartados no destino. Isto significa que existirão menos pacotes

sendo transmitidos na rede, liberando mais espaços nas filas dos comutadores de pacotes.

Considerando que toda aplicação DCCP pode fazer uso desse recurso, cada uma delas estará

contribuindo para que a rede se recupere do congestionamento, e ainda utiliza melhor os

recursos disponíveis da rede. Ou seja, aumentam as chances de transmitir apenas pacotes

úteis às aplicações remotas, ao passo que diminuem os que serão descartados no destino.

A escolha tardia de dados pode ser utilizada nas aplicações de voz sobre IP. Por exemplo,

dependendo do atraso de um pacote durante a transmissão, o mesmo pode se tornar inútil

à aplicação que o receberá. Com base em experimentos relatados pelos autores dos traba-

lhos referenciados em [dCLF06; GDW05], uma aplicação de voz sobre IP suporta atrasos

que variam entre 150 ms e 400 ms. Acima desse valor ou a qualidade do áudio diminuirá

ou a aplicação terá que descartar o pacote recebido. Para este cenário, se um pacote não

for transmitido em menos de 400 ms, o DCCP pode sinalizar a aplicação que o pacote está

atrasado e a aplicação por sua vez, fazendo uso do mecanismo de Escolha Tardia de Dados,

interfere na transmissão daquele pacote atrasado e alterado seu conteúdo, adicionando infor-

mações do trecho de áudio mais recentes. Se assim não o fizer, este pacote provavelmente
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será descartado na aplicação de destino.

Já no contexto de videoconferência, onde em geral o áudio é mais importante que o vídeo,

pode-se desenvolver um mecanismo reativo ao congestionamento da rede: quando perceber

que a rede está congestionada ou na iminência de congestionamento, este mecanismo pode

dar preferência a transmissão de pacotes de áudio a pacotes de vídeo, como apresentado

em [SW99].

Cabeçalho DCCP

Na Figura 2.7 é ilustrado o cabeçalho genérico do protocolo DCCP. O nome genérico é

justificado porque o cabeçalho assume um formato diferente dependendo do valor de X,

conhecido como bit de número de seqüência extendido (Extended Sequence Numbers bit).

Se o valor de X for 1, o campo Número de Seqüência tem o tamanho de 48 bits e o cabeçalho

genérico fica com o tamanho de 16 bytes.

Número da Porta de Origem

Offset de 
Dados

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

Soma de verificação

0                                        1                  32bits           2                                       3

Res Número de seqüência (high bits)Type Reservado

Número de seqüência (low bits)

Número da Porta de Destino

CCVal CsCov

x

=
1

Figura 2.7: Cabeçalho do protocolo DCCP (extendido).

Se o valor de X for 0, apenas os 24 bits do Número de Seqüência são transmitidos e o

cabeçalho do DCCP fica com o tamanho de 12 bytes, como ilustrado na Figura 2.8.

Número da Porta de Origem

0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

0                                        1                  32bits           2                                       3

Número de seqüência (low bits)

Número da Porta de Destino

Offset de 
Dados

Soma de verificaçãoCCVal CsCov

Res Type
x
=

0

Figura 2.8: Cabeçalho do protocolo DCCP (simplificado).

Os campos do cabeçalho são definidos como segue:

Porta de origem e destino: cada porta possui um tamanho de 16 bits. Estes campos identi-

ficam a conexão, como acontece com os protocolos TCP e UDP;
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Data offset: ou simplesmente offset, determina o tamanho do cabeçalho DCCP, contando do

início do cabeçalho até o início de onde estão os dados da aplicação. Este campo tem

o tamanho de 8 bits;

CCVal: é utilizado pelo controle de congestionamento do sistema transmissor. O tamanho

desse campo é de 4 bits. Em uma half-connection de A para B o CCID de A pode

enviar 4 bits de informação para B e estes 4 bits são armazenados em CCVal;

Checksum Coverage (CsCov): tamanho de 4 bits. Este campo determina quais partes são

protegidos pelo campo de Checksum;

Checksum: tamanho de 16 bits. Este campo é utilizado para checagem de erro. Dependendo

do valor do campo Checksum Coverage, todo, parte ou nenhum dado da aplicação

presente no pacote será verificado;

Reservado: tamanho de 3 bits. Campo reservado para utilizações futuras;

Tipo do pacote: tamanho de 4 bits. Este campo determina o tipo de pacote que está sendo

transmitido/recebido. Os possíveis valores desse campo são apresentados na Se-

ção 2.5.2;

Número de seqüência extendido (X): se valor de X for 1, o pacote terá o tamanho do

campo de número de seqüência com 48 bits, se 0, com 24 bits;

Número de seqüência (bits altos, bits baixos): pode ter o tamanho de 48 ou 24 bits. Iden-

tifica unicamente um pacote transmitido na rede por um sistema final. Este número

aumenta em 1 a cada pacote transmitido.

Todos os tipos de pacotes, com excessão do DCCP-Packet e DCCP-Data transportam

um sub-cabeçalho para o campo do número de confirmação. Este sub-cabeçalho aparece

logo após o cabeçalho genérico, e varia de acordo com o valor de X. Para mais informações

a respeito desses campos e dos sub-cabeçalhos, consulte a referência [KHF06a].

Tipo de pacotes

O cabeçalho do protocolo DCCP apresenta um campo denominado tipo do pacote. Este

campo determina que informação está contida em um determinado pacote DCCP. Na Ta-

bela 2.1 são apresentados os possíveis valores desse campo, nome do pacote e descrição.

2.5.3 Algoritmos de Controle de Congestionamento (CCIDs)

Os CCIDs (Congestion Control IDentifier) são módulos independentes do restante do proto-

colo e responsáveis por realizar o controle de congestionamento durante o ciclo de vida de
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Tabela 2.1: Tipos de Pacotes do protocolo DCCP.

# Tipo Descrição

0 Request Pedido de estabelecimento de conexão

1 Response Resposta ao pedido de estabelecimento de conexão

2 Data Contém dados da aplicação

3 ACK Confirmação de recebimento de pacote

4 DataACK Dados da aplicação e confirmação de recepção

5 CloseReq Servidor solicita término de conexão sem TIMEWAIT.

6 Close Servidor/Cliente solicita término da conexão.

7 Reset2 Determina, incondicionalmente o final da conexão

8 Sync Sincronia após perda de pacote ou de uma das sub-conexões

9 SyncACK Sincronia mais confirmação de recepção

10-15 Reservado Uso futuro e ignorado pelo receptor

2 O tipo de pacote DCCP-Reset é utilizado com este propósito, porém utiliza-se também para outros motivos: para sinalizar número de

porta incorreto; comportamento inapropriado de opções etc.

uma conexão DCCP. Eles descrevem como um sistema que utiliza DCCP limita a taxa de

transmissão de pacotes na rede e os valores iniciais de parâmetros da conexão, por exem-

plo, o tamanho inicial da janela de transmissão (controle de congestionamento baseado em

janela) ou como e com qual freqüência o receptor envia informações de congestionamento

para o transmissor (controle de congestionamento limitado pelo receptor).

Um determinado CCID pode ser utilizado em qualquer momento da conexão, sendo

permitido uma aplicação selecionar um outro algoritmo de controle de congestionamento

a qualquer momento da conexão através do mecanismo de negociação de características

discutido na Seção 2.5.2. Além de ser negociado no estabelecimento da conexão DCCP, os

CCIDs podem ser negociados durante o ciclo de vida da conexão, sendo possível a execução

de um CCID em uma direção e um outro CCID na direção contrária. Esta flexibilidade

na utilização dos algoritmos de controle de congestionamento em uma conexão DCCP é

importante, uma vez a característica de tráfego em uma direção de uma conexão pode ser

totalmente diferente se comparada ao tráfego na direção contrária.

A principal justificativa para prover um arcabouço modular para gerenciar os CCIDs é

que um determinado algoritmo pode ser mais apropriado para um tipo de aplicação, sendo

possível adicionar novos CCIDs ou removê-los de forma independente do núcleo do proto-

colo. Por exemplo, as aplicações de jogos na Internet podem fazer uso de qualquer largura

de banda disponível na rede, pois muitas delas utilizam técnicas de diferença de quadros,

onde são enviadas apenas as diferenças entre uma cena do jogo e a outra. Por outro lado,

as aplicações de voz sobre IP transmitem rajadas de pequenos pacotes em um curto espaço
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de tempo (quando um dos interlocutores fala), sendo as rajadas separadas por períodos de

silêncio (quando a pessoa para de falar para dar a vez a outra).

Esta flexibilidade no uso dos algoritmos de controle de congestionamento permite dei-

xar a cargo dos desenvolvedores qual mecanismo de congestionamento é mais adequado à

sua aplicação. Desta forma, para um sistema final que envia e recebe dados multimídia é

possível ter um algoritmo de controle de congestionamento sendo executado em uma dire-

ção (transmissão, por exemplo) e outro algoritmo na direção contrária. Além disso, permite

que novos algoritmos de controle de congestionamento sejam desenvolvidos independente

da implementação do núcleo do protocolo.

Oficialmente a IETF provê dois CCIDs para o protocolo DCCP: O TCP-Like Congestion

Control (ou CCID-2) [FK06] e o TCP Friendly Rate Control (ou CCID-3) [FKP06]. Além

desses dois algoritmos padrões da IETF, existe o TCP Friendly Rate Control For Small Pac-

kets (ou CCID-4), que encontra-se em estado experimental. Com relação ao restante dos

identificadores, entre 0-1 e entre 5-255, eles são reservados para usos posteriores.

TCP-like Congestion Control - CCID-2

O CCID-2 [FK06] é apropriado para as aplicações que utilizam o máximo da largura de

banda disponível da rede, mas que se adaptam a mudanças repentinas na largura de banda

disponível para transmissão na rede.

O CCID-2 é baseado em controle de congestionamento por janela, similar ao controle

de congestionamento do TCP. Quando um pacote é recebido pelo DCCP, ele envia um ACK

para o transmissor. O transmissor ao receber o ACK ajusta o tamanho da janela de transmis-

são e o tempo de expiração para os pacotes ainda não confirmados. Essa estratégia é baseada

no conceito de Aumento Aditivo com Redução Multiplicativa (AIMD - Additive Increase,

Multiplicative Decrease) [Wel05] para controle de congestionamento baseado em janela. Si-

milar ao TCP, o CCID-2 utiliza uma janela de transmissão com tamanho wsize números de

pacotes, sendo cada pacote de tamanho psize bytes. O sistema transmissor ajusta o tama-

nho da janela à medida que recebe pacotes de confirmação. Desta forma, o valor de wsize

aumenta em uma unidade nos seguintes casos: (1) a cada confirmação de pacote recebida e

(2) quando toda uma janela de pacotes for confirmada na fase de prevenção de congestiona-

mento (Congestion Avoidance). Por outro lado, o valor de wsize diminui pela metade quando

o transmissor detecta perda de pacotes, de maneira equivalente ao TCP. Caso o transmissor

não receba um pacote de confirmação de recepção antes do tempo de expiração, o valor de

wsize é atribuído para 1. O funcionamento é bastante similar ao TCP Reno, discutido em

mais detalhes na Seção 2.7.3.

Este algoritmo apresenta basicamente duas diferenças com relação ao algoritmo de con-

trole de congestionamento do protocolo TCP:

• a unidade de medida para o tamanho da janela de congestionamento do protocolo TCP
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é em bytes (byte-stream). Como o protocolo DCCP transmite mensagens datagrama

em vez de fluxos de bytes, a unidade considerada para o tamanho da janela de con-

gestionamento é a quantidade de pacotes transmitidos ou recebidos na rede. Assim,

a escolha do tamanho de pacote a ser transmitido pode influenciar na qualidade do

fluxo transmitido e no desempenho da aplicação. Por exemplo, uma má escolha pode

resultar em fragmentação de pacotes na camada de rede;

• o controle de congestionamento padrão do TCP precisa distinguir entre um pacote

novo e pacotes retransmitidos. O protocolo DCCP não necessita realizar tal distinção,

pois não retransmite pacotes perdidos.

TCP-Friendly Rate Control (TFRC) - CCID-3

O CCID-3 [FKP06] especifica um algoritmo de controle de congestionamento baseado no

sistema receptor. A estratégia é que o receptor limite a taxa de envio de pacotes do trans-

missor através de relatórios contendo informações do estado da conexão, como a taxa de

recepção, intervalos de perda e o tempo em que um pacote permanece na fila de recepção

(buffers de recepção) até que seja confirmado como recebido ao transmissor. Em posse des-

sas informações fornecidas pelo receptor, o transmissor determina a sua taxa de transmissão

para um determinado instante através da equação de vazão 2.1. A equação é denominada

TFRC Throughput Equation.

X =
s

R
√

2p
3

+ 4R(3
√

3p
8
p(1 + 32p2))

(2.1)

onde,

• X é a taxa de transmissão em bytes por segundo;

• s é o tamanho do pacote em bytes;

• R é o RTT (Round Trip Time), especificado em segundos;

• p ∈ [0, 1] é a taxa do evento de perda, que representa a fração de pacotes perdidos;

O CCID-3 é apropriado para aplicações que se adaptam melhor a mudanças mais suaves

na largura de banda disponivel para transmissão.

TCP-Friendly Rate Control For Small Packets - CCID-4

Além dos dois CCIDs já padronizados, a IETF está trabalhando na especificação do CCID-

4 [KHF07], um novo algoritmo de controle de congestionamento baseado no CCID-3. O

CCID-4 está sendo desenvolvido baseando-se em requisitos das aplicações multimídia que
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transmitem rajadas de pacotes pequenos (entre 512 bytes e 1024 bytes) em um curto es-

paço de tempo, como as de voz sobre IP. O CCID-4 permitirá que as aplicações adaptem o

fluxo multimídia de acordo com nível de congestionamento da rede (baseado na taxa atual de

transmissão) [Cam05]. A idéia é que a qualidade do fluxo sendo transmitido seja adaptado

variando o tamanho do pacote através do uso de codificadores que implementam o recurso

de VBR (Variable Bit Rate). Caso a rede esteja congestionada, diminui-se o tamanho dos

pacotes sendo transmitidos, o que diminui a qualidade do conteúdo multimídia sendo trans-

mitido. Porém, se a rede não apresentar congestionamento a qualidade do fluxo multimídia

pode ser melhorada, o que altera o tamanho do pacote.

2.6 DCCP e o Protocolo IP

No cabeçalho IP existe um campo chamado Protocolo. Este campo tem um papel análogo

ao do campo número de porta no segmento da camada de transporte. Ou seja, o valor deste

campo identifica o protocolo de camada de transporte que será responsável por receber e

manipular o datagrama recebido, ao passo que o valor do campo número de porta identifica

a aplicação que a camada de transporte deve repassar o respectivo segmento.

O IANA (Internet Assigned Numbers Authority) é o órgão que define o valor deste campo,

que para o protocolo DCCP o valor correspondente é 33 [Aut08]. Este valor3 deve ser infor-

mado na criação de uma conexão DCCP em qualquer API de socket disponível atualmente,

bastante similar ao estabelecimento de uma conexão TCP. O Código 2.1 ilustra um exem-

plo utilizando a linguagem C para estabelecer uma conexão DCCP em um servidor remoto

utilizando a API de socket BSD e considerando as versões mais recentes da glibc 4.

Codigo 2.1: Conexão DCCP Através da API de Socket Berkeley

# i n c l u d e < a r p a / i n e t . h>

# i n c l u d e < e r r n o . h>

# d e f i n e IPPROTO_DCCP 33

( . . . )

i n t r e s u l t = 0 ;

i f ( ( s o c k _ f d = s o c k e t ( AF_INET , SOCK_DCCP, IPPROTO_DCCP ) ) > 0) {

i n t r e s u l t = c o n n e c t ( sock_fd , ( s t r u c t s o c k a d d r ∗)& s e r v e r S o c k I n ,

s i z e o f ( s e r v e r S o c k I n ) ) ;

re turn r e s u l t ;

} e l s e {

p r i n t f ( " Conexão Recusada . " ) ;

}

3Outros valores para o campo Protocolo do cabeçalho IP: TCP igual a 6, UDP igual a 17, entre outros.
4http://www.gnu.org/software/libc
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( . . . )

Um ponto importante nesse contexto é com relação ao funcionamento do protocolo

DCCP na Internet. No caso dos experimentos realizados com DCCP, a configuração de

bloqueio de datagrama IP teve que ser alterada. A rede utilizada foi a rede da Universidade

Federal de Campina Grande, Brasil e a Rede da Universidade Aberdeen, Escócia. Em ambas

as redes existiam bloqueios de pacotes IP desconhecidos (diferente de protocolo = 6 (TCP)

e protocolo = 17 (UDP)). Neste caso, foi solicitado ao administrador da rede para que fosse

desbloqueado datagrama IP com campo do cabeçalho IP contendo protocolo = 33.

Para mais informações de como habilitar e utilizar o protocolo DCCP no núcleo do Linux,

consulte o Apêndice A.

2.7 Protocolo TCP

O protocolo TCP (Transmission Control Protocol) é um dos protocolos mais importantes

da família TCP/IP. A principal característica deste protocolo é que ele fornece um serviço

de entrega de pacotes confiável e é orientado à conexão. O protocolo TCP está definido

nas RFCs 793 [RFC81], 1122 [Bra89], 1323 [JBB92], 2018 [MMFR96], 2581 [APS99] e

3390 [AFP02].

Como já foi dito, o foco deste trabalho está no protocolo DCCP, e portanto, diferente-

mente da nossa discussão a respeito do DCCP na Seção 2.5, não serão apresentados detalhes

a respeito das funcionalidades do protocolo TCP e seus mecanismos internos, uma vez que

existem diversas referências consolidadas disponíveis sobre o tema. Para mais informações

a respeito deste protocolo, as referências [KR06] e [Com04] apresentam excelentes leituras

como pontos de partida. Ainda assim, existem alguns pontos sobre o protocolo TCP que es-

tão ligados mais diretamente a este trabalho e que é importante mencioná-los. Nas próximas

seções estes pontos serão discutidos.

2.7.1 Transporte Confiável, sem Duplicação, com Ordenação e Verifi-

cação de Erro

O TCP implementa algumas técnicas para prover transmissão confiável de dados na rede.

Dentre elas estão o mecanismo de detecção de erro, a confirmação de recepção e a retrans-

missão de pacotes.

O protocolo TCP garante a entrega de dados através de retransmissão de pacotes per-

didos, sejam detectados através da recepção de pacotes duplicados de confirmação ou por

tempo de expiração de confirmação, que é quando o transmissor, após um determinado

tempo, não recebe confirmação de recebimento de um pacote transmitido ao sistema remoto.

O TCP também evita duplicação e desordenação de pacotes, entregando apenas uma vez à
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aplicação um determinado pacote, mantendo a ordenação original mesmo que o transmissor

envie mais de uma vez o mesmo pacote.

Para prover todas essas funcionalidades, o protocolo TCP utiliza o campo número de

seqüência presente no cabeçalho de qualquer pacote TCP. O valor desse campo é negociado

no momento do estabelecimento da conexão e nas primeiras versões do TCP sempre iniciava

com valor 0, porém devido a alguns problemas de segurança, esse número é gerado em tempo

de estabelecimento de conexão e apenas os sistemas comunicantes conhecem esse número.

Além disso, o TCP realiza verificação de erro no pacote utilizando o campo de cabeçalho

checksum, também presente no cabeçalho de um pacote TCP.

Para esse conjunto de características do TCP apresentadas nesta seção, apenas a verifica-

ção de erro é feito pelo DCCP.

2.7.2 Controle de Fluxo do TCP

Uma característica do protocolo TCP é o controle de fluxo, também presente no protocolo

DCCP. Esta funcionalidade impede que os sistemas comunicantes sobrecarreguem um ao

outro com uma quantidade excessiva de informação. O protocolo TCP reserva um buffer

de recepção para a conexão. Quando o TCP recebe os dados através da rede, o protocolo

armazena-os neste buffer de recepção. O processo associado a conexão fica responsável por

carregar esses dados que estão no buffer e disponibilizá-los à aplicação.

Desta forma, como tudo que chega pela rede é armazenado nesse buffer de recepção, a

aplicação pode não ser capaz de entregar os dados recebidos à aplicação no momento em que

eles chegam pela rede (ela pode estar ocupada com alguma outra tarefa). Assim, para esse

caso, o sistema transmissor pode saturar o buffer de recepção da conexão transmitindo uma

quantidade excessiva para o sistema remoto antes que ele entregue efetivamente os dados já

recebidos à aplicação de destino. Para evitar este problema, o TCP fornece um serviço de

controle de fluxo, responsável por evitar que o transmissor sature o buffer de recepção do

sistema remoto. No processo de estabelecimento da conexão, os dois sistemas informam o

tamanho do buffer de recepção e desta forma ambos podem transmitir dados até no máximo

o valor do tamanho do buffer de recepção. Mas, este não é o único critério que determina

quanto o TCP pode transmitir na rede em uma conexão. Na próxima Seção é apresentado

um conceito chamado de Janela de Congestionamento, que é utilizado pelo transmissor para

determinar a quantidade de dados que ele pode transmitir para o sistema receptor.

Com relação ao protocolo DCCP, ele também implementa controle de fluxo, conside-

rando os mesmos princípios utilizados pelo TCP e apresentados nesta seção.
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2.7.3 Controle de Congestionamento do TCP

Como discutido na Seção 2.4, o controle de congestionamento é uma condição do aumento

no tempo de resposta e/ou perda de pacotes causados por uma sobrecarga de datagramas em

um ou mais pontos de comutação.

Na prática, o protocolo TCP reage aos congestionamentos de interligação das redes con-

trolando a taxa de transmissão de pacotes para uma determinada conexão em um certo ins-

tante.

Com base no que foi apresentado na Seção 2.4.1, o colapso de congestionamento ocorre

quando há um congestionamento na rede e os protocolos – ou até mesmo as aplicações, de-

pendendo de sua implementação – reagem ao congestionamento retransmitido os segmentos

perdidos.

Para evitar este colapso de congestionamento o protocolo TCP reduz a taxa de transmis-

são quando o congestionamento é detectado, mas continua retransmitido os pacotes perdidos.

Para realizar controle de congestionamento através da redução da taxa de transmissão de uma

conexão, o TCP utiliza o valor máximo entre o tamanho da janela do receptor e o tamanho

da janela de congestionamento e utiliza as seguintes abordagens:

• Partida lenta (slow start);

• Aumento Aditivo com Redução Multiplicativa (AIMD - Additive Increase, Multiplica-

tive Decrease); e

• Reação a eventos de perda baseado no tempo limite de espera de confirmação.

As condições são as seguintes: no estado normal, em uma transmissão não-

congestionada, a janela de congestionamento é do mesmo tamanho da janela do receptor.

Isso significa que reduzir a janela de congestionamento reduz a quantidade de dados que o

TCP pode transmitir na conexão. No início de uma conexão TCP o tamanho da janela de

congestionamento é igual a 1 segmento. Como a transmissão do protocolo TCP é baseada

em fluxos de bytes e não em transmissões de pacotes individuais, como o UDP e o DCCP, o

tamanho da janela na verdade é igual ao tamanho de um segmento (tipicamente 536 ou 512

bytes).

À medida que o sistema transmissor recebe confirmação do receptor que os pacotes trans-

mitidos foram recebidos, o valor da janela de congestionamento é incrementado dependendo

do estágio em que se encontra a conexão TCP. Ela pode estar no estágio de partida lenta (ini-

cio da conexão), no estágio de prevenção de congestionamento ou no estágio de recuperação

rápida.

Quando os pacotes de confirmação são recebidos pelo sistema transmissor, a janela de

congestionamento é incrementada de um para dois, e dois segmentos podem ser transmiti-

dos. Quando cada um destes dois segmentos é confirmado, a janela de congestionamento
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é incrementada para quatro, de quatro para oito e assim por diante. Isto caracteriza um au-

mento exponencial. Este processo acontece apenas no estágio de partida lenta, quando em

geral o tamanho da janela de congestionamento é igual ao tamanho de um segmento [KR06].

Isto significa que a taxa de transmissão inicial do TCP é de 1 segmento a cada RTT (Round

Trip Time) [XW01]. Como a largura de banda disponível para a conexão pode ser muito

maior que 1 segmento por RTT, seria impraticável esperar por um tempo suficientemente

longo até que a taxa de transmissão aumentasse a um valor aceitável. Por isso justifica-se o

aumento exponencial na fase de partida lenta.

Ainda na fase de partida lenta, o valor da janela de congestionamento continua aumen-

tando até que ocorra um evento de perda. Neste ponto o valor da janela de congestionamento

passa a ser igual a metade do valor atual. Um evento de perda é determinado quando o trans-

missor recebe três confirmações duplicadas. Neste ponto o valor do tamanho da janela de

congestionamento passa a aumentar linearmente. Essa fase de aumento linear é conhecida

como prevenção de congestionamento.

Uma situação onde pode ocorrer duplicação de pacote é a seguinte: se um sistema receber

um pacote fora de ordem, ele reenvia o último ACK para o último pacote válido recebido. Por

exemplo, se o transmissor enviou 5 pacotes e o receptor recebeu os 3 primeiros e o quinto,

mas não recebeu o quarto pacote, o receptor enviará um ACK igual a 4. Para o transmissor

isso é um pacote duplicado de confirmação, pois quando o terceiro pacote foi recebido, o

receptor já havia confirmado com o ACK igual a 4. Se o sexto pacote chegar no receptor e o

quarto ainda não estiver chegado, o receptor continuará enviado ACK igual a 4.

O controle de congestionamento do TCP reage de maneira diferente quando um evento

de perda é detectado por esgotar o tempo limite de espera por confirmação de um segmento

transmitido. Nesse caso, após esgotar o tempo limite de espera, o transmissor entra na fase

de partida lenta, isto é, ajusta a janela de congestionamento para o tamanho igual ao tamanho

de 1 segmento e então aumenta a janela exponencialmente. O valor da janela de congestio-

namento continua a aumentar nessa proporção até que este valor alcance a metade do valor

que tinha antes de ter esgotado o limite de espera de confirmação de um pacote transmitido e

que não foi confirmado. Nesse ponto, o valor da janela de congestionamento volta a aumenta

linearmente, da mesma forma como explicado anteriormente.

Um dos primeiros algoritmos de controle de congestionamento do TCP (conhecido tam-

bém por Tahoe), diminui incondicionamente o tamanho da janela de congestionamento para

o tamanho de 1 segmento e entra no estágio de partida lenta após qualquer um dos tipos de

evento de perda citados (ou por três duplicações de confirmação de recepção ou por esgotar

o tempo de espera por confirmação).

A versão seguinte ao TCP Tahoe é o TCP Reno, que cancela o processo de partida lenta

após detectar um evento de perda por receber três pacotes de confirmação duplicados. O

motivo de não entrar na fase de partida lenta é baseado na constatação de que mesmo se um

pacote tenha sido perdido, a chegada de três confirmações iguais indica que alguns segmentos
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foram recebidos no remetente e, portanto, a rede ainda é capaz de entregar alguns pacotes,

mesmo perdendo outros pacotes devido ao congestionamento. Essa nova fase adicionada ao

TCP Reno é chamada de recuperação rápida.

No entanto, quando ocorre eventos de perda de pacote por esgotamento do tempo de

espera por confirmação, o TCP Reno não entra na fase de recuperação rápida, e sim na

de fase de partida lenta. Essa decisão está relacionada com a idéia de que a rede não tem

capacidade de entregar nenhum pacote e que provavelmente todos estão sendo descartados

em algum ponto da rede. Para que o transmissor receba um pacote de confirmação, o pacote

transmitido deve primeiro ser recebido pelo receptor. Como os eventos de perda de pacotes

ocorrem por esgotamento do tempo de espera por confirmação, isto significa que nenhum

pacote transmitido chegou no destino e portanto a rede está descartando todos os pacotes.

Outros detalhes de como funciona o esquema de controle de congestionamento do pro-

tocolo TCP são apresentados na referência [Jac98].

2.7.4 Outros Algoritmos de Controle de Congestionamento do TCP

Além do TCP Reno, existem outros algoritmos para controle de congestionamento utilizados

no protocolo TCP. Nos experimentos realizados nesta dissertação, foram utilizados outros

dois algoritmos de controle de congestionamento, o Cubic e o Veno.

TCP Cubic

O algoritmo de controle de congestionamento TCP Cubic [RX05; HLRX07] é baseado no

algoritmo TCP BIC [GS07]. O Cubic simplifica o controle da janela de congestionamento

do TCP BIC e melhora a relação de equidade entre os fluxos TCP. Há também melhorias

relacionadas à estabilidade do algoritmo quando novos fluxos TCP são transmitidos na rede.

O algoritmo definido pelo TCP Cubic controla o tamanho da janela de congestionamento

através da Equação 2.2, em termos do tempo decorrido desde do último evento de perda de

pacotes. Esta equação foi extraída extraída da referência [RX05].

Wcubic = C(T − 3

√

Wmaxβ

C
)3 + Wmax (2.2)

Onde,

• C é uma constante escalar;

• Wmax é o tamanho da janela de congestionamento antes da sua última redução;

• T é o tempo decorrido desde a última redução da janela;

• β é o fator de decréscimo multiplicativo depois do evento de perda.
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Considerando os conceitos do TCP Reno, o TCP Cubic, em geral, funciona da seguinte

forma:

1. o valor da constante escalar C determinar quanto tempo a janela de congestionamento

permanece com um valor constante, sem alteraração. Atualmente este valor para a

implementação no núcleo do Linux é igual a 0.4;

2. quando ocorre perdas de pacotes detectadas por três ACKs duplicados, o TCP Cubic

realiza o decréscimo multiplicativo de acordo com a função 2.2, alterando o valor de

β multiplicando-o por um determinado fator;

3. quando acontece perda de pacote por limite do tempo de confirmação de recepção,

o algoritmo reinicia todos as variáveis e todo o processo recomeça (partida lenta e

mecanismo de prevenção de congestionamento);

O TCP Cubic é o algoritmo de controle de congestionamento padrão do sistema operaci-

onal Linux. Na referência [RX05], discute-se em mais detalhes o funcionamento do controle

de congestionamento TCP Cubic.

TCP Veno

O TCP Veno [FL03] é um algoritmo para controle de congestionamento baseado no TCP

Vegas [BOP94] e no TCP Reno, apresentado anteriormente. A proposta do TCP Veno é

obter melhor vazão quando utilizado em redes sem fio considerando a seguinte motivação:

diferentemente das redes cabeadas, onde as perdas de pacotes devido a erros de verificação

de bit são insignificantes e raramente acontecem [WF94; XD05], nas redes sem fio as perdas

de pacotes por este tipo de erro ocorrem com mais freqüência. Para esse tipo de perda

o motivo não é o congestionamento da rede. Esses erros são de fato causados por ruídos

no canal, problemas no meio físico (causados por obstáculos) ou qualquer outro motivo

diferente do congestionamento da rede. Essas perdas de pacotes degradam significativamente

o desempenho do algoritmo de controle de congestionamento TCP Reno, por exemplo.

A questão nesse ponto é que o TCP Reno não distingue as perdas de pacotes por erros no

conteúdo dos pacotes ou devido ao congestionamento da rede [BPSK97; Bal98]. A estratégia

do TCP Veno é monitorar o nível de congestionamento da rede e usar essa informação para

decidir se as perdas de pacotes são devido ao congestionamento ou trata-se de uma perda

aleatória causada por qualquer motivo diferente do congestionamento na rede. A relação

Veno e Reno é a seguinte:

1. o algoritmo de partida lenta continua sendo o mesmo que o Reno, aumento exponencial

até que ocorra uma perda de pacote;
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2. o Veno altera o algoritmo de aumento aditivo do TCP Reno: além do tamanho da ja-

nela de controle de congestionamento (wsize), no Reno existe um limiar para a partida

lenta sshresh. Quando wsize é menor que sshresh o algoritmo de partida lenta é uti-

lizado para ajustar o valor de wsize. Porém quando wsize é maior que sshresh, a taxa

de aumento da janela diminue para evitar congestionamento. No Reno, o valor de ssh-

resh é igual a 85.3 KB5. No Veno esse valor é ajustado dinamicamente, dependendo

do mecanismo que determina se as perdas de pacotes estão sendo causadas pelo con-

gestionamento na rede ou por algum outro motivo. Portanto, para os casos em que for

determinada perdas de pacotes por erros de verificação de bit, na fase de partida lenta

o Veno continua aumentando a taxa de transmissão por um período mais longo que o

TCP Reno;

3. o Veno altera o algoritmo de decréscimo multiplicativo do tamanho da janela de con-

gestionamento. No TCP Reno existem duas maneiras de detectar perda de pacotes. A

primeira é quando um pacote não é confirmado pelo receptor até esgotar o tempo limite

de espera por confirmação. Nesse caso, o algoritmo é reiniciado com o valor de wsize

e sshresh igual a 1. Ou seja, para perda de pacote causada por esgotamento do tempo

limite de espera por confirmação, pode-se considerar um congestionamento severo na

rede. O TCP Veno não altera essa parte do algoritmo. A outra maneira de detectar

perda de pacotes é através do recebimento de três confirmações repetidas, como discu-

tido anteriormente. No Reno, quando a duplicação ocorrer por três vezes, considera-se

que o pacote foi perdido, mesmo não ocorrendo o esgotamento do tempo limite de

espera por confirmação. Nesse ponto o algoritmo entra na fase de recuperação rápida.

Esse algoritmo funciona da seguinte forma:

(a) Retransmite o pacote perdido, o valor de wsize passa a ser igual a sshresh e o

valor de sshresh passa a ser igual a metade do valor antigo de wsize;

(b) Cada vez que um ACK repetido chegar, incrementa o valor de wsize em uma

unidade;

(c) Quando um ACK chegar confirmando um pacote, o valor de wsize passa a ser

igual ao valor de sshresh.

O que o TCP Veno faz é modificar o passo “a” descrito acima. Ele reduz o valor de

sshresh e consequentemente diminui o limite para wsize, porém quando é determinado

que a perda de pacote foi causada por erro de verificação de bit, o valor de sshresh

passa a ser igual a wsize * 4/5. Se a perda for causada pelo congestionamento da rede,

o TCP Veno funciona como o TCP Reno, o valor de sshresh é igual a metade de wsize.

5Valor referente a implementação do TCP Reno no Linux
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Para determinar se a rede está congestionada, o TCP Veno utiliza a estratégia definida

pelo TCP Vegas. O processo consiste em continuamente medir o RTT e guardar um histó-

rico dessas medições. Se o valor de RTT aumentar à medida que novas medições de RTT

são feitas, a rede está congestionada, caso contrário, os eventos de perda são considerados

eventos aleatórios devido à interferências no meio físico. Na referência [BOP94], esse me-

canismo é explicado em mais detalhes.

2.8 Protocolo UDP

O UDP é um protocolo de transporte simplificado, em termos de serviços oferecidos, se

comparado ao TCP e ao DCCP. É um protocolo não orientado à conexão, portanto não há

estabelecimento de conexão antes que os dois processos transmitam dados de um para o

outro. Tal como o TCP e o DCCP, o principal objetivo do UDP é fornecer um mecanismo

para enviar datagrama a um outro processo executando remotamente. Tal como acontece

com o TCP, o protocolo UDP fornece número de portas para estabelecer a distinção entre os

diversos programas executados em um sistema final, sendo possível realizar assim a multi-

plexação e demultiplexação discutidas na Seção 2.3. O protocolo UDP está definido no RFC

768 [RFC80].

O protocolo UDP utiliza o serviço de entrega de datagramas do protocolo IP para trans-

mitir uma mensagem da aplicação para uma aplicação remota na rede. Como já foi mencio-

nado, o protocolo provê um serviço não-confiável de transferência de dados, isto é, quando

um processo envia uma mensagem através de um socket UDP, o protocolo não oferece ne-

nhuma garantia de que a mensagem chegará ao processo receptor.

Portanto, o protocolo UDP não oferece confiabilidade na entrega de dados, não realiza

ordenação, não implementa controle de congestionamento e nem evita duplicação de recebi-

mento de informação. A ausência dessas características faz com que muitos desenvolvedores

o utilizem em suas aplicações multimídia. Isto ocorre pelo fato que as aplicações de tempo

real podem tolerar perda de informação, embora exijam um taxa mínima de dados entregues

no destino.

Além da aplicabilidade do protocolo UDP na área de aplicações multimídia, o UDP é

utilizado pelos servidores de nomes da Internet [Moc87], pois este serviço troca pouca in-

formação e deve funcionar de forma rápida. Neste caso estabelecer uma conexão TCP todas

as vezes que um sistema precisar resolver um nome para um endereço IP demandaria tempo.

Nessa linha, o UDP também tem sido utilizado por usuários Internet mal intencionados, que

o utiliza para realizar ataques de negação de serviço distribuído, também chamado de DDoS

(Distributed Denial of Service). Um ataque bastante conhecido dessa natureza ocorreu em

outubro de 2002 [Bap02], onde 9 dos 13 servidores DNS (Domain Name Server) raíz da

Internet entraram em colapso por uma hora, devido ao excessivo número de requisições rea-
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lizadas a estes servidores, requisições estas feitas de forma intencional e com fins de fazer a

Internet literalmente parar de funcionar.

Para mais informações acerca do protocolo UDP, consulte as referências [KR06] e
[Com04].

2.9 Comparação do DCCP com o TCP e UDP

Na Tabela 2.2 é apresentada uma comparação das principais características discutidas ao

longo deste capítulo com relação aos protocolos TCP, UDP e DCCP. Através desta tabela é

possível observar que o protocolo DCCP é diferente do protocolo TCP em apenas 4 pontos,

destacados em negrito na tabela.

Tabela 2.2: Tabela comparativa das características do TCP, UDP e DCCP.

Característica UDP TCP DCCP

Tamanho do Cabeçalho 8 bytes 20 bytes 12 ou 16 bytes

Entidade da camada de transporte Datagrama Segmento Datagrama

Numeração de porta Sim Sim Sim

Detecção de Erro Opcional Sim Sim

Garantia de entrega de dados Não Sim Não

Número de seqüência e ordenação Não Sim Sim/Não

Controle de fluxo Não Sim Sim

Controle de congestionamento Não Sim Sim

Suporte a ECN Não Sim Sim

O primeiro deles o tamanho do cabeçalho de cada pacote, onde como foi explicado na

Seção 2.5.2 o tamanho do cabeçalho varia de acordo com o valor do campo X do cabeçalho,

podendo assumir tamanho de 12 bytes ou 16 bytes.

O segundo ponto que muda é mais conceitual, enquanto que o TCP transmite um seg-

mento, o DCCP transmite um datagrama. O terceiro ponto é que o protocolo DCCP não

garante entrega dos dados transmitidos, exceto quando existe negociação das características

da conexão, como apresentado na Seção 2.5.2. E o quarto ponto é que embora o DCCP utilize

número de seqüência, ele não garante entrega ordenada dos pacotes transmitidos, utilizando

este campo para realizar implementar os mecanismos de confirmação de pacotes.

Neste capítulo foram discutivos diversos assuntos relacionados à camada de transporte

TCP/IP. Foi apresentada uma visão geral desta camada e seus principais serviços. Em se-

guida foram abordadas as principais características e mecanismos de funcionamento interno
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do protocolo DCCP. Por último foi apresentada uma visão geral dos protocolos TCP e UDP

e uma tabela comparativa entre esses dois protocolos e o DCCP.



Capítulo 3

Redes Sem Fio e Aplicações Multimídia

As vezes me pergunto como pode ter acontecido de eu ser o único a

desenvolver a Teoria da Relatividade. Acredito que a razão é que um

adulto normal nunca pára para pensar sobre problemas de espaço e

tempo. (Albert Einstein)

Após as discussões acerca da camada de transporte do modelo TCP/IP, neste capítulo é

apresentada uma visão geral sobre o padrão 802.11 e os atuais desafios que a computação

móvel impõe às aplicações multimídia executadas nesse tipo de rede. Em seguida são apre-

sentados os requisitos necessários para transmissão de dados em redes sem fio, iniciando

com uma breve introdução ao padrão 802.11 e depois apresentando-se as discussões sobre a

utilização de aplicações multimídia neste tipo de rede.

3.1 Redes Sem Fio 802.11

O padrão 802.11 compõe o conjunto de padrões da família 802.x e oferece um conjunto de es-

pecificações descritas em diversos documentos disponibilizados pela IEEE (Institute of Elec-

trical and Electronics Engineers) [TIoEEE05a]. Este padrão é sub-dividido em quatro espe-

cificações, são elas a 802.11a [TIoEEE05b], 802.11b [TIoEEE05c], 802.11g [TIoEEE05e] e

a mais recente, a 802.11e [TIoEEE05d].

A família de padrões 802.x refere-se às camadas físicas e de enlace do modelo ISO/OSI.

O padrão 802.11 foi aceito pela IEEE em 1997 e revisado em 1999. Ele especifica o meca-

nismo de controle de acesso ao meio (Medium Access Control - MAC) para redes sem fio e

a camada física (PHY) para prover conectividade entre dispositivos fixos, portáteis e móveis

dentro de uma rede local (LAN).

As especificações do padrão 802.11 podem ser descritas da seguinte forma:

• 802.11 é o primeiro padrão para redes sem fio da IEEE. Permite conexões a uma taxa

43
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de até 2 Mbits/s na freqüência de 2.4 GHz. Atualmente não são mais fabricados produ-

tos que seguem esta especificação e a mesma foi estendida para o padrão 802.11b;

• 802.11a é também uma extensão do padrão 802.11. Foi criada na mesma época do

802.11b e provê transmissão a 54 Mbits/s na freqüência de 5 Ghz. É melhor, se compa-

rado ao padrão 802.11b, para aplicações multimídia em ambientes com alta densidade

populacional;

• 802.11b também chamado de 802.11 High Rate ou Wi-Fi, é uma extensão do 802.11

e oferece transmissão a uma taxa de até 11 Mbits/s na freqüência de 2.4 GHz. Não

funciona com equipamentos que seguem o padrão 802.11a, pois cada um dos padrões

funciona em uma freqüência diferente;

• 802.11g oferece transmissão a uma taxa de até 54 Mbits/s na freqüência de 2.4 GHz.

Foi criado para substituir e ser compatível com o padrão 802.11b. Este foi o padrão

adotado para a execução dos experimentos realizados neste trabalho;

• 802.11e é o padrão mais recente da série 802.11 e provê um mecanismo para transmis-

são de dados baseado na qualidade de serviço [LAS03] da aplicação. É uma adaptação

voltado para as aplicações que transmitem dados multimídia em redes sem fio, como

as aplicações de VoIP.

3.1.1 Problemas inerentes às WLANs e que afetam as aplicações mul-

timídia

As redes WLAN podem gerar problemas às aplicações multimídia devido à natureza do meio

de transmissão – utiliza-se ondas de rádio freqüência para transmitir os dados – e devido aos

protocolos utilizados, que podem afetar a qualidade dos serviços oferecidos neste tipo de

rede.

Os canais sem fio são imprevisíveis e, dependendo do tráfego na rede, podem ocorrer

erros devido aos diferentes caminhos que os pacotes podem seguir para alcançar o destino.

Estes erros no canal de transmissão podem corromper ou gerar perda de pacotes.

A largura de banda das redes sem fio é menor se comparada às redes cabeadas. Assim,

este tipo de rede está mais suscetível a congestionamento de transmissão, especialmente nos

pontos de acesso, devido à centralização do tráfego da rede.

A interferência de Rádio Freqüência (RF) também é um dos problemas. Uma fonte de

RF pode bloquear uma rede sem fio durante todo o tempo que o sinal de interferência estiver

presente. Se o modo DCF estiver em uso, as estações verificam se o meio está ocupado

antes de transmitir, e apenas transmitirão quando o meio esteja livre. Porém, para o caso de

uma interferência de RF, o meio não está sendo utilizado, e sim ocupado por informações
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inúteis, porém isso já é suficiente para não permitir envio de dados por parte dos dispositivos

conectados.

Um outro problema é a mobilidade dos usuários. O alcance dos sinais transmitidos pelos

pontos de acesso sem fio 802.11g alcançam entre 70 e 100 metros, porém os usuários podem

se locomover para um lugar onde não tem cobertura de sinais desses pontos de acesso. Uma

técnica bastante utilizada pelas aplicações de rede é a técnica de hand-off.

3.1.2 Hand-off

O hand-off é o processo pelo qual um dispositivo móvel consegue manter sua conexão ativa

mesmo quando ele sai da cobertura de uma rede sem fio e entra na cobertura de uma nova

rede [SZ06; OSL+06].

Esta funcionalidade é bastante requerida em aplicações móveis e pode ser exemplificada

em três passos, como ilustrado na Figura 3.1. Nesta figura, são apresentados três domínios

administrativos1 de rede: o laboratório Embedded, o laboratório LSD e o ponto de acesso

sem fio (WLAN Access Point) chamado AP de Apoio, hipotético, pertencente à rede local da

UFCG.

Leandro

LSD

Endereço 150.165.63.86

Direção de deslocamento

Embedded

AP de Apoio

Endereço 150.165.70.36 Endereço 150.165.85.23

1 2 3

V
o
IP

V
o
IP

V
o
IP

Figura 3.1: Hand-off de uma aplicação VoIP entre o Embedded e o LSD.

Suponha que o usuário Leandro (passo 1), portando um dispositivo móvel, esteja em

uma chamada telefônica de voz sobre IP através da Internet. Neste momento (Passo 1)

ele se desloca partindo do laboratório Embedded com destino ao laboratório LSD, ambos

localizados na UFCG. Ao longo desse trajeto existe um ponto de acesso utilizado para dar

cobertura de conexão no caminho a fim de evitar perda de conexão do usuário com a Internet.

O dispositivo do usuário no Passo 1 está conectado à Internet através do ponto de acesso

presente na rede do laboratório Embedded. Assim o endereço IP da conexão do dispositivo

1Domínio Administrativo: Local ou rede de computadores sob administração de uma pessoa ou grupo de

pessoas de um departamento.
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nesse instante é 150.165.63.86, alocado pela infra-estrutura de rede do laboratório Embed-

ded. À medida que Leandro se desloca com destino ao LSD, o mecanismo de hand-off

presente no trajeto permite que sua conexão não seja perdida, mesmo que o dispositivo do

usuário mude de ponto de acesso. Isto é possível porque quando a intensidade do sinal do

ponto de acesso do Embedded diminui em relação ao dispositivo do usuário, a intensidade

do sinal entre o dispositivo do usuário e o ponto de acesso de apoio aumenta. Assim, o dis-

positivo do usuário desconecta do ponto de acesso atual (ponto de acesso do Embedded) e

se conecta ao ponto de acesso de apoio (Passo 2).

Este procedimento faz com que o dispositivo obtenha novas configurações de rede como,

por exemplo, o endereço IP 150.165.70.36. O usuário continua conectado à rede e possi-

velmente com sua chamada telefônica VoIP mantida. Quando Leandro se afasta do “AP de

Apoio” (Passo 3), a intensidade do sinal da conexão sem fio diminui ao passo que aumenta

entre o dispositivo dele e o ponto de acesso localizado nas proximidades do laboratório LSD.

Neste ponto ocorre um processo similar ao Passo 2, o que resulta na obtenção de um novo

endereço para o dispositivo do usuário, o endereço IP 150.165.85.23.

Com a realização de hand-off, o algoritmo de controle de congestionamento TCP tende a

interpretar as perdas de pacotes como se fossem causados por congestionamento, o que fará

reduzir desnecessariamente a janela de congestionamento e portanto diminuir a vazão.

3.1.3 IP Móvel

Existem diversas soluções que suportam o mecanismo de hand-off. A solução mais conhe-

cida para redes IP é o padrão IP Móvel [Per02; Per98], que permite roteamento transparente

de pacotes IP para dispositivos móveis conectados à Internet. Segundo [KR06], o padrão IP

Móvel oferece basicamente três partes principais:

• Descoberta de agente: define os protocolos utilizados por um agente nativo ou por um

agente externo para anunciar seus serviços a dispositivos móveis e protocolos para que

esses dispositivos solicitem os serviços de um agente externo ou nativo;

• Registro junto ao agente nativo: define os protocolos usados pelo dispositivo móvel

e/ou agente externo para registrar e anular os registros de COAs (Care-Of-Address)

junto ao agente local de um dispositivo móvel; e

• Roteamento indireto de datagramas: define a maneira pela qual os datagramas são

repassados para os dispositivos móveis por um agente nativo, incluindo as regras para

repassar os datagramas, regras para manipular as condições de erro e diversas formas

de encapsulamento.
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3.1.4 WANs Heterogêneas

Na maioria dos casos, em redes locais, a comunicação é estabelecida entre dois sistemas

finais. Os dados são roteados através de uma WAN (Wide Area Network), sendo em sua maior

parte cabeada. Para um sistema final pertencente a uma rede sem fio, os dados trafegam

em ambas as redes, nas cabeadas e nas redes sem fio. Estas redes são chamadas WANs

heterogêneas.

O gargalo nesse tipo de rede é geralmente no canal sem fio, uma vez que os canais

cabeados são considerados mais confiáveis e suportam um tráfego maior de dados. Um dos

cenários configurado para a realização foi exatamente esse. A topologia da rede configurada

para este cenário será discutida, a seguir, no Capítulo 5.

3.2 Aplicações Multimídia em Redes IP

Como já foi discutido anteriormente, as aplicações multimídia tem sido bastante utilizadas na

Internet. A demanda por essas aplicações tem aumentado à medida que elas tornam-se cada

mais sofisticadas. Essas aplicações possuem restrições de tempo e podem tolerar eventuais

perdas de dados.

Devido as melhorias alcançadas nas tecnologias de transmissão de dados, a qualidade na

transmissão dos dados desse tipo de aplicação melhorou substancialmente ao longo dos anos

e cada tipo de aplicação possui diferentes requisitos de rede. Os requisitos para algumas

dessas aplicações são apresentados na Tabela 3.1.

Tabela 3.1: Requisitos das aplicações de rede. Tabela extraída de [KR06].

Aplicação Perda Larg. de Banda Sensível ao Atraso

Áudio em Tempo Real Tolerante Kbits/s – 1 Mbits/s Sim: décimos de segs.

Vídeo em Tempo Real Tolerante 10 Kbits/s – 1 Mbits/s Sim: décimos de segs.

Jogos em Rede Tolerante Alguns Kbps – 10 Mbps Sim: décimos de segs.

A/V Armazenado Tolerante Igual acima Sim: alguns segs.

Trans. de Arquivo Sem Perda Elástica Não

E-Mail Sem Perda Não Não

Documentos Web Sem Perda Elástica/Alguns kbps Não

Msgs Instantâneas Sem Perda Elástica Sim e Não

As quatro primeiras aplicações listadas na tabela são aplicações que transmitem conteúdo

multimídia. Todas elas toleram perdas ocasionais de dados e algumas mais sofisticadas pos-

suem mecanismos de recuperação de dados perdidos durante a transmissão. O objetivo de
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tais mecanismos é manter o nível de qualidade do conteúdo multimídia mesmo quando al-

gumas informações são perdidas, evitar a retransmissão e consequentemente evitar o uso

desnecessário dos recursos de rede ao passo que contribui para manter o nível de tráfego de

dados na rede relativamente baixo.

Para este trabalho existe um interesse particular nas aplicações de voz sobre IP. Portanto

nas próximas seções deste capítulo são abordados apenas os tópicos relacionados a este tipo

de aplicação.

3.2.1 Desafios das Aplicações VoIP no Contexto das WLANs

Em aplicações de VoIP os dados são transmitidos através de uma rede comutada por

pacote [CY88], ao passo que a telefonia tradicional utiliza as redes comutadas por cir-

cuito [CY88]. Para a tecnologia de VoIP, os protocolos de sinalização, como o SIP [WAR04]

e o H.323 [BA03] são utilizados para estabelecer, controlar e finalizar as chamadas telefôni-

cas.

Requisitos Específicos para Aplicações de VoIP

As aplicações de VoIP possuem requisitos específicos devido as suas características especí-

ficas. O tráfego de telefonia é intenso, a transmissão se caracteriza por rajadas de pacotes

em um curto espaço de tempo. O fluxo de voz consiste em períodos de conversação intensa

separados por silêncio. A qualidade da voz percebida pelo usuário é sensível ao atraso e à

variação do atraso. Além disso, os pacotes precisam ser reproduzidos em ordem para que o

interlocutor seja entendido pela pessoa que o escuta.

Nas aplicações de voz sobre IP, como qualquer outra aplicação multimídia em tempo

real, o tempo de resposta é mais importante que à qualidade da informação. Se a infor-

mação chegar com um nível alto de atraso, esta não será utilizada. Para estas aplicações é

mais importante que a maioria dos pacotes alcancem o seu destino do que todos os pacotes

eventualmente alcancem, em algum momento indefinido. Atualmente, é possível reproduzir

o áudio mesmo faltando alguns pacotes. Para um certo nível de perda, alguns Codecs de

áudio e vídeo são robustos a perda de pacotes, pois implementam alguns algoritmos para

recuperação ou preenchimento automático da parte perdida [DYP07].

O atraso depende da duração da transmissão de um pacote. Quanto menor for um pacote,

mais rapidamente é codificado e transmitido na rede. Esta é a razão pela qual as aplicações

de VoIP utilizam pacotes geralmente pequenos. Uma relação deve ser encontrada a fim de

reduzir o tempo de transmissão e codificação de cada pacote e ainda manter a transmissão

de carga útil satisfatória. Não é tão simples encontrar essa relação, pois quanto mais pacotes

for transmitido, maior será a quantidade de informações de controle transmitida na rede.
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Efeitos do Comportamento das Redes Sobre as Aplicações VoIP

Como já foi mencionado na introdução deste documento, as redes IP oferecem o serviço

de melhor esforço para transmitir um datagrama IP até o destino. A qualidade do fluxo de

uma aplicação VoIP pode sofrer degradações devido a este tipo de serviço. Devido à latência

da rede, as aplicações VoIP devem reestruturar o fluxo recebido antes de reproduzí-lo, pois

alguns pacotes podem ser perdidos ou chegarem fora de ordem.

Para um nível de latência considerado baixo, em torno de 30 ms [Cam05], será maior

a qualidade da voz transmitida. Além disso, se a rede prover mecanismos para garantir a

qualidade de serviço, a aplicação pode certificar-se de que existe largura de banda fim-a-fim

suficiente para realizar a chamada.

As aplicações VoIP são sensíveis aos seguintes comportamentos de rede: atraso (delay),

variação do atraso (jitter) e a perda de pacotes (packet loss). Com relação ao atraso e perda

de pacotes, esses temas foram discutidos no Capítulo 2, porém é importe discutir sobre o

jitter.

O jitter é a variação do atraso entre pacotes. Se o valor do atraso fosse constante, por

exemplo, todo pacote atrasa 5 ms, bastaria que a aplicação alocasse um buffer capaz de

comportar os 5 ms de atraso e reproduzir os pacotes com 5 ms de atraso. Porém esse atraso

não é constante, um pacote pode atrasar 50 ms e um outro em seguida atrasar 80 ms. A

variação do atraso nesse caso é de 30 ms. Existem pesquisas, como em [LCLZ06; Hua06;

BV05; HDS05; JF96; MPSWR96], que tentam alocar o tamanho do buffer dinamicamente,

de acordo com a variação do atraso. A idéia é compensar a variação do atraso e ainda assim

continuar reproduzindo o fluxo sem interrupções.

Telefonia Internet Sem Fio

A telefonia de Internet sem fio tem como principal objetivo prover aplicações móveis utili-

zando as atuais técnicas presentes na tecnologia VoIP tradicional. A mVoIP, como também

é chamada, é baseada nas tecnologias de transmissão sem fio, como a 802.11 e o blueto-

oth [GDL+04].

A idéia é realizar transmissões de voz em uma rede comutada por pacotes sobre um

meio de transmissão sem fio. Um usuário ao utilizar um dispositivo móvel, por exemplo

um celular ou um PDA, é capaz de realizar chamadas telefônicas através de uma aplicação

sendo executada neste tipo de dispositivo. Essa chamada pode ser feita para um outro cliente

mVoIP ou para qualquer outro dispositivo compatível com a tecnologia VoIP.

Os problemas que acontecem nas aplicações tradicionais VoIP também aparecem nas

aplicações mVoIP, porém com dois agravante: o meio de transmissão das redes sem fio é mais

sensível a interferências, e possui uma menor largura de banda para suportar transmissões

de dados multimídia. Estas redes são mais suscetíveis ao congestionamento, principalmente

nos pontos de acesso. A tendência é que nas redes sem fio o congestionamento aconteça em
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níveis mais elevados e de forma mais rápida, pois a largura de banda disponível é menor se

comparada com a largura de banda das redes cabeadas.

A telefonia Internet sobre as redes sem fio gera ou acentua os problemas que acontecem

nas redes locais. Um dos principais problemas que acontecem nas redes sem fio é causado

pela mobilidade. Os usuários que utilizam a mVoIP tendem a caminhar enquanto conversam

ao telefone. Neste caso, fornecer recursos que permitem esta mobilidade é crucial, o que não

é necessário nas redes cabeadas. Para atender a este requisito, a cobertura do sinal de uma

rede sem fio precisa ser estendida para lugares onde antes não fazia muito sentido, como

corredores, escadas etc.

O quesito de segurança é um outro fator importante que precisa ser mencionado. Alguns

ataques de rede, como o de escuta (man-in-the-middle), são implementados de forma mais

fácil sobre as redes sem fio, uma vez que não há como prover segurança física no meio de

transmissão das redes sem fio. Neste caso, as aplicações mVoIP devem ser capazes de manter

a transmissão de dados confidencial, utilizando técnicas de criptografia, como as que já estão

sendo empregadas com uma extensão do protocolo RTP, o protocolo SRTP [BMN+04]. A

criptografia em tempo real adiciona mais processamento às aplicações e, como conseqüência,

pode ocorrer aumento no tempo de resposta, principalmente se a aplicação VoIP é executada

em um dispositivo que tem recursos de memória e de processamento limitados, como os

celulares. No entanto, o desafio nesse ponto é manter a qualidade do serviço e ao mesmo

tempo transmitir tais informações de forma segura.

Os requisitos de hardware para as aplicações multimídia também é outro fator que pode

causar problemas. Os dispositivos portáteis possuem certas limitações quanto ao poder de

processamento e de memória. O desafio neste caso está em implementar aplicações capazes

de consumir o mínimo possível do processamento do dispositivo, além de tentar diminuir ao

máximo o atraso na geração de dados que devem ser transmitidos na rede.

Nos capítulos anteriores foram discutidos os principais assuntos relacionados a este tra-

balho. Procurou-se oferecer uma visão geral de três grandes temas: Camada de Transporte

TCP/IP, Redes Sem Fio e algumas peculiaridades quando elas são utilizadas para executar

as Aplicações Multimídia, em particular nas redes padrão 802.11. É impossível discutir

todos os tópicos relacionados a estes temas, sendo todos eles objetos de estudos em um vasto

número de documentos. Para mais discussões a respeito desses e de outros assuntos relaci-

onados, sugere-se as seguintes referências: [KR06], [Com04] e [Fil98], [Wel05] e [Tan03].

Estas referências foram consultadas e utilizadas como base para compor os capítulos iniciais

deste trabalho.



Capítulo 4

Construção da Rede para Execução dos

Experimentos

“O que queremos mesmo é gerar um grande tráfego de rede que

incremente ainda mais nossas vendas de roteadores e switches.”

(Luis Carlos Rego, Gerente Cisco Brasil)

Para executar os experimentos e coletar os dados para posterior análise a fim de compor

os resultados deste trabalho, foi necessário configurar uma série de aplicações e equipamen-

tos de rede, além de desenvolver aplicações para dar suporte aos referidos experimentos e

coleta de dados. Por exemplo, para transmitir conteúdos multimídia utilizando o protocolo

DCCP – onde focamos os nossos esforços – foi necessário implementar uma séria de funcio-

nalidades relacionadas tanto com o núcleo do Linux quanto com o nível de espaço de usuário

(uma aplicação multimídia para transmitir áudio na rede). Neste capítulo são discutidos os

pontos centrais neste contexto.

A execução dos experimentos foi constituida em três fases, as quais são descritas a seguir:

1. experimentos utilizando dispositivos com recursos limitados. Foram utilizados 4 dis-

positivos Nokia Internet Tablet N800, mais 2 computadores desktop;

2. experimentos utilizando computadores com maior capacidade de processamento e me-

mória, se comparados aos dispositivos utilizados na primeira fase. Foram utilizados 4

notebooks, 2 modelos Toshiba Portége e 2 modelos Sony Vaio; e

3. experimentos utilizando 4 computadores conectados à Internet. Foram utilizados 2

notebooks, sendo 1 Sony Vaio e 1 HP ZD8000 e 2 computadores desktop.

Os detalhes de cada um destes dispositivos são apresentados na Seção 4.2. Para as duas

primeiras fases, os fluxos foram transmitidos através de uma rede sem fio composta de três

pontos de acesso 802.11g e em uma LAN heterogênea (ver Seção 3.1.4).
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4.1 Fases dos Experimentos

Primeira Fase

O objetivo na primeira fase foi analisar o desempenho dos protocolos TCP, UDP e DCCP

quando executados em dispositivos com pouco poder de processamento e capacidade de

memória. Uma peculiaridade desta fase foi a análise do comportamento dos protocolos

quando a aplicação realiza hand-off entre os pontos de acesso sem fio.

Os resultados desta primeira fase estão sendo aplicados na implementação do projeto E-

Phone (Embedded-Phone), que será apresentado no Capítulo 8. A topologia de rede definida

para esta fase é ilustrada na Figura 4.1. Neste caso, foram utilizados quatro N800 para

transmitir três fluxos UDP ou DCCP (um em cada N800) e o quarto N800 para transmitir

um fluxo TCP.

54Mbit/s 54Mbit/s

Cabo de Rede IEEE 802.3

Ponto de 
Acesso 1

Hand-off Hand-off

Ponto de 
Acesso 2 Ponto de 

Acesso 3

Cliente 1

Cliente 2

Direção dos Fluxos TCP, UDP e DCCP

Servidor 1

Servidor 2

Cliente 3

Servidor 3

Figura 4.1: Topologia de rede da Fase 1. Dois N800 transmitindo fluxos UDP ou DCCP e

um terceiro transmitindo um fluxo TCP sobre uma rede sem fio 802.11g.

Segunda Fase

Na segunda fase o objetivo foi investigar se a capacidade de processamento de um dispositivo

poderia acentuar o congestionamento da rede, uma vez que o volume de dados transmitidos

é consideravelmente maior se comparado a fase 1. Como os dispositivos possuem maior

capacidade de processamento, a idéia nesta fase foi gerar um congestionamento na rede com

os fluxos UDP e com um ponto de saturação, reproduzindo um cenário comum atualmente.

Na topologia de rede definida para esta fase, dois notebooks foram conectados ao barramento

802.3 (ethernet 100BASE-TX) do ponto de acesso e os outros dois conectados através do

canal sem fio 802.11g, do outro ponto de acesso, como ilustrado na Figura 4.2.

Note que para os dois computadores clientes, a capacidade de transmissão para o bar-

ramento ethernet é de no máximo 100 Mbits/s, enquanto que a capacidade de transmissão

para o canal sem fio é de apenas 54 Mbits/s. Portanto, quando a direção da transmissão for



4.1 Fases dos Experimentos 53
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Figura 4.2: Topologia da rede da Fase 2. Um notebooks transmitindo três fluxos UDP/DCCP

e o outro, um fluxo TCP.

no sentido da rede cabeada para a rede sem fio, ocorrerá um congestionamento no ponto de

acesso, uma vez que este recebe a uma taxa de 100 Mbits/s e repassa apenas a uma taxa de

54 Mbps. Esta foi a peculiaridade desta fase, construir um cenário onde sempre ocorrerá per-

das de pacotes por descarte no roteador, uma vez que o canal fica saturado devido ao limite

da fila de roteamento no roteador, fazendo com que ele passe a descartar pacotes.

Este cenário foi discutido na Seção 2.4. É um exemplo típico de uma LAN heterogênea,

como discutimos na Seção 3.1.4. A topologia da rede utilizada nesta fase é ilustrada na

Figura 4.2.

Terceira Fase

Por fim, na última fase dos experimentos foram transmitidos fluxos TCP, UDP e DCCP na

Internet, entre a Universidade Federal de Campina Grande (Brasil) e a Universidade Esta-

dual de São Francisco (Estados Unidos). O principalmente objetivo nesta fase foi analisar

o desempenho do protocolo DCCP na Internet, uma vez que a proposta é que o DCCP ve-

nha substituir o protocolo UDP em transmissões multimídia na Internet. Uma peculiaridade

desta fase é que o conteúdo multimídia transmitido foi armazenado no destino. A estratégia

é comparar a qualidade do conteúdo multimídia transmitido com o recebido por cada um dos

protocolos analisados. A topologia da rede utilizada nesta fase é ilustrada nas Figuras 4.3

e 4.4.
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Figura 4.3: Parte 1 da topologia da rede da Fase 3. Dois notebooks no Brasil.

4.2 Configuração dos Dispositivos

A configuração dos dispositivos utilizados em cada fase é apresentada a Tabela 4.1. Todos

eles executaram o sistema operacional Linux versão 2.6.25, exceto os dispositivos Nokia

N800, cuja versão do Linux é 2.6.21.

Tabela 4.1: Configuração dos dispositivos utilizados nos experimentos.

Modelo Processador Memória Placa de Rede

Nokia N800 ARM 330 MHz DDR 128 MB Texas Instruments

Sony Vaio VGN-FE690G Pentium 4 2.2 GHz DDR 1 GB Intel PRO 3945ABG

Toshiba Portége M405 Duo Core 2.0 GHz DDR 2 GB Intel PRO 3945ABG

HP ZD8220 Pentium 4 3.2 GHz HT DDR 512 MB Intel PRO 3945ABG

Desktops Dual Core 2 2.2 GHz DDR 2 GB Intel 82573L

Com relação aos pontos de acesso utilizados nos experimentos, os três têm as seguintes

configurações:

Modelo: Asus-500g Premium

Processador: 266 MHz

Memória: 32 MB
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Figura 4.4: Parte 2 da topologia da rede da Fase 3. Dois desktops nos Estados Unidos.

Portas LAN: 802.3 10/100BASE-T

Modulação: OFDM, CCK

Antena: 2, uma interna (Inverted-F PCB) e a outra externa, Dipolo Reverse-SMA

Alcance: Ambientes fechados: 25 m, a 54 Mbps

4.3 Ferramentas Desenvolvidas para Execução dos Experi-

mentos

Para transmitir os fluxos de dados na rede durante os experimentos, foram utilizadas duas

aplicações: a gstreamer1 e a iperf2.

O GStreamer é um arcabouço para desenvolvimento de aplicações multimídia e utilizado

pelo projeto Gnome3 para prover todas as funcionalidades de áudio e vídeo. O projeto é

escrito em linguagem C e é baseado em GObject4. Do ponto de vista de desenvolvimento, o

GStreamer é um arcabouço multiplataforma que suporta o desenvolvimento de componentes

(GStreamer Plugins). Ele utiliza uma arquitetura de componentes que permite a integração

com diversas bibliotecas de mídia disponíveis, como MP3, FFMPeg e outras. Além disso, o

1http://gstreamer.freedesktop.org/
2http://dast.nlanr.net/Projects/Iperf/
3http://www.gnome.org/
4http://library.gnome.org/devel/gobject/stable
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GStreamer está disponível para várias linguagens de programação, como Python, C++, Perl,

GNU Guile e Ruby.

Neste contexto foi desenvolvido um componente DCCP para GStreamer, o qual foi

utilizado durante as três fases dos experimentos realizados neste trabalho. A combinação

deste componente com outros já disponíveis no GStreamer possibilitou transmitir conteúdos

multimídia através da rede. Por exemplo, para transmitir um arquivo MP3 e reproduzí-lo no

servidor, basta executar os dois comandos apresentados no trecho de código 4.1.

Codigo 4.1: Comando para Executar o componente de DCCP para GStreamer

S e r v i d o r :

# g s t−l a u n c h d c c p s e r v e r s r c p o r t =9011 c c i d =2 ! mad ! a l s a s i n k

C l i e n t e :

# g s t−l a u n c h f i l e s r c l o c a t i o n = / a u d i o / sample . mp3 ! mp3parse \

! d c c p c l i e n t s i n k h o s t = 1 9 2 . 1 6 8 . 1 . 1 p o r t =9011

Neste caso, o computador cliente transmitirá o arquivo mp3 para o servidor com endereço

IP 192.168.1.1 e dccpserversrc e dccpclientsink são os elementos providos pelo componente

DCCP para o GStreamer. Existem outros dois elementos disponíveis, o dccpserversink e

dccpclientsrc, o que permite comunicação em duas vias, para o caso de uma aplicação de

voz sobre IP, por exemplo.

Esta implementação tornou-se uma contribuição, sendo atualmente o componente padrão

para transmissão de dados utilizando o protocolo DCCP em GStreamer. Este componente

pode ser utilizado em qualquer aplicação baseada em GStreamer, uma delas é a aplicação

E-Phone. O GStreamer fornece uma API de desenvolvimento que permite acessar as funcio-

nalidades de um componente. Para mais informações sobre o GStreamer e como desenvolver

aplicações utilizando o componente de DCCP, consulte o Apêndice B e a referência [SAP08],

a ser publicado em Julho de 2008 na revista The Linux Magazine5, EUA.

Uma outra ferramenta utilizada é chamada de IPerf. O IPerf é uma aplicação para análise

de desempenho de rede, sendo possível obter relatórios de vazão, perda de pacotes e latên-

cia durante uma transmissão de dados. É um projeto mantido pelo Laboratório Nacional

de Pesquisas Aplicadas em Redes de Computadores (The National Laboratory for Applied

Network Research) da Universidade de Illinois, EUA e disponibilizado sob licença GPL.

A versão original do IPerf não suportava o protocolo DCCP, apenas os protocolos TCP e

UDP. Devido a esta limitação e para ser possível utilizá-lo nos experimentos, foi disponibi-

lizado o suporte para o protocolo DCCP para o IPerf. Para mais informações sobre o IPerf e

o como utilizá-lo com suporte a DCCP, consulte o Apêndice B. Como para as duas primei-

ras fases de experimentos não existia a preocupação de enviar um tipo de dado específico,

utilizou-se nestas duas fases o recurso do IPerf que gera e transmite dados aleatórios na rede

com tamanho fixo do pacote, nestes casos pacotes de 512 bytes e 1424 bytes.

5http://www.linux-magazine.com/
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Já quanto a coleta de dados e filtragem de informação, foi desenvolvida uma aplicação

que otimizasse esse processo. Como será visto no Capítulo 5, foram executados quase 300

experimentos e, portanto, seria inviável realizar um processamento manual do grande volume

de relatórios gerados pelo IPerf e pelo componente de DCCP para GStreamer.

Para processar todas as informações e obter os valores de cada métrica de interesse, foi

necessário desenvolver uma aplicação capaz de filtrar as informações geradas, possibilitando

uma análise posterior dos dados. A aplicação calcula os valores das métricas conforme

metodologia apresentada no Capítulo 5 e foi utilizada também para gerar todos os gráficos

ilustrados no Capítulo 6.

Com relação a Fase 3, onde foram transmitidos fluxos de áudio na rede, a avaliação

da qualidade dos fluxos transmitidos foi objetiva e se baseou na comparação do conteúdo

do áudio recebido pelo computador de destino. Na Seção 5.5 é apresentada a metodologia

usada para realizar as comparações de áudio. Nesse contexto, foi desenvolvida uma aplicação

utilizando o arcabouço GStreamer que é capaz de gerar informações estatísticas baseadas no

conteúdo do áudio.

4.4 Núcleo do Linux

A implementação do protocolo DCCP utilizada para realizar os experimentos, foi a da versão

do Linux 2.6.25 do núcleo do Linux [Mel05; Cor05]. Como foi especificado na Seção 4.2, o

sistema operacional utilizado nos dispositivos Nokia N800 foi o Linux 2.6.21. Este núcleo

não suporta as últimas funcionalidades implementadas no protocolo DCCP e, portanto, foi

necessário adaptar (backporting) este núcleo para suportar as novas funcionalidades dispo-

níveis apenas no núcleo versão 2.6.25.

O resultado desta adaptação também está sendo utilizado pelo projeto E-Phone, através

do projeto DCCP para Maemo – apresentado mais adiante, no Capítulo 8 – que tem como

principal objetivo manter atualizado o núcleo do Linux para a plataforma maemo6, uma vez

que não foi possível utilizar as versões mais recentes do núcleo do Linux diretamente no

dispositivo Nokia N800.

6http://www.maemo.org/



Capítulo 5

Métodos e Experimentos

“Sabemos que uma conclusão definitiva não pode ser feita

baseando-se nas características de todos os sistemas, mas é possível

obter conclusões probabilísticas baseando-se num intervalo onde

estarão as características da maioria dos sistemas.” (Raj Jain, em A

Arte da Análise de Desempenho em Sistemas de Computação)

Neste capítulo são descritos os parâmetros utilizados em cada cenário dos experimentos,

cujos valores foram variados à medida que os experimentos foram evoluindo. Além disso,

são apresentadas as metodologias adotadas para obtenção dos valores finais para cada uma

das métricas de interesse durante a execução dos experimentos. Por último, apresenta-se

um método estatístico baseado na teoria da probabilidade [Jan91], o qual possibilitou cal-

cular a quantidade de repetições necessárias para um experimento e assim obter um nível

de confiança aceitável. Com este mecanismo, foi possível realizar comparações quanto ao

desempenho de cada um dos protocolos analisados. Tais discussões comparativas são apre-

sentadas no Capítulo 6.

Para entender melhor os conceitos apresentados a seguir, antes é necessário entender o

que são os cenário de experimentos. Um cenário de experimento engloba os parâmetros

configurados, as configurações dos dispositivos e o conjunto dos experimentos executados

considerando os valores de cada parâmetro em um determinado momento.

Portanto, um exemplo para um cenário de experimentos pode ser: as definições da fase

1 (topologia de rede, dispositivo utilizado, N800, Linux, memória RAM 128 MB etc.), os

confrontos dos protocolos (TCP vs UDP, TCP × DCCP ou DCCP × UDP), a variação do

tamanho dos pacotes transmitidos (512 bytes ou 1424 bytes), execução ou não de hand-off e

os algoritmos de controle de congestionamento utilizados em cada protocolo (TCP Cubic,

DCCP CCID-2 etc.).
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5.1 Parâmetros para os Experimentos

Alguns parâmetros foram definidos para as execuções dos experimentos, cujos valores foram

variados em cada cenário de experimentos. Para alguns cenários alguns dos parâmetros

definidos não foram variados. Por exemplo, no cenário dos experimentos das Fases 2 e 3 não

houve execução de hand-off e no cenário dos experimentos da Fase 3 não houve alteração

para o parâmetro tamanho do pacote, fixado em 1424 bytes. Nesta seção são discutidos os

valores usados para cada um dos parâmetro e como esses valores foram variados.

Confrontos dos Protocolos

Para transmitir os dados em qualquer cenário de experimentos, os protocolos foram confron-

tados dois-a-dois, ou seja, TCP × UDP, TCP × DCCP e UDP × DCCP. A quantidade dos

fluxos transmitidos durante os experimentos são apresentadados na Tabela 5.1.

# Confrontos Fluxo TCP Fluxos UDP Fluxos DCCP

1 TCP × UDP 1 2 0

2 TCP × DCCP 1 0 2

3 UDP × DCCP 0 2 1

Tabela 5.1: Quantidade de fluxos utilizados por confronto de protocolos.

O objetivo na definição destes confrontos foi analisar a eqüidade em termos de utilização

da largura de banda disponível de cada protocolo quando colocados em confronto entre si.

Tamanho do Pacote

Para cada cenário de experimento o tamanho dos pacotes foi variado. Nas Fases 1 e 2, para

cada confronto de protocolo, os experimentos foram realizados com diferente tamanhos de

pacotes em cada um dos experimentos. Os valores utilizados foram 512 bytes e 1424 bytes.

O objetivo para este caso é analisar se a variação do tamanho do pacote transmitido gera

algum impacto no desempenho dos protocolos analisados. Como discutido nas Seções 2.5.3

e 3.2.1, algumas aplicações realizam adaptação da qualidade do fluxo multimídia em resposta

ao congestionamento da rede. Para realizar este tipo de adaptação, os algoritmos executados

pelos codificadores de áudio e vídeo do tipo VBR (veja Seção 2.5.3) variam a taxa de bit

para cada pacote gerado de acordo com o conteúdo multimídia sendo transmitido, o que

altera dinamicamente o tamanho do pacote ao longo da conexão.
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Algoritmos de Controle de Congestionamento

Na Tabela 5.2, apresenta-se os algoritmos de controle de congestionamento utilizados por

cada protocolo de transporte durante a execução dos experimentos.

Protocolos Controles de Congestionamento

TCP Cubic, Reno, Vegas

DCCP CCID-2, CCID-3

UDP –

Tabela 5.2: Algoritmos de controle de congestionamento utilizados nos experimentos.

O objetivo em variar esse parâmetro é de analisar o desempenho de cada algoritmo de

controle de congestionamento durante a transmissão dos fluxos de dados. O segundo obje-

tivo é compará-los em termos de eqüidade entre um protocolo e outro quanto ao comparti-

lhamento da largura de banda disponível na rede. Além disso, o terceiro objetivo é analisar

o comportamento desses protocolos diante de um congestionamento das topologias de rede

definidas, uma vez que o protocolo UDP congestiona a rede.

Execução de Hand-off

Nos experimentos realizados na Fase 1, dois dos quatro dispositivos executaram hand-off,

de acordo como descrito na Seção 5.3. É sabido que durante a execução de um hand-off

ocorrem perdas de pacotes (Seção 3.1.2) e também que diversos algoritmos de controle de

congestionamento, dentre eles o TCP Reno e o DCCP CCID-2, utilizam os eventos de perda

de pacotes para inferirem que a rede está congestionada, veja Seções 2.4, 2.5.3, 2.7.3 e 2.7.4.

Portanto, o objetivo em realizar hand-off está vinculado ao interesse em avaliar o desem-

penho dos protocolos analisados diante da execução de hand-offs, o que levará os algoritmos

de controle de congestionamento a inferirem erroneamente que a rede está congestionada

devido aos eventos de perda de pacotes durante o hand-off.

5.2 Experimentos

Para todos os cenários de experimentos, primeiramente foi transmitido apenas um fluxo do

protocolo TCP, ao passo que sempre1 foram transmitidos ou 2 fluxos UDP ou 2 DCCP,

dependendo do confronto dos protocolos considerado. Executando os experimentos desta

forma, é possível avaliar o quanto os protocolos TCP e DCCP são estáveis quando novos

fluxos de dados são transmitidos na rede.
1Exceto para os confrontos DCCP × UDP, onde foi transmitido apenas 1 fluxo DCCP e 2 fluxos UDP.
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Quanto ao tempo de duração de cada experimento, os experimentos sem hand-off tiveram

uma duração de 100 s. Entretanto, o tempo de duração dos experimentos com hand-off foi

de 300 s. Para este caso, os hand-offs foram executados em dois momentos pelo sistema

transmissor: o primeiro em 100 s e o segundo em 200 s.

Um outro ponto considerado foi com relação ao momento de iniciar cada fluxo. Em se

tratando dos fluxos TCP, em qualquer cenário de experimentos eles foram iniciados primeiro

e permaneceram sempre transmitindo dados durante os 20 s iniciais do experimento. Após

esse tempo, ou os fluxos UDP ou os fluxos DCCP foram iniciados. O objetivo para tal

procedimento foi analisar o antes e depois, ou seja, analisar o desempenho do protocolo

TCP quando utiliza a rede de forma exclusiva e qual é o impacto no seu comportamento

quando novos fluxos UDP ou DCCP são transmitidos na rede.

5.3 Métricas Selecionadas e Métricas Derivadas

Foram analisadas diversas métricas para os fluxos transmitidos nos experimentos. As métri-

cas foram a vazão, a perda de pacote e a latência. Considerando essas métricas, é possível

obter outras duas, o jitter e a relação quantidade de pacotes perdidos por quantidade de paco-

tes transmitidos. Através da latência, calcula-se o jitter médio para uma determinada trans-

missão; e atráves da vazão e da quantidade de pacotes perdidos, obtem-se a carga efetiva de

dados transmitidos.

Para cada métrica selecionada, foram coletados seus valores instantâneos (por segundo),

de acordo com o tempo de duração do respectivo experimento, tal como descrito na Se-

ção 5.2. Contudo, para cada métrica definida, é necessário fazer algumas considerações, as

quais são feitas a seguir.

5.3.1 Vazão Média, Carga Efetiva Média, Latência Média e Jitter

Para um determinado cenário de experimento, a média final da vazão e da carga efetiva

transmitida pelo TCP foi obtida através da média aritmética das médias de cada repetição r,

ou seja, através das Equação 5.1 e 5.2, onde n é o total de repetições. Assim, temos:

µvazaotcp =

∑n
r=1 vazão_médiar

n
(5.1)

µcargatcp =

∑n
r=1 carga_médiar

n
(5.2)

No entanto, para obter as médias da vazão e carga efetiva dos protocolos UDP e DCCP,

o procedimento foi um pouco diferente. Considerando que foram transmitidos dois fluxos

UDP/DCCP – tomados de forma independente – contra apenas um fluxo TCP, e ambos foram

sempre iniciados 20 s após o fluxo TCP, é preciso definir um mecanismo que não penalize
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os dois protocolos, já que eles deixaram de transmitir por 20 s, enquanto que o TCP já tinha

sido transmitido.

Para não penalizar o protocolo TCP em termos da vazão e carga efetivamente transmitida

– já que a disputa foi entre 1 fluxo TCP contra 2 fluxos UDP/DCCP – o cálculo para as médias

não poderia ser simplesmente a média aritmética da soma das vazões e das cargas efetivas

dos 2 fluxos UDP/DCCP, mas sim a média aritmética das médias das vazões e das cargas

efetivas de cada um dos fluxos UDP/DCCP. Assim, tem-se que:

µvazao−parcial(udp/dccp) =

∑n
r=1 vazão_médiar

n
sendo que,

vazão_mediar =

∑F
k=1 vazão_média_fluxok

F
e a vazão_media_fluxok é obtida através da média aritmédia das vazões em cada segundo

do experimento. Portanto, o valor final para a vazão dos protocolos UDP e DCCP é obtida

através da Equação 5.3.

µvazao−final(udp/dccp) = µvazao−parcial(udp/dccp) + S × (
µvazao−parcial(udp/dccp)

T
) (5.3)

Onde,

• F , número de fluxos utilizados nos experimentos, sendo FUDP = FDCCP = 2 para os

confrontos TCP × UDP/DCCP e FDCCP = 1 para os confrontos UDP × DCCP;

• S, o tempo de atraso para iniciar os fluxos UDP ou DCCP (S = 20 s); e

• T , o tempo total do experimento (T = 100 s ou T = 300 s).

Assim, através da Equação 5.3 as médias são normalizadas para não penalizar nenhum

dos protocolos, nos termos discutidos no parágrafo anterior.

De forma equivalente, pode-se obter a carga média efetivamente transmitida e da latência

média. Note que para o confronto UDP × DCCP, temos FDCCP = 1, assim a vazão média e

carga média são obtidas através das Equações 5.1 e 5.2, respectivamente.

Jitter

O cálculo para obter o valor médio do jitter para um fluxo transmitido é bastante similar ao

cálculo da vazão média. Este valor pode ser obtido através da Equação 5.5. Esta equação foi

obtida da seguinte forma:

µjitter-parcial(udp/dccp) =

∑n
r=1 jitter_médior

n
(5.4)
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onde,

jitter_médior =

∑F
k=1(

PQI

k=1
V Ak

QI
)

F

Logo,

µjitter-final(udp/dccp) = µjitter-parcial(udp/dccp) + S × (
µjitter-parcial(udp/dccp)

T
) (5.5)

Sendo,

• F , número de fluxos utilizados nos experimentos, sendo FUDP = FDCCP = 2 para os

confrontos TCP × UDP/DCCP e FDCCP = 1 para os confrontos UDP × DCCP;

• QI , quantidade de intervalos (QI = T − 1) entre cada medição do experimento, ou

seja, entre dois segundos quaisquer consecutivos;

• V A, variação do atraso entre pacotes de um mesmo fluxo, por exemplo para tempo1 =

10 ms e tempo2 = 11 ms, V A = 1 ms;

• T , o tempo total do experimento (T = 100 s ou T = 300 s).

5.4 Metodologia Estatística para o Cálculo Final das Mé-

tricas Estudadas

Os resultados apresentados neste trabalho, por exemplo, para determinar que um protocolo

obteve melhor desempenho que outro em termos da vazão média, foram baseados em amos-

tras dos dados coletados em cada experimento. A metodologia adotada baseia-se no conceito

de intervalo de confiança [Jan91], considerando ρ = 95 % (nível de confiança) e portanto

α = 5 % (nível de significância, ou erro).

Determinando o Intervalo de Confiança para ρ = 95 %

O princípio do intervalo de confiança é baseado no fato de que é impossível determinar

uma média perfeita µ para uma população de infinitas amostras N, considerando um número

finito n de amostras {x1, ..., xn}. Porém, em termos probabilísticos é possível determinar

um intervalo em que µ estará dentro dele com probabilidade igual a ρ e que estará fora dele

com probabilidade igual a α.

Para determinar o valor mínimo c1 e um valor máximo c2 deste intervalo, chamado de

intervalo de confiança, considera-se uma probabilidade 1−α, tal que o valor µ esteja dentro

desde intervalo de confiança, para n repetições de um determinado experimento realizado.

Assim, temos a seguinte relação:
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Probabilidade{c1 ≤ µ ≤ c2} = 1 − α (5.6)

onde,

• (c1, c2) é o intervalo de confiança;

• α é o nível de significância, expresso como uma fração e tipicamente perto de zero,

por exemplo, 0, 05 ou 0, 1;

• (1 − α) é o coeficiente de confiança; e

• ρ = 100 * (1−α), é o nível de confiança, tradicionalmente expresso como porcentagem

e tipicamente perto de 100 %, por exemplo, 90 % ou 95 %.

Assim, através do Teorema do Limite Central2 [Jan91], se um conjunto de amostras

{x1, ..., xn} são independentes, tem uma média x̄ e pertencem a uma mesma população N,

com média µ e desvio padrão σ, então a média das amostras tende a distribuição normal com

x̄ = µ e desvio padrão σ/
√

n:

x̄ ≃ N(µ,
σ√
n

) (5.7)

Então, tendo como base a relação 5.6 e o Teorema do Limite Central (5.7), obtem-se o

intervalo de confiança (c1, c2) para ρ = 95% e α = 0.05 da seguinte forma:

(µ − z1−α/2 ×
s√
n

,µ + z1−α/2 ×
s√
n

) (5.8)

onde,

• µ é a média para n repetições;

• z1−α/2 é igual a 1.96. Esse valor determina 95 % para o nível de confiança, como

definido na Tabela A.2, do Apêndice A, da referência [Jan91];

• n é igual ao número de repetições; e

• s é o desvio padrão das médias para as n repetições.

Com relação ao valor 1.96 para o termo z1−α/2, também chamado de quantil, este é

baseado no Teorema do Limite Central e por ser freqüentemente utilizado, encontra-se na

tabela de Quantis da Unidade de Distribuição Normal. Esta tabela pode ser encontrada no

apêndice A, Tabela A.2, da referência [Jan91]. Para determinar este valor, temos:

2Teorema do Limite Central: expressa o fato de que qualquer soma de muitas variáveis aleatórias indepen-

dentes e com mesma distribuição de probabilidade tende a distribuição normal.
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z1−α/2 = (1 − 0.05)/2 = 0.975 (5.9)

O valor correspondente ao resultado da Equação 5.9, que será o valor da variável z, é

igual a 1.96, segundo a tabela Quantis da Unidade de Distribuição Normal.

Portanto, baseando-se nos intervalos de confiança para cada média das métricas calcula-

das de acordo com a Seção 5.3.1, é possível realizar comparações com estes valores segundo

os cenários de experimentos para 95 % de confiança com 5 % de erro.

Determinando o Valor de n para obter ρ = 95 %

O nível de confiança depende da quantidade n de amostras coletadas para um dado experi-

mento. Assim, quanto maior o valor de n, maior será o nível de confiança. Entretanto, obter

uma quantidade grande de amostras exige mais esforço e tempo. Portanto, é importante de-

finir o valor de n de tal forma que consiga-se poupar esforço e tempo, porém mantendo o

nível de confiança desejado, ou seja, ρ = 95 %.

Para iniciar o processo, utilizamos uma quantidade pequena nbase = 3 de amostras preli-

minares, por exemplo, 3 valores da vazão para um determinado fluxo transmitido. O objetivo

é obter um valor alto para a variância, a qual é utilizada para determinar o valor de n repeti-

ções necessárias para 95 % de nível de confiança.

Como vimos através da relação 5.8, temos que o intervalo de confiança para uma quanti-

dade n de amostras é defindo da seguinte forma:

µ ± z × s√
n

(5.10)

Assim, para um nível de confiança ρ = 95 % e α = 0.05, o intervalo de confiança é:

(µ(1 − 0.05),µ(1 + 0.05)) (5.11)

Então, igualando os intervalos de confiança 5.11 ao intervalo de confiança 5.10 (geral),

obtemos a Equação 5.12.

µ ± z × s√
n

= µ(1 ± 0.05) (5.12)

Portanto, organizando a expressão para isolar a variável n, cada experimento foi repetido

n vezes, já contando com as 3 vezes iniciais (nbase), através da Equação 5.13, para um nível

de confiança ρ = 95 %, o que implica em z = 1.96 (a partir da Equação 5.9).

n = (
1.96 × s

0.05 × µ
)2 (5.13)
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5.5 Metodologia para Comparação da Qualidade de Áudio

Existem basicamente dois métodos para comparar a qualidade de um arquivo de áudio: o

método subjetivo e o método objetivo.

Nas abordagens que utilizam o método subjetivo, geralmente o interessado em comparar

os áudios solicita que um conjunto (geralmente grande) de pessoas escute os áudios transmi-

tidos e comparem com o áudio original. Em seguida, essas pessoas fornecem uma pontuação

indicando um valor de qualidade. Uma abordagem bastante utilizada é a MOS (Mean Opi-

nion Score) [IT96b] que define uma tabela que relaciona uma pontuação de 0 à 100 com a

qualidade do áudio, onde 0 significa muito ruim e 100 muito boa. Esse mecanismo é utilizado

em um dos trabalhos relacionados que será discutido no Capítulo 7.

Por outro lado, a metodologia objetiva pode ser útil quando se deseja realizar utilizar

métodos estatísticos para determinar a qualidade do áudio transmitido através da rede, tam-

bém baseando-se na qualidade do áudio original. A comparações entre o áudio original e os

áudios transmitidos na rede por cada protocolo é baseado em amostras recuperadas tanto do

áudio original quanto do áudio transmitido.

Existem diversos mecanismo que são utilizados nesta abordagem, uma delas é a RMS

(Root Mean Square). Esta foi a abordagem adotada neste trabalho para determinar a qua-

lidade de um áudio transmitido na rede. Esta abordagem foi utilizada porque permite a

plotagem de gráficos, o que nos habilitou realizar uma análise visual do conteúdo do áu-

dio original com o áudio transmitido de acordo com a duração da transmissão. Além disso,

utilizou-se essa abordagem porque com ela é possível relacionar as perdas de informações

que ocorrem durante a transmissão do fluxo de áudio e verificar o impacto dessa perda na

qualidade do áudio.

Especificamente a RMS é uma medida estatística da magnitude de uma quantidade va-

riável. Pode-se calcular para uma série de valores discretos ou para uma função variável

contínua. O nome deriva do fato de que é a raiz quadrada da média aritmética dos quadrados

dos valores discretos, ou seja:

RMS =

√

(x1)2 + (x2)2 + (x3)2 + ... + (Xn)2

n
(5.14)

Para o caso específico dos áudios utilizados nos experimentos, a cada 8 ms o valor de

RMS foi coletado dos dois canais do áudio, haja vista que o formato de áudio transmitido foi

um arquivo MP3 de 44100 Mhz, a uma taxa de 128 Kbits/s.



Capítulo 6

Resultados e Discussões dos

Experimentos

“A coisa mais bela que podemos experimentar é o mistério. Essa é a

fonte de toda a arte e ciências verdadeiras.” (Albert Einstein)

Após as definições no Capítulo 4 dos cenários experimentais de rede e das metologias

adotadas e discutidas no Capítulo 5, neste capítulo são apresentados os resultados e discus-

sões acerca dos experimentos realizados neste trabalho.

Nos capítulos anteriores foram cobertos todos os conceitos importantes e considerações

relacionadas a este trabalho. Por isso, as discussões elencadas neste capítulo serão focadas

diretamente na apresentação dos resultados, procurando-se apontar as referências para cada

ponto discutido utilizando os capítulos anteriores.

A apresentação dos resultados está dividida também em três fases, correspondendo as

fases descritas no Capítulo 4:

1. os resultados dos experimentos utilizando dispositivos com recursos limitados;

2. os resultados dos experimentos utilizando computadores de maior poder de processa-

mento de dados, se comparados com os dispositivos utilizados na primeira fase; e

3. os resultados dos experimentos realizados na Internet.

6.1 Resultados da Fase 1

Os resultados desta fase estão divididos em duas tabelas considerando o tamanho do pa-

cote utilizado durante a transmissão (Seção 5.1). Na Tabela 6.1, apresenta-se os resultados

das métricas avaliadas para as transmissões utilizando pacotes de 512 bytes. Na Tabela 6.2,

apresenta-se os resultados para as transmissões utilizando pacotes de 1424 bytes.

67
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Retomando as discussões realizadas na Seção 5.4, para os valores apresentados nestas

tabelas, considere 95 % de confiança, com 5 % de erro. O intervalo de confiança é apresen-

tado imediatamente abaixo do valor da métrica correspondente. Para os protocolos UDP e

DCCP o intervalo de confiança para a métrica Transmitido / Perdido, corresponde ao va-

lor da carga efetiva de dados transmitidos, ou seja, a subtração Transmitido − Perdido.

Considere também que os valores apresentados nas duas tabelas correspondem a execução

dos experimentos segundo os procedimentos descrito nas Seções 5.1, 5.2 e 5.3. Um resumo

dessas considerações é apresentado a seguir:

• tempo de execução: 300 s;

• execução de hand-off em 100 s e em 200 s;

• confrontos entre os protocolos:

– TCP × UDP

– TCP × DCCP

– UDP × DCCP

• algoritmos de controle de congestionamento dos protocolos:

– TCP: Reno, Cubic e Veno

– DCCP: CCID-2 e CCID-3

• métricas avaliadas:

– vazão

– quantidade de dados transmitidos e perdidos

– jitter

Essas considerações também foram adotadas nos resultados da Fase 2, exceto duas: o

tempo dos experimentos foi de 100 s e não ocorreram execuções de hand-offs.
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Tabela 6.1: Sumário dos Resultados da Fase 1 para ρ = 95 %. Paco-

tes de tamanho 512 bytes, com execução de hand-off e considerando os

confrontos dois-a-dois entre os protocolos TCP, UDP e DCCP.

# Confrontos Vazão (Kbits/s)
Transmitido / Perdido

(KBytes)
Jitter (ms) n

1

TCP Reno
3359, 12 123006, 72 2, 11

11× (3202, 15 − 3516, 09) (117258, 69 − 128754, 75) (1, 72 − 2, 21)

UDP
2956, 09 394825, 25/293967, 67 1, 60

(2935, 81 − 2976, 36) (100164, 37 − 101550, 79) (1, 57 − 1, 64)

2

TCP Cubic
3364, 12 121855, 28 7, 51

5× (3232, 15 − 3496, 09) (118258, 44 − 125452, 12) (6, 32 − 8, 7)

UDP
2919, 76 419803, 17/320187 1, 71

(2893, 96 − 2945, 57) (98735, 37 − 100496, 97) (1, 69 − 1, 74)

3

TCP Veno
3121, 69 114322, 77 4, 2

7× (3042, 26 − 3201, 13) (111412, 94 − 117232, 60) (3, 4 − 5, 0)

UDP
3002, 75 378833, 83/276384, 92 1, 5

(2994, 15 − 3011, 36) (102150, 85 − 102746, 97) (1, 50 − 1, 54)

4

TCP Reno
3042, 90 111433, 62 4, 8

9× (2951, 57 − 3134, 23) (108090, 21 − 114777, 03) (4, 36 − 5, 24)

DCCP-2
2162, 51 73688, 67/287, 51 5, 4

(2138, 56 − 2186, 47) (73401, 16 − 74234, 14) (5, 02 − 5, 75)

5

TCP Cubic
3862, 58 104830, 49 3, 32

9× (3775, 82 − 3949, 34) (101653, 65 − 108007, 32) (3, 11 − 3, 53)

DCCP-2
2119, 10 72256, 17/367, 92 4, 2

(2109, 87 − 2128, 33) (71888, 25 − 72215, 14) (4, 02 − 4, 48)

6

TCP Veno
2395, 97 87744, 27 7, 81

20× (2289, 27 − 2502, 67) (83836, 15 − 91652, 39) (7, 33 − 8, 29)

DCCP-2
2899, 25 64653, 08/314, 42 6, 1

(2810, 27 − 2988, 24) (61289, 36 − 67387, 96) (5, 50 − 6, 64)

7

TCP Reno
3291, 67 120549, 10 3, 6

6× (3265, 40 − 3317, 94) (119587, 17 − 121511, 03) (3, 42 − 3, 78)

DCCP-3
2851, 59 97234/1181, 92 0, 85

(2841, 67 − 2861, 52) (95725, 77 − 96378, 39) (0, 83 − 0, 87)

8

TCP Cubic
3598, 81 131790, 21 4, 13

8× (3496, 79 − 3700, 84) (128052, 30 − 135528, 13) (3, 77 − 4, 49)

DCCP-3
2665, 55 90895/1533, 67 1, 18

(2571, 62 − 2759, 48) (86127, 94 − 92594, 72) (0, 95 − 1, 41)

9

TCP Veno
3734, 55 136765, 27 2, 31

11× (3634, 92 − 3834, 18) (133115, 41 − 140415, 13) (2, 15 − 2, 47)

DCCP-3
2824, 84 96381, 08/1472, 58 0, 89

(2815, 48 − 2834, 20) (92753, 94 − 97063, 06) (0, 85 − 0, 93)

Continuação na próxima página
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Tabela 6.1 – continuação da página anterior

# Confrontos Vazão (Kbits/s)
Transmitido / Perdido

(KBytes)
Jitter (ms) n

10

DCCP-2
1792, 20 65194, 33/303, 33 4, 91

11× (1749, 55 − 1834, 86) (62404, 79 − 64891, 03) (4, 75 − 5, 08)

UDP
2552, 41 562465, 08/475381 2, 02

(2475, 76 − 2629, 06) (84469, 96 − 89698, 20) (1, 87 − 2, 18)

11

DCCP-3
2519, 84 91559, 83/1696, 83 1, 01

13× (2461, 98 − 2577, 70) (85041, 99 − 94684, 01) (0, 91 − 1, 12)

UDP
2898, 34 427356, 58/328470, 17 1, 82

(2841, 75 − 2954, 93) (96902, 29 − 100870, 53) (1, 73 − 1, 92)
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Tabela 6.2: Sumário dos Resultados da Fase 1 para ρ = 95 %. Pacotes

de tamanho 1424 bytes, com execução de hand-off e considerando os

confrontos dois-a-dois entre os protocolos TCP, UDP e DCCP.

# Confrontos Vazão (Kbits/s)
Transmitido / Perdido

(KBytes)
Jitter (ms) n

1

TCP Reno
3162, 41 112156, 65 3, 21

4× (2968, 61 − 3156, 21) (108719, 62 − 115593, 67) (3, 09 − 3, 33)

UDP
5773, 26 730078, 67/659256, 67 2, 37

(5493, 16 − 6053, 36) (67701, 48 − 73942, 52) (2, 28 − 2, 47)

2

TCP Cubic
3201, 33 80614, 73 4, 51

6× (3063, 57 − 3339, 09) (75572, 17 − 85657, 29) (4, 42 − 4, 60)

UDP
2575, 34 1213656, 83/1182062, 33 3, 17

(2544, 25 − 2606, 43) (27053, 38 − 36135, 62) (3, 05 − 3, 29)

3

TCP Veno
3221, 97 117998, 49 5, 12

8× (3072, 96 − 3370, 99) (112542, 56 − 123454, 43) (5, 04 − 5, 2)

UDP
2301, 01 682801, 67/605503, 92 2, 27

(2288, 97 − 2313, 06) (73433, 54 − 81161, 96) (2, 20 − 2, 35)

4

TCP Reno
3776, 63 166004, 14 6, 3

4× (3717, 94 − 3835, 31) (163776, 65 − 168231, 63) (6, 21 − 6, 34)

DCCP-2
3372, 64 141343, 33/375, 92 6, 68

(3217, 38 − 3527, 90) (139722, 68 − 142963, 98) (5, 40 − 7, 97)

5

TCP Cubic
3969, 39 172124, 00 4, 12

3× (3901, 75 − 4037, 04) (169648, 29 − 174599, 72) (4, 03 − 4, 21)

DCCP-2
3611, 59 187001, 58/1303, 25 5, 16

(3578, 69 − 3644, 49) (182247, 13 − 189149, 53) (4, 90 − 5, 43)

6

TCP Veno
4561, 88 180149, 85 6, 51

3× (4218, 12 − 4905, 64) (178025, 55 − 182274, 15) (5, 81 − 7, 21)

DCCP-2
2685, 21 13600, 533/1150 6, 25

(2442, 01 − 2928, 41) (133295, 41 − 136415, 25) (5, 47 − 7, 02)

7

TCP Reno
2735, 82 100189, 53 3, 71

7× (2576, 05 − 2895, 60) (94338, 37 − 106040, 69) (3, 28 − 4, 14)

DCCP-3
3469, 30 118268, 52/5685, 50 2, 80

(3299, 87 − 3638, 73) (111483, 27 − 113682, 77) (2, 56 − 3, 05)

8

TCP Cubic
2980, 47 109147, 54 4, 1

5× (2950, 09 − 3010, 85) (108034, 15 − 110260, 92) (3, 49 − 4, 71)

DCCP-3
3482, 36 118835, 16/1549, 83 2, 63

(3319, 60 − 3645, 13) (112236, 44 − 122334, 22) (2, 34 − 2, 92)

9

TCP Veno
2998, 39 109806, 54 2, 33

6× (2867, 97 − 3128, 80) (105029, 84 − 114583, 24) (2, 21 − 2, 45)

DCCP-3
4831, 47 184765, 16/4835, 08 1, 69

(4576, 48 − 5086, 45) (175018, 62 − 180930, 08) (1, 65 − 1, 73)

Continuação na próxima página
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Tabela 6.2 – continuação da página anterior

# Confrontos Vazão (Kbits/s)
Transmitido / Perdido

(KBytes)
Jitter (ms) n

10

DCCP-2
3452, 93 125611, 37/482, 50 7, 81

11× (3315, 24 − 3590, 62) (122601, 76 − 127655, 98) (7, 55 − 8, 07)

UDP
5236, 62 806485, 67/742278, 17 4, 30

(4892, 45 − 5580, 79) (62959, 4 − 65455, 6) (3, 70 − 4, 90)

11

DCCP-3
4053, 65 147460, 73/3415 1, 84

13× (3904, 76 − 4202, 54) (142043, 27 − 146048, 19) (1, 63 − 2, 04)

UDP
5935, 79 699595, 58/626779, 58 2, 46

(5884, 42 − 5987, 15) (71211 − 74421) (2, 42 − 2, 51)

6.1.1 Discussões sobre os Experimentos da Fase 1

Nesta fase existem basicamente 3 pontos a serem discutidos:

1. verificar se a mudança do tamanho do pacote ocasiona alguma alteração considerável

durante as transmissões com os protocolos estudados;

2. analisar o impacto causado em termos da vazão e da quantidade de dados transmitidos

e perdidos quando efetua-se hand-off durante a transmissão de dados;

3. analisar o comportamento dos protocolos TCP, UDP e DCCP em termos de eqüidade

(fairness).

Para o primeiro item, não foram constatadas fortes alterações de comportamento dos

fluxos transmitidos por nenhum dos protocolos isoladamente, principalmente com relação às

métricas vazão e jitter. Porém, observa-se algumas alterações no desempenho dos algoritmos

TCP Reno, Cubic e V eno para os confrontos TCP × UDP e TCP × DCCP.

Para os confrontos TCP × UDP, a quantidade de dados transmitidos utilizando os algorit-

mos TCPReno, Cubic e V eno não foi satisfatória, considerando o agrupamento dos expe-

rimentos em dois grupos: um com os experimentos utilizando pacotes de tamanho 512 bytes

(Tabela 6.1) e o outro contendo os experimentos utilizando pacotes de tamanho 1424 bytes

(Tabela 6.2). Ora, se as vazões dos protocolos TCP e UDP são praticamente as mesmas para

os dois grupos de experimentos – isto pode ser observado nas linhas 1, 2 e 3 – então quanto

maior o tamanho do pacote, maior a quantidade de dados que aquele fluxo deveria transmitir,

considerando-se que o MTU da conexão 802.11g é de 1500 bytes, não ocorrendo portanto

fragmentação de pacotes na camada de rede.

Por outro lado, não se observa este fato para os confrontos TCP × DCCP, independente

dos algoritmos utilizados. Comparando-se os valores das vazões obtidas nos confrontos
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TCP × UDP e TCP × DCCP apresentadas nas Tabelas 6.1 e 6.2, observa-se um equilíbrio

entre estes valores. Por exemplo, nas Tabelas 6.1 e 6.2, a vazão média do TCP Reno foi de

3359,12 Kbits/s e 3162,41 Kbits/s, respectivamente. Assim, se as vazões são praticamente

as mesmas, então quanto maior o tamanho do pacote, mais dados aquele fluxo deveria ter

transmitido. Isto aconteceu apenas para os confrontos TCP × DCCP. Neste caso, os três al-

goritmos do TCP transmitiram mais dados quando o tamanho do pacote foi de 1424 KBytes.

Isto era de se esperar, uma vez que o protocolo DCCP implementa controle de congestiona-

mento e portanto permite que os fluxos TCP transmitam mais dados à medida que se aumenta

o tamanho do pacote, considerando que o tamanho máximo para um pacote o valor do MTU

menos o espaço ocupado no pacote pelos cabeçalhos dos protocolos das camadas de rede,

transporte e de aplicação.

Portanto, pode-se concluir que, em transmissões onde os protocolos TCP e UDP com-

partilham o mesmo canal de comunicação, aumentar o tamanho do pacote de 512 KBytes

para 1424 KBytes não obtem-se melhorias consideráveis, mesmo considerando o algoritmo

de controle de congestionamento V eno. Isto sugere que internamente o TCP perdeu mais

dados quando foram utilizados pacotes de 1424 KBytes. Neste caso, futuros estudos poderão

avaliar qual deve ser o tamanho ideal do pacote de dados para minimizar a quantidade de pa-

cotes perdidos por parte do TCP. Uma discussão neste contexto é apresentada em [WCSY07].

Com relação às execuções dos hand-offs, nos gráficos da Figura 6.1 é apresentada a

evolução da transmissão do confronto TCP Cubic × UDP, que corresponde à linha 2 da Ta-

bela 6.1. No gráfico da Figura 6.1(a), apresenta-se os valores médios da vazão alcançada

pelos protocolos TCP e UDP. No gráfico da Figura 6.1(b), apresenta-se a relação quanti-

dade de dados transmitidos pela quantidade de dados perdidos pelo protocolo UDP para este

confronto. Os valores dos pontos plotados nos gráficos da Figura 6.1, foi calculado atra-

vés da média aritimética dos valores de cada ponto para todas as repetições realizadas do

experimento, neste caso para n = 5.

Note que, no gráfico da Figura 6.1(a), a taxa de transmissão do protocolo TCP diminuiu

devido às execuções de hand-offs, onde ocorreram perdas de pacotes, o que se reflete nos

algoritmos de controle de congestionamento do TCP e do DCCP. No caso do protocolo

UDP, a taxa de transmissão permaneceu constante durante todo o tempo. No gráfico da

Figura 6.1(b), constata-se um nível elevado de perda de dados quando se utiliza o protocolo

UDP, sobretudo durante a execução dos hand-offs. É possível observar em torno do segundo

35, outro ponto de declínio da taxa de transmissão do protocolo TCP. Este fato pode ser

explicado pelo início das transmissões dos dois fluxos UDP, onde também ocorreram perdas

de pacotes.

Já nos gráficos da Figura 6.4 é apresentada a evolução da transmissão para o confronto

TCP-Cubic × DCCP, que corresponde à linha 5 da Tabela 6.1. Os valores de cada ponto

destes gráficos foram calculados da mesma forma que nos gráficos anteriores, com n =

9. Esta procedimento também foi adotado em todos os outros gráficos apresentados neste
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Figura 6.1: Fase 1: TCP × UDP: vazão e carga efetiva do confronto TCP-Cubic × UDP

durante uma transmissão de 300 s, com tamanho de pacote 512 bytes e execução de hand-

offs em 100 s e em 200 s.
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Figura 6.2: Fase 1: TCP × DCCP: vazão e carga efetiva do confronto TCP-Cubic × DCCP-2

durante uma transmissão de 300 s, com pacotes de 512 bytes e hand-offs em 100 s e em 200 s.
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capítulo, exceto para os gráficos apresentados como resultados da Fase 3, que corresponde a

uma execução do confronto.

No gráfico da Figura 6.2(a), a taxa de transmissão do protocolo TCP também diminuiu

devido às execuções de hand-offs, pelos mesmos motivos do confronto TCP × UDP. No caso

do protocolo DCCP, ocorreu uma leve diminuição na taxa de transmissão deste protocolo

nos momentos de hand-off. No gráfico da Figura 6.2(b), constata-se um nível baixíssimo

de perda de dados quando se utiliza o protocolo DCCP em confronto com o protocolo TCP.

É possível observar que durante todo o tempo de transmissão, os protocolos TCP e DCCP

compartilham a utilização do canal de transmissão de forma eqüinime.

Com relação a eqüidade entre os protocolos em termos de quantidade de dados transmi-

tido por cada um dos protocolos, esperava-se que o protocolo UDP congestionasse a rede

quando em confrontos com o TCP e com o DCCP, mas este fato ocorreu. Conclui-se então

que há contenção de dados na fonte geradora, neste caso os dispositivos N800. Como o

poder de processamento de dados destes dispositivos é limitado, há uma limitação da velo-

cidade com que os dados são processados e transmitidos na rede, considerando-se que neste

caso o processo da aplicação IPerf ocupou menos tempo de utilização da CPU se comparado

ao tempo de utilização da CPU em um computador desktop, por exemplo. Serão apresenta-

das discussões neste sentido na Seção 6.2.1, onde observou-se um comportamento diferente:

o protocolo UDP congestiona a rede para alguns casos e impede que os protocolos TCP e

DCCP transmitam dados na rede.

Além das discussões apresentadas nesta seção, cabe relatar dois outros fatos ocorridos

durante a execução dos experimentos nesta fase:

• observou-se desconexões repentinas da rede sem fio por partes dos dispositivos N800.

Isto provavelmente está associado mais uma vez a capacidade de processamento e de

gerenciamento de recursos por parte das aplicações em execução neste dispositivo,

em particular da aplicação controladora (driver) da placa de rede sem fio deste dis-

positivo. Para uma justificativa mais elaborada deste fato, sugere-se um estudo mais

aprofundado, onde os focos seriam analisar se existe alguma situação em que o proces-

sador deste dispositivo fica sobre-carregado, o que pode ocasionar tais desconexões;

e também verificar se estas desconexões ocorrem devido às execuções dos hand-offs,

onde por motivos desconhecidos no momento, o driver controlador da placa de rede

sem fio desconecta do ponto de acesso sem fio;

• além do desempenho ruim do protocolo UDP para transmissão de dados em redes sem

fio, principalmente no tocante à quantidade de dados transmitidos e à quantidade dos

dados efetivamente recebidos – isto pode ser observado nas Tabelas 6.1 e 6.2, campo

Transmitido / Perdido – em todas as transmissões realizadas utilizando o protocolo

UDP, observou-se que este realizou entrega de pacotes de dados fora de ordem. A

entrega de pacotes fora de ordem também ocorreu por parte do protocolo DCCP, porém
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em proporções bem menores se comparado ao protocolo UDP. Essas proporções são

equivalentes às perdas de pacotes do protocolo DCCP nos confrontos TCP × DCCP –

Tabelas 6.1 e 6.2, campo Transmitido / Perdido, entre as linhas 4 e 9 (inclusive).

6.2 Resultados da Fase 2

Como mencionado, as considerações feitas na Seção 6.2 também são aplicadas nesta fase,

exceto que não houve execução de hand-offs. Desta forma, não faz sentido apresentá-las

novamente nesta seção, sendo os resultados apresentados nas Tabelas 6.3 e 6.4.

De acordo com as discussões apresentadas na Seção 6.1.1, constatou-se que o protocolo

UDP não degrada a rede se utilizado em dispositivos com recursos limitados, como o N800.

Assim, os mesmos experimentos realizados na Fase 1 foram repetidos, porém utilizando-

se computadores com maior poder de processamento de dados, cujas configurações estão

descritas na Seção 4.2.

Desta forma, foi possível avaliar o desempenho dos protocolos TCP e DCCP diante da

presença de congestionamento na rede, causado pelo protocolo UDP e por um ponto de

saturação, disposto propositalmente entre a rede cabeada e a rede sem fio, ambas formando

uma rede local híbrida (WLAN + LAN). Este é um cenário típico em diversas redes em

funcionamento atualmente. Nesta fase, os fluxos de dados foram transmitidos a partir de

dois computadores conectados à rede LAN para outros dois computadores, conectados à

rede sem fio. Este esquema é ilustrado na Figura 4.2. Para discussões acerca dos resultados

desta fase, leia a Seção 6.2.1.
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Tabela 6.3: Sumário dos Resultados da Fase 2 para ρ = 95 % com paco-

tes e 512 bytes, sem execução de hand-off e considerando os confrontos

dois-a-dois entre os protocolos TCP, UDP e DCCP.

# Confrontos Vazão (Kbits/s)
Transmitido / Perdido

(KBytes)
Jitter (ms) n

1

TCP Reno
403, 08 7137, 00 19, 3

4× (398, 22 − 407, 94) (7065, 67 − 7208, 33) (18, 5 − 20, 1)

UDP
8653, 15 991671, 33/665869, 50 3, 25

(8621, 21 − 8685, 08) (324897, 15 − 326706, 51) (2, 51 − 3, 99)

2

TCP Cubic
3160, 98 35806, 33 12, 12

6× (3063, 34 − 3258, 63) (34882, 09 − 36730, 58) (11, 52 − 12, 72)

UDP
9739, 85 993706, 58/767118, 58 3, 45

(9675, 66 − 9804, 03) (225964, 24 − 227211, 76) (2, 09 − 4, 81)

3

TCP Veno
3404, 60 37139, 67 8, 09

3× (3396, 71 − 3412, 49) (37051, 35 − 37227, 98) (7, 49 − 8, 69)

UDP
9644, 66 993140, 75/767471, 25 5, 58

(9589, 37 − 9699, 94) (225130, 83 − 226208, 17) (4, 26 − 6, 90)

4

TCP Reno
7929, 91 133420, 00 2, 21

4× (7894, 87 − 7964, 95) (132991, 36 − 133848, 64) (1, 55 − 2, 87)

DCCP-2
7108, 86 128466, 42/1157, 05 4, 88

(7090, 56 − 7127, 16) (124094, 49 − 130524, 25) (4, 01 − 5, 74)

5

TCP Cubic
7231, 15 137099, 33 2, 84

4× (7128, 01 − 7334, 29) (135840, 99 − 138357, 68) (1, 64 − 4, 03)

DCCP-2
7071, 50 122672, 42/2138, 83 3, 36

(5650, 18 − 8492, 82) (118693, 44 − 122373, 74) (2, 43 − 4, 28)

6

TCP Veno
8916, 46 133257, 00 1, 31

5× (7034, 24 − 10798, 68) (131990, 40 − 134523, 60) (1, 19 − 1, 43)

DCCP-2
7066, 03 122055, 00/1149, 17 4, 52

(7040, 40 − 7091, 65) (117058, 72 − 124752, 94) (3, 62 − 5, 41)

7

TCP Reno
6047, 47 90477, 33 4, 03

7× (5886, 58 − 6208, 37) (89512, 22 − 91442, 44) (3, 32 − 4, 74)

DCCP-3
8613, 24 125339, 75/5490, 00 4, 34

(8541, 47 − 8685, 00) (118015, 7 − 121683, 8) (3, 10 − 5, 58)

8

TCP Cubic
7887, 37 169521, 33 3, 21

6× (7747, 19 − 8027, 56) (167810, 32 − 171232, 35) (2, 37 − 4, 04)

DCCP-3
6819, 78 127375, 50/6501, 67 1, 78

(6665, 72 − 6973, 83) (119421, 28 − 122326, 38) (1, 08 − 2, 48)

9

TCP Veno
8551, 42 165421, 67 2, 91

3× (8357, 57 − 8745, 27) (163055, 34 − 167787, 99) (2, 72 − 3, 1)

DCCP-3
7743, 27 126615, 17/5554, 25 3, 00

(7666, 13 − 7820, 41) (119728, 81 − 122393, 03) (1, 59 − 4, 42)

Continuação na próxima página
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Tabela 6.3 – continuação da página anterior

# Confrontos Vazão (Kbits/s)
Transmitido / Perdido

(KBytes)
Jitter (ms) n

10

DCCP-2
689, 54 8063, 50/63, 17 5, 37

3× (665, 74 − 713, 34) (7780, 62 − 8220, 04) (5, 36 − 5, 38)

UDP
8509, 98 993123, 33/663914, 17 3, 54

(8955, 67 − 8064, 28) (28682, 90 − 329735, 42) (2, 62 − 4, 46)

11

DCCP-3
2195, 17 16074, 83/1100, 83 0, 46

6× (1980, 48 − 2409, 85) (13507, 53 − 16440, 47) (0, 41 − 0, 52)

UDP
8311, 96 993347, 50/851499, 08 2, 13

(8218, 60 − 8405, 33) (140946, 91 − 142749, 93) (1, 51 − 2, 76)
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Tabela 6.4: Sumário dos Resultados da Fase 2 para ρ = 95 % com paco-

tes e 1424 bytes, sem execução de hand-off e considerando os confrontos

dois-a-dois entre os protocolos TCP, UDP e DCCP.

# Confrontos Vazão (Kbits/s)
Transmitido / Perdido

(KBytes)
Jitter (ms) n

1

TCP Reno
605, 31 9561, 33 23, 5

6× (519, 58 − 691, 03) (9261, 94 − 9860, 72) (22, 57 − 24, 43)

UDP
9653, 15 941621, 17/615819, 85 5, 52

(9621, 21 − 9685, 08) (324957, 10 − 326645, 74) (4, 63 − 6, 41)

2

TCP Cubic
3379, 11 48378, 23 16, 7

3× (3274, 56 − 3483, 67) (47226, 18 − 49530, 29) (16, 37 − 17, 03)

UDP
8490, 58 958806, 67/732223, 67 4, 99

(7649, 53 − 9331, 63) (225359, 79 − 227806, 21) (4, 22 − 5, 75)

3

TCP Veno
3044, 84 45710, 47 12, 3

7× (2935, 93 − 3153, 74) (42292, 43 − 49128, 50) (11, 81 − 12, 79)

UDP
8116, 44 907636, 75/896732, 50 4, 25

(8093, 97 − 8138, 90) (118599, 05 − 123209, 45) (3, 37 − 5, 12)

4

TCP Reno
5900, 49 117914, 33 3, 2

3× (5799, 93 − 6001, 06) (113486, 91 − 122341, 76) (2, 94 − 3, 45)

DCCP-2
8659, 69 171000, 50/560, 50 4, 72

(7297, 07 − 9022, 31) (169580, 94 − 171299, 06) (4, 28 − 4, 17)

5

TCP Cubic
6171, 10 119492, 67 4, 55

4× (5486, 89 − 6855, 31) (115523, 62 − 123461, 72) (3, 99 − 5, 11)

DCCP-2
8788, 84 150194, 71/1143 3, 63

(8075, 73 − 9501, 95) (148128, 05 − 149975, 37) (2, 60 − 4, 66)

6

TCP Veno
5981, 80 102771, 00 4, 58

4
× (5833, 30 − 6130, 30) (98402, 81 − 107139, 19) (4, 34 − 4, 82)

DCCP-2
7419, 01 148361, 08/1438, 67 3, 81

(7061, 02 − 7777, 00) (145482, 91 − 148361, 91) (2, 64 − 4, 98)

7

TCP Reno
5526, 10 83633, 60 5, 22

4× (5507, 88 − 5544, 32) (81323, 30 − 85943, 90) (4, 69 − 5, 75)

DCCP-3
6830, 60 95164, 17/990, 83 6, 23

(6630, 57 − 7030, 62) (95013, 15 − 94324, 36) (5, 34 − 7, 12)

8

TCP Cubic
6545, 19 95965, 60 5, 21

3× (6164, 13 − 6926, 25) (87114, 60 − 104816, 60) (4, 11 − 6, 31)

DCCP-3
7861, 36 119854, 84/1227, 33 3, 32

(7136, 26 − 8586, 47) (117985, 30 − 119269, 72) (2, 64 − 4, 00)

9

TCP Veno
5532, 73 84882, 73 4, 56

4× (5522, 74 − 5542, 72) (84026, 41 − 85739, 06) (3, 9 − 5, 22)

DCCP-3
6908, 37 115169, 71/1272, 67 2, 47

(6837, 93 − 6978, 81) (113703, 92 − 114090, 16) (1, 92 − 3, 02)

Continuação na próxima página
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Tabela 6.4 – continuação da página anterior

# Confrontos Vazão (Kbits/s)
Transmitido / Perdido

(KBytes)
Jitter (ms) n

10

DCCP-2
1346, 47 12377, 3/17, 17 5, 96

7× (1157, 44 − 1535, 51) (11928, 01 − 12792, 25) (5, 86 − 6, 06)

UDP
6467, 94 911298, 75/858344, 29 4, 38

(6353, 74 − 6582, 14) (50652, 28 − 55256, 64) (3, 68 − 5, 08)

11

DCCP-3
1283, 19 15350, 8/63, 43 8, 67

8× (1257, 53 − 1308, 85) (15044, 57 − 15530, 17) (8, 65 − 8, 68)

UDP
7413, 20 809061, 67/783139, 25 2, 95

(7210, 90 − 7615, 50) (23925, 16 − 27919, 68) (2, 01 − 3, 89)

6.2.1 Discussões sobre os Experimentos da Fase 2

A discussão apresentada na Fase 1 com relação à variação do tamanho do pacote, aplica-se

também nesta fase. É possível observar nas Tabelas 6.3 e 6.4, linhas 1, 2 e 3, que para as

transmissões com pacotes de 1424 bytes não houve um aumento significativo na quantidade

de dados transmitidos se comparado às transmissões com pacotes de 512 bytes. Isto aconte-

ceu de forma bastante acentuada no confronto TCP-Reno × UDP: com pacotes de 512 bytes,

o TCP Reno transmitiu, em média, 7137 KBytes, ao passo que foram transmitidos, em média,

apenas 9561,33 KBytes quando utilizou-se pacotes de 1424 bytes. Para estes casos, a taxa de

transmissão do TCP Reno foi de 403,08 Kbits/s e 605 Kbits/s, respectivamente. Estes valores

são muito inferiores quando se compara às taxas de transmissão alcançadas pelos fluxos do

protocolo UDP, que em média foi de 9653,15 Kbits/s.

Embora o protocolo UDP tenha alcançado níveis bastante elevados da taxa de transmis-

são, a quantidade de dados efetivamente entregues no destino foi muito baixa. Por exemplo,

para o confronto TCP Veno × UDP com pacotes de 512 Bytes, o protocolo UDP transmitiu

993140,75 KBytes e perdeu 767471,25 KBytes, que corresponde a uma carga efetiva de ape-

nas 225669,50 KBytes. Este mesmo fato também ocorreu no confronto TCP Cubic × UDP

com pacotes de 1424 bytes, porém não ocorreu para o confronto TCP Reno × UDP.

Nos gráficos ilustrados na Figura 6.3 apresenta-se a evolução da taxa de transmissão

durante 100 s de experimento para estes dois últimos confrontos. Note que, no gráfico da

Figura 6.3(a), a taxa de transmissão do protocolo TCP foi muito baixa. Em contrapartida,

no gráfico da Figura 6.3(b) ocorreu praticamente uma inversão no comportamento dos pro-

tocolos. Note que para ambos os casos, houve uma diminução bastante acentuada na taxa de

transmissão do protocolo TCP quando iniciou-se a transmissão do protocolo UDP.

Por outro lado, para os confrontos TCP × DCCP o comportamento dos protocolos foi

claramente diferente. Por exemplo, na Tabela 6.4, ambos os protocolos obtiveram uma vazão
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Figura 6.3: Fase 2: TCP × UDP: vazão do confronto TCP-Cubic × UDP durante uma

transmissão de 100 s utilizando pacotes de 1424 bytes.
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média bastante equilibrada, sobretudo com relação ao confronto TCP Veno × DCCP-3 (linha

9). Neste caso, a vazão média foi 5532,73 Kbits/s e 6908,37 Kbits/s, respectivamente. Neste

confronto, o TCP Veno transmitiu, em média, uma carga efetiva de 84882,73 KBytes e o

DCCP, 113897,04 KBytes. Isto aconteceu de forma bastante semelhante no confronto TCP

Cubic × DCCP-3, como apresentado na linha 8 das Tabelas 6.3 e 6.4.

Nos gráficos ilustrados na Figura 6.4, apresenta-se a evolução da taxa de transmissão

dos protocolos TCP Cubic e DCCP-3 e a carga efetiva do protocolo DCCP durante 100 s de

experimento. Note que, no gráfico da Figura 6.4(a), a taxa de transmissão para o protocolo

TCP foi bastante similar ao do protocolo DCCP, sendo que o TCP apresentou um desempe-

nho levemente melhor com relação ao DCCP. Já no gráfico da Figura 6.4(b), observa-se que

o protocolo DCCP perdeu poucos pacotes de dados, diferentemente dos confrontos TCP ×
UDP.

Já nas linhas 10 e 11 da Tabela 6.4, apresenta-se os resultados para os confrontos DCCP

× UDP. Embora o desempenho do protocolo DCCP tenha sido um pouco melhor que o

protocolo TCP nos confrontos TCP × UDP, constata-se similaridades em termos da carga

efetiva de dados transmitido pelos protocolos TCP Reno e DCCP, onde o TCP Reno transmi-

tiu, em média, 9561,33 KBytes e o DCCP 12360,13 KBytes. Neste confronto, a vazão média

do DCCP-2 foi de 1346,47 Kbits/s, um pouco mais que o dobro do protocolo TCP Reno, que

alcançou uma vazão de apenas 605,21 Kbits/s. Um comportamento similar é observado no

confronto DCCP-3 × UDP.

Contudo, observa-se que nos confrontos TCP Cubic × UDP e TCP Veno × UDP, o

desempenho do protocolo TCP foi bem superior ao protocolo DCCP, independente do ta-

manho do pacote utilizado. De acordo com a Tabela 6.4, linhas 2, 3, 10 e 11, utilizando o

TCP Cubic e o TCP Veno, a carga de dados efetiva de cada um foi em torno de 47 MBytes,

enquanto que a carga efetiva do protocolo DCCP foi de aproximadamente 14 MBytes, para

cada um dos algoritmos de controle de congestionamento do DCCP. Apesar disso, note que

o jitter médio para as transmissões utilizando DCCP foi relativamente menor que nas trans-

missões utilizando TCP, o que é melhor para as aplicações multimídia. Um dos motivos para

o DCCP obter um jitter médio melhor que o TCP estar relacionado ao fato do TCP realizar

retransmissão de pacotes.

6.3 Resultados e Discussões da Fase 3

Na última fase dos experimentos, foram transmitidos fluxos TCP, UDP e DCCP na Internet,

entre a Universidade Federal de Campina Grande (Brasil) e a Universidade de São Francisco

(Estados Unidos), como ilustrado nas Figuras 4.3 e 4.4. O foco foi estudar o desempenho

do protocolo DCCP na Internet, uma vez que a proposta é que o DCCP substitua o proto-

colo UDP em transmissões multimídia na Internet. Foi transmitido um arquivo de áudio no
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Figura 6.4: Fase 2: TCP × DCCP: vazão e carga efetiva do confronto TCP Cubic × DCCP-3

durante uma transmissão de 100 s utilizando pacote de 512 bytes.
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formato mp3, que por sua vez foi armazenado no destino para em seguida ser comparado

com o arquivo de áudio original. Para realizar esta comparação, utilizou-se uma abordagem

objetiva conhecida por RMS, a qual está descrita na Seção 5.5.

No gráfico ilustrado na Figura 6.5, apresenta-se a evolução da transmissão do arquivo de

áudio utilizando o protocolo TCP, enquanto que o protocolo DCCP transmitia para o mesmo

sistema remoto fluxos de dados gerados aleatoriamente com pacotes de 1424 bytes. Note

que o protocolo TCP conseguiu enviar completamente o áudio e com a mesma qualidade do

arquivo original, pois observa-se uma sobreposição da linha tracejada azul, que representa

o fluxo do áudio transmitido utilizando-se TCP, em RMS (dB), e a linha contínua verme-

lha, que representa o arquivo original. Caso tivesse ocorrido perdas de pacotes durante a

transmissão com o protocolo TCP, haveria um atraso no fluxo de dados, e como resultado,

a linha tracejada em azul do respectivo gráfico não alcançaria os 100 s. Este fato pode ser

observado na Figura 6.6. Neste caso, quando confrontou-se o protocolo TCP Reno e o UDP,

com o TCP transmitindo o arquivo de áudio, ocorreu um atraso na transmissão do arquivo

multimídia devido a um nível elevado de perda de pacotes por parte do protocolo TCP, que

neste caso enviou apenas 30 % do arquivo de áudio original.
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Figura 6.5: Fase 3: TCP Cubic × DCCP-3, sendo o TCP enviando um arquivo de áudio com

duração de 100 s.

Por outro lado, no confronto TCP Cubic × DCCP-3, com o protocolo DCCP-3 envi-

ando o arquivo de áudio, este conseguiu enviar praticamente todo o áudio. No gráfico da
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Figura 6.6: Fase 3: TCP Reno × UDP, sendo o TCP enviando um arquivo de áudio.

Figura 6.7, apresenta-se o comportamento deste confronto. Observa-se perdas ocasionais e

muito rápidas de dados nos primeiros 10 s, entre os segundos 20 s e 25 s e em três outros

pequenos trechos: entre os segundos 70-73 s, 78-79 s e 89-93 s.

Para os confrontos DCCP × UDP, observa-se perdas de informação por parte de ambos

os protocolos, sobretudo quando se utilizou o protocolo UDP para enviar o arquivo de áudio.

No gráfico ilustrado na Figura 6.8, que representa o arquivo de áudio transmitido utilizando

o protocolo DCCP-2, observa-se grandes perdas de informação. E na Figura 6.9, quando o

UDP foi utilizado para transmitir o arquivo de áudio, observa-se perdas de informação do

áudio ainda mais acentuadas. Em resumo, quanto mais a linha vermelha contínua for visível

nos gráficos apresentados nesta seção, maior é a quantidade de informações perdidas durante

a transmissão.

Por fim, com relação às estatísticas gerais dos experimentos realizados, foram executados

295 experimentos, sendo 180 na Fase 1, 104 na Fase 2 e 11 na Fase 3.

6.4 Conclusões sobre os Resultados Obtidos

Considerando as discussões apresentadas neste capítulo, pode-se apresentar as seguintes con-

clusões:
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Figura 6.7: Fase 3: TCP Cubic × DCCP-3, sendo o DCCP enviando o arquivo de áudio.

1. o protocolo UDP quando utilizado em dispositivos com recursos limitados não conges-

tiona a rede, justificando-se tal fato através da contenção na fonte geradora dos dados,

neste caso nos dispositivos N800.

2. embora o protocolo UDP não tenha congestionado a rede quando utilizado nos expe-

rimentos da Fase 1, sua utilização é fortemente desencorajada, pelo menos nas topolo-

gias de rede utilizadas nesta dissertação. Esta recomendação é baseada nas constata-

ções de que o UDP perde uma grande quantidade de informação, sobretudo quando a

rede está congestionada. Isto se reflete diretamente na qualidade do fluxo multimídia

sendo transmitido, o que foi discutido na seção de resultados da Fase 3 dos experimen-

tos executados. Além dos altos índices de perda de dados por parte do protocolo UDP,

ele ainda impede um melhor funcionamento de outros protocolos que implementam

controle de congestionamento, como o TCP e o DCCP.

3. diferentemente do que foi discutido no trabalho referenciado em [SAPJ08], onde tam-

bém são apresentados partes dos resultados obtidos nesta dissertação, a execução dos

hand-offs durante a transmissão dos dados não afetou o estado dos algoritmos de con-

trole de congestionamento dos protocolos TCP e DCCP. Nos resultados dos experi-

mentos apresentados em [SAPJ08], não foram utilizados dispositivos com recursos

limitados, e sim notebooks. Existem duas hipótese que explica este fato: utilizando
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Figura 6.8: Fase 3: DCCP-2 × UDP, sendo o DCCP enviando um arquivo de áudio.

dispositivos como o N800, a execução do hand-off acontece de forma muito rápida,

a ponto de não ocorrer muitas perdas de pacotes se comparada a quantidade de paco-

tes perdidos durante a execução de hand-offs utilizando computadores de maior porte,

como os notebooks. Assim, como a quantidade de pacotes perdidos utilizando o N800

é pequena, principalmente porque este não tem capacidade de transmitir a mesma

quantidade de dados que os notebooks, a pouca quantidade de dados perdidos não

afeta os algoritmos de controle de congestionamento dos protocolos TCP e DCCP. A

segunda hipótese é um complemento da primeira: como os dispositivos N800 são pro-

jetados para funcionar em ambientes móveis, o driver ou o tipo de hardware da placa

de rede sem fio destes dispositivos possui algum mecanismo que otimiza internamente

a execução do hand-off. Para obter conclusões mais precisas, faz-se necessário um

estudo mais aprofundado nesta direção;

4. variar o tamanho do pacote TCP em transmissões de dados em conjunto com o proto-

colo UDP não obtem-se melhorias consideráveis, pois como visto nos resultados apre-

sentados, não há aumento significativo da quantidade de dados transmitidos quando

foram utilizados pacotes de 1424 bytes, ao invés de pacotes de 512 bytes. Já para

os confrontos TCP × DCCP, considara-se que alterar o tamanho do pacote obtem-se

um aumento na quantidade de dados transmitidos, portanto este procedimento é en-
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Figura 6.9: Fase 3: DCCP-3 × UDP, sendo o UDP enviando um arquivo de áudio.

corajado. Embora foi possível observar tal fato, faz-se necessário um estudo mais

aprofundado neste ponto.

5. os atuais algoritmos para controle de congestionamento do protocolo DCCP

apresentaram-se inferiores aos do TCP quando utilizados para competir com tráfego

de dados UDP (exceto para o TCP Reno).

6. supondo que a maior parte do tráfego na Internet seja TCP Veno ou mais fortemente

TCP Cubic, o protocolo UDP terá que ser eqüinime com relação ao TCP, uma vez que

o TCP Cubic e o TCP Veno apresentaram-se de forma bastante agressiva em termos

da utilização da largura de banda disponível. Até o final desta dissertação, não foram

encontradas nenhuma referência que apresente propostas para controle de congestiona-

mento em transmissões UDP, tampouco publicações oficiais de estudos comparativos

do TCP Cubic e Veno contra o protocolo UDP.

7. é desencorajado a utilização do TCP Reno em transmissões da dados, principalmente

na Internet. Para transmissões TCP, considere utilizar o TCP Cubic ao TCP V eno,

uma vez que o primeira tem um propósito mais geral e funcionou muito bem nas redes

sem fio, foco do TCP V eno.

8. o protocolo DCCP apresentou-se de forma bastante satisfatória quando utilizado em
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conjunto com o protocolo TCP, compartilhando a utilização do canal de transmissão

com outros protocolos, por exemplo, com o TCP.

9. é necessário analisar os algoritmos de controle de congestionamento do DCCP a fim

de otimizar o desempenho destes algoritmos e/ou prover novos algoritmos de controle

de congestionamento para DCCP equivalentes ao TCP Cubic e TCP Veno, preferen-

cialmente. Já existem esforços por parte dos autores do TCP Cubic neste sentido.

Embora seja um trabalho em estágio inicial e sem referências públicas até a fase final

da escrita desta dissertação, está sendo desenvolvida uma versão experimental do TCP

Cubic para o protocolo DCCP.

10. embora o desempenho do protocolo TCP tenha sido melhor que o DCCP em confron-

tos com o protocolo UDP, isto não que dizer que o protocolo DCCP não seja útil,

principalmente quando considera-se que podem ocorrer melhorias nos algoritmos de

controle de congestionamento do DCCP, a exemplo do que ocorreu com o próprio

protocolo TCP, que até há pouco tempo dispunha apenas do TCP Reno e de algumas

outras variantes baseadas no TCP Reno.



Capítulo 7

Trabalhos Relacionados

“A idéia é tentar dar todas as informações que ajudem os outros a

julgar o valor da sua contribuição; não apenas as informações que

levem o julgamento a uma direção em particular.” (Richard

Feynman)

Neste trabalho as pesquisas foram realizadas considerando a perspectiva do protocolo

DCCP. Sendo assim, neste capítulo são apresentadas as pesquisas cujo principal foco está

no protocolo DCCP. Com relação a essas pesquisas, é de se esperar que existam trabalhos

recentes acerca do protocolo DCCP, considerando que se trata de um protocolo novo e re-

centemente padronizado pela IETF.

Porém, ainda são poucas as pesquisas no contexto de análise de desempenho do protocolo

DCCP em redes sem-fio, sobretudo quando se trata de avaliações deste protocolo na Internet.

Até a finalização deste trabalho, nenhuma referência foi encontrada no contexto de avaliação

experimental do protocolo DCCP na Internet. Portanto, este trabalho figura como sendo um

dos primeiros, se não o primeiro, que se estuda o desempenho do protocolo DCCP quando

utilizado para transmissão de dados multimídia na Internet.

Portanto, neste capítulo são apresentados os trabalhos que acreditamos ser as principais

referências para as discussões elencadas ao longo desta pesquisa, considerando tanto aqueles

que adotaram uma abordagem experimental quanto as baseadas em simulações. Neste con-

texto, foram selecionados três trabalhos: o primeiro apresenta os resultados do desempenho

do protocolo DCCP para transmissão de vídeo, considerando uma abordagem de simula-

ção; o segundo segue a mesma linha do primeiro, porém as discussões giram em torno da

qualidade de áudio considerando um ambiente experimental; e por fim, o terceiro apresenta

discussões acerca dos protocolos TCP, UDP e DCCP quando utilizados para transmitir fluxos

de dados em redes mesh sem fio.

91
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7.1 Estimativa da Qualidade de Vídeo em Fluxos DCCP

sobre Redes Sem-Fio

No trabalho referenciado em [LMB+06], os autores descrevem um modelo para estimar a

qualidade de vídeo para transmissão em redes sem-fio. Através da utilização do simula-

dor NS2 [DAR], definiu-se parâmetros específicos do protocolo DCCP. Após este processo,

criou-se um mecanismo de controle de congestionamento capaz de diminuir ou aumentar a

qualidade do vídeo de acordo com o congestionamento na rede. A estratégia dos autores foi

de adaptar o fluxo multimídia de acordo com a largura de banda disponível na rede.

De acordo com a largura de banda disponível, o pacote transmitido é codificado com uma

determinada taxa de bit (Variable Bit Rate - VBR), tal como descrito na Seção 2.5.3. Isto

permite diminuir tanto a taxa de perda de pacotes quanto melhorar o fluxo para atender às

restrições de tempo das aplicações multimídia. O algoritmo de controle de congestionamento

utilizado foi o DCCP/CCID-3 (veja Seção 2.5.3).

O gráfico ilustrado na Figura 7.1 apresenta a vazão conseguida por um fluxo de vídeo

transmitido utilizando o protocolo DCCP, de acordo com os parâmetros definidos anterior-

mente. No gráfico são apresentados 3 estágios diferentes da relação vazão/largura de banda

disponível. Nos primeiros 50 s a vazão foi menor que a largura disponível na rede devido

ao processo inicial de estimar a largura de banda disponível, segundo a Equação TFRC do

CCID-3, definida na Seção 2.1.

Depois dessa fase inicial, a vazão melhorou e praticamente acompanhou a largura de

banda disponível na rede. Em seguida acontece um comportamento similar aos primeiros

50 s. Segundo os autores, um fator que contribui para esta variação é o meio em que os dados

estão sendo transmitidos, onde a taxa de perda de pacotes é geralmente maior se comparado

às redes cabeadas.

Nas Figuras 7.2 e 7.3, são ilustrados dois gráficos onde é possível comparar o protocolo

DCCP e o protocolo UDP na presença de congestionamento na rede. A duração da simulação

foi de 150 s de transmissão, considerando o envio de um arquivo de vídeo. Duas métricas

foram avaliadas, a perda de pacotes e a qualidade do vídeo transmitido.

Na Figura 7.2, ilustra-se a perda de pacotes durante o tempo de simulação. Na trans-

missão utilizando o protocolo UDP houve perda de 2063 pacotes, ao passo que utilizando

o protocolo DCCP foram perdidos apenas 180 pacotes. No caso do protocolo UDP, estes

resultados apenas comprovam a ineficiência do protocolo na presença de congestionamento

na rede, como discutido no Capítulo 6. Segundo as discussões sobre os resultados obtidos

nesse trabalho, o momento em que mais se perdeu pacotes UDP aconteceu quando a largura

de banda disponível na rede era menor do que a taxa de bits do pacote codificado, ou seja,

quando o UDP transmitira mais pacotes que a capacidade de transmissão suportada pela

rede.
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Figura 7.1: Vazão conseguida pelo protocolo DCCP relacionada à largura de banda real

disponível. Figura extraída de [LMB+06].

Com relação à taxa de bits, trata-se de uma medida de qualidade de um arquivo com-

primido por um codificador de áudio ou vídeo (Seção 3.2.1). Em geral a taxa de bits é

apresentada em Kbps e representa o tamanho final desejado para o arquivo. Ou seja, 1 Kbps

significa que a cada segundo o codificador tem 1000 bits do arquivo final para utilizar. Por

exemplo, se um arquivo de vídeo tem 8 s e é comprimido a uma taxa de 1 Kbps, o arquivo fi-

nal terá 8 Kbits ou aproximadamente 1 Kbyte. Assim, quanto maior for a taxa de bits, melhor

será a qualidade do arquivo final, uma vez que o codificador terá mais espaço para compri-

mir o arquivo original, podendo adicionar “mais detalhes” do arquivo original ao arquivo

gerado [KR06].

Nesse contexto, os autores utilizaram na simulação um codificador capaz de variar a taxa

de bit do pacote de acordo com a largura de banda disponível na rede, ou seja, adaptar o

fluxo de acordo com o nível de congestionamento da rede. Para medir a qualidade do vídeo

foi utilizado o Peak Signal-to-Noise Ratio - PSNR, um padrão para estimar a qualidade de

vídeo, similar ao RMS, discutido na Seção 5.5.

Na Figura 7.3, ilustra-se a evolução da qualidade do vídeo transmitido na rede de acordo

com a largura de banda disponível. A técnica de adaptar a qualidade do fluxo transmitido na

rede demonstrou ser uma estratégia bastante interessante para manter a relação entre a perda

de pacotes e a qualidade do áudio/vídeo satisfatória. Os mecanismos de adaptação de fluxo

apresentados pelos autores desse trabalho, serviu para definir as estratégias de adaptação

de fluxo que estão sendo aplicadas aos projetos desenvolvidos no laboratório Embedded,

principalmente no tocante ao projeto E-Phone1.

1Projeto E-Phone: http://garage.maemo.org/projects/ephone
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Figura 7.2: Perda de pacote em dois fluxo: um DCCP e outro UDP. Figura extraída da

referência de [LMB+06].

Por fim, pelo gráfico de medida PSNR é possível concluir que a qualidade do vídeo é

melhor quando se utiliza o fluxo adaptado e o protocolo DCCP. Isto ocorre porque a taxa

de perda de pacotes do protocolo UDP é maior que a taxa de perda de pacotes do protocolo

DCCP.

7.2 Uma Avaliação Experimental da Qualidade de Voz so-

bre o Protocolo DCCP

No trabalho referenciado em [BENB07], os autores discutem diversos temas também discuti-

dos neste trabalho, tais como a ineficiência dos protocolos TCP e UDP quando são utilizados

para transportar dados multimídia. Em seguida, eles apresentam uma introdução ao proto-

colo DCCP, com ênfase nos algoritmos de controle de congestionamento disponíveis para

DCCP.

O objetivo do trabalho foi de avaliar a qualidade do áudio transmitido tendo como base as

aplicações de voz sobre IP. A abordagem utilizado foi realizar experimentos de transmissão

de fluxos de voz variando as condições de congestionamento da rede e utilizando diferentes

codificadores de áudio disponíveis.

Com relação as condições de rede, variou-se o nível de perda (a taxas entre 0.01 % e

10 %) e o atraso (entre 0 ms e 400 ms) entre pacotes do fluxo de voz transmitido na rede.

Uma das diferenças desse trabalho com relação às discussões realizadas nos Capítulos 4 e 6,
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Figura 7.3: Qualidade (PSNR) do vídeo recebido pelo usuário. Figura extraída de

[LMB+06].

é que os autores utilizaram uma ferramenta para emular as condições da rede2, ao passo que

nos experimentos realizados neste trabalho, não foram utilizados nenhum emulador de rede,

sendo as condições da rede geradas considerando as topologias apresentadas no Capítulo 4.

Quanto a parte do áudio, os autores utilizaram dois codificadores de áudio, o

G.711 [IT88] e o G.729 [IT96a], sendo os parâmetros para cada codificador apresentado na

Tabela 7.1. A metodologia utilizada para a avaliação do áudio foi subjetiva e considerou-se

a abordagem MOS (veja Seção 5.5).

Com relação aos protocolos de transporte, foram utilizados o TCP, o UDP e o DCCP. O

algoritmo de controle de congestionamento do protocolo DCCP foi o CCID-3, considerando

as suas variações, a original TFRC [FKP06] (veja Seção 2.5.3), a TFRC-SP [KHF07] (veja

Seção 2.5.3) e a TFRC-SP com reinício rápido (FR - Faster Restart) [KFS07].

A ferramenta utilizada para transmitir os fluxos de voz foi o ttcp3, que possui funciona-

lidades similares ao IPerf (veja Seção 4.3). Na execução dos experimentos, foi utilizado o

sistema operacional FreeBSD, que possui a primeira implementação do protocolo DCCP.

Após a configuração da rede e definição dos parâmetros, são apresentados os resultados

dos experimentos. Nas discussões acerca desses resultados, os autores apresentam que o

protocolo DCCP obteve um nível baixo de desempenho se comparado ao desempenho dos

protocolos TCP e UDP.

O gráfico ilustrado na Figura 7.4 apresenta o resultado para a transmissão do áudio du-

rante 400 s de experimento. Neste experimento foi utilizado o codificador de áudio G.729,

2A ferramenta utilizada foi a DummyNet Router
3http://www.pcausa.com/Utilities/pcattcp.htm
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CoDec Larg. Banda Período Amostral Tamanho do Quadro Quadro/Pacote

G.711 64 Kbits/s 20 ms 160 bytes 1

G.729 8 Kbits/s 10 ms 10 bytes 2

Tabela 7.1: Parâmetros Utilizados nos Codificadores de Áudio e Características dos Codifi-

cadores

sendo cada ponto a média aritmética para cada ponto considerando 15 repetições. O eixo Y

do gráfico representa a pontuação subjetiva MOS (R-Score) para a qualidade do áudio trans-

mitido. Através do gráfico, conclui-se que o desempenho do protocolo DCCP foi pior que

os protocolos TCP e UDP para qualquer uma das variantes do algoritmo CCID-3. Para esse

gráfico foi considerada a variação do atraso e sem perda de pacotes.

Figura 7.4: Qualidade do Áudio Baseado em pontuação subjetiva MOS para os Fluxos UDP,

TCP e DCCP com variação do atraso e sem perda de pacotes.

Já no gráfico ilustrado na Figura 7.5, onde foi considerado 0.1 % de perda de pacotes,

o fluxo TFRC e TFRC SP apresentaram comportamentos similares ao gráfico ilustrado na

Figura 7.4. Porém, o fluxo TFRC SP+FR apresentou leve melhorias, mas ainda significative-

mente ruim se comparado aos fluxos dos protocolos TCP e UDP. Além disso, através deste

gráfico é possível concluir que a qualidade do áudio transmitido pelo TCP diminuiu. Isso

ocorreu devido as retransmissões realizadas pelo TCP, uma vez que para este experimentos

foi considerado um ambiente com 0.1 % de perda de pacotes.

A principal contribuição desse trabalho pode ser explicado através dos gráficos ilustra-

dos nas Figuras 7.6 e Figuras 7.7. Ao perceberem o baixo nível de desempenho do protocolo

DCCP para todas as variantes do algoritmo CCID-3, os autores propuseram uma nova vari-

ante, baseada no TFRC SP+FR. Para essa variante deu-se o nome de TFRC SP+FR+MD.

Essa melhoria está embasada no erro de cálculo para definição da taxa de transmissão

das variantes do TFRC. O cálculo da taxa de transmissão é baseado no tempo em que um

transmissor fica sem transmitir dados na rede (idle period) e no primeiro evento de perda

detectado pelo transmissor.
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Figura 7.5: Qualidade do Áudio Baseado em pontuação subjetiva MOS para os Fluxos UDP,

TCP e DCCP com variação do atraso e 0.1 % de perda de pacotes.

Na Equação TFRC (veja Seção 2.5.3, Equação 2.1), utilizada para calcular a taxa de

transmissão, é realizada uma divisão do número de bytes recebidos desde o último relatório

de recepção pelo tempo transcorrido que esse relatório foi enviado pelo receptor. Nas varian-

tes de TFRC para DCCP, o valor desse período transcorrido inclui o período sem transmissão

de dados, e portanto dependendo desse tempo o valor de taxa de transmissão será considera-

velmente menor se comparado com o valor real para a taxa de transmissão desconsiderando

o tempo sem transmissão de dados na rede.

Neste contexto, os gráficos ilustrados nas Figuras 7.6 e 7.7 apresentam o comporta-

mento dos fluxos TCP, UDP e DCCP considerando todas as variantes, considerando a TFRC

SP+FR+MD, que inclui as correções realizadas no algoritmo considerando-se a discussão

feita no parágrafo anterior. Para esses resultados, percebe-se uma melhora significativa do

algoritmo CCID-3 TFRC SP+FR+MD. Note no gráfico ilustrado na Figura 7.6 que quando

houve variação no atraso e considerando a rede sem perda de pacotes, a versão melhorada do

TFRC obteve um desempenho satisfatório se comparado às versões anteriores do algoritmo,

aproximando-se do nível de desempenho dos protocolos TCP e UDP.

Figura 7.6: Qualidade do Áudio Baseado em pontuação subjetiva MOS para os Fluxos UDP,

TCP e DCCP considerando variação do atraso e sem perda de pacotes.

Por fim, a partir do gráfico ilustrado na Figura 7.7, onde o atraso foi fixado em 50 s e
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variando a perda de pacotes, o protocolo DCCP obteve um nível de desempenho identico

ao protocolo UDP, ao passo que foi melhor que o protocolo TCP, uma vez que as perdas de

pacotes resultou em retransmissão por parte do protocolo TCP.

Figura 7.7: Qualidade do Áudio Baseado em pontuação subjetiva MOS para os Fluxos UDP,

TCP e DCCP com atraso fixo de 50 ms e variando a perda de pacotes.

Embora esse trabalho seja recente4 e apresente notórias contribuições, os resultados apre-

sentados nesse trabalho são baseados em uma implementação do protocolo DCCP muito an-

tiga, de 2005, e portanto antes da publicação oficial do RFC para DCCP [KHF06a]. Essa

observação também é aplicada ao algoritmo de controle de congestionamento CCID-3. Os

resultados desse trabalho serviram para corrigir a especificação do algoritmo CCID-3, cujo

documento oficial foi publicado em Março de 2006.

Como mencionado no Capítulo 4, a versão do CCID-3 utilizada em nossos experimen-

tos foi a disponível em Linux, a qual os problemas discutidos nesta seção já havíam sido

resolvidos.

7.3 Desempenho do DCCP em Redes Mesh Sem-Fio

No trabalho referenciado em [NAT06], os autores apresentam resultados acerca de simu-

lações realizadas para avaliar o desempenho do protocolo DCCP em redes mesh sem-fio.

Uma rede mesh é formada por pontos de acesso sem-fio fixos e os dados são transmitidos de

um ponto para outro utilizando um processo chamado de roteamento multi-saltos multi-hop.

Nesse tipo de roteamento os dados são transmitidos através dos pontos de acesso fixos da

rede até o sistema final de destino, sem utilizar nenhuma infra-estrutura de rede cabeada.

Os autores analisam o comportamento do protocolo DCCP quando é utilizado em apli-

cações multimídia e executado em redes mesh sem-fio. Um dos maiores desafios para os

desenvolvedores de aplicações multimídia nesse tipo de rede está em dois fatores: as carac-

terísticas intrínsecas do roteamento multi-salto e o retardo na transmissão do pacote à medida

que ele é propagado através dos pontos de acesso até chegar no destino.

4Trabalho realizado no final de 2006 e publicado em 2007
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O atraso causado por este tipo de rede pode ocasionar problemas às aplicações multimídia

que, como foi discutido em várias partes deste documento, possuem restrições de tempo

quanto à entrega de pacotes de dados até o sistema final de destino. Foi nesse contexto que

os autores estudaram o comportamento do protocolo DCCP.

A topologia da rede mesh sem-fio utilizada na simulação é ilustrada na Figura 7.8, onde

os dados foram transmitidos de acordo com o processo de múltiplos saltos descritos acima e

os círculos representam os pontos de acesso.

Origem Destino

200m 200m

Figura 7.8: Topologia da rede mesh utilizada para simulação. Figura adaptada de [NAT06].

O gráfico ilustrado na Figura 7.9 apresenta a vazão alcançada por dois fluxos DCCP e

um TCP à medida que os pacotes de dados são roteados na rede pelo processo de multi-hop.

O fluxo TCP transferiu via FTP um arquivo de 1 GB através do ponto de acesso 0 até o 7. O

fluxo DCCP-CBR transmitiu dados em uma taxa constante do ponto de acesso 1 até o 7 e o

fluxo DCCP-FTP transferiu o mesmo arquivo transmitido pelo protocolo TCP, do ponto de

acesso 0 para o ponto de acesso 7.

Figura 7.9: Média de vazão para fluxos DCCP simulados separadamente. Figura extraída de

[NAT06].
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(a) TCP × UDP. Após 50s do início da simulação, o fluxo UDP ocupa toda

a largura de banda disponível na rede.

(b) TCP × DCCP. Ambos os protocolos conseguem transmitir dados na

rede de forma justa.

Figura 7.10: Comparação entre os fluxos TCP, UDP e DCCP quanto ao conceito de fairness.

Figura extraída de [NAT06].
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É possível concluir pelo gráfico que a vazão de transmissão das conexões DCCP degrada

com o aumento do número de saltos realizados na rede. O padrão de comportamento do

protocolo TCP é similar ao do protocolo DCCP. Ambos os fluxos DCCP iniciaram com uma

vazão de 800 Kbps, porém após 7 saltos a vazão não ultrapassava 150 Kbits/s.

Um outro estudo foi avaliar como os fluxos de conexão DCCP afetam outros fluxos na

rede e virse-versa. Os gráficos ilustrado na Figura 7.10 mostram a avaliação da vazão pelo

tempo durante os primeiros 400 s de simulação.

No gráfico da Figura 7.10(a) ilustra que o fluxo UDP pode degradar consideravelmente

um fluxo TCP. É possível perceber que 50 s após o fluxo UDP ser iniciado, o desempenho

do fluxo TCP começou a ser degradado e a vazão decaiu rapidamente. Já no gráfico da

Figura 7.10(b) esta mesma simulação foi realizada entre um fluxo TCP e um DCCP. O fluxo

DCCP em convívio com um fluxo TCP apresenta-se de forma justa. É possível concluir

que a vazão de ambos os fluxos foi satisfatória. Através destes gráficos, as semelhanças são

evidentes quando são comparadas as discussões apresentadas neste documento, em especial

no Capítulo 6.

Neste capítulo foram apresentados os trabalhos relacionados às discussões elencadas

nesta dissertação. Outros trabalhos porém, oferecem diversas discussões acerca do proto-

colo DCCP, mas que não estão intimamente relacionados às nossas pesquisas. Para maiores

informações sobre esses trabalhos, consulte as referências [TKI+05], [LCLZ06], [HLRX07],
[XLZ05] e [Niv05], para trabalhos no âmbito de transmissão de dados multimídia em tempo

real e qualidade de serviço; [CSMP05], [CSMP06] e [HBMP07], para trabalhos de avaliação

de desempenho de algoritmos baseados em TFRC; e [KL05] e [Cam05], para trabalhos que

abordam propostas de implementação das funcionalidades do protocolo DCCP.



Capítulo 8

Considerações Finais

“Isso não é o fim. Isto não é sequer o começo do fim. Isto é, talvez,

o fim do começo.” (Winston Churchill)

Neste trabalho, apresentou-se uma avaliação experimental do protocolo DCCP sobre re-

des sem-fio e na Internet. Foram discutidos os principais problemas que acontecem quando

utiliza-se os protocolos TCP e UDP para transmitir dados multimídia sobre essas redes e

em seguida, apresentou-se os objetivos desta dissertação. Após a parte introdutória deste

documento, apresentou-se uma visão geral da camada de transporte TCP/IP, focando nos

conceitos relacionados ao controle de congestionamento em redes IP e oferecendo detalhes

sobre o funcionamento do protocolo DCCP. Ainda nesta etapa, apresentou-se brevemente os

protocolos UDP e TCP, sendo que para estes, discutiu-se sobre os algoritmos de controle

de congestionamento TCP Reno, Cubic e V eno, os quais foram utilizados na execução dos

experimentos realizados neste trabalho.

Em seguida, apresentou-se discussões acerca das aplicações multimídia quando execu-

tadas sobre as redes sem fio e em redes híbridas, como a Internet. No capítulo seguinte,

apresentou-se os procedimentos adotados para construção das redes onde os experimentos

foram executados. Discutiu-se as topologias de rede adotadas e os objetivos por trás de cada

uma delas, os equipamentos utilizados e principalmente as ferramentas desenvolvidas para

dar suporte a execução dos experimentos e para processar os dados coletados. Neste ponto,

apresentou-se também a estratégia adotada para a execução dos experimentos, os quais fo-

ram divididos em três fases: experimentos executados utilizando dispositivos com recursos

limitados de memória e processador; experimentos utilizando computadores desktops com

maior poder de processamento; e experimentos transmitindo dados multimídia através da

Internet.

Em seguida, foram apresentadas discussões sobre os métodos utilizados para executar os

experimentos, tais como os cálculos para obter o intervalo de confiança para cada uma das

métricas estudadas e a quantidade de repetições necessárias para se obter 95 % de certeza em
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todos os valores das métricas estudadas.

Nos capítulos seguintes, foram apresentados os resultados e discussões, assim como os

trabalhos relacionados. Com relação aos resultados apresentados e as conclusões elencadas

no Capítulo 6, Seção 6.4, pode-se destacar as seguintes considerações finais:

1. embora o protocolo UDP não tenha congestionada a rede quando foram utilizados os

N800, a quantidade de dados perdidos foi muito maior se comparada a quantidade

de dados perdidos pelo protocolo DCCP. Portanto, é desencorajado o uso do protocolo

UDP para transmissões de dados multimídia, principalmente devido a disponibilização

de novos algoritmos de controle de congestionamento para o protocolo TCP, tais como

o TCP Cubic e o TCP V eno.

2. considerando as topologias de rede utilizadas para executar os experimentos, aumentar

o tamanho do pacote em transmissões TCP × UDP não obtem-se resultados conside-

ráveis em termos da carga de dados efetivamente transmitida pelo protocolo TCP. Por

outro lado, em confrontos TCP × DCCP foi evidente que o protocolo TCP conseguiu

transmitir mais dados à medida que aumentou-se o tamanho do pacote de 512 bytes

para 1424 bytes.

3. pelo item anterior e considerando os experimentos executados na Internet, quando o

TCP foi utilizado para transmitir dados multimídia ao mesmo tempo em que foram

transmitidos fluxos UDP, o protocolo TCP conseguiu transmitir apenas 30 % do ar-

quivo de áudio transmitido na Internet. Isto não aconteceu nos confrontos TCP ×
DCCP. Embora foi possível escutar os 30 s de áudio transmitido pelo protocolo TCP

depois que ele foi salvo em arquivo, caso o áudio estive sendo escutado em tempo real

por uma pessoa, esta pessoa perceberia interrupções no áudio sendo transmitido, pois

como discutido nos Capítulos 1 e 2, quando um pacote é perdido em uma transmissão

TCP, ele é retransmitido, o que causa um atraso no fluxo contínuo dos dados, e como

conseguinte isso gera um impacto na percepção auditiva do conteúdo multimídia sendo

transmitido.

4. recomenda-se pesquisas para analisar possíveis melhorias nos atuais algoritmos de

controle de congestionamento do protocolo DCCP, principalmente estudos que anali-

sem o desempenho do protocolo DCCP se for utilizado um algoritmo para controle de

congestionado baseado no TCP Cubic.

5. considerando o nível satisfatório do desempenho do TCP Cubic quando em confronto

com o protocolo UDP e que o Cubic está sendo utilizado em milhares de servidores no

mundo, pois desde 2005 é o algoritmo padrão para controle de congestionamento em

Linux, isto sugere que o protocolo UDP torne-se obsoleto em transmissões de dados
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multimídia, sendo utilizado apenas por aplicações com pouca troca de dados, como os

servidores DNS, e em aplicações que transmitem tráfego multicast.

Portanto, recomenda-se fortemente a utilização dos protocolos de transporte TCP e

DCCP, principalmente em redes contendo uma grande demanda em aplicações orientadas

a dados e ao mesmo tempo uma grande demanda em aplicações com requisitos de tempo

real. Nestes casos, consideração particularmente importanto o uso dos algoritmos de con-

trole de congestionamento TCP Cubic e DCCP CCID− 3, pelo menos até enquanto não se

disponibiliza uma versão do TCP Cubic para o protocolo DCCP.

8.1 Trabalhos em Andamento: Habilitando DCCP em Pla-

taformas Abertas

Nesta seção são apresentadas algumas contribuições e trabalhos em andamento no contexto

de desenvolvimento de aplicações utilizando o protocolo DCCP.

Projeto E-Phone

O Projeto E-Phone (Embedded-Phone) contempla o desenvolvimento de uma aplicação de

voz sobre IP para dispositivos móveis baseada no protocolo DCCP. O alvo são os dispositivos

disponível na plataforma maemo, tais como aqueles utilizados na Fase 1 dos experimentos

realizados.

Um dos principais objetivos do projeto E-Phone é guiar o desenvolvimento do protocolo

DCCP com relação as funcionalidades implementadas no núcleo do Linux. Por exemplo,

quando o componente de DCCP para Gstreamer estava sendo desenvolvido, constatou-se que

não era possível obter, através da API de socket disponível no núcleo do Linux, a quantidade

de dados disponível para leitura em uma conexão DCCP. O reflexo disso no núcleo do Linux

foi a implementação de uma função apresentada no trecho de código 8.1. Através desta

função, é possível obter a quantidade de dados disponível para leitura em um socket DCCP

utilizando-se a opção FIONREAD.

Codigo 8.1: Implementação do FIONREAD para sockets DCCP

i n t d c c p _ i o c t l ( s t r u c t sock ∗ sk , i n t cmd , unsigned long a r g )

{

i n t r c = −ENOTCONN;

l o c k _ s o c k ( sk ) ;

i f ( sk−> s k _ s t a t e == DCCP_LISTEN )

goto o u t ;
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s w i t c h ( cmd ) {

c as e FIONREAD : {

s t r u c t s k _ b u f f ∗ skb ;

unsigned long amount = 0 ;

skb = skb_peek (&sk−>s k _ r e c e i v e _ q u e u e ) ;

i f ( skb != NULL) {

amount = skb−>l e n ;

}

r c = p u t _ u s e r ( amount , ( i n t _ _ u s e r ∗ ) a r g ) ;

}

break ;

d e f a u l t :

r c = −ENOIOCTLCMD;

break ;

}

o u t :

r e l e a s e _ s o c k ( sk ) ;

re turn r c ;

}

EXPORT_SYMBOL_GPL( d c c p _ i o c t l ) ;

Um outro exemplo de contribuição foi a descoberta de um estado desnecessário utilizado

na máquina de estados do CCID-3/CCID-4 implementada no núclo do Linux. Essa máquina

de estados é utilizada para controlar o estado desses algoritmos durante um transmissão

DCCP. Na Figura 8.1, ilustra-se o diagrama de estados original para um transmissor DCCP

que utiliza o algoritmo CCID-4. Este diagrama de estados mapeia as mudanças de estado

entre as chamadas de funções da implementação do CCID-3/CCID-4 no núcleo do Linux. As

mudanças de estado são representadas pelos nomes das funções definidas na implementação

e as elipses representam os estados.

Na implementação do DCCP no núcleo do Linux, as ações realizadas em cada estado

são de fato ativadas e controladas pelo núcleo da implementação do DCCP, e não pelos

CCIDs. Para estes, apenas é delegada a tarefa de determinar a taxa de transmissão para um

certo instante da conexão. Assim, o estado TTX_STATE_TERM é desnecessário, porém

vinha sendo utilizado na implementação desses algoritmos no núcleo do Linux.

Através desta constatação, as devidas mudanças foram realizadas na implementação dos

algoritmos CCID-3 e CCID-4. Estas mudanças entraram em vigor na última versão disponí-

vel do DCCP no núcleo do Linux. A primeira vista, pode-se imaginar que o impacto disso

não é grande para um servidor DCCP com poucas conexões. A questão é que considerando
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TTX_STATE_NO_FBACK

TTX_STATE_FBACK

TTX_STATE_TERM

TTX_STATE_NO_SENT ccid4_hc_tx_exit

ccid4_hc_tx_send_packet

ccid4_hc_tx_exit

ccid4_hc_tx_send_packet

ccid4_hc_tx_packet_recv

ccid4_hc_tx_no_feedback_timer

ccid4_hc_tx_exit

ccid4_hc_tx_send_packet

Figura 8.1: Diagrama de Estados dos algoritmos CCID-3/CCID-4 com o estado desnecessá-

rio TTX_STATE_TERM .

um servidor DCCP com 4 placas de rede 10 gigabit/ethernet, servindo uma rede metropo-

litana e com 1 milhão de conexões abertas, mudar para um estado inútil pode causar um

impacto no desempenho do protocolo DCCP e também na utilização dos recursos de proces-

samento do servidor. É nesta linha que outras tarefas estão em andamento, principalmente

no desenvolvimento do algoritmo CCID-4.

Com relação ao E-Phone como aplicação, o projeto faz uso dos projetos Telepathy1 e do

projeto Farsight2. Ambos os projetos utilizam como base o arcabouço GStreamer, discutido

na Seção 4.3 e apresentado com mais detalhes no Apêndice B.

O Telepathy é uma biblioteca que permite o desenvolvimento de solução para aplica-

ções que lidam com comunicação em tempo real, como as aplicações de voz sobre IP. Já o

Farsight é uma biblioteca que permite uso facilitado de protocolos de transmissão de dados

multimídia. O componente de DCCP para GStreamer está sendo acoplado a este projeto.

Além dos protocolos UDP e DCCP, o projeto Farsight também contempla a implemen-

tação de outros protocolos de aplicação, como o RTP [SW99; DPC+97] e o SIP [WAR04;

RSC02], dois importantes protocolos utilizados para transmitir dados multimídia em redes

IP. O RTP é útil para adicionar informações de tempo nos pacotes de dados multimídia, ao

passo que o SIP é utilizado para sinalização de controle em uma chamada telefônica em

redes IP, como por exemplo sinalizar o tom de discagem, sinal de ocupado etc.

Além dos recursos de voz sobre IP utilizando o protocolo DCCP, na aplicação E-Phone

está sendo desenvolvido um mecanismo para realizar hand-off. Trata-se de um daemon capaz

de detectar a presença de pontos de acesso sem-fio no ambiente e ordenar estes pontos de

acordo com a intensidade do sinal da conexão sem fio entre o dispositivo móvel e cada ponto

1http://telepathy.freedesktop.org/
2http://farsight.freedesktop.org
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de acesso. Esta informação será útil para decidir qual é o melhor momento de iniciar o

processo de hand-off e qual é o melhor ponto de acesso disponível para um certo instante.

Na Figura 8.2 são ilustradas algumas telas da aplicação do E-Phone.

(a) Menu Principal (b) Páginas Amarelas (c) Teclado Numérico (d) Chamada Telefônica

Figura 8.2: Algumas tela da aplicação VoIP E-Phone que está sendo implementada para

o dispostivo Nokia N800 e N810 Internet Tablet. (a) tela de menu do sistema, também é

possível realizar hand-off manual. (b) tela para consultar e buscar usuários conectados. (c)

teclado numérico para realizar uma chamada. (d) durante uma chamada telefônica VoIP.

DCCP para Maemo

O Projeto DCCP para maemo contempla o desenvolvimento e manutenção do protocolo

DCCP para o núcleo do Linux. Como o Linux é um sistema operacional que pode ser utili-

zado em diversas plataformas, as contribuições em nível de implementação que estão sendo

feitas também contempla a plataforma maemo. As atividades nesse contexto são manter as

últimas funcionalidades do protocolo DCCP disponíveis no núcleo do Linux, prover me-

lhorias e correções de erros na implementação do protocolo DCCP e manter o código do

protocolo DCCP para o núcleo do Linux disponível para maemo.
Além disso, nesse projeto também é contemplado o desenvolvimento do algoritmo de

controle de congestionamento CCID-4 (Seção 2.5.3). Para utilizar o núcleo do Linux com
suporte a DCCP, acesse o endereço https://garage.maemo.org/projects/ephone.

Para utilizar o protocolo DCCP com suporte ao CCID-4 acesse git://eden-feed.erg.abdn.

ac.uk/dccp_exp e selecione o branch3 ccid4.

Com relação a implementação do algoritmo de controle de congestionamento CCID-4 para

DCCP, contribuições estão sendo feitas. As duas principais contribuções são a participação na es-

3Em sistemas de controle de versão, por exemplo o GIT e o SVN, um branch é uma linha de desenvolvi-

mento que ocorre em paralelo a linha de desenvolvimento principal, nesse caso chamada de trunk.
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crita da RFC do CCID-4 [KHF07] – consulte o preâmbulo e a seção 14 desse documento para mais

informações das contribuições realizadas – e a implementação do CCID-4 no núcleo do Linux.

DCCP para Java

O projeto DCCP para Java (jDCCP) foi criado para permitir o uso do protocolo DCCP através da

linguagem Java. A biblioteca jDCCP está sendo desenvolvida utilizando as linguagens Java através

da API Java/JNI4 (Java Native Interface) e a linguagem C. A estrátégia é implementar as funções de

socket DCCP na linguagem C, para iniciar uma conexão, enviar e receber dados etc., e invocar essas

funções através de uma classe escrita em Java utilizando JNI. Para utilizar a biblioteca de DCCP para

Java, acesse o endereço http://code.google.com/p/jdccp/.

8.2 Trabalhos Futuros

Ao longo deste trabalho, procurou-se contemplar diversos pontos em abertos relacionados ao proto-

colo DCCP, seja no âmbito de avaliação do desempenho do protocolo DCCP em redes sem fio e na

Internet ou em pontos que requereram esforços de implementação tanto no núcleo do Linux quanto

na implementação do E-Phone.

Contudo, ainda existem diversos tópicos que podem ser investigados, os quais podem ser consi-

derados como trabalhos futuros:

• avaliações do uso do protocolo DCCP em redes IPv6 [KR06]. Os estudos realizados nesta

dissertação contemplou o uso do protocolo IPv4.

• como há interesse em disponibilização de aplicações multimídia em dispositivos com recursos

limitados de processador e memória, também considera-se importante avaliar se utilizar o pro-

tocolo DCCP aumenta consideravelmente ou não o consumo de energia desses dispositivos,

uma vez que há um aumento do uso de processamento e memória.

• realizar pesquisas utilizando o mecanismo de escolha tardia de dados (veja Seção 2.5.2) dispo-

nível no DCCP. Uma possível estratégia que pode ser adotada nesse trabalho é desenvolver uma

aplicação que utilize os recursos de escolha tardia de dados e quando esta detectar congestio-

namento, priorizar apenas os pacotes que transportam informações de áudio. Nesse trabalho,

deve-se ter como principal objetivo avaliar se a aplicação pode, de fato, beneficiar-se com esse

mecanismo.

• avaliar o uso do TCP Cubic como um possível algoritmo de controle de congestionamento

para DCCP. As pesquisas realizadas pela IETF no contexto dos protocolos TCP e DCCP,

especificamente para o CCID-3, estão focadas nos algoritmos baseados em TFRC. Os cri-

adores do TCP Cubic estão trabalhando no TEAR (TCP Emulation At Receivers), uma so-

lução concorrente para os algoritmos baseados em TFRC. O autor do TEAR foi contac-

tado e informou que um artigo sobre o TEAR está sendo confeccionado. Como não foram

4http://java.sun.com/j2se/1.5.0/docs/guide/jni/
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encontradas publicações oficiais sobre o TEAR, considere a leitura do documento http:

//www.princeton.edu/~yyi/pubs/tear.pdf como um ponto de partida. Este do-

cumento foi escrito pelo autor.

• avaliações do uso do protocolo DCCP em conjunto com o protocolo SCTP (Stream Control

Transmission Protocol) [SXM+00; Jun03]. O protocolo SCTP também é padronizado pela

IETF e tem como principal objetivo transmitir pacotes de dados sem erro e sem duplicação;

suporte a fragmentação baseado no tamanho máximo do segmento (ver Capítulo 2); e suporte

a múltiplos fluxos em uma mesma conexão capacidade para multihoming.

• avaliações do uso do protocolo DCCP em redes padrão 802.16 WiMax - (Worldwide Interope-

rability for Microwave Access) [Hos07]. O padrão WiMax tem como objetivo promover acesso

a Internet em redes metropolitanas. Este padrão permite altas taxas de transmissão de dados.

8.3 Algo para refletir: em meio aos apagões no Brasil, en-

frentaremos algum na Internet?

Pode-se dizer que é possível. O que dizer se pensarmos no tráfego de dados na Internet de hoje e as

conseqüências da grande demanda de acesso aos serviços disponíveis na Internet em um futuro pró-

ximo? Além das estatísticas apresentadas na introdução deste documento com relação ao crescimento

do acesso à Internet no Brasil, uma pesquisa realizada em Novembro de 2007 apontou que a Internet

pode ficar sem capacidade de suportar a grande quantidade de acesso em 2010 [Ser07]. Segundo esse

estudo, o acesso a Internet em 2007 gerou cerca de 161 exabytes de dados, equivalente a 50 mil anos

de vídeos com qualidade de DVD. Outro resultado dessa pesquisa é que o uso corporativo e domés-

tico da Internet pode levar a um esgotamento da capacidade atual da Internet, caso não sejam feitos

investimentos que ultrapassam 137 bilhões de dólares.

Com base na analogia sobre o trânsito na cidade de Maceió, utilizada para explicar o conceito

de escolha tardia de dados no DCCP no capítulo introdutório desta dissertação, considere o seguinte

fato real. Segundo dados do Departamento Nacional de Trânsito [Res07], desde 2004 a frota de

veículos circulando no país aumentou em média 1, 5 milhão por ano. Os estados de São Paulo, Minas

Gerais e Rio de Janeiro são os que lideram com maior número de automóveis. Apenas entre Janeiro e

Novembro de 2007, as vendas de carros novos passaram de 2, 1 milhões, um crescimento de 29 % em

relação aos 11 primeiros meses de 2006. Caso o crescimento continue nesse ritmo, os especialistas

em tráfego de trânsito prevêem apagões no trânsito das principais capitais do estados brasileiros. Em

cinco anos, São Paulo pode chegar a uma paralização, aumentando ainda mais os rodízios de veículos

na cidade. Em 10 anos, o trânsito do Rio de Janeiro ameaça se igualar ao de São Paulo hoje, e Belo

Horizonte pode chegar à mesma situação em 15 anos.

Não está se falando mais em analogias, está se falando agora em fatos reais e neste caso existem

semelhanças entre esses dois cenários. De um lado, o trânsito de veículos nas capitais brasileiras e

do outro o tráfego de dados nas grandes redes, em especial na Internet. Com relação ao trânsito nas

capitais, o objeto de estudo é a quantidade de veículos que trafegam nas grandes cidades, ao passo
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que para as redes de computadores é o grande volume de carros, ou melhor, de dados transmitidos

nessas redes. Estamos presenciando um aumento significativo da quantidade de pessoas que acessam

a Internet, da mesma forma que aumenta a quantidade de veículos nas grandes cidades brasileiras, e

também nas principais capitais do mundo. Por exemplo, a prefeitura da cidade de Nova Iorque cobrará

pedágio de carros para quem entrar na ilha de Manhattam [Onl08]. Um estudo da prefeitura da

referida cidade apontou que nos próximos 25 anos Nova Iorque receberá mais 1 de novos moradores.

Para este caso, uma outra semelhança: na Internet tem-se o aumento na demanda pelos serviços

providos, e no trânsito a necessidade que as pessoas têm de se locomoverem nas cidades, onde a

maioria utiliza seus automóveis, que diga-se de passagem, já estão sendo fabricados com dispositivos

que permitem o acesso à Internet através de rede sem fio, aumentando ainda mais o acesso à Internet.

Portanto, essas semelhanças nos leva a acreditar que, estudar novas soluções para controle de

congestionamento na Internet pode fornecer mecanismos que ajudem a sanar os problemas gerados

pela evolução dos serviços de rede e pelo aumento da demanda do acesso à Internet. Em meio aos

problemas enfrentados pelo nosso país de tantos “apagões”, finalizamos com a certeza que a mais

importante contribuição deste trabalho são os resultados e discussões apresentados, considerando

todo os esforços que tem sido feito para o desenvolvimento dos trabalhos ainda em andamento, os

quais certamente contribuirão para evitar um futuro e possível apagão na Internet.
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Apêndice A

O Núcleo do Linux e o Protocolo DCCP

O Linux é um sistema operacional criado em 1991 por Linus Torvalds na universidade de Helsinki na

Finlândia. É um sistema Operacional de código aberto distribuído gratuitamente pela Internet. Este

apêndice foi escrito com base na referência [Pra03].

Linus originalmente quis nomear o novo sistema de Freax, mas isso não aconteceu. A primeira

versão oficial do Linux 1.0 foi lançada em março de 1994, que incluia suporte oficial somente para

o i386 e somente para máquinas com um único processador. O Linux 1.2 foi lançado em março de

1995 e foi a primeira versão a incluir suporte oficial para diferentes tipos de arquitetura de sistemas

(Alpha, Sparc, e MIPS, especificamente). O Linux 2.0 foi lançado em junho de 1996 e incluia suporte

para um número de novas arquiteturas, mas principalmente foi a primeira revisão a suportar máquinas

multi-processadas (SMP).

O Linux 2.2 foi lançado em janeiro de 1999 como diversas melhorias, sobretudo para computa-

dores com multi-processador e suportava uma quantidade maior de hardware. E, finalmente, o Linux

2.4 foi lançado em janeiro de 2001 como um grande melhoramento de escalabilidade com o SMP,

mas também incluindo a integração de muitas funcionalidades de desktop na linha principal, como

suporte a dispositivos USB, suporte a cartões PCMCIA, plug-and-play interno, etc.

Recentemente surgiu o Linux 2.6, o que não significa apenas um melhoramento nestas funcio-

nalidades, mas também está sendo um grande evolução à medida que tem se trabalhado bastante no

melhoramento do suporte tanto a sistemas significativamente maiores (mainframes, supercomputado-

res etc.) e significativamente menores (PDAs e celulares).

Um dos pontos fortes do Linux é que ele suporta uma ampla variedade de hardware e plataformas.

Todas as versões desde a 1.2 têm incluído suporte para novos tipos de processadores e funcionalida-

des. A versão 2.6 do kernel Linux não é exceção a esta tendência.

Algumas características desse sistema operacional são:

• é livre e desenvolvido voluntariamente por programadores experientes, hackers, e contribui-

dores espalhados ao redor do mundo que tem como objetivo a contribuição para a melhoria e

crescimento deste sistema operacional;

• multitarefa real e multiusuário;
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• modularização: o Linux somente carrega para a memória o que é usado durante o processa-

mento, liberando totalmente a memória assim que o programa/dispositivo é finalizado;

• acessa corretamente vários sistemas de arquivos de outros sistemas operacionais: Novell, OS/2,

Windows, DOS, SunOS, Amiga, Atari, Mac etc;

• rede TCP/IP mais rápida que no Windows e tem sua pilha constantemente melhorada. O Li-

nux tem suporte nativo a redes TCP/IP e não depende de uma camada intermediária como o

WinSock. Em acessos via modem a Internet, a velocidade de transmissão é 10% maior;

• suporte a dispositivos infravermelho;

• suporte a rede sem fio;

• suporte a dispositivos USB;

• firewall de alta qualidade e com bastante flexibilidade para adicionar novos recursos de segu-

rança;

• roteamento estático e dinâmico de pacotes;

• ponte entre redes;

• proxy tradicional e transparente;

• recursos para atender a mais de um endereço IP na mesma placa de rede, sendo muito útil para

situações de manutenção em servidores de redes ou para a emulação de “mais computadores”

virtualmente;

A.1 DCCP no Núcleo do Linux

A primeira versão oficial do núcleo do Linux 2.6 que oferece suporte ao protocolo DCCP é a 2.6.14.

Nesta Seção são apresentados os procedimentos para utilizar o protocolo DCCP no Linux, como o

processo de compilação, o carregamento dos módulos necessários para a execução de uma aplicação

simples que utiliza o protocolo DCCP.

Para a composição desta seção foi utilizado o kernel 2.6.25− rc8, que pode ser obtida através do

endereço http://www.kernel.org/.

Após baixar o código fonte do kernel, basta descompactar o arquivo (linux-2.6.25.8.tar.bz2), como

descrito no trecho de código A.1, assumindo que o arquivo foi baixado para o diretório /usr/src.

Codigo A.1: Descompactando o código fonte do kernel do Linux

ephone01 :~# cd / u s r / s r c < e n t e r >

ephone01 : / u s r / s r c # t a r −z j v f l i n u x −2.6.25− r c 8 . t a r . bz2 < e n t e r >

ephone01 : / u s r / s r c # l n −s l i n u x −2.6.25− r c 8 l i n u x < e n t e r >

ephone01 : / u s r / s r c # cd l i n u x < e n t e r >
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Ao realizar este procedimento, é possível iniciar o processo de compilação, que consiste na esco-

lha dos módulos que estarão disponível no kernel, como apresentado no trecho de código A.2.

Codigo A.2: Utilizando o comando make menuconfig

ephone01 : / u s r / s r c # make menuconf ig < e n t e r >

s c r i p t s / k c o n f i g / mconf a r c h / i 3 86 / Kconf ig

# # u s i n g d e f a u l t s found i n . c o n f i g #

Neste estágio aparecerá uma tela como mostrado na Figura A.1.

Figura A.1: Tela principal para compilação do núcleo do Linux.

Várias opções podem ser selecionadas. Para a compilação do protocolo DCCP, as seguintes

opções devem está selecionadas, semelhante ao que é ilustrado na Figura A.2. Note que na figura

mencionada não são mostradas as opções internas. Uma das opções internas que podem ser escolhidas

são os algoritmos de controle de congestionamento do DCCP.

Networking —>

Network Support —>

DCCP Configuration —>

<M> The DCCP Protocol

DCCP CCIDs Configuration —>

<M> CCID2 (TCP-Like) (se existir)

<M> CCID3 (TFRC)

Para saber detalhes acerca de como proceder para compilar o kernel do linux, pode-se consultar

o arquivo README que é descompactado junto com os fontes.

É possível baixar a versão do kernel com os últimos códigos de implementação do protocolo

DCCP antes de serem disponibilizados na versão oficial do kernel do linux. Esta versão pode



A.2 Exemplo de Socket DCCP em C, Python, PHP 123

Figura A.2: Opção para ativação do protocolo DCCP no núcleo do Linux.

ser obtida através do endereço http://www.kernel.org/git/?p=linux/kernel/git/

acme/net-2.6.git.

A.2 Exemplo de Socket DCCP em C, Python, PHP

Nesta seção são apresentados exemplos de como utilizar o protocolo DCCP através das linguagens

de programação C, Python e PHP.

A.2.1 Linguagem C

Codigo A.3: Exemplo Cliente/Servidor DCCP em C

−− s r c / s e r v i d o r _ d c c p . c

# i n c l u d e < a r p a / i n e t . h>

# i n c l u d e < e r r n o . h>

# d e f i n e IPPROTO_DCCP 33

# d e f i n e SOL_DCCP 269

# d e f i n e MAX_DCCP_CONNECTION 5

( . . . )

i n t r e s u l t = 0 ;

i f ( ( s e r v e r _ s o c k _ f d = s o c k e t ( AF_INET , SOCK_DCCP,

IPPROTO_DCCP ) ) > 0) {

i n t r e s u l t = c o n n e c t ( sock_fd , ( s t r u c t s o c k a d d r ∗)& s e r v e r S o c k I n ,
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s i z e o f ( s e r v e r S o c k I n ) ) ;

re turn r e s u l t ;

} e l s e {

p r i n t f ( " Conexão Recusada . " ) ;

}

/ / I n i c i a n d o o s e r v i d o r

i n t r e s u l t = s e t s o c k o p t ( sock_fd , SOL_DCCP , SO_REUSEADDR ) ;

/ / l oca l_name é s o c k a d d r do e n d e r e ç o IP l o c a l e p o r t a

r e s u l t = b in d ( sock_fd , ( s t r u c t s o c k a d d r ∗)& loca l_name ,

s i z e o f ( l o c a l _ n a m e ) ) ;

r e s u l t = l i s t e n ( s e r v e r _ s o c k _ f d , MAX_DCCP_CONNECTION ) ;

/ / A c e i t a n d o c o n e x õ e s de c l i e n t e s

s o c k _ c l i e n t _ f d = a c c e p t ( s e r v e r _ s o c k _ f d ,

( s t r u c t s o c k a d d r ∗)& remote_name , &r e m o t e _ l e n g t h ) ;

/ / Recebe dados do c l i e n t e

char r e c e i v e _ b u f f [ 1 0 0 ] ;

i n t r e c _ s i z e = r e c v ( s o c k _ c l i e n t _ f d , r e c e i v e _ b u f f , 100 , 0 ) ;

( . . . )

−− s r c / c l i e n t _ d c c p . c

i n t s r c _ c l i e n t _ f d = s o c k e t ( AF_INET , SOCK_DCCP, IPPROTO_DCCP ) ;

i n t on = 1 ;

char s e n d b u f f e r [ ] = " Alo Mundo ! ! ! " ;

i n t s t a t u s ;

i n t r e s u l t = s e t s o c k o p t ( mSocketHandle , SOL_DCCP , SO_REUSEADDR ) ;

r e s u l t = c o n n e c t ( s r c _ c l i e n t _ f d , ( s t r u c t s o c k a d d r ∗)& remote_name ,

s i z e o f ( remote_name ) ) ;

do {

s t a t u s = send ( s r c _ c l i e n t _ f d , s e n d b u f f e r , s t r l e n ( s e n d b u f f e r ) , 0 ) ;

} whi le ( ( s t a t u s < 0) && ( e r r n o == EAGAIN ) ) ;

( . . . )

Linguagem Python

Codigo A.4: Exemplo Cliente/Servidor DCCP em Python
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−− s r c / s e r v i d o r _ c l i e n t e _ d c c p . py

# ! / u s r / b i n / p y t h o n

import s o c k e t

s o c k e t . DCCP_SOCKOPT_PACKET_SIZE = 1

s o c k e t . DCCP_SOCKOPT_SERVICE = 2

s o c k e t . SOCK_DCCP = 6

s o c k e t . IPPROTO_DCCP = 33

s o c k e t . SOL_DCCP = 269

p a c k e t _ s i z e = 256

a d d r e s s = ( s o c k e t . g e t h o s t n a m e ( ) , 1 2 3 4 5 )

# Cria d o i s s o c k e t s , um c l i e n t e e um s e r v i d o r

s e r v e r , c l i e n t = [ s o c k e t . s o c k e t ( s o c k e t . AF_INET , s o c k e t . SOCK_DCCP,

s o c k e t . IPPROTO_DCCP ) f o r i in r a n g e ( 2 ) ]

f o r s in ( s e r v e r , c l i e n t ) :

s . s e t s o c k o p t ( s o c k e t . SOL_DCCP , s o c k e t . DCCP_SOCKOPT_PACKET_SIZE ,

p a c k e t _ s i z e )

s . s e t s o c k o p t ( s o c k e t . SOL_DCCP , s o c k e t . DCCP_SOCKOPT_SERVICE ,

True )

# Conecta os s o c k e t s

s e r v e r . b ind ( a d d r e s s )

s e r v e r . l i s t e n ( 1 )

c l i e n t . c o n n e c t ( a d d r e s s )

s , a = s e r v e r . a c c e p t ( )

# O c l i e n t e e n v i a mensagens e o s e r v i d o r imprime na t e l a

whi le True :

c l i e n t . send ( r a w _ i n p u t ( " D i g i t e uma mensagem : " ) )

p r i n t " Recebendo : " , s . r e c v ( 1 0 2 4 )

( . . . )

PHP

Codigo A.5: Exemplo Cliente/Servidor DCCP em PHP

−−−−− ServidorDCCP . php −−−−−
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# ! / u s r / b i n / php

$DCCP_SOCKOPT_PACKET_SIZE = 1

$DCCP_SOCKOPT_SERVICE = 2

$SOCK_DCCP = 6

$IPPROTO_DCCP = 33

$SOL_DCCP = 269

$ b i n d _ a d d r e s s = " 1 9 2 . 1 6 8 . 1 . 1 " ;

$ p o r t = 9011 ;

/ / Connect s o c k e t s

$ s e r v e r _ s o c k e t _ f d = s o c k e t _ c r e a t e ( AF_INET ,

$DCCP_SOCKOPT_PACKET_SIZE , $IPPROTO_DCCP ) ;

s o c k e t _ b i n d ( $ s e r v e r _ s o c k e t _ f d , $ b i n d _ a d d r e s s , $ p o r t ) ;

s o c k e t _ l i s t e n ( $ s e r v e r _ s o c k e t _ f d ) ;

$ c l i e n t _ s o c k e t _ f d = s o c k e t _ a c c e p t ( $ s e r v e r _ s o c k e t _ f d ) ;

$ r e c v = s o c k e t _ r e a d ( $ c l i e n t _ s o c k e t _ f d , 1 1 ) ;

echo $ r e c v ;

s o c k e t _ c l o s e ( $ s e r v e r _ s o c k e t _ f d ) ;

−−−−− ClienteDCCP . php −−−−−
# ! / u s r / b i n / php

$ b i n d _ a d d r e s s = " 1 9 2 . 1 6 8 . 1 . 1 " ;

$ p o r t = 9011 ;

$ c l i e n t _ s o c k e t _ f d = s o c k e t _ c r e a t e ( AF_INET ,

$DCCP_SOCKOPT_PACKET_SIZE , $IPPROTO_DCCP ) ;

$message = " Alô mundo ! ! ! " ;

i f ( s o c k e t _ c o n n e c t ( $ c l i e n t _ s o c k e t _ f d , $ b i n d _ a d d r e s s , $ p o r t ) ) {

s o c k e t _ s e n d ( $ c l i e n t _ s o c k e t _ f d , $message , s t r l e n ( $message ) , 0 ) ;

}

s o c k e t _ c l o s e ( $ c l i e n t _ s o c k e t _ f d ) ;
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A.3 Aplicações Conhecidas que Suportam DCCP

Diversas aplicações já suportam o protocolo DCCP. Segue uma lista de algumas aplicações conheci-

das.

GStreamer: http://garage.maemo.org/projects/ephone

IPerf: http://www.erg.abdn.ac.uk/users/gerrit/dccp/apps/

IPTables: http://www.netfilter.org/

TCPDump: http://www.tcpdump.org/

TTCP: http://www.erg.abdn.ac.uk/users/gerrit/dccp/apps/

VLC: http://www.videolan.org/

EtherReal/Wireshark: http://www.wireshark.org/

D-ITG: http://www.grid.unina.it/software/ITG

NetCat: http://netcat.sf.net/

SpeexComm: http://tuomas.kulve.fi/projects/speexcomm/

Para maiores informações a respeito de como utilizar DCCP em cada uma dessas aplicações,

acesse o endereço http://www.linux-foundation.org/en/Net:DCCP.



Apêndice B

Utilizando IPerf e GStreamer para

Transmitir Dados via DCCP

Neste apêndice é apresentado um guia de como utilizar duas aplicações usadas nos experimentos re-

alizados nesta dissertação. Uma é a IPerf, utilizada nos experimentos para gerar e transmitir dados na

rede. A outra é a GStreamer, um arcabouço multimídia baseado em componentes para processamento

de conteúdos multimídia.

B.1 IPerf

O Iperf é uma aplicação de análise de desempenho de rede e relatórios estatísticos sobre uma determi-

nada transmissão de dados na rede. O IPerf é mantido pela Universidade de Illinois sob licença GPL.

Ele pode ser obtido através do endereço http://dast.nlanr.net/Projects/Iperf/.

O IPerf pode ser entendido como uma aplicação cliente/servidor adequada para medições de rede.

Mas além dessas medições, o IPerf pode ser usado com um gerador simples de carga na rede, quando

não há preocupação com o perfil do tráfego que está sendo gerado. Além disso, é possível medir

o jitter (variação do atraso) e a quantidade de pacotes perdidos. Originalmente ele suporta apenas

os protocolos UDP e o TCP, sendo capaz de permitir múltiplas conexões simultâneas. Para que o

IPerf suporte o protocolo DCCP, utilize a versão do IPerf disponível através da endereço http:

//www.erg.abdn.ac.uk/users/gerrit/dccp/apps/.

Para utilizar o protocolo DCCP com o IPerf existem dois modos: o modo cliente e o modo

servidor. Para iniciar os modos cliente e servidor do IPerf, utilize os comandos apresentados no

trecho de comandos B.1.

Codigo B.1: Comando para executar o IPerf com suporte a DCCP

S e r v i d o r :

# i p e r f −d −s − i 1 − t 0 − l 1424 −b 10m

C l i e n t e :

# i p e r f −d −c 1 9 2 . 1 6 8 . 1 . 1 − l 1424 −b 10m

128
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onde,

• -d determina que o protocolo de transporte é o DCCP;

• -s determina que o IPerf deve ativar o modo servidor;

• -i imprime relatório a cada x segundos, neste caso a cada segundo;

• -l tamanho do pacote, neste caso 1424;

• -b limite da taxa de transmissão, neste caso 10 Mbps;

• -c determinar que o IPerf deve ativar o modo cliente;

B.2 Arcabouço GStreamer

O GStreamer é um arcabouço de código aberto que permite um programador desenvolver aplicações

multimídia de vários tipos e em várias linguagens, dentre elas C, C++, Python e outras. Existem di-

versas aplicações bastante conhecidas que fazem uso do GStreamer, tais como a Kaffeine1, amaroK2,

Phonon3, Rhythmbox4 e Totem5. O GStreamer facilita o processo de desenvolvimento de aplicações

multimídia, considerando os tipos mais conhecidos, como reprodutores de áudio e vídeo, editores

multimídia e aplicações que transmitem fluxos multimídia na rede.

O GStreamer é um arcabouço baseado em componentes, sendo cada componente composto por

elementos. Esses elementos é responsável por uma função específica, como codificação de áudio,

reprodução de um vídeo, visualização de uma imagem, conversão de um formato para outro, escrita

e leitura de arquivos, etc.

Através da ligação desses elementos, o programador pode construir um pipeline e assim realizar

funções mais complexas. Por exemplo, é possível criar um pipeline que ler um áudio de um arquivo

MP3, decodificar esse arquivo e reproduzí-lo nas caixas de som do computador ou transmití-lo na

rede. Na Figura B.1 é ilustrada uma representação típica de um pipeline no GStreamer para transmitir

um arquivo de áudio utilizando o componente DCCP. Neste exemplo, o pipeline é composto por três

elementos, o Elemento A, o B e o C. O elemento A é a fonte de dados, neste caso um elemento capaz de

ler um arquivo. O elemento B, capaz de interpretar os dados lidos do arquivo como sendo no formato

MP3. E por último o elemento C, um elemento que transmite os dados codificados pelo elemento B

para um sistema remoto capaz de receber dados via DCCP.

Em termos do componente DCCP para GStreamer, ele oferece 4 elementos: o dccpserversrc, o

dccpserversink, o dccpclientsrc e o dccpclientsink. Os elementos fontes (src) (dccpserversrc e dccp-

clientsrc) são responsáveis por ler dados de um socket DCCP e repassar para o próximo elemento do

1http://kaffeine.kde.org/
2http://amarok.kde.org/
3http://phonon.kde.org/
4http://www.gnome.org/projects/rhythmbox/
5http://www.gnome.org/projects/totem/
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Codificador MP3 Transmissor DCCP

Figura B.1: Pipeline do GStreamer contendo 3 elementos.

pipeline, enquanto que os elementos transmissores (dccpserversink and dccpclientsink) são respon-

sáveis por receber os dados do elemento anterior dentro do pipeline e escrever no socket DCCP.

Por exemplo, considere o trecho de código B.2, bastante similar aos comandos citados na Se-

ção 4.3. Para o primeiro comando, os elementos do servidor são filesrc, mad e dccpserversink. O

primeiro ler os dados de áudio do arquivo e o repassa para o segundo elemento. Este por sua vez

decodifica os dados MP3 recebidos pelo filesrc e repassa os dados para o próximo elemento. Neste

caso, o elemento dccpserversink inicia um servidor DCCP e aguarda por conexões de clientes DCCP.

Quando um se conecta no servidor, este começa a transmitir o áudio correspondente.

Para o segundo comando, os elementos do cliente são o dccpclientsrc e o alsasink. Se em vez de

reproduzir, o usuário preferisse salvar o arquivo recebido (o que foi feito nos experimentos da Fase

3), bastaria substituir o último elemento (alsasink) pelo elemento filesink, considerando o parâmetro

location, o qual é utilizado para informar o nome do arquivo a ser salvo.

Codigo B.2: Comando para executar o componente de DCCP para GStreamer

S e r v i d o r :

# g s t−l a u n c h −v f i l e s r c l o c a t i o n = yourmus ic . mp3 ! mp3parse ! \

d c c p s e r v e r s i n k p o r t =9011 c c i d =2

C l i e n t e :

g s t−l a u n c h −v d c c p c l i e n t s r c h o s t = 1 9 2 . 1 6 8 . 1 . 1 p o r t =9011 \

c c i d =2 ! a l s a s i n k

O comando gst − launch é uma aplicação disponibilizada pelo arcabouço GStreamer que

permite criar pipelines através da linha de comandos. Para utilizar este comando e o compo-

nente de DCCP para GStreamer, é necessário baixar na Internet e instalar o arcabouço do GS-

treamer e o componente de DCCP para GStreamer, sendo este último disponibilizado pelo pro-

jeto E-Phone, apresentado no Capítulo 8. Para instalar o arcabouço GStreamer acesse o ende-

reço http://gstreamer.freedesktop.org. Com relação ao componente DCCP, é possí-

vel obtê-lo através do endereço https://garage.maemo.org/frs/?group_id=297. Para

instalar o componente de DCCP para GStreamer, proceda da seguinte forma:

Codigo B.3: Compilar e instalar o componente DCCP para GStreamer

. / c o n f i g u r e − −p r e f i x = / u s r

make



B.2 Arcabouço GStreamer 131

make i n s t a l l

Como já foi dito, é possível utilizar os componentes GStreamer para desenvolver aplicações mul-

timídia. Para o caso do componente DCCP para GStreamer, o processo é bastante simples. Por

exemplo, os trechos de código B.4 representa uma aplicação que realiza a mesma função do cliente

via linha de comandos, exemplificado nos trechos de código B.2. Essa aplicação conecta em um

servidor que transmite áudio em MP3 utilizando o protocolo DCCP e o reproduz no sistema local.

Codigo B.4: Exemplo de código para uma aplicação cliente baseada no componente de

DCCP para GStreamer

s t a t i c g b o o l e a n b u s _ m e s s a g e _ h a n d l e r ( GstBus ∗bus ,

GstMessage ∗msg , g p o i n t e r d a t a ) {

GMainLoop ∗ l o op = ( GMainLoop ∗ ) d a t a ;

s w i t c h (GST_MESSAGE_TYPE ( msg ) ) {

c as e GST_MESSAGE_EOS :

g _ p r i n t ( " End−of−s t r e a m \ n " ) ;

g _ m a i n _ l o o p _ q u i t ( l oop ) ;

break ;

c as e GST_MESSAGE_ERROR: {

g c h a r ∗debug ;

GError ∗ e r r ;

g s t _ m e s s a g e _ p a r s e _ e r r o r ( msg , &e r r , &debug ) ;

g _ f r e e ( debug ) ;

g _ p r i n t ( " E r r o r : %s \ n " , e r r −>message ) ;

g _ e r r o r _ f r e e ( e r r ) ;

g _ m a i n _ l o o p _ q u i t ( l oop ) ;

break ;

}

re turn TRUE;

}

i n t main ( i n t argc , char ∗ a rg v [ ] ) {

/∗ I n i c i a o GStreamer ∗ /

g s t _ i n i t (& argc , &ar g v ) ;

l o op = g_main_loop_new (NULL, FALSE ) ;

/∗ v e r i f i c a dados de e n t r a d a ∗ /

i f ( a r g c != 3) {

g _ p r i n t ( "%s \ n " , " Uso : i p p o r t a " ) ;

re turn −1;

}
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/∗ c r i a os e l e m e n t o s ∗ /

p i p e l i n e = g s t _ p i p e l i n e _ n e w ( " audio−s e n d e r " ) ;

a l s a s i n k = g s t _ e l e m e n t _ f a c t o r y _ m a k e ( " a l s a s i n k " , " a l s a −s i n k " ) ;

d c c p c l i e n t s r c = g s t _ e l e m e n t _ f a c t o r y _ m a k e ( " d c c p c l i e n t s r c " ,

" c l i e n t −s o u r c e " ) ;

i f ( ! p i p e l i n e | | ! a l s a s i n k | | ! d c c p c l i e n t s r c ) {

g _ p r i n t ( " E r r o ao c r i a r um ou mais e l e m e n t o s \ n " ) ;

re turn −1;

}

/∗ d e f i n e o t i p o de dado a s e r r e c e b i d o , n e s s e caso uma MP3 ∗ /

c ap s = g s t _ c a p s _ f r o m _ s t r i n g ( " a u d i o / x−raw−i n t ,

e n d i a n n e s s =( i n t ) 1 2 3 4 ,

s i g n e d =( b o o l e a n ) t r u e ,

wid th =( i n t ) 3 2 ,

d e p t h =( i n t ) 3 2 ,

r a t e =( i n t )4410 0 ,

c h a n n e l s =( i n t )2 " ) ;

g _ o b j e c t _ s e t (G_OBJECT ( d c c p c l i e n t s r c ) , " ca p s " , caps , NULL ) ;

g s t _ o b j e c t _ u n r e f ( c a ps ) ;

g _ o b j e c t _ s e t (G_OBJECT ( d c c p c l i e n t s r c ) , " h o s t " , a r g v [ 1 ] , NULL ) ;

g _ o b j e c t _ s e t (G_OBJECT ( d c c p c l i e n t s r c ) , " p o r t " , a t o i ( a rg v [ 2 ] ) ,

NULL ) ;

/∗ a d i c i o n a t o d o s os e l e m e n t o s no p i p e l i n e ∗ /

gs t_b in_add_many ( GST_BIN ( p i p e l i n e ) , d c c p c l i e n t s r c , a l s a s i n k ,

NULL ) ;

g s t _ e l e m e n t _ l i n k _ m a n y ( d c c p c l i e n t s r c , a l s a s i n k , NULL ) ;

bus = g s t _ p i p e l i n e _ g e t _ b u s ( GST_PIPELINE ( p i p e l i n e ) ) ;

g s t _ b u s _ a d d _ w a t c h ( bus , b u s_ me s s a g e _ h a n d l e r , l oop ) ;

g s t _ o b j e c t _ u n r e f ( bus ) ;

/∗ a l t e r a n d o o e s t a d o do p i p e l i n e para p l a y ∗ /

g _ p r i n t ( " S e t t i n g t o PLAYING \ n " ) ;

g s t _ e l e m e n t _ s e t _ s t a t e ( p i p e l i n e , GST_STATE_PLAYING ) ;

g _ p r i n t ( " Running \ n " ) ;

g_main_ loop_run ( l oo p ) ;

/∗ l i b e r a r e c u r s o quando acaba a t r a n s m i s s ã o ∗ /
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g _ p r i n t ( " Returned , s t o p p i n g p l a y b a c k \ n " ) ;

g s t _ e l e m e n t _ s e t _ s t a t e ( p i p e l i n e , GST_STATE_NULL ) ;

g _ p r i n t ( " D e l e t i n g p i p e l i n e \ n " ) ;

g s t _ o b j e c t _ u n r e f ( GST_OBJECT ( p i p e l i n e ) ) ;

re turn 0 ;

}

Após criar o arquivo de exemplo acima, para compilar siga as seguintes instruções:

Codigo B.5: Exemplo de execução da aplicação cliente baseada no componente de DCCP

para GStreamer

# gcc $ ( pkg−c o n f i g − −c f l a g s − − l i b s g s t r e a m e r −0.10) c l i e n t e _ d c c p . c

−o c l i e n t e _ d c c p

# . / c l i e n t _ d c c p 1 9 2 . 1 6 8 . 1 . 1 9011
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