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Resumo

A busca por novas possibilidades de sinergia entre as redes entre-pares (P2P) e as redes

móveis ad hoc (MANETs) tem ocupado muitos pesquisadores. Alguns trabalhos tentaram

portar redes P2P de compartilhamento de conteúdo sobre MANETs. Entretanto, pondera-se

neste trabalho que portar redes P2P diretamente para MANETs pode não ser a melhor so-

lução. Propõe-se então um novo protocolo de distribuição de conteúdo para MANETs: o

Peer-to-MANET. O diferencial do Peer-to-MANET é considerar plenamente as caracterís-

ticas e problemas de uma MANET, mantendo-se os mecanismos básicos de uma rede P2P.

Peer-to-MANET foi implementado e avaliado no simulador de redes NS-2 e seu código está

disponível publicamente. Para o roteamento foi escolhido o protocolo PUMA, pelo seu de-

sempenho superior. Como contribuição adicional, PUMA foi implementado no NS-2 e seu

código também está disponível publicamente. Além da confiabilidade intríseca à sua especi-

ficação, os resultados de avaliação do Peer-to-MANET indicaram se tratar de um protocolo

robusto e eficiente.
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Abstract

The search for new synergies between Mobile Ad Hoc Networks (MANETs) and Peer-to-

Peer (P2P) networks has engaged many researchers. Some works have tried to implement

P2P content distribution networks over MANETs. However, we consider that such a direct

implementation of P2P networks in MANETs could not be the best choice. We propose a new

content distribution protocol for MANETs: Peer-to-MANET. Peer-to-MANET takes into ac-

count the main characteristics and problems of MANETs, while keeping the basic concepts

of P2P networks. Peer-to-MANET was implemented and tested in the NS-2 network simu-

lator, and its source code is publicly available. PUMA was chosen as the Peer-to-MANET

routing protocol, due to PUMA’s best performance compared to the most representative mul-

ticast routing protocols. As an additional contribution to this work, PUMA was implemented

in NS-2 and its source code is publicly available too. Besides its reliability by design, exten-

sive simulation results show that Peer-to-MANET is efficient and robust.
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Capítulo 1

Introdução

Devido à natureza descentralizada de uma rede ad hoc móvel (MANET), sistemas implan-

tados nesse tipo de rede precisam ser projetados para trabalhar com essa infra-estrutura. Por

isso, a comunidade científica tem atentado para outro tipo de rede descentralizada: as re-

des entre-pares (P2P). O interesse científico na integração de redes P2P e MANETs parte do

princípio de que elas comungam de muitas características chave, tais como auto-organização,

descentralização e mudanças freqüentes de topologia causadas pela mobilidade (MANETs)

e por entrada e saída de nós à rede (P2P e MANETs) [9], [86]. Além disso, ambas as redes

utilizam conexão entre nós distantes via comunicação salto-a-salto (i.e., roteamento).

As redes P2P e MANETs têm intersecção num desafio fundamental: prover comunicação

de forma descentralizada em ambiente dinâmico. Assim, é razoável considerar que soluções

de problemas das MANETs podem ser aproveitadas em redes P2P e vice-versa. Trata-se

de um desafio explorar as possibilidades de sinergia entre as duas redes, na busca de novas

aplicações [100], [91], [101].

Considerando essa diretriz sinérgica, as primeiras publicações marcaram implementa-

ções de redes P2P populares sobre MANETs [34], [53], [50], [25], [67]. As publicações

subseqüentes fizeram uma análise dessas implementações e de seus resultados. Os novos

trabalhos contestaram o desempenho obtido nos trabalhos anteriores e demonstraram que o

problema deriva, essencialmente, das dissonâncias entre os dois modelos [19], [25].
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Na Internet, tipicamente, as redes P2P de compartilhamento de conteúdo são de camada

de aplicação, valem-se de nós estáticos, usam comunicação unicast e ocasionalmente usam

broadcasts virtuais (através de vários unicasts). Em contraste, as MANETs são referenciadas

como camada de rede, usam broadcasts físicos e os nós são móveis, com conexões montadas

dinamicamente [102].

O foco das pesquisas passou então a como otimizar as implementações P2P, de modo a

considerar melhor as peculiaridades das MANETs. Surgiram então algumas propostas de

ferir os encapsulamentos do modelo OSI para que uma rede P2P pudesse usar informações

diretamente das camadas inferiores, na MANET [19], [25], [75], [54], [64].

Neste trabalho defende-se que a aglutinação das duas tecnologias precisa ser mais ha-

bilidosa. Considerar a implementação de uma rede P2P, nos moldes em que ela é utilizada

na Internet, sobre uma MANET é ignorar o problema principal de cada uma das duas infra-

estruturas de rede. Na Internet o problema fundamental é a escala, na ordem de milhões

de nós. Nas MANETs os problemas fundamentais são a dinâmica e os recursos escassos.

As redes P2P primam por soluções que, para as MANETs, podem ser desnecessárias e têm

falhado em proporcionar um desempenho adequado.

Há exemplos que corroboram tais conjecturas. Na Internet, apenas um subconjunto dos

roteadores implementam multicast. Isso justifica porque as redes P2P não adotam multicast

para melhorar o desempenho de entrega de conteúdos. Bem assim têm sido implementadas

as redes P2P sobre MANETs: sem se valerem de multicast. Em teoria, havendo mais de

um interessado para um mesmo conteúdo, o uso de multicast pode melhorar o desempenho

de entrega desse conteúdo. Também, as redes P2P implementam soluções de localização de

conteúdo em grande escala, como Distributed Hash Table (DHT). É possível que tal meca-

nismo não se justifique numa escala cuja ordem é de dezenas ou centenas de nós.

Considerando o exposto em trabalhos anteriores e as ponderações realizadas, identificou-

se lacuna para um mecanismo eficiente de distribuição de conteúdo, adequado às característi-

cas e à escala típica de uma MANET. O objetivo deste trabalho é implementar um protocolo
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de distribuição de conteúdo, adequado para redes ad hoc móveis, valendo-se do uso de mul-

ticast para melhorar o desempenho de transmissão.

O protocolo proposto é o Peer-to-MANET. Alguns de seus princípios de funcionamento

são baseados em redes P2P de distribuição de conteúdo, em especial a rede BitTorrent [18].

São realizados experimentos de validação no simulador de redes NS-2 [65]. O protocolo de

roteamento PUMA [96], pelo seu desempenho superior, é usado como base para os experi-

mentos. O desempenho de entrega é testado em diversos cenários, variando-se valores signi-

ficativos como número de nós, tamanho dos conteúdos e mobilidade. Os resultados demons-

tram que Peer-to-MANET distribui conteúdos de forma eficiente e robusta, em MANETs.

O restante do trabalho está organizado como segue. O Capítulo 2 detalha o estado da arte

em MANETs e redes P2P. Além disso, são citados alguns trabalhos relevantes de serviços

P2P sobre MANETs. No Capítulo 3 o protocolo Peer-to-MANET é tecnicamente detalhado.

O Capítulo 4 versa sobre os resultados obtidos em experimentos de avaliação. Finalmente,

no Capítulo 5, os resultados são discutidos e é formulada uma conclusão.



Capítulo 2

Redes Ad Hoc Móveis e Redes

Entre-Pares

2.1 Redes Ad Hoc Móveis

Em 1972 a Agência de Projetos Avançados de Pesquisa para Defesa (DARPA) dos EUA

iniciou uma pesquisa para avaliar a viabilidade de se criar uma infra-estrutura de telecomu-

nicação confiável, baseada em comutação de pacotes de rádio, então intitulada PRNET. A

PRNET foi motivada pela necessidade de se prover acesso a terminais de computador para

estações móveis, bem como prover computação em ambientes que precisam de celeridade

no processo de montagem e desmontagem (e.g., projetos militares) [77], [48], [49].

Os projetos envolvidos incluíam dispositivos de rede, protocolos de roteamento e proto-

colos para gerenciamento automático de rede distribuída. A PRNET utilizava uma combina-

ção dos protocolos ALOHA [2] e CSMA [92], [93] para ter acesso ao meio de transmissão e

um protocolo de roteamento próprio, baseado em vetor de distância [77], [48]. Nos anos oi-

tenta o projeto PRNET foi incorporado ao projeto de redes de rádio adaptativas e resilientes,

SURAN [30].

Nos anos noventa os notebooks e outros dispositivos ubíquos se tornaram populares.

Iniciou-se então uma nova fase das redes ad hoc móveis. A idéia de uma coleção de dis-

positivos móveis em uma rede sem infra-estrutura formal foi proposta em duas conferências

4



2.1 Redes Ad Hoc Móveis 5

[45], [72]. O IEEE criou um subcomitê para definir um protocolo de comunicação ad hoc

móvel, que em 1997 resultou no IEEE 802.11 [23], [22], [42] e na mudança oficial do termo

redes de pacotes via rádio para redes ad hoc móveis (MANET) [77].

Pela definição formal dada pelo Internet Engineering Task Force [21], uma rede ad hoc

móvel é um sistema autônomo de roteadores móveis (e hosts associados) interligados por

conexões sem fio, cuja união forma um grafo arbitrário. Os roteadores são livres para se

mover aleatoriamente e se organizar arbitrariamente; portanto, a topologia sem fio da rede

pode mudar rapidamente e de forma imprevisível. Esse tipo de rede pode operar de maneira

independente ou ser conectada a uma rede maior.

Numa MANET os nós desejam se comunicar, mas presume-se que não há possibilidade

de comunicação direta entre todos os nós, por limitações como baixa potência de sinal dispo-

nível, modos de conservação de energia e obstáculos à transmissão que podem interromper a

comunicação entre dois nós quaisquer. Nós de uma MANET se comportam como hosts que

devem descobrir dinamicamente com que outros nós é possível ter comunicação direta e são

requisitados a agir como roteadores, repassando pacotes de dados entre nós que não teriam

alcance de transmissão entre si [77], [48], [34], [100], [49].

Há várias aplicações para MANETs. Em operações militares os nós podem ser soldados,

tanques, aviões, etc. No mundo civil, os nós podem formar uma rede urbana de taxis, uma

rede de policiamento e até uma rede de combate a incêndios com sensoriamento de locais

críticos [95]. A motivação chave que tem formado MANETs é sua facilidade de implantação.

Um cenário que ilustra o potencial das MANETs é o de desastres. Num desastre hipoté-

tico em que haveria áreas de destroços e a busca por sobreviventes deveria ser célere, uma

MANET poderia ser montada para sensoriamento dos locais. Os nós sensores cobririam a

região afetada e repassariam as informações aos nós interessados (e.g., defesa civil). Além

de sensoriamento, poder-se-ia utilizar uma rede de repasse de informações ad hoc, a fim de

estabelecer rapidamente comunicação, com mobilidade assegurada aos nós.
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2.1.1 Protocolos de Roteamento Unicast

MANETs empregam a estrutura tradicional do TCP/IP para comunicação fim-a-fim entre

nós. Entretanto, devido às limitações de recursos, à mobilidade e às condições variáveis dos

canais de rádio, as conexões entre os nós não são confiáveis. Essa peculiaridade é um desafio

que tem desprendido grandes esforços de pesquisadores para criar protocolos mais eficientes

para as MANETs. Os protocolos de roteamento ad hoc móveis já propostos são classificados

em proativos, reativos e híbridos [1], [81], [41].

Os protocolos proativos, também chamados de protocolos de rota disponível, são simila-

res a protocolos de roteamento de redes cabeadas (e.g., OSPF [60], RIP [38]). Tais protocolos

tentam manter uma tabela consistente e atualizada de rotas para toda a rede, em cada nó. São

exemplos de protocolos de roteamento proativos: DSDV [72], WRP [61], GSR [12], FSR

[69], [33], STAR [32], FSLS [83], DREAM [7], CGSR [13], HSR [70], OLSR [17], [16] e

TBRPF [66].

É fácil perceber que a abordagem proativa de roteamento tem como vantagem a celeri-

dade para remessa de um pacote qualquer, devido à grande probabilidade de já existir uma

tabela de roteamento pronta e atualizada no nó remetente. Também, é possível perceber que

protocolos de rotas disponíveis geram considerável sobrecarga na rede para manter atualiza-

das as tabelas de roteamento, quer os nós precisem ou não [1], [81], [59], [41].

Os protocolos reativos, também chamados de protocolos sob demanda, são baseados em

eventos. Nós iniciam descobertas de rotas provocadas por eventos (e.g., enviar dados a ou-

tro nó). Protocolos de roteamento reativos são subclassificados em protocolos salto-a-salto

(hop-by-hop) e protocolos de rota definida na origem (source-based).

Os protocolos salto-a-salto disparam pequenas descobertas de rota em cada nó, montando

assim a tabela de roteamento durante as interações com os nós roteadores, salto-a-salto. Os

protocolos de rota definida na origem iniciam a descoberta de rotas por completo, antes de

enviar o pacote, e põem a rota completa dentro do pacote para que seja obedecida pelos nós

roteadores. São exemplos de protocolos de roteamento reativos: DSR [47], [46], AODV
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[71], ROAM [76], LMR [20], TORA [68], ABR [94], SSA [26], RDMAR [4], LAR [51],

[52], ARA [10], FORP [89], CBRP [43] e DFR [58].

Os protocolos reativos têm a vantagem da economia de recursos, pois não precisam man-

ter e atualizar tabelas de roteamento da rede inteira em cada nó. Outra vantagem é a maior

velocidade de adaptação às mudanças de topologia, já que cada interação promove novas

descobertas de rotas. Uma desvantagem desse tipo de protocolo é a alta latência de remessa

de pacote, visto que antes de tentar se comunicar, um nó deve iniciar uma descoberta de rota

para seu destinatário [1], [81], [59], [41].

Protocolos híbridos são uma nova geração de protocolos que têm em sua natureza consi-

derações proativas e reativas. Tais protocolos são modelados para aumentar a escalabilidade,

por permitir que nós próximos possam formar um eixo de comunicação que reduz sobre-

cargas de descobertas de rotas. A mescla das técnicas proativa e reativa está no fato de se

manter proativamente as rotas próximas e buscar as rotas mais distantes de forma reativa, sob

demanda. Muitos protocolos híbridos lançam mão do particionamento das redes em zonas,

árvores ou agrupamentos para definir a noção de distância entre nós [1], [81], [59], [41]. São

exemplos de protocolos de roteamento híbridos: ZRP [36], [37], ZHLS [44], SLURP [99],

DST [74] e DDR [63].

Além dos protocolos supracitados, alguns pesquisadores investigam roteamento assistido

por posicionamento geográfico. Em tais algoritmos, nós tipicamente sabem a posição física

de outros nós. Essa informação é utilizada para criar agrupamentos e para o planejamento

do roteamento de um pacote. Há várias abordagens que compreendem o uso de informação

geográfica para roteamento. São exemplos de protocolos assistidos por posicionamento geo-

gráfico: MFR [90], LAR [51], DREAM [7]. Um artigo [88] propõe o uso de vários métodos

geométricos para melhorar o roteamento e, em alguns casos, até dispensa a necessidade de

que o nó saiba a localização geográfica exata de outros nós. Há também uma abordagem

cartesiana para o roteamento [29].
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2.1.2 Protocolos de Roteamento Multicast

O objetivo de um protocolo de roteamento multicast para MANETs é suportar a dissemina-

ção de informação de um nó remetente para todos os nós destinatários em um grupo mul-

ticast, enquanto tenta utilizar eficientemente a banda disponível, na presença de mudanças

de topologia. Vários protocolos multicast já foram propostos. São exemplos de protocolos

multicast: MAODV [80], CAMP [31], ODMRP [57] e PUMA [95], [96]. As abordagens po-

dem ser classificadas em protocolos baseados em árvore (tree-based protocols) e protocolos

baseados em malha (mesh-based protocols).

Para despachar pacotes dos nós originários para nós destinatários de um grupo multicast,

um protocolo baseado em árvore estabelece e mantém uma árvore multicast compartilhada

ou múltiplas árvores multicast baseadas nas origens (uma para cada remetente). Por se tratar

de uma árvore (spanning tree), o caminho de repasse do pacote multicast, entre o remetente e

cada destinatário, é único (i.e., não utiliza redundância de rotas). Em contraste, um protocolo

baseado em malha mantém uma malha contendo todos os destinatários do grupo multicast.

Tal abordagem cria múltiplas rotas redundantes para envio dos pacotes multicast aos parti-

cipantes do grupo. Dois exemplos são o MAODV (árvore) [80] e o PUMA (malha) [95], [96].

MAODV mantém uma árvore compartilhada para cada grupo multicast, formada somente

por roteadores e destinatários. Nós remetentes que desejarem enviar um pacote ao grupo ad-

quirem rotas para o grupo, sob demanda, de forma similar ao AODV [71]. Cada árvore

multicast tem um líder de grupo, que é o primeiro receptor a se juntar à árvore. O líder pe-

riodicamente transmite um pacote de anúncio (hello) para se certificar das conexões ativas.

Nós se juntam ao grupo através de um pacote especial de roteamento.

PUMA mantém uma malha com os nós participantes. O líder de cada grupo multicast

(core) é eleito em vez de ser determinado. A manutenção da malha é feita pelo líder. PUMA

utiliza um único tipo de pacote de controle: o anúncio. Os anúncios são transmitidos através

de broadcast não confiável. O líder é o único nó que transmite anúncios periodicamente.

No PUMA um único anúncio pode sinalizar mais de uma atividade para os nós (e.g., eleger

líder, manter a malha, pedido de inserção/remoção de participante). PUMA não utiliza uni-
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cast para anúncios porque não assume nenhum protocolo de roteamento unicast. O objetivo

é evitar sobrecarga, detectada em simulações, causada pelas conexões unicast sob presença

de mobilidade.

Um anúncio viaja pela rede orientando cada nó sobre quais são seus vizinhos com o ca-

minho mais curto para o líder. Dessa forma, pacotes destinados a um grupo multicast podem

ser roteados rapidamente para o líder do grupo. O líder então repassa o pacote ao grupo por

um broadcast que não é propagado para fora do grupo. O líder não é um ponto de falha

severo, pois um novo líder é eleito rapidamente, através de um algoritmo distribuído. Se um

nó perceber que é caminho mais curto até o líder, para outros nós, torna-se um roteador para

esses nós, mesmo que não participe do grupo. Com essas características, PUMA busca um

baixo custo de mensagens de controle e uma rápida distribuição dos pacotes.

PUMA obteve desempenho superior aos protocolos anteriores mais expressivos (i.e.,

MAODV e ODMRP) [95], [96]. Essas características fazem com que PUMA seja um forte

indicado para experimentos. Por isso, PUMA foi selecionado como protocolo de roteamento

multicast nos experimentos do Capítulo 4. Entretanto, não havia uma implementação do

PUMA disponível para a comunidade científica. Assim, primeiramente foi necessário im-

plementar o PUMA, a partir de sua especificação. A implementação do PUMA para NS-2 foi

feita e está disponível publicamente no sítio Source Forge, em <http://sourceforge.

net/projects/puma-adhoc/>. Um tutorial de instalação do PUMA está descrito no

Apêndice B. Ressalte-se que a implementação do PUMA é uma importante contribuição

deste trabalho para a comunidade científica porque incentivará novos experimentos com esse

protocolo de alto desempenho.

2.2 Redes Entre-Pares

A definição formal de redes entre-pares (P2P) ainda é controversa na literatura. Uma defi-

nição é que uma rede distribuída é dita rede P2P se seus participantes (nós) compartilham

parte de seus recursos (e.g., processador, armazenamento, banda de rede) para prover o ser-

viço ou conteúdo oferecido por esta rede. Os nós são então fornecedores e consumidores de
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recursos. Quando o acesso aos recursos é feito diretamente entre os nós e a rede não depende

de nenhum nó específico, diz-se que se trata de uma rede P2P pura. Quando existe um nó

específico, necessário ao funcionamento da rede, diz-se que esta é uma rede P2P híbrida [85].

As redes P2P que se popularizaram de início foram as de compartilhamento de arquivos

(e.g., Napster [62], Gnutella [35], Freenet [15], Pastry [79], Chord [87], BitTorrent [18]).

Tais redes provêem endereçamento e roteamento baseado em conteúdo, o que não é possível

na camada IP. Um segundo exemplo que bem ilustra o potencial das redes P2P são as redes

de multicast em tempo real, que contornam a falta de suporte multicast em roteadores IP na

Internet [34], [100].

De forma genérica, uma rede P2P pode prover serviços que são desejáveis em sistemas

distribuídos, tais como balanceamento de carga, tolerância a falhas, localização de objetos

distribuídos e redundância. Redes P2P têm demonstrado ser um paradigma útil para a cons-

trução de sistemas distribuídos escaláveis, com excelente resiliência e com autonomia dada

aos nós para se inserirem e se removerem da rede [100].

Devido ao grande número de redes P2P existentes hoje e de suas diferentes propriedades,

não existe uma classificação única na literatura. Podem ser considerados alguns critérios de

classificação. De acordo com sua data de apresentação e propósito podem-se classificar as

redes P2P em três gerações [5], [97], [104]:

PRIMEIRA GERAÇÃO

Redes P2P mais antigas como Napster [62] e Gnutella [35]. Destacam-se pela facilidade de

implantação. São redes muito simples, mas têm escalabilidade ruim e baixa eficiência de

consultas ao serviço.

SEGUNDA GERAÇÃO

As redes P2P de segunda geração são caracterizadas pelo uso da técnica de tabela de espa-

lhamento distribuída (DHT) para prover eficiência nas consultas ao serviço, balanceamento

de carga e garantia determinística (assumindo inexistência de falhas) em resultados de pes-
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quisas na rede. Entretanto, tais redes não detêm boa resiliência, principalmente a ataques

maliciosos.

TERCEIRA GERAÇÃO

As propostas de redes P2P mais recentes [28], [82], [24], [18] buscam prover alta resiliência,

assumindo que cada nó tem uma probabilidade de falha. A técnica comum para prover resili-

ência inclui replicação de objetos, expansão do número de conexões entre os nós e estruturas

especiais de topologia. A rede P2P de distribuição de conteúdo mais popular na atualidade

é o BitTorrent. Segundo o sítio BigChampagne [8] existiam aproximadamente 10 milhões

de usuários simultâneos em agosto de 2005. Para exemplificar a evolução, o BitTorrent tem

estrutura de indexação de conteúdos descentralizada entre os trackers. O Napster utiliza um

servidor central para essa tarefa.

De acordo com as diferenças entre os mecanismos de busca de objetos e a sua topologia

lógica, as redes P2P podem ser classificadas em três tipos [5], [97], [104]:

CENTRALIZADAS

Todos os índices de objetos são mantidos em um servidor central, sob alguma forma de par

<chave-do-objeto, endereço-do-nó>. Cada nó que se insere na rede deve avisar esse servi-

dor sobre a sua inserção e seus objetos. Então, os nós podem pesquisar sobre determinado

objeto, apenas consultando o servidor. Este tipo de arquitetura é bastante simples e fácil de

ser implantada. Entretanto, existe o problema do ponto de falha singular (i.e., servidor). Um

exemplo clássico desse tipo de arquitetura é o Napster [62].

DESCENTRALIZADAS e DESESTRUTURADAS

Uma consulta a um objeto é distribuída e a topologia lógica é sempre uma malha aleatória

e desestruturada. A consulta é executada salto-a-salto através dessa malha, até obter um re-

sultado (sucesso/falha) ou ter o tempo de consulta expirado (timeout). Um exemplo clássico

desse tipo de arquitetura é o Gnutella [35]. Gnutella não tem ponto de falha singular, mas a

eficiência de consulta a objetos pode ser baixa.
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DESCENTRALIZADAS e ESTRUTURADAS

As consultas a objetos são distribuídas, mas a topologia lógica da rede é uma malha estru-

turada [14], [79], [103], [105], um anel [87], uma toróide d-dimensional [78], uma borbo-

leta, [28], [82], [24] e outras possibilidades. Essas topologias estruturadas são normalmente

construídas usando-se uma técnica de DHT. A consulta a objetos também é executada salto-

a-salto através da topologia estruturada, e, na inexistência de falhas, nela é determinístico

que em alguns saltos se obtenha uma resposta [5].

2.2.1 Distribuição de Conteúdo

Pessoas podem se valer de um sistema de distribuição de conteúdo para se comunicar, através

de dispositivos computacionais. O processo de comunicação pode ser através da entrega de

arquivos digitais (e.g., um documento digital) ou através de fluxos contínuos de informação

(e.g., notícias de rádio em formato digital). Do ponto de vista computacional, a idéia é que

nós de uma rede representem fornecedores de informação e interessados nesta informação.

Sistemas entre-pares de distribuição de conteúdo são programas criados para comparti-

lhar dados digitais entre usuários. Tais sistemas variam do mais simples aplicativo de com-

partilhamento direto ao sistema mais complexo de repositório distribuído. São capazes de

realizar publicação, organização, indexação, pesquisa, atualização e recuperação de infor-

mações. À medida que se tornam mais sofisticados, os sistemas de distribuição de conteúdo

têm mais funções adicionadas. Incluem-se anonimidade, segurança, eqüidade de comparti-

lhamento, desempenho superior e escalabilidade aprimorada [5].

Arquiteturas de distribuição de conteúdo apresentam um desafio em particular no quesito

segurança, para prover os níveis aceitáveis de disponibilidade, privacidade, confidenciali-

dade, integridade e autenticidade [5], [104].

2.3 Distribuição de Conteúdo Entre-Pares sobre MANETs

As redes entre-pares, ao longo de sua evolução, lograram êxitos que têm cativado a aten-

ção de pesquisadores. Em especial, algumas redes entre-pares de distribuição de conteúdo
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alcançaram uma popularidade de milhões de usuários na Internet. Isso tem sustentado um

cenário de grande escala, dinâmico e hostil o suficiente para comprovar sua escalabilidade e

sua resiliência.

Também, propriedades como auto-organização, descentralização e resiliência às mudan-

ças de topologia ressaltaram sua similaridade ao modus operandi das MANETs. Intuitiva-

mente, considerou-se que soluções de problemas das MANETs poderiam ser aproveitadas

para as redes P2P e vice-versa. Percebeu-se então um desafio em explorar as possibilidades

de sinergia entre as duas redes, na busca de novas aplicações [100], [91], [101].

Nesse intuito, os primeiros trabalhos científicos expuseram implementações de redes P2P

populares sobre MANETs [34], [53], [50], [25], [67]. Em um segundo momento, as novas

publicações contestaram tais implementações e seus resultados. Os novos experimentos con-

testaram o desempenho obtido e demonstraram que tal problema tem origem nas diferenças

existentes entre os dois modelos de rede [19], [25].

De uma forma sucinta, na Internet, as redes P2P de distribuição de conteúdo tipica-

mente são de camada de aplicação, pautam-se em nós estáticos, usam comunicação unicast

e ocasionalmente usam broadcasts virtuais (através de vários unicasts). Em comparação,

as MANETs são referenciadas como camada de rede, usam broadcasts físicos e os nós são

móveis, com conexões montadas dinamicamente [102].

Considerando-se essas diferenças e que as redes P2P são sobrepostas, é possível visuali-

zar que o processo de envio de pacotes pela rede P2P, na camada de aplicação, pode não ser

sinônimo do processo de envio de pacotes pela MANET, na camada de rede. Por exemplo,

imagine-se que determinado nó de uma rede P2P deseja enviar um pacote a todos os seus

vizinhos. É possível que na camada de rede a suposta vizinhança seja, na verdade, composta

por nós físicos distantes. Dessa forma haveria envio de pacotes através de toda a extensão da

rede, até chegar aos nós longínquos, pelo método salto-a-salto.

Os esforços dos pesquisadores se voltaram às adaptações necessárias para que uma rede
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P2P pudesse funcionar sobreposta a uma MANET, mas considerando melhor as suas pecu-

liaridades. Surgiram então propostas de ferir os encapsulamentos do modelo OSI para que

uma rede P2P pudesse usar informações diretamente das camadas inferiores, na MANET

[19], [25], [75], [54], [64].

Por se tratarem de tecnologias emergentes sendo unidas, ainda há certa latência nas pes-

quisas e não há um grande número de publicações de alta qualidade. Destacam-se:

• Estudos de desempenho de protocolos de roteamento de MANETs sob um sistema

P2P [73], [67];

• Comparativos entre MANETs e redes P2P [9], [86];

• Argumentações no sentido de se buscar sinergia entre MANETs e redes P2P [91],

[101];

• Experimentos com aplicações P2P sobre MANET [53], [50], [25];

• Experimentos que defendem o uso de implementações entre-camadas (cross-layer)

para melhoria de desempenho [19], [25], [75], [64].

A despeito dos avanços em experimentos e teorias desenvolvidas para melhorar o de-

sempenho das redes P2P sobre MANETs, considerar o uso de um algoritmo P2P, nativo da

Internet, diretamente sobre uma MANET pode não ser a melhor solução para prover dis-

tribuição de conteúdo neste tipo de infra-estrutura de rede. Vê-se que as implementações

P2P usadas nos experimentos têm as mesmas doutrinas, mas enfrentam problemas diferen-

tes quando sobrepostas a cada uma das infra-estruturas.

O problema fundamental na Internet é a escala, cuja ordem de grandeza pode chegar a

milhões de nós. Nas MANETs a escala é, geralmente, muito menor (na ordem de dezenas

ou centenas de nós). Entretanto, há problemas consideráveis nas MANETs como a falta de

recursos e a dinâmica (e.g., mobilidade). Alguns mecanismos próprios das redes P2P, como

os algoritmos de busca de conteúdos, cujos desempenhos em larga escala são logarítmicos
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(e.g., DHT), podem ser dispensáveis para uma MANET típica. Ademais, é possível que po-

tenciais próprios das MANETs não estejam sendo explorados a contento.

Para sustentar tais conjecturas, exemplifica-se que na Internet uma pequena porção dos

roteadores implementam multicast. Este fato explica porque as redes P2P geralmente não

utilizam multicast para otimizar a entrega dos conteúdos. Em MANETs a adoção de multi-

cast pode trazer ganho no desempenho de entrega, na condição de haver vários interessados

pelo mesmo conteúdo. Essa condição não é rara à distribuição de conteúdo.



Capítulo 3

Peer-to-MANET

3.1 Visão Geral

Peer-to-MANET (P2MAN) é um protocolo de distribuição de conteúdo robusto e confiá-

vel para redes móveis ad hoc. P2MAN usa uma abordagem de busca e entrega similares

às utilizadas pelas redes P2P. Entretanto, não se limita às doutrinas impostas pela herança

da Internet, já discutidas neste trabalho, nem implementa mecanismos que não sejam estri-

tamente necessários ao funcionamento do protocolo numa MANET. Em especial, P2MAN

adota entrega de conteúdo através de multicast. P2MAN prossegue a convergência entre as

tecnologias P2P e MANETs, entretanto rompe com uma seqüência de adaptações da Internet

e propõe uma implementação nativa em MANETs.

Assim como nas redes P2P, P2MAN permite que qualquer nó, a qualquer tempo, possa

entrar ou sair da rede ou iniciar suas transferências de conteúdos. P2MAN utiliza o con-

ceito de entrega de arquivo em pedaços para aumentar a confiabilidade e o desempenho de

entrega numa MANET. Como o BitTorrent, P2MAN utiliza metadados para orientar os nós

receptores sobre como um conteúdo foi fracionado e a quem ele deve ser requerido. Quando

um nó, proprietário de um arquivo digital, decide compartilhar, ele também decide como

o conteúdo a ser compartilhado será fracionado. Nenhuma outra ação é requerida para um

compartilhamento de conteúdo.

Devido à dinâmica das MANETs, o modelo de serviço utilizado é o de melhor esforço.

16
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P2MAN não utiliza servidores de informações de arquivos. Em vez disso, utiliza o modelo

Publish / Subscribe, onde grupos multicast são alocados para transferências dos conteúdos.

Para mensagens de controle, é utilizado um grupo multicast especial, cujo endereço é con-

vencionado, denominado "canal público". O canal público é um grupo multicast ao qual

todos os nós P2MAN aderem no início de suas atividades. Quando um nó deseja um con-

teúdo, faz uma consulta ao canal público. Se a solicitação foi detectada por um nó detentor

do conteúdo, este responderá, também no canal público, com uma mensagem que confirma

a disponibilidade do conteúdo. Nessa mensagem, o nó detentor do conteúdo envia também

metadados sobre o conteúdo. Após uma quantidade definida1 de tentativas de localizar o

conteúdo, o nó solicitante desistirá de procurá-lo por um tempo determinado.

Ao receber uma mensagem de resposta a uma pesquisa, o nó solicitante lê os metadados.

Imediatamente ganha a informação de qual grupo multicast será alocado para a transmissão

do conteúdo em questão. Então, o nó solicitante se junta ao grupo multicast indicado e envia

uma mensagem de autorização para o nó remetente, no canal público. Ao receber a autori-

zação, o nó transmissor inicia o envio dos pedaços do conteúdo. O transmissor aguardará

sua autorização por um tempo definido e parametrizável. Portanto, até o momento da au-

torização de transmissão, o receptor pode escolher abandonar o processo. Se isso ocorrer o

transmissor também abandonará o processo de envio, após o tempo determinado.

Se algum nó perder algum pedaço ou se juntar a um grupo com uma transmissão já em

andamento, há a necessidade de garantir a entrega dos pedaços restantes a todos os nós. Isso

é feito através de um procedimento denominado reparação, detalhado mais adiante. Um nó

entrará em reparação se não receber pedaços por determinado tempo (i.e., timeout) e ainda

restarem pedaços a receber. O nó então enviará uma mensagem ao canal público, informando

os pedaços que tem, para que o transmissor envie os pedaços que restarem.

Por se tratar de uma transmissão multicast, ressaltam algumas diferenças das redes P2P.

O protocolo de transporte utilizado é o UDP. De fato, o UDP faz parte da estratégia de de-

sempenho, que será detalhada mais tarde. A garantia de entrega, portanto, ocorre no nível de

1Essa quantidade é perfeitamente parametrizável numa implementação.
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aplicação. Mas a diferença mais importante é que não são necessárias as diversas transmis-

sões unicast simultâneas para se obter desempenho. Portanto, não será necessária nenhuma

transmissão além da realizada pelo detentor do conteúdo (i.e., seeder). A adoção de um

único transmissor multicast para cada conteúdo, cria um cenário que difere consideravel-

mente de uma uma rede P2P. Isso porque reduz a quantidade de transmissões simultâneas

necessárias na rede e, conseqüentemente, reduz a quantidade de colisões. É fácil perceber

que esse cenário elimina a necessidade de mecanismos de incentivo, visto que os nós que

detém apenas alguns pedaços (i.e., peers) não são necessários às transmissões.

3.2 Busca de Conteúdos

Ao iniciar, um nó P2MAN imediatamente se junta ao grupo multicast especial, denominado

canal público. A partir daí, seus conteúdos compartilhados poderão ser acessados pelos de-

mais nós. Quando um nó deseja um conteúdo, ele envia uma mensagem de busca ao canal

público. Se já possuir alguns pedaços do conteúdo, anexa essa informação à mensagem,

antes de enviá-la. Se nenhum nó responder à mensagem, ocorrem mais tentativas de busca2,

até que o solicitante desista do conteúdo. Quando um nó compartilhador do conteúdo recebe

a solicitação, envia, em resposta, uma mensagem que carrega os metadados do conteúdo. Se

mais de um nó responder à busca, apenas o primeiro será considerado. Os metadados serão

melhor descritos na seção 3.3.

As figuras 3.1 e 3.2 ilustram o processo de busca de conteúdo na rede. Os nós E e K

compartilham um determinado conteúdo. Em dado momento o nó M deseja tal conteúdo.

M então envia um pedido de busca ao canal público. O pedido chega a ambos, E e K, que

respondem também no canal público, enviando na mensagem os metadados do conteúdo.

Mais adiante, o nó M escolherá o nó E para enviar o conteúdo. A resposta do nó K será

desconsiderada. Isso ocorrerá devido à menor distância, em saltos, entre E e M.

2Quantidade parametrizável.
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Figura 3.1: Cenário com Nós P2MAN Figura 3.2: Busca de Conteúdo

3.3 Metadados

Tomando-se novamente o BitTorrent como exemplo, seu arquivo de metadados (i.e., .torrent)

contém informações sobre o conteúdo, dentre outras:

• O nome do conteúdo;

• Informações sobre o servidor de metadados (i.e., tracker);

• O número de pedaços que compõem o conteúdo;

• O tamanho dos pedaços;

• Uma chave de verificação para cada pedaço.

De forma similar, P2MAN usa troca de metadados entre o nó transmissor e os nós inte-

ressados. No P2MAN as metadados são:

• O nome do conteúdo;



3.4 Fracionamento de Conteúdos 20

• O endereço do grupo multicast, determinado pelo nó transmissor, para envio do con-

teúdo (mais detalhes na seção 3.7);

• O número de pedaços que compõem o conteúdo;

• O tamanho dos pedaços;

• Quando necessário, uma lista de pedaços que já foram adquiridos pelo nó receptor.

3.4 Fracionamento de Conteúdos

Assim como nas redes P2P, P2MAN adota o fracionamento de conteúdos. Fracionar o con-

teúdo diminui a possibilidade de colisões na rede e melhora a qualidade da entrega. Ao

decidir compartilhar um conteúdo, o nó que o possui decide também como será fracionado

esse conteúdo. Por questão de adequação do escopo deste trabalho ao tempo disponível,

nesta versão de P2MAN não serão discutidos os mecanismos para verificação de integridade

dos pedaços. Entretanto, como o mecanismo de fracionamento do P2MAN é similar aos uti-

lizados pelas redes P2P, é possível adotar uma das abordagens de verificação de integridade

das redes P2P mais populares.

3.5 Transmissão de Conteúdos

Ao receber os metadados, o solicitante obtém o grupo multicast que será alocado para a

transmissão do conteúdo. Então, o solicitante se junta a esse grupo multicast e envia uma

mensagem autorizando um transmissor a enviar pedaços do conteúdo. Ao contrário do que

ocorre nas redes P2P que usam unicast, a mensagem de autorização é necessária para garan-

tir que somente uma transmissão do conteúdo esteja sendo realizada. Também, assegura que

haja tempo suficiente para o nó se juntar ao grupo multicast, antes que o transmissor envie

pedaços ao grupo. Autorizado, o transmissor envia os pedaços para o grupo multicast alvo.

Após o envio do último pedaço, o transmissor silencia suas atividades.

As figuras 3.3 e 3.4 ilustram o processo de transmissão de conteúdos. Na figura 3.3, os
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nós J e M recebem metadados de E e K e decidem3 que o nó E será seu transmissor para o

conteúdo. Como ilustrado na figura 3.4, J e M ingressam no grupo multicast indicado por E.

Os nós J e M enviam autorização de transmissão, mas, para este exemplo, a autorização de

M chegará primeiro a E. Em seguida, E envia pedaços do conteúdo solicitado por M ao grupo

multicast previamente definido. Como integrantes deste grupo multicast, J e M começam a

receber os pedaços do conteúdo.

Figura 3.3: Nós Aptos a Receber Conteúdo Figura 3.4: Nós Recebendo o Conteúdo

Se o nó J tivesse escolhido K e M tivesse escolhido E, duas transmissões simultâneas

e independentes teriam sido iniciadas. Como P2MAN prioriza o primeiro recebimento de

mensagens, este fenômeno indica que há condições de tráfego melhores entre J e K e entre

K e M, o que no dado instante será benéfico para a robustez de entrega.

Ao autorizar uma transmissão, o nó receptor aciona um contador de tempo. Sempre que

um pedaço chega, o contador é reiniciado. Se não houver mais pedaços a receber, o recep-

tor silencia suas atividades. A expiração do contador, sem que todos os pedaços tenham

sido adquiridos, indica que: (i) o transmissor finalizou seu envio, (ii) o transmissor saiu do

alcance do receptor ou (iii) está ocorrendo falha na transmissão dos pedaços (e.g., congesti-

onamento). Nesses caso, o receptor inicia um procedimento denomidado reparação.

3De fato o nó J está mais próximo do nó K. Optou-se por E para demonstrar uma entrega múltipla. Interfe-

rências poderiam ter causado essa condição, como a ocorrência de colisão durante a resposta de K.
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3.6 Modo de Reparação

A reparação é um procedimento para assegurar a confiabilidade na entrega do conteúdo a

todos os interessados. Consiste em reiniciar o processo de obtenção do conteúdo, embora

informando que pedaços o nó interessado já possui. Dessa forma o nó transmissor será ins-

tado a enviar apenas os pedaços restantes. Se um novo transmissor for selecionado, um novo

grupo multicast será utilizado. Os nós interessados se desligarão do grupo multicast anterior.

A abordagem de reparação foi criada porque as transmissões multicast não usam TCP para

dar confiabilidade de entrega aos pacotes.

Se vários nós entrarem em reparação ao mesmo tempo, o nó transmissor receberá várias

solicitações de retransmissão, porém só atenderá à primeira. Os demais nós receberão os pe-

daços em comum com a demanda do primeiro nó. Na rodada seguinte, os nós que precisarem

de mais pedaços, entrarão em reparação novamente, num processo que converge à entrega

total. A convergência ocorre em um tempo finito e proporcional ao número de pedaços em

demanda que não formam intersecção entre si. Por exemplo, se o nó A solicitar o pedaço 2

e o pedaço 3, e o nó B solicitar pedaço 5, haverá duas reparações, obrigatoriamente. Mas se

A solicitar pedaço 2 e pedaço 3, e B solicitar pedaço 3 também, só haverá uma reparação.

As figuras 3.5 e 3.6 ilustram o mecanismo de reparação. Na figura 3.5, ocorre uma

reparação a partir do nó M. Na figura 3.6, ocorre uma reparação a partir dos nós M e J.

Neste caso, como no início de uma aquisição de conteúdo, ambos enviam mensagem de

busca, recebem resposta com metadados e escolhem seu transmissor. Se o transmissor for o

mesmo, enviam mensagens de autorização, sendo que apenas a primeira será considerada.

O procedimento de reparação mostrou-se similar ao de outro protocolo em desenvol-

vimento: o NORM [55]. NORM é um protocolo de transporte para envio de dados via

multicast, com NACK explícito. Os nós receptores enviam um NACK para o transmissor

quando percebem que perderam pacotes. Para tanto, se pautam no número de seqüência dos

pacotes. Após um período, o remetente envia um pacote especial de sincronismo e se prepara

para receber "reclamações"dos receptores. Esse sincronismo denota um direcionamento do

protocolo para fluxos contínuos cuja seqüência de dados não pode ser quebrada. Esta não é
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Figura 3.5: Exemplo de Reparação Figura 3.6: Exemplo de Múltipla Reparação

uma necessidade para entrega de conteúdos.

3.7 Reciclagem de Endereços Multicast

Com o passar do tempo é possível que se esgotem os endereços multicast utilizados para

transmitir conteúdos. A especificação do P2MAN não cuida da exclusividade desses grupos

para os conteúdos. É possível fazer envio de dois ou mais conteúdos utilizando-se um único

grupo multicast porque as mensagens de controle são enviadas somente pelo canal público e

os pedaços levam identificação nos metadados. Sendo assim, não é preciso fazer reciclagem

de endereços de grupos multicast e o uso de endereços aleatórios resolve o problema.

3.8 Considerações sobre Desempenho

3.8.1 Mensagens de Controle

Quando vários nós interessados entram em reparação ao mesmo tempo o transmissor rece-

berá várias solicitações de retransmissão. Apesar de atender apenas à demanda do primeiro

pedido, o transmissor deve responder no canal público a todas as requisições de retransmis-
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são. Isso porque alguns nós solicitantes podem ser novos solicitantes ou podem ter optado

por um novo transmissor. Assim, sempre que o transmissor é instado a transmitir ou retrans-

mitir, deve enviar os metadados para orientar o solicitante. Com isso, é possível visualizar

que muitas requisições simultâneas podem atrapalhar o processo de reparação.

Entretanto, P2MAN foi concebido considerando-se as peculiaridades das MANETs. Den-

tre essas peculiaridades, é improvável que P2MAN seja executado em uma rede de grande

escala ou de escala global. Além disso, mensagens de controle, dentre elas as de reparação,

tipicamente movimentam um volume de dados muito menor que a transmissão dos conteú-

dos em si. Portanto, salvo em situações específicas, conjectura-se que este fator não deve

prejudicar o desempenho do protocolo. Entretanto, é necessário medir a sobrecarga dos pa-

cotes de controle do protocolo e a escalabilidade do uso do canal público. Pelo esgotamento

do tempo disponível, estas análises não puderem ser feitas e constarão nos trabalhos futuros.

3.8.2 Protocolo de Transporte

O TCP foi originalmente projetado para redes cabeadas, cujas taxas de erro de bits são ge-

ralmente baixas. Ele assume que qualquer perda de pacotes está relacionada a congestiona-

mento de rede. Quando isso ocorre, o TCP inicia seu mecanismo de controle de congestio-

namento e fluxo. O controle de congestionamento é feito reduzindo-se o tamanho da janela

deslizante. Em seguida o TCP usa um algoritmo de partida lenta ou de prevenção de conges-

tionamento para que a janela deslizante seja aumentada gradualmente [3].

É da natureza das MANETs ter altas taxas de erro devido às desconexões temporárias,

provocadas pela dinâmica da rede (e.g., sinal baixo, particionamento). Quando o cenário de

uma MANET muda, é comum ocorrerem mudanças de roteamento entre os nós. A desco-

berta de novas rotas provoca perda transitória de pacotes. Isso faz com que o transmissor

TCP inicie o controle de congestionamento e reduza a janela deslizante. Após o ajuste de

rotas, a janela continuará reduzida por algum tempo até que o mecanismo de partida lenta

atue. Enquanto a janela deslizante estiver reduzida, a vazão da rede também será menor. Do

ponto de vista de desempenho, essa é uma razão para evitar o TCP em MANETs [40], [98],

[27], [6].
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Porque P2MAN é um protocolo de distribuição de conteúdo multicast, faz-se necessário

o uso de UDP como transporte. Dessa forma o problema de desempenho do TCP é afastado,

porém a responsabilidade de garantir a entrega dos pacotes do conteúdo é deslocada para a

camada de aplicação. Este é um custo razoável pela adoção de dois vetores de desempenho:

um protocolo de transporte mais eficiente e o uso de multicast.



Capítulo 4

Avaliação do Peer-to-MANET

4.1 Visão Geral

Para conduzir a avaliação do P2MAN, a metodologia utilizada foi realizar simulações do

protocolo em cenários pertinentes. Simulações são necessárias, visto que, em geral, as ins-

tituições acadêmicas não dispõem de MANETs adequadas para testes reais. A escolha do

simulador foi pautada no trabalho de Hogie et al. [39]. Foi escolhido o simulador livre

Network Simulator 2 (NS-2) [65]. O NS-2 é um simulador acadêmico, mantido dentre outros

pela Universidade da Califórnia, cujos resultados são respeitados, e é de facto o simulador

mais utilizado pela comunidade científica para experimentos dessa natureza.

O P2MAN foi implementado para NS-2 e a implementação está disponível publicamente

no sítio Source Forge, em <http://sourceforge.net/projects/p2man/>. Um

tutorial de instalação do P2MAN foi descrito no Apêndice A. Os dados das simulações foram

coletados, apreciados e os resultados foram dispostos, conforme detalhamento a seguir.

4.2 Ambiente das Simulações

As simulações foram feitas com a versão 2.33 do NS-2. Vários cenários de simulação fo-

ram montados, variando-se valores relevantes como número de nós envolvidos, tamanho dos

conteúdos e mobilidade. Foi verificado então o tempo de entrega de conteúdo para esses

cenários. Tempo de entrega de conteúdo é definido como o tempo em que um nó transmissor

26
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leva para entregar o conteúdo a todos os nós interessados a partir da primeira requisição.

Para cada cenário foram executadas dez rodadas de simulação, perfazendo um total de

300 rodadas de simulação. Todos os valores foram representados com um intervalo de con-

fiança de 95%. Em cada rodada as sementes dos geradores aleatórios foram trocadas 1 de

forma que valores aleatórios (e.g., jitter) não se repetiram. Isso faz com que os eventos na

simulação (e.g., transmissões, colisões, falhas) ocorram de forma diferente em cada rodada.

Para cada tipo de cenário foram considerados os valores médios das dez rodadas.

Em todos os cenários, os nós foram aleatoriamente dispostos em um plano cujas dimen-

sões são 1000m x 1000m. O alcance do transmissor, por padrão do simulador, foi ajustado

para 250m. A largura de banda do canal foi ajustada para 2 Mbps. O protocolo MAC uti-

lizado foi o 802.11 [23], [22], [42]. Em cenários com nós em movimento, o modelo de

mobilidade utilizado foi o Random Waypoint. Random Waypoint é um modelo de mobili-

dade amplamente adotado pela comunidade científica em simulações de MANETs [11]. Os

valores de mobilidade são variáveis, em um intervalo de zero ao valor máximo definido. O

intervalo será sempre aberto no valor zero e fechado no valor máximo.

Para melhor percepção do efeito da mobilidade, o tempo de parada nos cenários com

mobilidade foi ajustado para zero. Em observância ao trabalho de Lee et al. (2002) [56],

o tamanho dos pedaços foi fixado em 512 Bytes ou 1KB, para um melhor desempenho. A

tabela 4.1 sumariza as configurações adotadas:

4.3 Cenários

4.3.1 Variação da Quantidade de Nós Interessados

O foco deste cenário é analisar o quanto a opção por multicast foi adequada para entrega de

conteúdos com o P2MAN. A idéia é verificar dois comportamentos à medida que o número

1As versões mais recentes do NS-2 contemplam o uso de semente aleatória obtida à partir da combinação

do relógio de tempo real e de um sequenciador.
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Tabela 4.1: Ambiente de Simulações do P2MAN

Simulador Network Simulator 2.33

Rodadas para cada Cenário 10

Área de Simulação 1000m x 1000m

Modelo de Mobilidade Random Waypoint

Tempo de Parada 0s

Alcance do Transmissor 250m

Largura de Banda 2 Mbps

Protocolo MAC 802.11

Tamanho de um Pedaço 512 Bytes ou 1KB

de nós interessados aumenta: (i) como cresce o tempo de entrega e (ii) como cresce a vazão

de entrega. Vazão de entrega é definida como o somatório dos dados entregues aos nós inte-

ressados, por unidade de tempo.

Foram dispostos 50 nós aleatoriamente na área de simulação. De forma aleatória, foi

selecionado um nó para compartilhar seu conteúdo, com tamanho de 100KB. Em seguida

outros nós foram selecionados para se interessarem pelo conteúdo, simultaneamente. O nú-

mero de nós interessados variou de 1 a 30. Foram executados dois conjuntos de cenários:

um com mobilidade e outro sem mobilidade dos nós. A execução sem mobilidade se propõe

a verificar o comportamento do protocolo sem as possíveis interferências de desconexões

temporárias, provocadas pela mobilidade. Na execução com mobilidade, a velocidade foi

variável de 0 m/s a 5 m/s. As figuras 4.1 e 4.2 mostram os resultados.

Observando-se os resultados das simulações é possível perceber que P2MAN tem um

comportamento razoavelmente homogêneo em relação às diferentes situações propostas. Em

todas as situações o tempo de entrega aumenta linearmente, em proporção ao aumento de nós

interessados. Nota-se que o tempo de entrega não sofreu maiores impactos devido à mobili-

dade. Além disso, ressai pelas inclinações dos gráficos que, em algumas situações propostas,
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Figura 4.1: Relação entre Tempo de Entrega e Número de Nós Interessados

o aumento do tempo de entrega foi menos acentuado. Em especial, o aumento do tempo de

entrega é mais brando nos experimentos onde o tamanho do pedaço foi de 1KB.

O trabalho de Lee et al. (2002) [56] sugere que o tamanho ideal para os segmentos UDP

em MANETs deve estar entre 512 Bytes e 750 Bytes, mas admite 1000 Bytes para algumas

situações. Num protocolo de distribuição de conteúdo onde o tamanho do pedaço é fixo,

o número de pedaços aumenta para um conteúdo maior. Essa quantidade maior de peda-

ços menores sendo lançados na rede pode, por exemplo, ter contribuido para aumentar as

chances de colisão nas simulações específicas realizadas. Essa hipótese pode ser verificada

e constará então nos trabalhos futuros.

Pelo gráfico de vazão de entrega, figura 4.2, percebe-se um ganho acentuado em volume

de dados entregues à medida que o número de nós interessados aumenta. Esses resultados

são animadores porque indicam que em cenários com vários receptores, o desempenho do

P2MAN tende a ser melhor. Portanto, os resultados das simulações sugerem ter sido acertada

a escolha de UDP e multicast para entregar conteúdos em MANETs. Isso também corrobora
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Figura 4.2: Relação entre Vazão de Entrega e Número de Nós Interessados

com a idéia de eficiência, argumento central para o P2MAN.

Para uma confirmação definitiva, é possível fazer um comparativo direto entre a imple-

mentação do P2MAN aqui proposta e uma outra implementação usando TCP e unicast, como

nas redes P2P. Esse estudo também constará nos trabalhos futuros.

4.3.2 Variação do Tamanho do Conteúdo

A motivação deste cenário é medir a influência do tamanho de um conteúdo, e da quantidade

de pedaços sendo transmitidos, no tempo de entrega. Foram dispostos 50 nós aleatoriamente

na área de simulação. De forma aleatória, foi selecionado um nó para compartilhar seu

conteúdo. Em seguida 5 nós foram selecionados para se interessarem pelo conteúdo, simul-

taneamente. A mobilidade é variável, com velocidade máxima de 5 m/s. Na figura 4.3, o

resultado deste conjunto de simulações:

Como se vê, o aumento do tamanho do conteúdo provoca um aumento linear e direta-

mente proporcional ao tempo de entrega. O aumento de pedaços em circulação na rede re-

sulta em maior probabilidade de transmissões com falhas, e portanto uma quantidade maior
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Figura 4.3: Relação entre Tempo de Entrega e Tamanho do Conteúdo

de reparações. As reparações se propõem a ser um mecanismo mais eficiente que um con-

junto de transmissões e retransmissões individuais, como ocorreria com o TCP e unicast

[40], [98], [27], [6]. Porém, mesmo mais eficientes em teoria, as reparações são o meca-

nismo mais dispendioso do P2MAN. Isto porque as reparações provocam retransmissão de

pedaços que podem já ter sido adquiridos por nós interessados. Durante o período de repa-

ração, a eficiência do protocolo diminui, podendo chegar a uma situação em que atenderá a

entrega de pedaços específicos que restam ser entregue a cada nó.

É possível medir a freqüência e a influência das reparações numa transmissão. Tal medi-

ção seria útil para otimizar a especificação e/ou a implementação do P2MAN e torná-lo mais

adaptativo às situações diversas. Por exemplo, há um balanço para o tempo de espera por

um pedaço. Se o valor for muito baixo, pode-se considerar precocemente um pedaço como

perdido, acionando o mecanismo de reparação. Se o valor for muito alto, pode-se protelar

demais o acionamento de uma reparação, reduzindo-se também o desempenho.
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4.3.3 Variação da Mobilidade

O foco deste cenário é compreender o efeito da mobilidade no tempo de entrega de conteú-

dos. Foram dispostos 50 nós, aleatoriamente no campo. Um nó foi selecionado, também

de forma aleatória, para compartilhar seu conteúdo, com o tamanho de 100KB. Em seguida,

outros nós foram selecionados para se interessarem pelo conteúdo, simultaneamente. A cada

nó foi permitido variar sua velocidade em um intervalo aberto em zero e fechado no valor

máximo. Variou-se a velocidade máxima dos nós entre 0 m/s e 30 m/s, não incluindo o valor

zero. DNa figura 4.4, estão os resultados dessas simulações:

Figura 4.4: Relação entre Tempo de Entrega e Mobilidade dos Nós

É possível perceber que, diante do aumento na mobilidade, ocorreu uma leve variação no

tempo de entrega. Portanto, os resultados das simulações indicam robustez do protocolo a

essa condição. Ainda mais, ponderando-se que 20 m/s ou 30 m/s são valores de mobilidade

mais severos.
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Conclusão

5.1 Resumo das Atividades

Foram estudados dois tipos de redes dinâmicas: as redes móveis ad hoc e as redes entre-

pares. Suas características foram detalhadas e foram discutidos os rumos tomados pela ciên-

cia no sentido de unir sinergicamente as duas redes. Ponderou-se que portar uma rede P2P,

nos moldes em que elas são utilizadas na Internet, pode não ser a melhor solução. Propôs-se

uma adequação diferente, onde uma rede de distribuição de conteúdo, nativa para MANETs,

poderia ser mais adequada e eficiente.

Propôs-se então o protocolo de distribuição de conteúdo Peer-to-MANET. Escolheu-se o

protocolo de roteamento PUMA para as simulações de validação do P2MAN, devido ao seu

melhor desempenho. Implementou-se o PUMA e o P2MAN no simulador NS-2 e ambos os

códigos foram disponibilizados para a comunidade científica.

Os resultados de avaliação do P2MAN, nos cenários propostos, indicaram ser um proto-

colo eficiente e robusto. Sua especificação, com garantia de entrega no nível de aplicação,

assegurou-lhe a confiabilidade necessária para distribuir conteúdos.

33
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5.2 Considerações Finais

Somente após o trabalho de pesquisa e da implementação, quando da avaliação do P2MAN,

alguns questionamento foram surgindo. Os números dos experimentos mostraram que dis-

tribuir conteúdo em uma MANET requer muita habilidade, pois as MANETs, por utilizarem

meio compartilhado, dentre outros, sofrem com colisões. É preciso compreender a fundo

os mecanismos que regem uma MANET, porque independe da natureza do tráfego, ao se

tentar aumentar demais o tráfego numa MANET, obtém-se o efeito contrário. São tantas as

interferências que há uma tendência visível ao colapso, quando se atinge uma certa vazão.

Tanto assim, que alguns experimentos de aplicações de redes P2P, em suas validações,

alteram parâmetros notórios às MANETs, para abrandar as interferências. BitHoc [84], por

exemplo, foi validado sem mobilidade, com o alcance de rádio reduzido e outros recursos

para evitar colisões e falhas de transmissão. Isso sem considerar o fato de que os simuladores

de rede são otimistas e não consideram reflexos de sinal, intereferências ou outros elementos

hostis. É neste ponto que esse trabalho defende o mérito do P2MAN. Trata-se de um pro-

tocolo avaliado sob condições de uso consideradas normais a uma MANET. P2MAN é um

protocolo jovem, e seu desempenho ainda precisa ser aprimorado.

5.3 Resumo das Contribuições

As principais contribuições providas por este trabalho foram:

• Um estudo das redes móveis ad hoc e das redes P2P;

• A implementação do protocolo de roteamento multicast PUMA, através de sua espe-

cificação, para o simulador NS-2;

• A implementação do protocolo de distribuição de conteúdo P2MAN para o simulador

NS-2;

• Uma avaliação do protocolo P2MAN, em cenários diversos, e suas respectivas análi-

ses.
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5.4 Trabalhos Futuros

Como visto, os resultados obtidos pelo P2MAN demandaram outros estudos mais profun-

dos, tanto para avanço do protocolo quanto para uma melhor compreensão dos mecanismos

envolvidos. Além disso, há de se fazer comparativos do desempenho do P2MAN com outros

protocolos, recém portados para MANETs. Nessa linha de ação, alguns trabalhos futuros

são propostos:

• Comparar o desempenho do P2MAN proposto com uma versão que utilize unicast e

TCP;

• Analisar em profundidade o impacto do tamanho do conteúdo no tempo de entrega e

propor mecanismos para redução desse impacto;

• Otimizar a implementação do P2MAN, de forma a torná-lo mais adaptativo às diversas

situações propostas;

• Comparar o desempenho do P2MAN sobre outros protocolos de roteamento;

O funcionamento do P2MAN foi inspirado nas redes P2P. Entretanto, a busca da comu-

nidade é pela sinergia entre as MANETs e redes P2P. Portanto, um outro passo a ser trilhado

é levar de volta às redes P2P o conhecimento adquirido e as soluções adotadas no P2MAN.

Soma-se então mais uma pergunta a ser respondida em um trabalho futuro: "Que lições

podem ser levadas do P2MAN para as redes P2P?".
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Apêndice A

Instalação do P2MAN no NS-2

O código do P2MAN, utilizado nos experimentos desta dissertação, já está disponível em

<http://sourceforge.net/projects/p2man>. Este anexo visa apresentar um

tutorial com os passos para instalação do código do P2MAN no NS-2. O objetivo é permitir

que novos trabalhos possam aprimorar o P2MAN à partir do ponto atual de desenvolvimento.

Para os passos abaixo, deve-se considerar a pasta de instalação do NS-2. Para o pacote

All-in-One do NS-2 na versão 2.33, a instalação ocorrerá em ns-allinone-2.33/ns-2.33.

Como é possível que o usuário não utilize um pacote All-in-One e instale os componentes

de forma independente, denominou-se a pasta de instalação ns-2.33 como <raiz do NS-2>.

Por se tratar de um aplicativo, P2MAN não requer maiores intervenções no simulador.

Os passos para a instalação são:

1. obtenha o arquivo p2man.zip em <http://sourceforge.net/projects/p2man>;

2. descompacte o arquivo p2man.zip em <raiz do NS-2>/p2man;

3. edite o arquivo Makefile conforme detalhamento a seguir;

4. a partir da pasta <raiz do NS-2>/p2man, execute o script de comandos ./run

A.1 Alteração Necessária ao Arquivo Makefile

Edite o arquivo <raiz do NS-2>/Makefile e adicione a linha:
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Logo acima do DSDV:

p2man/p2man.o \

A.2 Visualização da Simulação Exemplo

Após a conclusão dos passos acima, o Peer-to-MANET já estará instalado. O script de co-

mandos iniciará a compilação do código e em seguida uma simulação de exemplo. Trata-se

de uma simulação num cenário de 50 nós dispostos aleatoriamente. Um nó compartilha seu

conteúdo de 1MB e mais cinco nós se interessam por esse conteúdo simultaneamente. Ao

final da simulação, o arquivo é adquirido por todos os interessados.

É possível visualizar o comportamento do P2MAN durante a simulação com o Network

Animator (NAM). NAM é um programa livre, distribuído com o NS-2, que gera apresenta-

ções gráficas a partir dos registros das simulações.



Apêndice B

Instalação do PUMA no NS-2

Uma das contribuições deste trabalho foi a implementação do protocolo de roteamento mul-

ticast PUMA no NS-2. Durante a feitura desta dissertação, o código do PUMA foi anunciado

na lista de discussão do NS-2. Até o presente momento, dois estudantes asiáticos já fizeram

contato para obter maiores informações de como usar o PUMA em seus projetos de mes-

trado. Sendo assim, este anexo visa apresentar um tutorial com os passos para instalação do

código do PUMA no NS-2. O objetivo é acelerar a obtenção de resultados por pesquisadores

que venham a se interessar.

Abaixo deve-se considerar a pasta de instalação do NS-2. Para o pacote All-in-One do

NS-2 na versão 2.33, a instalação ocorrerá em ns-allinone-2.33/ns-2.33. Denominou-

se também a pasta de instalação ns-2.33 como <raiz do NS-2>.

Os passos para a instalação são:

1. obtenha o arquivo puma.zip em <http://sourceforge.net/projects/puma-adhoc>;

2. descompacte o arquivo puma.zip em <raiz do NS-2>/puma;

3. edite os arquivos fonte conforme detalhamento a seguir;

4. a partir da pasta <raiz do NS-2>/puma, execute o script de comandos ./run
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B.1 Alterações Necessárias ao Arquivo Makefile

Edite o arquivo <raiz do NS-2>/Makefile e adicione a linha:

Logo acima do DSDV:

puma/puma.o \

B.2 Alterações Necessárias ao Arquivo ns-lib.tcl

Edite o arquivo <raiz do NS-2>/tcl/lib/ns-lib.tcl e adicione as linhas:

Logo acima do AODV:

PUMA {

set ragent [$self create-puma-agent $node]

}

Logo acima do AODV:

Simulator instproc create-puma-agent { node } {

# Create PUMA routing agent

set ragent [new Agent/PUMA [$node node-addr]]

$self at 0.0 "$ragent start" ;# start agent

$node set ragent_ $ragent

return $ragent

}

B.3 Alterações Necessárias ao Arquivo packet.h

Edite o arquivo <raiz do NS-2>/common/packet.h e adicione as linhas:

O número abaixo pode variar se já houver adição de outros experimentos.

Incremente o número do último protocolo existente. No arquivo original o último número

é 60.

// PUMA packet

static const packet_t PT_PUMA = 61;
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Adicione também, logo acima do DSDV:

type == PT_PUMA ||

Execute a seguir:

touch <raiz do NS-2>/common/packet.cc

B.4 Visualização da Simulação Exemplo

Após a conclusão desses passos, o PUMA já estará instalado. O script de comandos iniciará

a compilação do código e uma simulação de exemplo. Trata-se de uma simulação em que um

nó com gerador de tráfego constante (CBR) envia pacotes de 512 Bytes para um determinado

grupo multicast, numa razão de 10 pacotes por segundo. É possível visualizar o comporta-

mento do PUMA durante a simulação com o NAM. Neste cenário os pacotes são repassados

nó-a-nó. É possível visualizar que os pacotes passam por membros da malha multicast e por

nós que apenas foram requisitados a rotear os pacotes devido à sua distância para o líder.


