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Resumo

Resumo

A replicagdo de processos em processadores que falham de forma independente é
uma abordagem bastante utilizada para tolerar faltas de processadores em um sistema
distribuido. Em particular, essa abordagem € seguida pelo servigo de processamento
confidvel disponivel no ambiente operacional Seljuk-Amoeba. No modelo de
replicagdo, a ordenagdo das mensagens recebidas por cada réplica é normalmente
implementada através de protocolos para disseminagio atomica de mensagens, os
quais supdem um servigo de comunicagdo sincrono, ou seja, um servigo que permite
que se conhega a priori 0 atraso médximo para transmissdes de mensagens entre
quaisquer dois processos do sistema que estdo executando segundo suas
especificagdes. Neste trabalho, estudamos as dificuldades envolvidas no
desenvolvimento de um servico de comunicagdo sincrono implementado em
software, utilizando redes locais convencionais (i.e. assincronas). Para contornar tais
dificuldades, propomos a simulagdo em software, dentro do nicleo do sistema
operacional, de um método de acesso TDMA (Time Division Multiple Access) ao
meio de comunicagdo, o qual permite que processos reservem para si parte do slot
TDMA do processador em que executam. A proposta detalha ainda consideragoes
sobre o escalonamento das tarefas dentro do sistema operacional de forma a garantir
ndo sé o atraso na transmissdo das mensagens propriamente dito, mas também o
atraso fim-a-fim para os protocolos de ordenagdo de mensagens do Seljuk-Amoeba,
compreendendo desde o pedido de envio da mensagem até sua efetiva entrega no
destino. Além disso, com o objetivo de evitar que os processos transmitam mais do
que a reserva no slot TDMA pode comportar, sugerimos também uma forma de

controlar o fluxo de mensagens desses processos.



Abstract

Abstract

Replicated processing on independent processors is a common way to achieve fault-
tolerant processing. It is the basis for the reliable processing service offered by the
Seljuk-Amoeba operating environment. In order to assure that the replicated
processes will achieve order and agreement on the input messages received by the
replicas, replicated processing normally uses atomic broadcast protocols. These
protocols assume that communication between any two operational processes is
synchronous, i.e. there is a known finite time bound for message transmission
between any two processes that are executing in accordance with their specification.
In this work, we study the dificulties involved in the development of a synchronous
communication service implemented in software, built on top of conventional
asynchronous networks. In order to overcome these dificulties, we propose a
simulation of a TDMA (Time Division Multiple Access) access method to the
communication media, by which a process can reserve a portion of a TDMA slot
exclusively for its use. The proposal also details the scheduling of the tasks in the
operating system, necessary to assure a time limit not only for the transmission delay
itself, but also to the end-to-end transmission delay for the message ordering
protocols under Seljuk-Amoeba, accounting for the transmission request at the
sending side until the proper delivery of the message at the destination. Besides, we
also suggest a flow control mechanism, in order to guarantee that the process’

transmission requests are compatible with the reservation made on the TDMA slot.
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Introducao

1.

Introducao

Ambientes de computagdo baseados em sistemas distribuidos vém se tornando um
paradigma cada vez mais popular atualmente. Paralelamente, & medida em que sua
popularidade vem crescendo, vem aumentando também a nossa dependéncia com relagio
a sistemas desse tipo. Apesar de esses sistemas trazerem uma série de beneficios ao nosso
dia-a-dia, agilizando processos, disseminando informagdes mais rdpida e eficientemente,
eles podem nos trazer também graves prejuizos. Para isso, basta que um servigo essencial
ndo esteja disponivel na hora em que for necessdrio, ou ainda que seu tempo de resposta
seja excessivamente alto, o que pode determinar o mesmo efeito de uma indisponibilidade
do servigo. Exemplos de servigos essenciais prestados por sistemas distribuidos temos os
mais diversos; s6 para citar alguns: aplica¢des de controle de trafego aéreo, controle de
processos industriais, e mesmo aplicagdes de bancos de dados corporativos. Portanto, faz-
se cada vez mais necessdrio que esses sistemas se previnam da ocorréncia de faltas',
sejam elas fisicas (de equipamento, por exemplo) ou mesmo faltas da prépria aplicagdo
(faltas de projeto).

Assim, € preciso prover mecanismos que consigam lidar com o comportamento
indesejado dos componentes do sistema, sejam eles de hardware, ou de software. Dessa
forma, além de se preocupar com a funcionalidade dos sistemas que desenvolvem, os
projetistas de tais sistemas teriam ainda a responsabilidade de adicionar a eles
mecanismos para tolerfincia a faltas. O problema é que a inser¢do desses mecanismos
aumenta consideravelmente a complexidade dos sistemas. Na verdade, a implementagdo
desses mecanismos € diretamente afetada pela a seméntica de falha que se supbe para os
componentes do sistema: quanto menos restritiva a semdntica de falha maior a

complexidade para a implementagdo dos mecanismos para tolerdncia a faltas [Crist91].

| Falras sio as causas da falha. Na verdade, uma falta pode gerar um estado inconsistente no sistema (um erro), o qual pode
determinar o comportamento incorreto do sistema como um todo (a falha). Essa notacdo, proposta em [LV91], ¢ uma
tradugiio para o portugueés dos termos definidos por Laprie em seu artigo classico [Lapri89].
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Para diminuir essa complexidade, uma abordagem adotada por um grande niimero
de sistemas distribuidos apresentados na literatura (ex. [Bartl81, KM85, BIJ87, SDP9I,
Powel92]) € desenvolver os sistemas supondo que os componentes que compdem a infra-
estrutura sobre a qual tais sistemas serdo construidos, principalmente as unidades de
processamento, possuem uma semantica de falha controlada (fail-controlled [Lapri89]),
isto €, falham de uma forma previsivel e bem conhecida, facilitando assim a construgio de

mecanismos para tolerdncia a faltas,

Alguns sistemas reportados na literatura foram construidos supondo que executam
em unidades de processamento que possuem semintica de falha silenciosa (fail-silent
nodes). Essas unidades asseguram que quando ocorre uma falha em algum componente,
seu processamento pdra, evitando que se realizem transigdes ndo especificadas. Outros
sistemas, por sua vez, supdem que executam em unidades de processamento que nunca
falham (failure masking nodes); essas unidades devem, portanto, apresentar esse
comportamento desde que apenas um niimero méximo de seus componentes possa falhar

durante todo o tempo em que a aplicagdo executard (tempo de missdo).

Quando as unidades de processamento disponiveis ndo garantem, com
probabilidade suficientemente alta, a semdntica de falha necessdria ao sistema, faz-se
necessdrio construir unidades de processamento que através do uso de redundincia
apresentem a semantica requerida. Nodos replicados com semdntica de falha controlada
[SESTT92, BESST96] (ou simplesmente nodos replicados) sdo capazes de prover este

Servigo.

Um nodo replicado é formado por um nimero de processadores que podem falhar
de forma independente, sendo capaz de tolerar um nuimero finito de falhas de seus
componentes. Para conseguir isso, cada processador executa uma réplica da aplicagdo em
paralelo com os outros processadores componentes do nodo; cada réplica compara os
resultados produzidos localmente com os que foram gerados pelas outras réplicas. Por
fim, através de uma fungdo de validagio conveniente, € possivel impedir que saidas

incorretas possam ser geradas pelo nodo.

Nodos replicados podem ser implementados tanto em hardware (hard nodes)
quanto em software (soft nodes) [Brasi95]. A principal vantagem da implementagao em
software é sua flexibilidade; é mais fécil portar para arquiteturas diferentes, conseguindo-
se assim independéncia de fomnecedor. Além disso, evita-se a complexidade de se

2

~



Introducio

desenvolver circuitos especiais de hardware; a complexidade desses circuitos tende a
aumentar devido ao fato de que os componentes do nodo tm que estar sincronizados a

nivel de micro-instrugio, isto €, tém que executar as mesmas instrugdes a cada ciclo do

relégio.

O modelo Voltan de soft-nodes é apresentado em [SESTT92]. Esse modelo permite
a construgiio de nodos com diferentes tipos de semantica de falha. Maiores detalhes com
respeito & implementagdo de nodos Voltan podem ser encontrados em [Brasi9s] e
[BESST96]. Os nodos Voltan sdo o modelo de nodos utilizado no ambiente Seljuk-

Amoeba, que ¢ apresentado na segdo a seguir, e no qual este trabalho se insere.

1.1. O AMBIENTE SELJUK-AMOEBA

Em [Brasi97] é apresentada a especificagdo de um ambiente - o Seljuk - para
facilitar o desenvolvimento e a execugfio de aplicagdes tolerantes a faltas. Uma versdo do
ambiente - o Seljuk-Amoeba - esti sendo desenvolvida sobre o sistema operacional
Amoeba [MRTRS90], utilizando uma rede local off-the-shelf, isto €, disponivel
livrcemente no mercado. O principio bdsico que norteia o ambiente Seljuk-Amoeba ¢é
minimizar o esfor¢o necessdrio para a construgdo de sistemas que possuem requisitos de
tolerfincia a faltas. Como vimos, ao se adicionar mecanismos para tolerincia a faltas,
ocorre um aumento da complexidade geral do sistema. Assim, o objetivo do Seljuk-
Amoeba ¢ fornecer o suporte para a construgio e execucdo de aplicagOes distribuidas
tolerantes a faltas, retirando das médos do programador a tarefa de adicionar os
mecanismos para tolerincia a faltas necessdrios [Vasco97]. Esse suporte € oferecido pelo

ambiente através de duas classes de servigos:

(i) servigos que permitem restringir & semantica de falha das unidades de

processamento do sistemna; e
(i) servigos que implementam mecanismos para toleréncia a faltas.

A primeira classe de servicos possibilita especificar, em tempo de ativagdo,
diferentes tipos de semantica de falha para a aplicagdo; a seméntica de falha € assegurada
através da implementagio de um nodo Voltan que consiga prover a semantica requerida.
A segunda classe, por sua vez, inclui servigos de mais alto nivel como replicagio de
processamento, comunicagio em grupo, diagndstico de faltas e reconfiguragdo do

sistema. Esses servigos usam o suporte oferecido pela arquitetura de nodos com seméntica
3
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de falha controlada. Maiores detalhes a respeito dessa classe de servigos podem ser
encontrados em [Vasco97]. Daqui em diante estaremos concentrados apenas na primeira
classe de servigos, que sdo baseados em nodos com semdintica de falha controlada e nos

quais se situa a motivagdo para este trabalho.

O modelo de nodos replicados utilizado no ambiente Seljuk-Amoeba supde um
sistema sincrono, ou seja, um sistema em que o tempo de transmissio de mensagens €
limitado e conhecido [Crist95]. No entanto, o suporte de comunicag@o usado no Seljuk-
Amoeba ¢é baseado em uma rede tipo Ethernet', que é inerentemente assincrona. Dessa
forma, ndo € possivel satisfazer a necessidade de um sistema sincrono sem que se

forne¢am mecanismos adicionais que déem suporte a comunicagdo sincrona, construidos

sobre redes assincronas.

Nosso objetivo neste trabalho € estudar as dificuldades que devem ser tratadas ao se
estender o servigo de comunicag¢do disponivel no ambiente Seljuk-Amoeba, de forma a
fornecer um suporte sincrono para o ambiente, mas fazendo uso de uma rede assincrona
(no nosso caso, Ethernet). Essas dificuldades se relacionam basicamente com o fato de
que ambientes assincronos ndo sdo deterministicos, ou seja, ndo € possivel saber a priori o

tempo de execugdo de suas tarefas, especialmente a transmissdo de mensagens.

Ap6s o levantamento dos problemas a serem tratados, sugerimos uma solugdo que
contorne esses problemas numa futura implementag@o no sistema operacional Amoeba.
Apesar de ndo se ter implementado a proposta aqui apresentada, mostramos 0s pontos que
devem ser modificados no sistema operacional de forma a facilitar uma posterior

implementagdo.

A solugido proposta se baseia na simulagdo sobre uma rede Ethernet, de um método
TDMA (Time Division Multiple Access) de acesso ao meio fisico; a proposta permite
ainda que alguns processos reservem para si uma porgao do slot TDMA do processador
em que executam. O servigo de comunicagdo sincrono proposto se baseia assim na unido

do método de acesso TDMA com a possibilidade de se fazer reservas em slots TDMA.

Para complementar a proposta, tecemos consideragdes adicionais de forma a se

possibilitar que alguns processos que compdem a implementagdo do modelo de nodos

I Na verdade o tipo de rede utilizado ¢ baseado no padrio IEEE 802.3. O termo Ethernet identifica um produto criado pela
Xerox e que serviu de base para a especificagio do padsio. Apesar de ndo ser a mesma coisa, utilizamos o termo Erhernet
para referenciar uma rede 802.3 por ser comumente usado assim.

4
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Voltan (j4 que esses serdo os usudrios da proposta apresentada aqui) possuam -
escalonamentos especiais, para que a comunicagdo fim-a-fim entre eles possa ser
efetivamente sincrona. E necessério ainda que se disponha de mecanismos para controle
de fluxo das mensagens, para impedir que um processo que fez uma reserva transmita

mais mensagens do que sua reserva pode comportar.

Outros aspectos positivos da proposta:

e uso the componentes off-the-shelf (COTS - Components Of The Shelf); ao se
evitar o uso de componentes de hardware especificos, aumentamos o nimero de
aplicacOes que podem usufruir de um servigo de processamento confidvel, sem

que tenham sido projetadas para isso;

e transparéncia para o software legado; aplicagdes em uso no sistema, € que ndo
necessitam utilizar o servigo sincrono aqui detalhado, ndo terdo que ser

modificadas para se adequarem as alteragdes propostas para 0 Amoeba.

1.2. ESTRUTURA DA DISSERTACAO

O restante deste trabalho estd organizado da seguinte forma. No Capitulo 2,
discutiremos o modelo de nodos com semantica de falha controlada utilizado no ambiente
Seljuk-Amoeba - os nodos Voltan. Em particular, iremos detalhar por que o modelo
necessita de um meio de comunicagdo sincrono, e em que pontos essa restrigdo €

importante.

No Capitulo 3, abordaremos os problemas que devem ser tratados ao se dar um
suporte sincrono a um ambiente assincrono, e as tecnologias que forneceram subsidio
para a nossa proposta. Os problemas encontram-se divididos em dois tipos: problemas
decorrentes do uso de uma rede tipo Ethernet; e os problemas relacionados diretamente
com o uso de um sistema operacional de propésito geral (o Amoeba, no caso). No mesmo
capitulo, trataremos também das redes de tempo real, que tém o objetivo de fornecer o
suporte de comunicagdo necessério para aplicagdes distribuidas de tempo real. Uma vez
que essas aplicagdes possuem requisitos de tempo para a execugdo de suas tarefas, as
idéias utilizadas forneceram alternativas para a nossa proposta de solugdo para o

problema.
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No Capitulo 4, apresentaremos o projeto da nossa solugdo para o problema, tratando
as dificuldades mostradas no Capitulo 3, e enfocando a maneira como utilizamos as
principais idéias da drea de redes de tempo real também abordadas no Capitulo 3. Dessa
forma, especificaremos o que pode ser usado para resolver o nosso problema, detalhando

como resolver situagdes que ndo sdo tratadas pelas alternativas ja discutidas.

A seguir, no Capitulo 5, vamos abordar os detalhes de implementacdo da proposta
apresentada, particularizando para o sistema operacional Amoeba. Iniciaremos com uma
breve explicagdo da estrutura de comunicagio do Amoeba do ponto de vista do
programador, ou seja, quais as estruturas e qual a API (Application Programming
Interface) que pode ser usada para comunicagdo no Amoeba. Mais adiante, vamos
apresentar como implementar o projeto proposto no Capitulo 4, levando em consideragdo
a estrutura de comunicagdo apresentada inicialmente; mostraremos o que deve ser
modificado no Amoeba e em que pontos essas modificagdes devem ser inseridas no

nucleo do sistema.

Por fim, no Capitulo 6, apresentamos as discussdes finais deste trabalho,
salientando sua relevéncia, e indicando os trabalhos que podem ser desenvolvidos como

continuacd@o do que foi proposto aqui.
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2.

O Modelo de Nodos com Semantica
de Falha Controlada do Seljuk-
Amoeba

2.1. INTRODUGAO

O ambiente Seljuk-Amoeba foi concebido com o objetivo de permitir as
aplicagdes: (i) restringir a semdntica de falha dos componentes do sistema; e (ii) usar
mecanismos de mais alto nivel para tolerdncia a faltas. Neste capitulo vamos abordar a
estrutura responsdvel por assegurar a primeira parte dos objetivos do ambiente: o modelo
de nodos com seméntica de falha controlada. Esse modelo, baseado na familia de nodos
Voltan, permite oferecer dois tipos de semantica de falha: seméntica de falha silenciosa e

serndntica de falha mascarada.

O modelo de aplicagbes que se supde no modelo de nodos Voltan sdo aplicagdes
distribuidas formadas por processos cooperantes, 0s quais se comunicam apenas através
de troca de mensagens. A tolerdncia a faltas € suportada através da execugdo desses
processos sobre nodos Voltan. Os nodos podem se utilizar de outros nodos para poderem
prestar 0 servico desejado; neste caso, é como se um nodo funcionasse como cliente de
outro nodo. Apesar de se supor que um nodo executa num ambiente de rede local, €
possivel que nodos se comuniquem com outros nodos através de uma rede a longa
distincia, WAN (Wide Area Network).

O capitulo estd divido da seguinte forma: na segio 2.2 abordamos o modelo de
nodos Voltan, mostrando suas estruturas e uma breve explicagdo dos principais processos
que o compdem. Na secfio 2.3, tratamos com mais detalhe o protocolo de ordenagio de
mensagens usado no ambiente Seljuk-Amoeba; ¢ neste protocolo que a suposigio de
comunicagdo sincrona se faz necessdria. Por fim, a segdo 2.4 faz uma andlise das

restricdes encontradas no modelo, fornecendo assim a motivagio para o restante deste
trabalho.
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2.2. O MODELO VOLTAN DE NODOS REPLICADOS COM SEMANTICA
DE FALHA CONTROLADA

A familia de nodos Voltan encontra-se apresentada em [SESST92]. Essa familia
permite a construgio de nodos com diferentes tipos de semdntica de falha, dentre os quais
destacamos nodos com semdntica de falha mascarada (failure masking nodes) e nodos
com semantica de falha silenciosa (fail silent nodes), que serdo utilizados para prover o

servigo de processamento confidvel do Seljuk-Amoeba [GBC97].

Nas sub-segdes a seguir veremos os detalhes que compdem a arquitetura dos nodos

Voltan, suas principais estruturas ¢ protocolos.

2.2.1. Modelo do Sistema e Pressupostos

O modelo de nodos Voltan € baseado na abordagem da méquina de estado,
apresentada em [Schne90]. A principal caracteristica que define uma mdquina de estado €
a realizagdo de uma computac¢do deterministica que recebe uma seqiliéncia de pedidos,
processa cada um, e eventualmente produz alguma saida. Nesta abordagem, supdem-se
que as maquinas de estado ndo compartilham memdria e se comunicam apenas por troca
de mensagens. Em [Schne90] também € proposta uma versio da mdquina de estado
tolerante a faltas, na qual se replica uma méquina de estado em vdrios processadores de
um sistema distribuido. Assim, pela suposi¢ao de determinismo, se cada réplica correta,
i.e., uma réplica que executa segundo sua especificagdo, inicia a partir do mesmo estado
inicial, e executa os mesmos pedidos e na mesma ordem, cada uma produzird as mesmas
saidas. Dessa forma, para se implementar uma mdaquina de estado tolerante a faltas deve-

se garanltir:
acordo: todas as réplicas corretas recebem as mesmas mensagens; €
ordem: todas as réplicas corretas processam as mensagens na mesma ordem.

Além disso, para garantir saidas corretas, deve-se utilizar algum mecanismo de

validagiio das saidas produzidas pelas réplicas.

Uma vez que o modelo de nodos Voltan segue a abordagem da mdquina de estado
descrita acima, concluimos que as aplicagdes que podem ser replicadas em nodos Voltan
devem possuir as mesmas caracteristicas de uma mdquina de estado: tm que ser

deterministicas e comunicar-se apenas através de troca de mensagens. E possivel ainda

8
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que um nodo utilize os servigos de outros nodos para poder processar os pedidos que lhe
sdo submetidos. Assim, podemos replicar tanto aplicagdes que servem como servidores de

um servigo qualquer, bem como os préprios clientes desse servigo.

O servigo oferecido por um nodo Voltan pode ser caracterizado por sua semantica
operacional e sua semdintica de falha. A semdéntica operacional corresponde a
especificagdo padrdo do servico a ser fornecido pelo nodo, enquanto que a seméntica de
falha descreve o comportamento do nodo quando até um nimero limitado de seus
componentes falham. Qualquer comportamento que o nodo possa apresentar que nio seja
especificado por sua semdntica operacional nem sua semantica de falha, € considerado um
comportamento excepcional. O nodo s apresenta um comportamento excepcional se o
nimero de falhas de seus componentes exceder o limite tolerado por aquele nodo,

especificado na sua semantica de falha.

No caso de nodos com semantica de falha mascarada, por exemplo, a seméantica de
falha € equivalente a semantica operacional; o nodo consegue seguir suas especificagdes
desde que ndo mais que um nuimero limitado de falhas ocorra. No caso de nodos com
semdntica de falha silenciosa, a semantica de falha € dita segura [Laprie89], ou seja, apds
a detec¢do da falha de algum componente, o0 nodo nem apresenta seu comportamento
padrio segundo suas especificacdes, nem realiza transicdes ndo especificadas, e

simplesmente pdra.

No modelo Voltan considera-se que um nodo € composto por N processadores e
que destes no mdximo 7 podem falhar (7 > 0); ou seja, devemos ter no minimo N-1t
processadores corretos no nodo. Para garantir a seméntica de falha controlada tratada
acima, é necessdrio que N > 27+1, para nodos com seméntica de falha mascarada, e N 2
m+1 para nodos com semantica de falha silenciosa. O valor de t deve ser escolhido de
forma que a semantica de falha controlada possa ser atingida com a probabilidade
requerida pela aplicagdo. Como ndo hd um limite para o valor de N, essa probabilidade

pode ser arbitrariamente alta.

O modelo faz ainda uma suposi¢io com relagdo ao tempo de transmissdo de
mensagens entre processadores dentro de um nodo. Assim, a comunicagdo intra-nodo
deve ser sincrona, ou seja, o atraso para o envio de mensagens deve possuir um limite

maximo conhecido.



O Modelo de Nodos com Semantica de Falha Controlada do Seljuk-Amoeba

Consideremos entio que o tempo total de transmissdo de uma mensagem (T) é
composto de: o tempo de processamento na origem (T ), equivalente ao tempo decorrido
desde a solicitagio de envio da mensagem pelo processo emissor até a entrega ao
adaptador (placa) de rede para sua transmissdo propriamente dita; o tempo de envio da
mensagem (T,), que € o tempo transcorrido no percurso da mensagem do processador
origem até¢ o processador destino; e o tempo de processamento no destino (T),
correspondente ao intervalo compreendido entre a recepgdo da mensagem no processador
destino até ela ser efetivamente entregue ao processo destino. Ouseja, T =T + T, +T. A
Figura 2.1 ilustra melhor estes intervalos; nela vemos os tempos relacionados com a
transmissdo de mensagens desde um processo Al numa maquina A até o processo Bl
numa maquina B. Vemos assim que os tempos T e T, estdo relacionados com o

processamento da mensagem dentro do nicleo do sistema operacional.

O modelo Voltan necessita conhecer o atraso mdximo para transmissdo de
mensagens (ou seja, o valor maximo de T). Definimos entdo que esse atraso maximo €
representado pela constante ¢ (também representada na Figura 2.1). Assim, d € utilizado
por todos os processadores corretos do nodo para medir, através de seus reldgios internos,
O atraso maximo para transmissdes de mensagens na rede, ou seja, o valor maximo de T,
Apesar de ndo se supor que o atraso na transmissdo de mensagens destinadas ao nodo seja
limitado (o que inclui mensagens originadas de outros nodos, ou mesmo de uma aplicagéo
cliente qualquer), o atraso para a comunicagéio entre os processadores dentro do nodo

deve possuir o limite maximo 4.

Tt (d)
Processo Al I ...................... Processo B1

h 4

Nucleo SO Nucleo SO

{Maquina A) (Magquina B)

l Rede T
S R R
To Te Td

Figura 2.1 - Tempos associados com a transmissio de mensagens entre dois processos

No modelo Voltan, para se efetuar a validagdo das safdas produzidas por cada
réplica, supde-se a existéncia de mecanismos de geracdo e verificagdo de assinaturas

digitais. Isso permite que as saidas produzidas por cada réplica pertencentes a um nodo
10
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replicado possam ser validadas antes de serem entregues ao nodo destino. Dessa forma,
cada processador correto inclui em cada mensagem enviada uma assinatura unica,
impossivel de se falsificar e dependente da mensagem enviada. Essas mensagens podem
ser validadas através de uma fungdo de autenticag@io que verifica a autenticidade de uma
assinatura contida numa mensagem. Técnicas de criptografia de chave piblica podem ser
usadas para implementar essa funcionalidade com probabilidade arbitrariamente alta

[RSA78]. Uma vez que sé podemos ter no mdximo m processadores incorretos, uma

mensagem contendo m+1 assinaturas determina que pelo menos | processador correto

assinou essa mensagem, permitindo considerd-la vilida.
p

2.2.2. Arquitetura

A Figura 2.2 mostra a arquitetura genérica dos nodos Voltan; ela é baseada na
existéncia das seguintes fases. Supondo a existéncia de n réplicas (representados como R,
até R na Figura 2.2), as mensagens destinadas a um processo replicado devem ser
ordenadas antes de efetivamente serem entregues a aplicagdo; essa primeira fase garantird
os pressupostos de ordem e acordo mencionados na seg¢do anterior. Apds terminada a
ordenagdo, as mensagens sdo entregues ao processo replicado. Por fim, as mensagens
geradas por cada processo sdo validadas e sé entdo, se for o caso, a saida (resultado da
computacgdo executada) é realmente enviada ao processo destino. A validagdo em um
nodo com semdntica de falha mascarada é baseada num esquema de votagdo, enquanto
que a valida¢dio num nodo com seméntica de falha silenciosa é determinada por

comparag¢io de mensagens.

P N
| |
Mensagens 5 Nt ‘L'\ l‘ Menz:gens
de :
Entrada P 5 ' | —P» saida
- . L D 4
| A _ Al
g . . | ¢
) o —>(F)—>o |
—-» © O —»
7
Nodo Replicado

Figura 2.2 - Funcionamento de um nodo com n réplicas
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Cada nodo no sistema, cada processador em um nodo, e cada grupo de processos
replicados recebe um identificador Unico. Além disso, cada processador mantém um
contador interno que serve como nimero de seqii®ncia das mensagens por ele geradas.
Esses identificadores e contadores tém a fungio de distinguir unicamente cada mensagem
gerada por um processo replicado qualquer. Assim, toda mensagem gerada por um
processador leva consigo essas informagdes de controle além de informagio de
autenticagdo (assinatura digital do processador). Essas informagdes sdo usadas pelos
protocolos de geréncia de redundéncia com o objetivo de selecionar mensagens coitetas, €

detectar e remover mensagens duplicadas ou corrompidas.

Na Figura 2.3 mostra-se o fluxo de informagdes entre os processos que compdem
um nodo Voltan, ilustrando a visdo de um processador. Note que as mensagens que se
destinam ao nodo podem ser originadas tanto dos processadores do proprio nodo (que
correspondem aos /inks na Figura 2.3), bem como de uma aplicagio cliente qualquer, que
também pode estar replicada (essas mensagens correspondem as mensagens inter-nodo na
Figura 2.3). Num mesmo processador pode haver mais de um processo replicado em
execucdo (o item Réplica_i na Figura 2.3}; além deles, cada processador do nodo executa

ainda os seguintes processos:

Mensagens inter-nodol Mensagens inter-nodo

Links

[ Transmissor |

Links

- Validador

Sim Nao
Deve ser
ordenada?

Links

Ordenador _ Links

|1 4

NI Réplica_i
FME i
» oo o

4

Lin

Figura 2.3 - Fluxo de mensagens de um nodo Volran (visio de um processador)
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Receptor: autentica mensagens recebidas de outros processadores do nodo ou de
outros nodos, descartando qualquer mensagem cuja autenticagdo ndo tenha sucesso, ou
que seja uma duplicata (jd tenha sido recebida). Mensagens auténticas vindas de outros
nodos t€m m+1 assinaturas e sdo entregues ao processo Ordenador local; mensagens
auténticas vindas do préprio nodo tém menos que m+1 assinaturas e sdo entregues para o

processo Validador local.

Ordenador: executa um protocolo de ordenag@o de mensagens em conjunto com o0s
outros processos Ordenadores do nodo. Sua fungdo € construir filas de mensagens para
serem tratadas pelos processos replicados em todos os processadores corretos do nodo;
essas filas devem conter as mesmas mensagens ¢ na mesma ordem. Uma vez que uma
mensagem chegar para ordenacdo em qualquer processador correto, ela serd enviada

também para todos os outros processadores corretos do nodo.

Emissor: obtém mensagens produzidas pelo processo replicado (Réplica_i na

Figura 2.3), assina-as e as envia para os outros processadores do nodo para validagdo.

Validador: a fungdo deste processo depende do tipo do nodo executando os
processos replicados. Em nodos com semdntica de falha mascarada, comporta-se como
um processo Votante: compara mensagens auténticas assinadas e enviadas por outros
processadores com as que foram geradas localmente. Se a comparagdo falha, a mensagem
enviada € descartada; caso contrario, a mensagem € contra-assinada, € se na mensagem
existirem 7+1 assinaturas, ela é considerada uma mensagem vilida. E entdo repassada ao
processo Transmissor para ser enviada ao processo destino (comunicagdo inter-nodo). Se
existirem menos que m+1 assinaturas na mensagem, ela é enviada para 0s outros
processadores do nodo que ainda ndo a assinaram. No caso de nodos com seméntica de
falha silenciosa o processo Validador age como um Comparador: comporta-se da mesma
forma que o Votante descrito acima, com a diferenga de que ao se detectar uma falha, ao
invés de simplesmente descartar a mensagem recebida, o processo Validador pdra por
completo, assim como o processo Emissor. Neste caso, considera-se uma falha quando as
mensagens comparadas ndo forem iguais ou quando nenhuma mensagem contendo T
assinaturas chegar no processador para se efetuar a comparagdo dentro de intervalo de
tempo maximo especifico do nodo. Dessa forma, quando uma falha € detectada, nenhuma
mensagem contendo 7+1 assinaturas serd gerada, refletindo a parada do nodo. Em ambos
os tipos de nodos, sé se consideram mensagens vélidas aquelas com 7+1 assinaturas.

13
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Transmissor: responsdvel por enviar as mensagens vdlidas (aquelas com m+l

assinaturas) para o processo destino.

A comunicagdo entre processos num mesmo processador € feita através de vdrias
listas e filas (como aparecem na Figura 2.3). O processo de retirada de mensagens das
listas apesar de permitir acesso aleatdrio, garante uma retirada justa, isto é, qualquer
mensagem que entre na lista com certeza serd retirada em algum momento. As seguintes

filas e listas sdo usadas:

Fila de Mensagens Recebidas (FMR): contém mensagens autenticadas recebidas de

outros nodos, prontas para serem ordenadas.

Fila de Mensagens Entregues (FME): contém mensagens ordenadas prontas para

serem processadas pelo processo replicado.

Fila de Mensagens Processadas (FMP): contém mensagens ainda ndo assinadas
produzidas pelos processos replicados locais. Essas mensagens tém que ser validadas pelo

processo Validador, antes de serem transmitidas para seu destino final.

Lista de Mensagens Candidatas - Externas (LCE): contém mensagens assinadas

autenticadas que foram recebidas de outros processadores para validagdo.

Lista de Mensagens Candidatas - Internas (LCI): contém mensagens ndo assinadas,

a espera de mensagens na lista LCE que coincidam com elas.

Fila de Mensagens Vilidas (FMV): contém mensagens vilidas com m+l

assinaturas, prontas para serem transmitidas para o processo destino.

Os processos Receptor, Emissor, Transmissor, e Validador sdo implementados de
forma trivial, e sdo discutidos com maior detalhe em [Brasi95]; o principal processo do
nodo Voltan (em termos de complexidade), é aquele encarregado de ordenar as
mensagens, o processo Ordenador. Veremos maiores detalhes sobre ele na proxima

secao.

2.3. CONSIDERAGOES SOBRE A NECESSIDADE DE COMUNICACAO
SINCRONA

Nosso interesse é implementar esse modelo num ambiente aberto, utilizando um

sistema operacional de propdsito geral (Amoeba). Neste tipo de ambiente, ndo € possivel
14
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prever a carga que serd imposta aos processos replicados no nodo. Uma vez que ndo se
consegue prever a carga de processamento a que se pode submeter um processo replicado,
ndo podemos prever também o tempo de resposta necessdrio ao processamento de
pedidos feitos ao processo replicado. Dessa forma, aplicagdes que possuam restrigdes de
tempo de execugdo ndo podem ser replicadas utilizando a implementagdo do modelo de
nodos Voltan em sistemas operacionais de propésito geral, a menos que se imponham

restricdes na carga mdxima a qual a aplicagd@o serd exposta.

Portanto, para o tipo de implementagdo que pretendemos, vemos que € necessario
restringir a seméntica de falha que se pode supor para os processadores no nodo. Devido
ao que foi exposto acima, ndo é possivel tolerar faltas no dominio do tempo, e portanto,
também ndo € possivel tolerar faltas arbitrdrias dos processadores. No entanto, podemos
tolerar faltas no dominio do valor, ou seja, aplicagdes que necessitam que as saidas
produzidas sejam corretas, mesmo que demorem um intervalo de tempo indeterminado
para serem geradas, podem ser replicadas segundo o modelo de nodos apresentado

anteriormente, implementado num sistema operacional de propdsito geral.

A partir das consideragdes acima, podemos agora identificar em que pontos se faz
necessdria a restri¢do do limite para a transmissdo de mensagens nos nodos Voltan a

serem implementadas no ambiente Seljuk-Amoeba.

2.3.1. O protocolo de Ordenagio do modelo de nodos replicados

O processo Ordenador possui dois comportamentos diferentes dependendo do tipo
de nodo do qual faz parte: nodo com semantica de falha silenciosa ou nodo com
semantica de falha mascarada. Num nodo com semantica de falha silenciosa, o protocolo
de ordenagdo de mensagens é bem mais simples; na verdade, o protocolo nem sequer
precisa tolerar faltas que possam ocorrer durante a ordenagdo de mensagens. Isso €
verdade porque uma falha na ordenagdo de mensagens pode ser detectada no momento da
validagdo, e detectar a ocorréncia de uma falha € suficiente num nodo com seméntica de
falha silenciosa: apds a detec¢do da falha o nodo péra. J4 num nodo com semadntica de
falha mascarada, a ordenagdo desempenha papel fundamental, pois apenas saidas corretas
podem ser geradas pelo nodo, e o mecanismo de validagdo ndo tem como corrigir uma
falha gerada pelo processamento de mensagens na ordem incorreta. Dessa forma, nesta
se¢do s6 iremos tratar do protocolo de ordenag@o necessdrio para implementar nodos com

semantica de falha mascarada. Maiores detalhes sobre o protocolo de ordenagdo usado no
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ambiente Seljuk-Amoeba para nodos com seméntica de falha silenciosa podem ser

encontrados em [Brasi95], [BESST96] e [GBC97].

Num nodo com seméntica de falha mascarada, o processo Ordenador efetua a
ordenagdo das mensagens através de uma série de rodadas de disseminagdo de mensagens
que implementam broadcasts atdmicos [BE9S]. A implementagdo do protocolo envolve
(1) difundir as mensagens, para garantir que todos os processadores corretos recebam o
mesmo conjunto de mensagens e (ii) verificar se as mensagens chegaram dentro de um
intervalo de tempo aceitdvel (timeliness checks), isso permitird que os processadores
corretos possam descartar mensagens invalidas, isto €, mensagens recebidas tarde demais.

O protocolo de ordenagdo que vamos abordar aqui € discutido em [Brasi95].

2.3.2. Descrigdo do protocolo

Para efetuar as duas fases de que é composto o protocolo (difusdo de mensagens €
verificagio de aceitagdo de mensagens), o processo Ordenador € divido em trés outros
processos: Broadcast, Difusor € Entregador. A Figura 2.4 descreve as relagdes entre cada

um eles. Esta figura corresponde a uma expanséoc do processo Ordenador que aparece na

o Broadcast |
Links = R

Figura 2.3.

— Difusor }-

i N ‘
sioi JEntregador @

Processo Ordenador, 3

Figura 2.4 - Estrutura do processe Ordenador

O processo Broadcast lida com as mensagens de entrada para o Ordenador
recebidas a partir da fila FMR; esta fila é alimentada pelo processo Receptor do nodo.
Mensagens recebidas de outros processos Ordenadores sao tratadas no processo Difusor,
enquanto que a ordenagdo e posterior entrega de mensagens aos processos replicados fica

sob a responsabilidade do processo Entregador.
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Para entendermos melhor o funcionamento desses processos, vamos supor que um
nodo com semdntica de falha mascarada seja composto por N processadores,
identificados por P, P,, ..., P,. Cada processador P, mantém um contador de mensagens
cujo valor € um niimero inteiro que nunca ¢ decrementado e que € inicializado com 1.
Esse contador, denotado por MC, servird para identificar as mensagens a serem ordenadas
e ¢ mantido de maneira andloga ao esquema de relégios l6gicos descrito por Lamport
[Lampo78]. Neste esquema, cada vez que uma mensagem € enviada, ela é identificada
com o valor corrente do contador local, que € o relégio légico (no nosso caso, MC), o
qual € concatenado a mensagem; logo em seguida, o valor do contador é incrementado.
Quando uma mensagem € recebida, se o valor do contador presente na mensagem for
maior ou igual ao valor do contador mantido localmente, este deve ser atualizado para o

valor do contador na mensagem adicionado de 1.

Toda mensagem m que circula no protocolo de ordenagio € interpretada como a
tupla <y, 7§, O, §>, na qual m.u € o conteido da mensagem propriamente dito; m.7S € o
nimero de seqiiéncia de m (timestamp), m.O € a identificagdo do processador que

originou m; e por fim, m.S € a lista de assinaturas (informagdo de autenticagdo) de m.

Denota-se por Im.S| o nimero de assinaturas de m.

Feitas as suposi¢des acima, vamos ver agora com maior detalhe o funcionamento
do protocolo de ordenagdo para um processador correto P. Cada mensagem retirada da
fila FMR deve ser repassada a todos os outros processadores do nodo para ordenagdo; €
isso 0 que o processo Broadcast faz. Para tanto, atribui & mensagem no campo m.TS o
valor do seu relégio légico local MC, no campo m.O a identificacdo do processador P, e
concatena no campo m.S sua assinatura digital. Esta mensagem € entdo enviada para os
outros processadores do nodo e copiada para a lista LMO (Lista de Mensagens para
Ordenagio), de onde estd apta a ser ordenada localmente. A lista LMO contém todas as
mensagens recebidas para ordenagdo pelo processador, sejam elas recebidas diretamente

de outros nodos, ou mesmo difundidas por outros processadores do préprio nodo.

O processo Difusor recebe mensagens enviadas pelos processos Broadcast e
Difusor dos outros processadores que formam o nodo, e verifica a validade da mensagem
com relagdo ao instante em que ela chegou; isto €, se tiver chegado tarde demais (na se¢do

2.3.2 trataremos como determinar isso) a mensagem ¢ invilida, e deve ser descartada. Se
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for vélida e se 0 nimero de assinaturas presentes na mensagem for menor que n+1, ela é

assinada e disseminada para os outros processadores que ainda ndo a assinaram.

A fungiio do processo Entregador, por sua vez, € identificar as mensagens estdveis
na lista LMO, e entregé-las ao processo replicado de destino. Uma mensagem ¢é dita
estdvel, quando for garantido que todos os processadores corretos do nodo jd a receberam,
e que nio € possivel a chegada de nenhuma outra mensagem vdlida que deveria ser
ordenada antes desta mensagem. Uma vez que se tem uma lista de mensagens estdveis,
essas mensagens sdo ordenadas localmente segundo o mesmo critério em todos 0s
processadores corretos, € s6é depois sdo entregues ao processo replicado correspondente.

Dessa forma, garante-se que todas as réplicas recebem as mesmas mensagens e na mesma

ordem.

2.3.3. Testes de validade de mensagens

Um processador qualquer sé pode detectar o envio de uma mensagem quando esta
mensagem chegar até ele. Por outro lado, a ordem de chegada de mensagens ndo
determina necessariamente a ordem em que elas foram enviadas. Por exemplo, o envio de
uma mensagem m, antes de uma outra mensagem m, de um processador P, até um outro
processador P, ndo determina necessariamente o recebimento de m, antes de m, em P,

Essa situagfio encontra-se ilustrada na Figura 2.5.

Chegada de m1
—— Chegada de m2

S — Chegada de m3

Processador Pj

Envio de mi Processador Pi

Envio de mz2

Envio de m3

Figura 2.5 - Atrasos na transmissio de mensagens entre dois processadores

Desta forma, se a ordem de chegada ndc determina a ordem de envio, quando se

recebe uma mensagem m qualquer, quanto tempo se deve esperar até a chegada de uma
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outra mensagem m' que deveria ser ordenada antes de m? Veremos que esse intervalo

depende do tempo médximo de transmissdo de mensagens d definido anteriormente.

Pelo protocolo de ordenagiio brevemente exposto na se¢do anterior, cada mensagem
que deve ser ordenada passa por no mdximo m+1 rodadas em que é transmitida de
processador a processador, de forma a garantir que todos os processadores corretos do
nodo replicado recebam essa mensagem. Na primeira rodada, ela € recebida pelos
processos Ordenadores (entregue pelo processo Receptor local), e conseqiientemente
assinada e difundida para os outros processos Ordenadores do nodo; esse € o trabalho do
processo Broadcast. Assim, ao receber pela primeira vez uma mensagem m qualquer,
cada processador P, concatena a mensagem o valor do seu relégio l6gico local, MC,

assina a mensagem, € a envia para todos os outros processadores do nodo.

Isso implica que no maximo apéds o intervalo de tempo d (medido pelo relégio local
de qualquer processador correto), essa mensagem certamente terd sido recebida em todos
os outros processadores corretos do nodo. Assim, os valores dos reldgios 16gicos locais de

cada um deles certamente serdo maiores que MC, dentro de um intervalo de tempo

maximo d.

Portanto, uma mensagem m' originada de um outro processador correto P, qualquer,
cujo nimero de seqiiéncia m’.TS seja menor que MC, s6 pode ter sido enviada antes de P,
ter recebido a mensagem m enviada por P. Assim, considerando que o tempo méximo
(medido por P) para a transmissdo de m e de m' € d, P, precisa esperar no maximo o
intervalo de tempo 2d (contado a partir do envio de m), até garantir que nenhuma outra
mensagem m’ vélida, enviada diretamente por m’.O, e que deveria ser ordenada antes que

m vai ser recebida.

P 7

O raciocinio acima € vélido para mensagens contendo | assinatura; no entanto,
podemos generalizd-lo para as outras rodadas do protocolo, ou seja, para mensagens
recebidas pelos processos Ordenadores contendo um nimero qualquer de assinaturas.
Assim, de forma andloga ao que foi exposto acima, apds receber uma mensagem m
contendo Im.S| assinaturas, cada processador P, deve esperar um intervalo de tempo de no
méximo 2|m.S|d, para poder garantir que nenhuma outra mensagem vilida com nimero
de seqiiéncia menor que o de m, e que contenha até Im.S| assinaturas, serd recebida. Essa

condigdo € exposta mais formalmente a seguir:
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Condigdo 1: uma mensagem m, recebida por um processador P, cujo nimero de
seqii€éncia m.TS € menor ou igual ao valor do reldgio 16gico local MC, é considerada
vdlida apenas se foi recebida antes do instante r+2Im.Sld, onde ¢ é o menor instante no
qual uma outra mensagem m' foi recebida ou enviada e tomou MC. maior que m.TS. Caso
contrdrio, m € garantidamente uma mensagem enviada por um processador incorreto e

deve ser descartada.

Existe um caso especial que ainda deve ser tratado e que ndo estd contemplado na
Condig¢do | acima. Pelo que foi exposto, o processo Difusor de um processador P, ao
receber uma mensagem m de um outro processador P, ird repassar essa mensagem para
os outros processadores do nodo que ainda ndo assinaram a mensagem. Assim, deve-se
esperar o intervalo de tempo 2Im.Sld, até se garantir que nenhuma outra mensagem m' que
deveria ser ordenada antes que m possa chegar. Esse intervalo € o mesmo para todos os
outros processadores do nodo, exceto para o processador que enviou m, no caso, P.

Veremos por que a seguir.

Para o caso especifico de P, sabemos que apés o envio de m, o relégio 16gico local
de P, MC, jé € atualizado para um valor maior que m.TS. Dessa forma, uma mensagem
m’ enviada por P, diretamente para P, cujo nimero de seqii€ncia m’.7S seja menor ou
igual ao valor do relégio 16gico local de P, MC, sé pode ter sido enviada antes de P, ter
enviado m. Assim, para uma mensagem m originada de P, contendo apenas uma
assinatura (ou seja, Im.Sl igual a 1), P, deve esperar no maximo um intervalo de tempo d
(a0 invés de 2d) ap6s a recepgdo de m, antes de invalidar qualquer outra mensagem m’,
originada por P, com nimero de seqiiéncia menor ou igual a MC,. Generalizando para
mensagens contendo um nimero qualquer de assinaturas, temos que P, deve esperar no
médximo o intervalo de tempo (d+2(Im.Sl-1)d) antes de invalidar uma mensagem m’
originada por P, com m’.TS menor ou igual a MC, Essa condigdo pode ser formalizada

assim:

Condigdo 2: uma mensagem m, recebida por um processador P, cujo nimero de
seqiiéncia m.TS é menor ou igual ao valor do relégio légico local MC, e cujo processador
de origem m.O ¢é j, é considerada vélida apenas se foi recebida antes do instante
t+d+2(Im.S\-1)d, em que ¢ é menor instante no qual uma outra mensagem m', m'.0 = j, foi
recebida e tornou MC, maior que m.TS. Caso contrdrio, P, ¢ garantidamente incorreto e m

deve ser descartada.
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Apos efetuar a verificagdo de validade das mensagens é possivel determinar quais
mensagens sdo estdveis, isto €, quais mensagens podem ser entregues ao processo destino.
Assim, supondo que o valor de d seja convenientemente escolhido, podemos garantir que
se sabe quando uma mensagem € estdvel. Uma vez que teremos n+1 rodadas de troca de
mensagens, € que em cada rodada se espera no maximo um intervalo de tempo 2d para se
efetuar as verificagdes de validade de mensagens (timeliness checks), temos que o

intervalo méximo de estabilizagiio de mensagens é equivalente a 2d{w+/).

No entanto, o problema para se implementar os protocolos de ordenagdo de
mensagens de um nodo replicado num ambiente de rede assincrono é exatamente garantir
o valor de d. Num ambiente de rede assincrono ndo se pode garantir um valor mdximo
para o tempo efetivo de transmissdo de mensagens (T, como foi visto no inicio do
capitulo); consegiientemente, ndo se pode garantir um valor miximo para d. Isso acontece
porque um atraso excessivamente elevado para a recep¢fio de uma mensagem, pode ter
sido causado tanto por sobrecarga no sistema, como também devido a uma falha
[Crist95]. Por outro lado, o préprio tempo de processamento T, e T, dos processos que
implementam o protocolo de ordenagdo (que também estd incluido em ) ndo ¢ um fator

deterministico, dificultando ainda mais a garantia de d.

Dessa forma, temos a motivagio para o restante do trabalho: como possibilitar o
cdlculo do valor de d, considerando-se o uso de redes assincronas, e levando-se em conta
que os processadores no nodo podem ser submetidos a uma carga qualquer de

processamento.

2.4. CONCLUSAO

Neste capitulo estudamos o modelo de nodos replicados com seméntica de falha
controlada do ambiente Seljuk-Amoeba. Vimos também porque o modelo necessita que

se tenha um meio de comunicagéo sincrono para transmisso de mensagens.

O fato de o modelo de nodos descrito acima supor um suporte de comunicagdo
sincrono, afeta diretamente a implementagio que se pretende fazer no ambiente Seljuk-
Amoeba. Uma vez que o ambiente usa LANs (Local Area Networks) comuns para a
comunicagio entre os processadores dos nodos replicados, composta por COTS que sao
inerentemente assincronos, essa restricio ndo pode ser satisfeita. Assim, nio se pode

garantir o valor de d, a menos que mecanismos especiais sejam adicionados ao sistema.

21



O Modelo de Nodos com Semantica de Falha Controlada do Seljuk-Amoeba

No préximo capitulo, veremos por que o tipo de LAN utilizada no Seljuk-Amoeba nio

possui as caracteristicas necessdrias a comunicagao sincrona.

De qualquer forma, é importante identificar precisamente em que pontos da
arquitetura de nodos replicados a restri¢do de comunicagdo sincrona se faz necessdria.
Pelo que vimos, quando ndo se faz necessdrio tolerar faltas no dominio do tempo, apenas
os processos Difusor € Broadcast, encarregados de transmitir as mensagens para

ordenagdo, € que precisam ter garantido o tempo mdximo para a transmissdo de

mensagens.

Um outro fator que também deve ser levado em consideracdo € o tempo de
processamento dos processos Difusor e Broadcast, bem como o tempo de execugdo do
proprio sistema operacional. Enquanto se faz o envio de uma mensagem, ou mesmo
enquanto se espera que alguma mensagem chegue, 0s processos que executam O
protocolo de ordenagdo podem ser submetidos ao escalonamento de tarefas do préprio
sistema operacional. Assim, o tempo levado até uma mensagem ser efetivamente
transmitida, ou o tempo transcorrido desde 0 momento em que uma mensagem chega no

processador destino até ela ser realmente entregue ao processo destinatdrio pode variar

bastante, sendo dificil de ser medido.

Assim, no valor de 4, além do tempo necessdrio a transmissdo de mensagens (no
nosso caso, T), deve ser considerado também o maior intervalo necessdrio ao
processamento de uma mensagem qualquer, seja no seu recebimento, seja no seu envio.
Em implementagdes anteriores do modelo de nodos Voltan [Brasi95], esse tempo €
estimado, supondo uma carga maxima submetida aos processadores; entretanto, num
ambiente aberto, como € o caso do Seljuk-Amoeba, esse intervalo ndo € deterministico.
No Capitulo 4, abordaremos como contornar as restrigdes mencionadas acima,

possibilitando o célculo correto do valor de d.
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3.

Consideracdes sobre Comunicacao
Sincrona

3.1. INTRODUGCAO

Num ambiente assincrono utilizando redes locais comuns ndo hd garantias de tempo
para a transmissdo de mensagens (numa rede a longa distincia existem menos garantias
ainda). Os fatores que determinam isso se relacionam com o préprio tipo de rede utilizada
(Ethernet, Token-Ring, FDDI) e com o fato de geralmente se utilizar um sistema
operacional de propdsito geral. Estes fatores contribuem para que o atraso na transmissao
de mensagens (T, como vimos, formado por T, + T, + T,) seja aleat6rio. Neste capitulo,
vamos abordar esses fatores com relagio ao ambiente Seljuk-Amoeba, além de mostrar
algumas alternativas disponiveis na literatura na drea de redes em tempo real que se

preocupam em prover comunicagio sincrona.

O capitulo estd dividido como se segue. Na se¢do 3.2 discutimos o método de
acesso CSMA/CD que serve de base para o tipo de rede local que pretendemos usar -
Etherner; assim, trataremos das dificuldades relacionadas com o uso de uma rede Ethernet
a0 se tentar prover comunicagdo sincrona. J4 na se¢do 3.3, abordamos as dificuldades
determinadas pelo uso de um sistema operacional de propodsito geral - 0 Amoeba. A se¢ao
3.4, por sua vez, trata de algumas consideragdes necessdrias & construgao de redes de
tempo real, ¢ aborda duas solugdes em particular encontradas na literatura. As tecnologias
abordadas neste capitulo servirfio de referencial tedrico para a proposta que apresentamos
no Capitulo 4. O capitulo termina com algumas consideragdes finais presentes na segao
3.5.

3.2, O METODO DE ACESSO CSMA/CD

A principal caracteristica que distingue um tipo de rede local de outra € 0 método de
acesso ao meio de comunicagio. E esse método que determina qual processador tem a vez

de transmitir mensagens a cada instante. Uma vez que o ambiente Seljuk-Amoeba se
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utilizard de uma rede tipo Ethernet, é importante analisarmos que dificuldades devem ser
tratadas ao se tentar disponibilizar comunicagdo sincrona para o ambiente. No nosso caso,
os problemas se encontram no método de acesso CSMA/CD, principal caracteristica de
uma rede local Etherner. Nesta se¢do vamos abordar o método de acesso CSMA/CD e
discutir por que € um fator de complexidade para nosso objetivo: permitir comunicagdo
sincrona sobre um ambiente assincrono. As discussdes levantadas aqui podem ser

encontradas com maior detalhe em [SLC95] (pp. 175-178 e pp. 188-195) e [Tanen89]
(pp. 141-164).

Uma rede tipo Ethernet € baseada no padrdo [EEE 802.3, o qual faz parte do padrido
internacional IEEE' 802. Este padrio especifica os niveis de enlace de dados e fisico do
modelo RM-OST’, para diversos tipos de redes locais (Token Ring, Token Bus, FDDI,
etc.). A Figura 3.1 (retirada de [SLC95], p.141) mostra as relagdes entre o padrio
proposto pelo IEEE (apresentando alguns padrdes de redes locais) e o modelo RM-OSI .

IEEE

802.3 || 802.4 | 802.5

Figura 3.1 - Relagio entre 0 modelo de referéncia OSI e o padrio [EEE 802

Basicamente, o que foi feito foi dividir a camada de enlace de dados em duas
subcamadas. A primeira subcamada, a camada LLC (Logical Link Control), oferece a
interface para o nivel superior (nivel de rede do modelo OSI); € responsédvel pela
realizagdo das fungdes de controle de erro e de fluxo no enlace, além da definigdo de
diferentes classes de servigo (servigo com/sem conexdo, com/sem reconhecimento). A
outra subcamada, chamada de MAC (Medium Access Control), desempenha o controle de
acesso a rede. Em suma, todo o tratamento comum aos diferentes tipos de redes locais
situa-se na camada LLC; as fungdes especificas de cada tecnologia permanecem na
camada MAC.

! IEEE: acronimo para Institute of Electrical and Electronics Engineers, orgio internacional de padronizagio.

2 RM-OSI: Reference Model - Open Systems Interconnection; modelo para o desenvolvimento de padrdes para a
comunicagio de sistemas abertos [DZ83], proposto pela SO (International Standards Organization), drgio internacional
de padronizacio.
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O padrido IEEE 802.3 utiliza o método de acesso conhecido como CSMA/CD
(Carrier Sense Multiple Access with Collision Detection). Neste método, sempre que um
processador deseja transmitir dados, ele verifica antes se 0 meio de transmissio estd livre
para transmissdo, ou seja, verifica se existe alguma transmissdo em curso. Se o meio é
detectado livre, a transmissdo acontece imediatamente; se o meio estd ocupado, o

processador espera até que fique livre e possa iniciar a transmissao.

E possivel que dois ou mais processadores detectem que o meio estd livre
simultaneamente, ou que, devido ao tempo de propaga¢io na rede, uma transmissio ndo
seja detectada a tempo por algum outro processador que deseja transmitir, acontecendo

assim uma colisio.

Dessa forma, sempre que um processador inicia uma transmissio, ele monitora o
meio de forma a detectar se houve alguma colisdo. Os processadores que tiveram sua
transmissao corrompida por alguma colisdo aguardam um intervalo aleatério, apds o qual
executam o0 mesmo procedimento novamente: verificagio se o meio estd livre;
transmissdo; e verificagdo de colisdo. Esse processo € repetido até que a transmissdo seja

efetuada com sucesso.

A possibilidade de colisdes determina que o método de acesso CSMA/CD, utilizado
em redes Erhernet, é ndo-determinisitico. Na média, a eficiéncia (isto é, o percentual de
mensagens entregues com sucesso) pode chegar a 95%. Com certeza € um percentuat
elevado, mas pode ser facilmente degradado com o aumento do trifego na rede. Assim,

no pior caso, a eficiéncia cai bastante.

De qualquer maneira, mesmo na média, nfo hd garantias. Dessa forma, uma
mensagem pode ter que ser retransmitida varias vezes, aumentando o tempo de sua
transmissdo. Fica bastante claro, portanto, que este tipo de rede ndo pode ser utilizado
diretamente num ambiente que necessita de um suporte de comunicagio sincrono. Uma
vez que o acesso ao meio de comunicagdo é inerentemente ndo-deterministico, ndo ha
como garantir a componente T, (ver Capitulo 2) relativa ao tempo de transmissdo de

mensagens.

3.3. SISTEMAS OPERACIONAIS DE PROPOSITO GERAL

Assim como o uso de uma rede local tipo Ethernet traz um fator de néo-

determinismo para a transmissdo de mensagens, o uso de um sistema operacional de
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propésito geral (no nosso caso, 0 Amoeba) também contribui para que os atrasos na

transmissdo de mensagens sejam ndo-deterministicos. Esses fatores, responsdveis pelas

componentes T, e T, relativas ao tempo de transmissdo de mensagens (ver Capitulo 2),

s30 0s seguintes:

le

e

de

ao se fazer uma solicitagdo de envio de mensagens, ndo hd garantia de que este
pedido sera atendido imediatamente. Por ser uma operagdo de entrada e saida, o
processo que a executou pode entrar em modo bloqueado no sistema
operacional, o qual s6 executard a tarefa quando o processo estiver pronto para
executar. Como o escalonamento do processo ndo € deterministico, pode haver
um retardo adicional até que se consiga realmente comecgar a transmitir a

mensagem,

a camada de enlace de dados no nivel LLC pode retardar o envio de quadros (e
portanto das mensagens dos processos) devido a um eventual controle de fluxo e
a possibilidade de tratamento de erros. Essas tarefas geralmente necessitam de
quadros adicionais para reconhecimento e outros ainda para um eventual

reenvio;

durante o proprio envio das mensagens, eventos como disparo de
temporizadores ou mesmo interrup¢des de dispositivos podem ocorrer, €
necessitam ser tratados. Uma vez que estamos lidando com um sistema
operacional de propésito geral, no qual a carga de processamento ndo € limitada,
as rotinas para tratamento dessas interrup¢des podem ser chamadas quantas
vezes seja necessario. Como ndo se pode prever quantas vezes elas serdo
chamadas, ndo podemos precisar quanto atraso serd inserido na transmissdo da

mensagem,;

por causa de diferengas de processamento entre a CPU e a placa de rede, ou
mesmo devido a um congestionamento na rede, a taxa com que um processo
solicita envio de mensagens pode ser maior que a taxa efetiva a que o hardware
ou mesmo os drivers do sistema operacional podem transmitir. Dessa forma,
pode ser necessdrio colocar as mensagens sendo transmitidas em buffers do
sistema operacional até que a transmissdo possa ser efetivada, o que também

determina um atraso adicional no tempo de transmissdo de uma mensagem.
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Os fatores acima, mais os fatores mencionados na seg@o anterior sobre os problemas
relacionados com o uso de uma rede tipo Ethernet, sdo os maiores desafios que devem ser
tratados numa solugio para o nosso problema: prover comunicagio sincrona no sistema
operacional Amoeba, utilizando uma rede Ethernet. Essa solugdo € detalhada no Capitulo

4 a seguir. Na proxima se¢do abordaremos algumas alternativas nas quais nos baseamos

para a solugdo apresentada mais adiante.

3.4. REDES DE TEMPO REAL

Uma drea que pode nos ser de muito interesse para o nosso problema é a drea de
redes de tempo real. Aqui procura-se assegurar a comunicagdo em tempo real, para dar
suporte as aplicagdes distribuidas de tempo real. Neste tipo de aplicagdo, existem prazos
(deadlines) a serem cumpridos, € para isso a comunicag¢do entre 0s processadores também

precisa ser em tempo real.

Em [Veris93], definem-se os atributos que uma rede de tempo real deve possuir.

Sdo eles:

@ atraso para transmissdo de mensagens conhecido e limitado;

% comportamento deterministico na presenga de fatores de distirbio (por

exemplo, sobrecarga, falhas);

% reconhecimento de urgéncia, ou seja, classes especiais de triafego que oferegam

baixa laténcia em detrimento do trafego comum;

@ garantia de conectividade, ou seja, capacidade de tratar eventuais particdes na

rede.

Quando se fala em redes de tempo real, existem duas dreas distintas de aplicagdes: a
das redes locais (LANs), e a das redes a longa disténcia e redes metropolitanas (as WANS,
Wide Area Networks, ¢ MANs, Metropolitan Area Networks). Vamos nos concentrar
apenas nas redes locais por serem mais ficeis de serem estudadas, uma vez que o
comportamento de redes de maior distancia ndo € bem controlado do ponto de vista do

retardo na transmissao e de sua confiabilidade.

Mesmo para as redes locais, existem duas abordagens que tentam assegurar O
comportamento tempo real em uma rede: desenvolvimento de solugdes proprietdrias, com

replicagio de componentes de hardware, ou mesmo com uso de componentes
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especialmente criados para lidar com as possiveis situagdes de falha na rede; e uma outra
abordagem, de menor custo e complexidade, a qual prefere o uso de redes comuns
baseadas em COTS, e sem uso de replicagdo de componentes. A primeira abordagem é
obrigatdria para sistemas criticos (i.e., controle de trafego aéreo, controle de processos em

usinas nucleares, aplicacdes militares, etc.).

Para aplicagdes menos “exigentes”, em que ndo hd risco de perda de vida humana e
para as quais € possivel assumir uma semdntica de falha mais restritiva do que a
semdntica de falha arbitrdria’ para os componentes do meio de comunicagdo, a segunda

alternativa é mais indicada.

No entanto, o uso de uma LAN comum ainda ndo assegura o comportamento tempo
real de que se necessita. Mesmo com retardos finitos em situagdes normais (ou em
algumas situagdes de falha, como a perda do foken em redes tipo token ring ou token bus),
ainda é possivel a perda de mensagens da aplicagdo. Com esse tipo de componente, 0
comportamento tempo real é obtido através de uma abordagem sistémica, definindo um
modelo para a semdntica de falha que se espera, e fornecendo protocolos que garantam o
comportamento esperado, desde que os pressupostos do modelo se verifiquem. Como o
ambiente Seljuk-Amoeba usa COTS, a abordagem que visa oferecer um comportamento

tempo real a uma LAN € a mais indicada para o problema que temos a resolver.

A seguir veremos duas tecnologias para comunicagdo entre aplicagdes de tempo
real. A primeira, destina-se a aplicagdes periddicas, com requisitos rigidos de Qualidade
de Servigo (aplicagdes hard real time). Aplicagdes periddicas sdo aquelas em que o tempo
é o fator de disparo das tarefas; sdo também chamadas aplicagdes time triggered. Ja a
segunda tecnologia que discutiremos, ndo supde a existéncia de nenhuma regra para o
disparo de tarefas; sdo assim destinadas a aplicagdes event triggered. Nossa proposta de
um servigo de comunicagdo sincrono foi baseada na combinagdo das duas tecnologias a

Seguir.

E importante notar que nem todos os itens que determinam uma rede de tempo real
(segundo a classificagdo apresentada em [Veris93]) sdo contemplados nas solugdes a

seguir. No entanto, satisfazem as expectativas das aplicagdes a que se destinam.

! Um componente com semntica de falha arbitriria pode falhar de qualquer forma. Esse tipo de semintica € menos restritiva
que a semantica de falha silenciosa, por exemplo, na qual um componente ao falhar simplesmente para de funcionar. Em
[Jalot94] encontramos uma classificagio para os tipos de falha de um componente.
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3.4.1. Arquiteturas Time Triggered

Numa arquitetura time-triggered, todas as tarefas (inclusive envio de mensagens)
sdo periddicas. Para Kopetz e Griinsteidl, apenas arquiteturas time-triggered podem
garantir tempo de resposta finito para as aplicagdes [KG92]. Apesar de menos flexivel,
esse tipo de arquitetura facilita a andlise e testes do sistema como um todo (o que é

particularmente dificil em sistemas de tempo real).

O TTP (Time Triggered Protocol) [KG92] foi projetado seguindo essa idéia, sendo
utilizado no projeto MARS [KM85]. Objetiva aplicagdes em que a laténcia méxima entre
um estimulo e sua résposta pelo ambiente deve ser conhecida e pequena; seu foco
principal €, portanto, aplicages com requisitos rigorosos de tempo de execugdo. Dai a
necessidade de um servigo de comunicagio que garanta a transmissdo de mensagens em

tempo finito e que esse tempo seja © menor possivel.

No TTP garante-se tempo finito em transmissdes de mensagens através de um
método TDMA de acesso ao meio fisico. Num método de acesso TDMA, cada
processador na rede possui um intervalo proprio - slof - para transmissio de mensagens, o
qual se repete seguidamente como num ciclo; a transmissdo de mensagens sé pode
ocorrer durante o slot de cada processador. Com este método, sempre € possivel saber em
que momento um processador poderd transmuitir, facilitando assim a construgéo e testes de
sistemas de tempo real. No entanto, uma desvantagem deste método € a baixa taxa de
utilizagio da rede em situagdes de trafego pouco intenso. Um processador que necessite
fazer uma transmissdo no momento em que nio se encontra no seu slot, terd que esperar
os slots dos outros processadores (que eventualmente podem néo ter o que transmitir) até
poder transmitir. Vemos entdo que a taxa de utilizagdo da rede, em situagdes de baixo

triafego € inversamente proporcional ao nimero de processadores envolvidos no TDMA.

No caso do TTP, cada nodo (um nodo na terminologia adotada pelo TTP €
equivalente a um processador em nosso ambiente de nodos replicados) recebe uma fatia
de tempo para enviar mensagens € o faz em intervalos conhecidos. No entanto, a fatia de
tempo para o envio de mensagens ndo € necessariamente a mesma para todos 0s nodos;
aqueles que geram mais trafego podem ser privilegiados. Para se garantir que haja
sincronizagdo entre todos os nodos de forma que estes s6 acessem a rede nos seus
intervalos especificos, os relégios dos nodos sfo sincronizados através de hardware

especifico, com a implementagao de circuitos especiais nas proprias placas de rede.
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A topologia do meio fisico de comunicagdo ¢ baseada num barramento. Para tolerar
faltas do proprio meio de comunicagdo, esse barramento é duplicado, determinando que

cada nodo tenha duas placas de comunicagdo que se conectam com cada um dos

barrameontos.

A principal vantagem do TTP é o tempo de resposta garantido, mesmo sob
condi¢des de pico para o trdfego na rede. Esta é uma grande vantagem para sistemas de
tempo real ¢ se constitui num bloco bésico para a constru¢o de arquiteturas tolerantes a
faltas, ou nodos com seméntica de falha controlada. O problema é que para se garantir
que o tempo de transmissdo de mensagens seja minimo, o TTP deve ser implementado no
proprio hardware das placas controladoras de rede (na forma de circuitos VLSI), o que

reduz a flexibilidade de adotd-lo em ambientes de rede quaisquer.

3.4.2. Arquiteturas Quase-Sincronas

Essa solucdo (apresentada em [AV96a, AVI6b e AVIS]) é menos rigorosa quanto a
garantir atraso finito em transmissdes na rede. Destina-se a aplicagdes cujos requisitos de
confiabilidade s@o também menos rigorosos. Para entendermos melhor para que tipo de
aplicagdes € indicada, é necessdrio distinguir as aplicagdes distribuidas em tempo real em

duas classes diferentes,

A primeira classe se refere as aplicagdes criticas, que podem apresentar risco a vida
humana ou causar graves prejuizos; neste caso, deve-se saber com antecedéncia todas as
situagdes as quais O ambiente estard sujeito, ¢ os requisitos de tempo devem ser
assegurados impreterivelmente, mesmo em situagdes de sobrecarga do sistema. Podemos
citar como exemplo de aplicagdes dessa classe aquelas que lidam com equipamentos

nucleares ou controle de vo de avides.

A outra classe de aplicagBes em tempo real abrange uma variedade muito maior.
Para essas aplicaces, os requisitos de tempo sdo importantes, mas eventualmente pode-se
aceitar uma diminui¢do gradual na Qualidade de Servigo (QoS) da rede; tais aplicagdes
normalmente executam em ambientes em que € dificil estimar um cendrio de pior caso; se
fosse possivel, bastaria supor um valor méximo para a laténcia na rede, o qual nunca seria
ultrapassado. Nestes ambientes, o pior caso € t30 discrepante com relagdo A situagdo
normal, que ndo vale a pena ser considerado. E para essas aplicagdes que uma arquitetura
quase-sincrona se destina. Aplicagdes multimidia, que precisam gerar trdfego em tempo

real sdo exemplos de aplicagdes que podem utilizar esta alternativa.
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Assim, opta-se por fornecer um servigo de comunicagdo nio totalmente sincrono
(quase-sincrono), que garante entrega de mensagens em tempo finito apenas para aquelas
de maior prioridade (mensagens de controle), pertencentes a um servigo de deteccio de
falhas de temporizagdo. E através desse servigo que se consegue detectar a ocorréncia de

uma falha de comunicag@o e reportd-la para a aplicagdo.

O sistema funciona como se possuisse dois barramentos: um de controle, sincrono,
lLe., com entrega garantida de mensagens em tempo finito, e outro, assincrono, para
traifego de mensagens quaisquer. Essa abstragdo pode ser conseguida através de um unico
barramento com o uso de uma rede token bus (padrdo IEEE 802.4), na qual as mensagens
de controle e apenas elas circulam com a maior prioridade possivel para a rede. De forma
andloga, também se pode conseguir essa abstragdo com 0 mesmo mecanismo de
prioridades numa rede token ring (padrdo IEEE 802.5). O trafego normal deve seguir com

menor prioridade.

Para o trdfego que passa pelo canal assincrono (de mais baixa prioridade, portanto)
estima-se um valor para o atraso na rede, o qual ¢ bem inferior ao que corresponderia ao
pior caso, mas mais préximo da situag@o de carga normal. O servi¢o de detecgdo de falhas
de temporizagdo, funcionando no canal sincrono, monitora o canal assincrono de forma
que quando o tempo estimado néo for obtido (por perda da mensagem ou chegada com
atraso), a aplicagdo tem como ser notificada e pode tratar essa falha da forma mais

conveniente.

Apesar de ndo ter a caracteristica de uma rede de tempo real propriamente dita, para
a qual todas as mensagens tém entrega garantida num tempo méximo, essa propriedade €

conseguida para o trafego de controle, pertencente ao servigo de detecgdo de falhas.

Essa solugdo ndo prevé nenhum hardware especifico que a suporte, sendo por isso
apta a ser utilizada em qualquer ambiente de rede que permita a abstragdo de um canal
sincrono. No entanto, o fato de se permitir que as falhas ocorram (perda de mensagens,
por exemplo) entra em desacordo com o que pretendemos. Os protocolos do nodo Voltan
necessitam que a entrega de mensagens seja feita dentro de um intervalo de tempo
conhecido. Apenas detectar que houve uma falha ndo € suficiente ainda para nossos

propdsitos.
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3.5. CONCLUSAQ

Neste capitulo vimos os problemas que teremos que enfrentar para inserir
comunicagdo sincrona num ambiente assincrono: tratamento de ndo-determinismo
causado pelo uso de redes tipo Ethernet e sistemas operacionais de propdsito geral. Vimos
ainda duas alternativas para redes de tempo real: abordamos o protocolo TTP e

arquiteturas Quase-Sincronas.

Com relagdo ds duas tecnologias de redes de tempo real abordadas podemos
identificar duas caracteristicas principais que consideramos importantes: o método de
acesso TDMA utilizado pelo TTP, que oferece acesso ordenado (sem colisdo) a um meio
de comunicagio compartilhado, como um barramento; e a separagiio de duas classes
distintas de trafego na rede (trdfego sincrono e assincrono) presente em arquiteturas

Quasi-Sincronas, que permite separar mensagens de controle de mensagens relativas ao

traifego comum das aplicagdes.

No préximo capitulo detalhamos como nossa proposta se utilizou das idéias
presentes nestas duas tecnologias de redes de tempo real para fornecer um servigo de

comunicagado sincrono utilizando uma rede local comum, tipo Ethernet.

4.

Projeto de um Servico de
Comunicacado Sincrono sobre uma
Rede Assincrona

4.1. INTRODUGCAO

Inicialmente, vamos recordar o problema que temos que resolver. Precisamos que
cada processo Ordenador possua um tempo mdximo para transmissdo de mensagens, de
maneira que consiga determinar com precisdo a ordem em que as mensagens que chegam
devem ser processadas. No Capitulo 2 definimos esse tempo médximo como sendo d, e

mostramos que d & composto de trés outros intervalos de tempo: o tempo de
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processamento na origem, antes de a mensagem chegar ao dispositivo (placa) de rede para
ser efetivamente transmitida (T, ); o préprio tempo de envio da mensagem (T,); e o tempo
de processamento no destino, até a mensagem ser efetivamente entregue ao processo
destinatdrio (T,). Assim, nosso objetivo neste capitulo é propor uma solu¢do que permita
calcular o valor de d para o ambiente Seljuk-Amoeba. Para tanto, € necessdrio

estabelecer valores médximos para T, T, e T,

Uma vez que a implementagdo do Seljuk-Amoeba ird se utilizar de uma rede tipo
Ethernet, utilizando o método de acesso CSMA/CD, ndo € possivel estabelecer um valor
maximo para T, a menos que mecanismos especiais sejam adicionados ao sistema. Nossa
intengdo € de utilizar as idéias apresentadas no capitulo anterior, presentes no TTP e em
arquiteturas Quase-Sincronas, mas aplicadas sobre uma rede tipo Ethernet. Assim, para se
evitar as colisdes, simula-se um método TDMA em Ethernet, identificando dois tipos de
trafegos, sincrono e assincrono. Apenas para o trafego sincrono € possivel determinar o
valor de T, No entanto, é preciso adicionar mecanismos de controle de fluxo para se

evitar pedidos de transmissdo de mensagens além da capacidade permitida para o trifego

sincrono.

Como discutido anteriormente, apenas estabelecer um valor mdximo para T, ndo €
suficiente para se garantir comunicagio sincrona entre dois processos corretos. E preciso
ainda estabelecer valores maximos para T e T,. Estes, por sua vez, sdo influenciados por
diversos fatores como escalonamento, tempo de troca de contexto no sistema operacional,

ou mesmo tratamento de interrupgdes.

O capitulo estd estruturado da seguinte forma: na segdo 4.2 encontra-se uma
discussdo sobre 0s mecanismos nos quais baseamos nossa proposta. A se¢do 4.3, por sua
vez, detalha nossa proposta para se garantir d, ou seja, o valor mdximode T + T, + T, . Ja
na segio 4.4, é construida uma arquitetura que identifica os médulos componentes do
servico de comunicagdo proposto, com o objetivo de facilitar sua posterior
implementagio; esses médulos levam em conta as consideragdes apresentadas na segdo
4.3. Na secdio 4.5 explica-se a necessidade de se inserir mecanismos de controle de fluxo
para os processos que compdem o protocolo de ordenagdo; também se aponta onde esses
mecanismos devem ser inseridos. Por fim, na segdo 4.6, é discutida a solugdo apresentada,

mostrando seus principais pontos positivos € negativos.
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4.2. MOTIVACAO PARA A SOLUGAO APRESENTADA

Uma das premissas do ambiente Seljuk-Amoeba ¢ de ndo utilizar componentes
proprietdrios na sua implementagio; esses componentes devem poder ser disponiveis
livremente no mercado. Seguindo essa orientagdo, o meio de comunicagdo utilizado no

ambiente é uma rede local baseada em Ethernet.

Devido a possibilidade de colisdes, comum no método de acesso CSMA/CD
utilizado nesse tipo de rede, o atraso na transmissdo € ndo deterministico; assim,
precisamos de algum mecanismo que evite a ocorréncia de colisdo de mensagens. Se for
possivel simular um método de acesso TDMA (de forma andloga ao utilizado no
protocolo TTP abordado no capitulo anterior) sobre uma rede tipo Ethernet, eliminamos a
possibilidade de colisdes, facilitando o célculo do atraso mdximo na transmissdo. Assim,
garante-se acesso sem colisdes ao meio de comunicagdo, 0 que elimina a competi¢do por
recursos da rede entre os processadores; além disso, acrescenta-se um determinismo no

método de acesso a rede, pois sempre € possivel saber quando um processador poderd

transmutir.

No entanto, apesar de o TDMA possibilitar a eliminagdo da competi¢do por
recursos entre os processadores da rede, este ndo elimina a competi¢do por recursos entre
os processos executando num mesmo processador. Assim, é possivel que um pedido de
transmissdo de mensagens seja atrasado de forma ndo previsivel, dependendo das
requisigdes de outros processos. Faz-se necessdrio entdo, distinguir dois tipos de trafego
que podem ser gerados pelos processos: o trafego sincrono, e o trafego assincrono. Essa
idéia, utilizada em arquiteturas Quase-Sincronas, permite estabelecer prioridades entre as

mensagens originadas pelos processos em execugdo.

A idéia da separagio do tipo de trafego gerado pelos processos aplica-se
diretamente ao modelo de nodos com o qual estamos lidando. Teremos o trafego gerado
pelos processos Ordenadores do nodo (que deve ser sincrono, devido a ordenagio de
mensagens) e o tridfego gerado por outros processos do nodo (ou outros processos
quaisquer do sistema), que ndo precisa necessariamente ser sincrono. Assim, podemos
reservar parte dos recursos disponiveis na rede (largura de banda), priorizando o envio de
mensagens geradas pelos processos Ordenadores. A reserva pode ser feita sem problema
no caso dos processos Ordenadores porque a informagdo de ordenagdo que necessita

circular no trafego sincrono € apenas a parte de controle relativa a tupla <TS, y, S, O>
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definida no Capitulo 2, isto €, sem a componente W, portanto, o tamanho desse cabegalho

€ fixo e conhecido.

Para que esse mecanismo funcione corretamente, € preciso ainda limitar a carga a
ser submetida ao trafego sincrono, sendo para isso necessdrio executar algum tipo de
controle de fluxo. Assim, ao se reservar recursos para o trifego relativo 4 ordenagio,
deve-se estabelecer quantas mensagens serdo transmitidas, efetuando a reserva
considerando o tamanho do cabecgalho relativo a cada mensagem. A cada rodada de
ordenagdo, o controle de fluxo deve evitar que se transmita mais que o nimero maximo

de mensagens previsto na reserva.

4.3. UM SERVICO DE COMUNICAGAO SINCRONO PARA O SELJUK-
AMOEBA - ESPECIFICACAO

Nossa proposta € simular um método de acesso ao meio de comunicagido baseado
em TDMA, mas construido sobre uma rede tipo Ethernet. Além disso, vamos fornecer
uma API de comunicagdo que permita aos processos Ordenadores dos nodos replicados
reservar para si parte do slot TDMA do processador em que estdo executando. Maiores
detalhes sobre a API podem ser encontrados no capitulo seguinte, que trata de aspectos de
implementagdo. Neste capitulo, e particularmente nesta se¢do, abordaremos apenas as

caracteristicas que essa API deve ter.

Cada nova reserva vai ser mapeada pelo sistema operacional para uma porgdo do
slot do processador no qual o processo estd executando; assim, € como se cada processo
que fizesse uma reserva tivesse garantido para si um intervalo de tempo dentro do slot
TDMA do processador no qual executa. Mensagens de mais baixa prioridade, ou seja, o
trafego assincrono, serdo enviadas na porgdo restante do slot TDMA. Dessa forma, esse
tipo de mensagem s6 poderd ser transmitido depois de se ter enviado as mensagens para
as quais foi feita alguma reserva no slot. Na Figura 4.1 a seguir vemos uma situagao em
que alguns processadores (os processadores 2 e 3 na figura) executam processos que
solicitaram reservas para triafego sincrono, enquanto que nos outros processadores da rede

hd apenas o trafego assincrono.
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Processador Processador Processador Processader
1 2 3 n

Reservas em um slot TDMA

Figura 4.1 - Acesso bascado em TDMA + reserva de Qo8

De maneira a permitir a transparéncia dessa proposta, todo o mecanismo de acesso
TDMA deve ser implementado no nicleo do préprio sistema operacional. Assim,
nenhuma aplicagdo (quer seja replicada ou ndo) precisard se preocupar com qual tipo de
acesso ao meio estd sendo feito. Isso garante que as aplicagBes jd existentes no sistema e
que ndo possuem requisitos para transmissdo sincrona de mensagens (ou seja, ndo
executam de forma replicada), ndo terdo que ser modificadas para se adaptar a esse novo
esquema. Dessa forma, ndo serio necessdrias alteragdes de cédigo fonte e nem mesmo

serd preciso recompilar tais aplicagdes.

Do ponto de vista da implementagdo, o mecanismo TDMA serd executado em cada
processador na rede da seguinte forma: para cada solicitagdo de envio de mensagens de
um processo qualquer, coloca-se essa mensagem numa fila mantida dentro do nicleo do
sistema operacional. Quando o processador que deseja enviar mensagens tem a vez de
fazé-lo (i.e., seu slor TDMA chegou), é priorizado o envio de mensagens geradas por
processos que fizeram alguma reserva, e s6 depois sdo enviadas as mensagens dos outros

Processos.

E necessério ainda considerar que uma mensagem contém também informagdes de
controle relativas ao préprio protocolo de comunicagdo; esse fator deve ser calculado para
que se aloque espago suficiente no slot TDMA, comportando toda informagdo a ser
efetivamente transmitida. Assim, ao enfileirarmos mensagens, na verdade estaremos
enfileirando os pacotes que a compdem. Conseqiientemente, durante um slor TDMA a
unidade minima para transmissio € formada pelos pacotes que compdem uma mensagem,
e ndo a mensagem propriamente dita. O tamanho mdximo desse pacote € dependente do
método de acesso a0 meio em uso (numa rede Ethernet, por exemplo, esse tamanho
corresponde a 1572 bytes {SLCI5], p. 210).
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Apesar de a implementagdo parecer ser relativamente simples, existem ainda alguns
outros pontos que precisam ser levados em consideragdo de forma que essa proposta fique
completa. S&o eles: necessidade de sincronizag@o de relégios; previsdo do trifego a ser
gerado pelos processos; cédlculo do tamanho livre num slor; fatores de incerteza como
tratamento de interrupgdes e tempo de troca de contexto entre tarefas em execugdo no
sistema operacional; e o escalonamento dos processos Broadcast € Ordenador que
compdem o protocolo de ordenagdo de mensagens do Seljuk-Amoeba e para os quais se

faz necessdria a comunicagdo sincrona de mensagens. Esses tGpicos serdo abordados com

maior detalhe nas subsegdes seguintes.

4.3.1. Definigdes

Para 0 método TDMA proposto, definimos que o periodo de um ciclo TDMA'
corresponde a T unidades de tempo (abreviadamente, ut) e existem n processadores na
rede participando do TDMA. Assim, temos que num ciclo do TDMA cada processador

possui um slot para transmitir, de tamanho T/n ut.

Chamaremos de B a taxa de transmissdo da rede; B € entdo definido em termos do
nimero de bits por ut que se pode transmitir. Supomos também que cada mensagem
enviada por um processo € composta por pacotes de tamanho maximo p bits; desses p
bits, consideramos que e bits sdo informagdes de controle para o protocolo de

comunicagio. Essas defini¢des serdo importantes para as proximas segdes.

4.3.2. SemaAintica de uma reserva

A reserva dentro de um slot TDMA serd feita em termos da Qualidade de Servigo
(Quality of Service - QoS) de que um processo precisa, expressa na forma <y,z>. Isso
significa que cada pedido de envio de mensagens do processo cujo tamanho ndo exceda y
bits de dados serd enviado em até ¢ ut. Além disso, dentro de um intervalo de tempo ¢,
medido a partir da primeira solicitagdo de envio de mensagens, o processo ndo solicitard o
envio de mais que y bits. Se isso acontecer, considera-se que o pedido violou a reserva
solicitada; este pedido deve ser entdo colocado numa fila de espera, sendo transmitido

apenas quando se assegure que nio mais violard a reserva feita.

' O periodo de um ciclo TDMA ¢ o intervalo de tempo compreendido entre dois s consecutivos de um mesmo
processador.
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O nosso principal objetivo é fazer com que os processos Broadcast e Difusor do
nodo replicado, que necessitam da restricio de transmissdo sincrona de mensagens,
utilizem-se da reserva como especificada acima antes de comegar a transmitir mensagens.
Assim, o valor de y corresponderia ao tamanho da informag@o de ordenagio utilizada pelo

protocolo, enquanto que ¢ seria equivalente ao tempo mdximo para a transmissdo da
mensagem.

Com o objetivo de facilitar a verificagdo de aceitagdo ou ndo de uma reserva (que
trataremos mais adiante), criamos também a notagdo <x> para identificar uma reserva.
Essa notagdo serd utilizada pelo nicleo do sistema operacional para “normalizar” a
reserva a ser feita de forma a se adequar a um unico slot. Isso € necessdrio porque pedidos
de transmissoes de mensagens feitos a partir de uma reserva <y,r> podem requerer mais
de um slot para serem efetuados, jd que ¢ pode ser maior que o periodo T de um ciclo
TDMA. Por exemplo, se ¢ € maior ou igual que nT, e menor que (n+1)T, onde n é um
nimero natural maior que zero, entdo um pedido de transmissdo de até y bits pode ser

efetuado em até n slots, cada slot transmitindo até X y/n-| bits.

Assim, na notagdo <x> determina-se que se deseja reservar exatamente x bits em
cada slot. Dessa forma, dada uma reserva no formato <y,r>, podemos calcular seu

correspondente segundo a notagdo <x> da seguinte forma: caso r = T, entdo

x=[y/(Lt/ T )] caso contrdrio, i.e. t < T, entdo x=y, onde ¢ e T sio diferentes de 0. Em

ultima instdncia, € o valor de x que serd reservado em cada slot TDMA.

E possivel que um pedido de uma reserva ndo seja aceito; isso dependerd das
reservas que ja foram feitas até o momento, e dos valores dos parametros y e ¢ da reserva
<y, t>. Dessa forma, para se aceitar uma nova reserva <y,r> € preciso que o valor <x>
relativo & normalizagdo dessa reserva possa ser comportado no slot TDMA, ou seja, 0
espago livre disponivel no slor deve comportar <x>. O célculo do espago livre num slot
serd tratado na se¢d@o 4.3.5. Com relagd@o ao pardmetro ¢, este deve ser sempre maior que o
atraso mdximo estabelecido pelo servigo de comunicagdo sincrono, i.e. r2d. O valor de d
serd discutido na segdo 4.3.7 que trata da politica de escalonamento dos processos
Broadcast e Difusor. Assim, para se aceitar uma reserva <y,r> qualquer, € preciso que o
slot TDMA comporte seu valor normalizado <x> e que a componente ¢ seja maior ou

igual a d.
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4.3.3. Taxa de envio de mensagens

O esquema de reservas deve se prevenir quanto & possibilidade de um processo
violar a reserva feita, tentando enviar mais bits do que solicitado. Faz-se necessdria,
portanto, a existéncia de um mecanismo de policiamento que verifique cada novo pedido
de envio de mensagens de um processo e determine se ele estd ou ndo dentro dos padrdes
estabelecidos na sua respectiva reserva. Neste caso, s6 serdo enviadas as mensagens de
acordo com a Qualidade de Servi¢o reservada; se o processo enviar mais do que o que

havia solicitado como reserva, o atraso da transmisséo serd maior do que o esperado.

Essa restri¢do determina que antes de se fazer uma reserva, o processo conhega qual
o tamanho maximo das mensagens que ird gerar ¢ o numero de transmissdes que poderd
fazer ao longo de um intervalo de tempo ¢, € claro que nem sempre se conhece essa
informagdo. Assim, € preciso que 0 processo se previna também quanto a isso,

controlando o fluxo com que as mensagens sdo enviadas.

No Capitulo 2, mostramos que a comunicagio sincrona sé € necessaria no momento
em que uma mensagem tem que ser ordenada, ou seja, no momento em que ela sai do
processo Broadcast para ser difundida entre os outros processadores do nodo (ver
Capitulo 2). Assim, no processo Broadcast, antes de envid-la para a ordenagio, podemos
deix4-la em fila de espera até que o fluxo de mensagens se normalize. O fluxo estard
normalizado quando se garantir que o envio de uma nova mensagem nao violara a reserva
solicitada. Mais adiante neste capitulo, sugerimos um mecanismo para controle de fluxo a
ser usado antes de uma mensagem ser difundida para ordenago pelos processadores dos

nodos replicados.

4.3.4. Sincronizagio de relogios

A primeira implicagdo da utilizagfio de um método de acesso baseado em TDMA, €
que os reldgios dos processadores na rede precisam estar sincronizados uns com o0s
outros. Se houver perda de sincronismo, € possivel que um processador envie dados no
slot de outro processador, podendo ocasionar perda de dados. Para resolver esse
problema, sem ter que usar hardware especifico para isso (como ¢ feito no TTP), teremos
que fazer a sincronizagio de reidgios em software. Ou seja, para poder implementar o
esquema TDMA, € necessdrio que o nicleo do sistema operacional também execute
algum protocolo de sincronizagdo de reldgios em conjunto com os outros processadores

na rede.
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Um fator que € inerente a sincronizagdo de relégios em software, € que os relégios,
mesmo sincronizados, ainda podem diferir uns dos outros; entretanto, essa diferenga é
limitada por uma constante, digamos € ut. Portanto, apesar de os relgios dos
processadores estarem sincronizados entre si, pode haver um erro entre as leituras de
quaisquer dois relégios corretos; esse erro € equivalente a no méximo € ut, 0 que
determina que ainda € possivel que os slots de dois processadores quaisquer se
sobreponham. Dessa forma, € preciso que cada processador leve essa diferenca em
consideracdo, esperando um intervalo de tempo adicional de € ut além do tempo
necessdrio para seu slor “chegar”, antes de realmente comegar a transmitir suas
mensagens. A Figura 4.2 a seguir ilustra uma situagdo que pode ocorrer se o valor de €

nao for levado em conta.

P1 medet P1 inicia seu slot

P1

., P2 mede t
épsilon! P2

a) Erro no envio da mensagem de P1

P1 medet P1 inicia seu slot

F/ P1

P2 medet
épsilonE P2
b) P1 evita o erro

Figura 4.2 - Tratando o intervalo € para sincronizagio de relogios

Digamos que o processador Pl esteja medindo o tempo corretamente e esteja
esperando a chegada do seu slor que deve vir no instante z. O problema € que o
processador P2 pode ainda estar transmitindo mensagens; no pior caso, este processador

s6 medird o instante  (que indica o fim do seu slor) dentro de € ut (situacdo 4.2 a)). Dessa

forma, Pl deve atrasar o inicio de seu slor em € ut, para garantir que ndo haverd

problemas na transmissdo de suas mensagens (situagdo 4.2 b)).

O problema de sincronizar relégios em sistemas distribuidos € largamente estudado
na literatura e existem vdrios protocolos para isso disponiveis. Uma descrigdo sucinta
desse problema pode ser encontrada em [Jalot94], pp 89-99. Na nossa implementagdo
usaremos o protocolo descrito em [CM96], devido ao fato de poder ser implementado
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utilizando o trdfego assincrono e por permitir um valor pequeno para € (da ordem de 150
milisegundos). Mais adiante neste capitulo, na discussio relativa & arquitetura proposta,

detalharemos o funcionamento deste protocolo e onde este deverd ser inserido.

4.3.5. Calculo da porgio utilizavel de um slot

Como vimos anteriormente, para se aceitar uma nova reserva <y,r>, temos que
verificar se o slot TDMA pode comportar seu valor normalizado <x>. Para isso devemos

determinar o espago livre disponivel para reservas num slot TDMA.

A maneira mais imediata de se fazer isso € simplesmente diminuir cada reserva feita
do total de recursos disponiveis (espago total no slor), e se o resultado dessa diminui¢do
comportar a nova reserva, ela pode ser aceita. No entanto, veremos mais adiante que

alguns outros itens devem ser levados em conta no momento de se calcular o espago livre

no slot.

Vamos seguir inicialmente o raciocinio mais simples. O espaco total do slof (ou o
tamanho do slor) pode ser expresso em termos do total de bits que podem ser enviados
naquele s/ot. Entdo, supondo que uma rede consiga transmitir a uma taxa de B bits por ut,
e que o periodo de um ciclo TDMA equivale a T ut, deduz-se que ao final de um periodo
TDMA teremos BT bits para serem compartilhados entre todos os processadores na rede.
Mais ainda, uma vez que existem n processadores, podemos ter n slots TDMA de
tamanho I_(BT)/nJ, ou seja, poderemos enviar l_(BT y/n] bits em cada slor ao final de um
periodo do ciclo. Suponhamos agora que i processos fizeram suas reservas num
processador qualquer, solicitando respectivamente as reservas (normalizadas) <x,>, <x,>,
..., <x>. Dessa forma, a porgdo livre do slor TDMA desse processador, corresponde a:
L(BT)/n_I - (X, + X, + .. + X).

Nas préximas segdes, veremos alguns outros fatores que devem ser considerados no
célculo do tamanho livre de um slor. Sempre que for proposta uma corregio neste cilculo,

esta corregdo vird sublinhada.

4.3.5.1. Considerando uma alocagdo minima para o trdfego assincrono

E importante levar em conta a necessidade de se garantir justica para o envio de
mensagens, sejam elas originadas de uma reserva ou ndo. Da forma como foi detalhado

até aqui, é possivel que quase todo o slot TDMA de um processador seja reservado

41



Projeto de um Servico de Comunicacio Sincrono sebre uma Rede Assincrona

unicamente para trifego sincrono. Apesar de terem menor prioridade, as mensagens
originadas do trifego assincrono também tém que ser enviadas em algum momento.
Assim, sugerimos que parte do slot seja reservado exclusivamente para mensagens
pertencentes ao trafego assincrono, podendo ser configurada como um parimetro passado
em tempo de boor do sistema. Dessa maneira, supondo que A bits devam ser reservados
para transmissdo de mensagens assincronas, analogamente 4 segdo anterior, o espago livre
dentro de um slor TDMA utilizdvel em outras reservas passa a ser; l_(BT)/n_| A - (X, +x,

+ ... +X)

4.3.5.2. Considerando o valor de £

Precisamos também levar em conta um item gue foi levantado na segdo: a maxima
diferenca entre os relégios de quaisquer dois processadores corretos na rede. Se cada
processador precisa esperar um tempo adicional € ut como foi visto anteriormente, antes
de comegar a transmitir, isso implica que o tamanho livre do seu slot TDMA também ser4
reduzido na mesma proporgdo; essa redugiio serd equivalente a Be. Portanto, a porgdo
livre do slot (ou seja, o nlimero de bits que podem ser usados numa nova reserva) passa

agora a ser igual a L(BT)/nJ ~A-Be-(X,+X,+.. +X)

4.3.5.3. Considerando cabegalbos do protocolo de comunicagdo

Da forma que estamos propondo, as unidades de transmissdo num slot TDMA séo
0s pacotes que compdem a mensagem; esses pacotes possuem, portanto, informagdes de
controle além da mensagem propriamente dita. O problema é que quando uma reserva é
solicitada, a aplicagdo s6 tem como dimensionar o nimero de bits gerado por ela propria,
ou seja, a aplicagio desconhece que para cada mensagem enviada, bits extras serio
adicionados @ mensagem em si; é claro que a aplicagfio nfio deve ter que se preocupar com
1sso. Assim, no momento da reserva, esses bits extras que sio adicionados a mensagem
devem ser levados em considerag¢dio pelo nicleo do sistema operacional, que em dltima
instancia € o responsdvel pela alocacdo do slor, e conhece quanta informacgdo extra deve

ser adicionada.

De acordo com a discussido inicial desta segdio, vamos considerar que um
processador qualquer possui num dado momento i processos em execugdo, 0S quais
solicitaram as reservas <x>, <x,>, ..., <x>. Devemos entio relacionar a reserva solicitada
pelo processo com o nimero méximo de pacotes que ela pode gerar. Considerando que

um pacote lem no méximo p bits numa rede qualquer, e que desses p bits, e bits
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correspondem a informagdes de controle, uma reserva de x, bits determina que o processo
poderd gerar até [x / (p-e)] pacotes. O espaco mdximo que esses pacotes irfio ocupar no

slot € entdo equivalente a [_x1 / (p-e)'] p. Dessa forma, podemos refazer o cdlculo do espago

livre disponivel num slot TDMA como sendo:

LBT)ynl)A -Be-p*erj/(p—eﬂ.

4.3.5.4. Tratamento de faltas

O modelo de faltas que serd tratado aqui diz respeito apenas a possibilidade de
perda de mensagens pelo meio de comunicacdo ou de a mensagem chegar corrompida ao
destino. Dessa forma, para o modelo de faltas do nodo de forma geral, ndo estaremos
prevendo faltas arbitrdrias do meio de comunicagéo, por exemplo, provocadas por um
processador que "inunda" a rede com mensagens de forma descontrolada ou mesmo
processadores cujos reldgios podem atrasar ou adiantar aleatoriamente. Apesar de esse
modelo ser mais restritivo, ainda estd de acordo com o tipo de semantica de falha que se
definiu no Capitulo 2 para a implementagdo dos nodos replicados no ambiente Seljuk-

Amoeba, isto €, semantica de falha por valor.

Nossa sugestdo € modificar um pouco os pressupostos do protocolo de ordenagdo.
Precisamos considerar que, dentro de um intervalo de tempo de duragdo T' ut, sé poderd
haver no médximo k falhas de transmissdo de mensagens como detalhado acima. Essa

consideragdo € semelhante ao tratamento de faltas abordado em [Veris93].

De acordo com a nossa proposta, para cada mensagem transmitida, enfileiramos os
pacotes que a compdem. Assim, para assegurar que um pacote pertencente a uma
mensagem gerada por um processador correto efetivamente chegue a seu destino,
devemos envid-lo k+1 vezes, considerando o modelo de faltas acima. Esse tratamento

também € sugerido em [Veris93].

Como estamos supondo que o tamanho de um pacote da rede é de no maximo p
bits, chegamos a conclusdo de que para cada pacote que se deseja enviar, devemos ter na
verdade k+1 transmissdes de pacotes de tamanho mdximo p bits, ou seja, € como se 0
processo desperdigasse kp bits em cada slor para cada pacote enviado. Esses bits
adicionais tém que fazer parte da reserva feita pelo processo, da mesma forma que se

considerou os bits extras correspondentes a informagdes de controle do protocolo de
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comunicagio. Portanto, se considerarmos que o intervalo T corresponde exatamente ao

periodo T de um ciclo TDMA, essa sobrecarga adicional também pode ser levada em

conta no momento de uma reserva.

De acordo com as discussdes anteriores, podemos supor que qualquer processo |
enviard no maximo |_xi / (p-e)] p bits em cada slor (notar que esse valor j& inclui a
informagfo adicional relativa ao protocolo de comunicago); agora, esses dados serfio
enviados k+1 vezes. Assim, de forma andloga as se¢Ses anteriores, o espaco livre dentro

de um slot TDMA apto a ser usado em outras reservas corresponde a: LBT)/nt A - Be -

(kt) p* 3 [xil(p-e)].

4.3.6. Qutros fatores de incerteza

Por simplificagao, a especificagfio acima desconsiderou os fatores tratados na segdo
3.3 do capitulo anterior. Esses fatores sdo especialmente dificeis de se medir num sistema
operacional de proposito geral além de, como vimos, serem potenciais fontes de atraso

para a transmissdo de mensagens. Dessa forma, no Capitulo 3 vimos a necessidade de

tratar oS seguintes itens:

1. escalonamento ndo-deterministico da rotina encarregada de fazer a transmissdo de

mensagens, que no nosso caso serd ativada durante o slor TDMA;
2. controle de fluxo e tratamento de erros na camada de enlace de dados (nivel LLC);

3. disparo de temporizadores ¢ interrupgdes de dispositivos durante a transmissdo de

mensagens, isto é, durante um slor TDMA;

4. necessidade de uso de buffers do sistema operacional, devido & diferenga entre a
taxa com que as mensagens sdo enviadas durante o slor TDMA e a taxa efetiva a

que podem ser transmitidas.

Para tratarmos a situagdo 1) acima, sugerimos que a rotina responsivel pela
transmissdo das mensagens seja escalonada com a maior prioridade possivel, de forma
que 0 tempo necessdrio a troca de contexto relativa a sua ativagdo (devido a chegada do
slot TDMA) possa ser mensurado. Assim, € possivel medir o atraso para a ativagdo da
rotina. Mais adiante, propomos também mecanismos especiais de escalonamento que

devem ser introduzidos no Seljuk-Amoeba para atender nfio s6 aos requisitos da rotina de

L.
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transmissdo de mensagens durante o slot TDMA, mas também aos processos Broadcast e
Difusor.

Para se tratar um eventual retardo devido ao controle de fluxo e ao tratamento de
erros do protocolo LLC, como detalhado na situagio 2), propomos que se permita apenas
0 servigo sem conexio e sem reconthecimento para o protocolo LLC. Esse servigo elimina
o controle oferecido pelo protocolo LLC, eliminando também o retardo associado. Isso

pode ser feito ja que o esquema TDMA permite que apenas um processador faga uso do

meio a cada instante, evitando assim colisdes.

»

Com relagdo & situagdo 3), para se tratar eventos durante a transmissio de
mensagens, podemos separar os eventos em dois grupos: aqueles que devem ser tratados
impreterivelmente, mesmo durante o slot TDMA, e os que podem ser tratados apds o slor
corrente, ao término da tarefa de transmissio de mensagens. Eventos como as
interrupgdes de dispositivos podem ser desabilitados logo na entrada do slor TDMA, ¢
reabilitados no final do slot; a idéia é retardar o acionamento da rotina que ird tratar
aquela interrupgdo. No entanto, essa idéia ndo pode ser usada para se tratar a interrupgio
do reldgio, pois as interrupgdes certamente ocorrerdo varias vezes durante o mesmo slot, e
ndo € possivel “enfileirar” interrup¢des pendentes. Apesar disso, uma vez que ataxae a
duracio com que as interrupgdes de reldgio ocorrem sdo conhecidas, € possivel calcular o
atraso provocado por essas interrupgdes. J4 eventos como disparo de temporizadores sé
serdo executados ao final do slor TDMA, uma vez que a tarefa de transmissdo detém a
maior pricridade possivel para execugdo. Vemos entdo que dos eventos considerados
acima, apenas o processamento das interrupgfes de reldgio traria algum retardo para as

transmissoes durante o siof.

Para lidar com a situagdo 4) acima, que trata da possibilidade de ser necessdrio
colocar mensagens em buffers do sistema € preciso conhecer a taxa real com que
mensagens podem ser transmitidas. Essa taxa deve refletir a taxa com que a tarefa de
transmissdo de mensagens dentro do slof pode conseguir enviar dados. Assim, podemos

acomodar essa taxa no valor de B.

Os atrasos decorridos dos fatores 1) e 3) podem ser contabilizados em cada slot
TDMA, da mesma forma que contabilizamos outros atrasos mencionados na se¢do 4.3.6,

como o valor de g, o tratamento de faltas, etc. Para contabilizar o atraso, devemos
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considerar o nimero de bits tteis de um slor que sdo perdidos para cada atraso exposto

acima e subtrair do espago livre no sfot destinado a reservas.

O grande problema, no entanto, € que esses valores (ndo 6 os atrasos presentes nas
situagdes 1 e 3, mas também a medi¢o da taxa real de transmissdo de mensagens) sio
diffceis de serem medidos e sé uma implementagdo com testes que levem em
consideragdo situagdes de sobrecarga no sistema pode nos dar uma precisdo correta da

ordem de grandeza dos valores desses atrasos,

4.3.7. Escalonamento dos processos Broadcast e Difusor

Uma das suposigdes do protocolo de ordenagdo dos nodos replicados proposto em
[Brasi95] € de que o tempo de processamento das instrugGes do protocolo de ordenagio
poderia ser calculado e inserido no valor de d; para validagdo do protocolo utilizou-se um
ambiente de testes mais “bem comportado”, no qual se conhecia a carga mdxima a ser
submetida em cada processador do sistema. Nosso problema € que em situagdes normais
de uso, ndo hd como prever corretamente a carga a que serfo submetidos os processadores

na rede.

Portanto, ao se transmitirem as mensagens de ordenagdo nos processos Broadcast e
Difusor, ndo temos como garantir o intervalo de tempo para a recep¢io dessas mensagens
pelo processo Difusor de cada processador destino. No Capitulo 2 vimos que
d=max(T +T +T,); com o esquema de reservas discutido nas se¢des anteriores € possivel
conhecer o valor de T,, mas ndo o de T, e T,, os quais sdo dependentes do escalonamento
¢ do tempo de execugdo dos processos Broadcast ¢ Difusor, envolvidos na ordenagio de

mensagens,

Assim, para possibilitarmos o célculo de d, nossa proposta € fazer com que os
processos Difusor e Broadcast executem em modo ndo-preemptivo € com a maior
prioridade possivel em cada processador componente de um nodo. A execugdo em
prioridade mais alta assegura que assim que o processo puder sair do modo bloqueado, ele
serd ativado o mais rdpido possivel; por outro lado, uma vez que seja ativado, € preciso
que o seu processamento ndo seja interrompido, daf a necessidade da execu¢do ndo-
preemptiva. Além disso, é preciso que esses processos sejam alocados durante um

intervalo de tempo fixo em cada processador, de forma que se possa prever os instantes
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em que as mensagens de ordenagho serdo geradas (por um processo Broadcast ou

Difusor) e 0s instantes em que serdo recebidas por cada processo Difusor do nodo.

No entanto, existe uma outra entidade que teria que ter as mesmas caracteristicas de
escalonamento dos processos acima: a rotina de transmissdo de mensagens durante o slor
TDMA que tratamos anteriormente. Como essa rotina trata da transmissdo das mensagens
a cada slot, ela ndo pode ser interrompida durante seu processamento € sua ativagio tem
que ocorrer dentro de um intervalo maximo de tempo, sob pena de ndo se conseguir

garantir as reservas solicitadas. Dessa forma, temos trés entidades com mesma prioridade

competindo pelo processador.

Nossa proposta define um escalonamento estatico das trés tarefas acima de forma
que nido possam competir entre si pelo processador, mas que mantenham as caracteristicas

de méaxima prioridade ¢ execucfio ndo-preemptiva de que necessitam.

A rotina de tratamento do slot deve ser escalonada independentemente dos outros
dois processos do protocolo de ordenacido; além disso, sua duragio é dependente apenas
do periodo T do TDMA e do mimero n de processadores envolvidos no TDMA. Assim,

sua duragio corresponde a T/n.,

Os processos Broadcast ¢ Difusor por sua vez, devem ser escalonados pelo menos
uma vez entre dois slots consecutivos de um mesmo processador. Idealmente, esses
processos devem ser escalonados imediatamente antes de um slor;, isso permite que se

possa enfileirar um maior nimero de mensagens a serem tratadas por cada um deles.

A duragdo da execugo do processo Broadeast vai depender da reserva <y, > feita;
dessa forma, esse processo deve executar tempo suficiente para processar a quantidade

médxima de mensagens determinada pela reserva.

Com relagdo ao processo Difusor, seu tempo de execucdo depende do trafego
gerado pelo processo Broadcast. Cada mensagem difundida pelo Broadcast deve ser
difundida pelo processo Difusor de todos os outros processadores do nodo. Para um nodo
com semntica de falha mascarada, 0 nimerc de mensagens geradas a partir de cada

mensagem difundida pelo Broadcast € dado pela equagdo:

(N - 1)2l A (N=j-1).
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Esta equagdo ¢ derivada da seguinte forma: cada processo Difusor pode receber
mensagens cuja difusdo foi iniciada por até N-1 processos Broadcast de outros
processadores do nodo (primeiro termo da equagio, equivalente a N-1); o segundo termo
¢ relativo ao somatdrio de todos os possiveis arranjos de mensagens contendo de | até &t
assinaturas; cada mensagem do arranjo, por sua vez, deve ser difundida para todos os
outros processadores que ainda nfo a assinaram. Dado que j processos assinaram a
mensagem ¢ que a mensagem difundida conterd mais uma assinatura, o namero de

processos que ndo assinaram a mensagem € dado por N-j-1.

Assim, o tempo que o Difusor ird executar deve ser suficiente para tratar esse
nimero de mensagens (tratar uma mensagem significa recebé-la e difundi-la para os
outros processadores que ainda ndo a assinaram). Portanto a reserva que deve ser feita
para o Difusor, tem que levar em conta o trdfego que pode ser gerado pelo processo
Broadcast; para cada mensagem enviada por um processo Broadcast, serdo necessirias

tantas difusdes (realizadas por processos Difusor) quantas determinadas na equagido

acima.

Entretanto, 0 esquema acima ainda possui um problema: durante a execugio do
Difusor ou do Broadcast, é possivel que outro processador do nodo esteja transmitindo e,
portanto, podem chegar mensagens para serem tratadas pelo processador no qual esses
processos executam. Isso determina que durante sua execugio, esses processos podem ser
interrompidos para que seja possivel tratar mensagens provenientes de outros
processadores do nodo, introduzindo um fator de incerteza no cilculo dos seus tempos de
execugdo. Para evitar isso, podemos inserir no TDMA processadores que nunca
transmitem, fazendo com que esses processos executem exatamente durante o slot desses
processadores, Na verdade, ndo € necessdrio que eles existam realmente; basta determinar
que o nimero de processadores participando do TDMA seja maior do que os que
efetivamente irdo transmitir, ¢ associar a cada processador do nodo posiges nao
consecutivas com relagio a seus slots. Para ilustrar um exemplo de como esse esquema
funciona, na Figura 4.3 mostra-se o escalonamento descrito acima para o caso de um nodo
de falha mascarada com trés processadores (também conhecido como TMR — Triple
Modular Redundancy). Concentramos nossa discussdo em nodos com esse nimero de
processadores devido ao fato de simplificar seu estudo e por ser essa a abordagem mais
comum para replicagio de processos em nodos com seméntica de falha mascarada.

Entretanto, o tratamento pode ser estendido para outros tipos de nodos.
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Na Figura 4.3 identificamos D, B ¢ S como sendo os intervalos de tempo,
respectivamente, para a execugdo dos processos Difusor, Broadcast € do slot TDMA em

um processador qualquer do nodo. Note que na figura, cada processo Broadcast e Difusor

de um processador € executado uma vinica vez a cada periodo do TDMA.

S
| ; o j : . Processador A

. a
A 3

: (dummies)

DB S : Processador B

H \ !
|
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DBS . Processador C
]_‘ | E—

Figura 4.3 - Escalonamento para os processos Broadiast e Difusor

Na Figura 4.3 podemos identificar também qual o valor de d que se deve utilizar
para cada processo Broadcast e Difusor. O valor de d deve compreender o maior intervalo
possivel compreendido entre o inicio do escalonamento de um processo Broadcast ou
Difusor até a recepcdo por todos os outros Difusores do nodo. De acordo com o
escalonamento acima proposto para um nodo TMR, e supondo que foi necessdria a
insercdo de f slots falsos, podemos ver que d = (D+2S+2fS). O nimero f de slots falsos a

ser inseridos vai depender dos tempos de execugido de D ¢ B.

Determinar D e B significa determinar por quanto tempo cada processo Broadcast ¢
Difusor deve ser executado apds suas respectivas ativagdes. Esse tempo dependerd da
reserva que se pretende solicitar para cada um. No caso apresentado na Figura 4.3, vamos
supor que a cada execugdo do Broadcast seja gerada apenas 1 mensagem. Essa mensagem
serd entdo recebida pelos processos Difusores executando nos outros processadores do
nodo, os quais retransmitem essa mensagem em seguida, um para outro. No nosso caso,
temos que N=3 ¢ mt=1; pela equagfo acima, deduzimos que cada Difusor poderd transmitir
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até 2 mensagens. Assim, o tempo de execugio de cada Broadcast deve ser suficiente para
processar uma mensagem, enquanto que cada Difusor deve conseguir processar até duas
mensagens. Esse tratamento € andlogo para qualquer nimero de mensagens que deveriam

ser transmitidas por cada processo Broadcast.

Podemos ainda eliminar o inconveniente de se usar slots falsos. Isso pode ser
possivel, desde que seja garantido que no momentc em que se ativa cada processc
Broadcast ou Difusor, nio haja trifego destinado ao processador em que esses processos
executam. Se for¢carmos que os processadores “falsos” fagam parte de outro nodo, €
garantido que durante a transmissdo de mensagens relativas ao trafego sincrono desses
processadores, nenhum processador de outro nodo receberd estas mensagens. Dessa
forma, cada processo Broadcast e Difusor executaria na parcela relativa ao trifego

sincrono desses processadores pertencentes a outro nodo.

Entretanto, de acordo com nossa suposi¢do de que os processadores possuem
semdntica de falha por valor, é possivel que devido a uma falha, uma mensagem que
deveria conter o endere¢o fisico de um processador pertencente a um nodo, possua o
endereco de um outro processador de um outro nodo; € possivel entdo que essa mensagem
acabe chegando durante o processamento dos processos Broadcast e Difusor desse
processador. No entanto, se a probabilidade com que uma situagio desse tipo ocorra for

pequena o suficiente, essa alternativa pode ser seguida.

4.4. UM SERVIGCO DE COMUNICAGAOQ SINCRONO PARA O SELJUK-
AMOEBA - ARQUITETURA

De acordo com as discussdes apresentadas na se¢do anterior, podemos identificar os
seguintes médulos componentes da nossa proposta de um servico de comunicagdo
sincrono: moédulo de Reserva, médulo de Policiamento, médulo de Sincronizagdo de
Reldgios, e médulo de Envio de mensagens. Esses médulos devem ser executados no

nticleo do sistema operacional.
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Figura 4.4 - Arquitetura proposta

A arquitetura encontra-se esbocada na Figura 4.4 acima, sendo mostrada apenas a
visdo de um Unico processador. Na figura pode-se ver que um processo pode tanto efetuar
reservas como enviar dados a rede, através de uma API de comunicagdo; essa API serd
detalhada no préximo capitulo, o qual contém os aspectos de implementacgdo da proposta
aqui apresentada. A seguir vamos esbocar as fungdes de cada mddulo e os

relacionamentos que 0s modulos guardam entre si.

4.4.1. Mobdulo de Reservas

E neste médulo que se faz as verificagbes de aceitagio ou nio de uma nova reserva.
Assim, devemos levar em conta as discussdes para determinar o espago livre dentro de
um slot levantadas na segdo 4.3. Para tanto, deve-se utilizar a notagdio <x> a partir da

reserva <y,t> que € especificada pelo processo.

Este médulo deve manter as reservas ja efetuadas numa estrutura de recuperagéo
rdpida (numa tabela por exemplo); o mddulo também é responsavel pela posterior retirada
das reservas presentes na tabela. As informagGes na tabela de reservas irfio servir tanto
para o modulo de Envio de mensagens, quanto para o médulo de Policiamento. Nas
proximas se¢des detalha-se algumas informagdes que devem estar presentes na tabela de

reservas e que serdo necessdrias para cada um desses mddulos.
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4.4.2. Modulo de Policiamento

Este m6dulo intercepta as requisigdes de envio de mensagens para verificar se estio
de acordo com uma reserva eventualmente feita. Caso ndo haja nenhuma reserva para o
processo, a mensagem (na verdade, os pacotes fisicos que a compdem) deve seguir para a

fila de trdfego assincrono (a fila FTA da Figura 4.4).

Caso tenha sido feita alguma reserva para o processo, deve-se recuperar a
informagdo dessa reserva e verificar se o novo pedido estd de acordo com a reserva
efetuada. Se estiver, a mensagem, ou melhor, os pacotes da mensagem sdo armazenados
na fila para o trdfego sincrono (a fila FTS da Figura 4.4). Caso a solicitagdo de envio
esteja excedendo a reserva feita inicialmente, os pacotes da mensagem devem ir para uma
fila de espera relativa aquele processo (mantida junto com a informagdo da sua reserva),

até que possam ser corretamente inseridos na fila FTS.

Para se determinar se uma solicitagdo de envio estd ou ndo excedendo uma reserva
feita, basta que se disponha do nimero de bits ja enfileirados em FTS para aquele
processo. Essa informagdo € incrementada pelo préprio médulo de Policiamento a cada

inser¢do na fila FTS, e posteriormente zerada pelo médulo de Envio.

E no médulo de Policiamento também que se escalona a retirada dos pacotes
enfileirados na fila de espera do processo. Maiores detalhes de como isso € feito podem

ser encontrados no proximo capitulo, que trata de detalhes de implementagdo.

De maneira a simplificar o tratamento do médulo de Envio, € no médulo de
Policiamento também que sdo inseridas as k+1 cOpias dos pacotes das mensagens,

necessdrias para contornar possiveis faltas durante a transmissdo de mensagens.

4.4.3. Moédulo de Envio

Este médulo € o responsédvel pelo envio dos pacotes relativos as mensagens dos
processos. Ele tem sua execugdo determinada pelo periodo T do método TDMA e pelo
tempo de espera adicional relativo a €. Assim, ao final de cada slot, este médulo tem sua

execugdo escalonada para se iniciar apés T+¢ ut.

Quando este médulo € ativado (isto é, quando chega o slot do processador no qual
estd executando), deve-se percorrer a fila FTS enviando os pacotes relativos ao tréfego

sincrono; quando se exaurir a fila FTS, percorre-se a fila FTA enviando agora os pacotes
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dos processos que geraram trifego assincrono. Os pacotes do trdfego assincrono sio

enviados até acabar a fila FTA, ou se chegar até o fim do slor.

Neste médulo € feita também a atualizagio do nidmero de bits enfileirados em FTS
por cada processo. Assim, ao final do slot, essa informagido € zerada na tabela de reservas,
permitinde a¢ mddulo de Policiamento verificar corretamente se um pedido de

transmnissdo de mensagens ndo viola uma reserva previamente feita.

4.4.4, Moédulo de Sincronizagao de Relogios

Este mddulo executa um protocolo de sincronizagio de relégios com todos os
outros processadores da rede. O protocolo que pretendemos seguir € descrito com maior
detalhe em [CM96). Ele se utiliza das idéias de outros trés protocolos de sincronizagdo de

relégios encontrados na literatura.

Uma grande vantagem deste método é que ele ndo exige um limite maximo para o
atraso na transmissao de mensagens, restricdo que se faz presente numa grande parte de
outras alternativas discutidas. Na verdade, existe uma restricio para o atraso, mas o valor
utilizado como base em [CM96] € tdo alto (da ordem de 30 segundos) que consideramos
que esta ndo seria uma restricdo de tempo importante. Além disso, este protocolo nio
determina uma sobrecarga excessiva com relagdo ao nimero de mensagens enviadas,

evitando o desperdicio de recursos da rede.

O método desenvolvido por Keith Marzullo e Matthew Clegg [CM96] € baseado
nos seguintes protocolos: o protocolo de sincronizaciio de relgios de baixo custo (low
cost clock synchronization) desenvolvido por Drummond e Babaoglu [DB93]; o
protocolo probabilistico {probabilistic clock synchronization) de Flaviu Cristian [Crist&9];
e o protocolo de sincronizagdo a posteriori (a posteriori clock synchronization) de

Verissimo e Rodrigues [VR92].

O protocolo de baixo custo de Drummond e Babaoglu possui esse nome devido ao
fato de que nenhuma informagdo de sincronizagdo de reldgios € trocada entre 0s
processadores na rede. Ao invés disso, os autores fazem uma série de suposigdes que
permitem derivar as leituras de reldgios remotos implicitamente a partir dos broadcasts
gerados por outras entidades no sistema. Entretanto, supde-se que 0s exatos instantes em

que 0s broadcasts vio ocorrer sejam conhecidos a priori.
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O protocolo de Cristian, por sua vez, se baseia no fato de que os processadores na
rede sdo logicamente conectados ponto-a-ponto uns aos outros. Um processador P, que
deseje saber o valor do relégio remoto de outro processador P, envia uma mensagem
solicitando que P, retorne o valor de seu reldgio local. Quando a resposta chega até P, é
possivel calcular o erro da leitura através do tempo decorrido desde o pedido de leitura do
reldgio por P, at€ a chegada da resposta e fazer uma estimativa correta do valor atual do
relégio de P. No entanto, uma desvantagem deste protocolo € a necessidade de se trocar
duas mensagens a cada leitura de um reldgio remoto; para uma rede com n processadores,

isso implica 2n(n-1) trocas de mensagens.

Por fim, o protocolo de Verissimo e Rodrigues se vale do fato de que um broadcast
numa rede local baseada em barramento € recebido quase que instantaneamente em todos
0s processadores da rede. Assim, a mdxima diferenga entre o tempo transcorrido desde o
recebimento de um broadcast pelo primeiro processador até o momento em que o Ultimo
processador o recebe, é muito menor que o tempo de transmissdo propriamente dito; essa
diferenca entre os instantes de recebimento do broadcast é chamada de rightness. Assim,
quando um processador faz o broadcast do valor corrente do seu relégio, sabe-se que os
outros processadores receberdo este valor aproximadamente no mesmo instante. Uma
desvantagem desse protocolo € que a efetiva entrega de uma mensagem aos processadores
na rede pode sofrer atrasos decorrentes do tratamento de interrupgdes € escalonamento de
tarefas no destino. Assim, a suposi¢fio da propriedade fightness pode ser eventualmente
violada, invalidando as leituras dos relégios. Um outro problema, € que o tightness nio se
verifica para o processador que estd fazendo o broadcast; a mensagem chega no
processador de origem bem antes da sua chegada nos outros processadores, devido a

otimizagdes no proprio driver de rede.

4.4.4.1. Descricae do protocolo

Para superar as desvantagens de cada método isoladamente, utiliza-se © esquema a
seguir. A cada mensagem m disseminada via broadcast por um processador P, qualquer,
sdo concatenadas as seguintes informagdes de controle: o valor corrente do relégio local
de P, (que vai no campo m.T), a identificagdo do Gltimo processador P, do qual P, recebeu
mensagens (m.prev_sender), o valor do relégio de P, ao enviar a ltima mensagem que P,

recebeu (m.prev_T), e o valor do reldgio de P, a0 receber essa mensagem (m.prev_R).
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Um processador P, que acabou de receber uma mensagem m de outro processador
P qualquer, pode deduzir o valor atual do relégio de P, a partir das informagdes acima.
Para tanto, deve escolher o método apropriado dependendo de qual foi o ultimo
processador que enviou mensagens a P. Se o (ltimo processador do qual P, recebeu
mensagens ¢ o proprio P, estima-se o relégio de P, através do método probabilistico de

Cristian [Crist89]; caso contrdrio, utiliza-se 0 método de Rodrigues e Verfssimo [RV92].

Para o cilculo através do método proposto em [Crist89], precisamos, além das
informagdes j4 presentes em m, do valor do reldgio local de P, ao receber m (R), o valor

minimo para o atraso da transmissao na rede (A

'min:

), € 0 valor médximo da taxa com que um
relogio correto se afasta do tempo real (p). Assim, temos que o relégio de P, pode ter um
valor minimo igual a [m.T+A_(1-p)], e valor mdximo igual a [m.prev_R + (R -

m.prev_T)(1 + 2p) - A_ (1+p}]. Para maiores detalhes sobre como derivar esses valores,

consultar [Crist§9].

J4 com relagdo ao cdlculo com o método de [RV92], precisamos conhecer, além das
informagdes j& presentes em m, o valor do tightness para a rede (). Assim, o valor
minimo do relégio de P, € igual a [m.prev_R - 6(14p)], e seu valor méximo & [m.prev_R +

o(1+p)].

De posse desses valores cada processador pode ressincronizar seu relégio local,
escalonando a atualizagdo apropriadamente. Em [CM96] mostra-se como escalonar cada

ressincronizagio. O intervalo de ressincronizagfo sugerido € da ordem de 45 segundos.,

Fica claro que o protocolo necessita que um nimero minimo de broadcasts seja
feito por cada processador na rede, caso contrdrio, no se consegue obter as informagdes
necessarias a cada ressincronizagdo. Assim, se a taxa com que 0s broadcasts sio
realizados pelos processo for menor que o necessdrio para o protocolo, faz-se necessaria a
transmissd@o de broadcasts adicionais pelo proprio protocolo de sincronizagdo de reldgios.
Para o protocolo descrito aqui, é necessdrio que a freqii€ncia para os broadcasts seja de

um por segundo.

4.5. SUGESTAO DE UM MECANISMO DE CONTROLE DE FLUXO

A discuss@io que levantaremos aqui é direcionada as restrigdes do protocolo de

ordenagdo de mensagens do ambiente Seljuk-Amoeba.
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Na segfio 4.3, determinamos que 0 processo Broadcast é encarregado de controlar o
fluxo com que as mensagens sdo entregues para ordenagio, de maneira a se evitar a
violagdo da reserva feita para o trifego sincrono. No entanto, o controle de fluxo

necessdrio € bastante simples, devido ao escalonamento fixo dos processos Broadcast no

sistemna.

Uma vez que se sabe o ndmero de mensagens que se considerou no momento da
reserva, sempre que se¢ escalonar o processo Broadcast, ele deve retirar da fila FMR
(alimentada pelo processo Receptor local) no mdximo o nimero de mensagens previsto
na reserva. Dessa forma, evita-se extrapolar as reservas feitas pelos processos Difusores

em execugdo nos outros processadores do nodo € para 0s quais 0 processo Broadcast deve

difundir mensagens.

4.6. CONCLUSAO

Neste capitulo vimos a especificagio das caracteristicas de um servigo de
comuilnicagdo sincrono para uso no ambiente Seljuk-Amoeba. Apesar de a discussdo ter
sido voltada para as restri¢gdes do protocolo de ordenagio dos nodos replicados, qualquer
processo que possua caracteristicas semelhantes também poderia fazer uso do servigo
especificado aqui. No entanto, a garantia de tempo finito fim-a-fim nfo pederia ser
conseguida, uma vez que s6 estamos propondo um escalonamento especial para os
processos que executamn o protocolo de ordenagdo num nodo replicado. Essa caracteristica
poderia ser conseguida se implementdssemos politicas de escalonamento dentro do
préprio Amoeba, podendo ser utilizadas por quaisquer processos. Essa idéia faz parte dos
melhoramentos que prevemos para esta proposta (ver se¢do sobre trabalhos futuros no
Capitulo 6).

Especificou-se um servigo baseado num método de acesso TDMA, no qual se
permite aos processos reservar partes de um slot TDMA para seu uso exclusivo.
Discutimos também os fatores que devem ser considerados para que esse esquema
funcione corretamente: necessidade de sincronizar os retdgios dos processadores que
executarn o TDMA, conhecimento a priori da Qualidade de Servigo que deve ser
solicitada, e que situagdes devem ser consideradas ao se aceitar ou ndo um novo pedido
de reserva, baseado nas reservas jd feitas. Para assegurar que um processo ndo violard
uma reserva efetuada, sugerimos também um algoritmo para controle de fluxo das

mensagens que deve ser executado antes de elas serem transmitidas. Com o objetivo
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também de garantir a comunicagdo sincrona, propomos uma forma de escalonar os
processos Difusor e Broadcast, de maneira a considerar o processamento correspondente
ao envio/recep¢do de mensagens. Apenas esses processos foram considerados por ser af

que reside a necessidade de se limitar o tempo de transmiss@io de mensagens no ambiente
Seljuk-Amoeba.

Neste capitulo discutimos apenas as caracteristicas e as restrigdes que devem ser
consideradas na implementagdo de um servi¢o de comunicagdo sincrono. Este servigo
deve ainda ser disponibilizado aos processos sob a forma de alguma API. No préximo
capitulo, vamos sugerir essa API, e detalhar como as caracteristicas aqui discutidas

podem ser inseridas no sistema operacional Amoeba.
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5.

Aspectos de Implementacao

5.1. INTRODUGAO

Neste capitulo encontram-se os detalhes de implementagio da proposta apresentada
no Capitulo 4; todas as consideragdes levantadas aqui sdo direcionadas para o sistema
operacional Amoeba. Como vimos no capitulo anterior existem, uma série de fatores de
potencial atraso que sdo diffceis de se mensurar e sé uma implementagdo pode nos dar
uma idéia melhor dos valores envolvidos. Infelizmente, ndo houve tempo para se iniciar a
implementagdo da especificagdo apresentada no Capitulo anterior. No entanto, é possivel
dar uma idéia dos algoritmos a serem desenvolvidos para implementd-la e identificar em

que pontos no Amoeba eles devem ser inseridos. Esse € o objetivo deste capitulo.

Antes de se tratar como deve ser a implementacio dos mdédulos especificados no
Capitulo 4, € necessdrio um estudo sucinto do suporte de comunicagdo oferecido pelo
sisterma operacional Amoeba. Assim, esse estudo serd orientado as necessidades de um
programador de aplicagGes, enfatizando o suporte de comunicagdo do ponto de vista da

APl (Application Programer Interface) disponivel, e comentando a forma de usé-la.

Apos esse breve estudo sobre a programacdo de aplicagdes distribuidas no Amoeba,
vamos sugerir uma extensdo a API de comunicag&o oferecida, no sentido de permitir aos
processos Broadcast e Difusor pertencentes ao protocolo de ordenagfic de mensagens dos
nodos replicados, reservar a Qualidade de Servi¢o necessaria, de acordo com as diretrizes
desenvolvidas no capitulo anterior. A seguir, detalharemos a proposta apresentada no
Capitulo 4, enfocando as principais estruturas de dados necessérias, bem como um esbogo
dos algoritmos envolvidos de forma a implementar o esquema TDMA no nucleo do
Amoeba. A extensdo proposta € transparente as aplicagdes que utilizam a API de
comunicagdo da forma convencional: ndo serd necessdrio modificar c6digo, nem mesmo

recompilar tais aplicagdes para se adaptarem & extensfio proposta para a APL

O capitulo encontra-se estruturado da seguinte maneira: a se¢do 5.2 aborda a
comunicacdo no Amoeba, dando énfase em como usar a API disponivel; nesta segao
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mostramos também como estender a API para permitirmos a especifica¢io da Qualidade
de Servigo desejada. J4 na se¢fio 5.3, detalhamos cada mddulo presente na arquitetura
proposta no capitulo anterior, enfatizando como as considerag¢des levantadas no Capitulo

4 podem ser inseridas no Amoeba. Por fim, a se¢do 5.4 faz uma avaliagdo da solugdo

como um todo.

5.2. COMUNICAGCAO NO AMOEBA

A comunicagdo no Amoeba é dividida em duas camadas l6gicas: uma camada de
mais baixo nivel que se encarrega da comunicagdo propriamente dita, implementada pelo
protocolo FLIP (Fast Local Internet Protocol), e uma segunda camada que se utiliza das
primitivas definidas pelo FLIP para fornecer ao projetista das aplicagdes a abstragdo de
RPC (Remote Procedure Cally [BN84] e de Comunicagdo em Grupo (Group
Communication) [BJ87]. Eventualmente, uma aplicagdo pode fazer uso direto do FLIP

sem necessariamente passar pelo nivel de RPC ou de Comunicagdo em Grupo.

O FLIP responde pelo nivel de rede (camada 3 do modelo de referéncié OSI
[DZ83]). A camada superior de RPC e Comunicagdo em Grupo, por sua vez, funciona a
nivel de sessdo (camada 5). Dessa forma, ndo existe um nivel de transporte,
correspondente a camada 4 do modelo OSI; todo o controle de perda de mensagens com

seu respectivo reenvio € feito pelas camadas de RPC e Comunicagio em Grupo.

As secGes a seguir descrevem o funcionamento do FLIP e como propomos alterd-lo

de forma a permitir a uma aplicagdo fazer a reserva da Qualidade de Servigo desejada.

5.2.1. Funcionamento do Protocolo FLIP

O FLIP é um protocolo nd3o confidvel baseado em datagramas, ou seja, ndo €
orientado a conexdo (connectionless protocol). Além do mais, pode haver perda de
pacotes, os pacotes podem ser corrompidos, ou ainda, podem chegar numa ordem
diferente da ordem de envio. E possivel também ocorrer fragmentagio de pacotes; isso €
necessdrio quando o tamanho de um pacote FLIP a ser enviado € maior que o tamanho
maximo de um quadro definido para o nivel de enlace de dados. E importante notar que o
reagrupamento dos fragmentos deve ser feito num nivel mais alto; ndo cabe ao FLIP esta
tarefa. Assim, a camada de RPC e Comunicagdo em Grupo € que se responsabiliza por

reagrupar os fragmentos de um pacote FLIP no destino.
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Cada maquina na rede é conectada por uma FLIP Box [KRST93]. Uma FLIP Box
consiste de trés moédulos: Host Interface, Packet Switch e Network Interface. Na Figura

3.1 vemos as relagBes entre cada médulo de uma FLIP Box e as relagdes desses modulos

com outras camadas.

Aplicagao

RPC Group Communication

Host interface
Packet Switch
FLIP Box
Network Interface
Ethernet Token Ring

Figura 5.1 - Médulos de uma FLIP Box

O mddulo Host Interface define a interface, ou seja, a API através da qual as
camadas superiores fazem uso dos servicos oferecidos pelo FLIP. A API € oferecida ao

programador na forma de uma biblioteca a qual é estaticamente ligada ao cddigo da

aplicacgdo.

J4 0 médulo de Packet Switch é o coragiio do FLIP. E o mddulo Packet Switch que
implementa os servigos definidos no médulo Host Interface. Neste médulo ocorre a
transmissdo de fragmentos FLIP entre as méquinas na rede, e se mantém o controle de

roteamento de fragmentos. Este mddulo € implementado no nicleo do Amoeba.

Por fim, o médulo Network Interface representa os drivers para comunicagdo com
as interfaces de rede especificas. Na verdade, este mddulo € a interface entre o nivel de

rede e 0 nivel de enlace de dados.

5.2.2, Primitivas FLIP

A APl FLIP disponibiliza sete primitivas: flip_init, flip_end, flip_register,

flip_unregister, flip_unicast, flip_multicast, e flip_ broadcast.
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A primitiva flip_init serve para passar ao FLIP duas fun¢des (callbacks) que tratardo
os eventos de: chegada de mensagens para o processo; e ocorréncia de erro durante a
transmissdo de mensagens. Notar que uma aplicagio que usa o FLIP no fica bloqueada &
espera de mensagens; quando as mensagens chegam, a fun¢do callback especificada em
flip_init € chamada, e s6 entdo se faz o tratamento necessdrio para a chegada de

mensagens. Um mecanismo andlogo ¢ feito quando da ocorréncia de erros na transmissdo

da mensagem.

A ativacdo da primitiva flip_inir resulta na criagdo de uma entrada numa tabela do
FLIP, referenciando as duas fun¢des callback passadas como pardmetros. A primitiva
flip_init retorna ainda o valor da posi¢@o na tabela dessa entrada recém criada; esse
retorno serd usado em chamadas subseqiientes &s outras primitivas da API, servindo como
uma espécie de handle, ou seja, um cédigo de controle que permitird o uso da API. Para
retirar essa entrada da tabela do FLIP, usa-se a primitiva flip_end, passando como

parametro o handle retornado pela primitiva flip_init.

A transmissdo de mensagens € feita via NSAPs (Network Service Access Points).
Um NSAP € um nimero de 64 bits que identifica os processos na rede. Um NSAP &
equivalente ao conceito de porta + enderego IP em ambientes TCP/IP. Cada entidade
(processo) que deseja receber mensagens via FLIP, necessita registrar um NSAP junto ao
protocolo; isso € feito com a primitiva flip_register. Por sua vez, a primitiva

fip_unregister retira um registro de um NSAP feito previamente.

O envio de mensagens entre NSAPs (em dltima instancia, entre processos) € feito
através de trés primitivas: flip_unicast, que envia uma mensagerm ponto a ponto para um
NSAP na rede; flip_multicast, que envia uma mensagem para um nimero minimo de
processadores que estejam esperando mensagens no mesmo NSAP (ie., fizeram
flip_register para o mesmo NSAP); e flip_broadcast que envia uma mensagem para todos
os processadores na rede, o qual serd recebido por aqueles processadores que estejam

esperando mensagens no NSAP 0.

Notar mais uma vez que cada chamada a uma funciio da API com excegéo de
flip_init deve ter sempre como um dos pardmetros o valor retornado por uma chamada
anterior a flip_init, ou seja, o handle retomado por flip_init. Esse fator € importante para a

alterag@o que pretendemos fazer ao FLIP, a qual detalhamos mais adiante.
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As primitivas para unicast, multicast € broadcast mencionadas acima, recebem
também um parmetro adicional (hop count) que indica o nimero méximo de
processadores pelos quais a mensagem pode passar antes de chegar até o destino. Uma

vez que o FLIP pode ser usado para interligar redes distintas, formando uma internet, esse

controle € importante para o roteamento dos fragmentos FLIP.

Outro ponto que € interessante observar € a existéncia de um protocolo de resolugio
de enderegos, o qual mapeia NSAPs para enderegos fisicos na rede. Esse protocolo é
executado para as primitivas flip_unicast ¢ flip_mulricast, mas ndo para flip_broadcast,
neste caso € usado o proprio recurso de transmissdo para todos os processadores da rede,
disponivel pelo nivel de enlace de dados da rede particular. O protocolo funciona da
seguinte maneira: antes de se enviar a mensagem da aplicagdio propriamente dita, é
enviado um pacote de controle perguntando a todos os processadores na rede quais deles
esperam pacotes em um determinado NSAP. Para o caso de um unicast, a primeira
resposta € usada, descartando-se as outras; no caso de um multicast, se tiver havido pelo
menos n respostas (onde n € especificado na chamada a flip_multicast), todos os
processadores que responderam receberao a mensagem. Uma vez que se resolve o
endere¢o de um NSAP, este enderego ¢ mantido localmente para futuras solicitagdes de
envio de mensagens. A espera por respostas se dd dentro de um intervalo maximo

(timeout), apos o qual futuras respostas sdo descartadas.

5.2.3. Alterando o FLIP para permitir a reserva da Qualidade de Servico
desejada

Segundo a proposta apresentada no Capitulo 4, para uma aplicagio poder fazer uso
de um servi¢o de comunicagdo sincrono, é preciso permitir que se especifique qual a
Qualidade de Servigo (QoS) necessdria. Essa Qualidade de Servigo determina duas coisas:
a previsdo do tréfego gerado pela aplicagio, onde a reserva ¢ especificada através do par
<y,r>, em que y representa a maior quantidade de bits que a aplica¢do poderd gerar dentro

de um intervalo de tempo ¢; e a garantia de entrega dentro do intervalo .

Para permitir uma reserva desse tipo, propomos adicionar uma nova primitiva a API
do FLIP, na qual se indica qual a reserva pretendida, ou seja, qual o valor do par <y,r>.
Queremos que essa nova primitiva se assemelhe & primitiva flip_init, de forma que uma
vez chamada, a nova primitiva retorne um identificador (handle) que devera ser usado em

qualquer outra chamada 4 APL Isso determina que a Qualidade de Servigo especificada

1
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estard relacionada com o handle retornado. Dessa forma, sempre se pode saber qual o

valor da reserva, ja que o préprio handle tem que ser passado como parimetro em toda

chamada a alguma outra primitiva da API.

Portanto, criaremos uma nova primitiva que tenha a mesma funcionalidade que a
primitiva flip_init comentada anteriormente, mas que além disso, permita solicitar a
reserva da Qualidade de Servigo desejada. Teremos assim, a primitiva flip_init_qos, que
recebe 0s mesmos pardmetros que a original flip_init, ¢ mais um parimetro que especifica
a Qualidade de Servigo desejada, o par <y,r>. O parimetro relativo ao par <y,r> serd
mantido como informagdo associada ao handle retornado pela primitiva flip_init_gos.
Sempre que fizermos alguma chamada as outras primitivas da API usando esse handle,

estaremos utilizando a Qualidade de Servigo especificada.

Precisamos ainda tratar um outro fator, necessdrio para a reserva da Qualidade de
Servigo, mas qué nao foi previsto no Capitulo 4. No capitulo anterior, foi especificado
como fazer a reserva em um slor TDMA a partir da previsdo do trifego mdximo que
poderia ser gerado por cada aplicagdo; nesta previsdo se incluia fatores como o tamanho
médximo dos pacotes gerados, tratamento de faltas na transmissdo, entre outros. No
entanto, vimos no inicio da se¢fo 5.2 que existe um fator extra que estd relacionado com a
necessidade de se executar um protocolo de resolugdo de enderegos l6gicos para
enderecos fisicos, determinado pelo FLIP. Isso implica que serd gerado mais trafego do
que os cdlculos inicialmente previstos para a reserva do slot TDMA. No entanto, esse
trafego adicional s6 € necessdrio até a resolugdo de enderegos terminar, posto que ao se
resolver um NSAP, seu endereco fisico correspondente € mantido localmente para uso
futuro. Assim, seria um desperdicio desnecessdrio incluir esse trafego extra no cilculo do

espago livre num slor.

Propomos entdo que a aplicagfo, antes de comegar a transmitir as mensagens de que
necessita para um determinado NSAP, verifique se o enderego fisico relativo a este NSAP
jd esta na cache local. Para tanto, propomos a inclusdo de mais uma primitiva ao FLIP a
primitiva flip_resolve_ NSAP que seré responsdvel por resolver o enderego fisico relativo a
um NSAP. Essa primitiva recebe como parimetro o NSAP a ser resolvido € o nimero
minimo de processadores que devem responder ao protocolo de resolugdo de enderegos
(necessdrio para futuras chamadas a flip_multicast). O retorno de flip_resolve_NSAP deve
indicar trés situagdes possiveis: 1) o enderego foi resolvido corretamente; 2) ndo existe o

nimero requisitado de processos esperando mensagens naquele NSAP; ou 3) o protocolo
63




Aspectos de Implementagio

de resolugdo ainda ndo terminou, ou seja, ainda nio se passou o intervalo médximo para
espera das respostas. Uma vez que o NSAP jd estd presente na cache local, qualquer
futura chamada a flip_unicast, flip_multicast ou flip_broadcast ird gerar no maximo
apenas o trifego previsto no capitulo anterior. Por outro lado, se a aplicagdo utilizar-se
dessas primitivas sem a garantia de que o NSAP jd foi resolvido, corre-se o risco de a

aplicagdo violar a reserva efetuada, apesar de estar gerando o trifego de acordo com a

reserva.

No caso especifico do modelo de nodos replicados do Seljuk-Amoeba, deve-se
chamar a primitiva flip_resolve_NSAP aps a criagiio do nodo (para maijores detalhes
sobre como um nodo & criado, consultar [GBC97]). Assim, resolve-se os NSAPs relativos
aos processos Difusor e Broadcast, que fazem parte do protocolo de ordenagdo de

mensagens, € para os quais € necessdria a transmissdo sincrona de mensagens.

Como a API do FLIP foi apenas estendida para comportar as novas primitivas
flip_init_gos ¢ flip_resolve_NSAP, e uma vez que 0s mecanismos que implementam a
nova funcionalidade executam no ntcleo do sistema operacional, outros mddulos (RPC,
Comunicagdo em Grupo, ou mesmo as proprias aplicagdes) que faziam uso do FLIP da
forma usual, ndo sdo afetados por essa extensdo 2 APL Portanto, a alteragio fica

transparente para as aplicagdes que fazem uso do FLIP da forma convencional.

A diferenga entre as aplicagbes que usam a nova primitiva flip_init_gos € as que
continuam usando a primitiva flip_init € que o trdfego gerado pelas dltimas serd tratado
pelo médulo de Policiamento (o qual veremos na préxima se¢do) como trafego
assincrono; isto €, fragmentos relativos ao trafego assincrono terdo menor prioridade que

aqueles gerados por aplica¢des que usam flip_init_gos.

5.3. IMPLEMENTAGAO DO SERVICO DE COMUNICAGAO SINCRONO
NO AMOEBA

Na Figura 4.4 apresentada no Capitulo 4, vimos a arquitetura para implementar
nossa proposta de um servi¢o de comunicagdo sincrono. Nossa intengdo agora € detalthar
cada médulo apresentado no capitulo anterior, mas agora sob o aspecto da implementagao
no Amoeba. Assim, a Figura 5.2 mostra uma nova arquitetura, em que s¢ faz o

relacionamento com a API FLIP.
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Figura 5.2 - Relacionando a API FLIP com a arquitetura proposta

E importante notar que as primitivas flip_init, flip_register e flip_unregister nio
necessitam ser modificadas para dar o suporte & comunicagdo sincrona da forma que
pretendemos. O que precisa ser tratado € a reserva da Qualidade de Servigo (através de
flip_init_gos), a retirada de uma reserva (com flip_end), a solicita¢@o para a resolucdo de
NSAPs (com a primitiva flip_resolve_NSAP)} e a transmissdo das mensagens
propriamente ditas (efetuada através das primitivas  flip_unicast, flip_multicast, e

flip_broadcast).

Com relagdo & Figura 4.4, houve as seguintes mudancas: o mddulo de
Sincronizagdo de Reldgios intercepta mensagens provenientes de broadcasts € acessa as
informagdes sobre as reservas ji feitas, antes de repassar a mensagem ao médulo de
Policiamento (ver os detalhes a respeito do médulo de Sincronizagdo de Reldgios mais
adiante na se¢do 5.3.5). Além disso, inserimos também o médulo de Resolugao, devido a
necessidade de mapear NSAPs para enderecos fisicos na rede; este médulo € tratado na

segdo 5.3.2.
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Para os algoritmos aqui descritos, supde-se que os valores das constantes B, T, A, n,
& d, e e p que foram definidas no Capitulo 4 sdo inicialmente conhecidos; eles podem ser
passados como argumentos ao nicleo em tempo de hoot. Recordando o significado dessas
constantes, temos: B = taxa de transferéncia na rede; T = periodo do TDMA; A = espago
minimo no slot para trifego assincrono; n = ndmero de processadores envolvidos no
TDMA; & = mdxima diferenga entre as leituras de quaisquer dois reldgios de
processadores corretos; d = tempo mdximo de transmissdo de mensagens fim-a-fim; e =
nimero de bits extras adicionados a uma mensagem relativos ao protocolo de

comunicagdo; e por fim, p = tamanho médximo do pacote para a rede local especifica.

5.3.1. O modulo de Reservas

O mddulo de reservas recebe o par <y,r> de uma chamada a flip_init_gos e trata de
armazend-lo numa tabela interna; essa tabela pode ser indexada pelo préprio handle
retornado por flip_init_gos, de forma andloga & indexagdo usada na tabela mantida pela
primitiva flip_init.

A estrutura de uma linha da tabela de reservas deve conter a tupla <y, ¢,
NumBitsEnfileirados, FilaEspera>. Os componentes dessa tupla correspondem,
respectivamente a: o nimero de bits para a reserva, o intervalo mdximo de tempo em que
esses bits devem ser enviados, o nimero de bits enfileirados até o momento na fila FTS, e
uma fila que deve conter os fragmentos que ndo puderam ser enviados por terem violado
a reserva feita. O campo NumBitsEnfileirados € incrementado pelo médulo de
Policiamento, e zerado a cada slot pelo médulo de Envio; deve ser inicializado com zero.
Ja o campo FilaEspera deve ser inicializado com uma fila vazia; esta fila serd atualizada
(com retirada/inser¢@o de elementos) através do médulo de Policiamento. Um esbogo dos
algoritmos que implementam o médulo de Reservas ¢ mostrado na Figura 5.3 e na Figura
5.4.
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int _TamSlot = (B*T)/n - B*g - A; /* inicializagdo do tamanho do slot; */
Tupla _TabReservasfMAXHANDLES] = { VAZIO, VAZIO,..VAZIO } /* inicializagdo

da tabela de reservas */

Boolean IncluiReserva( int y, intt, int Handle )

INICIO

I int x; /* para normalizar uma reserva */
2 int MaxBits; /* nimero méximo de bits que podem ser gerados */
3 Set<d

4 Retorne FALSO;

5 x=[y/Lml:

6 MaxBits = (k+1)" x / (p+e) | *p;

7 Se MaxBits > _TamSlot

8 Retorne FALSO:;

9 Se _TabReservas[Handle] = VAZIO

10 _TabReservas{Handle] = <y, t, 0, VAZIO>
11 Sendo

12 Retorne FALSO;

13 _TamSlot -= MaxBits;

14 Retorne VERDADEIRO,;

FIM

Figura 5.3 - Mddulo de Reserva {incluindo uma reserva)

Na Figura 5.3, encontramos o algoritmo para a fun¢iio IncluiReserva; nesta figura,
podemos identificar alguns pontos importantes que foram levantados no capitulo anterior.
No passo 3, por exemplo, € feito o teste se o tempo ¢ que a aplicagdo solicita pode ser
assegurado, considerando-se o atraso mdximo d para transmissdo de mensagens. Jd no
passo 7, verifica-se se a reserva pode ser comportada no slot TDMA, considerando a
notagdo normalizada e o nimero maximo de bits que serdo gerados, prevendo as situagdes

de faltas ¢ a inclusio de informagéo de controle relativa ao protocolo de comunicagio.

Cada reserva deve ser feita pela primitiva flip_init_gos, chamando a fungdo
IncluiReserva; se esta fungio retornar erro, ou seja, ndo hd espago disponivel no slor para
se efetuar a reserva, flip_init_gos também deve retornar erro, de forma semelhante a uma
situagdo de erro ocorrida apés uma chamada a flip_init. Para se aceitar uma nova reserva,
sio considerados os célculos apresentados na segdo 4.3.3. Por sua vez, uma reserva é

excluida através da fungdo RetiraReserva. Essa fungdo se encarrega de incrementar o
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espago livre no slot (ver Figura 5.4). Ela deve ser chamada quando a aplicagdo terminar o

uso do handle FLIP, ou seja, na chamada a flip_end.

void RetiraReserva( int Handle )
INICIO
1 intx; /* para normalizar a reserva */
int MaxBits; /* nimero médximo de bits que pode ser gerado */

Se _TabReservas[Handle] != VAZIO

2
3
4 b r_TabReservas{Handle}. y/ L(_TabReservas[Handle].n’I‘ 3
5 MaxBits = (k+1)9 x / (p+e) | *p;

6 _TamSlot += MaxBits;

7 _TabReservas[Handle] = VAZIO;

FIM

Figura 5.4 - Modulo de Reserva (excluindo uma reserva)

A fungdo RetiraReserva libera o espago ocupado pela reserva, considerando o
mesmo numero de bits que foi incluido pela fun¢do IncluiReserva. Isso € feito no passo 6

do algoritmo descrito na Figura 5.4.

Notar que todas as varidveis cujos nomes comegam por “_" sdo consideradas
globais aos médulos (por exemplo, a tabela de reservas, o tamanho do slor). Assim,
podem ser atualizadas concorrentemente por qualquer médulo. Portanto, é importante o
uso de mecanismos de controle de acesso simultdneo - race conditions - para evitar 0 uso
de valores inconsistentes. No algoritmo acima ndo utilizamos nenhum mecanismo deste
tipo (regides criticas, estruturas de exclusio mitua - mutexes, etc.) para efeito de

simplificagdo, mas esse fator deve ser levado em conta.

5.3.2. O moddulo de Policiamento

Este moédulo enfileira os fragmentos originados pelos processos para serem
transmitidos pelo mddulo de Envio, e determina se as requisi¢des de envio de mensagens

estdo de acordo com uma reserva eventualmente feita.

Este médulo deve ser implementado no ponto do nicleo para o qual convergem os
fragmentos das mensagens (0s quadros), j4 com informagdes de controle do FLIP. Assim,
a unidade de manipulagdo deste médulo é um fragmento FLIP. Uma vez que qualquer
fragmento (seja originado de uma primitiva flip_unicast, flip_multicast ou flip_broadcast)
é direcionado para esse mesmo ponto, permite-se que se consiga interceptar qualquer

quadro relativo a uma mensagem gerada. No nosso caso, essa funcionalidade ¢
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implementada no niicleo do Amoeba através da fungdo ethsend. Assim, todos os

fragmentos originados das primitivas acima, convergem para a fungio ethsend.

Nossa idé€ia € fazer com que no ponto em que ocorre o envio de um fragmento (no
c6digo da fungdo ethsend, por exemplo), ao invés de se enviar efetivamente o fragmento,
este deve ser direcionado para o0 médulo de Policiamento. No momento apropriado, o
modulo de Envio fard com que esse fragmento seja transmitido. Os algoritmos que
implementam este mddulo sdo descritos na Figura 5.5 - Mdédulo de Policiamento: fungdo

ArmazenaFrags e na Figura 5.6.

Assim, ao invés de se enviar o fragmento propriamente dito, deve-se passd-lo para a
fungdo ArmazenaFrags, mostrada na Figura 5.5 - Mddulo de Policiamento: fungio
ArmazenaFrags. A funcdo primeiro verifica se o fragmento pertence ao trafego com
reservas (passo 5 no algoritmo da Figura 5.5 - Mddulo de Policiamento: funcdo
ArmazenaFrags); se ndo pertence, esse fragmento deve ser inserido na fila do trafego
assincrono, FTA (passo 6). Se é um fragmento de uma mensagem sincrona, deve-se
verificar se estd de acordo com a reserva feita (passo 10 no algoritmo da Figura 5.5 -
Médulo de Policiamento: fungdo ArmazenaFrags). Caso o fragmento esteja violando a
reserva, ele deve ser inserido na fila de espera relativa ao Handle atual (passo 13). Se ndo
existem elementos nesta fila, deve-se ligar um temporizador que ird executar a fung@o
TrataTimer apés o tempo maximo de um slor, T/n (passo 12). Apés esse intervalo, o
fragmento com certeza pode ser inserido na fila FTS sem a possibilidade de se violar a
reserva. Se o pedido ndo viola a reserva feita, deve-se incrementar o nimero de bits
enfileirados pela aplicagdo na fila FTS até o momento (passo 15). O algoritmo finaliza

com a inser¢do das k+1 cépias do fragmento na fila FTS (passo 16).
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Fila _FTS; /* fila do trafego sincrono */
Fila _FTA; /* fila do tréfego assincrono */

void ArmazenaFrags( int Handle, char *Frag, int TamFrag )
INICIO

ItemFila [IFila; /* elemento a ser incluido em FTS, FTA ou mesmo em fila de espera */
int Sobra; /* total de bits que ainda podem ser enviados sem violar a reserva */
int x; /* para normalizar a reserva */
[Fila.Info = <Frag, TamFrag, Handle>;
Se _TabReservas[Handle] = VAZIO /* nio foi feita reserva para esse handle */
Insere(IFila, _FTA);
Retorne;
x =[ _TabReservas[Handle]. y /|( _TabReservas[Handle].vT)] ];
Sobra = x - _TabReserva[Handle].NumBitsEnfileirados;

M=l B N = Y s

10 Se (TamFrag - e) > Sobra /* temos que guardar este fragmento */
11 Se !ExisteElemento (_TabReserva[Handle].FilaEspera)

12 Escalone( TrataTimer, Handle, T/n);

13 Insere(IFila, _TabReserva[Handle].FilaEspera);

14 Retorne;

15 _TabReserva[Handle]. NumBitsEnfileirados += x;

16 Parai=1 até k+1 faga

17 Insere( IFila, _FTS);

FIM

Figura 5.5 - Modulo de Policiamento: fungio ArmazenaFrags

Notar que € usada a notagdo <x> para se testar se o pedido de transmissdo ndo viola
a reserva. Sempre que formos utilizar o tamanho do fragmento a ser enviado (passos 9 e
16 do algoritmo acima) devemos desprezar os e bits relativos a informagéo de controle do

protocolo de comunicag@o, jd que na notagdo <x> isso ndo € incluido.
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Na Figura 5.6 mostramos o algoritmo para a fungdo que serd chamada no disparo
do temporizador, a fungdo TrataTimer. Essa fungio deve obter o primeiro elemento da
fila de espera da aplicagio (passo 4 no algoritmo), e verificar se o fragmento FLIP em
espera ndo viola a reserva feita (passo 8); essa verificagdo é andloga aquela executada na
fun¢do ArmazenaFrags que aparece na Figura 5.5 - Médulo de Policiamento: fungdo
ArmazenaFrags. Se ndo ¢ violada a reserva, o fragmento € retirado da fila de espera e
armazenado na fila FTS (passos 9, 10, 11, 12), de forma andloga ao que ¢ feito na fungdo
ArmazenaFrags. O ciclo continua até se exaurir a fila de espera ou até que se encontre
um fragmento que esteja violando a reserva; neste caso, a fun¢do é novamente escalonada
para executar apés o intervalo de durag@o de um slor (passo 14), quando com certeza se

pode garantir que o fragmento ndo violard a reserva feita.

void TrataTimer( int Handle )
INICIO |
1 ItemFila IFila;
int Sobra;
int x; /* para normalizag@o */
Enquanto ExisteElemento(_TabReservas[Handle].FilaEspera)
IFila = ObtemElemento ( _TabReservas[Handle].FilaEspera ); /* ndo retira da fila ainda */
x = _TabReservas[Handle]. y / L( _TabReservas[Handle].uT)] I;
Sobra = x - _TabReservas[Handle]. NumBitsEnfileirados;
Se (TFila.Info.TamFrag - e) <= Sobra /* podemos enfileirar este fragmento em FTS */

=T TN N S T L

RetiraElemento(_TabReservas[Handle].FilaEspera ); /* agora podemos retirar da fila */

S

_TabReservas[Handle].NumBitsEnfileirados += x;

—

Para i=1 até k+1 faca
Insere( IFila, _FTS);

_—
LS T S |

Sendo

=

Escalone( TrataTimer, Handle, T/n);

O

Retorne;

Z

Figura 5.6 - Mddulo de Policiamento: fungdo de tratamento de temporizadores

E importante observar mais uma vez o uso de varidveis globais (_FTS, _FTA,
_LE); essas varidveis devem ter seu uso protegido através de algum mecanismo de

controle de acesso simultidneo.
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5.3.3. O médulo de Envio

E neste médulo que a transmissdo de mensagens (ou melhor, de fragmentos)
efetivamente ocorre. Para efeito de simplificagdo, considera-se que os processadores na
rede jd estdo sincronizados (maiores detalhes sobre a sincronizagdo dos relgios dos

processadores da rede sdo discutidos na se¢do 5.3.4 a seguir).

Este moédulo serd implementado como uma linha de execugdo - thread -
independente, cuja ativagdo € iniciada de tempos em tempos, de acordo com o periodo
dos slots TDMA. A thread executa num ciclo ininterrupto, retirando os fragmentos da fila
FTS e da fila FTA, enviando-os efetivamente. Ao término do slot, a thread fica bloqueada
durante o tempo necessdrio até o proximo slot. Isso deve ocorrer dentro de (T + €)

unidades de tempo, jd que devemos contabilizar o valor de € a cada periodo T do ciclo
TDMA.

-

E importante que esta linha de execugdo (thread) execute em modo ndo-
preemptivo, de maneira que ndo possa ser interrompida durante seu processamento, e que
execute com a maior prioridade possivel, para garantir que se consiga medir o tempo
necessdrio para sair do modo bloqueado. Para conseguirmos isso, teremos que modificar
um pouco o escalonamento de processos dentro do Amoeba. Apesar de parecer uma

tarefa dificil, a modificagdo € relativamente simples.

Dentro dos arquivos que implementam a funcionalidade do nicleo do Amoeba,
podemos encontrar a fun¢do scheduler. Esta fungdo € encarregada de escalonar processos
a serem executados, habilitando a execug@o de threads destes processos; esta fungdo €
chamada sempre que o escalonador de processos se faz necessdrio (devido ao término da

fatia de tempo de algum processo, por exemplo).

E possivel dividir o cédigo da fungdo scheduler em duas partes: a primeira é
responsdvel por determinar qual a préxima thread a ser habilitada, seja do processo
corrente, seja de um outro processo qualquer apto a ser posto em execugdo; a segunda

parte da fungdo € responsével por efetivamente executar a thread escolhida.

A modificagdo a ser feita é forcar com que sempre seja habilitada para execugdo a
thread responsdvel pela transmissio dos fragmentos do modulo de Envio (a
Fun¢ioEnvio, como veremos adiante). Assim, desde que esta thread esteja pronta para
executar, ao invés de se tentar determinar qual a préxima thread a ser habilitada para
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execugdo, basta habilitar a thread responsivel pelo médulo de Envio. Uma vez que
threads sdo representadas internamente através de estruturas de dados, ao criar a thread

do médulo de Envio, basta salvar esta estrutura para ser referenciada posteriormente.

Um esbogo da fungdo que implementa a thread acima encontra-se na Figura 5.7.
Inicialmente, percorre-se a fila FTS transmitindo cada fragmento encontrado; a cada
fragmento transmitido, incrementa-se o tamanho corrente do slot (em nimero de bits) e é
zerado o componente NumBitsEnfileirados para o handle relativo ao fragmento enviado.
Essas agGes sdo executadas ao longo dos passos 6 a 10 do algoritmo da Figura 5.7. Apés a
transmissdo dos fragmentos correspondentes ao trafego sincrono, passamos a transmissao
do trafego assincrono (passos 1l a 19 no algoritmo). Assim, percorre-se a fila FTA
tentando enviar os fragmentos encontrados. O ciclo € executado até se exaurir a fila FTA,

ou até que algum fragmento ndo seja comportado no slot (passo 19).

Ap6s enviar todos os fragmentos presentes até o momento nas filas FIS e FTA, a
thread bloqueia durante um intervalo de tempo necessdrio até o proximo slot. Esse
intervalo depende ndo sé do valor de T+e como também do tempo restante no slot
corrente. Uma vez que o slot pode ndo ser totalmente utilizado para a transmissdo de
fragmentos, € necessdrio levar esse fator em consideragdo para se determinar quanto

tempo a thread deve ficar bloqueada até o préximo slot (passo 20 do algoritmo).

Ao se bloquear a thread do médulo de Envio, permite-se que outras threads, do
nicleo ou de qualquer outro processo a espera de ser executado, possam ser habilitadas

para execucao.
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void FungdoEnvio()

INICIO

I Boolean FimSlot=FALSO; /* determina se é possivel enviar fragmentos no slot corrente */
2 int  TamMaxSlot=B*T/n- B*g;  /* quantos bits se podem enviar num slot */

3 int  TamAtualSlot=0; /* quantos bits j4 forma enviados até 0 momento */

4 ltemFila IFila; /* elemento de uma fila */

5 Loop para sempre

6 Enquanto ExisteElemento(_FTS)

i IFila = RetiraElemento(_FTS);

8 Transmite(IFila.Info);

9 TamSlotAtual += IFila.Info.TamFrag;

10 _TabReservas[IFIla.Info.Handle].NumBitsEnfileirados = 0;
11 FimSlot = FALSO;

12 Enquanto ExisteElemento(_FTA) E !FimSlot

13 [Fila = ObtémElemento (_FTA);  /* néo retira o elemento da fila ainda */
14 Se IFIla.Info.TamFrag <= (TamMaxSlot - TamAtualSlot)

15 RetiraElemento( _FTA );  /* agora o elemento € retirado */

16 Transmite(IFila.Info);

17 TamSlotAtual += [Fila.Info.TamFrag;

18 Sendo

19 FimSlot = VERDADEIRO;

20 Bloquear( T + € - (TamMaxSlot - TamSlotAtual)/B);

FIM

Figura 5.7 -Médulo de Envio: funcio de envio de fragmentos do nicleo

5.3.4. Execugdo dos processos Broadcast e Difusor

No Capitulo 4, propusemos um escalonamento especial para 0s processos
Broadcast e Difusor do ambiente Seljuk-Amoeba. Na proposta apresentada, estes
processos deveriam ser executados logo antes da rotina de tratamento do slot TDMA (ver
Figura 4.3).

Devido a esta caracteristica, podemos inserir a execugdo desses processos dentro da
fungdo que trata o envio de fragmentos em um slot (Fun¢doEnvio, mencionada na segao
anterior). Assim, no lago principal de execugdo da fun¢o, podemos tratar ndo sé o envio
de fragmentos no slot, como também podemos executar os processos Broadcast e
Difusor.
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l

2
3
4
5

void FungdoEnvio()

INICIO

Boolean FimSlot=FALSO; /* determina se € possivel enviar fragmentos no slot corrente */
int  TamMaxSlot = B¥T/n - B*e;  /* quantos bits se podem enviar num slot */
int  TamSlotAtual=0; /* quantos bits jd foram enviados até o0 momento */

ItemFila IFila; /* elemento de uma fila */

int iMaxMsgBroadcast = |; /* numero médximo de mensagens que o Broadcast pode tratar; depende
da reserva que se deseja fazer) */

int iTempoMsgBroadcast = 10; /* tempo para o Broadcast processar uma mensagem; este valor estd
em unidades de tempo (ut) ; */

T
int iMaxMsgDifusor = | (1 — l)z AE::: }(n -Jj- 1)j| * iMaxMsgBroadcast; /* ver capitulo 4*/
j=1

int iTempoMsgDifusor = 10; /* tempo para o Difusor processar uma mensagem; este valor estd
em unidades de tempo (ut); */

9 Loop para sempre

10 int iNumMsgTratadas = Broadcast();

11 Bloquear( (iMaxMsgBroadcast - iNumMsgTratadas) * iTempoMsgBroadcast );

12 iNumMsgTratadas = Difusor();

13 Bloquear( (iMaxMsgDifusor - iNumMsgTratadas) * iTempoMsgDifusor );

14 Enquanto ExisteElemento(_FTS)

15 IFila = RetiraElemento(_FTS);

16 Transmite(IFila.Info);

17 TamSlotAtual += [Fila.Info.TamFrag;

18 _TabReservas[IFIla.Info.Handle].NumBitsEnfileirados = 0;

19  FimSlot = FALSO;

20 Enquanto ExisteElemento(_FTA) E !FimSlot

21 IFila = ObtémElemento (_FTA); /* ndo retira o elemento da fila ainda */

22 Se IFlla.Info.TamFrag <= (TamMaxSlot - TamAtualSlot)

23 RetiraElemento( _FTA );  /* agora o elemento € retirado */

24 Transmite([Fila.Info);

25 TamSlotAtual += [Fila.Info.TamFrag;

26 Sendo

27 FimSlot = VERDADEIRO;

28 Bloguear( T + € - (TamMaxSlot - TamSlotAtual)/B - (iMaxMsgBroadcast *
iTempoMsgBroadcast) — (iIMaxMsgDifusor * iTempoMsgDifusor) );

FIM

Figura 5.8 - Funcio de envio de fragmentos, modificada para tratar os processos Broadeast e Difusor
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O cddigo final da fungdo apresentada na segdo anterior ficaria da maneira descrita

na Figura 5.8.

As diferengas do algoritmo da Figura 5.7 com relagdo ao da Figura 5.8 encontram-
se nas linhas 5 a 8 e 10 a 13 (que foram inseridas), e na linha 28 (que foi alterada). Nas
linhas 5 a 8 € feita a inicializagdo das varidveis relativas ao nimero mdximo de
mensagens que 0s processos Broadcast e Difusor podem tratar, e inicializa-se também o
tempo que cada processo necessita para tratar uma mensagem. No caso do processo
Broadcast, a varidvel iMaxMsgBroadcast deve ser inicalizada com um valor dependendo
da reserva feita; ja para o processo Difusor, a varidvel iMaxMsgDifusor € inicializada
com o numero total de mensagens que devem ser difundidas para cada mensagem gerada

por um processo Broadcast (maiores detalhes ver Capitulo 4).

Nas linhas 10 a 13, os processos Broadcast e Difusor sdo efetivamente executados;
supomos que eles retornam o nimero de mensagens que conseguiram processar, para
podermos bloquear a execucdo da Fun¢doEnvio no caso de ndo haver o nimero esperado

de mensagens a serem tratadas.

Por fim, na linha 28, foi feita uma alteracdo para que a FuncdoEnvio seja

bloqueada durante o intervalo correto até sua préxima ativagdo.

5.3.5. O modulo de Sincronizagio de Relogios

Como detalhamos no capitulo anterior, o protocolo que pretendemos seguir €
descrito com maior detalhe em [CM96]. Nesta se¢do vamos mostrar que modificagoes

devem ser feitas no Amoeba para dar suporte ao protocolo.

5.3.5.1. Inserindo o protocolo de sincronigacdo de religios no Amoeba

Para que as medigdes possam ser feitas corretamente, precisamos interceptar os
pedidos de broadcasts vindos das aplica¢des, e acrescentar as mensagens as informagdes
necessdrias ao protocolo. Como estamos supondo que o protocolo ndo necessita de
comunicag@o sincrona para funcionar corretamente, determinamos que acrescentaremos
informagdes de controle apenas s mensagens pertencentes ao trafego assincrono. Dai a
necessidade de se acessar a informagédo na tabela de reservas relativa ao handle passado

em flip_broadcast, para se saber se foi feita alguma reserva para esse handle (ver Figura
3.2}
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Assim, para cada chamada a flip_broadcast que chega ao nicleo, originada do
trafego assincrono, sio concatenadas & mensagem as informaces de controle do
protocolo descrito na segdo 4.4.4; notar que a informagio é concatenada & mensagem
como um todo, ndo a um fragmento. Quando do recebimento de um broadcast (o qual é
sempre enderegado ao NSAP 0), essas informagdes sdo extraidas, antes de se entregar a
mensagem 2 aplicagdo destino. Uma vez que pode haver fragmentagdo da mensagem

FLIP, a informagdo de controle ird constar no Gitimo fragmento da mensagem.

5.3.5.2. Inicdalisagio

Para garantir que todos os processadores na rede estejam corretamente
sincronizados antes de se comegar o ciclo TDMA, sugerimos que o protocolo de
sincronizagfo seja inicialmente executado de forma independente do método TDMA.
Assim, o esquema TDMA s6 deve comegar no instante ¢’ no qual se tenha certeza de que
os reldégios estejam corretamente sincronizados. Assim, ¢’ pode ser grande o suficiente
para que isso seja verdadeiro; o valor de t' deve ser o mesmo para todos os processadores,

podendo ser passado como pardmetro no boot de cada um.

Dessa forma, a ativagiio da thread que desempenha as fun¢Ses do médulo de Envio
deve ser ajustada para comegar de acordo com o valor de ¢’ e da ordem do processador
dentro do ciclo TDMA. Assim, cada processador P, escalona a execugdo da thread de
envio de mensagens no instante [t’ + & + i{T/n)], onde T/n € o tamanho de um slot
TDMA, em unidades de tempo - ut; €, por sua vez, € o desvio maximo entre as leituras de

quaisquer dois relégios corretos na rede.

Enquanto a thread do médulo de envio ndo € iniciada, solicitagbes de reservas
através de flip_init_gos devem ser recusadas e todas as mensagens que chegarem ao
mddulo de Policiamento devem ser diretamente transmitidas, sem a necessidade de serem

incluidas nas filas FTS e FTA presentes na Figura 5.2.

5.4. CONCLUSAO

Neste capitulo apresentamos os detalhes de implementagdo envolvidos em cada
médulo componente do servigo de comunicagdo sincrono especificado no Capitulo 4.
Com relago 2 arquitetura inicialmente proposta no Capitulo 4, foi necessdria a incluséo
de mais um mdédulo, o mddulo de Resolugdo, devido & necessidade de resolugdo de

enderecos l0gicos para enderecos fisicos do protocolo FLIP.
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O servigo de comunicagdo proposto € transparente para as aplicagdes que ndo
necessitam que a transmissdo de mensagens ocorra dentro de um intervalo de tempo
mdximo conhecido. Além disso, excetuando-se a necessidade do uso das primitivas
flip_init_gos e flip_resolve_NSAP, a forma de se transmitir mensagens com garantias de

atraso mdximo segue as mesmas regras definidas na especifica¢io original da API FLIP.
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6.

Conclusoes

6.1. CONSIDERACOES FINAIS

Neste trabalho estudamos as dificuldades de se disponibilizar um servigo de
comunicagdo sincrono para uso no sistema operacional Amoeba, a ser utilizado pelos
protocolos de ordenagdo do ambiente Seljuk-Amoeba. Apresentamos ainda uma
alternativa para superar as dificuldades especificadas direcionando-a para uma futura
implementagdo no sistema operacional Amoeba. Com o objetivo de facilitar o trabalho
numa possivel implementagio da proposta apresentada, mostramos também quais os

passos necessdrios para que esta solugio venha a ser incorporada ao niicleo do Amoeba.

A principal contribui¢do deste trabalho foi o detalhamento das dificuldades que
deveriam ser tratadas ao se tentar fornecer um suporte sincrono sobre um ambiente
assincrono, utilizando redes Ethernet. Vimos que este € um problema de dificil solugéo e
que envolveria, numa implementacéio efetiva da proposta aqui apresentada, a necessidade
de se determinar os valores de diversas varidveis préprias do sistema operacional, como
por exemplo, intervalos de tempo relativos ao tratamento de interrup¢des. Além disso, as
alteragbes no niicleo do Amoeba ndo sdo simples de se fazer, devido ao fato de ser muito
dependente de sincronizagfo entre os niicleos das maquinas envolvidas na rede. Qualquer

fator de perda de sincronizagfo aumenta a complexidade da implementagio.

Essa complexidade reflete as restrigdes que impusemos para a solugdo, isto é, uso
de um sistema operacional de propdsito geral (0 Amoeba) junto com uma rede tipo
Ethernet. Uma vez que nossa intengdo foi de possibilitar que uma diversidade maior de
aplicagOes pudessem utilizar-se do servigo de processamento confidvel do ambiente

Seljuk-Amoeba, sem usar componentes proprietarios, o trabatho continua vélido.

QOutros sistemas também permitem a inser¢do de mecanismos para tolerincia a
faltas para as aplica¢des (como é o caso do projeto MARS [KMB85], por exemplo). No

entanto, sdo destinados a um nimero mais restrito de aplicagdes; nesses sistemas, o uso de
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componentes de hardware especiais é um fator de limitagdo para sua utilizagdo por

aplicagdes de propdsito geral.

6.2. TRABALHOS FUTUROS

De inicio, as discussdes apresentadas neste trabalho precisam de uma
implementagdo que as valide; em particular, para que se possa medir os valores mdximos
dos atrasos provocados por fatores de incerteza detalhados no Capitulo 4, e que sdo vitais
para que 0 mecanismo proposto possa ser utilizado. Assim, esta seria uma das primeiras

tarefas a se desenvolver num outro trabalho.

Nossa sugestdo de escalonamento especial se aplica apenas aos processos Difusor e
Broadcast dos protocolos de ordenagdo de mensagens do Seljuk-Amoeba; no entanto, é
nosso interesse disponibilizar mecanismos de escalonamento de processos mais genéricos,
de forma que outros processos possam utilizar o esquema de reservas aqui proposto.
Assim, o préximo passo a ser seguido € prover facilidades para escalonamento de tarefas
dentro do nticleo do Amoeba. Uma proposta para dissertagdo de doutorado que contempla
a constru¢do de um nicleo de tempo real no Amoeba [Galli97], disponibilizando
escalonamentos mais sofisticados que o proposto aqui, ja foi inclusive aprovada junto a

Coordenagdo de Pés-Graduagdo em Engenharia Elétrica da UFPb, Campus II.

Vimos que o fato de termos nos baseado numa rede Ethernet foi um fator de
limitagdo para a solugdo do problema proposto. Acreditamos que um ambiente que fizesse
uso de uma rede ATM, a qual j4 permite especificar classes de trafego para as aplicages
(entre elas o trdfego sincrono), facilitaria bastante o desenvolvimento de um servigo de
comunicagdo sincrono para os protocolos do Seljuk-Amoeba. Assim, um estudo sobre
como deveria se comportar um servi¢o sincrono sobre uma rede ATM seria um

importante trabalho a ser desenvolvido a seguir.
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