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A minha filha, Poema.



i

“Os grandes eventos nao sao
nossas horas mais ruidosas,
mas NOssos

instantes mais

silenciosos”.

Nietzsche
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Resumo

O Simple Mail Transfer Protocol (SMTP) é o padrao TCP/IP que
especifica como o sistema de correio eletrénico transmite uma mensagem na
Internet. Ele ndo trata aspectos como a possibilidade de interceptagédo da
mensagem e falsificacao do remetente. Atualmente, para impedir o acesso ou
manipula¢do da correspondéncia eletrénica por usuarios nao autorizados, é
necessario utilizar ferramentas externas ao sistema de e-mail ou depender de
uma complexa infra-estrutura de distribuicdo de chaves de criptografia. Este
trabalho apresenta a especificagao de um protocolo com recursos de
seguranga, o Secure Simple Mail Transfer Protocol (SSMTP), que pode
facilmente ser integrado na aplicacdo de e-mail e que nao depende de nenhum
servico de suporte. Além do SSMTP, que possibilita a transmissao segura de
mails sobre uma rede TCP/IP, definimos o Local Mail Security Procedures
{LMSP), que se constitue de um conjunto de procedimentos para a garantia da
privacidade e seguranca locais.




Abstract

The Simple Mail Transfer Protocol (SMTP) is the TCP/IP standard for the
electronic mail transfer from one computer to another. It does not address
security aspects, like catching the message or faking the sender. Today, to
avoid non-authorized e-mail access or modification, one needs to use tools
external to the e-mail software or to depend on a complex infrastructure for
cryptography key distribution. This work specifies the Secure Simple Mail
Transfer Protocol (SSMTP), which is an SMTP secure extension. It was
designed to be easily integrated within the e-mail software and to run
independently of any distribution key supporting service. Besides SSMTP, this
work also defines the Local Mail Security Procedures (LMSP) to assure e-mail
servers local security.




Introducao

O Correio Eletronico ou simplesmente e-mail (Eletronic Mail) &,
atualmente, o sistema digital de maior alcance para troca de mensagens, tendo
se tornado um grande fator de motivacao para interconexao de redes. O e-mail
tem quebrado as barreiras geograficas. Nao se trata apenas da troca de
mensagens eletrénicas dentro das empresas: hoje a troca de mensagens
eletrénicas entre instituicées € corriqueira e intensa. Mais de cem milhdes de
e-mails atravessam as redes de computadores todos os dias [Garfinkel 95].

As vantagens da utilizagao do e-mail sao evidenciadas por diversos
aspectos. A rapidez, que permite que a sua mensagem atravesse ruas,
cidades, paises e seja entregue ao destino quase imediatamente. O fato do
destinatario ndo precisar estar conectado nem precisar interromper suas
atividades para receber mensagens (o que representa uma enorme vantagem
sobre o telefone, que exige a disponibilidade imediata do destinatario). Além
da possibilidade do receptor manipular digitalmente a mensagem recebida da
forma que desejar. Existe, ainda, uma outra caracteristica vantajosa: a
brevidade. Quando escrevemos, costumamos organizar melhor as idéias,
resultando numa forma de comunicacao mais concisa e produtiva.

As mensagens eletrénicas podem ser compostas de texto, som, imagem,
animacao e até codigo executavel, apesar do uso majoritario do e-mail ser na
troca de mensagens do tipo texto. Para as mensagens do tipo texto, existe uma
linguagem composta por um conjunto de simbolos (emoticons ou smiles),
especifica dos e-mails, que tem o objetivo de suprir a impossibilidade na
comunicagao escrita da inflexdao da voz ou da linguagem corporal. Por
exemplo, :-) é interpretado como um sorriso (para fazer sentido, deve-se olhar
com a margem esquerda da folha para cima). O uso de correio eletrénico tem
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se disseminado de tal forma que ha até regras de decoro para a escrita das
mensagens [Crispen 95].

Com todas essas caracteristicas e vantagens, 0s sistemas de e-mail sao
0 meio de comunicagdo mais pratico da atualidade. O correio eletrénico tem
expandido seu alcance: estamos falando de troca de mensagens entre clientes
e fornecedores, parceiros de negdcios, amigos. Falamos de estar conectado
por e-mail, mesmo que estejamos em viagem, no transito, no escritério e

independentemente do tipo de sistema de correio eletrdnico utitizado.

Mas, os e-mails trafegam de uma rede a outra até o destino, através de
canais nem sempre seguros. O maior servigo de e-mail existente, o da Internet,
nao oferece aos seus usudrios recursos de seguranga necessdrios a
privacidade e autenticacdo das mensagens que encaminha, deixando a
implementa¢ao de mecanismos de protegao para o proprio usuario.

Assim, em nosso trabalho, tratamos o aspecto da seguranga na troca de
e-mails na Internet, oferecendo uma solugao a nivel do protocolo Simple Mail
Transfer Protocol (SMTP), utilizado no transporte de e-mails em redes TCP/IP.
Além do transporte seguro, especificamos procedimentos que garantem a

seguranga local em uma maquina que implemente o sistema de e-mail Internet.

1.1. Objetivo

Por razdes de privacidade e seguranga, os usuarios do correio eletrdnico
Internet procuram impedir o acesso ou manipulagao dos seus e-mails por
usudrios nao autorizados, através do uso de software de criptografia externo
ao seu pacote de correio eletrénico. Para obter, entdo, a seguranga desejada,
além do software de correio eletrénico o usuario precisa aprender a manipular
o software de criptografia; demandando tempo e a aprendizagem de comandos
nem sempre amigaveis. Além do mais, o uso de um software externo ao

ambiente de correio eletrénico leva a redugéo da produtividade.

O objetivo deste trabalho é a especificagaoc de um ambiente de correio
eletrénico Internet com recursos de seguranga, que tenha um bom
custo/beneficio para o usudrio e que seja o mais transparente possivel.
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1.2. Importancia

O problema de seguranca em sistema de computacdo é um tdpico
bastante abrangente da Informatica, envolvendo desde aspectos como o
acesso ou manipulagéo, intencional ou néo, de informagdes confidenciais por
usuarios nao autorizados, até a utilizagdo ndo autorizada de um computador
ou de seus dispositivos periféricos [Soares 95].

Atualmente, com a integragao crescente de redes, que antes eram
isoladas, a Internet, usuarios do mundo inteiro podem ter acesso a qualquer
rede interconectada, tornando os problemas de seguranga mais evidentes. Os
problemas mais comuns sdo acessos indevidos a maquinas Unix e a captura
dos pacotes que trafegam pela rede. Assim, o e-mail Internet € um alvo facil de
ataque, por ndo implementar mecanismos de prote¢ao as mensagens, que
ficam gravadas em formato texto legivel na conta do usudrio e sao

encaminhadas sem gquaisquer recursos de seguranca.

Uma das formas de garantir a seguranca na troca de e-mails é ter um
protocolo de transferéncia de mensagens que as criptografe. Aqui propomos o
Secure Simple Mail Transfer Protocol (SSMTP), que utiliza criptografia para tal
fim. Dessa forma, temos um canal de comunicagao seguro entre os agentes de
troca de mensagens eletrénicas. Além do SSMTP, especificamos o Local Mail
Security Procedures (LMSP), que se constituem de procedimentos locais para
serem seguidos quando da confec¢ao de software seguro de e-mail..

Acreditamos que a especificagdo do protocolo SSMTP e da
recomendagdac LMSP contribuirdo com esse aspecto relevante que é a
seguranc¢a na troca de e-mails em redes TCP/IP, em particular na Internet.

1.3. Organizacao do Trabalho

Neste capitulo apresentamos caracteristicas de e-mail e o aspecto da
falta de seguranca na troca de e-mailts Internet, bem como ¢ nosso objetivo e a
importancia do nosso trabalho.

Em Correio Eletronico, capitulo 2, apresentamos a arquitetura geral de
um sistema de e-mail e seus principais componentes e falamos, de forma

geral, dos principais sistemas de e-mail utilizados, atualmente.
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No capitulo 3, Correio Eletrénico Internet, falamos de forma especifica
de correio eletrénico Internet, mostrando o protocolo SMTP, especificacdes do

formato das mensagens do RFC 822, o protocolo MIME, o protocolo POP3 e o
sendmail.

No capitulo 4, Seguranc¢a Digital, apresentamos os principais aspectos
relativos a seguranga em ambientes computacionais, em especial aqueles
relacionados a comunicagao de dados.

Em Seguran¢a em E-Mail Internet, capitulo 5, abordamos a questédo da
seguranga em e-mail com énfase em correio eletrénico Internet.

No capitulo 6, SSMTP e LMSP, apresentamos a nossa solugao para
seguran¢a em e-mail Internet, mostrando a especificagdo de um protocolo para

transferéncia segura de e-mail, o0 SSMTP, bem como procedimentos LMSP
para seguridade local.

Em ssmtpd e spine, capitulo 7, fazemos algumas considera¢bes sobre a
implementacéo de software seguro de e-mail usandec SSMTP e LMSP. E,
finaimente, no capitulo 8, fazemos uma conclusao a cerca da nossa
dissertagao, abordando a sua contribuigéo e trabalhos futuros.




Correio Eletronico

Um sistema de correio eletrbnico é constituido de componentes que
interagem para a troca de mensagens entre usuarios em uma mesma maquina
ou entre usuarios em maquinas diferentes, ligadas em rede. Os principais
componentes, a inter-relagéo entre eles e os principais protocolos utilizados
em sistemas de e-mail estdo descritos neste capitulo.

2.1. Arquitetura de um Sistema de E-Mail

As mensagens eletronicas sao estruturadas. Além do conteddo (corpo),
existem campos que constituem o cabegalho e o envelope da mensagem. Os
parametros necessarios para o transporte do e-mail, como enderegos
eletrdnicos do remetente e dos destinatarios, sao referenciados como
envelope. Os pardmetros necessarios a interpretagao da mensagem formam o
cabecalho: sdo campos para identificar nome e enderego do remetente, nome
e endereco do destinatario, data e hora de envio, lista de pessoas que devem
receber cépias, tipo de conteudo, forma de codificagéo etc.

Para possibilitar a recepgao de mensagens, mesmo quando o
destinatario estd desconectado, existe o conceito de caixa postal. Caixa
Postal é uma érea de armazenamento, na qual as mensagens permanecem até
que o usuario execute uma acao de eliminagao ou de transferéncia para outra
area. E a versao eletronica da caixa postal do sistema de correios tradicional.
Para possibilitar a localizagdo do destinatario, o correio eletrdnico utiliza o
conceito de enderego. Um enderego de correio eletrénico, assim como um
endereco postal, contém todas as informagées necessarias para enviar uma
mensagem para um destinatario.

Os sistemas de e-mail sdo constituidos de duas partes distintas. Uma
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parte prové a interface com o ser humano, denominada Agente Usuério (UA)'
e outra prové o envio da mensagem para o destinatario, o Agente de
Transferéncia de Mensagem (MTA)'. Ao conjunto de MTAs chamamos de
Sistema de Transferéncia de Mensagens (STM) (veja Fig. 2.1).

U, UA UA

ClmTa | ——— MTa | +—— | mrTa

: I I STM
ua UA

Figura 2.1. Modelo Geral de um Sistema de Correio Eletrdnico

O UA permite ao usuario confeccionar, enviar e receber mensagens, bem
como manipular a sua caixa postal. Existe uma grande variedade de
programas disponiveis, com 0s mais diversos recursos. Como nao ha uma
padronizacdo para os UAs, os projetistas de software implementam diferentes
" recursos em seus produtos: interfaces amigaveis, regras para o gerenciamento
das mensagens recebidas, agenda de enderecos, corretor ortografico, entre
outros. Note que a comunicacao entre UA e 0 MTA € um aspecto local, onde
cabe ao UA traduzir os desejos do usuario para a linguagem do MTA. O UA
interage com o sistema de transferéncia de mensagens, para receber e
entregar os e-mails.

O MTA é o programa que encaminha as mensagens localmente ou entre
maquinas; neste ultimo caso, usando um protocolo de rede. Quando uma
mensagem chega ac MTA é verificada a validade de sua sintaxe, se a
mensagem for invalida e devolvida ao usuario com uma explicagdo
acrescentada a mensagem. Por outro lado, se a mensagem ¢ valida, &

verificado se o destinatario é local e se for, a mensagem é colocada em sua

' Nao traduzimos as siglas UA (User Agent) e MTA (Message Transfer Agent) para evitarmos confusdes
entre MTA e ATM (Assynchronous Transfer Mode), que normalmente néo é traduzida.
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caixa postal, caso contrario é encaminhada a um outro MTA. O MTA é o

equivalente eletroénico de agéncia de correios no sistema tradicional.

Normalmente, os protocolos de transferéncia de mensagens sao
padronizados, permitindo que MTAs diferentes troquem mensagens. Dentre os
protocolos de transferéncia de mensagens mais utilizados estdo o X.400, o
UUCP e o SMTP, que trataremos nas segbes seguintes.

2.2. Protocolos utilizados na troca de E-
Mails

2.2.1. X.400

O X.400 consiste nas recomendagdes do ITU-T?, que definem o Message
Handling System (MHS). O MHS especifica um sistema de tratamento de
mensagens e pode ser usado para troca de mensagens interpessoais® ou
documentos comerciais® [Soares 95].

O objetivo do padrao X.400 €&, através da identificagcdo dos principais
elementos de um sistema de correio eletrénico, bem como de suas
funcionalidades, fazer com que a interconexao de sistemas de e-mail seja tao
transparente quanto as interligacées das centrais telefonicas.

Para isso foram especificadas recomendagdes, que cobrem os varios
aspectos de um sistema de tratamento de mensagens [Medeiros Neto 94],
como: a especificagao do modelo para sistemas de tratamento de mensagens
e os seus elementos de servicos; especificacdo dos servicos e sua
classificacao em basicos, essenciais e opcionais; especificagcao das regras de
conversdo para codificagao das mensagens; especificagao da sintaxe de
transferéncia das mensagens através de uma notagao padrao; especificagao
das operagoes remotas e dos servicos de transferéncia confiaveis;
especificagao dos protocolos P1, P2 e P3, que sao, respectivamente, os
protocolos de Servico Basico de Transferéncia de Mensagens, Servico de

2 International Telecommunications Union - Telecommunications
¥ Servigo de Mensagens Interpessoal (IP Service - Inter-Personal Service)

* Servigo Basico de Transferéncia de Mensagens (MT Service - Message Transfer Service)
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Transferéncia de Mensagens Interpessoais e de Entrega e Submissdo de
Mensagens Interpessoais.

Nas recomendagtes X.400 estao também especificados recursos de
seguranga para o tratamento de mensagens, como: confidencialidade,

autenticagao, integridade e reconhecimento. Falaremos destes servigos no
capitulo 5, se¢ao 5.1.

2.2.1.1. O MHS

No MHS, as mensagens eletrénicas sao constituidas de envelope e
conteiudo. Se a mensagem for interpessoal, o conteddo compreende a
informacgao a ser transmitida (corpo) e o cabecgalho. A informagédo pode ser
constituida de vérias partes e pode conter dados de formatos diferentes® e o
cabecalho é constituido de campos com dados sobre o remetente, o
destinatario, o assunto etc. Na troca de documentos comerciais, o conteudo é
uma unidade de dados em um sistema EDI® [Soares 95].

O MHS é composto de um conjunto de MTAs e varios UAs, onde cada UA
€ conectado a um unico MTA [Soares 95] (veja Fig. 2.2). Ao contrario de
outros sistemas de e-mail, quem armazena as mensagens recebidas € o UA,
ndo o MTA. Isto gerava uma limitagcdo para execu¢ao de UAs remotos, que
ficam desligados em determinados momentos. Assim, em 1988, a entidade
funcional Message Store (MS) foi adicionada as recomendagdes X.400, para
garantir que computadores pessoais, que nao ficam ligados durante todo o
tempo, possam ter a funcionalidade de um UA remoto.

Os UAs sao organizados de acordo com o tipo de dado que podem tratar:
documentos comerciais (EDI), documentos interpessoais, arquivos binarios
etc. e sdo agrupados em classes diferentes’. UAs que pertencem a uma
mesma classe sao denominados cooperativos. Dessa forma, UAs utilizados
para confeccao de documentos interpessoais sao diferentes de UAs usados

® O X.400 manipula texto, banco de dados, graficos, fotografias digitalizadas, transagdes financeiras e
VozZ.

® Eletronic Data Interchange, corresponde a transferéncia, entre computadores, de transagdes de
negocios formatadas.

7 |sso nao impede que um UA esteja associado a mais de uma classe.
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para receber documentos EDI, pois estes lltimos recebem dados codificados

que serao tratados por uma aplicagéo. A identificagao da classe a qual os UAs
pertencem é obtida através dos MTAs.

Ua Ua
MS UA MS

MTA —p MTA — MT A

§ !

UA UA

Figura 2.2. Modelc Funcional de urn MHS

Os MTAs encarregam-se de prover a transferéncia das mensagens para
os UAs aos quais estao diretamente conectados ou para outros MTAs, nos
casos em que nac ha conexao direta com o UA destinatario. Os endereg¢os dos

usudrios, que fazem parte do envelope da mensagem, sao utilizados para o
encaminhamento feito pelos MTAs.

Uma forma de enderecamento hierarquico é utilizada para identificar os
usuarios. O usuario € denominado Originador/Recipiente (O/R)} e pode ser um
usuario individual ou uma lista de distribuicdo [Malamud 92] [RFC 1685]. A
cada nome é associado uma lista de atributos [Medeiros Neto 94]:

s Atributos Geograficos: Nome do pais, nome do dominio.

s Atributos Complementares: Nome, sobrenome, organizagao, unidade
organizacional (divisao, segao, setor) etc.

o Endereco de Rede: Especifica um terminal conectado a uma rede
publica.

No esquema de interconexdo internacional do MHS, os MTAs séo
interconectados e organizados em dominios. O conjunto de um ou mais MTAs,
zero ou mais MSs, e zero ou mais UAs gerenciados por uma organizagao
constituem um dominio. Existem dois niveis de dominios: o Administrative

Management Domain (ADMD), geralmente administrado por organizagdes que
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fornecem servicos de transmisséo ao publico e o Private Management Domain

(PRMD), gerenciado por corporagdes usudrias [Soares 95].
2.2.2. UUCP

O Unix-to-Unix CoPy foi projetado e implementado na Bell Laboratories,
em 1976. Ele surgiu da necessidade de um meio para se transferir arquivos de
um sistema Unix para outro.

O UUCP é um conjunto de programas para transferéncia de arquivos
entre sistemas Unix {uucp), execugao de comandos em um sistema remoto
(uux) e recepg¢ao de e-mails de um sistema remoto (rmail). Um sistema que
utiliza UUCP suporta pelo menos essas trés funcionalidades, mas diferentes
implementag¢des podem ter programas adicionais [O'Reilly 92].

O UUCP trabalha sobre ligagdes ponto a ponto, tais como linhas
telefonicas ou cabos, ou sobre redes, como Ethernet, no modo store-and-
forward. O crescimento das redes com o UUCP como protocolo basico ocorreu
muito rapidamente, porque praticamente quase todas as universidades
ocidentais possuiam um sistema Unix e modems, unicos itens necessarios
para conexao UUCP [Tanenbaum 94].

O correio eletronico é enviado via UUCP como demonstrado na Fig. 2.3,
abaixo:

rinail

se maguina irtermediaria

F

X

ainini

uucico mestre ] —r [ LLCICO £5CHAV0 ]
Cama | sedestino fnal
Post -

Figura 2.3. Forma como ¢ e-mail é enviado via UUCP
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De acordo com [Costales 95]: primeiro utiliza-se o mail® para compor e
enviar a mensagem. Em seguida, um programa despachador vai examinar a
linha “To:" do cabecalho da mensagem. O despachador nativo do UUCP é o
programa rmail®. Assim, o mail passa a mensagem para o rmail. O rmail
checa a linha “To”™ e chama o uux. O uux enfileira a requisicdo a ser

encaminhada para o sistema remoto. Para fazer isso, o rmail roda o comando
uux, da seguinte forma:

uux - magquinallrmail {maguinaZ2'!usuario)

A informagao maguinal!rmail indica que o rmail sera executado na
maquina do sistema vizinho e o conteudo entre parénteses € o argumento que
especifica qual o endereco eletrdnico do destino, do ponto de vista da
maguinal. O hifen indica que é para o uux ler a mensagem da entrada
padrao e enviar para o rmail na maquina remota. A entrada padrao contém a
mensagem.

Apds ler a mensagem o uux a coloca na fila de spoofl do UUCP, criando
trés arquivos de trabalho no diretério de spoo!f do sistema. O primeiro arquivo
contém o corpo da mensagem a ser transmitida. O segundo arquivo, contém a
descricao da acao a ser tomada com o primeiro arquivo pelo programa uuxqt,
na magquina remota. O terceiro arquivo contém instrugées de como os dois
primeiros arquivos devem ser transmitidos a maquina vizinha. Periodicamente,
o daemon uucico serd ativado para fazer a transferéncia dos arquivos que
estiverem na fila da area de spool. Ele entra em contato com o sistema remoto
e procura pelo arquivo que especifica qual dispositivo utilizar, numero para
discar etc., e estabelece a chamada. O sistema remoto responde e inicializa o
processo escravo uucico. O uucico aceita os arquivos sendo enviados e
armazena no diretério de spoof do UUCP, apds o programa uucico mestre
encerrar suas transmissdes, 0 uucico escravo procura pelos arquivos
executdveis (o terceiro arquivo criado pelo uux). Para cada arquivo executavel

encontrado, ele roda o programa uuxgt para processar as informagoes.

8 O mail & um UA do Unix.

® Entretanto, o despachador mais comumente utilizado em ambientes Unix é o sendmail, que chama o
rmail quando necessario. Trataremos do sendmail na se¢ao 3.5.

1% A linha To: especifica a maquina e o usuario destinatario da mensagem.

11
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O programa uuxqt executa as requisigdes do uux. Ele move os arquivos
para o diretdrio /usr/spool/uucp/.Xqtdir e roda o rmail, como especificado pelo
uux, com o argumento passado entre parénteses (que indica o destino da
mensagem) e com o contettdo da mensagem. Se esta ainda nZo for a maquina
destino, o rmail executarda o mesmo processo descrito até entao. Caso
contrario, o e-mail chegou ao destino. Neste caso, o rmail coloca a mensagem

na caixa postal do destinatario, especificado no segundo arquivo gerado pelo
uux.

O enderegamento no UUCP é sistemalusuario, e se uma mensagem tem

que passar por varios sistemas, eles fazem parte do enderego [RFC 976]. Por
exemplo:

% mail anjinho!maria ‘ < destino
Este ¢ um mail de teste. < texto a ser enviado
D < enviando

Envia uma mensagem para maria na maquina anjinho que esta
diretamente conectada & maquina do remetente. O corpo da mensagem é
composto de uma linha de texto e o 2D envia a mensagem (para cancelar seria
AC). Se, entretanto, maria esta em outro sistema, acessado via anjinho,
teremos algo do tipo:

% mail anjinho!monical!maria

Neste caso, o e-mail € enviado da maquina do remetente para maquina
anjinho, dai para monica, onde € finalmente o e-mail & entregue ao
destinatario.

Mas, ao longo do tempo, com o aumento das conexdes, era possivel
encontrar usuarios digitando enderegos como:

Q

% mail anjinho!monica!magalil!cebolinhal!pelezinho!zane

A partir das explicagtes acima, podemos detectar duas desvantagens no
enderecamento UUCP: a forma de enderegar a mensagem pode ser muito
longa e o enderego do destinataric € dependente da maquina em que o
usuario remetente esta enviando o e-mail.

O UUCP ¢, apds o Simple Mail Transfer Protocol (SMTP), o protocolo
mais comumente utilizado para o transporte de e-mail [Avolio 94], mas devido

12
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ao crescimento da Internet, esta caindo em desuso.

2.2.3. SMTP

O SMTP ¢ o padrao que especifica como o sistema de correio eletrénico
transmite uma mensagem entre maquinas ligadas via TCP/IP (Fig. 2.4).

pool

ustEo cliente
Brviaum | —w — | paramais —» | fransfem
e-mail erMados background)
—
Caixa

UsLano senidor
recebe | —— +—— PDS.H d.D, +—— | {recebeos
e-mail estinatari

1 e-mals)

Figura 2.4. Arquitetura do Sistema de E-Mail SMTP

Um usuario utiliza um UA para confeccionar sua mensagem e solicita ao
sistema de correio eletrénico que encaminhe o e-mail ao destinatario, O
processo de transferéncia de mensagem € executado em background,
estabelecendo uma conexac de transporte com o servidor de correio eletrdnico
da maquina destino. Estabelecida a comunica¢ao, a transacdo para a
transmissao dos e-mails é iniciada e uma vez que o destinatario é identificado,
0 e-mail € armazenado em sua caixa postal. O usuario destinatario também
utilizara um UA para manipular seus e-mails.

O SMTP sera explicado em detalhes na sec¢éo 3.1.

2.3. Resumo

Neste capitulo, fizemos uma introdugdo aos sistemas de correio
eletrénico, abordando a arquitetura de um sistema de e-mail e seus
componentes: o agente usuario e o agente de transferéncia de mensagens.
Apresentamos também os protocolos mais comumente utilizados na troca de

mensagens eletrbnicas, fazendo uma introdugéo ao X.400, UUCP e SMTP.

13
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A Internet é notoriamente conhecida como a maior rede de computadores
do mundo [Comer 95]. Ela fornece uma variada gama de servicos a seus
usuarios, sendo que o Correio Eletrénico é um dos mais antigos e também dos
mais populares. Na verdade, a Internet é o maior sistema de troca eletrénica
de mensagens do mundo [Burns 95] [Garfinkel 95].

A Internet esta baseada no conjunto de protocolos TCP/IP. No TCP/IP, a
transferéncia de correio eletrénico entre maquinas distintas se da através do
protocolo Simple Mail Transfer Protocol (SMTP). Os MTAs SMTP armazenam
as mensagens recebidas diretamente na caixa postal do destinatario, nao
envolvendo o UA nesta atividade. Obviamente nem todas as maquinas
conectadas a Internet rodam um MTA SMTP, pois para tal € necessario
permanecer ligado ininterruptamente, além de possuir capacidade de
processamento e armazenamento adequadas a esta tarefa. As maquinas que

rodam os MTAs SMTP sao coloquialmente conhecidas como servidoras de e-
mail.

Qualquer maquina na Internet pode executar um UA e, desta forma,
possibilitar que seus usuarios recebam, manipulem e enviem mensagens. Note
que todo UA precisa de um MTA para enviar e receber e-mails. Caso o UA
possa ter acesso aos mesmos arquivos que o MTA (por exemplo, ambos
rodam na mesma maquina), a comunicagao entre eles se da pelo acesso direto
aos arquivos de e-mail (no caso, a Caixa Postal e a Area de Enfileiramento de
Mensagens para Transmissao, discutidos mais adiante). Entretanto, se o UA
nao compartilha arquivos com o MTA, a comunicacéo entre os dois é feita
através de um protocolo, sendo o Post Office Protocol versao 3 (POP3) o mais
comumente utilizado para este fim.
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A grande maioria dos servidores de e-mail Internet sdao maquinas Unix
[Avolio 94]. Elas utilizam uma série de programas para obter a fungdo de MTA.
A configuragédo mais popular consiste de utilizar o programa popper para
prover a comunicagao POP3 com os UAs remotos e o sendmail para troca de
mensagens com outros servidores de e-mail (via SMTP).

3.1. SMTP

O SMTP é o protocolo utilizado pelo TCP/IP para troca de e-mails. Ele
define como o sistema de transferéncia de mensagem envia um e-mail entre
maquinas [Comer 95].

A estrutura de um host que implementa o SMTP inclui as caixas postais
dos usuarios, uma ou mais areas para enfileiramento de mensagens em
transito e um ou mais processos rodando em background (daemons) para
entrega e recebimento dos e-mails [RFC 1123]:

e Caixa Postal - E uma area de armazenamento, na qual as mensagens
permanecem até que o usudrio execute uma ac¢ao, sobre a mensagem,
de eliminacdo ou transferéncia para outra area. E uma versdo
eletrénica da caixa postal do sistema de correios tradicional.

e Area de Enfileiramento das Mensagens - E uma area do sistema de
arquivos, onde as mensagens sao armazenadas para futura
transmissao.

e Agente Usuario - O UA é o software de correio eletrbnico que permite
ao usuario confeccionar, enviar, receber e ler mensagens, bem como
manipular a caixa postal.

e Agente de Transferéncia de Mensagens - O MTA é o programa que
coloca a mensagem diretamente na caixa postal, quando o UA de
destino esta ligado a ele, ou a encaminha para a maquina de destino,
usando o SMTP. Durante o didlogo entre duas maquinas que
implementam SMTP, a maquina de origem age como cliente SMTP, e a
maquina de destino age como servidor SMTP aceitando as mensagens
e as colocando na caixa postal do destinatario.

O MTA SMTP encarrega-se de extrair do envelope do e-mail as

15
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informagdes necessarias para transferéncia da mensagem para a maquina
remota e de abrir uma conexao TCP em uma porta bem-conhecida (no caso, a
porta 25) [Malamud 92). Neste ponto temos um didlogo entre o cliente e o
servidor. No dialogo € encaminhada a mensagem, que consiste de cabecalho

e conteudo, e 0s enderecos de origem e destino, referenciados como envelope
[RFC 1123].

A Fig. 3.1 mostra a comunicagao entre dois sistemas de e-mail utilizando
SMTP. As linhas iniciadas por S sdo geradas pelo servidor e as comecgadas
por C, pelo cliente.

Sollc1ta¢ao de conexdo TCP

220 fenix.cgsoft.softex.br Simple Mail Transfer Service Ready
:+ HELO dsc.ufpb.br

250 fenix.cygsoft.softex.br

: MAIL From: <maria@dsc.ufpb.br>

250 ok

RCPT To: <joaclegsoft.softex.br>

250 ok

DATA

354 Enter mail, end with .

Date: Sun, 28 Jan 1996 23:05:00 -0200 (EDT)
From: Maria Silva <maria@dsc.ufpb.br>

To: joao@cgsoft.softex.br

Subject: Reuniao

Nossa reuniao esta confirmada para hoje (28/01), as 15:00.
Maria

250 ok

QUIT

221 fenix.cgsoft._softex.br Service closing transmission channel
Lberaqao da conexdo TCP

Hmrnnnornannrﬂdmnuuimnauﬁm

Figura 3.1. Exemplo de didlogo cliente/servidor SMTP

3.1.1. Procedimentos SMTP

Os procedimentos para transacgao de e-mails, comandos e respostas, sdo
definidos em [RFC 821] e [RFC 1123), que especificam o SMTP. Como
demonstrado no exemplo acima, a comunicagao entre o cliente e o servidor é
um didlogo, controlado pelo cliente. O cliente envia um comando e recebe uma
resposta.

O comando HELO é usado para que o cliente SMTP identifique-se para o
servidor. O argumento contém o nome do host cliente. Este comando e a
resposta Ok confirmam que cliente e servidor estdo no estagio inicial do
dialogo, mas ainda ndo ha uma transagdo em progresso [RFC 821). Os
enderecos do envelope sdo derivados das informagdes no cabegalho da
mensagem; a parte que constitui o envelope € enviada com os comandos MAIL

16
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e RCPT. O comando MAIL é usado para iniciar a transacdo € o comando
RCPT para identificar o destinatario do e-mail, como na Fig. 3.1; serdo
enviados tantos RCPTs quantos forem os destinatarios {[RFC 1123].

As linhas seguintes ao comando DATA sio tratadas como o conteddo da
mensagem e o final da mensagem é identificado por uma linha contendo
apenas um ponto, que € uma sequéncia de caracteres <CRLF>.<CRLF>. Ao
aceitar a mensagem o receptor SMTP inclui uma linha Received, com data e a
hora no inicioc da mensagem, esta linha contém o enderego do host cliente e
do host servidor. O comando QUIT especifica que o servidor deve enviar uma
resposta Ok e fechar a conexao [RFC 821].

Cada comando SMTP gera uma resposta. As respostas consistem de
uma cadeia de caracteres. A cadeia de caracteres € composta de um ndmero
de trés digitos, seguido por uma mensagem. Os numeros determinam o estado

da transagao e as mensagens sao comentarios,

As respostas garantem a sincronizacdo de solicitagoes e agbGes na
transacao de transferéncia do e-mail [Medeiros Neto 94]. O primeiro caractere
da cadeia de resposta indica se a resposta & boa, ruim ou incompleta. Existem
cinco valores possiveis:

» 1 indica que o comando foi aceito, mas requer a confirmacédo da

informagao contida na resposta.

2 indica que a solicitacao foi aceita e completada com sucesso.

3 indica que a solicitagao foi aceita e que aguarda mais informagdes

para executar a agéao requisitada.

4 indica que ocorreu uma situacdo de erro e que a acdo nédo sera
executada, mas que pode ser requerida outra vez.

5 indica que ocorreu um erro e que nao se deve requerer novamente a
mesma acgao.

O segundo caractere do string de resposta codifica a informagdo em
categorias especificas, existem 4 valores possiveis:

« 0 indica erro de sintaxe, de comandos nao especificados ou de

comandos superfiuos.

s 1 é uma resposta que contém informagdes de stafus ou help.

17
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e 2 é uma resposta referente a conexao.

e 5 indica o status de uma transferéncia ou agao requisitada.

O terceiro caractere é dependente do segundo, sendo um refinamento do
significado de cada categoria.

A Tab. 3.1, que segue abaixo, mostra as respostas definidas pelo SMTP.

| status do sistema ou help

| mensagem de help

| servigo pronto

| servigo fechando o canal de transmissédo

| requisi¢cao de agdo bem sucedida

- | usuério nao & local, encaminhe para <forward-path>

inicie a entrada do contetido do e-mail, termine com ponto (.)

| servigo ndo disponivel

caixa postal ndo disponivel (ex: area de caixa postal cheia)

- requisi¢céo de agao abortada

- | meméria insuficiente, requisi¢ao nao completada

| erro de sintaxe, comando nao reconhecido

| erro de sintaxe nos parametros ou argumentos

| comando néo implementado

| seqiéncia incorreta de comandos

| parametro de comando n&o implementado

caixa postal nao existe

| usudrio nao é local, tente <forward-path>

| requisicao de agdo abortada, excedeu alocagao de meméria

| requisicao de agao nao completada, nome de caixa postal incorreto

.' transacao falhou

Tabela 3.1. Cddigos de respostas SMTP e respectivas mensagens

Além dos comandos ja citados, o SMTP especifica também os seguintes
comandos: VRFY, EXPN, SEND, SOML, SAML, TURN, RSET, NOOP e HELP.
Os comandos SMTP HELO, MAIL, RCPT, DATA, RSET, VRFY, NOOP e QUIT
sdo mandatérios. Os comandos SEND, SOML, SAML, EXPN, HELP e TURN
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especiais (aspas, parénteses, sinais maior que € menor que, colchetes e
ponto-e-virgula} sdo considerados simbolos delimitadores e palavras (atomos)

sao delimitadas por estes simbolos ou por espago em branco.

Por exemplo, no preenchimento do campo de um enderego, onde
encontramos usuario@dsc.ufpb.br: usudrio, dsc, ufpb e br sdo atomos. @ e
ponto {.) sdo caracteres especiais. Nac ha espagos entre um atomo e o ponto
ou entre um atomo e o @. Um comentdrio pode ser colocado no campo de
endereco, entre parénteses. Mas ele é ignorado, servindo apenas para facilitar
o entendimento humano. Uma outra forma de colocar um comentario é
escrever o enderego entre os sinais < e >, delimitando-o. Neste caso, tudo que
ficar fora do < e > é considerado comentario.

O enderecamento de mensagens segue o padrao Internet, definido no
[RFC 822] e tem duas partes separadas pelo sinal @, onde a sintaxe é.
usudrio@destino. A parte usuario do endereco é resolvida localmente. O nome
destino, que identifica o dominio ac qual a maquina receptora pertence ou é a
propria maquina, & identificado através do Domain Name System (DNS). O
DNS é o resolvedor de nomes de maquinas numa rede TCP/IP. Uma de suas
funcoes € especificar quais as maquinas receptoras de e-mail para um
dominio. Isto & feito através da criagao do registro Mail Exchanger (MX} para o
dominio. O programa despachador de e-mails, procura pelo registro MX para
identificar para onde o e-mail deve ser encaminhado. Se o registro MX nao
estiver definido, o DNS procura por o registro Address (A) do destino. O
registro A contém o enderego de uma maquina, i.e., o0 destino é uma maquina
e este registro contém um dos seus enderegos.

Os nomes DNS formam um conjunto de nomes registrados, que
obedecem a um esquema de enderegamento hierarquico, onde o topo é o
nome mais a direita. Entao, em usudrio @registro.organizagao, organizagao é
uma unidade l4gica, que & o topo de uma hierarquia, e o DNS define um
mecanismo universal para encontrar organiza¢do, que sabe também como
encontrar registro.

3.1.3. Problemas do SMTP

O SMTP néo apresenta suporte a mensagens que néo sejam compostas
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exclusivamente de caracteres ASCIl imprimiveis de 7 bits. O [RFC 822],
comentado na se¢ao 3.1.2, especifica detalhes sobre os campos do cabecalho
da mensagem, mas descreve o contetido da mensagem apenas como linhas
de texto. A solugéo hoje existente para a falta de suporte para mensagens nao-

texto é o Multipurpose Internet Mail Extensions (MIME), definido em [RFC
1521] (veja secao 3.2).

Um outro aspecto que nao é tratado pelo SMTP é a possibilidade de
interceptagdo da mensagem e a falsificacdo do remetente. Uma das solugGes
para a privacidade da comunicacao e certificacao do remetente é o uso de
softwares de criptografia, externos a aplicagdo de correio eletrénico do
usuario. O software atualmente mais utilizado para este objetivo é o Pretty
Good Privacy (PGP). Detalharemos o funcionamento do PGP na se¢do 5.3.1.

3.2. MIME

Como ja foi dito, 0 SMTP nao suporta o transpecrte de dados que nao
estejam representados em caracteres ASCIl imprimiveis de 7 bits, dessa
forma, para o transporte de outros tipos de dados via e-mail foi definido o
MIME.

O MIME € um mecanismo para especificar e descrever o formato dos
conteiidos de mensagens na Internet [RFC 1521], permitindo que informagoes
que nao estdao representadas em caracteres ASCIl imprimiveis, como sons,
imagem, video, possam fazer parte do corpo das mensagens. Ou seja, o MIME
tem o objetivo de resolver a limitagdo dos caracteres do corpo das mensagens
SMTP terem apenas caracteres ASCI! imprimiveis de 7 bits'.

Para manter a compatibilidade, é necessario que os softwares MIME
convivam com os nao MIME. Assim, nao foi simplesmente especificado que o
corpo das mensagens passariam a ser compostos de caracteres de 8 bits. O
MIME define 5 formas de codificagao para transmissao de dados, através do
campo de cabegalho “Content-Transter-Encoding:”. Estes métodos séo o

' Mensagens com corpo formado por caracteres de 7 bits estao limitadas a texto americano, Nada de
caracteres acentuados, muito menos midias sofisticadas {(como video, audio, imagem), nem
tampouco binarios.
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base64, quoted-printable, 7bit, 8bit e binary, que descrevemos a seguir.

O método 7bit € a forma original do SMTP. Apenas caracteres ASCII

imprimiveis de 7 bits sdo aceitos. E é a forma de codificagdo para transmisséo
defaullt.

No meétodo baseb4 sé caracteres de 7 bits sdo transmitidos. Todavia,
uma convencgao € usada para que quaisquer dados sejam transformados em
dados de 7 bits. Na verdade, cada 3 bytes sao convertidos em 4 caracteres
americanos (i. e., com o codigo ASCIl entre 32 e 127). Vejamos: no processo
de representacdo com 24 bits de entrada, nés temos 3 grupos de 8 bits, que
serdo transformados em 4 grupos de 6 bits. Cada grupo de 6 bits é utilizado
como um indice para um caractere imprimivel, da tabela de codificagéo,
chamada de alfabeto base64 (Tab. 3.2). O caractere referenciado para a
representacao dos 6 bits é o caractere de saida. Os algoritmos de codificacédo
base 64 sao bastante simples [RFC 1521], mas ha um aumento de 33% em
relagao ao tamanho original.
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| valor Codificagao ! Valor Codificagéo
1010001 R 110011 2
010010 S 110100 o0
lotoo11 T 110101 1
1010100 U {11010 2
010101 V 1110111 3
|o10110 W 111000 4
~ |oto111 X [111001 5
011000 Y 111010 6
001000 | |ot1001 z 111011 7
001001 011010 a 111100 8
001010 K 011011 b 111101 9
001011 L 011100 ¢ 111110 +
053;10_0;;. M 011101 d SOID e 111111/
001101 N 011110 e 101111 (pad) =
001110 O 011111 f 110000 w 8
001111 P 100000 g 110001 x ‘
010000 Q 100001 h 11':601.0_,::_,_. y -

Tabela 3.2. Alfabeto base64

No método quoted-printable, s6 caracteres imprimiveis de 7 bits sao
transmitidos. Entretanto, € definida uma convengao para codificar os
caracteres que normalmente nao poderiam ser transmitidos. Qualquer
caractere nao-transmissivel, € substituido por igual (=) seguido o cédigo
hexadecimal (i. e., dois digitos hexadecimais) do caractere em questao. Para
evitar ambiglidade, o caractere igual também sera transmitido segundo a
convencgao quoted-printable. Assim sendo, se o caractere igual ocorrer no
texto, sera transmitido “=3D”, onde 3D é cddigo ASCII do igual. Desta forma, o
igual acaba funcionando como um caractere de escape, nunca sendo
interpretado, sinalizando apenas que uma caractere nao-tramissivel foi
codificado. Note que cada caractere codificado usa trés caracteres para ser
representado, o que representa um grande overhead. Por isso, o uso desta

forma de transmissao sé é vantajoso se os caracteres que nao-transmissiveis
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representarem uma pequena fragdo da mensagem. Isso explica porque o

quoted-printable é usado para transferir texto acentuado, nunca para binarios.

No 8bit, caracteres de 8 bits sdo permitidos, entretanto as linhas nao
podem ultrapassar 1000 caracteres. Ha4 a necessidade de que todos os
softwares que manipulam a mensagem da origem até o destino (sejam eles
UAs, MTAs, servidores de lista ou getways de e-mail) sejam MIME-
compativeis.

No binary, ndo ha qualquer restricdo ao corpo do e-mail. Caracteres de 8
bits sdo permitidos e nao ha limite de tamanho da linha. Assim como 8bit,
todos os softwares que manipulam a mensagem da origem até o destino
precisam ser MIME-compativeis.

Assim, podemos perceber, que o campo “Content-Transfer-Encoding:”
indica qual o tipo de transformacao que foi efetuada na representacéo dos
dados que fazem parte do corpo da mensagem.

As informag6es MIME sao acrescentadas ao cabecalho definido no [RFC

822]. Veja abaixo, na Fig. 3.3, o exemplo de um cabecgalho MIME:

Date: Sun, 28 Jan 1996 23:05:00 -0200 (EDT)

From: Edjozane Campos Cavalcanti <zane@dsc.ufpb.br>
To: todos@pagtc.rpp.br

MIME.Version: 1.0

Content-Type: image/gif

Content-Transfer-Enconding: base64

Figura 3.3. Exemplo de um cabegalho com informagdes MIME

Estas informacgdes especificam a versdao do MIME, o tipo de dado sendo
enviado e a codificagdo utilizada. Elas sdo geradas pelo UA do remetente,
informando como foi codificada a mensagem. O UA do destinatario, que deve
implementar a mesma especificacao, utiliza estas mesmas informagdes para
decodificagao e apresentagao da mensagem.

A presenca do campo “MIME.Version:” no cabeg¢alho de uma mensagem,
indica que ela esta de acordo com as especificacbes MIME. Atualmente, este
campo & preenchido com o valor “1.0”.

No campo “Content-Type:” é especificado o tipo do conteudo da
mensagem para que o UA possa selecionar o mecanismo adequado a sua
exibicao ao usuario. Para isso, ele fornece indicadores de tipo e sub-tipo. O
tipo declara o formato geral do dado e o sub-tipo o formato especifico para um
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tipo declarado. No [RFC 1521] estao definidos sete tipos com seus sub-tipos
validos (veja na Tab. 3.3, os tipos descritos no [RFC 1521]).

Text Texto, nenhum software especifico & necessdrio & sua exibigdo

Image Fotografia ou imagem gerada por computador. Necessita de um
dispositivo de exibigac adequado

Audio Audio e voz. Necessita de um mecanismo para reprodugdo de som

Video Videos. Precisa de um mecanismo capaz de exibir dados em
movimento

Application Tipicamente dados binarios

Multipart Mensagem composta por varios tipos independentes de dados

-‘Message _. | Uma mensagem padrao RFC 822

Tabela 3.3. Tipos de dados que podem ser declarados no campo Content-Type

O MIME, através do tipo Multipart, permite ainda que mensagens sejam
compostas de varias partes, introduzindo o conceito de anexo. O MIME
permite dizer quais sao 0s componentes e seus tipos.

Um ponto importante a falar de como o MIME codifica as mensagens é
gue ndo esta definido pelo protocolo qual das alternativas usar em quais
casos. Assim sendo, se for utilizado os tipos binary ou 8 bits e algum software
entre a origem e o destino nac os suportar, a mensagem serd corrompida.

Com o protocolo MIME € possive! incluir de forma padronizada tipos
arbitrarios de dados em mensagens compativeis com o formato definido pelo
[RFC 822], uma vez que, usando as codificagdes quoted-printable ou base64,
nenhuma restricao imposta pelos [RFC 821] e [RFC 822] é transgredida.

3.3. POP3

Em certos tipos de nés da Internet é impraticavel manter um MTA
continuamente rodando ou residente, seja por falta de recursos
computacionais suficientes ou pelo fato do né n&o permanecer continuamente
ligado. Quando um destes nos roda um UA, é necessario acessar um MTA
remoto.

Em particular, maguinas que fazem acesso discado, via uma conexao
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SLIP ou PPP, ndo estdao conectadas ininterruptamente a rede e, portanto,
dependem obrigatoriamente do acesso remoto a um servidor de e-mail, para

que possam rodar um UA e recuperar a sua correspondéncia.

E também normal que os usuarios corporativos ndo utilizem sempre as
mesmas maquinas, mas sim as diversas maquinas de um departamento (ou
divisao etc.), para executarem os UAs, existindo assim a necessidade de que
as mensagens eletrbnicas estejam armazenados em um servidor de e-mail,
rodando um protocolo gerenciador de caixas postais, acessivel a todos.

O POP3 € um dos principais protocolos gerenciadores de caixas postais
utilizados na Internet. Ele resolve a questdo de comunicagdo dos MTAs com
UAs remotos.

O POP3 esta especificado no [RFC 1725]: quando o host cliente ativa o
UA, estabelece uma conexaoc TCP com o servidor POP3. O cliente e o servidor
trocam comandos e respostas até que a conexao seja encerrada ou abortada.
Os comandos consistem de uma palavra-chave seguida por um argumento e
as respostas consistem de indicadores de sucesso/insucesso e uma palavra-
chave seguida por informagoes adicionais.

Uma sessdo POP3 passa por diferentes estados. Uma vez que a conexao
TCP é estabelecida, o servidor POP3 envia uma mensagem de identificagao e
a sessdo entra no estado de AUTORIZACAO. Neste estado o cliente deve
identificar-se, se ocorrer tudo bem no processo de identificacdo, o servidor
obtém recursos associados a caixa postal do cliente e entra no estado de
TRANSACAOQO, no qual o cliente requisita agbes ao servidor POPS3,
manipulando a sua caixa postal. Quando o cliente envia o comando QUIT, a
sessio entra no estado ATUALIZAGAQ. Neste estado o servidor POP3 libera
os recursos adquiridos durante o estado de TRANSACAO e envia uma
mensagem de encerramento. A conexdo TCP é entdo fechada [RFC 1725]).

3.4. Gateways de E-Mail

Como vimos no capitulo 2, existem diversos protocolos para troca de e-
mails. Cada um especifica de forma diferente como deve ser o enderego de um
usuario, qual o formato de mensagens gque suporta, como a mensagem &

encaminhada ao destino etc. A principio, estas diferengas impedem a troca de
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e-mails entre usuarios em sistemas que utilizam protocolos distintos.

Para viabilizar que usuarios de sistemas de e-mail que utilizam diferentes
protocolos pudessem se comunicar foram criados os gateways de e-mail. Os
gateways de e-mail sao maquinas que implementam mais de um protocolo de
transferéncia de e-mail. O usuario, entdo, envia o0 e-mail para essa maguina e
ela tem a funcionalidade de realizar o mapeamento de enderegos e

mensagens entre os diversos protocolos que implementa, transmitindo a
mensagem ao destinatario final.

Quando um MTA executa uma troca de mensagem, o formato do
endereco e da mensagem devem ser conhecidos por ambos os agentes de
transferéncia de mensagens ou devem ser convertidos para serem aceitos
pelo agente destinatario. Os gateways convertem enderegos de correio
eletrdnico, mensagens e arquivos anexos, de modo que 0s usuarios em um
sistema de correio eletrdnico possam trocar e-mails com usuarios em outros
sistemas diferentes.

O uso de gateways tem a grande vantagem de prover a conexao entre
sistemas de e-mail distintos, resolvendo o problema da interoperabilidade.

3.5. Sendmail

O sendmail roda em maquinas Unix e é capaz de receber e enviar e-mails
via SMTP, sendo inclusive o programa para este fim mais utilizado na Internet
[Hunt 92] [RNP 95] [Avolio 94]. O sendmail implementa a maior parte das
funcdes do MTA internet. Falta-lhe apenas o suporte a POP3 para possibilitar
que UAs remotos acessem as caixas postais armazenadas no servidor de e-

mail. Esta tarefa normalmente € executada pelo programa popper.

Muitas vezes, um determinade servidor de e-mail esta ligado a varias
redes e tem, portanto, a necessidade de utilizar diversos protocolos de
transferéncia de mensagens. A variedade de protocolos e os correspondentes
MTAs utilizados em correios eletrbnicos complicam a sua configuragdo e
suporte: e-mails em redes TCP/IP geralmente sac encaminhados através do
sendmail, o0 uux e o rmail encaminham e-mails entre redes UUCP, um outro
programa encaminha e-mails localmente, entre usuarios do mesmo sistema, e
assim por diante. Qu seja, programas diferentes sdo usados para diferentes
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formas de transmisséo de e-mails e fazé-los funcionar em conjunto de maneira

harménica é, muitas vezes, um grande desafio de suporte.

O sendmail oferece uma solugao ao problema da coexisténcia de varios
MTAs em um servidor de e-mails, pois ele ndo se restringe a ser um MTA
SMTP. O sendmail é capaz de agir como um despachador, escolhendo qual
MTA e adequado para o envio de uma determinada mensagem (veja a Fig.
3.4). Esse aspecto de ser aberto (i. e., admitir que outros MTAs sejam
utilizados) é o principal diferencial do sendmail.

Sendmail
despachador
T MTA SMTP

WTA local +

Figura 3.4. Roteamento de e-mall através do sendmail

Para escolher o MTA adequado para entrega da mensagem, o sendmail
utiliza o enderego do destinatario, pois os formatos de enderegos eletrénicos
sdo diferentes para os diversos MTAs. Essa diferenca cria também a
necessidade de que os enderecos do destinatario e do remetente sejam
escritos nos formatos requeridos pelos MTAs.

Para isto, 0 sendmail oferece o recurso de reescrita de enderecos. As
regras de reescrita comparam os enderegos eletronicos com padrdes, e, de
acordo com o casamento desses padrdes, colocam os endere¢cos no formato
adequado ao MTA a ser utilizado.

O sendmail possui ainda outras caracteristicas adicionais: enfileira os e-
mails ndo entregues para posterior retransmissdo, pode tratar

automaticamente mensagens recebidas e prové um servico de pseudénimos.

Se ao tentar entregar um e-mail ao destino, ocorrer algum problema
recuperavel, o sendmail guarda o e-mail para posterior retransmissdo. Ele
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tentara encaminhar o e-mail dentro de um intervalo de tempo estabelecide na

configuragao e, caso ndo seja bem sucedido, devolvera o e-mail, acrescido de
uma mensagem de erro, para ¢ usuario remetente.

No tratamento automatico de mensagens recebidas, o sendmail oferece
recursos de redirecionamento de mensagens e envio automatico de
mensagens-respostas, para situagbes em que o usudrio ndo esteja
consultando seu e-mail (como férias). Este recurso é configurado através do
arquivo .forward, localizado no diretdrio home do usuario.

Para ativar o redirecionamento, o conteldo do .forward deve ser um
enderego eletrdnico. Para ativar a resposta automatica, o usuario devera
executar o comando vacation (veja exemplo na Fig. 3.5) que editara um
arquivo (o .vacation.msg), onde o usuario digitard a mensagem resposta
desejada, informando, por exemplo, que esta fora ou quando retornara.

Como pode ser percebido do exemplo, o vacation também utiliza o
arquivo .forward, acrescentando a linha do endere¢o do usuario (caso exista) a
chamada a execucdo do comando vacation através de um pipe Unix.

{anjinho! maria:/home/maria% vacation

This program can be used to answer your mail autcomatically
when you go away on vacatiaon.

You have a message file in /home/maria/.vacation.msg.
Would you like to see it? vy

From: maria {(mensagem de férias}

Subject: Férias

Lerel seu mail “$SUBJECT” ao retornar, em 02/01.
Atenciosamente,

Maria

&:-)

Would you like to edit it? n

To enable the vacation feature a “.forward” file is created.

Would vou like to enable the vacation feature? v

Vacation feature ENABLED. Please remember to turn it off when you
get back from vacation. Bon voyage.

Figura 3.5. Exemplo do comando vacation

Um importante recurso também oferecido pelo sendmail é o servico de
pseuddnimos (aliases). Como o nome sugere, o servico de pseuddnimos
permite criar enderecos que tém as mensagens a eles destinadas
automaticamente enviadas a um enderecgo “real”. Através dos pseuddnimos do
sendmail pode-se redirecionar, por exemplo, toda a correspondéncia do root e
do postmaster para uma unica caixa postal. O endere¢o “real” para o qual as

mensagens sao automaticamente redirecionadas pode até ser um enderego de
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um usuario remoto {i. e., que recebe e-mails em outro servidor). Mais ainda,
um pseuddnimo pode representar varios usuarics “reais”, nio
necessariamente apenas um. Dessa forma, pode-se criar listas de distribuigéo
através do sendmail. Os pseuddénimos sé@o definidos no arquivo /etc/aliases.
Veja exemplo na Fig. 3.6:

# special names

postmaster: maria

root: maria

# a mailing list

admin: ph@astronauta, biaGcebolinha, fubica®anjinho

Figura 3.6. Exemplo do arquivo /etc/aliases

Os dois primeiros pseuddnimos sdo nomes especiais: e-mails
enderecados para 0 postmaster e para o root S0 entregues ao Usuario
maria. O pseuddnimo admin define uma lista de distribuicao, na qual todos
0s usuarios sdo remotos. Modificacdes efetuadas no arquivo /etc/aliases so se

tornam validas apds a execucédo do comando newaliases.

Toda a configuragao do sendmail, com exce¢do do servico de
pseudénimos, que utiliza o arquivo /etc/aliases, é feita através do arquivo
sendmail.cf. O arquivo sendmail.cf contém as informacdes requeridas para o
encaminhamento de e-mails, incluindo as regras de reescrita de enderec¢os de
acordo com o MTA a ser utilizado na transmissdo da mensagem.

O sendmail.cf define o ambiente sendmail, configurando caracteristicas
especificas do servidor de e-mails. As regras de reescrita de enderegos séo
consideradas o “coragao” do sendmail.cf [Hunt 92]. Através delas, é possivel
mapear os enderecos utilizados pelo usuaric para as formas requeridas pelos
diferentes MTAs existentes em um servidor de e-mails.

Construir um arquivo sendmail.cf € uma tarefa complicada (veja na Fig.
3.7, um pequeno exemplo). A flexibilidade que o sendmail oferece para
atender as necessidades dos diferentes MTAs usados num sisterna de e-mail,
tornam a sua configuracdo uma tarefa complexa. E preciso especificar como o
sendmail deve rotear e-mails e reescrever os enderegos de acordo com cada
MTA utilizado.

Além da complexidade intrinseca da configuragao do sendmail, os
comandos usados sdo muitc concisos. Comandos e variaveis sao formados

por apenas um caractere e nao ha espagos entre o comando e o valor da
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variavel. Pior ainda: caracteres de tabulagéc tém um significado diferente de
espaco (sicl).

Logo, a tarefa de configura-lo para refletir as diversas caracteristicas e

opgoes do sistema ndo é trivial. Ler e entender o arquivo sendmail.cf é
realmente obtuso e dificil [Avolio 94].

# Simple sendmail.cf - Sendmail configuration file
#

#Your local domain
DDhdco. frobezz. com
#your full hostname
DjSw

#DjSw. SD
DRrelayhost.dco. frobozz.com
DVsimple
DnMailer-daemon
D1From $g &d remote from SU
Do@.%

Dg$?x$x <$g>5|$gs.
Odbackground

Om

OF0600

Ogl
OH/etc/sendmail.hf
oL&

0o
0Q/var/spool/mqueue
Orlh
0s/etc/sendmail. st

Os

oT3d

oul

0x8

0x12

Pfirst-class=0
Pspecial-delivery=100
Pjunk=-100

T root daemon uucp
H?F?From: $g
H?D?Date: 3a
H?M7Message-1d: <Sp.$t@s$i>

HSubject:

st

R$*¥@5] S#locals:si optional
R&§*@8w SHlocals:S1 optional
RS- S#locals: 51 optional
RS* S#remotes@SRE: 51

sl

52

53

RE*<5+>8%  $2

54

Mremote, P=[IPC], F=nsmfDMuXC, S=10, R=10, A=IBC $h

Mleocal, P=/bin/mail, F=1sDFrmn, S=10, R=10, A=mail -r $f -4 su
Mprog, P=/bin/echo, F=1sDFmn, S=10, R=10, A=mail %u

Ss14Q

Figura 3.7. Exemplo do arquivo sendmail.cf [Avolio 84]

3.6. Resumo

Neste capitulo, apresentamos o SMTP, especificando seus comandos e

respostas e enumeramos os seus problemas. Descrevemos também o MIME,
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que soluciona um dos problemas do SMTP: a limitagdo do conteldo da
mensagem ter apenas texto sem acentuagdao. Abordamos o POP3, um
gerenciador de caixas postais que possibilita ¢ uso de UAs remotos. Também
descrevemos gateways de e-mail, que possibilitam a interoperabilidade de
diferentes sistemas de e-mail, permitindo que usudrios de sistemas que
implementam protocolos distintos possam se comunicar. Depois disso,
mostramos ¢ sendmail, 0 MTA mais comumente utilizado em maquinas Unix e
que oferece uma solugao para a coexisténcia de diferentes protocolos de troca
de e-mails em uma mesma maquina.
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As informagdes estdo, cada vez mais, sendo trocadas eletronicamente: o
e-mail tem substituido o sistema de correios tradicional; o FAX digitaliza
informages que estavam em papel e as transmite; transagdes financeiras séo
realizadas eletronicamente; os jornais e revistas podem ser lidas via Internet
etc.

Assim, a informacgdo tem sido largamente disponibilizada, gerando a
questdo de como fazer issc com seguranga. Antes do advento da idade
eletrbnica, documentos importantes e secretos eram colocados num cofre,
fechado com um segredo (chave) e era necessario um acesso fisico para
recupera-los. Hoje, importantes transacdes comerciais e financeiras séo
realizadas através de redes de computadores, “num vasto mundo de zeros e

uns-.

Atualmente, com a integragao crescente de redes antes isoladas a
Internet, os problemas de seguranga tornam-se mais evidentes, pois usuarios
do mundo inteiro podem ter acesso a qualquer rede interconectada. Os
problemas mais comuns s&o acessos indevidos a uma maquina, devido a
escolha de senhas dbvias e a captura de pacotes, através de programas que
ficam monitorando os dados que trafegam pela rede.

Os servigos basicos fornecidos pelos sistemas de seguranca séo
autenticacdo, autorizacdo, integridade e privacidade [Russel 92]. A
autenticacao permite a verificacao da identidade do usuario, garantindo que
ele é realmente quem diz ser. A autorizagao define quais as operagoes que o
usuario pode executar. A integridade garante que o dado nao foi modificado
por alguém nac autorizado. E a privacidade visa garantir que os dados nao
serdo visualizados sem que se tenha autorizagéo para tanto.
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E bem mais simples fornecer os quatro servigos de seguranga acima
mencionados em um ambiente centralizado. Em tal situagédo, a autenticacdo
pode ser feita através de senhas, a autorizagéo através de algum esquema de
controle de acesso e a integridade como também a privacidade podem ser
garantidas pelo préprio sistema operacional, que em dltima instancia é o
responsavel pela implementacao da politica de controle de acesso.

Ja em ambiente distribuido, nao ha, a priori, como um computador ter
certeza que as informagOes originadas em outras maquinas sdo verdadeiras.
Assim, torna-se necessario utilizar outras solugdes para que seja possivel
oferecer os servigos basicos de seguranga. Neste ambiente, a criptografia é o
recurso utilizado para garantir a privacidade e a integridade dos dados que
trafegam na rede, bem como para se fazer a autenticagdo de usudrios. A
criptografia fornece privacidade e integridade de forma direta, pois seu objetivo
€ justamente tornar informacdes ilegiveis a todos, menos a quem detém a
chave de decriptografagao. Em relagao a autenticacéo, a criptografia pode ser
usada como base de um sistema de assinatura digital ou possibilitar a
construgcao de um servigco seguro de autenticagao, como, por exemplo, o
Kerberos.

Por outro lado, fazer a autorizagéo em ambiente distribuido, uma vez que
os demais aspectos ja foram resolvidos, é tdo facil quanto em um sistema
centralizado. Ou seja, & utilizado algum mecanismo de controle de acesso para
determinar quais operac¢des um determinado usuario pode realizar. O método
de autorizagdo mais popular é a Acess Control List (ACL) [Russel 92]. As ACLs
sdo listas onde os recursos, como arquives, diretérios, servigos, impressoras,
discos, estao associados a usuarios, processos e maquinas que podem utiliza-
los.

Um outro recurso muito utilizado para a segurancga na Internet é o firewall.
Firewall € uma colecao de componentes colocados entre duas redes com o
objetivo de controlar o trafego de entrada e saida, certificando-se de que
apenas o trafego autorizado podera ser encaminhado [Chewisk 94].

4.1. Criptografia

A criptografia é a ciéncia de escrever a informagéo em cifras, de forma
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que somente as pessoas autorizadas possam compreendé-la. O seu objetivo é

a construcao de cifras inviolaveis que garantam a privacidade e a autenticacéo
das mensagens transmitidas [Weber 95].

O texto simples, apds a criptografia, é chamado de texto cifrado ou
criptograma. O processo de decompor o texto cifrado sem a utilizagédo da
chave utilizada para criptografa-lo é denominado criptoanalise (comumente
chama-se a tentativa de criptoandlise de ataque).

Existem duas abordagens basicas para a criptografia: a simétrica e a
assimétrica. Na criptografia simétrica (ou criptografia de chave unica), a
mesma chave & utilizada para cifrar e decifrar a informagdo. Na criptografia
assimétrica (ou criptografia de chave publica), sdo geradas duas chaves, uma

publica e outra privada, em que a chave privada decriptografa o que a chave
publica criptografou.

Como ja foi dito anteriormente, na criptografia simétrica a mesma chave é
utilizada para criptografar e decriptografar a informagao. Isso significa que o
destinatario da mensagem precisa utilizar a mesma chave que o remetente
utilizou, levando a dois grandes problemas: cada par de usuarios que
estabelece comunicagdo precisa escolher uma chave. Assim, se um dado
usudario comunica-se com outros n usuarios, ele precisa conhecer n chaves
distintas Em um ambiente onde n usuarios comunicam-se dois a dois, ha
necessidade de (n® - n)/2 chaves. Além da quantidade de chaves, existe a
questao de como distribuir a chave de maneira segura.

Tradicionalmente, inventavam-se pares de chaves idénticas e que eram
distribuidas aos seus destinos por um mensageiro [Tanenbaum 94].
Dependendo da periodicidade de alteracao dessas chaves e do tamanho da
organizagao, esse método torna-se inviavel.

Até a publicagdo do artigo de Diffie e Hellman [Diffie 78] sobre
criptografia assimétrica aceitava-se como fato natural que tanto a chave de
criptografia quanto a chave de decriptografia deveriam ser mantidas em
segredo. A proposta de Diffie e Hellman baseia-se na utilizagdo de duas
chaves distintas: uma para criptografia e outra para decriptografia, escolhidas
de forma que a derivacdo de uma a partir da outra seja muito dificil de ser
realizada. Uma vez respeitada essa condi¢do, ndo ha razéo para n&o tornar
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uma das chaves publica, mantendo somente uma secreta. Isto simplifica
bastante a tarefa de gerenciamento das chaves.

Na criptografia assimétrica, s6 ha a necessidade da existéncia de duas
chaves por usudrio: a chave privada, que ndo é enviada a nenhum outro
participante do sistema, e a chave publica, que é distribuida sem restricdes. O
usuario utiliza a chave publica do destinatario para criptografar a informacéo a
ser transmitida e, ao receber a informagéo cifrada, o destinatario utiliza a sua
chave privada para decifra-la. Note que somente o destinatario pode decifrar a

mensagem, pois ele é o unico que conhece a chave privada correspondente a
sua chave publica.

Assim, esta resolvido o problema da privacidade. Para a autenticagao da
informacdo existe a assinatura digital. A assinatura digitat é a forma de se
garantir a autenticidade de um documento que trafega pela rede.
Normalmente, uma assinatura digital é criada pela utilizagdo de fungdes

conhecidas como message digest, combinadas com criptografia assimétrica.

As message digest sao fungbes hash que, a partir de um texto de
qualquer tamanho, produzem um numero. As fun¢des usadas como message
digest sao escolhidas de tal forma que nao se consegue adulterar um texto e
manter 0 mesmo resultado, nem mesmo através da inclusdo de um dumnb
string.

Para gerar a assinatura digital, aplica-se a message digest ao texto e a
criptografia assimétrica, com a chave privada, ao resultado obtido. A
informacgao obtida da criptografia assimétrica é a assinatura. A chave publica,
que todos os usudrios conhecem, € utilizada para decriptografa-la, permitindo
comprovar a origem, pois, como ja citamos antes, s6 o proprio usuario conhece
sua chave privada, e portanto, somente ele poderia ter criptografado. Uma vez
obtido o valor da message digest calculado pelo enviador, computa-se
novamente o valor message digest do texto e em seguida compara-se ambos.
Caso sejam iguais, fica provado que nao houve nenhuma alteragao na

informacéao.

Note que a assinatura digital s6 € possivel se o algoritmo de criptografia
assimétrica também funcionar com as chaves invertidas (i. e., a chave privada

sendo usada para cifragem e a chave publica para decifragem).
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A seguir, mostramos um algoritmo para criptografia simétrica, o IDEA, um
para a criptografia assimétrica, o RSA, e uma funcao message digest, a MDS.
Pois, os utilizamos em nosso trabalho.

4.1.1. IDEA

O International Data Encryption Algeorithm (IDEA) foi desenvolvide na
Suiga, por Xuejia Lai e James Massey [Schneier 93]. E um algoritmo de
cifragem de chave Unica considerado muito seguro. Ele usa chaves de 128 bits
e utiliza operagdes de ou-exclusivo (XOR), soma em mdédulo de 2'° e

multiplicagdo em médulo de 2'° + 1 (a soma e a multiplicagcdo ignoram
qualquer overffow).

O IDEA opera sobre blocos de 64 bits: 64 bits de texto normal produz 64
bits de texto cifrado. O mesmo algoritmo ¢ utilizado para criptografar e
decriptografar. Todas as operagoes sao efetuadas sobre sub-blocos de 16 bits,
o que o torna eficiente também em processadores de 16 bits.

O algoritmo € executado em 8 passos. A chave de 128 bits é dividida em
8 sub-chaves de 16 bits. Assim s&o geradas as 8 primeiras sub-chaves para a
execucao do algoritmo. Dessas, 6 sdo utilizadas no primeiro passo e as outras
2 sao as utilizadas como a primeira e segunda sub-chaves do segundo passo.
Para gerar as proximas sub-chaves é executada uma rotagédo para esquerda
de 25 bits em cima da chave. Assim sdo geradas mais 8 sub-chaves, as quatro
primeiras serao utilizadas no segundo passo e as outras no terceiro passo.
Entao, repete-se o processo até o final do algoritmo.

Um bloco de dados de 64 hits € dividido em 4 sub-blocos de 16 bits (X1,
X2, X3 e X4) e as seguintes operacdes sédo realizadas:

1. Multiplica-se X1 pela primeira sub-chave.

Adiciona-se X2 a segunda sub-chave.

Adiciona-se X3 a terceira sub-chave.

Multiplica-se X4 pela quarta sub-chave.

Efetua-se um ou-exclusivo dos resultados dos passos 1 e 3.

Efetua-se um ou-exclusivo dos resultados dos passos 2 e 4.

N o o~ 0D

Multiplica-se o resultado do passo 5 pela quinta chave.
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8. Adiciona-se o resultado do passo 6 ao resultado do passo 7.
9. Multiplica-se o resultado do passo 8 pela sexta chave.
10. Adiciona-se o resultado do passo 7 ao resultado do passo 9.
11. Efetua-se um ou-exclusivo dos resultados dos passos 1 e 9.
12. Efetua-se um ou-exclusivo dos resultados dos passos 3 e 9.
13. Efetua-se um ou-exclusivo dos resultados dos passos 2 e 10.

14. Efetua-se um ou-exclusivo dos resultados dos passos 4 e 10,

A saida da execucdo sao os blocos resultantes dos passos 11, 12, 13 e
14, passando a equivaler a X1, X3, X2 e X4, respectivamente.

Assim, o algoritmo é executado mais 7 vezes. Apds o oitavo passo, ha
uma transformacao final:

1. Multiplica-se X1 pela primeira sub-chave.
2. Adiciona-se X2 a segunda sub-chave.

3. Adiciona-se X3 a terceira sub-chave.

4. Multiplica-se X4 pela quarta sub-chave.

Os quatros blocos sao reagrupados produzindo um bloco de texto cifrado.

Na Fig. 4.1, podemos ver graficamente o fluxo do algoritmo:
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Figura 4.1. Diagrama do algoritmo 1DEA [Schneier 83]

Desenvolvide em 1990, nao existe ainda um método de ataque efetivo
contra ¢ IDEA, pois até o momento tem resistido a métodos aplicados com
sucesso contra outros algoritmos [Weber 95].

4.1.2. RSA

O RSA [Rivest 78] € um algoritmo de criptografia assimétrica usado para
sigilo e autenticacao. Os autores do algeritmo o nomearam com as primeiras
letras de seus sobrenomes: Rivest, Shamir e Adleman. E, atualmente, o
algoritmo de chave publica mais largamente utilizado ¢ ¢ uma das mais
poderosas formas de criptografia de chave publica conhecida até o momento
[Frosen 95]. Nossa descrigao do RSA foi baseada em [Soares 95].

O RSA obtém a seguranca da dificuldade de se fatorar nimeros muito
grandes. Para se gerar as chaves publica e privada, escolhe-se dois numeros
primos p e q (que devem permanecer secretos e terem centenas de bits de
comprimento}. Em seguida calcula-se n, onde n é o produto de p e ¢. Entao e
escolhido randomicamente um nimero e, que é primo de (p-1)x(q -1) (i.e., ndo

tém fatores comuns). A seguir, calcula-se um numero d, tal que exd mddulo
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(p-1)x(q -1) seja igual a 1, ou seja, exd = 1 mod [(p-1)x(g-1)].

A chave publica consiste dos nlimeros n e e, e a chave privada, dos
numerosne d.

Para cifrar uma mensagem P, realiza-se a aplicacdo da operacéo:
C«P®*(mod n). E para decifrar a informagdo P<—C“(mod n).

Um outro fator também determinante para o largo uso do RSA, é que ele
permite inverter a ordem de uso das chaves, podendo ser usado para
autenticagao. Pois, ao se inverter a ordem de uso das chaves, tem-se uma
mensagem que so pode ter sido cifrada por uma pessoa, pois somente o dono
da chave conhece a sua chave privada. Melhor ainda, este fato é facilmente

verificavel pois, em principio, todos conhecem a chave publica do remetente.

4.1.3. MD5

MD5 [RFC 1321] é uma fungao message digest, que a partir de um texto
de entrada de qualquer tamanho produz um numero de 128 bits. MD5 é
utilizado em assinatura digital, onde um texto de qualquer tamanho é
comprimido de forma segura, antes de ser criptografado com a chave privada
de um algoritmo de chave publica, como o RSA.

Conforme descrito no [RFC 1321], para encontrar o resultado MD5 de
uma mensagem de tamanho b, onde b é um numero inteiro ndo-negativo, sdo

executados cinco passos:

1. A mensagem € estendida até que seu tamanho fique congruente a
448, modulo 512. Isto é, ficam faltando apenas 64 bits para que seja
um multiplo de 512. A extensao e executada da seguinte forma: um bit
1 € acrescentado a mensagem e ap6s isso sdo acrescentados tantos
hits 0, quantos sejam necessarios.

2. O tamanho de b representado em 64 bits (que &€ o tamanho da
mensagem antes dos bits de extensdo serem adicionados a
mensagem), é acrescentada ao resultado do passo 1. No improvavel
evento de b ser maior do que 2%, entdo apenas os 64 bits de mais
baixa ordem de b seraoc utilizados. Neste ponto, o resultado sera

exatamente um tamanho que € muitiplo de 512 bits.
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3. Um buffer de quatro palavras (A, B, C e D) é usado para computar a
message digest. Aqui, cada uma dessa palavras é um registro de 32
bits. Esses registros sdo inicializados com os seguintes valores em
hexadecimal, com os bytes de baixa ordem primeiro:

A-01234567
B - 89 ab cd ef
C-fedcbha9s

D-765643210

4. Primeiro sdo definidas quatro fun¢des auxiliares que recebem como
entrada trés palavras de 32 bits e produzem como saida uma palavra
de 32 bits.

F(OX, Y, Z) = XY vnot(X) Z
G(X, Y, Z)=XZvY not(Z)
H(X, Y, Z) =X xor Y xor Z
I(X, Y, 2Z) =Y xor (X v not{Z)}

Cada posicao de um bit em F age como uma condi¢ao: se X entao Y
sendo Z. Note que, se os bits de X, Y e Z sao independentes, cada bit
de F(X, Y, Z) sera independente. As fungdes G, H e | sdo similares a
funcao F.

Este passo usa uma tabela de 64 elementos: T[1..64]. Faz-se TI[i]
designar o i-ésimo elemento da tabela, que é igual a parte inteira de
4294967296 multiplicado por abs(sen(i)}, onde i esta em radiano. Veja
0 processo abaixo:

/* Processa cada bloco de 16 bits */
For 1 = 0 to N/lé-1 do
/* Copla o bloco i em X. */
For j = 0 to 15 do
X[3) = M[i*16+3].
end

/* Salva A como AA, B como BB, C como CC e D comc DD. */

AA = A
BB = B
cc =cC
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DD =D
/* Primeiro Passo */
/* Seja [abcd k s 1] a abreviagdo da seguinte atribuicdo:
a=Db+ ((a + F(b,c,d) + X[k] + T[i]) <<< g). */
/* Faga as 16 operag¢des seguintes: */
[ABCD 0 7 1][DABC 1 12 2] [CDAB 2 17 3][BCDA 3 22 4]
[ABCD 4 7 5][DABC 5 12 6] [CDAB 6 17 7][BCDA 7 22 8]
[ABCD 8 7 9][DABC 9 12 10][cDAB 10 17 11][BCDA 11 22 12]
[ABCD 12 7 13][DABC 13 12 14][CDAB 14 17 15][BCDA 15 22 16]
/* Segundo Passo. */
/* Faga [abcd k s i] denotar a operacdo
a=>b+ ((a+ G(b,c,d) + X[k] + T[i]) <<< s). */
/* Faga as 16 operac¢des seguintes: */
[ABCD 1 5 17][DABC 6 9 18] [CDAB 11 14 19][BCDA 0 20 20]
[ABCD 5 5 21] [DABC 10 9 22][CDAB 15 14 23] [BCDA 4 20 24]
[ABCD 9 5 25] [DABC 14 9 26] [CDAB 3 14 27][BCDA 8 20 28]
[ABCD 13 5 29]([DABC 2 9 30]([cDaB 7 14 31][BCDA 12 20 32]
/* Terceiro Passo. */
/* Faca [abcd k s t] denotar a operagdo
a=>5b % ((&a+H(,ed) + X[k] + T[Li])y << 8). ¥/
/* Faca as 16 operacgdes seguintes: */
[ABCD 5 4 33][DABC 8 11 34][CDAB 11 16 35] [BCDA 14 23 36]
[ABCD 1 4 37][DABC 4 11 38][CDAB 7 16 39][BCDA 10 23 40]
[ABCD 13 4 41][DABC 0 11 42] [CDABR 3 16 43][BCDA 6 23 44]
[ABCD 9 4 45][DABC 12 11 46] [CDAB 15 16 47][BCDA 2 23 48]
/* Quarto Passo. */
/* Faga [abcd k s t] denotar a operagdo
a=Db+ ((a+ Ib,c,d + X[k] + T[i]) <<< s5). */
/* Faca as 16 operacdes seguintes: */
[ABCD 0 6 49][DABC 7 10 50] [CDAB 14 15 51 ][BCDA 5 21 52]
[ABCD 12 6 53] [DABC 3 10 54][CDAB 10 15 55] [BCDA 1 21 56]
[ABCD 8 6 57] [DABC 15 10 58] [CDAB 6 15 59][BCDA 13 21 60]
[ABBCD 4 6 61][DABC 11 10 62] [CDAB 2 15 63][BCDA 9 21 64]
/* Entdo execute as seguintes adig¢Bes. (Que é incrementar

A

cada um dos quatro registros com o valor anterior a
execucgdo este bloco)

+ AA

+ BB

+ €2

D=D+ DD

n W ¥
1
n w ¥

end /* fim do lago i */

5. A message digest produz como saida A, B, C e D.
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Acredita-se que € computacionalmente impraticavel produzir duas
mensagens tendo o mesmo resultado MD5 ou produzir uma mensagem a partir
de um resultado MD5 [RFC 1321].

4.2. Kerberos

O Kerberos' [Cheswick 94] é um sistema de autenticagdo para redes
baseado em criptografia de chave Unica. Desenvolvido como parte do Athena,
no Massachusetts Institute of Technology, o Kerberos fornece credenciais que
autenticam usudrios ou servicos. O Kerberos serve a dois propositos:
autenticacao e distribuicao de chaves.

Um sistema Kerberos é constituido de um autenticador, o Kerberos
Distribution Center (KDC) e de um servidor de tickets, o Ticket-Granting Server
(TGS). Cada usudrio ou servico compartilha uma chave Unica com o KDC.
Essas chaves unicas permitem atestar a identidade dos usudrios ou servigos
[Soares 95] [Woo 92].

Quando o usuario inicia sua sessdo de trabalho, é solicitada a sua
identificacdo de /login. Antes de solicitar a senha, o processo de /ogin envia
uma mensagem ao KDC com a identificagao do usuario, solicitando o ticket
TGS. Essa mensagem é respondida criptografada com a chave anica do
usuario, contendo o ticket para ¢ TGS e a chave que sera usada para codificar
as mensagens trocadas entre o cliente e o TGS. O processo de login recebe a
mensagem e solicita, entdo, a senha do usuario. Veja que a maquina cliente s6
sera capaz de decodificar essa mensagem, que da acesso ao servigo do TGS,
se possuir a senha de fogin do cliente, que ndo € enviada pela rede em
momento algum [Soares 95].

Quando um cliente deseja utilizar os servicos de um servidor registrado
no Kerberos, deve, em primeiro lugar e obrigatoriamente, obter um ticket do
servidor TGS. O ticket contém informagdes que identificam o servico, o cliente,
o momento de emissdo do ticket (timestamp) e a validade (lifetime), além da
chave (denominada de chave de sessdo) que sera utilizada para criptografar
as mensagens que serdo trocadas na transagao entre o cliente e o servidor. O

! Este é 0 nome do cio de trés cabegas, guardiao do inferno mitoldgico grego.
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ticket & criptografado com a chave do servidor de forma que sé ele pode
decriptografar o seu conteudo. Como sé o Kerberos e o servico sendo usado
conhecem a chave do servidor, a autenticagdo do ticket pode ser verificada

pelo servidor quando esta lhe for entregue pelo cliente.

Quando envia o ticket para um servigo, o cliente envia também um
autenticador, cujo objetivo & evitar que uma entidade armazene o ticket e o
utilize posteriormente em atagues do tipo replay. O autenticador &
criptografado com a chave de sessao e existe para garantir que a seguranga
Kerberos nao sera quebrada através da monitoragdo do trafego da rede. O
timestamp é testado no servidor, portanto os reldgios dos usuarios Kerberos
precisam estar sincronizados, dentro de uma devida margem de erro
conhecida, para garantir que o pedido foi emitido recentemente e esta dentro
do intervalo de validade do ficket.

Veja esquematicamente como ocorre a autenticagao Kerberos na Fig.
4.2, que segue abaixo.

e e —————
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1 - O Cliente solicita acesso ao TGS, fornecendo sua identificagdo

2 - O KDC devolve o ticket TGS e chave de sessao Cliente/TGS, ambos
criptografados com a senha do Cliente

3 - O Cliente solicita acesso ac servigo, enviando o ticket TGS e um
autenticador, criptografado com a chave de sesséo Cliente/TGS

4 - O TGS devolve o ticket do servigo e chave de sessao Cliente/Servidor,
ambos criptografados com a chave de sessao Cliente/TGS

5 - O Clientse acessa o servigo, enviando o ticket de servigo e um
autenticador, criptografado com a chave de sessao Cliente/Servidor, que

sera usada subseqiientemente para cifrar toda comunicagac entre o
Cliente e o Servidor

& - O Servidor prova que ndo é um impastor devolvendo o timestamp usado

pelo cliente acrescido de 1, criptografado com chave de sesséao
Cliente/Servidor

Figura 4.2. Sistema de Autenticagao Kerberos

4.3. Firewalls

De maneira geral, o termo firewall implica em protecdo de perigo através
de um barreira. Em um sistema de computador significa a prote¢cdo de uma
rede das outras redes, podendo ser utilizado para isolar uma rede conectada a
Internet [RFC 1636). Um firewall & definido em [Chewisk 84] como um conjunto
de componentes colocados entre duas redes que tem as propriedades
seguintes:

e Todo o trafego de dentro para fora da rede e vice-versa passa pelo
firewall.

= 306 o trafego autorizado passa pelo firewall.

o O firewall € imune a violagdes.
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Um firewall pode ser implementado em diferentes camadas do protocolo,
sendo mais comumente implementado na camada de aplicagao ou na camada
de rede (IP, por exemplo).

Na camada de aplicagao, o firewall atua como um gateways de aplicagao.
Ao invés de solicitar o servigo diretamente a um servidor, uma requisicdo de
servigo do cliente abre uma conexao de transporte com o firewall. O cliente
identifica-se para o firewall e especifica sua inteng&o. O firewall decide se o
cliente estd ou ndo autorizado a executar o servigco solicitado. Se o cliente
estiver autorizado sera aberta uma conexao de transporte com o servidor para
inicio da operagao. Assim, o firewalf passara as requisicdes e respostas entre

o cliente e o servidor. Veja na Fig. 4.3, como pode ser a representagdo de um
diagrama de um firewall & nivel de aplicacao.

Cliente #+——» Firewall +—» Servidor

Figura 4.3. Diagrama de firewall da camada de aplicagdo [RFC 1636]

Na camada de rede, o firewall atua filtrando pacotes, isto &, aplicando um
conjunto de regras sobre cada pacote para determinar se o encaminha ou nao.
As informagdes dos cabegalhos dos pacotes (como enderego das maquinas
origem e destino, numero do protocolo, nimero de portas) sao utilizadas para
essa decisdo. Por exemplo, as regras podem especificar que todo o trafego de
pacote SMTP, de entrada e saida, & permitido e que o trafego de pacotes
telnet s6 é permitido para saida.

Entretanto, encontramos algumas desvantagens na implementacdo de
firewalls. Quando o firewall funciona a nivel de aplicacao é necessario criar um
codigo especifico para cada aplicagao, o que dificulta a implantagao de novas
tecnologias. Outro ponto negativo é que se o firewall falhar, a aplicagao
também ira falhar. Nos firewalls de rede, existe a vulnerabilidade de intrusos
forjarem os enderecos de origem e destino, comprometendo a filtragem dos
pacotes. Além disso, utilizar firewalls torna a comunicagdo com o mundo
externo mais complicada para o usuario. De qualquer forma, firewalls sao
utilizados na pratica, pois oferecem um maior nivel de seguranga do que seria
possivel obter sem eles.
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Firewalls ndo sao uma solugéo para o problema de seguranga, sdo uma
reacdo para um problema basico da administragdo de sistemas: configurar um
grande numero de maquinas com nivel muito bom de seguranga. Assim,
através de firewalls, é possivel concentrar os esforcos administrativos e
garantir seguranga de toda uma rede apenas pela configuracao cuidadosa de
poucas maquinas. Se esse problema puder ser resolvido, os firewalls sao
desnecessarios [RFC 1636).

4.4. Resumo

Neste capitulo fizemos algumas considera¢des sobre o que é desejado a
nivel de seguranca digital: sigilo, integridade, autenticacac e autorizacao.
Descrevemos a criptografia, que é o recurso utilizado para se obter
confidencialidade e autenticacao de informagdes. Descrevemos o IDEA, que é
um algoritmo de criptografia de chave Unica; descrevemos o RSA que é,
atualmente, o algoritmo de chave publica mais utilizado; e descrevemos,
também, a MD5, um tipo especial de fungdo, que a partir de uma entrada de
qualquer tamanho produz um numero de 128 bits. Mostramos como o Kerberos
trabalha com a autenticagcao e abordamos, resumidamente, firewalls, um
recurso bastante utilizado para isolar uma rede de outras redes.
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Com a crescente utilizagdo de redes de computadores, a seguranga da
comunicagdo assume uma importancia cada vez maior. As mensagens que
trafegam numa rede precisam ser protegidas, pois podem ser interceptados
por intrusos que estejam monitorando a rede.

Conforme ja explicitamos antes, o servigo mais utilizado em redes é o e-
mail. O fato de se ter um custo relativamente baixo para instalar e manter um
sisterna de correio eletrénico é um dos aspectos que o torna o bastante
atraente, mas o correio eletrénico tem riscos de seguranca que envolvem a
possibilidade de se forjar um remetente e a possibilidade de interceptacao de
mensagem por um intruso. Assim, recursos como a confidencialidade e

autenticagdo de mensagens devem ser considerados em um ambiente de e-
mail.

5.1. Seguranca em X.400

O padrao X.400, na versao de 88, adicionou recursos de seguranc¢a ao
X.400. Entretanto a especificagdo é apenas uma estrutura geral, com
provisbes para privacidade, integridade, reconhecimento e autenticagao de
mensagens, mas que nao define os algoritmos de criptografia a serem
utilizados, como deve ser o gerenciamento de chaves e nem mesmo o
tamanho das chaves [Alvestrand 96].

A recomendacao X.402 define um modelo de seguranga, a
recomendacgao X.411 define um protocolo de seguranga e a recomendacgéo
X.400 define os aspectos de seguranga para 0 MHS e os elementos de
servigos necessarios para essa seguranga [Heikkinen 96].

Os servigos sdo divididos em transferéncia e armazenamento das
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mensagens [Heikkinen 96), incluindo os aspectos de:
» Autenticagdo da origem das mensagens
¢ Provas de entrega e submisséo
* Integridade na conexao
* Integridade do conteudo
* Nao repudiacdo do encaminhamento, origem e submisséo
+ Confidencialidade da conexao
+ Confidencialidade do conteldo
» Contexto de Seguranga

+ Rodtulo de Seguranca

A autenticacdo é efetuada entre o originador e o receptor, para se
comprovar da origem da mensagem. Os servicos de integridade fornecem a
garantia, ao receptor, de que a mensagem recebida € a mesma que foi
enviada, protegendo a mensagem de alteragbes nao autcrizadas. Os servigos
de confidencialidade, fornecem a protecdo do conteudo da mensagem, do
inicio ac fim da transferéncia, contra divulgagdo nao autorizada.

A nao repudiacdo corresponde ao problema do transmissor negar a
autoria de uma mensagem ou de um receptor negar que a recebeu. Os
servicos de nao repudiagao, nas recomendagoes MHS, lidam com o
reconhecimento da origem, da submissdac e da entrega. Através do
reconhecimento dos servicos de origem, os receptores podem provar
individualmente que a origem é a especificada. Com o reconhecimento de
submissdo, depois que o transmissor iniciar uma transferéncia, recebe a
confirmacgéo de que ela foi submetida ao sistema. Com o reconhecimento de
entrega, o transmissor tem a garantia de que uma mensagem foi recebida.

Esta prova é gerada pelo receptor e transmitida de volta ao transmissor.

O contexto de seguranca limita a passagem da mensagem entre
entidades MHS, de acordo com o rétulo de seguranga associado a mensagem.
O Rétulo de Seguranga classifica uma mensagem em restrita, confidencial e
secreta. Entretanto, este conceito foi apenas definido. O esquema para
identificagdo do rétulo ndo foi especificado [Alvestrand 96].
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9.2. Seguranca em E-Mail UUCP

No UUCP, a seguranga estd relacionada com a comunicagdo na
transferéncia da informagéo e também localmente, na maquina Unix.

A capacidade de ler e escrever arquivos em outras maquinas Unix é
usualmente bastante restrita, ficando sob responsabilidade do administrador
do sistema definir e implementar o grau de permissdo para acesso aos
diversos arquivos. Num sistema que implementa o UUCP, o administrador
pode especificar no arquivo de permissao, /usr/lib/uucp/Permissions, 0
nivel de restrigao de acesso por outras maquinas. Veja, na Fig. 5.1, o exemplo
de um arquivo Permissions, abaixo:

# Exemplco de argquivo Permissions
LOGNAME=usuaric \

REQUEST=NO \
READ=/usr/spool/uucpPublic \
WRITE=/usr/spcol/uucpPublic \
COMMANDS=rmail

Figura 5.1. Exemplo de um arquivo Permissions do UUCP

Esta configuragdo é bastante restritiva. Diz que a maquina vizinha tem
acesso com o fogin usuario. Que o Unico diretério que pode ser acessado
para leitura e escrita € o diretério ptblico do UUCP e que ¢ unico comando
permitido para execugao é o rmail.

Entretanto, nao existem quaisquer procedimentos no sentido de garantir o
sigilo das mensagens durante a transmissao.

5.3. Seguranc¢a em E-Mail Internet

No ambiente de correio eletrénico Internet ndo ha nenhum tratamento
para seguranga da mensagem, nem na transmissao, pois o SMTP n&o trata a
possibilidade de interceptagcao da mensagem e falsificagdo do remetente, nem
na maquina servidora de e-mail, pois as mensagens ficam armazenadas em

formato texto legivel nas caixas-postais dos usuarios e na fila de transmissao.

O [RFC 1421] define procedimentos para privacidade e autenticagao de
e-mails, chamados de servigos Privacy Enhanced Mail (PEM), utilizando
criptografia. O [RFC 1422] especifica suporte a mecanismos de gerenciamento
de chaves baseado em criptografia de chave publica. O [RFC 1423] prové os
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algoritmos de criptografia usados em [RFC 1421] e [RFC 1422] e o [RFC 1424]
detalha procedimentos para o gerenciamento de chaves e infra-estrutura para

0 suporte a esses servigos [RFC1421]. O PEM é uma especificagdo, ndo um
programa.

No PEM, as chaves publicas devem ser assinadas por uma Autoridade
Central e apenas as chaves oficialmente assinadas podem ser usadas. O
processo de assinatura de chaves é denominado certificagdo. Um certificado é
uma estrutura de dados que contém o nome do usuario, sua chave publica e o
nome da entidade organizacional a qual o usuario pertence.

A Autoridade Central agindo como a raiz da hierarquia de certificados
para a comunidade Internet, com a necessidade de pagamento de uma taxa
para o seu funcionamento e necessidade de que todas as chaves sejam
certificadas, demanda a necessidade de um suporte e custo adicional. A
complexidade imposta pela cerificacao de chaves, sem duvidas, torna a
possibilidade de acesso ao sisterma por usuarios n2o autorizados mais dificil.
Entretanto, tal abordagem, &€ também mais dificil de implementar e de utilizar.

Assim, a criptografia de e-mails Internet & hoje feita quase que
exclusivamente através do Pretty Good Privacy (PGP), software de criptografia
disponivel gratuitamente. O PGP nao especifica uma politica para o
estabelecimento da confiabilidade das chaves. os usuario assinam as chaves
uns dos outros e criam uma comunidade interconectada de usudrios de chaves
publicas [Stallings 95], diferentemente do enfoque do PEM, o qual depende de
uma Autoridade Central para certificagao das chaves.

Além do usuario ter que, de alguma forma, descobrir a chave publica do
destinatario, uso do PGP para garantir a seguranga na troca de e-mails
apresenta outro grande inconveniente: o PGP é um software totalmente
independente do ambiente de correio eletrdnico. Isto significa que o usuério
precisa escrever a mensagem fora do ambiente de e-mail, criptografa-la com o
PGP, importar o arquivo cifrado para o ambiente de correio eletrénico e,
finalmente, enviar a mensagem. De maneira analoga, na recepgac de uma
mensagem cifrada pelo PGP, é necessario exporta-la e decriptografa-la com o
PGP, antes de lé-la, ja fora do ambiente de e-mail. O fato do PGP ser uma
solugdo externa ao software de correio eletrénico implica em uma grande
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perda de produtividade no seu uso. Além do mais, demanda a aprendizagem
de novos comandos que, muitas vezes, ndo sao amigdveis para o usudrio final.

Entdo, no PGP, para obter a seguranca desejada, além do software de

correio eletronico o usudrio devera aprender a manipular um software de
criptografia.

5.3.1. PGP

O PGP é um software de seguranca que usa os principais algoritmos de
criptografia para garantir a privacidade na troca de e-mails e para proteger
arquivos armazenados em memodria nac-volatil. Com o PGP podemos proteger
arquivos, criar e gerenciar chaves, criptografar e-mails, usar assinatura digital,
certificar, distribuir e anular chaves, além de desabilitd-las ou repassa-las
[Garfinkel 95].

Como ja foi mencionado, o PGP é um pacote externo a aplicagdo de e-
mail. E utilizado em criptografia de arquivos para garantia de sigilo e para
assina-los digitalmente.

No PGP, as chaves ficam armazenas em arquivos chaveiros (key rings):
pubring.pgp, que contém as chaves publicas e secring.pgp, que contém as
chaves privadas criptografadas. As chaves privadas dos usuarios sao
criptografadas com uma senha chamada de pass phrase. A pass phrase aceita
como senha uma cadeia de caracteres de qualquer tamanho, contendo
espagos, pontos, letras mailusculas e minusculas etc. Através de MDS5, a pass
phrase é transformada numa chave de 128 bits, que é, de fato, a chave usada
para criptografia da chave privada.

Para criptografia do e-mail é usado o algoritmo IDEA. A chave IDEA
usada na criptografia do e-mail é criptografada utilizando algoritmo RSA de
criptografia de chave publica e é enviada com o e-mail para o destinatario.
Utiliza-se a criptografia simétrica para criptografar o conteddo do e-mail e a
criptografia de chave publica para criptografar a chave, pois na criptografia
assimétrica os algoritmos sao lentos. Assim criptografa-se a chave IDEA, que
contém bem menos informagdes.
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5.3.1.1. Protegendo arquivos

A maneira mais simples de utilizar o PGP é na criptografia de arquivos
visando protegé-los do acesso por outros usuarios. O comando que permite a
criptografia é: pgp -c¢ <nome-do-arquivo>, 0 PGP solicitaré entéo a pass
phrase e efetuard a criptografia (Fig. 5.2):

% pgp -¢ meu-arquivo

Pretty Good Privacy (tm) 2.6 - Public-key encryption for the

masses.

éc) %29071994 Phillip Zimmermann, Phil’s Pretty Good Software. 23
ay

Distributed by Massachusetts Institute of Technology. Uses RSAREF.
Export of this software may be restricted by U.S. government,

Current time: 1994/06/26 21:47 GMT

You need a pass phrase to encrypt the file.

Entexr pass phrase:

Enter same pass phrase again: Nebedy—kﬂéws—my—ﬂamef Just a

moment. ..
%iphertext file: meu-arguivoe.pgp

Figura 5.2. Criptografia de arquivo usando PGP [Garfinkel 95]

5.3.1.2. Gerenciando chaves no PGP

Gerenciamento de chaves € um termo genérico para qualquer operacéo
executada em uma chave [Garfinkel 95]. O PGP fornece opgdes para
manipula¢ao dos arquivos de chaves (Tab. 5.1):

pap -kv para examinar chaves publicas

pap -kv secring.pgp para examinar chaves no chaveiro secreto

pop -kv nomearquivo.pgp | para examinar chaves em outros arquivos

pap -ke para alterar uma chave {editar), para mudar a pass phrase,

para acrescentar um endereco de e-mail ao arquivo publico

pgp -ka para acrescentar um outro enderego de e-mail a seu arguivo
publico
pgp -kx para extrair sua chave piiblica do arquivo e passa-la adiante

Tabela 5.1. Comandos PGP de gerenciamento de chaves

5.3.1.3. Criptografando/Decriptografando E-Mail

Para enviar um e-mail criptografado com PGP deve-se criar 0 e-mail,
obter a chave publica do destinatario, criptografar a mensagem usando esta
chave publica, e enviar normalmente para o destino. O comando a ser utilizado
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€ opgp -eat. A opgdo e diz ao pgp para criptografar a mensagem, a opg¢ao a

que o resultado & ASCIl imprimivel de 7 bits (0 que é suportado pelo sistema

de e-mail Internet), e a opgdo t que € um arquivo do tipo texto. O resultado

sera colocado em um arquivo com a extensdo asc (como no exemplo da Fig.

5.3).
Chave Publica mail user@® ... br<arguivo. asc Chave
'EB Dastinatario @ ; Privada
— 4 E Y |9 [ (REDE o=t [0 = =
_ ———;:}LJEEHEJ 'lllllll N PGP
original pop -eat originaluser ID destinatario Pgp arguiva.asc

Figura 5.3. Exemplo do envio de e-mail usando o PGP

Esta mensagem sd sera decriptografada com a chave secreta do

destinatario. O conhecimento da chave publica é insuficiente. Veja na Fig. 5.4,

uma tentativa de acesso nao autorizada a um arquivo criptografado com a

chave publica do usuario Phil:

$ pgp arguivo.asc
Pretty Good Privacy (tm}
masses.

2.6 - Public-key encryption for the

(c) 1990-199%4 Phillip Zimmermann, Phil‘s Pretty Good Software. 23

May 94

Distributed by Massachusetts Institute of Technology. Uses RSAREF.
Export of this software may be restricted by U.S. government.
Current time: 1994/06/26 21:47 GMT

File is encrypted. Secret key is required to read it.
This message can only be read by:

Fhil’s Pretty Goocd <«phil@pgp.com>
You do not have a secret key needed to decrypt this file.

For a usage summary, type:

pogp -h

For more detailed help, consult the PGP User’s Guide.
%

Figura 5.4. Exemplo de acesso indevido a um arquivo [Garfinkel 95]

O uso do comando pgp -eat mais de uma vez em um mesmo arquivo

produz resultados completamente diferentes, pois o PGP escolhe

aleatoriamente a chave IDEA usada para criptografar o e-mail.

Ao receber um e-mail criptografado com o PGP, deve-se salva-lo em um

arquivo e em seguida usar o comando pgp <arquivo>. Desejando-se gerar

um arquivo com um nome diferente na saida, é so utilizar a opgao -0: pgp

argquivo.asc -o novo_nome.
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5.3.1.4. Usando Assinatura Digital

A assinatura digital no PGP tem duas fungdes importantes para a
seguranga da informagéo: integridade e autenticagao. A integridade indica se
uma mensagem foi ou ndo modificada e a autenticagdo torna possivel que se
verifique a origem da mensagem. O PGP utiliza a message digest MD5, que é
distribuida pelo RSA Data Security [Garfinkel 95].

Dessa forma, desejando-se saber se um texto que trafegou na Internet foi
alterado, calcula-se a fungdao MD5 do texto e em seguida compara-se com o
resultado MD5 do texto original.

A fungcado MD5 é apenas uma parte da solugédo para se criar assinaturas
digitais confidaveis. Como ja dissemos antes, o algoritmo RSA, de criptografia
assimétrica, também funciona de forma inversa, ou seja, é possivel criptografar
mensagens com a sua chave secreta e decriptografar com a sua chave
publica. Cada chave publica tem apenas uma chave secreta associada, se
uma chave publica pode decriptograr uma mensagem, entdo pode-se ter
certeza que a chave secreta associada aquela chave publica foi usada para a
criptografia. Assim, o PGP calcula a assinatura digital aoc se aplicar a chave
secreta do remetente sobre o resultado da fungao MD5 da mensagem.

Para adicionar a assinatura digital a uma mensagem, utiliza-se o
comando: pgp -sta <arquivo>. Para verificar a assinatura, basta executar
o PGP sobre ¢ arquivo assinado.
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arquivo.asc

5 gggrectgave ,=Chave Piblica .- arquive.pgp
:B' =fDestinatario - ™,
k) o
=— trmne AeSELLDy e e
— PGP : e
/‘r . sTEETsS -:--.‘ -
pg‘p/'jfwmuwo assinatura digital chipper text
_
ascii

sigh  text

Assinatura OK

Assinatura ndo corfere

assinatura pap arquivo.asc
digital

Figura 5.5. Exemplo de assinatura digital usando PGP

Frequentemente, além de assinar a mensagem para provar sua
autenticidade, existe a necessidade de privacidade. Com ¢ PGP pode-se
também assinar e criptografar uma mensagem utilizando a opgao -se. Assina-
se a mensagem com a chave secreta do remetente e criptografa-se com a
chave publica do destinatario (Fig. 5.5.).

5.3.1.5. Certificando e distribuindo chaves

A chave publica, a identificagdo do usuério (incluindo nome e enderego
eletrdnico do proprietario da chave) e uma ou mais assinaturas digitais para a
chave publica e para identificagao do usuario, sdo itens essenciais para o
certificado da chave publica, que é a ferramenta que habilita 0 amplo uso do
PGP [Stallings 95].

No PGP os usuario assinam as chaves uns dos outros e criam uma
coemunidade interconectada de usuarios de chaves publicas [Stallings 95],
diferentemente do enfoque do PEM, o qual depende de uma Autoridade
Central (AC)} de cerificacao das chaves, onde a AC é responsavel pelo
registro de todas as chaves e uma vez que todos confiam na AC, uma chave
assinada pela auteoridade € automaticamente aceita como valida.

Vejamos como funciona a certificacdo no PGP: um usuaric A passa
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fisicamente sua chave publica para um usuério B que a assina. O usuério B
guarda uma copia da chave assinada e devolve uma cépia para A. Quando A
que se comunicar com um usudrio C, envia para C a sua chave publica e a
chave assinada por B. C que também tem a chave publica de B e que confia
em B para certificar chaves, verifica a assinatura de B na chave de A para
finalmente aceitd-la como valida [Stallings 95]. O usudrio A pode também
confiar em um usuario E e utilizar o mesmo procedimento.

Para assinar uma chave utiliza-se a opgéo -ks, para remover a assinatura
de uma chave a opgédo -krs. Pode-se também assinar sua prépria chave
usando o comando: pgp -ks <seu endereco de e-mail> -u <seu

endereco de e-mail>.

5.3.1.6. Comandos PGP

Podemos perceber pelos exemplos dos comandos PGP de como executar
operagoes de criptografia, assinatura, gerenciamento etc. que existem diversas
opgoes diferentes e que podem ser combinadas, para realizar a tarefa
desejada pelo usuario. A quantidade de opg¢des leva a necessidade do usuario
aprender a manipular corretamente o software, pois a utilizagao indevida pode
acarretar danos como a perda de acesso a arquivos importantes (devido a

perda da chave) ou a nao privacidade de dados que precisam permanecer
secretos.

5.3.2. PEM

O PEM é o padrao Internet para prover seguranga na troca de e-mails.
Os RFCs 1421-1424 especificam procedimentos, para prover a autenticidade,

privacidade e gerenciamento de chaves, que utilizam a criptografia simétrica e
assimeétrica.

O PEM utiliza dois tipos de chaves. As Data Encryption Keys (DEKSs) e as
Interchange Keys (IKs). As DEKs sao chaves unicas utilizadas para cifrar o

texto e as |IKs criptografam as chaves DEKs, utilizando criptografia de chave
publica.

Conforme foi dito anteriormente, no PEM as chaves publicas (IKs) devem
ser assinadas por uma Autoridade Central e somente chaves oficialmente
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assinadas podem ser usadas. Assim, o PEM define um suporte para

arquitetura de gerenciamento de chaves baseado na certificacdo de chaves
publicas [RFC 1422}

A infra-estrutura especificada estabelece uma raiz Gnica para toda
certificagao dentro da Internet que é o Internet Policy Registration Authority
(IPRA). Ou seja, o IPRA é Autoridade Central, anteriormente citada. O IPRA
estabelece politicas globais, aplicadas a toda certificagdo abaixo desta
hierarquia. O IPRA age como a raiz da hierarquia de certificados para a
comunidade Internet. A chave publica do IPRA é usada para validagido de
todos os certificados dentro da hierarquia.

Abaixo do IPRA existem Policy Certification Authorities (PCAs), cada uma
das quais estabelece e publica suas politicas para registro de usuarios e
organizagbes. Cada PCA é certificado pela IPRA. Abaixo dos PCAs estdo as
Certifications Authorities (CAs). As CAs sdo estabelecidas para certificar
usuarios e entidades de uma organizacio (departamentos, escritérios etc.).
Cada PCA deve armazenar com o |PRA a descricdo da politica de segurancga
proposta. Uma cépia do documento assinado pelo IPRA fica disponivel para
acesso via e-mail. Como parte do registro, cada PCA necessitara concordar
com a politica do IPRA e pagar uma taxa para os custos de operagao do IPRA.

O conceito de certificado de chave publica esta definido no padrao X.509
[RFC 1422]. Essa estrutura é assinada criptograficamente através da chave
privada da entidade organizacional. Uma vez assinado, os cenificados podem

ser armazenados em servidores e distribuidos através de canais nao-seguros.

Para criptografar uma mensagem usando PEM, o remetente deve ter o
certificado de cada destinatario e validar estes certificados. A validagcédo €
executada checando a assinatura digital no certificado, usando a chave
publica da entidade organizacional que o assinou, com sua chave privada.

O tempo de validade de cada certificado e as listas de revogacao de
certificados (Centificate Revocation Lists - CRLs) sao verificados para garantir
que nenhum certificado tenha sido revogado ou o prazo de validade tenha
expirado.

Um requerimento fundamental para o esquema de certificagdo & que
certificados tenham um nome anico. O IPRA nao certifica dois PCAs com o
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mesmo nome nem um PCA certifica dois CAs com o mesmo nome.

Uma vez que o certificado para um destinatario tenha sido validado, a
chave publica do certificado é extraida e usada para criptografar a chave de
criptografia de dados (DEK), que por sua vez é utilizada para criptografar a
mensagem. O resultado da chave DEK criptografada & colocado no campo de
cabegalho “Key-Info:”. O destinatario utilizara entao a chave privada para
decriptograr a chave DEK e a chave DEK para decriptografar a mensagem.

Para autenticagdo e integridade da mensagem o remetente gera um
codigo de integridade da mensagem (MIC), e o criptografa, o resultado é
colocado no campo de cabecgalho “MIC-Info:”.

A arquitetura descrita no [RFC 1422] descreve procedimentos para
registro de certificacao para autoridades e usudrios, para a geracao e
distribuigdo de certificados e para a certificagao e distribuigdo de CRLs (listas
de revogacao de certificados).

5.3.2.1. Usuarios e Agentes Usuadrios

Um UA que suporta PEM deve proteger a chave privada da entidade
associada (usuario ou lista). A chave privada deve ser armazenada
criptografada, protegida através de criptografia simétrica ou pode ser mantida
em disquete, que sO €& utilizado quando o usuario recebe mensagens
criptografadas.

Apenas o proprio usuario deve ter o acesso a sua chave privada. Uma
vez que o usuaric armazena as mensagens criptografadas, se a chave for
perdida ou trocada as mensagens se tornam inacessiveis. Para resolver esse
problema recomenda-se que as mensagens sejam armazenas no formato MIC-
ONLY ou MIC-CLEAR. O formato MIC-ONLY especifica que todos os recursos
utilizados para criptografia da mensagem, com exceg¢ao da confidencialidade,
foram aplicados a mensagem (i.e. a mensagem foi apenas assinada). No
formato MIC-ONLY a mensagem passa por o processo de codificagao printable
encoding. O processo de codificagao printable encoding € o mesmo processo
de codificagdo baseb4. ja descrito no capitulo 3; existe uma tabela de
codificagdo definida, que utiliza um subconjunto de 64 caracteres do
International Alphabet A5, onde 6 bits sao utilizados para representar um
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caractere (os 64 caracteres séo representados da mesma forma em IA5 e
ASCIl). Uma mensagem assinada apenas, ndo precisa da chave privada para

decriptografia. O MIC-CLEAR nadc passa pelo processo de codificagao
printable encoding.

5.3.2.2. Gerenciamento de CRL

Entre os procedimentos articulados por cada PCA estdo as regras para
manutencao e distribui¢do de CRLs pelo PCA e pelos CAs subordinados.

A freqléncia de distribuicao das CRLs deve variar de acordo com a
politica do PCA. Mas todo PCA e CA deve distribuir CRLs para prover a base
para procedimentos de validacdo de certificados uniforme através da
hierarquia Internet. O IPRA mantera uma CRL para todos os PCAs que
certifica e que sera atualizado mensalmente. Cada PCA ird manter uma CRL
para todos os CAs que certifica.

5.3.3. Comparacao entre PEM e PGP

A primeira diferenga fundamental esta no gerenciamento de chaves no
PEM e PGP. Conforme descrevemos nas duas se¢des anteriores (3.4 e 3.5), 0
PGP tem um mecanismo informal de certificacao de chaves que se baseia
numa “teia de confianga” entre os seus usuarios, que assinam as chaves uns
dos outros, as chaves dos usuarios podem ser distribuidas por e-mail, podem
ser disponibilizadas como informagoes finger ou armazenadas em servidores
de chaves PGP. O PEM especifica um hierarquia de certificacdo de chaves e
s0 as chaves cenificadas por uma autoridade podem ser utilizadas.

O PEM tem ainda mais uma restricdo: apenas e-mails assinados podem
ser enviados. O que no PGP € uma opg¢ao do usuario. Mas, no PGP, se uma
mensagem esta assinada, o usudrio precisa primeiro decriptografa-la para
poder verificar sua autenticidade. No PEM a assinatura esta no envelope da
mensagem, o que perimite que se verifique a sua integridade, sem necessitar
1&-1a.

Além disso, PGP € um produto e PEM é um padrao. Produtos que foram
desenvolvidos seguindo as especificagdbes PEM, comoc o RIPEM, néo
implementam a totalidade de suas especificagtes. O RIPEM, por exemplo, nao
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utiliza a certificagao (descrita na se¢ao 5.3.2).

5.4. Resumo

Neste capitulo abordamos a seguranc¢a na troca de e-mails. Abordamos,
rapidamente, como séo tratados os aspectos de seguranga no X.400 e UUCP.
E abordamos mais especificamente a seguranga na troca de e-mails Internet,
Apresentamos o PGP e o PEM. O PGP é um software de criptografia, utilizado
para cifrar mensagens que trafegam pela rede e para criptografia de arquivos
na maquina do usuaric. O PEM & um padrao para seguranga na troca de
mensagens na Internet, especificado nos RFCs 1421-1424. Mostramos
também uma comparagao entre 0 PGP e o PEM, onde abordamos suas
principais diferencas.
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Figura 5.5. Exemplo de assinatura digital usando PGP

FreqUentemente, além de assinar a mensagem para provar sua
autenticidade, existe a necessidade de privacidade. Com o PGP pode-se
também assinar e criptografar uma mensagem utilizando a opgao -se. Assina-
se a mensagem com a chave secreta do remetente e criptografa-se com a
chave publica do destinatario (Fig. 5.5.).

5.3.1.5. Certificando e distribuindo chaves

A chave publica, a identificagac do usuario (incluindo nome e endereco
eletronico do proprietario da chave) & uma ou mais assinaturas digitais para a
chave publica e para identificagdo do usuario, sao itens essenciais para o
certificado da chave publica, que é a ferramenta que habilita 0 amplo uso do
PGP [Stallings 95].

No PGP os usudrio assinam as chaves uns dos outros e criam uma
comunidade interconectada de usuérios de chaves publicas [Stallings 95],
diferentemente do enfoque do PEM, o qual depende de uma Autoridade
Central (AC) de certificagao das chaves, onde a AC é responsavel pelo
registro de todas as chaves e uma vez que todos confiam na AC, uma chave
assinada pela auteridade é automaticamente aceita como valida.

Vejamos como funciona a certificagao no PGP: um usuario A passa
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Em nossa solugdo para um ambiente com recursos de seguranga na
troca de e-mails Internet, procuramos deixar a seguranga o mais transparente
possivel para o usudrio. Assim, ao invés de termos o software de correio
eletronico e um software de criptografia, optamos por incluir os recursos de
criptografia do PGP no MTA e UA. O PGP, explicado no capitulo anterior, é
reconhecidamente um d&timo programa para proteger a privacidade e
autenticacdo da correspondéncia eletrdnica Intemet, mas faz isso
externamente ao programa de e-mail. Isso demanda do usuério a necessidade
de aprender a usar o software corretamente, pois seu uso inapropriado pode
levar a perda de informagbes ou nao utilizagdo dos recursos de sigilo e
integridade necessarios a uma determinada informagéo.

Assim, a nossa solugdo estd baseada na extensdo do SMTP para o
Secure Simple Mail Transfer Protocol (SSMTP). O SSMTP possibilita a
transmissao segura de mensagens eletrébnicas em uma rede TCP/IP. Uma
importante caracteristica do SSMTP €& sua ndo dependéncia de um servigo
hierarquica de distribuicao de chaves, como o requerido pelo PEM. Esta foi
uma decisdo de projeto, pois a experiéncia mostra que tal servico é

extremamente dificil de ser implementado [RFC 16386].

Entretanto, garantir apenas a transmissdo segura ndo basta. E
necessario ter certeza que a seguranc¢a nao seja violada localmente. Dessa
forma, a nossa proposta inclui ainda a especificagao de procedimentos que
garantem o sigilo local da informagao. Ao conjunto desses procedimentos
denominamos Local Mail Security Procedures (LMSP). O LMSP é composto de
regras a serem utilizadas em um ambiente para e-mail Internet, na
implementac¢do de MTAs e UAs seguros.

——— e b e e e e
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Para incluir o sigilo e autenticagdo, o SSMTP adiciona comandos e
respostas ao SMTP. Ele incorpora recursos de seguranga através do uso de
criptografia (simétrica e assimétrica) e para isso utiliza-se de um MTA seguro
(Secure MTA - SMTA), implementado de acordc com o SSMTP e os
procedimentos LMSP. Caso nao tivéssemos o LMSP, um intruso ou mesmo o
administrador do sistema poderia ler as caixas postais de outros usuarios.

Uma maquina que implementa ¢ SSMTP é também servidora de chaves
publicas.

O UA seguro (Secure UA - SUA), também implementado seguindo
procedimentos LMSP, permite ao usuario utilizar ou nao os recursos de
seguranca. E através do SUA que o usuario podera ter 0 acesso aos e-mails
criptografados, armazenados na caixa postal.

6.1. O Protocolo SSMTP

O protocolo SMTP é constituido de um conjunto de itens basicos para a
troca de e-mails e tem provado ser notavelmente robusto. Todavia, a

necessidade de extensdes ao protocolo tem se tornado evidente [RFC 1869].

O [RFC 1869] prové uma estrutura na qual extensdes podem ser
especificadas de forma consistente, definindo meios através dos quais uma
extensdo ao didlogo SMTP pode ser reconhecida e possibilitando a um
servidor informar quais as extensdes que suporta. O SSMTP foi definido com
base no [RFC 1869], sendo uma extensao que acrescenta ao SMTP recursos
de seguranca. Um e-mail criptografado, em ambiente que implementa SSMTP,
possui o campo de cabecalho “Encrypted:”, preenchido com o valor “SSMTP
1.0”.

O Objetivo do SSMTP é transferir e-mails entre maquinas na Internet de
forma segura, através do uso de criptografia assimétrica e simétrica. Utiliza-se
a criptografia simétrica para cifrar a mensagem, pois na criptografia
assimétrica os algoritmos sao lentos', o que torna muito vagarosa a cifragem e
decifragem de uma grande quantidade de dados. Uma vez cifrada a
mensagem, utiliza-se a criptografia assimétrica para cifrar a chave unica {que

' A criptografia assimétrica é aproximadamente mil vezes mais lenta que a criptografia simétrica.
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representa muito menos informagdo que a mensagem propriamente dita)
usada na criptografia da mensagem, garantindo a privacidade, no seu envio

pela rede. Esse € o mesmo método utilizado pelo PGP, no qual nos baseamos.

Para cifragem do e-mail serd utilizado o algoritmo IDEA. A chave IDEA
usada na criptografia do e-mail é chamada de chave de sessdo. Ela sera
cifrada utilizando algoritmo RSA de criptografia de chave publica e sera
enviada com o e-mail para o destinatario, como valor de preenchimento do
campo de cabegalho “Key-Info:" (definido no [RFC 1421]).

A criptografia do e-mail torna a mensagem secreta. Para torna-la também
autenticada (assinada) é calculada a fungao MD5 da mensagem e o resultado
é criptografado com a chave privada do remetente. O UA do destinatario
podera, entao, calcular a fungao sobre a mensagem recebida e comparar os
resultados, detectando se houve ou nao adulteracdo da informacao. Note que
o destinatario pode decriptografar a assinatura com a chave publica do

remetente.

Com a assinatura é possivel comprovar a origem de uma mensagem, pois
somente o usudrio remetente conhece a sua chave privada e portanto somente
ele poderia té-la cifrado. Um e-mail assinado possui o campo “MIC-Info:” [RFC
1421] preenchido com o valor produzido pelo célculo da fungao MD5 do e-mail,
criptografado com a chave privada do remetente.

A chave privada do usuario precisa permanecer secreta. Porém, a chave
privada € um numero muito grande (da ordem de dezenas de digitos) e 0
usuario nao pode escolhé-lo. Isto torna a memorizagao da chave praticamente
impossivel. Dessa forma, optamos, baseados no PGP, por armazena-la
criptografada com uma senha de acesso’. A senha de acesso pode ser uma
frase contendo espacos, pontos, letras mailsculas e minusculas, caracteres
especiais e pode ter qualquer tamanho. Como é escolhida pelo usuario, é
muito mais facil de ser decorada. Usamos a senha de acesso para obter,
através da MD5, a chave IDEA que, de fato, criptografa (e decriptografa) a
chave privada.

2 Pass phrase, no PGP.
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6.1.1. Procedimentos do SSMTP

O SSMTP utiliza 0 mesmo modelo do SMTP (Fig. 6.1), definido em [RFC
821] e [RFC 1123], onde o UA e MTA foram substituidos pelo SUA & SMTA,
respectivamente. O usuario utiliza um SUA para confeccionar a mensagem e
solicita a0 SMTA que encaminhe o seu e-mail ao destinatario. O processo de
transferéncia de mensagem é executado em background.

Fila te Submissio  yfMensagens criptografadas

comandos oot ;
i senvidor | S
clierte e ) > "1 Cana -I.}
SSMTH respostas | SSMTP i Postal ) !
Sistema de Arquivos conexéo TCPAP Sistema de Amuivos

Figura 6.1. Modelo SSMTP

Estabelecida a conexado de transporte com o servidor de correio
gletrbnico da maquina destino, o cliente espera por uma mensagem 220
(Ready for mail). Dando prosseguimento a inicializagao da transferéncia, o
cliente envia um comando EHLO® e deve receber as extensdes que o servidor
suporta. Em nosso caso, a extensaoc SSMTP indica que o servidor esta apto a
receber e-mails criptografados.

Caso o servidor ndo reconheg¢a o EHLO ou ndo suporte SSMTP, o MTA
continuara ou nao a transferéncia da mensagem usando o SMTP, dependendo
da escolha do usuario no momento do envio de e-mail (veja secao 6.2). Caso o
usuario tenha solicitado o envio obrigatoriamente com recursos de seguranga,
a transferéncia sera abortada. Caso contrario, continuara sem os recursos de
seguranca.

O campo de cabecalho “Security-Level:” denota o nivel de seguranga
requerido para transmissao de um determinado e-mail. Os valores possiveis
para este campo sdo none, optional e mandatory. E importante ressaltar que o
valor none implica no fato de que o e-mail seréd enviado via SMTP.

® Conforme especificade no [RFC 1869), um cliente que suporta extenstes SMTP, inicia uma sesséo
usando ¢ comando EHLO.
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Caso o servidor suporte SSMTP, a comunicagdo sera estabelecida, a
transagao para a transmisséo dos e-mails é iniciada com o comando MAIL. O
comando MAIL envia a identificagdo do usudrio remetente para a maquina

destino. O receptor prepara-se para receber o novo e-mail e responde com
uma mensagem 250 (Ok).

Apos o a identificagdo do usudrio, o enviador informa qual o destinatario
do e-mail. Neste momento, ha duas alternativas possiveis para o
funcionamento do SSMTP. Caso o enviador ja conhe¢a a chave publica do
destinatario, ele utiliza o comando RCPT. Caso contrério, envia um comando
RCPT com o parametro PKEY (o parametro PKEY* indica a solicitagdo da
chave publica do usuario destinatario). Em ambos os casos, o destinatario esta
sendo especificado, embora no segundo, também esteja sendo solicitada sua
chave publica.

O enviador ja conhece a chave publica quando esta configurado para
usar uma infra-estrutura segura de distribuicao de chaves. Neste caso, antes
de iniciar a conexdo de transferéncia de e-mail, o enviador faz uma consulta

ao servidor de chaves solicitando a chave publica do destinatario.

Quando o enviador solicita a chave publica do destinatario durante a
transferéncia do e-mail, o receptor age também como o servidor de chaves.
Um comando RCPT com parametro PKEY deve ser respondido com a chave
publica do destinatario, com uma mensagem de usuario ndo tem chave publica
ou com a mensagem de usuario invalido. Embora este procedimento nao seja
tao seguro quanto a obtengdo da chave de um servico especialmente
projetado para este fim (veja secao 6.3), ele garante a independéncia de tais
servigos. Este € um ponto fundamental no SSMTP, pois a dependéncia de um
servico externo para obtengdo de chaves tem inviabilizado o uso de outras
solugdes (tal como o PEM), exatamente porque estes servigos implicam na
criagac de uma hirarquia segura de certificagdo de chaves que abranja toda a

Internet, o que representa um enorme esforgo administrativo e de suporte.

* Foi previsto em [RFC 1869] que extensdes ac SMTP poderiam utilizar parametros adicionais
associados aos comandos MAIL e RCPT.
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Apos um comando RCPT bem sucedido, o cliente envia o comando
DATA, que informa ao servidor que o contetido de um e-mail sera transferido.
O comando DATA negocia com a maquina destino o inicio do envio do e-mail

criptografado. Se aceito, transmitir-se-a o e-mail. O servidor devera responder
com uma mensagem 250 (Ok).

Para encerrar, € enviado um comando QUIT. O comando QUIT deve
receber uma resposta 221 concordando com o encerramento da conexao, ou
uma resposta 500 se houver algum erro. Apds isso, a conexdo TCP/IP &
encerrada. Veja na Fig. 6.2, o exemplo de uma transagdo SSMTP.

Solicita;io de conexdo TCP
220 fenix.cgscft.softex.br Ready
EHLO anjinho.dsc.ufpb.br
250-fenix.cgscft.softex.br
250-SSMTP
250 BBITMIME
MATT, From: <marla@dsc.ufpbh,br>
250 ok
RCPT To: <joaclegsoft.softex.br> PKEY
250-0k
250
3rRIGXdGWAF8ﬂs5wCzRdehO34PTHdRZY9Tuva3M+NM7fxGqc5ud1xps2Lng0+wGrt1Um/ovtK
dinz6zQ/ad==
DATA
354 Enter mail, end with .
Date: Sun, 28 Jan 1996 23:05:00 -0200 (EDT)
From: Maria Silva <maria@dsc.ufpb.br>
To: joaol@cgsoft.softex.br
Encrypted: SSMTP 1.0
Key-Info: I13rRIGHUGWAFS]sSwCzRTKAhO34PTHARZYITuvml3IM+NM7 £x6gcSudixps2Lng0+
wGrt1
C: Um/ovitKdinz6ZQ/ald--w7Bxodj
C: MIC-Info:
UAFJR8U/TIGhfHESleewe2lOW4Ato0advZCVVNGBZirt / InrgzWDABZzBwINsXSexvAjRFEH
C: oNPzBuxwmOAFeAOHTszL4yBvhG
: Subject: Informacoes

(‘JonnomomHmmnmnmmmnm

o)

C:

C: LLrHBOeJzyhP+/£55tdW8okeEnv4a7ixe75J/iN720hNcUk2iHEUSOH1nvNSIWLYM
C: BtEjmF/zXB+bATMtPjCUWbz8LrSwloXIkjHULIBLpvXROUrUzYbkNpklagV2IzUpk
C: JBUIRRGeDSvZraoK+oNvgqubz?Xs5Xfz5rDgUcM1K1Z267204cBWGGsDLpTRSCnpot
C: dXd/HSLMDWnonNvPCWQUHE ==
C N
s
C
H
L

: 250 ok

: QUIT

: 221 fenix.cgsoft . softex.br Service closing transmission channel
iberagic da conexdo TCP

Figura 6.2. Exemplo de didlogo cliente/servidor SSMTP

Além dos procedimentos de uma transagéo para o envio de um e-mail,
temos um comando adicional, o PKEY (note que existe também o parametro
PKEY do comando RCPT). O PKEY & usado em uma nova conexdao SSMTP,
estabelecida apenas com o propésito de pegar a chave publica do usuario
remetente, necessaria para que se proceda a verificagao de assinatura de um
e-mail. Com uma nova conexac pretendemos obter mais seguranga,
dificultando a falsificagdo do remetente.
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6.1.2. Comandos SSMTP

Assim como os comandos SMTP, especificados no [RFC 821], os
comandos SSMTP sdo cadeias de caracteres terminadas por <CRLF>. Os
codigos dos comandos sdo caracteres alfabéticos terminados por espaco, se
houver algum parametro, ou por <CRLF>, se ndo houver parametros.

Além dos comandos SMTP mandatérios (capitulo 3, segdo 3.1.1), o
SSMTP suporta comandos adicionais, definidos como extensdes ao SMTP:

EHLO

» Este comando é utilizado para identificar as maquinas que
implementam SSMTP. O argumento do comando identifica o nome
da maquina cliente. '

RCPT To: <usuario@maquina> PKEY

» Este comando ¢ utilizado para informar a maquina servidora qual o
usuario que recebe o e-mail e solicitar a chave publica de
criptografia deste usuario. O argumento ¢ a identificagdo do usuario
destinatario e o parametro PKEY indica a solicitacac de chave
publica de criptografia do usuario.

PKEY From: <usuario@maquina>

¢ Este comando e usada em uma conexao SSMTP para solicitagao da
chave publica do usuario, para decriptografia de e-mails assinados.

O argumento ¢ a identificag@o do usuario remetente.

6.1.3. Sintaxe dos comandos SSMTP

Os comandos consistem de cddigos seguidos por um argumento. Os
coédigos sdo caracteres alfabéticos. Nao ha distingao entre caracteres em
mailscula ou mintsculas. O argumento consiste de uma seqiiéncia de strings
terminadas por <CRLF>.

6.1.3.1. O comando EHLO

A sintaxe para o comando EHLO [RFC 1869], usando a notagao ABNF de
[RFC 822] é:
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ehlo-cmd ::= “EHLO" SP dominio CR LF

E a resposta positiva ao comando EHLO ¢é [RFC 1869
ehlo-ok-rsp ::= "250" domain [ SP greeting ] CR LF
("250~-" domain [ SP greeting ] CR LF
*{"250-" ehlo-line CR LF)
"250" SP ehlo-line CR LF)
; the usual HELO chit-chat

greeting ::= l*<any character other than CR or LF>

ehlo-line ::= ehlo-Keyword *( SP ehlo-param )

ehlo-Keyword ::= (ALPHA / DIGIT) * (ALPHZA / DIGIT / "-")

ehlo-param ::= 1l*<any CHAR excluding SP and all control
characters (US ASCII 0-31 inclusive)>

ALPHA ::= <any one of the 52 alphabetic characters (A
through Z in upper case, and, a through z in

lower case):>

DIGIT = <any one of the 10 numeric characters (0 - 9)>
CR = <the c¢arriage-return character {ASCII code 13)>
LF ::= <the line-feed character ({(ASCIT code 10)>

SPp ::= <the space character (ASCII code 32)>

6.1.3.2. Respostas ao comando EHLO

Se o servidor com o qual o cliente esta se comunicando também suporta
a extensdo, o cliente ird obter uma resposta de cédigo 250, caso contrario
receberd um cdédigo de falha diferente dos gerados pelo SMTP (500, 501, 502,
504 ou 421).

Caso seja recebida uma mensagem de falha, cédigo de mensagem 554, o
cliente n2o implementa o servigo de extensao SMTP. Abaixo seguem as
repostas e os significados:

250 ok

554 servidor, por alguma razdo, ndo lista as extensdes que
suporta

501 argumentos incorretos

502 servidor reconhece o ESMTP, mas nio implementa o EHLO

421 servidor fora de operacdo

500 servidor ndo suporta ESMTP

6.1.3.3. O comando RCPT To: <usuario@magquina> PKEY

A sintaxe para o comandc RCPT To PKEY, usando a notagdo ABNF do
[RFC822] é:
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rept-cmd ::= "RCPT TO:" recipient [ SP PKEY ] CR LF
recipient = “<* keyword “@* domain “>*

domain = keyword / (keyword *.” domain)
keyword ::= (ALPHA / DIGIT) *(ALPHA / DIGIT / "-")

6.1.3.4. Respostas ao comando RCPT TO: <usuario@maquina>
PKEY

O comando RCPT do SMTP permite verificar a existéncia de uma caixa
postal para o usuério destinatario na maquina destino. Aiém disto, o parametro
adicional PKEY permite verificar qual a chave puablica do destinatario. Os
possiveis erros, definidos no [RFC 1869] sao:

555 servidor ndo reconhece/implementa parimetros adicionais

455 servidor, por alguma razdc temporaria, ndo aceita o parametro
6.1.3.5. Comando PKEY From: <usuario@madquina>

A sintaxe para o comando PKEY, usando a notacao ABNF do [RFC822]

pkey-cmd ::= "PKEY FROM:" recipient CR LF
6.1.3.6. Respostas ao comando PKEY

As possiveis respostas ao comando PKEY sao:

250 chave publica do usuario@maguina
500 comando ndo reconhecido
501 erro de sintaxe nos parimetros ou argumentos

6.2. O LMSP

O LMSP constitue-se de um conjunto de regras que visam garantir a
seguranca local em uma maquina que implementa o SSMTP,

A regra numero um € referente ao grau de seguranga que o usuario
estabelece para transmissao. Um e-mail pode ser enviado com trés graus de
seguranga: obrigatéria, opcional e nenhuma. A opgac seguranga obrigatéria
significa que o usuario estabeleceu que o e-mail sé deve ser transmitido se a
maguina destino também implementa recursos de seguranga, i.e., utiliza
SSMTP. A opgao de seguranga opcional indica que o e-mail deve ser enviado
preferencialmente de forma segura, mas que o usuario permite que o e-mail
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seja enviado caso a maquina destino n&oc implemente recursos de seguranca,
ou seja, use apenas SMTP. Obviamente, quando nehuma seguranca &

especificada para um determinado e-mail, ele é transferido usando apenas
SMTP.

Note que, de acordo com o SSMTP, a definigao do nivel de seguranga
deve constar no campo “Security-Level:” do cabegalho da mensagem (veja
6.1). Quando a seguranga for obrigatdria, este campo é preenchido com o
valor mandatory. Para seguranga opcional, o valor usado é optional e, por fim,
um e-mail sem seguranca tem o valor none neste campo.

A regra numero dois, diz respeito a seguranga do conteldo dos e-mails.
Os contetdos dos e-mails recebidos devem ser armazenados criptografados.
Se os e-mails forem recebidos j& criptografados, sdo simplesmente
armazenados pelo SMTA. Sendo, sao criptografados® e armazenados pelo
SMTA.

A regra numero trés, estabelece que o SUA deve arquivar os e-mails nos
folders devidamente criptografados.

A quarta regra especifica que os e-mails devem ser armazenados na area
de enfileiramento de mensagens ja cifrados pela chave de sessao. A chave de
sessao é uma chave IDEA, utilizada para criptografia do e-mail. Ela é
criptografada com a chave publica do usuario destinataric e enviada com 0 e-
mail.

Se o usuario tiver determinado seguranga mandatory (de acordo com a
regra nimero um), a chave de sesséo fica armazenada apenas na meméria do
SMTA, até a obtencdo da chave publica do destinatario e seu
encaminhamento. Isto implica que se o SMTA ou a maquina cairem, os e-mails
enfileirados que solicitaram seguranca total serdo devolvidos ao remetente.
Caso tenha sido solicitado seguranca parcial, a chave de sessdo é também
guardada em um arquivo, o que possibilita a recuperagao de uma falha do
servidor.

A quinta regra diz respeito a seguranc¢a do SUA e SMTA: como forma de

5 Neste caso, o e-mail foi enviado sem seguranga, mas a maquina destino implementa SSMTP e dispbe
da chave publica do usuaric destinatario.
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garantir que o SUA e o SMTA néo sejam modificados sem que essas
alteragbes possam ser detectadas, devem existir disponiveis, em um servidor
ftp, os programas fontes que testam a integridade de ambos, podendo ©
proprio usuario compila-los em caso de suspeita de adulteracgio.

Esses programas devem utilizar MD5 {Message Digest 5). A MD5, a partir
de um texto, produz um nimero de 128 bits. HA uma conjectura de que é
computacionalmente impossivel produzir um texto a partir de um resultado
MD5 [RFC 1321]. Assim, um eventual intruso ndo consegue adulterar o SUA
(ou o SMTA) mantendo o mesmo resultado MD5, nem mesmo através da
inclusao de um dumb string.

Dessa forma, objetivamos proteger as informagfes do usuario também

localmente e ndo apenas durante a comunicagadc com outras maquinas.

6.3. Analise da Seguranca

A nossa solucac oferece um forma mais segura para troca de e-mails na
Internet. Mas, na alternativa em que utilizamos a maquina servidora SSMTP
também como servidora de chaves publicas, ha, ainda, um problema de
seguranca nas transmissdes: um impostor, num roteador, pode se fingir de
destino, via a alteracao do transporte TCP/IP deste roteador. Ao se fingir de
destino, o0 impostor pode fornecer uma chave publica falsa para o destinatario,
Isso possibilita o acesso a mensagem cifrada, uma vez que ele possui a chave

privada do par publica/privada que forjou.

Todavia, grande parte dos problemas & resolvida, mesmo porque a maior
parte deles ¢ local, provocados por acessos indevidos ao sistema. Assim, a
implementacac dos procedimentos descritos no LMSP torna a quebra da
seguranca do sistema de e-mail muito mais dificil.

Além do mais, interceptar mensagens num roteador € dificil, pois ha
roteamento dinamico® no backbone Internet, ou seja, existe mais de uma rota

possivel para um mesmo destino, e as mensagens podem ser divididas em

® No roteamento dinamico as tabelas de rotas sdo construidas automaticamente por protocolos
projetados para este fim. Os protocolos ajusiam dinamicamente as rotas, refletinde mudangas nas
condicdes da rede.
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pacotes que seguem caminhos diferentes. E também muito dificil comprometer

a seguranca de roteadores dedicados e, mais ainda, alterar a implernentagao
TCP/IP destes roteadores.

Para se ter mais seguranga exclusivamente através da rede, ha um alto
prego a pagar. € necessaric mais suporte técnico, mais overhead e,
claramente, isso pode demandar recursos vultuosos’. A opcdo por um canal
seguro para transmissdo da chave, i.e., fora da rede, também traz problemas:
sempre que se imagine que esta chave esteja comprometida ou, ainda, se os
requisitos de seguranca determinarem a alteragao periddica das chaves, uma
nova chave tera que ser gerada e, novamente, transportada. O pior € que néo
ha como fazer com que duas pessoas estabelegam uma chave de forma
completamente segura, exceto se elas se encontrarem pessoalmente.

Assim, a nossa solugdo oferece um esquema aiternativo, onde ao se
utilizar o servidor de e-mail como servidor de chaves publicas, nao temos um
sistema completamente seguro. Por outro lado, oferecemos um custo/beneficio
muito bom, onde se tem o melhor possivel em seguranga para troca de e-mails
Internet, sem demandar supcrte especial para a distribuicao de chaves. Esta
abordagem atende grande parte dos usuarios, pois a maioria das mensagens
que trafegam na Internet ndo justificam o esforgco de quebrar o esquema de
seguranga que propomos, e se o custo requerido para quebrar um sistema ou
decifrar uma mensagem € maior que o valor da informagdo que podera ser
obtida, entdo, para todos os fins praticos, o sistema é seguro [Weber 95].

Para os casos em que € necessario mais seguranga, existe a flexibilidade
de se trabalhar com servidores de chaves, onde as chaves armazenadas sao
certificadas.

6.4. Resumo

Neste capitulo apresentamos a nossa proposta de seguranga em e-mail
Internet, mostrando a especificagdo do protocolo SSMTP e das regras LMSP.

O SSMTP é a nossa extensao do SMTP, a qual acrescentamos recursos para

7 Pode-se optar por utilizar uma hierarquia de certificagio como a do PEM, que demanda de custos
adicionais.
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a transmissao de e-mails criptografados. O LMSP constitue-se de um conjunto
de regras para garantia da seguranca local em maquinas que implementam um
sistema de e-mail Internet. Fazemos também uma andlise de custo/beneficio
da nossa proposta de seguranca na troca de e-mails Internet.

72



ssmtpd e spine

Embora o SSMTP defina de forma clara quais mecanismos garantem a
seguranga do envio de correio eletronico em redes TCP/IP e o LMSP assegure
que a privacidade dos e-mails ndo sera violada localmente, ainda ha algumas
decisbes que podem ser tomadas no momento da implementagdo destas
especificagdes. Apresentamos aqui ¢ SMTA ssmipd e o SUA spine,
construidos em confoermidade com o SSMTP e o LMSP. O objetivo é mostrar
como alguns detalhes de implementagdo podem ser bem resolvidos no
momento de tirar do papel as idéias até aqui apresentadas e coloca-las para
funcionar.

7.1. ssmtpd

O ssmtpd é um MTA de configuragao muito mais simples gue ¢ sendmail,
substituindo-o sempre que toda a troca de correio eletrénico for feita através
de redes TCP/IP. Caso seja necessario utilizar outros protocolos para troca de
e-mail (como o X.400 e UUCP), utilizar-se-a o sendmail para escolher entre os
diversos MTAs instalados no servidor. Ressalvamos, entretanto, que a grande
maioria dos servidores de e-mail conectados a Internet utilizam apenas o
TCP/IP como mecanismo de troca de correio. Assim sendo, o ssmtpd resolverd

0 conhecide problema de configuragao do sendmail na maior parte dos casos.

O ssmtpd é capaz de receber e enviar e-mails via SSMTP, tendo também
suporte ao SMTP tradicional. Além disso, ele entrega e-mails locais. O ssmtpd
roda em background e, para processar os e-mails que estdo chegando, fica
“ouvindo” na porta TCP 25, a mesma utilizada eplo SMTP.

O ssmtpd tem suporte a transferéncia de mensagens no formato 8bit
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MIME'. Ou seja, nao estabelece restricoes aos caracteres que compdem a
mensagem. Essa ¢ uma caracteristica importante, pois também representa
uma extensao aoc SMTP, que suporta apenas o transporte de dados que
estejam representados em caracteres ASCII imprimiveis de 7 bits. Por isso,
quando o SMTP “puro” é usado para o transporte de outros tipos de dados via
e-mail, € necessario compatibilizar o formato dos dados através das
codificagées MIME base64 ou quoted-printable.

No ssmipd encontramos as seguintes operagtes basicas:

» Criptografia do e-mail usando o algoritmo IDEA e criptografia da
chave de sessdo usando RSA.

¢ Assinatura do e-mail, usando RSA para criptografar, com a chave
privada do remetente, o resultado MD5 da mensagem.

¢ Envio e recepcao do e-mail sobre um suporte TCP/IP,
e Envio de e-mails locais.
¢ Fornecimento de chaves publicas.

No momento da transagdo SSMTP, ao receber a chave publica do
usudrio destinatario, o ssmtpd criptografa a chave de sessdo gerada para o e-
mail, que é cifrado com o algoritmo IDEA. A chave de sessao é criptografada
com o algoritmo RSA. Como ja foi explicado antes, os algoritmos de
criptografia de chave publica sdo muito lentos, por isso opta-se por criptografar
o contéudo da mensagem com algoritmos de chave Unica.

A assinatura do e-mail é feita aplicando-se a MD5 sobre o texto do e-mail.
Ao aplicar MD5 é produzido um namero de 128 bits que é criptografado com a
chave privada (do par publica/privada} do usuario remetente.

O arquivo de chaves publicas e privadas, o public.key e o secret.key,
respectivamente, contendo as chaves de todos os usuarios do servidor ficam
disponiveis em area do sistema. O public.key sera consultado para fornecer as
chaves publicas no momento de uma transagdo SSMTP de envio de e-mails e

o secret.key é consultado para assinatura de e-mails e para decriptografia das

' O MIME foi abordado no capitulo 3.
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mensagens, no momento que o usuario tem acesso a sua caixa postal.

E importante ressaltar que cada chave contida no secret.key é
criptografada através do IDEA com o resultado MD5 da senha de acesso de
seu dono. Alem da chave, é criptografado também uma constante arbitraria
(magic number) de 128 bits. Esta constante permite ao spine descobrir se a
senha de acesso fornecida por um suposto usuario é a correta.

O ssmtpd prové a chave publica do usuario remetente, para o caso em
que 0s e-mails sdo tambem assinados. Para isso, & verificado o preenchimento
ou nao do campo de cabegalho “MIC-Info:*. Caso esteja preenchido, uma nova
conexao € estabelecida pelo SMTA para solicitar a chave publica do usuario
remetente, apos o recebimento da mensagem. Como discutido anteriormente,

o objetivo de utilizarmos uma nova conexao é o de obtermos mais seguranca.

O ssmipd s6 reconhece enderecamento padrao  Internet
(usuario@dominio} ou local (usuario). Uma maquina que tenha mais de um
MTA para transferéncia de e-mails tera que, obrigatoriamente, usar o
sendmail, que age como despachador para os diversos MTAs que compoem
um sistema de correio eletronico. Nesta situagao, o sendmail deve ser
configurado para passar o processamento para o ssmtpd todas as vezes que o
endereco do destinatario for Internet ou local.

No ssmtpd existem duas formas basicas de como o e-mail sera
encaminhado, uma localmente (Fig. 7.1a) e a outra remotamente, via SSMTP
(Fig. 7.1b).
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SU& ——®» ssmitpd — Calxa
ESE

Figura 7.1a. Mensagem local

SUA - ssmtpd

Servidor SSMTP Caixa
e vern>— ™ |G

Figura 7.1b. Mensagem SSMTP

O ssmtpd, por s6 encaminhar e-mails locais e SSMTP, € muito mais facil
de configurar que o sendmail (citado na secao 3.5), como o MTA mais utilizado
em maquinas Unix). A maioria das maquinas utilizam apenas estas formas de
encaminhar e-mails, ndao tendo suporte a varios MTAs em um Unico servidor.
Dessa forma, estaremos facilitando a configuragao para a maior parte dos
casos. Pois, a flexibilidade que o sendmail oferece para atender as
necessidades dos diferentes MTAs usados num sistema de e-mail, tornam a

sua configuragao uma tarefa complicada.

7.2. spine - Secure Pine

O Program for Internet News and Email (pine) € um ambiente de
manipulacao de e-mails (i.e. um UA) desenvolvido pela Universidade de
Washington, em Seattle, para usuarios finais. O pine utiliza protocolos padroes
de mensagens na Internet, como o SMTP, MIME, IMAP e NNTP e esta
disponivel para Unix, DOS/Windows e Macintosh.

O pine permite a manipulacdo da caixa postal de correio eletrénico
padrdo e também de folders criados pelo usuario. A edicdo de mensagens &
em “tela cheia”. E um agente usuario bastante poderoso e de facil utilizagéo,
com menus disponiveis em todos os seus estados®. A interface com o usuario

€ bastante amigavel, com comandos de apenas um caractere, menus de

2 No pine os estados sao as opgdes do menu principal, ou seja, as diversas funcinalidades que o pine
oferece.
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comandos sempre presentes e alta tolerancia aos erros dos usuarios. Devido a

esses fatores, escolhemos o pine como referéncia para o desenvolvimento do
nosso agente usuario seguro (SUA}, o spine,

O spine solicita a senha de acesso do usuario ao ser executado. Uma vez
que a senha de acesso tenha sido fornecida corretamente (o0 que pode ser
verificado gragas a constante arbitréria criptografada junto com a chave
privada), os e-mails do usuario que estiverem com o campo de cabecalho
‘Encrypted:” preenchido com o valor “SSMTP 1.0 poderdao ser
decriptografados para leitura no momento de sua exibigéo.

Assim como no pine, o spine apresenta um menu principal ao usuario,
que é identiticado por MAIN MENU e pela versao do spine, na parte superior
da tela. No menu principal estao exibidas claramente as op¢bes do spine. O
arquivo de mensagens recebidas € denominado INBOX e ¢ arquivo de
mensagens enviadas sent-mail. A diferenca em relagéo ao pine € que estes
arquivos guardam as mensagens criptografadas. O comando C do menu
principal e o comando R no estade de indice do folder (resumo do cabegalho
das mensagens do folder, ativado com a comando ) ativa o modo de
confeccac do e-mail.

O spine tem uma configuracao default, armazenada no arquivo .spinerc,
onde estdo ativadas todas as opgdes de seguranga, quais sejam: o nivel de
seguranga é colocado em obrigatorio e 0s e-mails sdo assinados. Essas
opc¢des pré-configuradas podem ser alteradas pelo usuario, via o comando S
(Setup) do menu principal do spine, que permite 0 acesso ao sub-comando S
(Security).

0O usuario pode modificar as opgdes de seguranga apenas para ¢ e-mail
que estd confeccionando através do comando *S (control-S). Isto permite
alterar o nivel de seguranca e também habilitar/desabilitar a assinatura digital
somente para uma determinada mensagem.

Quanto a assinatura, ha trés possibilidades para os e-mails recebidos:
nao foram assinados, foram assinados e foram falsificados (i. e., foram
assinados, mas a assinatura ndo confere). Quando o spine estd mostrando a
lista de e-mails (ou indice} de um folder, a primeira coluna denota o status de

cada e-mail: N mostra que o e-mail nao foi assinado, S, que foi e F, que foi
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forjado (veja a Fig. 7.2). Esta informagéo também esta disponivel no momento
de exibicdao do e-mail. Neste caso, as quatro posicdes mais a direita da
primeira linha conterdo NSIG, SIGN ou FAKE para denotar, respectivamente,

que o e-mail nao foi assinado, foi assinado ou foi falsificado.

SPINE 1.00 FOLDER INDEX Folder: INBOX Message 58 of 88
s 58 Jun 24 Jacques Philippe S (3,049} Re: Artigo
S + A 59 Jun 24 Monica Fernandes (1,861} Favorzinho
N 60 Jun 25 Jose E M de S Bran (2,487) DNS fantasma?
F + A 61 Jun 25 mmelo@redebrasil.c (1,860) Re: Noticias
N 62 Jun 2% Associacao dos Pro (10,986) [CNPO-L] S0S UNIVERSIDADE
S + A 63 Jun 25 Walfredo Cirme Fil (1,104) Re: Ser ou nao ser...
S 64 Jun 25 Walfredo Cirne Fil (1,719) Re: Correic seguro
s 65 Jun 25 Walfredo Cirne Fil (2,331) Re: Artigo
S + A 66 Jun 26 Ernandes Lopes Bez (1,538) News
N 67 Jun 26 CERT Advisory (14,759) CERT Advisory CA-%6.12 -
F 68 Jun 26 Stephen Kent (10,570) draft meeting minutes
S A €9 Jun 27 Ernandes Lopes Bez (2,542) News
N 70 Jun 27 VICENTE DE PAULO A (1,306) CURSO DE ESPECIALIZACAO E
N 71 Jun 27 lucas_avila@Beasyli {1,187)
N 72 Jun 27 Coordenacac da Bib (4,752) Informativo Miniblio
N + A 73 Jun 28 Ismenia Mangueira (741) UNIX
N + 74 Jul 1 Ismenia Mangueira (582} Obrigada
s 75 Jul 1 Walfredo Cirne Fil (1,283) Banca de Zane
F + A 76 Jul 1 Acesso aa estacac {818) Sinais de wvida!!!
Help M Main Menu P PrevMsg - PrevPage D Delete R Reply

O

OTHER CMDS V [ViewMsg] N NextMsg Spc NextPage U Undelete F Forward

Figura 7.2. Tela do spine mostrando a lista de e-mails no INBOX

7.3. Resumo

Neste capitulo, fazemos algumas consideragdes sobre a implementagao
de um SMTA, o ssmtpd e de um SUA, o spine. O ssmtpd implementa o SSMTP
e as regras LMSP. O spine esta em consonancia com as regras LMSP.,
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O correio eletrébnico é uma das principais razdoes para o crescimento
fantastico da Internet e a sua seguranga tem sido um problema desde a
primeira vez em que o e-mail foi utilizado. A correspondéncia eletrénica pode
ser interceptada e copiada sem o conhecimento do remetente e do destinatario
e, mais, na maioria dos UAs utilizados, o simples ato de enviar o e-mail
envolve fazer uma copia dessa mensagem. Uma cépia fica armazenada em um
folder de e-mails enviados, podendo vir a ser lido pelo administrador do
sistema, ou até, por falta de conhecimento do usuério, acessivel a todo um
grupo, devido as permissbdes estabelecidas para o arquivo. Como se nao
bastasse, € muito facil enviar um e-mail falsificando o remetente.

A solugao padrao para a seguranga em e-mail Internet, o PEM (com os
servicos essenciais de privacidade, autenticacao e gerenciamento de chaves),
apresenta-se muito complexa no que se refere a infra-estrutura necessaria
para a hierarquia de certificacéo de chaves, além de ser muito pesada e trazer
custos adicionais. O PGP, que é a solugédo que de fato tem sido utilizada, tem
os inconvenientes de ser externo ao software de correio eletrénico e nao
especificar uma politica para a distribuicao segura de chaves. Portanto, o
desejavel € uma solugao que tenha o maximo de seguranca possivel. com a
viabilidade que tem o PGP, mas sem os inconvenientes e necessidade de
infra-estrutura do PEM.

Assim, o uso de um protocolo que oferece ao usuario seguranga na troca
de e-mail Internet, de forma intrinseca e sem depender de um complexo
servico de distribuicao de chaves, e de procedimentos que garantem a
seguranca local representa uma solugcao vantajosa para o usuario, garantindo
a reserva em sua comunicagao via correio eletronico.



Conclusio

Nos capitulos anteriores, discutimos as principais caracteristicas de um
sistema de correio eletrdnico, bem como os principais protocolos utilizados e a
questédo da seguranga digital. Falamos de forma especifica de e-mail Internet,
descrevendo o SMTP e o ambiente dos servidores de e-mails Interpet.
Discutimos o tema de seguranga em e-mail Internet e procuramos mostrar
COmo essa seguranga pode ser incluida no protocolo utilizado para troca de e-
mails, especificando o SSMTP, e reforcada pela implementagdo de
procedimentos locais de seguranga, na maquina servidora de e-mail,
especificando o LMSP,

Em nossas especificagdes, procuramos preocupar-nos com o nivel de
seguranca desejado pelo usuario, deixando que essa escolha pudesse ser
feita em fungac ao custo/beneficio alcangado. A possibilidade de uso de
servidores de chaves torna mais seguro, mas, sem duvida, aumenta o grau de

complexidade do sistema.

Assim, a nossa solucdo oferece a possibilidade de usar um esquema
alternativo, onde a chave do destinatario € obtida da maquina servidora de e-
mail. Embora existindo a possibilidade de interceptagao das mensagens por
intrusos em roteadores, temos uma solugado satisfatdria para a maioria dos
usuarios Internet (devido ao valor das informagdes que sao transmitidas), sem
a complexidade imposta pela certificagdo de chaves e sem acrescentarmos a

necessidade de nenhum suporte critico ao sistema.

A especificacdo do protocolo SSMTP e do LMSP, para garantia da
integridade local, bem como o desenvolvimento do SMTA ssmtpd e do SUA
spine, contribuem com um aspecto relevante que é a seguranga na troca de e-
mails em redes TCP/IP, em particular na Internet.

8.1. Avaliacao do Objetivo Proposto

O objetivc do nosso trabalho, especificado na segcaoc 1.1, ¢ a
especificacdo de um ambiente de correio eletronico Internet com recursos de
seguranga, que tenha um bom custo/beneficio para o usuario e que seja o
mais transparente possivel.

Acreditamos que a nossa especificacdo de protocolo SSMTP e das
regras LMSP, se usadas na implementacao de um SMTA e um SUA, garantem
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ao usudrio um ambiente de e-mail Internet, com a melhor seguranca possivel e

ainda viabiliza a manutencéo da transparéncia dos recursos para o usuario,

oferecendo uma boa relagéo de custo/beneficio.

8.2. Trabalhos Futuros

Acreditando gue o nosso objetivo foi atingindo e que as especificagbes
para implementagdo de SMTA e SUA poderao vir a ser bastante utilizados.
Algumas sugestdes, que podem contribuir para maior seguranga do ambiente

de e-mail Internet proposto, sao:

Incluir a autcrizagdo, verificando se o usuaric pode executar o
servigo de e-mail.

Incluir recursos de auditoria, para se permitir a monitoragac de
conexdes a porta 25 do TCP.

Fazer um estudo sobre os servidores de chaves e cettificacoes,
para definir qual a melhor forma de realizar esse servico e
incorpora-lo as especificagoes SSMTP e LMSP.

Finalizar a implementacao do spine e do ssmtpd.
Incluir interoperabilidade com o PEM e o PGP.

Definir como esse servigo pode ser implementado em um firewall.
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Glossario de Siglas

ACL

CRL

DEK

DNS

EDI

IDEA

IPRA

KDC

LMSP

MIC

MD5]

MHS

Access Control List. Listas de autorizacio que

estabelecem quais os recursos que processos, maquinas e
usuarios podem utilizar.

Certificate Revogation Lists. Listas, especificadas no PEM,

com informagdes de certificados de chaves que foram
revogados.

Data Encryption Key. Chaves unicas utilizadas para
criptografia das mensagens, no PEM.

Domain Name System. E o resolvedor de nomes de
maquinas numa rede TCP/IP.

Eletronic Data Interchange.

International Data Encryption Algorithm. Algoritmo de
cifragem de chave unica, que utiliza chave de 128 bits e
operagbes de adicdo em médulo de 2'°, ou-exclusivo e
multiplicagdo em médulo de 2'° + 1.

Interchange Key. Chaves utilizadas para criptografia das
chaves DEKs, utilizando criptografia assimétrica,
especificadas no PEM.

Internet Policy Registration Authority. Autoridade Central

para certificacdo de chaves na hierarquia definida pelo
PEM.

Kerberos Distribution Center. Autenticador de usuarios no
sistema de autenticacao Kerberos.

Local Mail Security Procedures. Regras para seguranga
local na maquina servidora de correio eletronico.

Message Integrity Code. Codigo gerado para verificagao
da integridade e autenticacao de mensagens, no PEM.

Message Digest 5. Fungdo que a partir de um texto de
qualquer tamanho produz um numero de 128 bits.

Message Handling System. O MHS ¢é uma das

recomendacdes X400, e especifica um sistema de
tratamento de mensagens.
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MIME

MTA

MX

PEM

PGP

PINE

POP3
RSA

SMTA

SMTP

SPINE

SSMTP

ssmtpd

SUA

Multipurpose Internet Mail Extension. Mecanismo para
especificar e descrever o formato de conteidos de
mensagens na Internet.

Message Transfer Agent (Agente de Transferéncia de
Mensagens). Programa que encaminha as mensagens
para o destinatario, localmente ou entre maquinas.

Mail Exchanger. Registro do DNS que identifica a maquina
servidora de correio eletrénico para um dominio.

Privacy Enhanced Mail. Conjunto de procedimentos
especificados nos RFCs 1241-1424 para seguranga em
correio eletrénico Internet.

Pretty Good Privacy. Software de criptografia, que prové
recursos de sigilo e autenticagao para mensagens.

Program for Internet News and Email. Ambiente para
manipulac@o de mensagens de correio eletronico.

Post Office Protocol versdo 3. Protocolo gerenciador de
caixas postais.

Algoritmo de criptografia assimétrica mais largamente
utilizado. R, S e A, sao as primeiras letras dos sobrenomes
dos autores deste algoritmo.

Secure Message Transfer Agent (Agente de Transferéncia
de Mensagens Seguro). Programa seguro para
encaminhamento de mensagens.

Simple Mail Transfer Protocol. Protocol. Protocolo, padrao
TCP/IP, que especifica como o sistema de correio
eletronico transmite uma mensagem entre maquinas.

Secure Program for Internet News and Email. Agente
Usuéario que implementa recursos de seguranga para
manipulacdo das mensagens.

Secure Simple Mail Transfer Protocol. Extensdo aoc SMTP,
que acrescenta recursos de seguranga para transmissao
das mensagens.

Daemon SSMTP. Agente de Transferéncia de Mensagens
implementado de acordo com as especificagbes do
SSMTP e as regras de seguranga LMSP.

Secure User Agent (Agente Usuario Seguro). Agente

Usuario que implementa recursos de seguranga para as
mensagens.
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TGS

UA

UuUCP

X400

Ticket-Granting Server. Servidor de tickets para acesso a

servicos em servidores, no sistema de autenticagdo
Kerberos.

User Agent (Agente Usuario). Parte do sistema de e-mail
que proveé a interface com o ser humano.

Unix-to-Unix CoPy. Conjunto de programas para
transferéncia de arquivos entre sistemas Unix.

Recomendagdes do ITU-T, que definem o Message
Handling System.
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