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Sumario zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A obtengao de confianga no funcionamento em aplicag5es distribufdas depende da 

utilizagao de mecanismos apropriados para tolerancia a faltas. A arquitetura Seljuk se 

propoe a fornecer um ambiente propfcio ao desenvolvimento e a execugao de aplicagoes 

distribufdas robustas. Alguns dos principals servigos para tolerancia a faltas usados na 

construgao de aplicagoes distribufdas robustas sao discutidos, e a forma como estes 

servigos sao oferecidos pelo ambiente operacional Seljuk-Amoeba e descrita. Uma 

proposta de terminologia em portugues para area da confianga no funcionamento e 

outras areas da Ciencia da Computagao tambem e apresentada. 

Palavras-chaves: sistemas distribufdos, tolerancia a faltas, confianga no 

funcionamento, replicagao, comunicagao em grupo, diagnostico de faltas, reconfiguragao 

do sistema. 
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Abstract zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Fault tolerance mechanisms must be introduced into systems if a dependability is to 

be attained. The Seljuk architecture provides a number of services to facilitate the 

implementation and support the execution of dependable distributed applications. This 

dissertation discusses the main fault tolerance services used by dependable distributed 

applications and how these services are provided by the Seljuk-Amoeba operating 

environment. Furthermore, a terminology proposal in Portuguese language for the area 

of dependability and other areas in the Computing Science is presented. 

Keywords: distributed systems, fault tolerance, dependability, replicated 

processing, group communication, fault diagnosis, system reconfiguration. 
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Capitulo 1: 

Introducao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A partir de meados dos anos 80, o uso de computadores vem sofrendo uma 

revolucao gragas a dois extraordinarios avancos tecnologicos. O primeiro deles foi o 

desenvolvimento de poderosos microprocessadores, muitos dos quais com poder 

computacional equivalente ou mesmo superior ao de umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA mainframe, porem custando 

apenas uma fragao do seu preco. 

O segundo avango ocorreu na area de comunicagoes, com o surgimento das redes 

locais de alta velocidade, que permitem que dezenas, ou ate centenas, de maquinas sejam 

conectadas de tal forma que grandes quantidades de dados possam ser transferidos entre 

elas a uma velocidade de 10 milhoes de bits/segundo ou mais [Tanenbaum 92, pp. 362]. 

Como exemplo, podemos citar as novas tecnologias baseadas em fibra otica, que podem 

atingir taxas de transferencia superiores a 100 Mbps. E o caso da tecnologia ATM 

(Asynchronous Transfer Mode), que surge como uma solugao para a interconexao de 

altissima velocidade em ambientes locais (ate alguns Gbps), alem de dar suporte a 

integragao de diferentes servigos, satisfazendo as exigencias dos diversos tipos de trafego 

(texto, audio, video etc.). 

A alianga entre estes dois avangos tecnologicos propiciou o surgimento dos 

chamados sistemas distribuidos, compostos por inumeros processadores interconectados 

por uma rede de comunicagao de alta velocidade. A partir de entao, tais sistemas vem 

ganhando mais e mais popularidade. 

A principal razao para a crescente tendencia em torno das solugoes baseadas em 

processamento distribuido reside no fato de os sistemas deste tipo apresentarem uma 

relagao custo/beneffcio muito melhor do que aquela oferecida por um unico e grande 

sistema centralizado. Uma colegao de microprocessadores pode nao apenas oferecer uma 

razao custo/desempenho melhor do que um unico mainframe, como tambem pode 

produzir um desempenho absoluto que nenhum mainframe podera alcangar a prego 

algum. 
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Uma segunda razao e que algumas aplicagoes apresentam caracterfsticas 

inerentemente distribufdas. Em um sistema de automagao industrial, por exemplo, que 

controla robos e maquinas numa linha de montagem, e possfvel associar a cada um 

destes componentes o seu proprio computador; cada computador, por sua vez, precisa 

interagir com alguns ou todos os demais computadores, o que conduz a necessidade de 

interconecta-los, formando assim um sistema industrial distribuido [Tanenbaum 92, pp. 

364]. 

Finalmente, um sistema distribuido, desde que bem projetado, pode potencialmente 

oferecer um nivel de confianga no funcionamento muito maior do que aquele fornecido 

por um sistema centralizado. Confianga no funcionamento e o termo sugerido em 

[Lemos-Verfssimo 91] como tradugao para o termo em ingleszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA dependability introduzido 

em [Laprie 85]. Entretanto, se nao forem utilizadas tecnicas adequadas para tolerancia a 

faltas, a distribuigao da computagao sobre multiplas unidades de processamento pode ate 

mesmo conduzir ao decrescimo da confianga no funcionamento visto que, na maioria dos 

casos, a computagao so podera prosseguir se todas as unidades envolvidas estiverem 

operacionais. 

Diversos mecanismos vem sendo desenvolvidos para garantir tolerancia a faltas sob 

uma variedade de ambientes. Porem, na grande maioria dos casos, a implementagao 

destes mecanismos fica a cargo da aplicagao, com pouco ou nenhum suporte do sistema 

operacional, o que aumenta consideravelmente a complexidade do desenvolvimento de 

tais aplicagoes. Realmente, um dos principals problemas encontrados no 

desenvolvimento de aplicagoes distribufdas robustas, isto e, aquelas aplicagSes que 

possuem requisitos consideraveis de confianga no funcionamento, reside justamente na 

dificuldade introduzida pela necessidade de se tolerar e tratar faltas [Cristian 91]. 

Uma possfvel maneira de reduzir esta complexidade e oferecer os mecanismos para 

tolerancia a faltas sob a forma de servigos, que poderiam ser utilizados diretamente pela 

aplicagao sem que ela propria tivesse que implementa-los. 

Nossa proposta e facilitar o desenvolvimento de sistemas crfticos, provendo meios 

para que os seus projetistas construam aplicagSes distribufdas tolerantes a faltas sem 

terem de se preocupar com os servigos basicos que apoiam estas construgoes. Ou seja, 

pretendemos tornar os servigos para tolerancia a faltas disponiveis e transparentes para a 

aplicagao e, dessa forma, minimizar o trabalho do projetista. Buscamos tambem oferecer 
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flexibilidade suficiente para que a utilizagao de tais servigos gere onus apenas para as 

aplicagoes que desejem, ou necessitem, fazer uso deles. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1.1. Provendo Facilidades para Implementacao de Tolerancia a Faltas 

Como foi dito anteriormente, na maioria das vezes, os mecanismos para tolerancia 

a faltas sao implementados pela propria aplicagao, tornando dificil a tarefa de construir 

aplicagoes distribufdas robustas. A literatura corrente, entretanto, mostra que os 

projetistas deste tipo de aplicagao tern buscado reduzir a complexidade do seu trabalho 

atraves da utilizagao de duas abordagens complementares: 

(i) a utilizagao de ferramentas de apoio a construgao de sistemas tolerantes a 

faltas, tais como: bibliotecas de fungoes [Huang-Kintala 93],zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA toolkits de 

programagao [Birman 85, Shrivastava et al. 91a] e servigos especializados do 

sistema operacional [Ng 90, Mullender et al. 90]; e 

(ii) a restrigao da semantica de falha dos componentes que formam a infra-

estrutura de processamento e comunicagao sobre a qual a aplicagao sera 

executada [Cristian 91]. 

Nas subsegoes seguintes, discutiremos como as duas estrategias tern sido 

empregadas por alguns sistemas apresentados na literatura. 

1.1.1. Ferramentas para Construgao de Sistemas Tolerantes a Faltas 

Os primeiros sistemas tolerantes a faltas eram solugSes ad-hoc aplicaveis a 

problemas especfficos [Hopkins et al. 78, Wensley et al. 78, Lala 86]. Com o aumento do 

numero de aplicagoes com requisitos de confianga no funcionamento, surge a 

necessidade de se introduzir ferramentas que possibilitem a construgao destes sistemas 

com o reaproveitamento do esforgo desprendido na construgao de outros sistemas com 

caracterfsticas similares. A seguir, apresentamos resumidamente algumas ferramentas 

propostas na literatura para tal fim. 

Bibliotecas de FuncSes para Tolerancia a Faltas 

Uma forma bastante comum de se promover reusabilidade de software e atraves da 

utilizagao de bibliotecas de fungoes. Com pouco esforgo de programagao, e possfvel 

3 



utilizar mecanismos para tolerancia a faltas que ja tenham sido usados e, principalmente, 

testados por outras aplicagoes. 

[Huang-Kintala 93] apresenta uma biblioteca de fungoes C, denominadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA lib ft, 

que oferece fungoes para especificar e realizar salvaguarda (checkpoint) de dados criticos 

da aplicagao, recuperar a informagao das salvaguardas, atualizar diario de eventos (log), 

localizar e reconectar servidores, realizar tratamento de excegoes etc. A fungao 

c r i t i c a l ( ) , por exemplo, pode ser usada para especificar dados criticos da 

aplicagao, que deverao fazer parte da salvaguarda ativada pela fungao c h e c k p o i n t ( ) . 

Alem disso, tal biblioteca prove suporte para programagao diversificada [Avizienis 85] e 

uso de blocos de recuperagao [Randell 75]. Tais facilidades podem ser usadas por 

qualquer aplicagao sem necessidade de se mudar o sistema operacional ou adicionar 

novos pre-processadores C. [Huang-Kintala 93] apresenta alguns exemplos de utilizagao 

das fungoes da biblioteca lib ft na construgao de aplicagoes tolerantes a faltas. 

ToolkitszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA de Programagao 

A consolidagao do paradigma de orientagao a objetos para o desenvolvimento de 

sistemas de software fez emergir ambientes especializados, denominados toolkits de 

programagao, que se baseiam na ideia de usar as facilidades de heranga das linguagens de 

programagao orientadas a objetos para prover classes de objetos que implementam 

mecanismos para tolerancia a faltas. A aplicagao pode entao ter acesso a estes 

mecanismos atraves da utilizagao de subclasses derivadas daquelas classes providas pelo 

toolkit [Brasileiro 97]. 

O sistema Arjuna [Shrivastava et al. 91 a] e um exemplo deste tipo de ferramenta. 

O seu modelo computacional se baseia na utilizagao do conceito de transagoes atomicas 

aninhadas que controlam as operag5es realizadas sobre objetos persistentes. A 

complexidade do tratamento da distribuigao e da persistencia dos objetos que 

implementam a aplicagao e escondido do programador pela infra-estrutura provida pelo 

Arjuna. 

Recentemente, o conceito de reflexao computacional [Maes 87] tern se unido ao 

modelo de orientagao a objetos para auxiliar a construgao de aplicagoes distribufdas 

robustas. De uma forma simplificada, a ideia e dividir o sistema em uma parte funcional 
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(objetos da aplicagao)zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA e outra parte de controle e gerencia (meta-objetos). Em [Lisboa-

Cavalheiro 95], esta tecnica e utilizada para prover tolerancia a faltas de software. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Servicos Especializados de Sistemas Operacionais Distribuidos 

O projeto dos sistemas operacionais modernos, especialmente dos sistemas 

operacionais distribuidos, tern sido influenciado pela necessidade de se desenvolver 

aplicagoes que tolerem faltas que possam afetar a sua infra-estrutura de execugao. A 

maior parte destes sistemas implementa servigos de comunicagao com variavel grau de 

confiabilidade [Mullender et al. 90, Cheriton-Zwaenpoel 85, Rozier 92], enquanto outros 

vao mais alem e oferecem servigos de processamento confiavel [Ng 90]. 

No sistema ROSE [Ng 90], por exemplo, um servigo de detecgao de falhas e 

provido pelo nucleo do sistema. Um processo pode usar este servigo para detectar a 

falha de um outro processo, possivelmente executando em um outro processador do 

sistema distribuido. O sistema tambem oferece um servigo de replicagao do espago de 

enderegamento, que permite tornar uma porgao do espago de enderegamento de um 

processo disponfvel para outros processos. Finalmente, o sistema prove uma abstragao 

de processo resiliente, que, apoiada nos dois servigos anteriores, possibilita a execugao 

replicada de processos para propositos de tolerancia a faltas. 

1.1.2. Impondo Restrigoes a Semantica de Falha dos Componentes do Sistema 

A complexidade dos mecanismos para tolerancia a faltas reflete as consideragoes 

feitas sobre a semantica de falha dos componentes do sistema utilizados na execugao 

destes mecanismos [Cristian 91]. Quanto mais restritiva a semantica de falha dos 

componentes, mais simples sera a implementagao dos mecanismos. Levando-se ao 

extremo, se os componentes nunca falham (semantica de falha mais restritiva possfvel), 

nao ha necessidade de adicionar a aplicagao qualquer mecanismo para tolerancia a faltas. 

Muitos sistemas distribuidos apresentados na literatura (p. ex. [Birman 85, Kopetz-

Merker 85, Ng 90, Shrivastava et al. 91a, Powell 92]) foram construidos assumindo que 

os componentes que formam a sua infra-estrutura de processamento e comunicagao 

apresentam um comportamento de falha bem definido e previsivel, isto e, possuem uma 

semantica de falha controlada (fail-controlled [Laprie 89]). 
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Quando a infra-estrutura disponfvel nao pode prover, com probabilidade 

suficientemente alta, a semantica de falha assumida, faz-se necessario construir unidades 

de processamento, denominadaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA nodos, que de fato apresentem a semantica requerida. 

Nodos com semantica de falha controlada podem ser construfdos atraves do 

agrupamento de processadores convencionais que falham de maneira independente. A 

computagao e replicada e executada simultaneamente em cada um dos processadores 

formando o nodo. Os resultados da computagao de cada um dos processadores sao, 

entao, validados por um mecanismo apropriado (p. ex., comparagao, votagao 

majoritaria) que garante a semantica de falha do nodo [Brasileiro 95]. 

A implementagao de um nodo envolve basicamente um protocolo de sincronizagao 

dos processadores redundantes e um protocolo de validagao do resultado das operagoes 

realizadas por estes processadores. Tal implementagao pode ser feita tanto em hardware 

[Hopkins et al. 78, Lala 86, Bernstein 88, Webber-Beirne 91] quanto em software 

[Wensley et al. 78, Brasileiro 95, Brasileiro et al. 96]. 

A abordagem em software e muito mais flexfvel do que aquela em hardware, 

permitindo inclusive a utilizagao de diferentes tipos de processadores (diversidade de 

projeto) em um mesmo nodo, o que possibilita o tratamento de faltas de projeto (daqui 

por diante chamadas At faltas de concepgao [Lemos-Verfssimo 91]) dos processadores. 

Alem disso, a atualizagao tecnologica dos nodos e relativamente facil, pois os protocolos 

implementados em software precisam apenas ser recompilados para a nova plataforma. 

Por outro lado, o principal problema da abordagem de software e a possibilidade de uma 

queda acentuada no desempenho do sistema [Brasileiro 97]. 

[Brasileiro 95] apresenta uma forma eficiente de se construir em software diversos 

tipos de nodos com semantica de falha controlada e identifica classes de aplicagSes para 

as quais a queda de desempenho do sistema, decorrente da utilizagao de mecanismos 

para tolerancia a faltas, e bastante reduzida. Os protocolos apresentados sao 

implementados por uma colegao de fungoes pertencentes a uma biblioteca, que sao 

ligadas ao codigo da aplicagao. A aplicagao deve, entao, ser executada no numero de 

processadores necessarios para garantir o grau de confianga no funcionamento 

requerido. Grande parte da gerencia dos mecanismos para tolerancia a faltas, porem, 

continuam sob a responsabilidade do programador, o que alem de ser trabalhoso, e 

susceptfvel a introdugao de faltas de concepgao. Estes problemas podem ser 
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solucionados se o ambiente operacional no qual a aplicagao esta sendo 

desenvolvida/executada oferecer servigos que tornem tais mecanismos transparentes para 

a aplicagao. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1.2. O Projeto Seljuk 

Esta dissertagao faz parte do projeto de pesquisa intituladozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA "Implementando 

Aplicagdes Distribuidas Robustas utilizando os Servigos para Tolerancia a Faltas de 

Micronucleos Distribuidos" [Brasileiro 96], cujo objetivo principal e construir uma 

plataforma de desenvolvimento que facilite a construgao e execugao de aplicagdes 

distribuidas robustas. 

Durante os seculos X e X I , os seljuquios desenvolveram um exercito altamente 

efetivo, responsavel, entre outras conquistas, pela subjugagao da armada Bizantina. Alem 

disso, os seljuquios estabeleceram um Estado altamente coeso e bem administrado. Em 

homenagem ao povo seljuquio e a seu Estado, a plataforma em consideragao foi batizada 

de Seljuk. 

Tal plataforma devera incorporar os protocolos necessarios para garantir diferentes 

semanticas de falha para a infra-estrutura de processamento do sistema distribuido, 

liberando as aplicagoes da tarefa de implementar os mecanismos que garantam a 

semantica de falha por elas requerida. Adicionalmente, a plataforma oferecera servigos 

que implementam mecanismos basicos para tolerancia a faltas, os quais poderao ser 

usados diretamente pelos projetistas na construgao das aplicagoes distribuidas robustas. 

Finalmente, o projeto incluira o desenvolvimento e a implementagao de aplicagoes 

distribuidas robustas, que serao usadas para avaliar a redugao do grau de complexidade 

de programagao versus o custo de processamento resultantes do uso dos servigos 

oferecidos pela plataforma. A plataforma Seljuk devera ser bastante flexivel, 

possibilitando que aplicagoes com diferentes requisitos de confianga no funcionamento 

coexistam num mesmo sistema distribuido, mas pagando apenas por aqueles servigos de 

tolerancia a faltas por elas requisitados. 
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1.2.1. Objetivos zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O objetivo especffico deste trabalho de dissertagao e estudar e projetar uma 

maneira de oferecer os servigos dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA replicagao dos componentes de software, 

comunicagao em grupo, diagnostico de faltas e reconfiguragao do sistema, de forma a 

torna-los o mais transparentes possfvel para a aplicagao, permitindo que os 

desenvolvedores de sistemas criticos se libertem da obrigagao de construir, eles proprios, 

os mecanismos para tolerancia a faltas e possam voltar seus esforgos para a 

implementagao do servigo real que o sistema se propoe a fornecer. 

Um segundo objetivo e fornecer um material de leitura facil e agradavel, a ser 

utilizado por pessoas interessadas na area de tolerancia a faltas em sistemas 

distribuidos, que desejem obter informagao organizada sobre conceitos basicos de 

tolerancia a faltas e sobre alguns dos principals servigos para tolerancia a faltas. Os cinco 

capftulos seguintes tratam em detalhes destes dois aspectos. 

Por ultimo, um outro objetivo deste trabalho e sugerir uma terminologia em 

portugues que estende aquela apresentada em [Lemos-Verissimo 91], como uma 

possfvel proposta de formalizagao, para a lingua portuguesa, da nomenclatura na area de 

confianga no funcionamento, a exemplo do que ja existe para outros idiomas [Laprie 92]. 

Aqui, apresentamos sugestoes apenas para os termos, conceitos e definigoes que 

aparecem naturalmente no decorrer deste texto e que sao normalmente referenciados no 

nosso cotidiano pelos seus nomes em ingles. No Apendice A, e apresentado um glossario 

dos termos apresentados em [Lemos-Verfssimo 91] e dos que serao introduzidos ao 

longo do texto, relacionando-os com os seus respectivos termos em ingles e com uma 

pequena descrigao dos mesmos. 

1.2.2. Ambiente de Desenvolvimento 

A plataforma Seljuk [Brasileiro 97] esta sendo desenvolvida a partir de um sistema 

operacional distribuido de domfnio publico, baseado na tecnologia de micronucleos, cujo 

principio basico e minimizar o tamanho da parte do sistema operacional que executa em 

modo supervisor com o objetivo de aumentar a flexibilidade do sistema. Toda a 

funcionalidade do sistema operacional que nao e provida pelo micronucleo fica a cargo 

de processos servidores que executam em modo usuario e, portanto, podem ser 
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modificados/adaptados/configurados muito mais facilmente para atender as exigencias 

das diferentes aplicagoes [Tanenbaum 92, pp. 388-389 e 594]. 

Dada a importancia que a comunicagao tern nos sistemas operacionais distribuidos 

baseados em micronucleos, a maioria destes sistemas oferece um servigo de comunicagao 

com algum grau de confiabilidade. No entanto, servigos de processamento confiaveis sao 

praticamente inexistentes. Na maioria dos casos, o processamento e no maximo tao 

confiavel quanto as unidades nas quais ele e executado. Nossa abordagem sera no 

sentido de agregar novos servigos para tolerancia a faltas aqueles fornecidos por 

micronucleos distribuidos, de forma a possibilitar a concepgao de uma plataforma de 

desenvolvimento que apresente as caracterfsticas anteriormente discutidas. 

Dentre os micronucleos apresentados na literatura, o Amoeba [Mullender et al. 

90], projetado e, na sua maior parte, implementado na Universidade Vrije, Amsterda, 

destaca-se por sua penetragao na comunidade cientifica e pela grande quantidade de 

informagao disponfvel (inclusive codigo-fonte). Por estes motivos, o Amoeba foi 

escolhido como sistema hospedeiro para a primeira implementagao do ambiente 

operacional Seljuk, a qual chamamos dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Seljuk-Amoeba. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1.3. Estrutura da Dissertagao 

Esta dissertagao esta organizada da seguinte forma. No Capitulo 2 serao 

apresentados alguns conceitos basicos de tolerancia a faltas, aplicados sobretudo a 

ambientes distribuidos, cujo conhecimento e imprescindivel para o perfeito entendimento 

dos demais capitulos deste texto. Tais conceitos procuram seguir, sempre que possfvel, 

as definigoes apresentadas em [Laprie 89], que sao adotadas a nivel internacional, e a 

terminologia em portugues proposta por Lemos e Verfssimo [Lemos-Verfssimo 91] que 

mapeia aquela sugerida por Laprie. O capitulo termina identificando quatro servigos 

basicos para tolerancia a faltas, quais sejam: replicagao dos componentes de software, 

comunicagao em grupo, diagnostico de faltas e reconfiguragao do sistema. 

Nos Capitulos de 3 a 6, aspectos diversos relacionados a cada um dos servigos 

identificados no capitulo anterior, bem como possfveis mecanismos para implementa-los, 

serao explorados detalhadamente. A meta destes capitulos e comprovar a relevancia de 

cada um destes servigos para a construgao de sistemas tolerantes a faltas, bem como 
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formar uma solida base de conhecimento que conduza a perfeita compreensao da 

proposta de implementagao apresentada no Capitulo 7. Tais capitulos, juntamente com o 

Capitulo 2, podem tambem servir como fonte de pesquisa para pessoas que tenham 

interesse em obter informagao organizada sobre conceitos basicos de tolerancia a faltas e 

servigos para tolerancia a faltas. 

Especificamente, no Capitulo 3, as diversas tecnicas de replicagao de componentes 

dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software serao estudadas, enfatizando os requisitos, vantagens e desvantagens de cada 

uma delas. A forma como o processamento do erro e executado por cada modelo de 

replicagao sera tambem discutida. 

As tecnicas de replicagao apresentadas no Capitulo 3 possuem diferentes requisitos 

quanto a interagao entre as replicas, que podem ser satisfeitos por propriedades 

especificas do servigo de comunicagao. O Capitulo 4 apresenta as diversas propriedades 

dos protocolos de comunicagao em grupo. Algumas questoes de desenho que 

diferenciam os sistemas operacionais existentes quanto ao suporte a comunicagao em 

grupo serao tambem discutidas naquele capitulo, que conclui caracterizando os 

protocolos para comunicagao em grupo de alguns dos sistemas distribuidos de maior 

destaque na literatura. 

O Capitulo 5 destaca a importancia da fase de diagnostico no contexto da 

tolerancia a faltas e apresenta alguns dos protocolos mais conhecidos para a realizagao 

de diagnostico em sistemas distribuidos. O Capitulo 6 discute a necessidade de se 

reconfigurar o sistema apos faltas terem sido diagnosticadas e apresenta algumas 

estrategias que podem ser utilizadas para a realizagao da tarefa de reconfiguragao. 

Uma proposta de implementagao dos servigos para tolerancia a faltas sobre o 

ambiente operacional distribuido Seljuk-Amoeba e apresentada no Capitulo 7. Tal 

proposta visa atender a requisitos de transparencia e flexibilidade, e sua implementagao 

sera parte efetiva da construgao da plataforma Seljuk-Amoeba - um ambiente para 

suporte ao desenvolvimento e a execugao de aplicagoes distribuidas robustas. 

Finalmente, o Capitulo 8 traz nossas conclusoes, com enfase na relevancia deste projeto 

de pesquisa, e discute possiveis diregoes para trabalhos futures. 

No Apendice A, um glossario da terminologia proposta ao longo do texto e 

apresentado, relacionando o termo sugerido em portugues com o respectivo termo em 

ingles e o seu significado no contexto dos sistemas de computagao. 
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Capitulo 2: 

Conceitos de Tolerancia a Faltas 

2.1. Introdugao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Sistemas de computador vem sendo encarregados de responsabilidades cada vez 

maiores, que podem exigir alta confiabilidade e disponibilidade. Tais sistemas, porem, 

consistem de uma serie de componentes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware e software que podem 

eventualmente falhar. 

Em muitos casos, o comportamento erroneo do sistema ou a indisponibilidade do 

servigo sao aceitaveis, desde que ocorram de forma temporaria. Ha, entretanto, um 

numero crescente de aplicagoes para as quais o custo de falhas imprevisiveis, 

potencialmente perigosas, pode ser muito significante, trazendo conseqiiencias 

indesejaveis como: 

• perda de dinheiro (p. ex., aplicagoes financeiras); 

• perda de produgao (p. ex., aplicagoes industrials); 

• perda de clientes (p. ex., devido a perda de confianga no servigo); 

• perda de confidencialidade (p. ex., sistemas com informagoes sigilosas); ou ate 

• perda de vida humana (p. ex., sistemas de monitoragao de pacientes). 

Para minimizar tais perdas, os projetistas destas aplicagoes fazem uso de 

mecanismos para tolerancia a faltas, que propiciam a construgao de sistemas nos quais os 

usuarios podem confiar. 

A meta deste capitulo e apresentar conceitos basicos da tolerancia a faltas, 

sobretudo em ambientes distribuidos, cujo conhecimento e imprescindivel para o perfeito 

entendimento dos demais capitulos deste texto. Tais conceitos, na sua maioria, seguem 

as definigoes apresentadas em [Laprie 89], que sao adotadas a nivel internacional, e a 

terminologia em portugues proposta em [Lemos-Verfssimo 91]. 

Iniciaremos o capitulo apresentando uma definigao para sistemas tolerantes a 

faltas, que sera usada ao longo deste trabalho. Em seguida, estenderemos o conceito de 
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tolerancia a faltas para uso em sistemas distribuidos, uma vez que este sera o nosso 

ambiente de desenvolvimento. Logo depois, apresentaremos o conceito dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA confianga no 

funcionamento e os seus diversos atributos. Por fim, discutiremos as diversas atividades 

envolvidas na obtengao de tolerancia a faltas e alguns possiveis mecanismos para 

implementa-las. A partir destas atividades, identificaremos entao alguns dos principals 

servigos para construgao de aplicagoes tolerantes a faltas, que serao explorados 

profundamente nos quatro capitulos seguintes. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2.2. Sistemas Tolerantes a Faltas 

Uma falha do sistema ocorre quando o seu comportamento nao e consistente com 

suas especificag5es, ou seja, quando o servigo fornecido pelo sistema se desvia das 

condigoes estabelecidas na especificagao do servigo. Uma falha ocorre porque o sistema 

estava incorreto: um erro e a parte do estado do sistema que esta propensa a conduzir a 

uma falha subseqiiente. A causa de um erro e uma falta. Portanto, um erro e uma 

manifestagao de uma falta no sistema e uma falha e uma manifestagao de um erro no 

servigo [Laprie 89]. 

Do ponto de vista estrutural, um sistema pode ser definido como um conjunto de 

subsistemas que interagem a fim de fornecerem um servigo [Lee-Anderson 90]. Cada um 

destes subsistemas, por sua vez, possui sua propria estrutura interna e um 

comportamento externo perceptivel pelo resto do sistema. Sendo assim, um subsistema e 

por si so um sistema. Tal hierarquia sistema/subsistema continua ate um nivel em que nao 

e mais possivel ou desejavel especificar os detalhes do sistema. Os subsistemas deste 

nivel sao entao chamados de componentes do sistema ou componentes atomicos. 

Seguindo este raciocinio, uma falta em um sistema nada mais e do que a falha de um dos 

seus subsistemas. 

E certo que quanto mais complexo e um componente, mais susceptivel ele e a 

ocorrencia de uma falha. Do mesmo modo, quanto maior o numero de componentes de 

um sistema, maior e a possibilidade de algum deles apresentar uma falha. A evidente 

complexidade e o grande numero de componentes dos sistemas de computagao 

modernos, portanto, aumentam consideravelmente a probabilidade de uma falta ocorrer 
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no sistema, devido a falha de algum dos seus componentes, e, conseqiientemente, do 

sistema como um todo falhar. 

Uma forma de melhorar a confiabilidade do sistema e utilizar a abordagem 

denominadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA prevengao de faltas, que tenta prevenir, por construgao, a introdugao ou a 

ocorrencia de faltas no sistema [Laprie 89]. Porem, muito freqiientemente, o uso de 

tecnicas de desenho e de fabricagao sofisticadas na construgao de componentes de 

hardware de alta qualidade nao e suficiente para reduzir, a um nivel aceitavel, a 

probabilidade da ocorrencia de falha destes componentes e, por conseguinte, de faltas no 

sistema. Neste caso, a confiabilidade do sistema pode ser melhorada atraves da utilizagao 

de tecnicas de tolerancia a faltas, que propiciam a construgao de sistemas capazes de 

continuar a prover o servigo adequado apesar da ocorrencia de faltas no sistema. 

Um sistema e dito ser tolerante a faltas se ele apresenta um comportamento 

consistente com suas especificagoes apesar da ocorrencia de falha de alguns de seus 

componentes. Isto significa que a falha de um componente do sistema nao e refletida no 

comportamento externo deste sistema. 

Redundancia e a chave para tolerancia a faltas e pode ser definida como a parte do 

sistema que nao e necessaria para o funcionamento do mesmo se nenhuma falta ocorre. 

Redundancia pode ser introduzida no hardware (processadores, memoria, canais de 

comunicagao etc.), no software (p. ex., diversidade de projeto) ou no tempo (tempo 

extra para execugao de tarefas ou reexecugao das mesmas) [Avizienis 76]. 

A forma mais comum e mais abrangente de se tolerar faltas e a introdugao de 

componentes de hardware redundantes que podem assumir a fungao daqueles que 

apresentarem falhas. A redundancia de software, por sua vez, e empregada na tolerancia 

a faltas de concepgao de software, que sao introduzidas durante a propria concepgao ou 

manutengao do software. Finalmente, quando apenas faltas temporarias (aquelas que 

estao presentes no sistema apenas por um tempo limitado [Laprie 89]) sao consideradas, 

pode ser suficiente utilizar computagao redundante em componentes nao-redundantes, 

onde a mesma operagao e executada varias vezes seguidas, caracterizando assim 

redundancia de tempo. 
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2.3. Computagao Distribuida e Tolerancia a Faltas zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

UmzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sistema distribuido pode ser definido como uma colecao de sistemas de 

computagao autonomos, porem interconectados atraves de uma rede de comunicagao. 

Os seus componentes sao fisicamente separados e independentes, nao compartilham 

memoria nem relogio global e se comunicam apenas atraves de passagem de mensagens 

[Jalote 94, pp. 46]. 

Software distribuido e freqiientemente estruturado em termos de clientes e 

servigos. Cada servigo compreende um ou mais servidores que atendem a pedidos dos 

clientes. A maneira mais simples de se implementar um servigo e usar um servidor 

centralizado unico que responde a todas as solicitagoes dos clientes; porem, o servigo 

resultante desta implementagao e apenas tao confiavel quanto o processador que executa 

aquele servidor e os canais de comunicagao entre este e os seus clientes. Se este nivel de 

tolerancia a faltas e inaceitavel, multiplos servidores que falhem independentemente 

devem entao ser usados [Schneider 90]. 

A ideia desta ultima abordagem e implementar o servigo por meio de um grupo de 

servidores redundantes, chamados de replicas, que sao executados em processadores 

distintos do sistema distribuido e que mantem informagao redundante sobre o estado 

global do servigo. Quando um membro do grupo falha, ou devido a falha de um 

componente de hardware ou por causa de uma falta de concepgao no programa que 

implementa o servidor, as replicas sobreviventes tern informagao suficiente para 

continuarem a prover o servigo. Protocolos especiais precisam ser usados para coordenar 

as interagoes dos clientes com as replicas do servidor correspondente. 

A principal causa de falhas de componentes de hardware e a ocorrencia de 

fenomenos fisicos adversos, sejam eles externos (p. ex., radiagao, alta temperatura etc.) 

ou internos ao componente (p. ex., desgaste natural, curto circuito etc.); tais falhas 

caracterizam as chamadas faltas fisicas de um sistema. Software, por outro lado, nao 

tern propriedades fisicas e, portanto, faltas fisicas nao existem nesta area - falhas dos 

componentes de software caracterizam sempre faltas de concepgao. 

Quando apenas faltas fisicas precisam ser toleradas, a simples replicagao dos 

servidores da aplicagao em processadores diferentes e suficiente para se alcangar a 

confiabilidade desejada. O isolamento fisico e eletrico dos processadores, caracteristico 
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dos sistemas distribuidos, garante que as falhas dos servidores replicados, decorrentes de 

faltas dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware, ocorram de forma independente umas das outras, permitindo assim 

que o servigo adequado seja fornecido. Se, por outro lado, faltas de concepgao do 

hardware devem ser consideradas, e ainda necessario que tais processadores tenham sido 

fabricados a partir de projetos distintos. 

Com relagao as faltas de concepgao do software, a abordagem de replicagao pode 

tambem ser empregada, embora com certa cautela. Neste caso, e necessario que se use 

ambientes operacionais distintos para cada replica, apostando na suposigao de que o 

simples fato de varias replicas estarem sendo executadas em ambientes diversificados 

pode levar as faltas a se manifestarem independentemente nas diferentes replicas. Isto 

porem nao e confiavel o suficiente para ser empregado com seguranga. 

Trabalhos em diversidade de projeto de software perseguem a meta de produzir 

uma metodologia que garanta que grupos de servidores, rodando programas 

implementados a partir de projetos diversos, nao sofram falhas majoritarias apesar da 

possfvel existencia de faltas de concepgao nestes programas. Varias abordagens foram 

propostas para organizar projetos diversos na construgao de software tolerante a faltas 

[Campbell et al. 79, Kim 84, Sullivan-Masson 90], sendo as mais conhecidas: a 

abordagem do bloco de recuperagao [Randell 75] e a programagao N-versoes [Chen-

Avizienis 78, Avizienis 85]. Talvez porque nao haja tecnicas aceitaveis para se estimar 

com seguranga o aumento na confiabilidade resultante do uso de programagao diversa, o 

trabalho em diversidade de projeto tenha gerado controversia ate hoje [Cristian 91]. 

A arquitetura sobre a qual este trabalho se baseia [Brasileiro 97] permite a 

construgao de sistemas capazes de tolerar faltas fisicas e faltas de concepgao, tanto do 

hardware quanto do software. Porem, no caso de faltas de concepgao, considera-se que 

os componentes do sistema possuem projetos e implementagoes diferentes. Uma visao 

geral de diversas tecnicas para tolerancia a faltas de concepgao do software pode ser 

encontrada em [Jalote 94, pp. 355-399], bem como as referencias para os textos 

originais que apresentam tais tecnicas e suas implementagoes. 
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2.4. Confianga no Funcionamento zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Confianga no funcionamentozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA pode ser definida como a propriedade de um sistema 

de computador tal que confianga possa ser justificavelmente depositada no servigo que 

ele entrega [Laprie 89]. Confianga no funcionamento e, portanto, um conceito global 

que inclui os atributos usuais de confiabilidade (continuidade do servigo), 

disponibilidade (presteza para uso), seguranga contra faltas acidentais (prevengao de 

catastrofes) e seguranga contra faltas intencionais (prevengao de acesso nao autorizado 

ao sistema ou a suas informagoes). Seguranga contra faltas acidentais e seguranga contra 

faltas intencionais sao os termos adotados por [Lemos-Verissimo 91] como tradugao 

para os termos em ingles safety e security, respectivamente. 

Em termos de tolerancia a faltas, os atributos mais significantes sao confiabilidade 

e disponibilidade. Confiabilidade pode ser definida como a probabilidade do sistema 

continuar funcionando corretamente durante todo o tempo de sua missao. 

Disponibilidade, por sua vez, e a probabilidade do sistema estar operante em qualquer 

instante do tempo. Por exemplo, um sistema de controle de uma usina nuclear deve 

apresentar alta confiabilidade, enquanto um sistema de caixa eletronico de uma rede 

bancaria deve apresentar alta disponibilidade. 

A meta do desenho tolerante a faltas e aumentar a confianga no funcionamento por 

permitir o sistema realizar a fungao pretendida apesar da presenga de um dado numero 

de falhas de seus componentes (isto e, de faltas no sistema). 

Se operagao confiavel e necessaria (ou desejavel), o sistema distribuido deve 

possuir atributos arquiteturais especificos. Neste sentido, considerag5es importantes sao 

[Powell 92]: 

• o numero tipicamente grande de recursos de hardware empregados em sistemas 

de processamento de informagoes de larga escala naturalmente aumenta a 

probabilidade de falha, pelo menos parcial, do sistema; e 

• hardware de prateleira (off-the-shelf) pode falhar de uma maneira arbitraria e 

nao possui mecanismos especiais para detectar erros, com probabilidade 

suficientemente alta, ou para conter os seus efeitos de modo que eles nao se 

propaguem subsequentemente pelo sistema de uma maneira incontrolada e 

imprevisivel. 
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O requisito para operacao confiavel do sistema pode ser satisfeito pelo uso de 

redundancia, atraves da replicagao de componentes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software em unidades de 

processamento
1 distintas do sistema distribuido, conforme descrito na secao anterior. 

Isto requer suporte a replicagao de componentes logicos, como, por exemplo, 

disseminagao coerente de informagao e, em certos casos, algum esquema de votagao 

majoritaria ou comparagao das safdas replicadas. Alem disso, mecanismos avangados de 

administragao de sistema sao requeridos para implementar diagnostico de faltas e 

reconfiguragao do sistema. Finalmente, atividades de validagao extensivas precisam ser 

executadas para justificar a confianga nos servigos fornecidos pelo sistema. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2.5. Fases da Tolerancia a Faltas 

Tolerancia a faltas e realizada ao longo de varias fases relacionadas tanto ao 

processamento do erro quanto ao tratamento da falta. Enquanto o processamento do 

erro tem por objetivo a remogao de erros do estado computacional, se possfvel antes da 

ocorrencia de uma falha no servigo entregue pelo sistema, o tratamento da falta tenta 

prevenir que as faltas que geraram tais erros venham a ser ativadas novamente [Lee-

Anderson 90]. Geralmente, nao ha uma ordem fixa de execugao das ag5es relacionadas a 

cada uma destas fases e nem sempre e possivel associar um mecanismo particular com 

cada uma delas. Alem disso, em certas situagoes, algumas fases podem ser executadas 

implicitamente. Entretanto, no ambito deste trabalho, e importante saber da existencia 

destas fases e das agoes a elas associadas. 

Fases do Processamento do Erro 

• Detecgao/Compensagao/Corregao. Detecgao do erro e sua corregao dinamica. 

• Confinamento. Prevengao da propagagao do erro alem dos limites definidos. 

• Recuperagao. Restauragao do sistema para um estado correto. 

Fases do Tratamento da Falta 

• Diagnostico. Identificagao do componente responsavel pelo erro detectado. 

• Apassivagao. Prevengao da reativagao das faltas diagnosticadas. 

• Reconfiguragao. Restauragao do nivel de redundancia do sistema. 

O termo unidade de processamento refere-se tanto a um processador quanto a um conjunto deles 

(nodo). 
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2.5.1. Detecgao, Compensacao e Corregao do Erro zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Erros em um sistema computacional podem ocorrer tanto nozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA dominio do tempo 

(aqueles que conduzem ao atraso ou ausencia de respostas/mensagens) quanto no 

dominio do valor (aqueles que conduzem a produgao de mensagens com conteudo 

incorreto). 

Detectar erros ocorrendo em componentes de armazenagem de dados, tais como 

memoria, registradores e discos, ou erros gerados durante a transmissao dos dados 

atraves de canais de comunicagao e muito mais facil do que detectar erros originados em 

componentes que geram ou transformam dados. A compensacao ou a correcao de erros, 

por sua vez, e mais dificil do que sua detecgao e requer o emprego de algum tipo de 

redundancia de modo que dados corretos possam ser extraidos da informagao 

redundante. Mecanismos para tolerancia a faltas podem ser implementados tanto em 

hardware quanto em software. A seguir veremos como a detecgao e corregao de erros 

no dominio do tempo e no dominio do valor podem ser conseguidas usando ambas as 

abordagens: em hardware e em software. 

Mecanismos para Tolerancia a Faltas em Hardware 

Com respeito a tolerancia a faltas implementada em hardware, alguns mecanismos 

ja vem embutidos nos proprios sistemas basicos de processamento e comunicagao. E o 

caso da teoria da codificagao, que prove os metodos mais comuns para detecgao e 

corregao de erros no dominio do valor em sistemas digitals. A ideia basica em torno da 

codificagao e adicionar bits de checagem a informagao tal que os erros em alguns bits da 

informagao possam ser detectados e possivelmente corrigidos [Jalote 94, pp. 22-25]. 

Codigos de detecgao e corregao de erros variam muito em termos de: propriedades 

de detecgao e corregao, complexidade da codificagao/decodificagao, grau de cobertura e 

eficiencia do codigo. A maioria dos codigos incluem simples checagem de paridade para 

detectar erros em barramentos, memoria e registradores. Codigos Hamming [Jalote 94, 

pp. 23-24], baseados em paridade, detectam e corrigem erros na memoria; codigos de 

redundancia ciclica (CRC) detectam e corrigem erros em canais de comunicagao e 

discos; codigos 'm-out-of-n' detectam erros em armazenagens de controle de 

microprograma e outras ROMs; e codigos aritmeticos detectam erros originados dentro 

de unidades logicas e aritmeticas [Nelson 90]. 
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E facil observar que as tecnicas de tolerancia a faltas baseadas em codificagao 

apenas detectam/corrigem informagoes danificadas durante seu tempo de armazenagem 

ou durante sua transmissao pelos canais de comunicagao. Com componentes que geram 

ou transformam informagao, a replicagao do modulo completo, com as saidas dos 

modulos identicos sendo comparadas, e freqiientemente a unica abordagem efetiva para 

detecgao e compensagao de erros. 

Alguns sistemas comerciais tern sido construidos com pares de microprocessadores 

de prateleira, dotados de circuitos comparadores em suas interfaces com o barramento 

que detectam falhas dos processadores. Operagao continuada, por sua vez, e 

freqiientemente conseguida pelo uso do voto majoritario das saidas de tres ou mais 

modulos identicos, mascarando falhas de uma minoria dos modulos. A forma mais 

comum desta tecnica de tolerancia a faltas e a conhecidazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA redundancia modular tripla 

(TMR) [Jalote 94, pp. 20-21], na qual o processador e triplicado e todas os tres 

processadores trabalham em paralelo, tendo suas saidas submetidas a um elemento 

votador que entrega o voto majoritario como saida final. Neste caso, a falha de um entre 

os tres processadores e completamente mascarada. 

Votadores e comparadores, embora sejam tipicamente muito mais confiaveis do 

que os modulos redundantes que eles protegem, representam pontos potenciais de falha. 

O grau de tolerancia a faltas pode, entao, ser aumentado atraves da replicagao dos 

proprios comparadores e votadores. 

Quanto a detecgao de erros no dominio do tempo, um mecanismo bastante simples 

e geralmente usado e a checagem de tempo - um evento que deixa de ocorrer dentro de 

um intervalo de tempo predefinido usualmente indica a ocorrencia de uma falha e, 

portanto, a existencia de um erro. Tais ocorrencias podem ser monitoradas por um 

temporizador disparado no inicio de cada evento e instruido para parar apos algum 

tempo T, interromper o sistema e sinalizar uma falha, que e a conseqiiencia de um erro. 

Se o evento se completa antes de T ter se esgotado, o temporizador para e reinicializa 

para o proximo evento [Nelson 90]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Mecanismos para Tolerancia a Faltas em Software 

Mecanismos para tolerancia a faltas implementados em software baseiam-se, em 

geral, na replicagao da computagao em unidades de processamento distintas do sistema 
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distribuido e sao utilizados principalmente para detectar/mascarar erros no sistema 

decorrentes de componentes que geram um valor incorreto ou simplesmente deixam de 

gerar o valor esperado. Como estamos particularmente interessados em tolerar, via zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

software, faltas que conduzam a este tipo de erro, tais mecanismos serao alvo de 

exploracao ao longo de todo este trabalho. No Capitulo 3, as diversas tecnicas de 

replicagao de componentes de software serao estudadas detalhadamente. Por enquanto, 

daremos apenas uma visao geral de estrategias para tolerancia a faltas implementadas em 

software. 

Como na implementagao em hardware, a detecgao de erros no dominio do tempo e 

normalmente feita atraves do uso de temporizadores. Porem, embora a expiragao de um 

temporizador seja de fato um erro, isto nao necessariamente significa que o componente 

que deveria gerar o valor esperado falhou e deve ser irrevogavelmente removido do 

sistema, visto que o problema pode derivar, por exemplo, de uma sobrecarga de 

processamento do proprio componente ou mesmo de um congestionamento na rede de 

comunicagao; alem do mais, grande parte dos sistemas distribuidos sao assincronos de 

modo que nao se pode definir um limite de tempo finito dentro do qual a fungao 

pretendida seria de fato realizada caso nenhuma falta ocorresse no sistema [Mishra-

Schlicthig 92]. Protocolos de processamento de erro apropriadamente projetados devem 

mascarar tais erros, mas registra-los para o sistema de administragao, que, por sua vez, 

podera primeiro tentar aliviar aquele componente, balanceando a carga, e apenas o 

removera do sistema se for diagnosticado que o numero de erros registrados excede um 

determinado limite. 

Erros no dominio do valor, por outro lado, sao detectados comparando-se as 

mensagens de saida equivalentes das diferentes replicas de um componente de software. 

Para isto ser possfvel, e necessario que as replicas localizadas nas unidades de 

processamento corretas permanegam consistentes de modo a produzirem as mesmas 

mensagens de saida. E tambem necessario que haja alguma maneira de identificar 

mensagens equivalentes, ou seja, mensagens que deveriam conduzir o mesmo valor. 

Finalmente, um esquema de votagao majoritaria [Jalote 94, pp. 274 e 295-298] deve ser 

adotado para se escolher o valor correto entre todos os valores gerados pelas diferentes 

replicas. 
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A corregao de erro sem redundancia e diffcil. Entretanto, para a maioria das faltas 

temporarias, desde que seja possfvel restaurar o estado do sistema para aquele do infcio 

da operagao, a simples repetigao da operagao (redundancia no tempo) depois da falta 

desaparecer produzira resultados corretos, visto que a causa do erro nao mais existe no 

sistema. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2.5.2. Confinamento e Avaliagao do dano 

A fim de proteger recursos criticos do sistema e minimizar o tempo de 

recuperagao, os erros devem ser confinados aos modulos onde eles foram gerados. Os 

limites do confinamento podem ser estabelecidos de duas maneiras: (1) cada modulo 

pode checar suas proprias saidas; ou (2) cada modulo pode checar todas as informagoes 

de entrada. A abordagem mais comum e requerer que cada modulo suspeite de toda 

informagao de entrada e corrija ou bloqueie o dado incorreto na interface do modulo. 

Nesta configuragao, toda informagao de entrada para um modulo passa primeiro 

por uma unidade de detecgao/corregao de erros (comparador/votador/autenticador de 

assinaturas) que filtra os valores de entrada, deixando passar para o modulo apenas 

informagoes corretas. Tal unidade pode ser implementada emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware ou em software. 

Na outra abordagem, onde o modulo e responsavel por checar suas proprias 

saidas, um circuito de detecgao/corregao de erros (comparador/votador/verificador de 

codigo) e colocado na interface entre o modulo e o canal de comunicagao, juntamente 

com um circuito capaz de desabilitar a safda do modulo. Se a corregao do erro nao e 

possfvel, o modulo falho e isolado para prevenir a propagagao do erro - seu 

processamento e efetivamente parado. A desvantagem desta configuragao e que a 

interface do modulo freqiientemente nao pode proteger o sistema de falhas dos proprios 

circuitos da interface. 

Como nem sempre e possivel dispor de recursos especiais para limitar os efeitos de 

uma falta (isto e, para confinar o dano) uma outra abordagem, direcionada para a 

avaliagao do dano causado por uma falta, pode ser usada. Esta estrategia baseia-se na 

assertiva de que erros se propagam no sistema atraves da comunicagao entre os seus 

componentes e, portanto, para se avaliar a quantidade de dano no sistema depois do erro 

ter sido detectado, o fluxo de informagao entre os diferentes componentes deve ser 

examinado. 
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Freqiientemente, a atividade de avaliagao do dano nao e realizada explicitamente: a 

estrutura do sistema e usada na fase de recuperagao do erro para decidir a quantidade de 

recuperagao necessaria, indiretamente fazendo suposigdes sobre o confinamento do 

dano. A fim de minimizar os danos causados por uma falta, o sistema deve ser 

estruturado de uma maneira tal que o fluxo de informagao entre seus componentes seja 

controlado e bem definido [Brasileiro 95]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2.5.3. Recuperagao do Sistema 

Os mecanismos para corregao de erros originados em modulos que geram ou 

transformam dados requerem redundancia do modulo e outros recursos especiais 

(comparadores, votadores etc.) nem sempre disponiveis (em geral, por questoes de 

custo). Os mecanismos de detecgao de erro e confinamento do dano por si so nao 

corrigem o estado do sistema. Portanto, uma vez que um erro foi detectado, mas nao 

corrigido, e a sua extensao foi identificada, e necessario transformar o estado erroneo do 

sistema em um estado valido. Esta tarefa e referenciada comozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA recuperagao de erro. 

A maioria dos esquemas de recuperagao restauram a operagao do sistema a um 

estado anterior livre de erro, denominado ponto de salvaguarda (checkpoint). Um 

processador e retrocedido (rolled back) para um ponto de salvaguarda por meio da 

restauragao dos seus registradores e da memoria ao estado salvo anteriormente e da 

invalidagao da memoria cache, forgando os dados desta a serem restaurados a partir da 

memoria global. Dados globais sao tipicamente protegidos atraves de protocolos que 

permitem que as atualizag5es sejam completadas com sucesso ou, em caso de falha, 

sejam desfeitas e repetidas. 

Em sistemas distribuidos, tolerancia a faltas muitas vezes e conseguida atraves da 

manutengao de processadores extras, denominados de suplentes (spares), que podem 

substituir um processador mestre quando este falha. Os processadores suplentes sao 

periodicamente atualizados em pontos de salvaguarda pre-definidos, de modo que, 

quando um processador mestre falha e o controle de uma tarefa e dado a um processador 

suplente, o processamento pode continuar a partir do ponto de salvaguarda mais 

recente, eliminando a necessidade de executar toda a tarefa novamente. O grau de 

retrocesso (rollback) e limitado pelo uso de ag5es atomicas - pequenos e indivisiveis 

passos de processamento, completados e verificados antes das atualizagoes globais serem 
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feitas e da proxima agao ser iniciada. A recuperagao de um erro que ocorre antes dos 

resultados da agao serem salvos e usualmente realizada pela repetigao da agao inteira. 

A estrategia descrita acima e denominada dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA recuperagao de erro para trds e 

pode ser empregada independente da natureza da falha. Sua principal desvantagem e a 

carga extra de processamento e comunicagao incorrida na operagao de salvaguarda 

(checkpointing). 

Uma outra tecnica de recuperagao de erro, denominada recuperagao de erro para 

a frente, nao requer conhecimento de nenhum estado previo nem realiza retrocesso do 

sistema; ao contrario, tal estrategia tenta tornar o estado livre de erros atraves da 

realizagao de algumas ag5es corretivas. Esta tecnica e menos geral que a anterior, pois 

requer que a natureza exata do erro seja conhecida para que as agoes corretas sejam 

tomadas. Isto torna este tipo de recuperagao dependente do sistema e da aplicagao e, por 

isso, esta estrategia nao e tao comumente usada como a anterior [Jalote 94, pp. 15]. 

As denominagoes "recuperagao de erro para tras" e "recuperagao de erro para a 

frente" sao as respectivas tradug5es sugeridas por [Lemos-Verissimo 91] para os termos 

em ingles "backward error recovery" e "forward error recovery". zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2.5.4. Tratamento da Falta 

Como vimos, tolerancia a faltas se da basicamente em duas fases gerais: 

processamento do erro e tratamento da falta. Enquanto processamento de erro ajuda a 

evitar que erros se tornem visiveis para os usuarios, atraves da manifestagao de uma 

falha, tratamento da falta tenta prevenir que as faltas que geraram tais erros voltem a se 

manifestar. 

Se o erro e causado por uma falta temporaria, a simples reinicializagao do sistema 

a partir de um estado valido eliminaria completamente o erro do sistema, visto que a falta 

nao mais existiria. Porem, se a falta e permanente, o erro reincidiria, ja que a falta que o 

gerou permanece no sistema. A fim de evitar isto, o componente apresentando a falta 

deve ser identificado e nao mais utilizado na computagao subseqiiente a recuperagao do 

erro. 

O tratamento da falta, portanto, envolve diagnostico e apassivagao da falta e, 

idealmente, reconfiguragao do sistema [Powell 92]. O diagnostico tern por objetivo 
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identificar faltas no sistema, isto e, os componentes do sistema que apresentam falhas. A 

apassivagao procura prevenir que as faltas diagnosticadas sejam ativadas novamente 

atraves da eliminagao ou reconfiguragao do componente falho. Finalmente, a 

reconfiguragao do sistema e necessaria para restaurar o nivel de redundancia de modo 

que o sistema seja habil a tolerar faltas subseqiientes. 

Em ambientes distribuidos tolerantes a faltas, o tratamento da falta e uma tarefa 

critica, devendo portanto ser tao automatizada quanto possivel. 

O diagnostico e imprescindivel tanto para a apassivagao da falta quanto para a 

reconfiguragao do sistema, pois, a menos que o componente falho seja identificado, 

nenhum mecanismo pode ser empregado nem para impedir que a falta representada pela 

falha do componente gere um erro novamente, nem para reparar a falta atraves da 

reconfiguragao do sistema. 

Apos o diagnostico, os componentes falhos devem ser removidos do sistema ou 

entao usados numa configuragao diferente a fim de nao mais conduzirem a falhas do 

sistema - isto e feito na fase de apassivagao da falta. Porem, a exclusao destes 

componentes, quando ocorre, vai pouco a pouco degradando o grau de redundancia do 

sistema e, por conseguinte, os servigos para tolerancia a faltas usados pela aplicagao. 

Surge, entao, a necessidade de reconfigurar o sistema, o que se da com a inclusao de 

novos componentes ao sistema. Tais componentes podem ser modulos suplentes ou os 

proprios modulos que falharam, desde que eles ja tenham sido recuperados. 

As atividades relativas a apassivagao da falta sao intimamente ligadas a 

reconfiguragao do sistema, estando geralmente embutidas nesta ultima fase. Por este 

motivo, e comum trata-las como atividades de reconfiguragao, nao fazendo distingao 

explicita entre as duas fases. Por exemplo, unidades de processamento com semantica de zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

falha silenciosa
2

 [Powell et al. 88, Shrivastava et al. 91b, Shrivastava et al. 92, Brasileiro 

95, Brasileiro et al. 96], por definigao, executam a apassivagao da falta automaticamente 

e autonomamente, visto que a unidade simplesmente para de funcionar na presenga da 

falta. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Unidades de processamento com semantica de falha silenciosa sao aquelas que ou entregam o servico 

especificado ou nao entregam servico algum. Ou seja, quando uma falha ocorre, tais unidades 

simplesmente param de produzir saidas. Para maiores detalhes, vide Secao 3.2. 
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Apos o diagnostico, os componentes apresentando a falta devem ser removidos do 

sistema. Porem, a exclusao destes componentes vai paulatinamente degradando o nivel 

de redundancia do sistema e, consequentemente, a capacidade de se tolerar faltas 

posteriores. Surge, entao, a necessidade de reconfiguragao do sistema, que se da com a 

inclusao de novas replicas no grupo responsavel pelo fornecimento do servigo. 

A reconfiguragao do sistema somente pode ser considerada se ha recursos 

redundantes suficientes, uma vez que esta tarefa acarreta a realocagao e reinicialidagao 

das replicas que falharam a fim de restaurar o nivel de redundancia necessario para os 

protocolos de processamento de erro continuarem funcionando corretamente diante de 

faltas posteriores. 

Com base nas consideragoes acima, podemos identificar quatro servigos basicos 

para a construgao de aplicag5es tolerantes a faltas: 

• Replicagao dos componentes de software 

• Comunicagao em grupo 

• Diagnostico de faltas e 

• Reconfiguragao do sistema 

Nos capitulos seguintes, os diversos aspectos relacionados a cada um destes 

servigos, bem como possiveis formas de implementa-los, serao explorados 

detalhadamente. Nossa meta e comprovar a relevancia de cada um destes servigos, bem 

como formar uma base solida de conhecimento para o perfeito entendimento da proposta 

de implementagao apresentada no Capitulo 7 desta dissertagao. 
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Capitulo 3: 

Replicagao de Componentes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Software 

3.1. Introdugao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A replicacao de dados e computagao em diferentes unidades de processamento e o 

unico meio pelo qual um sistema distribuido pode seguramente continuar a fornecer o 

servigo adequado mesmo na presenga de falhas de alguns dos seus componentes. 

Embora azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA armazenagem estdvel [Lampson 81; Jalote 94, pp. 99-107] possa ser usado 

para permitir ao sistema recuperar-se de falhas no servigo de processamento, tal tecnica 

usada isoladamente nao permite ao sistema distribuido alcangar melhor confiabilidade/ 

disponibilidade do que aquele centralizado. Na verdade, se uma computagao e distribuida 

sobre multiplas unidades de processamento sem qualquer forma de replicagao, a 

distribuigao pode ate mesmo conduzir ao decrescimo da confiabilidade, visto que, na 

maioria dos casos, a computagao so pode proceder se todos as unidades envolvidas 

estiverem operacionais. 

Um componente de software replicado e definido como um componente de 

software que possui uma representagao ou replica em duas ou mais unidades de 

processamento do sistema. Daqui por diante, o termo componente de software podera 

ser usado para referenciar tanto um componente individual quanto a entidade logica 

como um todo, isto e, o grupo de replicas, o que ficara subentendido no contexto. 

Tecnicas de tolerancia a faltas distribuidas baseadas na replicagao de componentes 

de software apresentam muitas vantagens [Chereque et al. 92, Powell 92]: 

• O custo de desenho de hardware e minimizado: uma vez que tolerancia a faltas 

distribuida e implementada principalmente em software, o hardware 

especializado requerido e o minimo possivel. 

• Separagao geografica de recursos nao precisa ser adicionada: as mesmas 

tecnicas de tolerancia a faltas podem ser usadas independente de as replicas 

estarem perto ou longe umas das outras. 
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• Certas faltas de concepgao dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software podem ser toleradas sem recorrer a um 

projeto diferente ja que leves diferengas no ambiente local das replicas podem 

levar tais faltas a se manifestarem independentemente nas diferentes replicas. 

• A sincronizagao fraca das replicas (atraves de passagem de mensagens) conduz 

ao melhoramento da tolerancia a faltas temporarias que poderiam afetar 

simultaneamente varias replicas no mesmo ponto da execugao. 

O grau de replicagao dos componentes de software depende principalmente de 

quao critico e o componente, mas depende tambem de quao facil e rapido e adicionar 

novos membros ao grupo existente (para substituir replicas falhas). Em geral, e desejavel 

figurar grupos de tamanhos variados, embora o grau de replicagao possa freqiientemente 

ser limitado a 2 ou 3 (ou ate mesmo 1, isto e, nenhuma replicagao, para componentes 

nao-criticos) [Powell 92]. 

Ha duas questoes principals relacionadas a replicagao de componentes de software 

para prover tolerancia a faltas [Chereque et al. 92]: 

(i) Gerencia da afiliagao do grupo {group membership): como um componente 

de software e instanciado como um grupo de replicas e como a afiliagao do 

grupo e atualizada como conseqiiencia de falhas e reparos? 

(ii) Coordenagao inter-replicas: como a atividade do grupo de replicas e 

coordenada a fim de processar erros e dar a ilusao para outros componentes 

do sistema de um componente de software unico, livre de falha? 

Estas questoes e diversos outros aspectos relacionados a replicagao de 

componentes de software serao tratadas ao longo deste capitulo, que da destaque 

especial as caracteristicas dos diferentes modelos de replicagao: ativa, passiva e semi-

ativa. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.2. Semantica de Falha do Servigo de Processamento e das Replicas 

Varias suposigoes sobre a semantica de falha do servigo de processamento sao 

possiveis. Em um extremo, representando a semantica menos restritiva, esta a semantica 

de falha arbitrdria e no outro, representando a semantica mais restritiva, esta a 

semantica de falha silenciosa. Suposig5es intermediarias podem ser introduzidas 
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dependendo principalmente das propriedades do sistema de comunicagao, como por 

exemplozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA falhas por omissao e falhas por temporizacdo [Cristian et al. 86]. 

Uma falha por omissao e aquela que leva um componente a nao responder a 

algumas mensagens; elas sao muitas vezes resultantes de perda de mensagens nos canais 

de comunicagao. Ja uma falha por temporizagao e aquela que leva um componente a 

responder muito cedo ou muito tarde a certas solicitagSes; este tipo de falha e algumas 

vezes chamado de falha de desempenho. 

Semantica de falha silenciosa e a suposigao simplista de que as unidades de 

processamento quando falham simplesmente param de enviar mensagens
4. Como tais 

unidades so enviam mensagens corretas, a detecgao de erro pode ser conseguida de 

forma simples e direta: as unidades de processamento trocam mensagens da forma "I'm 

alive" e uma unidade inoperante e detectada por sua falha em enviar tal mensagem 

dentro de um determinado intervalo de tempo. Porem, tal detecgao so pode ser 

considerada verdadeiramente correta quando o sistema em questao e sincrono, uma vez 

que em sistemas assincronos nao ha como diferenciar a situagao em que o sistema 

realmente falhou daquela em que ele apenas esta muito lento. Para sistemas assincronos, 

o maximo que se pode fazer e supor a ocorrencia da falha [Mishra-Schlicthig 92]. 

Ja a semantica de falha arbitraria e a suposigao mais ampla possfvel, em que as 

unidades de processamento nao possuem qualquer mecanismo local de detecgao de erro, 

podendo assim produzir comportamento arbitrario, inclusive malicioso. Na literatura, as 

faltas que produzem tais falhas sao tambem chamadas de faltas Bizantinas [Lamport 82; 

Cristian et al. 85; Jalote 94, pp. 52]. Uma unidade de processamento deste tipo pode: 

deixar de enviar (algumas) mensagens, atrasar ou adiantar o envio de mensagens, enviar 

mensagens extras, enviar mensagens com conteudo erroneo, enviar mensagens com 

conteudo diferente para diferentes destinos ou recusar o recebimento de mensagens. 

Ainda, uma unidade de processamento com semantica de falha Bizantina pode tentar 

"enganar" o sistema, fazendo-se passar por uma outra unidade. Ha, porem, uma variagao 

deste tipo de semantica de falha, denominada de Bizantina autenticada [Strong et al. 

90], onde a utilizagao de identidade falsa nao e exeqiiivel. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4

 Neste trabalho, a exemplo da grande maioria das publicacoes na area, assumimos que os componentes 

de um sistema distribuido comunicam-se apenas atraves da passagem de mensagens. 
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Visto que um desenho baseado em suposicoes sobre o comportamento de falha de 

componentes corre o risco de falhar se estas suposicoes nao forem satisfeitas e como 

nem sempre e possivel garantir um comportamento bem definido em caso de falha, e 

prudente que sistemas criticos sejam projetados para tratar falhas Bizantinas [Schneider 

90]. 

Se apenas faltas fisicas (i.e., faltas dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware) sao consideradas, pode-se assumir 

que as replicas de um componente de software falham da mesma maneira definida pelo 

comportamento de falha do servico de processamento sobre o qual elas executam. Se 

uma unidade de processamento com semantica de falha silenciosa apresentar uma falha, 

entao todas as replicas executando naquela unidade pareceriam ter falhado 

silenciosamente. Se, por outro lado, ocorrer uma falha em uma unidade de 

processamento com semantica de falha arbitraria, entao algumas ou todas as replicas que 

estao sendo ali executadas poderao falhar arbitrariamente [Chereque et al. 92]. 

Falhas do proprio componente de software sao derivadas de faltas de concepcao, 

que normalmente sao toleradas pelo uso de diversidade de projeto. Porem, abstraindo-se 

o fato de as replicas de um componente de software precisarem possuir projetos e 

implementac5es diferentes se faltas de concepcao de software devem ser toleradas, as 

mesmas tecnicas de processamento de erro usadas para tolerar faltas fisicas sao 

perfeitamente aplicaveis na tolerancia de faltas dos componentes de software. 

Lembremos, porem, que nao e objetivo deste trabalho discutir quest5es relacionadas a 

diversidade de projeto. Portanto, quando faltas de concepcao de um componente de 

software sao aqui tratadas, estamos assumindo que as replicas do componente sao 

implementadas a partir de projetos diferentes. Do mesmo modo, para faltas de 

concepcao do hardware, assumimos que as replicas sao executadas em componentes de 

hardware derivados de diferentes projetos. 

Por questoes de generalidade, ao longo deste trabalho, nos nos referiremos a falha 

de uma replica quando na verdade estaremos tratando da falha do conjunto hardware-

software (ou seja, unidade de processamento-replica), uma vez que, sob o ponto de vista 

do usuario, a falha da unidade de processamento na qual uma replica esta sendo 

executada se apresenta como uma falha da propria replica. A mesma observacao e valida 

em se tratando da semantica de falha da replica. Note que o conjunto hardware-

software apresenta semantica de falha silenciosa apenas quando ambos os componentes 
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(unidade de processamento e replica) falham silenciosamente. Caso contrario, se algum 

dos componentes (ou ambos) apresenta semantica de falha arbitraria, esta mesma 

semantica de falha e assumida para o conjunto como um todo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.3. Determinismo de Replicas e do Grupo de Replicas 

[Chereque et al. 92] define determinismo de replicas e do grupo de replicas da 

seguinte forma: 

Determinismo de Replicas. Uma replica e dita ser deterministica se, na ausencia 

de faltas, qualquer execucao comecando do mesmo estado inicial e consumindo o mesmo 

conjunto ordenado de mensagens de entrada produz o mesmo conjunto ordenado de 

mensagens de saida. 

Determinismo do Grupo de Replicas. Um grupo de replicas e deterministico se, 

na ausencia de faltas, dado o mesmo estado inicial e o mesmo conjunto ordenado de 

mensagens de entrada para todas as replicas, cada replica do grupo produz o mesmo 

conjunto ordenado de mensagens de saida. 

Se todas as replicas do grupo consomem mensagens identicas e na mesma ordem, 

entao o determinismo de cada replica e condicao suficiente para se alcancar o 

determinismo do grupo de replicas. 

O determinismo de replicas pode ser complicado pela heterogeneidade. Por 

exemplo, se um componente dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software e compilado com diferentes compiladores, as 

replicas resultantes podem nao se comportar consistentemente. Para se garantir 

determinismo em um ambiente verdadeiramente heterogeneo, as localizacdes das replicas 

devem ficar restritas a um subconjunto de unidades de processamento que, se livres de 

falha, garantam que a consistencia de processamento e mantida. Tal subconjunto e 

denominado dominio de replicagao do componente de software [Powell 92 ] (vide Secao 

3.4). 

Se as replicas nao sao deterministicas, o determinismo do grupo so pode ser 

conseguido pela negociacao entre as replicas [Barrett et al. 90, Tully-Shrivastava 90]. 

Alternativamente, a potencialidade para o nao-determinismo pode ser removida 

adotando-se um modelo restritivo de computacao baseado em mdquinas de estado 

[Scheneider 90]. 
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Se o determinismo da replica nao pode ser garantido de forma alguma, entao e 

necessario impor suposicoes fortes sobre o seu modo de falha e restringir a escolha das 

possiveis estrategias de processamento de erro. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.4. Dominio de Replicacao 

OzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA dominio de replicacao de um componente de software e definido como o 

conjunto de unidades de processamento em que as replicas daquele componente podem 

residir [Powell 92]. 

Obviamente, as replicas de um dado componente de software so podem ser 

alocadas em unidades de processamento que possuam os recursos necessarios para sua 

execucao. Entretanto, ha geralmente outras razoes para se restringir o dominio de 

replicacao do componente e talvez a principal delas seja a necessidade de se garantir 

determinismo da replica, como mencionado na secao anterior. 

Um outro fator que pode afetar a definicao de um dominio de replicacao e a 

semantica de falha assumida pela tecnica de replicacao selecionada. Por exemplo, se as 

replicas devem apresentar semantica de falha silenciosa com um alto grau de confianca, 

entao suas localizacoes seriam restritas a unidades de processamento implementadas a 

partir de hardware autochecavel ou de um conjunto de processadores cuja atividade 

garanta a semantica requerida (conceito de nodo - vide Secao 1.1.2). 

Finalmente, equivalencia de velocidade de execucao e ainda um outro criterio na 

definicao de um dominio de replicacao. Embora replicas possam produzir saidas 

identicas quando executadas em um dado conjunto de unidades de processamento, uma 

dispersao na velocidade de execucao, acima de um determinado nivel, poderia complicar 

a deteccao de erros no dominio do tempo. Alem disso, a necessidade de sincronizacao 

inter-replicas forcaria todas as replicas a procederem, em media, a velocidade da replica 

mais lenta. 
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3.5. Estrategias de Processamento de Erro zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

No contexto da replicacao de componentes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software, o processamento de erro 

consiste das tecnicas utilizadas para coordenar a computacao replicada, que permitem a 

comunicacao e a computacao procederem apesar da falha de algumas replicas. 

Tres modelos basicos de computacao replicada estao disponfveis: 

a) Modelo de Replicas Ativas. Neste modelo, todas as replicas processam 

concorrentemente todas as mensagens de entrada de modo que seus estados sao 

sincronizados e, na ausencia de faltas, todas elas produzem as mesmas mensagens de 

saida e na mesma ordem. Isto requer que as replicas apresentem comportamento 

deterministico na ausencia de faltas. A tecnica de replicacao ativa pode ser usada para 

tolerar faltas decorrentes de falhas no servico de processamento ou no proprio 

componente de software sob suposicoes tanto de falha silenciosa quanto de falha 

arbitraria. A fim de tolerar falhas arbitrarias, as safdas de todas as replicas sao 

comparadas e a decisao majoritaria e usada. 

Se, por outro lado, as replicas possuem semantica de falha silenciosa, a replicacao 

ativa pode ser usada sem votacao, uma vez que qualquer mensagem produzida por uma 

replica deste tipo pode ser seguramente assumida como correta. Como resultado, os 

requisitos do sistema de comunicacao sao simplificados e melhor desempenho e 

alcancado, visto que os resultados podem ser propagados imediatamente apos terem sido 

gerados, em vez de ficarem pendentes esperando o processo de votacao. 

b) Modelo de Replicas Passivas. Nesta abordagem, uma das replicas (a replica 

primdria) processa as mensagens de entrada e prove mensagens de saida - na ausencia de 

faltas; os estados internos das demais replicas (as replicas suplentes) sao regularmente 

atualizados por meio de salvaguardas {checkpoints) da replica primaria. Se a replica 

primaria falha, uma suplente e ativada e comeca a executar a partir de seu ponto de 

salvaguarda mais recente. Para muitas aplicacoes, a principal vantagem desta tecnica e 

que ela nao requer que as replicas sejam deterministicas. Alem do mais, os requisitos de 

processamento sao minimizados: capturar salvaguardas geralmente requer menos 

recursos do que execucao replicada. 

No modelo de replicacao ativa, a falha de uma replica e detectada quando uma 

mensagem por ela produzida nao combina com aquelas geradas pela maioria das replicas 

33 



do seu grupo ou simplesmente nao e produzida. A replicacao passiva, por sua vez, nao 

possui mecanismo imphcito para deteccao da falha da replica primaria. Por este motivo, 

a abordagem de replicacao passiva supoe que o componente dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software replicado 

possui semantica de falha silenciosa. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

c) Modelo de Replicas Semi-ativas. Esta tecnica pode ser vista como um hibrido das 

duas tecnicas anteriores: todas as replicas processam todas as mensagens de entrada, mas 

apenas uma delas (a replica lider) prove mensagens de saida. As decis5es que afetam o 

determinismo sao tomadas pela lider e comunicadas as demais replicas (as seguidoras). 

A suposicao de falha silenciosa, assumida por este modelo, garante que as mensagens 

propagadas pela lider nao sao erroneas, dispensando assim qualquer validacao. 

As proximas secoes tratam de cada uma destas tecnicas detalhadamente. 

3.6. Replicacao Ativa 

O modelo de replicagao ativa envolve a operacao paralela de um certo numero de 

copias identicas do componente de software, com as saidas de todas elas sendo 

comparadas e a decisao majoritaria sendo usada. Porem, se e garantido que apenas 

mensagens corretas sao produzidas, isto e, que as replicas apresentam semantica de falha 

silenciosa, a saida de qualquer uma delas pode ser usada, nao havendo necessidade de 

qualquer comparacao. 

Com esta tecnica, a recuperacao quase instantanea dos erros detectados pode ser 

conseguida desde que seja possivel garantir que todas as replicas livres de falha 

produzam as mesmas mensagens de saida na mesma ordem - condicao esta denominada 

de consistencia de saida [Powell 92]. Sao condic5es suficientes para obtencao de 

consistencia de saida: 

C I .zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Consistencia de entrada: o conjunto de mensagens de entrada deve ser identico 

para todas as replicas livres de falha; e, 

C2. Determinismo do grupo de replicas: comecando de estados iniciais identicos e 

processando o mesmo conjunto ordenado de mensagens de entrada, todas as 

replicas livres de falha produzem mensagens de saida identicas e na mesma ordem. 
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Consistencia de entrada implica que qualquer mensagem enviada para um 

componente dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software seja entregue a todas ou a nenhuma das replicas livres de falha 

daquele componente. A suposicao requerida para o sistema de comunicacao e entao que 

ele implemente um protocolo de comunicagao em grupo que garanta unanimidade
5 

[Powell 92] entre os receptores livres de falha [Chang-Maxemchuk 84; Birman-Joseph 

87; Jalote 94, pp. 142-150]. O Capitulo 4 desta dissertacao tratara de protocolos que 

garantam tal propriedade, entre outras. 

Ja o determinismo do grupo de replicas pode ser conseguido por: 

• garantir que replicas livres de falha recebam as mesmas mensagens de entrada 

numa mesma ordem, isto e, numa ordem total [Powell 92]; e 

• forcar o determinismo da replica, estruturando os componentes de software 

como mdquinas de estados e, no caso de ambientes heterogeneos, 

estabelecendo e respeitando o dominio de replicacao para cada componente. 

Ordem total pode ser conseguida por um protocolo de comunicagao que exiba a 

propriedade de ordenacao
6

 [Chang-Maxemchuk 84; Cristian et al. 85; Birman-Joseph 

87; Jalote 94, pp. 150-170; Kaashoek-Tanenbaum 94]. Quanto ao determinismo das 

replicas, o modelo de replicacao ativa e de fato baseado na abordagem da maquina de 

estado, conforme veremos a seguir. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.6.1. A Abordagem da Maquina de Estado 

Uma maquina de estado consiste de varidveis de estado, que guardam o estado da 

maquina, e comandos, que transformam este estado. Cada comando e implementado por 

um programa deterministico: a execucao do comando e atomica com respeito a outros 

comandos e modifica variaveis de estado e/ou produz alguma saida [Schneider 90]. Um 

cliente da maquina de estado faz um pedido para executar um comando. 

Um sistema consistindo de um conjunto de componentes distintos e dito ser t-

resiliente se ele satisfaz sua especificacao desde que nao mais do que t destes 

componentes falhem durante um dado intervalo de tempo. 

5

 A propriedade dazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA unanimidade e tambem referenciada na literatura como atomicidade [Cristian et al. 

85] ou confiabilidade [Jalote 94]. 
6

 A propriedade de ordenagdo e alternativamente referenciada como ordenagdo total [Chang-

Maxemchuk 84] ou ordenagdo consistente [Jalote 94]. 
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3.6.2. Processamento de Erro zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Diferentes filosofias para processar erros nas mensagens de safda de replicas ativas 

podem ser seguidas dependendo da suposicao sobre o modo de falha das replicas 

[Chereque et al. 92]: 

Replicas ativas com semantica de falha silenciosa. Neste caso, uma vez que a 

mensagem de safda enviada por qualquer replica do grupo pode ser assumida como 

tendo um valor correto, e possivel escolher qualquer das saidas e descartar as demais. 

Tecnicas de replicagao para operagao continuada na presenca dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA t falhas de replicas com 

semantica de falha silenciosa necessitam utilizar apenas t + 1 replicas. 

Do ponto de vista das mensagens de safda, a atividade de processamento de erro e 

reduzida a uma arbitragem simples sobre as copias multiplas das mensagens de safda de 

modo que uma unica copia seja entregue ao destino pretendido. Esta atividade pode ser 

implementada de duas formas [Powell 92]: 

(i) para cada mensagem de safda, um protocolo e executado entre as replicas a 

fim de decidir qual delas enviaria a mensagem para o seu destino; ou, 

(ii) todas as replicas propagam toda mensagem de safda e o destino trata de 

selecionar uma delas e descartar todas as outras. 

Para mensagens longas, a primeira abordagem requer obviamente menos demanda 

do servico de comunicagao. O protocolo de selegao de mensagem de safda usado nesta 

abordagem pode operar de duas formas distintas: no modo competitivo ou no modo 

ciclico. O modo competitivo da preferencia a replica mais rapida e, por este motivo, 

pode permitir que as replicas mais lentas do grupo sigam permanentemente atras 

daquelas mais rapidas. E necessario, portanto, que se utilize algum metodo para limitar a 

quantidade de dessincronizagao entre as replicas. Ja no modo ciclico, onde o grupo de 

replicas e configurado como um anel logico com um token associado, todas as replicas 

sao tratadas igualmente e, neste caso, nenhum mecanismo de sincronizacao e necessario. 

Maiores detalhes sobre os modos de operagao do protocolo de selegao de mensagens 

podem ser encontrados em [Powell 92, Chereque et al. 92]. 

Como qualquer mensagem de safda produzida por replicas com semantica de falha 

silenciosa conduz seguramente um valor correto, e possivel relaxar a condigao de 

consistencia de safda exigida pela abordagem de replicagao ativa e otimizar o uso de 



replicas individuals. Uma forma de otimizagao seria, por exemplo, enviar pedidos que 

nao modificam o estado do componente para apenas uma replica do grupo; se nenhuma 

resposta chega dentro de um certo intervalo de tempo, o pedido pode ser re-submetido a 

uma outra replica. Tal otirnizacao permite uma diminuigao da carga de trabalho do 

servico de processamento e do trafego de mensagens sobre a rede as custas de impor a 

existencia de um mecanismo de seriacao leitura-escrita para garantir a consistencia das 

replicas. Todavia, o beneficio decorrente desta otimizagao geralmente nao e considerado, 

principalmente porque e interessante fornecer mecanismos similares para gerenciar 

replicas ativas tanto sob suposicao de falha silenciosa quanto de falha arbitraria. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Replicas ativas com semantica de falha arbitraria. Uma vez que a falha de replicas 

com esta semantica de falha pode se manifestar pelo envio de mensagens incorretas, 

tecnicas de replicagao para operagao continuada na presenga de falhas arbitrarias emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA t 

replicas devem ser baseadas em, no minimo, 2t + 1 replicas, de modo que uma minoria 

de mensagens incorretas possa ser mascarada. 

Para processar erros no domfnio do tempo, sao usados temporizadores para checar 

que, no minimo, t + 1 replicas enviam mensagens equivalentes dentro do intervalo de 

tempo especificado. Erros no valor das mensagens, por sua vez, sao processados 

comparando-se cada mensagem enviada pela replica local com as mensagens 

equivalentes enviadas pelas demais replicas do grupo. Esta checagem e denominada 

validagao de mensagem. Tao logo t + 1 mensagens concordem, supondo-se que t faltas 

devem ser toleradas, pode-se assumir seguramente que a mensagem em consenso e 

correta. 

Ha dois modos de validagao de mensagens [Powell et al. 88, Powell 92]: 

a) Valida-antes-de-propagar. Esta tecnica requer que, antes da mensagem ser 

propagada, mensagens de safda equivalentes de, no mfnimo, m entre as n replicas sejam 

comparadas, com m> t e n > 2t, onde t e o numero de faltas ativas a serem toleradas. 

Tao logo m mensagens concordem, pode-se estar certo que aquela mensagem e correta. 

Para prevenir que faltas nas n - m replicas remanescentes passem desapercebidas 

por um longo tempo, e necessario garantir que todas as replicas sejam regularmente 

ativadas e checadas, o que pode ser feito de duas formas: 
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(i) por rotagao das m replicas cujas mensagens sao comparadas, ou seja, 

mensagens de um conjunto especifico dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA m replicas sao comparadas e tal 

conjunto e periodicamente mudado para garantir a ativacao de todas as 

replicas; ou, 

(ii) por comparagao sistematica das mensagens de safda de todas as n replicas. 

Esta ultima abordagem e mais simples de se implementar do que a anterior e pode 

apresentar desempenho aceitavel se as ultimas n - m mensagens so forem comparadas 

depois do valor concordado pelas m replicas ja ter sido propagado. 

Como no caso de replicas com semantica de falha silenciosa, o protocolo de 

selegao da mensagem de safda para a estrategia valida-antes-de-propagar pode operar 

tanto no modo competitivo quanto no modo cfclico. 

b) Propaga-antes-de-validar. Desde que nenhuma falta ocorra, esta tecnica permite 

que a computagao proceda na velocidade da replica mais rapida; porem, ela prove apenas 

a deteccao de erro e, por este motivo, algum mecanismo mais complexo deve ser 

implementado para garantir a sua recuperacao. Uma maneira de conseguir isto e criar 

salvaguardas globais de modo a permitir que a computagao seja executada 

tentativamente e possa ser desfeita se qualquer mensagem usada naquela parte da 

computagao for posteriormente detectada como incorreta. Um modelo de transacdes 

prove uma estrutura adequada para tal facilidade de salvaguarda global: antes de tornar o 

resultado da computagao permanente e visfvel fora da transagao, todas as mensagens 

enviadas pelas replicas dos componentes envolvidos na transagao devem ser checadas 

contra (e concordar com) no mfnimo m - 1 outras replicas; isto garante que apenas 

resultados corretos sao liberados externamente a transagao. Esta abordagem e atrativa 

quando a taxa de falhas e baixa; caso contrario, a carga extra de processamento 

necessaria para desfazer a computagao pode se tornar inaceitavel. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.7. Replicagao Passiva 

Quando as replicas de um componente de software apresentam semantica de falha 

silenciosa, e possfvel utilizar uma tecnica de replicagao alternativa, denominada 

replicagao passiva, que economiza o servigo de processamento por ativar as replicas 

redundantes apenas quando elas sao necessarias para garantir a recuperagao e dar 
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continuidade ao servico. Um componente dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software replicado passivamente consiste de 

um grupo de replicas em que apenas uma replica - a replica primaria - processa todas as 

mensagens de entrada e prove todas as mensagens de safda [Powell 92]. A suposicao de 

semantica de falha silenciosa garante que estas mensagens sao corretas e, desse modo, 

nenhum protocolo de validagao de mensagens e necessario. 

As demais replicas do grupo, denominadas replicas suplentes, consistem de uma 

copia do componente de software juntamente com uma copia de alguns dos seus estados 

anteriores a partir dos quais a execugao pode ser reassumida em caso de falha da replica 

primaria. Os estados internos das replicas suplentes devem ser regularmente atualizados 

pela replica primaria atraves de uma operagao chamada salvaguarda. Replicas suplentes 

sao passivas visto que, na ausencia de faltas, elas nao executam qualquer processamento, 

exceto a atualizagao de seus estados internos. 

Este tipo de replicagao permite que a capacidade de processamento seja 

economizada, mas, por outro lado, gera: (a) carga extra de comunicagao, que e 

permanentemente necessaria para prover as replicas suplentes com a salvaguarda para a 

recuperagao de erro; e (b) carga extra de processamento, que e temporariamente 

necessario quando uma replica suplente assume o papel de replica primaria, tendo assim 

que reexecutar, a partir do ultimo ponto de salvaguarda, as agoes ja realizadas pela 

antiga replica primaria antes de sua falha. [Powell et al. 88]. 

Na verdade, ha um balanceamento entre a sobrecarga permanente de comunicagao 

e a sobrecarga temporaria de processamento que deve ser considerado ao se decidir a 

freqiiencia com que as salvaguardas devem ser estabelecidas: se a freqiiencia no 

estabelecimento de salvaguardas e diminufda, o trafego nos canais de comunicagao 

tambem diminui, mas a quantidade de retrocesso aumenta, o que requer mais 

processamento durante a recuperagao; ao contrario, se a freqiiencia de salvaguardas e 

aumentada, a quantidade de processamento temporario diminui as custas de um aumento 

no trafego da rede. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.7.1. Estrategias de Salvaguarda 

Conforme definido em [Powell 92], uma salvaguarda, no contexto da replicagao 

passiva, consiste de uma fotografia do estado interno da replica primaria, devendo incluir 
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o seu espago de dados e toda informagao especifica da replica, quais sejam: registradores 

do processador, apontador de pilha, informagao dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA status etc. 

Uma replica primaria com grau de replicagao k > 1 deve emitir salvaguardas de seu 

estado interno para suas k - 1 suplentes. Se o componente de software replicado 

apresenta comportamento nao-deteministico, uma salvaguarda deve ser emitida sempre 

que ocorrer uma mudanga no estado da replica primaria. Como apenas as mudangas 

desde o ultimo ponto de salvaguarda precisam ser transmitidas e como tais mudangas sao 

tipicamente pequenas, e pouco provavel que sua transmissao represente uma sobrecarga 

de comunicagao particularmente custosa [Speirs-Barrett 89]. 

A freqiiencia da operagao de salvaguarda pode ser diminuida se o determinismo do 

componente replicado pode ser assumido. Num sistema deterministico, as copias 

suplentes poderiam, por exemplo, guardar toda mensagem recebida e enviada pela 

replica primaria desde o ponto de salvaguarda mais recente e, em caso de falha desta 

replica, a replica suplente que assumisse o processamento (isto e, a replica substituta) 

processaria diretamente as mensagens de entrada, podendo assim atingir o mesmo estado 

alcangado pela replica primaria antes da falha. Tal diario (log) de mensagens e usado 

tanto para prover a replica substituta com as entradas requeridas para continuar o 

processamento quanto para evitar a retransmissao das mensagens ja enviadas com 

sucesso pela replica primaria. 

Varias estrategias de salvaguarda sao possiveis. Uma delas e implementar a 

tecnica de salvaguarda transacional em que as interagoes entre grupos de componentes 

de software sao estruturadas como transagoes. Neste caso, a replica primaria de cada 

componente de software envolvido na transagao emite salvaguardas para suas suplentes 

apenas quando mudangas em seu estado sao completadas com sucesso. 

Na ausencia de um modelo transacional de computagao, uma outra estrategia de 

recuperagao deve ser empregada. Neste caso, a operagao de salvaguarda deve ser 

organizada de forma a prevenir a ocorrencia do conhecido efeito domino [Randell 75, 

Koo-Toueg 87], onde o retrocesso de um processo causa um "avalanche" de 

retrocessos, que pode ate mesmo conduzir ao estado inicial do sistema [Jalote 94, pp. 

189]. A causa deste avalanche e a existencia no sistema de mensagens perdidas (aquelas 

"enviadas mas nao recebidas", devido ao retrocesso do receptor para um ponto de 

salvaguarda anterior ao recebimento da mensagem), o que obriga o transmissor a fazer 
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um retrocesso para um ponto de salvaguarda anterior ao envio da mensagem, e zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

mensagens orfas (aquelas "recebidas mas nao enviadas", devido ao retrocesso do 

transmissor para um ponto de salvaguarda anterior ao envio da mensagem), o que 

conduz ao retrocesso do receptor para um ponto anterior ao recebimento da mensagem. 

Note que, a cada retrocesso de um processo, novas mensagens perdidas e orfas podem 

surgir no sistema, conduzindo ao retrocesso de outros processos, o que pode gerar 

novas mensagens perdidas ou orfas e assim sucessivamente. 

No caso da replicagao passiva, o efeito domino pode ser facilmente evitado se a 

tecnica de salvaguarda e tal que: (1) evita a necessidade de a replica substituta pedir o 

reenvio das mensagens de entrada previamente processadas pela replica primaria; e (2) 

previne que a replica substituta envie mensagens de safda iguais aquelas ja enviadas pela 

replica primaria. As condigoes 1 e 2 impedem, respectivamente, o aparecimento no 

sistema de mensagens perdidas e de mensagens orfas. 

A primeira condigao pode ser satisfeita tomando-se uma nova salvaguarda cada 

vez que a replica primaria recebe uma mensagem e modifica seu estado. No caso de 

componentes de software determinfsticos, uma outra possibilidade e forgar cada replica 

passiva a manter, conforme colocado anteriormente, um diario das mensagens de entrada 

processadas pela replica primaria desde a ultima salvaguarda. Esta abordagem tern a 

vantagem da operagao de salvaguarda ser menos freqiiente e, consequentemente, da 

sobrecarga de comunicagao ser mais baixa, especialmente se as filas de mensagens de 

entrada forem criadas concorrentemente com o fluxo normal de mensagens 

intercomponentes, por exemplo, por meio de um protocolo de comunicagao em grupo 

que explora a capacidade de difusdo (broadcast) ou difusdo restrita (multicast) da 

propria rede de comunicagao
7 [Tanenbaum 92, pp. 447]. 

A duplicagao das mensagens de safda, por sua vez, pode ser evitada pelo uso de 

uma das seguintes tecnicas: salvaguarda sistemdtica e salvaguarda periodica [Powell 

92]. Salvaguarda sistematica envolve a criagao de pontos de salvaguarda sempre que a 

replica primaria comunica algum dos seus dados internos para o mundo exterior, isto e, 

7 Em algumas redes de computadores, e possivel criar um endereco especial para identificar grupos de 

maquinas.zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Difusdo irrestrita ou simplesmente difusdo (broadcast) e uma funcionalidade existente na 

maioria das redes locais onde uma mensagem enviada para um determinado endereco e entregue a todas 

as maquinas daquela rede. Ja a difusdo restrita (multicast) permite que um transmissor envie uma 

mensagem para todas as maquinas pertencentes ao grupo enderecado. 
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sempre que uma mensagem e enviada. Assim, o retrocesso para o ultimo ponto de 

salvaguarda nunca requer reenvio das mensagens de safda. 

Ja a estrategia de salvaguarda periodica reduz o numero de salvaguardas por emiti-

las, digamos, a cadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA n mensagens de safda [Borg et al. 1983]. Cada replica suplente deve 

registrar todas as mensagens de safda produzidas pela replica primaria. Durante a 

recuperagao, quaisquer mensagens de safda geradas pela replica substituta e primeiro 

checada contra o diario de mensagens previamente enviadas pela antiga replica primaria 

e apenas aquelas que nao possuem equivalentes no diario sao propagadas. 

Uma restrigao da tecnica de salvaguarda periodica e que, para se conseguir 

recuperagao correta, as replicas devem ser determinfsticas e as mensagens devem ser 

recebidas por todas as replicas do grupo na mesma ordem (como para as estrategias de 

replicagao ativa), de modo que a replica substituta produza as mesmas mensagens de 

safda produzidas pela replica primaria antes da falha. 

No caso de salvaguarda transacional ou sistematica, os requisitos de determinismo 

e ordenagao sao desnecessarios visto que qualquer execugao baseada numa ordem de 

mensagens de entrada que respeite a causalidade [Birman-Joseph 87; Schneider 90; 

Birman et al. 91; Jalote 94, pp. 142] e uma execugao valida. A propriedade de 

preservagao de causalidade requer que a ordem em que as mensagens sao entregues aos 

destinos seja consistente com a relagao causa-efeito entre os eventos de envio destas 

mensagens (vide Segao 4.6.2). 

Embora a salvaguarda sistematica envolva mais sobrecarga de comunicagao do que 

a transacional e a periodica, sua capacidade para acomodar processamento nao-

determinfstico (ao contrario da salvaguarda periodica) e sua adequagao para implementar 

tolerancia a faltas independente do modelo computacional dos componentes de software 

(ao contrario da salvaguarda transacional) sao vantagens muito importantes sobre as 

outras duas abordagens. A Arquitetura Delta-4, por exemplo, proposta para prover 

tolerancia a faltas em sistemas distribufdos abertos, utiliza a abordagem de salvaguarda 

sistematica [Powell 92]. 
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3.7.2. Otimizando os Mecanismos de Salvaguarda zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

E possivel tornar a replicacao praticamente transparente para o programador 

atraves da adocao de um modelo orientado a objetos: o grau de replicagao do objeto e a 

localizagao das replicas seriam especificados quando o objeto fosse instanciado, mas, a 

partir dai, o programador nao mais se preocuparia com replicagao e distribuigao. 

Usando este esquema, o tamanho da salvaguarda estaria diretamente relacionado a 

quantidade de dados armazenados dentro de um objeto, o que pode obviamente ser 

muito grande. [Speirs-Barrett 89] apresenta algumas otimizagoes para minimiza-lo: 

a) Compressao da salvaguarda 

Um algoritmo de compressao de dados pode ser aplicado as salvaguardas antes da 

transmissao. Para um objeto tipico, razoes de compressao de ate 3 ou 4 para 1 podem 

ser conseguidas. 

b) Salvaguarda seletiva 

E raramente necessario fazer salvaguardas do espago de dados completo de um 

objeto, pois grande parte dele pode nao estar correntemente em uso. Se salvaguarda 

seletiva e empregada, a quantidade de dados transmitidos pode ser bastante reduzida. 

c) Salvaguarda apenas das mudangas 

Uma minimizagao no tamanho da salvaguarda pode ser conseguida atraves da 

copia apenas daquelas locagoes de memoria que foram alteradas depois do 

estabelecimento da ultima salvaguarda. Uma forma de conseguir isto e manter, em 

memoria, uma fotografia do espago de dados do objeto no tempo da salvaguarda para 

compara-lo com o estado corrente na proxima salvaguarda. Embora este mecanismo 

imponha alguma carga adicional no servigo de processamento, a sobrecarga de 

comunicagao e minimizada. 

d) Indicagao de pagina "suja" 

Com suporte apropriado do sistema operacional e dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware, e possivel associar 

a cada pagina de memoria um campo (flag) cujo proposito e indicar se aquela pagina foi 

ou nao atualizada desde o ultimo ponto de salvaguarda. Usando salvaguarda incremental 

apenas as paginas modificadas seriam salvas. Esta otimizagao, porem, apresenta um 

custo de implementagao alto. 
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e) Armazenagem local de salvaguardas zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Em vez das salvaguardas serem transmitidas atraves da rede, elas seriam escritas 

num dispositivo de armazenagem de acesso compartilhado, estavel, a partir do qual elas 

seriam lidas diretamente pelas replicaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA suplentes, se requerido. 

3.7.3. Processamento do Erro 

Como a tecnica de replicagao passiva trabalha apenas sob suposigao de semantica 

de falha silenciosa, a detecgao da falha de uma replica pode ser reduzida a detecgao do 

seu silencio, o que pode ser conseguido atraves da troca de mensagens "I'm alive". A 

falha de uma replica seria detectada quando ela deixasse de enviar tal mensagem dentro 

de um intervalo de tempo pre-determinado. Esta estrategia de detecgao pode ser 

empregada com seguranga se o sistema em questao e sincrono. Para sistemas 

assincronos, porem, em que nao ha garantia de um limite de tempo finito dentro do qual 

a fungao pretendida seria de fato realizada caso nenhuma falta no sistema ocorresse, nao 

ha como diferenciar a situagao em que o sistema realmente falhou daquela em que ele 

apenas esta muito lento. Para sistemas assincronos so e possivel supor a ocorrencia de 

uma falha, mas nao ha como se ter certeza disso. 

Se a replica primaria de um componente de software falha, uma replica substituta 

deve ser selecionada para executar a recuperagao a partir do ultimo ponto de 

salvaguarda. Esta selegao pode ser realizada, por exemplo, por meio de eleigao dinamica 

(tal como o protocolo competitivo da replicagao ativa) ou pode ser baseada numa ordem 

preestabelecida entre as replicas suplentes (por exemplo, uma cadeia linear com a replica 

suplente operante de numeragao mais baixa se tornando a nova replica primaria). Varios 

metodos de eleigao de uma nova replica primaria sao propostos em [Garcia-Molina 82]. 

Formas alternativas para detecgao de falhas da replica primaria sao [Powell 92]: 

(i) monitoragao do intervalo de tempo entre um pedido por um servigo e a 

resposta correspondente (um modelo de computagao cliente-servidor e 

necessario para isto ser possivel); 

(ii) utilizagao das facilidades construidas no sistema operacional local, como por 

exemplo sinais de terminagao, verificagao da tabela de processos ativos etc. 
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A agao de recuperagao se da resumidamente da seguinte forma: (1) as areas de 

dados e de pilha requeridas para a replica substituta sao alocadas e iniciadas a partir da 

informagao contida na salvaguarda; (2) os registradores do processador e o apontador de 

pilha sao atualizados a partir dos valores armazenados na salvaguarda; e (3) a replica 

substituta comega a execugao no ponto exato do codigo do componente dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software em 

que aquela salvaguarda foi emitida. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.8. Replicagao Semi-Ativa 

[Barrett et al. 90] levanta algumas desvantagens dos modelos de replicagao 

discutidos nas segoes anteriores, sobretudo no que diz respeito ao seu uso em aplicagoes 

criticas de tempo real, conforme sumariado abaixo. 

Replicagao ativa: 

• requer alguma forma de difusao restrita atomica, cujos protocolos sao 

necessariamente complexos; 

• todas as replicas devem se comportar de maneira identica com respeito as 

mensagens consumidas e produzidas (determinismo do grupo de replicas); 

• se e requerido que o componente de software replicado responda rapidamente a 

eventos externos atraves de algum tipo de preempgao, como e comum em 

sistemas de tempo real, a dificuldade e multiplicada; preempgao e dificil de ser 

sincronizada em replicas ativas visto que cada replica deve softer a preempgao 

exatamente no mesmo ponto do processamento, mas as velocidades das 

diversas unidades de processamento do sistema distribuido sao geralmente 

diferentes. 

Replicagao passiva: 

• quando a replica primaria falha, ha um atraso na provisao do servigo enquanto a 

recuperagao e reexecugao sao realizadas; tal atraso pode nao ser compatfvel 

com os requisitos de tempo real de muitas aplicagoes. 

Apesar das desvantagens supracitadas, a replicagao ativa tern uma vantagem 

significativa sobre a replicagao passiva com relagao ao desempenho visto que: (a) a carga 

extra de comunicagao devido a operagao de salvaguarda e evitada; e (b) o tempo de 

recuperagao e mais baixo ja que as computagoes redundantes sao executadas em 
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paralelo. Entretanto, a replicagao passiva tern a importante vantagem de nao requerer 

que as replicas sejam deterministicas, alem de economizar a capacidade de 

processamento do sistema. A tecnica discutida nesta segao tenta eliminar as 

desvantagens e tirar proveito das vantagens de ambos os paradigmas de replicagao a fim 

de prover recuperagao rapida apesar do nao-determinismo potencial do componente de zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

software replicado. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.8.1. O Modelo de Replicagao Lider-Seguidor 

Como o proprio nome sugere, a tecnica de replicagao semi-ativa e um hibrido 

entre as tecnicas de replicagao ativa e passiva. Como na replicagao passiva, na ausencia 

de faltas, apenas uma das replicas, denominada de Oder, produz mensagens de safda. 

Porem, ao contrario daquela tecnica, as demais replicas do grupo, denominadas de 

seguidoras, nao sao completamente passivas (daf o termo semi-ativa) - elas processam 

as mesmas entradas da replica lfder e autonomamente executam toda a computagao 

determinfstica, atualizando seu estado local de acordo. A replica lfder e responsavel por 

tornar as decis5es que afetam o determinismo e informar as seguidoras sobre estas 

decisoes. Gragas aos nomes dados as replicas, a tecnica de replicagao semi-ativa e 

alternativamente chamada de replicagao lider-seguidor. 

A suposigao sobre o modo de falha das replicas e que elas apresentam semantica 

de falha silenciosa e, portanto, a validagao das mensagens de safda nao e requerida. Isto 

permite que tais mensagens sejam enviadas imediatamente apos terem sido geradas, ao 

contrario do modelo de replicas ativas. Como foi dito, a princfpio, apenas a replica lfder 

propaga mensagens, mas, se e desejado obter o maximo de continuidade de servigo e o 

mfnimo de atraso na provisao de mensagens, uma alternativa e permitir que todas as 

replicas possam faze-lo. Neste caso, algum mecanismo deve ser empregado para garantir 

que uma unica copia da mensagem seja entregue ao destino pretendido, como descrito 

para a replicagao ativa aplicada a semantica de falha silenciosa (vide Segao 3.6.2). 

Embora na replicagao semi-ativa todas as replicas devam consumir as mesmas 

mensagens exatamente na mesma ordem, pois, do contrario, seus caminhos de execugao 

podem divergir e o determinismo do grupo de replicas pode ser comprometido, tal 

tecnica nao requer que as mensagens sejam entregues a todas as replicas numa ordem 

identica, o que simplifica o requisito de suporte a comunicagao. A propria replica lfder 

pode se encarregar de indicar a suas seguidoras a ordem em que as mensagens devem ser 
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consumidas. Isto pode ser feito da seguinte forma: quando a lfder seleciona a proxima 

mensagem de entrada, ela constroi umazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA mensagem de sincronizagao atribuindo um novo 

numero de seqiiencia aquela mensagem de entrada e a envia para suas seguidoras, que 

devem entao consumir as mensagens recebidas na ordem ditada pelo lfder, favorecendo 

assim o determinismo. 

O nao-determinismo que a abordagem lfder-seguidor ajuda a resolver pode resultar 

de um requisito, bastante comum dos sistemas de tempo real, para se tratar preempgao, 

que pode ocorrer em pontos diferentes da execugao nas diferentes replicas [Powell 92]. 

Neste caso, e necessario se dispor de algum mecanismo que force as replicas seguidoras 

a sofrerem a preempgao no mesmo ponto de execugao que a lfder. 

A arquitetura Delta-4, por exemplo, adotou um modelo lfder-seguidor que 

incorpora um mecanismo de sincronizagao de preempgao que impoe uma carga extra de 

processamento e comunicagao muito pequena. Este mecanismo faz uso do conceito de 

pontos de preempgao, que sao pontos pre-definidos do processamento nos quais o 

componente pode softer a preempgao. A sincronizagao e conseguida da seguinte forma: 

cada vez que a replica lfder alcanga um ponto de preempgao, um contador e 

incrementado. Quando uma mensagem chega a lfder, uma checagem e feita para 

determinar se esta mensagem requer que tal replica sofra uma preempgao. Em caso 

positivo, o ponto de preempgao e selecionado (o valor do contador corrente mais 1 

representa o proximo ponto de preempgao) e uma mensagem de sincronizagao, contendo 

este valor e identificando a mensagem, e construfda e despachada para as seguidoras. 

Ao chegar no ponto de preempgao designado (isto e, quando seus contadores combinam 

com o valor indicado na mensagem de sincronizagao), cada replica seguidora comega a 

processar a preempgao [Barrett et al. 90]. 

Para que este mecanismo funcione, as seguidoras devem sempre estar executando 

no minimo um passo atras da lfder, onde um passo constitui o recebimento de uma 

mensagem de sincronizagao devido ou a uma preempgao ou a determinagao da ordem de 

consumo de uma mensagem de entrada pela lfder. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.8.2. Sistema de Comunicagao 

Uma das vantagens do modelo lfder-seguidor e que ele pode se apoiar em 

mecanismos de comunicagao relativamente simples. Uma vez que a ordem de consumo 

48 



das mensagens pode ser ditada pela lfder, a ordenagao consistente de entrega de 

mensagens nao e mais necessaria. Portanto, um servico de comunicagao atomico nao 

mais e requerido, podendo ser substituido por uma alternativa mais simples e eficiente, 

tal como um servico de difusao restrita confiavel [Barrett et al. 90]. Este tipo servigo e 

tal que se uma mensagem chega a um destino livre de falha, ela chegara a todos os 

outros destinos livres de falha dentro de um tempo limitado. O mecanismo normal para 

se implementar este requisito e o dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA reconhecimento e reenvio de mensagens. 

O uso do servigo de difusao restrita confiavel traz varios beneficios para o 

desempenho do sistema: 

• o numero total de mensagens enviadas e reduzido em comparagao com um 

sistema baseado no servigo de difusao restrita atomica; 

• o atraso efetivo de propagagao de mensagens e reduzido, visto que as 

mensagens podem se tornar disponiveis para a replica lfder imediatamente apos 

a sua chegada pela rede de comunicagao; 

• o servigo de difusao restrita confiavel e mais simples do que o servigo atomico 

e, portanto, sob circunstancias normais (e para muitas condigoes de falha), o 

sistema de comunicagao e inerentemente mais eficiente. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.8.3. Processamento do Erro 

Do mesmo modo que a tecnica de replicagao passiva, a replicagao semi-ativa 

trabalha sob suposigao de semantica de falha silenciosa e, sendo assim, a detecgao da 

falha de uma replica pode ser reduzida a detecgao do silencio da replica. 

Ja a agao de recuperagao e mais simples do que na replicagao passiva visto que, 

por seu proprio princfpio, a tecnica de replicagao semi-ativa garante que o estado interno 

das replicas seguidoras permanece a todo tempo consistente com aquele da replica lfder. 

Quando uma falha na replica lfder e detectada, uma replica seguidora e selecionada para 

assumir o papel de lfder, atualizando seu estado pelo processamento das mensagens 

presentes na fila de entrada, se houver. A selegao de uma nova lfder pode ser executada 

por meio de uma eleigao dinamica ou pode ser baseada numa ordenagao preestabelecida 

entre as replicas seguidoras, de forma bastante semelhante aquela adotada pela 

replicagao passiva. 
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3.9. Sumario zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Neste capftulo, vimos como tolerancia a faltas pode ser conseguida atraves da 

replicagao de componentes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software em varias unidades de processamento do sistema 

distribufdo. As duas principals semanticas de falha foram discutidas: silenciosa e 

arbitraria. Os conceitos de dominio de replicagao, determinismo de replicas e 

determinismo do grupo de replicas foram introduzidos. Tres tecnicas de replicagao foram 

detalhadamente estudadas, considerando-se seus requisitos, sobretudo quanto a 

suposigao da semantica de falha, as propriedades do sistema de comunicagao e a 

exigencia ou nao de determinismo para os componentes de software. 

Na replicagao ativa, todas as replicas processam concorrentemente todas as 

mensagens de entrada e, na ausencia de faltas, todas elas produzem as mesmas 

mensagens de safda e na mesma ordem. Tal modelo pode ser empregado para tolerancia 

a faltas sob suposigoes tanto de falha silenciosa quanto de falha arbitraria. A fim de 

tolerar falhas arbitrarias, as safdas de todas as replicas sao votadas e a decisao majoritaria 

e usada. No caso de semantica de falha silenciosa, esta tecnica pode ser usada sem 

votagao uma vez que qualquer mensagem produzida pode ser assumida como correta. A 

exigencia para o sistema de comunicagao e que ele garanta entrega atomica de 

mensagens. 

Na replicagao passiva, apenas uma das replicas (a replica primaria) processa as 

mensagens de entrada e prove mensagens de safda - na ausencia de faltas, os estados 

internos das demais replicas (as replicas suplentes) sao regularmente atualizados por 

meio de salvaguardas da replica primaria. Se a replica primaria falha, uma suplente e 

ativada e comega a executar a partir de seu ponto de salvaguarda mais recente. A 

suposigao de semantica de falha silenciosa garante que as mensagens propagadas pela 

lfder sao sempre corretas. Como na replicagao ativa, o sistema de comunicagao deve 

garantir entrega confiavel e ordenada, a menos que a estrategia de salvaguarda 

sistematica seja adotada. 

A abordagem de replicagao semi-ativa pode ser vista como um hibrido das duas 

tecnicas anteriores: todas as replicas processam todas as mensagens de entrada, mas 

apenas uma delas (a replica lider) prove mensagens de safda. As decisSes que afetam o 

determinismo sao tomadas pela lfder e comunicadas as demais replicas (as seguidoras). 
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Do mesmo modo que a replicagao passiva, a suposigao de falha silenciosa garante que as 

mensagens geradas pela lider sao corretas, dispensando qualquer validagao. O requisito 

de ordenagao para o sistema de entrega de mensagens pode ser relaxado, pois a replica 

lfder pode ditar a ordem de consumo das mensagens para as suas seguidoras; dessa 

forma, um servigo de comunicagao confiavel e suficiente. 

A Tabela 3.1 resume os principals parametros a serem considerados no momento 

da escolha entre uma das tecnicas apresentadas acima [Powell 92]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Tecnica de 

replicagao 

Sobrecarga do 

processamento de erro 

Nao-

determinismo da 

replica 

Comportamento em 

falha arbitraria 

Ativa Mais baixo Proibido Tolerado 

Passiva Mais alto Permitido Proibido 

Semi-ativa Baixo Resolvido Proibido 

Tabela 3.1: Principals Caracteristicas das Tecnicas de Replicagao 

Como veremos no Capftulo 7, o Seljuk-Amoeba oferece suporte para os tres 

modelos de replicagao aqui discutidos, ficando a cargo do usuario do ambiente definir 

qual das tecnicas atende melhor as suas expectativas. 

51 



Capitulo 4: 

Comunicacao em Grupo 

4.1. Introdugao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Aplicagoes distribuidas sao geralmente estruturadas como um grupo de processos 

que cooperam para prover um servigo. Para que esta cooperagao seja possivel, cada 

membro do grupo deve ser capaz de trocar mensagens com o restante do grupo e, muitas 

vezes, com membros de outros grupos. E util, portanto, que se tenha disponivel alguma 

forma de comunicagao que permita a aplicagao enviar uma unica mensagem parazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA n 

destinos de uma so vez. 

A maioria dos sistemas operacionais, entretanto, proveem apenas comunicagao 

ponto-a-ponto, que obriga um processo pertencente a um grupo com n membros 

enviar n -1 mensagens ponto-a-ponto sempre que ele deseja se comunicar com o resto 

do grupo. Em grande parte dos sistemas, isto custaria no minimo 2(n-l) pacotes (um 

pacote para a mensagem e outro para o seu reconhecimento). Se a mensagem e 

fragmentada em varios pacotes antes de ser enviada, o custo se tornaria ainda maior. 

Estes fatos revelam que a comunicagao ponto-a-ponto, quando utilizada por aplicagoes 

distribuidas, e lenta e ineficiente [Kaashoek-Tanenbaum 94]. 

Alem do mais, projetar aplicagoes distribuidas usando apenas comunicagao ponto-

a-ponto e uma tarefa dificil. Considere, por exemplo, o caso de dois servidores agindo 

sobre um banco de dados replicado - se ambos os servidores recebem pedidos para 

atualizar um mesmo dado, estas atualizagoes devem ser realizadas numa ordem unica em 

ambas as replicas; caso contrario, as copias do dado podem se tornar inconsistentes. 

Como o sistema de comunicagao ponto-a-ponto nao garante entrega ordenada de 

mensagens, os servidores devem ser construidos de modo que eles proprios tratem este 

tipo de situagao, o que torna mais arduo o trabalho do projetista da aplicagao. 

No contexto deste trabalho, o conceito de grupos de processos, como introduzido 

anteriormente, e empregado para aumentar a confianga no funcionamento do sistema, 
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atraves da replicagao do processamento. Neste caso, o grupo e formado pelas diversas 

replicas do componente dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software que e desejavel ser tolerante a faltas. 

As tecnicas de replicagao apresentadas no capftulo anterior dependem basicamente 

de dois servigos [Chereque et al. 92]: 

(i) Gerencia da afiliagao do grupo: como um componente de software e 

instanciado como um grupo de replicas e como a afiliagao do grupo e 

atualizada como conseqiiencia de falhas e reparos? 

(ii) Coordenagao inter-replicas: como a atividade do grupo de replicas e 

coordenada a fim de processar erros e dar a ilusao para outros componentes 

do sistema de um componente de software unico, livre de falha? 

Prover tais servigos requer alguma demanda do sistema de suporte a comunicagao, 

o que depende da tecnica de replicagao particular. A abordagem da replicagao ativa, por 

exemplo, requer que o protocolo basico de comunicagao atenda as propriedades de 

acordo e ordenagao quando da disseminagao de mensagens para multiplos destinos. Tal 

demanda pode ser atendida pelo uso de primitivas adequadas de comunicagao em grupo. 

As diversas propriedades dos protocolos para comunicagao em grupo, bem como 

outros aspectos relacionados, serao discutidos neste capftulo, que inicia apresentando 

algumas nog5es sobre grupos de processos e comunicagao em grupo. Finalizaremos o 

capftulo discutindo algumas questoes de desenho que diferenciam os sistemas 

operacionais existentes quanto ao suporte a comunicagao em grupo e caracterizando 

alguns dos principals protocolos para comunicagao em grupo propostos na literatura. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.2. Nogoes sobre Grupos de Processos 

A ideia de estruturar um sistema distribufdo como grupos de processos nao e nova. 

Os sistemas V [Cheriton-Zwaenepoel 85], CIRCUS [Cooper 85] e ISIS [Birman-Joseph 

87] usaram o conceito de grupos de processos para este proposito. Nestes sistemas, um 

grupo de processos e definido como um conjunto de processos agrupados para 

cooperativamente fornecerem um servigo. Ha varios motivos que justificam a existencia 

de grupos de processos: distribuigao da carga de trabalho, compartilhamento de 

recursos, necessidade de paralelismo, aumento da confiabilidade e disponibilidade do 

servigo, entre outros. 
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Neste trabalho, estamos particularmente interessados em empregar o conceito de 

grupos de processos na implementagao de tolerancia a faltas, objetivando, portanto, 

aumentar a confianca no funcionamento do sistema. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Grupos de Processos Tolerantes a Faltas 

Ja vimos que, para garantir que um servigo permaneca disponivel aos seus clientes 

apesar de falhas do servidor, o servigo pode ser implementado como umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA grupo de 

servidores redundantes, fisicamente independentes, de modo que, se alguns deles falham, 

os servidores remanescentes podem continuar a prover o servigo adequadamente. 

Seguindo os conceitos introduzidos em [Cristian 91], nos dizemos que um grupo 

mascara a falha de um membro m se o grupo como um todo responde aos seus usuarios 

conforme o especificado apesar da falha de m. Um grupo de servidores que esta habil a 

mascarar t falhas simultaneas de quaisquer dos seus membros e chamado de tolerante-a-

t-faltas (ou alternativamente, t-resiliente). Neste caso, as falhas de membros individuals 

sao inteiramente escondidas dos usuarios por meio dos mecanismos de gerencia de 

grupo. Complementando, a frase "o grupo g tern semantica de falha F' e usada como 

um resumo para "as falhas provaveis de serem observadas pelos usuarios de g sao da 

classe F". Classes possiveis de falha sao: silenciosa ou parada (crash), omissao, 

temporizagao e Bizantina [Cristian et al. 86]. 

Uma regra geral da computagao tolerante a faltas e: "Quanto mais forte (mais 

restritiva) e a semantica de falha dos membros do grupo e da comunicagao, mais simples 

e mais eficientes podem ser os mecanismos de gerencia de grupo. Em contraposigao, 

quanto mais fraca (menos restritiva) a semantica de falha dos membros e da 

comunicagao, mais complexos e caros se tornam os mecanismos de gerencia de grupo" 

[Cristian 91]. 

Classificacao de Grupos de Processos 

De acordo com o seu comportamento externo, grupos de processos distribuidos 

podem ser classificados em duas categorias principals: determinlsticos e nao-

deterministicos. Um grupo e considerado deterministico se, na ausencia de faltas, dado o 

mesmo estado inicial e o mesmo conjunto ordenado de pedidos, cada um dos seus 

membros produz as mesmas respostas e na mesma ordem. Por outro lado, um grupo e 

dito ser nao-deterministico se cada membro pode responder diferentemente a um pedido 

54 



ou simplesmente nao responder [Liang et al. 90]. Entre as estrategias de processamento 

de erro vistas no capftulo anterior, apenas a replicagao ativa e baseada em grupos 

determinfsticos; as outras duas - a replicagao passiva e a semi-ativa - implementam 

mecanismos proprios para tratar o nao-determinismo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.3. Nogoes sobre Comunicagao em Grupo 

Em redes de computadores, azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA difusao irrestrita, ou simplesmente difusdo, e um 

mecanismo de transmissao "um-para-todos", que entrega uma mensagem enviada por um 

transmissor unico a todos os possfveis destinos do sistema, permitindo aos seus 

receptores processarem a mensagem concorrentemente. Uma variagao da difusao, onde 

as mensagens sao entregues a um subconjunto dos possfveis destinos do sistema, e 

chamada de difusao restrita (transmissao "um-para-muitos"). 

Em contraste a difusao restrita, uma abstragao de comunicagao em rede, 

comunicagao em grupo e uma abstragao a nfvel de sistema operacional que oferece 

conveniencia e clareza ao programador [Liang et al. 90]. Porem, por questoes de 

generalidade e compatibilidade com a literatura corrente, daqui por diante utilizaremos o 

termo difusao restrita como um sinonimo para comunicagao em grupo, como e adotado 

por grande parte da bibliografia. 

Sob este prisma, um grupo e composto por objetos que compartilham uma 

semantica de aplicagao comum e um mesmo identificador de grupo e/ou enderego de 

difusao restrita. Cada grupo e visto como uma entidade logica unica, sem expor sua 

estrutura interna e interagoes ao seu ambiente externo. Atualmente, poucos sistemas 

operacionais oferecem suporte para esta abstragao, dentre os quais destaca-se o 

Amoeba. 

O uso da comunicagao em grupo traz melhorias tanto para a eficiencia do sistema 

quanto para a conveniencia do programador porque [Liang et al. 90]: 

(i) ela entrega uma unica mensagem a multiplos receptores, podendo tirar 

vantagem da capacidade de difusao irrestrita ou restrita da maioria das redes 

existentes no mercado, reduzindo assim a sobrecarga de processamento do 

transmissor e o trafego da rede; 
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(ii) ela prove uma abstragao de comunicagao de alto nfvel que simplifica a 

interagao dos programas de usuarios (clientes) com um grupo de servidores; e 

(iii) ela esconde das aplicagoes as coordenagoes internas de um grupo (por 

exemplo, mudangas na sua afiliagao). 

Com tudo isto, a comunicagao em grupo prove o suporte de comunicagao exigido 

pelos dois servigos basicos em que se apoiam as tecnicas de processamento de erro 

baseadas em replicagao: a coordenagao inter-replica e a gerencia da afiliagao do grupo, 

como veremos nas subsegoes a seguir. Qualquer tecnica de replicagao pode tirar 

vantagem das facilidades da comunicagao em grupo, usando-as como um meio de 

simplificar a implementagao dos protocolos de detecgao, recuperagao e compensagao do 

erro. 

O sistema de comunicagao da arquitetura Delta-4 [Powell 92], por exemplo, 

batizado dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Multicast Communication System - MCS, e habil para manipular a 

comunicagao entre os componentes replicados de uma maneira transparente para o 

programador da aplicagao. O protocolo de processamento de erro, chamado de Inter 

Replica Protocol - IRp, trabalha em um nfvel mais alto, confiando nos servigos providos 

pelas camadas mais baixas do sistema de comunicagao, especialmente no servigo de 

difusao restrita atomica e de notificagao de falhas das estagoes. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.3.1. Suporte para Replicagao 

As tecnicas de replicagao apresentadas no capftulo anterior possuem diferentes 

requisitos quanto a interagao entre as replicas. Estes requisitos sao satisfeitos por 

propriedades especfficas do servigo de comunicagao, que serao melhor definidas na 

Segao 4.5. No momento, daremos apenas um visao geral destas propriedades, 

relacionando-as com as diferentes tecnicas de replicagao. 

A replicagao ativa possui o requisito do determinismo, que exige que uma 

mensagem enviada para o grupo seja entregue a todas as replicas e na mesma ordem -

propriedades chamadas de unanimidade e ordenagao total, respectivamente. Um 

servigo que prove estas propriedades e chamado de atomico. 

Ja a replicagao passiva e a semi-ativa confiam em um participante privilegiado, que 

e o representante do grupo de replicas. A presenga de tal representante permite que os 
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requisitos de unanimidade e ordenagao total sejam relaxados, pois ele pode ficar 

responsavel por verificar o recebimento das mensagens pelas demais replicas e por ditar a 

ordem de entrega das mensagens. Entretanto, pelo menos unanimidade pode ser 

preservada com vantagem, dado que [Powell 92]: 

(i) no caso da replicagao semi-ativa, como as replicas seguidoras tern que 

executar os mesmos comandos da replica lfder, e interessante que todas elas 

recebam as mesmas mensagens recebidas por este (e aproximadamente ao 

mesmo tempo) diretamente do originador das mensagens; neste caso, a ordem 

de processamento das mensagens precisa ainda ser ditada pela lfder; 

(ii) no caso da replicagao passiva, uma vez que a salvaguarda emitida pela replica 

primaria para as suaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA suplentes deve afetar igualmente a todas elas, e 

economico que a primaria envie uma unica mensagem de salvaguarda para 

todas as suplentes de uma so vez; como as mensagens sao enviadas por um 

unico transmissor, os proprios receptores podem se encarregar de ordena-las 

segundo o seu numero de seqiiencia; e 

(iii) em todas as tecnicas de replicagao, mudangas no conjunto de replicas, 

decorrentes de falhas e reparos das mesmas, devem ser percebidas 

consistentemente por todo o grupo. 

Um servigo de comunicagao que prove apenas a propriedade de unanimidade (e, 

no maximo, ordenagao de mensagens de transmissores individuals conforme a ordem de 

envio, i.e., FIFO) e chamado de confiavel. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.3.2. Suporte para Grupos 

Ha muitas situagoes em que e necessario que a afiliagao do grupo seja conhecida 

por todos os seus membros, como por exemplo [Powell 92]: 

(i) para verificar se os membros atuais reunem as funcionalidades necessarias 

para a execugao de uma determinada aplicagao distribufda; 

(ii) para ativar procedimentos de recuperagao; e 

(iii) para restabelecer o nfvel de redundancia do sistema. 
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O servigo mais geral de gerencia de grupo e prover umazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA visao consistente do 

grupo para todos os seus participantes. Uma visao de grupo e uma fotografia da afiliagao 

do grupo em um instante particular do tempo. A visao do grupo muda a medida que 

membros falham e se recuperam, ou sao afiliados e desafiliados, em paralelo com outras 

atividades do grupo. Para se conseguir consistencia, e essencial que os membros do 

grupo observem as mudangas em sua afiliagao de uma maneira uniforme, ou seja, cada 

mudanga na afiliagao do grupo e indicada, numa ordem total, para todos os participantes 

daquele grupo. Esta exigencia pode ser atendida por um protocolo de comunicagao em 

grupo atomico. 

No sistema ISIS [Birman-Joseph 87], por exemplo, em caso de falha de algum 

membro do grupo, a consistencia da visao do grupo e mantida atraves da emissao de um 

comunicado, feita pelo proprio sistema em prol do membro que apresentou a falha. Este 

anuncio chega em cada membro na mesma ordem com respeito as outras mensagens do 

grupo, de modo que todos os membros veem a mesma seqiiencia de transigoes 

virtualmente ao mesmo tempo. Isto garante que nenhuma mensagem chega de um 

membro apos sua falha ter sido anunciada. Se o membro se recupera, seu estado deve ser 

atualizado com uma visao consistente do estado interno do grupo. Alem disso, todos os 

participantes percebem a existencia do novo membro antes de receber uma mensagem 

enviada por ele. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.4. Requisitos para Transparencia de Grupos de Replicas 

A transparencia de grupo e uma propriedade desejavel que permite um cliente 

tratar o servigo fornecido por um grupo de servidores como se ele fosse executado por 

um unico servidor. Uma unica chamada e feita e um unico resultado, se ha um, e 

esperado do grupo de servidores. Dentre os diversos requisitos para transparencia de 

grupo [Liang et al. 90], podemos identificar os apresentados abaixo como sendo os mais 

comumente exigidos pelas tecnicas de replicagao discutidas no capftulo anterior. 

(1) Transparencia de comunicagao. Consiste de dois aspectos fundamentais: 

unanimidade (confiabilidade) e ordenagao. 
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Entrega de mensagem confiavel. AzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA propriedade de unanimidade esconde uma falha 

parcial na comunicagao de grupo, convertendo-a em uma falha total: se algum membro 

do grupo nao pode receber a mensagem, nenhum outro membro a recebera. 

Ordenacdo consistente. Se a ordem de entrega das mensagens para os membros do 

grupo pode afetar os resultados produzidos pelo grupo, tal entrega necessita ser 

sincronizada: todo membro de um grupo deve processar a mesma seqiiencia de pedidos. 

(2) Transparencia na manipulagdo de pedidos e respostas. Para cada pedido de 

um cliente para um grupo servidor, o cliente deveria fazer uma chamada um-para-muitos 

e entao manipular respostas muitos-para-um recebidas dos servidores, que podem ou nao 

ser identicas. A transparencia na manipulagao de pedidos e respostas garante que uma 

aplicagao cliente nao necessita estar ciente nem do envio de multiplos pedidos nem do 

recebimento de multiplas respostas. Ela envia um unico pedido para o grupo e ve uma 

unica resposta sem ter que se preocupar como esta resposta e derivada a partir de muitas 

outras (p. ex., por meio de votagao). 

(3) Transparencia de nomes. As aplicag5es normalmente preferem usar um nome 

logico para enderegar um servigo fornecido por um grupo em vez de ter de conhecer 

cada membro individual. O requisito de transparencia de nomes envolve, portanto, 

associar membros do grupo a um nome unico de forma dinamica e transparente. 

Nomear grupos consiste de duas partes: (i) mapear um nome logico de servigo em um 

grupo de servidores; e (ii) permitir a afiliagao do grupo mudar dinamicamente. A fim de 

manter uma visao coerente do grupo, as mudangas na sua afiliagao devem ser detectadas 

de uma maneira consistente. Faz-se, portanto, conveniente seriar mudangas na visao do 

grupo consistentemente com respeito a outras atividades do grupo. 

(4) Transparencia da falha. Na maioria das vezes, e desejavel que a falha de um 

membro do grupo de servidores seja escondida dos seus clientes. Neste caso, outros 

membros do grupo podem assumir o papel do membro que falhou ou, entao, a falha 

pode ser apresentada como uma falha do grupo completo (p. ex., o grupo como um todo 

deixa de prover o servigo) - a estrategia escolhida depende da fungao do grupo. 

Vejamos um exemplo: quando um grupo deterministico e usado para aumentar a 

confiabilidade de dados, como em sistemas de arquivos ou banco de dados duplicados, 

todas as replicas devem se manter em um mesmo estado. Neste caso, a estrategia de 

controle de consistencia deve transformar uma falha parcial em total: se o estado de uma 
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replica nao pode ser atualizado, o estado de nenhuma outra replica do grupo e 

atualizado. Entretanto, quando um grupo e usado para aumentar a confiabilidade do 

servigo, como em processamento replicado, manter o servigo para os clientes e 

importante. Em caso de falha de algum membro do grupo, os membros remanescentes 

devem continuar a cumprir suas obrigagoes a fim de minimizar o prejufzo. 

(5)zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Requisito de tempo real. Em sistemas de tempo real, mensagens devem ser 

entregues dentro de um limite de tempo pre-definido; ao contrario, a mensagem e 

considerada obsoleta, caracterizando uma falha por temporizagao. Na comunicagao 

interprocessos um-para-um, um servidor pode simplesmente ignorar uma mensagem que 

apresente falha por temporizagao ou pode responder ao cliente com uma falha de 

operagao. Ja na comunicagao em grupo, embora unanimidade e ordenagao sejam 

garantidas, alguns servidores podem receber a mensagem dentro do tempo especificado, 

enquanto outros enxergam uma falha por temporizagao. Quando isto ocorre, servidores 

devem se coordenar para agirem consistentemente em cada mensagem que apresente 

falha por temporizagao em qualquer dos servidores. O tempo de distribuigao da 

mensagem por difusao restrita deve ser limitado de forma que as agoes do grupo possam 

ser escalonadas para ocorrerem atomica e simultaneamente em todos os membros do 

grupo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.5. Propriedades da Comunicagao em Grupo 

Quando um protocolo de comunicagao em grupo e usado para disseminar 

mensagens para diferentes unidades de processamento do sistema distribuido, tres 

propriedades devem ser consideradas: confiabilidade, ordenagao consistente e 

preservagao de causalidade [Jalote 94, pp. 141-142]. 

A propriedade de confiabilidade requer que a mensagem enviada seja recebida por 

todos os destinos operacionais. A ordenagao consistente requer que diferentes 

mensagens enviadas por diferentes transmissores sejam entregues a todos os destinos na 

mesma ordem. Finalmente, preservagao de causalidade requer que a ordem em que as 

mensagens sao entregues aos seus destinos seja consistente com a causalidade entre os 

eventos de envio destas mensagens. 
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Em caso de faltas no sistema, a confiabilidade so pode ser obtida se houver um zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

acordo entre os receptores livres de falha. Ja as propriedades de ordenagao consistente e 

preservagao de causalidade dependem da forma como os eventos sao ordenados no 

sistema distribuido. Nas subsegoes seguintes, discutiremos as possfveis formas de acordo 

e ordenagao. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

4.5.1. Acordo 

A obtengao de acordo distribufdo na presenga de faltas e assunto de um grande 

numero de publicagoes. Paradigmas uteis para esta questao foram identificados, entre os 

quais destaca-se o bem conhecido Acordo Bizantino [Lamport et al. 82], cuja intengao e 

fazer um participante do grupo (o transmissor) disseminar um valor para todos os outros 

participantes (os receptores) de tal maneira que: 

IC1. Todos os receptores livres de falha concordam no mesmo valor. 

IC2. Se o transmissor e livre de falha, entao todos os receptores consideram o valor por 

ele enviado como sendo o valor que todos concordam. Caso contrario, um valor 

default e usado. 

As condigoes acima estabelecidas sao conhecidas como Condigoes da 

Consistencia Interativa e sao satisfeitas por qualquer protocolo que vise solucionar o 

classico Problema dos Generals Bizantinos - o problema de alcangar acordo em um 

sistema onde componentes podem falhar de uma maneira arbitraria. Dai porque falhas 

arbitrdrias sao comumente referenciadas na literatura como falhas Bizantinas. Exemplos 

deste protocolo sao dados em [Lamport et al. 82, Dolev-Strong 83]. 

Para garantir que os participantes se comportem de maneira consistente, formas de 

acordo, tais como aquelas encontradas em protocolos de difusao confiavel ou atomico 

[Birman-Joseph 87; Chang-Maxemchuck 84; Cristian et al. 85; Jalote 94, pp. 142-170] 

especificam, alternativamente, se uma mensagem pode ou nao ser entregue; em caso 

afirmativo, tal mensagem e entregue a todos os receptores pretendidos. A palavra 

'pretendidos' e usada para representar que a especificagao pode nao incluir todos os 

componentes do sistema, mas apenas um grupo deles, ou para referenciar formas 

relaxadas de acordo, tais como maioria, no-mfnimo-/Yetc. 

A forma mais forte de acordo e a unanimidade [Powell 92]: 
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Unanimidade:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA qualquer mensagem entregue a um receptor, e entregue a todos os 

receptores livres de falha. 

Em outras palavras, isto quer dizer que uma mensagem ou e entregue a todos os 

receptores ou a nenhum deles. Protocolos de comunicagao em grupo que atendem a este 

requisito sao denominados dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA protocolos de difusdo restrita confiavel. 

A propriedade de unanimidade, tambem referenciada na literatura como 

atomicidade [Cristian et al. 85] ou confiabilidade [Jalote 94, pp. 141-142], apresenta um 

custo desnecessario em algumas situag5es. Por exemplo, consultas a um grupo de 

replicas necessitam alcangar apenas uma das replicas, ou um quorum delas, nao 

importando exatamente qual. Dependendo da condigao de validade, isto e, se a 

mensagem deve sempre alcangar /V participantes, ou se ela pode nao alcangar todos eles, 

uma das seguintes semanticas de acordo pode ser obtida [Powell 92]: 

No-minimo-N: qualquer mensagem entregue a um receptor e entregue a no 

minimo N receptores livres de falha. 

Best-effort-N: qualquer mensagem entregue a um receptor e entregue a no minimo 

N receptores livres de falha, na ausencia de faltas. 

4.5.2. Ordenagao 

Os componentes de um sistema distribuido devem observar como o sistema se 

desenvolve. Cada participante observa a evolugao do sistema como uma seqiiencia de 

eventos, que pode nao ser a mesma em todos os participantes devido a relatividade de 

suas posigoes. Alem do mais, como eventos sao gerados de forma independente nos 

diferentes componentes do sistema e como um sistema distribuido nao possui relogio 

global unico, o problema de definir os tempos relativos em que diferentes eventos 

ocorrem e dificil de solucionar. 

Uma forma de ordenar eventos em um sistema distribuido utilizando relogios 

logicos em vez de relogios fisicos foi proposta em [Lamport 78], cuja ideia geral sera 

aqui apresentada. Considere dois eventos a e b ocorrendo em um mesmo processo p. 

Nos dizemos que a precede b, se o evento a ocorre antes do evento b na seqiiencia de 

eventos realizadas por p. 
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Agora, vamos estender a relagaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA precede (ou ocorre antes, como e preferido por 

alguns autores [Jalote 94, pp. 64]) para eventos que ocorrem em diferentes processos de 

um sistema distribuido. Em um sistema cuja comunicagao se da por meio de passagem de 

mensagens, como e o caso dos sistemas distribufdos, o recebimento de uma mensagem 

nao pode ocorrer obviamente antes do seu envio. Assim, podemos dizer que "o envio de 

uma mensagem precede o recebimento daquela mesma mensagem". Esta ordenagao de 

eventos baseada no envio/recebimento de mensagens e o mecanismo basico para a 

ordenagao de eventos de diferentes processos. 

A definiga formal da relagao precede apresentada em [Lamport 78] e a seguinte: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Definigao. A relagao em um conjunto de eventos de um sistema distribuido e a 

menor relagao satisfazendo as tres condigSes seguintes: (1) Se a e b sao eventos 

ocorridos em um mesmo processo e a ocorre antes de b, entao a ^ b. (2) Se a e o envio 

de uma mensagem por um processo e b e o recebimento desta mesma mensagem por um 

outro processo, entao a + b. (3) Se a + b e bzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA r> c, entao a c. Dois eventos 

distintos sao ditos concorrentes se nem a ^b nem b + a. 

Ja que ha eventos que nao sao ordenados pela relagao precede - os eventos 

concorrentes, esta relagao define apenas uma ordem parcial de eventos. A relagao causa-

efeito e a ordem parcial natural de eventos em um sistema. Portanto, uma outra maneira 

de ver a relagao e dizer que se a + b implica que o evento a pode causalmente afetar 

o evento b. Se os eventos sao concorrentes, entao nenhum deles pode afetar causalmente 

o outro [Jalote 94, pp. 64]. No nosso contexto, um evento significa basicamente o envio 

ou recebimento de mensagens. Uma ordem causal na comunicagao pode entao ser 

definidacomo [Powell 92]: 

Ordem Causal: se quaisquer duas mensagens entregues a qualquer receptor livre 

de falha nao sao concorrentes, elas sao entregues a todo receptor em sua ordem de 

precedencia. Se as mensagens sao concorrentes, sua ordem de entrega e indefinida. 

Um protocolo para comunicagao em grupo que respeita a ordem causal dos 

eventos - e, portanto, apresenta a propriedade de preservagao da causalidade - e 

denominado de protocolo de difusdo restrita causal. 

Ha muitos sistemas, porem, que, independente da maneira como os seus 

componentes causalmente se relacionam, necessitam definir uma ordem total dos 
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eventos. Como exemplo, podemos citar os sistemas baseados em replicagao ativa, que 

exigem que todas as replicas de um componente dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software processem as mesmas 

mensagens na mesma ordem. Uma maneira de conseguir isto e garantir que elas recebam 

todas as mensagens na mesma ordem. Uma ordem total e definida como [Powell 92]: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Ordem Total: quaisquer duas mensagens entregues a receptores livres de falha sao 

entregues na mesma ordem aqueles receptores. 

A propriedade de ordem total so pode ser aplicada aquelas mensagens entregues a 

todos os receptores livres de falha do sistema. Portanto, para garantir a entrega ordenada 

de todas as mensagens enviadas, antes mesmo de atender ao requisito de ordenagao 

total, e necessario atender ao requisito de unanimidade. A combinagao das propriedades 

de ordenagao total e unanimidade (ou, com outra nomenclatura, ordenagao consistente e 

confiabilidade [Jalote 94, pp. 141-142]) produz o chamado protocolo de difusao restrita 

atomica. 

O requisito de ordenagao total pode ser satisfeito atribuindo-se identificadores 

unicos as mensagens e fazendo com que elas sejam processadas por seus receptores de 

acordo com a relagao de ordem total determinada por estes identificadores. Em 

[Lamport 78] e proposta uma forma de se colocar ordem total nos eventos de um 

sistema distribuido usando relogios logicos. 

Um relogio logico nao tern relagao direta com a nogao do tempo fisico, real. O 

relogio logico C, para um processo P, e uma fungao que atribui um valor Q(a) a um 

evento a do processo P, [Jalote 94, pp. 65]. Um sistema de relogios logicos e 

considerado correto se os valores atribuidos aos eventos sao consistentes com a relagao 

precede apresentada acima, ou seja, se ele satisfaz a seguinte condigao [Lamport 78]: 

Condigao de Relogio. Para quaisquer eventos a e b, se a +b entao C(a)< C(b). 

Uma maneira bastante facil de implementar um sistema de relogios logicos e 

tambem apresentada em [Lamport 78]. Suponha que, quando uma mensagem m e 

enviada por um processo P, o timestamp do evento de envio e incluido na mensagem m e 

pode ser recuperado pelo receptor. Se o timestamp do receptor e menor do que aquele 

indicado na mensagem, o receptor atualiza seu timestamp de acordo com o recebido. Um 

metodo simples para se obter ordenagao total dos eventos e ordena-los de acordo com 

os timestamps atribuidos pelo sistema de relogio logico. Visto que os eventos gerados 
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por processos diferentes podem apresentar o mesmozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA timestamp, uma outra forma de 

ordenagao deve ser usada para fazer o "desempate", como, por exemplo, a ordem 

alfabetica dos nomes dos processos. 

Baseado no conceito de relogios logicos, a relagao de ordenagao total => pode ser 

definida [Lamport 78]: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Definigao. Para dois eventos a e b dos processos P, e P, respectivamente, a => b 

se e apenas se ou (i) G(a)< C/b), ou (ii) C(a)=C(b) e P; vem antes de Pj na ordem (p. 

ex., alfabetica) dos processos. 

Como vimos, nos modelos de replicagao passiva e semi-ativa, ha uma replica 

privilegiada que realiza as operagSes de ordenagao e instrui as demais replicas. Neste 

caso, um protocolo mais simples pode ser usado, provendo apenas unanimidade, e 

nenhuma ordenagao ou, no maximo, ordenagao FIFO (First In First Out) [Powell 92]: 

Ordem FIFO: se quaisquer duas mensagens, entregues a quaisquer receptores 

livres de falha, foram enviadas pelo mesmo participante, elas sao entregues na ordem de 

envio. Se as mensagens nao foram enviadas pelo mesmo transmissor, sua ordem de 

entrega e indefinida. 

4.6. Questoes de Desenho em Comunicagao em Grupo 

Atualmente, poucos sistemas operacionais oferecem suporte a comunicagao em 

grupo para o nivel de aplicagao. Com relagao a este aspecto, ha seis questoes basicas que 

diferenciam os sistemas existentes, conforme ilustra resumidamente a Tabela 4.1, 

extraida de [Kaashoek-Tanenbaum 94]. 

Para entender melhor estes criterios de desenho, vejamos, de forma breve, a 

escolha feita por dois conhecidos sistemas que oferecem suporte para comunicagao em 

grupo. 

Sistema ISIS [Birman-Joseph 87] 

. Mensagens sao enderegadas usando um identificador de grupo ou uma lista de 

enderegos. 

. Em caso de falhas, todos ou nenhum dos membros sobreviventes recebem a 

mensagem. 

. Ordenagao total pode ser conseguida. 
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• O numero de resposta que se espera receber e especificado pelo usuario no 

momento do envio da mensagem. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Sistema Amoeba [Kaashoek-Tanenbaum 94] 

• O enderegamento e feito usando um identificador de grupo. 

. Entrega confiavel na presenca de falhas de comunicagao e, opcionalmente, de 

processadores e garantida. 

• Entrega de mensagens obedece ordem total dentro de cada grupo. 

• Entrega garantida azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA todos os destinos e, opcionalmente, a todos-ou-nenhum 

(quando tolera falhas de processadores) 

. Nenhuma primitiva de grupo e disponivel para envio de resposta. 

• Grupos fechados e dinamicos. 

Questao Descrigao 

Enderegamento Metodo de enderegamento para o grupo (p. ex., lista de 

membros, enderego de grupo) 

Confiabilidade Comunicagao confiavel ou nao, na presenga de falhas 

Ordenagao Ordem de entrega de mensagens (p. ex., ordem FIFO, 

ordem causal, ordem total) 

Semantica de entrega Numero de processos que devem receber a mensagem 

corretamente (k processos, maioria de processos ou 

todos eles) 

Semantica de resposta Numero de respostas que o transmissor espera receber 

(nenhuma, uma, muitas ou todas as respostas) 

Estrutura do grupo Semantica do grupo (p. ex., fechado ou aberto, estatico 

ou dinamico). 

Tabela 4.1: Principals Quest5es de Desenho para Comunicagao em Grupo 

Diversos protocolos para comunicagao em um-para-muitos tern sido propostos ao 

longo dos anos [Chang-Maxemchuck 84, Cristian et al. 85, Powell 92]. As principals 

caracteristicas dos protocolos adotados pelos dois sistemas supracitados sao resumidas a 

seguir. 

[Birman-Joseph 87] descreve o desenho de uma facilidade de comunicagao, 

adotada pelo sistema distribuido ISIS, que prove suporte para grupos de processos 

tolerantes a faltas, na forma de uma familia de protocolos para difusao restrita de 

mensagens. Estes protocolos conseguem altos niveis de concorrencia, enquanto 

respeitam as restrigoes da ordem de entrega especlficas da aplicagao, e tern custo e 
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desempenho variaveis, dependendo do grau de ordenagao desejado. Tal facilidade de 

comunicagao tambem garante que processos pertencentes a um grupo de processos 

tolerante a faltas observem os eventos afetando o grupo como um todo (p. ex., falhas, 

recuperagoes e migragoes de processos) numa ordem consistente. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

[Kaashoek-Tanenbaum 94] descreve um conjunto de primitivas para zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

comunicagao em grupo que proveem comunicagao um-para-muitos eficiente e atomica 

na presenga de falhas de canais de comunicagao e, opcionalmente, de processadores. 

Dependendo do suporte de hardware para comunicagao oferecido pela rede, o protocolo 

proposto pode explorar a capacidade de difusao restrita (preferencialmente) ou difusao 

irrestrita da rede, ou ainda, na ausencia de ambos, usar simplesmente mensagens ponto-

a-ponto. As primitivas apresentadas sao integradas ao sistema operacional distribuido 

Amoeba e serao estudadas mais detalhadamente no Capftulo 7 desta dissertagao. 

4.7. Sumario 

A forma mais comum de se obter confianga no funcionamento em aplicagoes 

distribuidas e organiza-las como um grupo de processos que cooperam para prover o 

servigo adequado. Cada processo do grupo e uma replica da aplicagao e, em caso de 

falha de algumas das replicas, o restante do grupo e capaz de garantir a continuidade de 

servigo. A replicagao de processamento foi objeto de estudo do capftulo anterior. 

Neste capftulo, vimos que as tecnicas de replicagao dependem de algum 

mecanismo de comunicagao um-para-muitos que garanta a entrega de mensagens para 

todos os membros do grupo. Alem do mais, ha muitas situagoes em que a afiliagao do 

grupo precisa ser conhecida por todos os seus membros e, nestas situagoes, todos os 

membros precisam ter uma visao consistente do grupo. Para tanto, qualquer mudanga na 

afiliagao do grupo deve ser comunicada a todos os seus membros e, assim, comunicagao 

multiponto e tambem necessaria. 

Estas exigencias podem ser atendidas por protocolos de comunicagao em grupo, 

que exibem diferentes propriedades para atender aos diferentes requisitos tanto da 

replicagao propriamente dita quanto da gerencia de grupos. Alem disso, comunicagao em 

grupo prove a transparencia necessaria para os clientes de aplicagao, que nao precisam 

tornar conhecimento da existencia do grupo. 
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As principals propriedades de um protocolo para comunicagao em grupo sao: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

confiabilidade (a mensagem enviada e entregue a todos os membros livres de falha), 

ordenagao consistente (diferentes mensagens enviadas por diferentes transmissores sao 

entregues a todos os membros na mesma ordem) e preservagao da causalidade (a ordem 

de entrega das mensagens e consistente com a causalidade dos eventos de envio das 

mesmas). Estas propriedades podem ser obtidas por meio de diversas formas de acordo 

(unanimidade, no-minimo-/V etc.) e ordenagao (ordem causal, ordem total, ordem FIFO). 

Diferentes protocolos para comunicagao em grupo podem exibir diferentes propriedades. 

Algumas questoes que diferenciam os sistemas distribuidos quanto ao suporte a 

comunicagao em grupo sao: modo de enderegamento do grupo, grau de confiabilidade 

na presenga de falhas, semantica de entrega, semantica de resposta e estrutura do grupo. 

Dois sistemas (ISIS e Amoeba) foram caracterizados quanto a estas questSes e as 

propriedades da comunicagao em grupo por eles oferecida. O Seljuk-Amoeba aproveita 

o servigo de difusao atomica oferecido pelo Amoeba para prover comunicagao confiavel 

e ordenada ao grupo de replicas que implementam a aplicagao robusta. 
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Capitulo 5: 

Diagnostico da Falta 

5.1. Introducao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Como colocado anteriormente, a meta de um sistema tolerante a faltas e mascarar 

a falha de alguns dos seus componentes para o usuario do sistema, de modo que este 

sequer tome conhecimento da ocorrencia de tal falha. Para tanto, e necessario que a falha 

de um componente seja detectada e diagnosticada por outros componentes do sistema, o 

que e conseguido atraves da realizagao de testes por cada componente sobre outros 

componentes. Isto implica que os componentes do sistema precisam realizar algumas 

atividades, alem de suas funcoes normais, que viabilizem a detecgao de falhas em outros 

componentes. 

Uma vez que a falha de um componente do sistema representa uma falta no sistema 

como um todo, o diagnostico de faltas no sistema pode ser encarado como a detecgao da 

falha de seus componentes. Podemos, entao, dizer que "o objetivo basico do diagnostico 

de faltas e identificar todos os componentes apresentando falha no sistema", o que 

claramente nem sempre e possivel. Por exemplo, quando todas os componentes do 

sistema estao falhos, nenhum componente pode ser utilizado para realizar o diagnostico e 

assim atingir a meta idealizada. Um limite no numero de componentes falhos no sistema 

em cada instante do tempo precisa, portanto, ser considerado. A fim de sermos mais 

realisticos, podemos dizer que "a meta do diagnostico de faltas em sistemas distribuidos 

e garantir que se alguns componentes falham (ou se recuperam), entao os outros 

componentes no sistema descobrem esta falha (recuperagao) em um tempo finito" [Jalote 

94, pp. 116e 120]. 

Qualquer algoritmo para diagnostico de faltas deve idealmente satisfazer as 

seguintes propriedades [Shin-Ramanathan 87]: 

PI . Corretude - Todo componente que e diagnosticado pelo algoritmo como sendo 

falho e de fato falho. 
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P2. CompletudezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA - Todo componente falho no sistema e identificado pelo algoritmo. 

Alem disso, um servigo de diagnostico ideal deve permitir que todos os 

componentes livres de falha do sistema concordem sobre quais componentes sao falhos; 

ou seja, cada componente livre de falha deve chegar a um mesmo diagnostico do sistema. 

Quando os componentes do sistema apresentam semantica de falha silenciosa, este 

objetivo pode ser alcangado de forma razoavelmente simples. Por outro lado, se eles se 

comportam de forma arbitraria quando em falha, nao se conhece nenhum protocolo que 

possa garantir um diagnostico completo em todas as situagoes; neste caso, o maximo que 

se pode conseguir e um diagnostico parcial do sistema. 

Em geral, nao e viavel que cada componente realize testes em todos os demais 

componentes do sistema. Por isso, na maioria dos algoritmos de diagnostico, cada 

componente realiza testes em apenas um subconjunto pre-determinado de componentes e 

recebe destes informagoes sobre aqueles componentes que ele nao testou diretamente. 

Na proxima segao, discutiremos aspectos gerais relacionados ao diagnostico da 

falta em sistemas distribuidos e introduziremos o conceito dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sistemas t-diagnosticdveis. 

Nas seg5es seguintes, apresentaremos alguns algoritmos de diagnostico que fazem 

diferentes suposigoes sobre o numero e a semantica de falhas dos componentes do 

sistema e que apresentam diferentes custos quanto ao numero de testes realizados e ao 

numero de mensagens trocadas durante a execugao do algoritmo. 

5.2. Diagnostico de Falta Distribuido 

Tecnicas para diagnostico de faltas em sistemas nao-distribuidos geralmente 

confiam em um supervisor centralizado que controla os testes, coleta os resultados e 

decide sobre o estado do sistema como um todo. Em sistemas verdadeiramente 

distribuidos, compostos por grande numero de componentes geograficamente 

separados, nao faz muito sentido utilizar um elemento central para coordenar as 

atividades de manipulagao de falhas por alguns motivos logicos, dentre os quais: 

(i) a carga de trabalho envolvida nestas atividades e muito alta para ser suportada 

por um unico elemento; e, 

(ii) tal elemento central seria um gargalo na confiabilidade de todo o sistema visto 

que sua falha poderia permitir que componentes falhos continuassem 
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operando ou, ainda, poderia erroneamente excluir componentes livres de 

falha. 

Por estes e outros motivos, esta abordagem de observador centralizado, utilizada 

amplamente nos sistemas centralizados, nao e adequada para diagnostico de faltas em 

sistemas distribuidos. Qualquer mecanismo para detecgao de falhas e diagnostico de 

faltas neste tipo de sistema provavelmente deveria estar distribuido atraves da rede. 

Porem, uma vez que a distribuigao da responsabilidade de diagnostico envolve fluxo de 

informagoes de diagnostico atraves da rede e que os proprios componentes falhos podem 

participar deste fluxo, talvez alterando, destruindo ou gerando informagoes incorretas, o 

processo do diagnostico pode se tornar bastante complexo [Hosseini et al. 84]. 

Alguns autores [Kuhl-Reddy 80, Kuhl-Reddy 81] propuseram uma abordagem 

para diagnosticar faltas em um sistema distribuido, chamadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA tolerancia a faltas 

distribuida, na qual cada componente do sistema produz o diagnostico baseado na 

informagao resultante de testes realizados por ele proprio sobre seus vizinhos juntamente 

com resultados, repassados para tal componente, de testes realizados por outros 

componentes do sistema. Visto que componentes falhos podem estar envolvidos na 

execugao das atividades de teste e na disseminagao de mensagens de diagnostico, a 

informagao repassada para o componente pode nao ser inteiramente correta ou confiavel. 

Por isso, uma vez que uma unidade livre de falha detecta a falha de uma outra unidade 

do sistema (i.e., diagnostica uma falta), ela deve desprezar as informagoes derivadas 

daquela unidade falha. Se todos os componentes livres de falha agem desta maneira, 

todos os componentes falhos sao isolados logica e efetivamente do sistema. 

Diagnostico a nivel de sistemas foi introduzido por Preparata, Metze e Chien em 

[Preparata et al. 67], que definiram o primeiro modelo de sistemas diagnosticaveis, 

conhecido como Modelo PMC. A sigla PMC e derivada dos proprios nomes dos 

criadores do modelo, que tern servido de base para muitos algoritmos para diagnostico 

distribuido. Naquele mesmo trabalho, foi tambem definido o conceito de sistemas t-

diagnosticaveis: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Definicao. Seja a sindrome de um sistema S o conjunto dos resultados de todos os 

testes realizados pelos componentes de S. O sistema S e dito ser t-diagnosticdvel se, 

dada uma sindrome, todos os componentes apresentando falha podem ser identificados, 

desde que o numero de componentes que podem falhar nao exceda o limite t. 
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[Preparata et al. 67] apresenta provas de que, se um sistema e t-diagnosticavel, 

entao cada componente do sistema deve ser testado por no minimozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA t outros 

componentes para que um diagnostico correto possa ser alcancado. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.3. Diagnostico de Falta para Sistemas Distribuidos com Falha e 

Reparo Dinamicos 

Em [Hosseini et al. 84] foi proposto o primeiro algoritmo totalmente distribuido 

para autodiagnostico de sistemas. Tal algoritmo, denominado NEW_SELF, permite que 

todas as unidades de processamento livres de falha diagnostiquem independente e 

corretamente o estado de todas as demais unidades de processamento e canais de 

comunicagao do sistema, com base nos resultados dos seus testes e nos resultados 

recebidos de seus vizinhos (i.e., daquelas unidades que estao conectadas diretamente). 

Para tanto, assume-se que as unidades possuem a habilidade de testar outros 

componentes (unidades de processamento e canais de comunicagao) quanto a presenga 

de falhas e de repassar os resultados de diagnostico para seus vizinhos e, atraves destes, 

alcangar sucessivamente outras unidades no sistema. O esquema permite ainda o retorno 

de componentes anteriormente falhos e que tenham sido recuperados, bem como a 

introdugao no sistema de componentes inteiramente novos. 

O algoritmo proposto funciona corretamente desde que: (1) o numero de unidades 

de processamento falhas no sistema nao exceda um dado limite t, tal que N > 2t + 1, 

onde JVeo numero total de unidades de processamento no sistema; (2) haja um conjunto 

fixo de testes; e (3) cada unidade seja responsavel por testar um subconjunto definido 

dos seus vizinhos. 

5.3.1. Modelo do Sistema 

No modelo empregado pelo Algoritmo NEW_SELF, o sistema distribuido e 

composto por um conjunto de nodos (i.e., unidades de processamento) e canais de 

comunicagao entre os nodos. As seguintes suposig5es sao feitas: (1) nodos podem 

apresentar comportamento arbitrario, mas nao malicioso, quando em falha; (2) um nodo 

nao pode falhar e depois se recuperar sem que sua falha seja detectada por outros nodos; 

(3) um nodo e ca 
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paz de testar alguns dos seus vizinhos quanto a operagao correta (ou a presenga de 

falhas); (4) nodos livres de falha realizam os testes confiavelmente e sempre chegam a 

uma conclusao correta a respeito do estado dos nodos que ele testa; e (5) os nodos com 

falha podem realizar os testes incorretamente e podem apresentar conclusoes invalidas. 

Esta ultima suposigao implica que o diagnostico gerado por nodos diagnosticados como 

falhos deve ser considerado nao-confiavel. 

Mensagens de diagnostico, que contem informagao relativa aos resultados dos 

testes, podem fluir entre os nodos e alcangar nodos distantes atraves de um ou mais 

nodos intermediaries. A suposigao sobre a semantica de falha dos nodos e que eles 

podem falhar de forma arbitraria, porem nao maliciosa. Isto implica que uma mensagem, 

inclusive de diagnostico, passando atraves de um nodo com falha pode ser alterada ou 

destruida e que um nodo com falha pode emitir mensagens erroneas, mas ele nao pode 

agir maliciosamente, enviando diferentes informagoes de diagnostico para diferentes 

destinos. 

O modelo de falta tambem permite a ocorrencia de falhas na rede de comunicagao, 

assumindo que as praticas de comunicagao comumente usadas (p. ex., codificagao de 

mensagens com codigos de detecgao de erro) sao suficientes para permitir a detecgao de 

falhas afetando os canais de comunicagao. Ou seja, e assumido que qualquer falha de um 

canal internodos se manifesta de uma maneira detectavel pelos nodos fazendo uso 

daquele canal. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.3.2. Algoritmo NEW_SELF 

A principal dificuldade em se conseguir diagnostico distribuido em ambientes cujos 

componentes falhos podem se comportar arbitrariamente e que as mensagens de 

diagnostico podem ser alteradas, destruidas ou erroneamente emitidas por tais 

componentes. Assim, um nodo nao pode acreditar que as mensagens de diagnostico que 

chegam ate ele sejam completas ou corretas. O Algoritmo NEW_SELF trata este 

problema por restringir o fluxo de informagao de uma maneira tal que garanta sua 

confiabilidade. Especificamente, um nodo P, aceitaria uma mensagem de diagnostico de 

um nodo vizinhozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Pj apenas se P, e um testador de Pj e esta certo de que P ; e livre de 

falha. Isto pode ser conseguido por um mecanismo simples, cujo funcionamento e 

apresentado logo adiante. Antes disto, transcreveremos informalmente parte da notagao 
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empregada pelo algoritmo com o objetivo de facilitar o entendimento do mecanismo 

[Hosseini et al. 84]: 

TESTED_BY(PV) = Conjunto de nodos no sistema que sao testados pelo nodozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Pv. 

TESTERS_OF(Pv) = Conjunto de nodos no sistema que sao testadores do nodo 

O mecanismo supracitado funciona da seguinte forma: quando um nodo Pj e 

TESTED_BY(P,) envia uma mensagem de diagnostico para P„ P, armazena 

temporariamente esta mensagem em um buffer caso ele tenha diagnosticado Pj como 

sendo livre de falha no ultimo teste realizado. Da proxima vez que P, testa Pj, se P, 

conclui que Pj continua livre de falha, ele marca todas as mensagens recebidas de P, no 

intervalo entre os dois testes como mensagens validas a serem usadas para produzir o 

diagnostico do sistema e a serem repassadas para outros nodos. Isto requer, porem, que 

uma falha temporaria de Pj, ocorrendo no intervalo entre os dois testes, possa ser 

detectada. Uma forma de conseguir isto e construir nodos autotestaveis que, quando 

consultados durante um teste, possam indicar a ocorrencia de falha naquele intervalo, ou 

entao que, ao requerer readmissao na rede apos uma falha, notifique todos os seus 

testadores da ocorrencia da falha. 

A possibilidade de readmissao de componentes anteriormente falhos ou de 

admissao de novos componentes ao sistema adiciona consideravel complexidade ao 

processo de diagnostico, devido a necessidade de se controlar a ordem de certas 

mensagens de diagnostico fluindo pela rede. Por exemplo, suponha que um nodo Pi falha 

e se recupera, mas volta a falhar novamente. As mensagens de diagnostico indicando 

estas ocorrencias podem chegar a um nodo distante P, em varias ordens. Se a notfcia da 

ultima falha alcanca P, antes da indicacao da recuperagao da falha anterior, P, nao deve 

interpretar esta mensagem de recuperagao como indicando a recuperagao da ultima falha, 

mas sim da primeira. Para lidar com este problema sao usados esquemas para ordenagao 

de mensagens baseados em relogios locais ou timestamps, semelhantes aqueles 

discutidos no capftulo anterior. 

Ha varias ocasioes em que um nodo P, testa um vizinho P, e TESTED_BY(P,): 

(i) em intervalos de tempo periodicos de acordo com algum escalonamento 

determinado localmente; 
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(ii) em resposta a alguma situacao suspeita relacionada azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Pj (por exemplo, nao ter 

recebido noticias de Pj durante um longo tempo); ou ainda, 

(iii) em resposta a um pedido para entrada de Pj ao sistema, onde Pj pode ser um 

novo nodo, um nodo substituto ou um nodo recuperado de uma falha anterior. 

Apos descobrir o estado de Pj, P, difunde uma mensagem indicando tal estado 

para todos os nodos em TESTERS_OF(P,) via um protocolo de difusao restrita 

confiavel. Se P, conclui que Pj e livre de falha e P, encontra em seu buffer algum registro 

emitido por Pk indicando a falha de Pj, P, remove tal registro e anuncia a seus testadores 

que Pj se recuperou daquela falha detectada por Pk. Ao receber e validar (por meio do 

mecanismo descrito anteriormente) qualquer mensagem indicando que Pj e livre de falha, 

um nodo Pm remove do seu buffer qualquer mensagem contraria (emitida em um tempo 

anterior a mensagem mais recente) e repassa a informagao recebida para todos os seus 

testadores, garantindo assim sucessivamente a disseminagao atraves de toda a rede. 

Criterios especiais, baseados nos timestamps das mensagens, sao adotados para 

evitar que os buffers mantendo informagoes sobre os testes realizados por outros nodos 

cresgam de um maneira incontrolada, bem como para decidir se uma mensagem recebida 

e ainda valida e se deve ou nao ser disseminada para os testadores do nodo; isto garante 

um tempo de vida finito para as mensagens. Por exemplo, quando uma mensagem 

indicando a falha de Pj chega a Pm, este verifica se ha em seu buffer algum registro de 

recuperagao de Pj com timestamp maior do que o da mensagem de falha. Se nao ha, Pm 

adiciona a mensagem a seu buffer e a distribui para todos os seus testadores. Se ha, isto 

indica que o nodo ja se recuperou e aquela mensagem de falha nao e mais valida, 

devendo ser simplesmente ignorada (como foi dito acima, uma mensagem indicando a 

recuperagao de Pj pode chegar a um nodo antes da mensagem comunicando a falha 

anterior a esta recuperagao). 

Quando um nodo, novo ou recuperado, deseja se juntar a rede, ele emite um 

pedido de entrada para seus testadores e inicializa todas as suas tabelas para vazio e o 

seu relogio local para zero. Porem, seu relogio precisa estar aproximadamente 

sincronizado com os relogios dos demais nodos para que suas mensagens sejam 

consideradas validas e nao sejam descartadas. Um mecanismo simples de se conseguir 

sincronizagao entre todos os relogios da rede e fazer com que, cada vez que um nodo 
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recebe uma mensagem comzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA timestamp maior do que o valor do seu proprio relogio, ele 

atualize o seu relogio para o valor contido na mensagem. 

O Algoritmo NEW_SELF mantem, em cada nodo P„ dois buffers para mensagens 

de diagnostico: o ACCUSERS,, contendo informagSes sobre nodos detectados como em 

estado de falha, e o ENTRY,, que informa os nodos que se apresentaram livres de falha 

durante os testes. O buffer ENTRY, mantem mensagens da forma [Pj{tj), Pm(tm), Pk], 

indicando que um nodo Pj testou Pk no tempo tj e encontrou Pk livre de falha. Se m ^ j , 

isto significa que Pm havia testado Pk no tempo tm , anterior a t,, e havia diagnosticado P* 

como falho; assim, uma mensagem com m * j indica que P7 descobriu que P* se 

recuperou da falha diagnosticada por Pm. 

Devido a ocorrencia de falhas e reparos de nodos e ao atraso dos canais de 

comunicagao, e impossfvel manter os conteudos destes buffers constantemente 

atualizados e, conseqiientemente, as informagSes neles contidas nao podem ser 

diretamente usadas no momento de P, realizar o diagnostico final do sistema. Faz-se, 

portanto, necessaria a realizagao de uma computagao simples no buffer ENTRY. 

Primeiro, P, deve se certificar da condigao dos nodos que ele testa diretamente. Em 

seguida, para todo nodo Pj e TESTED_BY(P,) que P, encontrou ser livre de falha, se ha 

qualquer mensagem do tipo [P/tj), P/tj), Pk] ou [P/tj), Pm(tm), Pk] no buffer ENTRY,, 

entao Pk e efetivamente considerado livre de falha. De forma similar, para qualquer 

mensagem [Pk(tk), Pk(tk), Ps] ou [Pk(tk), PJtr), Ps], P, e considerado livre de falha e assim 

sucessivamente. 

O procedimento tambem permite o diagnostico de falhas em canais de 

comunicagao de duas formas. Primeiro, a falha de um teste realizado por um nodo P, 

sobre um nodo P, pode ocorrer devido a uma falha do nodo, do canal de comunicagao 

ou de ambos. Entao, uma mensagem indicando uma falha deve ser interpretada pelo 

nodo receptor como um indicativo de qualquer uma destas tres situagoes. Segundo, se 

um nodo P, nao consegue comunicagao normal (nao relacionada a testes) com um 

vizinho Pj, novamente devido a qualquer um dos motivos acima, P, pode emitir uma 

mensagem indicando este fato para a rede. Se P, e um testador de Pj, a mensagem 

enviada e da forma [nil, P,(f,), Pj] e informa simplesmente que o teste falhou; caso 

contrario, a mensagem informa que o canal de comunicagao falhou (embora nem sempre 

seja verdade) e possui o formato [link, P,(f,), Pj\. Um nodo Pm recebendo uma mensagem 
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[nil,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA P,(f,), Pj] inicialmente a trata como um indicativo de falha de Pj e a armazena no 

buffer ACCUSERS™. Se Pj e livre de falha e a falha, na verdade, e do canal de 

comunicagao entre P, e Pj, entao Pm eventualmente recebe uma mensagem do tipo 

[Pk(tk), Pi(ti), Pj], que seria gerada quando a mensagem [nil, Pt{ti), Pj] alcangasse Pk e 

TESTERS_OF(P/), como explicado anteriormente. Ao receber aquela mensagem, Pm 

remove a mensagem de falha do buffer ACCUSERSm e a adiciona ao buffer 

FAULTY_LINKSm indicando que o canal entre P, e Pj apresentou uma falha. No evento 

de reparo do canal, esta mensagem e removida do buffer de Pm logo que este toma 

conhecimento do fato. 

Como evidenciado pela descrigao acima, os resultados de testes sao disseminados 

entre os nodos livres de falha na diregao reversa em que os testes sao realizados. Em 

suma, o seguinte esquema de teste e validagao de registros e utilizado por cada nodo i 

sobre cada um dos seus vizinhos j : 

1. i testa j como livre de falha; 

2. i recebe resultados de testes de j ; 

3. i testa j como livre de falha; 

4. i assume a informagao de diagnostico recebida no passo 2 como sendo valida 

O algoritmo completo e apresentado em [Hosseini et al. 80], bem como provas de 

que, usando o processo acima, todos os nodos livres de falha convergem para um 

diagnostico correto de todas as faltas no sistema desde que nao mais do que t 

componentes (nodos ou canais de comunicagao) falhem simultaneamente. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.3.3. Analise do Algoritmo NEW_SELF 

Para alcangar um diagnostico correto usando o Algoritmo NEW_SELF, cada nodo 

deve receber registros de testes relativos a todos os outros nodos do sistema. Esta 

condigao e satisfeita se cada nodo e testado por no minimo t + 1 outros nodos. O 

numero de mensagens requeridas para transferir os resultados de testes e N
2

(t+l)
2

, onde 

N e o numero de nodos do sistema. 

O Algoritmo NEW_SELF foi estendido em [Bianchini et al. 90], originando o 

Algoritmo EVENT_SELF, que leva em consideragao as limitagoes de recursos dos 

sistemas distribuidos atuais. Neste algoritmo, os resultados de testes so sao repassados 
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de um nodo para outro se eles diferem dos resultados anteriores ja armazenados no 

nodo. Desta maneira, apenas registros que representam um novo evento de falha ou 

recuperagao (mudanga de estado) no sistema seriam repassados. No estado de 

funcionamento normal do sistema, onde todos os nodos permanecem livres de falha, os 

testes seriam realizados, mas nenhum resultado seria disseminado atraves da rede. Este 

procedimento reduz consideravelmente o numero de mensagens requeridas pelo 

algoritmo para se chegar ao diagnostico. Tal numero e reduzido parazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA AfNt
2

, onde Af e a 

mudanga no numero de faltas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.4. Diagnostico Adaptativo a Nivel de Sistema Distribuido 

Para um sistema com N nodos e capacidade de diagnostico t, o numero de 

mensagens requeridas para transferir os resultados de testes no Algoritmo NEW_SELF e 

N
2

(t+\)
2

, o que pode ser muito significante mesmo para sistemas distribuidos pequenos. 

Por exemplo, uma rede de N = 8 nodos e capacidade de diagnostico t = 2 requer a troca 

de 576 mensagens em cada ciclo de testes. 

Alem disso, tanto o NEW_SELF quanto sua extensao, o EVENT_SELF, 

apresentam duas desvantagens significantes [Bianchini-Buskens 92]. A primeira delas diz 

respeito a capacidade de diagnostico limitada: qualquer algoritmo nao-adaptativo so e 

capaz de diagnosticar um numero limitado de faltas. Os algoritmos em questao 

funcionam corretamente apenas se o numero de nodos falhos no sistema nao excede t, tal 

que t < N/2. 

A segunda desvantagem relaciona-se com a redundancia tanto em termos de testes 

quanto de disseminagao dos seus resultados. Para sistemas r-diagnosticaveis, cada nodo 

deve ser testado por no minimo t + 1 outros nodos. Na realidade, porem, para se garantir 

diagnostico correto, e suficiente que cada nodo seja testado apenas por um nodo livre de 

falha. Sendo assim, todos os demais t testes realizados pelos algoritmos SELF sao 

redundantes. Da mesma forma, tambem sao redundantes os resultados gerados por estes 

testes e disseminados atraves da rede por varios caminhos diferentes. 

Mais recentemente, um algoritmo denominado DSD Adaptativo (Diagnostico de 

Sistemas Distribuidos Adaptativo) foi proposto e implementado para sistemas 
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distribuidos grandes, visando superar as desvantagens supracitadas [Bianchini-Buskens 

91, Bianchini-Buskens 92], como veremos a seguir. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.4.1. Modelo do Sistema 

O Algoritmo DSD Adaptativo assume uma rede de nodos distribuidos, onde a cada 

nodo e atribuido umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA estado de falta: livre de falha ou com falha (lembremos mais uma 

vez que a falha de um nodo representa uma falta no sistema). Falhas dos canais de 

comunicagao nao sao consideradas. Nodos realizam testes sobre outros nodos. A 

sindrome da rede e o conjunto de todos os resultados de testes. A situagao de falta da 

rede e o conjunto de todos os estados de falta dos nodos. Diagnostico e a determinagao 

da situagao de falta de uma rede dada sua sindrome. 

Testes sao realizados por cada nodo adaptativamente e sao determinados pela 

situagao de falta da rede. Cada nodo, alem dos resultados dos seus proprios testes, usa 

os resultados de testes realizados pelos outros nodos do sistema. Os resultados de testes 

realizados por nodos livres de falha sao assumidos corretos; ja os testes realizados por 

nodos falhos nao sao confiaveis, podendo apresentar resultados arbitrarios. Por isto, um 

nodo so aceita e usa informagao de teste de outro nodo se ele tern certeza de que tal 

nodo e livre de falha. 

5.4.2. Algoritmo DSD Adaptativo 

O elemento principal do algoritmo e o vetor TESTED_UP„ que contem N 

elementos, indexados pelo numero do nodo, onde N 6 o numero de nodos do sistema. 

Cada elemento de TESTED_UP, contem um numero de nodo. A entrada 

TESTED_UP,[/c] = j significa que o nodo i recebeu a informagao de diagnostico de um 

nodo livre de falha especificando que o nodo k atestou j como sendo livre de falha. Se k 

nao e livre de falha, a entrada correspondente e indefinida e nao interessa para a 

realizagao do diagnostico. 

Em cada nodo, o Algoritmo DSD Adaptativo primeiro identifica um nodo livre de 

falha e entao atualiza sua informagao de diagnostico local (TESTED_UP) a partir da 

informagao recebida daquele nodo. Isto e conseguido da seguinte forma: os nodos sao 

ordenados em uma lista circular (0, 1, 2, n - 1 , 0). Cada nodo i testa sequencialmente 

os seus sucessores na lista (i + 1, i + 2 etc.) ate que ele encontre um nodo livre de falha. 
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A informagao de diagnostico recebida deste nodo e entao assumida ser valida e e usada 

porzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA i para atualizar TESTED_UP/. O algoritmo para o nodo i e mostrado na Figura 5.1, 

extraida de [Bianchini-Buskens 92]. 

\.t = i 

2.zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA repeat 

3. t= (t + 1) mod n 

4. pede a t para enviar TESTED_UPr para i 

5. until (i testa t e conclui que t e "livre de falha") 

6. TESTED_UP/[/] = t 

1. for j' = 0 to n-l do 

8. i f ( 7 * 0 

9. TESTED_UP/[/] = TESTED_UPr[/'] 

Figura 5.1: O Algoritmo DSD Adaptativo 

O algoritmo e executado em cada nodo i (0 < i < n-l) do sistema em intervalos de 

tempo pre-definidos. Os passos de 1 a 5 identificam o primeiro nodo livre de falha depois 

de i na seqiiencia da lista ordenada. Um nodo t e avaliado "livre de falha" no passo 5 se t 

permaneceu livre de falha desde a ultima vez que ele foi testado por i, incluindo o 

periodo requerido para transferencia de TESTED_UP, para i. Isto garante que a 

informagao de diagnostico incluida em TESTED_UP, e correta. Quando um nodo i 

encontra um nodo t livre de falha, ele salva esta informagao em TESTED_UP,-[i] (passo 

6) e atualiza sua informagao de diagnostico local com a informagao de diagnostico 

recebida de t (passos de 7 a 9). 

No proximo ciclo de testes, a informagao de que t e livre de falha, juntamente com 

a informagao de diagnostico repassada de t para i, e tomada pelo primeiro predecessor 

de i livre de falha na seqiiencia de nodos da lista circular (digamos j), que, por sua vez, 

acerta o valor de TESTED_UP/[/] para i e o de TESTED_UP/[i] para t. No proximo 

ciclo, esta informagao alcangara o primeiro predecessor livre de falha de j e assim por 
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diante. Desta forma, a informagao de diagnostico se propaga por todo o sistema na 

diregao reversa dos testes. O teste usado na implementagao do Algoritmo DSD 

Adaptativo e descrito em [Bianchini-Buskens 91]. Um nodo e atestado como falho se ele 

nao consegue executar corretamente as agoes definidas pelo teste. Nenhuma outra 

suposigao e feita sobre o comportamento de falha dos nodos. 

O vetor TESTED_UP mantem informagao sobre o estado do sistema de uma 

maneira indireta, devendo portanto ser processado sempre que um nodozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA i deseja obter o 

diagnostico do sistema inteiro. Este processamento e feito pelo Algoritmo de 

Diagnostico mostrado na Figura 5.2, extraida de [Bianchini-Buskens 92]. 

1. Inicialize STATE,[/] para "falho" para todo j 

2. t = i 

3.zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA repeat 

4. STATE,[f] = "livre de falha" 

5. t = TESTED_UP,[r] 

6. until (t = i) 

Figura 5.2: O Algoritmo de Diagnostico 

Para um nodo i, o algoritmo usa a informagao em TESTED_UP, para determinar o 

estado do sistema, que e armazenado no vetor STATE,. O /c-esimo elemento de STATE, 

representa o estado do nodo k conforme determinado pelo nodo i. Antes de mais nada, o 

estado de todos os nodos e inicializado para "falho". No passo 4 da primeira interagao 

do repeat, o proprio estado de i e estabelecido ser "livre de falha". Durante a segunda 

interagao, o algoritmo define como "livre de falha" o estado do nodo que i diretamente 

testou (digamos j) e determinou ser livre de falha. Na proxima interagao, o estado do 

nodo que j testou e concluiu ser livre de falha e estabelecido. Isto continua ate que se 

alcance o nodo que determinou i como livre de falha, quando entao o lago se completa e 

o algoritmo termina. 
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5.4.3. Analise do Algoritmo Adaptativo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Uma analise mais apurada do algoritmo demonstra que, depois de no maximozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA N 

ciclos de execugao, os resultados de testes do primeiro ciclo alcangam todos os nodos 

livres de falha do sistema, onde N e o numero total de nodos no sistema. Uma suposigao 

implfcita do algoritmo e que nenhuma mudanga (falha ou reparo) ocorre durante os N 

ciclos. Em outras palavras, o algoritmo adaptativo e tal que depois do estado do sistema 

mudar, o sistema se estabiliza depois de no maximo N ciclos, apos o que cada nodo pode 

diagnosticar o estado correto do sistema. Isto e, ha um periodo de convergencia 

seguindo uma mudanga no estado do sistema, durante o qual um diagnostico correto de 

todos os nodos nao e garantido. Isto e aceitavel se falhas e recuperagoes nao ocorrem 

com muita freqiiencia [Jalote 94, pp. 125]. 

Embora o Algoritmo DSD Adaptativo seja otimo em termos de numero de testes 

(cada nodo e testado por um unico nodo livre de falha), ele requer mais do que o numero 

minimo necessario de mensagens de diagnostico, visto que cada nodo gera e repassa um 

registro de teste para cada resultado que ele obtem. Para nodos cujos estados 

permanecem inalterados ao longo de varios ciclos, registros duplicados seriam gerados e 

propagados desnecessariamente. Uma forma de evitar este custo extra e garantir que 

apenas informagoes de diagnostico novas sejam disseminadas, o que pode ser conseguido 

empregando-se um esquema de timestamp tal como proposto em [Bianchini et al. 90]. 

Provas formais da corretude desta abordagem e registros de experiencias sao dadas 

em [Bianchini-Buskens 91, Bianchini-Buskens 92]. Para o ambito do nosso trabalho 

basta dizer que, usando os dois algoritmos apresentados na subsegao anterior, todos os 

nodos livres de falha capturariam o estado correto de todos os outros nodos do sistema 

distribuido e chegariam a um mesmo diagnostico do sistema. 

5.5. Diagnostico de Nodos com Semantica de Falha Bizantina 

Em termos de diagnostico, um nodo em um sistema distribuido e dito apresentar 

uma falha Bizantina ou comportar-se maliciosamente se ele tenta esconder sua falha 

enviando diferentes informagoes sobre a mesma entidade para diferentes partes do 

sistema [Shin-Ramanathan 87]. Na literatura atual, ha registro de varios algoritmos que 

podem ser usados para mascarar falhas Bizantinas [Lamport et al. 82, Dolev-Strong 83], 
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porem poucos tratam do problema dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA identificar corretamente os nodos apresentando 

este tipo de falha. A primeira solucao para este problema foi dada em [Shin-Ramanathan 

87], onde foi proposto um algoritmo off-line que pode seguramente identificar qualquer 

nodo
8

 malicioso que exiba este comportamento mais do que M vezes, onde M e o 

numero maximo de faltas a serem toleradas no sistema. Entretanto, na maioria das 

situagoes, nao e necessario que um nodo exiba seu comportamento malicioso M + 1 

para que ele seja diagnosticado como tal. 

Visto que todos os nodos maliciosos eventualmente exibirao seu comportamento 

erroneo enviando diferentes informagoes para diferentes partes do sistema, e natural 

localizar tais nodos atraves da observagao de todas as mensagens trocadas entre os 

nodos durante um perfodo de tempo suficientemente longo. Cada nodo observa o 

comportamento dos outros nodos por meio das mensagens que ele recebeu durante a 

missao e registra todo comportamento que lhe parecer inconsistente. O usuario pode, 

entao, analisar os registros obtidos de cada nodo e localizar os nodos falhos no final de 

cada missao, ou ainda (e preferencialmente) os proprios nodos podem trocar alguma 

informagao adicional e identificar os nodos maliciosos durante a missao. Este processo, 

entretanto, torna-se complicado pelo fato de um nodo malicioso poder mentir ate mesmo 

ao registrar informagao sobre outros nodos, tornando impossivel confiar completamente 

em qualquer registro. 

O algoritmo proposto em [Shin-Ramanathan 87], batizado de Algoritmo D, coleta 

os resultados dos testes - a sindrome do sistema - observando as mensagens trocadas 

pelo nodos, identifica os nodos suspeitos, distribui esta informagao para varios nodos e 

analisa esta informagao com base em todas as sindromes anteriores. 

Neste algoritmo, e solicitado aos nodos para trocarem entre si um valor pre-

determinado e executarem repetidamente um algoritmo de consistencia interativa 

autenticado - AICA [Lamport et al. 82, Dolev-Strong 83] a fim de alcangarem um 

acordo no valor privado de cada nodo (vide Segao 4.6.1). 

No final de cada execugao do algoritmo de acordo, cada nodo examina as 

mensagens por ele recebidas na execugao corrente e identifica um conjunto de nodos 

suspeitos. Este conjunto e levado ao conhecimento dos outros nodos do sistema, que 

8 No texto original, o nomezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA processador foi usado em lugar de nodo; aqui, preferimos este ultimo a fim 

de manter consistencia com os algoritmos apresentados anteriormente. 
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usam esta informagao juntamente com a informagao coletada no passado para identificar 

os nodos falhos. 

Nas subsegoes seguintes apresentaremos o modelo basico do sistema e o 

Algoritmo D, conforme definidos em [Shin-Ramanathan 87]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

5.5.1. Modelo Basico 

Do mesmo modo que os algoritmos de consistencia interativa baseados em 

autenticagao, o Algoritmo D faz as seguintes suposigoes sobre o sistema de troca de 

mensagens a fim de prevenir que um nodo malicioso possa interferir na comunicagao 

entre dois nodos livre de falha: 

A l . Toda mensagem enviada por um nodo livre de falha e entregue corretamente. 

A2. O receptor da mensagem sabe quem a enviou. 

A3. A ausencia de uma mensagem pode ser detectada. 

A4. Todo nodo adiciona sua propria assinatura a toda mensagem que ele envia. Esta 

assinatura digital contem a mensagem codificada de tal forma que nenhum nodo 

possa forjar a assinatura de qualquer outro nodo. 

Implementagoes praticas para estas suposigoes sao dadas em [Lamport et al. 82, 

Dolev-Strong 83]. Um algoritmo classico para obtengao de assinaturas digitals e 

apresentado em [Rivest et al. 78]. 

Visto que cada execugao de AICA consiste de muitos ciclos de troca de 

mensagens, as mensagens trocadas podem ser usadas para diagnosticar os nodos falhos. 

Se todos os nodos no sistema sao livres de falha, entao todas as mensagens trocadas 

entre eles numa dada execugao do algoritmo de consistencia interativa tern o mesmo 

valor. Entretanto, se alguns dos nodos sao maliciosos, valores diferentes tambem 

poderao ser trocados. Esta divergencia de valores e a unica fonte de informagao 

disponivel para detectar e localizar os nodos maliciosos. Cada nodo compara o valor que 

ele recebeu durante a execugao do algoritmo de acordo com o valor privado do 

transmissor e registra todos os valores que diferem do valor computado. Baseado nestes 

dados, o algoritmo de diagnostico pode identificar os nodos maliciosos do sistema. Tal 

algoritmo e apresentado na proxima subsegao, seguindo a descrigao dada em [Shin-

Ramanathan 87]. 
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5.5.2. Algoritmo de Diagnostico Parcial de Faltas Bizantinas zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Observando as mensagens trocadas por todos os nodos na execucao do algoritmo 

de consistencia interativa, e possivel identificar um conjunto de nodos, CS„ que 

acusaramzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA i de ser malicioso no final da execugao corrente. Seja o conjunto CS, obtido no 

final da (n + l)-esima execugao do AICA denotado por CS" * . Se ICS," + 1 l > m, onde 

m e numero maximo de faltas a serem toleradas, entao i e malicioso ja que ha pelo menos 

um nodo livre de falha que o esta acusando de ser malicioso. Se ICS,"
 + 1 l < m, entao e 

possivel que um conjunto de nodos maliciosos tenham conspirado contra o nodo livre de 

falha i e tenham acusado i de ser malicioso. Assim, nao e possivel afirmar imediatamente 

se o nodo acusado e ou nao malicioso. Entretanto, pode-se usar alguma informagao 

anterior sobre alguns nodos para esclarecer esta duvida e chegar a uma conclusao 

definitiva. Esta informagao e representada pelo conjunto de nodos CF, que sao 

necessariamente maliciosos se i e livre de falha no final da n-esima execugao de AICA, 

ou seja, aqueles nodos que acusaram i de ser malicioso. 

Inicialmente, o conjunto CF," e vazio para todo i. Nodos sao adicionados ao 

conjunto sempre que i ou e acusado ou acusa algum nodo de ser malicioso. Dessa 

forma, a qualquer instante de tempo, se ICF,"l > m, para algum i e n, entao i e 

definitivamente malicioso, pois ha no conjunto algum nodo j que e livre de falha e que 

acusou i de ser malicioso; ou ainda, o nodo j foi acusado por i de ser malicioso e, como j 

e livre de falha, entao i e malicioso. Em algumas situagoes, pode ainda ser possivel 

diagnosticar i como sendo malicioso mesmo se ICF,"l < m. O algoritmo para 

diagnosticar os nodos maliciosos em tais situagoes e descrito abaixo. 

Seja M,
n+1

'
1

 o conjunto de todas as mensagens recebidas por i no /-esimo ciclo da 

(n+l)-esima execugao de AICA. Cada mensagem compreende um valor e uma seqiiencia 

de assinaturas dos nodos que ja viram a mensagem. Devido as suposigoes A1-A4 

apresentadas anteriormente, nodos livres de falha sao capazes de detectar mensagens 

improprias, ou seja, mensagens adulteradas ou com assinaturas forjadas, ausencia de 

mensagens etc. 

Seja IM**
1

' O conjunto de todas as mensagens improprias recebidas por i no l-

esimo ciclo da (n+l)-esima execugao de AICA. Seja cada mensagem denotada por 

vaksigs, onde vol e o valor da mensagem e sigs e a seqiiencia de assinaturas presentes 
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naquela mensagem. SejamzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Vmess e Smess, respectivamente, o valor de uma mensagem 

particular, mess e Mi ' , e a assinatura do nodo que enviou esta mensagem para i. 

Seja v,"
+ 1 o valor privado do transmissor como computado por um nodo livre de 

falha i no final da (n+l)-esima execugao de AICA. Se v ,
n + 1 = default, o transmissor e 

definitivamente malicioso. Uma vez que e dificil, neste caso, identificar qualquer outro 

nodo falho, o algoritmo descrito a seguir so e executado se v "
+ 1 ̂  default. 

No primeiro passo do algoritmo, cada nodo i examina as mensagens por ele 

recebidas durante a execugao corrente de AICA e identifica todas as mensagens 

improprias ou com valor diferente daquele computado para o transmissor, associando 

ainda a cada uma delas a identidade do nodo do qual ele recebeu aquela mensagem. O 

nodo i coleta estas informagoes em um conjunto F„ que e codificado e enviado para 

outros nodos usando uma outra execugao de AICA. Ao receber F, de i, o nodo / forma 

um conjunto Fcontendo a uniao de todos os 77s, para cada nodo i do sistema. Visto que 

cada nodo usa um AICA para disseminar seu F„ todos os nodos livres de falha terao um 

conjunto T identico neste estagio. 

Ao mesmo tempo em que T possui informagao correta sobre nodos maliciosos, ele 

tambem contem informagao incorreta. Por exemplo, suponha que um nodo malicioso q 

envia uma mensagem incorreta para um nodo livre de falha p. O nodo p entao registraria 

este fato em Tp. Porem, o nodo q, como e malicioso, poderia registrar em Tq uma 

informagao incorreta sobre p, acusando-o de ser malicioso. Assim, o conjunto T teria 

registros antagonicos (p acusando q e vice-versa) e, logicamente, um deles e incorreto. 

Nesta situagao, p e dito ser co-suspeito de q (i.e., p acusa q de ser malicioso) e vice-

versa. Atraves de uma varredura em T e possivel identificar todos os co-suspeitos (i.e., 

de cada nodo i que possui algum co-suspeito), gerando os conjuntos CS,'s. 

Esta informagao e entao usada, juntamente com a informagao similar obtida em 

execugoes anteriores de AICA, para diagnosticar os nodos maliciosos: os CF's sao 

atualizados, adicionando-se a cada conjunto CF, existente, o GS, mais recente bem como 

a identificagao dos nodos acusados por i de serem maliciosos (i.e., os nodos dos quais i e 

co-suspeito). O conjunto de nodos realmente maliciosos e finalmente identificado e e 

composto por todo nodo i tal que ICF,"
+1

I > m . Depois disto, uma fase de recuperagao e 

executada, onde os nodos falhos sao substituidos por nodos livres de falha e os CF's sao 

atualizados para refletirem o novo estado do sistema. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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de trabalho (isto e, as replicas executando no componente falho) deve ser redistribuida 

entre os recursos remanescentes, o que conduz a degradagao do desempenho do sistema 

como um todo. Uma outra alternativa e simplesmente abandonar o processamento das 

replicas que estavam sendo executadas no componente que falhou. Neste caso, o grau de 

redundancia e reduzido, afetando a capacidade de tolerancia a faltas subseqiientes. Esta 

alternativa pode, porem, ser selecionada sem maiores implicagoes quando: (1) ha outras 

replicas daquela mesma aplicacao executando em componentes livres de falha; e (2) o 

tempo de missao da aplicagao esta perto de se esgotar, havendo pouca probabilidade de 

ocorrerem todas as faltas que o sistema ainda e capaz de tolerar. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

6.2. Conceito de Unidades de Substituigao 

Em [Cristian 91], umazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA unidade de hardware substituivel {replaceable hardware 

unit) e definida como uma unidade fisica de falha, substituigao e crescimento - isto e, 

uma unidade que falha independentemente das outras unidades, que pode ser removida 

do sistema sem afetar as demais unidades e que pode ser adicionada ao sistema para 

aumentar seu desempenho, capacidade ou disponibilidade. 

A meta primordial por tras do conceito de unidades de hardware substitufveis e 

habilita-las a serem fisicamente removidas do sistema (ou por causa de uma falha ou para 

manutencao preventiva) e reinseridas no sistema sem interromper a atividade das 

aplicacoes rodando em niveis de abstracao mais altos. Isto, porem, e normalmente muito 

caro ou mesmo impossfvel de se conseguir. A proxima meta seria, entao, garantir que o 

servico fornecido pelos servidores de hardware em cada unidade de substituigao tenha 

um semantica de falha controlada, tal como silenciosa ou omissao, de modo que niveis 

mais altos de abstracao de software possam prover mascaramento de falha do hardware 

com sobrecarga bem mais baixa do que a necessaria para tratar uma semantica de falha 

mais fraca [Cristian 91]. O conceito de nodos, conforme definido na Secao 1.1.2, satisfaz 

esta meta. 

Servidores de software, por sua vez, sao as unidades basicas de falha, substituigao 

e crescimento de software e tern metas semelhantes as unidades de hardware 

substitufveis. Uma unidade de software substituivel nada mais e do que uma replica de 

um componente de software. 



Unidades de substituigao, tambem denominadaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA unidades suplentes, podem ser 

passivas ou ativas. Uma suplente ativa {hot spare) realiza concorrentemente as mesmas 

operagoes realizadas pela unidade que ela podera vir a substituir, nao necessitando de 

inicializagao quando ocorre a troca de unidades no sistema. Ja uma suplente passiva 

{cold spare) e uma unidade que ou nao esta ligada ou esta sendo usada para outras 

tarefas, requerendo inicializagao quando ela e ativada para substituir uma unidade que 

falhou. Projetistas de sistemas devem pesar o custo de se manter suplentes ociosas 

contra o custo do tempo de inicializagao quando forem decidir entre usar suplentes ativas 

ou passivas [Nelson 90], como discutido para as tecnicas de replicagao ativa e passiva.. 

Neste trabalho, a reconfiguragao do sistema e considerada em termos de unidades 

de software, no sentido de que, quando uma falha ocorre, seja ela no hardware ou no 

software, novas replicas dos componentes de software sao adicionadas ao sistema. Isto 

leva em consideragao que, em um nivel mais alto de abstragao, a substituigao de um 

componente de hardware nada mais e do que a realocagao das replicas dos componentes 

de software que estavam sendo ali executadas em outras unidades de processamento do 

sistema (ou, em certos casos, nele proprio), que podem ou nao ja estarem sendo usadas 

para outros processamentos. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

6.3. Realocagao de Componentes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Software 

Quando uma unidade de processamento falha, algumas ou todas as replicas de 

componentes de software que estavam executando naquela unidade passam a funcionar 

incorretamente ou simplesmente param de funcionar. A fim de restaurar o nivel de 

redundancia requerida pelos protocolos de processamento de erro para continuarem 

funcionando corretamente diante de falhas posteriores, tais replicas precisam ser criadas 

novamente. A localizagao em que a nova replica e criada pode ser [Powell 92]: 

a) a mesma unidade de processamento em que a replica original estava localizada 

antes da falha; ou 

b) qualquer outra localizagao dentro do dominio de replicagao do componente. 

A alternativa "a" pode ser selecionada quando: 

(i) a falta e considerada transiente e assim a simples reinicializagao do estado da 

replica e suficiente para traze-la de volta ao funcionamento normal; ou 
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(ii) a manutencao corretiva da unidade que apresentou a falha foi executada. 

Se a realocacao das replicas nao e possfvel, entao alguns componentes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software 

ou terao de ser abandonados em favor de outros mais crfticos ou, no mfnimo, a operacao 

tolerante a faltas sera degradada para uma operacao de falha controlada a fim de garantir 

seguranca dos dados e/ou integridade das aplicacoes distribufdas. Na ausencia de 

recursos, a reconfiguracao do sistema tera de ser adiada ate que alguma unidade de 

processamento se recupere (apos a manutencao). 

Quando a falha ocorre na propria replica, caracterizando uma falta de concepcao 

do software, a nova replica deve ser derivada de um projeto diferente da anterior e pode 

ser alocada na mesma unidade de processamento. Na impossibilidade ou inviabilidade de 

diversidade de projeto para as replicas do componente de software, uma alternativa para 

tolerar certas faltas de concepcao e alocar a nova replica em uma plataforma diferente, 

visto que leves diferencas no ambiente local das replicas podem levar tais faltas a se 

manifestarem independentemente nas diferentes replicas [Powell 92]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

6.4. Reconfiguracao com Replicagao Ativa 

Como foi colocado no Capitulo 3, um dos requisitos da tecnica de replicagao ativa 

e que as replicas sejam deterministicas. Tal determinismo pode ser conseguido atraves da 

adocao de um modelo restritivo de computacao baseado em mdquinas de estado. Ou 

seja, os componentes de software a serem replicados ativamente devem ser estruturados 

como mdquinas de estados, que consistem de variaveis de estado, que guardam o seu 

estado, e comandos, que transformam este estado e sao implementados por um programa 

deterministico. Replicas de maquinas de estado sao mais comumente conhecidas como 

replicas ativas. 

No mesmo capitulo, vimos tambem que um sistema consistindo de um grupo de 

replicas de uma maquina de estado e dito ser t-resiliente (ou tolerante-a-t-faltas) se ele 

satisfaz sua especificacao desde que nao mais do que t destas replicas apresentem falha 

durante um dado intervalo de tempo. 

Entretanto, um grupo de replicas ativas e capaz de tolerar mais do que t faltas se e 

possfvel: (1) remover do grupo replicas falhas (ou executando em unidades de 

processamento falhas); e (2) adicionar ao grupo novas replicas (executando em unidades 
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de processamento livres de falha ou reparadas). Ou seja, se a reconfiguracao do sistema 

e realizada apos faltas terem sido diagnosticadas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

6.4.1. Condicao de Combinacao e Tolerancia Ilimitada 

Seja P(x) O numero total de replicas de alguma maquina de estado de interesse no 

tempozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA x e seja F(x) o numero de replicas falhas no tempo x. Para garantir que o grupo 

produza a saida correta, a seguinte condicao deve ser satisfeita [Schneider 90]: 

Condicao de Combinacao: P(x) - F(t) > Enuf para todo x > 0, onde 

Enuf= P(x)/2 se falhas Bizantinas sao possfveis, ou 

Enuf= 0 se apenas falhas silenciosas sao possfveis. 

No caso de falhas Bizantinas, a condicao obriga que mais da metade das replicas 

estejam livres de falha, de forma que o grupo de replicas produza um valor majoritario 

correto. Para falhas silenciosas, como todas as replicas geram valores corretos e 

identicos, basta que uma delas esteja operante para que uma safda correta seja produzida 

pelo grupo. 

Falhas das replicas podem levar a Condicao de Combinacao a ser violada a medida 

que F(x) aumenta e, consequentemente, P(x) - F(x) diminui. Quando falhas Bizantinas 

sao possfveis, a remocao da replica falha diminui Enuf sem diminuir P(x) - F(x); isto 

pode impedir que a Condicao de Combinagao seja violada. 

Consideremos o seguinte exemplo: suponha um grupo composto por cinco replicas 

que podem exibir falhas Bizantinas. Temos inicialmente que P(x) = 5 e Enuf = 2,5. Pela 

restricao P(x) > 2F(x), em condicoes normais, no maximo duas faltas Bizantinas podem 

ser toleradas. Porem, se a remocao das replicas falhas e feita, e possfvel tolerar um total 

de tres faltas: apos as duas faltas permitidas terfamos P(x) = 3 e Enuf = 1,5; ocorrendo 

mais uma falta, ficarfamos com P(x) - F(x) = 3 - 1 = 2 que e maior do que o atual valor 

de Enuf. Portanto, a Condicao de Combinacao continua sendo satisfeita mesmo apos tres 

faltas. 

Quando apenas falhas silenciosas sao de interesse, adicionar novas replicas ao 

grupo e a unica maneira de impedir a violagao da condigao acima, visto que aumentar 

P(x) e o unico meio de garantir que P(x) - F(x) > 0 se mantenha. 
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Com base nas colocagoes acima podemos afirmar que e possfvel manter a 

Condigao de Combinacao eternamente satisfeita, e assim tolerar um numero total 

ilimitado de faltas durante a vida do sistema, se as seguintes condicoes podem ser 

garantidas [Schneider 90]: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Fl: Se falhas Bizantinas sao possfveis, entao as replicas da maquina de estado 

apresentando falhas sao identificadas e removidas do grupo antes que a Condigao 

de Combinagao seja violada por falhas subseqiientes. 

F2: Novas replicas da maquina de estado sao adicionadas ao grupo antes que a 

Condigao de Combinagao seja violada por falhas subseqiientes. 

Alem do mais, remover replicas falhas de um grupo de maquinas de estado pode 

ainda melhorar o desempenho do sistema. Isto porque o numero de mensagens que 

devem ser enviadas para alcangar acordo sobre o conteudo de um pedido e geralmente 

proporcional ao numero de replicas que participam deste acordo, bem como o tempo de 

execugao de alguns protocolos de acordo e proporcional ao numero de replicas falhas no 

grupo. Remover estas replicas claramente reduz tanto o numero de mensagens trocadas 

quanto o tempo gasto na execugao de tais protocolos. 

6.4.2. Gerencia da Configuragao 

Conforme definido em [Schneider 90], a configuragao de um sistema estruturado 

como uma maquina de estado e dos seus clientes pode ser descrita usando-se tres 

conjuntos: os clientes C, as replicas da maquina de estadozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA S e os dispositivos de safda O. 

Como estamos particularmente interessados em tolerar faltas da maquina de estado 

propriamente dita, trataremos apenas da gerencia de configuragao a ela relacionada. 

Dois problemas devem ser solucionados para suportar mudangas na configuragao 

do sistema. Primeiro, o conjunto S deve estar disponfvel sempre que for requerido. 

Segundo, sempre que uma maquina de estado e adicionada a configuragao, o seu estado 

deve ser atualizado para refletir o estado corrente do sistema. Este ultimo problema e 

discutido na proxima segao. 

A configuragao de um sistema pode ser gerenciada usando a maquina de estado 

daquele sistema [Schneider 90]. O conjunto S e armazenado em variaveis de estado e 

modificado atraves de comandos. Cada configuragao e vdlida para uma colegao de 
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pedidos - aqueles pedidoszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA r tal que uid(r) esta na faixa definida por dois pedidos 

sucessivos de mudanca de configuragao. Assim, sempre que uma replica da maquina de 

estado executa uma agao relacionada ao processamento de r, ela usa a configuragao que 

e valida para r. Isto significa que um pedido de mudanga de configuragao deve escalonar 

a nova configuragao para um ponto futuro longe o suficiente para que todas as replicas 

da maquina de estado tomem conhecimento da nova configuragao antes dela entrar em 

vigor efetivamente e, desta forma, possam se manter consistentes. 

Pedidos para mudar a configuragao do sistema sao feitos por um mecanismo de 

detecgao de falha/recuperagao. E conveniente pensar neste mecanismo como uma 

colegao de clientes, um para cada elemento de S. Cada um destes configuradores e 

responsavel por detectar a falha ou recuperagao do tinico objeto que ele gerencia e, 

entao, fazer um pedido para o elemento de S alterar a configuragao. 

Um configurador livre de falha satisfaz as duas propriedades seguintes [Schneider 

90]: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

CI. Um elemento so e removido da configuragao se ele apresenta alguma falha. 

C2. Um elemento so e adicionado a configuragao se ele e livre de falha. 

Mudar a configuragao do sistema so aumenta a tolerancia a faltas se, alem de CI e 

C2, Fl e F2 tambem se mantiverem. Para Fl e F2 se manterem, um configurador deve: 

(1) detectar faltas e solicitar a remogao de elementos; e (2) detectar reparos e solicitar a 

adigao de elementos. 

A fim de analisarmos a tolerancia a faltas de um sistema que usa configuradores, a 

falha de um configurador pode ser considerada equivalente a falha do elemento que ele 

gerencia. Isto porque, com respeito a Condigao de Combinagao, a remogao de um 

elemento livre de falha ou a adigao de um elemento falho tern o mesmo impacto de um 

elemento ter falhado. Assim, num sistema t-resiliente, a soma do numero de 

configuradores falhos mais o numero de componentes falhos cujos configuradores sao 

livres de falha deve ser limitada a t. 
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6.4.3. Integracao de um Objeto Recuperado zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Um objeto adicionado a configuragao deve nao apenas ser livre de falha, como 

tambem deve ter o seu estado correto e atualizado de modo que suas agoes sejam 

consistentes com aquelas do resto do sistema. 

SejazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA sm[n] o estado em que uma maquina de estado sm livre de falha estaria depois 

de processar os pedidos de r0 ate r,. Uma maquina de estado m se juntando a 

configuragao imediatamente depois de um pedido rjoin deve estar no estado e[rjoin] antes 

de poder participar do sistema em execugao. 

O protocolo para integrar uma replica da maquina de estado smnew ao sistema e 

um pouco complexo, visto que nao e suficiente que uma replica smt simplesmente envie 

os valores de todas as suas variaveis de estado e copias de quaisquer pedidos pendentes 

para smnew. Isto porque alguns pedidos de clientes podem ter sido recebidos por sm, 

depois do envio de e[r,„,„], mas supostamente entregues a smnew antes do seu reparo. Tal 

pedido nunca seria refletido na informagao de estado repassada por snii para smnew nem 

recebido por smnew diretamente. Assim, sm, deve, durante algum tempo, retransmitir 

para smnew pedidos recebidos dos clientes. Visto que os pedidos de um dado cliente sao 

recebidos por smnew na ordem enviada e ordenados de forma ascendente pelo 

identificador do pedido, uma vez que smnew recebe um pedido p diretamente de um 

cliente c, nao e mais necessario que pedidos de c com identificadores maiores que o 

identificador de p sejam repassados de snii para smnew. Se smnew informa a srrii o 

identificador do primeiro pedido recebido diretamente de cada cliente c, entao sm, pode 

saber quando deve parar de retransmitir para smnew pedidos de c. 

Quando os componentes do sistema exibem apenas falhas silenciosas, uma unica 

replica da maquina de estado e suficiente para integrar o novo elemento no sistema, ja 

que a informagao de estado obtida de qualquer replica e correta. Ja para componentes 

com semantica de falha Bizantina, uma unica replica nao e suficiente porque a 

informagao fornecida pela replica pode nao ser correta. Para tolerar t faltas, sob 

suposigao de falha Bizantina, num sistema com It + 1 replicas, t + 1 copias identicas da 

informagao de estado e t + 1 copias identicas de mensagens retransmitidas precisam ser 

obtidas [Schneider 90]. 
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6.5. Reconfiguracao com Replicagao Passiva e Semi-Ativa zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

As estrategias de replicagao passiva e semi-ativa trabalham sob suposigoes de 

semantica de falha silenciosa, o que implica que para tolerarzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA t faltas, apenas t + 1 replicas 

sao necessarias, garantindo que pelo menos uma delas permanecera operante. Uma vez 

que todas as t faltas ocorram, a proxima falta nao mais seria tolerada. 

Entretanto, durante o tempo de missao do sistema, mais de t faltas podem ser 

toleradas se for possfvel adicionar novas replicas ao grupo que implementa o 

componente de software antes que a condigao TV > t seja violada, onde N e o numero 

total de replicas do grupo em cada instante. Alias, se isto sempre for possfvel e for 

realizado, o grau de tolerancia a faltas pode ser mantido constante durante toda a missao 

do sistema. Isto funciona de forma semelhante ao discutido para replicagao ativa com 

suposigao de semantica de falha silenciosa (vide Segao 6.4.1). 

Embora seja suficiente que apenas uma das replicas (primaria/lfder) esteja 

funcionando a cada instante para que o servigo apropriado seja fornecido, e necessario 

que os estados de todas as replicas sejam monitorados para evitar que a condigao acima 

colocada seja violada, o que poderia ocorrer quando a replica primaria/lfder falhasse e, 

ao tentar eleger uma replica substituta, percebesse que todas as outras replicas tambem 

falharam e suas falhas passaram desapercebidas. 

Associado a cada replica, portanto, deve haver um processo configurador, que e 

responsavel por detectar a falha da replica que ele gerencia, remove-la da configuragao 

atual e solicitar a adigao de uma nova replica ao grupo. As propriedades para um 

configurador livre de falha apresentadas para replicagao ativa (vide Segao 6.4.2) tambem 

sao validas para as replicagoes passiva e semi-ativa. 

A integragao de uma nova replica se da tambem de forma bastante semelhante a 

replicagao ativa para semantica de falha silenciosa: a replica primaria/lfder envia uma 

copia do seu estado corrente para a nova replica. No caso da replicagao semi-ativa, uma 

copia de todas as mensagens na fila de entrada tambem deve ser enviada, bem como 

copias das novas mensagens que chegam para garantir que a nova replica as recebera; 

quando a nova replica percebe que ja esta recebendo corretamente as mensagens 

diretamente dos clientes, ela comunica o fato a primaria/lfder para que ela nao mais as 

retransmita (vide Segao 6.4.3). Este procedimento tambem deve ser feito para as 
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implementacoes de replicagao passiva onde as suplentes mantem diario das mensagens de 

entrada, como ocorre, por exemplo, quando a estrategia de salvaguarda periodica e 

adotada. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

6.6. Sumario 

Em um sistema tolerante-a-t-faltas, e possfvel tolerar efetivamente mais do quezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA t 

faltas se a reconfiguracao do sistema for realizada antes do sistema falhar. A atividade 

de reconfiguragao, portanto, tern por objetivo manter a capacidade de tolerancia a faltas 

do sistema durante todo o tempo de sua missao. 

Um sistema pode ser reconfigurado de duas formas: (1) substituindo o componente 

falho por um suplente; ou (2) reconfigurando a estrutura do sistema ou a distribuigao de 

trabalho. A primeira forma e normalmente usada na tolerancia a faltas em componentes 

de software, enquanto a ultima e geralmente aplicavel a componentes de hardware. 

Uma unidade de substituigao e uma unidade basica de falha, substituigao e 

crescimento. Unidades de substituigao existem tanto no hardware quanto no software. 

Elas podem ainda ser ativas ou passivas. 

Quando falhas Bizantinas sao consideradas, o nfvel de tolerancia a faltas pode ser 

mantido atraves da remogao do componente falho, bem como da adigao de componentes 

livres de falha. Ja com falhas silenciosas, a adigao de novos componentes e a unica forma 

de manter o grau de resiliencia do sistema durante todo o tempo de sua missao. 

Um aspecto importante da atividade de reconfiguragao do sistema e que ela seja 

executada on-line e sem nenhuma intervengao manual. 

O Seljuk-Amoeba oferece um servigo de reconfiguragao automatica para grupos 

que implementam servidores sem estado, independente da tecnica de replicagao adotada. 

No caso de servidores com estado, a reconfiguragao automatica so e possfvel para 

grupos que seguem o modelo de replicas passivas, a menos que, nos demais modelos, a 

propria aplicagao implemente algum mecanismo de recuperagao de estado. 
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Capitulo 7: 

Tolerancia a Faltas no Seljuk-Amoeba 

7.1. Introdu^ao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Com o aumento dos requisitos de confianga no funcionamento e, 

consequentemente, da complexidade dos sistemas baseados em computador, o esforgo 

desprendido na construgao destes sistemas tern aumentado consideravelmente. Uma 

possfvel maneira de minimizar este esforgo e prover um ambiente operacional que 

oferega suporte para a construgao e a execugao de aplicagoes distribuidas robustas, 

livrando o programador do trabalho de implementar, ele proprio, os mecanismos para 

tolerancia a faltas sobre os quais tais aplicagoes sao construfdas e executadas. 

Neste capitulo, descreveremos uma proposta para a implementagao dos servigos 

para tolerancia a faltas no ambiente operacional Seljuk-Amoeba [Brasileiro 97]. Tal 

implementagao possui a grande vantagem de nao requerer qualquer recurso especial de zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

hardware, visto que os servigos aqui descritos, como toda a plataforma Seljuk, serao 

implementados inteiramente em software. Alem disso, os servigos propostos apresentam-

se bastante flexfveis a medida que a aplicagao pode, em tempo de ativagao, selecionar o 

grau de tolerancia a faltas desejado e a semantica de falha assumida para a infra-estrutura 

de processamento e comunicagao. Adicionalmente, apenas aquelas aplicagoes que 

requisitem tais servigos pagarao, sob a forma de queda de desempenho, pelo seu uso. 

Iniciaremos o capitulo apresentando o modelo arquitetural do Seljuk, com enfase 

nos seus objetivos e na sua estrutura. Em seguida, descreveremos resumidamente o 

sistema operacional distribufdo Amoeba, ambiente em que a plataforma sera 

desenvolvida, destacando o seu suporte a comunicagao interprocessos. Por fim, a 

proposta de implementagao dos mecanismos para tolerancia a faltas identificados nos 

capftulos anteriores sera apresentada e discutida. 
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7.2. A Arquitetura Seljuk 

7.2.1. Objetivos zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A arquitetura Seljuk tem como objetivo principal prover uma plataforma de 

desenvolvimento que facilite a construgao de aplicagoes distribuidas robustas atraves do 

fornecimento de duas classes de servigos: 

(i) servigos que permitem restringir a semantica de falha dos componentes que 

formam a infra-estrutura de processamento sobre a qual a aplicagao ira 

executar; e 

(ii) servigos que implementam mecanismos para tolerancia a faltas. 

A primeira classe e responsavel pelo oferecimento de servigos de processamento 

com diferentes semanticas de falha, que possam satisfazer a suposigao estabelecida pela 

aplicagao sobre o modo de falha dos componentes do sistema distribufdo. A definigao da 

semantica de falha assumida e feita pela aplicagao no instante de sua ativagao. A 

plataforma fica entao responsavel por prover os mecanismos necessarios para garantir tal 

semantica, considerando as limitagoes dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware disponivel (processadores e canais 

de comunicagao) e a semantica de falha real deste hardware (que tambem e definida pela 

aplicagao). Obviamente, quando a semantica de falha real dos processadores e pelo 

menos tao restritiva quanto a semantica requerida pela aplicagao, nao ha necessidade de 

se usar os servigos da plataforma. Tais servigos sao discutidos em mais detalhes em 

[Brasileiro 97] e [Gallindo-Brasileiro 97]. 

A segunda classe, por sua vez, inclui servigos de mais alto nivel que proveem 

suporte basico para a construgao de aplicagoes distribuidas robustas, quais sejam: 

replicagao do processamento, comunicagao em grupo, diagnostico de faltas e 

reconfiguragao do sistema. A implementagao destes servigos utiliza os servigos da classe 

anterior para obter uma semantica de falha mais restritiva, diminuindo assim a sua 

complexidade. Esta ultima classe de servigos sera assunto de discussao deste capitulo. 

7.2.2. Estrutura 

A arquitetura Seljuk segue um modelo organizado em camadas, conforme ilustra a 

Figura 7.1, extraida de [Brasileiro 97]. 
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A camada mais baixa da arquitetura, denominada "Processadores e Canais de 

Comunicagao", abriga os componentes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware que fornecem os servigos basicos 

de processamento e comunicagao. A camada seguinte e constituida pelo "Sistema 

Operacional Distribuido", responsavel por controlar e gerenciar os diversos componentes 

do sistema, considerando principalmente a distribuigao de tarefas pelos varios 

processadores e as necessidades de comunicagao decorrentes disto. E nesta camada onde 

estao implementados os servigos que garantem a semantica de falha requerida pela 

aplicagao (classe i) e alguns dos servigos necessarios a implementagao dos mecanismos 

para tolerancia a faltas (classe ii). zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Aplicagoes 

Middleware 

Sistema Operacional Distribuido 

Processadores e Canais de Comunicacao 

Figura 7.1: Estrutura do Ambiente Operacional Seljuk 

A camada intermediaria, denominada "Middleware", implementa os demais 

servigos para tolerancia a faltas, tirando proveito dos servigos fornecidos pelas camadas 

inferiores. Finalmente, a camada superior agrupa os componentes que implementam o 

servigo oferecido pela aplicagao propriamente dita. 

Observa-se, portanto, que, alem dos servigos normalmente oferecidos por um 

ambiente operacional tradicional, o Seljuk oferece servigos de processamento e 

comunicagao confiaveis e, apoiados nestes, servigos especializados para tolerancia a 

faltas. Como sera visto mais adiante, estes servigos sao oferecidos pela arquitetura de 

forma flexivel e com onus apenas para aquelas aplicagoes que fazem uso deles. 

7.2.3. Ambiente de Desenvolvimento 

O ambiente operacional Seljuk esta sendo especificado e desenvolvido sobre 

sistemas operacionais baseados na tecnologia de micronucleo, cujo principio basico e 

minimizar o tamanho do sistema operacional que executa em modo supervisor com o 

objetivo de aumentar a sua flexibilidade. 
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Um micronucleo prove basicamente quatro servigos mfnimos: um mecanismo para 

comunicagao interprocessos, alguma gerencia de memoria, uma quantidade limitada de 

gerencia/escalonamento de processos e manipulagao de entrada/saida de baixo nivel. 

Todos os demais servigos do sistema operacional (p. ex., sistema de arquivos, sistema de 

diretorio etc.) sao geralmente implementados como servidores que executam em modo 

usuario. Para obter um servigo, o usuario envia uma mensagem para o servidor 

apropriado, que realiza a tarefa e retorna o resultado [Tanenbaum 92, pp. 388-389]. Este 

modelo apresenta varias vantagens: 

(i) alta modularidade: ha uma interface bem definida para cada servigo e todo 

servigo e igualmente acessivel para todo cliente independente de sua 

localizagao; 

(ii) facilidade para implementar, instalar e depurar novos servigos, ja que 

adicionar ou modificar um servigo nao requer parar o sistema e reiniciar um 

novo nucleo; 

(iii) os servigos podem ser mais facilmente modificados/adaptados para atender as 

exigencias das diferentes aplicagoes; 

(iv) usuarios nao satisfeitos com os servigos oficiais oferecidos pelo sistema 

operacional podem escrever seus proprios servidores. 

Um dos micronucleos de maior destaque no meio academico e cientifico, por sua 

disponibilidade tanto a nivel de codigo fonte quanto de documentagao, e o Amoeba 

[Mullender et al. 90], que, por este motivo, foi escolhido como sistema hospedeiro da 

primeira implementagao do Seljuk, batizada dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Seljuk-Amoeba. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.3. O Sistema Operacional Distribuido Amoeba 

O Amoeba e um sistema operacional distribuido - ele faz um conjunto de 

processadores e equipamentos de estrada/saida agirem como um computador unico. O 

projeto do Amoeba originou-se na Universidade Vrije, Amsterda, com o objetivo 

principal de construir um sistema operacional distribuido transparente. Para o usuario 

comum, usar o Amoeba e como usar um sistema de tempo compartilhado tradicional 

como o UNIX: ele se conecta ao sistema (login), edita e compila programas, move 

arquivos etc. Na verdade, a diferenga e que cada uma destas agoes faz uso de multiplas 
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maquinas espalhadas ao longo da rede, mas o usuario nao toma ciencia disto 

[Tanenbaum 92, pp. 589]. Quando um usuario se conecta, ele o faz no sistema como um 

todo, nao em uma maquina especifica. Todos os recursos pertencem ao sistema como 

um todo, nao sendo dedicados a usuarios especificos. O modelo dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software do Amoeba 

e baseado na tecnologia de micronucleos, como veremos mais adiante. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.3.1. Arquitetura do Amoeba 

Um sistema Amoeba e formado basicamente por tres componentes: 

(i) pools de processadores; 

(ii) terminals; e 

(hi) servidores. 

Toda a forca computacional do sistema esta localizada em um ou mais pools de 

processadores, cada qual consistindo de um numero substancial de processadores, que 

podem inclusive ser de diferentes arquiteturas. Cada processador, por sua vez, possui sua 

propria memoria local e conexao a rede. Um pool nao necessariamente e um computador 

com uma unica placa contendo todos os processadores - quando isto nao e disponivel, 

um conjunto de microcomputadores ou estagoes de trabalho pode ser projetado para 

compor um pool. Alem do mais, a localizagao fisica dos componentes de um pool e 

irrelevante; os processadores do pool podem ate mesmo estar localizados em paises 

diferentes. 

Os processadores de um pool nao sao dedicados a qualquer usuario do sistema. A 

cada comando do usuario, o sistema dinamicamente aloca um ou mais processadores 

para executar aquele comando. Os processadores escolhidos sao aqueles que apresentam 

menor carga de processamento no momento em que o comando foi submetido. Portanto, 

cada comando emitido pelo usuario pode ser (e provavelmente sera) executado em um 

processador diferente do sistema. 

O segundo elemento da arquitetura e o terminal, atraves do qual o usuario tern 

acesso ao sistema. Um terminal Amoeba tfpico e um terminal X, com uma grande tela e 

um mouse. Alternativamente, um computador pessoal ou uma estagao de trabalho podem 

tambem ser usados como terminal. 
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O outro componente do Amoeba consiste de servidores especiais, tais como 

servidor de arquivos ou de diretorios, que por razoes de hardware e de software 

necessitam rodar em um processador exclusivo. Em muitos casos, um servidor pode ser 

executado no processador de umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA pool, sendo ativado apenas quando invocado, porem, 

por razoes de desempenho, e melhor deixa-lo ativo todo o tempo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.3.2. O Modelo dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Software do Amoeba 

Em se tratando de software, o Amoeba consiste de dois componentes: um 

micronucleo, que e executado em todo processador do sistema, e uma colegao de 

servidores, que proveem a maior parte das funcionalidades de um sistema operacional 

tradicional. O mesmo nucleo e executado nos processadores, nos terminals (se estes sao 

computadores) e nos servidores especializados. 

O micronucleo tern quatro fung5es basicas: 

(i) Gerenciar processos e suas linhas de execugao (threads). O Amoeba prove o 

conceito de processos, bem como multiplas linhas de execugao dentro de um 

unico espago de enderegamento, porem com registradores, contadores de 

programa e pilha proprios. 

(ii) Prover suporte para gerencia de memoria de baixo nivel. As diversas linhas de 

execugao de um processo podem alocar e desalocar blocos de memoria, 

denominados segmentos, que podem ser lidos, escritos e mapeados dentro e 

fora do espago de enderegamento do processo ao qual a linha de execugao 

pertence. 

(iii) Gerenciar entrada/saida de baixo nivel. Associado a cada dispositivo de 

entrada/saida conectado a maquina, ha um driver de dispositivo no nucleo 

responsavel por gerenciar todas as operagoes de entrada/saida. 

(iv) Manipular comunicagao interprocessos. Duas formas de comunicagao sao 

fornecidas pelo Amoeba: comunicacao ponto-a-ponto e comunicagao em 

grupo. O primeiro tipo de comunicagao e baseado no modelo cliente-servidor, 

onde um cliente envia uma mensagem para um servidor e se bloqueia ate que 

este envie uma resposta de volta. A outra forma de comunicagao permite uma 

mensagem ser enviada de um unico transmissor para multiplos destinos de 
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uma so vez. Os protocolos oferecidos pelo Amoeba proveem comunicagao em 

grupo atomica para os processos do usuario mesmo na presenga de falhas de 

comunicagao e, opcionalmente, falhas de processamento. 

Todas as demais fungoes que nao sao realizadas pelo nucleo ficam sob a 

responsabilidade de processos servidores. A ideia deste desenho e minimizar o tamanho 

do nucleo e aumentar a flexibilidade do sistema. Implementar servigos padroes, como o 

sistema de arquivos, fora do nucleo permite que eles sejam mais facilmente modificados e 

que multiplas versoes possam ser executadas simultaneamente no sistema para atender as 

necessidades de diferentes comunidades de usuarios [Tanenbaum 92, pp. 592-594]. 

Cada servidor define uma interface procedural que os clientes podem chamar. 

Estas rotinas de biblioteca sao procedimentoszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA stubs. Para usar um servidor, um cliente 

normalmente faz uma chamada ao stub, que empacota os parametros, envia a mensagem 

para o servidor e se bloqueia esperando sua resposta. Este mecanismo esconde do 

usuario todos os detalhes de implementagao, permitindo que mudangas sejam 

introduzidas nos servidores sem que os seus clientes tomem conhecimento delas. O 

Amoeba oferece um compilador para aqueles usuarios que desejem escrever stubs para 

seus proprios servidores. Embora as primitivas para comunicagao cliente-servidor a nivel 

de nucleo sejam na verdade relacionadas com passagem de mensagens, o uso de stubs 

faz este mecanismo parecer uma RPC (Remote Procedure Call) [Nelson 81] aos olhos 

do programador. 

Um dos servidores de maior interesse no Amoeba e o Run Server, responsavel por 

decidir em qual processador um comando do usuario deve ser executado. Quando um 

usuario digita um comando, o proprio interpretador de comandos do Amoeba (shell) 

verifica se aquele comando esta disponivel para varias arquiteturas. O shell faz uma 

chamada ao Run Server informando para quais arquiteturas o comando esta disponivel e 

solicitando a indicagao de um processador para executar o comando. O Run Server faz 

entao uma selegao preliminar, resultando apenas nos processadores das arquiteturas 

indicadas. Em seguida, dentre os processadores selecionados, o Run Server elimina 

aqueles que nao possuem memoria suficiente para executar o programa. Finalmente, uma 

estimativa e feita sobre o poder computacional que pode ser dedicado ao programa por 

cada processador resultante das selegoes anteriores. Aquele processador que apresentar 

melhor resultado e indicado para o shell, que faz entao uma chamada para o servidor de 
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processos daquele processador, solicitando a criagao do processo que executara o 

comando do usuario. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.3.3. Comunicagao Interprocessos 

O sistema de comunicagao do Amoeba e implementado no nucleo em duas 

camadas. A camada inferior implementa ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Fast Local Internet Protocol (FLIP), que e 

um protocolo que opera em modo datagrama, nao orientado a conexao. Comunicagao 

confiavel e fornecida pelos dois servigos da camada superior - comunicagao em grupo e 

RPC, que utilizam o servigo nao-confiavel fornecido pelo FLIP para enviar mensagens 

confiavelmente. O FLIP e um protocolo da camada de rede especialmente projetado para 

atender as necessidades da computagao distribuida. 

A cada processo e associado um numero aleatorio de 64 bits - endereco FLIP, que 

e a base para comunicagao de baixo nivel do Amoeba. Um enderego FLIP identifica 

unicamente um processo (ou um grupo deles), nao uma maquina, o que torna a 

comunicagao no Amoeba insensfvel a mudangas na topologia e no enderegamento da 

rede [Tanenbaum 92, pp. 618]. 

Toda comunicagao ponto-a-ponto no Amoeba consiste de um cliente enviando 

uma mensagem para um servidor e o servidor enviando uma mensagem de resposta para 

o cliente, porem, como dito anteriormente, o uso de stubs torna este mecanismo de troca 

de mensagens transparente para o programador, que enxerga a comunicagao como um 

mecanismo de RPC e assim a trataremos daqui por diante. 

Para um cliente fazer uma RPC com um servidor, e necessario porem que ele 

conhega o enderego do servidor. Cada linha de execugao de um processo pode escolher 

um numero aleatorio de 48 bits, denominado porta, a ser usado como enderego para as 

mensagens enviadas para aquela linha de execugao. Uma porta nada mais e do que um 

tipo de enderego logico semelhante a um enderego IP, so que ele nao esta "amarrado" a 

qualquer localizagao fisica particular. Uma porta, na verdade, identifica um servigo e nao 

um servidor. Na atual implementagao do Amoeba, um servigo pode ser fornecido por 

multiplos servidores independentes com o objetivo de aumentar o desempenho e a 

confiabilidade. Servidores replicados normalmente escutam a mesma porta, porem 

podem possuir enderegos FLIP diferentes. Quando um cliente solicita um servigo 
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fornecido por varios servidores, a camada RPC seleciona um dentre os varios servidores 

(enderecos FLIP) para o qual o pedido e enviado. 

Alem das primitivas para comunicagao ponto-a-ponto, o Amoeba tambem oferece 

primitivas para comunicagao em grupo que garantem entrega atomica de mensagens a 

todos os membros livres de falha do grupo mesmo na presenga de falhas dos canais de 

comunicagao e, opcionalmente, dos processadores. Tais primitivas sao implementadas 

sobre um protocolo de difusao confiavel que garante ordenagao total de mensagens 

mesmo na ocorrencia de problemas na transmissao das mensagens. 

Desta forma, as primitivas de grupo proveem uma abstragao que permite os 

programadores construfrem aplicagoes consistindo de um ou mais processos executando 

em diferentes maquinas. Todos os membros do grupo veem todos os eventos 

relacionados ao seu grupo na mesma ordem, incluindo aqueles eventos de 

jungao/remogao de um membro e de recuperagao de falhas no grupo. 

A estrutura de grupos do Amoeba e fechada, significando que um processo que 

deseje enviar mensagem para um grupo deve fazer parte deste grupo. Este desenho foi 

escolhido para prover o maior grau de transparencia possivel para o cliente da aplicagao. 

A ideia e que da mesma forma que os clientes normalmente usam RPC para se comunicar 

com servidores individuals, eles tambem usariam RPC para se comunicar com grupos de 

servidores. Desta forma, para um cliente ter acesso ao servigo provido por um grupo, ele 

deve fazer uma RPC com um dos membros do grupo, que, se necessario, usa 

comunicagao em grupo para informar aos outros membros do grupo, de forma 

consistente, o servigo solicitado pelo cliente. O Amoeba oferece por exemplo uma 

primitivazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (ForwardRequest) que permite um membro repassar o pedido recebido para 

um outro membro do grupo; isto e util quando o servidor que recebeu originalmente um 

pedido via RPC nao esta habil a atende-lo, podendo repassa-lo entao para um outro 

servidor de forma totalmente transparente para o cliente. 

A implementagao da comunicagao em grupo no Amoeba sera assunto de estudo na 

Segao 7.5.1. 
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7.4. Pressupostos zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A implementagao dos mecanismos para tolerancia a faltas no ambiente Seljuk-

Amoeba assume que os componentes do sistema que formam a infra-estrutura de 

processamento das aplicac5es possuem semantica de falha silenciosa. Para garantir tal 

semantica, estes servigos invocam o servigo de processamento confiavel oferecido pelo 

proprio Seljuk-Amoeba. Este servigo e fornecido por um servidor denominadozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA FT Run 

Server, cujos detalhes sao apresentados em [Gallindo-Brasileiro 97]. Mais adiante, a 

funcionalidade e o funcionamento deste servidor se tornarao mais claros. 

Esta restrigao, alem de facilitar a implementagao de todos os servigos, permite o 

reaproveitamento de grande parte do suporte a comunicagao em grupo oferecido pelo 

Amoeba, que prove um protocolo de difusao que garante entrega atomica de mensagens 

na presenga de falhas silenciosas em alguns processadores do sistema. A utilizagao de 

nodos
9 com falha silenciosa permite ainda o suporte as tecnicas de replicagao passiva e 

semi-ativa, que fazem esta suposigao sobre a semantica de falha dos componentes do 

sistema, bem como aumenta o desempenho dos protocolos de processamento de erro 

utilizados pela replicagao ativa, sobretudo com respeito a ordenagao de mensagens 

exigida por esta tecnica. Protocolos para ordenagao de mensagens sob suposigoes de 

falha silenciosa trabalham bem mais rapidos do que sob suposig5es de falhas Bizantinas. 

Os servidores de software que implementam os servigos para tolerancia a faltas, 

por sua vez, sao considerados livres de falha. A realizagao deste pressuposto pode ser 

atingida atraves da execugao dos servidores em nodos com semantica de falha 

mascarada, tambem oferecidos pelo FT Run Server. 

Caso nao se deseje usar os servigos do FT Run Server, uma alternativa e utilizar o 

chamado Boot Server do proprio Amoeba, que, de tempos em tempos, inspeciona o 

funcionamento dos servidores indicados em seu arquivo de configuragao. Se o servidor 

inspecionado falha em responder apos um certo numero de tentativas, o Boot Server 

declara que o servidor esta "morto" e solicita a alocagao de um novo processador do 

pool para executar uma nova copia do servidor. Isto implica, porem, que deve haver 

alguma forma de recuperar o estado corrente do servidor antes de sua falha. Um 

9

 Nodos sao as unidades de processamento fornecidas pelozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA FT Run Server que apresentam a semantica 

de falha requerida pela aplicacao. 
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mecanismo de armazenagem estavel [Jalote 94, pp. 99-107] pode ser usado para este 

fim. 

Obviamente, servidores sem estado nao necessitam guardar e, portanto, recuperar 

qualquer estado, o que simplifica a criagao de um nova copia. Utilizar ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA FT Run Server, 

em vez do Boot Server, entretanto, garante que nao havera interrupgao no servigo que se 

pretende manter tolerante a faltas. 

Como a implementagao dos servigos de replicagao, diagnostico e reconfiguragao se 

apoiam no servigo de comunicagao, comegaremos a proposta tratando deste servigo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.5. Servigo de Comunicagao em Grupo 

A seguir veremos como a comunicagao em grupo e atualmente implementada no 

Amoeba e depois apresentaremos nossas proposta de implementagao no Seljuk-Amoeba. 

7.5.1. Comunicagao em Grupo no Amoeba 

Vimos anteriormente que a comunicagao em grupo do Amoeba garante entrega 

confiavel e ordenada de mensagens a todos os membros livres de falha do grupo, mesmo 

na presenga de falhas dos canais de comunicagao e, opcionalmente, dos processadores. 

As primitivas para gerencia de grupo e comunicagao em grupo integradas ao Amoeba, 

bem como os seus algoritmos e medidas de desempenho, sao descritas detalhadamente 

em [Kaashoek-Tanenbaum 94] e apresentadas resumidamente na Tabela 7.1. 

Como a estrutura de grupo adotada pelo Amoeba e fechada (vide Segao 7.3.3), 

tais primitivas, exceto JoinGroupO, so podem ser chamadas por processos que sao 

membros do grupo. 

No contexto do nosso trabalho, um grupo e formado por replicas de um mesmo 

processo (digamos, um servidor) que cooperam para fornecer um servigo unico 

adequado. No Amoeba, a cada grupo e associado um identificador unico, denominado 

porta. Todos os membros do grupo que implementam aquele servidor conhecem a porta 

que ele escuta. O conceito de portas prove a transparencia desejada para os clientes do 

servigo, que nao precisam tomar conhecimento que o servidor que esta atendendo seu 

pedido e replicado. 
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Primitiva Descrigao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

CreateGroup Cria um novo grupo com as caracteristicas definidas pelo 

chamador. 

JoinGroup Torna o chamador um membro do grupo. 

LeaveGroup Remove o chamador do grupo. 

SendToGroup Envia atomicamente uma mensagem para todos os membros do 

grupo. 

ReceiveFromGroup Bloqueia o chamador ate a chegada de uma mensagem do 

grupo. 

ResetGroup Inicia a recuperagao depois da falha de um membro do grupo. 

GetlnfoGroup Retorna informacoes sobre o estado do grupo, tais como: 

numero de membros e identificador do chamador no grupo. 

ForwardRequest Repassa um pedido enderegado ao grupo para um outro 

membro do grupo. 

Tabela 7.1: Primitivas para Comunicagao em Grupo do Amoeba 

Usando a comunicagao em grupo nativa do Amoeba, baseada em grupos fechados, 

a interagao dos clientes com o servidor replicado se daria da seguinte forma: o cliente 

que deseja se comunicar com o servidor faz uma RPC, indicando a porta do servidor. 

Embora todas as replicas escutem a mesma porta, cada uma delas tern seu proprio 

enderego FLIP privado. A camada RPC difunde entao uma mensagem para descobrir 

o(s) enderego(s) FLIP correspondente(s) aquela porta, o qual e respondido por todos os 

nucleos que executam replicas daquele servidor. Uma vez que cada replica possui um 

enderego FLIP diferente, a cada resposta recebida, e criada uma entrada na tabela de 

roteamento mantida pela camada RPC. Quando um pedido deve ser enviado para uma 

dada porta, a camada RPC pesquisa sua tabela e escolhe um dos enderegos FLIP, para 

onde o pedido e encaminhado. A camada FLIP, por sua vez, mantem uma tabela que 

roteia enderegos FLIP em enderegos de rede (fisicos), que e o tipo de enderego que pode 

ser efetivamente usado na transmissao via rede de comunicagao. A cada mensagem 

recebida, incluindo a resposta a mensagem difundida pela camada RPC, a camada FLIP 

atualiza sua tabela mapeando o enderego FLIP da mensagem no enderego de rede do seu 

transmissor (este processo sera melhor detalhado mais adiante nesta segao). 

Nesta configuragao, apenas uma replica recebe o pedido, ficando encarregada de 

distribuf-lo para as demais replicas do seu grupo. Neste caso, a disseminagao e feita 
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usando um enderego FLIP que identifica todos os processos do grupo. Na tabela de 

roteamento mantida pelo FLIP, este enderego e mapeado para os enderegos de rede de 

todas as maquinas (digamoszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA n) que hospedam replicas do grupo. Se a rede fisica oferece 

a facilidade de difusao restrita, a camada FLIP pede a camada dependente da rede fisica 

para criar um enderego de difusao restrita para as n localizagoes. Caso contrario, difusao 

irrestrita e usada, se a rede possui esta capacidade, ou a difusao restrita e simulada com n 

mensagens ponto-a-ponto. 

No Amoeba, se multiplos processos tentam criar um grupo com a mesma porta, 

nenhum erro e retornado. Quando um pedido e enderegado para aquela porta um dos 

enderegos FLIP associados e escolhido aleatoriamente, para o qual o pedido e 

encaminhado. O processo que recebe este pedido, retransmite-o usando o enderego FLIP 

do seu grupo. Desta forma, apenas os membros do grupo ao qual o processo que 

recebeu o pedido pertence recebem tal pedido. 

Embora a escolha de usar grupos fechados tenha levado em conta a transparencia 

oferecida para as aplicagoes clientes, ela vai de encontro ao nosso objetivo de tornar a 

replicagao o mais transparente possivel para o programador da aplicagao servidora a 

medida que requer que a aplicagao implementando o servidor seja codificada usando as 

primitivas de comunicagao em grupo listadas acima. Cabe entao ao ambiente operacional 

Seljuk-Amoeba prover facilidades que atendam aos requisitos de comunicagao em grupo 

e transparencia tanto a nivel de cliente quanto a nivel de servidor, simultaneamente. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.5.2. Comunicagao em Grupo no Seljuk-Amoeba 

A transparencia a nivel de cliente e garantida como no Amoeba: toda comunicagao 

cliente-servidor, seja ela um-para-um ou um-para-muitos, e feita, aparentemente, da 

mesma forma - via RPC. A diferenga da nossa proposta e que, se o servidor e 

implementado por um grupo de replicas, o proprio ambiente se encarrega de distribuir o 

pedido do cliente para todo o grupo, eliminando a necessidade de intervengao de algum 

dos seus membros (aquele que, na configuragao atual do Amoeba, intermedia a 

comunicagao do cliente com os demais membros do grupo). Como no Amoeba, a 

resposta do servidor para o pedido do cliente e tambem enviada para este usando a 

interface RPC. 
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A fungao da camada de comunicagao em grupo sera ampliada para realizar novas 

atividades de gerencia de grupo, como por exemplo a verificagao do tipo de replicagao 

adotado por determinado grupo. Todo pedido de um cliente para um servidor replicado 

passa pela camada de comunicagao em grupo na maquina cliente e na maquina servidora, 

e toda resposta de um servidor replicado para um cliente passa pela camada de 

comunicagao em grupo da maquina servidora. Por questoes de generalidade e 

compatibilidade, a interface para comunicagao em grupo atualmente oferecida pelo 

Amoeba sera tambem mantida no Seljuk-Amoeba. 

A implementagao da comunicagao em grupo no Seljuk-Amoeba aproveita o 

protocolo de difusao atomica que forma a base da implementagao no Amoeba 

[Kaashoek-Tanenbaum 94]: quando uma mensagem e enviada para o grupo, a mensagem 

e corretamente entregue a todos os membros do grupo, mesmo que a rede fisica possa 

perder alguns pacotes ou que algumas maquinas possam parar de funcionar. 

Quando um grupo de servidores e criado, a ele e atribuido uma porta e um 

enderego FLIP; um cliente enderega pedidos para um grupo de servidores pelo numero 

da porta que o grupo escuta. Como no Amoeba, os pacotes passados pela camada de 

comunicagao em grupo, bem como pela camada RPC, para a camada FLIP sao 

enderegados por enderegos FLIP e os pacotes passados pela camada FLIP para a rede de 

comunicagao sao enderegados por enderegos de rede. As camadas de comunicagao em 

grupo e RPC mantem tabelas que associam cada porta ao(s) enderego(s) FLIP 

correspondente(s); a camada FLIP, por sua vez, mantem uma tabela de roteamento que 

associa um enderego FLIP a um ou mais enderegos fisicos. Esta associagao de 1-para-n 

enderegos ocorre, por exemplo, quando o enderego FLIP em questao identifica um 

grupo de servidores replicados, onde cada servidor e executado numa diferente maquina 

do sistema e, portanto, possui um enderego de rede diferente dos demais servidores. 

As tabelas mantidas pela camada RPC no Amoeba devem ser modificadas para 

indicar se a porta em questao e atualmente atendida por um unico servidor (ou varios 

servidores independentes) ou por um grupo de servidores replicados. Um campozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA type e 

acrescentado as entradas da tabela para este fim. A camada de comunicagao em grupo, 

por sua vez, mantem informagoes sobre todos os grupos existentes no sistema, incluindo 

a porta, o enderego FLIP e o tipo de replicagao utilizados pelo grupo. Vejamos como se 

da a comunicagao em cada um dos lados da comunicagao cliente-servidor. 
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a) Lado Cliente zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Quando um cliente faz uma chamada RPC para o servidor (normalmente, por meio 

de uma rotinazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA stub que chama a primitiva RPC trans), a camada RPC verifica em sua 

tabela se ha alguma entrada para a porta indicada na chamada; em caso negativo, uma 

mensagem e difundida de forma irrestrita (a nivel de FLIP) perguntando o enderego 

FLIP de quem escuta atualmente aquela porta. Dependendo do numero de respostas 

obtidas, tres diferentes agoes podem ser tomadas: 

(i) Se apenas um processo responde, uma unica entrada e criada na tabela com 

type = "servidor" e o pedido e repassado para a camada FLIP com o enderego 

FLIP recebido. 

(ii) Se varios processos respondem com enderegos FLIPs diferentes, o que ocorre 

quando varios servidores independentes escutam a mesma porta, uma entrada 

para cada resposta e criada na tabela, tambem com type = "servidor"; a 

camada RPC escolhe uma das entradas e enderega o pedido para a camada 

FLIP de acordo. 

(hi) Se mais de um processo responde com o mesmo enderego FLIP, uma unica 

entrada na tabela e criada com type = "grupo de servidores" e o pedido do 

cliente e repassado para a camada de comunicagao em grupo. Esta se 

encarrega de executar o protocolo de difusao atomica que garante a entrega 

do pedido a todos os membros do grupo que escutam a porta indicada, 

repassando para a camada FLIP o pedido identificado pelo enderego FLIP do 

grupo. 

Originalmente no Amoeba, os diferentes processos de um grupo respondem a 

mensagem difundida pela camada RPC com os seus enderegos FLIP individuals. No 

Seljuk-Amoeba, tal resposta passara a conter o enderego FLIP do grupo. Portanto, 

varias respostas com o mesmo enderego FLIP poderao chegar a camada RPC (caso iii). 

Como explicado para o Amoeba, em todos os casos, quando os pacotes que 

contem a resposta para a mensagem difundida pela camada RPC (como qualquer outro 

pacote) passam pela camada FLIP, esta cria uma entrada em sua tabela de roteamento 

para cada enderego FLIP recebido, mapeando o(s) enderego(s) de rede 

correspondente(s). No caso (i), uma unica entrada e criada e um unico enderego de rede 
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e associado; no caso (ii) varias entradas sao criadas e a cada uma delas um unico 

enderego de rede e associado; e no caso (iii) uma unica entrada e criada, mas esta mapeia 

varios enderegos de rede. Neste ultimo caso, se os varios enderegos pertencem a mesma 

rede local e a rede de comunicagao oferece a facilidade de difusao restrita, a camada 

FLIP solicita a criagao de um enderego de difusao restrita que atenda a todos os 

enderegos recebidos. 

Quando os pedidos sao passados da camada RPC ou da camada de comunicagao 

em grupo para a camada FLIP, esta ultima pesquisa em sua tabela de roteamento a 

existencia do enderego FLIP indicado no pedido. Se o enderego nao esta correntemente 

na tabela (enderegos que passam muito tempo sem ser referenciados sao retirados da 

tabela para liberar espago), a camada FLIP age da mesma forma que a camada RPC, 

difundindo de forma irrestrita uma mensagem para tentar descobrir o(s) enderego(s) de 

rede correspondente(s) aquele enderego FLIP. Quando a(s) resposta(s) chega(m), a 

tabela e atualizada de acordo. Duas situagoes podem ocorrer: (i) se uma unica resposta 

chega, o enderego FLIP e mapeado para um unico enderego de rede; e (ii) se varias 

respostas chegam, o enderego FLIP e mapeado em varios enderegos de rede e um 

enderego de difusao restrita pode ser solicitado a rede de comunicagao, como explicado 

anteriormente. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

b) Lado Servidor 

Pedidos dos clientes sao recebidos pelo servidor atraves da interface RPC 

(primitivazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA getrequest), do mesmo modo como funciona atualmente no Amoeba, so que 

agora todos os servidores do grupo receberao os pedidos
10 diretamente dos clientes, 

eliminando a necessidade de um servidor ficar responsavel por recebe-los e repassa-los 

para todos os outros servidores do seu grupo. Um dos parametros da primitiva 

getrequest e um cabegalho, que contem o numero da porta que o servidor individual 

escuta. 

Numeros de portas podem ser escolhidos pelo programador da aplicagao ou 

podem ser gerados pelo nucleo do sistema operacional. Se o programador prefere 

utilizar um porta pre-definida, todos os servidores do grupo escutarao a mesma porta e, 

quando o grupo e criado, a ele e atribuido o mesmo valor da porta (como veremos na 

1 0

 No caso da replicagao passiva, apenas um servidor (aquele representado pela replica primaria) faz a 

chamadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA getrequest e, portanto, apenas ele recebe efetivamente o pedido. 
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proxima segao). O programador, porem, pode pedir ao nucleo para gerar um numero de 

porta aleatorio para o servidor, atraves da primitivazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA uniqport. Neste caso, como cada 

servidor do grupo fara sua propria chamada a uniqport, ha uma grande probabilidade de 

cada membro do grupo receber um numero diferente de porta. Quando o grupo e criado, 

uma porta unica e a ele atribuida (provavelmente diferente daquelas usadas pelos seus 

membros individuals) e, portanto, um mapeamento deve ser feito entre a porta individual 

de cada servidor e a porta do grupo. A camada RPC mantem uma tabela que mapeia a 

porta individual na porta do grupo. Servidores escutam mensagens na sua porta 

individual, mas clientes enderegam seus pedidos a porta do grupo. Assim, quando um 

pedido chega a camada RPC, ela deve pesquisar esta tabela para traduzir a porta do 

grupo na porta que o servidor local esta efetivamente escutando, para entao poder 

entregar o pedido. Se nao ha entrada na tabela para aquela porta de grupo, assume-se 

que o mesmo enderego esta sendo usado como porta coletiva do grupo e como porta 

individual de todos os servidores do grupo; neste caso, o pedido e entregue na porta 

indicada no proprio pedido. 

Quando uma resposta e enviada pelo servidor (primitiva putreply), a camada RPC 

primeiro verifica se aquele servidor e ou nao replicado (esta informagao e adicionada nas 

tabelas quando o grupo e criado). Em caso negativo, a resposta e repassada diretamente 

para a camada FLIP que se encarrega de envia-la para o cliente. Caso contrario, a 

camada RPC traduz, se necessario, a porta individual do servidor na porta do grupo ao 

qual ele pertence e, entao, repassa a resposta para a camada de comunicagao em grupo 

por meio da nova primitiva SendToRepGroupO, que fica responsavel por tomar as agoes 

necessarias para enviar uma unica mensagem correta do grupo para o cliente. A forma 

como isto e feito depende da tecnica de replicagao utilizada. 

(i) Replicagao ativa: como semantica de falha silenciosa e garantida pelo servigo 

de processamento confiavel do Seljuk-Amoeba, todas as mensagens geradas 

sao corretas, e, portanto, qualquer uma pode ser usada como resposta para o 

pedido do cliente. Porem, como discutido na Segao 3.6.2, apenas uma 

resposta deve ser efetivamente entregue ao cliente do servigo. A forma mais 

simples de garantir entrega de uma unica mensagem ao cliente e permitir que 

todas as replicas enviem suas respostas para o cliente e deixar a tarefa de 

selecionar a mensagem para o nucleo do receptor. Como todas as mensagens 
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enviadas possuem o mesmo identificador e o mesmo enderego de origem 

(porta), a camada RPC do cliente pode facilmente descartar as mensagens 

duplicadas. Esta solucao minimiza o atraso na provisao de respostas (pois a 

mensagem seria recebida da replica mais rapida) e garante o maximo de 

continuidade do servigo as custas de geragao de carga extra na rede de 

comunicagao. Uma alternativa, que reduz este trafego extra, porem 

aumentando o tempo de provisao de respostas, e filtrar as mensagens de saida 

no transmissor. Neste caso, algum mecanismo deve ser usado para decidir 

qual entre as multiplas copias da mensagem deve ser enviada. Um criterio 

simples para se tomar esta decisao e o seguinte: o nucleo que hospeda a 

replica do servidor com menor identificador dentro do grupo envia a 

mensagem para o cliente; como todo nucleo mantem informagao atualizada 

sobre a afiliagao do grupo, e facil saber qual deles deve enviar a mensagem. 

Porem, um problema pode ocorrer quando, quase simultaneamente a 

produgao da resposta, a replica de menor identificador no grupo ou o nodo 

que a hospeda falha (silenciosamente) e a resposta deixa entao de ser enviada 

para o cliente (ate que a falha seja percebida pelos outros membros do grupo e 

um deles passe a enviar as mensagens), o que comprometeria a continuidade 

do servigo que a tecnica de replicagao ativa visa prover. Para evitar isto, apos 

a resposta para um pedido ter sido entregue com sucesso ao cliente, o nucleo 

que a enviou, informa aos demais nucleos (que hospedam membros do grupo) 

o sucesso da operagao, por meio de uma pequena mensagem de notificagao. 

Quando uma resposta para um pedido e repassada pela camada RPC para a 

camada de comunicagao em grupo das outras replicas do grupo, em vez de 

enviar a mensagem, esta aguarda o recebimento da mensagem de notificagao 

do membro de menor identificador; se esta mensagem nao chega dentro de um 

tempo preestabelecido, o proximo membro de menor identificador deve enviar 

a mensagem para o cliente e a notificagao para o grupo; este procedimento e 

repetido ate que pelo menos uma mensagem de notificagao chegue em todos 

os membros do grupo". O Seljuk-Amoeba prove primitivas que permitem a zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1 1

 Mensagens de notificagao podem se perder durante a transmissao e varios nucleos podem enviar a 

mesma mensagem, mas estas podem ser facilmente descartadas pelo receptor. E melhor gerar algumas 

mensagens repetidas do que deixar de garantir a continuidade do servigo. 
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escolha de uma das duas abordagens no momento da solicitagao do servigo de 

replicagao, conforme veremos na proxima segao. 

(ii) Replicagao Passiva: Como apenas um membro do grupo de servidores (a 

replica primaria) produz uma resposta e, portanto, faz a chamada RPC zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

putreply(), a unica camada de comunicagao em grupo que e invocada pela 

camada RPC envia imediatamente a resposta para o cliente. 

(iii) Replicagao Semi-Ativa: A fim de tornar a replicagao semi-ativa o mais 

transparente possivel para a aplicagao, em vez de apenas um servidor do 

grupo (representado pela replica lider) enviar a resposta para o cliente, isto e, 

fazer o putreply(), todos o fazem e as respostas sao filtradas pela camada de 

comunicagao em grupo, que deixa passar apenas a mensagem de uma delas 

(neste caso, a lider do grupo), da mesma forma como explicado para 

replicagao ativa. Se a replica lider falha, nenhuma resposta e enviada entre o 

tempo da falha e o tempo da sua detecgao; somente apos uma outra replica 

assumir o papel de primaria, e que o provimento do servigo sera continuado. 

Porem, como dissemos na Segao 3.8.1, se e desejavel obter o maximo de 

continuidade de servigo e o minimo de atraso na provisao de mensagens, uma 

alternativa e permitir que todas as replicas enviem suas mensagens, as quais 

seriam filtradas pela camada RPC receptora, da mesma forma explicada para a 

replicagao ativa. A utilizagao de uma ou de outra abordagem e tambem 

selecionada na solicitagao do servigo de replicagao do Seljuk-Amoeba. 

O esquema do sistema de comunicagao do Seljuk-Amoeba pode ser representado 

da forma mostrada na Figura 7.2. 

RPC Comunicagao em Grupo 

Camada FLIP 

Rede com difusao restrita Rede sem difusao restrita zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 7.2: Camadas do Sistema de Comunicagao do Seljuk-Amoeba 
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Do mesmo modo que as primitivas nativas do Amoeba, as primitivas a serem 

acrescentadas ao Seljuk-Amoeba, sumariamente apresentadas na Tabela 7.2, sao bastante 

flexfveis, permitindo que se possa balancear desempenho contra requisitos de tolerancia a 

faltas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Primitiva Descricao 

CreateRepGroup Cria um novo grupo com as caracteristicas definidas pelo 

chamador. O chamador nao passa a fazer parte do grupo. 

JoinRepGroup Adiciona novos membros ao grupo. Usada para proposito de 

reconfiguragao do grupo. 

SendToRepGroup Envia atomicamente uma mensagem para todos os membros do 

grupo. O chamador nao e membro do grupo. 

ResetRepGroup Inicia o processo de reorganizacao do grupo apos a falha de 

algum membro ter sido detectada. 

Tabela 7.2: Primitivas para Comunicagao em Grupo do Seljuk-Amoeba 

O funcionamento e a implementagao destas novas primitivas sao bastante 

semelhantes aquelas nativas do Amoeba, mas ao contrario delas, as novas primitivas sao 

ativadas por um processo que nao faz parte do grupo e que normalmente nao e uma 

aplicagao do usuario, mas sim um processo componente do proprio ambiente operacional 

Seljuk-Amoeba. Estas primitivas serao melhor compreendidas no decorrer do texto a 

seguir. 

7.6. Servigo de Replicagao 

O servigo de replicagao de processamento no Seljuk-Amoeba e oferecido por um 

servidor de replicagao - ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Replicator - implementado na camada Middleware da 

arquitetura Seljuk (vide Capitulo 1). A frm de criar um componente de software 

replicado, daqui por diante referenciado como processo ou servidor replicado, o 

Replicator e invocado por meio de uma primitiva do tipo: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Replicate(program, port, diversity, resilience, failure-semantics, autoreconfiguration) 
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ReplicatezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA e, na verdade, uma rotina stub responsavel por iniciar uma RPC com o 

Replicator (atraves da primitiva RPC trans), solicitando a criagao de um processo 

replicado para executar o codigo indicado em program. O parametro port e opcional e e 

usado quando a aplicagao deseja escutar uma porta pre-definida. O parametro diversity 

indica se diversidade de projeto deve ser considerada (com o intuito de obter tolerancia a 

faltas de concepgao do software); o grau de resiliencia (isto e, o numero de faltas a serem 

toleradas) e determinado por resilience e a semantica de falha real considerada para os 

componentes do sistema, incluindo a propria aplicagao, e indicada em failure-semantics. 

Finalmente, o parametro autoreconfiguration informa se o ambiente deve ou nao realizar 

a reconfiguragao automatica do processo replicado quando alguma replica falha. 

O grau de resiliencia define o nivel de tolerancia a faltas do servigo oferecido pelo 

servidor replicado e, juntamente com a semantica de falha assumida, determina o numero 

de replicas necessarias para obter o nivel desejado. Como o Replicator usa a abstragao 

de nodos com semantica de falha silenciosa oferecida pelo servigo de processamento 

confiavel do proprio Seljuk-Amoeba, se o grau de resiliencia e definido por k, k +zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 1 

replicas devem ser criadas. 

Ao receber o pedido emitido por meio da primitiva Replicate, o Replicator procura 

o arquivo program no diretorio /bin (diretorio onde os binarios sao armazenados no 

Amoeba e, por compatibilidade, no Seljuk-Amoeba) ou, se program inclui um caminho 

completo, procura no diretorio indicado neste parametro. Se o programa indicado em 

program estiver disponivel para varias arquiteturas, o resultado da busca e um diretorio, 

e nao um arquivo propriamente dito. Para cada arquitetura, por sua vez, podem existir 

varias versoes do mesmo programa. Portanto, dentro do diretorio do programa havera: 

(i) arquivos binarios para as arquiteturas que so possuem uma versao do programa; e (ii) 

um arquivo padrao e um subdiretorio para cada arquitetura que possui mais de uma 

versao do programa; nestes subdiretorios, estao as varias outras versoes do programa 

para aquela arquitetura em particular. A Figura 7.3, extraida de [Gallindo-Brasileiro 97], 

mostra um exemplo da organizagao atual do diretorio padrao onde se encontram os arquivos 

executaveis no Seljuk-Amoeba (/bin). zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

12 ReplicatezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA e aqui usado como um nome generico para as diversas primitivas oferecidas pelo 

Replicator, que serao introduzidas quando falarmos da implementagao do servigo replicado para cada 

tecnica de replicagao em particular, um pouco mais adiante. No momento oportuno, os parametros 

dependentes da primitiva em particular serao acrescentados aos aqui apresentados, que sao comuns a 

todas as primitivas. 
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Neste exemplo, o diretorio /bin contem dois comandos:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA dir e sort. O comando dir esta 

disponivel apenas para a arquitetura VAX. Ja o comando sort encontra-se disponivel para a 

arquitetura 80386 em varias versoes: o arquivo pd.i80386 representa a versao padrao do sort 

para tal arquitetura e dentro do diretorio i80386 estao mais tres implementacoes do comando 

para esta mesma arquitetura. Esta diversidade de implementagoes para um mesmo 

programa permite a obtencao de tolerancia a faltas de concepgao tanto no hardware 

quanto no software, a medida que possibilita que as diferentes replicas do programa 

sejam executadas em arquiteturas diferentes e a partir de versoes diferentes do programa. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

, /bin . 

sort dir 

pd.i80386 i80386 pd.VAX 

versaol versao2 versao3 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 7.3: Sistema de Arquivos do Seljuk-Amoeba 

Terminada a busca, o Replicator deve requisitar ao servidor de execugao do 

ambiente operacional (FT Run Server) a alocagao de unidades de processamento para 

executar o programa desejado, passando para este a lista dos descritores de processos 

para todas as versoes disponiveis do programa (process-descriptors). Se a semantica de 

falha definida em failure-semantics e menos restritiva do que a semantica de falha 

silenciosa, o Replicator deve requisitar ao FT Run Server a criagao de nodos com 

semantica de falha silenciosa. O Replicator faz tantas chamadas ao FT Run Server 

quantas forem necessarias para criar um numero de nodos suficiente para executar todas 

as replicas necessarias, ou seja, resilience + 1 chamadas sao feitas. Cada um destes 

nodos, por sua vez, e formado por um par de processadores com semantica de falha 

failure-semantics, de modo que, supondo-se que os dois processadores (ou as replicas 

executando neles) nao falham simultaneamente, se um deles falha, esta falha e detectada 

e o nodo simplesmente para13. Desta forma, 2(resilience + 1) processadores sao 

necessarios para prover o grau de resiliencia desejado. 

1 3

 A partir de um par de processadores com semantica de falha qualquer e possivel construir um nodo 

com semantica de falha silenciosa, desde que apenas um destes processadores falhem a cada instante. 
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Observe que, ao custo de um unico processador extra, podemos utilizar o servigo 

de processamento confiavel oferecido pelozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA FT Run Server e, assim, simplificar os 

protocolos para tolerancia a faltas de alto nivel, pois, se fossemos tratar diretamente 

falhas arbitrarias neste nivel, 2resilience + 1 processadores seriam necessarios e os 

protocolos seriam bem mais complexos. Alem do mais, a maioria dos protocolos so 

trabalham com falhas silenciosas, como e o caso das tecnicas de replicagao passiva e 

semi-ativa, e nao podem ser utilizados se esta restrigao nao puder ser atendida. 

A chamada remota feita pelo Replicator para o FT Run Server possui os seguintes 

parametros: 

• uma lista dos descritores de processos para todas as versoes disponiveis do 

programa:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA process-descriptors; 

• a semantica de falha real dos processadores do sistema: failure-semantics; 

• a semantica de falha requerida para o nodo a ser criado:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA falha silenciosa; 

• o fator de replicagao do nodo, isto e, quantos processadores independentes 

formarao o nodo: zero, se failure-semantics = falha silenciosa; dois, caso 

contrario; 

• uma indicagao se diversidade de projetos deve ser ou nao usada: diversity; 

• uma lista das versoes ja utilizadas nas chamadas anteriores; e 

• uma lista dos processadores que nao se deseja utilizar na execugao daquela 

aplicagao: aqueles ja usados nas chamadas anteriores (se houver). 

Se diversidade de software deve ser empregada, o FT Run Server vai procurar 

diversificar ao maximo a escolha das arquiteturas de processadores e das versoes do 

programa a serem usadas, para tanto a lista das versoes ja utilizadas anteriormente deve 

ser conhecida. Com isto, pode-se conseguir tolerancia a faltas de concepgao tanto de 

hardware quanto de software, ja que cada replica podera ser caracterizada por um par 

(arquitetura do processador, versao do programa) diferente das demais. 

O ultimo parametro repassado para o FT Run Server - a lista de todos os 

processadores ja utilizados na composigao dos nodos criados pelas chamadas anteriores -

evita que mais de uma replica do mesmo processo sejam executadas em um mesmo 

processador, o que levaria a diminuigao do grau de resiliencia daquele processo, 

contrariando assim o nosso proposito. 
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A chamada aozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA FT Run Server bloqueia o Replicator e, quando realizada com 

sucesso, retorna para este um descritor do nodo criado, que contem informagoes como, 

um identificador para o nodo, uma lista dos processadores que compoem o nodo (o 

primeiro processador da lista e o coordenador do nodo) e as versoes escolhidas para executar 

em cada processador do nodo. Do mesmo modo que o Run Server do Amoeba, o FT Run 

Server constroi nodos a partir de processadores que estejam com menor carga de 

processamento no momento. Alem disso, o FT Run Server leva em consideracao o 

parametro diversity, alocando processadores que permitam o emprego de diversidade de 

projeto, se requerido. Dessa forma, ha um balanceamento entre melhor desempenho e 

maior tolerancia a faltas que deve ser considerado no momento de decidir se diversidade 

de projetos deve ou nao ser empregada, pois nem sempre os processadores com menor 

carga no momento da alocagao sao de arquiteturas diferentes ou versoes diversas para o 

programa estao disponiveis para ele. 

Quando a aplicagao ja considera uma semantica de falha silenciosa para a infra-

estrutura de processamento, a criagao de nodos nao e necessaria. Neste caso, o FT Run 

Server e responsavel apenas por selecionar para a aplicagao resilience + 1 processadores, 

indicando, mais uma vez, aqueles que disponham de melhor condigao para executar as 

replicas do processo e considerando diversidade de projetos, se solicitado. 

O fato de uma replica esta sendo executada em um processador unico ou em um 

nodo, que e um conjunto de processadores, e indiferente para o nosso nivel de abstragao, 

ja que o ambiente Seljuk-Amoeba prove o servigo de processamento confiavel, 

implementado pelo conceito de nodos, de forma transparente para os usuarios deste 

servigo [Gallindo-Brasileiro 97]. Sob o ponto de vista do Replicator, o comportamento 

de um nodo e equivalente ao comportamento de um processador que possua a mesma 

semantica de falha implementada pelo nodo. Por questoes de generalidade, daqui por 

diante, adotaremos o termo nodo para referenciar tanto um processador quanto um 

conjunto deles. 

Se todos os nodos forem alocados com sucesso14, o Replicator pode prosseguir; 

caso contrario, um erro e retornado para o chamador. No primeiro caso, e necessario 

agora que se forme um grupo com todas as replicas do processo para que escutem uma 

mesma porta e possam interagir a fim de proverem o servigo adequado. Portas validas so zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Um nodo pode nao ser alocado devido a restricoes na disponibilidade de recursos. 
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podem possuir valores positivos. Se o parametrozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA port da chamada Replicate traz um 

valor valido, o grupo a ser criado deve usar este valor como a porta do grupo; por outro 

lado, se o parametro traz um valor negative assume-se que cada replica da aplicagao 

definira a sua propria porta em tempo de execugao (atraves da primitiva do nucleo 

uniqport) e o Replicator pede tambem ao nucleo a criagao de uma porta, que sera 

associada ao grupo. O mapeamento (porta do grupo, porta da replica) e feito pela 

camada RPC como explicado na segao anterior. 

Alem disso, o Replicator solicita ao nucleo a criagao de um enderego FLIP a ser 

usado pelo grupo na troca de mensagens a nivel da camada FLIP. Este enderego devera 

ser registrado em todos os nodos que hospedam algum membro do grupo. Neste ponto, 

o grupo pode ser efetivamente criado, o que e feito pelo Replicator por meio da nova 

primitiva de gerencia de grupo oferecida pelo Seljuk-Amoeba: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

CreateRepGroup(port, address, resilience, rep-type, node-list) 

Esta chamada cria um grupo de servidores que deverao receber todas as 

mensagens enviadas para a porta port, a qual devera ser mapeada para o enderego FLIP 

address. Ou seja, quando a camada RPC de um cliente difundir uma mensagem 

perguntando quern escuta a porta port (vide Segao 7.5), todos os membros do grupo 

devem responder com address. O numero de faltas que o grupo deve ser habil a tolerar e 

indicado por resilience e o tipo de replicagao a ser usado e definido por rep-type. O 

valor de rep-type depende da primitiva chamada no momento da solicitagao do servigo. 

O Replicator possui uma tabela que relaciona cada primitiva com o tipo de replicagao 

por ela adotado. Por fim, o parametro node-list indica os nodos onde as diversas replicas 

devem ser alocadas. CreateRepGroup retorna um descritor de grupo, a ser utilizado para 

identificar o grupo em chamadas posteriores. 

Um objeto de configuragao e entao criado para guardar informagoes sobre o 

grupo e seus membros, tais como: a lista dos nodos que hospedam membros do grupo, o 

grau de resiliencia do grupo, a porta que o grupo escuta e o enderego FLIP do grupo. 

Tal objeto guarda ainda informagoes sobre cada membro do grupo, como por exemplo: 

o identificador do membro dentro do grupo (indice) e um enderego FLIP individual para 

o membro. Todas estas informagoes devem ser mantidas em cada um dos nodos do 

grupo para que os protocolos de gerencia e comunicagao em grupo possam fazer uso 

delas sempre que necessario. Um enderego FLIP para cada membro e gerado pelo nucleo 
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durante a execugao dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA CreateRepGroup e e utilizado pelo protocolo de difusao atomica, 

no qual toda a comunicagao em grupo se apoia, para, por exemplo, reenviar para um 

unico membro uma mensagem perdida durante a transmissao; nao faz sentido reenviar 

para todo o grupo a mensagem que apenas um membro perdeu. Feito isto, o Replicator 

solicita ao servigo de processamento de cada um dos nodos a criagao de um processo 

para executar a versao escolhida de program. Um dos parametros desta chamada e o 

descritor do grupo, por meio do qual todas as informagoes sobre o grupo e os seus 

membros podem ser acessadas. Por exemplo, quando o processo criado fizer uma 

chamada getrequest na sua porta individual, o nucleo, a nivel da camada RPC, extrai do 

objeto de configuragao do grupo identificado pelo descritor recebido a porta do grupo e 

faz o respectivo mapeamento. Assim, sempre que um pedido chegar para a porta do 

grupo, ele sera entregue ao processo correspondente, embora este esteja escutando sua 

porta local (vide Segao 7.5). 

O servigo de processamento e oferecido pelo servidor de processos, no caso de um 

unico processador, ou pelo servidor de nodos do processador coordenador do nodo 

[Gallindo-Brasileiro 97], no caso de um nodo propriamente dito. Ambos os servidores 

fazem parte do nucleo que executa em cada processador do Amoeba. A Figura 7.4 

mostra o cenario da criagao de um processo replicado no Seljuk-Amoeba, quando nodos 

sao usados. 

Tendo conclufdo o trabalho de criagao dos processos, o Replicator retorna para o 

chamador um codigo indicando o sucesso da operagao. Note que a aplicagao em si nao 

torna conhecimento da existencia do grupo criado, ou seja, em seu codigo nao ha 

qualquer referenda ao grupo. 

Neste ponto, as replicas comegam efetivamente a executar. O funcionamento do 

processamento replicado depende da tecnica de replicagao usada, como veremos a 

seguir. 
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usuario zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

i zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

processador A zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1 f 

nodo de falha controlada 

micro-nucleo 

Figura 7.4:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Replicagao de Processos no Seljuk-Amoeba 

7.6.1. Servigo de Replicagao Ativa 

Na replicagao ativa, cada uma das replicas processa todas as mensagens destinadas 

ao processo replicado e prove mensagens de saida. Ou seja, todas as replicas executam 

num modo ativo. Desta forma, mensagens de saida duplicadas sao inevitavelmente 

geradas. Porem, como foi discutido na Segao 7.5, estas mensagens sao descartadas pelo 

servigo de comunicagao da maquina receptora ou, alternativamente, sao filtradas pela 

camada de comunicagao em grupo da maquina transmissora. A primeira opgao prove 

melhor grau de continuidade de servigo as custas de trafego extra na rede, enquanto a 

segunda diminui o trafego na rede, mas tambem diminui o grau de continuidade do 

servigo. 

A primitiva oferecida pelozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Replicator para solicitagao de processamento replicado 

ativo possui um parametro extra (continuity) que indica se o grau de continuidade do 

servigo desejado deve ser maximizado ou nao. No primeiro caso, a camada de 

comunicagao em grupo de todas as replicas envia todas as mensagens de saida 

produzidas; no ultimo caso, a camada de comunicagao em grupo de apenas uma das 
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replicas envia,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA a priori, respostas para o cliente (vide Segao 7.5). A primitiva generica 

Replicate, introduzida no inicio desta segao, tomaria a seguinte forma: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

ActiveReplicate(program, port, diversity, resilience, failure-semantics, 

autoreconfiguration, continuity) 

Exceto o parametro continuity, cujo objetivo foi explicado acima, todos os demais 

parametros tern o mesmo significado explicado para a primitiva generica Replicate. 

No Seljuk-Amoeba, qualquer aplicagao distribuida que utilize apenas troca de 

mensagens na comunicagao e que tenha um comportamento deterministico pode ser 

replicada de forma ativa de maneira completamente transparente, isto porque o ambiente 

prove suporte para execugao replicada mesmo para aquelas aplicagoes que nao foram 

projetadas para serem executadas de forma replicada (desde que elas atendam as 

restrigoes mencionadas acima). Nenhuma alteragao no codigo fonte da aplicagao precisa 

ser realizada. Na verdade, ela sequer precisa ser recompilada. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.6.2. Servigo de Replicagao Passiva 

Como vimos, na replicagao passiva, apenas uma replica (a primaria) processa as 

mensagens de entrada e prove as mensagens de saida. As demais replicas (as suplentes) 

sao passivas visto que, na ausencia de faltas, elas nao executam qualquer processamento, 

exceto a atualizagao de seus estados internos. Uma aplicagao a ser replicada 

passivamente deve, portanto, ser implementada de forma que ela possa operar num modo 

ativo, executando efetivamente o processamento, ou num modo passivo, onde ela 

simplesmente recebe informagoes sobre a atualizagao de estado. Durante sua execugao, a 

replica do processo pode reverter do modo passivo para o ativo, o que significa que ela 

deixou de ser suplente e passou a ser primaria. Deve haver, portanto, uma eleigao entre 

as replicas para decidir qual delas sera primaria do seu grupo. No Seljuk-Amoeba, esta 

eleigao e realizada pelo proprio nucleo, sem que a aplicagao precise tomar conhecimento 

dela. 

Uma forma de implementar no Seljuk-Amoeba o processo a ser replicado 

passivamente e, logo no inicio da execugao, criar duas linhas de execugao: uma para 

executar no modo ativo e outra para executar no modo passivo. A primeira agao da linha 

de execugao ativa e verificar se a replica e primaria ou suplente. Se a replica e suplente, a 

linha de execugao fica bloqueada ate que ela se torne primaria (se isto vier a ocorrer). Se 
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ela e primaria, caso haja algum estado para ser recuperado, a acao de atualizagao de 

estado e realizada. Em seguida, a linha de execugao ativa comega efetivamente a 

processar os pedidos recebidos dos clientes e a enviar suas respostas. De tempos em 

tempos, esta linha de execugao deve tambem emitir as salvaguardas que seriam recebidas 

pelas linhas de execugao passivas das outras replicas. De fato, a unica fungao da linha de 

execugao passiva e receber as salvaguardas enviadas pela linha de execugao ativa da 

replica primaria. 

Enquanto a linha de execugao ativa fica bloqueada nas replicas suplentes, a linha de 

execugao passiva fica bloqueada na replica primaria, uma vez que ela nao recebe 

nenhuma mensagem de salvaguarda e fica esperando por uma mensagem que nunca 

chega. Isto garante que cada replica opere em apenas um modo (ativo ou passivo) por 

vez e, mais, que apenas a primaria opere em modo ativo, enquanto todas as outras 

operam no modo passivo. 

Os pedidos dos clientes sao entregues a camada de comunicagao em grupo de 

todas as replicas, mas sao repassados apenas para a replica primaria, uma vez que apenas 

ela faz a chamadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA getrequest. Quando a falha da replica primaria e detectada pelo servigo 

de detecgao (a ser detalhado na Segao 7.7), o nucleo elege uma nova primaria entre as 

suplentes e desbloqueia a linha de execugao ativa da replica eleita, que comega entao a 

receber os pedidos dos clientes e fornecer respostas para eles. 

O Seljuk-Amoeba oferece uma fungao padrao para eleigao da replica primaria: 

aquela replica que possuir menor identificador dentro do grupo e eleita. Porem, o 

ambiente oferece a flexibilidade do programador escolher sua propria fungao de eleigao. 

Neste caso, o no me da fungao e passada como parametro (election) na primitiva que 

invoca o servigo de replicagao passiva ao Replicator, que tomaria a seguinte forma: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

PassiveReplicate(program, port, diversity, resilience, failure-semantics, 

autoreconfiguration, election) 

Os demais parametros tem o mesmo significado explicado para a primitiva generica 

Replicate, no inicio desta segao. 

Embora a replicagao em si nao seja de todo transparente para o programador, visto 

que ele deve implementar cada uma das linhas de execugao, a gerencia do grupo e a 

comunicagao em grupo sao tratadas (e garantidas) pelo ambiente operacional. Alem 

disso, o Seljuk-Amoeba prove uma biblioteca de fungoes a serem usadas na 
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implementagao de processos seguindo os modelos de replicagao passiva e semi-ativa, o 

que ja reduz bastante o trabalho do programador. 

No caso da replicagao passiva, tres fungoes sao oferecidas. A primeira delas, 

denominadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA OnPrimaryUnblockQ e invocada pela linha de execugao ativa e nao retorna 

ate que a replica local se tome primaria, o que pode eventualmente vir a ocorrer. Ou 

seja, o que esta fungao faz e simplesmente bloquear a linha de execugao ativa das 

replicas suplentes. 

As outras duas fungoes sao oferecidas para provimento de salvaguardas da replica 

primaria para as suplentes: Checkpoint) e GetCheckpoint(). A linha de execugao ativa 

da replica primaria chama a fungao Checkpoint) passando como parametro uma fungao 

de empacotamento, responsavel por compor um "pacote" que reflita o estado interno 

atual da replica primaria. Checkpoint) invoca a fungao de empacotamento, comp5e uma 

mensagem contendo o pacote resultante e o numero de seqiiencia da ultima mensagem 

processada pela replica, e a envia para as replicas suplentes, fazendo uso do servigo de 

comunicagao em grupo confiavel oferecido pelo Seljuk-Amoeba. Esta mensagem e 

recebida por meio da chamada GetCheckpoint() na linha de execugao passiva das replicas 

suplentes e, quando uma replica suplente se torna primaria, tal mensagem e passada, pela 

linha de execugao ativa, como parametro para uma fungao de desempacotamento, capaz 

de decompor o pacote contido na mensagem e atualizar o estado da replica a partir da 

informagao nele contida. O espago de enderegamento de um processo e compartilhado 

por todas as suas linhas de execugao; por isto a mensagem recebida na linha de execugao 

passiva pode ser acessada pela linha de execugao ativa. 

As fung5es de empacotamento e desempacotamento sao especificas da aplicagao, 

devendo ser implementadas pelo proprio programador da aplicagao. Fica tambem sob 

responsabilidade deste definir a estrategia de salvaguarda a ser usada, considerando a 

quantidade de retrocesso necessario quando uma suplente deve assumir o processamento 

versus a carga de comunicagao gerada pela freqiiencia da emissao de salvaguardas, 

conforme discutido na Segao 3.7. De qualquer modo, uma salvaguarda deve ser 

obrigatoriamente emitida sempre que um processamento nao-deterministico e realizado. 

A fim de evitar que a replica suplente, em caso de falha da replica primaria, solicite 

o reenvio das mensagens de entrada ja processadas por esta, quando um pedido para o 

grupo e recebido por um nucleo que executa uma replica suplente, em vez de repassar o 
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comunicagao em grupo do Seljuk-Amoeba garante entrega atornica, as mensagens a 

serem processadas (isto e, os pedidos dos clientes) sao enviadas diretamente do cliente 

para todas as replicas do servidor, nao havendo necessidade da lfder ditar a ordem de 

processamento das mensagens, como sugere o modelo padrao, o que torna a 

comunicagao transparente para a aplicagao. 

Como na replicagao passiva, o nucleo deve executar um algoritmo de eleicao no 

inicio do processamento para decidir qual replica sera a lfder. Em caso de falha da replica 

lfder, uma nova eleigao deve ser realizada para selecionar uma nova lfder entre as 

seguidoras. Do mesmo modo, o Seljuk-Amoeba oferece a mesma funcao padrao para 

eleicao usada na replicagao passiva, mas tambem permite que a aplicagao defina sua 

propria fungao. 

Como para a replicagao ativa, o Seljuk-Amoeba oferece tambem as duas 

abordagens para disseminagao das mensagens de safda apresentadas na Segao 7.5: no 

primeiro caso, apenas a replica lfder propaga mensagens de safda; e, no segundo caso, 

todas propagam e as duplicatas sao descartadas pelo receptor. Esta ultima abordagem 

prove melhor grau de continuidade de servigo as custas de trafego extra na rede. A 

escolha entre uma e outra e, tambem nesta tecnica, determinada pelo parametro zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

continuity da primitiva para solicitagao do servigo de replicagao semi-ativa. 

A primitiva para solicitagao do servigo de replicagao semi-ativa teria entao a 

seguinte forma: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

SemiActiveReplicate(program, port, diversity, resilience, 

failure-semantics, autoreconfiguration, continuity, election) 

Como descrito acima, o parametro continuity tem o mesmo significado daquele 

usado na primitiva ActiveReplicate e parametro election e como explicado na 

PassiveReplicate. Como em ambas as primitivas, todos os demais parametros tem o 

mesmo significado explicado para a primitiva generica Replicate. 

Como as mensagens sao recebidas pelas diversas replicas do servidor diretamente 

do cliente, quando nao ha processamento nao-determinfstico, as seguidoras prosseguem 

de forma independente da lfder. Esta diferenga de sincronizagao entre as replicas permite, 

portanto, que as seguidoras possam prossiguir em algum momento da execugao um 

pouco a frente da lfder. Se e adotada a abordagem em que apenas a replica lfder propaga 
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mensagens e se, no momento em que a replica primaria falha, a seguidora que assume 

seu papel esta em um ponto mais adiantado da execucao, algumas mensagens de safda 

podem deixar de ser disseminadas. Para evitar isto, todo nucleo que executa uma replica 

seguidora guarda todas as mensagens por ela produzidas e o nucleo que executa a replica 

lfder envia, de tempos em tempos, uma mensagem especial notificando as suas 

seguidoras sobre o numero seqiiencial da ultima mensagem por ela disseminada. Quando 

uma mensagem de notificagao enviada pela lfder chega, as mensagens no diario de safda 

que possuem identificador menor ou igual aquele indicado pela notificagao sao 

eliminadas da fila, pois elas nao precisam mais ser propagadas caso a seguidora assuma o 

papel de lfder. 

Quando uma seguidora assume o papel de lfder, o diario de mensagens de safda 

pode se encontrar em duas situacoes: (a) o diario esta vazio, o que indica que a lfder 

estava a frente da seguidora ou que a seguidora e a lfder estavam aproximadamente 

sincronizadas; ou (b) o diario nao esta vazio, o que indica que aparentemente a seguidora 

estava processando mais rapido que a lfder. 

Assim, quando uma seguidora passa a ser lfder, o nucleo que a executa deve 

verificar se o diario esta vazio ou nao; se nao esta, ele primeiro envia todas as mensagens 

no diario, para so depois comegar a enviar as novas mensagens produzidas pela nova 

lfder. Por outro lado, se o diario esta vazio, ele deve verificar qual foi o valor indicado na 

ultima mensagem de notificagao da antiga lfder e so enviar, dentre as novas mensagens 

produzidas, aquelas que tenham um numero de seqiiencia maior que aquele indicado na 

mensagem de notificagao. Este ultimo procedimento, embora nao seja imprescindfvel, e 

interessante ser adotado a medida que permite a redugao do trafego extra na rede gerado 

por mensagens duplicadas. 

Note que as mensagens enviadas pela replica lfder entre o envio de uma mensagem 

de notificagao e a sua falha seriam novamente enviadas pela nova lfder, mas o proprio 

receptor destas mensagens se encarrega de descartar as que forem duplicadas. 

Como visto no Capftulo 3, uma das principals vantagens da tecnica de replicagao 

semi-ativa e que ela resolve o problema da divergencia de estado entre as replicas, 

gerado pelo potencial comportamento nao-determinfstico que a aplicagao pode 

apresentar, fazendo com que a replica lfder tome as decisoes que afetam o determinismo 

e comunique suas decisoes para suas seguidoras. 
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A fim de prover suporte para a solugao do nao-determinismo, o Seljuk-Amoeba 

prove tres fungoes de biblioteca, que sao chamadas quando um processamento nao-

determinfstico deve ser realizado. A primeira fungao, denominadazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA WhatsMyRole(), 

retorna para a replica um valor indicando se ela e lfder ou seguidora. Caso o retorno da 

fungao indique que a replica e lfder, ela executa o processamento nao-determinfstico e 

comunica o resultado as demais replicas do seu grupo por meio da fungao Notify(). 

Quando a replica e seguidora, ao inves de executar o processamento, ela espera o 

resultado enviado pela lfder, chamando a funcao GetNotifyO, e usa este resultado para 

dar prosseguimento a sua execugao. Observe que apesar de o programador ter que 

inserir estas chamadas no codigo da aplicagao, a tarefa de garantir a entrega das 

mensagens aos membros do grupo fica por conta do ambiente operacional. A aplicagao 

sequer precisa tomar conhecimento sobre a afiliagao ou enderego do grupo. Subsegao 

A proxima subsegao mostra o esbogo de uma aplicagao replicada de forma semi-

ativa cujo nao-determinismo e resolvido usando as fungoes de biblioteca oferecidas pelo 

Seljuk-Amoeba para tal fim. 

Embora a solugao apresentada acima seja a forma mais natural de tratar o nao-

determinismo no modelo de replicagao semi-ativa (onde o lfder dita o resultado), o 

programador esta livre para adotar uma outra solugao, na qual a aplicagao deve ser 

projetada de forma que toda operagao que apresente comportamento nao-determinfstico 

tenha seu resultado enviado atraves de uma mensagem para a propria aplicagao. Uma 

vez que todas as replicas da aplicagao escutam a mesma porta, esta mensagem seria, a 

priori, recebida por todas elas. Como todas as replica seguem a mesma implementagao, 

varias mensagens serao produzidas. Estas mensagens serao, entao, ordenadas 

normalmente pelo protocolo de comunicagao em grupo do Seljuk-Amoeba e repassadas 

para a camada RPC, que se encarrega entrega-las as replicas. Como todas as mensagens 

geradas possuem um mesmo numero de sequencia e um mesmo enderego de origem (a 

porta da aplicagao), apenas um dos valores calculados sera efetivamente entregue e 

utilizado por todas as replicas (aquele valor calculado pela replica que teve seu valor 

ordenado em primeiro lugar); os outros valores serao descartados como duplicatas de 

uma mensagem ja recebida. 

Esta ultima solugao, que pode inclusive ser adotada pelo modelo de replicas ativas, 

gera mais trafego na rede de comunicagao e requer mais processamento do que a 
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primeira, porem e um pouco mais transparente que aquela, uma vez que nenhuma fungao 

especial precisa ser chamada. Uma outra vantagem desta solugao e que ela pode 

igualmente ser usada para tratar o nao-determinismo gerado pela ocorrencia de eventos 

assfncronos. Neste caso, os eventos sao transformados em mensagens especiais, que sao 

enviadas para o grupo. OszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA handlers destes eventos sao implementados na forma de 

linhas de execugao que bloqueiam a espera de uma mensagem sinalizando o evento 

correspondente. Novamente, o mecanismo de ordenagao de mensagens garante que os 

mesmos eventos serao tratados no mesmo ponto de execugao por todas as replicas. Um 

seqiienciador de eventos e usado para possibilitar que eventos duplicados, ja tratados, 

sejam descartados. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.6.4. Exemplos de Processamento Replicado no Seljuk-Amoeba 

Esta segao mostra um esbogo de um programa a ser replicado utilizando as 

tecnicas de replicagao passiva e semi-ativa, que utiliza as fungoes oferecidas pela 

biblioteca do Seljuk-Amoeba. Para a replicagao ativa, como foi dito, nenhuma mudanga 

precisa ser adicionada no codigo do programa. 

A Tabela 7.3 descreve resumidamente a atividade de cada uma das fungoes 

oferecidas pela biblioteca para tolerancia a faltas do Seljuk-Amoeba. As tres primeiras 

sao utilizadas para replicagao passiva, enquanto as tres ultimas sao usadas na replicagao 

semi-ativa. 

As Figuras 7.5 e 7.6 esbogam, em alto nfvel, as linhas de execugao ativa e passiva, 

respectivamente, de um servidor replicado passivamente, que fica em um loop infinito 

recebendo pedidos dos clientes, processando-os e enviando as respostas de volta para os 

clientes. 

A Figura 7.5 mostra que a linha de execugao ativa comega chamando a fungao 

OnPrimaryUnblock, que fica bloqueada se a replica que a chamou nao e primaria e so 

retorna se esta replica se tornar primaria em algum instante de sua execugao; 

conseqiientemente o seu chamador tambem fica bloqueado ate que ela retorne. Depois 

disso, a primeira agao a ser tomada pela replica primaria e atualizar seu estado a partir do 

ultimo pacote de salvaguarda recebido. Como no infcio da execugao nenhuma 

salvaguarda foi ainda emitida (e, portanto, checkpack e vazio), a primeira replica 

primaria entra direto no loop sem realizar qualquer atualizagao de estado. As fungoes 
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getrequestzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA e putreply sao primitivas RPC oferecidas pelo ambiente para receber pedidos 

e enviar respostas, respectivamente. Apos receber um pedido a aplicagao realiza algum 

processamento especifico sobre ele e gera uma resposta. A fungao Checkpoint e 

responsavel por estabelecer salvaguardas e ela deve ser chamada de acordo com a 

estrategia escolhida pelo programador da aplicagao. A fungao PackFunction e 

responsavel por montar o pacote de salvaguarda e e tambem especifica da aplicagao. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Funcao Descricao 

Checkpoint Chama a fungao de empacotamento passada como 

parametro; constroi uma mensagem contendo o pacote por 

ela gerado e o numero de seqiiencia da ultima mensagem 

processada; envia a mensagem para o restante do grupo. 

GetCheckpoint Armazena a mensagem recebida da replica primaria; retira 

do diario de mensagens de entrada aquelas com numero de 

seqiiencia menor ou igual ao indicado na mensagem 

recebida. 

OnPrimaryUnblock Fica bloqueada ate que a replica que a chamou se torne 

primaria. 

Notify Envia uma mensagem para o restante do grupo, 

comunicando o resultado de um processamento nao-

determinfstico. 

GetNotify Espera o recebimento de uma notificagao da replica lfder 

sobre o resultado de um processamento nao-

deterministico. 

WhatsMyRole Retorna um codigo indicando se a replica que o chamou e 

lfder ou e seguidora. 

Tabela 7.3: Fungoes para Tolerancia a Faltas do Seljuk-Amoeba 

A Figura 7.6 mostra a linha de execugao passiva padrao para um servidor replicado 

passivamente. Neste caso, as replicas suplentes ficam em um loop recebendo as 

salvaguardas enviadas pela linha de execugao ativa da replica primaria. Nenhum outro 

processamento e executado. Como o protocolo de comunicagao em grupo garante que o 

transmissor de uma mensagem por difusao restrita nao recebe sua propria mensagem, a 

replica primaria nunca recebera salvaguardas e, portanto, sua linha de execugao passiva 

se bloqueia logo na primeira chamada a GetCheckpoint. Nas replicas suplentes, esta 

chamada retorna um pacote que contem a salvaguarda emitida pela replica primaria. 

135 



/* Linha de Execugao Ativa */ 

OnPrimaryUnblockO; /* Retorne apenas se sou a replica primaria */ zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Se checkpack nao esta vazio Entao /* Ha estado a recuperar? */ 

UnpackFunction(checkpack);/* Atualiza o estado */ 

Fim-Se 

Enquanto 1 /* Execute indefinidamente */ 

getrequest(header, request, size); /* Recebe pedido do cliente */ 

Processa o pedido (request) e produz uma resposta (reply) 

putreply(header, reply, size); /* Envia a resposta */ 

Se e hora de enviar salvaguarda Entao 

Checkpoint(PackFunction); /* Envia salvaguarda */ 

Fim-Enquanto 

Figura 7.5: Linha de Execugao Ativa de um Servidor Replicado Passivamente 

/* Linha de Execugao Passiva */ 

Enquanto 1 /* Execute indefinidamente */ 

checkpack = GetCheckpoint(); /* Recebe salvaguarda */ 

Fim-Enquanto 

Figura 7.6: Linha de Execugao Passiva de um Servidor Replicado Passivamente 

A Figura 7.7 mostra o esbogo de um trecho de aplicagao que trata nao-

determinismo usando as fungoes da biblioteca do Seljuk-Amoeba para replicagao semi-

ativa. Como na replicagao ativa e ao contrario da passiva, todas as replicas recebem 

todas as mensagens de entrada e executam o mesmo codigo. 

Quando algum processamento deterministico deve ser executado, a fungao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

WhatsMyRole e chamada, retornando qual o papel atual da replica dentro do grupo. Se a 

replica e lider, ela executa o processamento nao deterministico e comunica o resultado 

para as seguidoras, atraves da fungao Notify. Se WhatsMyRole retorna que a replica e 
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seguidora, ao inves de realizar o processamento nao-determinfstico, ela espera o 

resultado enviado pela lfder por meio da chamada a fungaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA GetNotify. A partir de entao, 

todas as replicas - lfder ou seguidoras - continuam a executar o mesmo codigo ate que 

um novo processamento nao-determinfstico tenha que ser executado, quando o processo 

descrito acima se repete. 

/* Aplicagao Semi-Ativa */ zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Enquanto 1 /* Execute indefinidamente */ 

getrequest(header, request, size); /* Recebe pedido do cliente */ 

Se ha um processamento nao determinfstico a ser executado Entao 

Se WhatsMyRole() = 'lfder' Entao 

Executa o processamento nao determinfstico e 

Coloca o seu resultado em result; 

Notify (result); /* Envia resultado para a seguidoras */ 

Senao 

result = GetNotifyO; /* Recebe o resultado da lfder */ 

Fim-Se 

Processa pedido (request) de acordo com result e produz uma resposta 

putreply(header, reply, size); /* Envia a resposta */ 

Fim-Enquanto 

Figura 7.7: Aplicagao Replicada de Forma Semi-Ativa 

7.7. Servigo de Diagnostico de Falta e Detec^ao de Falhas 

Ha dois nfveis de falhas a se considerar: a falha das replicas e a falha dos nodos 

onde elas sao executadas. O protocolo de comunicagao em grupo nativo do Amoeba 

[Kaashoek-Tanenbaum 94] prove detecgao de falha silenciosa dos nodos onde as replicas 

de um processo estao executando de acordo com o grau de resiliencia especificado na 

chamada CreateGroup(). A falha de um nodo e detectada pelo nucleo rodando em um 
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outro nodo por meio do envio de uma mensagem BC_ALIVEREQ para o nodo que esta 

ha um certo tempo sem enviar qualquer mensagem. Se apos algumas tentativas nenhuma 

mensagem de resposta BC_ALIVE chega, o nodo solicitante assume que o destino 

falhou e entra no modo de recuperacao, marcando o grupo que possuia replica 

executando naquele nodo como nao-usavel. Todas as chamadaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA ReceiveFromGroupO 

subseqiientes, feitas pela replica local daquele grupo, retornam um erro, que leva a 

replica local a chamar ResetGroupO para reorganizar o grupo. Tal replica se torna 

coordenadora do processo de recuperagao, ficando responsavel, entre outras coisas, por 

atualizar os diarios de mensagens de todas as replicas do grupo. Neste ponto, todos os 

membros do grupo revertem para um modo de recuperagao e apenas mensagens do 

protocolo de recuperacao sao aceitas durante este processo. 

Esta mesma ideia poderia ser utilizada em um nivel mais alto para detectar falhas 

das replicas. Neste caso, sempre que uma replica fizesse uma chamada 

ReceiveFromGroupO, ela inicializaria um temporizador. Se nenhuma mensagem 

chegasse dentro do tempo estabelecido, uma falha seria assumida e uma chamada 

ResetGroupO seria feita. Esta funcionalidade, porem, nao e transparente para a 

aplicagao, que inevitavelmente toma conhecimento da ocorrencia da falha. 

Por este motivo, optamos por executar em cada nodo um servidor de detecgao - o 

Detector - que funciona como um daemon que, de tempos em tempos, inspeciona o 

funcionamento das replicas locais, verificando se os processos que as representam ainda 

estao ativos, e executa um algoritmo para diagnostico de faltas baseado no DSD 

Adaptativo (vide Segao 5.4), para descobrir a falha das demais replicas do grupo ou dos 

nodos que as hospedam. 

Os nodos do sistema sao organizados numa lista circular e cada nodo fica 

responsavel por testar o proximo nodo da lista ate encontrar um nodo livre de falha. 

Como a semantica de falha silenciosa e garantida, o teste realizado consiste simplesmente 

do envio de uma pequena mensagem para o Detector do nodo a ser testado e a espera do 

recebimento de um reconhecimento da mensagem. Se o reconhecimento nao chega 

dentro de um certo intervalo de tempo t, o nodo testado e suspeito de ter falhado. 

Juntamente com as informagoes relativas aos testes realizados sobre os nodos do 

sistema, cada nodo participando do algoritmo de diagnostico envia informagoes sobre a 

falha de replicas locais, caso alguma falha tenha sido detectada. 

138 



Determinado o estado de todo o sistema e descoberta a falha de nodos ou das 

proprias replicas, as informagoes sobre os grupos sao pesquisadas e aqueles grupos aos 

quais as replicas falhas pertenciam ou aqueles que possuiam replicas executando em um 

dos nodos falhos devem ser reorganizados. Para tanto, ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Detector faz uma chamada 

ResetRepGroup(group-id, member-list), solicitando ao nucleo que ele inicie o processo 

de recuperagao para reorganizar o grupo identificado por group-id. Esta chamada retira 

do grupo os membros falhos, identificados em member-list, e incrementa o numero de 

encarnagao do grupo, informagao esta tambem armazenada no objeto de configuragao 

do grupo. Esta informagao e util para evitar que varios processos de recuperagao sejam 

realizados para a mesma encarnagao do grupo, pois, como todos os servidores de 

detecgao realizam o diagnostico do sistema, varios deles podem fazer uma chamada 

ResetRepGroup; porem, o processo de recuperagao para cada encarnagao so deve ser 

realizado uma unica vez. Feita a reconfiguragao, todos os nodos sobreviventes guardam 

informagao atualizada sobre os grupos que eles hospedam. 

Alem disso, caso o tipo de replicagao adotado pelo grupo seja passiva ou semi-

ativa e a replica primaria/lider tenha sido detectada como falha, ResetRepGroup leva o 

nucleo a executar novamente a fungao de eleigao e a tomar as agoes de recuperagao 

pertinentes, conforme discutido na segao anterior. Por exemplo, no caso da replicagao 

passiva, a fungao OnPrimaryUnblock chamada anteriormente pela replica eleita e 

desbloqueada para que ela continue o processamento como primaria. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.8. Servigo de Reconfiguragao do Sistema 

Cada vez que uma replica (ou o nodo no qual ela esta executando) falha e uma 

chamada ResetRepGroupO e feita, o numero de membros do grupo diminui e, 

conseqiientemente, a capacidade de tolerar novas faltas vai sendo paulatinamente 

reduzida. A fim de manter o grau de resiliencia da aplicagao durante todo o seu tempo de 

missao, a reconfiguragao do processo replicado se faz necessaria. Tal reconfiguragao 

implica que um novo nodo deve ser alocado e que uma nova replica do processo deve 

ser iniciada naquele nodo. Fica a cargo do programador decidir se o processo replicado 

por ele solicitado deve ou nao ser automaticamente reconfigurado pelo Seljuk-Amoeba, 

o que e comunicado ao ambiente atraves do parametro autoreconfiguration da primitiva 

generica Replicate. 
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A atividade de reconfiguragao e realizada pelo propriozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Replicator. Para tanto, apos 

todos os procedimentos de recuperagao terem sido concluidos, o Detector do nodo que 

hospeda a replica sobrevivente de menor identificador dentro de cada grupo verifica no 

objeto de configuragao do grupo se ele deve ou nao ser reconfigurado. Em caso positivo, 

o Detector faz uma chamada a seguinte primitiva do Replicator. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

RestoreReplicate(group-id, incarnation) 

Esta chamada e uma rotina stub responsavel por realizar uma RPC com o 

Replicator solicitando o restabelecimento do nivel de resiliencia do grupo. Ao receber tal 

pedido, o Replicator deve examinar as informag5es armazenadas para o grupo 

identificado por group-id. Primeiro, ele verifica se a encarnagao atual do grupo combina 

com o parametro incarnation e so prossegue se isto for verdade. Depois, ele verifica 

quantos membros compSem atualmente o grupo. Caso este numero seja menor que o 

grau de resiliencia do grupo mais um (o que certamente vai ocorrer apos um processo de 

recuperagao), novas replicas precisam ser criadas. Neste caso, Replicator passa a agir da 

mesma forma descrita na Segao 7.6. Resumidamente, ele requisita os servigos do FT Run 

Server para a criagao de novos nodos, passando como parametro, entre outras coisas, as 

versoes e as arquiteturas que ja estao sendo utilizadas na configuragao atual do grupo 

(para cada grupo, o Replicator mantem informagoes sobre as versSes de cada uma das 

replicas e as arquiteturas sobre as quais elas executam). Depois disso, o Replicator faz 

uma chamada a nova primitiva de gerencia de grupo: 

JoinRepGroup(group-id, node-list) 

Esta primitiva e bastante semelhante a CreateRepGroupO, com a diferenga que, ao 

inves de criar um novo grupo, ela acrescenta ao grupo identificado por group-id os 

membros a serem executados nos nodos indicados em node-list. 

Obtendo sucesso na chamada JoinRepGroupQ, o servigo de processamento dos 

nodos criados pelo FT Run Server e requisitado para executar as novas replicas da 

aplicagao. Neste momento, um ponto deve ser considerado: a atualizagao dos estados 

das novas replicas, pois elas devem ter os seus estados corretos e atualizados de modo 

que suas agoes sejam consistentes com aquelas do resto do sistema. 

Devido a dificuldade encontrada em realizar a atualizagao de estado das novas 

replicas de uma forma transparente para a aplicagao, uma decisao tomada para esta 
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primeira implementacao do Seljuk-Amoeba e oferecer reconfiguragao de um servidor 

replicado que guarda estado apenas se o grupo que o implementa adota o modelo de 

replicagao passiva. Neste caso, as novas replicas comegam executando no modo passivo, 

de modo que elas recebem salvaguardas da replica primaria e a partir dos quais podem 

atualizar seus estados, se necessario. E possivel, porem, que o proprio programador se 

encarregue de resolver o problema de recuperagao de estado para as outras tecnicas, 

utilizando recursos proprios, como, por exemplo, algum mecanismo de armazenagem 

estavel. Versoes futuras do ambiente se propoem a solucionar o problema de atualizagao 

de estado para as tecnicas de replicagao ativa e semi-ativa. Vale lembrar que no caso de 

servidores que nao guardam estado, a reconfiguragao sempre e possivel, independente da 

tecnica de replicagao adotada. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

7.9. Sumario 

Neste capitulo apresentamos nossa proposta para o provimento de servigos para 

tolerancia a faltas no ambiente operacional Seljuk-Amoeba. Vimos que toda a 

comunicagao em grupo e manipulada pelo nucleo do sistema. As aplicagoes, replicadas 

ou nao, conversam entre si por meio exclusivamente de primitivas RPC; ao contrario do 

servigo oferecido pelo Amoeba, a comunicagao inter-replicas e tambem totalmente 

transparente para a aplicagao. Assim, os protocolos de comunicagao em grupo garantem 

que as mensagens dos clientes sejam atomicamente entregues a todas as replicas do 

servidor replicado de forma transparente tanto para os clientes quanto para o servidor. 

O servigo de replicagao, por sua vez, prove primitivas que trabalham com todas as 

tecnicas de replicagao e, mais, ele oferece diferentes nuangas para as tecnicas de 

replicagao ativa e semi-ativa, oferecendo flexibilidade para se balancear o grau de 

continuidade do servigozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA versus o trafego na rede de comunicagao. Como podemos 

observar nos exemplos da Segao 7.6.4, poucas alteragoes precisam ser feitas no codigo 

da aplicagao para que ela execute de forma replicada; de fato, se a tecnica de replicagao 

ativa e escolhida, nenhuma alteragao precisa ser feita no seu codigo. O Seljuk-Amoeba 

se encarrega de implementar todas as funcionalidades necessarias e fornece-las de forma 

transparente para a aplicagao. Nos casos em que transparencia total nao e possivel, 

fungoes de biblioteca sao oferecidas para auxiliar o trabalho do programador. 
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Um servigo para detecgao de falha e oferecido transparentemente pelo ambiente. 

Ao contrario do que ocorre no Amoeba, os membros de um grupo nao precisam tomar 

conhecimento da ocorrencia de falhas ou recuperagoes dos outros membros - tudo isto e 

feito automaticamente pelo servidor de detecgao do Seljuk-Amoeba. Finalmente, um 

servigo de reconfiguragao automatica e oferecido para aquelas aplicagoes que seguem o 

modelo de replicagao passiva, independentes de guardarem ou nao estado, e para aquelas 

que seguem os dois outros modelos de replicagao, desde que elas nao guardem estado. 

A Tabela 7.4 ilustra resumidamente como o suporte oferecido pelo Seljuk-Amoeba 

para cada uma das tecnicas de replicagao pode ser explorado para atender a alguns dos 

principals requisites das aplicagoes distribuidas robustas. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Tecnica de 

replicagao 

Tempo de 

Recuperagao 

Nao-determinismo 

da replica 

Semantica de 

falha 

arbitraria 

Reconfiguragao 

de grupo com 

estado 

Ativa Mais baixo Permitido (quando 

resolvido pela 

aplicagao). 

Tolerado Permitido (com 

suporte da 

aplicagao) 

Passiva Mais alto Permitido Tolerado Resolvido 

Semi-ativa Baixo Resolvido Tolerado Permitido (com 

suporte da 

aplicagao) 

Tabela 7.4: Suporte do Seljuk-Amoeba para Processamento Replicado 

Como caracteristico do proprio modelo, o tempo de recuperagao mais baixo e 

oferecido pela replicagao ativa, mas o programador tem a opgao de requisitar um servigo 

de replicagao semi-ativa com tempo de recuperagao tao baixo quanto o da replicagao 

ativa, as custas de geragao de trafego extra na rede de comunicagao; do mesmo modo, 

ele pode, para a replicagao ativa, economizar a rede se um pequeno aumento no tempo 

de recuperagao nao comprometer outros requisites da aplicagao. 

Quanto ao nao-determinismo, se a aplicagao implementa sua propria solugao, 

conforme discutido na Segao 7.6.3, ate mesmo o modelo de replicagao ativa pode ser 

usado. Independente disto, porem, o Seljuk-Amoeba oferece fungoes que dao suporte a 

solugao deste problema para as outras duas tecnicas. 
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A abstragao de nodos com semantica de falha silenciosa fornecida pelo Seljuk-

Amoeba permite que todos os modelos de replicagao sejam adotados independente da 

semantica de falha da infra-estrutura de processamento. 

A reconfiguragao de grupos que implementam servidores sem estado e permitida 

para qualquer uma das tecnicas de replicagao. Para servidores que guardam estado, 

exceto quando replicados de forma passiva, a aplicagao deve implementar seus proprios 

meios de recuperar o estado. 

Concluindo, com a integragao dos quatro servigos oferecidos pelo Seljuk-Amoeba 

e possivel atender uma vasta gama de requisitos das aplicagoes, como, por exemplo: 

baixo trafego na rede, baixo tempo de recuperagao, tratamento de nao-determinismo e 

reconfiguragao automatica do sistema. 
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Capitulo 8: 

Conclusoes 

8.1. Discussao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Esta dissertacao apresentou uma proposta para a implementagao de alguns dos 

principals mecanismos para tolerancia a faltas, impulsionada pela consideragao que 

desenvolver aplicagoes distribuidas e uma tarefa ardua, principalmente quando os 

processadores e os canais de comunicagao que formam a infra-estrutura de execugao 

destas aplicagoes podem falhar, o que e bastante comum na grande maioria dos sistemas, 

que sao construidos a partir de componentes de prateleirazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (off-the-shelf). 

No Capitulo 3, vimos que a replicagao de componentes de software individuals em 

diferentes unidades de processamento de um sistema distribuido prove a redundancia que 

e necessaria para o processamento do erro, que possivelmente conduziria a ocorrencia de 

uma falha no sistema. Neste contexto, o processamento do erro envolve o gerenciamento 

das interagoes entre as varias replicas do componente de software para detecgao, 

recuperagao ou compensagao do erro a fim de mascarar o fato de que um ou mais 

componentes do sistema possam ter falhado. Tres modelos basicos de computagao 

replicada foram discutidos: 

(i) Modelo de Replicas Ativas. Neste modelo, todas as replicas processam 

concorrentemente e na mesma ordem todas as mensagens de entrada; na 

ausencia de faltas, todas elas devem produzir as mesmas mensagens de safda e 

na mesma ordem. Isto requer que as replicas apresentem comportamento 

deterministico na ausencia de faltas. Esta tecnica pode ser usada sob 

suposigoes tanto de falha silenciosa quanto de falha arbitraria. 

(ii) Modelo de Replicas Passivas. Nesta abordagem, uma das replicas (a replica 

primaria) processa as mensagens de entrada, prove as mensagens de safda e 

atualiza, por meio de salvaguardas, os estados internos das demais replicas (as 

replicas suplentes). Se a replica primaria falha, uma das suplentes e ativada e 
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comeca a executar a partir do ponto de salvaguarda mais recente. Esta tecnica 

nao requer que as replicas sejam deterministicas e os requisitos de 

processamento sao minimizados. Em contrapartida, ela assume semantica de 

falha silenciosa para os componentes do sistema. 

(iii) Modelo de Replicas Semi-ativas. Este modelo pode ser visto como um hfbrido 

dos dois anteriores. Apenas uma das replicas (azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA replica lider) processa as 

mensagens de entrada e prove as mensagens de safda. Os estados internos das 

demais replicas (as replicas seguidoras) sao atualizados por processamento 

direto das mensagens de entrada. Como na replicacao passiva, esta tecnica 

trabalha com possiveis comportamentos nao-deterministicos, mas assume 

semantica de falha silenciosa para os componentes do sistema. Ao contrario 

daquela e como a replicacao ativa, ela prove melhor continuidade de servico 

as custas da carga extra incorrida da execucao replicada. 

Os diferentes modelos de replicacao possuem diferentes requisitos quanto a 

comunicacao entre as diversas replicas do componente de software. Tais requisitos sao 

satisfeitos por propriedades especificas do servico de comunicacao, que deve prover uma 

forma consistente de conversacao entre o grupo de replicas que implementam o 

componente de software. 

Uma destas propriedades e a unanimidade, que garante que a mensagem enviada 

para o grupo de replicas seja recebida por todos os destinos operacionais. Uma outra 

caracteristica importante dos servicos de comunicacao diz respeito a ordem de entrega 

das mensagens. Ha basicamente quatro formas de ordenacao: nenhuma ordenacao, 

ordenacao FIFO, ordenacao causal e ordenacao total. As diversas propriedades dos 

protocolos de comunicacao em grupo foram discutidas no Capitulo 4. 

O modelo de replicas ativas necessita de um servico de comunicacao que ofereca 

as propriedades de unanimidade e ordenacao total, isto e, todas as replicas livres de 

falha recebem as mesmas mensagens e na mesma ordem. 

Ja no caso das outras duas tecnicas de replicacao, a passiva e a semi-ativa, ha uma 

replica privilegiada que pode realizar as operacoes de ordenacao e instruir as demais 

replicas. Neste caso, um protocolo de comunicacao mais simples pode ser usado, 

provendo apenas unanimidade e nenhuma ordenagdo ou, no maximo, ordenacao FIFO. 
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A atividade de diagnostico da falta, discutida no Capitulo 5, e necessaria para: (a) 

encontrar o componente que esta apresentando a falta; e (b) decidir se a falta e 

permanente ou nao. Caso seja detectado que a falta e permanente, os componentes 

apresentando a falta devem ser removidos do sistema. Porem, a exclusao destes 

componentes vai paulatinamente degradando o nivel de redundancia do sistema e, 

conseqiientemente, a capacidade de se tolerar faltas posteriores. Surge entao a 

necessidade de reconfiguracao do sistema, que se da com a inclusao de novas replicas no 

grupo responsavel pelo fornecimento do servico. 

A reconfiguracao do sistema pode ser considerada apenas se houver recursos 

redundantes suficientes. Esta tarefa acarreta a realocacao e reinicialidacao das replicas 

que falharam a fim de restaurar o nivel de redundancia necessario para os protocolos de 

processamento de erro continuarem funcionando corretamente diante de faltas 

posteriores. O Capitulo 6 discute diversos aspectos relacionados a atividade 

reconfiguracao do sistema e apresenta estrategias para a realizacao desta tarefa em 

sistemas que adotam os diversos modelos de replicacao. 

Na maioria das vezes, a implementacao dos mecanismos para tolerancia a falta fica 

sob responsabilidade do programador da aplicacao, havendo, desta forma, um grande 

aumento na complexidade do seu trabalho, visto que tais mecanismos precisam ser 

implementados em cada nova aplicacao construida. 

Com o intuito de reduzir a complexidade embutida na construcao de aplicacoes 

distribuidas robustas, uma abordagem comumente adotada pelos projetistas de sistemas e 

considerar que os componentes que formam a infra-estrutura de desenvolvimento e 

execucao da aplicacao possuem semantica de falha silenciosa, pois isto simplifica a 

implementacao dos mecanismos para tolerancia a faltas. Entretanto, devido as suas 

restricoes de alta confiabilidade e disponibilidade, alguns sistemas de proposito especial 

nao podem assumir que seus componentes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software, executando sobre componentes 

de hardware de prateleira, apresentam uma semantica de falha controlada, uma vez que 

o nao cumprimento desta suposicao podera conduzir a uma catastrofe com graves 

conseqiiencias. 

Uma grande reducao na complexidade da construcao de aplicacoes distribuidas 

robustas pode ser conseguida se os mecanismos para tolerancia a faltas forem oferecidos 

a aplicacao sob a forma de servi?os, de forma que possam ser compartilhados pelas 
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varias aplicacoes que possuam requisitos consideraveis de confianca no funcionamento. 

Neste caso, ha um total reaproveitamento do esforco desprendido na implementacao 

destes servicos. 

No Capitulo 1, apresentamos resumidamente o projeto de pesquisa intitulado zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

"Implementando Aplicagdes Distribuidas Robustas utilizando os Servicos para 

Tolerancia a Faltas de Micronucleos Distribuidos", cujo objetivo principal e construir 

uma plataforma de desenvolvimento, denominada Seljuk, que facilite a construcao e 

execucao de aplicacoes distribuidas robustas atraves da fornecimento de duas classes de 

servicos: 

(i) servicos que permitem restringir a semantica de falha dos componentes que 

formam a infra-estrutura de processamento sobre a qual a aplicacao ira 

executar; e 

(ii) servicos que implementam mecanismos para tolerancia a faltas. 

A primeira classe e responsavel pelo oferecimento de servicos de processamento 

com diferentes semanticas de falha, que possam satisfazer a suposicao estabelecida pela 

aplicacao sobre o modo de falha dos componentes do sistema distribuido. O 

fornecimento e a implementacao destes servicos e assunto de discussao de uma outra 

dissertacao, que esta sendo desenvolvida como parte do projeto supracitado [Gallindo-

Brasileiro 97]. 

A segunda classe, por sua vez, inclui os servicos de replicacao do processamento, 

comunicacao em grupo, diagnostico de faltas e reconfiguracao do sistema. Estes servicos 

de mais alto nivel utilizam os servicos da classe anterior para obter uma semantica de 

falha mais restritiva, diminuindo assim a complexidade da sua implementacao. Tais 

servicos foram assunto de discussao desta dissertacao. 

A implementacao em curso da plataforma Seljuk esta sendo desenvolvida sobre o 

Amoeba - um sistema operacional distribuido baseado na tecnologia de micronucleos - e, 

por este motivo, foi batizada de Seljuk-Amoeba. No Capitulo 7, vimos como os servicos 

da segunda classe do Seljuk serao oferecidos e implementados no ambiente operacional 

Seljuk-Amoeba. 

Os servigos de comunicacao em grupo, diagnostico de faltas e reconfiguragao do 

sistema sao oferecidos de forma totalmente transparente para o nivel de aplicacao, 
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independente da tecnica de replicagao adotada. Ja o servigo de replicagao propriamente 

dito, nao e totalmente transparente para as tecnicas de replicagao passiva e semi-ativa, 

pois alguns aspectos como emissao de salvaguardas e tratamento do nao-determinismo 

sao especfficos da aplicagao. No entanto, o Seljuk-Amoeba oferece uma biblioteca de 

fung5es genericas que podem ser usadas na implementagao de aplicagdes que seguem 

estes dois modelos de replicagao, de forma que o programador nao precise codifica-las; e 

o caso, por exemplo, da fungao para emissao de salvaguardas na replicagao passiva. 

Obviamente, o programador esta livre para usar seu proprio algoritmo caso a fungao 

oferecida pela biblioteca nao atenda a todos os seus objetivos. 

O servigo de replicagao e oferecido por um servidor especial de replicagao - o zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Replicator - que aceita pedidos para criar um grupo de processos para executar uma 

aplicagao com o nivel especificado de resiliencia. Este servidor tambem e invocado para 

propositos de reconfiguragao, onde ele e responsavel por restabelecer o nivel de 

resiliencia da aplicagao. 

O servigo de diagnostico e oferecido por um servidor de detecgao - o Detector -

implementado no nucleo do sistema e, portanto, executado em cada nodo. Tal servidor e 

responsavel por inspecionar o comportamento da replica local e executar, juntamente 

com os demais servidores de detecgao, um algoritmo distribuido para diagnostico de 

faltas do sistema. 

Os tres servigos acima sao baseados no servigo de comunicagao em grupo que, 

aproveitando o protocolo de difusao irrestrita oferecido pelo Amoeba, garante entrega 

atomica de mensagens aos membros livres de falha do grupo. Diferentemente do 

Amoeba, tal servigo e oferecido pelo Seljuk-Amoeba de forma totalmente transparente 

tanto para a aplicagao cliente quanto para a aplicagao servidora. Neste aspecto, a 

codificagao de uma aplicagao robusta, implementada por um grupo de processos 

replicados, e realizada da mesma forma que uma aplicagao que nao possua requisitos 

consideraveis de confianga no funcionamento. 

Como na maioria dos sistemas, a implementagao dos servigos para tolerancia a 

faltas no Seljuk-Amoeba assume semantica de falha silenciosa para a infra-estrutura de 

processamento, porem esta suposigao e garantida pelo servigo de processamento 

confiavel que o proprio ambiente operacional oferece (servigos da primeira classe). 
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8.2. Trabalhos Relacionados zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O Delta-4 [Powell 92] e uma arquitetura distribuida tolerante a faltas que usa 

computadores de prateleira, acomoda heterogeneidade dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware basico e software do 

sistema, e prove portabilidade da aplicacao para varias plataformas. Tal arquitetura 

oferece ao usuario niveis especificaveis de confianca no funcionamento e prove suporte 

para replicagao de componentes de software, comunicagao em grupo, diagnostico de 

faltas e reconfiguragao do sistema. 

O Seljuk-Amoeba e o Delta-4 compartilham ideias semelhantes, porem aplicaveis a 

universos distintos. Enquanto o primeiro aproveita o modelo de hardware e software e 

algumas facilidades de um sistema operacional distribuido especifico - o Amoeba, o 

segundo pode ser implementado sob uma variedade de sistemas operacionais. Por outro 

lado, o Delta-4 requer a utilizagao de hardware especializado para prover a semantica de 

falha silenciosa exigida para a execugao do software de comunicagao e das entidades que 

gerenciam a replicagao. Alem disso, tal arquitetura nao oferece meios de garantir esta 

mesma semantica para os processadores que executam as aplicagoes, conforme e exigido 

por algumas tecnicas de replicagao. Em contraposigao, a arquitetura Seljuk, alem de 

oferecer os servigos para tolerancia a faltas, prove facilidades que implementam em 

software a semantica de falha exigida por estes servigos bem como pela propria 

aplicagao. 

O sistema operacional distribuido ROSE [Ng 90] prove algumas abstragoes que 

facilitam a construgao de aplicagoes confiaveis. Um servidor de detecgao de falhas 

permite que falhas de processadores e canais de comunicagao sejam detectadas. Uma 

abstragao de espago de enderegamento replicado permite a replicagao de dados volateis 

em processadores diferentes, tornando-os altamente disponiveis apesar da ocorrencia de 

falhas. Estes dois servigos fornecem a base para a implementagao de uma abstragao de 

processos resilientes, capazes de sobreviver a faltas de hardware. O ROSE, porem, 

apresenta algumas restrigoes, dentre as quais: (1) tolera apenas faltas de hardware; (2) 

assume semantica de falha silenciosa para os componentes do sistema; e (3) nao permite 

a restauragao do grau de resiliencia atraves da adigao de novas replicas. 

[Huang-Kintala 93] discute tres tecnologias, representadas por componentes de 

software reusaveis, para aumentar tolerancia a faltas a nivel da aplicagao, as quais podem 
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ser associadas a tecnicas de diversidade de projetos (programagao N-versoes e blocos de 

recuperagao) para tolerar faltas de concepgao dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software. A primeira delas e 

representada por um processo daemon capaz de detectar falhas de processos e nodos, 

recuperar processos e reconfigurar o sistema. A segunda tecnologia e uma biblioteca que 

oferece fungoes para especificar e realizar salvaguarda de dados criticos da aplicagao, 

recuperar a informagao de salvaguardas, atualizar diario de eventos, localizar e 

reconectar servidores, realizar tratamento de exceg5es, entre outras. Por fim, um sistema 

de arquivos multidimensional permite os usuarios especificarem e replicarem arquivos 

criticos. Como no ROSE, estas tecnologias assumem, mas nao garantem, semantica de 

falha silenciosa para os componentes do sistema. Alem disso, a dificuldade de 

programagao nestes ambientes continua presente, embora em menor escala. O Seljuk-

Amoeba visa superar estas desvantagens e tornar a manipulagao de tolerancia a faltas o 

mais transparente possivel para o programador. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

8.3. DiregSes para Trabalhos Futuros 

No Capitulo 7, foi apresentada nossa proposta para o fornecimento dos servigos 

para tolerancia a faltas no ambiente operacional Seljuk-Amoeba. Como foi possivel 

observar durante a leitura daquele capitulo, tais servigos oferecem muitas possibilidades 

de implementagao. A escolha de um metodo em particular devera ser feita na etapa de 

implementagao/experimentagao do sistema. Inclusive, a implementagao pode ser 

desenvolvida de forma incremental, onde em cada nova etapa mais funcionalidades vao 

sendo acrescentadas. Por exemplo, numa primeira implementagao, apenas um forma de 

replicagao ativa poderia ser oferecida, digamos aquela em que todas as replicas enviam 

suas mensagens de saida e o receptor se encarrega de filtra-las; numa segunda versao, a 

outra forma, em que as mensagens sao filtradas pelo nucleo do transmissor, poderia ser 

acrescentada. Esta implementagao por etapas pode ser util para a avaliagao da carga 

extra adicionada ao nucleo em cada versao e, conseqiientemente, da relagao 

custo/beneficio de cada versao do sistema. A tecnologia de micronucleos permite que 

modificagoes sejam realizadas no sistema de maneira relativamente facil. 

Versoes futuras do sistema poderao oferecer novos servigos para tolerancia a 

faltas, como por exemplo a recuperagao do estado para os modelos de replicas ativas e 

semi-ativas, permitindo assim a reconfiguragao transparente do sistema quando estas 
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duas tecnicas de replicagao sao usadas. Um outro servigo util seria um mecanismo para 

armazenagem estavel. 

Embora diversos protocolos tenham sido desenvolvidos, possibilitando a 

construgao de uma variedade de mecanismos para tolerancia a faltas em sistemas 

distribuidos, a maneira de integrar estes mecanismos no sentido de garantir o provimento 

dos requisitos de confianga no funcionamento de aplicagoes distribuidas ainda nao e 

clara. A flexibilidade oferecida pela plataforma de desenvolvimento Seljuk-Amoeba sera 

util na avaliagao dos custos desta integragao. 

No momento, a implementagao do ambiente Seljuk-Amoeba esta sendo iniciada. 

Apos sua conclusao, o proximo passo sera desenvolver aplicagoes distribuidas com 

variados requisitos de confianga no funcionamento, o que permitira uma melhor 

avaliagao das potencialidades e das limitagSes do ambiente. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

8.4. Contributes 

Construir aplicagoes distribuidas capazes de tolerar a ocorrencia de falhas e uma 

tarefa dificil. Acreditamos que a plataforma proposta possibilitara uma sensivel redugao 

na complexidade de desenvolvimento destas aplicagoes. Esse sentimento se baseia nas 

seguintes consideragoes: i) as aplicagoes poderao escolher a semantica de falha dos 

nodos onde serao executadas sem a preocupagao de implementar qualquer mecanismo 

que garanta essa semantica - isso sera feito de forma transparente pela plataforma. Alem 

disso, ja que essa escolha e feita em tempo de execugao, esse servigo tambem oferece 

uma maior flexibilidade para as aplicagoes, que podem a qualquer momento mudar as 

consideragoes feitas sobre a semantica de falha dos nodos, sem que seja necessario 

qualquer modificagao no codigo executavel da aplicagao; e ii) a plataforma oferece um 

numero de servigos de tolerancia a faltas que poderao ser usados de varias formas no 

desenvolvimento de novas aplicagoes, facilitando a implementagao destas. 

Uma outra vantagem da plataforma e que todos os servigos oferecidos sao 

implementados inteiramente emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software, sem a necessidade de qualquer componente de 

hardware especial. Essa caracteristica possibilita a utilizagao de diversidade de projeto, 

tanto no hardware quanto no software, para tolerancia a faltas de concepgao. 
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Considerando o fato que muitas aplicagoes nao requerem alta confiabilidade e 

disponibilidade de todos os seus servigos e nem sempre podem admitir o custo envolvido 

na utilizagao de mecanismos especiais para tolerancia a faltas (por exemplo, circuitos de zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

hardware especiais), o Seljuk se apresenta como uma arquitetura flexivel que oferece ao 

usuario a opgao de obter niveis especificaveis de confianga no funcionamento na base de 

"servigo por servigo". 

As diferentes abordagens para replicagao de processamento podem conviver e 

cooperar no ambiente Seljuk. A replicagao e transparente para o ambiente externo, de 

modo que uma aplicagao replicada se comporta aparentemente da mesma forma que uma 

nao-replicada, com a grande diferenga que uma aplicagao replicada e resiliente, 

conseguindo prover o servigo adequado mesmo na presenga de um certo numero de 

faltas no sistema. 

Diante da importancia dos sistemas distribuidos, da necessidade da tolerancia a 

falta e da inadequagao dos meios existentes para prove-la, encontramos a relevancia 

deste trabalho de dissertagao, que visa exatamente propor uma maneira apropriada de 

oferecer os servigos basicos de tolerancia a faltas em sistemas distribuidos, para que eles 

possam ser usados de varias formas no desenvolvimento de novas aplicagoes e que 

possam ainda ser acrescentados as aplicagoes existentes exigindo modificagoes minimas. 

Ainda, a plataforma oferece flexibilidade suficiente para que a utilizagao de tais servigos 

gere onus apenas para as aplicagdes que desejem, ou necessitem, fazer uso deles. 

As principals contribuigoes deste trabalho sao sumariadas abaixo: 

• a apresentagao de um material bem estruturado sobre os principals mecanismos 

para tolerancia a faltas em sistemas distribuidos, bem como um resumo dos 

conceitos basicos na area; 

• a apresentagao de uma proposta para terminologia em portugues na area da 

computagao distribuida, que e uma extensao daquela proposta por Lemos e 

Verissimo em [Lemos-Verissimo 91]; e, 

• a proposta para a implementagao de mecanismos para tolerancia a faltas no 

ambiente operacional Seljuk-Amoeba, que esta sendo desenvolvido sobre um 

sistema operacional distribuido baseado na tecnologia de micronucleos que ja 

encontra grande destaque na comunidade academica e cientifica - o Amoeba. 
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Apendice: 

Terminologia Estendida da 

Confianga no Funcionamento zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Este apendice apresenta uma proposta para terminologia em portugues para a area 

da confianga no funcionamento de sistemas, que estende aqu ela sugerida por Lemos e 

Verissimo em [Lemos-Verissimo 91]. Aqui, alem de adicionar alguns novos termos, 

inclusive adotados em outras areas da Ciencia da Computacao, e dada uma pequena 

descricao dos termos sugeridos em ambas as propostas, seguindo, na maior parte, a 

definicao apresentada em [Laprie 89]. A Tabela A . l resume a terminologia proposta por 

Lemos e Verissimo, enquanto a Tabela A.2 resume a proposta introduzida neste 

trabalho. 

Termo em Portugues Termo em 

Ingles 

Descricao 

Confiabilidade Reliability Medida do continuo fornecimento do 

servigo adequado, ou, 

equivalentemente, do tempo para a 

falha. 

Confianga no 

Funcionamento 

Dependability Propriedade de um sistema de 

computador tal que confianga possa ser 

justificavelmente depositada no servigo 

que ele entrega. 

Impedimentos a - - impairments Circunstancias indesejaveis, mas nao 

inesperadas, resultantes da desconfianga 

no funcionamento. 

Meios para - - means Metodos e tecnicas que possibilitam: 

(a) obter a capacidade de fornecer um 

servigo no qual de possa depositar 

confianga; e (b) garantir que essa 

confianga seja justificada. 

Medidas da - - measures Atributos que possibilitam estimar a 

qualidade do servigo resultante dos 

impedimentos e dos meios que se 

op5em a estes. 
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Obtengao da - - procurement Metodos e tecnicas que proveem ao 

sistema a capacidade de fornecer o 

servigo especificado. 

Validacao da - - validation Metodos e tecnicas que possibilitam 

alcangar confianga na habilidade do 

sistema entregar o servigo especificado. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Disponibilidade Availability Medida do fornecimento do servigo 

adequado, com respeito a alternancia 

entre servigo adequado e inadequado. 

Erro Error A parte do estado do sistema que pode 

conduzir a ocorrencia de uma falha. 

Compensacao do - - compensation Forma de processamento do erro onde 

o estado erroneo tern informagao 

suficiente para permitir a entrega do 

servigo adequado. 

Detecgao do - - detection Agao de identificar que o estado do 

sistema esta erroneo. 

Processamento do - - processing Agoes realizadas com o intuito de 

eliminar um erro do sistema. 

Mascaramento do - - masking Conseqiiencia da aplicagao sistematica 

da compensagao do erro. 

- latente Latent - Erro nao identificado como tal. 

- detectado Detected - Erro reconhecido como tal por um 

algoritmo ou mecanismo de detecgao. 

Recuperagao do - - recovery Forma de processamento do erro onde 

um estado erroneo e substituido por um 

estado livre de erro. 

- para tras Backward - Forma de recuperagao do erro onde a 

transformagao do estado erroneo 

consiste em trazer o sistema de volta a 

um estado anterior livre de erro. 

- para a frente Forward - Forma de recuperagao do erro onde a 

transformagao do estado erroneo 

consiste em encontrar um novo estado 

livre de erro para o sistema. 

Falha Failure Situagao em que o servigo fornecido 

pelo sistema se desvia das condig5es 

especificadas. 

- benigna Benign - Falha cujas penalidades sao da mesma 

ordem de magnitude (geralmente em 

termos de custo) do beneficio resultante 

do fornecimento do servigo adequado. 
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- catastrofica 

ou 

- maligna 

Catastrophic -

or 

Malign -

Falhas cujas conseqiiencias sao 

incomensuraveis com relagao ao 

beneficio resultante do fornecimento do 

servigo adequado. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Falta Fault A causa de um erro. 

Prevencao de - - avoidance Metodos e tecnicas que ajudam a 

prevenir a introdugao de faltas no 

sistema. 

Tolerancia a - - tolerance Metodos e tecnicas que possibilitam o 

fornecimento do servigo especificado 

apesar da ocorrencia de faltas. 

Previsao de - - forecasting Metodos e tecnicas que ajudam a 

estimar a presenga, a criagao e as 

conseqiiencias de faltas. 

Supressao de - - removal Metodos e tecnicas que ajudam a 

minimizar a presenga de faltas no 

sistema. 

Tratamento de - - treatment As agoes tomadas para prevenir a 

ativagao de uma falta. 

Diagnostico de - - diagnosis A agao de determinar a causa de um 

erro. 

- ativa Active - Falta que produz erro. 

- inativa Dormant - Falta interna nao ativada pelo processo 

computacional. 

- fisica Physical - Falta resultante de fenomenos fisicos 

adversos. 

- humana Human-made - Falta resultante de erros humanos. 

- interna Internal - Falta que tern origem na propria 

estrutura interna do sistema. 

- externa External - Falta resultante da interferencia do 

sistema com o meio ambiente. 

- de concepgao Design - Falta interna humana introduzidas 

durante a concepgao ou a manutengao 

do sistema. 

- de operagao Interaction - Falta externa que tern origem na 

interagao de um usuario com o sistema. 

- permanente Permanent - Falta que, uma vez presente, permanece 

no sistema ate que ela seja removida. 

- temporaria Temporary - Falta que esta presente no sistema por 

um tempo limitado. 
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- transitoria Transiente - Falta ffsica externa temporaria. 

- intermitente Intermittent - Falta interna temporaria 

- acidental Acidental - Falta acidentalmente introduzida no 

sistema. 

- intencional Intentional - Falta intencionalmente introduzida no 

sistema. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Maintainability Medida do tempo gasto para reposigao 

do sistema apos a ocorrencia de uma 

falha. 

Manutencao Maintenance Preservagao da habilidade do sistema 

para entregar o servigo adequado. 

- corretiva Corrective - Remogao das faltas que produziram 

erro e que foram registradas. 

- preventiva Preventive - Remogao de faltas antes delas serem 

ativadas. 

Seguranca (vs. faltas 

acidentais) 

Safety Medida da confianga no funcionamento 

com respeito a nao ocorrencia de falhas 

catastroficas devido a faltas acidentais. 

Seguranca (vs. faltas 

intencionais) 

Security Medida da confianga no funcionamento 

com respeito a prevengao de acesso ou 

manipulagao de informagSes nao-

autorizados. 

Servico Service Comportamento do sistema conforme 

percebido pelo(s) seu(s) usuario(s). 

-adequado Proper - Aquele que e fornecido de acordo com 

as condigoes especificadas. 

-inadequado Improper - Aquele que e fornecido diferentemente 

das condigoes especificadas. 

Especificagao do - - specification Uma descrigao do servigo esperado. 

Reposigao do - - restoration Transigao do servigo inadequado para o 

servigo adequado. 

Sistema System Conjunto de componentes que 

interagem para fornecerem um servigo. 

Comportamento do - - behaviour 0 que o sistema faz. 

Componente do - - component Um outro sistema. 

Estado do - - state A condigao em que o sistema se 

encontra com respeito a um conjunto de 

circunstancias. 

Tabela A . l : Terminologia Proposta por Lemos e Verissimo 
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Termo em Portugues Termo em 

Ingles 

Descricao 

Afiliacao do grupo Group 

Membership zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Composicao atual do grupo, isto e, uma 

relacao dos membros do grupo. 

Diario Log Registro de eventos ocorrendo no 

sistema ou mensagens transmitidas ou 

recebidas. 

Difusao 

ou 

- Irrestrita 

Broadcast Mecanismo de comunicagao "um-para-

todos", onde uma mensagem enviada 

por um transmissor unico e entregue a zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

todos os possiveis destinos do sistema. 

- Restrita Multicast Mecanismo de comunicagao "um-para-

muitos", onde uma mensagem enviada 

por um transmissor unico e entregue a 

um subconjunto dos possiveis destinos 

do sistema. 

Linha de execugao Thread Uma das diferentes linhas de execugao 

de um processo. 

Replica Suplente Backup Replica Aquela replica que, na replicagao 

passiva, nao executa qualquer 

processamento, exceto a atualizagao do 

seu estado, e que pode ser usada para 

substituir a replica primaria. 

Retrocesso Rollback Agao de desfazer um conjunto de 

operagoes, voltando a execugao do 

sistema para um ponto de salvaguarda 

anterior. 

Salvaguarda Checkpoint Conjunto de informagoes que refletem 

o estado do sistema. 

Ponto de - Ponto da execugao de um processo no 

qual uma operagao de salvaguarda e 

realizada. 

Operagao de -

ou 

Salvaguardar 

To -

ou 

Checkpointing 

Agao de guardar o estado de um 

processo em algum meio de 

armazenagem estavel ou comunicar este 

estado a outros processos do sistema. 

Suplente Spare Componente que pode ser utilizado 

para substituir um outro componente 

que deixou de cumprir sua fungao. 

157 



- Ativa Hot- Suplente que realiza concorrentemente 

as mesmas operagoes da unidade que 

ela podera vir a substituir, nao 

necessitando de inicializagao quando 

ocorre a troca de unidades no sistema. 

- Passiva Cold- Suplente que ou nao esta ligada ou esta 

sendo usada para outras tarefas, 

requerendo inicializagao quando ela e 

ativada para substituir uma unidade que 

falhou. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Tabela A.2: Terminologia Proposta por Vasconcelos e Brasileiro 
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