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Resumo

Esta dissertacdo tem como objetivo apresentar proposta de integracao da tecnologia
de agentes méveis com sistemas legados de gerenciamento de redes, como solu¢do
aos seguintes problemas por nés identificados: aumento de trafego nas conexdes da
arquitetura ‘“‘cliente/servidor” resultante do crescente nimero de equipamentos
conectados na rede; centralizacdo dos principais sistemas de gerenciamento de
redes existentes e; finalmente, desafio de geréncia de redes heterogéneas ATM. O
sistema Concordia, criado pela Mitsubishi Electric Information Technology Center
America, foi utilizado como plataforma de desenvolvimento e execucdo de agentes
moveis e SNMP, proposto pela IETF, o sistema legado empregado para
gerenciamento de redes de dados. Concordia foi escolhido, porque, escrito
completamente em Java, proporciona portabilidade e execu¢do de seus
componentes em todos os lugares, agregando seguranca, mobilidade, geréncia e
monitoramento de todo o sistema. SNMP, tendo como simplicidade de projeto sua
principal vantagem, foi empregado devido ao seu amplo uso e suporte pela maioria
de fabricantes de equipamentos, tornando-o indicado para execucdo em ambientes
multiplataformas. Bibliotecas de classe Java do pacote AdventNet API foram
usadas para habilitar agentes méveis Concordia a realizar comandos GETs e SETs
do SNMP e, portanto, acessarem informacdes de gerenciamento. Este trabalho esta
incluido no Projeto AMI “Uma Plataforma Distribuida CORBA com Agentes
Moveis Inteligentes para Gerenciamento de Redes e Servigos”, do Laboratério de
Redes de Computadores e Sistemas de Software — LARCES da Universidade
Estadual do Ceara — UECE. O Projeto AMI propde, num primeiro momento,
ambiente com implementacdo através de plataformas ja existentes, como € o caso
do Concordia aqui empregado, e num segundo momento, construcao de plataforma
para execucdo de agentes moveis desenvolvidos no préprio LARCES/UECE.
Inicialmente, seguindo o Projeto AMI, foram implementados agentes moveis
Concordia para gerenciar PVCs entre dispositivos pertencentes a Rede
Metropolitana de Alta Velocidade de Fortaleza (REMAV-For) e, posteriormente,
de outras REMAVs do Brasil.
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Abstract

This thesis presents the integration of mobile agent technology with network
management legacy systems as a proposal for the solution of the following
problems: the overload of information in the bandwidth because of the continuous
increase of the servers connected to the network; centralization aspects of the main
network management legacy systems and finally, the challenge of ATM
heterogeneous network management. Concordia System, created by Mitsubishi
Electric Information Technology Center America, was employed as a development
platform for mobile agents. SNMP from IETF was used as a management legacy
system for data network. Concordia was chosen because, written completely in
Java, provides portability and allows the execution of its agents anywhere and at
anytime with security, mobility, management and monitoring — all the necessary
characteristics to achieve the perfect environment for the mobile agents. SNMP that
has the simplicity of the project as its main advantage was chosen because of its
wide use and support by great part of equipment manufactures. Java class libraries
from AdventNet API package were used to allow mobile agents to execute GET
and SET SNMP commands and therefore access management information. This
thesis is part of the AMI Project “A CORBA Distributed Platform with Intelligent
Mobile Agents to Manage Networks and Services” of Laboratory of Computer
Network and Software Engeneering — LARCES of State University of Ceara —
UECE. First, AMI Project proposes the implementation of an environment
throughout platforms that already exist such as Concordia, and second the
development of its own platform for mobile agents developed at LARCES/UECE.
Initially, based on AMI Project, Concordia mobile agents were developed to
manage PVCs among devices that belong to “High Speed Metropolitan Network of
Fortaleza (REMAV-For)” and, afterward, to other REMAVs throughout Brazil.
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Capitulo 1. Introducao

1.1. Introducao

Nos ultimos anos a Internet e, em particular, a World Wide Web (WWW) ou,
simplesmente Web, tem se tornado a midia preferida para a transmissao e disseminagao de
informacdes, acesso a dados e comunicacdo pessoal. E crescente o ndmero de novas
aplicacdes distribuidas e multi-plataforma, como comércio eletronico, educagdo a distancia

etc. ocupando um espaco cada vez mais importante na Internet.

O numero de informacdes disponivel pelo mundo, o custo de movimentagdo de
dados e a pequena experiéncia em computacdo de muitos usudrios sdo motivos de
preocupacdo para a comunidade de redes e para os implementadores de aplicativos. A
capacidade do usudrio de procurar, selecionar e recuperar essas informagdes na rede, nao
estd acompanhando o crescimento do volume de dados disponibilizados nos varios sites.
Acrescido a isso, temos uma enorme movimentagdo de registros através da rede, a um
custo significativo, sendo, cada vez mais, acessado por pessoas com pouca experiéncia em

computacao.

Tecnologias tais como Modo de Transferéncia Assincrono (Asychronous
Transfer Mode — ATM) foram apresentadas no sentido de incrementar velocidade de
transmissdo de informagdes, garantir qualidade de servicos (QoS) etc. O estabelecimento
de ConexoOes Virtuais Permanentes (Permanent Virtual Connections— PVCs), vastamente
empregadas nesta tecnologia, ¢ uma tarefa importante, porém complexa, dada as

peculiaridades de cada fabricante de dispositivos ATM.



1.2. Motivacao

Com o aumento de servidores ligados na rede, a arquitetura “cliente/servidor”, utilizada
para conectar os computadores, se torna ineficiente e carente de mudancas. O uso de
solucdes paliativas, apenas transfere a problemética do congestionamento de informacgdes
para a rede. Neste trabalho, identificamos problemas relacionados ao comportamento do
paradigma “cliente/servidor”, ao gerenciamento de redes e, finalmente, a tarefa de

gerenciamento de PVCs em redes ATM.

Relacionado ao paradigma “cliente/servidor”, o nimero de aplicagdes ocupando
espaco importante na Internet tem crescido substancialmente. Portanto, esta arquitetura
tornou-se gargalo do volume do trifego de informacdes causado pelo “request/response”
caracteristico deste modelo. Torna-se essencial e urgente o desenvolvimento de novas
tecnologias de operacdo e geréncia de conexdes entre os diversos nds da rede. Como
solucdo para estes problemas, utilizam-se programas agentes, ajudando o usudrio a realizar
suas tarefas. Se esses agentes executarem suas funcdes em diferentes computadores, serdo
denominados de agentes moveis. Agentes moveis estdo sendo propostos para superar as
limitagdes inerentes da arquitetura “cliente/servidor” e, juntamente com eles, diversas
plataformas para seu desenvolvimento. Estes agentes podem mover-se para o lugar onde os
dados estdo armazenados e, utilizando inteligéncia, selecionar e processar informacgdes

necessarias ao usudrio, economizando largura de banda, tempo e dinheiro.

Com relacdo ao gerenciamento de redes, atualmente, a grande maioria de
aplicacdoes de geréncia € baseada em um dos seguintes protocolos, para resolver o
problema de interoperabilidade em ambientes heterogéneos: Simple Network Management
Protocol (SNMP) [1], nas redes de dados, ou, Common Management Information Protocol
(CMIP) (2], nas redes de telecomunicagdes. Infelizmente, estes protocolos sdo baseados
em solugdes estdticas e centralizadas do modelo “cliente/servidor”, onde, cada elemento da

rede envia todos os dados a uma estagdo central, que os processa e prove interface com o



operador. Por isso, aplicacdes de gerenciamento apresentam problemas de escalabilidade e

produzem muito trafego na rede.

Finalmente, sobre o problema de gerenciamento de PVC, sabemos que PVC ¢
considerada uma das mais importantes tarefas de gerenciamento de redes ATM. Nao existe
padrao nem uniformidade para o operador criar PVC numa rede heterogénea. Por exemplo,
criar uma conexao fim-a-fim (PVC) entre diferentes locais, requer a configuracdo de todos
os comutadores (swiftches) intermedidrios ao longo da rede. Tal operag@o envolve a criagao
de conexdes cruzadas (cross-connects) em cada comutador. Porque comutadores sao
oriundos de diferentes fabricantes, cada um com interface prépria de gerenciamento, ¢é
grande o incomodo de criar tal PVC. Portanto, é notdvel tratar-se de uma operacao
complexa necessitando da criagdo de ferramentas para tornéd-la tarefa fécil, isenta de

complicagdes.

Essa dissertacdo tem como objetivo apresentar proposta de integracdo da
tecnologia de agentes moéveis com sistemas legados de gerenciamento de redes,
caracteristicos da tecnologia “cliente/servidor”, como solucdo aos problemas enumerados
nos pardgrafos anteriores. O sistema Concordia [3], criado pela Mitsubishi Electric
Information Technology Center America, foi a plataforma de desenvolvimento e execu¢do
dos agentes moveis empregada e SNMP, empregado para gerenciamento de redes de
dados, o sistema legado considerado. Para integrar essas duas tecnologias, classes do
AdventNet [4] foram incluidas nos agentes modveis Concordia, tornando-os aptos a

acessarem informagdes de gerenciamento SNMP.

1.3. Trabalhos Relacionados

SNMP nio € diretamente suportado pelas plataformas comerciais de desenvolvimento e
execugdo de agentes modveis. Entretanto, ha diversas pesquisas buscando essa integracao.

Os trabalhos relacionados abaixo tratam da interoperabilidade de agentes mdveis com as



solucdes centralizadas existentes, baseadas na arquitetura ‘“cliente/servidor”, de
gerenciamento de redes. Algumas delas criam aplicacdes de estabelecimento de PVCs de
forma heterogénea. A integracdo de SNMP com agentes méveis é fortemente considerada

em nossa pesquisa.

Mobile AGENT environment for distributed Applications (MAGENTA) [5] é
uma proposta de gerenciamento de rede da IRISA. MAGENTA introduz o conceito de um
unico Gerente de Rede Mo6vel (Mobile Network Manager — MNM) com o fim de prover a
figura do gerente de redes independente de localizacdo e sistema. Assim, a parte de
aplicacdo de gerenciamento do cldssico Sistema de Gerenciamento de Redes (Network
Management System - NMS) é separado da parte do kernel, oferecendo a possibilidade de
existirem multiplos gerentes simultaneamente e, portanto, a distribuicdo dos sistemas de
gerenciamento de redes. MAGENTA, escrito em Java, € composto de lieus e agents. Lieu
da suporte a recepgdo, execucdo, armazenamento e movimento dos agentes MAGENTA
(agents), bem como servi¢os de manutencdo da informagao sobre outros lieus e agentes
MAGENTA (agents) no ambiente. Cada lieu possui tinico nome global e pode ser criado e
apagado dinamicamente, acompanhando o surgimento/finalizacdo de novos gerentes de
redes. Agentes MAGENTA (agents) sao programas com capacidade de se moverem entre
lieus, seguindo itinerdrio e executando tarefas predefinidas. Segundo o projeto
MAGENTA, agentes mdveis sdo usados ndo apenas para facilitar o modo de
funcionamento desconectado, mas também procurando descentralizar as funcionalidades

do gerenciamento de redes.

Intelligent Network Control Architecture (INCA) [6], do C&C Research
Laboratories — NEC Europe Ltd, propde uma arquitetura aberta para gerenciamento
distribuido de redes e sistemas de aplicacdo. Agentes estaciondrios e moveis sao
empregados para executar monitoramento e controle de rede e componentes dos sistemas,
suportando gerenciamento integrado de redes e servigos. A arquitetura prove capacidade de
transacdo para controlar transporte e mobilidade de agentes, priorizacdo de agentes e
esquema de transferéncia de codigo de multiplos agentes. A priorizacdo de agentes é

necessdria para suportar tarefas criticas em tempo de execucdo. Objetos gerenciados sdao



usados para acesso de recursos dos elementos de rede e novas funcionalidades do sistema
podem ser criadas, distribuidas e substituidas dinamicamente. Porém, a plataforma de
gerenciamento de redes, baseada no projeto INCA, ndo estd ligada a nenhum ambiente de
computacdo ou protocolo existente, o que significa ndo haver integracdo com SNMP e

CMIP.

Asynchronous Message Transfer Agent System (AMETAS) [7], do Dept. of
Computer Science — Frankfurt/Main Germany, apresenta a integracdo dos dois paradigmas
de gerenciamento de redes: protocolos de gerenciamento legados, tais como SNMP, com
gerenciamento descentralizado de redes usando agentes moéveis. A idéia principal estd na
forma da coleta de dados SNMP, que ¢ feita localmente, em vez de remotamente. O grande
nimero da troca de mensagens na rede entre gerentes e agentes SNMP € substituido pela
migracdo de agentes méveis AMETAS, habilitados ao SNMP, executando tarefas de
geréncia localmente. Assim, a carga produzida pelas aplicacdes de gerenciamento é
largamente reduzida. Baseado no AMETAS, o sistema NetDoctor [8] permite o
monitoramento de computadores em redes heterogéneas. NetDoctor apresenta agentes
moveis que consultam agentes SNMP, processam dados de status e executam acdes
corretivas. Nossa pesquisa explora a interagdo local de agentes moéveis Concordia com
dados do SNMP. Para isso AMs Concordia sdo habilitados ao SNMP através da

importacao de classes Java [4] com este propdsito.

Distributed Intelligent Agents for Network Administration (DIANA) [9]
apresenta o foco no projeto de agentes inteligentes habilitados a incrementar seus
comportamentos através da aquisicao de habilidades. A arquitetura do agente € dividida em
dois grandes tipos de componentes: a Inteligéncia (Brain) oferece as facilidades
necessdarias para operacao do agente e as Habilidades (Skills) provéem os agentes com
capacidades e comportamentos. Agentes estdo aptos a adquirir novas habilidades (skills)
sem interrupcao de suas operagdes. Apresentam-se hierarquicamente organizados podendo
compartilhar e/ou delegar atividades e responsabilidades. Cada agente possui um dominio
de gerenciamento de rede, o qual representa um conjunto de elementos de rede com

atribui¢des de uma geréncia especifica. Assim, os dominios dependem das suas tarefas de



seguranca, gerenciamento de falhas etc. Embora ndo apresente preocupacdes com
mobilidade de agentes, DIANA apresenta interessante trabalho de provimento automatico

de PVCs para redes heterogéneas ATM em [10].

No projeto Perpetuum Mobile Procura PMP [11] [12], da Universidade de
Carleton - CA, desenvolveu-se uma infra-estrutura com ambiente capaz de prover
mobilidade do cédigo. Em [13], encontra-se pesquisa sobre integracdo de agentes maéveis
com SNMP na plataforma PMP. A integracdo € realizada através da Interface de Protocolo
Distribuido (Distributed Protocol Interface - DPI) [14] e da Interface de Protocolo
Distribuido Reverso (Reverse Distributed Protocol Interface — RDPI). SNMP DPI € uma
extensdo dinamica para agentes SNMP, a qual permite adi¢do, exclusdo e alteracdo
dindmica de varidveis da MIB, sem necessidade de re-compilacdo dos agentes. O
protocolo RDPI da permissdo a processos, normalmente executando no mesmo né do
agente, a lancarem comandos de geréncia SNMP de forma mais leve. A idéia € capacitar os
agentes moveis a executarem um conjunto completo de fun¢des de gerenciamento, bem
como prover novas informagdes para a estagdo central de gerenciamento de redes. Em [15]
[16], encontram-se implementacdes de metodologias de configuracdo de PVCs para redes
ATM heterogéneas em ambientes definidos pelo projeto PMP. Nossa pesquisa seguiu as
principais idéias desse projeto, onde agentes modveis sdo capacitados a interagir,
localmente, com agentes SNMP. As metodologias de estabelecimento de conexdes fim-a-

fim foram adotadas como referéncia.

Distributed Proactive Self-Adjusting Management (DPSAM) [17] é um
ambiente genérico facilitador da incorporacio de agentes inteligentes, computacao
distribuida e tecnologias baseadas na Web a fim de desenvolver sistemas de gerenciamento
de redes. PVC Management System (PMS) [18] é baseado no DPSAM e trata do
estabelecimento de PVCs. Possui uma arquitetura de trés niveis e utiliza CORBA como
midleware distribuido. Sua arquitetura também emprega protocolos padroes  de
gerenciamento tais como SNMPvl, SNMPv2, CMIP. Embora PMS ndo seja usudrio da
tecnologia de agentes modveis, ele representa trabalho interessante para nossa pesquisa por

tratar de aplicagdo escaldvel e heterogénea para criacdo de PVCs em redes ATM.



A plataforma JAMES [19] propde ambiente de desenvolvimento e execucdo de
agentes moveis. Apresenta importantes aspectos de migracdo de cddigo, tolerncia a
falhas, flexibilidade de distribuicao de cédigo com facilidade de atualizagdo, mecanismos
para controle de recursos, persisténcia necessdaria para operagdes desconectadas,
portabilidade e, principalmente, interoperabilidade com tecnologias legadas SNMP
existentes. Tem como principal alvo o gerenciamento de redes e aplicagdes de
telecomunicag¢des. JAMES adota implementacdo prépria de SNMP, baseada em Java,
integrada a sua plataforma. Com isso, ela prové interoperabilidade necessaria entre a

tecnologia de agentes moveis e dispositivos/aplicagdes usuarias de SNMP.

O projeto AMI “Uma Plataforma Distribuida CORBA com Agentes Mdveis
Inteligentes para Gerenciamento de Servicos” tem como principal objetivo explorar a
tecnologia dos agentes moveis em aplicagdes ligadas ao gerenciamento de redes e servicos,
propondo, num primeiro momento, um ambiente com implementacdo através de
tecnologias ja em uso, como € o caso do Concordia aqui utilizado e, num segundo
momento, com a construcio de uma plataforma para execucdo de agentes moveis
desenvolvidos no préprio LARCES/UECE. A arquitetura AMI estd dividida em cinco

niveis (Figura 1.1):

1. Aplicagio de Gerenciamento de
Servigos Baseados em Agentes

= [ = o
Serv.de Nomes Serv. de Seguranga Serv.de Externalizagio Serv. de Ciclo de Vida
2 Servigo de Suporte ao Agente Mavel

£, -] € >
CORBAORB APl RMI do Java
3. Suporte Distribuido

[ ] i

1] i
Agente SNMP Proxy Agente Mavel

= -
Compuladores Comutadores Bridges

Figura 1.1. Niveis da Arquitetura AMI

4. Proxy

5. Elemento de Rede

- Nivel de Aplicacdo de Gerenciamento de Servicos Baseados em Agentes;

- Nivel de Servigo de Suporte ao Agente;



- Nivel de Suporte Distribuido: CORBA, API RMI do Java;
- Nivel Proxy;
- Nivel de Elemento de Rede.

Inicialmente, seguindo o projeto AMI, criamos agentes moveis Concordia para
configurar PVCs entre  dispositivos da REMAV-For e, posteriormente, de outras

REMAVs do Brasil.

1.4. Organizacao desta Dissertacao

Nosso trabalho estd assim dividido: Capitulo 2 apresenta background de ATM,
enfatizando terminologias necessdrias para o entendimento desta dissertacdo. E dada
especial aten¢do ao estabelecimento de conexdes virtuais dentro de redes ATM. Capitulo 3
aborda o gerenciamento de redes ATM e seus desafios. Capitulo 4 descreve sumariamente
SNMP, voltado para geréncia ATM. Por isso, enfatizamos a versdo 2 do SNMP, suas
tabelas conceituais e focalizamos na MIB AToM, responsdvel pelo gerenciamento de
PVCs. Capitulo 5 introduz a tecnologia de agentes moéveis, descreve seus principais
conceitos, relaciona suas principais vantagens e finalmente, apresenta proposta de
padronizacio MASIF. Capitulo 6 trata do sistema Concordia, utilizado para
desenvolvimento dos agentes méveis deste trabalho, abordando seus conceitos, técnicas,
vantagens e cuidados requeridos para sua execugdo. Nossa proposta de integracdo entre
agentes moveis e SNMP ¢é apresentada no capitulo 7. Para isso, € mostrado o resultado do
estudo de um caso pratico onde agentes méveis Concordia, desenvolvidos no LARCES /

UECE, configuram PVCs de dispositivos ATM ao longo da rede REMAYV.



Capitulo 2. Modo de Transferéncia Assincrono

(Asychronous Transfer Mode - ATM)

2.1. Introducao

ATM surgiu como grande e promissora tecnologia de rede devido a sua velocidade,
escalabilidade, flexibilidade e garantia de qualidade de servigos (QoS). ATM oferece boa

combinacdo de técnica e chaveamento de pacotes.

ATM tem sido escolhida como tecnologia para Banda de Freqiiéncia Larga da
Rede de Servicos Digitais Integrados (Broadband Integrated Services Digital Network - B-
ISDN). A padronizacio B-ISDN foi definida pelo Setor de Padronizacdo de
Telecomunicacdes da Unido Internacional de Telecomunicacdes (International

Telecommunication Union - ITU-T).

ATM € uma tecnologia que opera no modo de chaveamento de pacotes
orientados a conexdao. Como X.25, ATM utiliza conexdes virtuais para transportar dados
do usudrio ao longo da rede. O Canal Virtual (Virtual Channel - VC), em ATM, € similar
ao circuito virtual em X.25. A diferenca estd no uso de tecnologia de conexdes virtuais de
dois niveis pelo ATM, onde € introduzido o nivel Caminho Virtual (Virtual Path - VP).
Outra diferenca chave estd na utilizacdo, pelo X.25, de pacotes de tamanho varidvel,
enquanto ATM utiliza células fixas de 53 bytes, permitindo maior eficiéncia no

chaveamento.

Ha dois tipos de mecanismos de estabelecimento da conexao: Conexao Virtual

Chaveada (Switched Virtual Connection - SVC) e Conexdo Virtual Permanente (Permanent



Virtual Connection - PVC). O primeiro, estabelecido automaticamente, é baseado nos
protocolos de sinalizagdo Interface Rede-Usudario (User Network Interface - UNI) e
Interface Rede-a-Rede Privada (Private Network-Network Interface - PNNI) [20]. O
segundo, adotado neste trabalho, é pré-estabelecido pelo operador em cada dispositivo ao
longo da rede. PVCs sdo indicados em diversas situagdes. Primeiro, existe a limitagdo onde
SVCs nao podem ser oferecidos com todos os parametros de trafego padrdes pela maioria
dos comutadores. Segundo, por serem permanentes, PVCs garantem continuidade de QoS
e disponibilidade imediata de utilizacao da conexao. Terceiro, PVCs sao muito eficientes
em conexdes onde a comunicagcdo entre dispositivos ATM ¢€ feita com freqiiéncia e,
portanto, ndo hd o gasto de tempo com estabelecimentos de conexdo. Finalmente, um
dispositivo ATM pode nao suportar completa implementacdo do protocolo de sinalizacao
ATM. Implementacdes correntes de mecanismos de sinalizacdo ndo sdo completamente
compativeis entre dispositivos de diferentes fabricantes [21]. Portanto, SVCs ndo podem

ser estabelecidos em redes ATM heterogéneas, ficando como alternativa o uso de PVCs.

2.2. Comutacoes de Células ATM

O processo de comutagdo ATM trata da recepcao de células em uma porta, e sua posterior
transmissdo em outra, mantendo a ordem em cada conexdo. O dispositivo responsavel por
este processo € denominado comutador. Abaixo, seguiremos com os detalhes das

operacdes de comutacao de células ATM, necessarias ao entendimento do nosso trabalho.

O conceito de VP surgiu nas redes de alta velocidade, como resposta ao
crescimento da relevancia do controle de custos da rede. Agrupando conexdes que
compartilham o mesmo caminho através da rede, aplicacdes de gerenciamento podem
tratar com menor nimero de grupos de conexdes, evitando grande quantidade de conexdes
individuais. Isso resulta no aumento de desempenho e confiabilidade da rede e, em alguns
casos, os tempos de conexdo e de processamento podem ser reduzidos. Ao reservar uma

Conexao VP (VP Connection - VPC), novas Conexdes VC (VC Connection - VCC) podem
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ser estabelecidas através da execugdo de simples fungdes de controle nos sistemas finais do

VPC; nenhum processo € requerido nos sistemas intermediarios.

I:L_l JIPorta i TABELAI
|

Seleciona entrada

na tabela a partir T do rétul
do ratulo de n K rowa do reta
entrada
Retransmite
pela porta
adequada
Partan

Figura 2.1. Comutacio Através do Rétulo

Ao chegar no comutador, o Enlace de Conexao Virtual (Virtual Channel Link -
VCL) da célula ATM ¢ identificado e, de posse da porta de entrada, o comutador consulta
uma tabela contendo a relacdo de cada VCL e porta de entrada para o proximo VCL e
respectiva porta de saida, a ser utilizada no caminho estabelecido pelo VCC. O rétulo da
célula € atualizado pelo comutador, que a retransmite pela porta de saida especificada na

tabela. (Figura 2.1) [22].

Uma VCC consiste da concatenacdo de VCLs identificadas pelos rétulos e
portas contidos nas tabelas dos nés de comutacdo. Exemplo, uma VCC entre duas estagdes
(A e B) ligadas, ¢ formada por 5 VCLs (rétulos a,b,x,y e z). Quando A solicita conexao com
B recebe da rede o rétulo a para ser utilizado na transmissdo das informacdes, e devolve a
B o rétulo z como identificador da VCL de chegada das informagdes de A (Figura 2.2)
[22]. Durante o estabelecimento da conexdo, as tabelas de rota sdo atualizadas
internamente na rede. VCCs sdo unidirecionais, portanto, duas VCCs, com sentidos
opostos, devem ser criadas simultaneamente, entre dois computadores finais, a fim de

obterem comunicacao full-duplex.

A conexdo virtual estd associada a um conjunto de descritores de trafego

especificando suas caracteristicas, incluindo parametros de trafego e classe de QoS.
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Enlaces virtuais herdam caracteristicas de trafego da conexdo virtual a qual fazem parte.

Antes das células serem transportadas de um endereco para outro, uma VCC deve ser

estabelecida, permitindo a rede reservar os recursos necessarios.

VCC o

Figura 2.2. Conexao com Canal Virtual

S@o comuns vdrias VCCs roteadas pelos mesmos caminhos em determinadas

partes da rede. Desta forma, o processamento em alguns nds é bastante reduzido porque as

tabelas de rotas ndo precisam conter uma entrada para cada VCC, mas sim para um

conjunto de VCCs. Conexdo de Caminho Virtual (Virtual Path Connection — VPC) €

composta de VCCs comutadas em conjunto. VPCs sdo formadas a partir da concatenacio

de Enlaces de Caminho Virtual (Virtual Path Links - VPLs), correspondendo aos diferentes

enlaces que, juntos, formam o caminho entre dois pontos.

Existe o Identificador de Caminho Virtual (Virtual Path Identifier - VPI) de 8

bits e o Identificador de Canal Virtual (Virtual Channel Identifier - VCI) de 16 bits. VPI e

VCI sdo unicos para células pertencentes a mesma conexao virtual no meio de transmissao

compartilhado.

"
ra r

f { i

| |
I.' I.' VPl a %
S
Meio Fisico

o

VI
Vel 2

Figura 2.3. Meio Fisico com duas VPLs e trés VCLs.
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Virios VPs, cada um composto de varios VCs, podem ser entendidos como um
cabo, em cada enlace, composto de varios cabos internos mais finos (os VPLs) que, por sua
vez ainda sdo compostos de cabos mais finos (identificadores de uma VCL dentro de uma

VPL). A Figura 2.3 [22] ilustra essa analogia.

Como VPI ¢é apenas parte do rétulo da célula utilizado para seu
encaminhamento, pode-se imaginar duas camadas de comutacdo: camada inferior onde
apenas o VPI é examinado, e camada superior, onde dado um VCI contido naquele VPI, a
comutacdo poderd ser efetuada. Alguns ndés da rede poderdo efetuar a comutacdo
baseando-se apenas no VPI, enquanto outros fardo a comutagdo baseando-se no rétulo
completo (VPI + VCI). A Figura 2.4 [22] apresenta operagcao de rede com comutadores de
VP e VC. A presenca de VPCs entre A e T e entre T e B pode ser visualizada no exemplo

ilustrado.

A VCC entre A e B € identificada, em T e seus extremos A e B, por:
- Quando A transmite: VPI=x/ e VCl=al.

- Quando T recebe: VPI=x3 e VCl=al.

- Quando T transmite: VPI=y/ e VCl=a2.

- Quando B recebe: VPI=y3 e VCI=a2.

A T B
VCI= a1 VCI= a2

VG > v =| Ve

vP vP vP VP VP VP vP
I T 1 T T T L
VPl=x1  VWPl=x2  VPI=x3| WPI=yl  WPl=yZ = VPl=y3
VPC x _..| VPC ¥ -
VCC i

Figura 2.4. Exemplo de Funcionamento de Comutadores de VP e VC.

O funcionamento de comutadores de VP € igual ao ilustrado na Figura 2.6, s6

que apenas o VPI € utilizado (Figura 2.5) [22].
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Figura 2.5. Funcionamento de Comutadores de VP.

Os comutadores que comutam VPs e VCs utilizam VPI como entrada para uma
tabela de VPI associada a porta de entrada da célula. Cada porta do comutador tem uma
tabela de VPI associada, na qual cada entrada representa um VPI diferente. Associada a
cada entrada desta tabela, encontra-se um ponteiro para uma nova tabela: a tabela de VCls
associada aquele VPI. As tabelas de VClIs contém entdao os novos identificadores de porta,

VCI e VPI utilizados para transmitir a célula. O processo € ilustrado na Figura 2.6 [22].

Tabelas de VCI

—>Tabelas
I:Ii_‘lil_b Portai goym Portan

Figura 2.6. Funcionamento de Comutador com duas Camadas VP e VC.

Podemos verificar que, através de uma VPC, formada por comutadores VP, o
VCI € passado de forma transparente. A Figura 2.7 apresenta exemplo de funcionamento

das camadas de comutagdo de VP e de VC [22].

Células, utilizando a camada VP ou as camadas VP e VC, podem ser chaveadas
pelo mesmo elemento comutador. A Figura 2.8 ilustra um exemplo de comutador onde as

conexoes da porta 1 sdo chaveadas pelas duas camadas, enquanto conexdes da porta 4 sdo
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chaveadas apenas na camada VP, sem necessidade de alteracdo de VCI. As tabelas para as

portas 1 e 4 sdo apresentadas na Figura 2.9 [22].

Comutador de VC

il Ewii 3: mi31Wi4

VPl 2 ||:w:id-

vzl ;
3

Wi::l ‘.I'Fii 1 RE) b

) [ )
il
E:;:l VFl 4 VRIS s
| Comutador de VP |

Figura 2.7. Comutadores de VC e de VP.

Células ATM transportam informagdes do usudrio e informacdes de
sinaliza¢do. Informacdes de controle e gerenciamento também sdo transportadas pelas

células ATM, ficando, portanto, alguns valores de VPI e VCI reservados para esse

transporte.

N& de Comutagdo
VPI 3 "T Il' .'h‘v,u 12
Porta 2
— VP11 ’j
4 Ml 0
va s | | k \
\ \ VPRI T
VCl 3 -ﬁ. I'. | f f h Vel 5
;j Porta 3
J | |
= U U
4:1 ) WPl 2
d II I| / f
e N v ) ..
VP! 2 | pomas [T
| | P
VPl 3'— e

Figura 2.8. Exemplo de Configuracao em Comutador.
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Tabela p/Porta 1

Figura 2.9. Tabelas para Portas 1 e 4 do Comutador.

VPCs e VCCs podem ser permanentes (também chamados dedicados) ou
chaveadas (estabelecidas dinamicamente através de procedimentos de sinalizagdo).
Estabelecimento de VPCs e/ou VCCs permanentes, tratado neste trabalho, é descrito na

secdo seguinte.

2.3. Estabelecimento de PVC

O estabelecimento de PVCs € uma tarefa complexa e requer cuidado especial do
administrador de redes [9]. Inicialmente, uma rota fim-a-fim de dois sistemas finais deve
ser selecionada. A rota consiste de uma lista de nds intermedidrios conectados aos sistemas
finais. Cada n6 contém a tripla que identifica o dispositivo, a porta de entrada e a porta de
saida que serdo utilizadas. Uma rota fisica deve ser selecionada dentre as vdrias

disponiveis.

Identificando-se a rota, o passo seguinte € decidir quais VPs serdo utilizados no
PVC. A forma mais simples é sempre selecionar VP com identificador 0. VP 0 é criado e
mantido em cada porta do dispositivo ATM, logo que iniciado. Entretanto, VPI igual a 0
nao pode ser usado indefinidamente, pois VP tem capacidade limitada e suporta nimero

determinado de valores para VCls.
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Outra forma consiste em estabelecer a VPC de maneira a otimizar o nimero de
VCCs aceitas pela rede simultaneamente. Uma VCC pode ser roteada dentro de muitas
VPCs, onde cada VPC cobre um trecho da rota fisica. Pode-se observar que se trata de
processo bastante complexo. Em [23], encontramos vdrias referéncias desta metodologia

de atribuicdo de VPIs/VClIs.

Porém, a pesquisa adotada por operadores de ATM consiste em criar VPs
aleatérios entre comutadores consecutivos na rota. Embora pareca solugcdo pouco
otimizada em termos de nimeros de VCCs suportadas, possui vantagens relevantes como

facilidade e rapidez de estabelecimento de PVC.

O passo final € atribuir valores VCIs a cada comutador e criar uma entrada de
rota VC. Em cada comutador, é necessaria um VCI para porta de entrada e um para porta
de saida. O valor do VCI de saida de determinado comutador deve ser o mesmo de entrada
do seguinte. O mesmo acontece quando VPs sdo criados nos comutadores para veicular o
PVC. Se algum destes passos ndo for satisfeito, dados transmitidos ao longo deste PVC
ndo alcancardo seu destino. Esses sdo problemas de erros de configuracao dificeis de serem
diagnosticados. Outra dificuldade encontrada estd na definicdo do Controle de Parametros
do Usudrio (Usage Parameters Control - UPC), que deve usar os mesmos parametros em
cada comutador da rede. Sendo configurado erroneamente, todo o trafego ao longo do PVC

estabelecido poder4 ser afetado.

O principal obstdculo que dificulta a tarefa de estabelecimento de PVCs resulta
da heterogeneidade de fabricantes. Cada fabricante de dispositivos ATM prové interface
propria de gerenciamento. Na maioria dos casos, a configuragdo € realizada através do
“telnet” ou da interface de gerenciamento oferecida. O operador de redes ATM deve
conhecer estas interfaces de gerenciamento para criar um PVC. Portanto, qualquer
aplicacdo de gerenciamento que permita a automatizacao de estabelecimento do PVC, pode

ajudar administradores de rede ATM a proverem servicos mais eficientes a seus clientes.
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2.4. Conclusao do Capitulo

Para concluir este capitulo, seguimos os principios basicos do ATM definidos pela
Recomendacdo 1.150 do CCITT, onde podemos observar que:
- ATM € considerado como modo basico especifico de transferéncia orientada
a pacotes, baseado em células de tamanho fixo. Cada célula consiste de um
campo de informagdo e um cabecalho, que determina o canal virtual para
realizar o roteamento apropriado. A integridade da seqiiéncia da célula é
preservada pelo canal virtual;
- ATM trata-se de uma tecnologia orientada a conexao. Valores do cabecalho
sao designados para cada sec@o da conexao em toda conexao;
- Campo de informacdo da célula ATM ¢é carregado transparentemente pela
rede. Nenhum processo, como controle de erro, é realizado dentro da rede;
Todos os servigos (voz, video, dados) podem ser transportados via ATM,

incluindo servi¢os sem conexao.

Muito utilizada em ATM, a tarefa de estabelecimento de conexdes permanentes
fim-a-fim requer peculiaridades caracteristicas de cada fabricante. Obstiaculos
provenientes da heterogeneidade de estabelecimento de PVCs dificultam sua
operacionalizacdo. No sentido de criar aplicacdo para automatizar tal tarefa, propomos, ao

final deste trabalho, integracdo de sistemas de geréncia existentes com AMs.
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Capitulo 3. Gerenciamento de Redes ATM

3.1. Introducao

A expressdo gerenciamento de redes € usada para traduzir o controle € monitoramento de
infraestrutura de redes. Pode ser feito em alto nivel, gerando dados para medida de
Contrato de Nivel de Servicos (Services Level Agreements - SLAs), ou em nivel mais
detalhado, realizando provisdo de equipamentos ou localizando seu mal funcionamento. A
infraestrutura de redes refere-se nao somente a roteadores, comutadores e distribuidores,
usualmente encontrados em redes corporativas, como também a servidores de aplicacdo,
servidores de arquivos, servidores de impressao etc. Sistemas de Gerenciamento de Redes
(Network Management Systems - NMSs) surgem para controlar tais equipamentos e
softwares, oferecendo completa visdo da infraestrutura e habilitando estatisticas precisas

do desempenho da rede.

Fabricantes suprem seus dispositivos com softwares agentes para monitorar e
coletar dados operacionais (p.ex. estatisticas) em bases de dados locais e/ou detectar
eventos de excecdo (p.ex. taxas de erro). Estacdes de gerenciamento recebem dados ou
obtém notificacoes de eventos dos dispositivos gerenciados através de protocolos de
comunicacdo. Plataformas de gerenciamento suportam ferramentas para mostrar dados

graficamente, interpretd-los e controlar operagdes.

No sentido de padronizar as exigéncias de geréncia, ha diversos 6rgdos tratando
destes aspectos. Para padronizacdo do protocolo temos:
- IETF (International Engineering Task Force) descreveu o protocolo SNMP
usado na infraestrutura TCP/IP;
- ISO (International Standard Organization) descreveu o protocolo CMIP

usado na infraestrutura OSI (Open System Interconnection).
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Para padronizacdo da arquitetura temos:
- ITU-T (International Communication Union) publicou uma arquitetura
basica com alguns padrdes genéricos, os quais tem sido conhecido como

TMN (Telecommunication Management Network).

A arquitetura TMN € definida em arquitetura fisica, funcional e de informacao,
e podem ser vistos em [24]. TMN suporta gerenciamento e implantacdo de servigos de
telecomunicagdes dindmicos, provendo gerente de fun¢des e comunicagdes para operacao,
administracdo, manuteng¢do e provisdo (Operation, Administration, Maintenance and
Provisioning — AOM&P). Como ATM ¢ tecnologia capaz de implementar LANs e WANS,
existem debates sobre qual sistema € melhor para gerencia-la. Tradicionalmente, TMN,
tendo CMIP especificado como protocolo, € escolhido para gerenciamento de WANS,

enquanto SNMP para LANSs.

Tabela 3.1. Func¢oes de Gerenciamento de Rede FCAPS

Categoria Fungdes de Gerenciamento

Gerenciamento de Configuragio - Nonttoramento do status da rede
- Gerenciamento de facilidades
- Topalogia da rede
- Controle de dispositivos de rede
- Gerenciamento de cliemes
- Gerenciamento de senvigos
- Gerenciamento de SLAs
- Plangjameanto
Gerenciamento de Falhas - Gerenciamento de kgs
- Gerenciamento de tickets
- Natificacho de eventas
- Estados operacionais
- Comelacio de alames e disgnisticos
- Auto testes
- Reconfiguragao & Gerenciamenta de
degradacies
- Animagies e sinopses graficas
Gerenciamento de Desempenho - Medidas e estatisticas de:
tempas de respasta
lamgura de banda
taxas de emo
senvicns e dispasitivos disponiveis
- Mitriz de Trafego
Gerenciamento de Seguranca - Gerenciamento de dirsito de acessos
- Garenciamento de senhas
- Auterticagio
- Gerenciamento dados criptograf ados
- Gerenciamento da logs de seguranca
- Distribuicio de chaves
Garenciamento de Contas - Avaliacio da rede & uso de servicos
geracan, coleta de informacso, relato
de contas e politica de descantos
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Funcdes de gerenciamento de redes sdo identificadas pela ISO, no modelo OSI
[25]. Estas fungdes sdo classificadas em 5 grandes dreas conhecidas pelo acronimo FCAPS
— Falha (Fault), Configuracdo (Configuration), Contabilidade (Accounts), Desempenho
(Performance) e Seguranga (Security). O sumdrio das func¢des de gerenciamento de rede é
apresentado na Tabela 3.1. A descri¢do detalhada de cada funcdo pode ser encontrada em

[26]. Nosso trabalho estd vinculado as fun¢des de Configuracdo.

3.2. SNMP versus CMIP

SNMP e CMIP provéem padrdoes de plataforma para permitir interoperabilidade de
gerenciamento de redes em ambientes heterogéneos de diversos fabricantes. Elas sdo

bastante similares nos termos de funcionalidade e operacdo basica.

SNMP e CMIP fazem uso do modelo “cliente/servidor” onde o cliente € o
sistema de gerenciamento e o servidor o sistema gerenciado. O sistema gerenciado
(servidor) assume o papel de agente e, ao receber requisi¢cdes de gerenciamento, executa
comandos e transmite eventos de notificacdes nao solicitadas — os traps. O sistema de
gerenciamento (cliente) assume o papel de gerente, invoca operacdes e recebe
notificacdes/traps. Entretanto, hd diferencas essenciais entre esses protocolos, conforme

apresentaremos nas se¢oes 3.2.1 a 3.2.4 [21].

3.2.1. Modelo de Informacao

O sistema de gerenciamento OSI, CMIP, baseia-se no principio da Orientacdo a Objeto
(OO) para representar informacdes de gerenciamento. Recursos gerenciados sao
representados em termos de objetos e classes gerenciadas. Com conceitos de OO tais como
herangca e alomorfos, informagdes de gerenciamento podem ser ordenadas de forma

estruturada, permitindo assim, alto grau de abstracao.
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Por sua vez, SNMP apresenta estrutura de armazenamento de informacgdo
relativamente plana. Operacdes de gerenciamento ficam restritas a objetos escalares. Unico
tipo de estrutura suportada € tabela conceitual bidimensional, descrita no préximo capitulo.
Através deste esquema de representacdo, nenhum objeto genérico pode ser definido.
Convém ressaltar que, embora recursos gerenciados também sejam referenciados como

objetos, SNMP nio é OO.

3.2.2. Protocolo

SNMP e CMIP sao protocolos do nivel de aplicagdo. SNMP estd em conformidade com a
pilha de protocolos de 4 niveis da Internet, enquanto CMIP, é baseado no modelo de

referéncia da ISO-OSI de 7 niveis.

Mensagens do protocolo SNMP sao UDP (User Datagram Protocol), ou seja,
ndo sdo orientadas a conexdo. O principal motivo desta escolha estd na continuidade de
operacdo do SNMP, mesmo em redes com baixa qualidade de comunicacdo. Usando
protocolo de transporte nao orientado a conexdo, SNMP assume responsabilidade da
transmissdo confidvel de mensagens. Em contraste, CMIP faz uso de servico confidvel

orientado a conexao, provido pela camada de transporte do modelo de referéncia.

Operacdes SNMP tém sido deliberadamente especificas no sentido de torna-lo
simples. Objetos gerenciados SNMP aceitam somente operacdes GET e SET, enquanto
comandos imperativos de criagdo/exclusdao em tabelas sdo emulados através do SET. CMIP
prové rico conjunto de operagdes, permitindo sofisticados acessos aos objetos gerenciados.
Assim, comandos imperativos sdao diretamente executados. Além disso, mecanismos de
scoping e filtragem reduzem consideravelmente o trifego no gerenciamento da rede.
Através do scoping, CMIP langca uma simples requisi¢do para obter todas informacdes
necessarias. Utilizando mecanismo de filtragem, valores de base no agente podem ser
reunidos eliminando a transmissdo de informacdes de rotina para a estacdo de

gerenciamento. Entretanto, esses mecanismos penalizam o desempenho do agente por
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causa da sua complexidade. No SNMP ndo existe nenhum destes mecanismos. Como
resultado, SNMP precisa de uma série de requisi¢des, a partir da estacdo de gerenciamento,

para transmissao de dados.

3.2.3. Filosofia de Gerenciamento e Interoperabilidade

SNMP e CMIP desempenham papel de gerenciamento em toda arquitetura distribuida,
embora de diferentes formas. A idéia atrds do sistema de gerenciamento da 1SO ¢é
distribuir inteligéncia em toda rede, isto €, entre entidades gerenciadas e gerentes. A
solucdo resultante é maior flexibilidade. Entretanto, requer mais recursos em termos de
capacidade de memoria e processamento nos agentes. Conseqiientemente, o custo inicial

para primeira aplicacdo torna-se muito elevado, tendendo a cair com adi¢do de novos

objetos.

SNMP tem como estratégia de projeto transferir a carga de trabalho para
estacOes de gerenciamento e, portanto, o reflexo da adicdo de elementos gerenciados é
minimo. Agente SNMP pode ser implementado em sistemas pequenos e baratos. Qualquer
complexidade necessdria ao sistema € realizada pelo gerente SNMP; portanto, o papel
operacional e o desempenho de um sistema nao sdo comprometidos com a inclusdao de um
agente SNMP. A complexidade do sistema total, bem como seus custos sdo otimizados

porque o nimero de estagdes gerentes € muito menor do que de agentes.

Como traps SNMP sido langadas pelo elemento gerenciado de forma assincrona
para estagcOes de gerenciamento, elas ndo sdo, por natureza, confidveis. Conseqiientemente,
gerentes de rede nao devem confiar nelas. Alternativamente, muitas implementagdes usam
polling para checar o status do agente. Isso limita muito a escalabilidade do SNMP em
redes muito grandes, devido ao grande nimero de processamento e trafego gerados pelos

pollings para elementos gerenciados.
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Mecanismos de reportagem de eventos CMIP sdo mais sofisticados, permitindo
controle flexivel de notificagdes emitidas. Gerenciamento de redes baseado em CMIP
adota mecanismo dirigido a eventos, visto que empregam servico OSI de transporte
confidvel e os agentes sao inteligentes. Reportagem de eventos fornecem informacdes de
desempenho e sdo gerados para relatar eventos espontaneamente. Desta forma, overhead
de rede é consideravelmente reduzido, estendendo a escalabilidade do NMS. Entretanto,

pollings regulares s@o necessarios para garantir operagao apropriada da rede.

3.2.4. Adequabilidade para Gerenciamento ATM

Caracteristica OO e escalabilidade do sistema de gerenciamento de rede OSI sdo
importantes vantagens no manuseio de grandes redes. Por exemplo, se uma interface para,
todos protocolos executados naquela interface também param. Mecanismos de scoping e
filtragem sdo especialmente necessdrias para redes ATM, uma vez que muitas condi¢des
de alarme ocorrem devido a falha do enlace. Este sistema € mais atrativo com a introducao

de TMN, onde CMIP ¢ especificado como protocolo de gerenciamento.

Entretanto, o custo para implementacdo de agentes CMIP é bem mais alto do
que de agentes SNMP, porque sdo mais complexos e requisitam muito mais recursos
computacionais para sua execucao. Como resultado, o desempenho do agente é bastante
penalizado. Isso, efetivamente, impede CMIP de ser usado em outras areas, como
equipamentos de comunicacdes de dados. SNMP, por outro lado, oferece baixo custo,

simplicidade de implementagao e rapido processo de padronizagao.

SNMP nao foi projetado para tratar grandes volumes de trafego de rede gerados
pelo ATM. Muitas adaptagdes podem ser necessdrias para gerenciamento ATM. Exemplo,
pode-se empregar AMs para tratar dos alarmes gerados por comutadores numa grande
rede, reduzindo o trafego do gerenciamento. Muitas MIBs ja foram definidas para ATM.
Estas MIBs cobrem quase todos aspectos do ATM. SNMP ¢ adequado em termos das

funcdes de gerenciamento e recursos solicitados, provendo 6timo custo beneficio e solucao
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de interoperabilidade para o desafio da geréncia de redes ATM. Quase todos comutadores
ATM sao gerencidveis pelo SNMP, assim como muitas aplicagdes executadas sobre
TCP/IP também sdo. Como resultado, o escopo do gerenciamento ATM baseado no SNMP

pode ser facilmente estendido para outros dispositivos e aplicagdes que nao sejam ATM.

3.3. Desafios da Geréncia de Redes ATM

Devido sua sofisticacdo e flexibilidade, ATM € considerada tecnologia complexa. O
desenvolvimento de redes ATM requer um overlay altamente complexo da infraestrutura
de protocolo de software, conduzindo a um nivel de complexidade, sem precedentes, de
gerenciamento de redes. Solucdes adequadas para geréncia de outras tecnologias sio
insuficientes para ATM, particularmente para aplicacdes. Conseqiientemente, o
gerenciamento efetivo ATM direciona-se para suas caracteristicas, tais como ambiente
orientado a conexao, variacao das classes de servico, alto volume de trafego, configuracio

de redes virtuais e multiplos tipos de trafego.

O gerenciamento de dispositivos ATM exige alto consumo de recursos
computacionais de mdaquina, por exemplo, obter estatisticas de desempenho de
comutadores. A funcionalidade de software e hardware em dispositivos ATM deve ser
dividida para permitir melhor desempenho de processamento. Por causa do alto custo das
redes de alta velocidade e do alto fluxo de informagdes gerencidveis através dos enlaces

existentes, o gerenciamento efetivo da rede tornou-se critico [21].

ATM suporta um ndmero quase ilimitado de conexdes virtuais de alta
velocidade. Simples falha na rede pode resultar numa imensidao de mensagens de alarme,
tornando impossivel para o administrador ler, analisar e agir na tentativa de solucionar
cada um. Conseqiientemente, € necessdria pesquisa eficaz e inteligente para controlar

eventos e desempenho de processos nos dispositivos ao longo da rede heterogénea.
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Redes ATM provéem diferentes niveis de QoS para mdltiplos tipos de trafego,
tais como voz, video e dados. Portanto, o gerenciamento desse trafego representa
importante aumento de regras de sistemas de gerenciamento de rede. Garantir nivel de
servico desejado através da configuracdo de parametros, prioridades de trafego, controle de

volume e velocidade do fluxo de informacdes torna-se importante prioridade.

Enquanto servicos sofisticados sao oferecidos a usudrios finais, hackers podem
explorar esse beneficio, caso medidas de seguranca ndo sejam devidamente
implementadas. Freqiientemente, a capacidade das ferramentas de gerenciamento de

seguranca € inadequada aos atuais aspectos de seguranga ATM, existentes.

Diferentes tipos de classes de servico e atributos de QoS tornam o
gerenciamento de contabilidade tarefa muito complexa. Para ajudar o controle de alocacdo
de recursos, mecanismos de contabilidade devem ser instituidos através do sistema de

gerenciamento. Gerenciamento de Contabilidade € requisito emergente para redes ATM.

Gerenciamento de redes ATM deve ser capaz de suportar o controle de
aplicacdes executadas sobre sua tecnologia, permitindo integracdo de redes e sistemas.
Deve, também, ser concordante com padrdes existentes e aceitar interoperabilidade entre

ambientes de diferentes fabricantes.

Este trabalho fundamenta-se no gerenciamento de ATM baseado no SNMP.
SNMP oferece integracdo com aplicagdes executadas sobre ATM, levando-se em
consideragdo que a maioria destas aplicagdes € hoje e, provavelmente no futuro préximo,
orientada para Internet. Muitos esfor¢os t€ém sido dedicados na padronizacdao de objetos
SNMP voltados para ATM, oferecendo bons niveis de flexibilidade e interoperabilidade de

redes, sistemas e aplicacdes de geréncia.
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3.4. Aplicaciio das 5 Areas de Gerenciamento OSI em ATM

As fungdes de gerenciamento de redes sdo identificadas pela ISO no conhecido modelo de
geréncia da OSI [27]. Essas funcdes podem ser classificadas em cinco grandes dreas de
gerenciamento. Estas cinco dreas e suas aplicagdes a geréncia ATM sdo apresentadas a

seguir.

3.4.1. Configuraciao

Envolve a determinacdo do que estd na rede e a manipulacdo dos componentes para manter
interconexoes e servicos ativos e executando. Aplicados ao gerenciamento de redes ATM,
os requisitos relacionados ao gerenciamento de configura¢des incluem:
- Estabelecimento, liberacdo e reconfiguracao de conexdes ATM (VCCs e
VPCs);
- Obtencdo de informagdes de estados das conexdes;
- Determinacao do nimero maximo de conexdes, do nimero de conexdes pré-
configuradas e do nimero de conexdes ativas em uma interface;
- Configuracao do nimero de bits VPI/VCI suportados;
- Configuracio e obtencdo de informagdes de enderecamento em uma

interface.

3.4.2. Falhas

Trata da determinagdo, isolamento e corre¢cdo de comportamentos anormais da rede.
Devido ao crescimento de importancia das redes nas empresas, qualquer interrupcao dos
servicos computacionais pode afetar profundamente toda operacionalizacdio da
organizacdo. No contexto de geréncia ATM, os requisitos relacionados ao gerenciamento
de falhas incluem:

- Notificacdo de ocorréncia de falhas em dispositivos, interfaces e conexoes;
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- Notificacdo e isolamento de falhas detectadas, com base na execu¢dao de
testes realizados sob demanda;

- Manutenc¢ao de um registro (“log”) das falhas detectadas.

3.4.3. Desempenho

Avalia o comportamento e produtividade. Ajuda a entender como a rede opera sob
condi¢Oes normais e anormais. Pelo monitoramento das estatisticas dos componentes de
rede, a performance da rede pode ser melhorada. Aplicados ao gerenciamento de redes
ATM, os requisitos ao gerenciamento incluem:
- Coleta de dados estatisticos que permitem avaliar a capacidade de um
dispositivo em encaminhar e processar com sucesso células ATM;
- Monitoramento de violacdes dos pardmetros de trifego negociados para
uma conexao;
- Determinacao dos limites aceitdveis para diversos tipos de contadores e o
envio de notificacdes ou alertas, quando um limite estabelecido é

ultrapassado.
3.4.4. Seguranca
Trata do monitoramento, controle e protecao das informagdes gerenciais na rede, a partir
de acessos acidentais e desautorizados. E responsavel pelo gerenciamento das facilidades

de seguranga, incluindo seu controle e monitoramento. Ameagas ou brechas de seguranga

sdo reportadas.

3.4.5. Contabilidade

Consiste da alocagc@o de custos entre os usudrios da rede. Inclui coleta de informacgdes

usuais da rede, agrupando limites de contas e reportando custos envolvidos.
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3.5. Conclusao do Capitulo

SNMP possui a simplicidade de projeto como principal vantagem, tornando fécil sua
implementacdo em toda rede. Devido ao seu amplo uso, ele € suportado pela maior parte
de NMSs e fabricantes de equipamentos, tornando indicada sua execucdo em ambientes
multi-plataformas. Porém, apresenta duas grandes desvantagens: falta de escalabilidade e

seguranga.

CMIP conta com a vantagem de poder atuar nos Elementos de Rede (Network
Components - NEs), além de realizar consultas de informacdes. CMIP resolve alguns
problemas do SNMP, incluindo furos de seguranga. Sua seguranca suporta autorizacgdo,
controle de acesso e arquivos de log. Em linhas gerais, as definicdes de seus objetos
gerenciados sdo: modelo orientado a objeto, herangas multiplas, mecanismo de nomes,
polimorfismos e pacotes condicionais. Infelizmente, CMIP apresenta duas desvantagens.
Primeiro, o processamento executado nos NMS CMIPs é grande, muito superior ao
executado nos NMS SNMPs. Isto, aplicado também aos NEs, os quais podem facilmente
aumentar o preco da implementacdo. Segundo, CMIP ¢ dificil de programar devido sua

complexidade.

Aproveitando as vantagens do protocolo SNMP, procuramos superar suas
desvantagens, tais como centralizacdo de procedimentos, escalabilidade e flexibilidade
buscando a integracdo com a tecnologia de agentes moveis. Agentes moveis, apresentados
no Capitulo 5, possuem importantes caracteristicas que podem ser empregadas, em

conjunto com sistemas legados, para potencializar o gerenciamento de redes heterogéneas.
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Capitulo 4. Usando SNMP para Geréncia ATM

4.1. Introducao

O problema da geréncia ATM € composto pelo confronto de duas culturas independentes
de industrias de desenvolvimento de rede: telecomunicagdes e comunicagdes de dados
[21]. O primeiro, TMN, € adotado pelos provedores de telecomunicacdes no
gerenciamento de redes de telecomunicacao e o segundo, marcado pelo protocolo SNMP, é
adotado pelas empresas de comunicagdo de dados. Existe a disputa de padronizacdo entre
o sistema de gerenciamento de rede da OSI / ISO e os sistemas de gerenciamento da

Internet.

Indiferente a muitos projetos de pesquisas, os primeiros comutadores
comercialmente disponiveis sdo quase exclusivamente gerenciados pelo SNMP da IETF.
Comparado ao modelo de gerenciamento da OSI, o qual ndo ganhou suporte suficiente,
com exce¢do do TMN, SNMP tornou-se a principal escolha de sistema de geréncia. Muitos
documentos sobre Bases de Informagdo de Gerenciamento (Management Information
Base) e aplicacdes de gerenciamento foram produzidos. SNMP oferece completo suporte a
aplicacodes executadas em redes ATM, considerando-se que a maioria das aplicacoes ATM
estd orientada para Internet. Varios esforcos estdo sendo feitos para padronizar objetos
SNMP gerencidveis voltados para aspectos ATM, oferecendo um nivel sem precedentes de

geréncia e interoperabilidade.

SNMP tem alcangado bons resultados provendo solugdes de interoperabilidade
a geréncia de redes, habilitando monitoramento efetivo e controle de dispositivos
heterogéneos. Atualmente, hé trés versdes do SNMP: SNMPv1, SNMPv2 e SNMPv3. A
Figura 4.1 [1] descreve o histérico da evolugcao do SNMP. O ponto de partida se deu com

Protocolo de Monitoramento de Roteador Simples (Simple Gateway Monitoring Protocol -
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SGMP) em novembro de 1987. SGMP provia monitoramento de roteadores nos sistemas
de trés niveis do modelo OSI. Em 1988, ficou clara a real necessidade do gerenciamento de
rede envolvendo, a curto prazo, o nivel de complexidade existente e, a longo prazo, o
possivel aumento do seu ambiente. SNMP, consistido dos documentos RFC 1155, RFC
1212 e RFC 1157, provia minimo, mas potente, conjunto de facilidades para
monitoramento e controle dos elementos conectados. Porém, com dificuldades na geréncia
das redes. Completa e inica melhora funcional ao SNMP foi conseguida com a defini¢io
dos objetos de gerenciamento referenciados na MIB RMON - Monitoramento de Redes

Remotas (Remote Network Monitoring - RMON).

|
ShNPV1
RMCM MB SMNP Sequrn
Grupa de Trabalho Grupa de Trabalho
SNNPV2 ShWPY2 Seguro
ShNPv2
Verso Onginal s Seguranca
ShNPy2 ShVPy2u ShNPvZ
Wersio Revisada
s/Seguranca
ShMPy3

Figura 4.1. Evolucao do SNMP

Outra notavel deficiéncia do SNMP se refere a completa falta de seguranca.
Para remediar este problema, um conjunto de documentos, o SNMP Seguro (Secure SNMP
— S-SNMP) foi langado como proposta de padronizagao em julho de 1992. No mesmo més,
surgiu o Protocolo de Gerenciamento Simples (Simple Management Protocol - SMP), fora
da estrutura padrio da Internet. SMP provia melhora nas funcionalidades do SNMP e
incorporava, com algumas modificacdes, segurancas do S-SNMP. SMP também
incorporava conceitos do RMON, incluindo especificagdes de alarmes, eventos e uso de
objeto status columnar, o qual facilitava criagdo e exclusao de linhas em tabelas das MIBs.
A partir do SMP, foi desenvolvida a versdao 2 do SNMP (SNMPv2), ficando a primeira
conhecida como SNMPv1.
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Para produzir o SNMPv2, dois grupos de trabalho foram criados. O primeiro,
baseado no SMP e, portanto, sem preocupagdo com aspectos de seguranga, encarregou-se
pelo SMI, MIB, protocolo, comandos de adaptagdo e estratégias de coexisténcia com
SNMPv1. Teve seus trabalhos concluidos em dezembro de 1992. O segundo, baseado no
S-SNMP, conhecido como grupo de seguranga SNMPv2, concluiu seus trabalhos em
janeiro de 1993, mas com alguns assuntos nao resolvidos. O trabalho total de criagdo do

SNMPv2 foi encerrado com os RFCs 1441-1452 em marco de 1993.

Depois de varios anos de experiéncia com SNMPv2, IETF resolveu revisa-lo e,
apds algumas modificagdes, relan¢d-lo com documentos RFCs 1901-1908 em 1996.
Como resultado, surgiu novo SNMPv2, com modestas alteracdes da especificagao e sem
consideragdes dos aspectos de seguranca. Esta nova versao fez uso do conceito do conceito
de comunidade do SNMPvl, sendo chamado de SNMP Baseado em Comunidade
(Community Based SNMPv2) ou SNMPv2C.

Para solucionar a falta de seguranca, dois grupos independentes comecaram a
trabalhar na melhora do SNMPv2: SNMPv2u e SNMPv2*. Estas duas pesquisas serviram
de entrada para novo grupo de trabalho, o SNMPv3, iniciando suas atividades em marcgo de
1997. Em janeiro de 1998, este grupo publicou conjunto de documentos RFCs 2271-2275,
onde se definiu um sistema incorporando funcionalidades do SNMPvl e SNMPv2.
SNMPv3 descreve arquitetura com estrutura especifica de mensagens e caracteristicas de
seguranca, sem alterar o formato do PDU SNMP. A idéia era PDUs SNMPv1 e SNMPv2
poderem ser usados dentro da nova arquitetura. A implementagdo do SNMPv3 consiste de
caracteristicas de arquitetura e seguranca definidas pelas RFCs 2271-2275 mais formato do
PDU e funcionalidade definida nos documentos do SNMPv2 ou seja: “SNMPv3 =
SNMPv2 + Seguranca + Administracao”.
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4.2. O Modelo de Gerenciamento

SNMP ¢ baseado num conjunto reduzido de conceitos (Figura 4.2):

Agentes de Gerenciamento (programas SNMP) em nds gerenciados,
provendo acesso remoto para geréncia;

Estacdo de Gerenciamento de Rede (Network Management System - NMS),
também conhecida como gerente, concentra as aplicacoes de
gerenciamento;

Protocolo de Gerenciamento de Rede, SNMP, usado para trocas de
informacdes de gerenciamento entre Estacdo de Gerenciamento e N6
Gerenciado;

Base de Informacdes de Gerenciamento (Management Information Base -
MIB), especificada pela Estrutura da Informag¢dao de Gerenciamento (SMI) e

defini¢ao de objetos gerenciados.

—| MIB
m ﬂﬂ— Progr.SNI'ilP

[——]Aplicacio de
| Gerenciamento

Né Gerenciado Né Gerenciado Protocolo de
Gerenciamento

Il = O]

Mé Gerenciado Estacho N& Gerenciado
de Gerenciamento
de Rede (NMS)

Figura 4.2. Modelo Classico de Gerenciamento de Redes

O ambiente SNMP consiste de trés tecnologias centrais: estrutura da

informacao e base de informacao (SMI e MIB, respectivamente) e da maneira como esses

recursos sao resgatados (protocolo de gerenciamento SNMP) [21].

33



4.2.1. Estrutura da Informacido de Gerenciamento (Structure of Management
Information — SMI)

SMI define a forma, dentro da qual MIBs sdo construidas. Descreve estruturas comuns e
esquemas de identificacdo para definicdo das informagdes de gerenciamento,
particularmente o modelo de informagdo de objetos, com conjunto de tipos genéricos
usados nas informagdes de gerenciamento. Faz uso da Notagdo de Sintaxe Abstrata 1
(Abstract Syntax Notation One — ASN.]).1 Atualmente, existem duas versdes de SMI.
SMIv1, definida pelas RFCs 1155, 1212 e 1215, contém informagdes de gerenciamento do
padrao Internet. SMIv2, definida pelas RFCs 1902-1904, é a versdao compativel e
atualizada do SMIv1. Possui um tipo de dados, o RowStatus, que, uma vez excluido, MIBs

especificadas de acordo com SMIv2 sao semanticamente idénticas a SMIv1.

4.2.2. Protocolo de SNMP

O protocolo € usado para transportar informacdes da geréncia entre agentes e estacoes de
gerenciamento, bem como diferentes estacOes de gerenciamento. Tarefas como
interpretacdo, correlacdo e medidas corretivas devem ser especificadas por aplicacdes de

gerenciamento.

4.2.3. Base de Informacoes de Gerenciamento (Management Information Base - MIB)

MIB ¢€ a colecdo estruturada de objetos gerenciados, representando recursos nos elementos
de rede. Definindo MIBs para novas aplicacdes e tipos de rede, SNMP pode facilmente
estender suporte a grande variedade de dispositivos. MIBs compreendem a colecdo de
conhecimentos de especialistas sobre estratégias de geréncia e dados necessdrios ao

monitoramento e controle de determinado equipamento.

" ASN.1 é uma linguagem formal usada para definir sintaxes abstratas de aplicacdes de dados. E importante
porque, através dela, sdo definidas a Unidade de Dados do Protocolo (Protocol Data Unit - PDU) e as MIBs.
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Detalhes da MIB AToM e tabelas conceituais exploradas neste trabalho sdo
apresentados na proxima secdo. Entretanto, antes de prosseguirmos com suas
peculiaridades, nas subsecdes seguintes nos deteremos ao conceito, operacdes de acesso e

manipulacdo de tabelas conceituais pertinentes ao SMIv2.

4.2.3.1. Tabelas Conceituais

Assim como no SNMPv1, operacdes de gerenciamento em SNMPv2 s6 se aplicam a
objetos escalares. Informacdes mais complexas podem ser representadas como tabelas
conceituais. Uma tabela pode ter zero ou mais linhas, cada qual contendo um ou mais
objetos escalares. SNMPv2 melhora as convengdes usadas na RFC 1212 e especificagao
RMON (RFC 1757) para facilitar criagdo, exclusdo e acesso de linhas. Essencialmente,
duas tabelas conceituais sdo permitidas em SNMPv2 [1].

- Tabelas que proibem criacio e exclusao de linhas pelo gerente. Estas tabelas

sdo controladas completamente pelo agente. O maximo nivel de acesso
permitido em qualquer objeto € ler-escrever. Em muitos casos, a tabela
inteira consistird apenas de objetos somente-leitura. Estas tabelas sdo uteis
quando o ndmero de linhas corresponde a atributos fixos ou a quantidade é
controlada apenas pelo agente.

- Tabelas que permitem criacdo e exclusdo de linhas pelo gerente. Estas

tabelas podem ser iniciadas sem linhas, onde gerente pode crid-las e exclui-
las. E também possivel para o nimero de linhas na tabela variar por agdo do

gerente ou do agente.

Ambos os tipos provéem convencdes e facilidades para acessar linhas na tabela,
através da indexagdo. Porém, tabelas que permitem criacdo e exclusdao de linhas possuem

caracteristicas adicionais que facilitam estas funcoes.
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4.2.3.2. Criagado e Exclusdo de Linhas Conceituais

De todos assuntos envolvidos em SNMPv1l e SNMPv2, nenhum € mais controverso,
consome mais tempo, ou requer mais aten¢do do que criacdo e exclusdo de linhas
conceituais. Duas estratégias sdo consideradas.
- Definir dois novos PDUs, Create e Delete, para serem usados na criacio e
exclusdo de linhas, respectivamente.
- Embutir na semantica de criacdo e exclusdo de linhas da MIB nova
convencdo contextual, chamada RowStatus. Com isso, criacdo e exclusio

se tornam possiveis com uso dos comandos SET e GET.

Ha problemas com as duas propostas em termos de complexidade e overhead

de comunicagdo. Entretanto, a segunda estratégia € adotada e serd descrita a seguir.

Uma tabela conceitual pode ser definida de forma a permitir criacdo de novas
linhas ou exclusdo das existentes. Para suportar criagdo e exclusdo, deve haver um objeto
columnar na tabela com valor RowStatus para clausula SYNTAX, e valor read-create
para clausula MAX-ACCESS. Exemplo, objeto atmVclRowStatus
(.1.3.6.1.2.1.37.7.1.13) da tabela atmVclTable (Tabela 4.1) na MIB AToM.

Tabela 4.1. Definicio do Objeto atmVclRowStatus

atmVclRowStatus OBJECT-TYPE
SYNTAX RowStatus
MAX-ACCESS read-create
STATUS current
DESCRIPTION

"This object is used to create, delete or
modify a row in this table. To create

a new VCL, this object is initially set
to 'createAndWait' or 'createAndGo'..

DEFVAL { active }
::= {atmVclEntry 13}

Por convencao, este termo € designado de status column para linha conceitual

e possui seis valores, listados na Tabela 4.2.
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Tabela 4.2. Valores para o Objeto RowStatus

active Linha conceitual disponivel para uso pelo dispositivo gerenciado

notInService Linha conceitual existe, mas indisponivel para uso pelo dispositivo gerenciado
notReady Linha conceitual existe, mas s/informacao p/habilitd-la p/uso pelo disp.gerenciado
createAndWait Estacdo gerente deseija criar nova instancia da linha conceitual sem disponibilizar
createAndGo Estacao gerente cria e disponibiliza linha conceitual automaticamente

destroy Estacao gerente exclui instancia da linha conceitual

Segundo a definicilo de RowStatus na RFC 1442, existem dois métodos

utilizados na cria¢do de linhas conceituais: createAndWait e createAndGo.

No método createAndWait (Tabela 4.3) o gerente inicia o processo instruindo
0 agente a criar nova linha com instancia do identificador (valor do indice) fornecida. Em
caso de sucesso, 0 agente cria nova linha e assinala valores default para o restante dos
objetos da linha. Se todos os objetos read-create possuem valor default, a linha é
substituida pelo estado notInService, indicando que a linha estd criada, porém ndo ativa.
Se alguns objetos read-create nao possuem valores default, a linha é substituida pelo
estado notReady, indicando que ndo pode ser criada por faltarem alguns valores. O
gerente deve enviar um comando GET a fim de determinar o status de cada objeto read-
create da linha. Em seguida, o agente responde com o valor default de cada objeto:
noSuchlInstance quando suportado pelo agente e noSuchObject quando, embora definido
na MIB, nio € suportado pelo agente. O gerente usa o comando SET para assinalar valores
default para todos os objetos noSuchInstance. Uma vez criados todos objetos com acesso
read-create, o gerente ativa a linha conceitual alterando o valor de status para active,

através do comando SET.
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Tabela 4.3. Esquema do Método createAnd Wait

createAndWait(5)

— Gerente instrui agente a criar nova linha
— Se sucesso
e Agente cria linha
e Assinala valores default ao restante dos objetos
e Se todos objetos read-create possuem valores default
— Linha substituida pelo valor notInService (criada e ndo ativa)
e Sendo
— linha substituida pelo valor notReady
Gerente envia GET p/determinar status de cada objeto read-create
Agente responde com: noSuchlInstance (suportado pelo agente) e
noSuchObject (ndo suportado pelo agente)
— Gerente envia SET com valores default para objetos noSuchInstance
Gerente envia SET para ativar a linha (active)

O método createAndGo (Tabela 4.4) é mais simples, porém bem mais restrito
por nao oferecer ao gerente possibilidade de acompanhamento automatico dos valores
default. O gerente inicia processo selecionando instancia identificadora (valor do indice).
Ele envia comando GET para determinar quais objetos read-create sio noSuchlnstance,
caso ndo possua estas informacdes a partir do agente. Em seguida, o gerente envia
comando SET, criando nova linha e assinalando valores para os objetos restantes da linha.

Se o comando SET obtiver sucesso, a linha sera criada e assinalada com estado active.

Tabela 4.4. Esquema do Método createAndGo

createAndGo(4)

— Gerente envia GET p/determinar quais os objetos noSuchInstance
— Gerente envia SET p/criacdo de nova linha e assinala os valores dos objetos
restantes

— Se sucesso
e Linha € criada, j4 ativada (active)

O método createAndWait sobrecarrega o agente por estar habilitado a manter
linhas conceituais no estado notInService. Entretanto, ¢ mais eficiente por permitir
acompanhamento e maior flexibilidade. Por outro lado, o0 método createAndGo envolve

somente uma ou duas trocas de PDUs, sendo, portanto, mais eficiente nos recursos de
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comunicacdo, tempo de gerenciamento da estacdo e complexidade do agente. As duas
opg¢oes estdo disponiveis no SNMPv2 e permitem ao implementador decidir qual opcao

usar em cada tabela.

Para excluir linhas conceituais, estagdes de gerenciamento lancam operacoes
SET substituindo o estado do objeto RowStatus para destroy. Em caso de sucesso, o

agente remove imediatamente a linha da tabela conceitual.

A estacdo de gerenciamento também pode suspender uma linha correntemente
ativa. Para isso, basta langar operacdo SET com estado notInService. Em caso de sucesso,
a linha especificada € retirada do servico e o agente retorna com resposta noError. Caso

contrério, o valor wrongValue ¢ retornado pelo agente.

4.3. Gerenciamento de Redes ATM com SNMP

Segundo [28] trés requisitos basicos devem ser preenchidos para tornar uma rede ATM
gerencidvel através do SNMP:
- Dispositivos devem conter agentes SNMP e informacdes de gerenciamento,
denominadas MIB;
- Cada dispositivo € responsavel pelo comportamento do sistema, registrado
na sua MIB.
- Gerentes estao habilitados a trocar Protocol Data Units (PDUs) com
entidades agente. O protocolo é usado para transportar informacdes da
geréncia entre agentes e estacdes de gerenciamento, bem como diferentes

estacdes de gerenciamento.

Diante da necessidade de suprir os requisitos para as redes ATM serem

gerenciadas pelo protocolo SNMP, foram criadas varias MIBs especificas. Dentre essas
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MIBs, as que mais se destacam sao MIB AToM [29] e MIB ILMI [30]. As informagdes

usadas nessas MIBs sdo baseadas no SMIv2 e t€ém acesso permitido pelo protocolo SNMP.

A MIB ILMI contém objetos que representam atributos das interfaces ATM
ILMI. A interface ILMI, padronizada pelo ATM Forum, possibilita que dois dispositivos
ATM adjacentes configurem automaticamente os parametros de operacdo de uma conexao
ATM comum a eles, com troca de informacdes de geréncia. Essa interface permite ainda
controle de configuracdo da interface da camada fisica, interface da camada ATM e das
Conexdes de Caminho Virtual (Virtual Path Connections VPCs) e Conexdes de Canal

Virtual (Virtual Channel Connections VCCs) de um sistema adjacente.

Cada entidade de gerenciamento de interface (Interface Management Entity —
IME) € associada a uma interface ATM que suporta as fun¢gdes ILMI. Entende-se por IME,

um agente de gerenciamento da interface.

A MIB AToM, definida pelo IETF, especifica um conjunto de objetos de
geréncia ATM. Esta MIB define objetos para gerenciar interfaces ATM, conexdes virtuais,
cross-connects, entidades AALS e conexdes suportadas por computadores, comutadores e
redes ATM. Seu principal objetivo € gerenciar Conexdes Virtuais Permanentes
(Permanent Virtual Connections PVCs) e, por isso, foi adotada em nosso trabalho. A MIB

AToM sera detalhada na préxima se¢ao.

4.31. MIB AToM da RFC 1695

Sucessivos aumentos no ndmero de informagdes gerenciadas levaram a um grande
crescimento do nimero de MIBs. Entretanto, as diferencas entre variacdes de versdes do
SNMP possuem pequeno impacto referentes as MIBs. A RFC 1695 [29], surgiu para
especificar uma MIB, baseada no SNMPv2, com finalidade de gerenciar redes ATM. Essa

MIB, também conhecida como MIB AToM (Figura 4.3), trata da combinacdo de duas
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partes: ATM e “0” mindsculo, que significa SONET [31]. SONET, ligada ao
gerenciamento de interface fisica, foi definida pelo Instituto Nacional Americano de
Padronizacao (American National Standards Institute - ANSI) e € tecnologia usada pela
ATM para transmissao de células. MIB AToM define objetos de geréncia das interfaces
ATM, enlaces virtuais, cruzamentos de conexdes e entidades e conexdes AALS suportadas

por sistemas finais e intermedidrios de redes ATM. Ela € definida de acordo com SNMPv2.

[ awom me |

—| Interf. Canfiguration |

— D53 PLPGC H ossme |

_| TC H SONETISDH MIB | Interface Infarmation

—| Traffic Descriptors |
|

— VP Links
— VC Links |
—{ A5 Information | Virtual Link Information

—| VP Cross Connects |

_| VC Cross Connects | Cross Connect Information

Figura 4.3. Estrutura da IETF MIB AtoM (RFC 1695)

Assim como em diversas MIBs do SNMP, cada grupo de objetos gerenciados €
representado na MIB AToM por tabelas conceituais, descritas no SMI v2 [32]. A Figura
4.4 [28] apresenta esquema da MIB AToM.

Crass connect information

AT layer
Wirtual link information

Interface information

Physical layer information

Physical layer I

Figura 4.4. Esquema da MIB AToM
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=B ATM-MIB

=¥ mib-2

- £ atmbIE

£l £ stmbIBOhjects

.uj atmTraffichescriptorTypes
- E atminterfaceContTable
atmirterfacebs3PlopTakle
B stmintertaceTCTakle
atmTrafficDescrParamTable
B stmvpiTshle

B stmvciTsble

P @ atmipCrossConnectindexhlext
- [E stmvpcrossConnectTable
b @ atmioCrossConnectindexhlext

@ atmcCrozsConnectTable

aalsYocTable

Figura 4.5. MIB AToM

MIBs devem ser pequenas e eficientes. O resultado da MIB AToM (Figura 4.5)
[4], apesar de grande, € satisfatorio, tendo em vista a complexidade de elementos ATM
gerencidveis. Sua proposta principal € gerenciar PVCs. Embora SVCs possam ser
representadas nela, o completo gerenciamento de conexdes chaveadas requer capacidades
adicionais, que vao além do escopo da MIB AToM. Com finalidade especifica de
descrever estes objetos gerenciados suplementares para SVCs, IETF publicou um

documento interno em novembro de 1995 [33].

4.3.1.1. Interface Information

Informagdes no Nivel Fisico ATM estdo contidas em trés tabelas conceituais:
- A tabela atmlInterfaceConfTable (Figura 4.6.) [4] contém informacdes
ATM especificas, disponiveis nas interfaces ATM, acrescentadas as
informacdes gerais ja presentes na Tabela ifTable da MIB II [34]. E,
portanto, extensao da ifTable. A tabela de uma MIB SNMP pode ser
estendida indexando-se a nova tabela com objetos da antiga. Assim, usando-
se o mesmo valor do indice nas duas tabelas, pode-se acessar os dois objetos
(Figura 4.7) [28]. A tabela atmInterfaceConfTable contém as seguintes

informacoes:
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e Nimero méximo de VPCs e VCCs suportados pela interface
(PVCs e SVCs);

¢ Niumero de VPCs e VCCs configurados, em uso;

e Numero maximo de bits ativos VPI (8) VCI (16);

e VPIe VCI usado para transporte de gerenciamento ILMI;

¢ Endereco ATM da Interface;

® Informacdes de vizinhanga, incluindo nome da interface e

endereco IP do vizinho para o qual esta interface se conecta;

H| atminterfaceConfTable

=-[F atminterfaceConfEntry

----- % ifinciex

------ @ atminterfaceMax/pes

------ @ atminterfaceMaxvces

----- @ atminterfaceConfocs

----- @ atminterfaceConfocs

------ @ atminterfaceMaxActive’piBits
------ @ atminterfaceM axactiveviciBits
------ @ atminterfacellmivpi

------ @ atminterfacellmivci

----- @ atminterfaceAddressType

----- @ atminterfacefdminAddress

------ @ atminterfaceMyMeighboripAddress
------- @ atminterfaceMyMeighboriM™arme

Figura 4.6. Tabela atmInterfaceConfTable

INDEX {lifl nclen} IFINDEX {iflndeux}

|‘_ ifTable (MIB 11} |atrnlnterfamﬂonﬂ'abla{.ﬁ'l’uh‘l MIB}
']Camposa iﬂ'abla| ‘]caatnﬂnmrfmconrrawa{ — = =

3 Extensio de
- uma Tabela
am outra

Figura 4.7. Extensao da ifTable através da atmInterfaceConfTable

A tabela atmInterfaceTCTable (Figura 4.8) [4] também estende a tabela
ifTable, com dois objetos de erro para a subcamada Convergéncia de
Transmissdo (TC) da camada Fisica. Ela s6 € valida se a interface ATM
estiver usando a subcamada TC, como SONET [35] ou DS3 [36]. Esses

objetos indicam a existéncia de problemas de delineamento de células.
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stminterfaceTCTakle

: = [ stminterfaceTCEntry
- iftnclex
- stminterfaceOCDEverts
i& atminterfaceTCAlarmState

Figura 4.8. Tabela atmInterfaceTCTable

- A tabela atmlnterfaceDs3PlclTable (Figura 4.9) [4] estende a tabela
ifTable com objetos especificos para DS3 PLCP. Assim como a tabela
anterior, somente € vélida se DS3 estiver em uso. DS3 é um tipo especifico
da camada Fisica, e o Processo de Convergéncia da Camada Fisica (PLCP)
€ um método para transportar células no Plesiochronous Digital Hierarchy
(PDH) [37], meio fisico baseado em janelas. DS3 é um nivel de
multiplexacdo PDH particular com taxa de transmissdo de 44.726 Mbits/seg

[28].

EI ﬁ atminterfacebz3PlcpTakle
- E-[E stminterfaceDs3PicpEntry
S ifindex

------ i stmirterfaceDs3PlcpSEF S

------ i atmirterfaceDs3PlopalarmState
------ i atmirterfaceDs3PlopllASs

Figura 4.9. Tabela atmInterfaceDs3PlclTable

4.3.1.2. Virtual Link Information

Informagdes dos enlaces virtuais estdo contidas em trés tabelas que, juntas, descrevem
enlaces dos SVCs e PVCs presentes no dispositivo ATM gerenciado. Essas tabelas estdo
presentes nos sistemas finais (computadores) e intermedidrios (comutadores). Informacdes
sobre VPLs e VCLs encontram-se em tabelas distintas. Informagdes sobre contrato de

trafego para cada enlace ficam armazenadas na terceira tabela.

As tabelas atmVplTable e atmVclTable sao similares (Figura 4.10 e 4.11) [4].

Elas armazenam as seguintes informagdes:
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Identificador do enlace. VPI para VPL e, uma combinag¢do VPI x VCI para
VCL.

Informagdes de status. O status do enlace virtual € representado por objetos
AdminStatus, OperStatus e LastChange. AdminStatus é implementado
apenas para VPLs/VCLs terminais de VPCs/VCCs, onde ndo hd conexao
cruzada (cross-connect) para outros VPLs/VCLs. Seus valores especificam
o estado administrativo desejado, ou seja, trafego habilitado (up) ou
desabilitado (down). OperStatus indica o status operacional corrente do
VPL/VCL. Ocorrendo uma falha no enlace, OperStatus deve apresentar
estado “down” , enquanto AdminStatus deve permanecer “up”. Finalmente,

LastChange indica a hora em que o VPL/VCL tornou-se operacional.

- [ stmvpiTable

-2 atmplErtry

----- % ifncex

----- T atmvplvipi

----- i atm'pladminStatus

----- % atmyvploperStatus

----- i atmvpllastChange

----- @ atmplReceiveTrafficDescrindex
----- @ atmplTransmit TrafficDescrindex
----- @ atn’plCrozsConnectidentifier

------ @ stmivplRow Status

Figura 4.10. Tabela atmVplTable

Indices descritores de trafego. Um descritor de trafego descreve o trifego do
enlace virtual, qualitativamente e quantitativamente. Descritores sao
resultantes da negociag¢do de criacdo da conexao. Um objeto € criado para
cada direcdo do fluxo do trafego. A direcdo refere-se ao dispositivo ATM
conectado no enlace. O trafego recebido € registrado no objeto Receive e o
trafego transmitido no objeto Transmit. Objetos TrafficDescrIndex estdao
indexados na tabela atmTrafficDescrParamTable discutida a posterior. E
possivel descrever fluxos de trafego assimétricos, tendo em vista que cada

direcdo possui descritores proprios.
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=1 [E stmvciTable

=2 atmvclEntry

----- G iftnciex

----- T atmyvohvp

----- T atmvelvei

----- {0 stmvcldminStatus

----- i stmvcloperStatus

----- i stmvolLastChange

----- @ atmvclReceiveTrafficDescrindex

----- @ atmyclTransmit TrafficDescrindex
----- it stmvccaalType

----- @ atmvcclalaCposTransmitSdusize
----- @ atmvccAalaCposReceiveSdusize
----- i stmvcocAalSEncapsType

----- @ atmyclCrossConnectidentifier

------ @ st CIRow Status

Figura 4.11. Tabela atmVclTable

Identificador de conexdo cruzada. Este objeto € implementado apenas para
VPL/VCL que possui conexao cruzada com outro VPL/VCL pertencente ao

mesmo VPC. Serd descrito melhor na se¢do seguinte.

Information on AALS entities

205 entity

Virtual proprietary interface to
AL B entity (in MIB I ifTable)

ATM layer VCC cross connected to AALE entity

[ Per WCC AALS information
Physical layer I I

BAAL layer

Figura 4.12. Esquema da AALS Modelada na MIB AToM

Uma coluna RowStatus;

Além destes objetos comuns a entrada VPLs e VCLs, hd objetos na tabela
atmVclTable relacionados a AAL. Estes objetos, especificos da AAL,
especificam o tipo de AAL usado na VCC, e para AALS, determina o
tamanho maximo do SDU, em octetos, suportado na direcao trasmite/recebe
da VCC. A Figura 4.12 [28] ilustra como a MIB AToM modela AALS.

Uma entidade AALS possui interface virtual propria com uma entrada na
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tabela ifTable da MIB II. Informacdes gerenciadas para a entidade AALS
sdo mantidas na MIB II.

A tabela atmTrafficDescrParamTable contém informagdes dos tipos de
descritores de trifego ATM e os parametros associados (Figura 4.13) [4]. A Figura 4.14
[28] ilustra como os objetos descritores de trafego nas tabelas atmVpl/VclTable apontam
para entradas especificas da tabela atmTrafficDescrParamTable. Cada entrada desta
tabela consiste de:

- Um indice para identificar a entrada da tabela;

- Uma coluna (Type) que descreve o tipo de trafego;

- Cinco colunas ¢/ parametros de trafego;

- Uma coluna indicando a Classe de QoS (1,2,3 e 4) e 0 para besteffort

e Service Class A: CBR video Service e CES

e Service Class B: VBR video/audio Service

e Service Class C: Connection-oriented data Service
e Service Class D: Connectionless data

- Uma coluna de RowStatus.

E|--- atmTrafficDescrParamTable
E|--- atmTratficDescrParamEntry

----- % atmTrafficDescrParaminde:x
----- @ atmTratficDescrType

----- @ atmTrafficDescrParami

----- @ atmTrafficDescrParam?

----- @ atmTrafficDescrParam3

----- @ atmTrafficDescrParamd

----- @ atmTrafficDescrParams

..... it stmTrafficQosClass

----- @ stmTrafficDescrRowStatus

Figura 4.13. Tabela atmTrafficDescrParamTable

atmVplTable atmTrafficDescrParamTable
Receive Transmit Qutros Param Qo5 | Outros
TrafficDescrindex |TrafficDescrindex | Campos Index Type | Parameters Class |Campo:
L] [
! [ |

Figura 4.14. Enlaces da atmVpl/VclTable para atmTrafficDescrParamTable
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4.3.1.3. Cross-connect Information

A informagdo de conexdo cruzada descreve como enlaces virtuais sao conectados entre si.
Essas informacOes somente estardo presentes em dispositivos ATM que suportam a
funcionalidade de conexdo cruzada, tais com comutadores. Através deste grupo, pode-se

descrever conexdes ponto-a-ponto, ponto-a-multiponto e multiponto-a-multiponto.

VPLs e VCLs possuem tabelas separadas de conexdo cruzada,
atmVpCrossConnectTable e atmVcCrossConnectTable (Figura 4.15 e 4.16) [21]
respectivamente, e, portanto, apresentam estrutura similar. Uma entrada na tabela de
conexdo cruzada sempre conecta dois enlaces virtuais. Conexdes ponto-a-multiponto e
multiponto-a-multiponto utilizam multiplas entradas nesta tabela, com mesmo indexador.
Cada entrada tem os seguintes componentes:

- O indice da conexdo cruzada. VLs usam esse valor para identificar-se a uma
conexdo cruzada particular. Todas as conexdes cruzadas possuem unico
valor de identificacdo. A MIB AToM possui mecanismo de identificadores,
caracterizado por objetos com permissao de leitura chamados
CrossConnectIndexNext para cada tabela de conexdo cruzada. A cada
leitura do objeto, um dunico valor € retornado para aplicacdo de
gerenciamento. Isso garante valores unos para os indices, mesmo em caso
onde multiplos gerentes criam conexdes cruzadas simultaneamente. Um
gerente pode localizar informagdes da conexdo cruzada usando esses
valores para ifIndex, VPI, VCI e identificadores encontrados em
Vpl/VclTable como indice da Vp/VcCrossConnectTable.

- Uma referéncia para VPL e VCL conectados por essa conexdo cruzada.
VPL € unicamente identificada pelo seu ifIndex e VPI, assim como VCL ¢
unicamente identificado pelo seu ifIndex, VPI e VCI. Vpl/VclTable sao
indexadas pelos valores ifIndex e VPI/VCI. Com isso, gerentes de redes
podem acessa-las diretamente. Para distinguir os dois VLs da conexdo
cruzada, eles sdo denominados VLs de baixo nivel e VLs de alto nivel, com

a ordem determinada pelo valor numérico do ifIndex.
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- Informacgdo de status consiste de um AdminStatus, contendo o status da
conexdo cruzada, e um par OperStatus e LastChange para cada direcdo da

conexao cruzada.

- atrmyvpCrossConnectindextlext

|_=_| atmyvpCrossConneciTable

- atmypCrossConnectEntry

----- % atmvpCrossConnectindex

----- % atmvpCrossConnectLowiiindex

----- % atmypCrossConnectLowtiipi

----- % atmvpCrossConnectHighlindesx

----- % atmvpCrossConnectHighvpi

----- i atmypCrossConnecttdminStatus

----- @ atmypCrossConnectL2HOperStatus
----- @ atmvpCrossConnectH2L0perStatus
----- @ atmvpCrossConnectL2HLastChange
----- @ atmvpCrossConnectH2LLastChange
----- @ atmvpCrossConnecdRowStatus

Figura 4.15. Tabela atmVpCrossConnectTable

- @ atmVeCrossConnectind exi ext

=) atmVeCrossConnectTahle

E|--- atmicCrossConnectEntry

----- % atmveCrossCaonnectindex

----- % atmieCrossConnectlowliindex

----- % atmieCrossCannectlowpi

----- % atmveCrossCaonnectlowtei

----- % atmveCrassCannectHighlfindex

----- % atmveCrossCannectHigh'pi

----- % atmveCrossCaonnectHigh'ei

----- @ atmcCrossCaonnectddminStatus

----- @ atmcCrossCaonnectLZHOperStatus
----- @ atmeCrossConnectHZLOperStatus
----- @ atmcCrossCaonnectLZHLastChange
----- @ atmcCrossCaonnectHZLLastChange
----- @ atm¥cCrossConnectRowStatus

Figura 4.16. Tabela atmVcCrossConnectTable

A Figura 4.17 [28] apresenta uma conexdo cruzada ponto-a-ponto entre dois
VPLs. As setas conectando diferentes entradas das tabelas atmVpCrossConnectTable e
atmVplTable sdo interpretadas a seguir. AtmVpCrossConnectTable ¢ indexada pelo seu
indice de conexao cruzada e os valores Low ifIndex, Low VPI, High ifIndex e High VPI.

O identificador da conexdo cruzada, e valores ifIndex ¢ VPI de uma entrada na tabela
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VplTable identificam  unicamente @ uma  entrada  particular na  tabela
VpCrossConnectTable. AtmVpCrossConnetTable é indexada pelos valores ifIndex e
valores VPIs. Usando aqueles dois objetos da atmVpCrossConnectTable a entrada

correspondente na atmVplTable pode diretamente ser encontrada.

atmivpCrossConnect Table

[Custroes Lowe | Loww| High |High |Cross connect

| 2 y :

ampas] [ 1Findex) VPRI | IfIndex| WPl Incen o _amvpiTatie
[m m| [= |
Cross connect [Cutros
Idertifier | V| Campos]

= =
] m

Figura 4.17. Conexoes cruzadas VPLs

4.4. Modelos de Gerenciamento na MIB AToM

Sao dois os modelos de gerenciamentos na MIB AtoM: Gerenciamento de PVC e

Gerenciamento AALS [21].

4.4.1. Gerenciamento de PVC

Um simples sistema final ou intermedidrio ATM nao suporta toda dimensdo fim a fim da
conexdo virtual. Normalmente, a conexdo virtual é composta por multiplos sistemas finais
e intermedidrios, onde cada um suporta enlaces virtuais. Assim, cada sistema final possui a
terminacdo da conexdo virtual e os enlaces virtuais em suas interfaces externas, enquanto
cada sistema intermedidrio por onde a passa a conexdo virtual, suporta multiplos enlaces
virtuais nas interfaces externas e as conexdes cruzadas daqueles enlaces virtuais
pertencentes a ele. O gerenciamento fim a fim de uma conexado virtual € alcancado pela

combinacdo do gerenciamento de suas partes individuais.

A geréncia de conexdes virtuais fim-a-fim (Figura 4.18) [21] € considerada a

mais importante chave do gerenciamento de redes ATM. Tal gerenciamento € alcancado
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através do controle apropriado de suas partes individuais, isto €, VLs. Uma VC estd
associada com um conjunto de descritores de trafego que especificam caracteristicas tais
como parametros de trafego, classe de QoS. VLs herdam as caracteristicas das VCs, as
quais fazem parte. Parametros de trifego podem ser simétricos ou assimétricos em duas
direcdes da conexdo. Isto é, as duas direcdes podem, ou ndo, possuir as mesmas
caracteristicas. Nosso trabalho baseia-se neste tipo de gerenciamento provido pela MIB

AToM.

— X X X
VL - - VL
Ve
x Conexio Cruzada VC: Conexdo Virtual
0 conexdo Final VL: Enlace Virtual

Figura 4.18. Modelo de Gerenciamento PVC

4.4.2. Gerenciamento AALS

A funcdo da camada AAL no ATM € mapear os protocolos de transferéncia de
informacdes em ATM. AtoM MIB suporta o gerenciamento AALS utilizando dois modelos
em computadores e comutadores ATM. O primeiro modelo, gerenciamento AALS em
computadores, trata de VCCs terminadas em computadores onde a camada AALS esta
diretamente empilhada sobre a camada ATM (Figura 4.19) [21]. O segundo modelo,
gerenciamento AAL5 em comutadores, € modelado usando ifTable através de uma
interface virtual interna e o gerenciamento de desempenho AAL ¢ suportado usando uma
tabela adicional de conexdo AALS na MIB AtoM. A associagdo entre o enlace virtual
AALS na interface proprietaria interna virtual e o enlace virtual ATM na interface ATM ¢é
derivada a partir da atmVcCrossConnectTable e da atmVclTable. O gerenciamento AALS
no copmutador ATM ¢é descrito na Figura 4.20 [21]. AALS trata somente de conexdes

virtuais que transmitem AALS e terminadas em entidades AALS5 dentro de comutadores

que suportam canais de sinalizagdo. VCCs dentro de UNIs ATM transmitindo AALS sdo
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chaveadas pelo comutador ATM (entidade ATM) para VCs numa interface proprietaria

interna associada com o processo AALS (entidade AALS) (Figura 4.21).

Entidada
Ertidade AL
AALS Interf, Virtual
—— Proprietaria
: Entidade
ATM ATM
UM ATM
+* ¥ ¢ ¥ ¥ fUINIs AT

Figura 4.20. AALS p/computadores Figura 4.21. AALS p/comutadores

4.5. Conclusao do Capitulo

A padronizagdo do gerenciamento ATM € necessaria. Gerenciar redes ATM consiste de
operacdo envolvendo equipamentos de diferentes fabricantes, o que dificulta tal tarefa, pois

diferentes dispositivos suportam diferentes informacdes de gerenciamento.

SNMP pode ser usado como protocolo de gerenciamento de redes ATM. Isto
pode ser observado através da andlise citada anteriormente. SNMP apresenta vantagem da
simplicidade de implementacdo e, devido a sua vasta utilizacdo, € suportado pela maioria

de dispositivos de rede, incluindo ATM.

Porém, gerenciamento de redes baseado em SNMP leva a arquitetura
centralizada, apresentando desvantagens como falta de escalabilidade, desempenho e
ineficiéncia de utilizacdo dos recursos de rede. Gerenciamento por delegacdo e
gerenciamento com AMs sdo alternativas para resolver estes problemas. Buscando a
integracdo com AMs acreditamos alcangar solugdo eficiente para gerenciamento de redes

ATM heterogéneas, fazendo uso das vantagens do SNMP, mas superando suas limitacdes.
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Capitulo 5. Tecnologia de Agentes Modveis

5.1. Introducao

O conceito de AMs surgiu a partir do exame critico da comunica¢do de computadores.
Estimulado pela dificuldade da atual arquitetura da Internet em se adaptar ao ritmo de
crescimento exponencial de seus usudrios, uma nova pesquisa se tornou necessaria, para
satisfazer necessidades aparentemente contraditorias: o crescente aumento de tipos
sofisticados de comunicagdo, sem estrangular os conteidos que trafegam na Internet, na

largura de banda disponivel.

Historicamente, aplicagdes distribuidas sdo criadas fazendo uso da arquitetura
“cliente/servidor”. Nesse modelo, uma operacao € dividida em duas partes na rede. O
cliente faz requisicoes, a partir de um computador do usudrio, a um servidor, que executa
essas requisicoes, num grande e centralizado sistema. Um protocolo € seguido e, ambos,
cliente e servidor, sdo programados para implementd-lo. Uma conexdo de rede ¢é

estabelecida entre eles e um protocolo cumprido.

O modelo “cliente/servidor” apresenta vantagem de reduzir clientes a pequenas
madquinas situadas remotamente e trabalhar bem com algumas aplicacdes. Porém, nao
funciona adequadamente em situagdes envolvendo grandes sistemas distribuidos, conexdes

de redes com baixa qualidade de servigo e, especialmente, volumosas aplicagdes de troca.

No sistema com um servidor central e varios clientes, o problema de
escalabilidade é pequeno. A medida que multiplos servidores sdo envolvidos, o problema

se agrava rapidamente, ficando cada cliente com a tarefa de gerenciar e manter as
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conexdes com os diversos servidores. O uso de sistemas de dois niveis (two-tier systems)

[38] ou de procuradores (proxies) apenas transfere essa problematica para a rede.

O emprego do modelo “cliente/servidor” exige boas conexdes de rede.
Primeiro, o cliente precisa estar ligado de maneira confidvel ao seu servidor, porque
somente mantendo-se conectado, ele pode ser auténtico e seguro. Segundo, o cliente
necessita assegurar uma resposta previsivel, ja que suas requisi¢cdes ao servidor precisam
ser completadas. Terceiro, é necessdria boa largura de banda pois, por natureza, o modelo
“cliente/servidor” copia dados através da rede. Finalmente, o protocolo utilizado pelo
cliente e pelo servidor € muito especializado e estdtico. Freqiientemente, procedimentos
especificos do servidor sdo codificados no protocolo e se tornam parte da interface. Certas
classes de tipos de dados sdo amarradas a esses procedimentos e o resultado final € uma
versao especifica da rede de uma interface de aplicagdo. Essa interface pode ser extensivel,
porém, com alto custo de recodificacdo da aplicacdo, para fornecer ao protocolo versao
compativel e atualizada de software etc. Como as aplicagdes crescem e sdao incrementadas,
a programacgdo ‘“‘cliente/servidor” rapidamente se torna obsoleta, necessitando de

alternativas.

AMs solucionam algumas limitagdes inerentes ao modelo “cliente/servidor”.
Com AMs, o fluxo do controle se move através da rede, em vez de usar o esquema
“request/response” do “cliente/servidor”. De fato, todo né é um servidor na rede de AMs,
e 0 agente (programa) se move para o local, onde vai executar seus servigos. Por exemplo,
o mesmo AM interage com o usudrio via GUI para obter as chaves de requisi¢des, viaja

para o servidor de banco de dados e realiza sua consulta.

O relacionamento entre usudrio e servidor esta codificado dentro do AM, sem
precisar estar espalhado através de clientes e servidores. O préprio AM cria o sistema, em
vez da rede ou do administrador. A administragdo do servidor se transforma em matéria

simples de geréncia e monitoramento local de armazenamento.
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O problema do sobrecarregamento de redes é diminuido por vérias razdes. O
tempo de conexdo € reduzido ao tempo da viagem do AM. A conexdo é simplesmente um
canal, pois 0 AM leva suas proprias credenciais, nao ficando o usudrio sujeito ao engano
(spoofing). Nenhuma mensagem do tipo “request/response” flui através da conexao, o AM
se move levando os procedimentos e os argumentos em cada viagem [39]. Isso permite

eficiéncia e otimiza¢do em varios niveis.

Finalmente, e mais importante, nenhum protocolo da camada de aplicacdo €
criado com o uso de AMs. Logo, a compatibilidade é provida por qualquer aplicacao
baseada em AMs. O aumento da compatibilidade se transforma em norma, € ndo em
problema a ser resolvido. Atualizar ou reconfigurar uma aplicacdo pode ser feito de
maneira sem precisar estender ao cliente. Servidores podem ser atualizados, servicos
movidos, balancos de armazenamento interpostos e politicas de seguranca refor¢adas, sem

interrupcdes ou revisoes da rede e dos clientes.

5.2. Perspectiva Historica

O principio central de organizacdo das redes de comunica¢cdo de computadores, Chamada
de Procedimento Remoto (Remote Procedure Calling - RPC), foi concebido em 1970 e
utilizado na comunica¢do de computadores, para habilitd-los a realizarem chamadas em
outras mdquinas [39]. Cada mensagem transportada na rede utiliza uma requisi¢do
(request) ou reconhecimento (acknowledge). Uma requisi¢do inclui dados com os
argumentos de processamento e a resposta (response) com seus resultados. O

procedimento € interno 2 miquina que o realiza (Figura 5.1) [39].

Dois computadores se comunicando via RPC utilizam procedimento de acesso
remoto e tipos de argumentos e resultados. Isso constitui um protocolo. Um cliente efetua
seu trabalho através de uma série de chamadas remotas. Cada chamada € constituida pelo

envio de uma requisi¢do do usudrio ao servidor e pelo envio da resposta do servidor para o
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usudrio. Exemplo, para apagar arquivos com mais de dois meses de um servidor, o
computador do usudrio deve fazer duas chamadas: uma para pegar os nomes e as idades
dos arquivos pertencentes aos usudrios € uma segunda para cada arquivo a ser apagado. A
andlise que decide que arquivos podem ser apagados é feita no computador do usudrio. Se
ele decidir excluir n arquivos, o computador do usudrio deve enviar ou receber um total de

2(n + 1) mensagens [39].

Sarver

Figura 5.1. Chamadas request e response

RPC requer essencialmente que cada interagdo entre o computador do usudrio e
o servidor consista de dois atos de comunicacdo: um para pedir ao servidor para realizar o
processo e outro para confirmar qual servidor fez. Por isso, numa interagdo cada série de
envios requer uma série de confirmacdes tornando as chamadas RPCs em constantes

necessitando da reciprocidade entre usudrios e servidor.

PC Server

Figura 5.2. Definindo instrucoes
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Uma alternativa para o RPC € a Programacdo Remota (Remote Programming
RP) [39]. Para o paradigma RP, a comunicacdo entre computadores ndo € apenas a
necessidade de habilitar uma mdquina a fazer chamada em outra, mas também a de
fornecer os procedimentos a serem realizados. Com RP, cada mensagem transportada na
rede é composta de um procedimento e seus argumentos (dados) a serem processados no
computador remoto. Portanto, o computador que envia a mensagem inicia 0 processamento

enquanto o computador que recebe e processa os argumentos (dados) que definem

situagdes particulares, ou seja, os estados correntes do procedimento.

Dois computadores se comunicando através do paradigma RP utilizam as
instrucdes localizadas no procedimento e os tipos de dados que definem seu estado. Esse
acordo constitui uma linguagem. A linguagem inclui instru¢cdes que permitem o
procedimento tomar decisdes, examinar seus estados, modificd-los e chamar os
procedimentos fornecidos pelo computador que os recebe. Tais chamadas sao
preferencialmente locais, e nao remotas. Esses procedimentos sdo denominados de agentes
moveis para enfatizar, na maquina remota, que eles representam o computador que os

envia.

Por exemplo, um servidor envia a outro um agente cujo procedimento executa
localmente as requisi¢des (p.ex. apagar) baseadas nos seus estados (p.ex. arquivos com
mais de dois meses). Assim, para apagar os arquivos descritos no exemplo anterior de
RPC, nao importando a quantidade, basta uma mensagem transportando o agente entre
computadores. O agente enviado realiza sua tarefa decidindo, no local, quais arquivos

serdo apagados (Figura 5.2) [39].

Usando RP, o computador do usudrio interage com seu servidor sem
sobrecarregar a rede, visto que o agente ja tenha sido transportado entre eles. Esse tipo de
operacdo surge alcancando novos passos de incrementagdo sem a sobrecarga na largura de
banda. De fato, RP sugere a realizacdo de muitas operacdes utilizando menos largura de

banda.
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A vantagem da utilizacdo da RP sobre a RPC pode ser analisada de duas

perspectivas diferentes: a primeira quantitativa e tatica; a segunda qualitativa e estratégica.

5.2.1. Vantagem Quantitativa e Tatica

A vantagem quantitativa e tdtica imediata da RP é o desempenho [39]. Quando um
computador usudrio tem um trabalho a ser feito no servidor, em vez de solicitar comandos
pela rede, ele envia um agente ao servidor, para realizar sua tarefa localmente. A rede é

utilizada apenas para transportar pequenas mensagens.

A vantagem de desempenho na RP depende, em parte, da rede: quanto mais
baixa a disponibilidade ou vazdo, quanto maior o custo ou a laténcia, melhor a vantagem.
A conexao padrdo por telefone apresenta maior oportunidade de visualizagdo, da
vantagem do uso desse novo paradigma do que a Ethernet. Na conexao sem fio, também, é

grande a vantagem da utilizacao da RP.

Computadores pessoais sdo exemplos de computadores conectados na Internet
apenas ocasionalmente. RP permite ao usudrio, com tal sistema, delegar um agente para
realizar uma ou mais tarefas. O sistema ndo necessita estar conectado, enquanto o agente
trafega na rede. Dessa forma, RP permite aos computadores, conectados ocasionalmente na

rede, realizarem tarefas consideradas impraticaveis com o uso do RPC.

5.2.2. Vantagem Qualitativa e Estratégica

A principal vantagem qualitativa e estratégica da RP é a customizacdo [39]. Agentes
Moveis despertam o interesse dos desenvolvedores de softwares a estenderem as
funcionalidades oferecidas pelos fabricantes de softwares para servidores. Como registrado
anteriormente, se o software de servidor fornece a possibilidade de listar arquivos de

usudrios e outro de apagar arquivos por nome, o usudrio pode, efetivamente, adicionar um
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procedimento para apagar todos os arquivos de determinada idade. Esse novo

procedimento toma forma de agente adaptando um servidor para determinado usudrio.

O paradigma RP ndo s6 muda a divisdo do trabalho ao longo dos
desenvolvedores de softwares, mas também facilita a instalacio de qualquer software.
Diferente de aplicacdes standalone, que popularizam o computador pessoal, computadores
pessoais empregam  aplicagcdes de comunicagdo com componentes residentes nos
servidores. Os componentes dos servidores de uma aplicacdio baseada em RPC para
computadores pessoais sdo estaticamente instalados pelo usudrio. Por outro lado, os
componentes do servidor de aplicacdo, baseados em RP, sdo dinamicamente instalados a

partir do computador do usudrio, se cada componente for um agente.

A vantagem do RP ja € significante na pequena rede de uma empresa. Nas redes
publicas, onde servidores sdo operados e pertencem a provedores de servigos publicos, ela
se torna ainda mais vantajosa. Introduzir uma nova aplicacdo, baseada em RPC, requer
uma decisdo dificil da parte do provedor de servico. Com uma aplicacdo baseada em RP,
todas decisdes requeridas sao individuais de cada usudrio. A RP faz da Internet, assim

como de um computador pessoal, uma plataforma.

5.3. Conceitos Basicos

Esta secdo tem por objetivo apresentar os conceitos relevantes ao ambiente de agentes
moveis. Para isso, nos basearemos na proposta de Facilidades de Interoperabilidade de
Sistemas de Agentes Moveis (Mobile Agent System Intereoperability Facilities — MASIF)
[40], considerando os aspectos gerais e os fatores de interoperabilidade entre os sistemas

existentes.
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5.3.1. Agente

Agente € um programa de computador que age autonomamente em beneficio de uma
pessoa ou organizacdo. Atualmente, a maioria dos agentes € programada através de uma
linguagem como Java devido sua portabilidade. Cada agente tem seu processo de execucao

(thread). Assim, tarefas podem ser realizadas a partir de sua propria iniciativa.

5.3.2. Agente Estacionario

Agente Estaciondrio é executado apenas no sistema onde ele inicia sua execucdo. Se o
agente precisa de informagdes, ndo constantes naquele sistema, ou necessita interagir com
um agente num sistema remoto, ele usa o mecanismo de transporte de comunicagdo tal
como RPC. A comunicacdo necessdria para agentes estaciondrios pode ser encontrada

sistemas de objetos distribuidos, tais como CORBA, DCOM e RMI.

5.3.3. Agente Movel

Agente Movel ndo estd necessariamente ligado aos sistemas onde ele inicia sua execucao.
Tem a habilidade de se transportar, a partir de um sistema conectado na rede, para outro.
Esta caracteristica permite ao agente se mover até o sistema contendo os objetos utilizados

na interagcao. Além disso, o agente pode usar os servicos do sistema destino.

Portanto, Agente Mével € o programa executdvel que pode migrar, durante sua
execu¢do, de uma méquina para outra em redes heterogéneas. Em cada mdquina, o agente
moével pode interagir com outros agentes, estaciondrios ou moveis, € outros recursos para

realizar sua tarefa.
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5.3.4. Estado do Agente

Quando o agente viaja, seu estado e cdodigo sdo transportados com ele. Dentro deste
contexto, o estado do agente pode ser seu estado de execugado, ou seus valores dos atributos
que determinam sua execu¢do quando resumida no sistema de agente destino. Os valores
dos atributos de agentes incluem o estado do sistema de agentes associado com o agente

(p.ex. tempo de vida).

5.3.5. Estado de Execucao do Agente

O estado de execucdo do agente € seu estado de execugdo, incluindo contadores e pilha de

janelas.

5.3.6. Autoridade do Agente

A autoridade do agente identifica a pessoa ou organizacdo para quem o agente atua. Uma

autoridade deve ser autenticada. Por isso, o servidor deve conhecer a autoridade de

qualquer procedimento de tratamento de arquivos. Essa necessidade, importante em

qualquer seguranca de rede, € a mesma para procedimentos estiticos ou méveis [40].

Um sistema de agente pode fornecer ou negar servicos personalizados a

agentes, baseados na sua autoridade.

5.3.7. Nome de Agente

Agentes requerem nomes para serem identificados em operacdes de gerenciamento e
podem ser localizados através do servico de nomes. Agentes sdo nomeados pela sua
autoridade, identidade e tipo de sistema de agentes. Sua identidade € o tinico valor dentro

do escopo da autoridade, que identifica uma instancia particular do agente. A combinacao
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da identidade, autoridade e tipo de sistema possui sempre um tnico valor global. Assim, o

nome pode ser usado como chave em operacdes referentes a uma instancia particular do

agente.

5.3.8. Sistema de Agente

Sistema de agente é a plataforma que pode criar, interpretar, executar, transferir e terminar

agentes (Figura 5.3) [40]. Como um agente, o sistema de agente estd associado com uma

autoridade identificadora da pessoa ou organizagdo para quem atua. Um sistema de agente

¢ unicamente identificado pelo seu nome e endereco. Um Computador pode conter um ou

mais sistemas de agentes.

Sistema Operacional

Sistema de Agentes

Local

Local

[Croee [Cgeme ]

Infra-Estrutura de Comunicacio

Figura 5.3. Sistema de Agente

5.3.9. Tipo do Sistema de Agente

Tipo de sistema de agente descreve o ambiente do agente. Por exemplo, o tipo de sistema

de agente usado neste trabalho é o Concordia, implementado pela Mitsubishi Eletric

Information Technology, suporta Java como linguagem de agente, usa itinerdrio para

viagem e utiliza a serializacdo de objetos Java. Esta especificacdo reconhece o tipo de

sistema de agente suportando multiplas linguagens e, linguagens suportando multiplos

métodos de serializagao.
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5.3.10. Interconexao entre Sistemas Agentes

Toda comunicagdo entre sistemas agentes se da através da infra-estrutura de comunicacao.
O administrador de regiao define os servi¢os para comunicacdo entre regides (Figura 5.4)

[40].

Sist.Operacional Sist.Operacional
Sist.Agente Sist.Agente
Local Local

(e | Ao

— —

[ 1
Inf.estrut Comunic Inf.estrut. Comunic
| | |

Rede

Figura 5.4. Interconexao de Sistemas de Agentes

5.3.11. Local

Quando um agente é transferido, viaja entre vérios ambientes de execucdo chamados
locais. Local é uma area dentro do sistema agente, na qual o agente pode executar. Esta
area prové diversas funcgdes, dentre elas o controle de acesso. Local de origem e local de
destino podem residir, ou ndo, no mesmo sistema agente suportando ambientes de agentes

iguais.

5.3.12. Regido

Regido é o conjunto de sistemas agentes contendo mesma autoridade, mas ndo
necessariamente o mesmo tipo de sistema agente. O conceito de regiao permite mais de um
sistema agente representar a mesma pessoa ou organizagdo. Regides permitem
escalabilidade porque podem distribuir o0 armazenamento ao longo de multiplos sistemas

agentes.
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A regido prové nivel de abstra¢do para comunicagdo de clientes provenientes de
outras regides. Quando necessita contatar um agente ou um sistema agente, o cliente nao
precisa se preocupar com sua localizac¢do. O cliente possuindo o endereco para regiao e o

nome do agente ou local, torna possivel contatar ou fazer a comunicacao.

Regido
Sistema Sistema
de de
Agentes Agentes

Figura 5.5. Arquitetura da Regido

O agente pode ter a mesma autoridade da regido na qual estd residindo e
executando correntemente. Significa que o agente representa mesma pessoa oOu
organizacdo que a regido. Normalmente, a configuracido da regido garante vasto conjunto
de privilégios a tal agente, em relacio a outro residente com diferente autoridade.
Exemplo, um agente que possui autoridade da regido pode garantir privilégio

administrativo.

A regido interconecta sistemas agentes dentro de suas fronteiras e habilita a
transferéncia ponto-a-ponto de informagdes entre eles (Figura 5.5) [40]. Cada regido

contém um ou mais pontos de acesso, formando através de suas interconexoes a rede.
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5.3.13. Serializacao

Serializagdo € o processo de armazenamento de agentes, de forma serial. A chave para
armazenar e recuperar agentes estd representando serialmente o estado do agente e é
suficiente para reconstrui-lo. A forma serial deve estar habilitada a identificar e verificar

as classes a partir das quais os campos foram salvos.

5.4. Padronizacao de Sistemas Agentes

Atualmente, grande nimero de plataformas de AMs tem sido desenvolvido baseado em
diferentes tecnologias e linguagens de programacao, podendo ser executado em diferentes
sistemas operacionais. Novas linguagens estdo sendo criadas com o fim especifico de
suportar AMs. Entretanto, este novo desenvolvimento apresenta fortes tendéncias para
linguagens como Java, servindo de fundamento para constru¢do da maioria das plataformas
de AMs. Padrdes e interoperabilidade entre plataformas de AMs sdo encontrados em [40] e

[41].

Ao longo do tempo, varios requisitos t€m sido identificados em fungdo de
pesquisas realizadas e desenvolvimento de atividades [42]. Esses requisitos, relevados por
qualquer plataforma de desenvolvimento de agentes, incluem suporte ao gerenciamento,
seguranca, mobilidade, identificacdo unica, transacdo e comunicagdo (Figura 5.6) [42].

Requisitos adicionais podem surgir, dependendo do nivel da aplicacao.

Sistemna de Agentes

o paconae

| Gerador de |dent. |

| Serv.Seguranca |

| Serv. Transaglo |

=,

Serv.Trans porte
AARA—— '

AgemﬁI | Serv.Geréncia |

|5e v .Emnunicaﬂaa|

X
[]

L
Rede

Figura 5.6. Capacidades Basicas das Plataformas de AMs
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5.4.1. Linguagem de Descricao de Interface (Interface Description Language — IDL)
MASIF

AMs apresentam bastante diferencas na arquitetura e implementacao de seus sistemas. Esta
diferenca impede sua interoperabilidade e, portanto, rapidez de proliferacdo. Para

contornar este problema, alguns aspectos da tecnologia de AMs devem ser padronizados.

Com a padronizacdo, € possivel obter a interoperabilidade entre os varios
fornecedores de sistemas AMs. A interoperabilidade se torna mais alcancdvel se agdes
como transferéncia de AMs, transferéncia de classes e gerenciamento de AMs sdo

padronizadas.

A padronizagdo ndo se preocupa com a especificacdo de operagdes locais de
AMs, tais como interpretagdo, serializagdo, execugdo etc. Estas acdes sao implementadas
de maneira especifica, ndo havendo razdo para limitar a implementacdo de sistemas de

AMs numa arquitetura singular.

A proposta MASIF [40] trata da interoperabilidade entre plataformas de AMs
de diferentes fornecedores, ndo necessitando, para tanto, de mudancgas radicais. As
especificacdes sdo usadas como aditivos aos sistemas ja existentes. A seguinte lista
compreende os requisitos obrigatérios, identificados em RFP3 [43].

- Organizagao dos pacotes codificados (p.ex. agentes) para movimentacao;

- Forma de codificacdo dos agentes para transporte, visto que utilizardo a

infra-estrutura ORB;

- Transporte do AM a partir de um sistema de AMs para outro;

- Registro e invocac¢ao do sistema de AM em tempo de execucao;

- Associacdo de nomes tnicos e absolutos para identificar e localizar AMs;

- Seguranca de AMs em tempo de execugdo.
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Regido

Sistemna de Agentes (Agéncia) create/sus pendiresumeterminate agent
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Figura 5.7. Arquitetura da Plataforma MASIF

Adicionalmente, requisitos opcionais foram definidos pela RFP, cobrindo entre
outros, servicos inicializacdo, finalizacdo e suspensdo da execucdo de AMs, além de

facilidades de monitoramento em tempo de execucdo do sistema de AMs.

Duas interfaces representam o coracdo da padronizacio MASIF:
MAFAgentSystem e MAFFinder. Sdo definidas, preferencialmente, no nivel de sistemas

de agentes, a fim de resolver problemas de interoperabilidade (Figura 5.7).

A interface MAFAgentSystem estd associada com cada sistema de agentes
concordantes com MASIF, provendo operagdes de gerenciamento e transferéncia de
agentes. Define as operagdes de agentes, incluindo recebimento, cria¢do, suspensao e
finalizagcdo. Define, também, operagcdes de registro e localizacdo de agentes, sistemas de
agentes e locais. Como parte do sistema de agentes concordante com MASIF, o objeto
MAFAgentSystem interage internamente com servicos especificos e prové a interface

CORBA associada para usudrios externos.
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A interface MAFFinder é um servico de nomes. Estd associada com a regido,

isto é, conjunto de sistemas de agentes. E parte do componente de registro da regido que

suporta a localizacdo de agentes, agéncias e locais, no escopo da regido. Antes de um

cliente solicitar a MAFFinder para encontrar um objeto, deve obter sua referéncia.

As seguintes funcionalidades sdo cobertas pelas interfaces concordantes

MASIF, devido aos requisitos definidos no RFP3 MASIF:

O Gerenciamento de Agente permite a um sistema de agentes controlar
agentes de outro. Compreende a criacdo, finalizacdo, suspensdo e reinicio
de agentes. A interface MAFAgentSystem prové diversos métodos para esse
fim.

A Perseguicdo de Agente permite a investigacdo de agentes registrados pela
MAFFinder de diferentes sistemas de agentes. Agentes, agéncias e locais
sao registradas no componente de registro da regido através da interface
MAFFinder. Enquanto agéncias e locais sdo registrados somente durante
seu tempo de vida, agentes modveis sdo desregistrados antes de cada
migracdo e novamente registrados, no novo local, apés a migracdo. Desta
maneira, o componente de registro da regido conhece a localizacdo de cada
agente a qualquer tempo.

Para o Transporte de Agente, a interface MAFAgentSystem oferece dois
métodos. O primeiro transfere o estado do agente e os dados requisitados e
o segundo para restaurar o codigo do agente, se necessario.

Atribuicdo de Nomes a Agéncias e Agentes padronizada habilita agéncias e
agentes a se identificarem mutuamente. Quando uma operacdo de
gerenciamento € invocada, o gerente deve ser identificado. Portanto, a
sintaxe e a semantica devem ser padronizadas. Essa padronizacdo permite
um sistema de agente determinar se ele suporta a entrada de determinado
agente, além de permitir a identificagdo mutua entre dois agentes.

Tipo de Sistema de Agentes e Sintaxe de Localizacdo provéem informacgao
sobre aspectos importantes de sistemas de agentes especificos, tais como a
linguagem de implementacdo utilizada. Antes que o agente possa migrar,

deve determinar se o sistema de agentes de destino suporta sua execugao.
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5.5. Conclusao do Capitulo

Este capitulo tem foco principal nos AMs como tecnologia emergente para confrontar
novos cendrios estabelecidos pela rdpida difusdo de informacdes em sistemas distribuidos
na Internet. Embora tecnologia ainda nao totalmente madura, podemos afirmar que AMs
tém impacto positivo no projeto de aplicacdes que requeiram larga disseminagdo de
informacdes através da rede. A disponibilidade de c6digo portdvel e aumento da eficiéncia

na atuagdo sdo bastante satisfatorios e, conseqiientemente encorajadores do seu uso.

Entretanto, ainda hd vérios pontos em aberto, os quais devem ser logo
abordados a fim de garantir rdpida divulgacdo e utilizagao dos AMs, como padronizagdo de
plataformas, integracdo com sistemas legados, seguranca etc. A proposta de padronizacdo
MASIF, conforme visto anteriormente, trata dos problemas de interoperabilidade de
plataformas de AMs. A integracdo com sistemas legados existentes, abordada neste
trabalho, € elementar para a sobrevivéncia desta emergente tecnologia. Vdrias sdo as

pesquisas sobre seguranca de AMs, porém fogem do escopo desta dissertacao.
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Capitulo 6. Concordia

6.1. Introducao

Hoje, o ambiente competitivo de negdcios exige informagdo disponibilizada sem
interrupcdes, em qualquer local e independente de computadores ou dispositivos de
comunicacdo especificos. Usudrios moéveis podem estar trabalhando em casa ou em
movimento, a caminho do escritério. Eles podem utilizar notebooks, desktops etc., ficando

o0 acesso a informacao ligado apenas a conexao.

A Mitsubishi Eletric Information Technology Center America criou o sistema
Concordia [3], com o objetivo de desenvolver, executar e gerenciar aplicacdes de AMs, em

redes, para acessar informagdes, a qualquer hora, local e dispositivos suportando Java.

Aplicacoes Concordia realizam acesso a dados, executam decisdes e

notificag¢des, oferecendo ao usudrio as informacdes e as respostas requisitadas.

O sistema Concordia € considerado uma infra-estrutura de middleware, para
desenvolver aplicac¢des distribuidas. Torna a programacgao da aplicagdo distribuida facil e

reduz, bastante, o tempo de desenvolvimento.

O Concordia prové todas as fung¢des bésicas do sistema de AMs:
- Comunicagdo eficiente;

- Fécil desenvolvimento de aplicagdes distribuidas;

- AMs assincronos e autdbnomos;

- Desenvolvimento flexivel e escalavel de sistemas distribuidos.
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Além do mais, os AMs Concordia possuem as seguintes caracteristicas que os
distinguem dos outros sistemas de AMs:

- Adaptam-se dinamicamente, mudando sua trajetéria e execugao, baseados
na comunicag@o com outros agentes;

- S3o naturalmente heterogéneos, independentes de plataforma e nivel de
transporte;

- Sdo robustos e tolerantes a falhas;

- Podem, facilmente, se integrar com aplicagdes legadas;

- Provéem suporte a seguranca, pois, 0s AMs sdo criptografados e s6 podem

acessar recursos permitidos pelos servidores.

Concordia consiste de multiplos componentes, todos escritos completamente

em Java, juntos provendo completo e robusto ambiente para aplicacdes.

O sistema Concordia é composto de uma Méquina Virtual Java (Java Virtual
Machine - JVM), um servidor Concordia e pelo menos um AM. JVM pode estar em
qualquer maquina: € um ambiente padrdo. O servidor Concordia € um programa Java
executado na JVM, e em qualquer outro n6 da rede, por onde o AM necessite viajar. O AM
¢, também, um programa Java, gerenciado pelo servidor Concordia, incluindo seu cédigo,

dados e movimentos.

Normalmente, ha varios servidores Concordia, um em cada n6 da rede. Quando
necessario, o servidor Concordia conecta-se sob demanda, com outro, para transferir AMs,
de maneira segura e confidvel. A transferéncia do AM € iniciada com a invocagdo de
métodos do servidor Concordia, que cria imagem persistente do AM a ser transferido. O
servidor Concordia analisa o objeto denominado Itinerdrio (Itinerary), criado pelo AM,
para determinar o destino apropriado. Esse destino € contatado e a imagem do AM
transferida, onde é armazenada, de forma persistente, antes de ser reconhecida. Desta

maneira, a confiabilidade da transferéncia é garantida.
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Depois de transferido, o AM ¢€ enfileirado para execucdo no computador
destino. Isso acontece instantaneamente, mas, possivelmente, sujeito a certos obsticulos
administrativos. Quando novamente executado, o AM € reiniciado no novo néd, de acordo
com o método especificado no seu itinerdrio e carrega consigo os objetos, com as
requisicdes do programador. Suas credenciais de seguranca sdo transferidas,

automaticamente, € seu acesso a servicos estd sob controle administrativo local.

O trabalho executado pelo AM depende da sua proposta, ou seja, do codigo
pelo qual foi programado para realizar. Geralmente, AMs tem varios componentes, assim
como qualquer programa os tem. O AM pode ser iniciado interativamente, através do
prompt do usudrio, procurar a informagao viajando pelo servidor e realizar sua funcao.
Pode ser também, simplesmente, um tipo de daemon remoto, tal como um filtro de caixa
de correio ou notificacdo de remetente. Como seus métodos sdo completos, os AMs
movem-se através dos nds Concordia, com diferentes propostas e itinerarios. Em todos os

casos, 0 AM Concordia € autdbnomo e determina suas préprias operacgoes.

As préximas secOes deste capitulo sdao de grande importancia para o
entendimento deste trabalho, pois somente conhecendo o funcionamento do sistema
Concordia, pode-se compreender o protétipo do nosso sistema de gerenciamento, proposto

no capitulo posterior.

6.2. Componentes do Concordia

Abaixo serdo ilustrados os diversos componentes do sistema Concordia. Todos os seus

componentes sdo completamente codificados na linguagem Java.

O sistema Concordia contém inimeros componentes, criando juntos, uma

completa drea de trabalho para os agentes moveis [44]. O servidor Concordia € o maior
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bloco, dentro do qual, residem varios gerentes Concordia. Alguns componentes possuem

interface e, em qualquer caso, cada um € responsdavel por uma por¢cdo do projeto, de

maneira modular e extensivel (Figura 6.1).
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Figura 6.1. Visao do Concordia

O agente moével Concordia € um pouco diferente do programa Java “nao-
movel”. A diferenga vem em estruturar a aplicacdo, de maneira a tirar melhor proveito das
facilidades do Concordia. O desenvolvimento, em ambiente Concordia, torna-se
substancialmente facil, com o uso do Java. A portabilidade da JVM, combinada com a

administracdo avangada, faz do Concordia uma plataforma de execucdo de AMs bastante

interessante de ser considerada.

Sao componentes do sistema Concordia: Concordia Server, Agent Manager,
Administrator, Security Manager, Persistence Manager, Queue Manager, Directory

Manager, Service Bridge e Agent Tools Library.
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6.2.1. Concordia Server

O Concordia Server é o nome completo, para o componente instalado e executado numa
madquina, pertencente a uma rede Concordia. Cada n6, no Sistema Concordia, consiste de
varios componentes executados na JVM, oferecendo infraestrutura para desenvolvimento e
gerenciamento de aplicagdes de AM. O principal objetivo € prover mobilidade, suporte a
colaboracdo, persisténcia de estado, transmissdo confidvel e seguranga para AMs. A
arquitetura Concordia consiste do conjunto de classes Java para execu¢do do servidor,

desenvolvimento de aplicacdo e ativacdo do AM.

6.2.2. Agent Manager

O Agent Manager oferece a infra-estrutura de comunicacao necessdria para os agentes
serem transmitidos e recebidos, pelos diversos nds da rede. A transferéncia do AM ¢
iniciada invocando métodos deste componente. O Agent Manager envia AMs ao mesmo
componente de outro Sistema Concordia. Ele simplifica a interface de rede, de forma que
o programador de agentes ndo precisa conhecer detalhes especificos da rede nem
programar qualquer interface de rede. Ele cria e destréi agentes e prové ambiente no qual
os agentes podem ser executados. Concordia estende a interacdo do agente para suportar
duas formas de comunicagdo: eventos assincronos distribuidos e colaboracdo de agentes.
Eventos assincronos distribuidos sdo agendados e gerenciados pelo componente Event
Manager, enquanto colaboracdo de agentes requer especificacdo de objeto para esse fim,
através da programacao da aplica¢do com utilizagcao de classes préprias do Concordia [45].

Colaboragdo permite interagao de agentes, bem como alteragao de seus estados.

6.2.3. Administrator Manager

A administracdo da rede Concordia € feita através do Administration Manager, em

cooperacdo com os servicos Concordia, executando nos varios nds da rede, sob a

administracdo. O Administration Manager gerencia todos os servicos do Concordia e

suporta administracdo remota, a partir de ponto central Gnico, embora, mais de um possa
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ser empregado. Possui uma interface com o usudrio permitindo iniciar e interromper outros
servidores na rede Concordia. Também monitora o progresso do AM em toda a rede e

mantém estatisticas do sistema.

6.2.4. Security Manager

O Security Manager € responsavel pela identificagcdo dos usudrios, autenticacdo de seus
agentes, protecdo dos recursos do servidor e garantia de seguranca e integridade dos
agentes e seus objetos de dados acumulados ao longo da viagem na rede. O Security
Manager € também responsavel pela autorizacdo do armazenamento dinamico de classes
Java, que satisfazem a necessidade dos agentes. O Security Manager tem um componente
de interface de usudrio, para configurar e monitorar atributos de seguranga, de vdarios
usudrios e servigos conhecidos pelo Concordia. Essa fung¢do de interface de usudrio é

integrada a interface do Administration Manager.

Credenciais seguras, usadas pelo Security Manager, sdo provenientes de vérias
origens. Por medida de seguranca, para sistemas que cruzam redes publicas ou
semipublicas a criptografia pode ser requisitada, mas credenciais podem somente refletir a
identidade do usudrio, tal como nome ou grupo a que pertence. Para alguns sistemas
completos de agentes empregados na Internet, a forte autenticacdo e a seguranca podem ser
providas por autoridades externas. Todos esses niveis de seguranga sdo suportados pelo

Concordia.

6.2.5. Persistent Manager

Mantém o estado dos agentes em transito na rede. Ele realiza a checagem e o reinicio de

agentes numa eventual falha do sistema. Além disso, pode checar objetos sob requisicao

de agentes, prover alta granularidade de garantia de confiabilidade, para procedimentos

criticos. O Persistent Manager é completamente transparente em suas operagdes, p.ex.

75



nem os agentes nem os administradores necessitam controlar ou monitorar suas operacoes.

De qualquer forma, o acesso ao gerenciamento € disponibilizado, se necessario.

6.2.6. Event Manager

Cuida do registro, envio e notificacdo de eventos de/para agentes. Ele pode fazer a
notificacdo de eventos em varios nds da rede Concordia. O Event Manager trabalha, em
conjunto com o Concordia Server, para distribuir os eventos necessarios. Importante

funcdo do Event Manager € suportar a colaboragdo de agentes Concordia.

6.2.7. Queue Manager

E responsdvel pelo enfileiramento e movimentacio dos agentes, entre os sistemas
Concordia. Essas caracteristicas incluem a manuten¢do de agentes, enquanto esperam a
oportunidade de realizar suas tarefas e mantém seu estado de persisténcia, quando entram e
saem do sistema. O Queue Manager prové o mecanismo de priorizacdo e gerenciamento de

execug¢do de agentes, na entrada para os nés Concordia.

6.2.8. Directory Manager

Prové o servi¢o de gerenciamento da rede Concordia. O administrador pode configurar o
servico de nomes, de varias maneiras, escolhendo de acordo com a necessidade dos
programadores e servicos. O Directory Manager pode consultar servico de nomes,
localmente, ou passar requisi¢des para outros servidores existentes.

6.2.9. Service Bridge

E responsavel pela interface dos agentes, com os servigos disponiveis, nas varias maquinas

da rede Concordia. E composto de um conjunto de extensdes de programas que acessam

76



APIs nativas, assim como faz a interface deste com o Directory Manager e o Security

Manager.
6.2.10. Agent Tools Library

E a biblioteca que prové todas as classes necessdrias para o desenvolvimento de agentes
moéveis Concordia. Inclui a classe Agent e outras derivadas das classes Java, com interfaces

para a infra-estrutura Concordia.

6.3. Redefinindo a Tecnologia de Agentes Moveis com Concordia

Atualmente, o termo agente significa um programa de software responsdvel pela
automatizacdo de uma série de beneficios computacionais de um usudrio, mesmo nao
estando conectado na rede. Um agente realiza sua funcdo definida pelo fornecedor e
autorizada pelo usudrio. Concordia expande a funcionalidade do agente para incluir:

Mobilidade, Seguranca, Persisténcia, Colaboragdo [46].

6.3.1. Mobilidade

Os agentes podem viajar de um dispositivo para outro, na rede, como determinado pela
aplicacdo ou usudrio, realizando varias sub-tarefas em cada dispositivo de seu caminho.
Processamentos sdo realizados no local dos dados de origem, reduzindo o tempo de

conexdo de rede e o custo.

A mobilidade dos agentes Concordia pode ser estendida a vérias redes locais
(Local Area Networks - LANs), bem como para vdrias redes de longa distancia (Wide
Area Network - WANSs). Para evitar problemas de desempenho e seguranga associados a

transmissdo dos agentes em redes com diferentes caracteristicas, o Concordia prové
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suporte para transagoes de filas de agentes, entre o Agent Manager (AMg) residente em

diferentes redes.

A infra-estrutura do Concordia prové suporte a transmissdo confidvel de
agentes, através da rede, usando, como fundamento, um subsistema de enfileiramento de
mensagens. O enfileiramento de mensagens, no Concordia, permite ao AMg submeter
uma requisi¢do de um agente da fila, ao Queue Manager (QMg) de maneira assincrona. A
fila de mensagens do agente serve como buffer de transmissdo da requisicdo. Essa
caracteristica de enfileiramento de mensagens € a maneira natural do modo de operacao
desconectado dos agentes moveis, porque prové o mecanismo "store and forward".
Agentes podem ser armazenados na fila de mensagens do servidor local, enquanto o
servidor remoto estd em manuten¢do ou simplesmente foi movido para um local diferente.

Quando o servidor remoto € reconectado, o servidor local prossegue com o processo

enviando o agente.

O subsistema de enfileiramento de mensagens prové seguranca adicional,
mantendo cépia do agente, a ser transmitido em uma fila, até o recipiente dessa
transmissdo reconhecer seu conteido, através de um protocolo de handshaking,
denominado Two Phase Commit Protocol [45]. E conhecido nas empresas Ccomo
enfileiramento de transacdo de mensagem. O QMg se comunica com seu AMg local e

realiza o handshaking com outros QMgs remotos, para uma transmissao confidvel.

O QMg gerencia filas de entrada e saida. O AMg submete uma requisi¢do de
um agente para fila de saida do QMg local, que é, entdo, retirada dessa fila e colocada na
de entrada do QMg remoto. Por sua vez, o QMg remoto prossegue com a retirada desse

agente da sua fila de entrada e posterior transmissao para seu AMg local.

O QMg ¢é implementado como objeto Java multi-thread para permitir acesso

concorrente a fila de armazenamento. A preservacdo de especificagdo da classe de um
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objeto no disco é manipulada pela facilidade de serializacdo de objetos Java enquanto a

comunicacdo do QMg conta com o pacote Java RMI [47].

O objetivo do QMg inclui a otimiza¢do da utilizacdo do espago de disco,
operacoes de gravacdes rapidas, recuperagdo rapida de falhas de servidor e gerenciamento
confidvel de transmissdo de agentes pendentes. A implementacdo da sua arquitetura de
armazenamento de fila copia algumas idéias da pesquisa de sistemas de arquivos
estruturados [48] [49], para empregar uma Unica arquitetura de dados, que garanta melhor
desempenho sobre a arquitetura convencional do sistema de enfileiramento de mensagens

[50] [51].

A arquitetura convencional de enfileiramento de mensagens geralmente ndo €
otimizada para gravar operagdes sem requerer hardware extra para trabalhar de maneira
eficiente. Tais sistemas parecem requerer otimiza¢ao de desempenho especial de hardware
e software no sentido de manipular a carga de trabalho com alta vazdo e baixo tempo de

permanéncia de mensagens, caracteristica importante de um sistema de agentes moveis.

Além disto, arquiteturas de tratamento de filas de mensagens empregam
separadamente filas de dados e de arquivos de logs os quais introduzem um nivel extra de
inseguranca desde que haja dois pontos em potencial de corrupcdo e falhas. Normalmente,
nio hd nenhum significado para o administrador do sistema de enfileiramento de
mensagens em predefinir a quantidade de trabalho necessario para fazer a recuperacdo. A
utilizacdo do sistema automatico de checagem através do Handle Manager trata esse

problema de maneira eficiente.

No Concordia, a arquitetura de dados da fila consiste de uma combinacdo de
arquivos estruturados para a fila de mensagens de dados e de registros de logs. Essa
arquitetura utiliza uma fila circular e consiste de um arquivo criado pelo QMg quando

inicializado. Cada entrada no arquivo de dados da fila contém o objeto agente em blocos
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contiguos no disco. O arquivo de dados da fila € particionado em um nimero predefinido
de segmentos 16gicos. Cada segmento contém, no inicio, um nimero predefinido de blocos
de controle. Esses blocos de controle contém informagdes de controle para as entradas da
fila e informagdes do registro de log. Objetos do tipo agente enfileirado e seus registros de
logs sdo armazenados de forma misturada depois do bloco de controle. Quando um novo
segmento € alcancado no arquivo de dados da fila, um novo conjunto de blocos de controle
€ escrito no inicio do segmento no disco. Desta maneira, segmentos 16gicos servem como
intervalos de pontos de checagem for¢ados no estado do sistema de filas inteiro e os dados

sdo armazenados no arquivo de fila.

O QMg adota o projeto de atomicidade, consisténcia e propriedades de
isolamento conhecidas como ACID. A propriedade de durabilidade de prote¢do contra
falhas de hardware pode ser alcangada duplicando a combinagdo de filas de dados/arquivo
de log em disco separado. Pode-se utilizar a tecnologia RAID existente para duplicar
gravacoes de forma transparente. Essa decisao foi utilizada no projeto no sentido de prover
flexibilidade aos desenvolvedores de aplicagcdes Concordia com respeito a possiveis trocas

entre custo e nivel de confiabilidade requisitado [46].

6.3.2. Seguranca

Agentes somente podem acessar recursos para os quais sao autorizados. Concordia usa
técnicas de criptografia para prover seguranca aos agentes enquanto eles estdo no

dispositivo e trafegam pelas redes.

Seguranca no sistema de agentes moéveis geralmente aborda 4 problemas
distintos: (1) seguranca na transferéncia de agentes na rede, (2) protecdo de um
computador contra ataques ou uso indevido de agente mal intencionado, (3) protecdo de
um agente contra o ataque de outro e (4) protecdo de um agente do ataque de um
computador [52] e [53]. O modelo de seguranga Concordia prové os trés primeiros tipos de

protecdo. Dentro do sistema, ao ser identificado como servidor Concordia, o computador é
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considerado ambiente confidvel e o pacote de Seguranca Concordia pode de fato seguir os

passos para garantir a integridade do ambiente.

Dentro do sistema Concordia, o termo “protecdo de agente” € usado para
referenciar a protecdao dos agentes durante sua transmissdo ou armazenamento no disco.
Protecao do agente durante sua transmissao € reconhecidamente um problema no sistema
de agentes. Como medida de seguranca complementar, Concordia usa o armazenamento
persistente do objeto para salvar, periodicamente, o estado do agente. No caso de falha do
sistema, esse servidor usa o objeto armazenado para recuperar a execucdo do agente e
resumir a viagem dos agentes. Desde que o armazenamento do objeto salva um agente e
suas informagdes de estado no disco, pode também se tornar um risco de seguranca em
potencial. A protecdo do agente Concordia assegura bem isso no disco. Concordia ndao
protege o agente quando presente na memdria flexivel, mas conta com a protegdo oferecida

pelo sistema operacional e a JVM.

Concordia usa o termo "protecdo de recursos" para se referenciar a0 processo
de protecdo dos recursos do servidor contra um acesso desautorizado. Essa drea de
protecao endereca o problema de seguranca de um Computador a partir do ataque ou mau
uso de agentes. Além disso, essa protecdo € aplicada para resguardar os agentes do ataque

de outros.

Detalhes sobre a protecdo de agentes e protecdo de recursos no Sistema

Concordia podem ser vistos em [54].

6.3.3. Persisténcia

A infra-estrutura do Concordia incorpora servidores de alta confiabilidade salvando seu

estado interno num armazenamento persistente e, durante uma falha, recuperando,

devolvendo e reconstruindo qualquer dado solicitado para continuar o servico de seus
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clientes. O Concordia também salva o estado dos agentes no armazenamento persistente,
através da habilitacdo do restabelecimento de falhas do sistema e do servidor continuando
a execugdo. Aplicacdes e agentes Concordia podem utilizar o armazenamento persistente

para checarem sua integridade e, depois de uma falha, reiniciar a partir do dltimo ponto.

O Persistent Manager PMg ¢ uma proposta utilizada pelos servidores
Concordia para salvar os agentes mdveis e seus estados. Tipicamente, cada servidor ou
aplicacdo possui uma instincia PMg e cada uma utiliza um arquivo diferente para o
armazenamento persistente. O PMg exporta métodos para criar, excluir, atualizar e

produzir objetos a partir do armazenamento persistente.

O PMg gerencia objetos salvos utilizando o acesso randomico construido pelo
pacote de serializacdo de objetos Java. O cdédigo de serializagdo do objeto garante que
quando um objeto seja armazenado, todos os objetos alcangados por ele também sejam
armazenados. Similarmente, quando um objeto € devolvido, todos objetos alcancados

também sao devolvidos.

O AMg em cada mdquina é responsdvel para enviar, receber e prover um
ambiente de execucdo dos agentes. Quando o AMg recebe um agente, grava seu estado no
armazenamento persistente antes de criar sua thread principal de execugdo [15]. Depois do
agente encerrar a execuc¢do, o AMg atualiza seu estado no armazenamento persistente
antes de transmiti-lo para o proximo destino. O agente permanece no armazenamento
persistente até ser totalmente transferido para o proximo AMg. Quando um agente termina

sua execucdo no destino final, 0o AMg o exclui do armazenamento persistente.

Depois de uma falha no sistema ou no servidor, o AMg devolve cada estado do
agente a partir do armazenamento persistente e reinicia sua execugdo. O agente reiniciado
pode repetir um trabalho ja completado por ele. Assim, o armazenamento persistente

garante somente a corre¢ao da operagdo dos agentes. Esse critério € suficiente para muitas
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aplicagdes de agentes moveis, que podem ser freqiientemente classificadas como
devolucao e filtragem de informacao. De qualquer forma, a necessidade de corre¢do pode
ser eliminada se o agente utilizar o PMg para checar seus estados internos e iniciar sua

execugdo a partir do ultimo ponto de checagem.

Se o processo de recuperacdo do AMg produz um agente que ja finalizou sua
execugdo, ele transfere o agente para o proximo destino (se existe) e o exclui do
armazenamento persistente, uma vez que a transferéncia tenha se completado. Esse
algoritmo pode resultar na duplicacdo da transferéncia de agentes se o sistema ou servidor
falhar durante ou imediatamente apds a transferéncia do agente. O problema é detectado e
tratado pelo QMg, garantindo uma completa e segura transferéncia de agentes. A cada

viagem de um agente para uma nova maquina, o AMg recebe cOpia exata desse agente.

Muitos servidores Concordia empregam o PMg. O Event Manager (EMg) e o
Directory Manager (DMg) salvam seus registros no armazenamento persistente. Agentes
recebendo eventos distribuidos fazem o registro dos especificos com o EMg. Cada vez que
o EMg recebe um registro, captura-o e grava sua informagdo de atualizagdo no
armazenamento persistente. Se o EMg ¢ reiniciado, o processo devolve os registros a
partir do arquivo do armazenamento persistente. Enquanto o EMg esta indisponivel, varios
de seus registradores param. Assim, ele estard indisponivel para notificar esses

registradores de novos eventos e apagara seus registros.

O DMg utiliza o armazenamento persistente de maneira similar. Servidores de
aplicacdes podem exportar seus servigos para agentes moveis registrando com o DMg. O

DMg captura, salva no armazenamento persistente e devolve a informacao quando reinicia.

Administradores de sistemas podem opcionalmente habilitar a persisténcia para
o AMg, EMg e DMg. O Concordia € flexivel. Permite a administradores e desenvolvedores

2

pesarem os custos da persisténcia e a necessidade de confianca de suas aplicacdes. E um
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contraste ao paradigma Telescript [55], no qual hid o armazenamento de objetos
persistentes desnecessarios, implicando no alto custo em termos de utilizacdo de recursos e
performance. Muitos modelos recentes de sistema de agentes méveis ndo provéem alto

grau de confiabilidade e, portanto, ndo incluem suporte a persisténcia.

6.3.4. Colaboracao

O Concordia inclui sistema de colaboracdo habilitando multiplos agentes a trabalharem
juntos e coordenarem suas acdes. Agentes dentro de uma aplicacdo podem formar uma ou
mais unidades de colaborac¢do, denominados grupos de agentes. Esses grupos de agentes
coordenam o trabalho de algumas classes de agentes especializados, denominados agentes
colaboradores. Concordia oferece classes basicas para os agentes colaboradores e grupos
de agentes (p.ex., CollaboratorAgent e AgentGrouplmpl, respectivamente). Grupos de
agentes sdo implementados como objetos distribuidos os quais exportam simples interface
para os agentes colaboradores que, em troca, guardam referéncias remotas para grupos de

agentes.

Os agentes podem cooperar entre si para realizacdo de tarefas. Uma aplicacao
pode ser composta de vérios agentes com sub-tarefas especificas. O mecanismo de
colaboracdo consiste de duas partes: mecanismo de colaboracdo genérico e aplicacao

especifica de politica de andlise.

As vantagens da colaboracdo sdo vdrias. Primeira, a operacdo € distribuida. Se
um servidor estd indisponivel, elas ndo irdo falhar. Segunda, as operagdes acontecem em
paralelo, aumentando a vazao. Finalmente, o agente pode ser programado para tomar
decisdes baseadas em resultados. Exemplo, o agente pode checar o melhor preco, a melhor

disponibilidade e decidir dinamicamente a qual fornecedor fazer o pedido.
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6.4. Vantagens do Concordia

Sdo grandes as vantagens de utilizacdo do sistema Concordia. Primeiro, Concordia é
escrito em Java, permitindo sua portabilidade e execucao em todos os lugares. E executado
em grandes e pequenas plataformas e se integra facilmente com qualquer aplicagdo e

sistema existentes.

Segundo, agentes Concordia provéem aplicacdes moveis, p.ex. Os agentes
suportam processamentos off-line e operagdes desconectadas. Essas aplicacdes sdo escritas
com pouco ou quase nenhum conhecimento desse tipo de comunicacdo a ser empregado.
Concordia esconde os detalhes de implementacdo dos programadores e usudrios,

permitindo um agente adaptar seu ambiente e administracao.

Terceiro, os agentes Concordia sdo seguros. Cada agente carrega a identidade
do usudrio que o criou e as operagdes requisitadas estdo sujeitas as permissdes do mesmo
usudrio. Cada agente é seguramente transmitido através da rede, e nenhum co6digo

adicional € preciso para prover a seguranga e operacgao distribuida.

Quarto, agentes Concordia s@o confidveis. Todos os agentes sdo verificados
antes da execucdo pelo PMg e podem retornar ao ponto de checagem, se necessario. A
confiabilidade dos agentes € garantida a cada estigio de sua execucdo porque eles estio

cobertos pelos servicos do QMg enquanto trafegam pelos diversos nos.

Finalmente, Agentes Concordia podem colaborar. O conceito de colaboragdo €
importante e bastante funcional para o programador de agentes. Ele oferece varios
beneficios, tais como habilitar operacdes paralelas em multiplos servidores ou multiplas
redes. Ele pode dividir a tarefa em partes adequadas, e estas partes podem ser executadas

nos vdrios locais que passam. O resultado destas sub-tarefas é montado pelo servico de
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colaboracdo. Assim, o sistema de colaboracido permite uma tomada de decisdo baseada nos

resultados, que podem ser usados para determinar o destino, a¢cdo ou comportamento

apropriado.

6.5. Usos do Concordia

O Concordia € um sistema completo para desenvolvimento e gerenciamento de aplicagdes

distribuidas. Ele transforma a programacdo de aplicacdes distribuidas em tarefa féacil de ser

cumprida, reduzindo consideravelmente o tempo de criacdo dos agentes. Analisando

criteriosamente o sistema, pode-se enumerar as finalidades/caracteristicas de sua utilizacao

e dos seus agentes.

Sistema Concordia:

Habilitar a mobilizacdo de aplicacdes legadas;

Programar dispositivos méveis como aplicagdes de clientes;
Superar limitagdes provenientes da barreira cliente / servidor;
Fazer integracdo com objetos distribuidos p.ex. CORBA;
Fazer integragdo com sistemas legados p.ex. banco de dados;
Facilmente executar de maneira standalone etc.

Oferece protétipo rapido com faceis caminhos de produgao;
Oferece operagdo robusta através de agentes persistentes;
Prové seguranca e integridade;

Suporta operacoes off-line;

Prové acesso a banco de dados heterogéneos;

Agentes carregam codigo para plataformas remotas.

Agentes Concordia:

Processam dados na origem;

Levam dados na viagem,;

86



- Podem literalmente executar em qualquer lugar: Web, desktop, palmtop etc.
- Permitem alta escalabilidade e programacdo paralela;
- Escondem o transporte de rede de aplicacdes, desenvolvedores e usudrios;

- Escondem distribuicdo, escala e paralelismo da aplicagao.

6.6. Gerenciamento do Concordia

A geréncia dos servidores numa rede Concordia € provida pelo componente Administration
Manager operando em conjunto com os servicos disponiveis em cada nd. Estes servicos
incluem os servidores Concordia juntamente com vérios gerenciadores, incluindo o AMg,
SMg, QMg etc. O AdmMg oferece uma interface grafica ao administrador para todos os

nds do sistema.

A administracdo concentra-se em duas grandes dreas, gerenciamento do

servidor e gerenciamento dos agentes.

O administrador Concordia pode realizar as seguintes operacdes nos servidores:
- Iniciar e parar os servidores e gerentes Concordia;

- Atualizar e instalar servidores Concordia;

- Monitorar a performance do servidor Concordia;

- Visualizar os logs do servidor Concordia e

- Gerenciar as filas Concordia.

O administrador Concordia pode também realizar as seguintes operacoes,
individualmente nos agentes:

- Instalar e remover c6digos e bibliotecas de agentes;

- Gerenciar o itinerdrio dos agentes;

- Lancar remotamente agentes;
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- Terminar, suspender e resumir agentes;

- Monitorar individualmente as operacdes de agentes.

O Gerente de Administracdo Concordia adicionalmente gerencia a seguranca.
Dentro dos aspectos de seguranga temos:

- Geréncia de relacdes de confianga entre Servidores Concordia;

- Administracdo de permissao de usudrios: contas, grupos e acesso a Servigos;

- Administracao de chave de criptografia;

- Monitoramento de logs de segurancga;

- Monitoramento de estatisticas de segurancga.

6.7. Conclusao do Capitulo

Concordia oferece completo sistema para desenvolvimento e gerenciamento de redes com
aplicacdoes de AMs. O objetivo de seu projeto estd centrado no provimento de suporte
flexivel a mobilidade, colaboragdo, persisténcia, transmissdao confidvel e seguranca dos

agentes.

O mecanismo de mobilidade do agente Concordia estende a funcionalidade
encontrada em sistemas de agentes baseados em Java, oferecendo esquema flexivel para
invocagdo dindmica de métodos dentro de aplicagcdes comuns. O sistema Concordia
oferece suporte para interagdo de agentes através da no¢do de colaboragdo, a qual permite

ao agente interagir, modificando estados externos e internos do AM contatado.

Através do uso de proxies e persisténcia, Concordia prové robustez no ambiente
onde aplicacdes podem ser recuperadas a partir de falhas no sistema ou na rede. Usando
sistema de enfileiramento de mensagens transacional, Concordia prové transmissao

confiavel do AM na rede, mesmo onde conexdes nao sao estaveis.
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A infraestrutura do Concordia estende o padrao do mecanismo de seguranca da
linguagem Java, provendo sistema baseado em identidade onde direitos atribuidos aos
agentes, sdo determinados a partir usudrio que o langou na rede. Concordia também
protege o agente e a informacdo por ele carregada, quando armazenada em disco ou

quando transmitida ao longo da conexao.
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Capitulo 7. Integracao de Agentes Moveis com

SNMP

7.1. Introducio

A tecnologia de AMs € um paradigma emergente com forte aceitacdo em diversos campos
de aplicacdo. O gerenciamento de redes € uma drea extremamente indicada para utilizacao
desta tecnologia que, devidamente provida, pode interoperar com solucdes legadas ja

existentes.

7.2. A Integracao

Hoje, SNMP ¢ suportado pela maioria dos fabricantes de computadores, comutadores e
demais dispositivos computacionais. Muitos sistemas possuem o agente SNMP ja pré-
configurado. Por isso, € interessante que novos sistemas de gerenciamento suportem
interfaces com SNMP. Agentes méveis t€ém forte aceitacdo em diversos campos de
aplicacdo, incluindo o gerenciamento de redes. Embora com fortes diferencas conceituais,
a integracdo de SNMP com AMs consiste de uma importante proposta de unido entre

sistemas de gerenciamento centralizados e descentralizados.

Para integra-los, criamos interface SNMP nos AMs a partir de diferentes
objetos Java, habilitando-os a execucdo de comandos do SNMP. Estes objetos, devem ser
entendidos pelos agentes SNMPv2, dada a necessidade de tratar com tabelas conceituais
existentes na MIB AToM, por nés empregada. Nossa interface SNMP-Java consiste de
bibliotecas de classes modeladas a partir da estrutura de dados ASN.1 usada nos padrdes
originais do SNMP. Genérica, ela é importada de outro pacote SNMP-Java, o AdventNet

[4]. Desta forma, nossa proposta se torna simples, ndo havendo necessidade de
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implementacdo de novas estruturas de dados, deixando os mecanismos de comunicac¢io

para o sistema de agentes.

A principal idéia com uso do SNMP € manipular dados de gerenciamento no
local. Assim, a troca de grande numero de mensagens entre a estacdo de gerenciamento e
agentes SNMP, ao longo da rede, € substituida pela migracdo de AM Concordia, habilitado
ao SNMP, fazendo operagdes localmente. Com isso, a carga resultante da aplicagdo de

gerenciamento de PVCs pode ser largamente reduzida.

O emprego da plataforma de AMs necessita de alguns recursos computacionais
no dispositivo. Na possibilidade de ndo prover tais recursos, torna-se inadequado ou
mesmo impossivel manter a execucao de tal plataforma. Exemplo desta situagdo ocorre em
alguns dispositivos ndo aptos a executar JVM e, consequentemente, a instalar o servidor de
AM. Neste caso, para gerenciar tal dispositivo, agente SNMPv2 deve estar instalado nele e
seu gerenciamento feito por outro dispositivo responsdvel para esse fim. Dessa forma,
SNMP ¢ utilizado para realizar operagdes remotas aos dados de gerenciamento,
empregando o modelo “cliente/servidor”. Comutadores, computadores, enfim, qualquer
dispositivo, embora nao esteja habilitado a executar AMs, podem ser gerenciados segundo

nossa proposta.

O principal objetivo deste trabalho € integrar duas tecnologias, Agentes Méveis

e Sistemas Legados, como proposta de solucdo aos problemas relacionados na se¢ao 1.2.

7.2.1. Solucao para o Paradigma

AMs superam algumas limitacdes do paradigma “cliente/servidor”. Com AMs, os

problemas surgidos com o crescimento das redes sdo diminuidos consideravelmente

porque o tempo de conexado € reduzido ao tempo necessario ao transporte do AM de um

dispositivo a outro. Agentes cldssicos existentes nos sistemas de redes tendem a ser
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monoliticos. AMs ndo residem estaticamente em um unico dispositivo e, portanto, podem
ser criados sob demanda e destruidos quando ndo mais necessdrios. Eles tendem a ser
menores do que os agentes cldssicos de gerenciamento de redes, pois normalmente
realizam simples tarefas. Em geral, AMs podem reduzir a carga no lado gerente,
considerando-se que o processo de gerenciamento pode ser dividido em pequenas tarefas,

delegadas a tais AMs.

7.2.2. Solucao para o Gerenciamento de Redes

Gerenciamento de redes baseado em SNMP ou CMIP conduz a arquiteturas centralizadas.
O uso do polling é desaconselhado para grandes redes por causa das desvantagens no
desempenho, escalabilidade e eficiéncia. Gerenciamento de redes através de delegacdo e de

AMs sdo tentativas de introduzir arquiteturas de gerenciamento descentralizadas.

Embora essas novas pesquisas parecam resolver o problema de arquiteturas
centralizadas, ndo podemos subestimar o poder das solucdes de gerenciamento baseadas
nos protocolos legados SNMP. Esse protocolo € aceito como padrio e, portanto,

vastamente suportado por produtos comerciais. E interessante integra-los com as novas

propostas de gerenciamento.

A interoperabilidade com tecnologias de gerenciamento existentes, tais como
SNMP e CMIP, é muito importante para o sucesso dos AMs na drea de gerenciamento de
redes. Para garantir o desenvolvimento de aplicagdes de gerenciamento para redes grandes

e heterogé€neas, AMs precisam prover interoperabilidade.

Primeiro, porque a tecnologia legada prové acesso a informacgdes de
gerenciamento e servicos. Com isso, convém que AMs incorporem em seus cddigos os
servicos locais de gerenciamento, no sentido de realizar tarefas inteligentes préximas aos

dados gerenciados. O emprego de SNMP fica restrito apenas a coletar dados localmente,
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ao invés de fazé-lo remotamente. Portanto, AMs ndo sdo propostos para substituir os
protocolos cldssicos usados para gerenciar redes heterogéneas. Ao contririo, AMs deverdo
complementd-los com seu poder de constru¢do de programas, permitindo solugdes

eficientes a geréncia da rede.

Segundo, aplicacdes de AMs para gerenciamento precisam coexistir com
sistemas legados. Eles sdo bem aceitos para desenvolver novos servicos, especificos para
solugdo de problemas em grandes ambientes de gerenciamento, ainda baseados nos

paradigmas classicos.

Podemos observar que solugdes de aplicagdes de AMs apresentam vantagem
em situacdes onde € apropriada a migracdo do cédigo para o local dos dados, em vez de
enviar os dados até a aplicagdo. Dividindo-se as fun¢des do gerenciamento de redes em
entidades computacionais moveis, autdbnomas e inteligentes, superamos problemas de
escalabilidade, flexibilidade e desempenho provenientes da arquitetura estatica:

- Escalabilidade cresce quando o gerenciamento nao é feito apenas por uma

estacdo, mas, delegada a AMs distribuidos;

- Melhor desempenho € alcancado com a funcionalidade do gerenciamento

movida para préximo do elemento de rede, reduzindo com isso o trafego;

- Detalhes de baixo nivel de diferentes equipamentos podem ser escondidos

pela interface do AM;

- Sistemas legados podem ser integrados através do uso de AM com

finalidade de realizar interoperabilidade.

7.2.3. Solucoes em Redes ATM Heterogéneas
Operacdes e configuracdes de PVC sdo tarefas principais do gerenciamento de redes ATM.

Fabricantes de comutadores provéem gerenciamento proprietario e heterogéneo e, com

isso, criam ambiente onde se torna dificil automatizar esse processo. O controle do
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gerenciamento torna-se mais imprevisivel com o continuo aumento da rede em tamanho e

complexidade.

Conforme vimos anteriormente, o sistema de gerenciamento de redes consiste
de estacdo de gerenciamento, n6 gerenciado, MIB e protocolo de redes. Devido a natureza
de diferentes projetos, cada fabricante desenvolve sua MIB. ATM Forum e IETF
desenvolveram padrdes internacionais de MIBs tais como ILMI [30] e AToM (RFC 1695)

[29], respectivamente.

Porém, a MIB AtoM (RFC 1695), por ser mais orientada a configuragao de
PVCs, foi empregada neste trabalho. Com visdo genérica, RFC 1695 definiu uma MIB

usada para gerenciar interfaces, equipamentos, redes e servicos ATM.

Integrando facilidades do SNMP com tecnologia de AMs para complementar a
arquitetura “‘cliente/servidor”, permitimos o gerenciamento PVCs em redes ATM
heterogéneas. Portanto, uma maneira simples e genérica de realizar tais tarefas de
gerenciamento é proposta, escondendo as peculiaridades de cada sistema do equipamento

ATM.

7.3. Protoétipo do Sistema de Gerenciamento de PVCs

Para analisar a solu¢do proposta de AMs provendo funcionalidade de configuracdo de
PVC, um protétipo de implementagcdo Concordia foi desenvolvido, oferecendo visdo
genérica de trés fases desse processo: configuracao, liberagcdo e reconfiguragdao de PVC em

dispositivos de redes ATM [57].
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7.3.1. Suposicoes

O sistema conta com certas suposi¢des que resultam na simplificacdo do processo de

desenvolvimento. Essas suposicdes sdo necessdrias para isolar os assuntos centrais deste

trabalho, procurando manter a aplicabilidade da solug@o proposta:

A funcionalidade do processo estd apenas relacionada a configuracdo de
PVCs ponto a ponto;

O parametro de QoS usado é Taxa de Pico da Célula (Peak Cell Rate -
PCR), a qual é considerada maxima largura de banda alocada para conexao;
O usudrio tem conhecimento de todo ambiente (computadores e
comutadores) ao longo do caminho da conexao, ou seja, a rota é predefinida
e nenhuma decisido de roteamento deve ser feita;

As configuracdes dos comutadores onde JVM ndo € suportada e, por isso,
ndo permitem execucdo da plataforma de AMs, sdo feitas por outro
dispositivo responsavel por seu gerenciamento;

Copia de avaliacao do Sistema Concordia foi empregada e, com isso, alguns

aspectos de seguranca ndo sao considerados.

7.3.2. Requisitos

Os requisitos necessarios sao:

Todos equipamentos devem ser gerencidveis pelo SNMP através da MIB
AToM;

Versao 2 do agente SNMP deve ser utilizada nos equipamentos gerenciados,
pois operacdo de configuracio manipula tabelas conceituais do tipo
RowStatus, ndo suportadas pela versao 1;

Usudrio tem uma interface applet langando AMs para configuragdao do PVC;
Conjunto de AMs para realizar configuragdo;

Conjunto de AMs para realizar reconfiguragao;

Conjunto de AMs para realizar liberacao.
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7.3.3. Proposta da Arquitetura do Sistema

A arquitetura do sistema € constituida pelos componentes descritos abaixo. Todos os AMs

dentro do protétipo sdo implementados em Concordia (Figura 7.1).

Componente de Rede (CR) CR (GC PVC)
Servidor Concordia (SC) SC
|ACMg -
I —
—1
[Py — agent|——paimy]
CR
[ow || N°
En [sw] [ow
Agert Tool Library
RAdmAP | ATAPI | SB AP =
CR: Componente de Rede PMg:Persistence Manager
IACMg: Inter-Agent Commnunication Manager SMg: Security Manager
AMg: Agent Manager QMg: Queue Manager
AdmMg: Administration Manager DMg: Directory Manager
RAdm API: Remote Admin API AT API: Agent Transport AP
GC PVC: Gerente de Configuragdo PVC SB API: Service Bridge API

Figura 7.1. Arquitetura de Implementacao

O Sistema Concordia, ja descrito anteriormente, deve estar presente em cada
dispositivo, pois se trata do ambiente de execu¢do dos AMs nas diversas platatormas. Caso
o comutador ndo execute JVM, os componentes do sistema devem residir em outro CR
executado num dispositivo separado, responsavel pela geréncia de seus recursos. O
Concordia Server prové inteligéncia necessdria para configuracdo da rede ATM. AMs sdo
implementados para realizar diferentes funcdes de configuracdo de PVC usando as

funcionalidades dos dispositivos ATM.

O componente Gerente de Configuracio PVC (GC PVC), instalado no CR

responsavel pela geréncia das tarefas de configuracdes PVC dos dispositivos, injeta AMs
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na rede ATM. Ele especifica o conjunto de dispositivos ao longo do caminho do PVC,

além dos valores VPIs, VCIs, largura de banda etc.

Para interagdo com agentes SNMP, € necessario incluir capacidades SNMP a
AMs. Desta forma, eles se tornam habilitados a realizarem comandos GET e SET
necessarios ao estabelecimento do PVC. Isso € possivel através da importagcdo, pelo AM
Concordia, de classes Java provenientes do AdventNet. Adventnet SNMP € o conjunto de
bibliotecas de classe Java para desenvolver aplicacdes e applets de gerenciamento SNMP
de redes. Adotamos o AdventNet v2c release 3.3 [4], pois suporta o JDK 1.1 e superiores.
Todas as outras APIs e aplicacdes sdao projetadas para JDK 1.1, JDK 1.2 e méaquinas
virtuais mais recentes. O pacote pode ser usado para desenvolver aplicacdes para
gerenciamento de agentes SNMPv1 e SNMPv2 e interagir com AMs. O acesso do AM

Concordia a MIB AToM ¢€ possivel pela importagcdo de classes deste componente.

A MIB AToM contém objetos com atributos e valores, associados ao
dispositivo ATM, definidos de acordo com SMIv2. Para o protétipo utilizado neste
trabalho, objetos manipulados referem-se as tabelas conceituais necessdrias para

configuracdo de PVCs.

7.3.4. Configuracoes de PVCs

A MIB AToM tem seu foco principal no gerenciamento de PVCs e, com isso, na
especificacdo de seus procedimentos de estabelecimento, liberacdo e reconfiguracdo.
Dentro deste contexto, nossa proposta descreverd os passos necessdrios para realizacao de

cada etapa acima citada [58].

Fator importante na utilizacdo de AMs para configuracdo de PVC é prover uma

maneira uniforme do operador de rede ATM realizar essa tarefa. Com ela, ndo € mais
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necessdrio ter conhecimento de fundamentos dos sistemas particulares, pertinentes a cada

dispositivo conectado na rede ATM heterogénea.

Exemplo de gerenciamento de PVC usando MIB AToM pode ser ilustrado na
Figura 7.2, na configuracdo do PVC entre dois sistemas finais (computadores SF1 e SF2) e
um sistema intermedidrio (comutador 8285 — SI1), envolvidos no projeto REMAV-FOR,

pertencentes ao LARCES — UECE. Foram utilizados valores VPI/VCI, portas etc. da

situagdo analisada em [59].

Sistema Intermediario 1 (S11) 100.3.0.2
Takwia Tntwin
armTraffcDescPaan  Tabsla smvilive mtmivipl oG Connect

I | The Diessg Tx e Bx Tic Link; BeCaormecd FeConnao] Low Link | High Link;
Paraim M e Inche i |

~—r 10" 10 NI HIJ'_:\_' an PN
1 | 1o | vy |lvzsary o/ ————T
i 1
1
WP=aT I| W24
= > N
WCI=N WCI=ZT
=1
Tewbednn Tiahoka
mtrmTraf fioDescrPamm Tatwsla st ol AT Do P Tatsin gl
i | T Desd T Mo |Rx e Link Irchesc| T8 o Dhesc T Mo Rx Tfo Link
Pawam Do ok Al Inchn ERmm._|  |Dsc.inded s | Irahins
1oy IR 1207 1207 | v
1 1 1
10 | 4 | 120 | — T
Sistema Final 1 (SF1) 100.3.0.1 Sistema Final 2 (SF2) 100.3.0.3

Figura 7.2. Ambiente de Teste no LARCES/UECE

Através do componente GC PVC, o operador inicia o processo dando entrada
na largura de banda dos equipamentos que fardo parte da conexado virtual. Conforme citado
anteriormente, presume-se que a rota € previamente conhecida. Assim, um AM
configurador do PVC ¢ enviado para a rede (Figura 7.3). Inicialmente, com dados
fornecidos pelo operador, o AM Concordia seleciona valor de VPI/VCI valido, através de
algoritmo definido pelo desenvolvedor. Em seguida, reserva a largura de banda solicitada e

encerra a configuragao no primeiro computador (SF1).

Terminada a configuragdo, migra para o proximo dispositivo, comutador (SI1),

onde, com o mesmo valor VPI/VCI do equipamento anterior (SF1) e com a largura de
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banda requerida, faz a reserva na porta de entrada do equipamento corrente (SI1). Portanto,
durante a migragdo, o valor VPI/VCI selecionado pelo AM no equipamento n é levado ao
equipamento n+/. Ainda no equipamento corrente (SI1), o AM Concordia, utilizando o
algoritmo definido pelo desenvolvedor, seleciona valor VPI/VCI vélido para porta de
saida. Concluida a selecio de VPI/VCI, o AM realiza o procedimento de cruzamento

cruzado e conclui a configuracao no comutador (SI1).

Existindo mais de um sistema intermedidrio, esses passos se repetem até que o
AM chegue ao sistema final (SF2) e complete a tarefa de configuracdio do PVC. O
procedimento de cruzamento de conexdo sé € necessdrio em sistemas intermedidrios.
Percebe-se tratar, naturalmente, de um procedimento seqiiencial, pois com finalidade de
completar PVCs o AM finaliza previamente tarefa de configuracdo num dispositivo, antes

de seguir para o proximo.

Quando ocorrem erros recuperdveis, a reconfiguracdo € realizada através de
negociacOes entre AMs e dispositivos. Exemplo, valores VPI/VCI selecionados pelo
equipamento anterior ja em uso no equipamento corrente, ou largura de banda requisitada
para o VL, ndo disponivel. Para solucionar esses problemas, o AM pode retornar ao

dispositivo anterior, executando decisdes inteligentes.

NC
PVC Config.Manager

- - Network Component [NC) - -
A i Concordia Server i 1| IEI
—— Mobile Agent : - NG - Switch n
AdvNet Classes n 1 -
L 11 NEC - Switch 3
SNMP Agent IEI

— . NG - Switch Z

[

il

_AToM MIB_ ]
WG - Switch 1

Figura 7.3. Metodologia de Configuracao

A seguir apresentaremos detalhamento dos passos de configuracio PVC da
situacdo acima citada [59]. A Figura 7.2 deverd ser observada para melhor compreensao

dos valores VPIs, VClIs etc.
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7.3.4.1. Estabelecimento da VC

O processo de estabelecimento da VC consiste de trés fases:
- Reserva do VL Apropriado;
- Caracterizagdo do Trafego no VL;

- Conexio cruzada do VL nos sistemas intermediarios;

7.3.4.1.1. Reserva do VL Apropriado

Nesta fase, o AM Concordia cria uma entrada na tabela atmVclTable ativando a linha de

status atmVclRowStatus para createAndWait. O indice da tabela atmVclTable, selecionado

pelo AM, € constituido pelo ifIndex, atmVclVpi e atmVplVci. O GC PVC inicia reserva de

VLs, ao longo da rota, enviando o AM responsavel pela reserva do VL aos dispositivos

ATM envolvidos. As Figuras 7.4a, 7.4b e 7.4c ilustram os passos da reserva de VL nos

dispositivos da rede envolvidos no PVC em questdo. Nao ocorrendo nenhum erro, uma

nova linha é criada e os valores VPI/VCI reservados naquela porta. Contadores de

VPCs/VCCs (atmlInterfaceVpcs/Vces) sao incrementados automaticamente na MIB

AToM.

set-request(atmV clRowStatus.11.37.39=create AndWait(5));

VPI=37/
VCI=39

VPI=25/ @

VCI=27

SI1 SF2
100.3.0.2 100.3.0.3

GCPVC

Figura 7.4a Reserva de VL no SF1
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set-request(atmVclRowStatus.13.37.39=createAndWait(5));
set-request(atmV clRowStatus.3.25.27=create AndWait(5));

¥

¥
VPI=37/
VCI=39

VPI=25 / .3

VCI=27 s
SF2

SIl 100.3.0.3
100.3.0.2

100.3.0.1

GCPVC

Figura 7.4b Reserva de VL no SI1

set-request(atmVclRowStatus.1.25.27=create AndWait(5)):

y ¥

[ VPI=37/ VPI=25/ W
> . VCI=39 VCI=27
SF2
SIl 100.3.0.3

100.3.0.2

GC PVC

Figura 7.4c Reserva de VL no SF2
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Exemplo do comando SET feito pelo AM Concordia no SF1 € listado abaixo.

// Criagdo de Insténcia SnmpTarget
SnmpTarget target = new SnmpTarget ();

// Selecdo do Destino e OID
target.setTargetHost (“100.3.0.1");
target.setObject (“.1.3.6.1.2.1.37.1.7.1.13.11.37.39")

// Execugdo do comando Set SNMP para creatAndWait (5)
try {
String result = target.snmpSet (5);
} catch (Exception e) {
TrataErroatmVclTable (e) ;
}

Falhas ocorrem se:

- O agente SNMP suporta apenas operacdes na tabela conceitual;

- O valor ifIndex selecionado néo existe ou nao € interface ATM (ifTable);

- O maximo ndmero de VCs suportados para interface foi atingido
(atmInterfaceMaxVpcs/VCCs);

- Valores VPI/VCI selecionados estdo indisponiveis para uso
(atmInterfaceMaxA ctiveVpi/VCiBits);

- Valores selecionados VPI/VCI estao em uso ou reservados (linhas existentes

na atmVclTable).

7.3.4.1.2. Caracterizacdo do Trdfego no VL

A tabela atmVclTable caracteriza o trafego transmissdo/recep¢do, apontando com o0s
indices atmVclTransmitTrafficDescrlndex e atmVclReceiveTrafficDescrlndex para
respectiva entrada na tabela atmTrafficDescrParamTable. Multiplos VLs na tabela
atmVclTable podem apontar para o mesmo vetor da tabela atmTrafficDescrParamTable.
Esta técnica permite a pré-definicio de vetores de trifego na tabela
atmTrafficDescrParamTable. Além disso, o objeto da tabela possui modo de acesso ler-

criar, possibilitando a especificacdo de vetores adicionais.
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O vetor de trafego consiste de uma coluna atmTrafficDescrType descrevendo
o tipo de trafego, cinco colunas com os pardmetros (atmTrafficDescrParaml até
atmTrafficDescrParam5), uma coluna indicando a qualidade de servico
(atmTrafficDescrQoSClass), uma coluna com a linha de status
(atmTrafficDescrParamRowStatus) e a coluna (atmTrafficDescrParamIndex) para

indexar a tabela.

Assumindo a situacdo de [59] onde a VCC transporta 64-Kbps CES usando
AALI, utiliza-se atmNoClpNoScr como tipo de triafego. Este tipo sé especifica um
parametro, o PCR. O resultado PCR ¢é 171 células/s (64.000 bps/47 bytes por célula de 8
bits). A QoS requisitada para CES é Classe A, corresponde a 1.

Neste ponto, duas situagdes podem ocorrer: existir ou ndo linhas conceituais ja
definidas na tabela atmTrafficDescrParamTable, correspondentes ao trifego a ser
utilizado. Existindo, o AM Concordia, responsdvel pela caracterizagdo do trafego, a(s)

seleciona da tabela atmTrafficDescrParamTable e, ndo existindo, ele a(s) cria.

Supondo que ainda ndo existam as linhas conceituais definidas, assumamos os
valores 100, 110, 120 como valores das proximas linhas livres a serem criadas no SF1, SI1
e SF2, respectivamente. As Figuras 7.5a, 7.5b e 7.5c ilustram a seqiiéncia de criacdo das

linhas conceituais nos dispositivos da rede envolvidos no PVC em questao.

set-request(atmTrafficDescrRowStatus.100=create AndWait(5));
set-request(atmTrafficDescrType.100=atmNoClpNoScr);
set-request(atmTrafficDescrParam1.100=171);
set-request(atmTrafficQoSClass.100=1);

/ set-request(atmTrafficDescrRowStatus.100=active(1));

VPI=37/ VPI=25/ ﬁ
VCI=39 VCI=27 = -
E———

SI1 SF2
100.3.0.2 100.3.0.3

SF1
100.3.0.1

GCPVC
Figura 7.5a Criacdo da Linha Conceitual SF1
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set-request(atmTrafficDescrRowStatus.110=createAndWait(5));
set-request(atmTrafficDescrType.110=NoClpNoScr);
set-request(atmTrafficDescrParam1.110=171);
set-request(atmTrafficQoSClass.110=1);

set-reauest(atmTrafficDescrRowStatus 110=active(1)):

VPI=37/

VPI=25/ E@_

VCI=39 VCI=27 FER
SI1 SF2
100.3.0.1 100.3.0.2 100.3.0.3

GCPVC

Figura 7.5b Criacao da Linha Conceitual em SI1

set-request(atmTrafficDescrRowStatus.120=create AndWait(5));
set-request(atmTrafficDescrType.120=atmNoClpNoScr);
set-request(atmTrafficDescrParam1.120=171);
set-request(atmTrafficQoS.120=1);
set-request(atmTrafficDescrRowStatus.120=active(1));

VPILE / @\_

VPI=37/
VCI=39 VCI=27 Pty
SI1 SF2
100.3.0.1 100.3.0.2 100.3.0.3

GCPVC
Figura 7.5¢ Criaciao da Linha Conceitual em SF2
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Exemplo do Comando Set pelo AM Concordia no SF1 ¢ listado abaixo.

// Criacdo de Insténcia SnmpTarget
SnmpTarget target0 = new SnmpTarget ()
SnmpTarget targetl = new SnmpTarget ();
SnmpTarget target2 = new SnmpTarget ();
0
()

14

4

SnmpTarget target3 = new SnmpTarget
SnmpTarget target4d = new SnmpTarget

14

// Selecdo do Destino e 0ID
target0.setTargetHost (*100.3.0.1");
target0.setObject (“.1.3.6.1.2.1.37.1.5.1.9.100")
targetl.setTargetHost (*"100.3.0.1");
targetl.setObject (“.1.3.6.1.2.1.37.1.5.1.2.100")
target2.setTargetHost (*100.3.0.1");
target2.setObject (*.1.3.6.1.2.1.37.1.5.1.3.100")
target3.setTargetHost (*"100.3.0.1");
target3.setObject (“.1.3.6.1.2.1.37.1.5.1.8.100")
targetd4.setTargetHost ("100.3.0.1");
target4.setObject (*.1.3.6.1.2.1.37.1.5.1.9.100")

// Execugdo do comando Set SNMP para creatAndWait (5)
try {
String result = targetO.snmpSet (5);
} catch (Exception e) {
TrataErroatmTrafficDescrParamTable (e);

}

// Execugdo do comando Set SNMP com pardmetros desejados

try {
String resultl = targetl.snmpSet (“atmNoClpNoScr”) ;
String result2 = target2.snmpSet (171);
String result3 = target3.snmpSet (1);
String result4 = target4d.snmpSet (1);

} catch (Exception e) {
TrataErroatmTrafficDecrParamTable (e) ;

}

Estas acoes falham se:

- O agente SNMP executado no dispositivo ndo suporta acesso ler-criar nessa
tabela, porque somente conjunto prefixado de caracterizacao de trafego for
suportado;

- A linha especificada est4 ativa.

- Parametros sdo mutuamente inconsistentes;

- O agente SNMP nio suporta valores requisitados.

105



Criadas as linhas conceituais, 0 AM caracteriza os parametros de trifego dos
VLs associados a VC através do indice de trifego de transmissdo/recepcdo
(atmVclTransmitTrafficDescrIndex e atmVclReceiveTrafficDescrIndex/) na tabela de
VL (atmVclTable), para as linhas da tabela de descricdo de parametros de trafego

(atmTrafficDescrParamTable) (Figuras 7.6 a, 7.6b e 7.6¢).

VLs sdo ativados alterando-se a linha de status atmVclRowStatus para active
(Tabela 4.5). Nao ocorrendo erros, a reserva de recursos € concluida, satisfazendo os

valores dos parametros de trafego e da classe de QoS do VL.

set-request(atmVclReceiveTrafficDescrlndex.11.37.39=100);
set-request(atmVclTransmitTrafficDescrIndex.11.37.39=100);
set-request(atmVclRowStatus.11.37.39=active(1));

|
£

VPI=37/
VCI=39

VPI=25/
VCI=27
SI1 SF2
100.3.0.2 100.3.0.3

GC PVC

Figura 7.6a Caracterizacao do Trafego no SF1
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set-request(atmVclReceiveTrafficDescrIndex.13.37.39=110);
set-request(atmVclTransmitTrafficDescrIndex.13.37.39=110);
set-request(atmVclRowStatus.13.37.39=active(1));
set-request(atmVclReceiveTrafficDescrIndex.3.25.27=110);
set-request(atmVclTransmitTrafficDescrIndex.3.25.27=110);
set-request(atmVclRowStatus.3.25.27=active(1));

VPI=37/

VPI=25/ @

VCI=39 VCI=27 P
SI1 SF2
100.3.0.1 100.3.0.2 1003013

GC PVC

Figura 7.6b Caracterizaciao do Trafego em SI1

set-request(atmVclReceiveTrafficDescrIndex.1.25.27=120);
set-request(atmVclTransmitTrafficDescrIndex.1.25.27=120);
set-request(atmVclRowStatus.1.25.27=active(1));

y ¥

VPI=25/
VCI=27

SI1 SF2
100.3.0.2 100.3.0.3

VPI=37/
VCI=39

GCPVC

Figura 7.6¢ Caracterizaciao do Trafego em SF2
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Exemplo do Comando Set pelo AM Concordia no SF1 ¢ listado abaixo.

// Criagdo de Insténcia SnmpTarget

SnmpTarget targetl = new SnmpTarget () ;
SnmpTarget target2 = new SnmpTarget () ;
SnmpTarget target3 = new SnmpTarget () ;

// Selecdo do Destino e OID

targetl.setTargetHost (*"100.3.0.1");

targetl.setObject (%.1.3.6.1.2.1.37.1.7.1.6.11.37.39")
target2.setTargetHost (*100.3.0.1");

target2.setObject (*.1.3.6.1.2.1.37.1.5.1.7.11.37.39")
target3.setTargetHost (*"100.3.0.1");

target3.setObject (“.1.3.6.1.2.1.37.1.7.1.13.11.37.39");

// Execugdo do comando Set SNMP com pardmetros desejados
try {

String resultl = targetl.snmpSet (100);

String result2 = target2.snmpSet (100);

} catch (Exception e) {
TrataErroatmTrafficDecrParamTable (e) ;

}

// Execucdo do comando Set SNMP ativando VLs
try {
String result3 = target3.snmpSet (1) ;

} catch (Exception e) {
TrataErroatmTrafficDecrParamTable (e);

}

Esta acdo falha num VL particular se:

- Nao hé recursos suficientes disponiveis.

7.3.4.1.3. Cruzamento de conexdo do VL nos sistemas intermedidrios

No sistema intermedidrio (SI1), a tabela atmVcCrossConnectTable deve ser usada para
cruzar conexdes de VLs. A tabela atmVclTable possui coluna identificadora com esse
proposito, atmVclCrossConnectldentifier. Diferentes linhas na tabela atmVclTable com

mesmo identificador realizam cruzamento de conexao.
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Antes de criar nova linha na tabela atmVcCrossConnectTable, um unico
indice deve ser obtido com atmVp/VcCrossConnectindexNext. O processo de
cruzamento de conexao do VL consiste dos seguintes passos:

- Criar uma linha na tabela atmVcCrossConnectTable;

- Obter o valor do indice de cruzamento de conexdo nas linhas da tabela

atmVclTable;

- Ativar a linha na tabela atmVcCrossConnectTable e

- Ativar o trafego.

Finalmente, o trafego nos computadores € ativado atribuindo-se o valor up as
linhas atmVclAdminStatus de suas respectivas tabelas atmVclTable. As Figuras 7.7a, 7.7b
e 7.7c ilustram o cruzamento de conexdo no SI1 e a ativacao do trafego nos dispositivos da

rede envolvidos no PVC em questdo, feitos pelo AM.

set-request(atmVcCrossRowStatus.3333.3.25.27.13.37.39=creatte AndWait(5));
set-request(atmVclCrossConnectldentifier.13.37.39=3333);
set-request(atmVclCrossConnectldentifier.3.25.27=3333);
set-request(atmVcCrossRowStatus.3333.3.25.27.13.37.39=active(1));
set-request(atmVcCrossConnectAdminStatus.3333.3.25.27.13.37.39=up(1));

VPI=25/
VCI=27

VPI=37/
VCI=39

SF1 ‘ SI1 SF2
100.3.0.1 2100.3.0.2 100.3.0.3

GC PVC

Figura 7.7a Cross-Connect no SI1 e Ativacao do Trafego
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set-request(atmVclAdminStatus.11.37.39=up(1));

VPI=37/
VCI=39

GCPVC

SI1
100.3.0.2 SF2

VPI=25/
VCI=27

100.3.0.3

Figura 7.7b Ativacao do Trafego no SF1

F

set-request(atmVclAdminStatus.1.25.27=up(1));

g

VPI=37/
VCI=39

SI1

100.3.0.2

GCPVC

VPI=25/
VCI=27

i £

SF2
100.3.0.3

Figura 7.7c Ativacao do Trafego no SF2

Os passos acima podem ser suprimidos, se atribuido o valor createAndGo a

linha de status atmVclRowStatus. Porém, ndo é possivel obter a andlise detalhada de

erros. O processo passo a passo (createAndWait), portanto, € mais recomendado.
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7.3.4.2. Liberacao da Conexao Virtual

A liberacao da VC consiste de duas fases:
- Liberacdo da conexdo cruzada no sistema intermediario;

- Liberagdo de todos VLs.

7.3.4.2.1. Liberagdo da Conexdo Cruzada no Sistema Intermedidrio

Para remover um VL, todos os cruzamentos de conexdo e VLs associados devem ser
liberados, atribuindo-se destroy a linha de status atmVclRowStatus da tabela atmVclTable
(Figura  7.8). Isso liberara o valor 3333 para uso futuro pelo
atmVcCrossConnectlndexNext, e os valores atmVclCrossConnectldentifier serdo

removidos do VL associado. Como resultado, recursos do conexao cruzada sera liberada.

E recomendado liberar o cruzamento de conexdo antes de destruir os VLs
individualmente, porque liberar primeiro o VL pode, em muitas implementagcdes, ser

interpretado como uma requisi¢ao para troca de configuracao.

set-request(atmVcCrossConnectRowStatus.3333.2.25.27.13.37.39=destroy(6));

VPI=37/
VCI=39

VPI=25/ @

VCI=27 )

SF2
100.3.0.3

GCPVC

Figura 7.8 Liberacao da Conexao Cruzada no SI1
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Exemplo do Comando Set pelo AM Concordia no SI1 € listado abaixo.

// Criacdo de Insténcia SnmpTarget
SnmpTarget target = new SnmpTarget ();

// Selecdo do Destino e OID
target.setTargetHost (*"100.3.0.2");
target.setObject (*.1.3.6.1.2.1.37.1.7.1.11.1.13.3333.3.25.27.13.37.39");

// Execugdo do comando Set SNMP destruindo atmVcCrossConnectRowStatus
try {
String result = target.snmpSet (6);

} catch (Exception e) {
TrataErroatmVcCrossConnectTable (e);

}

7.3.4.2.2. Liberagdo dos VLs e Descritores de Trdfego

Para reformular os VLs associados com a VC, cada linha atmVclRowStatus da tabela
atmVclTable dos respectivos dispositivos deve ser destruida. Sob essas agdes, AMs
libertardao os recursos associados ao VL e decrementardo atmInterfaceVccs.

Para liberar os valores dos pardmetros dos descritores de trafego associados
com a diretiva de transmissdo/recepcao dos VLs, as linhas da tabela
atmDescrParamParamTable apontadas para os VLs que devem ser liberbadas. A
liberacdao de VLs e dos descritores de trifego feita pelo AM Concordia € ilustrada nas

Figuras 7.9 a, 7.9b e 7.9¢c.

set-request(atmVclRowStatus.11.37.39=destroy(6));
set-request(atmTrafficDescrRowStatus.100=destroy(6));

VPI=25/
VCI=27
SF1 SI1 SF2
100.3.0.1 5 100.3.0.2 100.3.0.3

VPI=37/

VCI=39

GC PVC

Figura 7.9a Liberacio do VL e Descritores de Trafego no SF1
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set-request(atmVclRowStatus.13.37.39=destroy(6));
set-request(atmVclRowStatus.3.25.27=destroy(6));
set-request(atmTrafficDescrRowStatus.100=destroy(6));

s L

VPI=37/ VPI=25/ L=
VCI=39 VCI=27 P
SF1 SF2
100.3.0.1 SI1 100.3.0.3

100.3.0.2

GC PVC

Figura 7.9b Liberacao do VL e Descritores de Trafego no SI1

set-request(atmVclRowStatus.1.25.27=destroy(6));
set-request(atmTrafficDescrRowStatus.100=destroy(6));

.
¥ i
VPI=25/ @
VCI=27 =

SF2
100.3.0.3

VPI=37/
VCI=39

Figura 7.9c Liberacao do VL e Descritores de Trafego no SF2

7.3.4.3. Reconfiguracido da Conexdo Virtual

As principais aplicagdes de reconfiguragdo consistem das trocas de:
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- Valores dos parametros de trafego e/ou QoS;

- Troca de Topologia.

7.3.4.3.1 Troca de Valores dos Pardmetros de Trdfego e/ou QoS

Nao € exigida capacidade adicional do agente SNMP. O AM derruba a VC corrente, define
novas VLs com parametros desejados e cria nova VC seguindo as regras descritas acima.
Esta operacdo é mais simples quando novo conjunto para VLs é definido inteiramente.
Caso o gerente deseje manter valores VPIs/VCls, deve seguir os seguintes passos [21]:
- Desativar o trifego do VL nos sistemas finais assinalando
atmVclAdminStatus para down;
- Liberar a conexdo cruzada no sistema intermedidrio assinalando
atmVcCrossConnectRowStatus para destroy;
- Desativar o trifego do VL no sistema intermedidrio assinalando
atmVclAdminStatus para down;
- Colocar VLs nos sistemas finais e intermedidrios fora de servigo

assinalando atmVclRowStatus para notInService.

Entdo, como antes, configure os VLs, conexdes cruzadas e ative o trafego,
implementando os seguintes passos [21]:

- Escolha ou crie nova linha de parametros de trafego;

- Associe VLs com novas linhas de parametro de trafego;

- Ative VLs nos sistemas finais e intermedidrios assinalando
atmVclRowStatus para active;

- Ative o trifego do VL no sistema intermedidrio assinalando o
atmVcCrossConnectAdminStatus para up e

- Ative o trafego dos VLs dos sistemas finais assinalando atmVclRowStatus

para up.
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7.3.4.3.2. Troca de Topologia

Na troca de topologia, ao contrario da reconfiguraciao acima, sio requisitados capacidades

adicionais do agente SNMP, incluindo suporte a hardware/software [22].

7.4. Conclusao do Capitulo

Algumas conclusdes podem ser tiradas a partir da integracdo destas duas tecnologias.
Inicialmente, confirma-se a necessidade de descentralizacdo para evitar alto trafego na rede
durante o monitoramento. O mais importante aspecto para nds é demonstrar que sistemas
de AMs podem, de maneira ficil e efetiva, ser empregados em aplicagdes tradicionais
como gerenciamento de redes. AMs autdonomos podem ser explorados desde simples
tarefas de configuracdo até complexas decisdes a serem tomadas, no sentido de garantir

perfeito gerenciamento de redes.

Envio de AMs a rede pode resolver problemas de escalabilidade de
gerenciamento, reduzindo a carga da rede e distribuindo o processamento dos dados.
Embora AMs tenham sido aqui utilizados para o gerenciamento de PVCs, suas estratégias
e resultados podem ser aplicados para outros sistemas de gerenciamento que suportam
mobilidade. Nossa proposta integra, de forma eficiente, sistemas descentralizados de AMs

com técnicas bem conhecidas, testadas e difundidas do SNMP.

Conforme visto na se¢do 1.3, a partir de diversos estudos dedicados a este
assunto, percebe-se que ha alto grau de interesse na aplicacdo do paradigma de AM para

suportar tarefas de gerenciamento de redes.
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Capitulo 8. Conclusao

Como vimos, o termo agente estd sendo largamente utilizado, atualmente. Agentes

trabalham em ambientes especificos, nas mais diversas maquinas conectadas na rede. Suas

tarefas contam com um conjunto de scripts para entrar na rede, postar € manter mensagens

e gerenciar as comunicacdes necessdrias entre os diversos sites.

Além de aspectos técnicos recaindo sobre o desenvolvimento de sistemas de

agentes moveis, grande nimero de assuntos éticos e legais devem ser explorados pela

comunidade de computacdo. A maioria das discussdes destes aspectos tem sido em cima

do ambito legal e filoséfico cujos membros sdo normalmente contrarios as comunidades

técnicas. Os topicos mais relevantes sdo [39]:

Autenticacdo. O mais importante aspecto do uso de agentes, no ambiente
aberto de redes. Verificar a veracidade de qualquer encontro, com a
autenticacao, € um fator importante do mundo real e, logo, se tornard o mais
importante componente da comunidade dos agentes.

Segredo. A necessidade de manter a propriedade da informagdo, garantindo
0 sucesso continuo das operagdes empresariais, ird aumentar, dada a
habilidade do agente realizar operagdes independentes da plataforma do
servidor. Embora o uso de esquema que gerencie a autoridade e a permissao
de realizar somente tarefas especificas seja uma resposta a necessidade de
seguranca, o desconforto, junto com a sofisticacio dos agentes, estd
condenado a progredir.

Privacidade. A privacidade € muitas vezes mais importante para o0s
individuos, do que para as companhias e governos, que freqiientemente
procuram expandir suas influéncias, apesar de manter a propriedade da
informacdo que aumenta sua margem competitiva. A privacidade de um

individuo ird correr os mesmos riscos que os segredos das empresas; de
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qualquer forma, individuos ndo podem ser tdo cautelosos e protetores de
suas privacidades.

- Responsabilidade. Idealmente, agentes devem ser cidaddos responsdveis
pelas suas agdes, ao entrarem num computador, no encontro com outros
agentes, € no uso da informacdo, para entregar os melhores resultados ao
seu proprietdrio. Aspectos relacionados com as operagdes dos agentes
recaem, no mundo dos desenvolvedores, como uma funcdo do processo de

projeto responsavel.

Pode-se concluir que, embora o sucesso do desenvolvimento de agentes
funcionais tenha se movido, além do estidgio embriondrio, pelo menos trés aspectos
especificos fazem deles tecnologia atraente: mobilidade, adaptabilidade e colaboracao.
Usando esses trés elementos, desenvolvedores podem construir agentes sofisticados e
autdbnomos. Com o acréscimo de ambiente pessoal de preferéncias e comportamentos de
um componente e suas capacidades, um agente se torna sistema dindmico e esperto, vez
que aprende e troca seu comportamento, de acordo com as preferéncias do usudrio, com o

qual interage.

A mobilidade permite aos agentes se moverem, para ajudar pessoas a
resolverem seus problemas. Ndo limitados a um unico caminho ou restrito a uma unica
acdo, agentes podem ser enviados, para explorar e estabelecer novos contatos. Parece claro
que, no mundo dos negdcios, uma operacdo nao serd eficiente, se cada individuo

permanecer fixo no seu escritério pessoal, sem fazer visitas a outros.

A adaptabilidade permite ao agente descobrir novas solugdes, quando trata de
um problema desconhecido. Para operar efetivamente, agentes devem possuir habilidade

minima de se adaptar a novos ambientes.
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A colaboracdo conduz a uma sinergia criativa, dentro do mundo dos negdcios,
tornando o todo maior do que a soma de suas partes. Da mesma forma, agentes,
colaborando, podem compartilhar informacgdes e juntia-las para solucionar problemas.
Atualmente, grande numero de desenvolvedores estdo explorando esse tdpico,

independentemente do trabalho dedicado aos simples agentes de Internet.

A arquitetura AMI, desenvolvida no LARCES/UECE, apresentard plataforma
propria de execucdo e desenvolvimento de AMs. Embora baseado nela, para o nivel de
pesquisa deste trabalho, foi necessério apenas emprego de plataforma de AMs j4 existente.
Escolhemos o sistema Concordia que apresenta ambiente especializado para o uso eficiente
desses AMs. Os programas utilizam os servigos do Concordia, para se moverem na rede e
acessarem os servigcos nela disponiveis. Exemplos comuns utilizam GUIs, banco de dados
e outros agentes. Administradores controlam servigos disponiveis para cada agente e
usudrio, e completo gerenciamento é fornecido. Com o Concordia, nova classe facil de

escrever e facil de executar estd disponibilizada.

Concordia entrega um rico conjunto de caracteristicas, suportando a
implementagdo de agentes, para uma vasta drea de usudrios finais. Agentes, implementados
com Concordia, sdo objetos moveis. Podem trafegar para diferentes locais e dispositivos da
rede, para realizar tarefas nos diversos ambientes. A mobilidade do Concordia o coloca ao

lado de objetos distribuidos e applets Java.

Concordia esconde a complexidade da mobilidade do programa de aplicacgdo,
para programadores, desenvolvendo aplicacdo, fundamentada em agentes similar ao
desenvolvimento de programas estdticos € ndo moveis. Agentes mantém seu estado
interno, enquanto viajam pela rede, entdo sdo capazes de resumir a execucao, na chegada
ao novo local. Todo o trabalho de transporte do agente € tratado de forma transparente sem

a intervencao do programador.
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As potentes capacidades do Concordia ajudam desenvolvedores, a entregar
completo acesso ao sistema de informacdo, a qualquer hora ou local. Usudrios desse
sistema podem ganhar acesso a informagdo, sem levar em consideracdo sua localizacao,
mobilidade ou conexao de rede. Dando cobertura aos desenvolvedores das complexidades

da comunicag¢do de rede, Concordia reduz o tempo de desenvolvimento.

Esse trabalho apresentou proposta de integracdo da tecnologia de AMs com
sistemas legados de gerenciamento de redes. Através dessa integracdo, superamos
deficiéncias de escalabilidade e flexibilidade de redes decorrentes do paradigma “cliente
servidor”, apresentamos solucdo a problemas de gerenciamento centralizado de redes e
finalmente criamos modo genérico de estabelecer PVCs em redes ATM heterogéneas.
Através do ambiente proposto, o Gerente de Configuragdo PVC tem visdo comum de todos
dispositivos pertencentes a rede. O operador ndo precisa se preocupar com os sistemas de
cada comutador e estd apto a delegar a responsabilidade da configuragcdo ao AM. Com uso
da MIB AToM, temos visdo genérica de todos os dispositivos envolvidos no processo de
PVC, independentemente de seu fabricante. Seu acesso € possivel através da utilizacdo de
classes Java do AdventNet, que permitiu interoperabilidade entre AMs e agentes SNMP.
Nossa proposta automatizou a tarefa de configuracio de PVC sem necessidade de

intervencoes de operadores nas decisoes.

A metodologia apresentada € seqiiencial devido as caracteristicas naturais do
procedimento de configuragao de PVC. Estudos no envio de AMs de forma paralela estdao
sendo realizados, uma vez que, intuitivamente, com o aumento de nds na rede, o tempo

gasto para configurd-los tende a ser menor do que na metodologia serial.

Os resultados aqui obtidos oferecem 6tima indicagdo de que operacdes com
AMs integrados a sistemas legados, tais como SNMP, t€m significante impacto no

desempenho das aplicagdes de gerenciamento de redes.
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Ao final, gostariamos de salientar que o resultado do esforco no
desenvolvimento desta pesquisa gerou publicagdes nacionais e internacionais [57] [58]
[60] [61]. Desdobramentos futuros virdo onde continuaremos com o estudo do
gerenciamento dinamico de banda passante para aplicacdoes executas em redes ATM e
trabalharemos para o langcamento de um livro sobre agentes mdveis de co-autoria com 0s

professores Joaquim Celestino Junior e Ana Luiza Bessa de Paula Diniz.
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