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RESUMO

O Este trabalho apresenta uma metodologia para a especificagio de telecontrole em
subestacdes de energia elétrica de 230 Kv, a qual pode ser utilizada como instrumento de
planejamento e execugdo de um projeto de telecontrole e automagio de subestagdes. O
trabalho faz wma revisdo bibliografica descrevendo o que ¢ automacio de uma subestacdo e
como ela deve ser efetuada. So caracterizadas as etapas ¢ ferramentas que devem fazer parte
de um projeto de automagfo. O trabalho metodologico e divido em duas partes: Planejamento
da Metodologia e Especificagdo Técnica. O planejamento da metodologia descreve a
seqliéncia das etapas que devem ser seguidas para a execugdo do projeto. A especificagdo

técnica contempla os requisitos necessartos a implementacio.
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ABSTRACT

This work presents a methodology for the telecontrol specification in electrical power
substations, which can be used as a planning and execution instrument for a substation
telecontrol and automation project. The work includes a review of literature which describes
what is a substation automation and how it should be performed. The tools and steps needed
for an automation project are characterized. The methodology is organized in two parts:
Methodology Planning and Technical Specification. The Methodology planning describes the
sequence of steps which have to be followed in order to execute the project. The technical

specification considers the necessary implementation requirements.



CAPITULO1

INTRODUCAO

A grande evolugfio tecnoldgica experimentada nos ultimos anos vem viabilizando
antigos anscios dos técnicos e engenheiros de diversos setores do sistema eléirico. A
automagdo de subestacdes, por exemplo, efetivamente pdde experimentar significativos
avangos na Gltima década, quando muitas solugdes tecnologicas ha muito almejadas puderam
ser colocadas a disposigio das empresas, com requisitos de confiabilidade, disponibilidade e
flexibilidade, compativeis com as necessidades, e a custos acessiveis.

Contudo, a compilagdo dos requisitos técnicos ¢ da metodologia para a especificagio
de telecontrole € uma tarefa bastante dificil, devido, principalmente, a inexisténcia de
publicacdes que abordem o assunto de forma ampla, genérica e didatica. Hoje, para fazer a
especiﬁcagﬁo técnica de uma arquitetura de hardware e software, as empresas necessitam
buscar parcerias ou contratar empresas de consultoria especializada, que podem indicar uma
soluclo ndo ideal, motivada, muitas vezes, por razdes econdmicas e/ou estratégicas, para seu
beneficio proprio.

Este trabalho propde uma Metodologia para Especificagiio Técnica do Telecontrole em
Subestagdes de Energia Elétrica permitindo controlar e operar uma subestacio a distancia,

fazendo uso da tecnologia da informagfo.
OBJETIVOS GERAIS

Este trabalho visa a implementagio de uma Metodologia para Especificagio Técnica
dé Telecontrole em Subestagdes de Energia Elétrica. O telecontrole permitird controlar ¢
O;Serar uma subestagio 4 distancia, fazendo uso da tecnologia da informacio.

O principal objetivo que motiva o desenvolvimento deste trabalho ¢ a crescente
demanda de empresas buscando formas de automatizar e/ou controlar suas subestagdes de
energia elétrica. Pesquisando a metodologia empregada nas inlimeras organizagdes que atuam
atualmente no mercado, viu-se que estas iniciam o trabalho de telecontrole a partir da
pesquisa de software, hardware e re-adequagdo de suas instalagSes para viabilizar seus
objetivos. Dai a importincia deste projeto, pois buscard desenvolver metodologias para

especificagles téenicas. Desta forma, sendo o escopo do trabalho bastante abrangente e



diversificado o mesmo necessitard muito tempo para se determinar a configuragio mais
adequada.

Portanto, durante o trabalho serfio propostas as principais alternativas para a
implementagdo de um projeto de telecontrole e de automatismo em subestagdes, enfatizando
sempre as vantagens e desvantagens alcancadas. Desta forma, as empresas de energia elétrica
poderdo buscar subsidios para seus projetos, bem como as institui¢des de ensino poderdo
mostrar a seus alunos um exemplo mais refinado de uma especificaco técnica de uma

automacéo de subestagdo.

OBJETIVOS ESPECIFICOS

Desenvolver uma metodologia com os seguintes requisitos:

Registrar estudo do processo elétrico associado a alguns tipos de subestagdes,
identificando-se as necessidades de supervisdo, controle e automacdo, as caracteristicas do
ambiente, e as condigbes de operagio;

Registrar a especificaciio técnica do sistema destinado a supervisdo e teleoperagio de
subestagdes de energia elétrica em uma primeira etapa, com potencialidade de futuramente
incorporar automatismos, caso venha a ser de interesse;

Registrar os requisitos gerais para a especificacdo técnica da metodologia.

Registrar os requisitos de hardware para a especificagdo técnica da metodologia.

Registrar os requisitos de software para a especificagio técnica da metodologia.

Registrar os requisitos das fungdes SCADA (Supervisdio, Controle e Aquisigio de
Dados) para a especificagdo técnica da metodologta.

Registrar os requisitos do software aplicativo para a especificagio técnica da
metodologia.

Para a concretizagdo desses objetivos, este trabalho procurara adotar metodologias de
especificacdio de projeto adequadas & natureza do problema, e que serdo discutidas ao longo

do trabalho.



CONTEXTUALIZACAO

O contexto deste trabalho pode ter uma vasta abrangéncia, envolvendo um conjunto de
assuntos interdisciplinares utilizados na automacio de subestacdes. No entanto, destacaremos
aqui apenas os principais relacionados as &reas de:

Computaaio: o trabalho deverd conter um conjunto de assuntos da 4rea de
informatica, os quais s#o necessarios para a implementacio da metodologia proposta, tais
como: redes, linguagens de programagdo, técnicas de inteligéncia artificial, telecomunicagses,
hardware e software (sistema operacional, banco de dados, editores, etc).

Engenharia Elétrica: esta area de assuntos ¢ bastante requisitada, pois todos os
componentes controlados estdo relacionados a este grupo: subestacdes e todos os |
equipamentos nela instalados, redes de transmissdo ¢ seus equipamentos de controle e
protecao. Estdo ainda relacionados os equipamentos de controle € de aquisi¢io de dados como
relés e unidades terminais remotas.

Telecomunicagdes: igualmente estdo presentes neste trabalho conceitos de
telecomunicagdes envolvendo formas de comunicacglo, protocolos, tipos de cabeamentos,
arquiteturas de redes e todos os insumos utilizados na comunicagdo de dados, tais como

servidores, roteadores, hubs, etc.

LIMITACOES

Buscou-se como fontes de pesquisa e de informagdo empresas relacionadas ao setor
elétrico, consultoras, empresas fornecedoras de tecnologias em energia elétrica, congressos,
revistas e simpdsios. A coleta destas informagdes ocorreu através de artigos, entrevistas,
acesso a relatorios, atas de reunifio e especificagdes técnicas.

A especificacdo deste trabalho nfio possui fronteiras bem definidas quanto 2 sua
abrangéncia de aplicagdo. A metodologia devera servir para empresas de geracio de energia,
de transmissdo e/ou de distribuigio.

Entende-se que muitos conceitos de automacio e de processos aplicados neste setor
estejam correlacionados. Neste sentido, apesar da metodologia desenvolvida ser para o

controle de uma subestacdo, esta devera ser referéncia para o controle da geragio de energia.



A justificativa desta especificacio esta relacionada ao perfil das empresas do setor
elétrico. A maioria delas trabalham com as trés atividades: gerag3o, transmissio e distribuigio
de energia. Por esta razfio, quando uma empresa efetua a compra de um sistema, ela necessita

descrever fungdes para atender as trés atividades.
REVISAO BIBLIOGRAFICA

Dentre as tecnologias de maior destaque, indiscutivelmente tem-se a dos
computadores, que nos Gltimos trinta anos vém apresentando um carater mais revolucionario
do que evolucionario, ao contrério do que ocorre em outras dreas (ASTRON, 1985). A rapidez
com que isso acontece € tal que torma indcua a procura de distingSes entre os diversos tipos de
maquinas (microcomputadores, minicomputadores e computadores de grande porte), pois em
pouco tempo irdo surgir microcomputadores com desempenho dos minicomputadores ou
computadores de grande porte de hoje, € a menor custo.

Contudo, um dos maiores marcos do desenvolvimento da eletrénica foi, sem duavida o
microprocessador, introduzido a partir de 1971. Além dos microcomputadores, ele viabilizou
o desenvolvimento de equipamentos compactos, confidveis e flexiveis, com razodvel
capacidade de processamento, ¢ a baixo custo. Sua popularizagio vem sendo muito grande, a
ponto de serem atualmente utilizados desde em bringquedos e eletrodomésticos, até em
complexos equipamentos de controle de processos.

Particularmente na arca de controle de processos, o microprocessador viabilizou
efetivamente o uso da tecnologia digital na implementacdo de equipamentos e sistemas para
seqiienciamento, prote¢io e controle, até entio implementados com tecnologia de relés, €
controladores pneumdaticos ou analégicos. Dentre esses equipamentos, destaca-se o CLP —
Controlador Logico Programavel, que muito sucesso vem experimentando ha mais de uma
década, substituindo as técnicas convencionais com confiabilidade, flexibilidade e custo
reduzido,

Considerando-se ainda a drea de controle digital, € oportuno dar destaque ao SDCD —
Sistema Digital de Controle Distribuido. Introduzido pela Honeywell j4 em 1975 (ASTRON,
1985), ele vem ganhando destaque desde entio, permitindo a centralizagfio das informagdes ¢
tomada de decisdes no nivel de sistema, mantendo, entretanto, suas unidades remotas com
capacidade de certas manipulacdes dos dados e tomadas de decistes locais, quando tal pratica

se mostrar de interesse.



Paralelamente aos avangos citados, outras tecnologias ¢ conceitos vém evoluindo,
transferindo significativos progressos a 4rea de automagio de subesta¢Bes, podendo-se
destacar: as fibras Opticas, a microeletrdnica, a instrumentagdo inteligente, os sensores, as
comunicacdes e, mais recentemente, a inteligéncia artificial e os sistemas especialistas.
Contudo, um campo de estudos igualmente importante ¢ que cada vez mais deverd ser
considerado em novos projetos é o que estuda o efeito social desses avangos tecnolégicos,
pois eles tendem a alterar profundamente as estruturas organizacionais e de cargos das
empresas.

Uma das areas de muito interesse em se aplicar essas tecnologias € o setor elétrico, ndo
s6 no que diz respeito aos seus componentes internos basicos, ou seja, os equipamentos e
dispositivos que compdem normalmente a maioria dos sistemas eléiricos, mas também em
relacdo 4 sua supervisio e controle. Contudo, encontra-se, em geral, uma grande relutincia
nesse setor em se utilizarem novas tecnologias e inovagdes, fundamentada em parte na grande
importéncia desse setor para a vida moderna, que dele exige alta confiabilidade; assim,
solugBes antigas, mas ja consagradas, acabam prevalecendo mesmo em novos projetos. A
despeito disso, as tecnologias de eletrdnica ¢ de informética vém ganhando espago nessas
aplicagdes, conferindo inegaveis beneficios, e gradativamente conquistando a confianga dos
projetistas.

A titulo de exemplo, pode-se citar as subestagdes, elemento fundamental na
interligaciio da geragfo, da transmissio e da distribuigio de energia elétrica, que nos dltimos
anos vém sendo contempladas com sistemas baseados na tecnologia digital, quer a nivel
comercial, quer experimental, tanto para a realizagio de fungdes de supervisio e telecomando,
como para a automacio de algumas de suas fungdes (JARDINI, 1996).

Curiosamente, experiéncias nessa drea sdo muito antigas, anteriores até mesmo as
tecnologias comentadas. Em 1921, a empresa americana Westinghouse Electric Corp., vendeu
o primeiro sistema de controle supervisério, o "AR Special”, implementado com relés, e
construido pela North Electric em Galion, Ohio, EUA, para a Cleveland Railway Co. Foi o
primeiro sistema que permitiu o controle de equipamentos remotamente instalados, em locais
desassistidos, e que também transmitia as condi¢des elétricas das subestagdes ao centro de
operacgdo do sistema.

Apds mais de noventa anos, ainda pode-se encontrar em operagdo sistemas elétricos
cujos centros de operagdes se assemelham aos de naves espaciais de filmes de ficgdo
cientifica. De fato: os microprocessadores e as fibras opticas, por exemplo, vém provocando

uma verdadeira revolugio no projeto de novos sistemas elétricos. Os sistemas de automagio



modernos para essa area dispdem de uma grande variedade de recursos, que incluem o
controle automatico de geraglo, o calculo de curto-circuito "on-line" e sistemas de simulacio
para o treinamento e a avaliagio de operadores.

No Brasil, as empresas, de uma forma geral, procuram solugdes nacionais para atender
as suas necessidades, quer recorrendo as empresas brasileiras especializadas, quando possivel,
quer desenvolvendo internamente ou em parceria com institutos de pesquisa os seus proprios
sistemas, podendo-se citar inimeras experiéncias como as relatadas em (GODOY, 2001) e
(FERNANDES, 2001).

Entretanto, cabem algumas colocagSes particularmente aplicaveis ao setor elétrico: se,
por um lado, a adogiio de soluges nacionais tende a aumentar a defasagem tecnologica em
relagdo aos paises desenvolvidos, por outro permite a adogdo de solugdes adequadas aos
nossos sistemas elétricos, 4 nossa cultura de operagio, s nossas reais necessidades, e também
as nossas disponibilidades de recursos, permitindo, sobretudo, um maior conhecimento dos
sistemas automatizados, e facilitando futuras expansdes.

Tais vantagens, em muitos casos, vém sendo decisivas na escolha do caminho a seguir,
evitando a decep¢ao ndo raramente experimentada quando da contratacio de pacotes fechados
ndo completamente documentados, assimilados e adequados as necessidades e as formas de
operagio em nosso pais, principalmente face as diferengas culturais entre 0s nossos
profissionais e os de paises do primeiro mundo.

E possivel que, em breve, se possa experimentar uma nova filosofia de projeto para
muitos dos futuros sistemas a serem desenvolvidos no setor elétrico brasileiro, aproveitando-
se equipamentos e demais recursos tecnoldgicos basicos importados para a composicdo de tais
sistemas, mas com a sua concepgio, a sua configuracio e a sua adaptagio as nossas condigdes
e necessidades estando a cargo dos nossos técnicos e pesquisadores, garantindo-se, assim, a
adequabilidade das solugdes ¢ o dominio do seu "know-how".

Até por volta de 1970, as fungdes de Supervisdo e Controle de processos eram
realizadas por RELES ELETROMECANICOS que desempenhavam todas as FUNCOES
LOGICAS. Tais relés formavam os chamados Painéis de Relés de Seqiienciamento e
Intertravamento.

As caracteristicas fundamentais, destas fungdes, eram baseadas em LOGICA FIXA,
isto €, a informacio do estado de uma determinada etapa ou equipamento era representada por
contatos normalmente abertos (NA) e¢/ou normalmente fechados (NF). Esses arranjos eram
muito limitados, sendo que sua principal funciio era a selecdo das operagdes de maquinas e/ou

processos.



Desta forma, além de uma operacionalidade muito baixa, existiam outros problemas,
tais COMmo:

¥ alto consumo de energia;

# vasta documentagio (grande nimero de diagramas de ligacdes);

» dificil manutencio;

» modificagdes e comandos dificultados e onerosos, com muitas alteragdes na fiagio,
ocasionando consideravel nimero de horas paradas (alto custo);

» dificuldades na manutengdo da documentagio atualizada dos esquemas

modificados.

Com a evolugio da eletrdnica foram surgindo vérios tipos de dispositivos, tais como:
sensores, atuadores e etc., que permitiram uma reduciio de custos dada a maior flexibilidade
que estes dispositivos proporcionavam. Neste sentido, passou-se a obter facilidades na
adaptacfo a novos projetos.

No final da década de 60, a GENERA4L MOTORS, através de sua divisdo
HIDROMATIC preparou as especificagdes detalhadas do que, posteriormente denominou-se
de CONTROLADOR PROGRAMAVEL. Estas especificagdes retratavam por sua vez as
necessidades da inddastria INDEPENDENTE do produto final a ser fabricado.

A facilidade de comunicagio entre CPs com outros dispositivos (microcomputadores,
impressoras) fez surgir uma nova arquitetura para o controle e supervisdo de processos
chamada SISTEMA SUPERVISORIQ. Este(s) controlador(es) programével(eis) realizava(m)
a aquisiciio de dados, transferindo-os (stafus) para um microcomputador que se encarregava
de apresentar tais informag¢des na tela de video. Atraves do teclado realizavam-se operagdes,
como por exemplo, de ligar/desligar equipamentos.

A aplicacio desta nova tecnologia foi rapidamente difundida, com aplicagbes em
diversos processos e ramos industriais. A evolugdo destes Sistemas provocaram, além dos
CPs, o aparecimento de novos dispositivos, tais como: UACs (Unidades de Aquisi¢do e
Controle), UTRs (Unidades Terminais Remotas).

Conectados a um microcomputador, estes dispositivos constituiram os chamados
sistemas SCADAS (Supervisory, Control And Data Acquisition) que integravam as fungdes de
Supervisio, Controle e Aquisi¢o de Dados.

O marco da utilizag8o desta tecnologia & Sistemas de Poténcia remonta do ano de
1969. Neste ano, G.D. Rockefeller publicou um trabalho em que apresentava as possiveis

utilizagdes de um computador digital na prote¢do de todos os equipamentos de uma



Subestagdo. Apesar de nfo apresentar qualquer resultado experimental, o artigo mostra um
detalhamento substancial e compreensivo da estrutura organizacional do software de protegio.
No entanto, ha de se referenciar o trabalho publicade dois anos antes, de LF Morisson, que
descrevia o uso do computador on-line no Controle e Supervisdo de Subestacdes e Sistemas
de Transmissio.

A partir desta época grande interesse foi demonstrado por muitos pesquisadores, em
diferentes partes do mundo, os quais passaram a contribuir significativamente para o
desenvolvimento desta tecnologia.

Os primeiros Sistemas (aplicados em Sisternas de Poténcia) propostos referiam-se a
utilizagio de minicomputadores que caracterizavam a 2* geracfio dos computadores que
constituiam o estado-da-arte naguela época. Os computadores eram utilizados na simples
aquisi¢io de informag@io ¢ manutencdo de registros historicos. Posteriormente, tal como
ocorrido com os CPs, surgiram os sistemas que incorporavam as fungdes de CONTROLE
SUPERVISORIO, que se caracterizavam pelo envio de sinais do computador para : atuagio
de controladores analdgicos para o ajuste de varidveis (set-point), comandos digitais (troca de
estados) de equipamentos e dispositivos (abrir/fechar). '

E interessante ressaltar que, paralelamente ao processo evolutivo do Aardware digital,
as limita¢Bes tecnologicas a nivel de tratamento das informagdes foram decrescendo. Um
exemplo tipico pode ser observado no desenvolvimento de algoritmos (software), visto que 0s
mesmos relacionavam-se intimamente com hardware utilizado, ou seja, em muitos casos o
desempenho de um algoritmo era influenciado, significativamente, por pardmetros ou
caracteristicas do hardware (precisio numérica, nimero de bits, velocidade de
processamento, filtragem anal6gica), principalmente com a protegio digital.

No Brasil, a década de 80 também ¢é tida como o marco da implantagdo dessa
tecnologia no Setor Elétrico, com o surgimento de projetos executados pelo CEPEL,
ELETROSUL entre outros. Tal filosofia de modernizagio foi absorvida pelas concessionarias
de Energia Elétrica do pais.

As dificuldades iniciais encontradas na aplicagio da tecnologia digital referem-se
sobretudo as limitagdes tecnolégicas, ou seja, a época da introduglo desta tecnologia em
Sistemas de Poténcia, nfio existia, ainda, tecnologia adequada s implementa¢Oes necessérias
{microcomputadores lentos, linguagens de programagdo em evolugdo, etc.). Dentre as

principais dificuldades pode-se citar:



a) Baixa Confiabilidade dos Sistemas Digitais - havia a necessidade de um grande
nimero de componentes eletrénicos necessarios 34 implementagio dos sistemas
digitais. Os componentes eletrénicos ainda nio respondiam satisfatoriamente ao

ambiente empregado (sensibilidade a ruidos, interferéncias, nfo lincaridades, etc.).

b) Baixo Nivel de Integragio - os componentes eletrdnicos caracterizavam-se pelo
seu baixo nivel de integracfo dificultando o desenvolvimento de sistemas

compactos ou portateis.

¢} Processadores Pouco Eficientes e Lentos - esta caracteristica dificultava a

implementacfio de fungdes & serem executadas em tempo real.

d) Algoritmos em Desenvolvimento - informatica em estdgio inicial, sobretudo a

falta de uma linguagem de programaciio de alto nivel adequada para o

processamento em tempo real.

¢) Desempenho Inferior aos de seus Equivalentes Analégicos - a exigéncia de
ambientes especiais e climatizados inviabilizava a competitividade econdémica em

relagfio as analogica.

f) Custo elevado - principalmente em tecnologia.

Inicialmente, a utilizagio de tecnologia digital em Sistemas de Poténcia visava atender

dois requisitos, ou seja:

» Desempenho, no minimo, igual aos requisitos de operagdo ja existentes nas

subestacées;
» A implementacio desses sistemas atingiriam as subestagdes convencionais

compostas de quadros de alarmes, medi¢Oes e controle.

Logo nos primeiros anos da década de 80, o mercado ja aquecia e comegavam a surgir
os primeiros pacotes de sistemas de supervisio e controle. Estes primeiros sisternas
caracterizavam-se fortemente por serem sistemas PROPRIETARIOS, fechados, sem nenhuma

possibilidade de interagdo com outros dispositivos/sistemas de outros fabricantes.
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Ora, dado que os projetos iniciais tiveram a concepgio centralizada, baseada num s6
computador (eventualmente com 6utr0 na fung¢do de retaguarda, backup ou hot stand by), nio
¢ dificil observar que uma vez concebida a arquitetura do sistema de supervisio de um
- fabricante especifico, as alteragOes e, sobretudo, as expansdes restringiram-se a utiliza¢io de
equipamento/componentes do mesmo fabricante.

Este foi, ¢ ainda continua a ser em alguns sistemas, um dos grandes problemas da
aplica¢do de sistemas digitais & supervisdo e controle, isto €, a escravidio da empresa para
com um determinado fabricante.

Basicamente, o problema da INTEGRACAO reside na comunicacio entre
dispositivos. Esta comunicagfio é realizada de acordo com um conjunto de regras que
disciplinam as trocas de informagdes, chamado PROTOCOLO.

Os sistemas PROPRIETARIOS sfo baseados em protocolos especificos, particulares
do fabricante. Sem © conhecimento prévio deste(s) protocolo(s) torna-se impossivel a
comunicagdo entre dois dispositivos/equipamentos.

Atualmente, ja4 hid uma tendéncia ao desenvolvimento de sistemas ditos ABERTOS

(Open Systems), que sdo sistemas baseados em padrdes.
1.1. Beneficios Esperados

No processo de digitalizagdo busca-se reduzir os custos totais, eliminando-se
redundincias desnecessarias, substituindo-se apinhes por mostradores digitais e telas de
computador e diminuindo/substituindo a cablagem existente, tendo como principio a
manutengio ou melhoria de desempenho operacional dos sistemas.

A l6gica programada, introduzida com a digitalizagio, propicia a substitui¢io de
componentes fisicos (fios, contatos, etc) por linhas e/ou programas (sofiwares) de aplicagdo.
As fungdes assim implementadas sfo mais simples de serem alteradas e podem, inclusive, ser
testadas num modelo antes de sua implantagio.

Dentro desta abordagem pode-se citar como principais beneficios esperados para um

sistema de supervisdo ¢ controle 0s que seguem abaixo:

a) Custo Reduzido

O custo desta tecnologia deve ser no minimo igual ou na melhor das hipoteses menor

que os equivalentes convencionais ou nfo digitais. A integragio dos componentes
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eletrdnicos, bem como a redugfio no custo destes componentes tem viabilizado cada

vez mais a implantacio de hardware digital.

b} Integraado das funades de controle, supervisio, proteaio e osciloperturbografia
Uma vez digitalizados, os dados podem ser convenientemente manipulados. Pode-se

processa-los para a extragio das mais variadas informagdes (energia, fase, amplitude,

forma de onda, etc). Pode-se armazena-los para futuras analises como, por exemplo,
analise das formas de onda de pré e pos falta (fungfio de oscilografia), Um sistema
digital que possui todas as informagdes de todos os eventos do sistema pode ainda

emitir relatorios, registrar alarmes, controlar automaticamente equipamentos, etc.

¢) Maior confiabilidade (auto-teste)
Fundamentalmente o sistema deve atender os requisitos de seguranca e
disponibilidade para a operagdo. Nos sistemas de protegdo convencionais, por
exemplo. Sdo estabelecidos procedimentos de manuten¢io/inspegdo periddicos com o
objetivo de observar o estado do equipamento (ajustes, condigdes operacionais, etc).

Este procedimento ¢ realizado colocando-se o equipamento fora de servico, sendo

esperado que em um horizonte até a proxima inspe¢do, aquele equipamento, quando
solicitado, opere devidamente, o que em alguns casos ndo ocorre. Nestes casos
eventuais, danos ou mau funcionamento dos equipamentos s serdo detectados quando

estes forem solicitados a operar ou coincidentemente quando de uma inspecéo.

No caso dos sistemas digitais, existe a facilidade de AUTO-TESTE, que nada mais
que ¢ do que programas executados periodicamente {dia-a-dia, més-a-més, etc), os
guais tm a finalidade de testar todos os componentes (placas) e fungdes do
dispositivo, informando (quando solicitado) as reais condigdes operacionais do

equipamento, sem tird-lo de operagio.

d)} Baixo Custo de Manutengio (auto-diagnose)
O custo homem/hora dispensado & manutengio de um equipamento muitas vezes pode

ser alto (descobrir qual é o defeito, onde estd, como reparar, etc). Nos equipamentos

digitais, além da informagio sobre operacionalidade do equipamento existe uma outra
facilidade que proporciona ao proprio equipamento identificar o defeito e indicar a sua
localizagdo, isto é realizado pela fungdo de AUTO-DIAGNOSE, com isto, reduz-se

drasticamente o custo de manutengdo.
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¢) Compartilhamentoe de Dados em Rede Local
A integragio do sistema permite que todas as informagdes adquiridas sejam
compartilhadas entre os niveis hierdrquicos da arquitetura do sistema efou

equipamentos dos mais variados fins (armazenamento, tratamento e analises).

f) Facilidades nas Implementagbes de Modificaades
Os sistemas digitais costumam ser projetados seguindo a filosofia modular. Esta
caracteristica permite, entre outras, estabelecer uma certa facilidade nas
implementa¢des de modificacbes. Uma vez projetadas desta forma, rearranjos,
expansdes ¢ modificagdes sdo facilitados com acréscimos de médulos, realocamento
de modulos, etc. Isto é realizado considerando-se evidentemente, o grau de

compatibilidade dos componentes do sistema.

g) Flexibilidade
Basicamente, o que entende-se por flexibilidade dos sistemas digitais refere-se a sua
habilidade ou facilidade de sofrer alterages (ajustes, caracteristicas, arquitetura,
reprogramagio para a execucdo de outras tarefas) sem haver nenhum detrimento em
sua performance. Ou seja, uma vez adquirido um sistema digital, as implementagoes

sd0 realizadas através de adaptacdes e ndo através de substituicdes totais.

1.2. Hierarquias

Podemos considerar os sistemas digitais como compostos de 4 niveis hierarguicos, os
quais podem ser analisados tanto fisica como funcienalmente. O fluxo de dados pode ser
compartilhado entre os diversos niveis hierarquicos, sendo este (compartithamento)} um fator
de medicdo da qualidade de um sistema digital (figura de mérito).

A figura 1.1 abaixo mostra o diagrama em blocos de um Sistema de Supervisio,
Controle e Prote¢dio de Sistemas de Poténcia, destacando os 4 niveis hierdrquicos

fundamentais.
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Figura 1.1, - Hierarquia dos Sistemas de Supervisdo, Controle ¢ Protegiio de Sistemas de Poténcia.

Os 4 niveis observados na figura acima sfo descritos abaixo, considerando suas

caracteristicas fisicas e funcionais.

NIVEL 1

Onde fisicamente estdo localizadas as unidades de aquisicdo de dados e
funcionalmente os sinais adquiridos s8o pré-processados para os equipamentos
hierarquicamente superiores. Podem também enviar os dados digitais sem qualquer pré-
processamento. As unidades de aquisi¢io de dados, quando instaladas no patio da subestagdo
devem ser condicionadas, ou seja, seu projeto deve atender as recomendacdes sobre
interferéncias eletromagnéticas, surtos, etc.

A transmissdo de dados ao nivel superior deve ser em alta velocidade. Enlaces dpticos

entre os niveis 1 ¢ 2 ja estdo sendo implementados.

NIVEL 2
Onde fisica ¢ funcionalmente estio localizados os relés digitais. Os sinais
provenientes das unidades de aquisi¢io de dados sio processados e agdes sdo tomadas. E
neste nivel que sdo implementados os algoritmos de protegdo que serdo vistos posteriormente.
As unidades de aquisi¢io de dados juntamente com os relés de protegdo desempenham

as funcdes de protegdo independente de qualquer outro equipamento.
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As informagdes adquiridas pelos relés podem ainda ser enviadas a outros niveis
hierarquicos proporcionando a geragdo de subprodutos tais como: oscilografia, registros, etc.

A comunicagdo com o nivel superior ndo necessita de altissimas velocidades como as
utilizadas entre o nivel 1 ¢ o nivel 2.

Dependendo da localizagdio do equipamento {(casa de controle ou pitio da SE) a
comunicacao podera ser feita através de portas ou interfaces seriais. Particularmente os relés

podem incorporar IHMs.

NiVEL 3

Em alguns casos este nivel ndo estd presente. £ onde fisicamente estd localizado o
computador (chamado computador da subestacdo)} que funciona como concentrador ou duto
entre os equipamentos dos niveis inferiores ¢ o computador do sistema central on com a
Esta¢io de Controle Local.

Quando este nivel estd presente, o computador da subestagio possui [HMs
semelhantes as localizadas mno computador central. A falha na comunicacdo
(Subestagdio—Centro de Operagdo) levard o computador da subestacdo a assumir todas as
fungdes (ou pelo menos as mais importantes) que antes eram desempenhadas pelo
computador central, para aquela subestagdo.

O computador da subestagdo também desempenhard fungbes especificas como, por
exemplo: automatismo, célculos, etc., aliviando a carga de computagdo do computador

central.

NIVEL 4

Fisicamente é onde estda o computador central que funcionalmente realiza a
supervisio e controle do sistema, além de desempenhar outras fungdes tais como: registros de
dados (historicos e on line), relatérios, manipulagdo do banco de dados, etc.

A comunicac¢io da Estacdo Central com as vérias subestages é realizada, na maioria
das vezes, por radio, linhas telefonicas dedicadas, sistemas OPLAT (Carrier) e/ou fibras
opticas.

Um diagrama em blocos detalhado é mostrado abaixo:
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Figura [.2 - Descricdo fisica e funcional dos niveis hierdrquicos de um 8.8.C.

ESTRUTURA DO TRABALHO

No primeiro capitulo serdo descritos os objetivos e motivagbes para o

desenvolvimento do trabalho proposto.

O capitulo 2 destina-se a descri¢do dos principais fungdes serem digitalizadas em uma

subestagio.

O capitulo 3 ira especificar um sistema digital para a supervisdo e operagio remota de
subestagdes, de modo a atender aos requisitos apresentados no capitulo anterior. A arquitetura
proposta para o sistema e sua abrangéncia serd comentada. Assim como, a forma como ela

poderia ser futuramente ampliada e configurada para outras aplicagdes.

O capitulo 4 ¢ destinado a implementagdo de um protdtipo de um sistema de controle ¢

supervisdo para uma subestacio

Finalmente, o capitulo 7 ¢ destinado a uma andlise critica de todo trabalho realizado, e
suas contribuigdes. As possibilidades concretas de continuidade, tanto em nivel de
aprimoramentos dos trabalhos ja realizados, como em nivel de novos desenvolvimentos

correlatos, também constam deste capitulo.
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CAPITULO I

PRINCIPAIS FUNCOES A SEREM DIGITALIZADAS EM
| SUBESTACOES DE ENERGIA ELETRICA

2.1. Introduaio

Como visto no capitulo 1, os sistemas de automagiio de subestagdes deverio fornecer
ao operador informagdes sobre pardmetros dos processos e possibilitar sua atuag¢3o sobre os
mesmos. Estes sistemas devero ter confiabilidade adequada as responsabilidades de
manutencio e reparo, com um minimo de interferéncia na operacio global do sistema.

Tal como os sistemas de automagio de usinas, os sistemas aplicados as subestacdes

deverdo ter concepgdo nos critérios de:

& Descentralizagio;
& Modularidade;

% Expansibilidade;
% Confiabilidade;

% Facilidades para manutengiio
As principais fungdes existentes em uma subestagdo sdo:

% Comando;

% Sinalizagdo;

% Alarme;

% Medigho;

& Registro Seqiiencial de Eventos;
% Oscilografia;

% Sincronizagio;

% Localizagdo de Falta;

% Protegiio;

% Regulagio de Tensdo.



O sistema digital para a realizaciio destas fungdes pode variar em complexidade,
dependendo de como se pretende implementd-las, ¢ serd sempre constituido de uma
arquitetura, tal como mostrado na figura 2.1. Em relagio & complexidade de estacdo central,
esta considera, principalmente, o porte da subestagio e a escolha da desassisténcia ou ndo da
subestagio.

Ja os sistemas de aquisi¢io dados de subestagdes, desassistidas ou nio, obedecem a
requisitos de tempo e velocidade de processamento (figura 2.1), dependendo das fungdes e

seus requisitos de tempo (JARDINI-1996).

THM
4 Medigde e
; Apresentagdo de
Protegdo Religamento Evenios

d N 7 N/ N

Regisiro de Eventos

/"'_'""'_""'\ Regulagio de Tensio
1 1 1 | 1 ]

1ms 10ms 100ms Is 106s 100s

Figura 2.1 - Requisitos de tempo para algumas fungdes

Em geral, as funcgdes digitalizadas em subestacdes dependem do grau de
automacio/digitalizacdo escolhido. As fungdes mais comuns no processo de digitalizacio

seguem descritas a seguir.

2.2. Funabes de Monitoragio

No processo de digitalizagdo de subestagdes, deverdo ser previstas facilidades que
permitam a operagio € o perfeito funcionamento da subestacdo. As fungdes de monitoragio
permitem ao operador acompanhar em tempo real, as alteragdes de estados (stafus) de
equipamentos, valor de medigdes e das varidveis calculadas da subestag3o na tela de video.

O status de equipamentos deverfo indicar as condigdes dos equipamentos
(abertos/fechados, ligados/desligados, posigdo, no caso do tap de transformadores).

A indicagiio remota devera estar associada a uma representagiio de diagrama unifilar
da subestagdo, bem como sua posi¢io funcional na subestagio.

Os valores das medigbes de grandezas elétricas (tensdo, corrente, poténcia ativa e

reativa) e de temperatura deverio estar indicadas de tal forma a permitir ao operador visdo
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rapida e abrangente do estado da subestago e, fécil associagio entre as indicagdes ¢ os pontos
de medicio.

Os status dos equipamentos sio monitorados com a ajuda de relés auxiliares, que
realizam a interface entre as unidades de aquisi¢do e o processo, ja os valores de medicdes sio
supervisionados utilizando-se transdutores.

Ressalta-se que toda monitoragio (realizada pelo operador através da visualizacio das
mesmas em uma tela de video) estd associada a representages grificas ou modificacdes de
atributos, tais como: cor, intensidade, etc.

Para tanto, a interagdo do operador com o sistema se realiza por meio de telas ou
janelas, as quais sdo constituidas de uma parte estitica, uma parte dindmica ¢ de pontos de
ativacdo (MAGRINI-1995).

A parte estatica & gerada e/ou modificada por um editor de telas, sendo que esta nfo se
altera com a mudanga de qualquer parimetro monitorado do sistema. A parte dindmica por
sua vez contém os pardmetros monitorados com seus re.spectivos simbolos e valores. Os
pontos de ativagdo constituem posi¢des da tela sensiveis a posigdo do cursor, proporcionando
dentre outras possibilidades, o comando, reconhecimento de alarmes e navegacio pelas telas
do sisterna.

A tabela 2.1 apresenta as principais fungdes com seus respectivos “pontos™
monitorados em uma subestacéo.

A inclusdo e exclusio de mais pontos estdo relacionadas ao projeto de automagdo da
subestagdo. Pontos calculados, tais como: poténcia aparente, fator de poténcia, sdo pontos
monitorados a partir de pontos medidos. Em geral, € comum a especificacdo dos pontos
monitorados por bay, tal como apresentado na tabela 2.2, dentre outros, os pontos que deverdo

ser monitorados.

~_FUNCAO - L TEPONTON
DISIUNTOR

# CHAVE SECCIONADORA
RELES DE PROTECAO
RETIFICADOR

CANAL DE COMUNICACAG
LNIDADE DE AQUISICAO
POSICAO (T4P5)

INDICACAO DE ESTADO

. o & 2 @

TENSAO
CORRENTE
POTENCIA ATIVA
POTENCIA REATIVA
TEMPERATURA

MEDMCAD

L IR BN BRI

Tahela 2.1 - Fungdes monitoradas em uma subestagio em fungdo dos pontos monitorados.
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2.3. Funades de Comando ¢ Controle

Define-se como comando as modificagSes no estado de equipamentos e dispositivos.
Podem ser tanto intencionais (oriundas de agdes diretas e intencionais do operador) e n3o-
intencionais (oriundas de a¢Ges automaticas).

Controle, por sua vez, corresponde a comandos intencionais do operador ou
automaticas (seqiiéncias de manobras programadas, controle automatico).

As fungdes de comando e controle podem ser ainda, locais (junto do equipamento) e &
distancia ou remotas.

Fundamentalmente, as agdes de comando ¢ controle recaem nos seguintes

equipamentos/dispositivos:

% Disjuntores;

% Chaves seccionadoras;

% Ventilagdo Forgada;

% Comutador de “TAPs” de Transformadores;
% Miquinas;

U Relés de religamento,

A possibilidade de comando em tais equipamentos/dispositivos proporciona ampla
capacidade e variedade de controles sobre os mesmos, bem como sobre os parimetros de
operacgio do sistema.

Existe, basicamente, o controle manual onde o operador executa todas as fungdes
manualmente ¢ a automatica onde o operador $6 acompanha a agéo.

Um exemplo tipico disto pode ser observado no controle de tensdo. Para o caso do
controle manual, o operador observa a variagdo da tensdo ¢ comanda passo a passo as agdes
necessdrias 4 regulagdo quando a tensdo excede seus limites. No caso do controle automatico,
os procedimentos sdo todos realizados automaticamente sem qualquer intervengio do
operador. (CASTRO-1996, RIBEIRO-2001)

Vale ressaltar que, nos acionamentos intencionais exige-se seguranga do comando, e
em geral, utiliza-se o principio check-before-operate ou select-before-operate, isto ¢, antes da
execucdo de um comando, & confirmada pelo sistema digital sua exequibilidade
(ELETROBRAS-2004). Os requisitos de tempo ndo sdo criticos para os acionamentos

intencionais, sendo que, adicionalmente, tem-se outras fungdes agregadas a de comando e
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controle, tais como : intertravamentos, seqiiéncias de partida e parada de unidades e controle

de set-points.

2.4. Fungbes de Alarme

Esta func¢do ¢ destinada a informar sobre anormalidades na operagio da instalagdo ou
nos equipamentos.

A ocorréncia de alarmes deverd ser acompanhada de sinal sonoro de alerta ao
operador. Este sinal devera silenciar tdo logo o operador acione o comando de silenciar
alarme ou reconhecer alarme.

Considera-se alarme ou evento, os seguintes tipos de ocorréncias (MAGRINI-1995):

% alteragdo expontinea da configuragio da rede elétrica da subestacio;
& grandezas anal6gicas operando fora dos limites operativos normais;

& jrregularidades funcionais nos equipamentos do sistema digital.
Em principio deverdo provocar alarmes:

% variagdo além dos limites operativos de tensdes, correntes e outros valores medidos
e calculados; _

% falta de CC ou CA;

% abertura ¢ fechamentos de equipamentos;

% acionamentos ou paradas de equipamentos;

% falha na comunicaciio;

% falha na unidade de aquisicdo de dados;

% atuaciio de religadores;

% defeitos nos equipamentos de servigos auxiliares (CC e CA);

& operagdes sem sucesso ( comando, controle).

2.5. Funades de Registro de Dados

Esta fungfio proporciona os recurso$ para O armazenamento € recuperagio de
informacdes referentes ao comportamento do sistema elétrico, tais como: sistema de protecdo,
equipamentos da subestagdo, fun¢des de controle e agdes locals ou remolas executadas por

operadores.
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Os valores coletados da base de dados em tempo real deverdo ser armazenados em
arquivos didrios e mensais, proporcionando as facilidades de transferéncia para discos
flexiveis, fitas magnéticas ou para camadas hierdrquicas superiores.

Em geral, os seguintes arquivos sdo gerados e mantidos pelo sistema:

a) Arquivo historico de varidveis, onde estdo registrados todos os valores das
varidveis analogicas assumidos durante um determinado periodo (por exemplo, 15
dias} a uma taxa de amostragem também configuravel (por exemplo, 1 min}.

b) Arquivos de dados historicos, onde sfo armazenados todos os eventos ocorridos
(alarmes) durante um determinado periodo ¢ uma dada amostragem configuraveis.
Sdo os arquivos onde estio armazenados os sumarios de alarmes.

¢) Arquivos de informacdes estatisticas (MAGRINI-1995) contém informagdes

determinadas a partir dos dados em tempo real, dentre as quais:

%, valores maximos, minimos e médios de correntes;
% nimero de aberturas dos disjuntores sob carga;
% freqiiéncia e duragio média de interrupgdo no fornecimento de energia de

alimentadores;

& etc.

d) Arquivos de informagdes estatisticas do sistema digital armazena informagdes
provenientes da func¢io de autodiagnose, em base diaria, mensal e anual referente

a

U freqiiéncia e duragfio media de defeitos nos médulos componentes do sistema
digital;

% freqiiéncia e duragio média de falha de comunicagdo entre os modulos
constituintes do sistema computacional central, como também entre o centro ¢ as

UAC e relés digitais.

Estando todas as informagdes registradas nos arquivos, o operador poderd gerar
relatérios que auxiliem a operagfo (pds, pré-operagdio). De todos os arquivos obtém-se
relatérios, onde estes contém, além dos registros, rétulos descritivos da subestagio, sistema,

operador, etc.
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CAPITULO 11

PROPOSICAO DE UMA METODOLOGIA PARA ESPECIFICACAOQ
TECNICA DE UM SISTEMA DIGITAL PARA A OPERACAO
REMOTA DE SUBESTACOES

3.1. Introdugio

Este capitulo é destinado a proposi¢io de uma metodologia para especificacio técnica
para um Sistema para Supervisio ¢ Controle de Subestagdes - SSCS, serd baseada nos
requisitos apresentados no capitulo anterior. Ele se destina a pesquisas nessa drea, dispondo
de recursos para a avaliacdo de procedimentos operacionais, de técnicas de controle semi-
automatico e automatico, do grau da sua confiabilidade e disponibilidade, e das interferéncias
do ambiente.

A opgdo pela utilizagio de sistemas digitais na implementagfo dos equipamentos para
a supervisdo e controle de processos dispensa, nos dias atuais, maiores discussdes, ao
contrario do que ocorria na década de 80 e no comego da década de 90, conforme ¢ relatado
em (ASTRON, 1985) . Essa tecnologia ja atingiu um estagio de maturagio, de sorte que tanto
as razdes técnicas como as econdmicas encontram-se em patamares superiores a praticamente
qualquer outra alternativa que se queira analisar. Farta literatura também pode ser encontrada
envolvendo esse assunto, abordando uma série de desenvolvimentos realizados ou propastos
para o setor elétrico, sendo os principais: (JARDINI, 1996); (RIBEIRO, 2001); (CONTROLE
& INSTRUMENTACAQ, 2001); (GALO, 2001).

3.2, As Funaies

A etapa de caracterizagdo das fun¢es que o sistema deverd apresentar, modelando-as
de forma a orientar a definigdo de sua arquitetura, em diversos niveis de abstragio.

Para efetuar a automacdo de uma SE é necessario coletar uma série de dados dos
equipamentos. Nos sistemas atuais, que contemplam as subestagdes mais antigas, os dados
sio coletados por relés e transdutores e enviados a UTR. Alguns destes dados sio processados
¢ enviados ao sistema SCADA. Ja os IEDs utilizados em SE mais modernas entregam os
dados ja processados diretamente ao sistema SCADA., Para cada SE é necessario efetuar um

estudo para captar os dados a serem utilizados. A figura 3.1 mostra este tipo de integragdo:
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Relés Aux. \
Remotas

(UTR)
Transdutores —

SCADA

IEDs

Fonte: {SILVEIRA (0]

figura 3.1 — Integra¢do dos dados em uma SE

As acdes de supervisiio e controle originam-se do processamento dos dados coletados,
resultando em intervengdes automaticas ou comandadas pelo operador. De forma inversa,
essas agdes sdo transmitidas e enviadas para os atuadores (por exemplo, motores, relés,
valvulas), que as efetivam.

Como parte integrante deste modelo tem-se a figura humana, nas funcgdes de
operadores ¢ de gerentes do processo. Aos operadores cabem as tarefas de supervisdo,
intervencio em casos de urgéneia e atuacfo manual quando tal pratica for considerada de
interesse. Os gerentes obtém informagdes como estatisticas de desempenho do processo e do
sistema, anormalidades ocorridas, estado atual das principais grandezas, etc, determinando as
formas mais adequadas de operagéo.

O ambiente interfere nos diversos elementos do sistema, de forma distinta, em fungio
da localizag@o e instalacdo dos equipamentos.

Na maioria das aplicagdes, tem-se uma associagdo de processos isolados ou
interdependentes. A operagio e gerenciamento do conjunto requerem, em geral, uma
estratégia global, exigindo sistemas com arquiteturas que suportem o acompanhamento
multiplo. A integracio pode se processar tanto no nivel de uma regido, como a nivel global,
com a operagdo coordenada a partir do Centro de operagio regional (ou Centros de Controle).
Através desses locais, pode-se operar o conjunto com melhores resuitados, tanto do ponto de
vista de seguranga, pela coordenacgfio centralizada das decisdes, como também em funcéo da

viabiliza¢io da otimizagdo e do gerenciamento do conjunto (GODOY, 2001).
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3.3. A Arquitetura

3.3.1. Condiades de Seleado

O modelo apresentado na figura 3.1 pode ser atendido por sistemas implementados

segundo vérias filosofias (ASTRON, 1985), como por exemplo:

e sistema centralizado;
e sistema descentralizado;

* sistema hierdrquico.

Bssas filosofias envolvem tanto o aspecto funcional, ou seja, a organizagio das tarefas
¢ distnibui¢io de fungdes, como o aspecto de localizagio dos componentes do sistema. As
propriedades de cada tipo sdo distintas; o seu confronto com os requisitos sera decisivo na
escolha da mais adequada. Tém-se também, como fator importante nesse processo de selegio,

as caracteristicas geograficas intrinsecas a cada problema, e que tém que ser respeitadas.

Enfim, a partir dos requisitos e restri¢des, pode-se partir para o projeto da arquitetura

do sistema. Como requisitos imprescindiveis associados ao problema em questio t&m-se:

*

a descentralizaco geografica dos processos e do local de sua operagio ¢

gerenciamento:

¢ Ags subesta¢des ndo costumam estar proximas umas das outras, 0 mesmo ocorrendo em
relacdo aos Centros de operagado regionais.

» a centralizagdo da operagio e gerenciamento:

e As decisdes devem ser tomadas de forma unificada, a partir do Centro de operagio

regional - COR

s a alta confiabilidade e disponibilidade

Devido a importancia do processo, a sua supervisio deve ser permanente. Em caso da

impossibilidade de essa operagdo ser efetuada a partir do COR, hd a necessidade de

deslocamentos de equipes de plantdo até as subestacbes. Assim sendo, exige-se elevados
indices de disponibilidade do sistema; para que se possa obté-los, a arquitetura a ser utilizada

deve incorporar mecanismos de detecgio de falhas, e prever configuragBes redundantes.
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A confiabilidade ¢ também um indice a ser maximizado nessa aplicagio. Mesmo em

caso de fathas, deve-se admitir o funcionamento em separado do sistema.

s ¢ facilidade de manutengdo:

Essa caracteristica, sempre desejavel em qualquer sistema, aliada 4 competéncia, ao
preparo e a agilidade das equipes de manutengfo, permite a elevagio do indice de
disponibilidade do sistema. Recursos como auto-diagnéstico, sinalizacio de defeitos,
modularidade construtiva, equipamentos auxiliares e partes de reserva contribuem

decisivamente para elevar esse indice.

¢ o desempenho:

“Por se tratar de uma aplica¢ido em tempo real, o sistema
deverd apresentar tempo de resposta ¢ taxa de transferéncia de
dadoes do processo compativeis com as necessidades do sistema
elétrico.” (CAGNUSCA, 1987).

Outros requisitos também de importincia sio:

s g flexibilidade, a modularidade e a expansibilidade:
O sistema elétrico no Brasil, de uma forma geral, ¢ muito sujeito a alteragdes e
ampliagGes, para se adaptar as mudangas na demanda de energia e modernizagdes
periddicas. Além disso, o sistema deverd também ser utilizado como ferramenta de
obtengdo de maiores conhecimentos sobre o processo, necessitando, para tal, ser
flexivel (ASTRON, 1985). A modularidade é uma caracteristica que nio somente
contribui para o aumento da flexibilidade e da facilidade de expansio, como também
permite que tais tarefas sejam feitas organizadamente, a custos incrementais

proporcionais. Além disso, ela facilita as atividades de manutengio.

» caracteristicas construtivas:
Como restricdes, tem-se a poténcia consumida pelos equipamentos: quanto menor ¢
seu consume, maior sera autonomia dos sistemas de alimentacio de reserva, tanto no

nivel de subestacio como a nivel de COR, figura 3.2.



26

“Fonte: [SILVEIRA 00]

figura 3.2 — Niveis de hierarquia envolvidos na automacdo de uma SE

Como caracteristica intrinseca & aplicagfio tem-se a dispersdo fisica dos equipamentos,

face ao afastamento entre as subestagdes.

* custo:
Trata-se de um fator sempre importante e restritivo nos dias atuais. A escclha da
alternativa adequada deve favorecer, quando possivel, a minimizagdo dos custos de

desenvolvimerto, aquisi¢do, configuracio, manutengio e operagio.

3.3.2 Definiagdo da Arquitetura

Face ao exposto no item anterior, tem-se como caracteristicas marcantes da aplicacio:

¢ descentralizagdo geogrifica do processo global:
Considerando-se como processo global o conjunto de subestagdes a ser supervisionado
¢ operado, tem-se uma descentralizagdo geografica ampla envolvendo cada subestagio € o
COR.
o centralizacio geogrdfica do processe local:
Considerando-se como processo local uma subestagio, tem-se a centralizagio de todos
os seus elementos em uma pequena regio.
o centralizacdo funcional do processo giobal:
A operacdo do processo global € centralizada no COR.
Propde-se uma arquitetura para o SSCS que implemente um sistema distribuido
hierarquizado.
A aplicagio inicial prevista para o sistema ndo permite a sua classificacdo como um

sisterna efetivamente distribuido do ponto de vista funcional (embora possua potencialidades
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para futuramente ser assim classificado). As classifica¢des de sistemas distribuidos envolvem
o conceito de separagdo fisica e l6gica dos equipamentos, que executam um processamento
cooperativo, ndo existindo controle centralizado global.

Na aplicagio em questdo, existe a distribuicdo fisica dos equipamentos, ¢ a
distribuicBio das fungdes de acordo com o nivel hierdrquico de cada um (com autonomia
restrita do nivel inferior); contudo, existe uma centraliza¢@o do gerenciamento das atividades.
Essa filosofia espetha a estrutura organizacional da empresa, no que tange aos processos
considerados (fato esse que se repete em outros esforgos de automagio, em diversas dreas), €
que muitas vezes corresponde & alternativa de maior viabilidade, como nesse caso de
subestacgoes.

Os componentes basicos da arquitetura proposta sdo apresentados na figura 3.3,

Subestagio 1
14 s}

figura 3.3 - Arquitetura Basica

Na arquitetura proposta, foi adotada a conexdo das UTRs a EC na forma de
barramento, conferindo, do ponto de vista logico, a fungio de mestre 4 EC, e de escravo a
cada UTR. Ela foi escolhida por corresponder a uma solugdo técnica com vantagens
significativas para a aplicagic em questdo, a custo reduzido: exige fiagdo de interligacdo
simples, a falha de uma UTR ndo interfere na comunicagdo das demais, facilidade de
expansdo pelo acréscimo de novas UTRs, e maior simplicidade de implementagio, o que
reflete em aumento de eficiéncia.

As restrighes intrinsecas a essa forma podem ser suportadas por essa aplicagdo: a
sincronizagio de comunicacdo simplificada pela adociio do esquema mestre-escravo, a nao

necessidade de comunicagfio direta entre as UTRs, e a limitagio de capacidade de
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comunicag¢do (a cada momento, apenas uma UTR se comunica com a EC) nio influi de forma
significativa no desempenho face as limitagdes dos operadores em reagir a qualquer estimulo
sinalizado na EC (baixo tempo de resposta humana).

A unicidade de rota de comunicagdo entre a EC ¢ as UTRs corresponde a um ponto de
vulnerabilidade do sistema (contudo, também presente em outros tipos de arquiteturas); a
adog¢io de meios de comunicacio de reserva aumentaria a disponibilidade e confiabilidade do
sistema, mas nem sempre pode ser implementada por razdes técnicas e principalmente
econdmicas, devido as grandes distdncias envolvidas (dezenas de quildmetros).

Outros tipos de conexdes foram estudados e descartados, pelas razdes que se seguem:

s conexdo em anel:

Permite a comunicacdo entre as UTRs, que pode ser iniciada a qualguer tempo
(caracteristica que poucas vantagens traria a essa aplica¢do). Contudo, a falha em uma UTR
interrompe as comunicagdes, exigindo mecanismos caros para eliminar essa restricio (por
exemplo, desconexdo fisica automatica do elemento em falha com reconfiguragio do sistema,
ou comunicacdo em duplo sentido). Além disso, o desempenho da comunicagdo seria baixo,
face as retransmissdes das mensagens previstas, ¢ dos mecanismos de controle de

comunicagdo requeridos.

* conexio em rede:

Cada UTR ¢ conectada a outras UTRs, correspondendo a uma configuragéo flexivel e
confiavel, devido a muitiplicidade de rotas que se poderia prever. Contudo, cada UTR
necessitaria de recursos de hardware e software complexos, custosos e de baixo desempenho
de comunica¢do (devido a sofisticacio dos protocolos necessarios para suportar as

interligag¢des). Além disso, o custo das multiplas interligagdes entre as UTRs seria proibitivo.

* conexdo em estrela:
Cada UTR possui um canal dedicado de comunicagdo com a EC, aumentando a
confiabilidade global do sistema, e com simplicidade ¢ custo razoavel de implementagdo
(protocolo simples, e hardware da EC com apenas alguns canais adicionais de comunicagio).

Contudo, o custo da multiplicidade de meios de comunicagio poderia ser também proibitivo.

3.3.3 Vantagens da Arquitetura Especificada
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Arquiteturas distribuidas vém sendo utilizadas ha vérios anos na implementacio de

muitos sistemas, principalmente nos aplicados a superviso e controle de processos, devido as
vantagens por elas proporcionadas. A sua utiliza¢io, combinada com sistemas hierdrquicos,

corresponde a uma alternativa de muita adequabilidade também para essa aplicagfo.

Resumindo as principais caracteristicas, tem-ge:

» melhor organizacgio dos sistemas, em fungio da hierarquia;

¢ maior facilidade para a implementacio de sistemas redundantes e reconfigurdveis, o
que aumentaria a sua disponibilidade;

e maior confiabilidade a menor o custo, permitindo que cada nivel seja implementado
com o grau de confiabilidade requerido;

» maior modularidade (intrinseca as arquiteturas distribuidas), o que toma os sistemas
mais flexiveis a expansdes, altera¢des, com manutengdo mais simples e rapida;

» menor custo de instalagdo, e custo das expansdes proporcional aos recursos inseridos;

3

s facilidade de atualizaclo tecnolégica;, face a rapida obsolescéncia da tecnologia

eletrbnica, permitindo a substituicdo de modulos por outros compativeis, mas

implementados com tecnologias mais modernas.

3.4 A Operaaio do Sistema Proposto

Do COR, os operadores terdo condigbes de:

+ monitorar a evolugio ou estado instantaneo de cada grandeza de importincia;

¢ tomar ciéncia de qualquer anormalidade que venha a ocorrer nas subestagdes, atraves
de sinais de alarme automaticamente gerados;

o consultar e copiar o banco de dados de ocorréncias e alarmes;

e executar manobras, através da abertura e fechamento das chaves motorizadas e dos
disjuntores necessarios em cada caso;

o comandar outros elementos, como o comutador do enrolamento (mais conhecido como

"tap") de transformadores, e sirenes de invasio.

Assim sendo, todas as tarefas anteriormente executadas da sala de comando das

subestagBes, passardo a ser executadas no COR. Em caso da impossibilidade da execugio




desse procedimento (por exemplo, fatha em UTRs, na EC ou no meio de comunicagio),
equipes de plantio serfo conduzidas as subestagBes, operando-as localmente de duas

maneiras:

o através das UTRs, caso a falha tenha se verificado no meio de comunicacdo ou na EC
e através dos painéis de operagio local, independentes do SSCS, mantidos por razdes

estratégicas.

A interface homem-maquina tem papel fundamental para o sucesso de qualguer
sistema de supervisdo e confrole de processos. A sua concepgio deve procurar a facilidade de
visualizacdo e interpretacdo das informacgdes, bem como dispor de sinalizagSes visuais e
sonoras eficientes. Além disso, as intervengdes do operador devem ser envolvidas por
condigbes que garantam a sua seguranca, impossibilitando a¢des acidentais. Fla serd discutida
em maior amplitude no préximo capitulo,

No Brasil, muitos equipamentos e sistemas importados nido apresentam a mesma
eficiéneia e facilidade operacional obtidas no pais de origem, em funcfio das diferengas
culturais dos operadores. Em geral, o perfil do operador brasileiro, face a razdes sociais e
econdmicas, ¢ de um profissional de formagfio escolar limitada (em geral, primeiro grau), €
com poucos cursos de especializagdo, recebendo treinamento pratico na propria empresa. A
interface com tais operadores deve ser elaborada com cuidado, sem recorrer a abstragdo

elevada, unidades de medidas pouco familiares ou que requeiram conversdes.
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CAPITULO 1V

IMPLEMENTACAQ DE UM MODELO METODOLOGIA PARA
ESPECIFICACAO DE TELECONTROLE EM SUBESTACOES DE
ENERGIA ELETRICA.

4.1 Planejamento da Metodologia

4.1.1 Infrodugio

Neste Capitulo, estdo definidos os principais passos para especificagio técnica de um
projeto voltado ao telecontrole de subestagdes de 230 kV. Como o assunto é bastante amplo,
esta metodologia visa estabelecer as principais etapas, sem efetuar um detalhamento extenso
de cada uma.

Caracterizam-se aqui, os aspectos importantes que envolvem custos, caracteristicas

técnicas, aspectos ergondmicos ¢ fatores de seguranga.

4.1.2 - As Necessidades de Cada Empresa

O primetro passo para efetuar o telecontrole de uma SE, de 230 kV, € definir quais sdo
as necessidades da empresa em termos de controle e/ou automagdo. Estabelecer quais os
equipamentos ou fungdes que serfo supervisionadas e quais 08 processos que serdo
implementados.

Quando a experiéncia da empresa quanto aos aspectos de automacdo nfo estiver bem
sedimentada, € prudente iniciar o processo de modo lento ¢ gradual. Para isso, deve-se dividir
o projeto em etapas, definindo o que deve ser automatizado em cada uma. Estabelecer um
cronograma de atividades para cada uma das etapas ¢ no final, efetuar uma avaliagio antes de
prosseguir.

Uma forma de segmentar as atividades de auntomacio poderia ser uma divisio em

niveis de automacgio:

» Nivel inicial - neste nivel executar fungdes menos importantes e pouco

complexas. O primeiro passo ¢ fundamental sob o ponto de vista empresarial.
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Nesta etapa, deve estar caracterizado se os resultados esperados estdo sendo

atingidos. E uma etapa onde se acumula experiéncia para as proximas fases.

Nivel intermediario - apds a obtengfio da primeira experiéncia, avaﬁar 0 projeto,
iniciar a implementag@o de todas as subestaces planejadas. Escolher primeiro as
Subesfagﬁes conforme seus custos, sua importincia ou caracteristica que se deseja
automatizar. Pode-se dividir as etapas a serem implementadas por ordem de
importincia do empreendimento (por exemplo, optar por automatizar as linhas
por ordem de grandeza: 13,8v, 69Kv, 230 Kv, 525 Kv ¢ 750 Kv). Uma
implementagio gradual poderia, também, levar em conta os tipos de
equipamentos.

Nivel final - um nivel de automagio maior e mais sofisticado. Nesta fase pode-se
implementar automatismos nas atividades executadas pelos operadores. A grande
maioria das atividades exercidas dentro de uma subestagio pode ser

automatizada.

4.1.3 A Escolha do Sistema SCADA
Escolher a modalidade de compra e/ou de licitacio do software para o sistema de
controle e supervisdo. Nesta etapa, citam-se trés aspectos para orientar a compra ou

desenvolvimento do produto:

1. Decidir por um fornecedor de software para desenvolver uma solugio especifica

para a necessidade da empresa - nesta op¢fio a empresa contratada permanece
durante toda a vida util do sistema. Como o sistema possui uma certa dinamica de
melhoria e de aperfeigoamento, sempre existirio manutengGes e melhorias a serem
executadas. Além dos custos iniciais com o desenvolvimento, hd a necessidade de
pagar as manutencdes e corregdes solicitadas.

Adotar uma solug@o ja existente no mercado, em uso por outras empresas — esta
solugiio possui diversos fornecedores com produtos que atendem uma grande
quantidade de opg¢Ses. Escolher um sistema que atenda a maioria das necessidades
da empresa pode ser uma boa solucdo. O custo inicial pode ser grande, mas a partir
de um certo tempo de uso, os custos podem decair. Estes sistemas, por terem
custos elevados, sdo financiados por bancos nos paises de origem, em condigdes

de pagamento durante muitos anos. O principal problema destes sistemas ¢ que



eles sdo construidos com técnicas proprietarias, sem o comprometimento de
software padronizado e aberto. Estas caracteristicas diﬁcu]tam a integra¢io do
sistema adquirido com os outros subsistemas da empresa. No momento em que a
empresa fornecedora distribuir uma nova versio, a compatibilizacio com os outros
subsistemnas pode estar comprometida.

3. Desenvolver o sistema SCADA com equipe propria - existe a vantagem de que o
sistema desenvolvido estd voltado para as necessidades da empresa. No entanto, as
empresas que adotaram esta opgdo possuem uma equipe de programagio e analise
bastante elevada. Os custos com mio-de-obra ficam onerosos ¢ o projeto como um
todo pode ficar caro, se comparado com outras solugbes. Como o mercado ¢
dindmico e passa a desenvolver novas ferramentas, ha situages em que o custo €
elevado ¢ o sistema nfo possui a mesma qualidade de outros sistemas. Mas,

também o inverso & verdadeiro.

Como recomendacio, a utilizagio de uma empresa de pesquisa ¢ desenvolvimento de
software, custeada por vérias empresas poderia ser uma boa solugdo a ser adotada. Cada
empresa pagaria uma parte dos custos e o sistema desenvolvido teria caracteristicas para
atender a todos os seus usuarios.

Para a escolha da modalidade, avaliar os custos, o tempo necessario, a disponibilidade
de mao-de-obra, politicas futuras, dindmicas de mercado e capacidade de investimento, entre
outras,

Conforme a escolha adotada pode-se ter a necessidade de comprar um hardware
especifico, para suportar determinado programa de computador. Este componente pode
aumentar os custos de hardware, pode-se, ainda, ter a necessidade de adquirir uma arquitetura
diferenciada, talvez proprietaria. Dependendo da escolha, os requisitos de hardware podem
ser maiores (por exemplo; um processador mais veloz, uma quantidade de memodria mais
elevada). Com estes aspectos, os custos dimensionados podem nio ser aqueles planejados.

Para especificar as necessidades do software SCADA, utilizar os seguintes requisitos
técnicos, detalhados neste trabalho:

e Requisitos gerais;
e Software do sistema;
e Funcdes SCADA;

e Software aplicativo;
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Interface com o usuario;

Documentacio técnica;

Plano de Treinamento;

Garantia de qualidade, testes, servigos de manutencio e suporte;

Gerenciamento do projeto.

Para gerenciar toda e qualquer ectapa, utilizar as especificagbes contidas em

“gerenciamento do projeto” desta especificacdo.

A especificagio técnica desta metodologia atende a um conjunto variado de soluges.

Para cada caso deve-se compor os itens dese¢jados.

4.1.4 A Definigio do SOFTWARE

Para executar o software SCADA ¢ necessario adquirir um conjunto de programas

para atender ao ambiente em que ele rodard. Devem ser especificados o sistema operacional,

banco de dados, software de rede e os demais programas que compdem a infra-estrutura

necessaria.

Para especificar estes componentes técnicos, utilizar os seguintes itens desta

metodologia:

Requisitos gerais;

Software aplicativo;

Documentagdo técnica;

Plano de Treinamento;

Garantia de qualidade, testes, servi¢os de manutencdo e suporte;

Gerenciamento do projeto.

4.1.5 A Selegdio do HARDWARE

Em funcdo das necessidades de automagfio ¢ do software adquirido, especifica-se,

agora, a arquitetura de hardware. Para efetuar um processo de compra e/ou licitagdo com as

caracteristicas téenicas desejadas, utilizar os seguintes itens desta metodologia:

Requisitos gerais;
Requisitos de hardware;
Documentacdo técnica;

Garantia de qualidade, testes, servigos de manutengio e suporte;
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¢ Gerenciamento do projeto.

A empresa que estiver fazendo este planejamento deve adquirir um sistema (software e
hardware) com uma vida util de até 15 anos, portanto, a escolha do sistema ¢ importante. Um
erro nesta etapa pode ter um custo significativo. Se a compra do software corresponder a uma
copia para cada empreendimento, entdo, pode-se fazer um escalonamento da compra, caso
contrario o custo de software inicial pode ser bastante oneroso. Quanto d arquitetura de
bardware, esta pode ser adquirida a medida em que os projetos estiverem sendo
implementados.

Em alguns casos (relacionados ao custo ¢ aos fatores de risco) ¢ importante efetuar
uma compra de toda a arquitetura de hardware ¢ software com um Unico fornecedor. Muitos
itens como performance, seguranga e qualidade de servigos podem ficar prejudicados. Quando
ocorrern problemas, os fornecedores de hardware culpam os fornecedores de software e vice-
versa.

Efetuando uma compra com um Gnico fornecedor, pode-se reduzir alguns fatores de

risco, mas o inverso também pode ser verdadeiro.

4.1.6 A especificagdo da unidade terminal remota

Este item descreve o processo de compra e/ou licitagdo da UTR que servird de
interface entre os equipamentos da subestagio ¢ o sistema SCADA. Nem sempre € necessario
adquirir este componente. Uma subestacdo construida com tecnologia digital pode ter este
componente substituido por relés umversais, Estes componentes substituem a UTR com
vantagens, pois possuem uma série de fungdes acopladas em um dnico moédulo, diminuindo os
custos, a manutengdo ¢ a area envolvida com painéis e fiagdo. No entanto, se a subestacdo ndo
possuir tecnologia digital, a UTR passa a ser de vital importidncia na implementa¢do da
digitalizacdo.

Existemn muitos fornecedores de UTRs no mercado, com uma variada gama de
fungdes, tamanhos, protocolos utilizados e tipos de comunicagdo com que operam. Variam
também as aplicacGes nelas inseridas e a sua maneira de configura-las. Mesmo em um
mercado de microcomputadores com hardware e software com grandes variedades, por vezes,
necessita-se de uma maquina especifica ou de um programa com caracteristicas especiais, Da
mesma forma, a UTR que estd no mercado pode ser adquirida. Em outros casos, ela deve ser

especificada e construida conforme as caracteristicas desejadas.
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O Item “requisitos para especificagdo da UTR” adiante, neste trabalho, pode ser
utilizado para especificar as principais caracteristicas. Embora os outros itens deste trabalho
ndo mencionam caracteristicas para as UTRs, a especificagio deve estar integrada com a
arquitetura de hardware, software e telecomunicagdes a serem utilizados. Protocolos, formas
de comunica¢do e tipos de célculos inseridos na UTR devem ser contemplados no software

selecionado.

4.1.7 CONFIGURACAO DO SISTEMA SCADA

Com os resultados da memoria descritiva, jd & possivel construir a base de dados do
sistema SCADA que corresponde a todos os pontos de controle e supervisdo da subestacio.

Além da base de dados, deve-se configurar os pontos no sistema SCADA, indicando
tipos de alarmes que serfio utilizados quando o ponto estiver atuado, determinar se um ponto é
do tipo Segiiéncias de Eventos (SOE) e estabelecer os tipos de célculos necessarios para
externar os valores analogicos, entre outros.

Desenhar as telas contento os unifilares da subestagdio, onde aparecerdo todos os
pontos supervisionados e controlados e demais funcionalidades do sisterna. Nesta etapa, serfio
indicados os tipos de didlogos, mensagens e alarmes que compde a interface homem-maquina.

Deve-se definir os tipos de comunicagdio, modem, placas e estabelecer para cada
ponto, onde ele se localizara dentro da arquitetura do protocolo em uso.

Para auxiliar a configura¢io, é importante utilizar formularios e/ou planilhas
eletronicas contendo os nomes dos pontos associados a réguas de bornes e o endereco dentro
do protocolo.

E importante manter um padrio de uma instalacio para a outra, tanto na forma de
apresentacdo da interface com o operador quanto os comandos, cores e mensagens. Para citar
um exemplo, uma seccionadora quando opera tem sempre a mesma mensagem de abertura ou
fechamento em todos os empreendimentos. Para tornar isso possivel, deve-se criar um

dicionario de nomes associados ds mensagens.

4.1.8 CONFIGURACAO DA UTR

A UTR é como se fosse um microcomputador; ela também precisa de software para
processar as informagGes nela contidas. Normalmente, a UTR recebe os estados dos
equipamentos (aberto/fechado, ligado/desligado) através das entradas digitais ¢ comanda a
abertura e/ou fechamento através das saidas digitais. As entradas analdgicas correspondem a

medidas coletadas nos equipamentos (MVA, MW, MVAr ¢ etc), estas sdo calculadas e
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exibidas na interface com o operador. As saidas analégicas ndo sdo utilizadas nas UTRs de
subestagdes, pois elas indicariam uma alteragfio nas medidas de saida, sendo que a sua
utilizagdo ocorre, por exemplo, no controle da quantidade de energia a ser gerada {em uma
usina) ou a quantidade de gas que deve passar por uma tubulag¢io.

A UTR também possui uma base de dados (os mesmos pontos que foram configurados
no sistema SCADA) que indica os pontos a serem monitorados. Todas as altera¢des de estado
de um equipamento devem ser sinalizadas e as medidas s3o colctadas em intervalos de tempo

definidos na configuracio.

4.1.9 COMISSIONAMENTO

Quando toda a fiagdo que sai do equipamento, vai até ao relé e depois segue até a UTR
estiver concluida, ¢ hora de fazer o comissionamento ou testar toda a configuragdo. Nesta
etapa sdo checados todos os pontos implementados. Durante o projeto que efetua indmeras
alteracGes dentro da subestacdo, podem ocorrer trocas de cabos, erros na configuragdo da
UTR, erros na configuragdo da base de dados do sistema SCADA bem como na sua
configuracio. Os testes ponto-a-ponto visam assegurar a integridade da subestago. E uma
fase demorada, dependendo do niimero de pontos de controle implementados. Muitos destes
testes necessitam de desligamento de linhas e/ou equipamentos. Para tanto, é necessario
programar os desligamentos, tendo alguma forma de evitar a indisponibilidade de energia
elétrica. Em horérios de grande consumo de energia normalmente ndo ha desligamentos, eles

devem ser previstos para as madrugadas e fins de semana.

4.1.10 OPERACAO LOCAL DA SUBESTACAO

Os testes de ponto-a-ponto sdo executados, tanto nos painéis convencionais como na
nova interface com o operador disponibilizada através de monitores de 21 (vinte € uma
polegadas). Cada microcomputador possui dois ou mais monitores para efetuar o controle da
subestacio.

Nestes testes, so executados todos os comandos colocados na interface (que foram
alterados na subestagdo). A medida que os testes avangam, inicia-se a operagdo da subestagio
de modo digital.

Este tipo de operagio permanece nesta modalidade por um periodo de tempo

necessario para checar se a arquitetura esta confiavel e funcionando conforme o planejado.
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4.2 ESPECIFICACAQ TECNICA

4.2.1 INTRODUCAOQ

Nos proximos itens, encontram-se especificagbes técnicas a serem utilizadas para a
especificagiio de um sistema de supervisfio e controle. As caracteristicas aqui compiladas nem
sempre serdo usadas por qualquer especificacio. Cada uma deles deve ser analisada para
saber se ela deve ser aplicada ao projeto a ser implementado.

Estes requisitos foram elaborados com base nas especificagBes: [ANDERSSON 88),
[CEPEL 99}, [CESP 97], [COPEL 93], [ELETROSUL 00}, [GERASUL 99}, [KEMA-ECC
00], [LINDSTROM 88] e [ONS 2000].

4.2.2 REQUISITOS GERAIS
Nesta fase da especificagdio, sdo estabelecidos requisitos gerais e em especial

defini¢des quantitativas sobre o Subsistema de Comunicacio entre Centros (SCC).

4.2.2.1 Requisitos da Arquitetura Global

Concepado Geral - os seguintes critérios sdo considerados essenciais na defini¢o da

concepgdo:

1. O sistema deve ser distribuido e construido sobre uma rede LAN redundante e de
alta velocidade, facilmente expansivel devido a construgfio modular das estruturas
de hardware e software.

2. Todos os equipamentos e software bdsicos deverdio ter capacidade de suporte para
a manutengdo (estoque de pegas de reposiciio, laboratério, pessoal técnico,
ferramentas e equipamentos, entre outros).

3. O sistema deve prover um ambiente com multiprotocolos e oferecer flexibilidade
para instalagdo de novos protocolos, sem interferir na operagio dos existentes,

4. Deve-se prever um sistema de comunicacio de dados com o centro de operacio,
ou com outros centros regionais de sua area de operagio. O sistema devera dispor
de protocolos de comunicagio citados acima.

5. O subsistema de comunicacdo, incluindo a comunicagio com o centro de
operagdo, com outros centros regionais € com os centros de sua drea de operagdo,
deverd apresentar uma alta disponibilidade. Como alternativa de backup, o

subsisterna de comunicagdo deverd ter capacidade de operar autonomamente,
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garantindo, portanto, a retransmissio (“relaying”) dos dados necessirios a
operagdo do centro de operago e dos demais centros.

Deve possuir fungdes de gerenciamento de energia, completas e funcionais, com
todas as facilidades de interagio com usudrios, j4 dimensionadas para uma area de
abrangéncia. Devem, ainda, ser consideradas as conexdes internacionais com os
paises com 0s guais tem-se intercAmbio.

A interface das fungdes de sofiware deve preferencialmente utilizar o modelo
definide no Application Interface Module (APT), definido na norma em estudo TEC
61970.

Capacidade de armazenamento de dados em tempo real confiavel, redundante para
tolerar falhas simples, e, preferencialmente, utilizando, em tempo real, gerenciador
de base de dados relacional e linguagem de acesso com suporte para o Structured
Query Language (SQL).

Deve possuir capacidade de armazenamento, visualizagio e tratamento do
histérico de dados e de ocorréncias no Sistema de Supervisdo ¢ Controle (SSC)ea
capacidade de transferéncia destas informagdes de uma forma mtegrada, em
termos de estrutura ¢ nomes, para uso pela pds-operacio na rede corporativa dos
demais centros regionais.

O sisterna deverd possuir um servidor para suportar o desenvolvimento de
aplicativos e geragdo/manutencio de base de dados. Este servidor podera servir de
reserva dos servidores de aplicagdes em tempo real.

Devera ter capacidade de integracio com o planejamento, programacio,
préoperagdo ¢ pos-operacao, utilizando mecanismos de transferéncia automatica de
valores entre o ambiente de terapo real e da rede corporativa, atraves da leitura ¢
escrita de diferentes estruturas de dados.

Deve possuir capacidade de integragio com o processo de normatizagdo do centro
de operacdo, possibilitando a consulta ¢ atualizagio das normas correntes. O
operador podera ter acesso permanente a estas normas, bem como a descrigdo de
todos os processos inerentes a sua atividade.

No sentido de separar o fluxo de dados entre o sistema de tempo real ¢ o
corporativo, deve fer uma tnica ligacio entre as duas redes deverd ser dos
servidores de dados historicos. Estes servidores deverdo utilizar redundimcias
(tanto servidor como disco) capazes de garantir o seu funcionamento mesmo em

caso de falhas simples, em quaisquer de seus componentes.
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14. Deve possuir proteciio contra intrusdo (“Firewall™) através dos enlaces com o
centro de operagio e de outros centros, com os centros de operacio das empresas
conveniadas € com a rede corporativa. O sistema deverd detectar e bloquear esta
intrusdo e sinalizar a ocorréncia.

15. O Subsistemna IHM devera incluir os consoles de operagfio, dotados de capacidade
grafica (“full graphics”) e janelas multiplas. O operador devera ter recursos para
“trending” (tendéncia) de varidveis, “panning” (movimenio panorimico),
“zooming” (zoom negativo oy positivo de uma parte da tela) e “decluttering”
(capacidade de fazer as informag¢des aparecerem e desaparecerem em niveis
diferentes de ampliagio).

16. O Subsistema de IHM devera incluir recursos de impressio de relatorios e copia de
telas (“hardcopy™).

17. 0 SSC devera ter um ambiente de testes que possibilite a execuc¢dio de novas

versdes do sistema, sem prejuizo para a operagdo em tempo real.

Configuraaie Funcional - o nivel funcional do SSC deverd possuir os seguintes
blocos principais, interligados através de uma rede locat redundante:

» Servidores principais de aplicagdo (SCADA, analise de redes).

o Servidor do sistema de desenvolvimento (que também servird como reserva
fria dos servidores principais de aplicagio).

¢ Servidores de comunicagio com as UTR.

¢ Consoles e outros equipamentos de IHM.

¢ Servidores para o enlace de dados com o centro de operaclo e outros centros
regionais.

¢ Servidores de comunicagdo com ouiros centros (incluindo firewall).

e Sisterna de Referéncia de Tempo (GPS).

¢ Servidores de historico e interface para rede corporativa (incluindo firewall).

» Servidor do simulador para treinamento de operadores.

¢ Servidor de I/O local.

A configuragiio da comunicagdo com centros de controle deve estar capacitada a se
conectar com outros centros de controles de diferentes niveis hierdrquicos (centro de operagio

€ 0S centros regionais).
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O documento sobre a especificagdo dos protocolos de comunicacio do sistema poderd
ser -claborado como parte da documentacio do “‘workstatement” o qual conterd o

detalhamento de todos os protocolos de comunicacio.

4.2.2.2 Caracteristicas
Caracteristicas gerais O SSC devera atender as seguintes caracteristicas:

¢ Eficiéneia e eficdcia, apresentando facilidades de operagdo, gerenciamento e
manutengio, possibilitando atender aos requisitos de crescimento do sistema
elétrico e permitindo incorporar novas tecnologias e funcionalidades. Deve
possuir ampla conectividade entre suas partes, bem como com outros sistemas
ja existentes ou futuros, ainda que de diferentes fornecedores, além de permitir
a disseminacdo eficiente de informages.

¢ Todos os parametros do SSC deverio ser definidos no banco de dados e serem
ajustaveis pelo usudrio. Para efeito de cdlculo de desempenho deverdo ser
considerados valores iniciais, todas as taxas ¢ intervalos de tempo periddicos
contidos na especificacio que definem estes parAmetros. Os usudrios poderiio
modificar os parAmetros normalmente acessiveis, definidos como ajustaveis
pelo usuario, através de displays. Os pardmetros ajustaveis pelos téchicos
poderdo ser modificados através de displays apenas acessiveis aos usuarios. Os
parametros ajustaveis poderdo ser modificados por qualquer tipo de usuario,
dependo dos padrbes do fornecedor. Os ajustes feitos nos parametros pelo
usuario ou programador deverdo tornar-se efetivos sem ter que reconstruir €
recompilar programas ou regerar todo ou parte do banco de dados.

¢ Todos os resultados importantes para o usuirio deverfo ser armazenados de
uma forma acessivel para visualizagfo e impressdo, bem como para aplicagdes
desenvolvidas internamente.

e Deve possuir uma vida Util compativel com os custos de implantagdo e
manutengdo, preservando o investimento ao permitir a migracio de aplicativos
existentes para plataformas computacionais decorrentes de novas tecnologias,

sem maiores adaptagdes de software.

Para atender as caracteristicas acima, o produto deve ter ampla aceitacdo no mercado e

ter comprovado desempenho no campo.



Requisitos de Concepaiio do Sistema ~ o SSC devera contemplar solugdes ja

disponiveis no mercado, atender aos conceitos inerentes a concepgio de um sistema aberto ¢

voltado 4 supervisdo e controle de um sistema elétrico em tempo real. Para isto, deverd

possuir conceitos, ja consagrados, de portabilidade, interoperabilidade, interconectividade,

modularidade e expansibilidade:

Fazer uso de padrBes internacionais e industriais que sio apropriados e
relevantes para aplicagdes de controle em tempo real de sistemas de poténcia.
Possuir uma estrutura de redes com as vantagens dos Ultimos avangos
tecnologicos existentes em termos de LAN, ligados 4 tecnologia de
comunicagio de dados.

Utilizar protocolos de comunicagio e dispositivos de interface padronizados
que garantam a adi¢do de novos nos na rede mesmo para maquinas de
diferentes tipos e fabricantes.

Possuir uma concepgiio distribuida que permita a utilizagdo dos recursos de
hardware, prevendo solugbes padronizadas que minimizem os tipos €
quantidades de modulos de reserva a serem fornecidos para manutencio.

Fazer uso de padrdes, tanto na dreca de comunicagdo como na geréncia de
dados, que permitam o acesso a dados ¢ servigos implantados em plataformas
distintas daquelas em que se esta operando.

Gerenciar base de dados fonte com técnicas apropriadas para modelagem em
tempo real, com estruturas de dados relacionais interativas, e comunicacio com
a referida base de dados.

Gerenciar e executar em nivel de fungdes/processos de forma a permitir a
alocagdo dindmica destes nos diversos processadores existentes na rede.

Fazer uso de um sistema operacional aderente a normas internacionais.

Possuir interfaces de programas de aplicagdo para simplificar a incorporagdo e
facilitar o desenvolvimento de novos aplicativos.

Deve ter sofiware de aplicacdo fornecido em moddulos, de forma a permitir a
implantagdo de novas funcionalidades, de acordo com as necessidades do
usuario, garantindo a expansdo, sem degradacio da confiabilidade,
disponibilidade e segufanga do sistema, bem como a facilidade de manutengio

do sistema como um todo.
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e Utilizar interface grafica do usudrio utilizando a mais recente tecnologia de
estagOes graficas, bem como permitir acesso a qualquer aplicagdo por meio de
recursos de janela.

e Fazer uso de linguagens de programagdo de alto nivel padronizadas, com
ambientes de desenvolvimento (compiladores, ligadores, depuradores,
bibliotecas, etc.) disponiveis para as diversas plataformas computacionais
(CPU e sistema operacional), evitando-se o uso de recursos proprietarios e/ou

somente disponiveis para uma plataforma especifica.

4.2.2.3 Principais Fungdes do Sistema
As fungdes so divididas em Criticas e Nio criticas:
Funades Criticas - sio consideradas Fungdes Criticas.
e Aquisicdo e distribuigdio de dados, controle ¢ suporte dos enlaces de dados,

incluindo comunicagdo com:

* UTRs com servidores de dados.

* Centro de operagdo do sistema.

* Centros de operaciio interligados aos centros regionais.
* Fung¢do de gerenciamento da base de dados em tempo real.
» Aquisicio de dados ¢ controle supervisorio (fungdes SCADA).
* Processamento de dados e alarmes.
» Funcdes da interface do usundrio, incluindo o suporte de consoles de operagio ¢
impressoras.
¢ Armazenamento ¢ recuperaclo de dados historicos.
¢ Fungdes de analise de rede em tempo real € em modo de estudo.
¢ Visualizacdo de dados historicos através da rede de tempo real.
¢ Sistema de gerenciamento de rede.

¢ Sistema de gerenciamento de bancos de dados relacional.

Funades Nio Criticas - sio definidas como sendo Nio Criticas:
¢ Simulador para treinamento de operadores.
¢ Modificagido ¢ geracio dos bancos de dados.

¢ Modificagio e geragéo de displays.



Modificagio e geragio de relatérios.

Suporte para desenvolvimento de software e para a integragdo de aplicagdes ao

ambiente de tempo real.
Configuragdo e geracio do sistema de software.

Backup do software e dados do sistema.

Tratamento, backup e visualizagio de dados histbricos através da rede

corporativa.

Integragdo do tempo real com a pré-operagio e pés-operagio.

4.2.2.4 Normas e Tecnologia

O conjunto de recursos de software ¢ hardware, conectados/interconectados por uma
estrutura de rede de dados, que integram o ambiente computacional do SSC, devera atender as
normas internacionais, caracterizando a arquitetura de um sistema Aberto. Ao s¢ optar por

um sistemna, deve-se dar preferéncia para aquele sistema cuja concepgio privilegie solucles

padronizadas, em detrimento daqueles concebidos com solugdes proprietarias.

O fomecedor deverd indicar, claramente, quais as normas/padrbes das diferentes

organizacdes internacionais, que as diferentes partes do sistema atendem. As normas/padrdes

que o sistema deve possuir, entre outros, sdo:

IEEE POSTX 1003.

X/Open XPG4.

X Windows System, Version 11, Release 6.4.

MOTIF/OSF para interface grifica com o usuario.

ISO/ANSI C, C++ ¢ ISO/ANSI FORTRAN.

ISO/ANSI SQL (Structured Query Language).

Ethernet 100 Mbps (IEEE 802.3u) e/ou 1 Gbps (IEEE 802.3x).
OSFMOTIF.

FDDI /CDDI (Fiber/Cupper Distributed Data Interface) ANSI X3T9.5.
OSI/CCITT e TCP/IP protocolos para redes locais (LAN).

Protocolos IEC 870-5 e DNP 3.0 para comunicagdo com UTR. [IEC870 00]
Protocolos ICCP (IEC 870-6 TASE 2) com TCP/IP. [IEC870 00]

ELCOM (IEC 870-6 TASE.1) com X25 [IEC870 00].

ANSVIEEE STD-730-1984 — padrio de qualidade e de garantia de software.
[AGROSOFT 00] '
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4.2.2.5 Requisitos de Tolerincia a Falhas

A arquitetura deverd possuir recursos e procedimentos que garantam o “seu
funcionamento na presenca ou existéncia de falhas momentiness, intermitentes, ou
permanentes, simples ou miltiplas; evitando a perda do sistema como um todo. O sistema
devera possuir redundéncia de equipamentos, recursos de rede, dispositivos de chaveamento
para casos de falhas, ou seja, tudo que for necessdrio para atender & confiabilidade e
disponibilidade do sistema como um todo, descritos no item de requisitos gerais.

A configuragio completa do sistema devera satisfazer o requisito de que uma falha em
qualquer um dos componentes, equipamentos ou uma desconexdo ndo resulte na perda de
qualquer funglo critica.

Qualquer falha em um componente, equipamento ou médulo de software deverd ser
imediatamente detectada, identificada e registrada no arquiveo de historico ¢ de estatistica.

O gerenciamento da base de dados em tempo real deverd permitir as caracteristicas de
distribuicfo e replicacio da base de dados de tempo real.

A fungdo de gerenciamento de configuracio do sistema devera, preferencialmente,
permitir,

em caso de falthas, o funcionamento do sistema segundo wm critério hierdrquico de
prioridades, conforme descrito a seguir:

» 1° Prioridade
=  Comunica¢do de dados com o centro de operagdo, centros regionais e
demais centros de operagio.
* Comunicacdo com as UTRs ¢ servidores de dados.
= SCADA.
» Fungdes avancadas em tempo real, interface com o usudrio e coleta de
dados histéricos.
¥ 2" Prioridade
»  Funcdes avangadas em modo de estudo, interface com a programacio
da operagio.
= Fungdes de pos-operagdo (historico).
» 3" Prioridade

» Treinamento, manutengdo, desenvolvimento ¢ testes.
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4.2.2.6 Dimensionamento do Sistema Computacional

O sistema devera ser dimensionado para processar todas as fungdes especificadas nas
respectivas dimensdes finais, incluindo todos os requisitos de aquisi¢io de dados associados
com as UTRs, tanto as existentes ¢ futuras, ¢ enlaces de dados com servidores de dados e/on
centros de operagdo. Os Testes de Aceitagdo em Fabrica (TAF) deverio ser executados com
as fungdes especificadas ja configuradas para as dimensdes finais, através de simulagdo. O

SSC devera ser configurado para atendimento aos requisitos de capacidade inicial.

Requisitos de Expansdo do Sistema - para a implantagio de funcdes futuras de UTR,
servidores de dados e centros de operagio adicionais, o sistema deverd ser projetado de forma
a permitir a adi¢do de hardware no subsistema computacional, bem como nas memorias
principais e de massa. Deverd ser possivel atender os requisitos de expansfio somente com a
adi¢do de memoria de CPU, perniféricos, memoria de massa € equipamentos de interface de
comunicacio. O fornecedor deverd demonstrar como o sistema pode atender os requisitos de
expansido definidos acima.

- A equipe da empresa deverd estar capacitada para executar todas as mudangas nos
bancos de dados relacionadas com as adicdes de UTRs, de enlaces de dados adicionais,
criagdo e integracdo das fungdes de 1HM e criagdo de novos aplicativos, sem requerer a
assisténcia téenica. O sistema devera atender os requisitos de capacidade e expansibilidade,
conforme detalhado nos itens a seguir.

» Facilidade de migraaio

Se existir um sisterma SSC em funcionamento, entdo se deve prever caracteristicas de
migracio para a proxima versio. Todos os computadores que compdem a configuragio do
SSC deverdo atender aos seguintes requisitos:

» Possuir condigdes de facil migragdo para maquinas, do mesmo ¢ de outros
fabricantes, que oferecam melhor performance, pela substituigio ou adiglo de
conjuntos de CPU, sem significativas modificagdes de arquitetura e software,

® Nio deve ter nenhuma restri¢io, por parte do fabricante, para migrar a
configuragdo de hardware para a ampliacdo maxima possivel.

Devera ser entregue a documentacio necessdria para demonstrar a capacidade de

nNgragao.
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» Armazenamento de Dados - Memdria Principal e Meméria de Massa

Cada um dos computadores deverd realizar suas tarefas especificas dentro do SSC,
usando no maximo 25% (vinte ¢ cinco por cento) de sua capacidade de meméria principal e
25% (vinte e cinco por cento) de sua capacidade de armazenamento em disco.

Devera ser prevista a capacidade de expansio da memoria principal e memoéria de
massa de 100% da capacidade instalada por ocasido dos TAF.

Para facilitar a expansdo dos recursos de memoria de massa, deverdo existir portas
vagas que permitam o aumento da capacidade de armazenamento com a adi¢io de novos
discos.

# Interfaces com UTR, comunicaaio com o centro de operagfio ¢ servidores de

dados ¢ servidores de centros de eperagio.

Durante o periodo de testes, o hardware dos servidores de comunicagio devera atender
aos seguintes requisitos:

» Ter capacidade instalada para a execugdo das fun¢des de comunicacdo com as
UTRs bemn como a dimensdo final de pontos.

* Possuir implementagio dos protocolos de c¢omunicagio conforme
especificagdo.

» Expansibilidade

O sistema deverd prever recursos para possibilitar sua expansiio, sem necessidade de
substitui¢io total, ou parcial, e sem degradagio de confiabilidade, disponibilidade e
performance, nos seguintes casos:

= Permitir o aumento do trafego na rede de dados, com incremento do nimero de
dados processados até 3 (frés) vezes o previsto na configuracdo dos TAF.

= Permitir a adiciio de até 3 (trés) vezes o ndmero de nods a rede de dados (LAN)
em relacdo ao existente na configuragdo dos TAF.

» Contemplar a adi¢do de novos programas de aplicagéo.

Capacidade de “Upgrade” - os requisitos de expansdo requeridos sdo baseados nas
taxas de crescimento mais provaveis, adigdes conhecidas de aplicagdes e na intencfo de
procurar balancear o custo do sistema contra capacidades disponiveis. As seguintes
caracteristicas de atualizacdo (“upgrading™) deverfo ser atendidas:

¢ CPUs: o crescimento deverd ser previsto de forma que permita a atualizago
(“upgrading™) da capacidade computacional e de meméoria principal por meio
de adicdes no campo e/ou substitui¢do de CPU. Tais atualizagdes deverdo ser

possiveis mantendo a total compatibilidade de hardware e software.



48

¢ Equipamentos Periféricos: todos os equipamentos periféricos deverdo ser
produtos padronizados e permitirem sua substituigdo por modelos mais
recentes e/ou poderosos.

¢ Interface do Usuirio: deverd ser padronizada, beneficiando os centro de
operagdo com produtos noves e melhorados, sem requerer alteragio na
arquitetura do sistema.

* Software do sistema operacional: a empresa devera estar apta, pbrém com a
assisténcia do fornecedor, sempre que necessario, para fazer a atualizagio do
sistema operacional de novas versdes e/ou revisdes a medida que se tormem
disponiveis. Estas versdes ndo devem requerer modificacdes de hardware,
programas de aplicagdo, programas de suporte ou dos proprios servigos

executados (exceto agueles fornecidos pelo do sistema computacional).

4.2.2.7 Desempenhe do Sistema

Os requisitos de desempenho do sistema estabelecidos neste item e em outras partes
deverdo ser atendidos pelo SSC. Para fins dos requisitos de performance, o sistema devera ser
configurado com o dimensionamento inicial e testado com simulacio das quantidades finais
de dados.

Gerenciamento da LAN - o sistema devera monitorar ¢ registrar a integridade da rede
local (LAN), usando recursos fornecidos por um sistema de gerenciamento de redes,
conforme especificagio. Estes dados deverdo ser acessivets, por solicitacdo de pessoas
autorizadas da area de manutengdo do sistema.

Definigdo dos Niveis de Atividade do Sistema - a performance do sistema serd
definida com base nos seguintes niveis de atividade:

¢ Quando estiver no estado normal.

¢ Quando estiver no estado de pico.

Estado Normal - o sistema ¢ considerado em estado normal quando durante um
periodo de pelo menos 10 (dez) minutos ocorrer:

s O sistema est4 coletando e processando as medidas de estado, analdgicas, dados de

acumuladores ¢ SOE de todas as UTR, dos servidores de dados, e executando
todas as fungdes criticas e nas freqiiéneias especificadas na tabela 1. Todos os

estados e dados analdgicos calculados sdo processados em cada varredura.
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s O sistema estd enviando medidas de estado, analégicas, dados de acumuladores ¢
SOE para os centros de operagdo nas freqiiéncias especificadas na tabela 1.

¢ Todos os videos em cores das consoles de operagdo sendo atualizados a cada 2
{dois) segundos. Cada video estara apresentando, pelo menos, trés janelas.

» Um novo display aleatonio ¢ solicitado a cada 30 (irinta) segundos de cada console
de operagdo do SSC.

e Pelo menos 30 (trinta) alarmes (analdgicos ou de estado) sfo processados a cada
60 (sessenta) segundos. Os alarmes deverdo ser reconhecidos em 15 (quinze)
segundos.

o Um controle supervisorio (tap) ¢ executado a cada 60 (sessenta) segundos por
console de operagdo dos operadores. Um controle de CAG € executado a cada 4
{quatro) segundos.

s Cinco seqiiéncias de andlise de rede em tempo real foram iniciadas.

+ Pelo menos 20% (vinte por cento) de todos os pontos analégicos (incluindo os
pontos coletados dos servidores de dados) estio apresentando alteragio
significativa em cada varredura (tabela 1), requerendo o processamento pelo
sistema.

e A Segliéncia de analise de redes em modo de estudo foi iniciada 1 (uma) vez.

¢ O programa de fluxo de poténcia 6timo foi iniciado 1 (uma) vez.

¢ Pelo menos 24 usuarios acessando, simultaneamente, os servidores de histérico.

s Todos os dados sendo armazenados no historico em periodo igual ao da varredura
de aquisigdo dos mesmos.

» Pelo menos 8 (oito) consoles de operagio remota, com uma janela, sendo
atualizadas a cada 4 (quatro) segundos.

Estado de Pico - o sistema é considerado em estado de pico quando, mantendo as
condi¢des do estado normal se acrescentam outras caracteristicas: A duragfo do estado de
pico pode durar até 10 (dez) minutos:

e 40% (quarenta por cento) de todos os pontos analdgicos estdo apresentando
alteragdes significativas em cada varredura (tabela 1), requerendo processamento
pelo sistema.

e Um novo display é solicitado a cada 15 (quinze) segundos a partir de cada console

de operacdo do SSC.
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Um controle supervisorio € executado a cada 15 (quinze) segundos por console de

operagdo proveniente dos operadores do SSC.

Utilizagdo do Sistema no Estado Normal - quando o sistema estiver no estado

normal, ¢ trabathando com o dimensionamento correspondente & configuragdo final do

sistema, a utilizacio média dos recursos do sistema, em qualquer periodo de 10 (dez) minutos,

nio devera exceder:

A utilizagdo de CPU de cada servidor e/ou estacdo de trabalho on-line deverd ser
igual ou inferior a 30% (trinta por cento).

A utilizagio de redes local (LAN) nfo devera ser superiores a 15% (quinze por
cento) de sua banda Util de transmissio.

Os canais de acesso a disco deverdo apresentar no maximo 30% (trinta por cento)

de ocupacdo média em qualquer intervalo de 10 (dez) segundos.

Utilizaado do Sistema noe Estado de Pico - quando o sistema estiver no estado de

pico e, trabalhando com o dimensionamento correspondente a configuragio final do sisterna, a

utilizagio média dos recursos do sistema, em qualquer periocdo de 10 (dez) minutos ndo

devera exceder a:

A utilizagiio da CPU de cada servidor e/ou estacdo de trabalho on-line devera ser
igual ou inferior a 50% (cingiienta por cento).

As utilizagoes das redes locais (LAN), ndo deverdo ser superiores a 20% (vinte por
cento) de sua banda util de transmissao.

Os canais de acesso a disco deverfio apresentar no maximo 50% {cinglienta por

cento) de ocupagio média em qualquer intervalo de 10 segundos.

Tempos de Resposta de Display - o tempo de resposta de display, nas consoles de

operagio, ¢ definido como o tempo decorrido entre o instante em que ¢ feita a solicitagdo do

display pelo operador (pressionando uma tecla ou através da sele¢do de um “poke point™) ate

o instante em que o referido display ¢ mostrado de forma completa na tela do video. Uma vez

que solicitagdes de displays idénticos resultam em diferentes tempos de resposta, dependendo

da disponibilidade dos recursos computacionais no instante de cada solicitagfo, os requisitos

de tempos de respostas de displays sdo definidos em termos estatisticos. Deste modo, o tempo

de resposta para um display em particular devera ser igual ou superior a uma distribuigio

normal (Gaussiana) com uma média estatistica e um desvio padrio, visualizado na tabela 1.
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Com o sistema no estado normal ou no estado de pico, os tempos de resposta para
diferentes tipos de displays deverfo atender & distribuicdo normal com médias e desvios
padroes.

Tempo de Resposta de Alarmes - com o sistema no estado normal, as ocorréncias de
um alarme deverdo ser anunciadas de forma audivel ¢ visual, em todos os displays associados,
dentro de 1 (um) segundo apds o ponto correspondente ter sido recebido no sistema, ou dentro
de pelo monos4 (quatro) segundos apds ocorrer a mudanga de estado do ponto em questdo no
campo. Se o display sumario de alarmes ou o unifilar da subestacfo contendo o ponto de
alarme j4 estiver sendo mostrado no video, entdo a entrada apropriada do display devera ser
atualizada dentro do tempo acima especificado.

Quando o sistema se encontra no estado de pico, a ocorréneia de um alarme (analdgico
¢/ou de estado) devera ser anunciada de forma audivel e visual dentro de, pelo menos, 2 (dois)
segundos apds o ponto correspondente ter sido coletado, ou dentro de, pelo menos, 6 (seis)
segundos apds ocorrer a mudanca de estado do ponto em questio no campo. Se o display
Sumdrio de Alarmes ou o unifilar da subestagdo contendo o ponto de alarme ja estiver sendo
mostrado no video, entdo a entrada apropriada do display deverd ser atualizada dentro do
tempo acima especificado.

Devera ser dimensionada a capacidade para o processamento de alarmes, displays ¢
registros associados, de tal forma que ndo ocorra degradagfio do sistema no estado de pico.
Em nenhuma condi¢do devera haver perda de alarme ou de registro (“logging™).

Tempos de Relaying - com o sistema em estado normal ou em estado de pico, o
atraso maximo admitido entre a recepgdo de uma medida ou sinal e sua retransmissio a outro
¢entro, ndo deve ser maior do que 1 (um) segundo, medido, respectivamente, da saida de um
modem a entrada de outro.

Tempo de Execuafio de Agides do Operador - com o sistema em estado normal, uma
acdo do operador deverd ser completada dentro de, pelo menos, 1 (um) segundo apos tal agdo
ter sido solicitada. Com o sistema em estado de pico, o sistema deverd completar a a¢do do
operador dentro de, pelo menos, 2 (dois) segundos. As agdes do operador € a correspondente
resposta do sistema incluem:

+ Selegio de um ponto no display-eenfirmagio no display da selegio do ponto.

s Reconhecimento de alarme -aterrupcdo do “led” piscando ou de realce do ponto.

e Silenciar o alarme parada do alarme sonoro.



» Validacio de enirada de dado -dado wverificado e entradas inaceitaveis

identificadas.

* Execucio de entrada de dado nevo dado introduzido e mostrado no display.

¢ Pedido de mmpressio 4nicio da impressio.

s Pedido de controle -mensagem enviada para a UTR e confirmagio da agdo

mostrada no display.

¢ Colocagio de “tag” em ponto controlado *tag” mostrado no display, mensagem

correspondente iniciada.

e Inibicio de alarme Hmterrupciio da verificagio de alarme do ponto, indicagio de

inibicdo mostrada nos displays apropriados.

¢ Execucdo de aplicagdes c/ou estudos -micio do novo estudo, execugdo do

processamento de entrada.

Freqiiéncias de Varreduras ¢ de Execugio de Programas - a tabela | aprescenta
exemplos de freqliéncias de varreduras e de execucdo das principais fungdes do SSC. O tempo
de varredura para um tipo particular de dado ¢ definido como sendo o intervalo de tempo
dentro do qual todos os dados monitorados do referido tipo de dado sdo coletados pelo

sistema e colocados no banco de dados.

T . Fungio ' ~* Freqiiéncia de Aquisizdo/Execugio
Adisicit 8¢ dados das Remotas € dos sérvidores de dados: T P R L SR

Seqiiéncia de eventos 2 (dois) segundos

Estados do sistema de transmissdo 2 (dois) segundos

Analégicos do sistema de transmissiio por excecio

Leituras de acumuladores (MWh} por excegio

Outros pontos {a serem definidos) 4 {quatro) segundos

Outros pontos (a serem definidos) 15 (quinze) minutos

Outros pontos {a serem definidos}) 30 (trinta) segundos

GO0 (sessenta) segundos
5 {cinca) minetos

Estados do sistema de transmissio

Integridade de ¢stados
Analégicos do sisterna de transmissao Por excecio
Leituras de acumuladores {MWh) Por excecao
Qutros pontos (& serem definidos) : 5 (cinco) minuios
Outros pontos (a serem definidos) 5 (cinco) segundos
Outros pontos (a serem definidos) 15 {guinze} minutos
Dados Calealados Na mesma freqiidneia do dado componente com menor intervalo de
varredura
Controle supervisdno Por solicitacdc do operador
Processamento de dados ¢ Alarmes Apas a finalizag@o de cada varredura
Armazenamento de dados Histdricos Contigurado para cada tipo de dados ()
Fungdes de interface do usuario Por agao do operador
Atuglizacio dos videos A ¢ada 4 {quatro} segundos ou na mudanga de estado ou de alarme
Seqiiéncia de andlise de rede em tempo real (2} Z;:::{j;::j a cada 2 (dois) minutos, por evento ou por demanda do

Tabela 4.1 — Exemplos de freqiiéncias de varredura e de execuglo de programas (fonte -KEMA, 00)



Tempo de Resposta dos Programas de Aplicaaio - os tempos maximos de respostas
(tempo total decorrido) para os varios programas de aplicacioc do sistema de poténcia,

considerando o estado normal e o estado de pico, sdo exemplificados na tabela 2.

~Tempo Total Decorride Maximo

Funafo . e L ot Estade. Normal o Bstadorde Plep™ .,

Seqﬂencia de andlise de rede em tempo real 1,0 min 2,0 min
Fluxo de poiéncia dtimo 1,0 min 2,0 min
Segiiéneia de andlise em modo de estudo 5,0 min Suspensa

Tabela 4.2 - Exemplos de tempos de resposta dos programas de aplicacio (fonte -KEMA 00)

4.2.2.8 Disponibilidade do Sistema

QO SSC devera ter uma disponibilidade superior a 99,9% para todas as funades
criticas, e superior a 98% para as outras fung¢des. Para as fungdes de comunicagdo com 08
servidores de dados e/ou centros de operagio, esta disponibilidade deve ser superior a
99,95%. Estes indices deverdo ser mantidos tanto no periodo de teste de disponibilidade
inicial quanto no periodo de garantia.

As falhas em sistemas ou equipamentos ndo abrangidos pelo fornecimento - tais como
o sistema de telecomunicagdes, UTR, fonte ininterrupta de energia e sistemas de
arcondicionado, ndo serdo consideradas no calculo da disponibilidade do sistema.

Os indices de disponibilidade estabelecidos para o sistema deverdo ser demonstrados
com base em modelos tedricos de configuracdo ¢ em valores de Tempo Médio de Fathas
(MTBF) ¢ Tempo Médio de Reparos (MTTR) de cada equipamento. Os valores assim
calculados de disponibilidade do sistema deverdo ser superiores aos garantidos.

Serd aceito um niimero maximo anval de 60 chaveamentos de servidores automaticos
(ou manuais forcados) ou reinicializagio de fungdes com ou sem migragdo para outro
servidor.Este indice devera ser calculado proporcionaimente a qualquer periodo considerado.
Caso este valor seja excedido, o fornecedor deverd tomar medidas corretivas de hardware e/ou
de software.

Deverdo ser fornecidos diagramas mostrando a composicio de cada subsistema:
computadores principais, redundéncias e reservas para substituicoes de unidades em falhas.

Cilculo da Disponibilidade do Sistema de Comunicaado - os requisitos de
disponibilidade podem ser baseados nas seguintes hipéteses:

e A comunicagdo entre servidores de dados, centros de operagdo ¢ centros regionais

funciona normalmente.

e Quanto ao hardware, cada dispositivo individualmente, inclusive os computadores,

deverdo apresentar disponibilidade minima de 98%.
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e (Cilculo da Disponibilidade do Sistema - os requisitos de disponibilidade podem
ser baseados nas seguintes hipoteses:

* Todas as fungdes criticas devem funcionar de forma apropriada.

e Pclo menos uma LAN deve funcionar de forma apropriada.

s Os protocolos de comunicagio com as UTRs ¢ o enlace de dados com os
servidores de dados e¢/ou centros de operacdo devem funcionar normalmente.

s Pelo menos duas consoles de operacio dos operadores no centro regional
funcionam normalmente, dentro de um nivel de atividade normal.

o Pelo menos uma impressora deve funcionar normalmente.

* Quanto ao hardware, cada dispositivo individualmente, inclusive os computadores,
deverdo apresentar disponibilidade minima de 98%.

Tolerdncia a Sartos e Perturbagdes - para assegurar a disponibilidade, o hardware

do SSC deveré ser testado de acordo com as seguintes normas:

o [EEE/ANSIC37.90 A - capacidade para suportar surtos, e

e [EC 255.4 - capacidade de suportar perturba¢oes de alta freqiiéncia.

4.2.2.9 Failover e Restart do Sistema

O failover do sistema é a capacidade de automaticamente transferir as fungdes dos
recursos principais de hardware para os recursos de backup, quando da ocorréncia de uma
falha detectada pela funcdo de monitoragdo de falhas. O sistema de failover devera ocorrer
sem perda de dados de qualquer natureza, excetuando-se os de varredura, que serdo
atualizados automaticamente em periodos subseqtientes.

O failover ou restart ndo podera gerar dados espiirios para qualquer fungio do sistema,
ou distorcer calculos de valores integralizados.

O restart deve envolver a capacidade de uma CPU do sistema de autodetectar um erro
irrecuperdvel ¢ de tentar uma partida a quente.

A tabela 3 especifica os requisitos de performance relativos aos tempos de Backup,
Failover e Restart,

Tabela 3 Tempos de Backup, Failover e Restart

L BT . .. Funafo Lo L et T fe e empy.
Atualizagio do banco de dados do sistema de backup Conforme necessirio
Entradas do operador transferidas para o sistema de backup Quando da ocorréncia
Failover do sistema principal para o backup Completado dentro de 10 segundos
Partida a frio do sistema principal Completada dentro de 5 minufos
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4.2.2.10 Escopo do Sistema
O escopo de um sistema para efetuar o telecontrole compreende, pelo menos, os

seguintes itens: hardware, software, fungdes de aplicagio, treinamento.

4.2,3 Requisitos de hardware

4.2.3.1 Introduafo

Definem-se, nesta parte, os requisitos minimos que deverfio ser atendidos pelo
hardware da configuragio do SSC.

A configuracdo de hardware, além de atender as normas internacionais relativas a
concepgdo de um sistema com arquitetura aberta, deverd também aplicar conceitos de um
sistema distribuido. Além disso, as facilidades e recursos de hardware deverdo incorporar as
ttimas tendéncias do mercado.

A configuragio descrita deve ser funcional, cabendo ao fornecedor a responsabilidade
de definir aquela que melhor atenda aos requisitos funcionais, de performance, de

confiabilidade, de expansibilidade e interoperabilidade definidas para o SSC.

4.2.3.2 Principios Basicos do Projeto
As principais funcionalidades a serem suportadas pela configuragdo de hardware estdo
relacionadas no item de Requisitos Gerais que define as fungdes criticas e ndo criticas. Estas
funcdes poderdo ser executadas individualmente, através de maquinas dedicadas e separadas,
ou através de maquinas reunindo vérias destas funcionalidades desde que atenda os requisitos
funcionais de performance e de seguranca. Contudo, as seguintes fungdes deverdo ser
executadas em equipamentos separados:
s Aquisi¢io de dados das UTRs ¢ servidores de dados.
+ Conexdo com o0s centros de operagao.
s Conexdo com centros de operagio de outras empresas.
e SCADA/Andlise de redes/CAG/CAT.,
¢ Sistema de desenvolvimento,
¢ Armazenamento de dados histéricos.
Qualquer que seja a configuragdo do sistema, todos os computadores deverdo estar
conectados via uma rede local. Esta rede devera ser dual e redundante, de forma a assegurar a

disponibilidade necessana do sistema.
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O servidor do sistema de desenvolvimento deverd ter as mesmas especificagOes,
capacidade e dimensionamento dos servidores principais de aplicagdo, de modo a poder
assumir como servidor principal de aplicaciio, através de uma partida a frio. Os seguintes
principios deverdo ser levados em congideragdo para a definig@o do hardware:

1. Redundincia hot-standby deverd ser considerada para todos os equipamentos que
executem funabes criticas, definidas no item de Requisitos Gerais, tais como:

s Aquisi¢do de dados das UTR.

* Conexio intercentros.

e (Controle automdtico da geragio.

* Software de aplicagdo.

* Armazenamento de dados histéricos.

¢ Geréncia de banco de dados em tempo real.
e Processos de aplicacdes.

Deve ser proposta uma configuragio simplificada para os servidores de fungbes nao
critica, definidas no item de requisitos gerais, tais como:

¢ Simulador para treinamento.
¢ Desenvolvimento e manutencio de software.

2. O sistema devera continuar a executar todas as fungdes criticas, mesmo na
ocorréncia de uma falha simples de qualquer equipamento.

3. O uso de redes locais redundantes deverd ser generalizado. Com relagdo aos
equipamentos periféricos, o deve-se seguir os requisitos minimos apresentados abaixo.

4. Deverdo ser usados subsistemas baseados em equipamentos separados para as
seguintes fungdes:

s Agquisi¢do de dados.
¢ Armazenamento de dados histdricos.
s Gerenciamento de bases de dados em tempo real.

» Processos de aplicagdo.

4.2.3.3 Requisitos Gerais dos Servidores
Os requisitos devem estar compativeis com o estado-da-arte no momento dos testes

em fibrica, bem como, ser uma tecnologia consolidada no mercado.
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Unidade Central de Processamento — Escolher os servidores de forma a atender os

requisitos de performance, seja em estado de atividade normal ou de pico, definido no item

gerenciamento da LAN. As caracteristicas principais a serem atendidas sio:

Fazer uso de processadores com arquitetura de 64 bits.

Fazer uso de técnica de caching de meméria.

Possuir relogio interno de tempo real com resolugio minima de 0,001 segundo.
Fazer uso de recursos de power failure e autorestart.

Fazer uso de técnicas de pipelining.

Fazer uso de barramento de /O padronizado, ndo proprietario, ¢ consagrado
mundialmente.

Ter capacidade de expansio da CPU.

Memoria Principal - os servidores deverdo ser fornecidos com memorias RAM

dedicadas, o suficiente para satisfazer todos os requisitos funcionais ¢ de performance

estabelecidos. Os servidores devem ser facilmente expandidos, de forma a atender

necessidades futuras. Todas as palavras de memoéria deverdo incluir bits extras, redundantes,

para efeito de controle de erro. O hardware devera decodificar todos os dados armazenados,

com um codigo de correciio de erro. Na operacdo de leitura o hardware ou o firmware deverd

detectar e corrigir todos os erros de um tnico hit. Estes erros deverdo ser relatados para a

correspondente agdo do software. O subsistema de memoria devera também estar equipado

com hardware de protecdo de memoénia. As caracteristicas principais da memoria principal a

serem atendidas sdo:

Fazer verificagdo de paridade e corregfo de erro (ECC).
Ter capacidade de meméoria com requisitos de expansdo de sistema, conforme
definido no item de Requisitos Gerais.

Possuir tempos de acesso menores que 10 nanoseguridos.

4.2.3.4 Equipamentos Periféricos dos Servidores

Geral — Os dispositivos periféricos deverfio estar conectados diretamente a rede local,

via conexio LAN e serem acessiveis a partir de qualquer estagdo, de forma a cvitar

chaveamentos fisicos.

Console do Sistema - cada servidor do sistema devera ser equipado com uma console

de sistema a ser utilizada para o controle operacional e execucdo de diagnésticos para
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manutencio do hardware, Esta console, devera ser “full-graphic™ e com monitores de, no
minimo, de 17 polegadas.

Através da console, devera ser possivel monitorar e controlar o estado do servidor,
inicializar e parar o sistema, bem como executar todas as fungdes de gerenciamento do
mesmo.

Todas as mensagens ¢ comandos devem ser executados, visualizados e registrados de
forma apropriada, a partir de uma Unica estagio de gerenciamento conectada a rede. O acesso
3 console do servidor devera ser protegido por meio de um sistema de seguranga (senha).

Unidades de Armazenamento de Massa (Discos) - estas unidades deverdo usar
interfaces padronizadas, nfo proprietarias ¢ consagradas no mercado. Para garantir alta
disponibilidade dos dados, deve possuir solugdes técnicas, tais como “mirroring”
(espelhamento de dados) e RAIDS (Redundant Array of Inexpensive Disks). Qualquer
manutencio no sistema de armazenamento devera ser feita sem a interrupgdo das funcdes do
SSC.

Devera possuir solugdes de forma a assegurar que todos os dados da aplicagio estejam
disponiveis e acessiveis através de sefvidores redundantes (casos salvos, dados historicos).

Além disso, as seguintes caracteristicas do sistema de armazenamento de massa (disco
e controlador) deverdo ser levadas em consideragio:

e Devera ter capacidade conforme especificado no item de Requisitos Gerais.

¢ Devera possuir um tempo médio de acesso inferior a 5 (cinco) milissegundos.

e Deverd ter uma taxa de transferéncia de dados superior a 30 Mbytes por
segundo.

¢ Devera ter um mecanismo de protegdo na escrita.

¢ Deverd possuir capacidade de verificagdo de erros.

¢ Devera ter capacidade de diagnoésticos on-line.

Outras Unidades de Armazenamento de Massa - para cada servidor deverdo existir

as seguintes unidades de armazenamento complementar:
e 1 unidade de DVD.
+ 1 unidade de fita DAT de 24 Gbytes.
¢ 1 umdade de disquete de 31/2 polegadas.

e Unidade de disco Jaz Drives de 2GB ou similar.
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Deverdo existir também, bibliotecas automaticas com a capacidade dimensionada de
acordo com os requisitos do item de Requisitos Gerais, de forma a minimizar operagdes
manuais compativeis com uma das seguintes unidades de armazenamento complementar:

o Unidades de disco Stico “Write Many, Read Many” (WMRM).
¢ Unidades DVD RAM.
» Unidades de fita DLT (35/70 Gbytes).

A quantidade de unidades deverad levar em conta os requisitos do item Requisitos
Gerais.

Impressoras a Laser ou Jato de Cera - impressoras a laser serdo utilizadas para a
Aimpressdo colorida de relatorios e documentos, devendo possuir as seguintes caracteristicas:

¢ Velocidade de impressdo de 12 ppm.

*

“Duty cycle” de, no minimo, 15.000 paginas por més.

Bandeja com capacidade minima de 250 folhas.

Indicagéio de falta de papel e “paper jam™.

Minimo de 256 caracteres consistentes com os caracteres da interface do

usuario.

Memoéria de no minimo 64 Mbytes, com possibilidade de expanséo.

[ ]

Suporte ao padrio “Postscript”.

“Downloading” de, no minimo, 12 tipos de caracteres através de software.

Interface com a rede local diretamente por controlador de rede incorporado a

w

impressora.

Resolugdo minima de 720 x 720 DPL

_Capacidade para utilizar fontes escalonaveis.

Possibilidade de uso de fontes expandidas.

Folhas de papéis com tamanho A3 e A4,

4.2.3.5 Comunicagio de Dados
A comunicagdo de dados para cada centro, pode ser dividido em trés subsistemas
especificos:
¢ Comunicagio de dados com as UTRs e servidores de dados.
s Comunicacgio de dados com o centro e 0s centros regionais.

¢ Comunica¢io de dados com outros centros de operacgdo.
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Para os links de dados com as UTRs e servidores de dados interligados com os centros
de operagiio ¢ desejavel que os subsistemas de comunicag3o sejam configurados com
equipamentos duplicados e dotados de um sistema de “failover” ou “load sharing” para
garantir que nfo havera perda de informagdes em caso de falha em um dos equipamentos.

A comunicacio de dados entre centros de operagdo deve ser concebida para operar
autonomamente garantindo com isto a transmissdo de dados para o centro de operagio,
mesmo diante de uma pane generalizada do SSC.

Comunicagiio de Dados com as UTRs e Servidores de Dados - o equipamento
deverd prever que todos os dados coletados ciclicamente das UTRs e servidores de dados
atualmente existentes, pré-processar estes dados e disponibiliza-los para futuro
processamento,

Os servidores de comunicagfo deverdo ser configurados aos pares, sendo que devera
ser possivel chavear individualmente cada linha de comunicagdo com a UTR e servidores de
dados. Os dois servidores compartilham as linhas de comunicacdo com as UTRs e servidores
de dados. Se falhar um dos componentes do par, o outro servidor deverd suportar todas as
UTRs ¢ servidores de dados do par. Cada linha de comunicagdo devera ser configuravel a
qualquer um dos protocolos estabelecidos.

As linhas de comunicagdo com cada UTR e servidor de dados sdo denominadas
priméria e reserva. Deve-se providenciar um dispositivo de chaveamento para comutagio de
linha em caso de falhas ou erro na linha primaria. O programa de software deve prever
facilidade para o usudrio chavear a linha de comunicacdo através de um display especifico.

Para as UTRs, deverdo ser previstas as seguintes situagdes:

2. Interface com futuras UTRs e Servidores de Dados

A comunicacdo de dados com as UTRs e servidores de dados devera também atender
aos requisitos de expansibilidade e ser flexivel para suportar varios tipos de protocolos de
comunica¢do com equipamentos de diferentes fornecedores, simultaneamente, sem perda de
desempenho e confiabilidade.

3. Simulador de Protocolos

Deve-se prover todo software e hardware, incluindo equipamentos de teste,
necessarios ao suporte e simulagdo dos protocolos de comunicagio com as UTRs ¢ servidores
de dados baseados no padrio, DNP 3.0, IEC 870-5 (com ¢ sem TCP/IP). Deve-se indicar

quais os protocolos que s3o suportados pelo subsistema de comunicacdo de dados.
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Comunicagio de Dados Inter-Centros - as informagdes a serem trocadas ¢ os
protocolos de comunicagdo entre os centros estdo descritos no item Comunicagio de Dados
com os Centros.

O subsistema de comunicagdo deverd ser configurado com redundincia. O
chaveamento das linhas devera ser feito em nivel de linhas e roteadores redundantes.

O SSC devera ser fornecido com a sua capacidade final de 2 Mbps. Deve-se incluir o
hardware, software e interfaces necessarias para garantir a operacionalidade destas conexdes.

Deve-se descrever detalhadamente a solugdo de hardware e software para os enlaces
de dados dos centros.

Comunicagio com Outros Centros de Operagio - qualquer canal de comunicagio
podera ser configurado utilizando qualquer um dos protocolos especificados.

O subsistemna de comunicagdo com seus componentes deverd ser configurado com
redundéncia. O chaveamento das linhas deverd ser feito em nivel de linhas e roteadores
- redundantes.

O suporte fisico para a troca de dados entre cada centro de operagio podera ser
constituido de duas vias de comunicagio operando a uma taxa configurave! de, pelo menos,
64 Kpbs para as ligagdes em TCP/IP.

Deve-se incluir todo o hardware, software ¢ interfaces necessirias para garantir a
operacionalidade das conexdes.

Deve-se descrever detalhadamente a solugdo de hardware e sofiware, incluindo a

descricio dos protocolos que sero utilizados nas conexdes.

4.2.3.6 Redundancia ¢ Failover do Sistema

Para garantir os requisitos de confiabilidade e dispombilidade do SSC, deve-se prever
a duplicacdo do hardware, em configuragio “hot standby”, dotado de recursos que permitam
um rapido “failover” dos equipamentos que realizam as tarefas que suportem as funcdes
definidas como criticas.

O sistema de “failover” deverd ser automaticamente ativado quando da detecgdo de
uma falha e/ou por solicitagio manual do operador.

O tempo de chaveamento de qualquer par de servidores redundantes, nos casos de
“fajlover” manual ou automatico, nfio deverd exceder ao tempo fixado no item de Requisitos
Gerais, medidos a partir do inicio da detecgdo da falha até o restabelecimento total do sistema,

preservando-se a integridade dos dados.



62

Para os servidores de interface com o usudrio deverd ser prevista uma console
redundante, para, em casos de falha, assumir o controle de unidades com falhas. Além disso, a
redundancia devera funcionar com o conceito de autoridade. Para uma determinada area de
autondade, define-se uma console de backup que deverd assumir a responsabilidade da érea,
em caso de falha de um dos servidores. Este conceito deve ser estendido para cada servidor de
interface, permitindo que ele seja configurado como backup de qualquer outro.

Para as demais tarefas, a restauracdo da funcionalidade, em caso de falha, sera
efetuada via reinicializacdo do servidor.

O tempo de reinicializagio de qualquer servidor ndo deverd exceder a 10 minutos,

medidos a partir do inicio da re-partida do servidor até o restabelecimento total do sistema.

4.2.3.7 Configuragio “On-line e Hot Standby”

Os principais conceitos para processamento no modo de operacio, em configuragio
redundante “on-line e hot standby” sdo:

¢ O computador primdrio controla o processo (modo on-line).

e O computador reserva recebe as informagdes do processo, mas ndo pode
transmitir comandos {(modo “hot standby™).

¢ Em caso de falha no computador primario, todo o controle do processo sera
automaticamente chaveado para o computador reserva, que deverd ter
capacidade de assumir as mesmas tarefas. Todos os equipamentos que estavam
previamente conectados com a LAN e alocados previamente para o
computador on-line, deverdo ser alocados para o novo computador, de modo a
realizar todas as fungdes do equipamento anterior.

Apds o reparo do computador com falha, o mesmo poderd ser reinicializado, de
maneira a assumir o controle do processo, apos ele ter sido atualizado com as informagdes do
atual computador que se encontra no modo on-line.

O chaveamento do computador primério para o reserva deverd ser transparente para o
usudrio, gerando um alarme acompanhado de uma mensagem que devera ser automaticamente
registrada em um arquivo historico e/ou estatistico. O processo de chaveamento devera
garantir a seguranca de todas as informacoes:

¢ Sem perder os dados trocados enire centros, UTR e servidores de dados.
e Sem perder qualquer informagio armazenada dentro da fun¢do de manutengio

de registros (SCADA), exceto a possivel perda do tltimo processamento.
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s Sem perder dados introduzidos manualmente, exceto a possivel perda da
ultima a¢éo do operador.
¢ Sem interromper o processamento do software de aplicagio.
¢ Sem degradar a operagio e a performance do sistema.
Deve-se prever condigdes que garantam a fotal seguranca dos dados do processo
trocados entre o servidor de comunicagio e os servidores de aplicago.
Todas as atualizagdes no banco de dados do computador on-line do servidor de
aplicagiio deverdo ser gravadas no banco de dados do computador kot standby.
Deve-se prever meios para garantir a seguranca dos dados temporariamente estocados
em filas internas de mensagens, inclusive durante uma ocorréncia de perturbacdes no sistema

de poténcia.

4.2.3.8 Redes de Dados Locais (1.ANs)

Geral - para a rede local (LAN), devera ser um produto que esteja em conformidade
com o padrio IEEE-802.3 (ou ISO 8802.3), CSMA/CD (Carrier Sense Multiple Access with
Collision Detection), padrio industrial Fast Ethernet, Gbit-Ethernet ou FDDI/CDDI
(Fiber/Cable Distributed Data Interface - 100 Mb/s - 1Gb/s).

O fornecedor devera ser responsdvel pela defini¢do precisa da configuracéo fisica das
LANSs, prevendo as quantidades e os tipos de LAN, bem como pelo fornecimento de todo
equipamento da configuragio de hardware como: “hubs®, “switches™, repetidores, roteadores,
“bridges”, cabos, “LLAN Analyset”, e o software necessdrio para garantir a comunicagio
através desta LAN para a rede corporativa.

A LAN devera ser prevista em duplicidade, e cada servidor ou workstation do sistema
devera ser ligado a cada uma das duas redes da configuragiio redundante.

Redundincia - a disponibilidade de troca de dados entre subsistemas de comunicagdo
intercentros, estacdes de trabalho (interface do usudrio) e subsistemas de comunicagio de
dados com as UTRs, deverdo ser assegurados pela redundédncia das LAN.

Todo servidor ¢/ou estagiio de trabalho deverd ser conectado a cada uma das redes da
configuracio redundante da LAN.

Em caso de falha da LAN ativa, a troca de dados devera ser automaticamente
chaveada para a outra LAN, sem gue haja qualquer interrupciio da operagdo do sistema ou

perda de informagdes.
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4.2.3.9 Subsistema de Interface do Usuario

O subsistema de interface do usudrio deverd incluir todos os equipamentos

necessartos, para prover os operadores de informagdes visuais para que estes possam operar

de modo eficiente e seguro o sistema de poténcia (controle e monitoragiio). Estes

equipamentos correspondem a consoles do tipo “full graphics”, impressoras, interface com

painel mimico e interface com registradores graficos digitais, entre outros.

1. Console de Operagio - a console de operagdo devera ser baseada em estagdes de

trabalho, preferencialmente, de 64 bits € no minimo 32 bits, conectada & rede local (LAN)

redundante.

Estas estagdes deverdo estar equipadas com:

1, 2 ou 3 monitores de video em cores com caracteristicas “full graphics”.
Dispositivo de controle de cursor do tipo mouse.
Teclado alfanumérico 101/102 teclas, padrio ABNT 2.

Interface com porta para saida de dudio para anunciagio de alarme, com
controle de volume externo.

Interface de comunicagio para conexdo a rede local, dﬁal.

Disco rigido com capacidade de expansio conforme definido no item de
Requisitos Gerais.

Interface para disco com possibilidade de conexfo de varias unidades, visando
a futuras expansoes.

Interface e drive para multimidia (disco Otico, DVD, cimera, alto-falante e
microfone).

Memoria RAM com caracteristicas semelhantes as dos servidores.

Memoéria cache para instrugdes e dados.

Estas estagdes de trabalho deverfo suportar, pelo menos, as seguintes
facilidades:

Recursos de frending ,panning, zooming e decluttering em, pelo menos, 8
(oito) janelas simultineas por monitor.

Gerar simbolos grificos e alfanuméricos para composicdo de diagramas
unifilares, a serem definidos durante a fase de “workstatement”.

Apresentar caracteres e/ou simbolos expandidos e/ou piscando.

Fazer uso do padrio “true color™ 32 bits visualizéveis e scleciondvels através

de paleta de cores.
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Ter resolucdo minima de imagem de 1280 x 1024 pontos.

2. Monitores de Video Colorides - os videos coloridos deverfio ter as seguintes

caracteristicas minimas:

Ser projetado para uso continuo 24h/dia, 365 dias/ano.

Possuir tamanho de, pelo menos, 17 polegadas.

Ter tela plana com tratamento antiofuscante e antibritho.

Possuir “dot pitch” de no maximo de 0,26 mm.

Gabinete modelo de mesa, com inclinagdo ajustavel ¢ basc giratoria para ajuste
do dngulo de visdo.

O monitor deve ser acompanhado de cabos de interfaces que permitam a
conexdo a console e a uma interface de video padrio VGA (conector DB-15)

utilizado em microcomputadores.
O monitor deve ser apropriado para operagdo continua sem provocar cansago

visual (“flicker free™).

3. Alarme Sonoro - cada console de operacio devera ser equipada com um gerador de

alarme sonoro, com capacidade para produzir, pelo menos, dois tipos de sons, com taxas de

pulsagio ¢ “pitch” ajustaveis através de software. Uma chave que desligue o alarme sonoro ou

diminua o som, devera ser fornecida para cada console de operagio.

Microcomputadores de Uso Pessoal - Os microcomputadores deverdo atender

funcionalmente 4 recuperacio de dados historicos, geragdo/edicdo de bancos de dados e,

também, operar como uma console de operacdo remota, conectados 3 rede de tempo real ou

corporativa. Para atender este requisito, deve-se dimensionar os microcomputadores com a

configuragfio e caracteristicas apropriadas. Os microcomputadores deverdo corresponder ao

topo da linha disponivel no mercado por ocasifio do embarque dos equipamentos ¢ deverm ser

fornecidos com.:

Monitores de 21 polepadas.
Memodria de 512 Mbytes.
Disco de 80 Gbytes.

Emulador de terminais (telnet).
Emulador de terminal X.

NFS (Network File System).
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4.2.3.10 Subsistema de Tempo

Tempo Padrido — Deverd existir um sistema de tempo devera ser fornecido para
determinar o Tempo Universal (UTC). Este deverd ser obtido a partir de um GPS (Sistema de
Posicionamento Global). O receptor de tempo devera ter as seguintes caracteristicas:

¢ Resolugio de + Tms,

o Possuir saidas para sincronizag¢io peniddica dos reldogios de tempo real do
subsistema computacional.

e Mostrar o tempo UTC no formato HH:MM:SS padrio horario de 00:01 a
24:00h.

s Ter opcio de ajuste para compensacio dos atrasos de transmissao.

¢ Possuir um modulo calendédrio com saida para dia da semana e data (dia e
més), a ser instalado no painel mimico existente.

* "Offset" para correcio do tempo local.

o O receptor de tempo devera detectar a perda de sinal do UTC. Neste caso, o
recurso de tempo devera reverter para uma base de tempo interna. Esta base
devera ter uma estabilidade superior a | ms por hora. Apds cinco minutos do
restabelecimento do sinal, o tempo devera retornar a +1,0 ms do UTC.

o Possuir saidas para sincronizagdo de equipamentos remofos.

s Ter interface com computadores da rede.

Tempo de Sistema - devera ser fornecido um reldgio de tempo do sistema de poténcia
com as seguintes caracteristicas:

o Display no formato HH:MM:SS com padrdo horario de 00:01 a 24.

» Display externo no formato HH:MM:SS com altura minima de 65mm.

4.2.3.11 Subsistema de Freqiiéncia e Desvio de Tempo

Dispositivo para Determinagio de Desvio de Freqiiéncia - deverdo existir dois
Transdutores de Desvio de Freqiiéncia (FDT) que alimentario os dois computadores
(principal e/ou reserva) com os sinais de desvio simultaneamente. Estes transdutores deverdo
preferencialmente ser instalados nos centros regionais. Podem existir como opcionals

transdutores a serem instalados em subestagBes. Os FDTs deverdo ter as seguintes

caracteristicas:
e O transdutor de desvio de freqiiéncia devera ser um dispositivo de estado

solido, com uma freqgiiéncia de referéncia de 60Hz.
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s Possuir resolucio de 0,001Hz.

s Ter estabilidade cwa variacio nio exceda a 0,0001Hz por ano, a 25°C.

e Possuir saida digital de 16 bits em um intervalo de £ 3Hz para CAG.

e Ter saida analégica com precisdo de 1% de escala completa, para representar
um desvio de na faixa de + 0.5Hz.

o Fazer uso de uma saida analdgica com precisdo de 1% de escala completa, para
representar um desvio de freqiiéncia na faixa de + SHz.

Dispositivo para Determinagio de Desvio de Tempo - deverio existir dois
Transdutores de Desvio de Tempo (TDT) que alimentardo os computadores (principal e/ou
reserva) com o0s sinais de desvio simultanecamente. Estes transdutores deverdo
preferencialmente ser instalados nos centros regionais. Alternativamente, podem existir,
transdutores a serem instalados em subestacdes. Os TDT deverdo ter as seguintes
caracteristicas:

¢ O transdutor de desvio de tempo devera ser um dispositivo de estado solido.

o Terresolugdo melhor que 10ms.

¢ Possuir estabilidade 10ms por dia a 25°C.

s Ter saida digital de 16 bits na faixa de £ 99,99 segundos.

¢ Possuir entrada digital para operagdo de "preset” remoto do desvio de tempo.

¢ Ter saida para display externo no formato + XX, XX com altura minima de

65mm.

4.2.3.12 Sistema de Projegio de Displays
Poderd existir um sistema para projecdo de displays que seja adequado para a
apresentacido de todas as informacdes da interface do usuério de uma estaglio de trabalho. As
imagens devern ser projetadas de forma que fiquem visiveis a luz do dia. A dimensdo a ser
oferecida corresponde a 2 m de altura ¢ 6 m de largura. O sistema deve incluir todo o

hardware e estrutura de alimentacdo de energia, e:
e Devera ter vida util garantida do sistema de projecio ¢ das ldmpadas, se

existirem.

s Possuir manutencio preventiva e corretiva.
» Ter modularidade (requerida para expansio horizontal e vertical).
A resolugdo do sistema de projecio minimo deve ser de 1024 x 768. Poderd ser

oferecida uma interface para proje¢io de imagens. Deve-se incluir uma interface destas saidas
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a rede local, sendo que a mesma devera ser capaz de gerenciar a apresentacdo de displays

disponiveis no SSC com recursos semelhantes aos displays das consoles.

4.2.3.13 Interface de Entrada/Saida Local

Devera existir uma interface de entrada/saida local para processar os dados descritos
nos préximos itens. A interface de entrada/saida local devera ser modular e expansivel,
através de placas adicionais em até 25% da sua capacidade instalada, com chaveamento de
modo manual e automético para qualquer subsistema computacional (principal e/ou reserva).

Entradas Digitais - deverd se fornecida uma interface para 32 entradas digitais na
forma de contatos secos para supervisio de estado de equipamentos, alarmes locais e
supervisdo dos dispositivos do sistema.

A capacidade de expansio pré-fiada deverd comportar 32 (trinta e duas) entradas
digitais de reserva.

Entradas Analégicas - deverd ser fornecida uma interface para processar inicialmente
16 (dezesseis) sinais de entrada ¢ ter capacidade de expansdo pré-fiada para 8 (oito) sinais
adicionais. As entradas analogicas deverfio apresentar uma rejei¢io de modo comum € normal
de pelo menos 60 dB em 60 Hz.

O conversor analégico/digital deverd ter uma resolugfio nfc menor que 12 bits,
incluindo o bit de sinal, o total de erros admitidos deve ser menor do que 0,05%.

Saidas Digitais - devera ser fornecida uma interface para 16 (dezesseis) saidas digitais
na forma de contatos secos para controle de estado de equipamentos (sistema ar-
condicionado, No-Break e alimentag#o principal e de emergéncia).

Saidas Seriais - devera ser fornecida uma interface serial, com facilidade de transferir
80 grandezas analdgicas.

Saidas para Indicadores Digitais - deverfo ser fornecidas 16 (dezesseis) saidas para

indicadores digitais de 6 digitos.

4.2.3.14 Requisitos Fisicos e Ambientais - os equipamentos deverio operar em
temperaturas que variam de 20 a 35° C e umidade relativa do ar entre 20 e 80%. Nesta faixa
de temperatura, os equipamentos deverio funcionar continuamente durante 24 horas, 365 dias
por ano.

Entretanto, os equipamentos deverdo operar continuamente, mesmo com temperaturas
entre 20° C e 35° C, medidas fora do gabinete do computador, e com faixa de umidade

relativa maxima de 20% e 80%, sem condensacio, durante um periodo minimo de 6 horas.
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Os equipamentos deverfio ser providos, nos seus circuitos de entrada de energia, de
filtros anti-ruidos e surtos de energia. Nos circuitos de comunicagdo ¢ outras fontes de
entrada, deverdo ser providos de protegdo contra transitérios para suportar o teste “IEEE SWC
Test” sem sofrer danos.

O fornecedor deve enviar para a empresa recomendagdes referentes ao aterramento de
todos os equipamentos.

4.2.4 SOFTWARE do SISTEMA

4.2.4.1 Requisitos Gerais

O SSC devera abranger um conjunto integrado de produtos de software consagrados e
com varias cOpias implantadas ¢ em operagdo. O mesmo deve gerenciar aplicagdes em
sistemas de energia, suportando as funcionalidades SCADA, interface grafica do usudrio,
armazenamento/tratamento/visualizagdo do histérico, funcdes tensdo em tempo real, fungoes
de analise de rede em tempo real e modo de estudo, e simulador para treinamento de
operadores.

O sistema devera possuir facilidades para novos desenvolvimentos apoiando as fases
de programagio, testes ¢ implantagio e, se existir um sistema anterior deve:

e Permitir a convivéncia com o atual sistema de supervisdo e controle instalado
nos Centros Regionais: Devera existir um plano de migragdo, incluindo todo o
hardware e software a ser fornecido, de tal forma que seja evitada a
descontinuidade da operagio do sistema eletro-energético (impacto nulo sobre
a operagdo). Durante o periodo de migracdo, devera ser possivel a operagio
através dos dois sistemas, visando permitir comparagSes de resultados,
adaptagéo da interface homem-maquina e treinamento dos operadores.

e Possibilitar a manutencdo do sistema permitindo a implantacdo de novas
versdes (“upgrades™) para o banco de dados e displayvs, tanto na fase de
instalacio como na operagdo em tempo real, sem afetar a operagio.

¢ Incluir um sistema de gerenciamento de redes.

» Proporcionar ferramentas tanto or-line como off-line, para gerenciar o sistema
em tempo real ¢ em atividades off-line.

» Gerenciar as transigbes necessarias para tratamento de fusos horarios € o

horario de verio.
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4.2.4.2 Sistema Operacional

Requisitos Gerais - o sisterna operacional em versdo standard do fabricante, devera
ser compativel com os padrdes e requisitos descritos no item de Requisitos Gerais, provendo
meios para que o software do SSC possa atender os requisitos estabelecidos naquele item em
relagio 4 tolerdncia de falhas, expansibilidade, reconfiguragdo, migragdo, atualizagio de
versdes, desempenho do sistema, disponibilidade, “failover” e reinicializagdo. O sistema
operacional devera ser um produto padriio, correspondendo & tiltima versdo disponivel.

O sistema poderd ser provido de gerenciamento de canais de entrada e saida da
arquitetura de hardware, minimizando o tempo de resposta entre as transferéncias de dados
como, por exemplo, DMA (Direct Memory Access).

Configuragdo do Sistema - o Sistema devera ter recursos para executar a
configuracio e/ou reconfiguracio sempre que for necessdria. Desta forma, devera ser
permitida a configuracio de periféricos, pardmetros do sistema e novos programas a serem
mtegrados.

Partida, Repartida e *Failover” do Sistema - deverdo ser obedecidos os requisitos
de failover/restart estabelecidos no item de Requisitos Gerais. Os requisitos aqui descritos sdo
inerentes ao gerenciamento de uma configuragdo “dual” em termos de software de aplicagdo.

Os requisitos de hardware estdo especificados no item de Requisitos de Hardware.

Para configuragdes *“dual”, a funcéo de “failover” deverad monitorar todo o hardware
do sistema computacional contra falhas, passando do sistema primario para o sistema
“standby”, juntamente com todos os periféricos da rede geral, sem perder informagdes. O
“failover” deverd funcionar tanto no modo automatico como no modo manual e para as
configuractes distribuidas, os processos devem migrar de um servidor para ¢ outro.

Os requisitos de atualizagBo deverfio permitir copias do banco de dados em
processadores “standby”, para ndo haver perda de informagdes em tempo real. Desta forma,
este mecanismo deverd permitir a copia do contetido do banco de dados de um processador
para outro, bem como a fransferéncia individual de mudangas ocorridas no sistema primario
para o sistema “standby™.

O sistema deve assegurar a salvagnarda em disco dos valores introduzidos
manualmente e da lista de alarmes, de forma automatica, em intervalo de tempo
parametrizdvel, possibilitando a restauragio dessas informagdes no caso de uma partida “fria”.

Interface, Utilitarios ¢ Programas de Diagndstico - as interfaces, rotinas de acesso,

chamadas e outros dispositivos de inter-relacionamento entre o sistema operacional ¢ o
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software do SSC deverdo estar claramente defimdos ¢ documentados, permitindo uma
utilizagdo facilitada pelas equipes de manutencdo e de desenvolvimento de software.

Drivers de Dispesitivos - o sistema operacional deverd prover programas de controle
de dispositivos (device drivers) para todos os dispositivos e equipamentos que fazem parte da
configuracdo do sistema.

Quando o dispositivo exigir um driver desenvolvido pelo fornecedor, este devera ser
elaborado de acordo com as diretrizes e normas fornecidas pelo fabricante do sistema
computacional, de forma a garantir a compatibilidade com versdes futuras do sistema
operacional.

Todos os casos inclusos no paragrafo anterior devem ser ressaltados ¢ os programas
devem estar acompanhados do codigo fonte e documentagiio que possibilite a manuten¢io dos
mesmos.

Sistema Operacional Operando em Microcomputador - caso exista uma versio do
sistema para operar em microcomputador, este deve ter licencas incluidas no sistema
operacional e outros modulos necessdarios, para decidir, opcionalmente, sobre a quantidade a

ser adquirida.

4.2.4.3 Ferramentas de Desenvolvimento ¢ Manutenafio de software
Requisitos Gerais - o sistema devera conter func¢des para manutengio,
desenvolvimento de novas aplicacOes e testes. Este produto devera prever, entre outros:
¢ Uma colegio de defini¢des de dados do banco de dados.
+ (Casos salvos de banco de dados para programagao, testes e implantagao.
o Displays associados as aplicagdes.
» Mensagens de erro de acesso ao banco de dados e depuraciio de programas.
» Existéncia de bibliotecas de programas de suporte.
¢ Manipulagio de uma aplica¢do de software como uma entidade simples dentro
de todo o conjunto de aplicagdes.
+ Existéncia de um ambiente de teste que permita a verificagio de
funcionamento de médulos alterados em um contexto o mais proximo possivel
do ambiente real, incluindo, no minimo, um servidor, uma console e o acesso a
dados de tempo real, sem afetar a operacio normal do sistema. Este ambiente
devera compartilhar os links de comunicagio com o de tempo real, acessando ¢

distribuindo dados.
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Existéncia de um sistema de gerenciamento de médulos {(foates, displays,
bibliotecas, executéveis) que possibilite as seguintes operagdes: -

1. Possuir controle e historico de versdes.

2. Controlar a alocag@o de modulos fonte e displays.

3. Definir ¢/ou modificar regras de dependéncias entre modulos.

4. Reconstruir executaveis a partir de modificagdes.

5. Controlar a geracdo de executdveis por ambiente.
Suportar muiltipla defini¢io de hora do sistema computacional para permitir
testes de programas em base horaria, semanal, mensal e anual em um curto
espago de tempo, possibilitando que a hora seja uma fra¢iio da hora (por
exemplo, | hora ser igual a 5 minutos).
Possuir uma interface grafica com o usuario para desenvolvimento e/ou
manutencdo do sistema, sendo responsavel pela: edigdo de textos, construgdo
de displays, carregamento, modelagem ¢ configuracdo do banco de dados,
Estabelecer a interface do usuério e as estagfes de trabatho (consoles e/ou
terminais) para a operagdo do sistema em tempo real e procedimentos off-line.
Permitir o desenvolvimento e o processamento através de ferramentas de
suporte para a construgio de displays das aplicagBes do sistema de maneira
grafica ¢ “fullgraphics”™ baseada nos padrdes “X Windows” e/ou “Motif/OSF”.
Permitir a navegaclo através de virias janelas na mesma tela, passagem do
cursor de um video a outro ou de uma estacdio de trabalho (console e/ou

terminal} apenas com a movimentagio do “mouse”.

No desenvolvimento de novas aplicagdes, estas ferramentas deverdo permitir ao

analista e/ou programador, definir mensagens de erros para auxiliar a depuragdo dos

programas, acesso aos dados e execugles de programas, simplificando a sua implantagéo.

Deve-se contemplar um sistema integrado com:

Desenvolvimento e testes.

Carregamento do banco de dados.

Consulta ¢ acesso ao banco de dados de tempo real.

Construgio de displays.

Definicdes das estactes de trabalho (consoles e/ou terminais) segundo a sua

arca de responsabilidade funcional e as permissdes de uso.
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* Mecanismos para monitoracdo e detecgdo de causas de falhas do software em
tempo real, permitindo a corre¢io do defeito do software ou do banco de
dados.Este mecanismo devera permitir ao analista e/ou programador a

reinicializacio do processo logo apds a manutengio.

4.2.4.4 Utilitarios Gerais
Deverdo existir os seguintes utilitarios:

¢ Editor “full-graphics” utilizando-se linguagem de descrigio de displays,
preferencialmente, em codigo ASCIL.

» Gerenciamento de bibliotecas de programas.

e Programas que permitam a cOpia ¢ impressio de qualquer informagfo existente
no sistema computacional.

¢ Conversores de midia para copia de arquivos de discos para fitas e vice-versa.

¢ Comparador de arquivos.

¢ “Sort/Merge” de arquivos.

s Interligagio padrio em rede através de uma camada de software de interface
permitindo a outras aplicacbes estabelecer comunicagiio para troca de
informacdes, tanto para leitura como para gravagéo.

e Utilitario para colocagdo de variaveis do banco de dados de tendéncia,
permitindo aos usuarios das estagbes de trabalho a possibilidade de definir
graficos de tendéncias de varidveis de qualquer banco de dados do sistema de
poténcia, em modo “full-graphics”.

¢ Ferramentas para a geracio de "software change reports’, isto é, um dicionario
de dados ativo indicando as alteragdes realizadas nos codigos ¢ uma referéncia

cruzada das entidades e atributos utilizados nos programas desenvolvidos.

4.2.4.5 Programas de Monitoragio e Diagnéstico do Sistema

Monitoragio do Sistema — Scrdo necessarios programas de monitoragdo da
performance do sistema para todos os computadores, para verificagdo do carregamento e
performance do software aplicativo, bem como a geréncia das redes de comunicagio. Essas
funcdes nio deverio degradar a performance do sistema e deverio ser transparentes para a sua

operagao.
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Deverd existir um programa para gerenciamento das fungdes e processos de cada
servidor, permitindo a visualizagio ¢ modificagiio do estado destas fungdes e/ou processos,
bem como de sua alocagio nos servidores.

Deve-se contemplar um programa para cfetuar o calculo de estatisticas “on-line” sobre
a utilizagdo dos computadores em ciclos basicos ou através de solicitagio. As seguintes
estatisticas serfio necessarias:

o Utilizagio de tempo de CPU, incluindo a porcentagem de utilizacdo dos
Processos.

» Uso de entradas ¢ saidas do sistema.

+ Uso de meméria principal.

+ [statisticas sobre alocagdo de recursos utilizados pelas aplicagdes.

+ Filas do sistema computacional (enfradas e saidas).

» Utilizacdo de discos, periféricos gerais e canais de comunicaggo.

Programas de Diagnosticos - programas de diagnédsticos deverdo ser contemplados
para todos os componentes de hardware, funcionando tanto no modo off-line como on-line,
para: estagles de trabalhos, servidores de comunicagdo de dados, periféricos, rede local
(LAN) e equipamentos de interface com o usuério,

Estes diagnésticos deverfo incluir procedimentos operativos de simples consultas
sobre a operagio, bem como impressoes ¢ copias dos displays (“hardcopy™), facilitando desta
forma, a analise dos resultados.

S30 necessarios, também, diagndsticos “on-line” e “off-line” para os seguintes
componentes de hardware: CPU, memoria principal, periféricos, unidades de disco,
comunicagdo com as UTRs, servidores de dados e rede local de comunicagdo LAN,
comunicagiio com o centro € comunicagdo com outros centros de controle. Adicionalmente,

diagnosticos “off-line” para os equipamentos de interface do usuério e periféricos gerais.

4.2.4.6 Sistema de Gerenciamento de Banco de Dados
Requisitos Gerais - o subsistema de gerenciamento de banco de dados devera ser
integrado, levando em consideragio todos os subsistemas existentes. Deve-se prover uma base
de dados que contenha:
e Um banco de dados que mantenha uma visdo atualizada do sistema
supervisionado.Ele deverd permitir ao usuério observar o estado do processo,

monitorando o banco de dados através de displays em estagdes de trabalho ou



microcomputadores pessoais. Ele devera contemplar: as estruturas das UTR, a
estrutura de comunicacio ¢ a estrutura das subestacgdes.

s Banco de dados para as funcdes de tempo real, programas de andlise da rede,
simulador para treinamento de operadores, entre outras fungdes, que mantenha
uma visdo para cada uma das aplicagdes.

O sistema deverd prever a atualizagiio dos dados, acesso aos dados compartilhados
com todas as aplica¢des, bem como ferramentas para criaglo, gerenciamento das estruturas e
armazenamento da defini¢io dos dados (dicionario). Devera também prever ferramentas para
o desenvolvimento de novas aplicagdes ¢ manipulagdo dos dados em tempo real.

O gerenciamento do banco de dados devera permitir todo o procedimento de
modelagem offline, bem como todos os procedimentos de gerenciamento para a operagdo em
tempo real, que corresponde A linguagens de acesso ¢ manuten¢do dos dados.

Para empresas que possuirem sistemas de supervisdo de centros de operac¢do ja
implantados, ¢ importante citar o banco de dados em uso e como serdo as regras de migracio
para os dados.

O sistema deverd prover um gerenciador de banco de dados relacional,
comercialmente disponivel no mercado, que seja usado obrigatoriamente para gerenciamento
dos bancos de dados fonte, ¢ preferencialmente para o gerenciamento do banco de dado tempo
real e histdrico. Qualquer que seja a solugdo, o gerenciador de historico deverd ter interface
com SQL padrio e fazer uso de ODBC (Open DataBase Connect). Este gerenciador deverd
possuir, preferencialmente, uma interface do tipo API (Application Program Interface).

Sob o ponto de vista do usuario, o sistema de gerenciamento de banco de dados devera
possuir modos de utilizagdo, como:

= Modos de configuracdo e¢ manutengdo, os quais deverfio ser usados para
entrada e atualizacdo dos dados estaticos do modelo do sistema elétrico.

*» Modo de operagio que deverd ser usado pelos analistas e/ou programadores
para a manipulagio dos dados dos processos em tempo real.

O sistema devera prever um diciondrio de dados ativo e dindmico, mntegrante da base
de dados relacional ¢ um sistema de ajuda “on-line”.

Banco de Dados-Fonte Relacional do Sistema de Poténcia — Devera ser previsto um
gerenciador de banco de dados off-line que serd utilizado para a construgio do banco de
dados, SCADA. A descricio do sistema de poténcia ¢ a infra-estrutura de supervisio e

controle deveriio ser a Unica fonte de dados utilizados do sistema de poténcia tempo real.
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A tecnologia do banco de dados utilizado devera ser relacional. Ele serd utilizado para

manipulagfio, integridade € consisténcia do modelo armazenado. O banco devera garantir uma

Gnica entrada para um determinado equipamento do sistema elétrico. Conseglientemente, os

seguintes requisitos deverdo ser atendidos:

Possuir um Sistema de Gerenciamento de Banco de Dados (SGBD)
multiusuario com liceng¢a para, no minimo, 30 usuarios simultineos.

Possuir linguagem de acesso estruturada (SQL).

Fazer uso de utilitario para exportar e/ou importar dados para outros bancos de
dados disponiveis em outros servidores.

Utilizar ferramentas de acesso aos dados do sistema de poténcia através de
recursos de milltiplas janelas compativeis com ambiente MS-WINDOWS e
preferencialmente WEB.

Verificar a integridade referencial e validacio dos dados.

Seguranga: o acesso a modelagem deverd ser protegido através da verificagio
do perfil do usudrio e sua senha. O sistema devera prover meios de gerenciar as
consultas ao banco de dados, manipular os conflitos (“deadlock™) de acesso aos
dados bem como entrada de dados inconsistentes.

Os desenvolvimentos de programas utilizando linguagem SQL podem fazer
uso de ODBC,

Disponibilidade: A base de dados deve permanecer operacional mesmo em
caso de falha de um servidor e/ou disco. O backup e o retorno a operagdo de
uma parte defeituosa niio devem afetar o funcionamento normal da base.
Interface do usuario: permitir a modelagem dos dados através de
microcomputadores utilizando-se ambiente compativel com MS-WINDOWS,
¢ desejavel. Essa modelagem podera ser feita de forma interativa ¢ a partir da
leitura de arquivos em formato ASCI nfo necessitando de conhecimentos de

linguagem de programacéo especifica.

O sistema. deverd prever uma visio geral da estrutura topoldgica do sistema de

poténcia. Além disso, devera permitir a0 usuario o acesso direto do componente ao qual cle

deseja inserir, suprimir e/ou modificar. O SGBD deverd prover facilidades para a

implementacdo dos seguintes servigos:

Diagnéstico: durante as manipulagdes dos dados, as mensagens de erros

devem estar associadas com data ¢ hora. As mensagens poderdo ser
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apresentadas em displays ou impressas. Quando uma entrada de dados for
efetuada através da interface do usudrio interativa, uma mensagem devera ser
enviada imediatamente ao usuario.

Auditoria de dados: as alteragbes no banco de dados fonte deverfio gerar
relatorios de logs, bem como estatisticas das intervengdes.

Qutras facilidades: Devera ser permitido aos usudrios ter acesso ao contetdo
do banco de dados, inclusive através da WEB. Procedimentos de backup e

restauracdo de arquivos devem ser executados com o banco de dados on-line.

Banco de Dados em Tempo Real - o sistema de gerenciamento de banco de dados em

tempo real deverd ser um repositério de todos os dados originarios da aquisi¢io de dados em

tempo real recebidos das UTR, dos centros regionais, de outras empresas, dados introduzidos

manualmente pelos usuérios e dados resultantes dos programas de aplicagio e de calculos.

O banco de dados em tempo real devera assegurar a performance do sistema, incluindo

os tempos de respostas operacionais e os requisitos de capacidade de expansio do sistema. Os

seguintes requisitos basicos deverdo ser atendidos:

Assegurar uma completa independéncia entre os programas dos usudrios e os
dados, permitindo, desta forma, a evolugdo dos programas aplicativos
{SCADA, anilise de rede, simulador para {reinamento de operadores).

Possuir gerenciamento de acesso simultdneo a base de dados (lock
management). ' |
Possuir uma organizagio que scja projetada para otimizar a eficiéncia dos
programas que o utilizam.

O tempo de acesso aos dados devera atender s necessidades de tempo real, ou
seja,0 processamento de dados devera ter um tempo coerente com 0s requisitos
de tempo de resposta do sistema.

Criar, substituir e suprimir conjuntos de dados.

Permitir a verificagio e gerenciamento das caracteristicas dos dados.

Verificar as entradas de dados nos campos do banco de dados para assegurar
que todos os valores introduzidos pelos usudrios e programas de aplicagdo
scjam consistentes antes de serem atualizados.

Permitir a criagfio de miltiplos bancos de dados.

Conter estrutura de dados tipo “data-sets” para dados de previsdo.

Permitir a criagio de diversos tipos de dados padrdes das linguagens de

programagio FORTRAN e C, entre outras linguagens.
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Banco de Dados Historico - o banco de dados de histdrico e seu software associado

devemn atender aos seguintes requisitos:

Armazenar grandezas medidas (estados e dados analdgicos), grandezas

calculadas, dados programados, alarmes, ag¢des do operador que foram

- previamente estabelecidas, seqiiéncia de eventos ¢ resultados de programas de

tempo real (varredura, estimador, configurador, etc.):

1. A freqiiéncia de armazenamento deve ser parametrizada por tipo de
dado, podendo ser dimensionada para o tempo de varredura do ponto
(ver tabela 1), alternativamente pode-se utilizar técnicas de
compressdo de dados desde que ndo haja perda de informagdes
histéricas e de performance.

2. O sistema devera ser contemplado com técnicas de “buffering” no
processo de amostragem de dados de tempo real para serem
armazenados nos servidores de histérico de forma a evitar a perda de
dados no caso de indisponibilidade dos servidores de historico ou da
rede. O “buffering” deverd ser dimensionado de acordo com a
disponibilidade da solugdo oferecida para o historico.

O sistema deve ser dimensionado para manter na base, no minimo dados
historicos relativos ha até 38 dias (os 8 dias mais recentes com periodicidade
igual ao da varredura e o restante de minuto em minuto), além de area para a
restauracdo de 3 dias completos.

O sistemna deve absorver automaticamente as atualizagdes da versio da base de
dados de tempo real, sem interven¢io manual.

Visualizacio dos dados historicos:

1. Através da rede corporativa, preferencialmente WERB.

2. Através da rede de tempo real em suas consoles de operagio.

Deve permitir a apresentagio em forma tabular ou grafica de uma ou mais
medidas simultaneamente. Deve prever a transferéncia de dados para outros
aplicativos, do tipo planitha e editores de texto.

O sistema deve prever a utiliza¢dio de backup automatico para o dispositivo de
armazenamento de massa.

O sistema devera permitir a tendéncia de dados histéricos 8 medida que forem

sendo atualizados na base.
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» O sistema deve prever a restauragdo automatica, via comando do usuario, de
dados que tenham sido retirados da base de dados.

= O usuario poderd realizar consultas utilizando diferentes periodos de
amostragem, podendo integralizd-los por periodo (por exemplo: meia hora ou
uma hora),

= O usuario podera definir grandezas calculadas a partir das medidas e telessinais
contidas no histdrico.

s  Permitir a utilizagdo dos dados pelos aplicativos da rede corporativa,
notadamente aqueles desenvolvidos internamente.

» O catilogo (diciondrio de dados) deve permitir alteragdes na base histdrica sem
provocar instabilidade nesta base.

Estatisticas - as estatisticas devem compreender periodos horéarios, didrios, semanais,
mensais e anuais, de disponibilidade e qualidade referentes a: telemedidas e telessinais
(valores e flags), telecontroles, grandezas calculadas, alarmes, estado operacional de UTRs e
servidores de dados, canais de comunicaqﬁo, equipamentos e processos do SSC.

O sistema deve permitir a visualizacdo dos dados estatisticos, através de ferramentas
da rede corporativa preferencialmente via WEB e da rede de tempo real através das consoles
de operacio,

Além disso, o sistema deve permitir a utilizagio dos dados pelos programas da rede
corporativa, notadamente os desenvolvidos pela empresa.

A manutencio do banco de dados devera ser transparente para os usuarios. O sistema
devera demonstrar que essa capacidade ndo perturbard os trabalhos do sistema em tempo real.

O sistema deverd prover mecanismo de backup automdtico da base de dados e de
restore quando comandado. As atividades de manutencio deverdo ser efetuadas sem qualquer
interrupcio da operagio do sistema ou perda de informagbes. Em particular, as entradas
manuais efetuadas no sistema on-line deverdio ser mantidas.

O sistema dever4 conter recursos para emissio de relatorios de alteracdes e definigoes
das estruturas 16gicas e fisicas.

Devera ser previsto, software “Case™ para administra¢do da base de dados relacional,
de modo a manter coeréncia e integridade das suas estruturas com as aplicagdes. Para a base

de dados tempo real, devera ser previsto um recurso similar de administragio.
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4.2.4.7 Integragiio com Aplicagoes Baseadas em Microcomputadores

O sistema deverd ter a capacidade para acessar qualquer dado do banco de dados
(dados em tempo real, dados histéricos, resultados de estudos, enfim, gualquer tipo de dado
ou banco de dados pertencente ao sistema) para microcomputadores utilizando ambiente
“Microsoft Windows”. Este acesso deve, preferencialmente, utilizar facilidades do tipo

ODBC.

4.2.4.8 Gerenciamento da Rede de Tempo Real

Devera contemplar um sistema de gerenciamento de redes que inclua, no minimo, os
seguintes servigos compativeis, preferencialmente, com Simple Network Management
Protocol (SNMP):

»  Ter gerenciamento da Configuragio, incluindo servigos de watch-dog.

= Possuir recursos para manutencio do sistema: diagndsticos, registros de erros,
falhas e de mensagens.

* Fazer monitoragio da performance do sistema.

»  Contemplar um Firewall para as ligagbes com os centros regionais e com a
rede cbrporativa,.

» Fazer uso de sincronizacdo de tempo de todos os equipamentos da LAN com
precisdo de + 1ms.

= Contabilizar a utilizacdo dos recursos do SSC.

As informagdes do sistema de gerenciamento de redes deverdo estar acessiveis,
utilizando os recursos de interface do usuario referentes a displays, alarmes e relatorios do
SSC.

Gerenciamento de Consoles - a partir das consoles do 8SC devera ser possivel o
acesso ao ambiente corporativo e ao historico.

Backup e Restore de Arquives - o sistema deve prover um programa integrado para
backup e restore de programas, arquivos ¢ base de dados. Este sistema deve prever
procedimentos automadticos para transferéncia de dados de e para dispositivos de memoria de
massa tais como fita, disco e outros meios magnéticos, de qualquer né da LAN.

Servigo de Impressio - o sistema de gerenciamento dos pedidos de impressdo deve
ser capaz de distribuir as solicitagdes entre as impressoras disponiveis caso o solicitante nio
identifique uma impressora especifica. Deve ser possivel imprimir relatérios de dados

histéricos, de tempo real ¢ saidas de processadores de texto.
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4.2.5 FUNCOES SCADA

4.2.5.1 Aquisigio de Dados

O subsistema de comunicagdo de dados de cada centro regional pode ser dividido em
trés subsistemas especificos:

¢ Comunica¢do de dados com as UTRs e servidores de dados.
o Comunicac¢io de dados com os centros regionais.
+» (Comunicagdo de dados com outros centros de operagio.

O subsistema de aquisicio de dados deverd detectar, através do protocolo, a perda das
informacdes trocadas com as UTRs ¢ os servidores de dados, bem como com outros centros
de controle. As perdas de comunicagfo deverfio ser detectadas e contabilizadas pelo sistema e,
em correspondéncia, deverdo ser gerados alarmes.

Comunicagiio de Dados com as UTRs e Servidores de Dados - o subsistema de
aquisigﬁo de dados deve coletar as informagdes do sistema de poténcia coletadas pelas UTRs
instaladas ¢ o envio de comandos. As UTRs possuem protocolo especifico. Os detalhes
relativos aos protocolos, UTRs e servidores de dados sdo descritos no item de Requisitos de
Hardware.

A coleta de dados deve ser feita ciclicamente de acordo com os tempos definidos na
tabela 1.0 sistema deve suportar também a aquisi¢io por excegdo. Segundo o protocolo
utilizado, o SSC devera suportar todos os tipos de comunicacfio necessarios, tais como
mestre-mestre € mestre-escravo (“polling™).

Comunicagio de Dados com os Qutros Centros de Operagio - o subsistema de
comunica¢iio de dados com os centros de operagio de outras empresas podera implementar
outros protocolos. Os tipos de protocolos bem como os detalhes deverdo ser abordados
durante o “workstatement”.

0Os dados recebidos das outras empresas devem ser processados como se fossem
recebidos das UTRs. Como alguns dados poderdo vir simultaneamente via enlace de dados ou
via UTR, o SSC devera gerenciar esses dados definindo as fontes principais € o backup. O

chaveamento entre as fontes devera ser automatico.

4.2.5.2 Processamento de Dados e Monitoragio
O software SCADA devera processar dados telemedidos provenientes das UTRs,
servidores de dados, centros regionais de operacdo da empresa e de outros centros de

operagio interligados bem como, dados manuats.
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Os procedimentos a serem execotadas sdo: fazer a conversdo para unidades de
engenharia, verificar limites, variacio de estado, dados calculados, alarmes e eventos,
seqiiéncia de eventos, atributos de qualidade de dados e invalidagfio de dados.

Todos os dados de operagiio do sistema de poténcia (por exemplo: estados, MW,
MVAR, kV, MWh), que j& ndo possuirem etiqueta de tempo, devem ter estas etiquetas
colocadas pelo servidor de comunicacdo do centro de controle de forma a manter consisténcia
para o tratamento, anilise, histdrico, fechamento (“settlement™), contabilizagio e faturamento.
Deve-se resolver diferengas entre o fuso horirio e as mudangas entre o horario padréo e o de
verfio de forma a estabelecer selos de tempo consistentes para o software de aplicacdo.

O sistema devera ser capaz de selecionar um conjunto de dados a ser propagado para
0s outros centros, definindo se devem ser enviados os dados brutos ou tratados localmente.

Esta definigio podera ser feita durante o “workstatement”.

Processamento de Alarmes ¢ Eventos

1. Geral - o sistema deve prever gerenciamento de alarmes onde seja permitido alertar
o usuirio sobre condigBes ndo usuais no sistema, tais como: abertura de dispositivos elétricos,
ultrapassagem de limites, ocorréncias no sisiema de comunicagdo e equipamentos
pertencentes a configuragio computacional. O sistema de gerenciamento de alarmes deve
comportar situagbes de avalanche de alarmes decorrentes de distirbios no sistema elétrico,
sem que com isso haja degradagfio, perda de confiabilidade ou de desempenho do SSC. Para
isto, o sistema devera levar em conta:

» Mcétodos para notificar os operadores, nas estagdes de trabalho, sobre
mudangas espontineas ocorridas no sistema. As notificagdes deverfio incluir
um alarme sonoro em diferentes tons, dependendo da gravidade, bem como
indicagdes visuais da presenga de mudangas ocorridas e ndo reconhecidas pelos
operadores. As indicagdes visuais deverfo incluir uma regido dedicada no
display, a qual, a partir de pontos sensiveis (“poke point”) vinculados a outros
displays, proporcionardo uma visdo mais detalhada das informagdes acerca do
estado do sistema de poténcia.

O usudrio deverd ter a possibilidade de parametrizar ou preestabelecer as formas de
notificagdo acima descritas.

» Qs alarmes devem ser funcionalmente classificados por area de
responsabilidade e visualizados pelo operador de uma forma que facilite a sua

identificagdo.
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® Ter acesso as ultimas mensagens de alarmes ndo reconhecidas.

* Reconhecer alarmes, permitindo aos operadores reconhecer e/ou suprimir as
mensagens de alarmes em varios displays, incluindo os diagramas unifilares de
subestagOes/usinas. As mensagens de alarmes deverfio ser reconhecidas e/ou
suprimidas nas estagdes de trabalho, tanto individualmente como por pagina de
lista de alarmes, como por UTR.

» Possuir um mecanismo para silenciar o alarme sonoro.

* Permitir uma visfo geral da lista de alarmes em ordem cronologica e
diferenciados por cores e prioridades e espagados de uma linha entre um
alarme e outro.

=  Possuir mecanismo de defini¢do de prioridade de alarmes pré-estabelecidos.

» Permitir a impressio das mensagens por solicitagio do operador. As
mensagens deverdo ser armazenadas para recuperagio pés-operagio.

» Manter um arquivamento dos alarmes para anilise pés-operagio, sem limitagio
de tempo, mas sim de espaco fisico de armazenamento. Devera ser prevista a
possibilidade de elaborag@o de relatdrios pré-estabelecidos pelos usuarios.

»  Possuir mecanismo para a filtragem dos eventos e/ou alarmes de modo que seja
possivel, por exemplo, mostrar nas telas apenas os eventos relacionados a

disjuntores.

2. Processamento “Anti-Bouncing” - esta funcio deve prevenir um ndimero
excessivo de variagdes de estados e SOE provenientes de subestacdes devido a problemas de
“bouncing” de relés. Ela devera filtrar transi¢des de estado, evitando que a lista de alarmes ¢
seqiiéncia de eventos seja sobrecarregada com informacdes repetitivas. Quando um niimero
maximo de transicdes em um determinado espago de tempo for identificado, o ponto de
estado deve ser desativado. O operador deverd ser notificado quando da ocorréncia da
desativagio automaética.

Quando, apds um determinado ntmero de varreduras, o software detectar que o
“bouncing” cessou, deverd ser enviada uma mensagem de alanme notificando o operador. A

reativa¢io devera ser manual e executada pelo operador.
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3. Inibiado de Alarmes Apods Retorno & Operaaio de Enlaces de Dados ou
Equipamentos

- O S8C devera inibir durante a primeira varredura alarmes devido ao retorno
operaciio de enlaces de dados ou qualquer tipo de equipamentos, incluindo UTRs ou centros

de operacio regionais.

4. Listas de Alarmes — deverdo ser reconhecidas para todo o sistema, bem como uma
lista de todas as mensagens reconhecidas e nio reconhecidas distribuidas por subestagio

A lista de alarmes devera também ser classificada por ordem de prioridades existentes
po sistema. Devera ser disponibilizada ao usudrio a possibilidade de preestabelecer varios
niveis de prioridades através de parametrizagdo. Outros sumarios deverdo ser contemplados:
todos os pontos fora de servigo, pontos inibidos, pontos introduzidos manualmente e os

pontos que nio estdo em seu estado normal de operagéo.

5. Inibigdio de Alarmes - o software SCADA devera usar diferentes a¢des quando um
estado anormal for encontrado, conforme descrito abaixo:

* Registrar: quando um ponto passa para o estado apormal ou retorna ao
normal, uma mensagem devera ser registrada no registro de atividade do
sistema. Se o registro da mensagem estiver inibido para © ponio
correspondente, qualquer mensagem futura nfo deve ser registrada. Quando o
registro estiver permitido, qualquer mensagem que foi bloqueada serd perdida,
e qualquer mensagem futura sera registrada. Quando o registro estiver inibido,
o reconhecimento e o alarme sonoro deverdo estar inibidos. Quando o alarme
de um ponto, associado a um estado ou a sequiéncia de eventos, estiver inibido
ndo devem ser gerados registros de seqliéncia de eventos relativos a este ponto.

* Reconhecimento: gquando um ponto passa para o estado anormal, ou em
alguns casos retorna ao estado normal, o ponto devera ficar ndo reconhecido
até que o operador reconhega o ponto. Se o reconhecimento estiver inibido, o
ponto ndo deverd ficar marcado como ndo reconhecido quando passar para o
estado anormal.

= Anormalidade: quando um ponto passa para o estado anormal, um alarme
deverd ser gerado. Quando a anormalidade estiver inibida, nio deverd ser

gerado o alarme.
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= Indicagio anormal: quando um ponto passa para o estado anormal, ele devera
ser marcado no banco de dados, através de uma indicago apropriada. Quando
a indica¢do anormal estiver inibida, a indicacdo no banco de dados devera ser
colocada como se o ponto estivesse no estado normal, mesmo que ele esteja no
estado anormal.

* Alarme sonoro: quando um conjunto de pontos pré-configurados passar para o
estado anormal, ou retornar ao normal, o alarme sonoro devera soar para alertar
o operador sobre o ocorrido. Se o alarme sonoro estiver inibido, ele ndo devera

soar quando o ponto passar para o estado anormal.

6. Alarme Senoro - tons de alarmes sonoros deverfio ser definidos e parametrizados
pelos usudrios em cada estagfo de trabalho. Para cada estagdo de trabalho, multiplos tons
deverdo estar disponiveis. Os tons deverdo ser continuos ¢/ou intermitentes e associados a
gravidade do alarme.

Devera ser possivel associar um tom a um alarme de maneira que, por exemplo, um
tom continuo podera ser associado com um alarme de alta prioridade e um tom intermitente

com um alarme de baixa prioridade.

Seqiiéncia de Eventos

1. Geral - o sistema deverd prever um processamento de segiiéneia de eventos
compativel com as UTRs descritas no iterm de Requisitos de Hardware. Devido aos diferentes
tipos de UTRs que devem ser integradas, o sistema deve estar preparado para:

» Recepcionar dados com etiqueta de tempo acurada, fornecida por um GPS
local.

» Recepcionar dados sem etiqueta de tempo. O computador “front-end” deve
colocar uma etiqueta de tempo, porém esta etiqueta deve ser marcada como
ndo confiavel.

=  Ajustar os retardos de tempo de comunicagio de acordo com meio de
transmissdo e tipo de protocolo de forma a compensar os tempos de retardos
inerentes.

Para todos os centros de controle regionais, as férmulas de compensagdo devem ser
aquelas atualmente usadas nos seus sistemas atuais. Maiores detalhes serdio fornecidos durante

o “workstatement” do projeto.
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O sistema devera considerar que futuramente a etiqueta de tempo para os dados de
seqiiéncia de eventos possa ser colocada pela UTR ou pelo IED (Intelligent Electronic
Device) mais proxima ao sistema de poténcia. |

O sistema devera também prover a fungio SOE com capacidade de tratar listas
provenientes dos centros de controle, dos centros regionais ou de outro centro de operagio,
integrando estas informacdes com as provenientes das remotas.

Deve ser possivel ao operador desativar a varredura de uma lista de SOE de uma
determinada remota. Igualmente deverd ser possivel a reativacio. Para cada desativagdo e/ou
reativagio devera ser registrado no “logging” a mudanga, o horario ¢ a identificacio do
operador.

O sistema deveré ser capaz de tratar listas de SOE com resolugdo de 1ms. Os registros
de SOE deverdo ser armazenados no registro histérico, acessivel na rede de tempo real e

corporativa.

2. Sincronismo - as remotas ndo sdo sincronizadas para efeito de SOE. O SSC deve se
encarregar de calcular um fator de correc@o e efetuar todas as compensagdes necessarias para
que os eventos sejam ordenados em nivel sistémico na seqliéncia em que ocorreram, com a
resolugio de 1 milissegundo.

3. Interface com o usuario - o sistema deverd prever meios para que oS USuarios
possam visualizar os eventos ocorridos, ordenados de forma cronolédgica, com data e hora.
Deverfo existir mecanismos adicionais para que os eventos possam ser filtrados para facilitar
a visualizagéo.

Os eventos deverdo ser armazenados pelo menor por 38 dias, isto ¢, os usudrios terdo
acesso a estes dados diretamente sem a necessidade de restaurar o backup. Apos este prazo, 08

dados deverdo ser armazenados nos meios destinados para os backups dos dados historicos.

Atributos de Qualidade de Dados - deverdo ser previstos atributos de qualidade dos
dados para qualquer informagio coletada e processada pelo sistema. Os atributos de qualidade
deverdo ser propagados no envio de dados a outros centros.

Todos os dados, incluindo os calculados, devem ter atributos associados ou
incorporados.

Estes atributos servem de codigo de qualidade ou pardmetro que indicard a
confiabilidade do dado. Os atributos sdo do tipo:

= Dado sem indicagdo de erro.
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®  Falha de medig¢do.

*  Violagdo de limites.

» Dados desativados pelo operador local e remoto.

»  Dado estimado.

»  Substituido pelo operador e/ou usuario local ou remoto, distinguindo estas duas
condigdes.

» Dado bruto ou ndo processado.

= Resultado calculado.

Os codigos de qualidade devem ser aplicados na origem do dado e transferidos para
todos os usuarios. O sistema deve registrar o atributo de qualidade dos dados para o historico.
O atributo do dado calculado devera ser obtido levando em conta os atributos das parcelas que
o compde. Como exemplo, um dado calculado, que tenha pelo menos uma parcela invalida
sera considerado invalido. O detathamento da propagagio dos atributos devera ser feito no

“workstatement”.

4.2.5.3 Controle Supervisivo

1. Requisitos Gerais - a especifica¢do abrangente da funcdo de controle tem por
objetivo permitir a operacdo durante um periodo de transicdo de algum centro de operagdo ¢
para eventualmente servir de redundincia, para o caso de falha neste centro.

2. Envio de Comandos - o processamento no centro de controle devera constar de
duas fases:

» Fase de selecfo, onde o operador seleciona o equipamento desejado para
telecomandar. No final da fase de seleglo, deve-se fazer verificagbes com o
intuito de validar a selegdio feita pelo operador e para autorizi-lto ou preveni-lo
para passar para a fase de execugéio do telecomando.

= Na fase de execugio, a ordem de telecomando serd enviada para a UTR e para
o servidor de dados ¢ centros de operagio. A correta execugdo do telecomando
devera ser verificada pelo sistema. Verificagdes deverdo ser feitas durante esta
fase para garantir a perfeita execugio da ordem do telecomando. A emissdo do
comando devera ser registrada no “logging” com o horario e a identificagdo do
operador. O resultado deste comando deverd ser igualmente registrado. Em
caso de falha na execucio do comando, deverd ser gerado um alarme.

Os tipos de comandos a serem executados sdo:
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* Abertura e fechamento de dispositivos de dois estados (por exemplo: chaves,
disjuntores).

* Incremental (Raise/lower) (por exemplo: taps de transformadores, g'eradores):
deve ser possivel selecionar o equipamento ¢ executar multiplos comandos
incrementais.

* Set point (por exemplo: transformadores, geradores, reguladores).

»  Transferéncia de modo de controle (por exemplo: manual/automatico,
bloqueado/nfo blogueado).

O sistema devera prever flexibilidade para que comandos possam ser submetidos a um
sistema de intertravamento, onde existirdo expressoes booleanas associadas a cada comando a
serem calculadas de forma a autorizar o envio do comando. Caso o comando ndo seja
autorizado, o operador devera ser alertado.

“Tagging” - deverdo ser previstos “tags” para informar ao operador sobre uma
condi¢do especial de um determinado componente da subestagdo. Esta sinalizacdo tem por
finalidade impedir alguma agio sobre o referido dispositivo. O sistema deverd registrar o
nome do operador no momento da inclusio e/ou supressio do “tag”, para identifica¢do do
usuario.

Definigido de “Tagging” - a fun¢io de defini¢do de “tag™ deverd permitir ao operador
definir os tipos de “tags” desejados. O tipo define o efeito que este deverd ter quando
colocado sobre o equipamento desgjado. Os tipos de ‘“‘tags” poderdo ter uma ou mais
caracteristicas, entre outras:

= Abertura e/ou fechamento do equipamento impedido e/ou bloqueado.

* _Em manutengio.

Cada tipo de “tag” deverd também especificar a sua prioridade, permitindo a
identifica¢do dos diferentes tipos de “tags™ de forma tinica no diagrama unifilar da subestagdo
e/ou usina.

1. Colocaadio de “Tag” - a fungio de colocagdo do “tag” devera permitir ao operador
posicionar “tags™ nos equipamentos para impedir a abertura e/ou fechamento, ou ainda, para
informar ao operador sobre qualquer condigdo especial existente. Os operadores deverflo ter
capacidade de entrar com textos livres, associados ao “tag”.

2. Supressio do “Tag” - a fungio de supressio do “tag” deverd também ser
disponivel ao operador. O sistema deveri registrar o nome do operador no momento da

supressdo do “tag”, para identificagdo do usuario.
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4.2.5.4 Analise de Pés-Perturbaadio

A fung@o de analise de pos-perturbagdo ajudard a determinar os efeitos no sistema de
poténeia de uma perturbagdo como, por exemplo, a perda de uma linha de transmiss3o
principal. Desta forma, esta fungfio devera permitir a recuperacdo do estado do sistema
monitorade em-qualquer tempo, apds a ocorréncia.

O sistema deverd prover um conjunto de ferramentas para efetuar consultas a .esses
dados.

Desta forma, a fungdo de andlise de pos-perturbagio devera, no minimo, incluir dois
tipos de recursos:

* Armazenamento de dados — ja incorporado na fungao de histérico.
= Recuperagdo, total ou parcial, definida no tempo e/ou por tipe de informagio.

Armazenamento de Dades Histéricos - a fungdo de armazenamento de dados
histéricos devera armazenar, de forma constante e automatica, todas as mudancas de dados
préselecionados e calculados pelo SCADA. Este armazenamento ndo devera ter limitacio de
tempo, quanto ao nimero de informagdes a serem pré-selecionadas para este fim. Esta
limitagdo deve ser apenas baseada na capacidade de armazenamento do sistema.

Perdas de valores, devido ao esquema periddico da fungdo de armazenamento, nio
podem acontecer. A performance devera ser suficiente para manipular situagdes com grandes
quantidades de mudangas em um curto espago de tempo.

Como conseqiiéncia, a fungio devera gerenciar a alocagdo do espago em disco de
maneira que o operador seja informado quando o salvamento dos arquivos em outros meios
magnéticos for necessario.

Recuperagio de Dados - a funcio de recuperagio de dados deverd ser capaz de
recriar uma configuracgio ja passada do sistema de poténcia e possibilitar uma visio geral do
estado do sistema de poténcia em qualquer ponto histdrico no tempo passado.

A fungio devera recuperar do banco de dados do SCADA (a parte que foi armazenada
na base de dados historicos). Devera ser possivel a visualizagio da recuperacdo das seguintes
formas:

» Diagramas unifilares normais do SCADA.

» Diagramas tabulares normais do SCADA.

* Displays normais do sistema quando aplicavel, isto é, quando eles incluirem
dados do SCADA,

Uma vez recuperado o banco de dados SCADA, a fungdo deverd permitir ao operador:

= Recuperar os dados para um outro momento.
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* Pular para frente para um préximo momento, no qual houve mudanga nas
informacdes.

» Entrar no modo “play-back” no qual a recuperaciio dos dados devera ser
continua.A velocidade de recuperagiio devera ser ajustivel de maneira mais
rapida ou mais lenta, em relacdo ao periodo de hora normal.

Em modo “play-back”, o operador podera selecionar valores e utilizar os recursos de
curvas de tendéncia em video. Deverd ser possivel o uso do banco de dados SCADA para
inicializar:

| = Aplicagdes de andlise de rede: por exemplo, devera ser possivel executar o
estimador de estado com os dados recuperados.

» Simulador para treinamento de operadores: neste caso, os dados recuperados

serdo usados como ponto de partida de uma sessdo de simulagao.
4.2.6 SOFTWARE APLICATIVO

4.2.6.1 Introduaiio

O software aplicativo do SSC devera incluir fun¢des em modo de tempo real e em
modo de estudo, bem como interfaces com o planejamento, programacio da operaglo, pré-
operagiio ¢ poOs-operagio, as quais serdo processadas em um ou mais servidores,
simultaneamente ou de maneira independente.

As fungdes que compdem o software aplicativo deverfio ser ativadas automaticamente
em base ciclica, por evento, ou por demanda do operador.

Deveri ser possivel testar todas as fun¢bes de tempo real ou na modalidade de estudo
utilizando os dados oriundos de um fluxo de poténcia convergido no lugar dos valores
telemedidos.

O fornecedor do sistema devera fazer o carregamento da base de dados inicial e de
outras bases subseqiientes, utilizando exclusivamente instrugdes documentadas, e ferramentas
de validagio e depuragdo que sejam parte do sistema de manutencio ¢ geragdo de base de
dados.

O devera também prover suporte técnico para a defini¢io de modelos e formatos de
entrada da base de dados. Quando da ocorréncia de mudangas na entrada da base de dados,
requerida por quaisquer alteragdes nos programas do software aplicativo, deverd prover

instrugdes claras e especificas para a equipe da empresa. O fornecedor devera ser responsavel
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por todos os testes destes programas com a base de dados, participagio e assisténcia da
empresa.

O fornecedor deve ser responsavel por qualquer ajuste (“tuning”) dos programas do
software aplicativo, requeridos para alcancar os resultados corretos em um ambiente
operacional e para atingir os requisitos especificados. Os ajustes deverfo contemplar
modificagdo nos pardmetros de ajuste, nos valores “default” e outros definidos na base de
dados.

Funado de Carga da Programagio da Operagio - esta funcio deverd fazer a
interface entre os sistemas de software da drea de pré-operacdo ou de programacio da
operacdo ¢ os SSC dos centros regionais. Os dados da programacio deverdo ser, inicialmente,
carregados no banco de dados relacional e, a partir dai, serem disponibilizados na base de
dados de tempo real. A programacio ¢ elaborada diariamente ¢ “discretizada” em patamares.
Entenda-se por patamar, o periodo minimo em gue a programacio € “discretizada”. O valor
inicial pode ser de 30 minutos, devendo o sistema permitir a alteragio deste periodo
{parametrizagdo) de forma a ajusta-lo a novos valores que venham a ser definidos pela drea de
programagio e/ou pré-operagio.

Assim o sistema devera suportar:

* A estruturagdo da base de dados relacional e a base de tempo real para receber
as informagdes da programacio, tais como, geragdes, intercimbios, etc. Estas
informagdes sdo produzidas em varios niveis de agregagao, tais como, usinas,
empresas, regido, etc, “discretizadas” em diferentes passos temporais (horario,
diario, por patamar, etc.) O detalhamento destas informag@es ocorrerd durante
o “workstatement”.

» Capacidade de armazenamento na base de dados relacional de, pelo menos,
sete dias de programagio.

» Ferramentas para acessar os dados produzidos pela programagfio ou pela pre-
operagio ¢ carrega-los na base relacional, carga esta que, em principio deve ser
em base didria. No entanto, deve ser possivel carregar vérios dias, visando
contemplar as programagdes de fins de semana ¢ feriados prolongados.

» Periodicamente, de acordo com cada patamar, o sistema deverd carregar a
programacdo correspondente ao patamar corrente na base de dados de tempo
real. Tal carga deveré ser feita, também, sob o comando do operador.

= Na base de tempo real, devera ser possivel utilizar as seguinies informagoes:
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1. Oriundas de qualquer tela, inclusive mesclando-as com os dados
obtidos em tempo real peto SCADA.

2. Com dados do processamento de qualquer aplicativo que a empresa
venha a desenvolver e/ou integrar ao ambiente de tempo real.

3. Provenientes da defini¢do de reprogramagdes de intercAmbio liquido
entre areas de controle, feitas manualmente pelo operador atraves de
telas e aplicativos especialimente projetados pelo sistema para este fim.

Fungies de Analise de Redes - o software aplicativo devera incluir fungdes de analise
de seguranga da rede ¢létrica executadas em tempo real ¢ em modo de estudo. Deverd ser
possivel estruturar os resultados da analise da rede em qualquer tela, em valores de
engenharia.

1. Tempo Real - a seqiiéncia em tempo real devera conter, no minimo, 0s seguintes
programas integrados no ambiente: configurador de redes, estimador de estado, adaptador de
parimetros, redutor de redes e analise de contingéncia com configurador associado.

Estas fungbes poderdo ser processadas de maneira automdtica ou por demanda,
podendo o operador ativar ou cancelar o processamento. A seqiiéncia de execugio dos
programas podera ser modificada para refirar ou incluir programas adicionais e alterar a
periodicidade da execugdo de alguns dos programas.

Deve-se prever um conjunto de telas que permitam controlar ¢ processamento, mostrar
os resultados, ajustar parimetros de programas e impressdo de resultados. Fungdes com os
requisitos mostrados nas telas de controle de execucio dos programas de tempo real, ajuste de
parimetros, resultados do estimador, desvio padrio LT/TR apresentadas no item de Interface
com o USuario.

Além destes programas, devera ser executado o fluxo poténcia étimo com objetivo de
apresentar um conjunto de agdes de controle que podem ser seguidas pelo operador de forma
a minimizar as violagdes de sobrecarga ¢ tensdo.

2. Modo de Estudo - as fungles que compdem a seqiiéneia em modo de estudo
deverfio ser processadas em qualquer console do sisterna sem interferéncia entre elas. Os
casos para efetuar o processamento dos estudos podem vir do resultado do estimador de
estado, da copia dos dados provenientes do sistema SCADA ou de casos gravados. As
seguintes modificagdes de dados para estudo deverfio ser possiveis:

» Dados de carga de uma deternninada itha.
* Dados de intercimbio.

= Escolha de unidades geradoras como “swing”.
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* Topologia da rede: através da abertura ou fechamento de equipamentos de
chaveamento da versdo de entrada de estudos dos diagranias unifilares do
sistema, e/ou telas com descricio do nome do equipamento a ser retirado
(linha, trafo, gerador ou dispositivo de chaveamento).

* Dados de componentes do sistema de poténcia que caracterizam “néds”,
unidades geradoras, linhas, transformadores ¢ taps.

* Restri¢des operativas.

Os programas que compdem a seqléneia do modo de estudo devem ser:
configuradores de redes, modeladores de redes, fluxo de poténcia do operador, redutor de
rede, analise de contingéncia com configurador associado ¢ fluxo de poténcia 6timo.

Este conjunto de programas deverd ser processado em qualquer console, acessando
uma area de trabalho individual sem interferir nas demais consoles que também poderdo estar
executando 0s mesmos programas a0 mesmo tempo.

Deveré existir uma interface com o operador durante a execugio da seqiiéncia para que
possam ser feitas alteracdes, tais como, adicionar ou eliminar qualquer componente do
sistema dec poténcia (estagdes, geradores, shunts, linhas, carga, transformadores e taps
varidveis), variagdes de carga e substituicdo de barra “swing”.

Configurador da Rede - esta funciio deverd prover o modelo da configuragdo do
sistema elétrico nas condigdes normais € de contingéncia para as versGes de tempo real e
modo de estudo. Programas, tais como, estimador de estado, fluxo de poténcia, avaliagdo de
contingéncia, atualizagdo dindmica do painel mimico, processador de mensagens, controle
automatico de geragdo, fardo uso do modelo de rede em seu processamento.

A versdo de tempo real deve ser ativada por evento toda vez que for alterado um
estado de chave ou disjuntor. Devera ser ativada também na inicializagdo do sistema. Devera
haver uma versdo do configurador que ird preparar 0 modelo da rede para a execugfio de
contingéncias em tempo real, obtendo seus dados estaticos do banco de dados do sistema ¢
seus dados dinAmicos de area comum utilizada pelo programa de contingéncia em tempo real.
As contingéncias selecionadas estardo descritas em uma tela onde consta o nome do disjuntor
a ser aberto ou com o nome do equipamento a ser retirado.

A versdo de modo de estudo devera ser processada por demanda do operador e devera
buscar seus dados na drea de estudo associada a cada console. Deveré utilizar como ponto de
partida os dados de tempo real, solugio do estimador ou casos salvos por console.

Devera haver uma versdo do configurador que ird preparar o modelo da rede para a

execucdo de contingéncias em modo de estudo. Estes dados poderfo vir dos diagramas
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unifilares versdo entrada de estudo ou displays tabulares com o nome do equipamento a ser
retirade ou o conjunto de disjuntores a serem abertos. A determinagdo da estrutura topolégica
devera estar montada em um conjunto de tabelas de conectividade da rede.

O configurador devera ser capaz de identificar vérias ilhas no sistema, podendo
configurar um sisterna descrito detathadamente, em nivel de chaves e disjuntores, e uma rede
descrita na forma ndo detalhada, barra/equipamento, formando uma rede Gnica a ser utilizada
pelos programas de tempo real e estudo.

A informaco sobre ilhas devera ser apresentada de forma grafica, permitindo um
rapido reconhecimento. O configurador devera emitir mensagens quando houver modificagio
no estado dos equipamentos, ou seja, a conexdo/desconexfo de equipamentos, separacio de
nds elétricos e a identificagdo de ithas poderfo ocasionar, a critério do operador, a emissdo de
mensagem de alarmes ou de eventos.

Adaptador de Parametros - a fun¢fio de adaptador de parimetros devera ser utilizada
para manter dados previstos para horas, dias ¢ meses tipicos do ano, que poderio ser
configurados em tabelas do banco de dados. Em conjunto com dados previstos, os resultados
do adaptador de pardmetros deverdo ser usados para obter valores dependentes do tempo para:
posi¢des de chaves e disjuntores, cargas, valores especificados de tensdo e tap de
transformadores ¢ transformadores defasadores.

Esta fimgio deverd atender aos seguintes requisitos:

* O namero de dias tipicos deve ser configuravel.

»  As horas tipicas devem ser determinadas especificando intervalos de tempo nas
24 horas de um dia.

=  Sempre que possivel as informacdes previstas devem ser atualizadas de forma
adaptativa e suave, considerando os resultados do estimador de estado.

Esta fun¢io deverd manter os seguintes dados:

* Carga de conformidade prevista para a barra (poténcia ativa e poténcia reativa).

* (Carga de nfo conformidade prevista para a barra (poténcia ativa e poténcia
reativa).

* Programacio de chaves e disjuntores — o programa devera manter seu estado
{(aberto ou fechado).

» Tensdes especificadas nas barras de tensdo controlada.

* Taps programados para transformadores e transformadores defasadores.
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4.2.7 REQUISITOS PARA ESPECIFICACAO DA UTR

Este item da metodologia estabelece critérios técnicos minimos requeridos para a
aquisicio de unidades terminais remotas. Estas remotas realizardo a interface entre o sistema
elétrico da subestagfio e o respectivo posto de operagfio remoto utilizando para isso, um
sisfema SCADA.

Esta especificagio é baseada em [ELEBRA 98], {MOTOROLA 98], [GALHARDO
98] [ATI 97], [FOXBORO 97] e [CD1 00].

4.2.7.1 Requisitos Gerais
1. Normas e Padrdes — O equipamento deverd estar segundo as normas abaixo. Toda
e qualquer outra norma utilizada devera ser citada. Em caso de conflito entre as normas
prevalece a da especificacio.
=  ABNT-EB-582 Graus de prote¢do para os invélucros de equipamentos de
manobra e controle de baixa tensio.
*  ABNT-NB-8 Norma geral de desenho técnico.
* ABNT-NBR-7116 Relés elétricos de isolamento.
=  ABNT-NBR-7348 Limpeza de superticies de ago com jato abrasivo.
=  ABNT-NBR-6808 Conjunto de manobras e controle de baixa tensio.
»  ABNT-NBR-6649 Chapas finas a frio de ago-carbono para uso estrutural.
=  ABNT-MB-985 Tintas: determinacio de aderéncia.
« ABNT-NBR-6146 Involucros de equipamentos elétricos de protegfo.
*» [EEE-472 Guia para teste de capacidade de resisténcia.
*  [EC-255-4 Relés de medidas de quantidade de energizacio de uma entrada.
= JEC-255-5 Relés elétricos, parte 5: Teste de isolamento para relcs elétricos.
* [EC-801 Compatibilidade -ecletromagnética para medidas de processos
industriais e controle de equipamentos.
»  JEC-870 Sistemas e equipamentos de telecontrole.
= JEC-100 Compatibilidade eletromagnética.
2. Documentagio — Deverd ser enviado um conjunto de catdlogos técnicos e
documentagdo com o detalhamento da UTR.
3. Garantias - o fornecedor devera oferecer garantia contra defeitos de fabricagio de
todos os médulos que compdem as UTRs por um prazo de dois anos a contar do inicio da

entrada em operagio.
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O fornecedor deve garantir que o Tempo Médio de Falhas (MTBF) de cada UTR seja
superior a 50.000 horas e o tempo médio para reparo (MTTR) seja inferior a 1 hora.

4. Ferramentas Especiais — O projeto deverd evitar o uso de ferramentas especiais,
no entanto, se existirem, elas devem ser recomendadas, sendo que a empresa nio sera
obrigada a compra-las.

5. Peaas Sobressalentes - o fornecimento deverd incluir médulos de reserva para a
substitui¢do e manutengdo, em nliimero equivalente a 5% dos totais instalados, limitando um
minimo de trés unidades.

6. Treinamente — o fornecedor deverd apresentar uma proposta detalhada de
treinamento para engenheiros, técnicos e operadores.

4. Instalazao e Operaaio Inicial — definir aqui as responsabilidades para a fixacfio e
execugdo de toda a cablagem externa. Normalmente esta etapa € executada pela empresa
contratante do servi¢o ou por empresas terceirizadas.

8. Cronograma do Fornecimento — Q fornecedor devera incluir um cronograma de
fornecimento das UTRs indicando as datas para os seguintes eventos: workstatement
(consolidagdo do fornecimento), fabricagiio da UTR, inspec@o em fabrica, entrega das UTRs ¢

teste em campo.

4.2.7.2 Requisitos Técnicos

Este item da metodologia fixa critérios e caracteristicas minimas requeridas para as
UTRs, periféricos e programas.

1. Geral — As UTRs deverfio se comunicar com dois centros, de forma independente ¢
com cada centro através de dois canais de comunicagdo redundantes, recolher, armazenar e
processar os dados dos pontos digitais e analégicos em dois processadores redundantes.

Executar rotinas de autodiagndstico e logicas de controle combinacionais e
seqiienciais. '

2. Instalagio — As UTRs serdio instaladas para operagdo em regime continuo nas salas
de controle das subestacdes. O ambiente estard sujeito a incidéncia de poeira, surtos ¢
interferéncias eletromagnéticas. O equipamento devera funcionar perfeitamente com altitudes
de até 1000 metros, temperatura maxima de 60°C e minima de —10°C, umidade relativa do ar
minima de 10% e maxima de 95%, sem condensagio. Somente os cabos conectados a UTR
provenientes do patio serfo.

3. Generalidades — A arquitetura para cada UTR varia conforme a caracteristica de

cada subestacio. A substituigio de qualquer médulo de entrada ou saida devera ser possivel
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sem a necessidade de desconectar a fiagio. Cada médulo devera ter uma sinalizagio visual
(LEDs) para identificar o acionamento de uma entrada ou saida digital. Quando uma CPU
falhar a outra deve entrar em operagfo automaticamente. A UTR devera fazer uma varredura
de todos os pontos de entrada digitais e analégicos em 1 s (um segundo) exceto os pontos de
seqliéncia de eventos que devem ser tratados com uma resolugio de 1 ms (um milésimo de
segunde}.

O tempo de resposta da UTR para um comando ou para uma varredura deve ser
inferior a 150 ms.

Todos os terminais de entrada ¢ saida da UTR deverdo incorporar protegdes que
atendam ou excedam as normas intermacionais IEC 1000-4-5 (nivel 4), IEC 801-4 (4Kv) ¢
IEC 255-22-1 (nivel 3).

4. Subsistema de Entrada/Saida - Neste item serdo relacionados os dados de
entradas digitais, entradas analdgicas, saidas digitais e se houver necessidade de saidas
analdgicas.

a. As entradas digitais deverdo contemplar os segaintes requisitos:

* Indicagio de estado simples e associado a mudanca momentinea entre duas
varreduras.

* Indicacdo de seqiiéncia de eventos com resolugdo minima de 1ms.

*  Cada ponto digital devera funcionar de maneira independente dos demais.
Cada ponto configurado como estado devera ser configurado como SOE ao
mesmo tempo.

b. Entradas digitais de estado:

» [Estas entradas serdo utilizadas para supervisionar os estados dos disjuntores,
equipamentos de religamento  habilitados/desabilitados, estado  de
equipamentos ligado/desligado e chaves seccionadoras abertas/fechadas, entre
outros.

c. Entradas digitais de seqiiéncia de eventos:

s Os instantes de tempo em que ocorrem as mudancas de estado dos pontos
configurados como SOE deverdo ter a precisdo de 1 ms.

» A precisdo do relégio da UTR deve produzir diferengas menores do que 10
ppm.

= A UTR podera ter uma capacidade de acumular, pelo menos, 1000 (mil)
gventos.

Cada evento sé pode ser descartado ap0s ter sido enviado ao cartio de entrada.
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Cada cartdo deve ter seu “buffer” de SOE proprio. Caso a UTR acumule 90% de
eventos sem a sua transferéncia deve emitir mensagem de iminéncia de saturagdo do “buffer”
de SOE.

d. Entradas digitais de acumulago de pulso:

* Dois pontos de entradas digitais serdo utilizados para supervisionar cada
contato proveniente dos medidores de energia elétrica.

* Os acumuladores deverdo aceitar, pelo menos, 15 (quinze) pulsos por segundo,
de duracdo de 30 (trinta) ms ou mais, incorporando um contador capaz de
acumular, pelo menos, 4095 pulsos antes de acorrer uma auto reinicializagio.

e. Entradas analogicas:

* (s pontos analdgicos deverdo ter uma resolugdo digital de até 12 bits, com
uma exatiddo global de no maximo 0,25% de plena escala ao longo de uma
faixa operacional de temperatura entre 0 ¢ 60°C.

*  Os modulos de entrada analogica receberdo sinats provenientes de transdutores
instalados nos painéis, com saidas bipolares na faixa de +5mA.

f. Saidas digitais:

= Apenas am ponto pode ser selecionado a cada vez.

s Todos os pontos de saidas digitais serfio acionados por pulso com duragio
configuravel.

= (Cada ponto de saida digital deverd possuir um relé de interposigio associado.

" Deverd existir uma chave que desative todos os relés associados a pontos de
saidas digitais da UTR.

5. Subsisterna de Comunicagio:

» As UTRs deverfio se comunicar com os centros através de meios de
comunicacdo normais e redundantes.

* A comunicagido sera efetuada com o protocolo DNP

6. Inicializagfio, Autodiagnose e Recuperaado de Falhas:

= A UTR deve prever um comando de “reset”, tanto local como remoto.

= Rotinas de autodiagnostico deverdo se executadas periodicamente para detectar
defeitos no hardware ou software.

4. Configuraaio:

= Deverdo estar incluidos dois microcomputadores PC portateis, do tipo

“notebook™ capazes de executar todos os programas aplicativos para a
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* A UTR devera ter pontos de teste, indicadores de problema ¢ diagnésticos que

permitam conhecer o problema, tanto local como remoto,

4.2.7.3 Inspeates, Ensaios e Testes
Geral - Todos os componentes deverdo ser submetidos 4 inspeciio, ensaios e testes
funcionais na fabrica para comprovar a funcionalidade solicitada. Cada teste deve gerar um
relatdrio. A finalidade das inspe¢des € de acompanhar o andamento do projeto. Os ensaios e
testes venificam o funcionamento do equipamento. Eles sdo aplicados de acordo com as
seguintes normas:
= JEC-1000-1, IEC-1000-2-1 e IEC-77B(s¢c)86 — Teste de flutuagdo de tensdo
de alimentacdo.
» JEC-1000-1, TEC-1000-2-2 e IEC-77B(séc)86 — Queda de interrupgdo de curta
duragdo de alimentagéo.
= JEC-255-22-1 — Distarbio de freqiliéncia — 1 MHz.
* JEC-801-4 — Transientes rapidos/trem de pulsos.
= JEC-1000-4-2(nivel 4) — Descarga eletrostatica.
=  JEC-1000-4-3 — Radiagio eletrostitica.
® Climaticos - ABNT-451 parte II (frio), NBR-6146 (poeira), ABNT-451 (calor
umido acelerado), ABNT-451 parte II (calor seco).
s ANSI37.90 a — Surto de tensdo.
= [EC-1000-4-5(nivel 4) — Impulsos tensio/corrente combinados.

4.3, PROTOCOLOS DE COMUNICACAO NA AUTOMACAO DE SISTEMAS DE
ENERGIA ELETRICA

E importante frisarmos a importancia que a comunicagio de dados assume para uma
arquitetura distribuida, haja visto que ela dimensiona a modularidade dos sistemas, o que nio
se tem conseguido com muito sucesso atualmente em fungdo da grande quantidade de
protocolos de comunicagdo proprietarios no mercado associados aos mais variados aplicativos
os quais ndo obedecem a padrdes de dominio piblico.

A interoperabilidade ¢ um dos requisitos importantes, por possibilitar a dois ou mais
sistemas trocarem informagdes, gerando dessa forma, uma certa independéncia de um
determinado fornecedor. Para que esse requisito seja verdadeiro, € necessario o

estabelecimento de padrdes de Protocolos de Comunicagfio, o qual é composto pelas
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interfaces ¢ meios de conexfio entre os sistemas em nivel fisico (interface elétrica e mecanica)
e em nivel logico (protocolo de acesso ao meio, protocolo de enlace, protocolo de rede,
protocolo de transporte, protocolo de sessdo e protocolo de aplicagio),

A utilizagdo de um protocolo de comunicagdo baseado em normas ou padrdes de
aceitagdo geral (dominio publico) vem a possibilitar a independéncia de um determinado
aplicativo.

O passo dimensionante para que um protocolo se torne um padrio ¢ a sua
especificagdo se tornar publica e sustentada por um férum independente ¢ autdnomo que
reuna todas as classes de interessados (fornecedores, usuarios, consultores, certificadores,
etc.). Para o atendimento a essa necessidade, estd sendo introduzido o Distributed Network
Protocol (DNP 3.0), com vistas a suprir as necessidades de comunicagdo em sisternas tipo
mestre-escravo aplicados no processo de supervisio e controle do setor de energia elétrica.

O DNP 3.0 ¢ baseado na norma internacional TEC 870-3, que define um protocolo de
comunicacdo de trés camadas (modelo EPA - Enhanced Performance Architecture, de acordo
com o modelo OSI - Open System Interconection da 1SO - International Standardization
Organization, orientados a equipamentos ¢ sistemas de controle.

O DNP foi inicialmente desenvolvido pela Harris Controls Division Distributed
Automation Products, dos EUA, em novembro de 1993, e sua especificagio foi transferida
para um grupo de usuarios que, a partir daquele momento, passou a ser proprictirio ¢
responsave] pelas suas futuras revisbes. Assim, o DNP tornou-se um protocolo aberto e
publico, o que possibilita a sua ado¢do como um padrio.

As caracteristicas listadas a seguir torna o DNP um protocolo aplicavel a arquiteturas

abertas de sistemas distribuidos associados a 4rea de energia elétrica:

suporta a transferéneia de blocos de dados com até 2 kbytes, através das fungdes da camada de transporte. Esta
capacidade permite a transferéncia de tabelas de configuragdo, mformagio de prioridades e algoritmos de
controle entre 0 mesire € 03 escravos.

Transferéncia de
blocaos de dados:

stporta mensagens com ou scm confirmacgio, permitindo uma orientagiio 4 confiabilidade, 10 caso de mensagens

Tipos de mensagens: " - = N -
com confirmagio, ou origntagiio ao desempenho, no caso de mensagens sem confirmagio.

Arquitetura mestre- | permite o relacionamento sincrono através de operagio por varredura & relacionamento assincrono através de
eSCravo: respostas nio solicitadas, de iniciativa das estagdes escravas.

suporta trés modos de enderegamento, sendo,

a) mdependentes para mestre-escravos, permitindo a operagiio seletiva de varios mestres ¢ escravos.
Modos de

endereaamento: » )
) de grupo, permitindo a seleqdo de Hsta de ponfos.

¢y broadcasting, permitindo a difusfio dos dados.

define a utilizagio do protocolo CSMA (Carrier Sense Multiple Access), para diseiplinar o acesso a0 meio fisico,

Protocolos CSMA: | mitindo o seu compantithamento.
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Tempo de . , .

prongaqﬁn das define o procedimento para o cdleulo do tempo de propagacio das mensagens, permitindo desta maneira a

mensagens: sincronizagio dos relogios dos varios equipamentos do sistema.
define a wtilizagio de um algoritmo para CRC (Cyefic Redundancy Code). que proporciona uma alta seguranga
nos dados, equivalente & distdncia de kamming 6, 0 que garante que a ocorréncia de cinco erros em nivel de "bir"

Algoritme CRC: em cada bloco de 128 bils & seguramente detectada. Com isto, atende ao nivel de integridade "13%, com taxa de

' bit de erTos menor cu igual a 10E-4, definida da [EC - 870-5. O tempo médio entre os erros niio detectades numa

condigo de um frame com 100 bits, com saxa de transmissio de 1200 bits/seg e com una taxa de ero de 1054
levada a efeito por ruido, ¢ igual a 260 000 anos,

Congelamento: temt a capacidade de congelar dadus em um determinado instante por um intervalo de tempo, permitindo que se

obicnha dados de um escravo referenciado a um determinado instante.

Niveis de prioridade:

suportz o estabelecimento de priorizagio das mensagens. permitindo o estabelecimento da hierarquia de
meusagens.

Registro de rempos:

suporta a associacdo de tempo aos dados transmitidos, permitindo o trinsito de mensagens com dados de SOE
(Sequency Operation Event).

define varios objetos de dados orientados para a necessidade do selor de energia, tais como: entrada binaria;
saida bindna; contador; entrada analégica; saida analdgica; tempo,

Objetos de dados:
Como estes objetos sio definidos quanto 2 sua formataciio ¢ interpretagfo, & possivel a portabilidade de dados
entre os varios equipamentos, sem a necessidade de tradutores.
adota 0 modelo de arquitetura EPA (Erkanced Performance Architectuve), definido pela IS0, o que possibilita
Arguitetura EPA; um alte desempenho € sua aplicagdo em equipamentes de pequenc porte. Uma implementagio minima do DNP
. utiliza aproximadamente 5 kB de memobria ¢ pouca capacidade de processamento.

. tem a capacidade d¢ enderegar até 65.536 mestres e 63.536 escravos, permitindo uma grande diversidade de
Capacidade de . R : . - X ;
enderesamento: equipamentos. Também tem a capacidade de enderecar diretamente 4.294.967.296 pontos (equivalente a

n ) capacidade de enderecamento de 32 bits)[3].

Independéncia do tem a capacidade de operar sobre lodes o8 meias de comunicagio tipicos dos sistemas de supervisdo e controle,

meiopde a tais como: radio; fibra Sptica; par metalico; cabo coaxial ¢ outros.. Alem disso, a camada dec aplicagio pode ser

comunicasio: utilizada com outras camadas de enlace ou tisica, como redes de pacotes ¢ sistema frupt de ridio, permitindo
a0 uma prande flexibilidade na sua utilizagao.

1 adota o formate de frame FT3 delinido na 1IEC 870-5, que lhe proporciona uma alta taxa de transter@ncia de

Frame FT3: ¢lados, com uma eficiéncia de 78 %. A eficiéncia é a razio entre a parcela do frame que contém informagio e o

tamanho total do “frame”.

O protocolo de comunicagio DNP 3.0 possui a fungdo de transporte em conformidade
com a ISO/OSL

4.3.1 -Comparaaio Entre os Protocolos IEC 60870-5-104 ¢ IEC 61850

Como se pode verificar na tabela abaixo, as duas normas acima usam a mesma
tecnologia para a transmissdo de dados, baseada no padrio ETHERNET, com comportamento
de transmissdo quase deterministico. Embora o padrdo ETHERNET tenha sido desenvolvido
ha mais de 25 anos, pela Xerox em Stamford, Connectcut, USA, continua amplamente
utilizado. Esta tecnologia permite o seu uso com topologias de rede tipo estrela ou anel e
cabos de cobre (par trangado e blindado) ou fibra ética.

Adicionalmente, a operabilidade paralela dos padrdes IEC 60870-5-104 e IEC 61850
sobre 0 mesmo meio de comunicacio representa um beneficio adicional para a migragio de

configuragdes de sistemas existentes para as futuras solugdes baseadas no IEC 618350.
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Uma diferenga importante entre estas duas normas reside no modelo de dados. O IEC
60870-5-104 utiliza um conceito orientado a sinais. Isto é, cada mensagem representa um
ponto de dado. J4 a norma IEC 61850 ¢ estruturada de modo multi-hierdrquico, a partir de
objetos que correspondem aos equipamentos primarios (transformador, gerador, vio de linha
etc.).

Algumas caracteristicas destes dois protocolos e definidas pelas normas de mesmo

nome sfo comparadas a seguir:

- NORMAE A__RACTERiSTlCA i Ecesresiea | C . IECesse |
Tipo de rede: ETHERNET com 10Mbits/s ETHERNET com 160 Mbits/s
Base de comunicagio: TCP/AP TCPAP
Modelo de dados: Orientado a sinais Orientado a objetos
Complexidade das Mensagens baiza média para grande
Disponibilidade de Norma desde inivic de 2001 Provavel 2004 a partis de2003/
Equipamentos disponiveis desde metade de 2001 Provavet de 2004 a pariir de etade
Possihilidades de aplicagio Sigtemas navos ¢ modernizagio Apenas om sistemas novos

Deve-se considerar que uma subestagio moderna possui hoje diversos equipamentos
digitais adquiridos em diferentes épocas e com ciclos de wvida 1util distintos.
Consequentemente, na maior parte dos casos, ocorre uma renovagdo parcial destes
equipamentos. Portante, a interagio do barramento de dados com as conexfes de
comunicacio existentes é muito importante. Para isto, deve-se utilizar os mesmos formatos de
dados existentes ou implementar uma conversdo de formatos, procurando-se simplificar e

padronizar as mensagens tanto quanto possivel.
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CAPITULOV

CONTRIBUICOES E COMENTARIOS FINAIS E TRABALHOS
FUTUROS

Ao longo deste trabalho, procurou-se salientar e discutir os principais aspectos
envolvidos no desenvolvimento de uma metodologia para especificagdo do telecontrole de
uma subestacdo de 230 kV, como uma contribui¢fo a futuros projetos nessa drea, no que diz
respeito a metodologias, critérios, requisitos e problemas envolvidos.

Um fato que deve ser salientado € que o sistema proposto neste trabalho ndo reside
apenas em algumas de suas caracteristicas funcionais ou de implementagio, mas na
duplicidade de fungbes que ele apresenta: ao mesmo tempo em que ele é capaz de
desempenhar as fungdes basicas para a aplicacdo em questdo, que sfio a supervisio ¢ o
telecomando, ele também pode ser considerado como um recurso de experimentos, para
aguisi¢do de dados especificos da aplicagio e avaliacio de novos procedimentos operacionais
¢ de controle. Tais caracteristicas ndo sfo encontradas (com o mesmo nivel de facilidade ¢
flexibilidade) em equipamentos comerciais (normalmente configurados apenas para uma dada
aplicacdo, com documentagdo técnica e apoio restritos apos a sua implantagdo, € com pouca
ou nenhuma ferramenta de suporte ao comprador, para que este possa efetuar mudancas ¢
experimentos de seu interesse).

Ele é também importante ferramenta para uma melhor avaliagdo e conhecimento do
processo associado a subestagdes, visando futuramente a sua total automatizagdo. Alguns
recursos foram projetados especialmente para essa finalidade permitindo, por exemplo, a
avaliagio das protecdes projetadas. Assim, ele se constitui também em um importante recurso
de avalia¢do de projetos, permitindo que novas subestagbes possam ser implementadas com
maiores indices de seguranga e racionalidade, incorporando paulatinamente automatizacoes
implementadas por tecnologias atuais.

Dentre os aspectos salientados ao longo deste trabalho, alguns mereceram maior
destaque em trabalhos futuros, face ao embasamento que somente 0s experimentos em campo

podem proporcionar. Vale a pena destacar:



104

a comprovagido da grande importincia da testabilidade dos sistemas, devendo-se
conceber recursos especificos para essa finalidade paralelamente aos trabalhos de
desenvolvimento;

a importancia da aderéncia a realidade em que se insere o trabalho, para que nfo se
obtenham resultados inaplicaveis (ndo raros em pesquisa e desenvolvimento);
limitagdes de recursos materiais, temporais, humanos, além dos tecnol6gicos séo
muito freqﬁentes em nosso pais, constituindo um dificil desafio a ser suplantado;

a importincia do dominio da tecnologia em uma area estratégica como é o setor
elétrico, € que necessita de modificacdes e experiéncias constantes; as particulandades
encentradas apenas em nosso pais também sdo de muita importincia; a evolugo e o

futuro de qualquer sistema aplicado a essa 4rea estdo atrelados a essas caracteristicas.

Neste sentido, a contribuicdo desta metodologia para a ciéncia, é que ela abrange um

conjunto de itens ndo encontrados na literatura. Ela especifica os conceitos desde a sua

concepedo até a transferéncia da operagio da subestacio (que era local) para um centro de

controle regional, constando das seguintes etapas:

» A Escolha do Sistema SCADA;
A Definicdo do Software;
A Selecdo do Hardware;

A Especificagdo da Unidade Terminal Remota;

Y V V V¥V

O Planejamento de Implantacio;

v

Configuragio do Sistema SCADA;
Configuragio da UTR;

Y/

v

Operagdo Local da Subestagido.

Os ganhos mais significativos, talvez sejam aqueles ligados 3 especificacio técnica

dos produtos de hardware, software e telecomunicagio, definidos neste trabalho.

A metodologia descreve as principais etapas envolvidas sem detalhar cada uma delas.

Entende-se que o detalhe deve ser especificado pelas empresas que venham a adotar

estes automatismos e descrevé-los conforme o tipo de arquitetura ¢ solugdo que ele deseja

adotar,
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A confecgiio da metodologia se mostrou complexa e trabalhosa em fungdo das
pesquisas e entrevistas realizadas, descartando conceitos de trivialidade.

Pelo conjunto de material compilade, o trabalho deverd ter aplicagfio pratica nas
empresas do setor, Também sera util para institui¢des de ensino.

Esta metodologia podera orientar os projetos desta area, colaborando para a melhoria ¢

a rapidez de implementagio dos mesmos.
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