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Resumo

A maioria das infra-estruturas disponiveis para implantacio de aplicacdes distribuidas sdao
caracterizadas pela auséncia de limites superiores conhecidos nos atrasos de transmissao de
mensagens e de escalonamento de processos, i.e. elas s@o sistemas assincronos. Esses sis-
temas sdao tidos como o melhor ambiente para o desenvolvimento de aplicacdes devido a
portabilidade e escalabilidade decorrente da falta de consideragdes temporais fortes sobre
o sistema. Entretanto, alguns dos mais fundamentais problemas dos sistemas distribuidos
ndo podem ser resolvidos nesses sistemas quando estes estdo sujeitos a falhas. Os sistemas
sincronos, por outro lado, permitem solucdes triviais para os problemas basicos dos sis-
temas distribuidos tolerantes a falhas. Isso acontece porque eles garantem um atraso maximo
conhecido no escalonamento de processos e nos atrasos na transmissao de mensagens. En-
tretanto, a maior parte dos sistemas praticos ndo sdo sincronos, e isso motivou a criacdo de
modelos intermedidrios entre esse dois tipos, chamados de modelos parcialmente sincronos.
Um dos mais populares modelos parcialmente sincronos ¢ o modelo assincrono equipado
com detectores de falhas ndo confidveis. Neste modelo cada processo possui acesso a um
modulo que pode fornecer informagdes sobre quais processos falharam.

Entre os detectores de falhas propostos, o detector de falhas com semantica perfeita é
0 mais forte e o Unico que nao comete erros (por exemplo, suspeitando de processos que
nao falharam). Infelizmente, detectores de falhas perfeitos s6 podem ser implementados em
sistemas sincronos. Como algumas aplicacoes exigem detectores de falhas perfeito, estes de-
tectores t€m recebido uma crescente atengdo na literatura. Para implementé-los, subsistemas
sincronos de capacidade bastante limitada t€m sido desenvolvidos sob o sistema parcial-
mente sincrono onde as aplica¢des executam. Este trabalho detalha a implementacdo de um
subsistema sincrono em um ambiente assincrono formado por uma rede de PCs conectados
por uma rede local e executando um sistema operacional de prateleira.

Finalmente, embora a implementacdo de detectores de falhas perfeitos, por si sé jus-
tifique a implementacdo de um subsistema sincrono, nds acreditamos que abstracdes mais
fortes que os detectores de falhas perfeitos podem ser desenvolvidas. Apresentamos uma
destas abstracdes, o Compilador de Estados Globais, que possibilita solu¢cdes mais rapidas
para o problema do consenso, onde varios processos tentam entrar em acordo sobre um valor

proposto.



Abstract

Most of the infra-structures for deploying distributed applications are characterized by the
absence of known upper bounds in the communication and process scheduling delays, i.e.
they are asynchronous systems. Asynchronous systems are considered to be the best envi-
ronment to develop applications for its portability and scalability, consequence of the lack
of strong timing assumptions about the system. Unfortunately, most of the basic problems
of distributed systems cannot be solved in such a system when they are subjected to failures.
On the other hand, the synchronous systems allow trivial solutions to the basic problems of
distributed systems. This is consequence of the existence of known upper bounds in commu-
nication and scheduling delays. However, most of the practical systems are not synchronous,
and this fact motivates the conception of intermediate models between these two systems,
named partially synchronous models. One of the most popular partially synchronous model
is the asynchronous model equipped with an unreliable failure detector. This model con-
sists in an asynchronous model, in which each process has access to a module that gives
information about which processes have failed.

Among the proposed failure detectors, the perfect failure detector is the strongest and is
the only one which does not make mistakes (for example, by suspecting processes that did
not fail). Unfortunately, perfect failure detectors can only be implemented in synchronous
systems. However, as some applications require perfect failure detectors, the interest in
them has recently raised. A recent approach taken by the designers of such systems is to
implement synchronous subsystems with very limited capacity underneath the partially syn-
chronous system where the applications execute. This work details the implementation of a
synchronous subsystem in an environment composed of standards PCs connected through a
local area network and running an off-the-shelf operating system.

Finally, although the implementation of perfect failure detectors by itself justify the de-
velopment of such synchronous subsystem, we believe that stronger abstractions than the
perfect failure detectors can be developed. We introduce one of these abstractions, the Global
State Digest Provider, which allows faster solutions to the consensus problem, where pro-

cesses try to agree in a proposed value.
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Capitulo 1

Introducao

1.1 Motivacao

A maioria das infraestruturas disponiveis para implantacdo de aplicacdes distribuidas sao
caracterizadas pela auséncia de limites superiores nos atrasos de transmissdo de mensagens
e de escalonamento de processos, i.e. elas s@o sistemas assincronos. O conhecido resultado
apresentado por Fischer et al. [FLP85] prova que é impossivel atingir consenso [CT96]
de forma deterministica em um sistema distribuido assincrono sujeito a faltas. O problema
do consenso consiste na capacidade de varios processos distribuidos entrarem em acordo
sobre um valor proposto e é¢ um requisito basico para diversos mecanismos para tolerancia a
falhas. Este resultado pode ser resumido da seguinte forma: devido as incertezas temporais
no envio, entrega e processamento das mensagens, ¢ impossivel distinguir entre um processo
que falhou e um que estd muito lento.

Por outro lado, os sistemas sincronos sdo baseados na existéncia de limites de tempo nas
transmissdes de mensagens e de escalonamento de processos, permitindo de forma trivial
solugdes para o problema do consenso. Os sistemas priticos ndo sdo assincronos puros,
tampouco sdo sincronos.

A maior parte dos sistemas praticos possuem algum grau de sincronismo que pode estar
localizado em alguns de seus componentes, como por exemplo: um reldégio interno com
desvio de velocidade limitado, uma rede com qualidade de servico que garante um tempo
maximo de comunica¢do ou uma rede que ndo perde mensagens nem inverte sua ordem.

Desta forma, foram propostos varios modelos de sistemas que adicionam algum sincronismo
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ao modelo assincrono puro de forma a melhor representar os sistemas praticos. Alguns destes
modelos permitem solu¢des deterministas para o problema do consenso.

O modelo assincrono temporizado [CF99] assume que o sistema ird, de tempos em tem-
pos, se comportar de forma sincrona e que durante estes periodos sincronos os protocolos em
execu¢do poderdo progredir em sua execugio (liveness). O modelo quase-sincrono [VA95]
assume limites para o tempo de comunicagdo e de escalonamento de processos e atribui a
esses limites uma probabilidade de nao serem cumpridos. Nos momentos que os limites
sdo ultrapassados, o que € detectado através de um componente sincrono no sistema (por
exemplo, um relégio local), algum mecanismos de seguranca' deve lidar com essa falha
de desempenho. O modelo assincrono equipado com um detector de falhas ndo-confidvel
[CT96], por sua vez, assume a existéncia de um “ordculo", o detector de falhas. Este ordculo
possui conhecimento sobre quais processos podem ter falhado. Embora este ordculo possa
cometer erros (por exemplo, suspeitando de processos corretos), a informacao fornecida por
ele € suficiente para permitir solugdes deterministicas para os problemas basicos dos sistemas
distribuidos.

Entre estes modelos, o modelo assincrono com detectores de falhas tem recebido bastante
atencdo. Isto se deve ao fato de nenhuma consideragdo sobre os tempos de comunicagado e
de escalonamento ser feita na constru¢ao das aplicagdes. O sistema é modelado como pu-
ramente assincrono e o sincronismo necessario para resolver problemas como o consenso €
abstraido pelo detector de falhas que fornece uma interface e comportamento bem definidos.
Desta forma, uma aplicacao desenvolvida para este modelo ganha portabilidade, pois inde-
pendentemente de que componentes do sistema possuem sincronismo, a aplicagdo nao sera
afetada, apenas a implementacdo do detector de falhas mudara.

A semantica do servico de deteccdo é caracterizada através da defini¢ao de duas proprie-
dades basicas: 1) abrangéncia (do inglés, completeness), que determina o minimo de proces-
sos cujas falhas deverdo ser assinaladas através de uma suspeicao; e ii) exatidao (do inglés,
accuracy), que limita as falsas suspei¢des sobre processos que nao falharam. Graduando os
niveis de abrangéncia e exatiddo, Chandra e Toueg criaram oito classes de detectores [CT96].

Resolver o problema do consenso utilizando um detector de falhas requer um nivel de

Neste trabalho, a palavra seguranca é usada com o sentido da palavra safety do inglés e corresponde as

propriedades do sistema que ndo podem ser descumpridas.
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sincronismo que pode ser descrito da seguinte forma: (1) apés um tempo, todo processo que
falha é permanentemente suspeitado por todos os processos corretos; (2) apds um tempo,
a0 menos um processo correto jamais serd erroneamente suspeitado. Essas propriedades
definem um detector de falhas conhecido como ¢.S [CT96] e permitem ao detector suspei-
tar de processos que ndo falharam, contanto que em algum momento, deixem de suspeitar
erroneamente de algum processo que permaneceu correto.

No entanto, existem problemas que sdo mais complexos que o problema do consenso
e ndo toleram suspeitas incorretas (por exemplo, a eleicdo [SM95]). Além disso, melhor
desempenho pode ser alcancado se os protocolos ndo precisarem considerar suspeitas in-
corretas. Para estas situagdes, entre as classes de detectores de falhas propostos, a classe
P (Perfeito) € a mais forte delas e satisfaz as seguintes propriedades: (1) apés um tempo,
todo processo que falha é permanentemente suspeitado por todos os processos corretos; (2)
nenhum processo correto € suspeitado antes que falhe.

Implementar um detector de falhas perfeito requer um sistema sincrono [LFAO1]. Para
contornar esse requisito, algumas abordagens foram propostas [VC02; Fet03; OBB03]. Es-
sencialmente elas assumem um sistema hibrido onde a0 menos uma pequena parte do sistema
ird funcionar de forma sincrona, independente de quao assincrono seja o resto do sistema. A
implementagdo do detector de falhas perfeito na parte sincrona torna-se entdo um problema
trivial.

Duas grandes dificuldades existem na implementacdo de um subsistema sincrono: a de-
pendéncia de maquinas comuns para a realizacdo de tarefas sincronas e a interface com a
parte assincrona do sistema. Alguns trabalhos propdem mecanismos para contornar estas
dificuldades [CMV00; Fet03; OBBO03]. Esses trabalhos lidam com a imprevisibilidade dos
sistemas assincronos através de pedacos do mesmo que sdo mais confidveis (do ponto de
vista de sincronismo) e que monitoram o resto do sistema. Entretanto, esses trabalhos for-
necem servicos previamente implantados e que ndo precisam lidar com alguns aspectos da
interface entre os ambientes sincrono e assincrono, como por exemplo, a diferenca entre a
taxa que o sistema assincrono consome e taxa que o subsistema sincrono gera informacoes.

Uma vez que implementar detectores de falhas perfeitos requer um subsistema sincrono
e que sistemas sincronos sao mais poderosos que detectores de falhas perfeitos na solucao

de problemas, talvez sistemas sincronos pudessem ser utilizados para criar abstracdes mais
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fortes que os detectores de falhas perfeitos [Ver03]. De fato, existem problemas que ndo
podem ser resolvidos em sistemas assincronos mesmo quando equipados com detectores de
falhas perfeitos, por exemplo, problemas que requerem um sistema sincrono [CBGS00]. De-
terminar se existem abstracdes que possibilitem a um sistema assincrono resolver problemas
que exigem sistemas sincronos (ou ao menos problemas que exigem mais que um detec-
tor de falhas perfeito) é um problema em aberto. Entdo, equipar sistemas assincronos com
componentes que implementem essas novas abstragdes poderiam habilita-los a resolver mais
problemas que os soldveis utilizando detectores de falhas perfeitos. Além disso, outros pro-
blemas ja soldveis poderiam ter melhorado seu desempenho, seja no tempo de terminagdo

ou no numero de falhas suportadas.

1.2 Objetivo

O objetivo deste trabalho € a constru¢@o de um suporte sincrono para ambientes assincronos.
Esse suporte serd utilizado na construcido de sistemas hibridos, compostos de uma parte
assincrona e uma parte sincrona. Na parte assincrona as aplicacdes e atividades normais
de um sistema convencional serdo executadas. Na parte sincrona, de capacidade limitada,
serdo executados protocolos que fornegam informagdes que permitam que a parte assincrona
amplie seu dominio de problemas soliveis ou melhore seu desempenho.

Os objetivos especificos deste trabalho sdo:

e Desenvolver um canal de comunicagdo sincrono para ser utilizado pelos nés de uma

rede local de prateleira;
e Desenvolver um ambiente de execucao sincrono, de capacidade limitada;

e Desenvolver um mecanismo de interface entre a parte sincrona e a assincrona que
permita que a parte sincrona possa atender as requisi¢cOes da parte assincrona, que

chegam de forma arbitrdria, sem comprometer seus prazos ou interferir em outros nos;

e Desenvolver exemplos que utilizem o suporte desenvolvido e mostrem como um sis-
tema assincrono pode tirar proveito do fato de que uma pequena parte do sistema tem

um comportamento sincrono.
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1.3 Organizacao do trabalho

Este trabalho estd organizado da seguinte forma. O Capitulo 2 apresenta os principais concei-
tos e trabalhos relacionados. Neste capitulo € discutida a teoria dos detectores de falhas nao
confidveis e é feita uma comparacdo entre os trabalhos existentes, discutindo os resultados
obtidos pelos mesmos.

O Capitulo 3 detalha os principais aspectos envolvidos no projeto de um sistema hibrido,
ou seja, as decisdes de projeto sobre as tecnologias disponiveis. Primeiramente, os requisitos
do trabalho sdo detalhados e, a partir deles, as alternativas de projeto para implementacio da
comunicacdo e do processamento sincronos sdo discutidas. Uma vez tomadas as decisdes
de projeto, a implementacdo propriamente dita € discutida no Capitulo 4, onde é detalhado o
funcionamento do sistema.

Uma vez implementado o Wormhole, o Capitulo 5 mostra como novas abstra¢des podem
ser desenvolvidas e apresenta um exemplo, o Compilador de Estados Globais, que tira pro-
veito da existéncia de um canal sincrono para agilizar a solu¢do do problema de consenso
em um sistema hibrido.

Por fim, o Capitulo 6 resume os principais resultados obtidos e discute os trabalhos futu-

Tos.



Capitulo 2

Trabalhos relacionados

2.1 Modelos de sistemas computacionais

Os sistemas computacionais distribuidos podem ser classificados em sistemas sincronos e
assincronos. Os sistemas sincronos sdo aqueles sistemas onde existe um limite de tempo na
entrega de mensagens e na execucdo de tarefas. Na prdtica, sistemas sincronos sdo cons-
truidos a partir de componentes especiais: maquinas especiais executando um sistema ope-
racional de tempo-real, equipadas com uma rede com garantia de qualidade de servigo e
principalmente, o sistema estd sujeito a uma carga limitada.

Os sistemas assincronos sao aqueles onde ndo existe sequer a no¢ao de tempo, nenhuma
consideracgdo € feita sobre a velocidade relativa ou absoluta dos processos ou sobre o tempo
de entrega de mensagens, que podem ser atrasadas indefinidamente. Na pratica qualquer
sistema pode ser considerado um sistema assincrono, por isso, desenvolver aplicacdes para
sistemas assincronos € prové-las com o méximo de portabilidade e de escalabilidade.

Entretanto, se por um lado os sistemas assincronos sdo o melhor ambiente para o de-
senvolvimento de aplicacdes, por outro lado, até mesmo alguns dos problemas mais basi-
cos dos sistemas distribuidos ndo podem ser resolvidos nesse ambiente quando o mesmo
esta sujeito a falhas. Por exemplo, o consenso! ndo pode ser resolvido em sistemas assin-
cronos sujeitos a falhas devido a impossibilidade de se distinguir um processo que falhou

de um que estd muito lento [FLP85]. Esta impossibilidade impulsionou pesquisas com o

'No problema do consenso, cada processo p; propde um valor v; e todo processo correto no sistema deve

decidir por um mesmo valor v entre os valores propostos mesmo que até f processos falhem, f < n.
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objetivo de identificar o menor grau de sincronismo que um sistema sujeito a falhas deve
prover, de modo a permitir solucdes deterministicas para o consenso e outros problemas fun-
damentais dos sistemas distribuidos. Como resultado destas pesquisas, novos modelos de
sistemas foram propostos, com graus de sincronismo intermedidrios entre o assincrono puro
e o sincrono puro. Esses sistemas sdo denominados de parcialmente sincronos [DDS87;
DLS88].

Dentre os modelos de sistemas parcialmente sincronos destacam-se o modelo assincrono
equipado com detectores de falhas ndo confidveis e o quasi-sincrono, que foram a base deste
trabalho. O modelo assincrono equipado com detectores de falhas néo confidveis [CT96] ndo
faz consideracdes sobre a velocidade dos processos e tempos de comunica¢do, da mesma
forma que no sistema assincrono puro, mas cada processo estd equipado com um médulo
detector de falhas. Este mddulo é um “ordculo” que conhece quais processos falharam.
Os detectores de falhas sdo ndo confidveis pois podem cometer erros, suspeitando de um
processo que nao falhou ou ndo suspeitando de um que falhou. Entretanto, a informagao
sobre as falhas € suficiente para permitir a solu¢io de certos problemas fundamentais dos
sistemas distribuidos.

Os detectores de falhas sdo especificados em termos de propriedades abstratas ao invés
de especificacdes de implementacdo. Isso permite que as aplicacdes distribuidas sejam de-
senvolvidas e testadas a partir das defini¢cdes das propriedades ao invés de caracteristicas das
implementagdes, provendo portabilidade.

As propriedades que definem um detector de falhas sdao a abrangéncia (completeness) e
a exatidao (accuracy). A abrangéncia define quantos processos terdo suas falhas detectadas
pelos médulos detectores de falhas. Existem dois niveis de abrangéncia: (1) a abrangéncia
forte, que requer que a falha de um processo seja detectada por todos os médulos detectores
de falhas; (2) a abrangéncia fraca, que requer que a falha de um processo seja detectada por
pelo menos um médulo detector de falhas.

A exatiddo, por sua vez, restringe as falsas suspeicoes que um mdédulo pode fazer. Exis-
tem quatro niveis de exatidao: (1) a exatidao forte, que requer que os processos nao sejam
suspeitados antes que falhem; (2) a exatiddo forte apds um tempo, que requer que, apos um
tempo finito, a exatidao forte seja atendida; (3) a exatiddo fraca, que requer que pelo menos

um processo nao seja suspeitado antes que falhe; (4) a exatidao fraca apds um tempo, que
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requer que, apds um tempo finito, a exatiddo fraca serd atendida.
A partir das combinagdes dos niveis de abrangéncia e de exatiddo Chandra e Toueg pro-

puseram oito classes de detectores de falhas [CT96], listadas na Tabela 2.1.

Exatidao

Abrangéncia || Forte | Fraca | Forte apos um tempo | Fraca ap6s um tempo
Forte P S OP oS
Fraca Q W OQ oW

Tabela 2.1: Classes de detectores de Falhas

Duas dessas classes definidas sdo especialmente interessantes, a classe dos fortes apds
um tempo (OS) e a classe dos perfeitos (P). A classe (.S destaca-se por possuir a semantica
mais fraca que permite solu¢do deterministica para o problema do consenso. A classe P,
a mais forte definida, € a tinica capaz de resolver certos problemas de sistemas distribuidos
como por exemplo a elei¢do de um lider [SM95]>. Além disso, em sistemas assincronos
sujeitos apenas a falhas por parada, os detectores da classe P permitem solu¢des para o
consenso sem limitar o nimero maximo de falhas.

Os detectores de falhas perfeitos receberam menos atengdo por necessitarem de um sis-
tema sincrono para serem implementados [LFAO1]. Entretanto, esses detectores sdo capazes
de reduzir as consideragdes necessdrias nos protocolos de alto nivel, e também possibilitar
o desenvolvimento de protocolos mais eficientes, que nao precisam lidar com as suspeitas
incorretas dos detectores mais fracos.

Um problema na implementacao de detectores de falha € que eles sdo especificados em
termos de um comportamento ndo perpétuo, ou seja, s6 apds um tempo finito ndo conhe-
cido € que o detector apresentard um certo comportamento. Essa especificacdo é adequada
para sistemas assincronos puros, entretanto, aplicagdes freqiientemente possuem restricoes
de tempo, ainda que essas restricdes nao sejam rigidas. Neste caso, tal comportamento nao

¢ util. Um detector de falhas que suspeita de um processo falho apds horas, certamente nao

20 detector de falhas perfeito é o detector mais fraco que resolve o problema da eleicio se considerado

apenas os detectores definidos por Chandra e Toueg [CT96]. Fetzer e Cristian [FC96] definiram em um novo

conjunto de detectores de falhas, os detectores cientes (do inglés aware) de falhas, entre eles (.S WFE uma

classe de detectores mais fracos que P e ainda capazes de resolver o problema da eleic@o.
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serd util em um sistema que realiza diversos consensos por segundo ou em um sistema inte-
rativo. Portanto, aplicacdes podem necessitar de um detector de falhas que dé garantias de
qualidade de servico [CTA00]. Desta forma, a maioria dos trabalhos que implementam um
detector de falhas perfeito oferece alguma garantia no tempo maximo de deteccao de uma
falha [CMV00; Fet03; OBBO3].

Enquanto o modelo assincrono com detectores de falha é baseado no modelo assincrono
puro, o modelo quasi-sincrono [VA95] é baseado no modelo sincrono. O modelo quasi-
sincrono foi proposto para atender o crescente nimero de sistemas distribuidos de tempo-
real que possuem uma rigidez ndo-critica em relacdo aos prazos das tarefas. Esses sistemas
podem perder alguns prazos desde que os prazos mais importantes nao sejam perdidos.

Um sistema sincrono € especificado através dos limites das propriedades de tempo para
a entrega de mensagens, para o atraso no escalonamento e limites no desvio miaximo dos
relégios locais. De forma semelhante, um sistema quasi-sincrono € especificado através de
pares formados pelos mesmos limites que caracterizam um sistema sincrono associados as
respectivas probabilidades que estes limites ndo sejam cumpridos. Esta abordagem € qtil
para sistemas onde os limites no pior caso ndo sdo mensuraveis ou sdo muito além do caso
comum e considerd-los resultaria em uma ma utilizacdo dos recursos existentes. Como a
probabilidade dos prazos ndo serem cumpridos passa entdo a nao ser desprezivel, o sistema

deve entdo possuir planos de contingéncia para lidar com as possiveis falhas de desempenho.

2.2 Sistemas hibridos

Sistemas hibridos sdo baseados em sistemas assincronos (ou parcialmente sincronos) que
poderiam, apenas quando necessdario, tirar proveito de um recurso escarco, um subsistema
sincrono. Esse subsistema sincrono é chamado de Wormhole [Ver03] e é simples o suficiente
para que sua implementacdo confidvel seja possivel. Um Wormhole permite que os siste-
mas deixem de lado as incertezas do ambiente assincrono durante certos momentos de sua
opera¢do onde determinismo € necessario.

Implementar um sistema hibrido, no entanto, requer um sistema sincrono que seja capaz
de interagir com um sistema assincrono. Como na prética sincronismo s6 pode ser obtido

através de acesso controlado, o subsistema sincrono, de capacidade limitada, deve ser capaz
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de lidar com as requisi¢des do sistema assincrono chegando de forma esporddica e at€ mesmo
concorrentes e ainda assim realizar suas tarefas de forma sincrona. O problema oposto tam-
bém acontece. E possivel que o subsistema sincrono produza resultados mais rapidamente
do que o sistema assincrono pode consumir. Em um ambiente de memoria limitada, esta
situagdo levard a um esgotamento da memdria e uma subseqiiente perda de informacdes.

Além disso, a implementacdo de um subsistema sincrono depende de certas considera-
¢oes. Deve haver portanto, um mecanismo que impega que as propriedades de seguranga do
sistema sejam quebradas quando essas consideracdes nao se mantiverem. Dependendo do
sistema utilizado, o estado seguro pode ser uma parada ou a reiniciacdo da maquina.

No trabalho apresentado por Fetzer [Fet03], a atividade sincrona, detec¢io de falhas com
semantica perfeita, é realizada utilizando um mecanismo especial de troca de mensagens.
Esse mecanismo consegue detectar mensagens que ‘“‘demoraram demais” para serem entre-
gues, além disso, um cdo-de-guarda® garante que n6s suspeitados realmente falharam. Essa
abordagem exige prazos (deadlines) mais conservadores, resultando em um tempo maximo
de deteccdo de falhas muito alto (na ordem de alguns segundos no sistema reportado em
[Fet03]). Por oferecer um servigo bastante limitado, este trabalho nao possui o problema de
interface com a parte assincrona. Isto ocorre porque o servico disponibilizado, a deteccao
de falhas, monitora a ocorréncia de falhas em um nimero fixo de processos (3, no protocolo
proposto em [Fet03]) e a informacéo da falha é um valor apenas de leitura que pode ser com-
partilhado entre todas as aplica¢des que consultam o servi¢o. Além disso, do ponto de vista
do consumo de informag¢des geradas pela parte sincrona, uma saida do detector de falhas
pode ser perdida pois o estado € monotOnico, uma suspeita aprendida passa a estar contida
em todas as saidas seguintes. Como o detector de falhas monitora um conjunto pré-definido
de nds, ndo ha fluxo de informacao da parte assincrona para a parte sincrona.

O trabalho de Oliveira [OBB03; Oli03] é também orientado apenas a deteccéo de falhas.
O Delphus consiste em um detector de falhas com semantica perfeita capaz de monitorar
tanto os nés de uma rede local como os processos que executam nestes nés. O Delphus

utiliza um cdo-de-guarda e uma interface de comunicagdo exclusiva para troca de mensa-

3Caes-de-guarda, do inglés Watchdogs, sio temporizadores que precisam ser reiniciados periodicamente,
caso contrdrio é assumido que algum evento inesperado aconteceu e a¢des adequadas devem ser tomadas (por

exemplo forgar a maquina a parar.
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gens do servico de deteccdo. Esta abordagem apresenta a vantagem de possibilitar melhor
desempenho que o trabalho anterior, além de ser mais escaldvel (o protocolo sugerido por
Fetzer atende apenas a 3 n6s). As informagdes geradas pela parte sincrona sao informagdes
do detector de falhas e por serem monotonicas, podem ser perdidas. Por outro lado, existe
um fluxo de informacdo da parte assincrona para a parte sincrona. A parte assincrona pode
solicitar a inscricdo de novos nds ou processos para serem monitorados pelo servico.

Na implementacdo do Delphus proposta por Oliveira [O1i03] essas requisi¢cdes da parte
assincrona para a parte sincrona sio todas direcionadas para um né lider através da rede
assincrona e quando a inscri¢do € aceita, a confirmacdo, junto com as informacdes da nova
entidade monitorada, sdo transmitidas a todos os nds através da rede sincrona privativa. Nesta
implementagdo, a interface de comunicagdo para as mensagens do servico € uma placa de
rede padrdo adicionada a maquina. O processamento das tarefas do servigo de detecgdo de
falhas, é escalonado a partir de estouros de alarmes no proprio sistema operacional Linux.
Essa abordagem impde que valores muito conservadores sejam escolhidos para os prazos
do servigco, uma vez que existem muitas incertezas a serem consideradas, especialmente no
escalonamento das tarefas. O desempenho do Delphus pode ser medido pela periodicidade
com que cada n6 envia seu conjunto de heartbeats. Nesta implementacdo o periodo varia
de 0, 784s em uma méquina Pentium 1.7 GHz com o tempo entre as interrup¢des do reldgio
alterado no nucleo do Linux de 10ms para 1ms até 1,477s em uma maquina Pentium MMX
240 MHz com o nicleo padrio (ndo alterado) do Linux[O1i03].

O TCB [VC02] possui os servicos de deteccdo de falhas de desempenho (mais abran-
gente que o modelo de falhas por parada), medi¢cdo de intervalo de tempo entre dois eventos
distribuidos e execucdo de tarefas com instantes de inicio e/ou fim predeterminados. Ape-
sar do TCB, em sua definicdo, ndo impor tecnologia para sua implementagdo, sua tnica
implementa¢do documentada foi realizada utilizando um sistema operacional de tempo-real
(RT/Linux), canais de comunicacdo privativos e drivers especiais para as interfaces de co-
municacdo [CMVO00]. A interface com a parte assincrona do sistema é realizada através de
um modulo intermedidrio que aceita as requisicoes assincronas e interage de forma determi-
nista com a parte sincrona do sistema. Uma limitacdo desta interface € que a execugdo de
tarefas em instantes de inicio e/ou fim predeterminados s6 € possivel se o tempo de execu-

cdo da tarefa a ser executada for previamente e corretamente fornecido (um tempo fornecido
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menor que o tempo real necessdrio para a execucdo de uma tarefa gera uma falha de desem-
penho). Além disso, as tarefas devem ser curtas o suficiente de modo que sua execugdo mais
a execucao das tarefas de verificagdo de prazos sejam completamente executadas entre duas
interrupgdes de reldgio do RT/Linux. A freqiiéncia das interrupcdes do reldégio no RT/Linux
¢ programada sobre demanda. Esse valor afeta diretamente a variacdo no escalonamento,
quanto menor o valor do intervalo, menor a incerteza do escalonamento € menor o tama-
nho possivel das tarefas. O trabalho de Casimiro er al. [CMV00] ndo faz consideracdes de
desempenho.

Enquanto os trabalhos apresentados por Fetzer e por Oliveira dispdem apenas de um
servico de deteccdo de falhas, o TCB propdem um conjunto maior de servicos. Entretanto,
em nenhum dos trés trabalhos um protocolo novo poderia ser implementado para utilizar as
garantias do subsistema sincrono de forma diferente da previamente disponibilizada.

Como mencionado anteriormente, existem problemas que ndo podem ser solucionados
em sistemas assincronos mesmo quando estes sao acrescidos de detectores de falhas perfei-
tos. Charron-bost et al. [CBGS00] provaram que um sistema sincrono é mais forte que um
sistema assincrono equipado com um detector de falhas perfeito () mesmo em problemas
onde o tempo nao estd envolvido. A prova consiste em mostrar que existem problemas que
nao envolvem diretamente tempo e que podem ser resolvidos em sistemas sincronos mas nao
podem ser solucionados em sistemas assincronos equipados com o detector de falhas.

Informalmente, o problema € o seguinte: (1) considere dois processos p e g, cada um
possui um valor inicial; (2) ap6s um tempo, g deve decidir um valor; (3) se p era inicialmente
correto, o Unico valor de decisdo possivel para g € o valor inicial de p, caso contrdrio, g decide
pelo seu préprio valor inicial.

Em um sistema sincrono, o problema pode ser resolvido de forma simples: a partir do
instante inicial, g aguarda durante D unidades de tempo (onde D € o valor do atraso mdximo
de comunicacdo); depois disso, se g recebeu a mensagem de p, ele decide por ela, caso
contrério, ele decide pelo seu préprio valor.

No sistema assincrono equipado com P na@o ha solucdo para este problema. Essa im-
possibilidade existe mesmo que P seja implementado em um subsistema sincrono (de fato,
implementar P exige um sistema sincrono [LFAO01]) e que, portanto, exista um limite de

tempo maximo para que uma falha de p seja suspeitada por ¢g. Isso acontece pois devido a
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incerteza sobre se p falhou antes ou depois de enviar a mensagem, nao ha como ¢ decidir se
deve ou ndo esperar essa mensagem (que pode ser atrasada indefinidamente, pois o sistema
¢ assincrono).

Os resultados apresentados acima defendem a importancia de um sistema hibrido pela
sua necessidade na implementacdo de detectores de falhas perfeitos. Entretanto, também
pode ser percebido que hd um espaco de problemas nao resolvidos entre a abstracdo dos

detectores de falhas perfeitos e os sistemas totalmente sincronos.



Capitulo 3

Projeto de um sistema distribuido hibrido

O ambiente de suporte ao desenvolvimento de sistema hibridos proposto por este trabalho

visa atender as seguintes necessidades:

1. Pouca intrusiao no sistema assincrono de destino.

2. Garantia que o sistema ndo se comporta de forma incorreta (ou seja, que o sistema nao
contraria sua especificacdo), o que poderia violar as propriedades de seguranca dos

protocolos implementados sobre ele.
3. Baixo custo de desenvolvimento e de produgao.
4. O sistema deve ser escaldvel, ou seja, deve permitir facil expansao.

5. Um ambiente sincrono capaz de oferecer suporte a implementacdo de novas abstragcdes

e protocolos deve ser fornecido.

A lista a seguir analisa como as implementacdes do TCB, proposta por Casimiro e/ al.
[CMVO00], do Delphus, proposta por Oliveira [Oli03], e do esquema de licengas e cées-de-

guarda, proposta por Fetzer [Fet03], satisfazem os requisitos enumerados acima.

1. O TCB exige a instalagdo de um sistema operacional de tempo-real, o RT/Linux, e
uma rede privativa de comunicacdo. O Delphus necessita apenas da rede privativa de
comunicacdo. O trabalho de Fetzer utiliza apenas um cdo-de-guarda. Dentre eles, a
instalacdo do sistema operacional de tempo-real pode ser considerada como o requisito

mais forte, mais intrusivo.

14
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2. Todos eles prevéem um mecanismo de seguranca contra falhas de temporizacao e con-
tra a ndo contaminac¢do dos outros nds. O trabalho de Fetzer e o Delphus utilizam um
cdo-de-guarda, o TCB usa uma camada de software executando no sistema operacional

de tempo-real para verificar a pontualidade das tarefas.

3. Todos eles apresentam um baixo custo de desenvolvimento e produgdo (utilizando

componentes off-the-shelf).

4. Os recursos utilizados pelo TCB para implementacao dos servigos, a saber, uma rede
privativa de comunicacao e capacidade de processamento (para execucao dos médulos
de software no sistema operacional de tempo-real), sdo escaldveis pela atualiza¢do dos
processadores e das interfaces de rede (Fast-Ethernet por Gigabit Ethernet, 10-Gigabit
Ethernet, etc.). O Delphus utiliza a rede privativa de comunicagao, escalavel da mesma
forma que o TCB, mas depende do tempo de resposta do escalonador de processos,
diretamente ligado ao tempo entre interrup¢des do relégio de uma maquina Linux.
Este tempo ndo tem diminuido ao longo dos anos!. O trabalho de Fetzer ndo detalha
como € feita a implementacdo do software. Caso seja em um sistema operacional
de tempo-real, passa a ser mais intrusivo no sistema de destino. Caso seja em um
sistema operacional comum, passa a sofrer as mesmas limitacdes de escalabilidade do

Delphus.

5. O TCB disponibiliza um servi¢o de execucdo de tarefas com inicio e/ou fim progra-
mados para instantes exatos de tempo. Entretanto, estas tarefas ndo dispdoem de me-
canismos para comunica¢do sincrona, o que impede a implementacao, utilizando esse
servico, de qualquer protocolo distribuido que necessite de todos os recursos do sub-
sistema sincrono. O Delphus e o esquema de licencas e caes-de-guarda de Fetzer,
implementam apenas o servi¢o de detec¢cdo de falhas e ndo oferecem nenhum suporte

ao desenvolvimento de outras abstragdes ou protocolos.

Com base nos requisitos levantados e nas vantagens e limitacdes de cada uma das trés

abordagens discutidas, os requisitos podem ser reescritos de forma mais especifica.

10 tempo entre as interrupcdes do relégio do Linux é um compromisso entre rapidez de resposta do sistema
e sobrecarga do processador com o tratamentos destas interrupgdes. O valor atual de 10ms vem sendo o padrdo

h4 varios anos, mesmo com a evolugdo dos processadores.
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Em primeiro lugar, o desenvolvimento de novas tarefas exige a existéncia de um ambiente
onde tarefas possam ser executadas com menos incertezas no escalonamento. Este requisito
exige um mecanismo mais preciso de medi¢ao de tempo e que este force o escalonamento das
tarefas sincronas nos momentos adequados. No nosso caso, as tarefas serdo executadas de
maneira periddica e a eficiéncia do Wormhole pode ser medida pela duracdo destes periodos.

Em segundo lugar, as tarefas que implementam as abstragdes também necessitam de
garantias de limite na comunicacao no sistema distribuido. Para isso, é necessaria uma rede
dedicada para o trafego das mensagens do servi¢o ou que a rede de dados possua garantias de
qualidade de servigo (o que ndo € o caso da maioria das redes locais utilizadas nos sistemas
reais), de modo que a comunicagdo sincrona nao sofra interferéncia do trafego de dados entre
as aplicacoes assincronas.

Ainda, deve haver uma protecao contra falhas de desempenho no sistema sincrono, que se
baseia em consideracdes que, dependendo das tecnologias em que foi implementado, podem
ser bastante fortes. Finalmente, o sistema deve objetivar minimizar as restri¢des no ambiente
onde serd instalado.

Para escolher entre as alternativas possiveis para a implementacdo do Wormhole, foram
analisadas as alternativas para implementacdo das duas principais caracteristicas: a garantia
de limite nos atrasos de escalonamento e a garantia de limite de tempo na troca de mensa-
gens. Para isso, os requisitos para cada um deles foram enumerados e confrontados com
as tecnologias disponiveis e suas caracteristicas relevantes. Por fim, as tecnologias mais

adequada foram escolhidas através de uma andlise comparativa.

3.1 Alternativas de processamento

Assumindo que o sistema assincrono € composto por um conjunto de computadores execu-
tando um sistema operacional Linux e conectados por uma rede local, existem trés alternati-
vas principais para fornecer suporte as necessidades de escalonamento dos componentes de

software do Wormhole, sdo elas:

Kernel Threads em um sistema operacional Linux padrao: implementar os médulos de
software como threads que irdo executar dentro do nucleo e com a maior prioridade

possivel [OBB03; BOB03; Oli03];
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Moédulos em um sistema operacional RT-Linux: os médulos de software serdo implemen-
tados como moédulos que executardo quando escalonados pelo sistema operacional

[CMV00I;

Dispositivo de hardware dedicado: mddulos de software serdo implementados em um pro-
cessador dedicado e sua execug@o nao dependera das atividades do processador de sua
madquina associada [Bri03], e os médulos implementados na maquina serdo escalona-

dos segundo indicacdo do dispositivo.

3.1.1 Kernel threads em um sistema operacional Linux padrao

O nucleo (kernel) € o sistema operacional de fato, ele controla os recursos da maquina e
escalona os processos de usudrio para execu¢do. O ntcleo do Linux € um programa mo-
nolitico e ndo-preemptivo. Todo o cédigo do nicleo permanece na memodria RAM e nao
sofre swap da memoria. Além disso, a implementagdo do padrdo POSIX.1b-1993 [POS96;
POS03] no Linux define algum suporte para tarefas de tempo-real no Linux padrdo. Este
suporte permite que tarefas de tempo-real ndo estritas (soft real-time) usufruam de politicas
de escalonamento diferentes das utilizadas paras as tarefas comuns, recebendo prioridade
sobre estas [BCO3]. Implementar os componentes de software do Wormhole como threads
de tempo-real permite que estas tenham prioridade sobre todos os processos e também que
elas ndo estejam sujeitas aos atrasos imprevisiveis causados pelo seu swap na memoria.
Uma desvantagem desta abordagem € que, sendo o nucleo do Linux ndo-preemptivo, as
tarefas de baixa prioridade que estdo executando em modo nucleo (por exemplo, quando
estdo executando uma chamada de sistema) ndo irdo ceder o processador até que retornem
ao modo usudrio. Desta forma, embora uma Kernel Thread tenha prioridade sobre todos
0s outros processos, mesmo quando ela se torna pronta para executar, ndo existe garan-
tia de quando exatamente ela serd escalonada. Além disso, durante a execugdo de trechos
criticos de cédigo, o Linux desabilita interrupcdes e novamente, o escalonamento das tare-
fas de tempo-real e at€é mesmo o atendimento a outras interrupgdes serdo atrasados por um
periodo indeterminado. Finalmente, quando a tarefa de tempo-real estd sendo executada, in-
terrupgdes podem acontecer e suspender a execucdo da mesma, atrasando sua execugdo. Se

habilitadas, as interrup¢des tém prioridade sobre todos 0s processos ou threads, até mesmo
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as do nucleo. Elas sdo causadas por a¢des externas ou como conseqiiéncia de agdes passadas
dos processos de baixa prioridade (por exemplo, uma solicitacdo de leitura de uma unidade
de disco bloqueia o processo de baixa prioridade e quando o resultado da leitura estd dispo-
nivel, uma interrupcao € gerada), portanto, a sua ocorréncia esté relacionada com a carga do
sistema.

O Wormhole requer comunicagio, desta forma ele tem que acessar a sua rede através de
uma interface de rede, que é um componente de hardware. O acesso a um componente de
hardware pela thread ird introduzir outros atrasos, € como o acesso serd realizado através de
fungdes do sistema operacional que ndo sao de tempo-real, os atrasos sdo imprevisiveis.

Enfim, para lidar com as incertezas e garantir um comportamento sincrono, é necessario
estimar os cendrio para o pior caso. Quanto maior for o nimero de incertezas, maior serd a
dificuldade de estimar corretamente este limite superior. Conseqiientemente, limites conser-
vadores precisam ser escolhidos, impactando substancialmente o desempenho. Ainda assim,
os limites conservadores podem ser violados em tempo de execugdo, o que requer algum
tipo de plano de contingéncia para lidar com as falhas de desempenho geradas pelos atra-
sos. Uma abordagem ¢é utilizar temporizadores de cdo-de-guarda em hardware ou software
que observam quando prazos foram perdidos e preservam as propriedades de seguranca do

sistema. Ambos os tipos de caes-de-guarda sdo suportados pelo Linux.

Vantagens.
e N3io exige requisitos especiais do Sistema Operacional.
e Pouca intrusdo na maquina do usudrio.

e Nio introduz custos adicionais.

Desvantagens.

e A falta de limites no atrasos das func¢des de processamento e comunica¢do impdem
valores conservadores para os prazos das tarefas do Wormhole, o que impacta direta-

mente o desempenho [O1i03].
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e Uma pequena melhora de desempenho poderia ser obtida alterando a freqiiéncia de
interrupcao do relégio da maquina, mas isso requer uma recompilacdo do nicleo do

sistema operacional.

Dependéncias. Esta abordagem assume que o sistema, mesmo executando em um sistema
operacional comum, ird se comportar de forma sincrona. Como se trata de uma consideracao
bastante forte, deve haver um plano de contingéncia, por exemplo um cdo-de-guarda, para
quando esta consideracao nao for mantida (i.e. quando uma falha de desempenho acontecer).
Este cdo-de-guarda, seja implementado em hardware ou software, € um componente extra a

ser desenvolvido.

Maior risco. Selecionar esta alternativa pode resultar em tempos de resposta demasiada-
mente altos e com em uma reducdo na disponibilidade do sistema que estd conectado ao

Wormhole (devido ao tratamento das falhas de desempenho).

3.1.2 Moédulos em um sistema operacional RT-Linux

Um dos maiores problemas na utilizacdo de um sistema operacional Linux padrdo na im-
plementacdo dos modulos de software do Wormhole € a incerteza no escalonamento. Este
problema pode ser resolvido utilizando um sistema operacional de tempo-real. Existem duas
abordagens na utilizacdo de um sistema operacional Linux de tempo-real. Uma delas é
utilizar uma variante de tempo-real do sistema operacional padrdo, o que implica em modi-
ficagdes no Linux padrdo de modo a disponibilizar as aplicacdes certas funcionalidades de
tempo-real. A outra abordagem € utilizar o RT/Linux ou RTAI, que sdo sistemas operacio-
nais simples de tempo-real que controlam a méaquina e que executam Linux como uma de
suas tarefas [BY97; FSMO04; DIA04].

Variantes de tempo-real do Linux permitem que aplicagdes sejam desenvolvidas como
aplicacdes Linux normais, tirando proveito de um ambiente de programacdo familiar. Sis-
temas de arquivos e comunicacdo em rede podem ser implementados de forma a oferecer
certas garantias de tempo. Entretanto, esta abordagem ndo € capaz de manter-se atualizada
com a velocidade com que o Linux padrdao muda. Cada versao do Linux tem que ser modi-

ficada para implementar as funcionalidades de tempo-real e, além de exigir muita reescrita
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de cddigo, ndo € resistente a mudancas profundas do nicleo. Além disso, o Linux € muito
complexo para ser um sistema de tempo-real como um todo.

RT/Linux (Real-Time Linux) [BY97; FSM04] e RTAI (Real-Time Application Interface)
[DIA04] sdo sistemas operacionais simples de tempo-real que possuem uma API para execu-
tar aplicacdes de tempo-real e executam o sistema operacional Linux padrdo como uma tarefa
de tempo-real com baixa prioridade. Esses sistemas intermedeiam o Linux e o hardware e
sao capazes de tomar o controle da CPU do Linux, mesmo quando este estd executando em
modo ntcleo, sempre que as tarefas de tempo-real precisam ser escalonadas. A tarefa que
executa o Linux desabilitar as interrup¢des também ndo impede o nicleo de tempo-real de
ter suas interrupcdes tratadas ou que as tarefas de tempo-real sejam escalonadas.

A utilizacdo de um RT-Linux possui algumas vantagens como o determinismo no pro-
cessamento, garantia de tratamento das interrupcdes e pouca intrusdo no Linux padrdo. En-
tretanto, as tarefas de tempo-real, ndo sdo aplicacdes Linux normais e também nao existe,
previamente implementado, sistemas de E/S de tempo-real (como sistemas de arquivos ou
comunicacdo em rede). Desta forma, drivers de dispositivos para permitir a comunicacao
sincrona devem ser desenvolvidos. Existem ainda alguns casos que até mesmo as tarefas de
tempo-real podem ser interrompidas, por exemplo: dispositivos podem, de forma autdonoma,
iniciar uma transferéncia por DMA (Direct Memory Access) dos seus buffers para a memoria
principal. Estas transferéncias tém prioridade sobre o processador no acesso ao barramento
da maquina. Além disso, dispositivos de hardware podem gerar interrupgdes que serdo tra-
tadas pelo sistema de tempo-real, atrasando a execucao das atividades de tempo-real.

Uma grande desvantagem pratica dessa alternativa € a instalacdo do sistema operacional

de tempo-real no sistema que ird utilizar o Wormhole.

Vantagens.
e Menos fatores influem na incerteza de escalonamento do Linux padrio.

e Nio introduz custos adicionais.

Desvantagens.

e Tarefas de tempo-real ndo sdo aplicacdes Linux normais.
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Necessidade de instalagao de um RT-Linux.

Utilizacdo da camada de tempo-real do sistema operacional introduz carga no sistema.

Tarefas de tempo-real ainda podem ser afetadas por interrup¢des e transferéncias por

DMA.

Comunicagdo sincrona requer que os drivers sejam implementados.

Dependéncias. RT-Linux nido implementa drivers de rede para comunicagdo em tempo-
real, necessitando o esforco adicional de implementacdo. Esta abordagem assume que os
modulos de tempo-real executando em uma mdaquina tipicamente assincrona irdo se com-
portar de forma sincrona. Como se trata de uma consideragao forte, deve haver um plano de
contingéncia, por exemplo um cdo-de-guarda, para quando esta consideracdo ndo for mantida
(i.e. quando uma falha de desempenho acontecer). Este cdo-de-guarda, seja implementado

em hardware ou software, ¢ um componente extra a ser desenvolvido.

Maior risco. A necessidade da instalacdo de um sistema operacional de tempo-real nos

sistemas que utilizardo o Wormhole pode ser um requisito forte demais.

3.1.3 Dispositivo de hardware dedicado em um sistema Linux padrao

Um dispositivo de hardware poderia ser capaz de executar algumas das tarefas do Wormhole
e obrigar (através de interrupgdes) a execucdo dos modulos de software do Wormhole na
mdquina. O dispositivo de hardware consiste em um processador, uma interface com sua
madquina associada e uma interface de comunicagdo. A utilizacao de um dispositivo dedicado
possibilita que a execucdo das tarefas de tempo-real associadas a alguns modulos de software
do Wormhole sejam completamente isoladas, sem sofrer qualquer interferéncia das tarefas
que executam na maquina associada. Outras tarefas, por exemplo, servicos e abstracdes
implementados como aplicagdes na maquina teriam seu escalonamento programado através
de interrupgdes.

Para executar servicos para a parte assincrona, o sistema sincrono precisa ter uma in-

terface com a mesma. O problema de fazer uma interface entre um sistema sincrono de
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capacidade limitada com requisi¢Oes assincronas chegando de forma esporddica é um pro-
blema encontrado em qualquer uma das abordagens especificadas nas se¢des anteriores. Esta
interface pode ser implementada como um intermedidrio localizado na parte assincrona que
recebe requisicoes das tarefas que estdo executando na parte assincrona. O dispositivo sin-
crono se comunica com o intermedidrio através de interrup¢des de hardware, o dispositivo
dita quando ele pode receber um conjunto de requisi¢des, independentemente do que ocorre
na parte assincrona. Além disso, o dispositivo pode ser conectado diretamente a uma inter-
face de rede tornando possivel comunicacao em tempo-real, sem qualquer interferéncia do
sistema assincrono.

Utilizar um processador dedicado alivia ainda mais o Wormhole das dificuldades de es-
calonamento existentes na parte assincrona do sistema. Interrup¢des de alta prioridade e
transferéncias por DMA ainda podem atrasar as ac¢des da parte sincrona. Entretanto, a inter-
feréncia esperada € bastante menor que os atrasos imprevisiveis de escalonamento do Linux
comum e o dispositivo percebe quando foi atrasado. O dispositivo por sua vez, sendo sin-
crono por construgdo, pode observar quando esses tempos excedem as expectativas e assegu-
rar as propriedades de seguranca do sistema através de acdes de contingéncia (por exemplo,
forcando um falha silenciosa). A comunicagdo sincrona ird ocorrer através de fungdes do

proprio dispositivo que introduzirdo atrasos limitados e conhecidos.

Vantagens.

e Niao impde requisitos ao sistema operacional do usudrio.

e Facilita o desenvolvimento de um Wormhole para sistemas operacionais diferentes de

Linux.

e Um cdo-de-guarda para preservar as propriedades de seguranga do sistema quando as
consideragdes ndo se mantiverem (por exemplo, quando uma falha de desempenho

ocorrer) pode ser facilmente implementado.

e Suporte facil a comunicagdo em tempo-real.

Desvantagens.

e Requer a utilizagdo de um dispositivo de hardware personalizado.
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e Requer uma porta de comunicacdo livre (por exemplo, uma porta serial ou USB, de-

pendendo da implementacao).

Dependéncias. Esta alternativa requer a implementacdo de um dispositivo de hardware
personalizado. Esta abordagem assume que a comunicag@o entre a parte sincrona e a parte
assincrona ird ser possivel periodicamente. Para garantir a seguranga, deve haver um plano
de contingéncia, por exemplo um cao-de-guarda, para quando esta considera¢do nao for
mantida (i.e. quando uma falha de desempenho acontecer). Entretanto, um cao-de-guarda

pode ser facilmente implementado em um processador dedicado.

Maior risco. A implementacdo do projeto do dispositivo de hardware exige processos de

montagem nao triviais.

3.1.4 Analise comparativa entre as alternativas de processamento

De acordo com os requisitos dos médulos de software do Wormhole, embora a seguranca
possa ser garantida pelo cao-de-guarda, o sistema baseado em Linux padrdo ndo daria um
desempenho vantajoso. Isso ocorre porque existem incertezas demais a serem consideradas
[O1i03]. RT/Linux resolve a maioria dos problemas do Linux padrdo, mas é uma camada
separada que executard sob o Linux padrdo, adicionando uma carga considerdvel a maquina
original. RT/Linux também necessita da implementacdo de drivers de comunica¢do na me-
dida que sua comunicacdo ¢ manipulada pelo Linux padrdo. Por fim, a utilizacdo de um
dispositivo de hardware dedicado resolve a maioria dos problemas mas introduz a desvanta-
gem da utilizacdo de um dispositivo de hardware personalizado. Entretanto, este dispositivo
¢ bastante simples (consistindo apenas de um processador com duas interfaces de comunica-
¢d0, uma para a maquina e outra para os outros dispositivos) e pode ser construido para ser
conectado através de uma porta serial ou USB, permitindo a sua conexdo a mdquinas ja em
funcionamento. O driver necessario para utilizagao do dispositivo de hardware € bastante
simples (mais simples que um driver de mouse) e pode ser carregado como um mdédulo do
Linux padrdo. Além disso, o custo adicional do dispositivo € desprezivel.

Com base nos dados resumidos na Tabela 3.1 e na discussdo acima, a escolha para a

tecnologia de processamento do Wormhole ficou entre a utilizacdo de um RT-Linux e um
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dispositivo de hardware dedicado conectado a cada maquina. Por fim, o dispositivo dedicado

foi escolhido pela menor interferéncia na miquina (comparado a instalagdo do RT-Linux) e

a melhor portabilidade para outros sistemas.

guarda em hardware

ou software

guarda em hardware

ou software

Linux padrdo RT Linux Dispositivo  dedi-
cado

Sensibilidade a || Atrasos no escalona- | Suspensao da execu- | Interface  disposi-
carga assincrona mento, suspensdo da | ¢do, interface tivo/PC

execucdo, interface
Comunica¢do sin- | Ndo oferece garan- | Apenas se os drivers | Diretamente  pelo
crona tias de comunicagdo fo- | dispositivo

rem implementados

Segurancga Através de cdo-de- | Através de cado-de- | Através de cdo-de-

guarda em hardware
ou software, que po-
dem ser facilmente
implementados

no processador

dedicado

Interferéncia no sis-

tema original

Nenhuma

Instalacdo do sis-
tema operacional de

tempo-real

Nenhuma

Requisitos extras

Cao-de-guarda em

hardware opcional

Cido-de-guarda em

hardware opcional

O dispositivo de

hardware

Custo

0

0

Em torno de US$ 15

Tabela 3.1: Resumo das alternativas de processamento

3.2 Alternativas de rede

Uma vez escolhida a alternativa de processamento, € necessdrio escolher a tecnologia para

implementar a rede de comunicacdo. Existe um grande nimero de tecnologias de rede dis-
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poniveis, algumas sio orientadas a redes de informag¢des (como negdcios e redes de com-
putadores pessoais) e outras sdo orientadas a redes de controle (como redes industriais de
sensores, atuadores, CLPs). As redes orientadas a controle sdo normalmente chamadas de fi-
eldbus. De forma a facilitar a escolha da tecnologia mais apropriada, os principais requisitos

do Wormhole foram enumerados:

e Velocidade: Os nés que compdem o Wormhole precisam trocar pequenos volumes de
informacao como heartbeats e mensagens de controle. A comunicagdo € periddica e
baseada em difusdes, em cada periodo cada n6 envia uma mensagem de algumas de-
zenas de bytes de comprimento. Uma rede contém poucas dezenas de nds e o periodo

deve estar na ordem de dezenas de milissegundos.
e Sincronismo: O atraso de entrega de uma mensagem deve ser limitado.

e Multi-mestre: Determinismo na comunicacio € facilmente obtido utilizando-se de um
né para controlar a comunicagdo dos outros nés. O Wormhole necessita de uma arqui-
tetura que considere a possibilidade de falha do n6 mestre, permitindo a continuagao

do servigco sem que os compromissos sejam afetados.

e Alcance: Os nés estdo conectados através de uma rede local, o que significa um al-
cance de aproximadamente 100 metros. A rede privativa do Wormhole deve ter o

mesmo comprimento.

e Confiabilidade: A perda de mensagens representa um perigo grave para o correto

funcionamento do sistema.

Das tecnologias disponiveis, cujas aplica¢des tinham semelhancas com o Wormhole e
amplamente aceitas e aplicadas, foram analisadas: ControlNet, Interbus, Profibus, Ethernet

and CAN?Z.

2As primeiras solucdes avaliadas foram as de rede sem fio dada a vantagem pratica de ndo requerer o
recabeamento na adicdo de uma nova rede. Entretanto, elas foram descartadas pois a sua utilizagdao em con-
trole e aplicacdes de alta confiabilidade ainda estd nos primeiros estdgios de desenvolvimento. Bluetooth e
padrdes baseados no 802.11 ndo satisfazem nossas necessidades pois eles ndo escalam ou ndo possibilitam a
comunicag¢do sincrona. Bluetooth [BhaOl; BluO4a; Blu04b], por exemplo, possibilita apenas 8 nés em uma

rede (chamada piconet). Em outros padrdes baseados em 802.11, mesmo protocolos baseados em polling t€ém



3.2 Alternativas de rede 26

3.2.1 CAN

CAN (Control Area Network) foi desenvolvida pela Bosch em 1986 para utilizagcao em dispo-
sitivos automotivos inteligentes [Rob04]. Tem sido utilizada como uma interface entre vérios
componentes digitais em um automovel, tais como a injecao eletronica e a caixa de marchas
eletrOnica: tarefas criticas com relagdo ao tempo que requerem um canal de comunicacao de

tempo-real. Suas caracteristicas bdsicas sio:

e Velocidade: 1 Mbps (CAN 2.0).

e Cabeamento: 2 fios.

e Numero maximo de nés: 120.

o Tamanho maximo da rede: 30 metros (1 Mbps) a 1000 metros (62.5 Kbps).
e Tamanho de mensagem: 0 a 8 bytes.

e Aplicacoes: Comunicacdo com sensores e atuadores; embora desenvolvida para uso

automotivo passou a ser amplamente utilizada em aplicacdes de automacao.
e Organizaciao de suporte: CAN in Automation - www.can-cia.de.

e Camada fisica: CSMA/CD+AMP (Carrier Sense Multiple Access with Collision De-

tection with Arbitration on Message Priority).
e Confiabilidade: Mensagens prioritdrias sobrevivem a colisoes.
e Abertura do padrao: Grande nimero de fornecedores.

e Desenvolvedor: Bosch GmbH.

desempenho limitado [Wil03]. Em geral, tecnologias baseadas em radio sofrem da alta incerteza dos canais
de radio, mesmo em ambientes controlados [GWO02]. Foram realizados experimentos utilizados médulos de
rddio comerciais [Tex04b; Rad03] na constru¢do de um sistema proprietério utilizando faixas ISM (Industrial
Scientific Medical) para avaliar o impacto das altas taxas de erro associadas a comunica¢@o por rddio no nosso
ambiente. A conclusio foi que ndo seria possivel obter a confiabilidade necessdria a0 mesmo tempo que um

desempenho satisfatério.
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e Implementacio: Através de mddulos prontos e ASICs (Application Specific Integra-

ted Circuits).

e Custo: Em torno de US$ 2,50 (Bosch).

CAN nio é uma rede de acesso controlado, mas usa CSMA/CD acrescido de um meca-
nismo de arbitragem por prioridade de mensagens. Este mecanismo garante que em caso de
colisdo, a mensagem com maior prioridade, o que € sinalizada pelo identificador mais baixo,
ganha o barramento. As mensagens que perdem o barramento na colisdo sdo automatica-
mente retransmitidas.

Existem diversas tecnologias derivadas da rede CAN, como DeviceNet, SDS e CANo-
pen. Essas tecnologias utilizam das funcionalidades primitivas da rede CAN para oferecer

servicos de mais alto nivel (por exemplo, fragmentacido automética de pacotes grandes).

Vantagens.

Multi-mestre.

Difusoes.

Amplamente difundida e suportada.

Colisdes nao-destrutivas (para a mensagem prioritaria).

Desvantagens.
e Velocidade cai com a distancia.

e Mensagens muito curtas.

Observacoes. A tecnologia CAN tem sido largamente utilizada em sistemas embarcados
e tem robustez para ser aplicada em comunicacao de tempo-real. Existem ASICs de baixo
custo que implementam a tecnologia e até mesmo processadores (microcontroladores) com
suporte incluso. Sua utilizacdo na implementacdo do Wormhole impde a fragmentagdo de
mensagens, além disso para uma distancia de 100 metros sua velocidade méxima cai para

cerca de 500 Kbps.
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3.2.2 ControlNet

ControlNet € uma rede fieldbus de alto nivel e alta velocidade desenvolvida pela Allen Bra-
dley em 1995 [Con04]. Esta tecnologia foi desenvolvida para comunicagdo de dados de
alto nivel entre médulos de hardware complexos. E conhecida pela sua redundancia e de-
terminismo enquanto ainda permite que todos os nds iniciem um acesso ao canal. Suas

caracteristicas basicas sao:

e Velocidade: 5 Mbps.

e Cabeamento: RG6/U (Conector BNC gémeo redundante, cabo coaxial).
e Nuimero maximo de nés: 99.

e Tamanho maximo da rede: 250 a 5000 metros (com repetidores).

e Tamanho de mensagem: 0 a 512 bytes.

e Aplicacoes: Tarefas criticas, rede de PC de abrangéncia de planta, redes de CLPs
(Controladores Légicos Programaveis) e subredes, redes de controle de processos in-
dustriais, e situacdes requerindo alta velocidade de transporte tanto para dados criticos

de entrada e saida, como mensagem de dados.
e Organizacio de suporte: ControlNet Internacional - www.controlnet.org.

e Camada fisica: Acesso multiplo concorrente por dominio de tempo (CTDMA - Con-

current Time Domain Multiple Access).
e Confiabilidade: Duplo caminho (cabeamento) para redundancia pré-construida.
e Abertura do padrao: Poucos fornecedores.
e Desenvolvedor: Allen Bradley.
o Implementacao: Através de médulos prontos e ASICs.

e Custo: Implementagdo do protocolo (circuito integrado) em torno de US$ 30 + Trans-

ceptor em torno de US$ 10.
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O acesso a rede é controlado por um algoritmo chamado Acesso Multiplo Concorrente
por Dominio de Tempo (CTDMA), que controla a oportunidade dos nds de transmitir em
cada intervalo de rede. A configuracdo de quao freqiiente ocorre a repeticdo do intervalo
de rede € ajustada a partir do parametro Intervalo de Atualizacdo de Rede (NUI - Network
Update Interval). O NUI mais rapido possivel € de 2 ms. Cada n6 tem um MAC ID, um iden-
tificador tinico. Todos os outros parametros de configuragcdo sao enviados periodicamente no
canal.

Cada NUI (periodo) tem trés partes, a primeira parte € a parte de tempo-real, chamada de
parte escalonada, a segunda parte € a parte de melhor-esforco, chamada parte ndo escalonada,
e por ultimo, a parte de configuracao de rede, chamada de bandguard. Na parte de tempo-
real cada n6 pré-alocou a largura de banda desejada e por isso possui uma fatia de tempo
especifica para suas transmissdes de dados. Na parte de melhor-esforco, um n6 pode ter
vérias oportunidades (fatias) de transmiss@o ou nenhuma, de acordo com a carga de rede. Na
parte bandguard, o né moderador, um né mestre, re-sincroniza todos os nés e transmite os
parametros de configuracdo da rede.

Nao hd necessidade para um mecanismo de manipulacao de colisdes em ControlNet, ja
que se trata de uma rede sincronizada por tempo onde cada né sabe o instante de tempo
exato onde pode transmitir. Quando um né moderador falha, 0 n6 com o préximo identifi-
cador mais alto assume a responsabilidade de moderador, ocorrendo portanto, uma eleicao
automadtica de lider. O novo lider passa a transmitir as informagdes de sincronizagdo e 0s

parametros de configuragao.

Vantagens.
e Alta velocidade.

Determinismo.

Redundancia natural.

Uso eficiente da largura de banda da rede.

Difusoes.
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Desvantagens.
e Poucos fornecedores e aplicacoes.

e Alto custo (do hardware e de desenvolvimento).

Observacoes. A ControlNet Internacional vende kits de desenvolvimento que contém o
ASIC que implementa o protocolo e os drivers para acessar o meio fisico. Existe pouca
literatura sobre aplicacdes préticas dessa tecnologia em redes confidveis de informacdo, e
também de sua implementagdo em dispositivos inteligentes simples. A ControlNet Inter-
nacional foi contactada a respeito de informacgdes adicionais sobre o desenvolvimento de
projetos usando essa tecnologia, mas nenhuma resposta foi recebida.

A tecnologia ControlNet possui todas as caracteristicas técnicas para implementacao de
uma rede sincrona, especialmente o determinismo e a largura de banda. Entretanto, ¢ uma
tecnologia proprietdria, com poucos fornecedores e existe pouca indicagdo que seja apropri-

ada para dispositivos simples.

3.2.3 Ethernet

Ethernet foi concebida e implementada nos laboratérios de pesquisa da Xerox em 1973
[MB76] e é a tecnologia mais utilizada em redes de informacgdo. Suas caracteristicas ba-

sicas sdo:

Velocidade: 10 ou 100 Mbps (utilizados em sistemas embarcados, mas padrdes de até

10 Gbps ja foram desenvolvidos).

e Cabeamento: Coaxial (10Base2 e 10Base5) ou par trancado de 4 fios (10BaseT e
100BaseTX).

e Numero maximo de nés: depende do cabeamento, 30 (10Base2), 100 (10Base5),

1024 (10BaseT, 100BaseTX); sem limites com a utiliza¢do de repetidores.

e Tamanho maximo da rede: 100 metros do ponto central (hub) para 10BaseT e
100BaseTX, 200 metros para 10Base2 e 500 metros para 10Base5; sem limites com a

utilizacdo de repetidores.
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Tamanho de mensagem: 46 a 1500 bytes.

e Aplicacoes: Redes de informacgdes; recentemente, cada vez mais redes de controle

estdo usando Ethernet acrescida ou ndo de protocolos especiais de alto nivel.

e Organizacio de suporte: Industrial Ethernet Organization - www.industrialethernet.com,

IAONA - www.iaona-eu.com.
e Camada fisica: Carrier Sense Multiple Access with Collision Detection (CSMA/CD).
e Confiabilidade: Apenas um mecanismo de verificagao de erros (CRC32)
e Abertura do padrao: Grande nimero de fornecedores.
e Desenvolvedor: Xerox.

e Implementacao: Através de modulos prontos e ASICs.

Custo: Cerca de US$ 6 (Realtek, 10 Mbps).

O acesso ao meio fisico utilizado pela rede Ethernet é o CSMA/CD, que consiste em
ouvir o barramento antes de transmitir, € caso dois nds escutem um barramento a0 mesmo
tempo e decidam transmitir a0 mesmo tempo uma colisdo acontecerd. Quando a colisdo
acontece, o dispositivo Ethernet aguarda um tempo e retransmite a mensagem. Caso uma
nova colis@o ocorra ele espera um novo periodo de tempo e retransmite, o tempo de espera
cresce exponencialmente. Este esquema faz com que a rede Ethernet seja ndo determinista
no baixo nivel, onde uma mensagem pode ser atrasada por um longo tempo (se comparado
com o tempo de transmissao médio).

Novos padrdes foram propostos para solucionar o problema do néo determinismo [Le 87;
IEE]. Os padrdes IEEE 802.3p e 802.3q incluem prioridades nas mensagens e tém sido
amplamente implementados nos comutadores de rede utilizados em redes Ethernet 10BaseT
e 100BaseTX, os mais utilizados atualmente. A utilizacdo de comutadores, em conjunto com
o trafego em duplo sentido (full duplex), eliminam as colisdes criando barramentos diferentes

para cada dispositivo Ethernet conectado a uma de suas portas.
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Vantagens.
e Multi-mestre.
e Difusdes.

e Crescente tendéncia em utilizar Ethernet para dispositivos inteligentes e redes de con-

trole.

Desvantagens.

e E ndo determinista no baixo nivel, e portanto, requer a utilizacdo de protocolos de mais
alto nivel para intermediar a comunicacao (implementando determinismo e confiabili-

dade).

e Tamanho minimo de mensagem impoe grande overhead para mensagens pequenas.

Observacoes. Sendo a mais popular tecnologia de rede, existe uma larga literatura sobre
a implementacdo de redes Ethernet em sistemas embarcados. Além disso, existem Kkits de
desenvolvimento, médulos e ASICs de diversos fornecedores (Realtek, Cirrus Logic, Natio-
nal Semiconductors, ASIX, etc.), varios deles com interface de desenvolvimento totalmente
compativeis (NE2000-compativel).

Além da vantagem de multiplos fornecedores, Ethernet beneficia-se da producdo em
larga escala, reduzindo o custo. Sua velocidade ¢ maior que a maioria das redes de con-
trole. Determinismo e confiabilidade podem ser obtidos através de protocolos simples de
alto nivel, como por exemplo um mecanismo de controle de acesso por ficha (implicita ou
explicita) [OBB03; BOB03; Oli03].

Por fim, existe uma tendéncia de utilizar Ethernet em ambientes industriais e redes de
controle de modo a obter o beneficio de velocidade, custo e homogeneidade de redes entre

os ambientes de controle e informacéo[vN02].

3.2.4 Interbus

Interbus € caracterizada como uma rede fieldbus de “alta velocidade e maximo diagndstico” e

foi desenvolvida pela Phoenix Contact em 1984 [Int04]. As aplicagdes tipicas do Interbus in-
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cluem redes de sensores e atuadores e controle de sistemas de producdo. Suas caracteristicas

basicas sdo:

Velocidade: 500 Kbps.
Cabeamento: 4 fios (RS-485).
Numero maximo de nos: 256.

Tamanho maximo da rede: 12,8 Km (méaximo de 400 metros entre os nds para cabe-

amento de cobre).
Tamanho de mensagem: 512 bytes de recebimento e 512 bytes de envio por ciclo.

Aplicacoes: Cabeamento unico para multiplos sensores, vélvulas, leitores de codigo

de barra, atuadores e interfaces de operacgao.

Organizacao de suporte: The Interbus Club - www.interbusclub.com.
Camada fisica: Cada no recebe e repassa os dados, ndo competindo pelo canal.
Confiabilidade: Apenas um mecanismo de verificacdo de erros (CRC16).
Abertura do padrao: Vairios fornecedores.

Desenvolvedor: Phoenix Contact.

Implementacao: Mddulos conversores de protocolo e ASICs.

Custo: US$ 350 (mé6dulo conversor de protocolo).

Interbus € uma rede em anel onde cada n6 possui dois conectores, um de entrada e um

de saida. Um quadro € recebido na entrada e € entdo repassado para o né seguinte. A comu-

nicacdo € realizada utilizando-se um tnico quadro, onde cada n6 preenche na sua célula, o

espaco destinado a suas mensagens que serdo transmitidas. No recebimento, cada n6 verifica

sua célula de recebimento, onde estardo quaisquer mensagens destinadas a ele. O quadro é

criado e destruido apenas por um né mestre previamente definido.

Se por um lado 0 método de comunicag@o em anel aumenta o determinismo, a existéncia

de apenas um mestre que possui um comportamento e implementacado diferente dos escravos
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cria um ponto tnico de falhas. Se o mestre falha, nenhuma comunicacao pode acontecer entre
os escravos. Além disso, a topologia em anel faz com que uma conexao falha desabilite toda

arede.

Vantagens.

Auto-enderecamento.

Amplamente utilizada.

Pouco overhead.

Rede pode fornecer também energia aos dispositivos.

Desvantagens.
e Uma conexao falha desabilita toda a rede.

e Apenas um nd mestre.

Observacoes A implementacdo do Interbus em um dispositivo simples ndo € uma tarefa
trivial. Existem moédulos de conversdo de protocolo, interfaces de rede para PCs e ASICs
que implementam o protocolo. Entretanto muito pouca informacao sobre a utiliza¢do destes
ASICs esta disponivel. A Phoenix International foi contactada para obten¢do de maiores

informacdes sobre a utilizacdo e cotacdo dos ASICs, mas nenhuma resposta foi recebida.

3.2.5 Profibus

Profibus é a rede de controle mais instalada no mundo [Pro04]. Foi desenvolvida na Alema-
nha em 1989 por um consércio de varias empresas. E composta por trés camadas: Profibus
PA, o mais baixo nivel, orientada para automacdo de processos, permitindo que sensores €
atuadores sejam conectados no mesmo barramento, mesmo em dreas hostis; Profibus DP,
para comunicagdo entre sistemas de controle de automacao e Entrada/Saida distribuida para
dispositivos inteligentes; e Profibus FMS, para comunica¢do entre plantas, com topologias

complexas e alta velocidade.
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e Velocidade: de 9,6 Kbps a 12 Mbps (dependendo do padrio).
e Cabeamento: 2 fios (RS-485).
e Numero maximo de nés: 127 com repetidores ou 32 sem (limitacdo da RS-485).

e Tamanho maximo da rede: 12 Km para cabeamento de cobre (distdncia maxima

entre nds de 400 metros) e 24 Km para fibra 6tica.
e Tamanho de mensagem: até 244 bytes.

e Aplicacoes: Existem trés padrdes, que permitem a utilizacdo do Profibus desde redes

pequenas de sensores até redes complexas de informagdo e controle.
e Organizacao de suporte: Profibus International - www.profibus.org.
e Camada fisica: Controle de acesso ao meio por ficha rotatéria.
e Confiabilidade: Apenas um mecanismo de verificacdo de erros (CRC).

e Abertura do padrao: Virios equipamentos compativeis, mas poucos fornecedores

para o desenvolvedor.
e Desenvolvedor: Profibus Consortium.

e Implementacao: Poucos ASICs e médulos complexos.

Custo: USS$ 30 (Siemens).

Profibus € uma rede com um arquitetura multi-mestre. Qualquer né mestre pode iniciar
uma comunicag¢ao e o controle de acesso ao canal € realizado através de um esquema de
fichas. NOs escravos podem existir, mas ndo podem iniciar uma comunicagdo. Existem
dois tipos de nds mestres: os mestres da classe 1, que podem apenas iniciar comunicacao
para seus nds escravos; e os mestres da classe 2, que podem iniciar comunicagao entre seus

€scravos € entre outros mestres.

Vantagens.

e Comunicag@o em tempo-real para os padroes Profibus PA e Profibus DP.

e Difusao.



3.2 Alternativas de rede 36

Desvantagens.
e Alto custo do ASIC e do desenvolvimento (devido ao pouco suporte).
e Overhead para mensagens pequenas.

e Uma falha pode causar a perda da ficha rotativa.

Observacoes Profibus é uma tecnologia cara e complexa que dispde de pouca documen-
tacdo sobre a utilizacdo dos ASICs no desenvolvimento. O padrdo de mais alto nivel, o
Profibus FMS, capaz de uma velocidade de até 12 Mbps, ndo possui comunicagdo de tempo-

real.

3.2.6 Analise comparativa entre as alternativas de comunicacao

Considerando os requisitos do Wormhole enumerados anteriormente e as caracteristicas da
tecnologias resumidas na Tabela 3.2, a decisdo foi feita entre CAN e Ethernet.

Ambas as tecnologias sao largamente difundidas, beneficiam da economia de escala e
sao amplamente empregadas em sistemas embarcados. Embora CAN tenha um grau maior
de determinismo, por possuir um esquema de colisdes nao destrutivas, seria necessario um
protocolo de mais alto nivel que implemente a fragmentacdo de mensagens e o determi-
nismo necessario (um esquema TDMA, por exemplo, que também seria necessdrio para a

tecnologia Ethernet). Por fim, Ethernet foi escolhida pelas seguintes razdes:

e Alta velocidade e possivel porte para outros padroes Ethernet (Fast-Ethernet, Gigabit

Ethernet, 10-Gigabit Ethernet).

e O tamanho das mensagens permite uma posterior adi¢do de servicos ao Wormhole

(sem a necessidade de fragmentar mensagens).

e Comutadores de rede e fluxo bidirecional (full-duplex) podem aliviar o problema das
colisdes, e como a carga da rede serd bem conhecida e limitada a perda de mensagens

também pode ser contornada.

e Conectar sistemas embarcados a Ethernet € uma tendéncia para as aplicacdes industri-

ais e de controle [VNO2].
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e Ficil desenvolvimento, depuracdo e integragdo com PCs equipados com as placas

Ethernet-padrao.

Alternativa | Vantagens Desvantagens Custo do ASIC Avaliacdo

CAN Amplamente Mensagens  pe- | US$ 2,50 Mensagens curtas
utilizado, im- | quenas, apesar de impdem frag-
plementacio possuir prioridade mentacdo, ainda
simples, baixo | de mensagens requer um proto-
custo, colisdes | ainda €  ndo colo de alto nivel
ndo destrutivas determinista para implementar

(sem controle de determinismo
acesso)

ControlNet | Alto determi- | Complexidade de | US$ 40 Caro, aceitagao li-
nismo, alta | implementacao, mitada, complexi-
velocidade alto custo dade

Ethernet Amplamente Determinismo USS$ 6 Facilmente esca-
Utilizado, im- | precisa ser im- lavel, tendéncia
plementacao plementado em para aplicaciao
simples, alta | protocolo de em redes de
velocidade camada mais controle, econo-

alta mia de escala,
homogeneidade

Interbus Alto determi- | Uma conexdo fa- | US$ 350 (médulo | Alta vulnerabili-
nismo lha desabilita toda | completo de con- | dade

arede versao)

Profibus Determinismo, Complexidade de | US$ 30 Complexidade

velocidade implementacao, de implemen-
alto custo, risco tacdo, padrao
de perda da ficha mais rdpido ndo ¢é

determinista

Tabela 3.2: Resumo das alternativas de rede




3.3 Consideracoes 38

3.3 Consideracoes

De acordo com as decisdes tomadas com relagdo as tecnologias a serem empregadas, o sis-
tema passa a ser formado por um conjunto de méaquinas interligadas por uma rede local de
acesso livre, e um conjunto de dispositivos conectados a essas maquinas e interligados por
um rede local privativa. O conjunto de maquinas e sua rede local compreendem o sistema
distribuido assincrono, onde o sistema operacional e as aplicacdes do usudrio executam e
trocam mensagens. O conjunto de dispositivos, suas redes privativas e os seus drivers (em
execu¢do nas maquinas associadas) consistem no subsistema sincrono, i.e. o Wormhole,
acessivel apenas a determinados servigos especiais.

Os dispositivos, maquinas associadas e suas redes estdo ilustrados na Figura 3.1, onde

um no € constituido de um dispositivo e uma maquina associada.

Rede sincrona

\ Rede assincrona |

Figura 3.1: Arquitetura bésica

Como a rede local ndo garante limites de tempo nas comunicagdes, ela serd chamada de
rede assincrona. O dispositivo de hardware, referenciado como “o dispositivo”, tem acesso
a uma rede privativa. Esta rede garante limites nos tempos de comunica¢do, desta forma
serd chamada de rede sincrona. As mensagens serdo chamadas de mensagens sincronas ou
mensagens assincronas de acordo com a rede na qual trafegam.

Na rede sincrona, toda comunicacdo € realizada através de difusdes e de forma periddica.
Em cada periodo todos os nds transmitem. Assume-se que estas difusdes sdo atdmicas, i.e.
ou o enviador foi bem sucedido em difundir a mensagem e portanto todos 0s nds corretos irdo
recebé-la em um intervalo de tempo limitado, ou o enviador falhou durante (ou antes) da difu-
sdo e nenhum no vai receber a mensagem. Na prética, essas caracteristicas podem ser obtidas
através de alguns mecanismos simples como codigos de deteccao de erros, retransmissdo de

mensagens e associacdo de identificadores Unicos para essas mensagens.Assumindo-se que



3.4 Interface do hardware 39

na rede sincrona nao ha falhas devido aos conectores, ao cabeamento ou ao concentrador (no
caso de uma rede padrao 10BaseT), ndo ocorrem particionamentos na rede. Para uma rede
Ethernet de acesso controlado, esta ndo € uma consideracgao forte.

Quanto ao processamento, o dispositivo € sincrono por constru¢do. Além disso, ele é
capaz de perceber quando os drivers executando no PC sofreram uma falha de desempenho.
Estas falhas de desempenho podem ser conseqiiéncia de uma falha de desempenho de algum
servico do Wormhole ou do préprio sistema operacional. Em ambos 0s casos 0 mecanismo

aciona um mecanismo de seguranca, que forca todo o n6 a falhar por parada.

3.4 Interface do hardware

O dispositivo € construido de forma que a parte de software do Wormhole tenha alguns
recursos para a implementagdo de servigos que executem de maneira sincrona, esses recursos

Sao:

e Interrupcao programada: Os servicos a serem executados pelo Wormhole devem ser
escalonados em um periodo constante. Como a percep¢ao do tempo pelo PC € defici-
ente devido as varias fontes de eventos e incertezas, o dispositivo serd o responsavel

por sinalizar os momentos que os servi¢os precisam ser escalonados.

e Comunicacdo com garantia de limite de tempo: O dispositivo aceita mensagens
para serem enviadas em blocos, periodicamente, com garantias de limite de tempo até
sua entrega aos nds de destino. Este recurso € a base do Wormhole e € necessario para
a implementacdo de quaisquer servicos sincronos. O envio de mensagens € realizado

enviando-se um pacote de comprimento fixo pela porta serial.

e (Cao-de-guarda: Um cao-de-guarda é configurado no dispositivo para que, quando a
por¢do assincrona do sistema sofre uma falha de desempenho ou de parada, ela seja
colocada em um estado seguro e ndo comprometa as propriedade de seguranca do

Wormhole.
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3.5 Interface do software

A porcao de software do Wormhole consiste em moddulos carregaveis do sistema operacional
Linux [RCO1; BCO3]. Um médulo é um pedago de cédigo compilado que pode ser acoplado
dinamicamente ao sistema operacional em execucdo. Esses mddulos utilizam as funcionali-
dades disponibilizadas pelo dispositivo e implementam trés servigcos basicos. Estes servigos
basicos sdo acessados a partir de func¢des que eles exportam para o nucleo do sistema opera-
cional. Desta forma, outros médulos do sistema operacional podem acesséd-las diretamente e,
da mesma forma, podem disponibilizd-las para os processos de usudrio a partir de chamadas

de sistema ou arquivos especiais. Estes servicos sdo os seguintes:

e Reldgio Global;
e Servi¢o de deteccdo de falhas de nés; e

e Controle de admissao.

Além destes, um conjunto de fungdes de propdsito geral foi definido para permitir a

recuperagdo de informacgdes de configuragdo do Wormhole. As fungdes sdo as seguintes:

e id_list < get_ids(): retorna a lista atual dos identificadores dos nés que fazem parte

da rede sincrona.

e max_nodes < get_max_nodes(): retorna o nimero maximo de nés que podem fazer

parte da rede sincrona.

e max_delay < get_max_delay(): retorna o tamanho maximo do periodo de comu-
nicacdo. Este valor corresponde ao intervalo de tempo entre duas execugdes de um
servigo, ao tempo que uma mensagem enviada pela rede sincrona pode demorar a ser
processada no né destino e ao tempo de deteccio maximo do servico de deteccdo de

falhas.

Os servigos bésicos sdo detalhados a seguir.
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Relogio global sincronizado. As mensagens periddicas no Wormhole sdo utilizadas na
constru¢do de um relégio global. Este rel6gio pode ser acessado a partir da funcdo exportada

para o nicleo:

e current_time < get_global_time(): retorna o valor do relégio global.

O servico de Detecciao de Falhas. O servico de detec¢do de falhas identifica quais nés
participantes da rede sincrona estdo corretos. Este servico pode ser acessado a partir das

seguintes fungdes:

e ip_list < get_corrects(): retorna a lista de IPs dos nds corretos que fazem parte

atualmente da rede sincrona.

e correct < is_correct(ip): verifica se o n6 cujo IP é ip faz parte atualmente da rede

sincrona.

O controle de admissdao. Na prética, sincronismo sé pode ser obtido através de acesso
controlado. Além disso, para que o sistema sincrono de capacidade limitada possa atender
as requisi¢oes do sistema assincrono chegando de forma esporddica, deve haver uma camada
intermedidria no sistema assincrono que colete as requisi¢des assincronas e se comunique de
forma controlada com a parte sincrona.

Os servicos basicos nao necessitam de um controle de acesso pois o detector de falhas
e o relogio global tém como resultado um valor monotdnico e somente de leitura, que pode
ser compartilhado por todos as aplicacdes interessadas. Entretanto, existirdo servi¢os e pro-
tocolos carregados dinamicamente. Estes servicos utilizam a largura de banda do Wormhole
para comunicar-se com suas outras instancias em outros nés da rede sincrona. Desta forma,
a quantidade de servigos dinamicos carregados deve ser limitada. Esta limitacdo depende
da largura de banda da rede e do intervalo de tempo disponivel para execucao dos servigos
(duragdo do periodo de comunicagdo). A iniciacao destes servigos dindmicos € gerida pelo
controle de admissdo. Como a largura de banda € compartilhada entre os servicos dindmicos
e eles precisam ser carregados simultaneamente em todos os nés que participam do servico,

0s nds devem entrar em acordo em todas as requisi¢des de iniciacdo de um servico.
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O servico de controle de admissao especifica o servigo a ser carregado, uma lista dos
participantes € o nimero minimo de participantes que precisam confirmar a participagdao
para que o servico seja carregado. O servigo de controle de admissdo € acessado a partir das

seguintes funcoes:

o return < wh_subscribe_service(name, periodicity, bandwidth, handler): cadas-
tra um servigo na lista de servigos localmente disponiveis em um né do Wormhole.

Retorna um ndmero negativo em caso de falha na inscricao.

e wh_unsubscribe_service(name): remove um servico da lista de servigos localmente

disponiveis em um né do Wormhole.

e handler < wh_request_service(name, periodicity, service_parameters,
participants, quorum): faz uma difusdo na rede sincrona, alocando uma porg¢do do
canal sincrono em todos os nés para um servigo e carregando esse servico. Retorna
um apontador para a func¢do do servico (os parametros necessarios devem ser conheci-
dos). O parametro quorum correponde ao nimero minimo de participantes para que
o servigo seja iniciado. Para alguns servigos, a aplicagdo que solicita a iniciagao, pode

modificar sua periodicidade padrao (pardmetro periodicity).

e wh_remove_service(name): encerra a execugdo de um servigo.



Capitulo 4

Implementacao de um sistema

distribuido hibrido

4.1 Selecao dos componentes de hardware

Uma vez escolhida a utilizacdo de um dispositivo de hardware dedicado para implementar
os modulos de software do Wormhole e escolhida a Ethernet como a tecnologia de rede,

podemos escolher o processador e o controlador Ethernet a ser usado.

4.1.1 O processador dedicado

O processador dedicado serd responsavel pelas seguintes tarefas: controlar o acesso a rede
(ao controlador Ethernet), o que exige um determinado nimero de entradas e saidas; im-
plementar o cdo-de-guarda para ac¢des de contingéncia quando as consideracoes feitas pelo
Wormhole ndo se mantiverem; formatar mensagens enviadas pelo seu driver, executando
em sua maquina associada, para serem transmitidas na Ethernet privada; enviar informagdes
do sistema sincrono, como por exemplo, as mensagens recebidas pelo controlador Ethernet,
para o seu driver.

Para estes propésitos ndo existe necessidade para um processador complexo, que exija
a implementacdo de um sistema digital completo composto de RAM, memdria ndo volatil,
controladores de interface (por exemplo, serial RS-232, paralela, USB), temporizadores, etc.

Uma alternativa seria a utilizacdo de microcontroladores, que integram um processador de

43
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baixo desempenho (normalmente de 4 a 20 MHz), temporizadores, pequenas quantidades de
memoria volatil e ndo volatil, além de alguns periféricos diversos (por exemplo, portas seri-
ais, caes-de-guarda). Uma outra alternativa seria a utilizacdo de FPGAs (Field Programma-
ble Gate Arrays). FPGAs possuem um conjunto de médulos e portas 16gicas ndo conectadas.
Estes componentes podem ser interligados a partir de um software de configuracdo, fazendo
com que eles implementem a funcionalidade 16gica desejada.

Comparando a utilizacdo de FPGAs e microcontroladores, os FPGAs sdo capazes de um
maior desempenho que os microcontroladores, entretanto os microcontroladores apresentam
uma série de vantagens que os tornam mais adequados a sua utilizagdo neste trabalho: me-
lhor custo/beneficio para o baixo poder de processamento necessdrio; menor quantidade de
componentes do sistema digital; facilidade de projeto e de mudanga de projeto (e requisitos);
rapidez de implementacdo; ferramentas de desenvolvimento de baixo custo.

Uma vez desenvolvido o sistema e comprovadas suas vantagens, um sistema de melhor
desempenho poderia ser implementado com FPGAs. Entdo, em troca de maiores recursos de
desenvolvimento (ferramentas de desenvolvimento, mao-de-obra), o FPGA substituiria tanto
o microcontrolador quanto o controlador Ethernet.

Entre um grande nimero de micro-controladores disponiveis, escolhemos o MSP430 da
Texas Intruments [Tex04al, mais especificamente, o0 modelo MSP430F149 pelas seguintes

razoes:

CPU de 16 bits, contra as CPUs de 4 e 8 bits, o que facilita a utilizacdo de nimeros de
8, 16 e 32 bits.

48 entradas/saidas, que sao mais que suficiente para conectar o controlador Ethernet e

quaisquer periféricos que venham a ser utilizados.

Ferramentas de desenvolvimento (compilador C e kit de desenvolvimento e programa-

¢ao) de qualidade e de custo acessivel.

Qualidade do suporte técnico e da documentagao disponibilizada.
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4.1.2 O controlador Ethernet

Uma das vantagens da tecnologia Ethernet, como discutido nas se¢des anteriores, € a dispo-
nibilidade de vérios ASICs que implementam um controlador Ethernet. Alguns dos contro-

ladores Ethernet mais utilizados em sistemas embarcados estio listados na Tabela 4.1.

RTL8019As CS8900A AX88796
Fabricante Realtek Cirrus Logic ASIX
Preco US$ 35 US$ 50 US$ 55
NE2000-compativel | Sim Nao Sim
Velocidade 10 Mbps 10 Mbps 10/100 Mbps
8 bits/16 bits Sim/Sim Sem interrup- | Sim/Sim
¢oes/Sim
DMA Sim Sim Sim
Buffer 8K*16 bits 4,5K*8 bits 8 KB*16 bits
Complexidade SW | Simples Complexa Simples
(NE2000) (NE2000)
3V/5V Nao/Sim Sim/Sim Sim/Nao

Tabela 4.1: Principais médulos com controladores Ethernet disponiveis

O preco dos componentes na Tabela 4.1 corresponde a um pequeno médulo com o con-
trolador, alguns componentes externos obrigatdrios, o transformador/conector RJ-45 (10Ba-
seT e 100BaseTx) e um conjunto de pinos para sua soldagem em uma placa de circuito
impresso'. E preferivel utilizar os que trabalham com uma velocidade de 10 Mbps por trés
razdes: (1) um controlador de 100 Mbps exige um processador mais poderoso e complexo;
(2) o tamanho das mensagens do servico é pequena (tempo de resposta ¢ mais importante
que largura de banda e 10 Mbps ja supera em muito as outras tecnologias avaliadas); (3) a
comunicacdo com o PC sera realizada através da porta serial ou USB do PC, o que limita o

desempenho do sistema.

'A utilizagdo de médulos € indicada por dois motivos principais: (1) o controlador Ethernet é um circuito
integrado compacto e com pinos muito proximos que sao montados com soldagem em superficie; (2) o con-
trolador exige alguns componentes passivos (resistores, capacitores) de precisdo que sdo dificeis de se comprar

em pequenas quantidades.
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Estes controladores sdo os mais utilizados em sistemas embarcados por possuirem algu-
mas caracteristicas especiais: altamente integrados, exigindo apenas alguns poucos compo-
nentes externos; buffer de memdria interno, permitindo que processadores menos poderosos
possam lidar com a alta velocidade do barramento Ethernet; funcionamento em modo de 8
bits, que simplifica a montagem do hardware e desenvolvimento dos drivers. Finalmente,
foi escolhido o RTL8019AS pelo seu custo, funcionamento de 8-bits, quantidade de memo-
ria no buffer e por ser NE-2000? compativel, usufruindo de larga documentacdo e de outros

controladores compativeis (incluindo controladores de 100 Mbps).

4.2 Implementacao do hardware

Os principais componentes do hardware estdo ilustrados na Figura 4.1 (um diagrama deta-
lhado do circuito elétrico pode ser encontrado na Figura 4.2). O mdédulo Maxim MAX232
(1) converte as tensdes de trabalho do microcontrolador (2) para as tensdes de trabalho da
porta serial do PC (padrao RS232). O microcontrolador utilizado foi o MSP430F449 (2) da
Texas Instruments [Tex04a] (o modelo MSP430F1491, mais simples, poderia ter sido uti-
lizado, mas ndo estava disponivel). Por fim, o controlador Ethernet (3) esta conectado ao

microcontrolador e ao barramento Ethernet.

]
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Figura 4.1: Diagrama dos médulos do dispositivo

A conexdao do MAX?232 ao microcontrolador € composta por quatro sinais: o sinal de

2Controlador Ethernet padrio derivado do chip 8390 da National Semiconductors.
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dados do PC para o dispositivo (RX), o sinal de dados do dispositivo para o PC (TX), o sinal
de controle de fluxo na comunicacdo do dispositivo para o PC (DTR) e o sinal de controle
de fluxo na comunica¢do do PC para o dispositivo (CTS). O sinal de controle de fluxo na
comunicacdo do dispositivo para o PC € controlado pelo hardware da porta serial do PC
que reconhece quando os caracteres foram lidos pelo driver. O sinal de controle de fluxo na
comunicacdo do PC para o dispositivo € controlado pelo software embarcado do dispositivo.
Esse controle de fluxo é necessario para que nenhum dos dois lados perca caracteres devido
a uma lentiddo do driver executando no PC ou pela rapidez de envio da médquina para o
dispositivo.

O controle de fluxo pode atrasar a comunicagdo, criando uma dependéncia entre a ve-
locidade de execucdo do driver na miquina e o tempo de comunicacdo. Como o tempo
de comunicacao precisa ser limitado, uma demora excessiva na comunicacdo, ou seja, uma
falha de desempenho, causaria uma pertubacdo no comportamento sincrono do dispositivo.
Desta forma, uma falha de desempenho na comunicacao serial € transformada em uma falha
por parada do PC e do dispositivo. Essa falha é percebida através de um alarme programado
no dispositivo.

A comunicagdo com o controlador Ethernet ¢ um pouco mais complexa. O controlador
funciona como uma memoria, na qual os pacotes a serem enviados sdo copiados, e do qual
os pacotes recebidos sdo copiados. Conforme ilustrado na Figura 4.3, o controlador possui
8 pinos de comunica¢do de dados (no modo 8-bits), 5 pinos de enderecamento, 3 pinos
para selecao da direcdo do barramento de dados e habilitacio do controlador e 1 pino de
interrupc¢do. Internamente, o RTL8019AS possui um conjunto de registradores e uma drea de
memoria volatil. O RTL8019AS € controlado a partir desses registradores que sdo alcancados
selecionando o enderego correspondente no barramento de enderegos nos pinos A0 a A4.
Entdo, o valor do registrador pode ser lido ou escrito, de acordo com o valor dos pinos de

direcdo (READ, WRITE, ENABLE), no barramento de dados (pinos D0 a D7).
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Figura 4.2: Circuito elétrico do dispositivo

O protétipo do dispositivo, chamado de Wormhole Interface Board (WIB), € composto de

uma placa de circuito impresso personalizada e um kit de desenvolvimento MSP430P440 da

Texas Instruments [Tex04a]. A placa personalizada contém o controlador Ethernet, o conver-
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Figura 4.3: Controlador Ethernet RTL8019AS - pinos utilizados

sor MAX232 e alguns componentes discretos. O MSP430P440 contém o microcontrolador
e um conector para programagao do microcontrollador. Foram montados trés protétipos, um

deles mostrado na Figura 4.4.

10BaseT Ethemet Connector

Figura 4.4: Protétipo do dispositivo

4.3 Implementacao do software embarcado

O software para o microcontrolador foi desenvolvido utilizando dois compiladores C, o
CROSSWORKS [Row04] e 0 QUADRAVOX AQ430 [QA04]. Ambos se mostraram bas-
tante eficientes na compilacao e geracdo do cédigo Assembler além de oferecerem depuracao
em circuito (in-circuit). Estes mecanismos de depuracio permitem a execug¢do e depuracao
do cédigo desenvolvido ja nas placas, a0 mesmo tempo que os registradores € memoria po-
dem ser inspecionados. As ferramentas sdo quase que totalmente compativeis. Mais de 99%
do cédigo desenvolvido em uma executava na outra e vice-versa. Foi gerado também uma

documentagéo estilo JAVADOC utilizando a ferramenta Doxygen [van04].



4.3 Implementagdo do software embarcado 50

De forma geral, o software embarcado possui dois comportamentos distintos, 0 compor-
tamento de lider e o de escravo. Durante a iniciagdo, se ndo ha um lider na rede sincrona
o nd entra no modo lider, caso contréario, o né se inscreve na rede e, sendo o processo de
inscri¢do bem sucedido, entra no modo escravo. Uma vez iniciado, o comportamento do
n6 permanece o mesmo até que ele saia do sistema ou detecte que deve se tornar lider (por
exemplo, porque o lider corrente falhou). Estes comportamentos sdo ilustrados na Figura
45.

Um noé escravo realiza os seguintes passos: (A.l) espera a mensagem de sincroniza¢ao
do lider; (A.2) recebe as mensagens de dados dos nés que o antecedem na ordem de trans-
missao; (A.3) transmite sua propria mensagem; (A.4) recebe as mensagens de dados dos
nos que o sucedem na ordem de transmissao; (A.5) comunica-se com o PC para enviar-lhe
as mensagens recebidas na rede sincrona e recuperar a proxima mensagem de dados a ser
transmitida.

Por outro lado, o lider realiza os seguintes passos: (B.1) transmite a mensagens de sincro-
nizacao; (B.2) transmite a mensagens de dados; (B.3) espera uma mensagem de inscri¢do (ou
iniciacdo de servigo); (B.4) recebe as mensagens de dados dos outros nds; (B.5) comunica-se
com o PC para enviar-lhe as mensagens recebidas na rede sincrona e recuperar a préxima
mensagem de dados a ser transmitida. Em ambos os tipos de n6, se uma falha de desempenho
ocorret, o dispositivo for¢a uma falha por parada em todo o n6.

O software tem dois componentes principais: o driver Ethernet e um protocolo TDMA
que transforma a rede Ethernet em uma rede sincrona. Para utilizar o controlador Ethernet,
foi desenvolvido um driver simplificado no microcontolador com as seguintes funcdes: ini-
ciar o controlador, transmitir e receber mensagens. A implementacio da rede sincrona serd

detalhada em seguida.

4.3.1 Implementacio do driver de rede embarcado

A iniciacdo do controlador € realizada escrevendo valores de configuracdo em seus regis-
tradores (enderecados pelos barramentos de endereco e escritos pelo barramento de dados).
Basicamente, a iniciacdo consiste em ajustar o controlador para operar no modo de 8 bits,
desabilitar interrupg¢des, ativar os buffers de transmissdo e recep¢do, desabilitar as retrans-

missdes em caso de colisdo e executar operacdes padrao de configuracdo inicial e auto-teste.
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Figura 4.5: Comportamento dos dispositivos

Um envio de mensagem, depois de habilitado o controlador, acontece da seguinte forma:
(1) prepara-se, através dos registradores, uma transferéncia de um determinado nimero de
bytes do microcontrolador para o controlador; (2) o primeiro byte é colocado no barramento
de dados; (3) um pulso é dado no pino de escrita; (4) o controlador automaticamente in-
crementa o endereco de memoria e passa a aguardar o segundo byte, esse procedimento
continua até que toda a mensagem seja transferida; (5) o comando de envio é dado a partir
dos registradores.

Durante o processo descrito acima, uma interrup¢ao pode ser lancada quando a transfe-
réncia da mensagem do microcontrolador para o controlador é terminada, quando a trans-
missao na rede € concluida ou quando algum erro acontece. A ocorréncia ou ndo de cada
uma dessas interrup¢des pode ser configurada. Como o funcionamento do dispositivo € ba-
seado na passagem de tempo e ndo na ocorréncia de eventos, as interrup¢des geradas pelo
controlador nao geram interrup¢des no microcontrolador. Neste elas sdo verificadas através
de consultas ao pino correspondente no microcontrolador (polling).

No recebimento de uma mensagem acontece o processo inverso. Quando a mensagem &

recebida na rede, ela € colocada na memoria do controlador € uma interrupgao € lancada. O
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microcontrolador pode entdo realizar a transferéncia da mensagem da memoria do controla-
dor para a sua. Novamente, como o sistema ¢é digirido pela passagem de tempo e ndo pelos
eventos externos, o controlador fica desativado e é ativado apenas durante os intervalos de
tempo em que uma mensagem € esperada. Os momentos exatos em que iSso acontece serao
detalhados a seguir.

Maiores detalhes sobre o funcionamento do controlador Ethernet podem ser obtidos no

seu manual de referéncia [Rea03].

4.3.2 Rede de comunicacio sincrona

Utilizar a tecnologia Ethernet traz os beneficios de uma tecnologia padrao, como a econo-
mia de escala e a vasta documentagdo disponivel, além das altas velocidade e a facilidade
de implementacdo através de moédulos prontos. Embora o mecanismo de acesso ao meio
das redes Ethernet seja essencialmente ndo determinista na presenca de colisdes, neste traba-
lho colisdes sdo evitadas através de acesso controlado ao meio de transmissdo. Este acesso
controlado € determinado por um protocolo TDMA (Time Division Multiple Access) imple-
mentado nos microcontroladores. Isso permite que mesmo que a rede seja estruturada em
forma de barramento, como as redes Ethernet 10Base-2 e 10Base-5, colisGes ndo devem
acontecer. Nas redes em forma de estrela (10BaseT), com um concentrador (hub) como
ponto central, formas adicionais de evitar colisdes sdo a conexdo de cada n6é a uma porta de

um concentrador comutado (switched hub) e a comunicagao em duplo sentido (full-duplex).

Divisao do TDMA e tipos de mensagens

A rede sincrona tem um lider; este lider determina quando cada né pode acessar o meio
de comunicacao. O protocolo TDMA € baseado em periodos de comprimento fixo que sao
divididos em fatias. A organiza¢cdo do periodo TDMA pode ser vista na Figura 4.6 e é
composta por quatro tipos de fatias de tempo: fatia de sincronizacdo, fatia de inscri¢do, fatia
de transmissao e fatia de comunicagio.

A fatia de sincronizacdo é atribuida ao lider e € nela onde é enviada a mensagem de
sincronizag¢do que sinaliza o inicio de um periodo. A mensagem de sincroniza¢do contém

todos os parametros de configuraciao da rede, informagdes sobre o lider, as atribuicdes das
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Figura 4.6: Organiza¢ao do periodo TDMA

fatias de tempo do periodo TDMA e finalmente, uma mensagem de dados (enviada pelo
driver executando no PC associado ao lider).

Os parametros de configuracdo sdo repetidos periodicamente para que um né que deseje
inscrever-se na rede possa configurar-se corretamente. As informagdes sobre o lider sdo ne-
cessdrias para execucdo dos servicos que dependem da rede assincrona. Na atribui¢do das
fatias estdo listados os nds que terdo acesso a uma fatia de transmissio no periodo TDMA.
Esta seqiiéncia € repetida periodicamente para permitir alocagdo/remog¢ao de fatias na me-
dida que nds sdo inscritos/removidos. Outro campo presente na mensagem de sincronizagao
¢ a mensagem enviada pelo driver, ou seja, a mensagem do servico de comunicacdo com
garantia de tempo da maquina associada ao dispositivo lider. Este campo € enviado, mesmo
que a maquina nao tenha nenhuma informacao a ser transmitida. Neste caso a mensagem ¢
preenchida com zeros. Por fim, hd o campo de erro de inscri¢ao; este campo sinaliza um erro
na tentativa de algum no se inscrever na rede sincrona. Um erro pode ocorrer em duas situ-
acoes: quando a rede estd completa (o nimero de fatias no periodo TDMA ¢ limitado), que
€ sinalizado através do c6digo de erro NETWORK_FULL_ERROR, ou quando um servico
estd sendo iniciado e as inscri¢des estdao suspensas, que € sinalizado através do cédigo de erro
SUBSCRIPTION_SUSPENDED. A Tabela 4.2 detalha os campos presentes na mensagem
de sincronizagao.

ApOs a fatia de sincronizacdo vem a fatia de inscrigdo. A fatia de inscri¢do pode conter
uma mensagem de inscricdo, enviada por um né que ainda ndo possui uma fatia de transmis-
sao alocada no periodo TDMA. O formato da mensagem de inscri¢c@o é detalhado na Tabela
4.3.

Ainda na fatia de inscri¢do, podem ser enviadas trés outros tipos de mensagens: mensa-



4.3 Implementagdo do software embarcado 54

Campo Tamanho Funcdo

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador tnico na rede para o no.

IP 4 bytes Endereco IP da médquina associada ao né lider.
Relogio 4 bytes Sincronizac¢do do valor do relégio global.
Duragao do periodo 1 byte (T,) Parametro de configura¢do da rede. Du-

racdo de um periodo TDMA, em centenas de

microssegundos.
Duracao da fatia de co- | 1 byte (T'’pc) Duragdo da fatia de comunica¢do com o
municagao PC, em centenas de microssegundos.
Nuimero méximo de nds | 1 byte Nimero maximo de nos.
Mensagem 60 bytes Mensagem do servi¢o de comunicacdo com ga-

rantia de tempo a ser enviada pela rede sincrona.

Fatias TDMA 31 bytes Lista de identificadores dos nés com acesso as

fatias de comunicagdo do periodo TDMA.

Erro inscri¢ao 2 bytes Sinalizar um erro durante uma inscri¢ao, o pri-
meiro byte corresponde ao identificador do né
que tentou inscrever-se € o segundo ao codigo

do erro.

Tabela 4.2: Formato da mensagem de sincronizac¢ao

gens de iniciacdo de servico, mensagens de confirmacdo de servico e mensagens de negacdo
de servico. Essas mensagens tém o objetivo de carregar os servicos disponibilizados pelo
Wormhole nos varios nds pertencentes a rede. Essas mensagens possuem o formato deta-
lhado na Tabela 4.4.

A mensagem de inicia¢ao do servigo envia o c6digo do servigo desejado e a lista de par-
ticipantes. Um n6 incluso na lista da mensagem de iniciagdo, pode enviar uma mensagem de
confirmac¢do, que simplesmente repete a mensagem de iniciacdo de servigo alterando o seu
tipo para o tipo de confirmacao e substituindo o identificador do solicitante pelo seu proprio.
Um no6 pode também rejeitar a participacdo em um servigo, repetindo a mensagem de inici-

acdo de servico alterando o seu tipo para o tipo de rejeicao e substituindo o identificador do
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Campo Tamanho Funcdo

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador tnico na rede para o no.

IP 4 bytes Endereco IP da médquina associada ao nd.

Tabela 4.3: Formato da mensagem de inscri¢ado/remo¢ao

Campo Tamanho Funcdo

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador do iniciador.

Servico 10 bytes Cddigo de identificacdo do servigo.

Participantes 32 bytes Mapa de bits indicando os participantes envol-
vidos

Quorum 1 byte Nimero minimo de participantes para que o ser-

vigo seja carregado.

Posicao 1 byte Utilizado na confirmacdo de participacdo. Si-
naliza em que posi¢cdo da mensagem sincrona

estardo as mensagens daquele servico.

Tabela 4.4: Formato da mensagem de iniciagdo/confirmagao/negacao de servico

solicitante pelo seu proprio.

O terceiro tipo de fatia € a fatia de transmissdo. O nimero de fatias de transmissdo € o
parametro que determina a duragdo maxima de um periodo, e conseqiientemente o tempo de
resposta do sistema sincrono. A posse das fatias de transmiss@o € determinada pela ordem
na lista dos nds com acesso as fatias de comunicagdo transmitida na mensagem de sincro-
nizacdo. Uma fatia de transmissao pode conter trés tipos de mensagens: uma mensagem de
transmissao, uma mensagem de remocdo e uma mensagem especial de lider.

Uma mensagem de transmissdo e uma mensagem especial de lider possuem o mesmo
formato, detalhado na Tabela 4.5.

Uma mensagem de transmissao € uma mensagem enviada por um nd, contendo a mensa-
gem do servico de comunicacido com garantias de tempo. Uma mensagem especial de lider

¢ enviada quando acontece uma falha do lider, e sinaliza que o né que enviou esta mensagem
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Campo Tamanho Funcdo

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador tnico na rede para o no.

Mensagem 60 bytes Mensagem do servigo de comunicacdo com ga-
rantia de tempo a ser enviada pela rede sincrona.

Tabela 4.5: Formato da mensagem de transmissao e mensagem especial de lider

assumird o papel do lider no préximo periodo. O mecanismo de tolerancia a falhas do lider
serd detalhado mais adiante.

Uma mensagem de remocdo € enviada por um né que deseja abdicar de sua fatia de
transmissao no periodo TDMA. Seu formato é o mesmo da mensagem de inscri¢do detalhada
na Tabela 4.3.

O quarto tipo de fatia € a fatia de comunicacdo. A fatia de comunicacdo é uma fatia
vaga e corresponde ao tempo reservado para que cada dispositivo envie para a maquina a
qual estd conectado as mensagens recebidas de outros nds e também, que recupere todas
as mensagens que serdo enviadas na rede sincrona no préximo periodo (incluindo alguma
mensagem de inicia¢do, remoc¢do ou confirmacao de servico, etc.).

Por fim, existe um ultimo tipo de mensagem que nao pertence a nenhuma fatia do periodo
TDMA. Ela € enviada enquanto o periodo TDMA ainda ndo foi estabelecido e ndo existe
ainda um lider eleito. Esta mensagem é a mensagem de proposta de lideranca, ela € enviada
quando um no € ligado e ndo existe nenhum outro nd, e portanto nenhum lider, na rede. O
formato da mensagem de proposta de lideranca € detalhado na Tabela 4.6 e sua utilizacao

serd discutida nas se¢des seguintes.

Campo Tamanho Funcdo

Tipo 1 byte Tipo da mensagem.

Id 1 byte Identificador tnico na rede para o no.
IP 4 bytes Endereco IP da méaquina associada.

Tabela 4.6: Formato da mensagem de proposta de lideranca
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4.3.3 Implementacio do TDMA
Iniciacao

Quando um no € ligado e seu dispositivo iniciado, o dispositivo escuta o canal sincrono por
um tempo igual a duragdo maxima de um periodo TDMA para verificar se algum nd ja estd
presente na rede. No caso afirmativo ele tenta inscrever-se na rede. Caso nenhum no6 exista
ainda na rede sincrona, este primeiro né envia uma mensagem de proposta de lideranca,
propondo que ele se torne o lider da rede sincrona.

Como outro n6 pode ter sido ligado no mesmo instante que ele, esse né pode ter reali-
zado o mesmo procedimento e suas mensagens de proposta de lideranga podem ter colidido
na rede. Desta forma, logo apds a transmissdo da mensagem de proposta de liderancga € ve-
rificado se ndo ocorreu uma colisdo e também se nao foi recebida uma proposta de lideranca
de um outro né. Caso nenhuma das duas situacdes tenha acontecido® o n6 se considera lider
e envia uma mensagem de lider marcando o inicio do periodo TDMA. Deste momento em
diante, o n6 passa a enviar mensagens de lider periodicamente, marcando o inicio de cada
periodo TDMA. Caso uma colisdo ou o recebimento de uma outra proposta de lideranca
tenha acontecido o né dormird por um tempo aleatério, e quando acordar, ele reiniciard o
procedimento®.

Uma inicia¢do bem sucedida termina com a identificagdo do lider corrente. As maquinas
conectadas aos dispositivos ndo precisam ter conhecimento se o seu dispositivo € o0 ndo o

lider da rede sincrona, apenas precisam conhecer o IP do lider atual.

Inscricao e remocao

Caso inicialmente exista um ou mais nés ligados e utilizando a rede sincrona, o processo de
iniciacdo ira identificar o lider corrente. O n6 que deseja se inscrever na rede aguarda uma
mensagem de sincronizagao, verifica se as inscri¢cdes estdo habilitadas e logo apds, na fatia

de inscri¢do, envia sua mensagem de inscri¢ao.

3A verificacio se uma mensagem foi recebida logo apds a transmissido bem sucedida da mensagem de
proposta de lideranca se aplica no caso de uma rede 10BaseT com concentradores comutados e comunicacio

bidirecional onde duas mensagens podem ser transmitidas simultaneamente sem colidirem.
“Neste sistema a geracio de nimeros aleatérios é baseada no sensor interno de temperatura do microcon-

trolador.
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Como virios nds podem estar tentando se inscrever simultaneamente na rede, colisdes
podem acontecer. Desta forma, logo apds o envio da mensagem de inscri¢ao deve ser verifi-
cado se ouve uma colis@o. Caso uma colisdo tenha acontecido, o né devera esperar por um
nimero aleatério de periodos antes de tentar inscrever-se novamente. Caso nenhuma colisao
tenha acontecido, o n6 passa a escutar o canal sincrono esperando que o lider, durante a sua
mensagem de lider, confirme sua inscri¢do e atribua-lhe uma fatia de transmissao ou sinalize
um erro de inscri¢ao.

Quanto a remocao, quando um nd ndo transmite na sua fatia de transmissdo, no proximo
periodo ele € automaticamente removido pelo lider. De outra forma, o n6 pode solicitar sua

remoc¢ao transmitindo uma solicita¢do de remocao durante sua propria fatia de comunicacao.

Falha do lider

Quando uma mensagem de sincronizagdo € recebida pelos nds, um procedimento de resin-
cronizagdo € acionado. Neste procedimento, eles programam um de seus alarmes internos
(A;) para que dispare no inicio da sua fatia de transmissdo, ainda no periodo corrente, cuja
posicdo é extraida também da mensagem de sincronizagdo. Por seguranca, o dispositivo pro-
grama um outro alarme (As), que estourard na mesma fatia do periodo seguinte. Se, no inicio
do periodo seguinte, o dispositivo recebe uma nova mensagem de sincronizagdo, o disposi-
tivo programard novamente os alarmes A; e As. Desta forma, no funcionamento normal do
sistema o alarme A, é sempre reprogramado antes que dispare.

Quando um dos alarmes estoura, o dispositivo € acordado indicando o inicio de sua fatia
de transmissdo. O n6 verifica entdo qual dos alarmes disparou: caso tenha sido o alarme A; o
nd continua no seu funcionamento padrdo, transmitindo sua mensagem e voltando a dormir;
caso tenha sido o alarme A,, uma mensagem de sincronizagio nio foi recebida durante este
periodo, o que significa que o lider falhou.

O n6 que acorda em sua fatia de transmissdo e percebe que o lider falhou envia uma
mensagem especial de lider. Esta mensagem contém as mesmas informacdes que uma men-
sagem de transmissao, mas o seu tipo sinaliza que o lider atual falhou e que ja ndo enviou
a mensagem de sincroniza¢do do periodo corrente. No préximo periodo o né que enviou
a mensagem especial de lider ird se transformar em lider e passard a enviar mensagens de

sincronizacao.
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Como o primeiro né que acorda em um periodo percebe a falha do lider e envia uma
mensagem especial de lider, os outros nds tratam a mensagem especial de lider como uma
mensagem de sincronizagdo: eles se sincronizam com o nd que enviou esta mensagem, man-
tendo seu alarme que indica o inicio de sua fatia de transmissdo neste periodo; mas atuali-
zando o alarme que indica o inicio da sua fatia de transmissao no préximo periodo, para isto,
consideram que a ordem das fatias ndo serd alterada. Esse procedimento é importante para
prevenir a falta de ressincronizacao dos nds no caso de faltas sucessivas de mensagens de sin-
cronizagdo. Esta situacdo ocorre quando apds a falha do lider um né manda uma mensagem

especial de lider mas falha antes de enviar sua primeira mensagem de sincronizagao.

Controle de admissao

O controle de admissdo corresponde a iniciacdo ou remog¢do de um servico secundario do
Wormhole. Para exemplificar o processo, uma solicitagdo para a iniciacdo de um servico co-
meg¢a com uma chamada a fungio wh_request_service(), implementada na parte assincrona
do servico de controle de admissdo. Na proxima vez que o driver se comunicar com o dis-
positivo, uma mensagem de iniciacao de servigo serd entregue para ser enviada no proximo
periodo. Desta forma, no periodo p; uma mensagem de iniciacdo de servico serd enviada
pelo dispositivo durante a fatia de inscri¢do contendo o identificador do servigo (id), a lista
de n nds convidados a participar ({n,, ny,n;,...}) € o nimero minimo de participantes m.
No periodo seguinte, po, a fatia de inscri¢do é vaga pois o primeiro participante ainda nao
teve a oportunidade de analisar a proposta de iniciacdo do servico (veja detalhes mais adi-
ante). Nos n periodos seguintes, de ps a p,.2, cada um dos nds convidados a participar ird
confirmar ou negar, também durante a fatia de inscricdo, sua participagdo no servigo a ser
carregado.

Desta forma, no fim do periodo p;, todos 0s nds informam ao driver o identificador do
servico solicitado e ao fim do periodo p, o driver responde se o servico estd disponivel e se
ha banda suficiente na rede sincrona. Esta resposta acontece ao fim do periodo ps, pois como
ela depende de informacdes localizadas no driver que ainda ndo estdo disponiveis ao fim do
periodo p;. Portanto, no periodo ps, o primeiro nd da lista deve enviar uma confirmacio ou
uma negacio de sua participacdo do servico a ser carregado. Um né pode negar a iniciacao

do servigo por ja possuir toda a banda da rede sincrona alocada a outros servigos ou por
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nao possuir aquele servigo especifico instalado. Se depois de n periodos pelo menos m nds
confirmarem a participagdo, todos percebem que o servico serd iniciado no periodo seguinte.
Uma vez decidido que o servico serd iniciado, isto é sinalizado para o driver executando
na mdquina associada e este inicia o servi¢o. Entdo, a partir do préximo periodo a fungao
correspondente ao servigo serd executada, recebendo como entrada um buffer de mensagens
recebidas e retornando um buffer de mensagens a serem enviadas no préximo periodo.

Uma situagdo especial que precisa ser considerada neste processo é que durante a inici-
acdo do servi¢o, um no que ainda nao faz parte da rede sincrona pode tentar inscrever-se e
para isso transmitir na fatia de inscri¢cdo. Esta situacdo € evitada sinalizando que as inscri-
coOes estao suspensas durante a fatia de sincronizagdo (ver Secdo 4.3.2). Esse procedimento
evita também que dois servicos sejam iniciados simultaneamente e interfiram nas mensagens
de confirmacdo um do outro.

Para evitar que atrasos imprevisiveis acontecam quando servicos devem ser iniciados,
eles precisam ser previamente carregados na memoria. Para isso o servigo deve ser im-
plementado como um mddulo do Linux, que passa a ser parte do nucleo e por isso nao
sofre swap da memoéria. Desta forma, o mdédulo que implementa um servigco deve, du-
rante sua iniciacdo, cadastra-lo junto ao Wormhole (o que pode ser feito através da fungao

wh_subscribe_service()).

4.4 Driver do Wormhole

O driver € um modulo do nucleo que, para interagir com o dispositivo, captura as interrup-
coOes da porta serial, e para interagir com as aplicagdes, exporta um conjunto de fungdes para
o nucleo do sistema operacional. Através dessas funcdes exportadas, o nicleo ou outros
modulos podem invocar as fun¢des do Wormhole.

Uma vez carregado, o driver inicia o dispositivo e aguarda até que ele termine 0 processo
de iniciagdo e comece a interromper a maquina periodicamente com o conjunto de mensa-
gens que circularam na rede sincrona (no minimo sua propria mensagem de sincronizagao).

Quando a maquina € interrompida, quatro passos sao realizados pelo driver.

1. Recebe um conjunto de mensagens do dispositivo, vindas do Wormhole.
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2. Envia uma mensagem para o dispositivo para ser enviada pelo Wormhole. Esta mensa-
gem contém pequenas mensagens a serem enviadas através do servico de comunicagdo
com limite de tempo. Se a mensagem nao estd pronta (mesmo que seja vazia) uma fa-
lha de desempenho ou de parada aconteceu na mdquina e ela serd posta em um estado

seguro (pro exemplo, for¢cando a falha por parada).

3. Envia uma requisicao de iniciagdo/remocao de servi¢o ou de liberacao de sua fatia de

transmissao (se necessario).

4. Programa o escalonamento das fungdes que implementam os servicos secundarios

construidos com o suporte do Wormhole.

Quando uma interrupc¢do € gerada pelo dispositivo, as mensagens sincronas sao recupe-
radas e os servicos sdo agendados para o escalonamento. O escalonamento dos servi¢os para
execucdo € feito através de rasklets. Tasklets sao fungdes que serdo executadas como sendo
a parte lenta de uma rotina de interrup¢do. Elas podem ser atrasadas pelo acontecimento
de interrup¢des mas serdo executadas antes de qualquer processo ou thread. Estes servigos
tem acesso ao buffer de mensagens recebidas, e através de uma lista dos servi¢os que estao
carregados, conseguem recuperar o trecho das mensagens enderecado a eles.

A ultima rasklet a ser executada pertence ao proprio driver. Ela sinaliza que todos os
servigos terminaram de executar € marca a mensagem a ser enviada no préximo periodo pela
rede sincrona como pronta. A ndo execucdo desta fasklet antes da proxima interrup¢do do
dispositivo (no final do préximo periodo) sinaliza que a maquina estd muito lenta, ou seja,
sofreu uma falha de desempenho, ou que a mdquina travou. Quando a préxima interrupgao
acontecer, a rotina de tratamento da interrupc¢ao perceberd que a mensagem nao foi marcada
como pronta e portanto uma falha ocorreu. Esta situacdo ocorre se o tempo necessdrio para

executar os servigos for maior que a duracio do periodo TDMA.

Execucao dos servicos secundarios

Um servico secunddrio é basicamente uma fun¢do carregada em tempo de execugdo através
de um mddulo do nucleo do Linux. Esta func@o pode utilizar os servigos basicos de envio de
mensagens com garantia de tempo, o escalonamento programado pelo driver, o servigo de

deteccao de falhas de nds e o relégio global fornecidos pelo Wormhole. Quando um servico
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¢ instalado (o seu mddulo € carregado), ele se cadastra no Wormhole através do servico de
controle de admissdo, que armazena na tabela de servigcos disponiveis, informagdes como a
funcdo que faz o processamento necessdrio, a periodicidade com que ele executa (em nimero
de periodos) e a largura de banda necessdria.

Na implementacdo atual, quando um né confirma sua participacdo em um servigo ele
inclui, no campo Posi¢cdo (ver Tabela 4.4, pagina 55), em que byte da mensagem sincrona
comeca a mensagem relativa aquele servico. Todos os nds conhecem a priori o tamanho das
mensagens de cada servigo. Assim, cada n6 mantém uma lista local com os participantes dos
servicos que ele também participa e em que posicao das mensagens de cada um, mensagens
daqueles servicos sdo transmitidas. Para enviar a mensagem de algum servico, ele utiliza a
mesma tabela para recuperar em que posi¢ao de sua mensagem ela deve ser incluida.

A estrutura de dados que armazena a lista de servicos € detalhada na Figura 4.7. A
estrutura é composta do cédigo do servico (tinico para cada servico), uma lista encadeada de
participantes, um nome para o servico (apenas para descri¢cao), a periodicidade, um contador
que indica quando o servigo deve ser executado, o tamanho da mensagem do servico e um
apontador para a funcdo de processamento do servico. Em uma lista de participantes, por
sua vez, cada participante possui um identificador (o ID do participante na rede sincrona) e

a posi¢do de sua mensagem sincrona que contém a mensagem destinada aquele servico.

Service list

Cod_service = 101 Participant
Participants — D=1
Name_service = CEG Position = 15

Periodiciv = 1 Next_participant #— Participant

Period _count=1 \\p D=3 _

Msg size = 10 Position =0

SE_sEe = Next_participant #—
Handler = (void *) ceg() y

Next_service - =

‘/

Cod_service = 23
Participants = NULL
Name_service = DFP
Periodiciy = I

Period_count=1

Msg size=10

Handler = (void *) dfp()
Next_service -

Y

Figura 4.7: Estruturas de dados que armazenam a lista de servicos
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Na Figura 4.7 estd ilustrada uma lista dos servicos disponiveis em uma méquina. O
servico CEG estd carregado, pois possui uma fungdo a ser executada periodicamente € em
execucdo, pois possui dois participantes (de identificadores 1 e 3, um deles sendo o préprio
nd). A partir dessa estrutura a fungdo que realiza o processamento do servi¢co sabe que a
partir da posi¢do 15 na mensagem sincrona do né 3, até a posi¢do 25 (de acordo com o
campo M sg_size), estd a mensagem que deve ser tratada. O servico DFP (por exemplo,
um detector de falhas de processos) estd disponivel na maquina (ou seja, seu médulo foi

carregado), mas ndo estd em execucao .

Interface entre 0 Wormhole e as aplicacoes

Os servigos basicos do Wormhole, bem como os servigos secundarios, podem interagir com
tarefas que sdo executadas de forma sincrona (outros servigos) ou com aplicacdes de usué-
rio. A interface com outros servicos, que sdo instalados como médulos no préprio nicleo
do sistema operacional, acontece através das proprias funcdes dos servicos (ver Se¢do 3.5).
Entretanto, € preciso alguma forma de interface com o ambiente assincrono. As formas mais
comuns de implementar essa interface sao as chamadas de sistema (system calls), soquetes
locais ou entradas especiais no sistema de arquivos. Chamadas de sistema s@o menos re-
comendadas pois exigem a modificacdo, em tempo de execuc¢do, de entradas especificas na
tabela de chamadas de sistema do nidcleo do sistema operacional. Essa tabela possui uma
grande parte de entradas predefinidas, mas as ultimas — que seriam modificadas, podem estar
associadas a fung¢des diferentes de acordo com a versdo do nucleo. A utilizagdo de soquetes
consiste em criar conexodes locais para comunicagdo entre processos (tanto orientadas a co-
nexao como a pacote), embora esse mecanismo também seja confidvel e eficiente, ele ndo € o
mais comum nem o mais simples. A forma mais utilizada para interface entre drivers e apli-
cagoes de usudrio é o mecanismo de arquivos especiais no sistema de arquivos, geralmente
localizados no diretério /dev. Cada acesso a estes arquivos (OPEN, CLOSE, READ,
W RITE, etc.) é entdao convertido em uma chamada a uma funcdo especifica do driver.

A ligacdo entre um arquivo especial e um driver é realizada unicamente através do nu-
mero maior [RCO1; BCO3], um dos atributos do arquivo. Nem o nome do arquivo em si,
nem sua localizacdo, interferem nesta ligacdo. Cada tipo de dispositivo tem um nimero

maior associado de forma permanente, por exemplo, o driver da impressora paralela (Ip)
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estd associado ao nimero maior 6 e o driver das unidades de disco flexivel (fd) esta asso-
ciado ao nimero maior 2. Numeros maiores nas faixas de 60 a 63, 120 a 127 e 240 a 254,
sao reservados para uso local e experimental, desta forma, nenhum dispositivo real utilizard
um desses valores. Em nossa implementacdo o arquivo especial do Wormhole tem o nimero
maior igual a 252.

Em adi¢do ao ndmero maior, um arquivo especial tem um outro nimero associado, cha-
mado de nimero menor. Esse nimero menor nao ¢ utilizado pelo sistema operacional e serve
para que o driver possa distinguir entre mais de um dispositivo associado a0 mesmo driver.
Um exemplo disso € o driver que trata das unidades de discos flexiveis (identificado pelo ni-
mero maior 2): o arquivo /dev/ fd0, associado a primeira unidade de disco flexivel, possui
numero maior 2 e ndmero menor 0; o arquivo /dev/fdl, associado a segunda unidade de
disco flexivel, possui numero maior 2 € nimero menor 1.

Um arquivo especial no sistema de arquivos pode ser classificado em dois tipos: orien-
tado a caracter e orientado a bloco. Arquivos especiais orientados a caracter sd@o aqueles
que normalmente sdo acessados como uma seqiiéncia de bytes, como em um arquivo co-
mum. Exemplos de arquivos especiais orientados a caracter sdo o console (/dev/console) e
as portas seriais (/dev/ttyS0 e similares). Arquivos especiais orientados a bloco representam
dispositivos de bloco na forma de um disco ou um sistema de arquivos. O dispositivo de
bloco € normalmente acessado em blocos de tamanho fixo. Exemplos de dispositivos de blo-
cos sdo os discos rigidos (/dev/hda, /dev/sda) e discos flexiveis (/dev/fd0). Como o servigos
sao acessados em forma de blocos pequenos e de tamanho varidvel, o tipo de arquivo mais
adequado € o arquivo a caracter. Um arquivo orientado a caracter pode ser criado com o
comando mknod nome_arquivo_espectal ¢ 252 1, onde ¢ corresponde ao tipo do arquivo,
252 ao niimero maior € 1 a0 nimero menor.

O Wormhole utiliza nimeros menores para distinguir entre os diversos servigos. Desta
forma, cada servigo pode estar associado a um arquivo diferente, mas controlado pelo mesmo
driver. Isso € possivel, pois cada arquivo aberto possui uma estrutura do tipo file asso-
ciado [RCO1; BCO3] (essa estrutura é definida no arquivo include/ fs.h do cédigo-fonte
do Linux) e ela guarda um apontador para uma lista de fungdes responsdveis pelos di-
versos tipos de acesso ao arquivo em questdo (por exemplo, OPEN, CLOSE, READ,

W RITFE). Quando um arquivo é aberto, o Wormhole identifica o nimero menor do arquivo
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aberto e associa a estrutura as respectivas funcdes. Para isso, um argumento denominado
file_operations contendo um apontador para a estrutura de operagdes de arquivo foi acres-
centado a funcdo wh_subscribe_service. A atribui¢do das funcionalidades do Wormhole

aos numeros menores € feita da seguinte forma (para maiores detalhes sobre as fungdes ver

Secdo 3.5):
¢ Reldgio global sincronizado

— wh_get_global_time(): associado ao nimero menor 11, somente-leitura; um

acesso de leitura de 4 bytes retorna o valor do relégio global.
e O servico de Deteccao de Falhas

— wh_get_corrects(): associado ao nimero menor 21, somente-leitura; um acesso
de n bytes retorna os n primeiros identificadores (um para cada byte) de nés que
permanecem corretos; caso o nimero de identificadores seja menor que n o fim

da lista € delimitado com o valor 0.

— wh_is_correct(ip): associado ao nimero menor 22, leitura e escrita; um acesso
de escrita de 4 bytes informa o endereco IP e uma acesso de leitura de 5 bytes, re-
torna o endereco IP mais um byte que possui o valor 1 se o n6 com o IP fornecido
permanece correto e o valor 0 caso contrario. Para evitar que dois processos aces-
sando de forma concorrente interfiram um no outro, quando um acesso de escrita
de um IP ¢ feito, esse IP é armazenado no campo private_data da estrutura file
associada ao arquivo aberto por aquele processo [RCO1]. Desta forma, quando o
arquivo € lido, o resultado da leitura € calculado de acordo com as informagdes

fornecidas pelo mesmo processo.
e O controle de admissao.

— wh_subscribe_service(name, periodicity, bandwidth, handler, file_ops): ndo

¢ acessivel de fora do nucleo do sistema operacional.

— wh_unsubscribe_service(name): ndo é acessivel de fora do nicleo do sistema

operacional.
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— wh_request_service(name, execution_period, service_parameters): associ-
ado ao ndmero menor 31, leitura e escrita; um acesso de escrita de 21 bytes inicia
um servigo (10 bytes para o nome, 1 byte para a periodicidade e 10 para os para-
metros, bytes ndo utilizados devem ser preenchidos com o caracter "\ 0'); o acesso
bloqueia até que o servico seja carregado ou um erro de escrita seja sinalizado
(em caso de falha na inicia¢do); depois de iniciado o servigo o arquivo ja aberto
€ associado ao servigo solicitado (i.e. as funcdes que manipulam as operacdes no

arquivo sdo substituidas pelas func¢des do servigo especifico).

— wh_remove_service(name): executada no fechamento do descritor de arquivo

aberto para a iniciac@o do servigo.
e Outras funcoes

- id_list < get_ids(): associado ao nimero menor 21 (da mesma forma que a
funcdo wh_get_corrects()), somente-leitura; um acesso de n bytes retorna os n
primeiros identificadores (um para cada byte) de nés que permanecem corretos;
caso o numero de identificadores seja menor que n o fim da lista € delimitado

com o identificador 0.

— get_max_nodes(): associada ao nimero menor 101, somente-leitura; um acesso
de 1 byte retorna o nimero miximo de nés que podem fazer parte da rede sin-

crona.

— get_max_delay(): associada ao nimero menor 102, somente-leitura; um acesso
de 2 bytes retorna a duracdo méxima de periodo TDMA, em dezenas de micros-

segundos.

Uma tentativa de leitura ou escrita com um tamanho diferente dos especificados acima
resulta em um erro de escrita do tipo —1 (Operation not permitted, a variavel errno é ajus-
tada para —1). Os demais erros sdo sinalizados com o c6digo —5 (/O error, a variavel errno

¢ ajustada para o valor —5)
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4.5 Desempenho do Wormhole

O desempenho do Wormhole € calculado a partir da duracao do periodo TDMA. Este, por
sua vez, € calculado a partir da duracdo das fatias de tempo. Uma fatia de tempo € composta,
principalmente, do tempo necessario para que uma mensagem seja transferida do microcon-
trolador para o controlador Ethernet no né que envia a mensagem, mais o tempo da transfe-
réncia do controlador para o microcontrolador no né que recebe a mensagem. Além destes
dois componentes principais, a fatia inclui o tempo das tarefas de processamento dentro do
microcontrolador e o tempo de transmissdo na rede. Como o tempo de transferéncia entre
o microcontrolador e o controlador Ethernet depende apenas do tamanho da mensagem, o
tempo gasto no envio € igual ao tempo gasto no recebimento. O tempo na fatia de comunica-
¢do corresponde ao tempo gasto em toda a transferéncia das mensagens do dispositivo para

o PC e vice-versa. A Tabela 4.7 detalha esses tempos.

Tipo de fatia | T.,vi0 | Trecepimento | Outras operacdes | Duracdo total da fatia
Sincronizacdo | 2,93 2,93 2 7,86
Inscricao 1,65 1,65 1,4 4,7
Transmissao 2,05 2,05 0,30 4.4
Comunicagdo 0 0 71 71

Tabela 4.7: Duracao das fatias do TDMA (em milisegundos).

A duracdo das fatias apresentadas na Tabela 4.7 resulta em um periodo de 94, 79ms para
uma rede com cinco nés (1 lider e 4 escravos). Entretanto, mais de 60% do periodo é gasto
na transferéncia das mensagens entre o dispositivo e o PC pela porta serial.

Além da duracdo de um periodo, outro parametro que precisa ser considerado € o tempo
decorrido até o escalonamento dos servigcos instalados no nucleo do sistema operacional.
Um experimento foi realizado para medir esse tempo: foi inserida uma linha de cédigo que
enviava um sinal pela porta paralela no fim da rotina de tratamento de interrup¢ao do driver;
e um sinal no fim da execu¢do de uma fasklet que realizava algumas atividades simples (com
a complexidade esperada dos servicos que serdo implementados - atualizacdo de tabelas na
memoria e cdlculos simples). Um osciloscépio foi entdo ligado ao dispositivo (conectado a

porta serial do PC) e a porta paralela do PC. O tempo entre o sinal gerado pelo dispositivo
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e a resposta na rotina de interrup¢ao, ficou entre 80 e 1005, estando a grande maioria lo-
calizada entre 80 e 90us. O tempo entre o sinal do dispositivo e o correspondente no fim
da tasklet foi de 80 a 450us (lembrando que uma tasklet pode ser interrompida por interrup-
coes). Neste segundo caso a maioria dos tempos ficou entre 100 e 200us. Os experimentos
foram realizados em uma méquina lenta (Pentium III 866 MHz) e extremamente carregada’.

Os servicos idealizados para o Wormhole nao realizardo operagdes de Entrada/Saida
(disco, rede assincrona, etc.), apenas irdo realizar um processamento interno e disponibi-
lizar, através de um buffer intermedidrio, algum conjunto de informacdes para as aplicacdes
assincronas. Desta forma, na medida que as aplicacdes assincronas recuperam essa informa-
cao fora do tempo de execucao da tasklet, para periodos TDMA na ordem de milisegundos, o
desempenho do Wormhole esta diretamente e unicamente dependente da duracio do periodo

TDMA.

A carga consistia em 2 processos criando e apagando arquivos de 10 Kbytes continuamente, 2 comandos

de “ping” na maxima taxa (flood-ping), 20 conexdes SSH em atividade, entre outros processos.



Capitulo 5

Usando o sistema implementado

5.1 Definindo um servico
Um servico € um moédulo para o nticleo do Linux e possui no minimo trés fung¢oes:

e int init_module(void): executada pelo Linux quando o médulo é carregado. Esta
funcdo serd responsavel pelo cadastramento do servigo junto ao Wormhole e pela ini-
ciacdo do proprio servigo. O valor de retorno deve ser positivo ou o médulo ndo serd

carregado.

e void service_handler(unsigned long unused): executada pelo driver do Wormhole
a cada periodo, recebendo a mensagem destinada a esse servigo. Esta fungdo é exe-
cutada na forma de rasklet podendo realizar operacdes de entrada e saida. Ela ndo é
executada de forma concorrente (duas instancias ndao executam em paralelo). O para-

metro unused nao € utilizado.

e int clean_module(void): executada pelo Linux quando remove um médulo da me-

moria. Ela deve também remover o cadastro do médulo junto ao Wormhole.

Além dessas funcdes o servico pode possuir fungdes de interface que disponibilizem
funcionalidade do servico para as aplicagdes de usudrio. Essas outras fun¢des podem im-
plementar chamadas de sistema, conexdes de rede ou arquivos especiais para comunicar-se
com as aplica¢des do usudrio. A maneira mais comum ¢ a utilizagdo de arquivos especiais

[RCO1], e um exemplo deste tipo de interface é dado nas se¢Ges seguintes.

69
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5.2 O Compilador de Estados Globais

O Compilador de Estados Globais (CEG) produz uma representacdo resumida, limitada e
consistente dos estados locais de todos 0s processos que executam um protocolo, na forma
de uma seqiiéncia ordenada de “resumos de estados globais” (REGs).

No caso do consenso, o problema escolhido para exemplificar a utilizacdo do CEG, ele
fornecerd informagdes que possibilitam que o protocolo se adapte as variagdes nos niveis de
contencdo vividos pelo sistema durante uma execugdo do protocolo - uma caracteristica que
ndo estd presente em nenhum outro protocolo de consenso baseado em detectores de falhas
perfeito. Dessa forma, o consenso terminard tao rapido quanto o n6é mais rdpido consiga
difundir sua mensagem de proposta entre os outros nds. O trabalho de Brasileiro et al.
[BBCS04] compara o desempenho deste protocolo com outros protocolos conhecidos.

Para resolver o problema do consenso entre um conjunto de n processos IT = {p1, ..., p,. },

o CEG prové REGs com a seguinte estrutura:

e detection_vector: um vetor de bits com n bits, onde o elemento ¢ representa o estado

operacional do processo p; (inicialmente 0 e ajustado para 1 se p; falha);

e reception_matrix: uma matriz de bits de dimensdes n x n onde o bit [z, j] indica se
p; recebeu uma mensagem do protocolo de consenso vinda de p; (inicialmente O e

ajustado para 1 quando uma mensagem € recebida); e

e consensual_identity: um campo que contém a identidade do processo que propds
a mensagem consensual do protocolo (inicialmente L). O tamanho deste campo é

[logam ] bits.

5.2.1 Implementando o CEG

As aplicacdes podem acessar os REGs a partir de um arquivo especial, uma entrada no
sistema de arquivos diretamente conectada ao servico CEG. Para acessar o CEG, uma apli-
cacdo acessa um arquivo especial de nimero maior 252 e nimero menor 31 (criado com
mknod wh_adm_control ¢ 252 31). Esse arquivo esta diretamente conectado ao servigo de
controle de admissd@o. Uma vez aberto o arquivo, a aplicacdo escreve um pacote de 21 bytes

com o nome do servigo (10 bytes), a periodicidade (1 byte) e os parametros do servigo (10
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bytes). Bytes ndo utilizados devem ser preenchidos com o caracter "\(’. Quando o processo
da aplicacdo escreve nesse arquivo especial, ele fica bloqueado enquanto o servigo € iniciado.
Depois de iniciado, o processo é desbloqueado e as fungdes que manipulam acessos a esse
arquivo passam a ser as fungdes do proprio CEG (conforme explicado na Secao 4.4).

O CEG tem trés funcdes associadas ao arquivo especial: leitura, escrita e o fechamento
do arquivo (ja que a abertura do arquivo foi tratada pelo préprio Wormhole).

A leitura do arquivo especial é feita em blocos que representam REGs. O tamanho de
cada REG € proporcional a quantidade de participantes. De forma semelhante, na escrita
cada bloco representa o estado local do processo que participa do protocolo. O estado local
consiste no conjunto dos identificadores dos remetentes cujas mensagens do protocolo ja
foram recebidas. Para encerrar o servigo € necessario que um valor especial seja escrito no
arquivo especial antes que ele seja fechado. Caso o arquivo seja fechado sem a escrita deste
valor, o servi¢o continuard em execugdo até que algum né encerre o servico ou que todos
os nds falhem. Esse procedimento é necessario pois uma falha no processo pode causar o
fechamento acidental do arquivo, o que poderia encerrar o servico em todos os nds que o
executam. Na implementacdo atual, apenas um processo em cada né pode utilizar o servico
por vez. Esse problema pode ser contornado criando-se varios médulos, cada um com seu
arquivo especial associado.

Por trds do arquivo especial, existe um mddulo que implementa o servigco em si. Este
moédulo é composto de seis fungdes basicas: init_module(), cleanup_module(), a fungdo
de processamento do servico, além de outras trés fungdes necessdrias para manipular os
acessos de leitura, escrita e fechamento do arquivo especial.

A fungido init_module() é responsével pelo procedimento de inicia¢do do médulo a ser
carregado pelo niicleo. A fung¢do init_module() de um servico do Wormhole realiza as se-
guintes tarefas: (1) inscreve-se no Wormhole através da fungdo wh_subscribe_service(),
informando seu nome, sua periodicidade de execug¢do, a largura de banda necessaria (em by-
tes por periodo) e o apontador para a funcdo que realiza o processamento de suas mensagens
(veja Figura 4.7, pagina 62); (2) realiza os procedimentos necessarios para interagir com o
ambiente assincrono (por exemplo, alocando nlimeros maiores) € quaisquer recursos que o
modulo utilize durante a realizacdo de seus servigos.

A fungdo cleanup_module() é responsdvel pelo procedimento de finalizagdo do médulo
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antes de sua remog¢do da memoria e do nucleo. O Wormhole requer que esta fun¢do remova
o cadastro do servico junto ao mesmo. Além disso, esta fungdo libera quaisquer recursos
utilizados durante sua execucao (por exemplo, nimeros maiores para utilizacao de arquivos
especiais como interface com o ambiente assincrono).

A funciao de processamento do servigo € uma fungdo que serd executada como um tasklet
pelo driver do Wormhole sempre que um periodo acaba'. Esta funcio tem acesso aos buffers
de entrada e de saida do Wormhole, de forma que ela tem acesso as mensagens recebidas no
periodo anterior e pode escrever mensagens para serem enviadas no periodo seguinte. No
caso do CEG, a funcdo de processamento constréi os REGs a partir do buffer de mensa-
gens recebidas (dos outros nds que participam do servigo) e escreve estados locais no buffer
de mensagens a serem enviadas. Desta forma, em cada méquina, a instancia do CEG en-
via através do Wormhole apenas seu estado local e recebe através do Wormhole os estados
locais de todas as mdquinas que executam o CEG. De posse de todos os estados locais,
cada instancia do CEG constréi a matriz reception_matriz e partir dela, o identificador
consensual_identity. O vetor detection_vector pode ser construindo simplesmente avali-
ando se a instancia ceg; executando na maquina ¢ enviou seu estado local durante o dltimo
periodo.

As fungdes de manipulacdo dos acessos aos arquivos especiais, cuja estrutura € ilustrada
na Figura 5.1, sdo encapsuladas numa estrutura do tipo file_operations e entdo atribuidas
ao respectivo campo na estrutura file do arquivo aberto. Um acesso READ retorna o REG
mais recente (de comprimento n + n? + [logon | bits). Um acesso W RITE deve informar o
estado local, ou seja, um vetor de n bits onde o i-ésimo bit indica se o processo em questao

recebeu ou ndo uma mensagem de proposta do consenso do processo p;.

5.2.2 Propriedades dos REGs

O CEG pode ser formalmente definido por um conjunto de propriedades que determinam a

constru¢do dos REGs:

e deteccdo com abrangéncia forte: se algum processo p; falha, entdo apés um tempo

finito os REGs fornecidos pelo CEG terdo detection_vector|[j] = 1;

Nesta implementacio todos os servicos executam com periodicidade 1.
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struct file_operations ceg_fops = {
read: read_mod,
write: write_mod,
release: release_mod

}i

ssize_t read_mod(struct file* file, char * buf, size_t count, loff_t *1) {

ssize_t write_mod(struct file* file, const char * buf, size_t count, loff_t *1) {

int release_mod(struct inode *inode, struct file * file) {

Figura 5.1: Formato das funcdes de manipulagcao dos acesos a um arquivo especial

e deteccao com exatidao forte: p; realmente falhou se algum REG fornecido pelo CEG

contém detection_vector|j] = 1,

e recepcao com abrangéncia forte: se algum processo correto p; recebeu uma mensa-
gem de um processo p;, entdo apés um tempo finito, todos os CEGs entregardo um

REG que contém reception_matriz[i, j] = 1;

e recep¢ao com exatidao forte: p; realmente recebeu uma mensagem de p; se algum

CEG entrega um REG que contém reception_matrix[i, j| = 1;

e validade: se algum REG reg possui reg.consensual_identity = x € f,ctua € 0 nU-
mero de posi¢cdes em reg.detection_vector com valor 1 (i.e. o nimero de processos
cujas falhas foram detectadas), entdo existem ao menos ¢ — f,.uq Ocorréncias de ¢
(1 <7 < n), onde ¢ € um parametro de execu¢ao do CEG, tal que:
reg.detection_vector([i] = 0 A reg.reception_matriz[i,x] = 1; além disso, se reg
tem reg.consensual_identity =1, entdo ndo existe um processo p, tal que, existem
pelo menos ¢ — fueua Ocorréncias de ¢ (1 < ¢ < n) que satisfazem:

reg.detection_vector[i| = 0 A reg.reception_matrix[i,z] = 1; e,

e escrita-tinica: se um REG é entregue com consensual_identity = x #_1, entdo todo

REG entregue por qualquer instancia do servico CEG onde consensual_identity #1
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também possui consensual_identity = x.

Cada instancia do servigo CEG, ceg;, mantém duas varidveis de resumo de estado global,
denominadas ready_ for_delivery; e local;. Inicialmente, todos os bits do detection_vector
e da reception_matriz sio iguais a 0, e seus campos consensual_identity sdo iguais a L.
Para acessar o servico CEG local, e recuperar um resumo do estado global um processo p;
1€ do arquivo especial conectado ao servico. Quando p; 1€ deste arquivo, ele recebe como
retorno o valor da varidvel ready_for_delivery;. A varidvel local; é utilizada para calcular
localmente resumos de estados validos. Sempre que um resumo de estado global vélido é
formado pela instincia ceg; do servico C'EG, ela copia local; para ready_ for_delivery;,
disponibilizando esse novo resumo de estado global para entrega.

As propriedades de detec¢do de abrangéncia forte e detec¢do de exatidao forte sdo ga-
rantidas pelo Wormhole. O Wormhole difunde periodicamente os estados locais de cada
madaquina, como essa difusdo é atdmica e o canal € sincrono: apds um tempo, todo processo
correto receberd ou perceberd a falta de um estado local, o que pode ser interpretado como
sinal de que o CEG na outra extremidade estd correto ou falho, respectivamente (detec¢ao
de abrangéncia forte); se um estado local de uma médquina p; ndo € recebido pela maquina p;
apo6s a duracdo de um periodo TDMA (que considera o atraso maximo que uma mensagem
sincrona pode sofrer), p; realmente ndo enviou seu estado e sua instancia do CEG falhou?.

As propriedades de recepcao de abrangéncia forte e de recepcao de exatidao forte sdo tri-
vialmente satisfeitas. Sempre que um processo p; recebe uma mensagem do protocolo de p;,
a sua instancia do CEG ceg; € notificada a partir de um acesso de escrita no arquivo especial
aberto pelo processo. Entdo, ceg; ajusta sua matriz local;.reception_matrix[i, j| = 1 e a di-
funde para todas as outras instancias do CEG. Quando a instancia cegy, recebe tal mensagem,
ela ajusta o elemento correspondente em sua matriz local.reception_matriz. Isto garante a
recepcao de exatidao forte, na medida que todos os resumos de estado globais serdo copiados
para os respectivos ready_ for_delivery. Além disso, como todas as mensagens difundidas
por uma instancia correta do CEG sdo sempre recebidas por todas as outras instincias, a

recepcao de abrangéncia forte € também garantida.

20 Wormhole garante, através de seu cdo-de-guarda, que falhas de desempenho serdo transformadas falhas

por parada.
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Como as difusoes dos estados locais de cada instancia do CEG sao atdmicas, todos as
instancias receberdo os estado na mesma ordem. Desta forma, todas as instancias tém a
mesma visdo dos estados locais das outras instancias, e portanto constroem a mesma matriz
reception_matrizr, e amesma visao das falhas, e portanto constroem também o mesmo vetor
detection_vector. Logo, na primeira vez que existirem ¢ — f,cuq (onde ¢ € um pardmetro de
execucdo do CEG) ocorréncias de ¢, 1 < i < n, que satisfacam reg.detection_vector|i] =
0 A reg.reception_matrizi, x] = 1, o identificador consensual_identity serd ajustado por
todas as instancias, garantindo a propriedade de validade. Uma vez ajustado, o identificador

consensual_identity nunca serd modificado, o que satisfaz a propriedade de escrita-tinica.

5.2.3 Resolvendo consenso com o0 CEG

O problema do consenso uniforme consiste em cada processo p; propor um valor v; e todos
os processos que decidem devem decidir por um dos valores propostos. Formalmente, o

consenso pode ser definido pelas seguintes propriedades [CBGS00]:
e terminacao, ap6s um tempo finito todo processo correto decide algum valor;
e integridade uniforme, todo processo decide apenas uma vez;

e validade uniforme, se um processo decide por um valor v, entdo v foi proposto por

algum processo; e,

e acordo uniforme, todos os processos que decidem, corretos ou ndo, decidem o mesmo

valor.

O CEG suporta uma familia de protocolos de consenso que se diferenciam por dois para-
metros. O primeiro, denominado qudrum, define o nimero de processos que sao necessarios
para “eleger” o processo que prop0s o valor consensual. Este parametro afeta apenas a parte
sincrona do protocolo. O valor do quérum € tal que f+1 < quorum < n, onde f € o nimero
maximo de falhas que podem ser toleradas. O segundo pardmetro, denominado proponentes,
define o nimero de processos que irdo propor um valor durante a execugdo do protocolo. Este
afeta apenas a parte assincrona do protocolo e o seu valor é tal que f+1 < proponentes < n.
Desta forma, cada membro da familia de protocolos de consenso € descrita como Consenso-

CEG((,v) onde ( e v sdo os parametros quérum e proponentes, respectivamente.
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A parte assincrona do protocolo (a aplicacdo) € estruturada na forma de trés tarefas con-
correntes. Na primeira tarefa, a tarefa de proposicdo, 1) processos enviam mensagens para os
outros processos contendo suas propostas. A segunda tarefa, a tarefa de recebimento, é res-
ponsdvel por receber e armazenar as mensagens de propostas enviadas por outros processos.
Ela também notifica 0 CEG que determinada mensagem foi recebida. A tarefa final, a tarefa
de decisdo, é responsavel por detectar que uma decisdo pode ser tomada e que a execucao
do protocolo esta terminada.

A tarefa de decisdo é também bastante simples, ela permanece em um lago consultando o
CEG. Quando um resumo de estado global é entregue com um campo consensual_identity
preenchido com o identificador x de algum processo, a tarefa de decis@o verifica se a mensa-
gem de p, ja foi recebida. Caso ndo tenha sido, a tarefa espera até que ela seja recebida. Em
ambos os casos, depois de recebida a mensagem de p,, a tarefa decide pelo valor contido na
mensagem e termina a execugdo enviando a mensagem de p,. para todos 0os processos corretos
que ainda nao a receberam. O Algoritmo 1 € o pseudo-c6digo das tarefas que implementam
a parte assincrona do protocolo.

A verificacdo que o Algoritmo 1 resolve o consenso € detalhada a seguir.

Lemal Todo processo correto que executa o protocolo apresentado no Algoritmo 1, decide
um valor em um tempo finito (propriedade de terminacdo)

Prova Se um processo correto decide em algum momento ele o faz executando a tarefa
de decisdo. Nesta tarefa a decisdo € realizada apenas se o processo obtém um resumo de
estado global reg, tal que reg.consensual_identity #1. Conseqiientemente, para provar
o lema € necessdrio primeiro mostrar que, apds um tempo finito, todo processo correto ob-
tém tal resumo. A partir da propriedade de validade, um resumo de estado global reg com
reg.consensual_identity #_ pode ser entregue apenas se existe um p, para o qual existem
a0 menos ¢ — factuar OCorréncias de i, 1 < i < n, tal que reg.detection_vector|[i] = 0 e
reg.reception_matriz[i, ] = 1. Como os canais sdo confidveis e ao menos ¢ (¢) > f + 1)
processos fazem difusdo de seus valores para todos os processos, a mensagem de propo-
sicdo de ao menos 1 processo ird ser recebida por todos os processos que nao falharam,
i.e. N — factual Processos. Sem perda de generalidade, se p, for tal processo, a propri-

edade de recep¢do de abrangéncia forte garante que, apds um tempo finito, todos os re-
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Algoritmo 1 Pseudo-cédigo do protocolo Consenso-CEG((, 1) executado pelo processo p;
% varidveis compartilhadas
bagO f Messages; = )
decided; = falso

% Tarefa de proposi¢cao
quando execute propose(v;)
se i < 1) entdo envie m;(v;) para todos os processos fim se
fim
I
% Tarefa de recebimento
enquanto nao decided; faca
quando recebe m (v;) de p;
se m; (v;) ndo pertence a bagO f Messages; entao
adicione m;(v;) a bagO f Messages;
notifique ceg; do recebimento de uma mensagem de proposta vinda de p;
fim se
fim
fim enquanto
I
% Tarefa de decisdao
enquanto nao decided; faca
reg = read(CEG)
x = reg.consensusal_identity
se x #1 entdo
espera até m, (v, ) em bagO f Messages;
mgz(vg) = getConsensual Message(z,bagO f Messages;) % recupera mensagem de py
envie mg (vz) para todo py, tal que reg.detection_vector[k] = 0 A reg.reception_matriz(k, z] = 0
decided; = true
return(vg) % decide pelo valor proposto por py
fim se
fim enquanto

sumos de estados globais entregues pelo CEG, terdo reception_matriz|i,x] = 1, para
cada p; correto. Por outro lado, a propriedade de detec¢cdo com abrangéncia forte garante
que, apds um tempo finito, todos os resumos do estado global entregues pelo CEG terdo
detection_vector[j] = 1 para todo p; que falhou. Portanto, apés um tempo finito, todos os
resumos do estado global entregues terdo n — f,.+uq Ocorréncias de ¢ (1 < ¢ < n), tal que,
detection_vector|i] = 0 e reception_matrizli,z] = 1. Como n — foctuar = C — factuals
entdo algum deve ter decision_identity #1. Como a tarefa de decisdo permanece cons-
tantemente consultando o CEG, ap6s um tempo finito, um resumo de estado global ceg com
reg.consensual_identity # 1 € entregue a todos 0s processos corretos.

Para completar a prova deve ser mostrado que a mensagem de proposi¢do enviada por um
processo cujo identifcador € reg.consensual_identity realmente foi recebida por todos os
processos corretos p;, e portanto, pode ser recuperada de bagO f Messages;. A propriedade

de deteccdo com exatidao forte garante que para todo processo correto p;, 0 CEG nido en-
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tregard um resumo de estado global com reg.detection_vector[i] = 1, assim, 0s processos
corretos sdo um subconjunto dos processos que o resumo nao indica como falhos. A propri-
edade de recepgdo com exatiddo forte garante que se reg.reception_matrix[i, z] = 1 entdo
p; realmente recebeu a mensagem enviada por p,. Como ¢ > f+1e f > fictua, €ntlo,
existe pelo menos 1 processo correto entre 0s ¢ — fqcruqa Processos que recebeu a mensagem
de p,. Esse processo ird completar a difusdo de p,, entio mesmo que p, falhe durante a

difusdo de sua mensagem, é garantido que todo processo correto ird recebé-la. 0

Lema 2 Todo processo que executa o protocolo apresentado no Algoritmo 1 decide no
maximo uma vez (propriedade de integridade uniforme).

Prova Este € trivialmente satisfeito pelo protocolo apresentado no Algoritmo 1. Como pode
ser visto no pseudo-codigo do protocolo, existe apenas um ponto de decisdo para o processo

que executa o protocolo e logo apds a decisdo o protocolo € encerrado. 0J

Lema 3 Se um processo que executa o protocolo apresentado no Algoritmo 1 decide por
um valor v, entdo v foi proposta por algum processo (propriedade de validade uniforme).

Prova No Algoritmo 1, o valor de decisdo de um processo p; € um dos que foi encapsulado
em uma mensagem contida em bagO f Messages;, € as Unicas mensagens que entram no
repositério bagO f Messages; de um processo p; sdo as mensagens de proposi¢do enviadas

por processos executando o protocolo. O

Lema 4 Nao existem dois processos que executam o protocolo apresentado em Algo-
ritmo 1 que decidem diferente (propriedade de acordo uniforme).

Prova O Lema 1 mostra que todo processo correto decide. Seja p, 0 processo cuja proposi-
c¢ao foi o valor de decisdo de um processo p;. Entdo, p; deve ter recebido um resumo de estado
global reg tal que reg.consensual_identity = x. Pela propriedade de escrita-tunica, qual-
quer processo que entregou um resumo de estado global ' com r’.consensual_identity #.1,
tem r’.consensual_identity = x. Desta forma, todo processo que decide deve decidir pelo

valor proposto por p,. UJ

Teorema 1 O protocolo apresentado no Algoritmo 1 resolve o consenso.

Prova A prova € conseqiiéncia direta dos lemas 1, 2, 3 e 4. U



Capitulo 6

Conclusao

6.1 Consideracoes finais

Neste trabalho, foi apresentada uma infraestrutura para a implementagdo de sistemas dis-
tribuidos hibridos a partir de novas abstracdes. O ambiente desenvolvido permite a comu-
nicacdo com garantias de entrega e também forca o escalonamento previsivel de funcdes
instaladas no ntcleo do sistema operacional. Este suporte permite implementacdes simples
para os detectores de falhas perfeitos, com limites no atraso de deteccdao de uma falha, que
foi a motivagdo inicial deste trabalho. Os detectores de falhas teriam um tempo de deteccao
da mesma ordem do periodo de comunicacdo e de escalonamento das tarefas do Wormhole.
Estes tempos sdo da ordem de 100m s para uma rede de 5 maquinas, podendo ser alcancados
tempos de até 10ms para uma rede de 10 maquinas (desde que aplicadas certas otimizagdes
detalhadas na préxima se¢do). Esses tempos sao muito bons comparados com os tempos de
700 a 1500ms obtidos por Oliveira [01i03] e de 3 a 65 obtidos por Fetzer [Fet03] e compen-
sam a desvantagem de utilizar um dispositivo de hardware dedicado.

Entretanto, durante o desenvolvimento deste trabalho, foi percebido que abstracdes mais
fortes que um detector de falhas poderiam ser criadas. Foi apresentado o Compilador de
Estados Globais (CEG), um primeiro exemplo dessas novas abstragdes. O CEG fornece in-
formacdes que possibilitam que o protocolo de consenso se adapte as variacdes nos niveis de
contencao vividos pelo sistema durante uma execugao do protocolo - uma caracteristica que
ndo estd presente em nenhum outro protocolo de consenso baseado em detectores de falhas

perfeito. No protocolo de consenso apresentado, por exemplo, a adaptabilidade pode ser ob-
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tida através de um resumo das mensagens que cada processo recebeu. A implementacio do
Wormhole e o CEG tornam-se entdo um grande contribui¢do para a drea de sistemas distribui-
dos. Mais que isso, essa implementacdo abre espaco para que novos trabalhos identifiquem
novas abstracdes ainda mais poderosas, confiantes na existéncia de uma implementagdo de
um Wormhole.

Como subproduto do Wormhole, embora nio menos importante, os dispositivos desen-
volvidos sdo plenamente capazes de formar uma rede sincrona e trocar mensagens, mesmo
na auséncia de um PC. A utilizacdo de um microcontrolador, equipado com diversas in-
terfaces para o mundo exterior (como barramentos I2C e serial, entradas e saidas digitais,
conversores Analdgico-Digital), permite a criagdo de uma rede sincrona de sensores, atua-
dores e até PCs. Esta rede de monitoramento permitiria a observacdo, em tempo-real, de
estados de um equipamento (temperatura, tensao, corrente, etc.), de estados de uma maquina
(utilizacao do processador, da memoria, etc.) e ainda, de estados de processos em execucao
em outras maquinas (correto ou falho, por exemplo).

Finalmente, pode-se concluir que os objetivos deste trabalho foram atendidos (ver Se-

cdo 1.2, pagina 4):

e Desenvolver um canal de comunicacao sincrono para ser utilizado pelos nés de uma
rede local de prateleira: foi construido um dispositivo sincrono que utiliza uma rede
Ethernet com controle de acesso e que oferece aos nds de uma rede local um servigo

de envio de mensagens com um limite méximo de tempo de entrega garantido.

e Desenvolver um ambiente de execucdo sincrono, de capacidade limitada: o dispo-
sitivo desenvolvido interrompe a maquina associada em intervalos periodicos e, no
tratamento destas interrupgdes, for¢a o escalonamento de determinadas tarefas; desta
forma, além do mecanismo de comunicag¢do sincrona detalhado acima, obtém-se tam-
bém um limite de tempo superior para o atraso no escalonamento das tarefas sincronas

(0s servigos).

e Desenvolver um mecanismo de interface entre a parte sincrona e a assincrona que
permita que a parte sincrona possa atender as requisi¢cdes da parte assincrona, que
chegam de forma arbitrdria, sem comprometer seus prazos ou interferir em outros

noés: foi desenvolvido um driver de dispositivo que executa na miquina e que agrupa
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as requisi¢oes assincronas, repassando-as para o ambiente sincrono em momentos e

tamanhos pré-determinados.

e Desenvolver exemplos que utilizem o suporte desenvolvido e mostrem como um Ssis-
tema assincrono pode tirar proveito do fato de que uma pequena parte do sistema tem

um comportamento sincrono: foi desenvolvido o Compilador de Estados Globais.

6.2 'Trabalhos futuros

Este trabalho faz parte de um trabalho maior que ainda estd em desenvolvimento. De forma
a melhorar a infra-estrutura disponivel e estimular o desenvolvimento de protocolos que
utilizem o Wormhole, algumas expansoes e melhoramentos ja estao previstos.

Em um primeiro momento, algumas questoes de desempenho serdo abordadas. A veloci-
dade de comunicacdo utilizada na porta serial € de 115 Kbps, cerca de 11,5 Kbytes/segundo.
Novos padrdes para a porta paralela (ECP/EPP) permitem uma velocidade de 500 a 2000
Kbytes/segundo e a porta USB, mesmo nas primeiras versdes, possui uma velocidade de
1000 Kbytes/segundo. O microcontrolador utilizado atualmente pode lidar com uma veloci-
dade de comunicagdo de até 200 Kbytes/segundo, permitindo uma diminui¢do de quase 20
vezes no tempo de comunicagdo com o PC. Este fator diminuiria a duragdo de um periodo
para cerca de 27ms para uma rede de 5 maquinas. Esta é uma modificacdo que j4 estd em
andamento.

Outra otimizagdo € habilitar a comunica¢do com o PC para que esta possa ocorrer em
paralelo com o periodo TDMA, durante os momentos que o microcontrolador estd ocioso.
Como o tempo de duracido de uma fatia TDMA considera o tempo de envio de uma men-
sagem e o tempo de recepcdo da mesma mensagem € um nd ou envia ou recebe uma men-
sagem durante uma fatia, cada né passa metade de todas as fatias ocioso. Além disso, a
utilizacdo de um microcontrolador mais répido (o atual usa um relogio de 8 MHz), o tempo
de comunicagdo com o controlador Ethernet e o tempo de realizacdo das tarefas internas de
processamento cairia proporcionalmente. Como microcontroladores de at¢ 60 MHz podem
ser encontrados (além de FPGAs nesta mesma faixa de velocidade), periodos de 10ms para
redes de 10 médquinas sdo concebiveis.

No lado do driver em execugdo no PC, algumas otimizagdes também estdo sendo estu-
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dadas. Por exemplo, uma forma mais sofisticada para lidar com as falhas de desempenho
de um servigo, criando mecanismos de seguranca que atuem apenas no servico falho (e nao
em todo o nd); um escalonador local que possibilite o compartilhamento de uma parte da
banda do Wormhole por varios servigos que nao necessitam executar em todos os periodos;
um mecanismo de seguranga que permita que apenas servigos confidveis tenham acesso ao
Wormhole; um mecanismo que permita vérias instancias de um servigo executarem paralela-
mente; e finalmente, desenvolver novas abstra¢des que utilizem o Wormhole e aplicar o CEG

a outros problemas fundamentais dos sistemas distribuidos.
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Apéndice A

Implementando o CEG e o

Consensus-CEG(g, p)

O exemplo desenvolvido a seguir detalha o c6digo-fonte para a implementacdo de um Com-
pilador de Estados Globais simplificado, neste exemplo, o niimero maximo de processos
distribuidos executando o Consenso-CEG € 7, cada processo tem um identificador de 0 a 6
e executa em uma maquina com um dispositivo do Wormhole instalado. Por simplicidade,
existem 7 nds na rede sincrona e todos executam o protocolo. O protocolo implementado € o
Consenso-CEG(n, n), onde todos os processos propdem valores e todos os corretos precisam
receber uma dada mensagem antes que a decisao seja tomada.

Uma implementacdo do CEG no Wormhole pode ser dividida em duas partes. Na pri-
meira parte, a funcdo de processamento do servigo, cadastrada no Wormhole, enviaria e
receberia mensagens na rede sincrona. Essas mensagens t€ém o comprimento de 1 byte.
Os 7 bits menos significativos de uma mensagem correspondem a uma linha da matriz
detection_matriz, cada bit corresponde a uma coluna. Desta forma, o bit j, contando a
partir do menos significativo, sinaliza se o processo corrente recebeu uma mensagem de pro-
posta do processo p;. O bit mais significativo da mensagem € o heartbeat, onde o valor 1
sinaliza que o processo que utiliza o CEG permanece correto. Um processo pode ser con-
siderado correto enquanto o arquivo especial que funciona como interface entre o CEG e

a aplicacdo permanece aberto! ou enquanto o mesmo mantém o respectivo bit atualizado.

'Isso decorre do fato de que quando um processo é encerrado os seus arquivos abertos sdo automaticamente

fechados
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Quando o servico € iniciado, o CEG envia a cada periodo 1 byte com o estado do né local
(que pode ter sido atualizado ou ndo pela parte assincrona) e recebe 6 bytes, correspondendo
as outras mensagens recebidas na rede sincrona pelo Wormhole.

O cddigo na Figura A.1 mostra a primeira parte do servico. O arquivo-cabecalho wh.h
inclui as defini¢des dos buffers de mensagens recebidas (wh_rcvmsg_buf fer) e da mensa-
gem a ser enviada (wh_sendmsg_buf fer) na rede sincrona. Neste exemplo simplificado,
a mensagem do servico CEG corresponde sempre ao primeiro byte de uma mensagem, nao
sendo necessdrio consultar a lista de servicos presente no driver (ver Figura 4.7, pagina 62).

Na Figura A.1, as linhas 14 a 18 definem a estrutura ceg_ fops com as operacdes validas
no arquivo especial (fechar, ler e escrever). A fungdo init_module() cadastra o servi¢o junto
ao Wormhole (linha 23) no momento de seu carregamento. O cadastro registra a fungao
funcao_servicol() como sendo a fungdo de processamento do servigo. Ela é cadastrada
de forma a executar com periodicidade 1 (em todos os periodos) € com um tamanho de
mensagens 1 (um byte reservado em cada mensagem sincrona). Também é cadastrada a
estrutura ceg_fops como a estrutura que encapsula as fungdes que tratam os acessos ao
servico CEG.

A fungdo funcao_servicol() é escalonada logo depois do fim de um periodo na rede
sincrona e tem acesso aos buffers de mensagens recebidas e da mensagem a ser enviada no
proximo periodo. Quando chamada, a fun¢do recupera o primeiro byte de cada uma das
sete mensagens sincronas e armazena-os no vetor estado_global. Para cada estado local
recuperado de uma mensagem sincrona, ela verifica se o bit de heartbeat esta ativo (linha
34) e se estiver, realiza uma operacdo ldgica que avalia se algum bit esta ativo em todas as
mensagens (ou seja, se todos os processos receberam alguma mensagem). Ao fim da funcao,
o estado local € copiado para o buffer de transmissao para ser enviado no préximo periodo.
A atualizacdo do estado local € realizada pela aplicacdo e serd detalhada mais adiante.

A fung@o cleanup_module(), chamada quando o médulo é removido da memdria e re-

move o cadastro da funcdo do servico no Wormhole.
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1 #include <linux/config.h>

2 #include <linux/module.h>

3 #include <linux/version.h>

4 #include <linux/fs.h>

5 #include <asm/uaccess.h>

6 #include <asm/bitops.h>

7 #include "wh.h" // define *wh_rcvmsg_buffer, *wh_sendmsg_buffer
8 MODULE_LICENSE ("GPL") ;

9

10 char * funcao_servico (unsigned long unused);

11 char estado_local, estado_globall[7];

12 int terminado=0;

13

14 struct file_operations ceg_fops = {

15 read: read_mod,

16 write: write_mod,

17 release: release_mod,

18 bi

19

20 int init_module (void) {

21 int cod;

22 printk ("Carregando servigo.\n");

23 cod = wh_subscribe_service ("CEG", 1, 1, &funcao_servicol, &ceg_fops);
24 if (cod < 0) // Caso a fungdo ndo possa ser inscrita encerre.
25 return -1;

26

27 return 0;

28 }

29

30 void funcao_servicol (unsigned long unused) {

31 int c;

32

33 if (terminado == 0) {

34 for (c=0; c<7; c++) {

35 // O estado global neste exemplo é o primeiro byte de cada mensagem:
36 // wh_rcvmsg_buffer[0], wh_rcvmsg_buffer[WH MSG_SIZE+0],
37 estado_global[c] = wh_rcvmsg_buffer[c*WH_MSG_SIZE];
38 if (estado_global[c] & 0x80)

39 terminado &= estado_global[c] & Ox7F;

40 }

41 }

42 wh_sendmsg_buffer[0] = estado_local;

43 }

44

45 void cleanup_module (void) {

46 printk ("Removendo servigo.\n");

47 wh_unsubscribe_service ("CEG") ;

48 }

Figura A.1: Cédigo-fonte - Compilador de Estados Globais (CEG)(parte 1/3)

A segunda parte do cédigo-fonte do moédulo pode ser vista na Figura A.2. Essa segunda

parte do servico implementa a interface com o usudrio, ou seja, as funcdes que manipulam
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0s acessos ao arquivo especial criado, consultam o estado global ou atualizam o estado local.

// Retorna sempre 15 bytes:

1

2 // 7 (reception_matrix) + 7

3 ssize_t read_mod(struct file* file,

4 int c;

5 int detection_vector=0;

6 char saida;

7

8 // Verifica se o buffer fornecido é valido
9 if (count != 9) return -1;

10 if (verify_area (VERIFY_WRITE, buf,
11

12 for (¢ = 0; ¢ < 7; c++) {

put_user (estado_global[c]

{
]

’

14 buf++;

15 }

16

17 for (c = 0; c < 7; c++4)
18 if ((estado_globallc
19 saida = (char) 1;
20 put_user (&saida,
21 } else {

22 saida = (char)

put_user (&saida,

}
for (c = 0;

if

c < 7; ct++)
(terminado &

saida c;
put_user (&saida,

return count;

}

saida

255;
buf++);

(char)
put_user (&saida,

return count;

0:

’

{

(1 <<c))

+ 1 (consensual_identity)

loff_t *1) |

(detection_vector)

char * buf, size_t count,

count) —-EFAULT) return -EFAULT;

// Escreve a reception_matrix
& 0x7F, buf);

// Escreve o detection_vector
& 0x80) 1) |

buf++);

buf++);

// Escreve o consensual_identity

{

buf++);

// Escreve o consensual_identity vazio

Figura A.2: Cédigo-fonte - Compilador de Estados Globais (CEG) (parte 2/3)

A fung¢do read_mod é chamada sempre que o arquivo especial € lido. Neste caso, o ar-

quivo deve ser lido em blocos de 15 bytes, que contém a matriz reception_matrix (7 bytes),

o vetor detection_vector (7 bytes) e o identificador consensual_identity (1 bytes). Quando

€ chamada, a funcdo read_mod transforma a varidvel estado_global, atualizada sempre que

um novo conjunto de mensagens chega do Wormhole, nas estruturas definidas pelo CEG: a

matriz reception_matrix é formada pelo 7 bits menos significativos de cada um dos 7 bytes

dos estados locais de cada processo (linhas 18 a 21); o vetor detection_vector é composto

de 7 bytes com valor 0 ou 1 de acordo com o bit mais significativo de cada estado local rece-
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bido; por fim, o consensual_identity é calculado a partir do bit menos significativo presente
em todos os estados locais, ou seja, o menor identificador cuja mensagem foi recebida por
todos 0s processos.

A ultima parte do cédigo-fonte do mdédulo pode ser vista na Figura A.3. A funcdo
write_mod é chamada sempre que um acesso de escrita € feito no arquivo especial. Esta
funcdo aceita acessos de 1 e 2 bytes. No acesso de 1 byte, o byte é convertido no estado local
da maquina, que serd enviado para os outros nés que executam o servigo. Neste exemplo, o
heartbeat € informado pela prépria aplicacao através do estado local. No acesso de 2 bytes, é
verificado se o cddigo de encerramento do servigo foi fornecido e em caso afirmativo encerra
0 Servigo.

Por fim, a funcdo close_mod simplesmente imprime uma mensagem quando o arquivo

especial € fechado.

1 // Aceita 1 bytes = estado local, 2 bytes = cdéddigo de encerramento
2 ssize_t write_mod(struct file* file, const char * buf, size_t count, loff_t *1) {
3 char entradal(2];

4

5 if (count > 2) return -1;

6 if (verify_area (VERIFY_READ, buf, count) == -EFAULT) return -EFAULT;
7 if (count == 2) {

8 get_user (entrada[0], buf[0]);

9 get_user (entrada[l], buf[l]);

10 if ( (entrada[0] == 0xAA) && (entradal[l] == 0x55)) {

11 wh_remove_service ("CEG") ;

12 return count;

13 }

14 return -1;

15 }

16

17 get_user (&entrada, buf[0]);

18 estado_local=(char) saida;

19 estado_local |= 0x80; // Ativa o heartbeat

20 return count;

21 }

22

23 int release_mod(struct inode *inode, struct file * file) {

24 printk ("Fechando arquivo especial!\n");

25 return 0;

26 }

Figura A.3: Cédigo-fonte - Compilador de Estados Globais (CEG) (parte 3/3)

A funcao que faz o processamento periddico do servico € ativada para execugdo pela ro-

tina de tratamento de interrupcao do driver do Wormhole. Logo, o servigo precisa ser cons-
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truido na forma de médulo do nucleo para que ndo seja removido da memoria (swapped-out).
O protocolo de consenso em si é¢ implementado na parte assincrona, como uma aplicacao co-
mum de usudrio. Por questdao de simplicidade, apenas um esboco do algoritmo de consenso
¢ apresentado na Figura A.4. Na linha 12, o arquivo especial /dev/C EG (ou qualquer outro
com numero maior 252 e nimero menor 31) é aberto para escrita e leitura da mesma forma
que um arquivo comum. Este arquivo € a interface entre a aplicacdo e o servigo de controle
de admissao do Wormhole. Na linha 18, o processo escreve o comando que solicita a inici-
acao do servico CEG, se bem sucedido, o arquivo aberto serd imediatamente conectado ao
modulo do CEG, caso contrdrio um cddigo de erro serd retornado. Na linha 24, o processo
faz a difusdo de sua proposta. Em seguida entra em uma laco que executa repetidas vezes
até que um valor do identificador consensual_identity seja fornecido. Este lago realiza as
seguintes tarefas: (1) recebe alguma mensagem de proposta que esteja na fila de entrada da
rede assincrona; (2) calcula o novo estado com base nas mensagens recebidas (ajustando
o bit do estado de acordo com o identificador contido nas mensagens); (3) envia seu novo
estado para o CEG; (4) 1€ o novo resumo do estado global, dividindo-o em seus compo-
nentes reception_matrix, detection_vector e consensual_identity. Por fim, depois que
um identificar vélido for recebido, o algoritmo recupera a respectiva mensagem do buffer de
mensagens e decide por ela.

Neste exemplo, as estruturas detection_vector e reception_matrix ndo sao utilizadas
pois trata-se de um Consensus-CEG(n,n). Desta forma, antes de uma decisdo ser possivel
(e consensual_identity seja preenchido) todos os processos precisam receber uma dada
mensagem de proposta € atualizar o seu estado local no CEG. Em outros protocolos de
consenso, poderia ser necessario que o processo enviasse a mensagem de decisdo para todos
0s processos corretos que ndo tivessem recebido a respectiva mensagem (por exemplo, por

causa da falha do enviador).
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ENEEEC I ¥}

© o 9 W

void con
int
char
char
char
char

prop

ceg=
if (

i=write(ceg, cmd_inicia_ceg, 21); /* wh_request_service */

if |

envia_broadcast (proposta_consenso) ;

whil

}

decide (consenual_identity, mensagens_recebidas);

senso (void) {
terminado=0, ceg, 1i;
proposta_consenso [TAMANHO_PROPOSTA], reception_matix[7], detection_vector[7]1}

consensual_identity, estado_local, buffer[15];

mensagens_recebidas [TAMANHO_BUFFER];
cmd_inicia_ceg[]={ "CEG", 0, 0, 0, 0, 0, 0, 0, /*nome do servigo*/

1, /* periodicidade */

o, o, o, 0, 0, 0, 0, 0, 0, O /*pardmetros do servigo*/};
osta_consenso=constroi_propostal() ;

open ("/dev/CEG", O_RDWR); /* conecta com o servigo de controle de admissdo */

ceg == -1) {
printf ("\n Erro abrindo o arquivo do controle de admiss&o!");
return;

i< 0) {
printf ("\n Erro na iniciacdo do servigo! ");

return;

e (consensual_identity == 255) {
// Recebe mensagens assincronas
// armazenando-as no buffer "mensagens_recebidas"

recebe_mensagens (mensagens_recebidas) ;

// Calcula o estado a partir das mensagens recebidas

estado_local=recupera_estado (mensagens_recebidas);
estado_local \: 0x80; /* ativa o "heartbeat" */

write (ceg, estado_local, 1);
read (ceg, buffer, 15);

for (1 = 0; 1 < 7; i++) reception_matrix[i]=buffer[i];
for (i = 7; i < 14; i++) detection_vector[i-7]=buffer([i];

consensual_identity=buffer[14];

Figura A.4: Esbogo do aplicativo de consenso



