Universidade Federal de Campina Grande
Centro de Engenharia Elétrica e Informatica

P6s-Graduagao em Ciéncia da Computacio

Redes de Sensores sem Fio Aplicadas ao

Monitoramento de Motores em Ambiente Industrial

Ruan Delgado Gomes

Dissertagdo submetida & Coordenagdo do Curso de Pés-Graduacio em
Ciéncia da Computacdo da Universidade Federal de Campina Grande -
Campus I como parte dos requisitos necessérios para obtengdo do gran

de Mestre em Ciéncia da Computagio.

Area de Concentragiio: Ciéncia da Computagio
Linha de Pesquisa: Metodologia e Técnicas da Computagio

Marco Aurélio Spohn
(Orientador)

Campina Grande, Paraiba, Brasil
(©Ruan Delgado Gomes, 27/02/2012




G&33r

Gomes, Ruan Delgado

Redes de sensores sem fio aplicadas ao monitoramento de
motores em ambiente Industrizl / Ruan Delgado Gomes. -
Campina Grande, 2812.

121 f. 3 il.

Dizsertacac (Mestrado em Ciencia da Computacao) -
Universidade Federal de Campina Grande, Centro de
Engenharia Eletrica e Informatica.

1. Redes de Sensores sem Fio 2. Sistemas Embarcados 3.
Monitoramento de Motores 4. &mbiente Industrial 5. Padrao
IEEE 8@2.15.4 6. Dissertacac I. Spohn, Marco Aurelio, Prof.
Dr. II. Universidade Federal de Camping Grande - Campina
Grande (PB) III. Titulo

COU @34.7:621.391(843)




‘REDES DE SENSORES SEM FIO APLICADAS AO MONITORAMENTO DE MOTORES
EM AMBIENTE INDUSTRIAL"

RUAN DELGADO GOMES

DISSERTACAO APROVADA EM 27/02/2012

MARCO AUREX]IO SPOHN, Ph.D
Orientador{aj)

J . , e .
Sl € oy A4

REINALDO CEZAR DE MORAI
Examinador(a)

MES. Dr.

IANO SALVADOR]I, D.S¢
Examinador(a)

" - CAMPINA GRANDE -PB




Resumo

A otimizagdo do uso da energia, diminuindo custos e reduzindo o impacto ambiental, tem
sido motivo de grande preocupacdo em diversos setores da sociedade. Nesse contexto, a
utilizagdo de sistemas de automagao industrial inteligentes ¢ de baixo custo para monitora-
mento de motores pode representar uma ferramenta muito util, possibilitando a diminuicio
do uso da energia elétrica no setor industrial. Tradictonalmente, 0 monitoramento de energia
¢ deteccao de falhas em sistemas industriais sfo realizados de forma off-line ou através de re-
des cabeadas. Essa dltima abordagem apresenta um alto custo e pouca flexibilidade, devido
principalmente a necessidade de utilizacdo de cabos, o que dificulta o processc de insta-
lacdo e manuteng¢do da rede. Uma alternativa para construgdo de sistemas de monitoramento
industrial flexiveis e de baixo custo é a utilizagio de Redes de Sensores sem Fio (RSSF).
Entretanto, a aplicagao dessas redes em ambiente industrial apresenta uma série de desafios.
Os erros de transmissdo ¢ a capacidade varidvel do enlace sdo um dos fatores mais criticos
na aplicacfio das RSSF em um ambiente industrial. Esse trabalho propde o desenvolvimento
de uma RSSF para monitoramento em tempo real de motores em ambiente industrial. A rede
¢ formada por nds inteligentes que realizam localmente o processamento para estimagio
dos pardmetros (torque e eficiéncia) e transmitem esses valores para uma unidade central
de monitoramento. Foram realizados estudos experimentais para observar a relagdo entre o
desempenho da rede de sensores e o nivel de ocupagio espectral no ambiente de operagdo,
verificando o impacto causado pela inserciio de fontes de interferéncia. Também foi desen-
volvide um modelo matemético para avaliar 0 desempenho da RSSF em vidrios cendrios.
Através desses estudos tedricos e experimentais, foi demonstrado que a utilizagio de nds
inteligentes traz grandes beneficios para este tipo de aplicagdo, provocando uma grande re-
ducio na quantidade de dados transmitidos na rede e torando possivel o monitoramento dos
motores, mesmo em cendarios de alta interferéncia. Além disso, os estudos fornecem infor-
magdes que podem guiar o desenvolvimento de novas tecnologias e protocolos para redes de

sensores sem fio industriais.



Abstract

The optimization of energy usage, by decreasing costs and reducing environmental impact,
has been cause of great concern in various sectors of society. In this context, intelligent and
low-cost industrial automation systems for motor monitoring can be a very useful tool, allow-
ing reducing the use of electricity in the industrial sector. Traditionally, energy monitoring
and fault detection in industrial systems are performed off-line or through wired networks.
This latter approach has a high cost and limited flexibility, mainly due to the need of cables,
which difficult the process of installing and maintaining the network. An alternative to con-
struction of flexible and low-cost industrial monitoring systems is the use of Wireless Sensor
Networks (WSN). However, the application of these networks in an industrial environment
presents a number of challenges. Transmission errors and the variable link capacity are one
of the most critical factors in the application of WSN in an industrial environment. This work
proposes the development of a WSN for real-time monitoring of motors in industrial envi-
ronment. The network consists of intelligent nodes that perform local processing to estimate
the parameters (torque and efficiency}, and transmit these values to a central monitoring unit,
Experimental studies were performed to observe the relatonship between the WSN perfor-
mance and spectral occupancy in the operating environment, also observing the impact of
external interference sources. It was also developed a mathematical model to evaluate the
WSN performance in several scenarios. Through these theoretical and experimental studies,
it was demonstrated that employing intelligent nodes brings great benefits for this type of
application, reducing the amount of data transmitted over the network and allowing moni-
toring even in high interference scenarios. In addition to that, our work provides insights for

guiding the development of new technologies and protocols for industrial WSN.

i



Agradecimentos

Primeiramente agradeco & minha familia, especialmente a meus pais Onildo Gomes e Sil-
vane Delgado, por todo apoio concedido.

Agradeco a Taisia pelo incentivo e paciéncia.

Ao Prof. Marco Spohn pela excelente orientacido durante o mestrado e pelos conheci-
mentos compartilhados.

Agradeco também a todos os membros do Laboratério de Telecomunicagdes (Latec) da
UFCG e do Grupo de Pesquisa em Instrumentacido e Controle em Estudos de Energia e Meio
Ambiente (GPICEEMA) da UFPB, em especial aos professores Francisco Antonio Belo e
Abel Cavalcante Lima Filho.

Agradeco aos professores Reinaldo Gomes e Fabiano Salvadori pelas valiosas con-
tribuigdes ao trabalho.

Agradeco a todos os meus amigos pela torcida.

Por fim, agradeco a CAPES pela bolsa de mestrado e ao CNPq pelo financiamento do

projeto.

iii



Conteudo

1 Introducio 1
I MOBVAGAD . . . . . v v v e e e e e e e e e e e e e 1
1.2 ObJetivOS . . . . v o o i e e e e e e e e e e e e e e e 3
2 Fundamentacio Tedrica 6
21 RedesdeSensoressemFPio . . « « s ww v 0 vv v 5 s w s 0 & e 6
2.2 Padrao IEEE 802.154 . . . . . . . . .. 8
2.3 Utilizacio Espectral e BandaISMde24GHz . . . . . ... ... ... .. 13
2.4 Redes de Sensores sem Fio em Ambiente Industrial . . . . . .. ... ... 16

24.1 Aplicagio dos Protocolos Baseados no Padrio IEEE 802.15.4 na In-

dUstria . . . . . . e e e 18

2.5 Sistemas Embarcados . . . . . . . . . .. . e e e e e e e e e e e e 25
2.5.1 Modelo basico de um sistemaembarcado . . . . . ... ... ... 26

3 Trabalhos Relacionados 29

3.1 Sistemas de Monitoramento Industrial Utilizando Redes de Sensores sem Fio 29

32 Avaliagdo de Desempenho de Redes de Sensores sem Fio Baseadas no Pa-

draio IEEE 802.15.4 . . . . . . . . .. 31

4 Rede de Sensores sem Fio para Monitoramento de Motores 34
4.1 Método para Estimagio de Torquee Eficiéncia. . . . . . . ... ... ... 36
4.1.1 Estimacdo de Torque no EixodoMotor . . . . . . ... ... ... 36

4.12 EstimagdiodaEficiéncia . . ... ... ... ... ... ...... 37

42 Descrigido do SistemaEmbarcado . . . . . ... ... L. 39
4.3 Anilise Teérica Sobre a Relevancia do Processamento Local . . . . . . . . 46

iv



CONTEUDO v

4.3.1 Andlise da Laténcia de Processamento . . . . . ... ... .. ... 46

4.3.2 ImpactodaPerdadePacotes . . . . . ... ... ... . ...... 50

433 Anilise da Laténcia na Entrega de Informacoes pela RSSF . . . . . 52

5 Resultados Experimentais 64
5.1 Correlagao Entre Taxa de Perda de Pacotes e Ocupagdo Espectral . . . . . . 64
F1] Metodoloil - - somes v i pEmEL S F R AE E § & 65

5.12 Resultados dos Experimentos . . . . . . ... ... .. ...... 70

5.1.3 Conclusdes Obtidas a PartirdoEstudo . . . . . . . ... ... ... 76

5.2 Anilise de Desempenho da Rede de Sensores . . . . . ... .. ... ... 77
5.2.1 Configuracao do Experimento . . . . . .. ... .......... 77

5.2.2 Resultados dos Experimentos . . . . . ... ... ......... 79

5.3 Validagao dos Valores Obtidos a PartirdaRSSF . . . . .. ... ... ... 86

6 Conclusoes 89

A Software para Anilise de Espectro 100



Lista de Figuras

241
22
2.3

24

25

4.1
42
43
44
45
4.6
4.7
4.8
4.9

4.10

4.11

4.12
4.13

Topologias de redes IEEE 802.154 [15). . . . ... .. .. .. .......
Estrutura do superframe do IEEE 802.154[37). . . . .. .. .. ... ...
Canais definidos pelos padrdes IEEE 802.11 e IEEE 802.15.4 na banda ISM

Impacto causado por um microondas do ponto de vista dos canais definidos
no padrao IEEE 802.154. . . . . . .. . . . .. ... .. ... ...

Modelo basico de um sistema embarcado. . . . . .. ... ... ... ...

Rede de Sensores sem Fio para monitoramento de motores. . . . . . . . . .
Diagrama de blocos do sistema embarcado. . . . . . . . . ... ... ...
Diagrama de blocos dodsPIC33F [47).. . . . . ... ............
Comparagioentre dsPice DSPI47). . . . . . . ... ... .........
Conexdo SPI[45]. . . . . . . . . . . ...
Diagramade atividades. . . . . . . . .. ... L L.
Pacote IEEE 802.15.4. . . . . . . . . . ...
Tempo méximo de processamento versus taxa de transferéncia. . . . . ..
Quantidade média de pacotes transmitidos para cada estimativa de torque e
EECIBINERR. . v o5 5 s su e E R R S B E S BB W IR S SR 8
Laténcia na entrega de informacdes pela RSSF no cendrio sem processa-
mentolocal. . . . . . . ...
Laténcia na entrega de informagGes pela RSSF no cendrio com processa-
o B e Y T R R T AR I T I
Taxa de entrega de informagoes para W =80kbps. . . . . . ... ... ..
Taxa de entrega de informagdes para W = 150kbps. . . . . . .. ... ...

vi

15
27

35
38

41

42

45

48

51

56



LISTA DE FIGURAS vii

4.14 Validagiio do modelo para o cendrio com processamento local, sem retrans-
missdoe V, =1 . .. ... e e 60

4.15 Validag¢do do modelo para o cendrio com processamento local, sem retrans-
missaoe V, =18. . . . . .. ... 61

4.16 Validagio do modelo para o cendrio sem processamento local € sem retrans-

HUSSAO. . . . L . e e e e e e e e e e e 62
4.17 Taxa de entrega de informacgdes pela RSSF considerando os valoresdee. . . 63
51 Ambiemtelndustal. . . .. . ... .. Lo o L oL 70
5.2 Distincia entre os nds IEEE 802.15.4 e as fontes de interferéncia. . . . . . . 71
53 Impactona Ocupagdo Espectral. . . . . . . . .. ... ... ... ..., 72
54 TImpacto causado por um forno microondas. . . . . . ... L. L 74
5.5 Impacto causado por uma rede IEEE 802.11g operandonocanal 1. . . . . . 75
5.6 Impacto causado por uma rede IEEE 802.11g operandonocanal 6. . . . . . 75
5.7 Distincia entre os n6s IEEE 802.15.4 e as fontes de interferéncia. . . . . . . 78
5.8 Protétipo do Sistema Embarcado. . . . . . . ... ... L 0oL, 79
59 Software da Base de Monitoramento. . . . . . . ... ... ... ... ... 79
5.10 Impacto causado pelo forno microondasnoné NL. . . . . ... ... ... 80
5.11 Impacto causado pelo forno microondasnoré N2. . . . . ... ... ... 80
5.12 Impacto causado pela rede IEEE 802.11g (canal 6)noné N1. . . . . . ... 81
5.13 Impacto causado pela rede IEEE 802.11g (canal 6)noné N1. . . . . . . .. 82
5.14 Poténcia Induzida nas Componentes de Frequéncia. . . . . . .. ... ... 83
5.15 Bancada onde foi instalado o sistemaembarcado. . . . . . ... ... 87
5.16 Comparacio entre o torque estimado e o torque de referéncia. . . . . . . . . 87

5.17 Comparago entre a eficiénciaestimadaeareferéncia. . . . .. ... ... 88

A.l Diagrama de classes do analisadordeespectro. . . . . .. ... ... ... 101



Lista de Tabelas

2.1
2.2

4.1
42

5.1
52
53

Desafios e objetivos de projeto para implantacigo de RSSE. . . . . . . . .. 18
Breve Comparacdo Entre os Padres. . . . . . . . .. ... ... ...... 24
Principais caracteristicasdo MRF24J40. . . . . . . . ... ... ... ... 42
Comparagio Entre Transceptores de Diferentes Padrdes. . . . . . . . . .. 43
Pardmetros do Experimento. . . . . . .. .. ... ... ... .. ..., 72
Nimero Médio de Transmissdes. . . . . . . . . . . . ..o v ... 84
Taxade Entregade Informaghes. . .« « : « v o v v v v s v o 66 00 s v 85

viii



Lista de Codigos Fonte

A.1 Exemplo de cédigo para obtencdo de uma varredura do Airview2/EXT . . . 101

ix




Capitulo 1

Introducio

1.1 Motivacio

A otimizagio do uso da energia, diminuindo custos e reduzindo o impacto ambiental, tem
sido motivo de grande preocupagdo em diversos setores da sociedade. Além disso, a compe-
titividade existente atualmente na indiistria leva as empresas a aperfeigoarem seus processos,
com 0 objetivo de diminuir os custos e alcangar seus objetivos financeiros.

Em um ambiente industrial, os sistemas mecénicos impulsionados por motores elétricos
sao utilizados pela grande maioria dos processos de produgio, sendo responsaveis por mais
de dois ter¢os do consumo de energia elétrica nesse setor [44]. Uma forma de se obter
reducdo no consumo de energia por parte dos motores é a partir da utiliza¢do de sistemas
de monitoramento que permitam identificar motores operando com baixa eficiéncia; ou seja,
consumindo mais energia que o necessdrio para executar determinado trabalho.

Devido ao alto custo dos sistemas de monitoramento, em geral apenas motores acima
de 500 hp sdo monitorados. No entanto, motores abaixo de 200 hp correspondem a 99,7%
dos motores em servi¢o e consomem 71% da energia utilizada {44]. Portanto, a utilizagio
de sisternas de automagdo industrial inteligentes e de baixo custo para determinagdo da efi-
ciéncia energética em motores de médio a pequeno porte pode representar uma ferramenta
util no ramo industrial, permitindo a implantacdo em maior escala desse tipo de sistema e
possibilitando a otimizagio do uso da energia elétrica.

Entre todas as fungbes de monitoramento, a estimaciio de eficiéncia € a mais importante

quando se pretende promover a redugdo na utilizagdo da energia na industria {43]. Nos
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dlumos anos, técnicas para se estimar a eficiéncia em motores de indugio de forma néio-
invasiva e com alta exatidao tém sido aprimoradas. A partir dessas técnicas é possivel realizar
monitoramento de efici€ncia energética em motores elétricos a partir de sensores de baixo
custo € que podem facilmente ser integrados em uma rede de sensores.

Tradicionalmente, o monitoramento de energia e detecgdo de falhas em sistemas indus-
triais € realizado de forma off-line ou a partir de redes cabeadas. Em sistemas de monito-
ramento baseados em redes cabeadas, o processo de instalagdo dos cabos e sensores possui
uswalmente um custo muito mais alto que o custo dos préprios sensores [43]. Além do alto
custo, essa abordagem apresenta pouca flexibilidade, o que dificulta o processo de instalagio
e manutenciio da rede.

Uma aiternativa para construcio de sistemas de moaitoramento industrial de baixo custo
¢ a utilizac@o de redes sem fio, as quais apresentam significativas vantagens, incluindo maior
fiexibilidade, baixo custo e facilidade de instalagio e manutengio [25]. Mais especifica-
mente, as redes de sensores sem fio (RSSF) apresentam ainda outras vantagens, como a
capacidade de auto-organizacao e processamento local. Nesse contexto, as RSSF aparecem
como uma plataforma promissora para a implementagiio de sistemas online e remotos de
monitoramento de energia e diagndstico de falhas em sistemas industriais [43].

As RSSFs sao formadas por nés equipados com sensores e¢fou atuadores e capacidade de
comunicagiio via radiofrequéncia. Esses nés podem ainda possuir capacidade de processa-
mento, 0 que permite a insergdo de inteligéncia nos dispositivos, possibilitando methorar a
utilizagdo do canal de comunicacio. Normalmente, essas redes trabalham de forma colabo-
rativa, realizando monitoramento de parimetros do ambiente onde estdo inseridas e possuem
capacidade de auto-organizagao.

No entanto, a utilizagdo de RSSF para construgiio de sistemas de automacio em ambi-
ente industrial apresenta uma série de desafios que devem ser enfrentados. As redes sem fio
possuem um meio de comunica¢io inerentemente ndo confidvel, o que pode ser agravado
devido a ruidos e interferéncias na faixa de espectro utilizada para comunicagio. A falta de
confiabilidade do meio de transmissdo nas redes sem fio torna dificil a defini¢io de garan-
tias de qualidade de servigo. Além disso, outros aspectos também devem ser levados em
consideragio, como a auto-organizaciio, no caso de redes de sensores ad hoc, seguranga € o

consumo de energia.
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O padrio IEEE 802.15.4 ¢ designado para aplicagdes de redes de sensores sem fio. Ele foi
desenvolvido para prover comunicagdo sem fio de forma simples, com baixo alcance relativo,
poténcia limitada, baixa largura de banda e baixo custo. Entretanto, mesmo considerando as
limitages inerentes, esse padrio € suficiente para satisfazer os requisitos de muitos sistemas
de monitoramento industriais [43). Esse padrdo define as camadas fisica e de controle de
acesso ao meio e alguns protocolos definem as camadas superiores sobre o padrio [EEE
802.15.4, como o protocolo Zigbee e o MiWi.

Os radios que operam de acordo com ¢ padrio 1EEE 802,15 4 ytilizam bandas ndo licen-
ciadas para comunicagio como, por exemplo, a banda em torno de 2.4 GHz estabelecida na
Industrial, Scientific and Medical radio bands (ISM) . Segundo Baronti et al. [9], o padrio
1IEEE 802.15.4 sera utilizado em uma larga faixa de produtos ¢ aplicagbes embarcadas, tanto
ne ramo comercial quanto no industrial. Os instrumentos que utilizam este padrdo permitem
a formacdo de uma grande rede de sensores ou a sua integragio em uma rede existente para o
monitoramento e controle de motores em tempo real em varios segmentos industriais, onde
espera-se que este padrio tenha um impacto significativo {62}

A operagfio de redes de sensores sem fio em ambientes industriais ainda estd continu-
amente sendo validada. Andlises de desempenho de rddios que utilizam o padrio IEEE
802.15.4 em ambientes industriais sdo essenciais antes que esses radios sejam utilizados em
aplicagGes criticas na indidstria. Essas andlises também podem prover fundamentos valiosos
e solidos para auxiliar o desenvolvimento de novas tecnologias e protocolos de redes de sen-
sores e guiar as decisoes de projeto para aplicagGes de redes de sensores sem fio na indistria

[43).

1.2 Objetivos

O objetivo principal desse trabalho € o desenvolvimento de uma RSSF baseada no padrao
IEEE 802.15.4 para o monitoramento em tempo real de motores elétricos na industria. A
rede de sensores deve ser formada por nds inteligentes, capazes de realizar processamento
local para estimacio da eficiéncia e torque em motores de indugio trifdsicos. Os pardmetros
sdo estimados utilizando valores obtidos a partir de sensores de corrente € tensdo. Apds o

processamento para estimagdo dos parimetros, os valores estimados sdo transmitidos através
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da RSSF até uma unidade central de monitoramento.

A utilizagdo de processamento local permite otimizar a utilizagio do meio de comuni-
cagdo, reduzindo significativamente a quantidade de dados que rafegam pela rede. Sem a
utilizagdo de processamento local € necessario transmitir uma grande quantidade de dados
para realizar o cdlculo dos pardmetros. Isso limita, entre outras coisas, a frequéncia de aqui-
si¢io de dados a partir dos sensores. Em uma RSSF com um grande nimero de nés a sitvagio
se torna ainda pior, visto que todos os nés compartitham o mesmo meio fisico de comuni-
cagdo. Além disso, deve ser levada em consideracio a falta de confiabilidade inerente das
redes sem fio, o que pode resultar na perda de dados transmitidos, prejudicando o processo
de estimagdo dos parimetros.

Os n6s da RSSF proposta nesse trabalho realizam tedo o processamento localmente,
transmitindo para a unidade central de monitoramento apenas os parimetros desejados previ-
amente calculados. Assim, existe uma grande redugio na quantidade de dados transmitidos,
permitindo o monitoramento em termpo real de varios motores, mesmo com uma alta taxa de
aquisigdo a partir dos sensores, o que € essencial para obter boa precisdo na estimagio dos
parametros.

Nesse trabalho também foram realizados estudos experimentais sobre a correlagio enire
o desempenho de radios IEEE 802.15.4 e a ocupagéio espectral em um ambiente industrial.
Esses estudos tiveram como principal objetivo observar o impacto, tanto no desempenho de
comunicagdo como na ocupagio espectral, causado pela insercio de novas fontes de interfe-
réncia no ambiente de operacdo da rede. O desempenho da RSSF desenvolvida também foi
avaliado e o impacto das fontes de interferéncia no desempenho da rede foi observado.

Qs estudos demonstraram que a adicdo de novas fontes de interferéncia no ambiente pode
afetar significativamente a distribuicio de utilizago do espectro disponivel para comunica-
¢do, tendo também um impacto direto no desempenho de comunicagéo.

i Foi realizado um estudo teGrico para avaliar a importincia do processamento local nesse
| tipo de aplicagio. A partir desse estudo foi possivel avaliar a quantidade de pacotes trans-
mitidos ¢ a taxa de entrega de informagdes da RSSF em vérios cendrios. Foi demonstrado,
a partir dos estudos teéricos ¢ dos estudos experimentais, que a utilizagdo de processamento
local é muito importante para garantir o monitoramento, principalmente em cendrios de alta

interferéncia.
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A partir da RSSF desenvolvida nesse trabalho e dos estudos tedricos e experimentais
realizados, foi possivel estudar a viabilidade da aplicagdo dessa tecnologia para aplicagdes
de monitoramento de motores na indistria, além de gerar informagdes teis, que podem
ser utilizadas para guiar a implantagio dessa tecnologia, bem como o desenvolvimento de
novas técnicas e protocolos que permitam uma melhor operac¢do dessas redes no ambiente

industrial.



Capitulo 2
Fundamentacao Teorica

Neste capitulo sdo apresentados conceitos bésicos sobre as Redes de Sensores sem Fio e sua
aplicac@o na indistria, bem como sobre o padriao IEEE 802.15.4. Também sdo apresentados
conceitos sobre utilizagdo espectral e as bandas de comunicagio ndo licenciadas, especial-

mente a de 2.4 GHz. Por fim sdo apresentados conceitos bédsicos sobre sistemas embarcados.

2.1 Redes de Sensores sem Fio

Na ultima década houve um grande avanco tecnolégico nas dreas de sensores, circuitos in-
tegrados e comunicacio sem fio. Devido a esse avanco, o desenvolvimento de pequenos
dispositivos de baixo custo, com poder de processamento e capacidade de comunicacao a
curtas distancias, tem se tornado algo factivel. O desenvolvimento dessa tecnologia levou
ao surgimento das redes de sensores sem fio (RSSF), que sdo redes formadas por dispositi-
vos munidos de sensores com capacidade de comunicagdo via radiofregiiéncia [42]. Estes
sensores podem produzir respostas a mudancas em condigdes fisicas, tais como temperatura,
umidade ou campo magnético. Em geral, as RSSF possuem como principal objetivo realizar
monitoramento de ambientes ou localizagdo de objetos. Estas redes formam um novo tipo
de redes ad hoc com um conjunto de caracteristicas e desafios peculiares [5].

O desenvolvimento de sensores inteligentes foi o principal responsavel pela atengéio re-
cebida pelas RSSF nos dltimos anos. Trata-se de sensores pequenos, com restricdes de
recurso e de baixo custo. Dispositivos equipados com processadores podem fazer mais do

que apenas transmitir os dados coletados a partir dos sensores, eles podem também realizar

| UFCG/BIBLIOTECA/BC |
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processamento local, 0 que permite gerar novas informacdes e diminuir o tréfego na rede [5].

Em uma RSSF os dados recolthidos do ambiente séo transmitidos possivelmente através
de multiplos saltos via retransmissdes por nés intermedidrios, para um né sorvedouro (cha-
mado as vezes de controlador ou monitor) que pode ser usado localmente ou estar conectado
a outras redes (em geral a Internet) por meio de um gateway. Os nés podem ainda possuir
mobilidade, o que exige uma capacidade de auto-organizagio por parte dos nds. Além disso,
outros aspectos podem influenciar na dindmica da topologia da rede, como obstrugBes no
ambiente e interferéncias na faixa de espectro utilizada para comunicagdo [61].

As RSSF, ao contrério das redes tradicionais, apresentam severas restrigdes de recursos
como: baixo alcance de comunicagiio, baixa largura de banda e capacidade limitada de pro-
cessamento e armazenamento. Em muitos casos também existe pouca disponibilidade de
energia (alimentagdo via baterias). Portanto, é preciso levar em consideracfo tais restrigdes
quando se pretende desenvolver tecnologias e protocolos para esse tipo de rede.

As RSSF geralmente possuem pouca ou neshuma infra-estrutura. Uma RSSF nao-
estruturada ¢ implantada de forma ad hoc e exige auto-organizagio. Por outro lado, em
uma RSSF estruturada, todos os nds ou parte deles sdo implantados de forma pré-planejada.
As restrigtes de projeto de uma RSSF s&o normalmente dependentes da aplicaciio e baseadas
no ambiente a ser monitorado. O ambiente monitorado € uma peca chave na determinagéio
do tamanho da rede, do esquema de implantagdo e da topologia. Implantacio ad hec é pre-
ferivel quando o local de implantagfio € de dificil acesso ou quando a rede € composta por
uma vasta quantidade de nés [65].

As aplicagdes de RSSF possuem um conjunto de atributos que determinam o rumo das
pesquisas em RSSE. Aplicagdes especificas, como o monitoramento ambiental € monitora-
mento industrial, possuem caracteristicas e requisitos especificos. Portanto, a implantacio
de redes de sensores deve necessariamente envolver consideragdes sobre os requisitos espe-
cificos da aplicagiio para a qual € designada.

Em geral, existem caracteristicas-chave que devem ser asseguradas pelas RSSF como,
por exemplo, seguranga, robustez, confiabilidade, taxa de transferéncia adequada e determi-
nismo. Dentre essas caracteristicas, a falta de confiabilidade é a principal razio para muitos
usudrios nao implantarem equipamentos sem fio em geral. A preocupagio com confiabili-

dade nio diz respeito apenas a falhas nos equipamentos, mas também 2 confiabilidade da
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transmissdo e recepgdo dos dados [17]. Muito dessa preocupacio estd relacionada a in-
terferéncia no espectro de comunicacdo das redes sem fio. As redes sem fio sofrem com
interferéncia tanto interna, ou seja, causada por outros nés da pripria rede, como externa,
quando causada por outras redes ou por outros dispositivos que operam na mesma faixa de
frequéncia.

Uma variedade de tecnologias para RSSF vem sendo desenvolvidas no decorrer dos anos,
entretanto € necessdrio a realizacdo de estudos que visem tornar as aplicagdes baseadas em
RSSF mais confidveis e robustas. As avalia¢bes de desempenho provéem informagdes va-
liosas para o desenvolvimento de ferramentas e solu¢Ges, com o objetivo de melhorar o
desempenho dos sistemas avaliados e determinar seus beneficios e limitagdes [65].

As RSSF possuem um grande potencial de aplicacdo, podendo ser inseridas em diversas
areas. Dessa forma, ¢ de suma importéncia a realizac@o de estudos para o aprimoramento
dessas redes em varios aspectos, permitindo o uso mais eficiente dessa tecnologia, bem como

a inserciio em novas dreas de aplicacio.

2.2 Padrao IEEE 802.15.4

A grande demanda por sistemas de monitoramento e controle, aliada aos avangos tecnold-
gicos ocorridos na drea da microeletrénica, em especial dos dispositivos de transmissdo de
dados sem fio, bem como a disponibilidade de sensores de baixo custo com capacidade com-
putacional, fizeram crescer o interesse de pesquisadores e empresas pelo desenvolvimento
de uma variedade de aplicacdes, tais como: monitoramento de temperatura ou umidade de
ambientes, deteccio de incéndio ou incidentes, rastreamento de veiculos, monitoramento
ambiental, automagio residencial, monitoramento e controle industrial, entre outras.

Nesse contexto, desenvolveu-se o padrao IEEE 802.15 4, que é designado para aplicagGes
de redes de sensores sem fio. Esse padrao oferece comunicagiio sem fio com baixo consumo
de energia e baixo custo, para aplicagdes de monitoramento e controle que ndo exijam grande
largura de banda. Em comparagfio com outros padrdes de comunicagio sem fio, como o IEEE
802.11 (WiFD) e o TEEE 802.15.1 (Bluetooth), ele apresenta vantagens no que diz respeito ao
consumo de energia, escalabilidade e menor tempe levado para adigdo de novos nés [53].

Q padrio IEEE 802.15.4 define as camadas fisica e de controle de acesso ao meio. Sido
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definidas trés faixas de frequéncia para comunica¢do: 868 MHz, 915MHz e 2.4GHz. O
padrio divide as faixas de espectro em vinte e sete canais, sendo um para a primeira faixa,
dez para segunda e dezesseis para a terceira [36]. As bandas utilizadas pelo padrio IEEE
802.15.4 para comunicacdo sdo ndo-licenciadas, ou seja, ridios que utilizam esse padrio
compartilham o meio de comunicagdo com dispositivos que implementam outras tecnolo-
gias. Por exemplo, na banda de 2.4 GHz também operam ridios que utilizam os padrdes
IEEE 802.11 e IEEE 802.15.1. Entretanto, como o espectro ¢ dividido em canais, é possivel
que miiltiplas redes compartilhem a banda de forma simultinea sem causar interferéncia.

Em uma rede IEEE 802.15.4 os nés podem ser de dois tipos: FFD (Full Function Device)
e RFD (Reduced Function Device). Os nés FFD podem agir como o coordenador da rede ou
um no final. O coordenador da rede é responsdvel, por exemplo, pela inicializagiio e sincro-
nizag¢do da rede, e geralmente funciona como o sorvedouro da rede de sensores. Além disso,
ele pode servir como ponte entre vérias outras redes IEEE 802.15.4. Os nés FFD podem
também exercer a fungio de roteador intermedidrio entre nés, sem precisar do intermédio do
coordenador. Por meio de roteadores, uma rede IEEE 802.15.4 pode ser expandida e obter
maior cobertura [53]. Os n6s RFD podem atuar apenas como nés finais, que sio responsé-
veis pelas fungdes de sensoriamento e/ou atuagio e podem interagir com apenas um né FFD
na rede [36].

A topologia da rede pode ser organizada de trés formas: estrela, malha e drvore. A Figura

2.1 ilustra as trés topologias.
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Figura 2.1: Topologias de redes IEEE 802.15.4 [15].

Uma rede em estrela é formada por um né coordenador e miltiplos nés finais. O coor-
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denador gerencia a rede e roteia todos os pacotes. Dessa forma, os nés finais se comunicam
entre si sempre com o intermédio do coordenador.

Uma rede em arvore € formada a partir de uma hierarquia, na qua! cada conjunto de
nés finais se comunica com um determinado roteador, que por sua vez se comunica com o
coordenador.

Uma rede em malha funciona de modo ad koc, na qual um roteador pode se comuni-
car com qualquer outro diretamente; ou seja, sem a necessidade de intermediacdo por parte
do coordenador. Nessa topologia a rede ¢ auto-organizdvel, podendo se ajustar automatica-
mente, tanto na sua inicializa¢do como na entrada ou saida de novos nés na rede. A topologia
em malha permite também aumentar a abrangéncia da rede, visto que a comunicagdo de néds
distantes com o coordenador pode ser feita a partir de miiltiplos saltos, através dos roteadores
[12].

Embora sejam suportadas essas trés topologias, o padrio IEEE 802.15.4 ndo define a
implementacdo dos mecanismos utilizados na camada de rede, como o algoritmo de rotea-
mento, por exemplo. Isso fica a cargo dos protocolos gue implementam as camadas superio-
res sobre o padrdo IEEE 802.15 4.

Os radios que seguem o padric IEEE 802.15.4 alcancam no maximo uma taxa de transfe-
réncia nominal de 250 Kbps, quando operando na banda de 2.4 GHz. Entretanto existe uma
sub-utilizacdo do canal devido ao mecanismo CSMA/CA (Carrier Sense Multiple Access
with Collision Avoidance), utilizado pelo algoritmo de acesso ao meio, no qual cada pacote a
ser transmitido deve passar obrigatoriamente por pelo menos um periodo de backeff. Estudos
experimentais realizados por Lee [37] demonstraram que a taxa de transferéncia méxima real
é de aproximadamente 153 Kbps. Embora a taxa de transferéncia seja relativamente pequena,
ela € suficiente para muitas aplica¢des de redes de sensores sem fio, visto que, em geral, nio
se tem um grande volume de informacgdes sendo geradas pelos nds. Além disso, se os nos
possuirem capacidade de processamento local, pode-se obter uma redugdo significativa na
quantidade de dados transmitidos.

Aplicagbes em campos como o industrial, veicular e residencial possuem requisitos mais
relaxados em relacdo a taxa de transferéncia. Além disso, essas aplicagGes usualmente re-
querem baixo consumo de energia e canais sem fio de baixa complexidade e baixo custo. O

TEEE 802.15.4 satisfaz esses requisitos [37].
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Existem dois modos de operagio definidos pelo padrio IEEE 802.15.4. O primeiro modo,
denominado modo Nonbeacon é baseado apenas no mecanismo CSMA/CA. Nesse modo,
antes de cada transmissio o dispositivo espera por um periodo de tempo aleatério, denomi-
nado backoff. Apés o periodo de backoff, o dispositivo verifica se o meio de transmissio estd
livre. Caso o meio esteja livre o dispositivo realiza a transmissdo dos dados, caso contrério o
dispositivo espera por mais um perfodo de backoff aleat6rio e entdo tenta acessar o meio de
comunicaciio novamente,

O segundo modo de operagio definido pelo padrio IEEE 802.15.4 é denominado modo
beacon. Nesse modo, é definida uma estrutura denominada superframe. O superframe é
limitado por beacons de rede enviados pelo coordenador e dividido em 16 slots de tempo
iguais. Todas as transacdes devem ser completadas no tempo entre dois beacons. A Figura
2.2 ilustra a estrutura do superframe definida pelo padrio IEEE 802.15.4, quando operando

no modo beacon.
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Figura 2.2: Estrutura do superframe do IEEE 802.15.4 [37].

Os beacons sao transmitidos pelo coordenador da rede e sdo utilizados para sincronizar
os dispositivos, identificar a rede e descrever a estrutura dos superframes. Ele possui uma
porcdo ativa e uma porgio inativa. A porgio ativa € dividida em trés partes: um beacon,
um periodo de aceso por contengdo (CAP) e um perfodo livre de contengio (CFP). O be-
acon deve ser transmitido sem o uso de CSMA/CA e o CAP inicia imediatamente depois

da transmissdo do beacon. Qualquer dispositivo que desejar se comunicar durante o CAP
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antre doic beacons deve competir com os outros usando CSMAJ/CA baseado nos slots de
tempo (slotted-CSMA/CA). O CFP, se presente, inicia imediatamente depois do CAP e se
estende até o final da porgio ativa. Nenhuma transmissdo no CFP deve usar o CSMA/CA
para acessar o canal.

Para aplicacGes de baixa laténcia ou aplica¢Ses que requerem uma taxa de transferéncia
especifica, o coordenador pode dedicar porgGes do superframe ativo (GTS) para essas apli-
ca¢bes. O coordenador pode alocar até 7 slors para GTSs e um GTS pode usar mais de um
slos,

Alguns protocolos implementam as camadas superiores sobre o padrio IEEE 802.15.4,
sendo o protocolo ZigBee o mais conhecido. O protocolo ZigBee foi proposto no ano de
2002 e consiste em umn padriio designade para redes de sensores sem fio desenvolvido pela
Zigbee Alliance [6]. A Zighee Alliance é uma associagiio de empresas que trabatham em
conjunto para desenvolver tecnologias baseadas em uma padrido aberto, que possibilite co-
municagdo sem fio confidvel, com baixo consumo de energia e baixo custo, para aplicacbes
de monitoramento e controle que nio exijam grande largura de banda.

Além do ZigBre, outros protocolos tém sido propostos, como o MiWi, desenvolvido pela
Microchip™([47]. Esse protocolo utiliza muitos conceitos utilizados pelo ZigBee, entretanto
é aplicado a redes menores. Enquanto que uma rede ZigBee permite até 65536 nds, uma
rede MiWi permite no maxime 1000 nds. Além disso, em uma rede MiWi a transmissio
de um pacote pode ser realizada com no maximo quatro saltos até o destino. Dessa forma,
o protocolo MiWi aparece como uma alternativa para construciio de redes de sensores que
possuam uma menor quantidade de nds e que ndo possuam uma grande area de cobertura.

Outro protocolo proposto em conformidade com o padrio IEEE 802.15.4 é o Wireles-
sHART [29]. Entretanto, esse protocolo se baseia apenas na camada fisica do TEEE 802.15.4,
enquanto que a camada de enlace é implementada utilizando técnicas diferentes. Um dos
principais objetivos desse protocolo € aumentar a confiabilidade e seguranga para aplicagGes
de monitoramento ¢ controle. Ele implementa a técnica de salto de frequéncia (FHSS) para
melhorar a co-existéncia com outros dispositivos que operam na mesma faixa de frequén-
cia. Esse técnica permite que os radios saltem entre os canais definidos pelo padrio IEEE
802.15.4 com o objetivo de evitar interferéncia. Além disso, o protocolo de roteamento do

WirelessHART utiliza redundiincia de rotas para aumentar a confiabilidade das transmissdes.
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Nenhuma dessas duas caracterfsticas (FHSS e redundéncia de rotas) sao providas pelo pro-
tocolo ZigBee [38).

O padrdo ISAI0) [34] também se baseia apenas na camada fisica do IEEE 802.154 ¢
define a camada de enlace de forma semelhante ao WirelessHART. Entretanto, ele imple-
menta as camadas superiores de modo diferente. Por exemplo, ele utiliza enderecos IPV6 na
camada de rede.

Esses protocolos serdo discutidos em maior profundidade na segio 2.4.1.

2.3 Utilizacao Espectral e Banda ISM de 2.4 GHz

As redes sem fio siio formadas por nds que se comunicam através de radiofrequéncia; ou seja,
¢ meio fisico para comunicacao € o proprio ar. A utilizagio de redes sem fio leva a um novo
e grande conjunto de possibilidades, viabilizando o surgimento de uma grande gama de apli-
cagdes. Devido a essa grande quantidade de aplicacGes e tecnologias sem fio, a quantidade
de informacdes trafegando através de enlaces sem fio tende a aumentar. Consequentemente,
isso resulta em um aumento na utilizacfio do espectro disponivel para comunica¢io sem fio.

O espectro para comunicagio sem fio ¢ regulado por agéncias governamentais. A faixa
de espectro disponivel ¢ limitada e varia dependendo da regido. Atualmente, os radios utili-
zam, em sua grande maioria, uma abordagem de alocacfo estatica do espectro utilizado para
comunicagiio. Essa abordagem tende a nio funcionar de maneira satisfatéria A medida que
uma grande quantidade de dispositivos € inserida no ambieate e compartilham do espectro
disponivel [4]. O protocolo ZigBee, por exemplo, ndo muda de canal durante periodos de
alta interferéncia. Ao invés disso, ele usa apenas um baixo ciclo de trabalho e algoritmos de
controle de acesso ao meio para tentar minimizar a quantidade de colisdes {27].

Atualmente muitos dispositivos de comunicagiio operam na faixa de transmissio de 2.4
GHz, que é uma banda nio licenciada dentro das faixas do Industrial, Scientific and Medical
radio bands (ISM), incluindo radios que implementam os padrdes IEEE 802.15.1 (Blueto-
oth), IEEE 802.11 (WiFi) e IEEE 802.15.4, além de outros dispositivos como telefones sem
fio, mouses e teclados sem fio e fornos microondas. A banda ISM foi inicialmente alocada
para usos ndo comerciais, sendo mais tarde modificada para permitir mais servigos, pro-

vocando um grande fluxo de aplicagtes de comunicagio sem fio. Essas aplicagGes tiram
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vantagem dessa banda para livre operagio [39].

Como a banda ISM é uma banda nédo licenciada, nenhum usudrio possui prioridade de
uso em relago a outro. A tnica restri¢io para os usudrios nessa banda € a poténcia do sinal.
A restricdo de poténcia € utilizada para limitar a interferéncia entre sistemas coexistentes
[16]. Como ndo existe protecdo contra interferéncia de usudrios coexistentes, € necessario o
desenvolvimento de tecnologias eficientes de coexisténcia para permitir uma operagdo sufici-
entemente boa de sistemas em bandas nao licenciadas. Portanto, faz-se necessirio um novo
tipo de abordagem para o projeto de sistemas de comunicaciio sem fio, que devem incluir
medidas da ocupacio do espectro, modelagem da interferéncia de coexisténcia e avaliagfio
de desempenho [39].

Os padries de comunicaciio sem fio, como o IEEE 802.154 e o IEEE 802.11, por exem-
plo. definem um conjunto de canais ao longo da banda disponivel para comunicacio. Como
esses padrdes compartitham a mesma faixa de espectro, existe uma sobreposi¢ao dos canais
entre os padrdes, o que pode levar 3 interferéncia entre radios operando no mesmo ambiente.
A Figura 2.3 mostra os canais definidos pelo padriic IEEE 802.15.4 e trés dos catorze canais
definidos pelo IEEE 802.11 na banda ISM de 2.4 GHz. Pode-se observar que existe uma
forte sobreposiciio entre os canais dos dois padries. Portanto, para as redes IEEE 802.15.4
obterem uma boa qualidade de servigo sao necessdrias técnicas que permitam uma boa co-
existéncia com redes sem fio baseadas no padrao IEEE 802.11.

Outras tecnologias também sdo capazes de causar impacto significativo no nivel de uti-
lizacao espectral e podem afetar o desempenho de redes de sensores sem fio operando na
mesma banda. Por exemplo, a Figura 2.4 [21] mostra o impacto causado na ocupacio es-
pectral da banda ISM de 2.4 GHz, por um forno microondas. No grifico sao mostradas as
poténcias médias induzidas nos canais definidos pelo padrio IEEE 802.15 4, antes e depois
da insercio do forno de microondas no ambiente. Observa-se que a operagao de um forno
microondas no ambiente pode afetar de maneira significativa a distribuiciio de uso do es-
pectro ao longo da banda. Portanto, um ridio que esteja operando nos canais mais afetados,
como os canais 11, 12 e 13, por exemplo, pode sofrer uma queda de desempenho significante

se houver a inser¢do de um forno microondas no ambiente de operagdo da rede.
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Figura 2.3: Canais definidos pelos padrdes IEEE 802.11 e IEEE 802.15.4 na banda ISM de
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Figura 2.4: Impacto causado por um microondas do ponto de vista dos canais definidos no
padrio IEEE 802.15.4.
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2.4 Redes de Sensores sem Fio em Ambiente Industrial

A competitividade existente atualmente na industria leva as empresas a aperfeigoarem seus
processos, com o objetivo de diminuir 0s custos e alcangar seus objetivos financeiros. Por-
tanto, sistemas de automacio industrial inteligentes e de baixo custo se tornam necessdrios,
visando aumentar a produtividade ¢ a eficiéncia dos sistemas industriais.

Com os recentes avangos nas redes de sensores sem fio, construir sistemas embarcados
de automacdo industrial de baixo custo se tornou factivel. Nesses sistemas, nés sensores sio
implantados em equipamentos industriais e realizam o monitoramento de pardmetros criticos
de cada equipamento como, por exemplo: vibragdo, temperatura, pressdo e eficiéncia de
motores. As medidas coletadas sdo transmitidas através de um enlace sem fio até um né
sorvedouro que recolhe as informacgdes e as disponibiliza para analise em uma central de
monitoramento, A partir das informagdes obtidas na central de monitoramento, pode-se
reparar ou substituir equipamentos antes que um prejuizo maior possa ocorrer [25).

Tradicionalmente, sistemas de automacao industrial sao construidos utilizando comuni-
caciio com fio [63]. Esses sistemas foram construidos com o objetivo de realizar tarefas de
controle e dependem da comunicacio entre controladores digitais e sensores e/ou atuadores.
O principal objetivo desses sistemas € prover comunicagio em tempo real confiivel e previ-
sivel. Entretanto, esses sistemas necessitam de cabos que possuem alto custo de instalagio
e manutencdo, limitando, dessa forma, a sua implanta¢io na indistria. Portanto, existe uma
grande necessidade de se construir sistemas de automacfio de baixo custo e que permitam
obter economias significativas [25].

Nesse contexto, a utilizacio de redes sem fio apresenta uma série de vantagens em relaco
a utilizacdo de redes cabeadas, como a facilidade e a rapidez na implanta¢io ¢ manutencéo
das redes, além do seu baixo custo. As redes de sensores sem fio apresentam ainda van-
tagens como auto-organiza¢io e capacidade de processamento local. Portanto as redes de
sensores sem fio se apresentam como uma solucio flexivel e de baixo custo para construgiio
de sistemas de monitoramento e controle na indistria.

Embora as redes de sensores sem fio apresentem diversas vantagens para aplicagao em
sistemas de automacio industrial, a implantacio dessa tecnologia apresenta também uma

série de desafios. As redes sem fio possuem um meio de comunicacgiio inerentemente nio
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confidvel e estdo sujeitas a uma maior quantidade de erros de transmissdo em comparagio
com as redes cabeadas, devido a falhas no canal e interferéncias. Os nos em uma rede sem
fio podem sofrer interferéncia a partir da co-existéncia com os outros nds da rede, a partir
da co-existéncia com outras redes e também a partir de outros dispositivos capazes de causar
interferéncia no espectro eletromagnético utilizado para comunicagio.

Além de degradar o desempenho da rede, a interferéncia também ¢ capaz de causar mu-
dangas na topologia, devido a possiveis perdas de conectividade entre nés. Em ambientes
industriais, podem ainda existir outras fontes de ruido, como ruido térmico, ruido causado a
partir de motores e dispositivos que causam descarga elétrica, entre outros [25]. As carac-
teristicas dos erros apresentados pelo canal sem fio dependem do ambiente de propagacao,
do esquema de modulagdo escolhido, da poténcia de transmiss3o, da frequéncia em uso,
bem como de virios outros parimetros. Em geral, os sistemas tendem a ter taxas de erros
frequentemente altas e com alta variancia [63].

As redes de sensores sem fio apresentam ainda outros desafios relacionados ao seu de-
sempenho. Algumas caracteristicas como o baixo poder de processamento, canais half-
duplex e o overhead necessario para prover comunicagio nessas redes podem degradar o
desempenho. Por iltimo, mas ndo menos importante, deve-se também atentar para o con-
sumo de energia, visto que alguns nos podem ndo apresentar fonte de alimentac¢io continua,
tendo assim seu tempo de vida limitado pelo tempo de vida de sua bateria.

Dessa forma, quando se utiliza comunicago sem fio fica mais dificil oferecer garantias de
confiabilidade e tempo. Outro aspecto que também deve receber atencdo quando se utiliza
tecnologia sem fio € a seguranga. Como o meio de comunicaglo sem fio € inerentemente
compartilhado. podem existir ataques que nio siio possiveis de serem realizados quando se
aplica comunicacio com fio. Por exemplo, podem acontecer injegOes de pacotes maliciosos
na rede, com informagdes distorcidas ou ataques para degradacio da qualidade do meio de
comunicacio.

O desenvolvimento de aplicagSes industriais utilizando a tecnologia de redes de sensores
sem fio requer a combinagio de conhecimento em diversas disciplinas como: conhecimento
do dominio especifico da indidstria, conhecimento sobre tecnologia de sensores, conheci-
mento sobre aplicagdo de radio frequéncia e ambiente de propagacéo e conhecimento sobre

arquiteturas e protocolos de rede. A Tabela 2.1 mostra alguns dos maiores desafios na im-
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Tabela 2.1: Desafios e objetivos de projeto para implantagio de RSSF.

Desafios Objetivos de Projeto

ria, energia) colos de redes

Restri¢io de recursos (processamento, memé- | Projeto eficiente de hardware, software e proto-

Topologia dindmica e condi¢bes ambientais se- | Operacgdo adaptativa da rede

veras

Requisitos de qualidade de servigo Projeto especifico para a aplicacio

Redundancia de dados e alto overhead de dados | Fusao de dados e processamento local

Erros de transmissdo e capacidade varidvel do | Tolerincia a falhas e confiabilidade

enlace

fidencialidade

Seguranca Projeto seguro, técnicas de autentica¢io e con-

hoc configuracio e auto-organizagio

Implantacdo em larga escala e arquitetura ad | Sensores pequenos e de baixo custo, auto-

plantag@o desse tipo de rede e os objetivos de projeto associados a cada desafio [25].

2.4.1 Aplicacido dos Protocolos Baseados no Padrao IEEE 802.15.4 na
Industria

Alguns protocolos foram propostos para aplicagdes de redes de sensores sem fio baseados
no padriao IEEE 802.15.4. Entretanto, devido as caracteristicas tnicas apresentadas pelas
aplicagdes industriais, que impdem uma série de restri¢des, especialmente em relagdo a con-
fiabilidade, deve-se verificar se os protocolos existentes sio adequados para aplicagdes na
indistria. Nas préximas subsec¢des serdo discutidas de forma mais detalhada as caracteristi-
cas de cada protocolo, em especial as caracteristicas que afetam os requisitos das aplica¢des
industriais. Apesar de alguns protocolos também possuirem defini¢des para a camada de
aplicagdo, focaremos apenas na descrig¢io das trés camadas inferiores (fisica, enlace e rede),

visto que essas camadas influenciam mais significativamente nos requisitos das aplica¢Ges

UFCG/BIBLIOTECA/BC
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industriais, principalmente no que diz respeito i confiabilidade.

ZigBee

O protocolo mais conhecido e que vem sendo mais amplamente utilizado em pesquisas rela-
cionadas a aplicactes de redes de sensores sem fio é o protocolo ZigBee [12] [53] [35] [33]
[13] [7}. Esse protocolo apresenta uma série de caracteristicas que o torna um bom candi-
dato para aplica¢des de redes de sensores sem fio em geral. Ele prové, por exemplo, baixo
consumo de energia e baixe custo.

A camada de rede do ZigBee suporta topologias em estrela, em drvore ou em malha,
permitindo que seja construida uma rede de sensores ad hoc. Entre as funcionalidades ofere-
cidas pela camada de rede estio: roteamento por maltiplos saltos, descoberta e manutencio
de rotas, seguranca ¢ controle de entrada e saida de nés na rede. Cada dispositivo ZigBee
possui um ID unico de 64 bits. Uma vez que os dispositivos em uma rede ZigBee podem
fazer parte de diferentes redes durante seu tempo de vida, o padrio define um mecanismo
flexivel de enderecamento. Para cada né que entra na rede é atribuido um endereco de 16 bits
[9]. Para melhorar a eficiéncia durante a comunicagao, esses enderegos menores sao utiliza-
dos na comunicaciio, ao invés de utilizar o LD tdnico de cada dispositivo. Em uma topologia
em arvore, o endereco de um dispositivo também identifica o né pai, que é utilizado para fins
de roteamento [5].

G algoritmo de roteamento utilizado depende da topologia. Em uma rede com topologia
em drvore, o encaminhamento das mensagens ocorre apenas ao longo das conexdes entre nés
pais e nos filhos, estabelecidas no momento da entrada dos nés na rede. Quando é utilizada
uma topologia em malha, 0 processo de roteamento se torna mais complexo, entretanto se
obtém maior robustez e tolerincia a falhas, devido a capacidade de descoberta € manutencao
de rotas. Nessa topologia, as rotas sio mantidas em uma tabela de rotas. O algoritmo de
descoberta de rotas € baseado no protocolo Ad hoc On Demand Distance Vector routing

algorithm (AODV) [9].

MiWwi

O protocolo MiWi, desenvolvido pela Microchip™[47], é uma alternativa para redes peque-

nas, com no maximo 1000 nés. Teoricamente, uma rede ZigBee pode conter até 65.536 nés,
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embora na pratica néo seja recomenddvel exceder 3000 nés em uma rede [7]. Outro fator
que limita o tamanho das redes MiWi é quantidade méxima de saltos permitida. Os pacotes
podem ser transmitidos com no méximo guatro saltos pela rede.

Uma caracteristica interessante que o difere do ZigBee € a capacidade de realizar mu-
dangas dinamicas de canal. Esse mecanismo, denominado Frequency Agiliry, € opcional e
permite mover a rede para um canal diferente se as condigdes de operagdo ndo estiverem
favordveis. Para utilizar esse mecanismo sio definidos dois tipos de nés: iniciadores e se-
guidores. Os iniciadores, que devem ser nds do tipo FFD, mudam o canal da rede se for
necessirio e definem um nove canal, Para definir o novo canal o iniciador realiza uma var-
redura de energia nos canais para determinar o melhor canal. Apds definir o melhor canal, o
iniciador transmite uma mensagem de broadcast para os outros dispositivos na rede.

Os nés seguidores podem ser do tipo FFD ou RFD. Os seguidores que sdo do tipo FFD
mudam de canal quando recebem a mensagem de broadcast enviada por um né iniciador.
Quando ocorre troca de canal e o nd seguidor nao recebe a mensagem do iniciador, ele
realiza uma ressincronizagio quando muitas transmissBdes falham continuamente. Os nds
seguidores do tipo RFD mudam de canal apenas a partir de ressincronizagiio.

Embora 0 mecarismo Frequency Agiliry possa melhorar a qualidade de comunicagio da
rede de uma maneira geral, ele implica em uma sobrecarga nos nés. Dependo da frequén-
cia com que os nds iniciadores realizam a varredura dos canais, a rede pode passar muito
tempo sem prover novos dados. Qutro fator importante € o tempo de varredura dos canais.
Se o tempo de varredura for muito grande, pode-se obter maior precisdo ao estimar ¢ melhor
canal, entretanto a rede passard muito tempo ociosa. Por outro lado, se o tempo de varre-
dura for pequenoc, a rede passa pouco tempo ociosa, mas obtém-se uma menor precisio na
estimac¢do do methor canal.

Embora o servigo de troca de canal seja fornecido pelo protocolo MiWi, ainda existe forte
dependéncia da aplicagdo, visto que a aplicagio determina quando uma verificagdo de canal

e uma possivel troca de canal devem ocorrer.

WirelessHART

O padrao WirelessHART [29] é considerado o primeiro padrio de comunicagio aberto de-

signado para aplicacSes de monitoramento de processos e controle industriais [56]. Isso se
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justifica no fato de os outros padres, como o ZigBee e Bluetooth, nio atenderem por com-
pleto os requisitos das aplicagdes industriais, principalmente por ndo oferecerem garantias
de tempo, que € importante em muitas aplicaghes nesse setor.

O WirelessHART € baseado na camada fisica do padrao IEEE 802.15.4, mas implementa
sua propria camada de acesso ao meio. Nesse padrio é utilizada apenas a banda ISM de
2.4 GHz. Entretanto, sao utilizados apenas 15 canais dos 16 definidos pelo padrdo nessa
banda. O canal 26 nio € incluido, pois ele ndo é permitido em alguns paises [51]. Ao invés
de utilizar apenas o mecanismo baseado no CSMA/CA definido pelo padrao IEEE 802.15.4,
¢ implementada uma camada de acesso ao meio aplicando acesso miiltiplo por divisao de
tempo (TDMA). O uso de TDMA reduz as colisbes entre nés da mesma rede e reduz o
consumo de energia, visto que os nds ficam dormindo e apenas acordam quando realmente
irdo transmitir ou receber pacotes. Opcionalmente, pode-se configurar os nds para realizarem
uma avaliacio do canal antes da ransmissdo, mas sem utilizar backoff exponencial, como
no CSMA/CA [20L

Para melhorar a co-existéncia com outras redes e outras tecnologias que utilizam a banda
de 2.4 GHz, o padric implementa um mecanismeo de salto de frequéncia, no qual os dispo-
sitivos saltam entre os 15 canais definidos pelo padrdo IEEE 802.15.4 na banda de 2.4 GHz.
Também € definido um mecanismo denominado blacklisting (lista negra), no qual os canais
que apresentam alto nivel de interferéncia sdo incluidos na lista negra e consequentemente
ndo sdo utilizados pelos ridios. Entretanto, é importante notar que a configuragdo da lista
negra ndo ¢ feita de forma automatica e sim por um administrador de rede.

As redes de sensores sem fio, em geral, assumem que os sensores siao implantados de
forma rand6mica no ambiente e possivelmente com redundincia, ou seja, um mesmo pari-
metro pode ser medido por mais de um né. Por outro lado, o WirelessHART considera que
a rede é implantada de forma planejada e possui redundncia limitada. Nas redes de senso-
res industriais, usualmente cada sensor realiza medigdes de parimetros énicos, ou seja, um
determinado parimetro é medido por apenas um nd na rede.

Em uma rede WirelessHART nio existem nés RFD e todos os nés na rede devern ser capa-
zes de realizar roteamento. E utilizada uma topologia em malha com caminhos redundantes;
ou seja, a transmissao de pacotes entre dois nds pode ocorrer por caminhos diferentes. Essa

caracteristica permite aumentar a confiabilidade e a tolerdncia a falhas, visto que caminhos
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obstruidos fisicamente ou por interferéncia no espectro de comunica¢io podem ser substitui-
dos pelas rotas redundantes. As rotas sdo geradas por uma entidade central (gerenciador de
rede). O gerenciador de rede pode determinar as rotas buscando otimizar diferentes métri-
cas, como balanceamento de carga e laténcia. O gerenciador de rede também é responsavel
pelo escalonamento de tempo entre os nos da rede, garantindo o correto funcionamento do
mecanismo TDMA.,

E importante notar que as redes WirelessHART sio centralizadas; ou seja, toda a operagio
da rede € gerenciada por uma inica entidade. Nos padrdes ZigBee ¢ MiWi o funcionamento
da rede acontece de forma mais distribuida. Por exemplo, em uma rede ad hoc baseada
nos padrées ZigBee ou MiWi, os nés finais descobrem a rota até o destino, ao invés de ter
a rota definida por uma entidade central. Além disso, nas redes ZigBee e MiWi cada né
pode decidir quando realizar uma transmissao e tenta evitar colisdes de forma autdnoma,
utilizando ¢ mecanismo CSMAJ/CA. Nas redes WirelessHART o gerenciador da rede define
o momento em que cada né deve transmitir ou receber pacotes.

O roteamento nas redes WirelessHART pode acontecer de duas formas: roteamento atra-
vés do grafo definido pelo gerenciador de rede ou roteamento pela fonte. O primeiro tipo
de roteamento utiliza as rotas definidas pelo gerenciador de rede, que sdo armazenadas em
cada dispositivo. No segundo tipo de roteamento a rota € incluida no cabecatho do pacote.
O roteamento pela fonte € utilizado apenas para fins de diagnésticos da rede.

Petersen et al. [51] realizaram estudos de desempenho de radios que seguem o padrao
WirelessHART. Também foi verificado o desempenho desses radios quando sujeitos 2 inter-
feréncia por parte de pontos de acesso {EEE 8(2.11g. Foram instalados trés pontos de acesso
no ambiente de opera¢io, nos canais 1, 6 e 11 respectivamente, resultando em interferéncia
em quase toda a banda. Entretanto, os ponios de acesso foram configurados apenas para
transmitirem pacotes de beacon, a cada 20 ms, o que nio caracteriza um trafego intenso.
Os resultados mostraram que durante periodos de interferéncia os ndés WirelessHART expe-
rimentam um taxa de perda de pacotes média de 27,2%. Entretanto, no experimento foram
habilitados os 15 canais de comunica¢do. Se aperas ¢s canais menos poluidos fossem ha-
bilitados, o desempenho poderia ser melhor, embora 0s rddios ndo tenham a capacidade de
habilitar e desabilitar canais de forma automatica. QOutra métrica analisada foi a laténcia.

Observou-se que a laténcia foi alta, de cerca de 2 segundos para a rede operando livre de
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interferéncia, e cerca de 2,7 segundos quando operando em co-existéncia com os pontos de
acesso TEEE 802.11g.

Embora o padrio WirelessHART se¢ja bastante promissor para aplicacdes de redes de
sensores sem fio na indistria, ele ainda nio estd amplamente disponivel no mercado. Como
se trata de um padrdo novo, langado em 2007, até 2009 nenhum fornecedor ainda provia
qualquer componente que suportasse esse padrio [20]. Atualmente, algumas empresas estiio
comegando a oferecer solugdes que utilizam esse padrio [48). Entretanto, ainda sio neces-
sérios mais estudos experimentais para validar os produtos que implementam esse padrido e

verificar o desempenho das redes de sensores sem fio que seguem o padrio WirelessHART.

ISA160

O padrio ISA100 foi idealizado pela Instrumentation, Svstems, and Automation Society
(ISA) [34] e também é um padrio idealizado para a indistria. Assim como o WirelessHART,
o padrio ISA também € baseado na camada fisica do padrdo IEEE 802.15.4, mas define sua
propria camada de acesso aoc meio. As caracteristicas da camada de acesso ao meio desse
padrio sdc muito semelhantes com as caracterfsticas apresentadas pelo WirelessHART. Ele
também aplica TDMA e salto de frequéncia, visando methorar a confiabilidade. A camada
de rede aparece de forma um pouco diferente, visto que usa formatos de cabecgalho baseados
no protocolo 1P [56].

Comparacio Entre os Padroes

A Tabela 2.2 apresenta uma breve comparac¢iio entre os padrdes discutidos, em relacio a
alguns dos aspectos comentados.

Como podemos ver pela Tabela 2.2 o protocolo ZigBee € o unico que nio apresenta
nenhum mecanismo especial de co-existéncia. O protocolo Mi{Wi oferece um mecanismo
para troca de canais, mas ainda existe muita dependéncia da camada de aplicagdo. Por ou-
tro lado, os padrdes WirelessHART ¢ ISAIO0 oferecem mecanismos mais complexos para
melhorar a coexisténcia das redes de sensores sem fio em aplicagtes industriais. Por outro
lado, esses dltimos dois padrdes possuem como desvantagem a grande centralizacéo da rede.
Além disso, podemos ver pelo estudo realizado por Petersen et al. [51] que, se nio houver

um gerenctamento adequado da Lista Negra, o desempenho da rede pode sofrer uma queda
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Tabela 2.2: Breve Comparagio Entre os Padres.

Padrio ZigBee MiWwi WirelessHART/ISA 1K)
Faixas de Frequén- | 868 MHz, 915 MHz e | 868 MHz, 915 MHz e | 24 GHz
cia 2.4 GHz 24 GHz
Camada fisica [EEE 802.154 IEEE 802.15.4 IEEE 802.15.4
Camada de enlace | IEEE 802.15.4 IEEE 802.15.4 Customizada
Mecanismo de | CSMA/CA CSMA/CA TDMA
acesso ao meio
Mecanismos de | - Frequency Agility Salto de Frequéncia e
co-existéncia Lista Negra
Determinagio de | Distribuida Distribuida Centralizada
rotas
Rotas redundantes | Nao Nio Sim

significativa.

Os padrdes WirelessHART e ISA 100 também apresentam rotas redundantes, o que pode
aumentar a confiabilidade, visto que miltiplos caminhos podem ser definidos para a trans-
feréncia dos dados. Entretanto, como esse mecanismo é implementado em camada de rede,
ele pode ser também empregado em rddios que implementam a camada fisica e a camada de
enlace de acordo com o padrio IEEE 802.15.4.

Embora os padrdes WirelessHART e ISA100 sejam promissores para aplicagtes de re-
des de sensores sem fio na indistria, ainda sfio padrbes muito novos e nio possuem alta
disponibilidade de transceptores no mercado. Por outro lado, existe grande disponibilidade
de transceptores que implementam as camadas fisica e de enlace do IEEE 802.154 e sio
compativeis com os protocolos ZigBee ¢ MiWi. Por essa razao utilizou-se nesse projeto
transceptores desse tipo.

Embora tenhamos utilizado transceptores nido compativeis com os padrdes Wireles-
sHART e ISA100, os benefictos obtidos sao totalmente aplicdveis a esses padrdes. A uti-

lizag@o de processamento local ainda continuaria sendo muito importante, devido a baixa
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taxa de transferéncia da camada fisica do IEEE 802.15.4, além de 0s padroes WirelessHART
€ 154100 ainda apresentarem problemas de confiabilidade. Os resultados obtidos a partir
dos estudos experimentais para identificar o impacto de fontes de interferéncia na ocupagio
espectral ¢ no desempenho dos radios IEEE 802.15.4 também podem ser uteis no desen-
volvimento de técnicas € protocolos para gerenciamento automatico de lista negra ou como

auxilio ao gerenciamento manual dos par@metros da rede de sensores.

2.5 Sistemas Embarcados

Sistemas embarcados sio sistemas computacionais usualmente dedicados a uma determinada
tarefa especifica. Geralmente esses sistemas desempenham papel critico e sdo inseridos em
um sistema maior. Essa defini¢io abrange quase todos os sistemas embarcados, embora
alguns sistemas permitam a execucio de diversas tarefas, como os PDAs, smartphones e TV
digital [49]. Esses sistemas computacionais sdo considerados como sistemas embarcados,
mas 530 capazes de executar uma gama de aplicacdes diferentes, se assemelhando nesse
aspecto com os computadores de proposito geral.

Em geral, o desenvolvimento de sistemas embarcados deve respeitar uma série de restri-
¢Ges que comumente ndo sdo encontradas em sistemas computacionais de propdsito geral,
usualmente baseados em computadores pessoais. Os sistemas de propdsito geral geralmente
precisam se preocupar apenas com os requisitos funcionais do sistema, e as vezes poucos
requisitos nio funcionais, que geralmente nio sdo criticos. Por outro lado, no projeto de um
sistema embarcado quase sempre existem uma série de restricbes que devem ser enfrenta-
das, como: desempenho, consumo de energia, confiabilidade, tamanho, entre outras. Dessa
forma, o grande desafio no desenvolvimento de sistemas embarcados nio € apenas imple-
mentar as funcionalidades requeridas, mas conseguir implementar os requisitos funcionais
a0 mesmo tempo em que todas as restrigbes (que muitas vezes formam frade-offs) sejam
atendidas.

Muitos sistemas embarcados também devem lidar com questdes de temporizagdo. Esses
sistemas sdo conhecidos como sistemas de tempo real. Dessa forma, para que um sistema
execute de forma correta, ele precisa nio apenas executar uma tarefa corretamente, mas

executi-la no tempo correto.
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Os sistemas embarcados estfio inseridos em diversas dreas, como em aplicac¢des indus-
triais, aplicagbes médicas, aplicagdes automobilisticas e em telecomunicagdes. Especifi-
camente na induistria, os sistemas embarcados usualmente estio inseridos em sistemas de

controle de processo e automagio industrial, entre outros [14].

2.5.1 Modelo basico de um sistema embarcado

Existem muitas maneiras de se desenvolver um sistema digital embarcado. Pode-se, por
exemplo, utilizar um dispositivo 16gico programavel, um ASIC ou optar pela construgao de
um sistema embarcado baseado em um microprocessador ou microcontrolador.

Uma vez que o projeto de um circuito integrado € uma tarefa que leva tempo e possui alto
custo, a possibilidade de reusar componentes de Aardware, modificando apenas o software
para uma determinada aplicagdo torna o desenvolvimento de sistemas embarcados baseados
em microprocessador/microcontrolador uma alternativa bastante atraente.

Microprocessadores/microcontroladores sdo usualmente fabricados em grande escala e
utilizados em uma vasta quantidade de aplicagdes, de modo que seu custo se torna bastante
reduzido. Além disso, muitas vezes utilizar um microprocessador pode resultar em um pro-
jeto mais eficiente do que o alcancado em um projeto de circuitc customizado.

Embora a execugio de instrucdes em um microprocessador sofra com a sobrecarga para
a busca e decodificacio das mesmas, os microprocessadores/microcontroladores modernos
implementam técnicas que torna a execugdo do software bastante eficiente. Processadores
RISC modernos podem executar uma instrugéo por ciclo de elock na maior parte do tempo e
processadores de alto desempenho s3o capazes de executar varias instrugdes por ciclo. Por-
tanto, a sobrecarga pode ser compensada pelo paralelismo interno no processador, utilizando,
por exemplo, pipeline e miiltiplas unidades funcionais [64].

Apesar de o desenvolvimento de um sistema embarcado baseado em microprocessador/-
microcontrolador muitas vezes estar concentrado no desenvolvimento do software que ird
controlar o sistema (denominado firmware), é necessdrio um bom conhecimento do hardware
sobre o qual o software serd desenvolvido. Sem um conhecimento conceitual do hardware
niio é possivel desenvolver o software de forma adequada. Uma caracteristica importante
dos sistemas embarcados diz respeito a baixa portabilidade de cédigo, visto que eles geral-

mente sio desenvolvidos considerando uma configuragio de hardware especifica. A Figura
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2.5 ilustra um modelo bisico de um sistema embarcado, contendo os seguintes componen-
tes: sensores (representados pela seta laranja), atuadores (representados pela seta verde),

interfaces de entrada e saida, unidade de processamento e meméria [50].

<>

‘ Firmware

Figura 2.5: Modelo basico de um sistema embarcado.

Os sensores sdio responsdveis por obter dados do ambiente ou objeto onde estdo inseridos,
como valores de corrente e tensdo de motores, por exemplo. Esses dados sdo muitas vezes
adquiridos no formato analégico, entao a interface de entrada pode possuir condicionadores
de sinais, que irdo ajustar os dados para que sejam compativeis com o hardware do sistema,
além de conversores analégico para digital, que convertem os dados de modo que possam
ser processados pela unidade de processamento. Os atuadores séio responsdveis por provocar
mudanc¢as no ambiente ou objeto onde estiio inseridos. Assim como os sensores, 0s atuadores
podem ser anal6gicos, entdo podem ser necessdrios condicionadores de sinais e um conversor
digital para analégico.

Além dos atuadores e sensores, 0 sistema pode se comunicar com 0s usudrios através de
uma interface humano-computador. Essa interface pode ligar componentes como botdes e
displays, que permitem ao usudrio interagir diretamente com o sistema embarcado.

As interfaces de entrada e saida também podem ser utilizadas para prover comunicagio
do sistema embarcado com outros sistemas computacionais, através de algum padrio de
comunicagio. Por exemplo, em uma rede de sensores sem fio os sistemas que formam os
nés sensores se comunicam entre si através de uma interface de comunicacio sem fio.

No nicleo do sistema € encontrada a unidade de processamento, que recebe dados ex-

ternos, realiza computacdes sobre esses dados e gera resultados que sdo disponibilizados
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através das interfaces de saida. A meméria armazena o firmware, que € responsével pelo
controle do sistema, além de armazenar dados durante a execuc¢do do mesmo.

Em geral, sistemas embarcados possuem tamanho reduzido. Da mesma forma, sua capa-
cidade de processamento e armazenamento também € reduzida. Além disso, esses sistemas
muitas vezes sdo utilizados em ambientes com pouca acessibilidade e possuem fonte de
energia limitada [64].

Usualmente, os microprocessadores utilizados em sistemas embarcados possuem capa-
cidade de processamento bem menor que os processadores encontrados em computadores
pessoais, mas possuem também vantagens, como baixo custo e baixo consumo de energia.
A quantidade de meméria disponivel em um sistema embarcado também € bem menor que
a quantidade de memoéria encontrada em um computador pessoal. O programador deve le-
var isso em consideracdo na hora de desenvolver o software, que deve possuir um codigo
pequeno, respeitando o limite do tamanho da memdéria de programa e também utilizar pouca
meméria de dados, respeitando o limite da meméria disponivel para os dados [55].

Além das consideragdes sobre as limitagdes de espago, processamento e energia, o pro-
jeto de um sistema embarcado deve garantir a confiabilidade e respeitar as suas restri¢des
de tempo, visto que muitas vezes esses sistemas fazem parte de sistemas maiores e realizam

uma tarefa importante.



Capitulo 3

Trabalhos Relacionados

3.1 Sistemas de Monitoramento Industrial Utilizando Re-

des de Sensores sem Fio

Esta se¢@o descreve alguns trabalhos [24] [19] [52] [43] j4 desenvolvidos focando na aplica-
¢ao de redes de sensores sem fio em ambiente industrial. Nota-se que ainda é relativamente
pequena a quantidade de trabalhos que visam o desenvolvimento de sistemas de monitora-
mento e controle na indistria utilizando Redes de Sensores sem Fio. Por outro lado, muitos
trabalhos recentes tratam da avaliaciio de desempenho de radios em ambiente industrial [11]
[27] [10] [58] [38] [23] e alguns trabalhos recentes descrevem os desafios para a utilizagio
de tecnologia de redes sem fio em ambiente industrial [25] [62] [63] [3] [26].

Gonziles et al. [24] desenvolveram uma rede de sensores para monitoramento de tem-
peratura e pH em barris para processamento de couro em ambiente industrial. Os resultados
focam principalmente na validacio dos valores de temperatura e pH obtidos. Foi realizado
um experimento consistindo no monitoramento de um barril durante 108 horas e foi veri-
ficada uma taxa de perda de pacotes média de 13%. Entretanto, nio foi realizado nenhum
estudo para verifica¢io da qualidade do meio de comunicagio.

Flammini et al. [19] apresentam o projeto e avaliagdo experimental de um protocolo de
comunicagdo sem fio em tempo real, visando aumentar a confiabilidade e o determinismo
desse tipo de rede para aplicacGes de monitoramento na industria. Foram utilizados radios

que implementam a camada fisica do IEEE 802.15.4 e a camada de acesso ao meio foi imple-

29

| UPCG/BIBLIOTECA/BC



3.1 Sistemas de Monitoramento Industrial Utilizando Redes de Sensores sem Fio 30

mentada utilizando TDMA. Um protétipo foi construido para monitoramento de temperatura
em mdaquinas para processamento de plastico. Embora utilize TDMA, o protocolo desenvol-
vido nesse artigo ndo utiliza salto de frequéncia e a rede suporta apenas topologia em estrela.
Dessa forma, o protocolo proposto funciona de forma diferente do WirelessHART e ISA100.
A taxa de entrega de informacdes nos protocolos WirelessHART e ISAIO0 é baixa e esse
protocolo visa otimizar esse aspecto.

Para evitar interferéncias foi adotada uma estratégia de diversidade de canal. O proto-
colo define um canal de backup e a rede muda para o canal de hackup quando a qualidade
de comunicagiio do canal primario se torna ruim. A rede de sensores foi instalada para o
monitoramento de quatro méquinas e experimentos foram realizados para avaliar o desem-
penho da rede, entretanto ndo foi incluida nenhuma fonte de interferéncia no ambiente para
avaliar o desempenho da rede em cendrios de alta interferéncia e o mecanismo de backup de
canal ndo chegou a ser utilizado. Também nfio foram realizados experimentos para verificar
a qualidade do meio de comunicagio no ambiente de operagio da rede,

Salvadori et al. [52] propuseram um sistema digital para avaliagiio de uso de energia,
diagndstico, controle e supervisdio de sistemas elémricos aplicando redes de sensores sem
fio com baixo coasumoe de energia. O sistema implementa um protocolo de gerenciamento
dinimico de energia e possui ficil instalacio, baixo custo, ficil implementacio de rotinas
redundantes, portabilidade, versatilidade e tempo de vida estendido. Esse trabaiho foca no
consumo de energia e ndo raz estudos detalhados sobre erros de transmissdo e condigdes do
canal de comunicacao.

Bin Lu et al. [43] identifica em seu trabalho as sinergias entre redes de sensores sem
fio e andlise de motores baseado nos sinais elétricos de forma ndo invasiva e propde um
esquema para aplicar redes de sensores sem fio no monitoramento online ¢ remoto de energia
e diagnéstico de falhas em sistemas de motores industriais.

(O artigo também apresenta algumas andlises de desempenho e expde desafios reais no de-
senvolvimento e implantacio de redes de sensores na prdtica, incluindo qualidade dindmica
do enlace sem fio, ruido e interferéncia, além do impacto do ambiente no alcance de comu-
nicagiio e confiabilidade. Sdo implementados dois métodos nio invasivos para diagnéstico
de motores para provar sua aplicabilidade e os desafios em aplicar o esquema proposto em

um ambiente industrial real s3o analisados experimentalmente usando resultados de ensaios
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O trabalho de Lu et al. [43] possui grande relevancia visto que sdo implementados mé-
todos de monitoramento de eficiéncia em motores utilizando redes de sensores sem fio. En-
tretanto, apesar de apresentar estudos experimentais de desempenho do sistema, nio inclui
uma andlise suficientemente detalhada da relagdo entre o desempenho da rede e a qualidade
do meio de comunicacdo. Além disso, foi testada uma rede com apenas um né final.

A principal limitacio do trabalho apresentado em [43] deriva da baixa taxa de transferén-
cia provida pelas redes de sensores sem fio baseadas no padrio IEEE 802.15.4, uma vez que
arede de sensores proposta ndo emprega processamento local. Assim, é necessario transmi-
tir uma grande quantidade de dados para estimar os parametros desejados. Isso limita, entre
outras coisas, a taxa de aquisi¢do a partir dos sensores. Em uma RSSF com uma grande
quantidade de nds, a situagdo se torna ainda pior, visto que todos os nés compartitham o
mesmo meio fisico de comunicacao. Além disso, deve-se levar em consideragio a falta de
confiabilidade inerente das redes sem fio, 0 que pode resultar em erros na transmissdo dos

dados obtidos a partir dos sensores, prejudicando o processo de estimacio dos parimetros.

3.2 Avaliacio de Desempenho de Redes de Sensores sem

Fio Baseadas no Padrao IEEE 802.15.4

Alguns trabalhos [54] [27] [37] realizaram estudos de desempenho do padrio IEEE 802.15.4.
Outros trabalhos [10] {58] realizaram estudos da aplicacio desse padrio em ambiente indus-
trial. Nessa se¢do esses trabalhos serdo descritos e os principais resultados obtidos serdo
discutidos.

Lee [37] estudou vdrias caracteristicas do padrao IEEE 802.15 4, incluindo os efeitos do
uso de transmissao direta e transmissio indireta, do mecanismo CSMA/CA, do tamanho do
pacote de dados e 0 uso do modo beacon. As métricas investigadas foram taxa de transfe-
réncia, taxa de entrega de pacotes € a indicacio de forca do sinal recebido (Received Signal
Strength Indication, RSSI). Os experimentos foram realizados utilizando uma topologia em
estrela. Os pacotes de reconhecimento (ACK) foram habilitados, mas a retransmissdo foi
desabilitada. Foram transmitidos 10.000 mil pacotes a partir do né final (transmisséo direta}

ou a partir do coordenador (transmissio indireta) para cada experimento.
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Foi observada uma taxa de transferéncia de 153,02 kbps para transmissdo direta e 65,69

kbps para transmissdo indireta. A taxa de transmissio nominal da camada fisica € de 250
kbps, entretanto existe uma sub-utilizagdo devido ao mecanismo do CSMA/CA, no gual
cada pacote a ser transmitido deve passar obrigatoriamente por pelo menos um periodo de
backoff. Para a transmissao indireta, a taxa obtida foi menor devido A necessidade de envio
de solicitagdo por parte dos nds finais, denominada polling. Foram realizados experimentos
variando a quantidade de nés finais (1 a4 nds) e variando a taxa de dados gerada por cadaum
(10, 50 e 100 kbps). Verificou-se que dependendo da configuragio, a taxa de transferéncia
efetiva pode variar de 15 kbps a 35 kbps, sendo a configuracio com 4 nés gerando 100 kbps
o pior caso. J4 a taxa de entrega de pacotes variou de 62% (4 nds e 100 kbps) até 100% (um
nd).

Também foi investigado o impacto do tamanho dos pacotes no desempenho da rede. Os
resultados mostram que com ¢ aumento do tamanho do pacote de dados, também cresce a
taxa de transferéncia, uma vez que o overhead diminui. A taxa de entrega de pacotes vana
pouco nos cenarios com 1, 2 e 3 nés. Quando sdo utilizados 4 dispositivos observou-se uma
maior diferenca na taxa de entrega de pacotes (80% para pacotes de 20 bytes ¢ 60% para
pacotes de 100 bytes). Verificou-se também que a utilizagio do modo beacon provoca uma
redugao na taxa de transferéncia, se comparado com o modo non-beacon.

Sikora e Groza [54] realizaram medidas para avaliar as questdes de co-existiéncia na
banda ISM de 2.4 GHz. O impacto dos trés sistemas mais importantes que intetferem com
o padrao IEEE 802.15.4 foram investigados, sdo eles: IEEE 802.11, Bluetooth e fornos
microondas. Entretanto, ndo foi realizado nenhum estudo sobre o impacto desses sistemas na
ocupagdo espectral e nem a correlagio entre o desempenho dos radios e o nivel de ocupagdo
espectral no ambiente de operagdo da rede. A avaliagdo do impacto do forno microondas
e do Bluetooth foi bastante limitada. O artigo apresenta resultados mais detalhados apenas
para a interferéncia causada pelo IEEE 802.11. Foi observado que a taxa de perda de pacotes
pode chegar até 90% no cendrio com a co-existéncia com o IEEE 802.11, mas nenhuma
informagdo sobre a varidncia foi fornecida.

Bello e Toscano [10] conduziram estudos para obter um melhor entendimento sobre a
interferéncia entre canais em redes IEEE 802.15.4 aplicadas na indistria. A distdncia entre

dois canais no padrio [EEE 802.15.4 na banda de 2.4 GHz é de 5 MHz. Entretanto, devido
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a modulagfio utilizada na camada fisica, uma pequena fragcdo do sinal é espalhada para fora

do intervalo de 5 MHz. Dessa forma, redes IEEE 802.15.4 que estdo funcionando em um
mesmo ambiente e em canais adjacentes podem interferir uma na outra.

Tang et al. [58] conduziram virios experimentos utilizando radios IEEE 802.15.4 e apre-
sentaram estudos abrangendo tanto caracteristicas temporais como espaciais da operacio
desses radios na indistria. Propriedades criticas foram analisadas em termos de RSSI, indi-
cador de qualidade do link (Link Quality Indicator, LQI) e taxa de perda de pacotes (TPP).
Esse trabalho também conduziu um estudo sobre a simetria dos links na rede, focando no
impacto causado por obstrucdes fisicas, principalmente por objetos metdlicos. Entretanto,
nio foram realizados estudos sobre o impacto causado pela inser¢io de outras fontes de
interferéncia no ambiente, nem estudos sobre ocupacdo espectral.

Guo et al. [27] realizou um estudo experimental sobre a interferéncia causada pelas
tecnologias WiFi (IEEE 802.11) e Bluetooth (IEEE 802.15.1) e por fornos microondas na
comunicagdo de radios ZigBee. As métricas analisadas foram RSSI, LQI e TPP. Foram
realizados experimentos para estudar o impacto da distincia entre as fontes de interferéncia
e os radios ZigBee. Finalmente, eles descreveram um modelo para tentar estimar os valores
obtidos pelos experimentos. Os experimentos mostraram que existe uma fraca correlagdo
entre TPP e RSSI, cerca de 43,3%, para os cendrios considerados. A correlacio entre LQI e
TPP foi de 73,1%, o que indica uma forte correlacdo. Entretanto, a alta varidncia apresentada
¢ um ponto fraco em utilizar LQI para estimar TPP. O artigo apresentou resultados apenas

para um pequeno mimero de canais e ndo conduziu estudos sobre ocupacéio espectral.



Capitulo 4

Rede de Sensores sem Fio para

Monitoramento de Motores

E de grande interesse na indistria diminuir o consumo de energia elétrica. Uma maneira de se
obter tal economia € a partir do monitoramento de motores elétricos, os quais sfo empregados
na maioria dos processos industriais e s3o responsdveis por mais de dois ter¢os do consumo
de energia elétrica nesse setor [44]. Entre os parimetros que podem ser monitorados, o
torque é um dos principais, visto que € determinante na deteccio de fathas nos motores,
permitindo evitar grandes perdas no processo de produgdo [41]. O torque no eixo do motor
pode ser estimado a partir dos sinais elétricos de alimentac¢io do mesmo. Embora essa técnica
apresente menor exatiddo em comparagio com os métodos de medicdo direta, ela € menos
invasiva e permite que se monitore o torque utilizando sensores de corrente e tensio de baixo
custo € que podem ser facilmente integrados em uma Rede de Sensores sem Fio.

Além do efeito preventivo, medidas de torque também permitem estimar a eficiéncia de
motores elétricos. Entre todas as fungdes de monitoramento, a estimativa de eficiéncia é a
mais importante quando se pretende promover a redugdo na utilizacio da energia na indds-
tria [43]. Hsu e Scoggins [31] apresentam um método para estimar a eficiéncia energética
de motores a partir do torque no entreferro (air-gap) que, por sua vez, ¢ obtido a partir dos
parimetros elétricos do motor. Lu et al. [44] também utilizaram essa técnica para medir
eficiéncia de motores.

Nesse trabalho foi desenvolvida uma RSSF para monitoramento de motores de indugdo

trifasicos na indistria. Esses motores correspondem a cerca de 90% dos motores utilizados

34



35

_________ S T ———
Motor ' N6 Final 1
de \isistema Embarcado)

()

Roteadores

Unidade Base de
Monitoramento

Figura 4.1: Rede de Sensores sem Fio para monitoramento de motores.

[28], sendo responsdveis pelo consumo de grande parte da energia no setor industrial. A rede
de sensores € formada por nés inteligentes, que realizam todo o processamento para estima-
tiva dos parimetros localmente, transmitindo para uma unidade de monitoramento apenas
os parimetros desejados previamente calculados, reduzindo consideravelmente o volume de
dados na rede e a probabilidade de colisdo de pacotes.

O processamento local € essencial para prover escalabilidade a rede e também para per-
mitir boa acurdcia na estimativa dos parimetros, o0 que exige uma alta taxa de aquisicdo a
partir dos sensores. Os parametros calculados sdo o torque e a eficiéncia. A estimativa é
realizada a partir dos parametros elétricos do motor, utilizando sensores de corrente e ten-
sdo e empregando o método do air-gap torque, visto que esse é 0 método de estimativa ndo
invasivo que possui menor incerteza [30] [1]. Mais detalhes sobre 0 método de estimagio
utilizado podem ser encontrados em [44], [43], [2] e [1]. Na subse¢do 4.1 é mostrada uma
breve descri¢iio sobre o processo de estimagdo dos parimetros.

A Figura 4.1 ilustra a RSSF proposta, na qual os nés finais estido localizados junto aos mo-
tores elétricos. Os valores de corrente e tensdo sdo obtidos a partir dos sensores, e 0 sistema
embarcado realiza o processamento para determinar o torque e a eficiéncia. As informagdes
obtidas sdo entdo transmitidas pela RSSF para uma esta¢do base de monitoramento. Na base

de monitoramento um software é responsavel por receber as informacdes obtidas a partir de
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todos os motores e disponibilizi-las para andlise em tempo real.

Pode néo ser possivel estabelecer comunica¢do entre os nés finais e o coordenador di-
retamente, devido ao alcance limitado dos radios e a interferéncia presente no ambiente,
entre outros fatores. Dessa forma, a drea de cobertura da rede pode ser expandida utilizando
roteadores.

A principio, varios motores podem ser monitorados simultaneamente e os valores moni-
torados podem ser visualizados em tempo real em um computador convencional, a partir de

um aplicativo que permite a visualizagdo e armazenamento dos dados.

4.1 Meétodo para Estimacao de Torque e Eficiéncia

4.1.1 Estimacao de Torque no Eixo do Motor

Para estimacdo do torque no eixo do motor utilizou-se 0 método do torque no entreferro (air
gap torgue). O entreferro € a regido onde ocoire o processo de conversido eletromecinica
do motor. De acordo com a Equagio 4.1, o torque no entreferro (7,,) pode ser estimado de
forma nio invasiva a partir dos valores de corrente e tensdo elétrica do motor [31].

_pV3

Tog = _62{(7:0 — ) _/[Um + 7(2i, + 1p)]dt .1

+(2iq +is) / [(Vas — T(ia — ib)]dt}

Onde:

p - namero de pdlos do motor;

ia, 15 - correntes de linha do motor;

Veas Vab - Tensdes de linha do motor;

r - Resisténcia de armadura do motor;

A equagdo 4.1 pode ser aplicada utilizando aquisi¢des simultaneas de i., i, Voar Vabs €
um valor medido de r.

Para obter o torque no eixo do motor (Tnas:) @ partir do torque no entreferro, devem
ser consideradas as perdas que venham a acontecer depois da conversio eletromecinica, de

acordo com a Equacdo 4.2 [31].
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As perdas mecénicas (L,,..) variam de acordo com o motor em particular e o processo
industrial em que o mesmo estd inserido. Se ndo for possivel estimar as perdas, se faz
necessdrio um teste com o motor operando em vazio (sem carga) para determini-las. As
perdas adicionais (L g.;) resultam de fendmenos nao-lineares de naturezas distintas e podem
ser aproximadas por uma porcentagem da poténcia do motor [57].
Na Equacio 4.2, w, € a velocidade do rotor e precisa ser estimada ou medida a partir de

sensores de velocidade.

4.1.2 [Estimacao da Eficiéncia

A eficiéncia do motor, 7, pode ser estimada pela relacio entre a poténcia elétrica fornecida
para o motor (poténcia de entrada (FP,,,)) e a poténcia mecénica fornecida ao eixo do motor

(poténcia de saida (F,.)), de acordo com a Equagiio 4.3.

(4.3)

O valor de P;,, de um motor de indugao trifasico € calculado utilizando os valores de

corrente e tensdo, de acordo com a equacao 4.4.

JDz'n = iava =+ ibt"b + i'.'::"'U(' = Ve (ia + i'b) = ”ubib (44)

O valor de F,,; pode ser determinado a partir do torque no eixo (obtido de acordo com a

secdo 4.1.1) e a velocidade, como segue:

Poul'. = Tsfmftwr (45)

Dessa forma, a eficiéncia (7)) € obtida a partir da Equacdo 4.6.
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Diversos métodos para estimacio da velocidade (w,) tem sido propostos. Esses métodos

seguem duas categorias: uma empregando um modelo do motor de indugio e outra a partir
da andlise no dominio da frequéncia de valores de tensio e corrente. Nesse trabalho foi
utilizado um método de linearizacio, no qual é definida uma relagfo linear entre o valor de

torque e o valor de velocidade. Os pardmetros dessa relagdo linear variam de acordo com o

motor. Para determinar os pardmetros sdo necessdrios dois pontos da fungiio linear e esses

pontos sdo definidos a partir da especificagio (nameplate) do motor. O primeiro ponto é

quando a velocidade é nominal (torque nominal). O segundo ponto é quando o torque é

zero (sem carga) e a velocidade estd perto da sincrona. Mais detalhes sobre os métodos de

estimagiio de velocidade podem ser encontrados em [2] [1].
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4.2 Descricao do Sistema Embarcado

Os nés da rede de sensores proposta nesse trabalho sd0 compostos por sistemas embarcados
capazes de adquirir valores de tensdo e corrente, realizar o processamento para estimacio de
torque e eficiéncia e transmitir esses valores através da rede de sensores. A Figura 4.2 mostra
um diagrama de blocos simplificado do sistema embarcado.

S#o empregados dois sensores de corrente e dois sensores de tensdo. Para medicio de
corrente foram utilizados sensores de efeito Hall, principaimente devido 4 sua robustez e
pouca invasividade [18]. Os sensores de efeito Hall fornecem como saida um valor de tensio
que corresponde 4 corrente medida a partir dos fios de alimenta¢do do motor. Para medicio
de tensdo foram utilizados transformadores de tensio, que reduzem os valores de tensdo
recebidos como entrada a partir dos fios de alimentacdo do motor para uma faixa de valores
que permita sua leitura a partir do sistema embarcado. Foram utilizados transformadores de
nicleo de grio orientado, os quais provéem os sinais de tensdo sem atraso entre si.

A unidade de aquisicéio e processamento de dados (UAPD) € responsdvel pela aguisi¢ao
e conversdo dos valores de tensdo e corrente, além do processamento para estimacio dos
parametros. Os valores oriundos dos sensores de corrente € tensdo passam por um Circuito
de condicionamento de sinais, que tem como objetivo ajustar os valores de tensao forneci-
dos pelos sensores para a faixa suportada (0 a 3,3 V) pelo conversor analégico para digital
(CAD).

O principal elemento do UAPD é um dsPIC33F164GP706 [46]), fabricado pela Micro-
chip ™, que consiste em um controlador de sinais digitais designado para aplicagdes de
processamento de sinais que requerem alto poder de processamento. Um controlador de si-
nais digitais € um circuito integrado que possui caracteristicas tanto de microcontroladores
quanto de processadores de sinais digitais (DSPs). Ele possui boa parte dos componentes de
hardware necessarios para o desenvolvimento do sistema embarcado. A Figura 4.3 mostra
um diagrama de blocos com os principais componentes da arquitetura da familia de contro-
ladores de sinais digitais dsPIC33F.

Os controladores de sinais digitais da familia dsPIC33F possuem arquitetura Harvard. A
arquitetura Harvard se diferencia da arquitetura Von Neumann pela organizaciio da memdria.

A arquitetura Von Neumann define meméria compartilhada para dados e instrugdes, engquanto
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Figura 4.3: Diagrama de blocos do dsPIC33F [47].

que a arquitetura Harvard define memérias separadas para dados e instru¢des. Dessa forma,
a arquitetura Harvard permite que o fetch de instrugdes e a leitura de dados aconte¢a em
simultdneo, visto que existem dois barramentos separados para dados e instru¢des. Isso
provoca um ganho de desempenho, sendo muito itil em sistemas que precisam ler grande
quantidade de dados e realizar processamento em tempo real, como acontece em aplicagdes
de processamento digital de sinais.

O dsPIC33FJ64GP706 apresenta um conjunto de instrugdes especiais para processa-
mento de sinais, implementadas em uma unidade chamada DSP engine. Além do DSP
engine, o dsPIC33FJ64GP706 possui um rdpido multiplicador 16x16 bits em hardware.
O dsPIC33F possui uma arquitetura RISC de 16 bits, ou seja, seu processador possui um
conjunto reduzido de instrugdes que sdo executadas em um tnico ciclo de miquina. Dessa
forma, tanto as instrugdes comuns como as instrugdes do DSP engine sio executadas em um
tinico ciclo de méaquina [46].

O grifico na Figura 4.4 mostra uma comparacio entre microcontroladores, DSPs e con-
troladores de sinais digitais (dsPIC). Os controladores de sinais digitais dsPIC33F, com ar-
quitetura de 16 bits, oferecem desempenho comparével a microcontroladores de 32 bits e
a alguns DSPs, com uma melhor relagiio custo beneficio. Além do menor custo, o dsPIC
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Figura 4.4: Comparagio entre dsPic e DSP [47].

apresenta como vantagem em relagdo aos DSPs o melhor suporte a interrupgdes e um 6timo
suporte a periféricos, que sao caracteristicas dos microcontroladores. Dessa forma, muitas
aplicagdes de processamento digital de sinais podem tirar vantagem dessa tecnologia, como
no caso da rede de sensores inteligente proposta nesse trabalho. No entanto, dependendo da
capacidade de processamento requerida por algumas aplicagdes, pode ser necessdrio utilizar
um DSP.

Para que os dados oriundos dos sensores sejam processados € necessdrio realizar a con-
versdo dos mesmo para digital. O dsPIC33FJ64GP706 possui dois conversores analégicos
para digital (CAD) integrados. Cada conversor pode realizar a aquisiciio de até 4 canais em
simultineo a uma taxa de até 500 KHz e resolucdo de 10 bits. A aquisicdo em simulti-
neo dos valores de corrente e tensdo € essencial para prover boa acuricia na estimagio dos
parimetros.

O UAPD possui canais de entrada/saida que podem ser utilizados para interface com
o usudrio e possiveis conexdes a sensores auxiliares ou atuadores. Os valores de torque e
eficiéncia do motor sdo transmitidos pelo transceptor IEEE 802.15.4. A conexdo entre o
dsPIC33FJ64GP706 e o transceptor IEEE 802.15.4 € realizada utilizando uma interface SPI
(Serial Peripheral Interface).

O transceptor IEEE 802.15.4 € composto por um MRF24J40MA, fabricado pela Micro-
chip ™. O MRF24J40MA implementa as camadas fisica e de acesso ao meio de acordo com

o padrio IEEE 802.15.4 para operagiio na banda ISM de 2.4 GHz. A Tabela 4.1 mostra as
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Tabela 4.1: Principais caracteristicas do MRF24J40.

Faixa de Frequéncia 2.4 GHz

Taxa de Transferéncia 250 kbps

Poténcia minima de entrada | -94 dBm

(sensibilidade)

Consumo 10 mA (RX) / 23 mA(TX)
Suporte a protocolos ZigBee e MiWi

Alcance (médximo) 120 metros

Antena PCB integrada

WO — CS

! SDI («—— SDO
SCK —— = SCK ViN

-
GND
INTx |[a——— INT -
VO |8 WAKE
WO |——» RESET
| dsPIC33F | MRF24J40MA

Figura 4.5: Conexio SPI [45].

principais caracteristicas do MRF24J40MA.

A Figura 4.5 ilustra a conexdo entre o dsPIC33FJ64GP706 e o MRF24J40, através da
interface SPI. Sdo utilizados quatro pinos do dsPIC33F e do MRF24J40 para a comunicagio
através da interface SPI: um para transmissdao (SDO), um para recep¢ido (SDI), um para o
sinal de clock (SCK) e outro para habilitacdo (CS). Na comunicag¢io SPI usualmente existe
um mestre e um escravo. O sinal de clock é gerado pelo mestre para a sincronizagio e o sinal
de habilitagfio serve para habilitar o escravo. Dessa forma, o dsPIC33F age como mestre na
comunica¢io com o MRF24J40MA.

Além dos quatro pinos definidos pelo barramento SPI, ainda existem trés conexdes entre
0 dsPIC33F e o MRF24J40. A primeira é uma linha de interrup¢do que permite que o
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Tabela 4.2: Comparacio Entre Transceptores de Diferentes Padrdes.

Padrio IEEE 802.11 IEEE 802.15.1 IEEE 802.15.4
(MRF24WBOMA) (RN-42) (MRF24J40MA/MRF24J40MB)
Faixa de 24 GHz 24 GHz 24 GHz
Frequéncia
Alcance 400 m 30 m 120 m /1200 m
Taxa de 1 ou 2 Mbps até 2 Mbps 250 kbps
Transferéncia
Consumo 154 mA 30 mA 19 mA / 130 mA
(TX)
Preco (Fonte: $2542 $ 19,14 $10,65/% 18,60
digikey.com
(em 01/2012))
Interface de SPI UART SPI
/0
Fabricante Microchip Rovig Networks Microchip

MRF24J40 gere interrup¢des no dsPIC33F. Por exemplo, a cada vez que um novo pacote
é recebido uma interrupgio é gerada para informar ao dsPIC33F que existem novos dados
recebidos a partir da rede sem fio. Existem ainda dois pinos de entrada no MRF24J40, um
para reiniciar o transceptor (RESET) e outro para tirar o transceptor do estado sleep (WAKE).

A Tabela 4.2 mostra uma comparacido entre transceptores disponiveis no mercado para
implementagdo de sistemas embarcados com comunicagdo sem fio. A partir da tabela pode-
mos perceber as diferencas entre os padroes IEEE 802.11, IEEE 802.15.4 e IEEE 802.15.1
em termos de vdrios pardmetros, como: custo, alcance e consumo de energia.

O transceptor IEEE 802.15.1 (Bluetooth) consegue aliar uma boa taxa de transferéncia,
baixo consumo de energia e baixo custo, entretanto o aléance € limitado (30 m). O transcep-
tor IEEE 802.11 consegue aliar boa taxa de transferéncia e um alcance relativamente alto,

entretanto possui um alto custo e consome mais energia. Os transceptores IEEE 802.15.4

| UFCG/BIBLIOTECA/BC |
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apresentam baixa taxa de transferéncia e 0 menor custo entre todas as opgdes. O consumo de
energia também ¢ reduzido, mas pode variar de acordo com o alcance. Por exemplo, o trans-
ceptor MRF24J40MA possui menor consumo de energia que o transceptor TEEE 802.15.1,
mesmo com um alcance 4 vezes maior. O MRF24J40MB possui um alcance de até 1,2 Km,
¢ apesar do grande alcance ainda consome menos energia que o transceptor IEEE 802.11 (al-
cance de 400 m), além de ser mais barato que os trasceptores IEEE 802.11 ¢ TEEE 802.15.1.

Dentre os transceptores IEEE 802.15.4 existentes no mercado, a escolha pelo
MRF24J40MA se deu principalmente por dois motivos. O MRF24J40MA é comerciali-
zado em um formato que permite sua inser¢io em um sistema embarcado de forma muito
fécil, através de sua interface de 12 pinos, além de ja possuir a antena integrada. A segunda
vantagem € que existe um bom suporte para a utilizagdo do MRF24J40MA em conjunto com
o dsPIC, visto que ambos sdo produtos da Microchip ™.

O software embarcado para executar no controlador digital de sinais foi desenvolvido em
C. O diagrama de atividades na Figure 4.6 ilustra a operac¢do interna do sistema embarcado.
Quando o sistema inicia, os parimetros do sistema embarcado sdo configurados. Esses pa-
rimetros incluem as configuragdes da rede sem fio, como a definigfio do enderego e do canal
de operagio, e os parimetros do conversor analégico para digital. Para obter boa acuricia a
partir de um algoritmo simples de integragfio numérica, como o trapezoidal (utilizado para
impiementar o algoritmo de estimagfio), € necessério utilizar uma taxa de aquisicio maior
que 2 KHz [44].

Embora 0 CAD integrado ao dsPIC33F permita taxas de aquisi¢io maiores, em nosso
sistema ele foi configurado para operar com uma taxa de aquisicdo de 3 KHz e 10 bits de
resolucdo. A taxa de aquisicdo escolhida satisfaz os requisitos da aplicagdo e realiza um
compromisso entre a precisdo da conversdo ¢ a quantidade de memdria e capacidade de
processamento do sistema. Quanto maior a taxa de aquisigado, maior a quantidade de dados
que precisam ser processados e armazenados para cada ciclo de aquisicdo. Dessa forma,
s¢ uma taxa de aquisicio muito alta for utilizada pode-se extrapolar o limite de meméria
disponivel e a laténcia de processamento pode se tornar muito alta.

Apés o primeiro passo, o sistema se conecta & RSSF. O sistema embarcado apenas co-
mega a adquirir ¢ processar os dados depois de se conectar com sucesso a um coordenador

operando no mesmo canal. Apds se conectar, o sistema entra no loop de aquisicio, proces-
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______ Ligar o Sistema b

Configurar os
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Figura 4.6: Diagrama de atividades.

samento e transmissido de dados, que se repete até que o sistema seja desligado.

Os valores de corrente e tensdo, ap6s adquiridos, devem ser ajustados para refletir os va-
lores reais medidos a partir dos sensores. Esse ajuste inclui a retirada do offser e a multipli-
cagao dos valores obtidos pela constante de proporgido dos sensores. Apés isso, o algoritmo
¢ executado para computar o valor do torque no entreferro e também ¢é feita a estimacio da
velocidade (realizada a partir do torque no entreferro), de acordo com a equagiio 4.1. Em
seguida as perdas sio subtraidas e o torque no eixo € estimado, de acordo com a equagio
4.2. Utilizando os valores de torque no eixo e velocidade, os valores de eficiéncia siio entio
estimados.

O sistema embarcado pode ser configurado para calcular um conjunto de V,, valores (2
bytes cada) de torque e eficiéncia, e entdo transmitir esses valores agregados em um conjunto
de pacotes.

Na seciio 4.3 o impacto da laténcia de processamento do sistema embarcado serd investi-

gado. Também serd realizado um estudo teérico sobre a relevincia do processamento local,
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principalmente em cendrios com altos niveis de interferéncia.

4.3 Analise Teorica Sobre a Relevancia do Processamento

Local

4.3.1 Anilise da Laténcia de Processamento

Inicialmente iremos explorar a laténcia para a transmissdo das informagdes, considerando
o meio de wansmissio livre de erros. Cada né obtém dados de dois sensores de corrente e
dois sensores de tensdo a uma taxa de aquisicio 7, hertz, com uma taxa de transferéncia
disponivel igual a W bps. Temos que cada valor de tensio e corrente, obtidos a partir dos
sensores, possui & bits. O valor de & depende da resolugdo do conversor analégico para digital
utilizado. |

Considerando que os sinais de corrente e tensdo possuem uma frequéncia de 60 Hz, ¢ que
para calcular um valor de torque air-gap € necessario um ciclo completo de tensdo e corrente,
entdo para obter um valor de eficiéncia € um valor de torque sio necessarios 7,/60 valores
de cada sensor, Portanto, tem-se que a quantidade de bits que precisam ser transmitidos para

a estimativa dos valores, {J, pode ser definida como:

dxbxT,
60

Com processamento local, para obtengio de um valor de torque e um valor de eficiéncia,

Q=

€ sempre necesséria a transmissdo de um nimero constante de bits, independente dos valores
de b e T,. Denominaremos [ a guantidade de bits necessarios para armazenar um valor de
eficiéncia e umn valor de torque.

Além dos dados gerados pela aplicagdo, deve-se levar em consideragiio o cabegalho dos
pacotes transmitidos pela rede. Caso nfio seja empregado o processamento local, gera-se um
mimero maior de pacotes que precisam ser transmitidos. No cendrio com processamento
local, apenas um pacote por estimativa é necessdrio para transmitir as informacdes. Adicio-
nalmente, pode-se agregar varias medidas de torque ¢ eficiéncia pré-calculados em um dnico

pacote.
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A quantidade de dados de cabegalho por pacote é denominada H e depende do padrio de
comunicagdo utilizado. A quantidade de dados de cabegalho transmitidos pela aplicacido que
ndo implementa processamento local, denominada H,,, depende do valor de ). Sendo C,,, ©
tamanho maximo da carga 1itil de um pacote (definido pelo padrao), tem-se que a quantidade

de pacotes, ({),), necessérios para o envio dos dados é dada por:

Q
Q=g +1)
e I1,, pode ser obtido da seguinte forma:
Hn = Qp * H

Entretanto, o processamento local acrescenta a laténcia devido ao processamento dos
dados, denominada L,. Logo, para que a utilizagio de processamento local, em termos de
laténcia, seja vantajosa, temos que O tempo necessdrio para transmitir os dados processados
somado 2 laténcia de processamento deve ser menor que o (EmMpo necessario para transmitir
os dados brutos obtidos a partir dos sensores de corrente e tensio, necessdrios para estimar
os valores de torque e eficiéncia. Portanto, temos que:

{+H < M

MALLEY
T T

Ou seja,
Q@+ H)—-(I+H)
W

L, <

Utilizando o modelo matematico genérico descrito acima, fez-se uma andlise levando em
consideracdo as caracteristicas do padrao utilizado nesse trabalho, o IEEE 802.15.4. Nesse
pédrﬁo, o campo de endereco pode variar entre 4 e 20 bytes; entretanto, utilizamos o valor
minimo de bytes para os enderegos. Temos que H = 15 bytes, e C,, = 127 —9 = 118 bytes.
Em nossa aphicacio utilizamos um conversor analégico para digital com resolugio de 10 bits;
ou seja, b = 10 bits. Também para nossa aplicacao, a quantidade de bytes necessdrios para
armazenar um valor de torque e um valor de eficiéncia é de 4 bytes; ou seja, [ = 4 bytes. A

Figura 4.7 mostra a estrutura de um pacote definido pelo padrio [45].
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Camada Fisica

Figura 4.7: Pacote IEEE 802.15.4.
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Figura 4.8: Tempo mdximo de processamento versus taxa de transferéncia.
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O grifico mostrado na Figura 4.8 mostra a relagiio entre a taxa de transferéncia dos nés
(W), em kbps, e 0 tempo mdximo de processamento { [}, em milisegundos, para diferentes
taxas de aquisi¢do do conversor analégico para digital.

Para realizar o calculo do air-gap torque, que ¢é utilizado tanto na estimativa do torque
no motor, bem como da eficiéncia, & necessdrio realizar uma integraciio numérica dos sinais
de tensiio obtidos a partir dos sensores. Para obter boa precisio a partir da utiliza¢do de
um método simples de integragdo numérica, como o trapezoidal, é necessdrio adquirr os
sinais do motor com uma frequéncia maior que 2.000 Hz [44). Portanto, na nossa anélise foi
atribuido 2.100 Hz para o valor minimo de taxa de aquisi¢ao.

Podemos perceber que quanto maior o valor de W, menor o valor maximo de L,. Por-
tanto, utilizando redes que oferecem altas taxas de transferéncia, a utilizacdo de processa-
mento local pode ndo ser vantajosa, pelo menos em termos de laténcia.

O padrio IEEE 802.15.4 possui uma taxa de transferéncia nominal de 250 kbps, mas a
sua taxa de transferéncia maxima real é de aproximadamente 150 kbps [37]. Portanto, se a
capacidade de processamento do né sensor for suficientemente boa, mesmo gue o meio de
transmissiio esteja livre de erros, como foi considerado na andlise, pode-se obter vantagem,
em termos de laténcia, na utilizacdo de processamento local.

Realizou-se um teste de desempenho do sistema embarcado desenvolvido nesse trabalho,
considerando T, = 3000 Hz, para observar o tempo de processamento para a estimativa dos
valores de torque e eficiéncia. Pdde-se observar que o tempo de processamento é de cerca
de 14 ms; ou seja, em termos de laténcia para transmissao ¢ processamento dos dados, nesse
cendrio fica equivalente utilizar ou ndo processamento local (considerando que a largura de
banda maxima alcancada seja de 150 kbps).

No entanto, é importante notar que € mais facil obter um aumento na capacidade de pro-
cessamento dos nds do que um acréscimo na largura de banda da rede. Para aumentar a
largura de banda seria pecessaria a utilizagéo de outro padrédc de comunicagdo, ou a utiliza-
¢do de mais transceivers, os quais muitas vezes sdo mats caros do que os microcontroladores
embarcados. Além disso, essa modelagem estd supondo um meio de transmissdo livre de
erros e considera que néo existe disputa pelo meio de comunicagdo, visto que foi conside-
rado apenas um né final; ou seja, a largura de banda disponivel ndo € compartilhada entre

miltiplos dispositivos. Porém, na pratica, essas suposi¢bes ndo podem ser garantidas.
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4.3.2 Impacto da Perda de Pacotes

Nesse novo cendrio, considera-se um meio de transmissao ndo confidvel; ou seja, podem
ocorrer erros de transmissio. Esse cenario € muito mais realista, considerando a falta de
confiabilidade de transmissdo inerente as redes sem fio.

Mostraremos que a nio utilizag@o de processamento local provoca um grande aumento
na quantidade de pacotes transmitidos na rede, principalmente em cendrios com alta taxa de
perda de pacotes.

Considerando gue a transmissio de um pacote consiste em um evento de Bernoulli com
probabilidade p de ocorrer com sucesso, tem-se que o nimero de tentativas até que o pri-
meiro sucesso ocorra € definido por uma distribuicio de probabilidade Geométrica. Em uma
distribui¢io Geométrica, tem-se que a quantidade média de eventos até o primeiro sucesso é
igual a 1/p.

Quando nio se utiliza processamento local, faz-se necessdria a transmisséo de (7, pacotes
para a estimativa de um valor de eficiéncia € um valor de torque. Portarto, a probabilidade
de ocorrer a transmissao com sucesso dos dados necessdrios para a estimativa dos valores ¢
de p™», e a quantidade de tentativas até o primeiro sucesso é 1/p“», considerando ainda um
cendrio sem retransmissaoe de pacotes perdidos. Como cada tentativa constitui a transmissio
de @, pacotes, entio temos em média (7, /p”” ransmissdes até que ocorra um sucesso na
transmissdo dos dados referentes a um valor de torque e um valor de eficiéncia.

No cenirio sem processamento local, a utilizagio de retransmissdes provoca uma dimi-
nui¢ao na quantidade de pacotes transmitidos pelos nés finais, uma vez que apenas pacotes
individuais com erro precisariam ser retransmitidos. Entretanto, essa abordagem inclui o
overhead devido aos pacotes de reconhecimento € também pode fazer com que os nds ten-
tem retransmitir dados por muito tempo, deixando de obter dados mais atualizados.

Considerando que a probabilidade de um pacote de reconhecimento ser entregue com
sucesso também € p, entdo tem-se que a probabilidade de transmissao com sucesso de um
pacote passa a ser a probabilidade de o pacote chegar ao destino com sucesso e o respectivo
pacote de reconhecimento ser transmitido com sucesso; ou seja, a probabilidade de sucesso
em uma transmissdo passa a ser p° e a quantidade de tentativas de transmissoes até o primeiro
sucesso € (2, /p*. No cendrio com processamento local e com retransmissio, a quantidade de

transmissdes até o primeiro sucesso é 1/p?. Portanto, guando se utiliza processamento local,
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a utilizagdo de retransmissdo causa um aumento na quantidade de pacotes que precisam ser
transmitidos.

A Figura 4.9 mostra a quantidade de pacotes que precisam ser transmitidos, em média,
para que um valor de torque e um valor de eficiéncia sejam recebidos no destino, para os
quatro cendrios possiveis. No grifico foram omitidos os valores parap = 0,2e p = 0,1,
com o objetivo de melhorar a visualiza¢io do mesmo. Para p = 0,1, na abordagem sem
processamento local e sem retransmissio sio necessdrias em média 3000 transmissdes, en-
quanto que na abordagem com processamento local e sem retransmissio siao necessérias em

média apenas 10 transmissdes.

120
=—=Sem processamento local e sem retransmissdo

110 == Com processamento local e sem retransmissdo
100 = = Com processamento local e com retransmissdo
-+ +*Sem processamento local e com retransmiss3o
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Figura 4.9: Quantidade média de pacotes transmitidos para cada estimativa de torque e efi-

ciéncia.

Deve-se notar ainda que os pacotes transmitidos na abordagem sem processamento lo-
cal sdio maiores que os pacotes transmitidos com os dados pré-processados, considerando o
envio de apenas um valor de torque e um valor de eficiéncia por pacote. Portanto, a proba-
bilidade de sucesso na transmissdo de um pacote com dados pré-processados € teoricamente
maior. Na anilise, considerou-se que a probabilidade de transmitir um pacote com sucesso

independe do tamanho do pacote.
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4.3.3 Anilise da Laténcia na Entrega de Informagées pela RSSF

Estendendo os estudos realizados nas subsegdes 4.3.2 ¢ 4.3.1 é possivel analisar a laténcia
para entrega de novas informagSes (valores de torque e eficiéncia) a partir da rede de senso-
Ies.

A carga 1til dos pacotes ransmitidos na abordagem sem processamento local pode variar.
Mais especificamente (Jp — 1 pacotes terfo carga dtil mdxima, igual a (,,, e 1 pacote terd
carga ttil ¢,, = Q@ — ({Qp — 1) * Crn), onde Q € a quantidade de bits total transmitidos
para a estimagéo dos valores. Portanto o tamanho médio da carga itil dos pacotes {Cp,.q) NO
cendrio sem processamento local é dado pela equacao 4.7.

C (@Qp— 1) * Cp + 4.7)
Qp

Temos que no cendrio sem processamento local ¢ sem retransmissao, € necessdrio trans-
mitir em média (,/p%* pacotes para se obter um valor de torque e eficiéncia no destino e
quando se utiliza retransmissdo é necessario transmitir em média @,/p” pacotes.

Nessa modelagem o tempo de propagacéo foi considerado nulo. Dessa forma, a latén-
cia para a entrega das informacSes pela RSSF ¢ calculada apenas em termos do tempo de
transmissdo e tempo de processamento. No cendrio sem processamento local, considerou-se
apenas o tempo para aquisi¢io dos valores, igual a % segundos, como a laténcia total de
processamento, Uma vez que W € a taxa de wransferéncia e // ¢é a quantidade de bits de
cabegalho por pacote, a laténcia para o recebimento de um valor de torque e um valor de
eficiéncia no destino no cendrio sem processamento local e sem retransmissio (Ly,) é dada

pela equacio 4.8.

1 Crea + H 1
= _ —_— 4'
Lopt = =+ (@ (F255= 4 enl) + 55) (48

Deve-se considerar que o valor de V1" representa a quantidade de bits que o radio consegue
transmitir por segundo, independentemente de os bits chegarem com sucesso ao destino ou

nao.
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A laténcia para o recebimento de um valor de torque e um valor de eficiéncia no destino

nos cendrios sem processamento local € com retransmissio (Lo, ) é dado pela equagio 4.9.

L’n r T
pl P2

Onde H, ¢é a quantidade de bits do pacote de reconhecimento (ACK), incluindo o ca-
begalho.

No cendrio com processamento local s@o necessarios [ bits para armazenar um valor de
torque ¢ um valor de eficiéncia e L, € a laténcia de processamento para a estimacdo de
um valor de torque e um valor de eficiéncia. Seja V¥, a quantidade de valores de torque e
eficiéncia agregados em um mesme pacote, temos que para 0 cendrio sem refransmissio e
processamento local, a laténcia média para o recebimento de um valor de torque e eficiéncia
é dada pela equagfio 4.10.

~ 1 (Visl+ H 1
Lu(Va) = - » (% +en(P)v, + Vo r (@ + Lp)) (4.10)

Para o cendrio com retransmissdo e processamento local, a laténcia média para o recebi-

mento de um valor de torque ¢ eficiéncia € dada pela equagio 4.11.

1 Va *1+H Hack 1
LP"'(V;) - E * ( wr + ‘ r + eplf‘(p)\%) + V;l * (60 + LP) (411)

Enpi(D); Enpir (D), € (D)v, € enr(P)v, sd0 0s erros na estimagio do tempo de ransmisséo
devido as suposicdes feitas. Na modelagem ndo foram considerados, por exemplo, o tempo
de propagacio e 0 overhead dos protocolos de rede e de acesso ao meio, entre outros fatores.
Posteriormente serdo descritos modelos para estimar os valores de e a partir do valor de p
para alguns cendrios.

Inicialmente iremos realizar andlises considerando ¢ = 0 para todos os casos. As Fi-
guras 4.10 ¢ 4.11 mostram a laténcia para a entrega de informagbes pela RSSF utilizando

as abordagens sem processamento local e com processamento local, respectivamente. Para
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o grifico 4.11 foi considerado V;, = 1 e L, = 14ms (tempo de processamento do sistema
embarcado desenvolvido). Os outros parametros foram definidos de acordo com o padrio,
como na se¢do 4.3.1.

Sao mostrados valores de laténcia para vérios valores de p e para trés taxas de transfe-
réncia diferentes (10 kbps, 50 kbps e 80 kbps). A taxa de transferéncia efetiva mixima do
padriao IEEE 802.15.4 é de cerca de 150 kbps, mas essa taxa pode ser menor com o au-
mento do nimero de nés na rede, bem como devido a presenga de fontes de interferéncia,

que podem obrigar o rddio a passar por muitos periodos de backoff antes de transmitir.

24,0 -

[ ==Sem processamento local e sem retransmissao (W = 10 kbps) ‘

22,5 =+ *Sem processamento local e com retransmissdo (W = 10 kbps) |

21,0 = =Sem processamento local e sem retransmissao (W = 50 kbps) |
195 = Sem processamento local e com retransmissdo (W = 50 kbps)

4 = Sem processamento local e sem retransmissao (W = 80 kbps) |

18,0 ~——Sem processamento local e com retransmiss3o (W = 80 kbps) |

0,85 0,95

Figura 4.10: Laténcia na entrega de informagdes pela RSSF no cendrio sem processamento
local.

A partir dos grificos podemos notar que quando se utiliza processamento local a laténcia
para entrega de informagdes pela RSSF € pequena, mesmo em cendrios com alta taxa de
perda de pacotes e com pequena taxa de transferéncia. Os grificos ndo inclufram valores
para p < 0,25 para melhorar a visvalizagdo dos mesmos. Sem processamento local e sem
retransmissdo a laténcia pode chegar a 253 segundos, parap = 0,1 e W = 10kbps. Ainda
para p = 0, 1, no melhor caso a laténcia é de 2,93 segundos, para W = 80kbps e utilizando

retransmissao.
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Figura 4.11: Laténcia na entrega de informagdes pela RSSF no cendrio com processamento
local.

Com processamento local, no pior caso (p = 0,1 e W = 10kbps), a laténcia é de 2,43
segundos, utilizando retransmissao.

Podemos notar a partir dos grificos que o uso de retransmissio provoca um melhor de-
sempenho na abordagem sem processamento local em todos os cendrios. Isso se deve ao fato
de nessa abordagem ocorrer a transmissdo de uma grande quantidade de dados, enquanto
~ que o tempo de processamento € minimo. J4 para a abordagem com processamento local a
utilizagdo de retransmissiio apenas é vantajosa em alguns cendrios. Mais especificamente, o
uso de retransmissdo pode ser vantajoso quando se tem altas taxas de transferéncia e pequena
taxa de perda de pacotes. Podemos observar que para W = 10kbps a laténcia € muito menor
quando néo se utiliza retransmissdo. Por outro lado, para W = 80kbps, a laténcia é menor
quando se utiliza retransmissio para quase toda faixa de valores de p.

Quando se agrega virios valores de torque e eficiéncia em um tnico pacote, a laténcia
para transmissdo do pacote se torna maior, devido ao aumento na laténcia de processamento.
No entanto, a taxa de entrega de informacdes pode ser maior, visto que o pacote carrega mais

informacdes. Dessa forma, para comparar o desempenho da RSSF com e sem agregacio,
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utilizaremos como métrica a taxa de entrega de informagdes (valores de eficiéncia e torque
obtidos por segundo). As Figuras 4.12 e 4.13 mostram a taxa de entrega de informagdes em
cada cendrio para W = 80kbps e W = 150kbps, respectivamente.
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Figura 4.12: Taxa de entrega de informacdes para W = 80kbps.

A partir dos grificos podemos ver que independente da abordagem utilizada, utilizar pro-
cessamento local provoca um grande aumento na taxa de entrega de informagdes pela RSSF,
principalmente para baixas taxas de transferéncia. Quando se utiliza processamento local
verificou-se novamente que a utilizacio de retransmissdes também pode ser vantajosa em
alguns casos. Pode-se notar que para p = 1 a taxa de entrega de informagdes € ligeiramente
pior quando se utiliza retransmissdo, em todos os casos. Isso ocorre devido ao tempo de
transmissdo dos pacotes de reconhecimento, que sdo transmitidos mesmo nio havendo perda
de pacotes.

Para V, = 18 podemos observar que a taxa de entrega de informacdes € ligeiramente
maior quando ndo se utiliza retransmissdes se comparado com o resultado obtido para V, =
1, visto que menos pacotes precisam ser transmitidos e o tempo de processamento € 0 mesmo.

Nesse cendrio, a utiliza¢iio de retransmissOes se mostrou vantajosa. Isso pode ser expli-

cado pelo fato de o tempo de processamento para a estimagdo dos 18 valores de torque e
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Figura 4.13: Taxa de entrega de informacdes para W = 150kbps.

eficiéncia ser relativamente longo. Pode ser mais vantajoso, em termos de laténcia, retrans-
mitir pacotes perdidos do que calcular 18 novos valores e transmitir esses novos valores.

O modelo matemitico descrito nessa secdo ainda apresenta algumas limitagdes, devido
as suposigdes feitas. Por exemplo, niio foi considerado o tempo de propagacio e o overhead
dos protocolos de rede e de acesso ao meio. No caso da utilizacdo de retransmissoes, além
do tempo de transmissdo do pacote de reconhecimento, deve-se considerar ainda o processa-
mento realizado pelo protocolo para prover o reconhecimento e também o timeout utilizado
para considerar que um pacote foi realmente perdido.

Além disso, deve-se considerar algumas relagdes que nio sdo suportadas pelo modelo.
Embora o valor de W nio seja afetado diretamente pela taxa de perda de pacotes, visto que
W é a quantidade de bits que o rddio transmite por segundo, independente do sucesso da
transmissdo, existe uma correlagio entre esses dois parimetros. O valor de W € afetado pelo
mecanismo CSMA/CA implementado pelo protocolo de acesso ao meio. Quando existem
fontes de interferéncia no ambiente de operagdo da rede ou a rede possui miiltiplos nés,
provavelmente a taxa de perda de pacotes serd maior, a0 mesmo tempo em que o ridio
passard por mais periodos de backoff, o que afeta a taxa de transferéncia. Portanto, alguns
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cendrios podem ndo ser possiveis, como, por exemplo, o cendrio que considera uma taxa de
perda de pacotes de 90% (p = 0,1) e W = 150kbps (taxa de transferéncia maxima real).

Também ndo foi feita nenhuma relacio entre o tamanho dos pacotes e a taxa de perda de
pacotes. Quanto maior os pacotes, maior a probabilidade de ocorrer colisdo. No modelo foi
considerado que a probabilidade de sucesso em uma transmissdo independe do tamanho do
pacote.

Dessa forma, na pratica o desempenho da RSSF sera inferior ao desempenho descrito pe-
los modelos. No entanto, 0 modelo serve para comparar o desempenho das virias abordagens
possiveis e permite observar o comportamento da RSSF em virios cendrios. Principalmente,
pode-se observar que a utilizagao de processamento local pode aumentar significativamente
o desempenho da RSSE Deve-se ainda notar que no cendrio sem processamento local o de-
sempenho real sofre ainda mais com as suposi¢bes feitas, visto que uma maior quantidade
de transmissGes sdo realizadas e os pacotes sdo usualmente maiores.

Para verificar a precisio do modelo foram realizados alguns testes utilizando o sistema
embarcado desenvolvido e um coordenador, para verificar a taxa de entrega de informacses
¢ comparar os resultados obtidos com os resultados gerados pelo modelo. E importante notar
que nem todos os cendrios podem ser validados. Por exemplo, ndo foi possivel validar os
cendrios com retransmissdo, visto que o radio ndo prové informagGes sobre erros de trans-
missao. Dessa forma, nio € possivel saber a taxa de perda de pacotes. Quando nio se utiliza
retransmissao basta verificar a quantidade de pacotes transmitidos € a quantidade de pacotes
recebidos.

Durante os experimentos os riadios foram posicionados a menos de um metro de distincia
e operando no canal 11. Primeiro buscou-se obter resultados para o cenirio sem perda de
pacotes. Como nio havia nenhuma fonte de interferéncia no mesmo canal, isso pode ser
alcan¢ado. Para obter valores com maior taxa de perda de pacotes, a rede WiFi existente
no laboratério foi configurada para operar no canal 1, o qual causa sobreposi¢do com o
canal 11 do IEEE 802.15.4. Embora nenhum trafego significativo tenha sido empregado na
rede WiFi, foi possivel observar certo nivel de degradaciio da comunicagio entre os radios
IEEE 802.15.4. O sistema embarcado foi configurado para transmitir 1.000 pacotes, € o
coordenador teve seu cédigo instrumentado para calcular a taxa de entrega de informagdes.

Com os resultados obtidos a partir dos experimentos foi possivel verificar os valores de
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npt(P)s €pi(P)1 € eu(p)is para os testes realizados. Como discutido anteriormente, existe
uma correlacio entre o valor de p e W, visto que quando a taxa de perda de pacotes ¢ alta,
provavelmente a taxa de transferéncia serd menor, além de outras suposi¢des que causam
erros no modelo. €,,,,(p), €,(p); € €(p)1s correspondem ao tempo adicional de transmissdo
relativo aos erros do modelo para cada cendrio. Dessa forma, os valores de e,,,:(p), e.(p): e
epi(P)1s idealmente devem compensar essas suposi¢des. Dessa forma, definiu-se um modelo
para estimar esses valores a partir do valor de p, visto que quanto menor o valor de p, maior
é o erro.

Para relacionar esses dois pardmetros foi realizada uma regressao nao-linear (exponen-

cial). Através da regressao obteve-se as seguintes equagdes:

enpt(p) = 0,00731 * (0,2018345)7 (4.12)
ep(p)1 = 0,0061 * (0, 3631068)” (4.13)
ep(p)1s = 0,0286 * (0, 1154984)° (4.14)

O grifico na Figura 4.14 mostra a comparagao entre os valores obtidos nos experimentos
(referéncia) e os valores obtidos pelo modelo, para o cendrio com processamento local, sem
retransmissdo e V, = 1. Sao plotadas trés curvas referentes ao modelo, além da curva de
referéncia.

Como ndo € possivel saber com exatidao o valor de W, as duas primeiras curvas obtidas a
partir do modelo consideram W = 150kbps e W = 80kbps, respectivamente, e e,(p), = 0.
Como 150kbps é o valor maximo real de W, acreditamos que a curva correta esteja entre as
duas curvas mostradas no griafico. Também sdo mostrados os erros absolutos entre as curvas
referentes ao modelo e a curva de referéncia para os trés casos.

A terceira curva obtida a partir do modelo considera o valor de e, (p)1, obtido a partir da
equacio 4.13. Para obtencio do modelo referente a e,,(p),, fixou-se o valor de W = 80kbps.
No entanto, o erro devido ao valor fixo de W também é compensando pelo valor de e,(p);.

Considerando W = 80kbps o erro variou de 6,2 % a 8,8 %, e considerando W =
150kbps o erro variou de 8,7 % a 11,2 %. A partir do grifico podemos notar que quanto



4.3 Andlise Teérica Sobre a Relevancia do Processamento Local 60

35 | «# Referéncia i 50%
=#Modelo (80 kbps; e=0) \
33 -# -Modelo (150 kbps; e=0) w 45%
~#- Modelo _a

31 =~ Erro Absoluto (80 kbps; e=0) | - 40%
.E ‘ =*Erro Absoluto (150 kbps; e=0) }
g 29 ~*Erro Absoluto J ek 35%

e
P

£ > 30%
[
il o
g 25 25% 3
E 23 W.‘f...,«-. 20%
@ anT
94 15%
-4 i R o oo i

19 __________'___'“_; ;;;; = - - K== N, 10%

17 T os%

15 4T T T et e i e —— e = = T O

0.75 077 0.79 081 083 085 087 089 091 093 095 097 099 1.01
P

Figura 4.14: Valida¢iao do modelo para o cendrio com processamento local, sem retransmis-

sioe V, = 1.

menor o valor de p, maior o erro entre a referéncia e 0 modelo. Isso ocorre devido a relacio
entre a taxa de perda de pacotes e a taxa de transferéncia, como ja discutido anteriormente.
No grifico, o valor de W foi considerado constante para todos os valores de p, por isso o
erro cresce com o decrescimento do valor de p.

Quando o valor de e,(p); € levado em consideracio, o erro fica quase sempre abaixo de
1%, chegando no méximo a 1,41 %, como € possivel observar no grifico da Figura 4.14.

Os rddios também foram configurados para operar utilizando retransmissdo no cendrio
em que obteve-se p = 1 no primeiro experimento, com os rddios muito préximos e sem
fonte de interferéncia. Para esse cendrio obteve-se uma taxa de entrega de informagdes de
27,85 informagdes por segundo, contra uma taxa de 28,8 informagdes por segundo obtida no
cendrio sem retransmissio. Como podemos ver na Figura 4.13, para p = 1 o desempenho
quando se utiliza processamento local e retransmissio € de fato um pouco pior, se comparado
com a ndo utilizacio de retransmissio.

O grifico na Figura 4.15 mostra a comparacio entre os valores obtidos nos experimentos

(referéncia) e os valores obtidos pelo modelo, para o cendrio com processamento local, sem
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retransmissdo e V, = 18.

35 }Kt Referéncia 50%
\=+-Maodelo (80 kbps; e=0) ‘ i
= Modelo (150 kbps; e=0) ‘

‘—*- Modelo ‘
\== Erro Absoluto (80 kbps; e=0)
!-‘A *Erro Absoluto (150 kbps; e=0)‘
;‘-:Erro Absoluto

33

w
furd

40%

N
=3

35%

N
~

30%

N
w

m
25% 3

N
w

20%

N
-

15%

Taxa de Entrega de Informagdes

_______

0.67 0.7 073 076 079 082 085 088 091 094 097 1
p

Figura 4.15: Validacdo do modelo para o cendrio com processamento local, sem retransmis-

sioe V, = 18.

Considerando W = 80kbps o erro variou de 0,6 % a 2,36 %, e considerando W =
150kbps o erro variou de 1,32 % a 3,07 %. Mais uma vez podemos observar que o erro
aumenta 2 medida que o valor de p diminui. O erro foi bem menor nesse cendrio, mesmo
considerando ey (p)1s = 0. Isso ocorre pois nesse cendrio o sistema passa a maior parte do
tempo realizando processamento para clculo dos valores e apenas pequena parcela do tempo
transmitindo, visto que cada pacote carrega 18 valores de torque e 18 valores de eficiéncia.
Como a principal fonte de erro do modelo € o tempo de transmissdo, nesse cendrio o modelo
sofre menos com os erros provocados pelas suposigoes.

Quando o valor de ey(p);s € levado em consideragiio o erro chega no méximo a 0,72 %,
como € possivel observar no grifico da Figura 4.15.

O grifico na Figura 4.16 mostra a comparagio entre os valores obtidos nos experimentos
(referéncia) e os valores obtidos pelo modelo, para o cendrio sem processamento local e sem
retransmissao.

Para W = 80kbps o erro chegou a 13,33 %, e considerando W = 150kbps chegou
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Figura 4.16: Valida¢io do modelo para o cendrio sem processamento local e sem retransmis-

s30.

a 39,17 %. Nesse cendrio o erro foi significativamente maior, quando e,,(p) = 0. Isso
ocorTe pois nesse cendrio o sistema passa a maior parte do tempo realizando transmissoes e a
laténcia de processamento é minima. Como a principal fonte de erro do modelo € o tempo de
transmissdo, nesse cendrio os erros causados pelas suposi¢des aparecem de maneira muito
mais significativa.

No entanto, quando se considera o valor de e,,(p) 0 modelo apresenta um erro muito
pequeno, chegando no maximo a 3,99 %, mesmo com a grande quantidade de transmissoes
nesse cenario.

A Figura 4.17 mostra a taxa de entrega de informagdes com p variando de 0,1 a 1, para os
resultados obtidos a partir do modelo e considerando os valores de €,,,(p), ex(p)1 € €p(P)1s-

Como nio foi possivel validar os cendrios com retransmissio, € consequentemente cons-
truir os modelos para e,u.(p), €ur(P)1 © €nr(p)is, para essa andlise consideramos que
npir(P) = €npi(P)s €pir(P)1 = ep(P)1 € pir(P)ie = €p(p)is. No entanto, os valores dos
erros nos cendrios com retransmissio sao maiores, devido aos erros oriundos das suposi¢des
feitas em rela¢@o ao mecanismo de reconhecimento.

Podemos concluir que a utilizagdo de processamento local e com V, = 18 apresenta a
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Figura 4.17: Taxa de entrega de informacdes pela RSSF considerando os valores de e.

melhor taxa de entrega de informagdes para todos os valores de p. Sem utilizar processa-
mento local a taxa de entrega de informagdes tende a zero quando o valor de p se aproxima
de 0. Dessa forma, pode ser invidvel realizar monitoramento em ambientes com muita inter-
feréncia sem utilizar processamento local.

Para V, = 1 acredita-se que o desempenho seja pior quando se utiliza retransmisséo.
Embora para alguns valores de p a taxa de entrega de informages apare¢a maior no gréfico,
o modelo é muito simplista na modelagem do tempo associado ao reconhecimento de pacotes
e o desempenho real é menor do que o observado.

A utiliza¢ao de retransmissdo indica uma melhora na taxa de entrega de informagdes pela
RSSF para V, = 18. Embora o desempenho real do cenirio com retransmissio seja menor
do que o observado no gréfico, acredita-se que para boa parte da gama de valores de p a
utilizagcdo de retransmissdo pode ser vantajosa.

Para verificar o desempenho da RSSF utilizando retransmissdes serd necessdrio a rea-
lizagdo de mais estudos experimentais. A partir desses estudos pode-se também refinar o

modelo para os cendrios com retransmissao.



Capitulo 5
Resultados Experimentais

Nesse capitulo serdo mostrados os resultados obtidos a partir dos estudos experimentais re-
alizados durante o trabalho. Na secfio 5.1 serd mostrado um estudo sobre a correlaciio entre
Taxa de Perda de Pacotes (TPP) e a Ocupacio Espectral (SO) no ambiente de operacdo da
rede. Com esse objetivo, foi investigado o impacto causado pela inser¢io de novas fontes de
interferéncia no ambiente, tanto na SO quanto na TPP.

Na sec@o 5.2 sdo mostrados os resultados obtidos a partir de estudos experimentais de
desempenho da RSSF desenvolvida, utilizando a mesma metodologia definida para o estudo

inicial descrito na se¢do 5.1.

5.1 Correlacao Entre Taxa de Perda de Pacotes e Ocupacao
Espectral

Uma vez que a falta de confiabilidade na comunicac@o € um dos fatores mais criticos para
a implementagiio das RSSF na industria, foi realizado um estudo de desempenho de radios
baseados no padrio IEEE 802.15.4, focando na correlagio entre a taxa de perda de pacotes
e a ocupagdo espectral em um ambiente industrial. Com esse objetivo, foi investigado o im-
pacto causado pela insergiio de novas fontes de interferéncia no ambiente, tanto na ocupagio
espectral quanto no desempenho de comunicagao.

Os resultados buscam justificar a necessidade de politicas de aloca¢do dindmica de es-

pectro, com o objetivo de manter a rede operando em certo nivel de qualidade de servigo.
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Usando essa abordagem, os rddios devem estar cientes do estado atual do meic de comuni-
cagdo. Para estarem cientes do ambiente onde estio operando, os radios precisam de infor-
magGes acerca do ambiente de operagio para que possam tomar decisGes baseados nessas
informacSes. Esse estudo busca oferecer um melhor entendimento da correlagio entre a taxa
de perda de pacotes, que € uma métrica de desempenho, € a ocupacio espectral no ambiente,

que pode ser utilizada como métrica para a qualidade do meio de comunicagio.

5.1.1 Metodologia
Projeto do Experimento

O desempenho de comunicagido entre dois nés (i.e., um coordenador € um né final) foi in-
vestigado, a0 mesmo tempo em que foram realizadas andlises do espectro no ambiente de
operagio dos ndés. Taxa de perda de pacotes foi a métrica de desempenho escolthida. O
espectro foi dividido em canais, de acordo com a especificagdo do padrao IEEE 802.15 4.

Uma comparagio foi feita entre os valores de poténcia induzidos em cada canal e os
resultados de desempenho correspondentes. Assim, o efeito provocado pela inser¢iio de uma
nova fonte de interferéncia no ambiente foi estudado, verificando o impacto na ocupacio
espectral e no desempenho de comunicagio em cada canal.

Abaixo sio detathados os fatores e varidveis de resposta consideradas no experimento:

e Fatores Primdnos (FP)

FP-1 - Canal: este fator € categdrico e possui 8 niveis: Canal 11, Canal 13, Canal 15,
Canal 17, Canal 19, Canal 21, Canal 23 e Canal 25.

FP-2 - Fonte de Interferéncia: este fator é categdrico e possui quatro niveis: “Apenas
o forno microondas ligado®, “Apenas a rede IEEE 802.11g ligada (canal 1), “Apenas
a rede IEEE 802.11g ligada (canal 6)* e “Forno microondas e rede IEEE 802.11g
desligados®.

e Varidaveis de Resposta (VR)

VR-1 - Ocupacio Espectral: esta varidvel de resposta € obtida a partir da poténcia

média induzida na faixa de espectro de cada canal.
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RV-2 - Taxa de Perda e Pacotes: esta varidvel de resposta corresponde ao nimero de

pacotes transferidos com erro dividido pelo nlimero total de pacotes transferidos.

Foram realizadas medidas apenas em canais impares. [sso permitiu diminuir o tempo
necessario para a realizacio dos experimentos ¢ nos permitiv obter uma boa anélise da dis-
tribui¢io da ocupagiio espectral e a sua relacio com ¢ desempenho de comunicagio.

Para aumentar o nivel de significincia dos resultados foram realizadas trés replicagGes

para cada experimento.

Definigiio das Hipoteses

Com o objetivo de guiar a defini¢do das hipiteses, os seguintes questionamentos foram ela-

borados:

e A inclusio de uma nova fonte de interferéncia provoca impacto significante na distri-

buigdo de utilizagio da banda?

e A inclusiio de uma nova fonte de interferéncia no ambiente causa impacto significante

no desempenho de comunicaciio relativo em cada canal?

Acreditamos que a resposta seja positiva para ambos os questionamentos, uma vez que
com a introdugo de novas fontes de interferéncia, é esperado que se tenha uma mudanca
na distribuicio de uso da banda e consequentemente, ocorrerd impacto no desempenho de
comunicagdo. Logo, um canal que possufa baixa utilizagiio e provia bom desempenho de
comunicagiio antes da inser¢do da nova fonte de interferéncia, pode passar a ter alto nivel de
utilizagdo e consequentemente oferecer baixa qualidade de comunicacdo depois da insergio
da nova fonte. Baseado nessas idéias, formalizamos abaixo as hipdteses a serem testadas nos

experimentos.

Formalizacio das Hipoteses

Seja f; uma componente de frequéncia do espectro e F € o conjunto de todas as componentes
de frequéncia na faixa de espectro considerada no experimento.
¢, é um canal de comunicagdo e . é o conjunto de componentes de frequéncia de ¢,

onde C, C F.
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A poténcia induzida na componente de frequéncia f; do espectro em um dado instante {,
¢ denotada por py{ f;), € a poténcia induzida no canal ¢, em um dado instante ¢, denotada por
Fi{c. ), obtida pela média entre as poténcias das componentes de frequéncia pertencentes a

(., € dada pela equacio 5.1.

e Pe(f;)

Ple) = =500

(5.1)

A ocupagdo espectral no canal ¢, em um dado intervalo de tempo discreto At,,, € deno-
tada por SO(¢,),. e é obtida pela média dos valores de poténcia medidos em cada instante
para o canal ¢. durante o intervalo de tempo discreto A,,.

S5 é o conjunto de canais definidos pelo padrio de comunica¢io (no nosso caso o TEEE
802.15.4) que sio considerados no experimento.

TPP(c, )., € ataxa de perda de pacotes de um radio operando no canal ¢, no intervalo
de tempo At,,.

1., é o conjunto de fontes de interferéncia presentes no ambiente em um dado intervalo
de tempo Al,. Supomos que durante o intervalo de tempo At,, o conjunto de fontes de
interferéncia permanece constante.

Seguindo a formalizagio descrita acima, definimos duas hipéteses a serem testadas du-
rante os experimentos. A primeira formaliza a idéia descrita no primeiro questionamento,
enquanto a segunda formaliza a idéia descrita no segundo questionamento.

Seja 7, o conjunto de fontes de interferéncia presentes no ambiente em certo intervalo de
tempo Aly, € I, o conjunto de fontes de interferéncia depois da inser¢io de uma nova fonte

de interferéncia em I, em certo intervalo de tempo Af,.

o HI1-0 (hipétese nula): Para um dado conjunto de canais S , temos que, se SO(cp )y <

SO(en)s, entdo SO(¢)e < SO(Cn)e, Yom, tn € 5.

e H1-1 (hipétese alternativa): Para um dado conjunto de canais S , temos que Jep,, ¢, €

S, tal que, se SO(cn,)e < SO(cu)s, entdio SO(cm)a > SO{Cn)a.

o H2-0 (hipétese nula). Para um dado conjunto de canais S , temos que, se TPP{cy,)p <
TPP(c,)s entdo TPP(tm)s < TPP(Cn)as Yem,cn € S.
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e H2-1 (hipdtese alternativa): Para um dado conjunto de canais S, temos que 3¢, ¢, €

S, tal que, se TPP(c, ), < TPP{cn)s, entdo TPP(c,,), > TPP{¢,)a.

Ameacas a Validade

O momento exato em que os experimentos foram realizados pode afetar as conclusdes, pois
o padrao de ocupacio do espectro pode variar ao longo do tempo. Entretanto, nosso ex-
perimento foi replicado trés vezes, permitindo observar o comportamento das variaveis de
resposta em diferentes intervalos de tempo, evitando restringir as conclusdes a medidas es-
pecificas.

Existe uma ameaga a validade dos experimentos, uma vez que nio se pode ter total con-
trole sobre o fator primario FP-2 (fontes de interferéncia). No momento da insergfio de uma
nova fonte de interferéncia pode acontecer a inser¢do de outras fontes de interferéncia de
maneira ndc controlada. Além disso, variacdes metereolégicas durante as medidas podem
afetar os resultados, devido a fatores externos ndo controlados como temperatura e umidade.
Alguns trabalhos [11] [8] [59] estudaram o efeito da temperatura ¢ umidade no desempenho

de redes de sensores sem fio. A replicagdo dos experimentos minimiza essas ameagas.

Metodologia para Andlise dos Dados

Durante os experimentos, dados foram coletados com o objetivo de testar as hipéteses Hi
e H2. Para testar a hipétese HI, a ocupacgiio espectral SO(c..), medida para cada canal
¢, durante o intervalo de tempo At,, foi comparada com a ocupagio espectral SO{(¢,),.
para cada canal, durante o intervalo de tempo Al,. Durante o intervalo de tempo At,, foi
atribuido ao fator primdrio FP-2 (i.e., fontes de interferéncia) o nivel “Forno microondas
e rede 802.11g desligados”, enquanto que no intervalo de tempo Al,, foram atribuidos os
outros niveis, um por vez.

Foi verificado se existe diferenga significante na distribui¢io de uso do espectro em A,
e At,. Em outras palavras, se a poténcia relativa nos canais permanece a mesma, de acordo
com a definigio formal de H1. Foi também observada a taxa de perda de pacotes TP P(c, ).,
em cada canal ¢,. Para determinar a taxa de perda de pacotes, foi estabelecida uma conexdo
ponto a ponto entre dois radios [EEE 802.15.4. Foi verificado se existe diferenga significante

de desempenho durante At, e At, para cada canal. Em outras palavras, se o desempenho
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de comunicacdio relativo (para cada canal) permaneceu 0 mesmo, de acordo com a defini¢do

formal de H2.

O nivel de confianca utilizado para a realizacdo dos testes estatisticos foi de 95%.

Instrumentacao

A infra-estrutura necessdria para a obten¢ao dos valores de poténcia no espectro é formada
por um componente de hardware e um componente de software.

O Airview2/EXT [60] é um hardware capaz de realizar medicido de poténcia ao longo
da banda ISM, na faixa de 2.4 GHz. O Airview2/EXT realiza uma varredura que abrange
um espectro de frequéncias variando de 2.399 MHz a 2.485 MHz. Sio colhidos pontos em
intervalos de 0,5 MHz, resultando em 173 medic¢des por varredura.

Um software foi desenvolvido em C++ para realizar a comunicagfio e adquirir os valores
de poténcia a partir das varreduras realizadas pelo Airview2/EXT. O software também ¢
responsavel por realizar o processamento para obter os valores de ocupacio espectral. O
software € melhor detalhado no Apéndice A.

Para obter a taxa de perda de pacotes, dois radios IEEE 802.15.4 [25] foram utilizados,
um configurado como coordenador e outro como no final. Os rddios utilizados para realizar
0 experimento sdo compostos por um transceptor MRF24J40MA e um microcontrolador
PIC18LF4620. Experimentos com o sistema embarcado desenvolvido serdo descritos na
secao 5.2. O no final foi configurado para transmitir com uma poténcia de 0 dBm.

Para a formagdo da rede IEEE 802.11g, foram utilizados um roteador D-Link DI-524 e
dois computadores pessoais equipados com adaptadores USB Wireless DWL-AG132 para
a comunicacao via IEEE 802.11g. O forno microondas utilizado foi do modelo Consul
CMS25ABHNA, com poténcia de 700 W. Os nés IEEE 802.11g foram configurados para

transmitir com uma poténcia de 15 dBm.

Ambiente Industrial

Os experimentos foram conduzidos no interior de um galpao na Universidade Federal da
Paraiba. O ambiente escolhido possui caracteristicas tipicas de ambientes industriais, como
a presenca de uma grande quantidade de objetos metilicos. A Figura 5.1 mostra o ambiente

onde foram realizados os experimentos.
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Figura 5.1: Ambiente Industrial.

Configuracio do Experimento

A distancia entre os nés IEEE 802.15.4 e as fontes de interferéncia, bem como a localiza-
¢io do analisador de espectro, pode ser visto na Figura 5.2. Durante os experimentos para
verificar o impacto da rede IEEE 802.11g, foi realizada uma transferéncia de arquivo entre
o primeiro e o segundo n6 IEEE 802.11g, usando o roteador como intermedidrio. A Tabela
5.1 sumariza as configuragdes utilizadas nos experimentos.

O n6 final foi configurado para transmitir 1000 pacotes em cada replica¢do. Durante o
tempo para transmissao dos 1000 pacotes foram realizadas medic¢des de poténcia no espectro.
Os valores de SO(c;),, para cada canal ¢, utilizados para comunicagio foram calculados para
esse intervalo de tempo (At,,).

5.1.2 Resultados dos Experimentos
Impacto das Fontes de Interferéncia na Ocupacio Espectral

Primeiro analisamos o impacto na ocupaciio espectral causado pela inser¢io das fontes de
interferéncia. O gréfico na Figura 5.3 mostra a poténcia média induzida em cada canal para
todos os fatores primdrios relativos a “Fontes de Interferéncia®. Para essa andlise, foram

considerados todos os canais definidos pelo padrio IEEE 802.15.4 na banda ISM de 2.4
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Figura 5.2: Distincia entre os nés [EEE 802.15.4 e as fontes de interferéncia.

GHz. :

A partir da anélise dos intervalos de confianca no grifico pode-se observar que a inser¢io
de uma nova fonte de interferéncia afeta significativamente a distribui¢fio de uso no espectro,
ou seja, canais que possuiam baixo nivel relativo de poténcia antes da entrada da nova fonte
de interferéncia apresentaram alto nivel relativo de poténcia apés a insercdo. Portanto, a
hip6tese H1-0 é rejeitada para esse experimento.

Observando as curvas obtidas a partir do impacto da rede IEEE 802.11g operando nos
canais 1 e 6, notamos que a ocupagio espectral dos canais nio afetados é um pouco menor
que a ocupacio espectral dos canais na curva considerando nenhuma fonte de interferéncia
(forno microondas e rede IEEE 802.11g desligados). Isso é explicado pelo fato de os ex-
perimentos sem fontes de interferéncia e com o forno microondas terem sido realizados em

dias diferentes dos experimentos com a rede IEEE 802.11g. Como vimos na subse¢do 5.1.1,

UFCG/BIBLIOTECA/BC]
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Tabela 5.1: Parametros do Experimento.

Faixa de frequéncia conside- | 2.401 até 2.481 MHz

rada no experimento

Nimero de componentes de | 40 (5 por canal)
frequéncia (| F|)

Intervalo entre as componen- | 0.5 MHz
tes de frequéncia

Niimero de pacotes transmiti- | 1000

dos (n6 IEEE 802.15.4)

Taxa de transmissdo de paco- | 74 pacotes por segundo

tes (n6 IEEE 802.15.4)

Carga dtil dos pacotes (né | 100 bytes
IEEE 802.15.4)

-45

Forno microondas off e IEEE 802.11g off
4&Forno microondas on
3¢|EEE 802.11gon (canal 1)

55 | 4IEEE802.11gon [canal6)

-65

=75

Poténcia (dBm)

-85

-95

-105

11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26
Canais

Figura 5.3: Impacto na Ocupagio Espectral.

variagbes ambientais podem afetar os resultados.

Outro ponto interessante a se observar é a varidncia na ocupagio espectral dos canais
afetados pelas fontes de interferéncia, principalmente no canal 23 quando afetado pelo forno
microondas e no canal 13 quando afetado pela rede IEEE 802.11g operando no canal 1. No
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geral, a varidncia na ocupagio espectral ¢ maior quando os canais sdo afetados pelo forno
microondas. No caso da rede IEEE 802.11g, excetuando o canal 13, quando a rede IEEE
802.11g estd operando no canal 1, a variincia ndo é muito significativa.

A partir do grifico na Figura 5.3 podemos notar ainda que existe um espalhamento por
parte dos canais do IEEE 802.11g. Embora na teoria o canal 1 do IEEE 802.11g afete apenas
os canais 11, 12, 13 ¢ 14 do IEEE 802.15.4, a rede IEEE 802.11g quando operando no
canal 1 causou interferéncia significante no canal 15 e também afetou em menor propor¢ao
o canal 16. O canal 6 do IEEE 802.11g na teoria afeta apenas os canais 16, 17, 18 ¢ 19
do IEEE 802.15.4, mas também pode-se observar que a rede IEEE 802.11g operando no
canal 6 também causa interferéncia significante nos canais 14, 15, 20 e 21, e afeta em menor

proporcao os canais 13 e 22,

Impacto de um Forno Microondas

Nos gréficos seguintes o eixo x contém 0s canais considerados no experimento, o eixo y
do tado esquerdo contém a taxa de perda de pacotes e no eixo y no lado direito temos a
ocupagio espectral dos canais, em dBm. Para essas andlises foram considerados apenas os
canais impares definidos pelo padrao IEEE 802.15.4 na banda ISM de 2.4 GHz.

A partir do grifico na Figura 5.4 podemos analisar o impacto causado pela insergio de
um forno microondas no ambiente, tanto na ocupagfio espectral como na taxa de perda de
pacotes.

Podemos ver a partir do grifico que existe certa correlaciio entre o nivel de ocupagio
espectral e o desempenho de comunicac¢io. Observamos que quanto maior a diferenga entre
a poténcia induzida no canal antes ¢ depois da insercio da nova fonte de interferéncia, maior
a taxa de perda de pacotes.

Para os canais afetados observou-se uma alta taxa de perda de pacotes, sendo superior a
50% em alguns casos. Dessa forma, a opera¢io de um forno microondas no ambiente pode
afetar significativamente a taxa de perda de pacotes. Canais que proviam um bom desempe-
nho antes da inser¢io da fonte de interferéncia passaram a apresentar alta taxa de perda de
pacotes apds a inser¢ao, Portanto, a hipstese H2-0 é rejeitada para esses experimentos.

Embora a poténcia média induzida nos canais 21 e 25 sejam préximas quando o forno

microondas estd ligado, observamos uma menor degradagao na qualidade de comunicagio
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Figura 5.4: Impacto causado por um forno microondas.

no canal 25. Entretanto, se observarmos a diferenga entre as poténcias antes e depois da
inser¢do do forno microondas, observamos que a diferen¢a é maior para o canal 21. Além
disso, notamos que existe também uma variincia significativa na taxa de perda de pacotes nos
canais afetados pela inser¢do da fonte de interferéncia, como ji foi observado na ocupagio
espectral.

Para os dados obtidos nesse experimento, obtivemos uma forte correlagio de 82% entre

a poténcia média e a taxa de perda de pacotes.

Impacto de uma Rede IEEE 802.11g

O grifico na Figura 5.5 mostra o impacto causado por uma rede IEEE 802.11g operando no
canal 1. Operando nesse canal, a rede IEEE 802.11g afeta principalmente os canais 11 e 13
do IEEE 802.15.4, enquanto que os outros canais nao sofrem impacto significante, embora
tenha ocorrido um pequeno aumento na ocupacio espectral em todos os canais. O canal 15,
embora teoricamente niio sofra interferéncia, sofreu certo nivel de degradacio.

O grifico na Figura 5.6 mostra o impacto causado por uma rede IEEE 802.11g operando
no canal 6. Nesse canal, ela afeta principalmente os canais 15, 17, 19 e 21, enquanto que
o0s outros canais ndo sofrem impacto significante. Como discutido anteriormente, os canais

15 e 21 teoricamente ndo seriam afetados pela rede IEEE 802.11g operando no canal 6,
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Figura 5.5: Impacto causado por uma rede IEEE 802.11g operando no canal 1.
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Figura 5.6: Impacto causado por uma rede IEEE 802.11g operando no canal 6.

mas observou-se uma queda significante de desempenho para esses canais. Isso pode ser
explicado pelo espalhamento na poténcia induzida pelos rddios IEEE 802.11g.

Para os dados obtidos nesses experimentos, obtivemos fortes correlagdes de 77% para o
canal 1 e 72% para o canal 6. A partir da andlise dos intervalos de confianga nos gréficos,
pode ser observado que a inser¢do de novas fontes de interferéncia afeta significativamente

o desempenho de comunicago, ou seja, alguns canais que proporcionavam um bom desem-
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penho antes da entrada da nova fonte de interferéncia apresentaram uma alta taxa de perda
de pacotes depois da inser¢io. Portanto, a hipdtese H2-) também ¢ rejeitada para esses
experimentos.

E importante observar que, embora o impacto causado na ocupaciio espectral pela rede
[EEE 802.11g (aproximadamente -70 dBm no miximo) seja menor que o impacto causado
pelo forno microondas (aproximadamente -55 dBm no méximo), a degradagio na qualidade
de comunicagio para os canais afetados fol maior para a rede I[EEE 802.11g. Isso mostra
que utilizar apenas a poténcia média induzida nos canais para estimar o desempenho de
comunicagio ndo € ideal. Também € necessario conhecer os tipos das fontes de interferéncia
existentes no ambiente ou realizar andlises mais detalhadas sobre o padrio de ocupagio do
espectro.

A partir de estudos de ocupagiio espectral, é possivel desenvolver técnicas para reconhe-
cer fontes de interferéncia e utilizar essa informacfo para obter melhor qualidade de comu-
nicacido, empregando técnicas de alocacfo dindmica de canal aliado a outras estratégias para
mitigar os efeitos da interferéncia, quando a co-existéncia € inevitdvel, Alguns pesquisado-
res tém conduzido estudos buscando desenvolver técnicas para mitigar os efeitos das fontes
da interferéncia em redes IEEE 802.15.4. Por exemplo, alguns estudos tém proposto técnicas

para mitigar a interferéncia por parte de redes IEEE 802.11 {27-28].

5.1.3 Conclusées Obtidas a Partir do Estudo

O estudo experimental realizado teve como objetivo identificar a correlagdo entre ocupagao
espectral e taxa de perda de pacotes em redes de sensores sem fio baseadas no padrdo IEEE
802.15.4 em um ambiente industrial.

O estudo demonstrou que a inser¢do de uma nova fonte de interferéncia no ambiente
pode afetar significativamente a distribui¢do de uso do espectro disponivel, possuindo um
impacto direto no desempenho de comunicacio (as hipdteses Hl ¢ H2 foram rejeitadas). Foi
demonstrado que para manter certo nivel de qualidade de servigo, os radios precisam estar
cientes do ambiente onde estiic operando e devem utilizar uma abordagem de alocagiio dina-
mica do espectro, ndo apenas no inicio, mas também durante todo o periodo de operagio da
rede. Quando acontece mudanca na distribui¢cdo de uso do espectro, provaveimente causada

por fontes de interferéncia, pode ser necessario mudar para um canal menos poluido.



5.2 Andlise de Desempenho da Rede de Sensores 77

Observou-se uma forte correlagdo entre a ocupagdo espectral (i.e., poténcia média in-
duzida no canal) e desempenho de comunicacio (i.e., taxa de perda de pacotes) para os
experimentos realizados (82%, 77% e 72%). Entretanto, também vimos que tanto a ocu-
pacdo espectral quanto a taxa de perda de pacotes podem apresentar uma varidncia elevada
nos canais afetados pelas fontes de interferéncia, o que pode dificultar a estimacio da taxa
de perda de pacotes apenas a partir da poténcia média induzida no canal. Além disso, foi
verificado que existe uma diferenca na relagio entre ocupacdo espectral e desempenho de
comunicagio de acordo com o tipo de fonte de interferéncia.

Portanto, para obter boa acuréicia ao estimar o desempenho a partir da ocupagio espectral
€ necessdrio saber os tipos das fontes de interferéncia existentes no ambiente ou realizar uma
andlise mais detalhada incluindo outras métricas, e ndo apenas a poténcia média induzida em
cada canal. Na se¢do 5.2 a interferéncia causada pelas fontes de interferéncia serd melhor
analisada.

5.2 Analise de Desempenho da Rede de Sensores

Nessa se¢do a metodologia descrita na se¢do 5.1 € utilizada para realizar um estudo de de-
sempenho da RSSF desenvolvida, verificando também a relagdo entre a ocupagdo espectral
e a taxa de perda de pacotes.

Para esse estudo foram considerados apenas trés canais (13, 18 e 24) do IEEE 802.15.4
e foi verificado o impacto da rede IEEE 802.11g operando apenas no canal 6.

5.2.1 Configuracao do Experimento

Foram utilizados trés nés para testar a RSSF, formando uma topologia em estrela com um
coordenador e dois nés finais. O primeiro né (N1) foi posicionado a uma distincia de 16
metros do coordenador, enquanto que o segundo né (N2) foi posicionado a uma distincia de
13 metros. Salienta-se que o né N1 ndo possuia linha de visdo direta para o coordenador e
foi posicionado entre muitos objetos metilicos, enquanto que o né N2 possuia linha de visdo
direta com o coordenador.

A disténcia entre os nés IEEE 802.15.4 e as fontes de interferéncia, bem como a locali-

zacdo do analisador de espectro, pode ser visto na Figura 5.7.
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Figura 5.7: Distincia entre os nés IEEE 802.15.4 e as fontes de interferéncia.

O n6 N1 consiste em um sistema embarcado instalado em um motor para monitoramento
de torque e eficiéncia. O né N2 ndo estd conectado a nenhum motor, mas foi configurado
para gerar um trifego na rede idéntico ao n6 que estd realizando o monitoramento do mo-
tor. Apenas o trifego de pacotes na rede influencia na andlise de desempenho da RSSF,
independente dos valores contidos nos pacotes.

Na Figura 5.8 pode-se ver o protétipo do sistema embarcado desenvolvido. A partir da
figura podemos observar todos os componentes descritos na se¢io 4.2.

Foi desenvolvido um software para executar na estacio base de monitoramento. O
software é responséivel por capturar os dados recolhidos a partir da rede através de uma
interface serial conectada ao coordenador. Na Figura 5.9 pode-se ver o sistema cliente re-
alizando o monitoramento em tempo real a partir dos nés N1 e N2. Os gréificos na Figura
5.9 mostram os valores de torque e eficiéncia do motor calculados pelo sistema embarcado e
transmitidos através da RSSE.
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Figura 5.9: Software da Base de Monitoramento.

5.2.2 Resultados dos Experimentos

As Figuras 5.10 e 5.11 mostram o impacto causado pelo forno microondas e as Figuras 5.12
¢ 5.13 mostram o impacto causado pela rede IEEE 802.11g operando no canal 6, nos nés N1
e N2 respectivamente. O eixo x contém os canais (¢, ) considerados no experimento, o eixo
y do lado esquerdo contém a taxa de perda de pacotes e no eixo y do lado direito estio os
valores de SO(c,),, (em dBm).

Podemos notar a partir dos gréficos nas figuras que a inclusdo de novas fontes de interfe-
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Figura 5.10: Impacto causado pelo forno microondas no né N1.
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Figura 5.11: Impacto causado pelo forno microondas no né N2.

réncia no ambiente resulta em uma queda de desempenho significante, principalmente para
oné N1. Em geral, o n6 N2 ndo sofreu grande queda de desempenho se comparado ao n6é
N1. Isso pode ser explicado pelo posicionamento do né N1, que ficou a uma maior distincia
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Figura 5.12: Impacto causado pela rede IEEE 802.11g (canal 6) no n6 N1.

do coordenador e sem linha de visdo direta com 0 mesmo.

Analisando o impacto causado pelo forno microondas podemos observar que o né N2
nio sofreu grande queda de desempenho, mas quando operando no canal 24 a taxa de perda
de pacotes apresentou uma pequena variincia, com a taxa de perda pacotes chegando até
15%. O né N1 sofreu queda de desempenho significante, principalmente nos canais 18 e 24.
A varidncia também foi larga para esses canais, com a taxa de perda de pacotes chegando a
80% no canal 18 e 60% no canal 24.

Quando analisamos o impacto da rede IEEE 802.11g, observamos que existe uma grande
correlagiio entre a taxa de perda de pacotes e a ocupacio espectral. Novamente, o n6 N1 so-
freu uma maior queda de desempenho quando comparado ao n6 N2. Quando a RSSF estava
sofrendo interferéncia da rede IEEE 802.11g operando no canal 6, os nés IEEE 802.15.4
apresentaram impacto significante apenas quando operando no canal 18. Nesse canal, o né
N2 apresentou melhor desempenho em comparagio com N1, mas com uma varidncia signi-
ficativa na taxa de perda de pacotes, chegando a 90%.

Quando operando no canal 13, os dois n6s IEEE 802.15.4 mantiveram boa qualidade de

comunicag¢io em todos os cendrios considerados.
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Figura 5.13: Impacto causado pela rede IEEE 802.11g (canal 6) no né N1.

A Figura 5.14 mostra a poténcia induzida nas componentes de frequéncia em cada ce-
ndrio para uma das replicacdes realizadas para o canal 13. Podemos notar que a poténcia
média induzida nas componentes de frequéncia pelo forno microondas pode ser maior que a
poténcia média induzida pela rede IEEE 802.11g, mas a variincia também € muito alta.

Quando o forno microondas estd ligado, os valores de SO(¢, ),, ndio apresentam variincia
relativamente muito alta, como pode ser visto nos gréficos das Figuras 5.10, 5.11,5.12e 5.13,
mas quando analisamos as componentes de frequéncia individualmente, verificamos que a
varidncia nos valores de p;(f;) é muito alta durante o intervalo de tempo das transmissoes
(At,,), principalmente nas componentes de frequéncia mais afetadas.

Isso pode explicar o motivo de a interferéncia da rede IEEE 802.11g causar maior queda
de desempenho, tanto em N1 como em N2, mesmo induzindo uma poténcia média menor
nos canais. Podemos ver que quando a rede IEEE 802.11g estd ligada, o nivel de ruido na
faixa de frequéncia afetada permanece alto todo o tempo, com pequena variincia. Quando
o forno microondas estd ligado, o nivel de ruido na faixa de frequéncia afetada flutua entre
niveis muito altos de ruido e niveis muito baixos de ruido, aumentando a por¢do de tempo

em que o meio de comunicagido permanece livre.
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Figura 5.14: Poténcia Induzida nas Componentes de Frequéncia.

Em cendrios com altos niveis de interferéncia, o uso de processamento local se torna
muito importante. Baseado no estudo tedrico realizado na seciio 4.3, a Tabela 5.2 mostra
o mimero médio de transmissdes requeridas para obter um valor de torque e um valor de
eficiéncia, para viérios valores de p (probabilidade de sucesso em uma transmissio) em cada
cendrio.

A partir da tabela podemos notar que em cendrios com alta interferéncia, existe uma
grande redugdo na quantidade de dados transmitidos quando € utilizado processamento lo-
cal. Quando a taxa de perda de pacotes € alta, ¢ muito dificil realizar monitoramento sem a
utilizacdo de processamento local. Por exemplo, no cendrio com a rede IEEE 802.11g ope-
rando no canal 6, podemos ver que a taxa de perda de pacotes média foi de 90% para o n6 N1
(operando no canal 18). Nesse cendrio, sem utilizar processamento local seria necessério,
em média, a transmissio de 300 pacotes pelo né para que um valor de torque e um valor
de eficiéncia fosse recebido no destino, considerando o uso de retransmissdes. Sem utilizar
retransmissdes a quantidade de pacotes transmitidos sobe para 3.000 em média. O n6é N2
apresentou melhor desempenho nesse cendrio, mas a taxa de perda de pacotes apresentou
variiincia elevada, chegando a 90%.

Utilizando processamento local, para obter um valor de torque e um valor de eficiéncia a
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Tabela 5.2: Numero Médio de Transmissdes.

PL PLR NPLR NPL
p=0,1 10 100 300 3000
p=02 5 25 75 375
p=03 33 11,1 333 1Ll
p=04 2,5 6,25 18,75 46,87

PL. - Com processamento local
PLR - Com processamento local e com retransmissio

NPLR - Sem processamento local e com retransmissio

NPL - Sem processamento local

partir do né ¢ necessario transmitir em média 10 pacotes quando n3o se utiliza retransmissdes
e 100 pacotes em média quando se utiliza retransmissoes.

Além disso, uma vez que um valor de torque ¢ um valor de efici€ncia ocupam apenas
4 bytes, pode-se agregar miltiplos valores em um tnico pacote. O sistema embarcado foi
configurado para ransmitir um conjunto de 18 valores de torque e eficiéncia por pacote, com
uma carga util total de 72 bytes. Também & importante notar que devido ac aumento no
mimero de pacotes transmitidos na abordagem sem processamento local, a taxa de perda de
pacotes tende a crescer, principalmente para redes com muitos nés.

Também a partir do estudo tedrico realizado na se¢io 4.3, a Tabela 5.3 mostra a taxa de
entrega de informagdes pela RSSF para alguns valores de p.

Podemos observar que para valores baixos de p a taxa de entrega de informagdes é muito
pequena quando ndo se utiliza processamento local. Por outro lado, utilizando processa-
mento local é possivel realizar 0 monitoramento com uma taxa de entrega de informagoes
aceitdvel, mesmo para altas taxas de perda de pacote.

Por exemplo, no cendrio com a rede IEEE 802.11g operando no canal 6 ¢ os nds Nl ¢
N2 operando no canal 18, no qual observou-se uma taxa de perda de pacotes de até 90%, a
laténcia para entrega de uma informagio a partir dos nés pode chegar a 68 segundos quando
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Tabela 5.3: Taxa de Entrega de Informacées.

PL(V,=1) |PLR(V,=1) | PL(V, =18) | PLR(V, = 18) | NPL NPLR
p=0,1] 2,626 1,134 3,083 4,691 00147 | 0,182
p=02 | 5,326 4,344 6,215 14,27 0,117 0,722
p=0,31] 8,093 8,77 9,38 21,76 0,396 L6
p=04 ] 10,919 13,362 12,571 26,139 0,94 2,788
p=05| 13,796 17,4308 15,778 28,568 1,836 4,245

PL - Com processamento local
PLR - Com processamento local e com retransmissao

NPLR - Sem processamento local e com retransmissio

NPL - Sem processamento local

nio se utiliza processamento local nem retransmissdes, e até 5,5 segundos quando se utiliza
retransmissSes. Dessa forma, ro melhor caso cada né entrega 0,182 valores de torque e
eficiéncia por segundo. A taxa real pode ainda ser menor devido ao gverhead do mecanismo
de retransmissao, que nao foi totalmente considerado no modelo.

Para uma taxa de perda de pacotes de 90 %, quando se utiliza processamento local e para
V, = 18, no pior caso (sem retransmissoes) a laténcia para entrega de uma informagio de
torque e eficiéncia € de 0,32 segundos, ou seja, obtém-se em media 3,083 valores de torque
e eficiéncia por segundo a partir dos nés. O uso de retransmissGes pode ainda aumentar o
desempenho nesse cendrio, visto que maior parte da laténcia para entrega das informagdes é
devido a laténcia de processamento.

A partit desses estudos notamos que a implanta¢do de uma rede de sensores sem fio in-
dustrial ainda apresenta sérios desafios relacionados a confiabilidade de comunicagio. Com
o objetivo de manter a rede operando com certo nivel de qualidade de servigo, os radios pre-
cisam estar cientes do ambiente onde estao operando, adotando uma abordagem de alocagdo
dindmica de espectro.

Apesar da alta taxa de perda de pacotes em alguns casos, ¢ importante notar que devido a
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capacidade de processamento local dos sistemas embarcados, todos os dados que chegam ao
coordenador carregam informagGes dteis que podem ser utilizadas para a tomada de decisdo.
Sem processamento local provavelmente seria impossivel obter dados tteis através da RSSF,
em alguns cendrios.

Alguns estudos [32; 40] visando desenvolver solughes para mitigar o efeito das fontes
de interferéncia em redes IEEE 802.15.4 tem sido realizados. Combinando a capacidade de
processamento local, ja explorada nesse trabatho, com técnicas de alocagcdo dinfmica de es-
pectro e técnicas para mitigar os efeitos da interferéncia, pode ser possivel alcangar uma boa
qualidade de servigo em aplicagbes para monitoramento de motores baseadas em Redes de
Sensores sem Fio. Nesse contexto, a realizacio de estudos experimentais, como os apresen-
tados nessa dissertacao, ¢ funrdamental para prover informagbes e guiar o desenvolvimento

de novas técnicas e protocolos para RSSF.

5.3 Validacao dos Valores Obtidos a Partir da RSSF

A Figura 5.15 mostra a bancada utilizada para analisar os valores obtidos a partir do sistema
embarcado. A bancada foi construida para obter um valor de torque conhecido e varidvel no
eixo do motor. Ela consiste em um motor de inducgio de 550 W, com velocidade de rotagio
nominal de 1680 RPM, acoplado a um redutor que prové uma velocidade de saida de cerca
de 15 RMP. Um disco de metal foi colocado no eixo de saida do redutor, simetricamente
acoplado com uma barra de metal. Em uma das pontas da barra podem ser inseridas massas,
de acordo com o valor de torque desejado, como mostrado na Figura 5.15.

O sistema embarcado foi instalado préximo ao motor para adquinir os valores de corrente
e tensdo. Torque e eficiéncia foram calculados pelo UAPD e entio foram transmitidos através
da RSSF utilizando o transceptor IEEE 802.15 4.

A Figura 5.16 mostra as curvas dos valores de torque calculados peio sistema embarcado
(Tshaye). Hidos pelo software da estagiio base de monitoramento e calculados utilizando a
Equagio 4.2, e o torque de referéncia, obtido a partir do modelo da bancada (T,.;). A des-
cricdo do modelo da bancada para obtencio dos valores de referéncia de torque e eficiéncia
esta fora do escopo desse trabalho. Mais detalhes sobre a bancada e seu modelo podem ser

encontrados em [1} e [2).



5.3 Validagdo dos Valores Obtidos a Partir da RSSF 87

Figura 5.15: Bancada onde foi instalado o sistema embarcado.
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Figura 5.16: Comparagcio entre o torque estimado e o torque de referéncia.

As curvas na Figura 5.16 foram obtidas para a primeira metade do ciclo de rotagio da
barra de metal e utilizando duas massas diferentes, no qual o torque varia de 0 até o valor
mdximo.

Com relagio 2 eficiéncia do sistema, utilizamos diferentes massas para computar o va-
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Figura 5.17: Comparagdo entre a eficiéncia estimada e a referéncia.

lores mdximos de referéncia e torque para cada peso. A Figura 5.17 mostra a curva de
referéncia e os valores estimados pelo sistema embarcado. No eixo x temos a faixa de carga
da méquina. Entre 0 e 85% da carga nominal, o erro médximo ndo excedeu 2%.

Mais detalhes sobre a estimacio de eficiéncia e torque em motores de indug¢io, bem como

sobre a valida¢io do método utilizado nesse trabalho podem ser encontrados em [2], [1], [44]
e [43].



Capitulo 6

Conclusoes

Essa dissertagfio apresentou uma Rede de Sensores Sermn Fio para monitoramento de motores
na inddstria. A rede de sensores proposta é formada por néds inteligentes que realizam todo
0 processamento para estimacdo dos parametros localmente, diminuindo a quantidade de
pacotes que trafegam na rede e permitindo a realizaciio de monitoramento mesmo com a
presenca de interferéncia no meic de comunicagdo. Os parimetros monitorados séo torque
e eficiéncia. O monitoramento desses pardmetros é muito importante tanto para identificar
falhas na operagiio das maguinas como na otimizacic do uso de energia elétrica.

Foi utilizado um método nido-invasivo para determinacdo dos parimetros, baseado nos
parimetros elétricos do motor (valores de comrente e tensdo). Os nds da rede de sensores
sao formados por um sistema embarcado que adquire os valores de tensio ¢ corrente, realiza
o processamento para estimacao dos parimetros e entdo transmite os valores de torque ¢
eficiéncia através da rede de sensores sem fio, baseada no padrio IEEE 802.15.4.

Para avaliar o desempenho da rede de sensores em vérias configuragbes foi construido
um modelo matematico para determinar a quantidade de pacotes transmitidos pelarede e a
laténcia para entrega de informagdes. A partir do modelo matematico foi possivel comparar
o desempenho da rede de sensores nas abordagens com e sem processamento local. Além
disso, pode-se verificar o desempenho da rede com e sem a utilizagiio de retransmissoes € o
ganho de desempenho obtido a partir da agregacdo de varios valores em um mesmo pacote.

Experimentos foram realizados para validar o modelo e obteve-se étima precisdo, prin-
cipalmente para os modelos referentes aos cendrios com processamento local. Nos cenarios

com retransmissdo os modelos ainda apresentam limitagSes e mais estudos precisam ser re-
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alizados para melhorar a acuricia dos mesmos.,

Também foram conduzidos experimentos para identificar a correlaciio entre taxa de perda
de pacotes e a ocupaciio espectral no ambiente de operacio da rede. Esse esmdo teve como
principal objetivo verificar o impacto causado pela inser¢do de novas fontes de interferéncia
no ambiente de operacdo, tanto na ocupagdo espectral (métrica relacionada i qualidade do
meio de comunicagdo) como na taxa de perda de pacotes (métrica relacionada ao desempe-
nho de comunica¢fo). Seguindo a mesma metodologia definida, também foram conduzidos
experimentos para avaliar o desempenho da rede de sensores desenvolvida com dois nés
finais. Os experimentos foram realizados em um ambiente com caracteristicas tipicas de
ambientes industriais.

Os estudos demonstraram que a adicdo de novas fontes de interferéncia no ambiente pode
afetar significativamente a ocupacio espectral e possui um impacto direto no desempenho
de comunicacio. Para alguns cendrios a taxa de perda de pacotes médio atingiu cerca de
90%, Para esse cendrio & praticamente invidvel realizar monitoramento sem a utilizacdo de
processamento focal,

Mesmo com as dificuldades na transmissio de dados usando arede de sensores em alguns
cendrios, o sistema foi capaz de prover informagdes titeis para monitoramento, uma vez que
todo o processamento é feito localmente. Aliado & capacidade de processamento, outras
técnicas podem ser desenvolvidas para mitigar a interferéncia nesses ambientes, provocando
uma methora no desempenho de comunicagio. Mais especificamente, para obter melhor
desempenho de comunicag@e em ambientes com muita interferéncia, os rddios precisam
estar cientes da qualidade do meio de comunicacio onde estio operando e tomar decisdes
baseadas nesse conhecimento.

A partir da utilizacdo de técnicas de alocagdo dindmica de espectro, os radios serio ca-
pazes de escolher o melhor canal para operagio de forma dindmica, ndo apenas no inicio
da operacdo da rede, mas também durante todo o seu periodo de operagdo. Os estudos ex-
perimentais realizados nessa dissertagiio proveram informagdes iiteis sobre a relagio entre o
desempenho de comunicagio e a qualidade do meio de comunicagdo, e podem ser utilizadas
para o desenvolvimento de novas técnicas de protocolos para esse tipo de rede.

A partir do trabatho realizado nessa dissertacao foram publicados dois artigos em con-

gressos [21] [22], um artigo em periddico [23] e um artigo aceito para publicagdo no periG-



91

dico IEEE/ASME Transactions on Mecharronics, intitulado “Embedded System Integrated
into a Wireless Sensor Network for Online Dynamic Torque and Efficiency Monitoring in
Induction Motors®.

Seguem as principais contribui¢coes que esse trabalho proporcionou:
e Desenvolvimento de um sistema embarcado para monitoramento de motores elétricos.
e Integraciio do sistema embarcado em uma RSSF utilizando o padrao IEEE 802.15.4.

o Construcdo de um modelo matemadtico para estudar a quantidade de pacotes transmiti-
dos e a laténcia para entrega de informagdes pela RSSE.

e Defini¢do de uma metodologia para andlise de ocupacio espectral e implementacio de
um software para realizacdo das andlises.

¢ Estudos experimentais sobre a ocupacdo espectral no ambiente e do desempenho de
radios IEEE 802.15.4.

o Estudos experimentais sobre a ocupagio espectral no ambiente e do desempenho da
RSSF desenvolvida.

o Investigacio do impacto causado pela inser¢cio de novas fontes de interferéncia no

ambiente.

» Investigacdo da relagio entre o desempenho da rede e a ocupacio espectral no ambi-

ente.

Como trabalhos futuros, pretendemos conduzir estudos de desempenho mais detalhados,
considerando uma rede com um grande nimero de nés em uma indistria. Também preten-
demos desenvolver protocolos cientes do espectro, para que os radios escolham o canal de
operagdo de forma dindmica, permitindo que os sistemas embarcados se auto adaptem ao
ambiente de operacdo, melhorando a qualidade de servico da rede. Através de estudos ex-
perimentais mais detalhados, pode-se também refinar o modelo matemdtico, de modo que
avaliagdes tedricas de desempenho possam ser realizados com boa precisdo. Abaixo sdo
listadas algumas possiveis linhas de trabalhos futuros.

e Avaliagio experimental da RSSF com uma grande quantidade de nés.
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Estudo sobre métricas para avaliacio da qualidade do meio de comunicacéo.
Desenvolvimento e avaliacdo de protocolos para escolha dindmica de canal.

Explorar redundéncia de canais a partir da utilizagdo de miltiplos transceptores por
no.
Avaliar o desempenho da RSSF operando com retransmissao de pacotes.

Refinar os modelos matematicos e realizar mais testes para validagcdo dos mesmos.

Explorar técnicas de sumarizacdo de dados para diminuir a quantidade de pacotes

transmitidos na rede.

Avaliar experimentalmente o impacto do tamanho dos pacotes no desempenho de co-

municagio.

Avaliar experimentalmente o desempenho de transceptores IEEE 802.15.4 utilizando

diferentes poténcias de transmissao.
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Apéndice A
Software para Analise de Espectro

O diagrama de classes na Figura A.1 mostra as classes que compdem o software respon-
sdvel pela comunicacdo com o analisador de espectro e aquisicdo dos valores de poténcia
nas componentes de frequéncia. O software foi implementado utilizando a linguagem de
programagdo C++.

A classe Serial € responsdvel pela comunica¢do com o Airview2/EXT através de uma
interface USB. A classe DataReceiver € responsdvel por implementar o protocolo para co-
munica¢do com o Airview2/EXT. DataReceiver herda de JThread (baseado no POSIX Thre-
ads). A classe AirView é responsdvel por abstrair toda a comunicacio com o Airview2/EXT.
Através dos métodos da classe AirView pode-se iniciar o dispositivo e recolher dados das
varreduras realizadas pelo Airview2/EXT. Os objetos das classes AirView e DataReceiver
compartilham uma fila, na qual os valores das varreduras sdo armazenados. Dessa forma,
estabelece-se uma relacéo produtor consumidor, na qual o objeto da classe DataReceiver age
como produtor.

Utilizando as abstracGes fornecidas pela API desenvolvida, o desenvolvimento de
software para comunicacio e obtenc¢ao de valores de poténcia do espectro através do Air-
view2/EXT se torna muito facilitada. Optou-se pela implementacdo dessa API visando faci-
litar trabalhos futuros que venham a utilizar o analisador de espectro. O cédigo A.1 ilustra a
utilizag@o da API para a obtencio dos valores de poténcia em cada componente de frequén-
cia para uma varredura do Airview2/EXT. No caso, o analisador obtém valores de poténcia
para 173 componentes de frequéncia na faixa de 2.4 GHz. O tnico parimetro necessirio

para a criagio de um objeto AirView € a porta (ex: COM1, COM2, etc) na qual o dispositivo
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AirView

+ AirView()

+ Start0 : void

+ getSpectrumPower( : SpectrumPower*
+ ~AirView()

- Connectiporta : string) : void

- Close( : void

JThread
DataReceiver
Mutex + DataR r < mPower*® > rial *, m
+ Run( : void
+ off( . void
+ =DataReceiver()
SpectrumPower

+ SpectrumPower({av2 : bool)

+ setPower(index : int, power : int) : void
+ getPower(index - int) - int

+ getLastindex( : int

+ ~SpecrumPower()

&5

/S

AirViewException

+ AirVi X m:

Serial

- Openiport_name : string) : bool

- ConfigurePort( : bool

~ ConfigureTimeOuts) : bool

- Close0 : void

+ Read(buffer : char*, buffer_len : int) . int
+ Write(buffer : char®, buffer_len : int) : int
+ Seriakport name : string}

+ ~Serial)

Figura A.1: Diagrama de classes do analisador de espectro.

estd conectado. Ap6s a criacdo do objeto, o método Start() € chamado. Esse método inicia

a varredura a partir do Airview2/EXT e os valores das varreduras podem ser obtidos a partir
do método getSpectrumPower().

Cédigo Fonte A.1: Exemplo de c6digo para obtengdo de uma varredura do Airview2/EXT

SpectrumPower *sp = new SpectrumPower;

Airview *av = new Airview ("COM5");

av—>Start ()

sp = av—>getSpectrumPower () ;

for(int i = 0; i < 173;

i++) {

cout << sp—>getPower(i) << endl;

delete av;




