
UNIVERSIDADE FEDERAL DE CAMPINA GRANDE 

CENTRO DE ENGENHARIA ELETRICA E INFORMATICA 

COORDENACAO DE POS-GRADUACAO EM INFORMATICA zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

OurBackup: Uma Solucao P2P de Backup Baseada em Redes Sociais 

Marcelo Iury de Sousa Oliveira 

(Mestrando) 

Walfredo Cirne 

(Orientador) 

Campina Grande - PB 

Maio - 2007 



UNIVERSIDADE FEDERAL DE CAMPINA GRANDE 

CENTRO DE ENGENHARIA ELETRICA E INFORMATICA 

COORDENACAO DE POS-GRADUACAO EM INFORMATICA zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

OurBackup: Uma Solucao P2P de Backup Baseada em Redes Sociais 

Marcelo Iury de Sousa Oliveira 

Dissertacao submetida a Coordenacao do Curso de P6s-

Graduacao em Ciencia da Computacao da Universidade 

Federal de Campina Grande, como parte dos requisitos 

necessarios para obtencao do grau de Mestre em Ciencia 

da Computacao. 

Area de Concentracao: Ciencia da Computaclo 

Linha de Pesquisa: Redes de Computadores e Sistemas Distribuidos 

Orientador: Walfredo Cirne 

Campina Grande - PB 

Maio - 2007 



t  

J zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

F I C H A C A T A L O G R A F I C A E L A B O R A D A P E L A B I B E I O T E C A C E N T R A L DA U F C G zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

048o 

2007 Oliveira, Marcelo Iury de Sousa 

OurBackup: uma Solucao P2P de Backup Baseada em Redes Sociais / v 

Marcelo Iury de Sousa Oiliveira . — Campina Grande , 2007. 

134f. : if. 

Dissertacao (Mestrado em Ciencia da Computacao) - Universidade 

Federal de Campina Grande, Centro de Engenharia eletrica e Informatica. 

Referencias. 

Orientador: Dr. Walfredo Cime. 

I . Sistemas Distribuidos. 2. Sistemas Peer-to-peer. 3. Backup. 4. Redes 

Sociais. I . Titulo. 

C P U - 621.324(043) 



OUMBACKUP:zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA UMA S O L U ^ A O P2P D E B A C K U P BASEADA E M R E D E S 

S O O A I S
M 

M A R C E L O I U R Y DE SOUSA O L I V E I R A 

D I S S E R T A ^ A O APROVADA E M 07,05.2007 

P R O F . W £ E D O DA COSTA C1RNE F I L H O , Ph.D 

Orientador 

P R O F T S A L T O N DARIO S E R E Y « * « k E R O , D.Sc 

Examinador 

P R O F . L U C I A N O P A S C H O A E C A S P A R Y , Dr. 

Examinador 

C A M PIN A GRANDE - PB 



"Desconectar o cabo de rede e uma otima 

opeao quando estamos escrevendo a 

dissertacao." 

(Ayla Debora Dantas Reboueas) 

4 



Agradecimentos zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Antes de tudo, agradeco a Deus. 

Aos meus pais. Dona Neuma e Dr. Horn, pela preocupacao e por ter eontribuido em toda 

minha formacao. 

Ao amor da minha vida, Vanessa, por sen carinho. ajuda e eompreensao durante a realizacao 

deste irabalho. 

Ao meu Orientador e Guru Walfredo, pela amizade. pela orientacao cientifica e filosofica e 

por ter acompanhado de perto meu trabalho lendo competencia em guia-lo ate sua conclusao. 

A Izabelle. Ta mires e Izadora que sempre me rccorreram nos momentos de saudade. (Adoro 

muito vcs!) 

Aos professores Fubica e Dallon, por toda a ajuda dispensada em divcrsas etapas deste 

trabalho e pelas con.tri.buiodes fundamentals para a conclusao do mesmo. 

Aos meus companheiros, amigos e irmaos, Alex.and.ro, Eduardo, Paolo e Milena que me 

ajudaram a desenvolver o OurBackup, ensinaram muitas coisas e ajudaram no decorrer deste 

trabalho. 

Aos meus amigos do Mestrado e do Laboratorio de Sistemas Distribuidos, que contribuiram 

para que o meu ambiente de trabalho fosse sempre agradavel. Em especial a Erica Gallindo, 

A y I a. Guiga. Flavio Barata. Elizeu, Daniel Fireman. Mima, Marcell. Nazareno. Livia, Raquel. 

Aliandro, Alexandre, Eric Moreno, Nigini , Thiago e Moises. Amanda. Lite. Celso e Degas e a 

todos os outros que me esqueci agora. 

Ao povo que entrou no LSD no mesmo periodo que eu e que estimo muito, em especial a Ana 

Cristina, Pergentino, Marcelo Mercadinho, Barbara, Will iam e Matheuz B2 pelos momentos 

felizes que passamos juntos. Agradeco tambem a Zane, Keka e Marcelo Meira pelo apoio e 

amizade. 

Ao pessoal do Apt 103B do Caio Leia, Alexandre e Rodrigo, que me suportaram neste 

periodo de mestrado. E aos amigos que fiz durante o tempo de mestrado que me ajudaram a 

me adaptar a cidade. em especial a Larissa, Yuri (Primo), Caio, Moema, Eveline. Ze cie Guga. 

Hanson e Jailson Capitao. 

Para o Fulano que descobriu o cafe. Sem esta bebida nao teria conseguido trabalhar com 

afinco durante as madrugadas solitarias. 

i 



Resumo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Os computadores estao cada vez mais presentes nas nossas vidas, facilitando a execucao de 

nossas atividades e permitindo armazenar informacOes digitalmente. Todavia, os 

computadores tambem tornaram mais facil a perda acidental de dados. Uma solucao para 

evitar ou amenizar perdas de dados e a realizacao de backupzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA {i.e. copias de seguranca). Visto 

que boa parte dos computadores nao utiliza total me nte a sua capacidade de armazenamento, 

podemos utilizar esse espaco de armazenamento ocioso para a realizacao de backup. Ha 

diversas propostas de sistemas peer-to-peer (P2P) que exploram capacidade de 

armazenamento ocioso para realizar backups. Naturaimente, cada vez que urn peer deixar 

permaneniemente o sistema, os dados que ele armazenava precisam ser copiados para outros 

peers, preservando, assim, a redundancia de dados do backup. O problema e que a taxa de 

abandono dos sistemas P2P existentes sugerc que a quantidade de banda necessaria para 

man ter a redundancia do backup seja maior que a banda hoje existentc. Esle trabalho 

apresenta uma solucao para este problema. A ideia basica que exploramos e que um sistema 

P2P baseado em rede social, por sua natureza, tera uma taxa de abandono muito mais baixa de 

que os sistemas P2P atuais (onde os peers sao anonimos), permitindo a praticabilidade de 

sistemas P2P de backup. 
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Abstract zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Computers help our fives and allow us to store information digitally. With this greater 

digitization o f our lives comes the greater possibility o f a catastrophic loss. A solution to 

prevent data loss is to backup data. Since the capacities o f modern hard disks have outgrown 

the needs o f many users, leaving them with much idle storage space, we could use this space 

of idle storage for the accomplishment of backups. There are several proposals o f peer-to-peer 

(P2P) systems that exploit unused storage space to backup data. Naturally, every time a peer 

leaves permanently the system, all data stored by it need to be transferred to another peer, 

preserving, thus, the redundancy of data o f backup. The problem is that the rate o f permanent 

departures o f existing P2P systems suggests that the amount o f bandwidth necessary to keep 

the redundancy of backup is greater than the current existing bandwidth. This work presents a 

solution for this problem. The basic idea that we explore is that social network-based P2P 

system w i l l , by its nature, have rate of permanent departures so much lower o f that current 

P2P backup systems (which peers are anonymous), allowing the feasibility of P2P backup 

systems. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Introdu^ao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Os computadores estao cada vez mais preserves nas nossas vidas, facilitando a 

exeeucao de nossas atividades e permitindo armazenar informacSes digitalmente. Fotos, 

musicas, documentos, informacOes financeiras. entre outros. sao todos agora armazenados 

regularmenle em nossos computadores. Todavia. os computadores tambem tornaram mais 

facil a perda acidental de dados. Virus de computador. falhas de hardware ou erros de usuario 

podem eorromper os dados armazenados em nossos computadores. Uma solucao para evitar 

ou amenizar perdas de dados e a realizacao de backupzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (i.e. copias de seguranca). 

Existem varias teenicas de backup, sendo a mais simples a copia. dos dados para 

midias removiveis (e.g. CD-R e DVD-R) ou para outros dispositivos de armazenamento (e.g. 

HDs). Apesar de ser bastante simples, esta solucao requer que o usuario realize o processo de 

copia dos dados manualmente. Alem disso, a ocorrencia de falhas catastroficas (e.g. roubo, 

incendio) pode comprometer pennanentemente todos os backups. Outra alternativa c a 

utiiizacao de servicos Web de backup. 0 usuario utiiiza uma ferramenla para escalonar os 

backups e enviar pela Internet os dados para um local seguro. Os dados sao copiados para 

locals geogralicamente diferenles, diminuindo, assirn, o risco de todas as copias serem 

afetadas por uma catastrofe. Estes servicos nao sao gratuitos e, alem disso, consomem um 

tempo consideravel para realizar a transferencia dos dados. O uso de uma solucao simples que 

nao requeira nenhum custo adieional para o usuario, em termos de hardware e software., e que 

realize o processo de backup de forma automalica pode aumentar a pratica de backup pelos 

usuarios domesticos. 

Visto que boa parte dos computadores nao utiiiza totalmente a sua capacidade de 

armazenamento [DB99], poderiamos utilizar esse espaco cie armazenamento ocioso para a 

realizacao de backup. Naturalmentc. falhas de hardware tornam inapropriado realizar backup 

de dados de um HD no espaco ocioso dele mesmo. Entretanto, uma colecao de PCs pode ser 

conectada de forma colaborativa utilizando o espaco de disco livre de cada computador para a 

realizacao de backups mutuos. 

1 



1.1 Backup Peer-to-Peer 

Existem varios sistemaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA peer-to-peer (P2P) [MMGC02, KBC+00, RD01a] que 

exploram espaco de armazenamento ocioso para, construir um sistema cooperative de 

armazenamento. Sistemas distribuidos de armazenamento possuem como requisito 

fundamental garantir aha disponibiiidade dos dados. Defmimos disponibiiidade como a 

probabilidade de um dado poder ser acessado em um dado instante de tempo t. 

Um sistema para prover disponibiiidade necessita se preocupar com todas as falhas 

que podem impossibilltar permanentemenle ou lemporariamentc o acesso aos dados. Desta 

forma, sistemas de armazenamento se utilizam de redundancia. de dados para tolerar a 

ocorrencia de falhas. Quando o fator de redundancia cai devido a ocorrencia de falhas, novas 

copias precisam ser criadas para substituir aquelas que falharam. 

Blake e Rodrigues [BR03] mostraram que nao e possivel garantir aha 

disponibiiidade. armazenamento escaluvel e suportc a participacao intermitente dos. peers sem 

extrapolar o montante de largura dc banda hoje disponfvel. G problema e que. em sistemas 

P2P atuais, os peers tendem a sair e retornar frequentememe a rede, gerando uma alta taxa de 

falhas. Assim, cada vez que um peer deixa o sistema, a redundancia deve ser reparada. 

armazenando novas copias dos dados em outros peers. Criar tais copias. contudo, consome 

grandes quantidades de largura de banda, tornando impraticavel a manutencao de 

disponibiiidade. Considerando que e improvavel que a razao entre os requisitos de espaco de 

armazenamento e da capacidade dos canais de comunicacao cm instalacoes domesticas venha 

a mudar signifieativamente nos proximos anos [BR03]. podemos concluir que e necessario 

reduzir a laxa de faiha dos peers para melhorar a capacidade de armazenamcnlo de sistemas 

P2P. 

Ha diversas propostas de sistemas P2P [LZT04, CMN02, BBST02, LEB + 03] que 

exploram capacidade de armazenamento ocioso para realizar backups. Embora os usuarios de 

sistemas de backup possam tolerar a indisponibilidade ocasional dos seus dados, eles 

requerem garantias fortes de que seus dados nunca serao perdidos. Assim. diferentemente de 

armazenamento, os sistemas de backup nao requerem uma disponibiiidade elevada. sendo o 

grande objetivo de um sistema de backup garantir a confiabilidade dos dados que estao sendo 



suportados. Confiabilidade e a habilidade de recuperar o backup em um imervalo fmito de 

tempo. Ela e geralmente medida pela probabilidade de um dado nao ser corrompido 

permanentemente. 

A dcfinicao de confiabilidade motiva distinguir falhas permanentes (o dado e 

defmitivamente pcrdido) de transientes (o dado retorna intaeto depots de atgum tempo). Em 

sistemas P21\ as falhas transientes e permanentes ocorrem freqiientemente devido as saidas 

temporarias e permanentes do sistema. As saidas sao temporarias quando ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA peer torna a se 

conectar ao sistema apos ccrto tempo, e sao permanentes quando o peer nunca retorna, 

earacterizando, assim, o abandono do sistema. 

Um sistema P2P de backup, para prover confiabilidade. necessita somente se 

prcocupar com as falhas permanentes, podendo. assim, ignorar falhas transientes, desde que 

consiga diferencia-las. Dado que a maioria das falhas e transiente em urn sistema P2P, 

poderiamos imaginar que a necessidade de redundancia em sistemas de backup seria reduzida. 

Entretanto, os sistemas P2P existentes supoem peers andnimos, tornando dif ici l , 

senao impossivek diferenciar saidas permanentes e temporarias. Assim, um sistema de backup 

tern que considerar todas as saidas como falhas permanentes. tendo como resultado uma taxa 

de falhas ainda elevada. Consequentemente. a manutencao da alta confiabilidade torna-se tao 

cara quanto a da alia disponibiiidade. Assim como armazenamento P2P, os sistemas P2P 

andnimos de backup estao fadados a nao funcionarem. 

Se um peer interagisse somente com peers de amigos conhecidos, os peers raramente 

deixariam o sistema de maneira nao anunciada, permitindo que se diferenciassem as saidas 

temporarias das permanentes [MGGM04a. YCZ+04, PCT04, PGB+06]. Ao inves de 

apresentar um esqucma de redundancia de dados para enderecar a participacao intermitente de 

peers, um sistema P2P baseado em rede social por sua natureza, tera uma taxa mais baixa de 

saidas permanentes. reduzindo a taxa de falhas a ser tratada. L i e Dabek [LD06] apresentaram 

um modelo analitico para sistemas P2P no qual os peers compartilham recursos somente entre 

amigos. Eles avaliaram este modelo e mostraram que esta suposicao reduz drasticamente o 

consumo de largura de banda. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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1.2 Redes Sociais 

Redes Sociais sao represenlaedes dos relacionamentos existentes entre pessoas ou 

organizacdes [Bar72j. As pessoas relacionamzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA-se em m'veis qualitative e culturaimenie 

diferenciados. Esses relacionamentos possuem regras sociais associadas e caracterizam como 

o ser humano esta inserido dentro de uma comtinidade. As comunidades tambem possuem um 

conjunto de regras que sao determinadas colaborativamente pelas pessoas ou organizacoes 

que as compdem. Comunidades tambem sao representadas por redes sociais e podem possuir 

conexdes entre si. Assim, as redes sociais sao sistemas organizacionais capazes de reunir 

individuos e instituieoes de forma descentralizada e participatlva. 

Com o advento da Internet, emergiram ferramentas que oferecem novas formas de 

relacao, comunicacao e organizacao. contribuindo assim, para o desenvolvimento das redes 

sociais. Sistemas de mensagens instantaneaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (e.g. Yahoo, MSN, ICQ) monitoram os usuarios 

e informam se pessoas conhecidas no sistema estao conectadas. Sites de relacionamento. 

como Orkut e Eriendster, permitem a construcao de novos relacionamentos e comunidades. 

Estas ferramentas permitiram que relacionamentos no mundo real possuissem representacoes 

no mundo virtual submetidas as mesmas regras sociais. 

Redes sociais sao valiosas no desenvolvimento de sistemas computacionais porque 

capturam .relacoes de confianca entre entidades do mundo real. Estas relacoes podem ser 

utilizadas para eriaeao de mecanismos mais eficazes de reputacao de entidades 

computacionais [SS02, HA04J. so lu tes de roteamcnto e localizacao de dados mais 

confiaveis fMGGM04b, tjpa()2] e ferramentas de compartilhamento de dados mais eficientes 

[SDM+05]. 

No OurBackup, a rede social de um usuario e composta pelo conjunto de amigos 

cadastrados que ele possui. Cada usuario e responsavel por construir sua propria rede social. 

Os participantes de uma mesma rede social sao chamados de amigos. Esta relacao de 

"umizade" e bidirecional, se um usuario Alfa possui como amigo o usuario Beta, entao o 

usuario Beta possui como amigo o usuario Alfa. Esse tipo de rede social e similar as redes 

presentes nas ferramentas de mensagens instantaneas. Os usuarios do OurBackup utilizarao a 
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rede social para efeiuar o backup de seus dados, utiiizando as maquinas dos amigos para 

manter as suas copias de seguranea. 

A probabilidade de um amigo estar conectado ao sistema pode ser influenciada pela 

rede social. Caso um usuario precise recuperar um backup que esta em um computador de um 

amigo desconectado, pode-se utilizar outro meio de eomunicac&ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (e.g. telefone, e-mail} para 

pedir ao dono do computador que se conecte ao sistema. Km outro caso, o usuario pode 

soiicitar aos amigos que permanecam coneciados ao sistema por um determinado periodo de 

tempo. Conseqiientemente. diminui-se o tempo necessario para realizar ou recuperar um 

backup. A infludncia que um amigo tern em relacao aos participantes de sua rede social 

tambem pode ser usada para criar uma saida mais suave do sistema, pois esta podera ser 

sinalizada. 

No OurBackup, as regras sociais e as relacoes de confianca presentes nas redes 

sociais dos usuarios tambem serao usadas para amenizar comportamentos maliciosos dos 

participantes (e.g. free riding). Um usuario so podera se utilizar do espaco de armazenamento 

de um computador se o dono permilir. lista permissao e influenciada peio grau de confianca. 

no mundo real, depositado na pessoa que esta requisitando espaco para backup, 

1.3 Estrutura da dissertacao 

O restante desta dissertacao esta estrulurado como segue; O capitulo 2 realiza um 

estudo sobre a viabilidade do sistema. 0 capitulo 3 descreve a arquitetura e o projeto do 

OurBackup, descrevendo as funcionalidades que ele fornece e os procedimentos que ocorrem 

durante operacdes de backup e recuperacao. O capitulo 4 apresenta detalhes sobre a 

impiemcniacao do OurBackup. 0 capitulo 5 revisa trabalhos relacionados, realizando um 

estudo sobre sistemas P2P de armazenamento e backup. Finalmente. o capitulo 6 apresenta as 

eonclusdes. 
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Capitulo 2 Avaliacao de viabilidade zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Sistemas de backup loJerantes a falhas tipieamentc possuem como requisite de 

projeto a garantia da confiabilidade e da recuperabilidade do backup. AzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA confiabilidade e a 

propriedade que assegura que o backup pode ser recuperado, sendo ace Stive) algum atraso se 

o backup nao estivcr imedialamcnte acessivci. E, intrinsecamente. a propriedade mais 

importante de um sistema de backup. Enquanto a confiabilidade e uma propriedade que 

determina se um backup e recuperavel. a recuperabilidade determina o quao rapidamenle um 

backup pode ser recuperado. A recuperabilidade mede a velocidade de o sistema recuperar um 

backup. Sao conceitos distintos, mas interdependentes. Se a confiabilidade do backup for 

nula. nao e possivel recuperar um backup, e. conseqiientemente. a recuperabilidade do backup 

tambem sera nula. 

Cumprir requisitos de confiabilidade e recuperabilidade em sistemas P2P de backup 

e um desafio devido ao comportamento autonomo e imprevisivel dos peers. As redes P2P sao 

earaclerizadas por alta dinamicidade dos nos [SR06], Os peers podem se conectar ou sair da 

rede a qualquer momento. Tais saidas podem ser transientes ou permanentes. Sao transientes 

quando o peer torna a se conectar ao sistema. e sao permanentes quando o peer nunca retorna, 

caracterizando, assim. um abandono. Os peers tambem estao sujeitos a desconexSes 

temporarias devido a problemas no canal de comunicacao. DesconexSes temporarias e saidas 

transientes dos peers afetam a recuperabilidade dos backups. Por sua vez, as saidas 

permanentes afetam a confiabilidade do backup. 

Outro problema enfrentado por sistemas P2P de backup e a. existencia de free riders. 

Os peers possuem total controle sobre o espaco de armazenamento que com part ilham para 

backups. Um free rider pode se aprovcirar desta liberdade, descartando silenciosamente 

backups de outros peers que estejam armazenados em seu computador. 

Apesar da existencia de tais comportamentos autdnomos e imprevisiveis. tecnicas de 

redundancia de dados permilem que sistemas P2P de backup atendam aos requisitos de 

confiabilidade e recuperabilidade, mesmo se os peers participantes nao forem confiaveis. 
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Dims tecnicas de redundancia de dados bastanlc aplieadas em sistemas de armazenamento 

sao: replicacao ezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA erasure codes. 

Replicacao e a tecnica pela qual k copias de um dado sao disseminadas entre 

diferentes nos ou dispositivos de armazenamento. sendo k o fator de replicacao. Replicacao e 

a tecnica de redundancia usada pelos sistemas P2P de armazenamento PAST [RDOlaj e 

Freenet JCMN02]. 

Erasure code e uma tecnica de redundancia mais sofisticada que a replicacao. Hm tal 

esquema. cada arquivo e fragmentado em b blocos e entao recodiftcado em k-b blocos, que 

sao disseminados entre diferentes nos ou dispositivos de armazenamento. sendo k o fator de 

expansao usado na codiflcacao. A principal propriedade do erasure code e que o arquivo 

original pode ser reeonstruido com quaisquer b blocos dos k-b blocos eodificados. O erasure 

code e a tecnica de redundancia usada pelo sistema P2P de armazenamento OceanStore 

[KBC+00]. 

Como as duas tecnicas apresentam vantagens e dcsvantagens. nas proximas seeoes. 

anaiisaremos as duas quanto a garantia dos requisitos de confiabilidade e de recuperabilidade 

para um sistema de backup P2P. Anaiisaremos, tambem, o uso de redes sociais e peers 

andnimos na garantia destes mesmos requisitos. 

2.1 Confiabilidade 

A meia fundamental de sistemas de backup e garantir a confiabilidade dos dados de 

modo que os usuarios possam, ocasionalmente. recuperar seus backups. Como ja foi 

mencionado, ConfiabilidadezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (C) e a habilidade de o backup ter sua persistencia assegurada 

por um dado intervalo de tempo. Quanto maior a confiabilidade de um backup, maior a 

chance de recuperar os dados em um tempo future. 

A confiabilidade dos backups e uma funcao da confiabilidade dos componentes 

envolvidos no armazenamento dos backups. Para isso, estes sistemas devem garantir a alia 

confiabilidade dos backups, independente de qua! forma de armazenamento esteja sendo 

utilizada. No caso de sistemas P2P de backup, os componentes envolvidos sao, tipicamente, 

nao confiaveis, tornando o servico de armazenamento provido por eles nao confiavel. 
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Inevitavelmente, copias de um backup poderao ser comprometidas por falhas permanentes 

sofridas por estes componentes. Assim, sistemas P2P de backup, para garantir alta 

confiabilidade, devem tolerar a ampla gama de falhas que pode comprometer. 

permancntememe. um backup. Sempre que as copias de backup forem comprometidas pela 

ocorrencia de falhas permanentes. deverao ser substituidas por novas copias. 

Uma ampla gama de falhas pode atingir sistemas P2P de backup, quer sejam falhas 

nos dispositivos de armazenamento, nos dispositivos de controle ou nos computadores que 

gerenciam estes componentes. A lolerancia a falhas em sistemas P2P de backup e complexa. 

devido a congregacao de diferentes tipos de falha e a proliferacao de tecnicas de protecao dos 

dados. Sem tentar uma enumeracao exaustiva. algumas das razoes mais comuns de perda de 

dados sao: 

* Desastre natural: Normalmente. os componentes dos computadores (e os dados 

armazenados) nao apresentam robustez em relacao a ocorrencia de eventos naturals, 

como fogo e inundacoes. ou mesmo surtos de energia. Desastres naturais de larga 

escala devem ser tornados em eonsideraeao, podendo ser correiacionados com falhas 

de comunicacao ezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hardware. 

• Virus e Worms: Todos os sistemas conectados atraves da Internet sao vulneraveis a 

ataques de virus e worms. Calcula-se que o virus de e-mail MyDoom de 2004 lenha 

custado as empresas mais de 250 milhoes de d61 ares em perdas relacionadas a 

produtividade e em gastos relaeionados ao suporte tecnieo — com as pequenas e 

medias empresas sendo as mais afetadas [wor07]. Muitos anos atras, o virus Melissa 

espalhou-se rapidamente no mundo todo, causando estragos de $80 milhoes de 

dolares [vir07]. 

• Hrro humano: Erros humauos sao possiveis e de fato acontecem. Alem disso. e 

possivel que um colega de trabalho. marido ou esposa, amigo ou filho modifique ou 

apague por acidente dados importantes. 

* Free ridding: O comportamento de free riding tambem pode ser classificado como 

falha. e pode, permanentemente, corromper um backup. Uma falha do tipo "free 



riding'''zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA ocorre quando o peer desearta, silenciosamente, backups j a armazenados. 

Este tipo de falha pode ocorrer devido a razoes economicas ou cmocionais [K.CK.+ ). 

• Falhas de disco: Em bora seja, de modo geral, confiavel o disco rigido pode 

experimental" alguma falha meeanica (e.g. braco mecanico), apresentar selores ruins 

ou ter algum problema com um componente elelrieo. 

Assim, a confiabilidade de um backup e determinada pela combinacao de todas as 

probabilidades de ocorrencia. de eventos danosos ao armazenamento de um dado. Entretanto, 

e dif ici l . senao impossivel. modelar cada possivel falha de disco, erro dc software ou acoes 

acidemais/propositais comandadas pelo administrador do computador que possam corromper 

permaneniemente um backup. Anaiisaremos a confiabilidade do backup atraves de modelos 

analiticos. Embora os modelos analiticos nao possam refletir a confiabilidade clos sistemas de 

backup de forma perfeita. fornecem uma recursos para uma avaliacao sobre o grau de 

confiabilidade do sistema. 

2.1,1 Avaliacao analitica 

() custo geral de um sistema P2P de backup e delerminado pela sobrecarga de 

armazenamento (k) e pela taxa de falhas if). Para replicacao, k e simplesmente o numero de 

copias. Para erasure code, k e o fator de expansao (i.e. quantidade de redundancia adicionada 

ao arquivo) usado na codificaeao dos blocos. Erasure codes tambem definem b como a 

quantidade de blocos gerados na fragmentacao do arquivo. Destes, k e b, dependem do limiar 

de confiabilidade defmido para o sistema e da taxa de falhas permanentes ao qual o sistema 

deve suportar. Seus valores sao escolhidos a priori, isto e, antes que as falhas tenham 

ocorrido. Como nao temos como saber quais copias serao comprometidas devido a falhas. 

tudo o que nos podemos fazer e supor que as copias e os blocos falham permaneniemente com 

probabilidade, maxima,/. 

Supomos uma colecao grande. dinamica e geograticamente distribuida de peers que 

armazenam os backups cooperativamente. Assumimos. tambem, que as copias e os blocos 

tern a mesma probabilidade./ de serem destruidas e falham independeniemente. Novamente, 

esta probabilidade de falha incorpora a probabilidade de falha de muitipios fatores, tais como 
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falhas de disco e ataques de virus, A Tabela I sumariza os parametros usados nas analises de 

confiabilidade. 

T A B E L A I - Sumario dos parametros usados na analise de confiabilidade 

Parametro Descricao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

/  Probabilidade de falha dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA peer 

k Sobrecarga de armazenamento 

b Fragmentacao usada pelo Erasure Code 

:. 1.2 Confiabilidade usando Replicacao 

Quando usamos repiica9ao como tecnica de redundancia, a confiabilidade do backup 

e defmida pela probabilidade de pelo menos uma copia nao ter falhado. Sendo os eventos de 

sobrevivencia e de falha das copias independentes, a probabilidade de pelo menos uma copia 

nao ter falhado e calculada pelo somatorio das probabilidades de uma unica copia ter 

sobrevivido, de duas copias terem sobrevivido, de tres copias terem s o b r e v i v i d o , d e todas 

as copias terem sobrevivido (ver Equacao 1). Ou, alteraativamente, a confiabilidade pode ser 

calculada atraves da probabilidade de todas as copias terem falhado (ver Equacao 2). Assim, a 

confiabilidade (C) resultante do backup e dada por [LCL04J: 

C 
(k 

Ak zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
0^ 

(l-ff(ff 
,\k-2 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

...+ 
-\ku\k-k 

ii~fYifr 

c s 
/ = 1 

(1) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
. \k-i 

0 - / ) ' ( / ) " 
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falhas de disco e ataques de virus. A Tabela 1 sumariza os parametros usados nas analises de 

confiabilidade. 

T A B E L A I - Sumario dos parametros usados na analise de confiabilidade zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Parametro Descricao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

/  Probabilidade de falha dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA peer 

k Sobreearga de armazenamento 

b Fragmentacao usada pelo Erasure Code 

2.1.2 Confiabilidade usando Replicacao 

Quando usamos replicacao como tecnica de redundancia, a confiabilidade do backup 

e deiinida pela probabilidade de pelo menos uma copia nao ter falhado. Sendo os eventos de 

sobrevivencia e de falha das copias independentes, a probabilidade de pelo menos uma copia 

nao ter falhado e calculada pelo somatorio das probabilidades de uma unica copia ter 

sobrevivido, de duas copias terem sobrevivido, de ires copias terem sobrevivido, ..... de todas 

as copias terem sobrevivido (ver Equacao 1). Ou. alternativamente, a confiabilidade pode ser 

calculada atraves da probabilidade de todas as copias terem falhado (ver Equacao 2). Assim. a 

confiabilidade (C) resultante do backup e dada por [LCL04]: 

C 

k 

I J 

(i-ffiff 
k-2 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

+ ...+ i^f)k(f)k~k 

k 

C= I 

/ = 1 

( W W 
(1) 
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C = 1 -zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA P{iodas as k copias faiharem) 

C = 1 - P{itma copia falharf 

C = l - / > ( / ) * ( 2 ) 

0 parametro £ deve ser eseolhido de lal forma que C oblenha o nivel desejado de 

confiabilidade. A Figura 1 e a Figura 2 apresentam os resultados obtidos quando usamos a 

Equacao 1 para diferentes valores de k e / . 0 eixo x apresenta a variacao da sobrecarga de 

armazenamento o eixo y apresenta a confiabilidade C obtida. e cada curva representa 

diferentes valores para / Anaiisando-as, podemos perceber que aumentar o valor de k tern um 

beneficio direto. que e a meihoria da confiabilidade dos backups. Porem, a curva de 

crescimento nao e constante. havendo um ponto de saturacao a medida que C se aproxima de 

1. Denlro dos cenarios apresentados, foi possivel obter cinco noves de confiabilidade (C = 

0.99999) com uma probabilidade de falha igual a 0,1, 0,2 e 0,3 usando k = 5, k - 8 e k = 10 

para os respectivos casos. A Figura 2 apresenta uma filtragem nos resultados, visualizando 

mais facxlmente quais taxas/de falhas aicancaram uma confiabilidade de cinco noves para k 

> 2 e k <=10. Taxas de falhas superiores a 0.3 requisitam valores maiores para k. Por 

exemplo, se calcuiarmos a sobrecarga de armazenamento neecssaria para se obter cinco noves 

de confiabilidade. usando a Equacao 1. verificariamos que e preciso k ~ 18 diante de uma taxa 

de falhas / = 0,6. Naturalmente, se o valor eseolhido para/ for menor do que o observado na 

pratica, o backup possuira uma confiabilidade real menor do que a esperada. Analogamente. 

se o valor eseolhido para/ for mais alto que na pratica, o backup possuira confiabilidade real 

maior, aumentando. contudo, a sobrecarga de armazenamento. 
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T S 1 r zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2 3 - 1 5 6 7 8 9 

Ove r he ad de  ar naz e nane nt o <k> 

p =zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA QrX — I — f  •  8, 3 —« — f  •  8, 5 —* -  f  = 8, 7 -•• •• f a  f l , 9  

r  gzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 8 > 2 —* ~  f  -  &,4zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA — H — f  = f l , 6  f  = 8, 8  — A — 

Figura 2 - Once noves de confiabilidade (C = 0,99999} 

Quaiito maior o valor de k, maior sera o custo de armazenamento de um backup. Os 

custos sao importantes, pois existem diversos casos onde o desejo inicial de "proteger tudo" 

foi abandonado devido a custos financeiros [MP07]. Podemos reduzir o custo total 

diminuindo o limiar de confiabilidade desejado ou diminuindo a probabilidade de ocorrencia 

de falhas. Em particular, podemos tentar melhor entender as falhas possiveis, com especial 

atencao para as falhas que mais frequentemente corrompem dados. Segundo estudos da 

Ontrack Data Recovery [dat07], empresa norte-americana especializada em protecao de 

dados, as principals causas da perda de dados sao: falhas de disco (56%), erro humano (26%), 

falhas de software (9%), virus (4%) e desastres naturals (2%). 

Em sistemas de backup P2P, acreditamos que free riding venha a ser uma causa de 

perdas de dados bastante comum. Os sistemas P2P sao muito vulneraveis a participacao de 
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free riders,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA em especial se nao houverem mecanismos de incentives usados no sistema 

[ADS03, E)MS03]. A habiiidadc de abandonar identidades e de criar outras com baixissimo 

custo toma praticamente impossivel manter o historico de acoes maliciosas dos usuarios. Em 

decorrencia disso, os sistemas P2P de backup anonimos assumem que os peers nao sao 

confiaveis e aumentam a sobrecarga de armazenamento com intuito de tolerar a ocorrencia de 

free riding. 

Utilizando a nossa rede social para armazenar nossos backups, em vez de 

interagtrmos com peers nao confiaveis dentro de uma rede P2P, podemos assumir que nossos 

amigos nao apagarao nossos backups propositadamente. Evitando, assim, a interacao com 

peers possivelmenle maliciosos, c. conseqiientemente reduzindo a probabilidade de 

ocorrencia de free riding. Assumimos. portanto. que em sistemas P2P de backups baseados 

em redes sociais. a laxa de falhas/seja dominada pela ocorrencia de falhas do disco. 

Em suma, acreditamos que falhas em um sistema de backup P2P andnimo sejam 

dominadas por free riding, enquanto que em um sistema de backup P2P baseado em rede 

social, esperamos que falhas sejam dominadas por falhas de disco. A probabilidade destes 

eve-mos sc realizarem e determinada por: 

• Falha de disco: Um dos modelos mais populares para representar o tempo para 

falhar e a distribuicao exponencial [Kra88], Esta distribuicao implica que a laxa de 

falha e constante sobre a faixa de prognostics, que para certas situa9oes de falha ou 

trecho da vida do produto pode ser baslante apropriado [K.ap88], A luncao que 

descreve a probabilidade de ocorrencia de uma falha de disco em um determinado 

intervalo de tempo, exponencialmente distribuida. e dada por JAVV07]: 

Em que. At indica o tempo de interesse no disco (i.e. o tempo necessario para 

recuperacao do backup), e MTBF (Mean Time Between Failures) representa a 

quantidade de tempo medio entre falhas. Os discos rigidos atuais possuem 

geraimente MTBF avaliado entre 300.000 e 1.200.000 boras [mtb07J. 

Considcramos, nas nossas analises, um MTBF de 300.000 horas, que corresponde a 
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hipotese mais pessimista de tempo medio entre falhas em discos, e um At de 3 

meses (2.232 horas) que corresponde a tempo mais que suflciente para recuperar um 

backup de 100 GB a uma taxa de transferencia de 300 Kbps. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

• Free riding'. Consideraremos a participacao de free riders obtida em estuclos sobre 

aplicapoes P2P de compartilhamento de arquivos como a probabilidade de 

ocorrencia de uma falha free riding para um peer. Em 2000, Adar e Huherman 

[AH00] reaiizaram um estudo sobre o Gnutella concluindo que, aproximadamenle, 

70% dos peers sao free riders. O mesmo padrao de comportamento foi observado 

em estucios subsequentes sobre Napster e ainda sobre Gnutella [DB99]. Em 2005, 

Hughes et a I. [HCW05] observaram que a quantidade de free riders no Gnutella 

aumentou para 85%. 

A Figura 3 apresenta os resultados obtidos quando usamos a Equacao 1 com valores 

para/referentes a probabilidade de ocorrencia de falhas disco (f- 0,0074) e free riding (f-

0,70 e / = 0,85). Novamente, o eixo x apresenta a variacao da sobrecarga de armazenamento 

o eixo y apresenta a confiabilidade C obtida, e cada curva represents diferentes valores para 

/ . Os resultados obtidos sao similares aos apresentados pelas Figuras 1 e 2. Os eventos free 

riding., por possuirem alta probabilidade de ocorrencia, requisitam uma sobrecarga de 

armazenamento muito alta para alcancar um limiar de cinco noves de confiabilidade. Mais 

precisamente, calculamos a sobrecarga de armazenamento necessaria usando a Equacao 1, 

resultando em k - 33 e k = 71 para se obter cinco noves de confiabilidade diante das taxas de 

falhas/= 0,7 e / = 0,85, respectivamente. Por sua. vez, as falhas de disco, por possuirem uma 

baixa probabilidade de ocorrencia (f~ 0,0074), requisitam uma sobrecarga de armazenamento 

(k = 3) muito menor que ofree riding para atender o mesmo requisito de confiabilidade. 
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Figura 3 - Impacto defree riding e falhas de disco na confiabilidade de um backup, quando usado 

replicaqao como tecnica de redunddncia de dados 
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2.1.3 Confiabilidade de backup aplicandozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA erasure codes 

Lembrando que, quando usamos erasure axle como tecnica de redundancia de 

dados, com quaisquer h blocos dos k-h peers e possivel recuperar o dado original, a 

confiabilidade do backup usando erasure axles e definida pela probabilidade de pelo mcnos b 

blocos nao terem falhado. Sendo os evmtos sobrevivencia e falha do bloco independentes, a 

probabilidade de pelo menos b blocos nao terem falhado e calculada pelo somatorio das 

probabilidades de b blocos terem sobrevivido, de b + 1 blocos terem sobrevivido, de b + 2 

blocos terem sobrevivido, de k-b blocos terem sobrevivido. Assim, a confiabilidade (C) 

resultante do backup e dada por [SS02]: 

C = 
'kb\ 

0 - J 

0<b 
+. . . + 

Jb 

kb (kb) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

£ zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA^ ( 

kb zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

o - - / ) ; ( . / f  
kb 

^kby-^kb- kb 

(4) 

v. /zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA J 

Os parameiros A' e b devem ser escolhidos de tal forma que C obtcnha o nivel 

desejado da confiabilidade. A Figura 4 apresenta os resultados obtidos quando usamos a 

Equacao 4 com valores para/rcferenles a probabilidade de ocorrencia de falhas de disco (/* = 

0,0074) e free riding (f = 0,70 e / = 0.85). O eixo x apresenta a variacao da sobrecarga de 

armazenamento A, o eixo y apresenta a confiabilidade obtida, e cada curva representa 

diferentes valores para h. Analisando-as. podemos perceber que aumentar o valor de k tern um 

beneficio direto, que e a mclhoria da confiabilidade dos backups. Porem. a curva de 

crescimento nao e constante. Como esperado. ha um ponto de saturacao a medida que C sc 

aproxima de 1, onde o crescimento passa a ser mais suave. Emretanto. aumentar o valor de b 
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nao resulta, neccssariamente, em mclhorias na confiabilidade. Quando a probabilidade de 

ocorrencia de falhas e altazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (i.e. f> 0,6) e a sobrecarga de armazenamento e baixa (i.e. k < 3). 

aumcntando o valor de h teremos como rcsultado uma confiabilidade progressivamente baixa. 

Por outro lado, a medida que aumentamos o valor de /c, valores altos para b conduzem ao 

fbrmalo mais tngreme da curva e, como conseqtiencia, exisle um ponio de convergence a no 

qual valores altos para b resultam em melhor confiabilidade que os baixos. 
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4zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 5 6 7 

St o r a g e  o v e r he a d( k> 

9 18 

jh[  S jJJzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA * zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBAj * " — 
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Figura 4 ~ hnpacto defree riding e falhas de disco na confiabilidade de um backup, usando erasure 

codes como tecnica de redundancia de dados 
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2.1,4 Replicacao xzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Erasure Codes 

Como ja mencionado, sistemas P2P de backup trabalham mantendo pelo menos um 

limiar de redundancia de dados com o objetivo de assegurar os requisites de confiabilidade. 

Quando o fator de redundancia cai abaixo do limiar defmido, novas copias precisam ser 

criadas para substituir aquelas que falharam, armazenando-as em outros peers. A alta 

incidencia defree riders resulta em uma elevada taxa de criacao de novas copias que consome 

grandes quantidades de banda passante, tornando impraticaveis sistemas de backup P2P 

anonimos [BR03]. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2 3 4 5 6 7 8 9 I B 

Ove r he ad de  ar naz e nane nt o ( k> 

Re pl i c a c a o IH.XXX1 <Er as ur e Code > b = 3 

CEr as ur e Code > b = 2 L- ^ J ( Er a s ur e Co de ? f a » 4 b̂ AÂ i  

Figura 5 - Comparagao entre a confiabilidade obtida usando Replicagdo e Erasure codes diante de 

ocorrencia de falhas de disco (f-0,0074) 
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|  {ErasureCode) fa = 2 C^ ^ ) (Erasure Cod e)b - 4zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA tZZZZZl 

Figura 6 - Comparagao entre a confiabilidade C > 0,99999 usando Replicagdo e Erasure codes 

diante de ocorrencia de falhas de disco (f=0,0074) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Considerando que a taxa de falhas e dominada por falhas de disco, precisamos saber 

qual esquema de redundancia de dados assegura os requisitos de confiabilidade mais 

eficientemente. A Figura 5 apresenta os resultados obtidos usando a Equacao 1 e a Equacao 4 

com valores para / referentes a probabilidade de ocorrencia de falhas de disco. O eixo x 

apresenta a variacao da sobrecarga de armazenamento h o eixo y apresenta a confiabilidade 

obtida C. A Figura 6 apresenta os mesmos resultados da Figura 5, realizando um zoom para 

os resultados que obtiveram C > 0,99999. Analisando estes resultados, podemos perceber que 

as duas tecnicas - erasure codes e replicacao - resultam em uma confiabilidade muito 

proxima para k > 2. Quando a taxa de falhas e muito baixa, aumentar a sobrecarga de 

armazenamento e a fragmentacao nao resulta em ganhos significativos. 
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2.2 Recuperabilidade zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Recuperabilidade (R) refere-sc a velocidade com que se consegue restaurar dados 

apos uma falha, ou seja. atributos de software que evidenciam a sua capacidade de recuperar 

dados direuimente aietados em caso de falha e o tempo de esforco para tal. 

Segundo Kraux [Kra88], o parametro de recuperabilidade mais comumente utilizado 

e o tempo medio para reparo, ou MTTR (Mean Time to Repair). 0 MTTR e medido como o 

tempo transcorrido para se efetuar uma operaeao de reparo. e e utilizado para se estimar o 

tempo em que o sistema nao esta operaciona! e tambem a sua disponibilidade. No caso 

cspecifico de um sistema P2P de backup, o MTTR equivale ao tempo de recuperacao do 

backup (77?). que e medido como o tempo gasto para se efetuar o download dos backups. 

sendo o TR dtimo (i.e. o melhor tempo de recuperacao possivel) defmido por $/j, em que d e 

a capacidade de download do peer que esta reeuperando o backup e 5 o tamanho do backup a 

ser recuperado. 

Contudo, nao podemos utilizar somente o TR como parametro de recuperabilidade de 

backup. 0 problema e que TR \'aria depcndendu de varios outros fatores. tais como qualidade 

da conexao. quantidade de peers on-line, capacidade de upload dos peers, tratego da rede, 

compartilhamento da conexao de internet, alem de 5 e d. Sempre que um desses fatores muda, 

o 77? e alterado. isto torna inadequado usar simplesmente 77? para comparar a 

recuperabilidade em cenarios distintos de recuperacao, pois nao necessariamente um backup 

ter sido recuperado em menos tempo que outro backup quer dizer que o primeiro possua uma 

recuperabilidade melhor que o ultimo. Por exemplo, um sistema A consome dois dias para 

recuperar um backup de 1GB e o sistema B consome quatro dias para recuperar um backup de 

100GB. Apesar de o sistema A oferecer um TR menor que o sistema B. e notorio que o 

sistema B ofereceu melhor recuperabilidade que o sistema A, visto que o sistema B atendeu a 

um backup de duas ordens de grandeza maior que o sistema A usando apenas o dobro do 

tempo. 

Desta forma, o calculo da recuperabilidade precisa ser independente dos fatores que 

influenciam o TR, senao sempre que akerarmos um dos fatores, a recuperabilidade do backup 



tambem sera allerada independente de quao elicientc seja o sistema de backup. Assim, 

definiremos a recuperabilidade do backup como a relacao entre o tempo real gasto 

recuperando um backupzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (TR) e o tempo otimo de recuperacao (S/J): 

R = -
S 

TR (TR)(d) 

Assim, R expressa o quanto um determinado sistema esta proximo ou distantc do 

tempo otimo de recuperacao de backup. Quanto mais proximo for o TR em relacao a $ / f . 

maior sera recuperabilidade do backup. Assim. A' = 1 denota um resultado otimo (o sistema de 

backup nao poderia ter recuperado o backup mais rapido). A medida que R diminui, temos a 

indieacao de uma recuperacao cada vez mais distantc da otima. 

Um sistema P2P de backup, para cumprir requisites de recuperabilidade, necessita se 

preocupar com os fatores que influenciam o tempo de recuperacao de backup. Entre a ampla 

gama de fatores exisientes, a disponibiiidade dos peers e a ocorrencia de falhas permanentes 

sao as principals causas de aumento do TR. Sempre que um peer flea off-line, os dados 

armazenados por ele tornam-se inacessiveis, impossibilitando temporariamente a recuperacao 

dos backups, e, conseqOentemente, aumentando o TR. A recuperabilidade do backup tambem 

pode ser afetada pela ampla gama de falhas que pode comprometer, permanentemente, um 

backup. Se todas as copias de um backup forem comprometidas permanentemente. a 

recuperabilidade do backup sera nula. 

Assim, a recuperabilidade de um backup e afetada pela eombinacao de fatores 

danosos ao tempo de recuperacao de backup. Entretanto, e dificil, senao impossivel. modelar 

cada possivel evento que possa prolongar o processo de download de um backup. Estudos 

realizados por Saroiu et ai. indicaram que o conjunto de peers participantes dos sistemas 

Napster e Gnutella sao heterogeneos com respeito a muitas caracten'sticas: capacidade de 

banda passante, latencias, tempo de vida, dados compartilhados [SGG02]. Na realidade, o 

valor destas caractcristicas varia entre ires e cinco ordens de magnitude entre peers. 



Oulra dilicuidade se deve a analise da recuperabilidade de um backup quando 

usamoszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA erasure codes. Neste caso especifico. um backup somente esta recuperado quando h 

blocos forem inteiramente recuperados dos peers. Em particular, ter meio bloco do peer A e 

meio bloco do peer B nao resulta em ter um bloco ulil. uma vez que os blocos de dados 

possuem diferentes conteuclos entre si. 

A simulacao permite que se modeie um sistema muito mais proximo do real, 

aumenlando a confiabilidade nos resultados c nas decisoes. Cenarios de simulacao, que 

representem diferentes caracteristicas dos peers (e.g. capacidade de upload e download) e do 

backup a ser recuperado (e.g. tamanho dos arquivos), nos permitem verificar a inlluencia de 

cada parametro na recuperabilidade de backups. Entao, optamos por usar um simulador 

alimentado por traces de sistemas P2P em funckmamento para avaliar a eiicacia dos 

esquemas de redundancia de dados quanlo a garantia dos requisites de recuperabilidade. O 

simulador e o modelos utilizado na simulacao sao apresentados logo a seguir. 

2.2.1 Modelo da simulacao 

No modelo utilizado neste estudo, o ambiente de simulacao e composto por um 

conjunto de peers que interagem entre si atraves do envio ou recebimento de backup. Cada 

peer tern uma capacidade de transferencia de dados limitada. O numero de peers e a 

capacidade de transferencia de dados podem variar. 0 comportamento dos peers e 

determinado pelos estados que podem assumir: UP (i.e. o peer esta on-line), DOWN (i.e. o 

peer esta off-line) e FAILED (i.e. o peer falhou permanentemente). A mudanca de estados e 

realizada atraves dos eventos Join (i.e. o peer se conectou ao sistema). Leave (i.e. o peer 

deixou o sistema) e Fail (i.e. o peer falhou permanentemente). como pode ser visualizado na 

Fiaura 7. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 7 - Estados dos peers zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Os peers sao classiiicados como consumidores ou provedores. O peer atua como 

consumidor quando submete requisicoes de recuperacao de backup para outros peers. O peer 

atua como provedor quando atende as requisicoes de backup do consumidor. O peer 

consumidor, devido a raeta de recuperacao do backup, permanece no estado UP durante todo 

o processo de simulacao. Os peers provedores podem variar o seu estado no decorrer do 

processo de simulacao. 

Nossa simulacao avalia a recuperabilidade de um backup. Assim, consideramos que 

existe um unico consumidor durante o processo de simulacao e que os provedores estao 

armazenando coletivamente um mesmo backup. O peer consumidor pode recuperar seus 

backups atraves de requisites de download para os peers que armazenam o conjunto de 

dados em que esta interessado. Entretanto, estas requisicoes somente podem ser dirigidas a 

peers que estejam no estado UP (ver Figura 8). Quando os peers estao no estado DOWN, 

comunicacao esta temporariamente interrompida, impossibilitando a requisicao de 

recuperacao de backup. Caso existam mais de um provedor no estado UP, o peer consumidor 
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assume uma abordagem gulosa, requisitando transferences de dados a todos provedoreszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA on-

line. Uma vez possuindo os dados requisilados e estando UP. os peers disponibiiizam todos os 

recursos de banda passante para exeeutar as transferencias de dados solicitadas. 

Quando a soma da capacidade de upload dos provedores for superior a capacidade de 

download do consumidor. e aplicado um procedimento de particionamento da banda passante. 

0 particionamento pode ocorrer de forma igualitavia. quando todos os provedores rccebem 

porcoes iguais de banda, ou de forma proporcional. quando os provedores recebem porcoes de 

banda proporcionais a algum atributo ou caracterislica (e.g. confiabilidade. disponibilidade). 

Avaiiaremos as duas abordagens no nosso modelo de simulacao. 

Consideramos que o backup armazenado pelos provedores foi transfertdo em um 

momento anterior a necessidade de recuperacao do mesmo pelo consumidor e que todos os 

peers possuem capacidade ilimitada de armazenamento. Todos os peers provedores 

armazenam a mesma quantidade de dados, entrelanto. o conteudo armazenado pode variar 

dependendo da tecnica de redundancia de dados apiicada. Quando e usada replicacao como 

abordagem de redundancia de dados, todos os peers possuem o mesmo conteudo armazenado. 

Por outro lado, quando e usada erasure code como abordagem de redundancia de dados, os 

peers possuem conjuntos de dados diferentes. pois o processo de codirleacao aplicado resulta 

na criacao de blocos de conteudos distintos. O conteudo do backup consiste de um conjunto 

arquivos, cujos tamanhos variam de acordo corn distribuicao estatistica. Consideramos o 

conceito de arquivo no simulador para verificar o impacto da diferenca de conteudo dos 

blocos quando usamos erasure cades. 



Provedor 

Estado: FAILED 
G(&u) * (300kbps, 150 kbps) zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 8 — Modelo de simulacao 

O consumidor aplica a transferencia particionada de dados com o objetivo de 

aJcan?ar uma maior eficiencia na recuperacao dos backups. Na transferencia particionada, um 

conjunto de informacdes disponiveis em um conjunto de provedores e enviado para o destino 

em varios canais. Essa tecnica visa fazer um uso otimizado da rede, onde, mesmo que uma 

maquma nao consiga utilizar toda a capacidade da rede, um conjunto de maquinas faz o uso 

compartilhado resultando em um alto desempenho na operacao como um todo. 
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Consideramos. tambem. que todos os irajetos da rede sao independents, de modo 

que nao haja nenhum gargalo no processo de recuperacao de backup. Supomos tambem que 

se umzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA peer estiver UP, e alcancavel pelo peer consumidor. 

Qualquer processo de simulacao necessita de um evento de *flm simulacao\ que 

define a duracao do processo de simulacao. Este evento pode ocorrer em duas situacoes: 1) 

quando um limiar de peers no estado FAILED for atingido ou 2) quando todos os dados 

forem recuperados. Para replicacao, o backup esta recuperado quando S bytes Ibrem rccebidos 

de quaisquer provedores. e para erasure code, o backup esta recuperado quando recebe b 

blocos de quaisquer provedores, de tal forma que receber 1 bloco significa receber Sib bytes 

de um dado provedor. 

2.2.2 Simulador 

Como forma de avaliar os esquemas de redundancia de dados em uma gama de 

cenarios distintos. nos desenvolvemos um simulador para o nosso modelo. Este simulador e 

baseado em evenios, no qual a represcntacao do tempo e discretizada. Cada evento e deimido 

pelo instanie em que devc ocorrer e por um valor que indica a sua duracao. Um escalonador 

mantem a ordem cronologica em que os eventos devem ser disparados e possui um 

mecanismo de avanco de tempo - sempre que o evento na. cabeca da fiia e disparado, o 

relogio global e atualizado para o instante em que o proximo evento na fila devera ocorrer. 

Cada evento e "executado" por uma rotina que atualiza as variaveis que defmem o estado do 

sislema c, possivelmente, insere outros eventos na lila do escalonador. 

As simulacoes sao executadas da seguinte maneira: os provedores se conectam {i.e. 

ocorrencia de um evento Join), desconectam (i.e. ocorrencia de um evento Leave) do sistema 

e falham (i.e. ocorrencia de um evento Fail), baseados em amostras de distribuicoes 

estatistieas. ate que o sistema alcance um estado estacionario. isto e o consumidor tenba 

recuperado todo o backup ou seja impossivel prosseguir devido a um numero de falhas que 

nao se conseguc tolerar. A geracao dos eventos JOIN e LEAVE e baseada em obsen-a^oes 

empiricas realizadas por Stutzbach [SR06]. Suas analises sugerem que a distribuicao Weibull 

(shape p. scale a) fornece um modelo apropriado para tempo de sessao e tempo de 



desconexao doszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA peers, representando um meio termo entre as distribuicoes Exponenciai e 

Pareto. observadas cm estudos anteriores [LNBK02. SW04]. Ainda baseados no mesmo 

trabalho. aeramos amostras de valores usando como parametros shape - 0,59 e scale - 40. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
-zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA ^ 

Devido ao alto custo para a tolerancia de falhas free ruling (vcr Secao 2.1.2). 

consideraremos apenas a utilizac-ao de redes sociais para a reali.zazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA.9a0 de backups. Como 

estamos usando um modelo de backup bascado em redes sociais, consideramos apenas a 

ocorrencia de falhas de disco para os eventos FAIL. Apesar de simples, mas apropriada, nos 

utilizamos. novamente, a Equacao 3 para estimar a probabilidade de falha de discos, usando 

um MTBF de 300.000 horas e um At de 3 meses (2.232 horas). 

O tamanho dos arquivos utilizados na simulacao e baseado em observacoes 

empiricas realizadas por Crovella et al. [CTB98]. Suas anaiises sugerem que a distribuicao 

dos tamanhos dos arquivos do UNIX seguem uma. distribuicao Pareto com parametros shape 

= 1.05 e scale = 3800. Outro trabalho [DB99] demonstra que a distribuicao dos tamanhos dos 

arquivos do Windows poderia ser modelada com a ajuda de uma distribuicao LogNormal e 

uma cauda (rail) seguindo uma distribuicao LogNormal Two-Step. Como as duas 

distribuicoes tratam-se de uma distribuicao long tail., escolhemos a distribuicao de Pareto para 

modelar a distribuicao de tamanho dos arquivos do usuario por ser mais simples de 

implementar e, mesmo assim, apropriada por representar a distribuicao do tamanho dos 

arquivos em um sistema operational amplamente usado. 

Nesse simulador, aiguns parametros que podem ser variados para a exeeueao das 

simulacoes sao: 

• Banda passante: A banda passante e a capacidade de comunicacao ou da taxa 

de transmissao de dados de um canal de comunicacao. Para melhorar a 

qualidade de transmissao surgiram novas tecnicas que dividem a tinha digital 

em dois canais para trafego de upstream e downstream. Diferenciaremos. 

entao. a capacidade de download (d) e a capacidade de upload (it) da banda 

passante dos peers. A variacao cieste parametro foi realizada para verificar a 

sua influencia na recuperabilidade de um backup. Baseamos a capacidade de 

banda passante dos peers no servico de banda larga provido pela empresa 
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Velox [ve!07]. 0 Velox utiliza a tecnologia ADSLzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (Asymmetric Digital 

Subscriber Line) que possibilita a transmissao simultanea de voz e dados. 

Atualmente o servico esta disponivel nas velocidades de 300 Kbps, 600 Kbps 

e 1 Mbps para downloads e ate 150 kbps, 150 Kbps e 300 Kbps para uploads. 

• Tamanho do backup (S): Nosso objetivo e verificar se o aumento da 

quantidade de dados a ser recuperada conduz ao crescimento linear do tempo 

necessario para recuperar o backup. Uma vez definido S, geramos arquivos, 

usando a distribuicao Pareto acima mencionada, ate obter S bytes. 

• Sobrecarga de armazenamento (k): A variacao deste parametro foi realizada 

para verificar a sua influencia na recuperabilidade de um backup. 

• Fragmentacao de um arquivo (b): A variacao deste parametro foi realizada 

para verificar a sua influencia na recuperabilidade de um backup. 

• Numero de peers: Nos variamos a quantidade de peers envolvidos no backup. 

O numero de peers foi determinado pelos valores dos parametros keb. 

Variando estes parametros, observamos a recuperabilidade do backup (7?), que e a 

metrica de desempenho por nos utilizada. 

2.2.3 Cenarios de simulacao 

Estudamos cenarios de simulacao que representassem mudancas na capacidade de 

banda passante dos peers e no tamanho do backup a ser recuperado. Um cenario de simulacao 

compreende a carga de trabalho, um conjunto de peers que armazenam os backups e um peer 

interessado na recuperacao do backup. A carga de trabalho varia de acordo com tres 

parametros; tamanho do dataset a ser recuperado St sobrecarga de armazenamento k e 

fragmentacao do arquivo b. A quantidade de peers que armazenam backups e defmida por k e 

hb para as tecnicas de replicacao e erasure codes, respectivamente. A variacao dos 

parametros entre os cenarios partiu da carga de trabalho de pequena escala a uma carga de 

trabalho de maior escala. O objetivo dessa variacao e verificar a influencia de cada parametro 

na recuperabilidade de backups. 
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A variacao de todos os parametroszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (i.e. S, d, a, k e b) resulta em 900 cenarios de 

simulacao. A escolha destes valores teve como objetivo aproximar o ambiente simulado de 

cenarios reais de recuperacao de backup voltado para usuarios domesticos. A Figura 9 

sumariza todas as variacoes de parametros usadas. 

Banda Passante 

(300Kbps, 150Kbps)' 

(600Kfcps,1SOKi: 

(1Mbps, 300Kbps) 

Tamanho 
do 

Dataset 

Replicacao 

Erasure Cedes 

Erasure Codes 

Replteaeao 

Erasure Codes 

Erasure Codes 

Replicacao 

Erasure Codes 

f̂ plica<gao 

i Erasure Codes 

Repjioagao 

Erasure Codes 

ao 

Erasure Codes 

o 

Erasure Codes 

Rara k =2 ate 10 

Para k =2 ate 10 

Para k=2at&10 

Para k=»2ate10 

Para k:?2ate10 

Para k =2 ate 10 

Para fc~2ate;10 

Para k-2 ate 10 

Para k -2 ate 10 

Para k»2ate\10 

Para k =2 ate 10 

Para k =2 ate 10 

Para k =2 ate 10 

Para ksSatelO 

Para k =2 ate 10 

Para k =2 ate 10 

Para .b =2 ate 10 

Para b=2ate10 

Para b =2 ate 10 

Para k =2 ate 10 

Para k =2 ate 10 Para -b =2 ate 10 

Para b =2 ate 10 

Para b =2 ate 10 

Para b =2 ate" 10 

Pars b=2.ate10 

Para b =2 ate 10 

Figura 9 - Cenarios de simulagdo. 

2.2.4 Intervalo de confianca 

Para assegurar que as amostras analisadas representavam, de maneira correta, os 

cenarios, defmimos o intervalo de confianca que as amostras deveriam atingir para que 

pudessem ser analisadas. O intervalo de confianca escolhido foi de 95%, por nos permitir uma 

confiabilidade satisfatoria dos resultados em um numero de execucoes factiveis. 
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Executamos um numero reduzido de simulates (20 simuiacoes) para auxiliar no 

calculo do numero de amostras necessario para atingir o intervalo de confianca. Para calcular 

o numero de amostraszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA N, utilizamos a seguinte formula [FFC91]: 

w 
\ J 

Em quezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA k o  desvio padrao do espaco amostral e w e o intervalo de confianca das 

Za/ 

amostras validas. Para uma distribuicao normal e nivel de confianca de 95%, o valor de e 

de 1,96. 

Como nao conheciamos o desvio padrao e o intervalo de confianca da amostra, 

realizamos um experimento com 20 execucdes de cada cenario com o objetivo de calcularmos 

o desvio padrao e o numero de simuiacoes necessarias para obter o intervalo de confianca. Os 

experimentos preliminares apontaram que, para grande maioria dos cenarios, as 20 execucoes 

preliminares eram mais do que suficiente para se obter uma estimativa suficientemente 

conftavel do intervalo. Alguns poucos cenarios relacionados com S = 1 GB, necessitaram 

uma amostra maior de simuiacoes, exigindo que executassemos novamente os experimentos. 

Os resultados deste experimento sao apresentados no Apendice A. 

2.2.5 Execucao dos cenarios de simulacao 

Apos o calculo do numero de amostras necessarias, geramos as instancias de cada 

cenario. Para executar as mais de 36.000 (1.800 cenarios X 20 amostras) simuiacoes com 

resultados analisados nesta dissertacao, utilizamos a grade computacional OurGrid. As 

simuiacoes executadas durante a realizacao deste trabalho pertencem a classe de apHcac-Ses 

bag-of-tasks por nao precisarem de comunicacao durante a execucao. A comunidade OurGrid 

nos forneceu em media 30 niaquinas, fazendo com que a execucao das simuiacoes presentes 

nesta dissertacao fosse realizada em por volta de 1 dia. Note tambem que nesta analise nao 

esta incluido o tempo gasto nas simuiacoes que foram desconsideradas, por apresentarem 

erros ou por nao serem significativas para as conclusoes contidas nesta dissertacao. 
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2.2.6 Analise dos resultados 

A Figura 10 mostra os resultados obtidos atraves da simulacao de seis cenarios 

distintos usando replicacao como a tecnica da redundancia de dados para diferentes valores de zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

k. Estes cenarios podem ser classificados quanto a capacidade de banda passante usada pelos 

peers e quanto ao tamanho do backup S a ser recuperado. O eixo x apresenta a variacao da 

sobrecarga de armazenamento k, o eixo y apresenta a recuperabilidade R obtida, e cada curva 

representa diferentes valores para S, d e u. O tamanho do backup usado variou entre os 

valores 1GB, 10GB e 100GB. A capacidade de banda passante usada pelos peers foi d - 300 

Kbps e u =150 Kbps e d = 1 Mbps t u = 300 Kbps. Analisando estes resultados, podemos 

observar que os cenarios que usaram d - 300 Kbps e u - 150 Kbps apresentaram melhor 

recuperabilidade que os cenarios que usaram d = 1 Mbps e u = 300 Kbps. Este 

comportamento acontece porque nem sempre o peer que esta recuperando o backup consegue 

utilizar a sua capacidade de download d por complete. Nem sempre existem peers suficientes 

para alocar todo o canal de download do peer consumidor. Isso faz com que o aumento da 

banda nao apresente uma melhora linear no tempo de recuperacao, pois o 77? tambem depende 

de u dos peers provedores. 

Podemos perceber, ainda analisando a Figura 10, que aumentar o valor de k tern um 

beneflcio direto, que e a melhoria da recuperabilidade dos backups. Devido ao fato de todos 

os provedores possuirem o mesmo conjunto de dados, o consumidor pode requisitar diferentes 

porcoes de dados a diferentes provedores, efetuando, assim, uma transferencia particionada. 

que utiliza toda capacidade de download do consumidor. Contudo, a melhora da 

recuperabilidade nao e linear, havendo um ponto de saturacao no qual o aumento da 

sobrecarga de armazenamento nao oferece melhoras significativas. Isto acontece quando a 

soma da capacidade de upload dos provedores e superior a capacidade de download do 

consumidor, impondo, assim, um limite superior para a otimizacao obtida atraves de 

transferencias em paralelo. Dentre os cenarios apresentados, podemos observar que a 

recuperabilidade R obtida se aproximou de 1 para k - 10, significando que, mesmo em um 

ambiente altamente dinamico, o sistema de backup pode chegar proximo do tempo otimo de 

recuperacao, o que todavia requer um elevado grau de replicacao. 
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Entretanto, devemos lembrar que uma recuperabilidade melhor nao implica, 

necessariarnente, em um TR menor. A Figura 11 mostra ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA TR obtido atraves da simulacao dos 

mesmos cenarios apresentados pela Figura 10, usando replicacao como a tecnica da 

redundancia de dados para diferentes valores de k. O eixo x apresenta a variacao da 

sobrecarga de armazenamento k, o eixo y apresenta a tempo de recuperacao TR obtido, e cada 

curva representa diferentes valores para S, d e u. Analisando estes resultados, podemos 

observar dois comportamentos obvios, Primeiramente, podemos perceber que o 772 melhora 

quando a banda passante dos peers aumenta, isto acontece porque a quantidade de dados que 

os peers podem transferir cresce. Finalmente, tambem podemos perceber que o TR aumenta 

linearmente ao tamanho backup. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

41 L i i i , i i, i i zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

* 2zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA 3 A 5  6 7 8 9 18 

Ove r he ad de  a r na z e na ne nt o <k> 

S = 1GB,  d = 1Mbps ,  u = 38BKbps  —h— 
S = 18GB,  d = l Hbps ,  u at  388Kbps  ™̂ ~ ~ 

S = 188GB,  d = 1Mbps ,  u = 388Kbps  

S = 1GB,  d = 388Kbps ,  u = 158Kbps  — B — 
S = 18GB ,  d 388Kbps ,  u -  158Kbps  —« — 

5 = 188GB ,  d s  388Kbps ,  u = 158Kbps  ~™̂ ~~ 

Figura 10 - Recuperabilidade usando replicacao 
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Ove r he ad de  a r na z e na ne nt o ( k )  

S a 1GB,  d ~ 1Mbps ,  u = 388Kbps  —H— 

S = 18GB,  d = 1Mbps ,  u 388Kbps  — 

S = 188GB,  d = 1Mbps ,  u 38BKbps  x 

S = 1GB,  d S£ 388Kbps ,  u 158Kbps  •  

S = 18GB ,  d zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBASS 388Kbps ,  u = 158Kbps  zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
3 = 188GB ,  d = 388Kbps ,  u = 158Kbps  —^ — zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 11 - Tempo de recuperacao usando replicagdo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Em relacao a erasure codes, aumentar os valores de k e b nao implica, 

necessariarnente. em uma melhoria da recuperabilidade. Diferentemente da replicacao, 

quando usamos erasure codes, os provedores armazenam diferentes blocos de dados. Para 

recuperar um arquivo, e necessario recuperar pelo menos b blocos completos referentes a este 

arquivo. Como cada peer armazena diferente conteudo de dados, a execucao de transferencia 

de dados particionada fica impossibilitada. E ao aumentarmos a quantidade de provedores que 

podem participar do processo de recuperacao de download, elevamos a probabilidade que a 

soma da capacidade de upload dos provedores seja superior a capacidade de download do 

consumidor, conseqiientemente, aumentando o tempo necessario para transferir um bloco. 

A Figura 12 mostra os resultados obtidos atraves da simulacao de dez cenarios 

distintos usando erasure codes como a tecnica da redundancia de dados para diferentes 

valores de k e b. O eixo x apresenta a variacao da sobrecarga de armazenamento k e 

fragmentacao de arquivo b nas figuras 12a e 12b respectivamente. O eixo y apresenta a 

recuperabilidade obtida, e cada curva representa diferentes valores para k ou b. O tamanho do 

backup a ser recuperado foi 10GB. A capacidade de banda passante usada pelos peers foi d = 
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300 Kbps ezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA u - 150 Kbps, sendo aplicado um particionamento igualitario de banda passante 

por parte do peer consumidor. 

Analisando estes resultados, podemos observar que a recuperabilidade do backup 

deteriora a medida que elevamos o valor de k, Isto acontece porque quando aumentamos o 

valor de k, aumentamos a quantidade de provedores e, conseqiientemente, elevamos a 

probabilidade da soma da capacidade de upload dos provedores ser superior a capacidade de 

download do consumidor. Desta forma, ao aumentar o valor de k seriam aiocadas porcoes de 

capacidade de download cada vez menores para os provedores, enquanto a quantidade de 

dados que precisa ser recuperada se mantem constante. Assim, quanto menor porcao de 

download, maior o tempo necessario para recuperar um bloco, e conseqiientemente, maior a 

probabilidade de um provedor ficar DOWN, interrompendo processos de transferencias 

correntes. Como os blocos possuem conteudos distintos, nao e possivel restabelecer processos 

de recuperacao interrompidos a partir de outro provedor, fazendo com que a recuperacao 

efetiva de um arquivo aconteca somente quando b blocos sejam inteiramente recuperados. De 

tal forma que uma vez que b blocos tenham sido recuperados, todos os outros processos de 

recuperacao relativos a este arquivo que nao tenham terminados sejam descartados 

diminuindo a taxa de transferencia agregada do peer consumidor. 

Entretanto, ao aumentarmos o valor de b, a recuperabilidade se manteve 

relativamente estavel para a maioria dos casos. Assim como k, quando aumentamos o valor de 

b, aumentamos a quantidade de provedores e, conseqiientemente, elevamos a probabilidade da 

soma da capacidade de upload dos provedores ser superior a capacidade de download do 

consumidor. Porem, a quantidade de dados que precisa ser recuperada de cada provedor para 

termos um bloco completo (S/b) diminui, pois quando aumentamos a fragmentacao de 

arquivos, diminuimos o tamanho dos blocos a serem codificados, 

Assim como a tecnica de replicacao, o aumento da banda nao apresenta uma melhora 

linear no tempo de recuperacao, pois o TR tambem depende de u dos peers. Este 

comportamento acontece porque nem sempre o peer que esta recuperando o backup consegue 

utilizar a sua capacidade de download d por completo. Nem sempre existem peers suficientes 

para alocar todo o canal de download do peer consumidor. 
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Podemos observar este comportamento atraves da Figura 13 que apresenta os 

resultados obtidos atraves da simulacao de recuperacao de backup usandozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA erasure codes 

como a tecnica da redundancia de dados para diferentes valores de jfc, d e u. O eixo x apresenta 

a variacao da sobrecarga de armazenamento k, o eixo y apresenta a recuperabilidade obtida R, 

e cada curva representa diferentes valores para d e u. O tamanho do backup a ser recuperado 

foi 10GB. A capacidade de banda passante usada pelos peers foi d - 300 Kbps e u = 150 

Kbps, d - 600 Kbps e u = 150 Kbps e d - 1 Mbps e u = 300 Kbps, sendo aplicado um 

particionamento igualitario de banda passante por parte do peer consumidor. 

Segundo dados do Comite Gestor da Internet no Brasil (CETIC), a capacidade de 

banda passante d = 300 Kbps e u = 150 Kbps esta presente na faixa de velocidade de banda 

larga mais usada nos domicilios do Brasil [cet07]. Como o aumento da banda passante nao 

apresenta melhoras significativas na recuperabilidade do backup, analisaremos a 

recuperabilidade considerando d - 300 Kbps e u - 150 Kbps como capacidade de banda 

passante. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 12 - Recuperabilidade usando erasure code 
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(a) Particionamento igualitario de banda e (b) Particionamento igualitario de banda e zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

b = 5 b=lO 

Figura 13 - hnpacto da banda passante na Recuperabilidade 

Um particionamento de banda passante mais inteligente que o igualitario pode 

melhorar a recuperabilidade do backup. Uma alternativa e atribuirmos porcoes de banda 

passante proporcionais a disponibilidade media dos peers. Esta informacao poderia ser obtida 

acompanhando o historico de entrada e saida dos peers. No caso especifico do simulador, 

assumimos um oraculo que conhece todo o sistema e ele nos fornece a disponibilidade media 

dos peers. Podemos analisar este esquema de particionamento atraves da Figura 14, que 

apresenta os resultados obtidos atraves da simulacao de recuperacao de backup usando 

erasure codes como a tecnica da redundancia de dados para diferentes valores de k e b, O eixo 

x apresenta a variacao da sobrecarga de armazenamento, o eixo y apresenta a recuperabilidade 

obtida, e cada reta representa diferentes valores para b. O tamanho do backup a ser recuperado 

foi 10GB. A capacidade de banda passante usada pelos peers foi d~ 300Kbps e u = 150Kbps. 

Analisando estes resultados, podemos observar que um particionamento mais 

inteligente da banda passante resulta em uma melhora na recuperabilidade dos backups. A 

recuperabilidade, quando usamos b ~ 2 e k < 4, e ligeiramente pior que a recuperabilidade 

obtida para b > 2. Isso acontece porque a quantidade de dados (i.e. tamanho dos blocos) que 

precisa ser recuperada de cada provedor e maior quando b = 2, e quanto menor o valor de k 
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menor a probabilidade de termoszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA b peers on-line para recuperar o backup, aumentado, assim, 

o tempo necessario para a recuperacao do backup. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

8 , 9 -

8 , 1 - zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

1 1 i 1 1 1 i 

2 3 4 5 6 7 8 9 1 8 

Ov e r he a d de  a r n a z e n a n e n t o <k> 

J i v i s a o p r o p o r c i o n a l  de  ba nda ,  b = 2 — — Di v i s a o i g u a l i t a r i a de  ba nda ,  b = 2 '  

J i v i s a o p r o p o r c i o n a l  de  ba nda ,  b = 4 — & — Di v i s a o i g u a l i t a r i a de  ba nda ,  b = 4 —e —~ 

l i v i s a o p r o p o r c i o n a l  de  ba nda ,  bzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA - 6zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA — s — Di v i s a o i g u a l i t a r i a de  ba nda ,  b = 8 

l i v i s a o p r o p o r c i o n a l  de  ba nda ,  b = 8 —B — Di v i s a o i g u a l i t a r i a de  ba nda ,  b -  8  — — 

Figura 14 - Particionamento de banda passante igualitario versus proporcional 

Eniim, analisando a Figura 15, podemos comparar as tecnicas de replicacao e 

erasure codes quanto a recuperabilidade. O eixo x apresenta a variacao da sobrecarga de 

armazenamento, o eixo y apresenta a recuperabilidade obtida. O tamanho do backup a ser 

recuperado foi 10GB. A capacidade de banda passante usada pelos peers foi d - 300Kbps e u 

— 150Kbps. Percebemos que para k < 5, erasure code oferece uma melhor recuperabilidade 

que replicacao. Isso acontece porque quanto menor o valor de k, menor a probabilidade de 

termos peers on-line para recuperar o backup, aumentado, assim, o tempo necessario para a 

recuperacao do backup. Porem, para k > 5, a tecnica de replicacao supera a de erasure code. 
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Figura 15 - Replicacao versus erasure codes 

2.3 Conclusoes 

Nesta secao, realizamos uma serie de analises sobre a utilizacao das tecnicas de 

redundancia de dados replicacao e erasure codes^ e a utilizacao de redes sociais e peer nao 

confiaveis sob diferentes cenarios. Procuramos, por estas analises, nos ater a viabilidade da 

utilizacao de tais tecnicas. 

A interacao com peers nao confiaveis torna os sistemas de backup P2P anonimos 

fadados a nao funcionarem devido ao alto custo para a tolerancia de falhas free riding. A 

criacao de novas copias em substituicao aquelas que falharam consome grandes quantidades 

de banda passante, tornando o sistema impraticavel. Acreditamos que a utilizacao de redes 

sociais para a realizacao de backup P2P permite que a taxa de falhas seja reduzida a 
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ocorrencia de falhas de disco, diminuindo, assim, a taxa de falhas a ser tolerada, e, 

conseqiientemente, permitindo a praticabilidade de sistemas P2P de backup. 

Uma vez defmida a utilizacao de redes sociais na construcao de sistemas P2P de 

backup, precisamos definir qual tecnica de redundancia de dados a ser utilizada. Baseados nos 

resultados das nossas analises, a tecnica replicacao consome mais espaco de armazenamento 

que oszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA erasure codes para garantia de um mesmo limiar de alta confiabilidade de backup 

perante a ocorrencia falhas de disco. E oferece, ainda, menor recuperabilidade de backup que 

os erasure code para k < 5. 

Entretanto, as economias da redundancia de usar erasure codes no lugar de 

replicacao tern um preco. A tarefa de recuperar apenas um subconjunto de dados de um 

arquivo, quando usado erasure codes, e complicada devido a fragmentacao e codificacao 

aplicada nos arquivos. Diferentemente de erasure codes, a tecnica de replicacao permite um 

acesso aleatorio eficiente a um subconjunto de dados, pois os arquivos sao armazenados em 

seus formatos originais, nao sendo aplicada nenhuma transformacao, preservando, assim, a 

localidade dos dados. Os erasure codes introduzem gastos de processamento adicionais ao 

sistema referentes a codificacao e decodificacao dos dados [LCL04]. Especialmente para 

arquivos grandes na ordem de centenas de megabytes, os aigoritmos de codificacao e 

decodificacao poderiam introduzir gargalos do desempenho significativos no sistema. Outra 

desvantagem em relacao ao uso de erasure codes e a latencia de recuperacao de um backup 

em ambientes onde a latencia dos nos e muito heterogenea. Ao usarmos replicacao, um 

backup pode ser recuperado a partir da copia que estiver mais proxima do consumidor, 

enquanto que, ao usamos erasure code, a latencia do backup esta limitada a latencia dos b 

blocos mais proximos do consumidor [rntb07]. 

Os erasure codes nao introduzem apenas complexidade devido aos processos de 

codificacao e decodificacao, mas o projeto inteiro do sistema torna-se mais complexo. E 

necessaria uma quantidade maior de metadados para controlar o armazenamento dos blocos, e 

o processo de atualizacao dos arquivos requer uma atencao especial, pois uma pequena 

atualizacao em um arquivo resulta na mudanca de todos os blocos que pertencem ao arquivo. 

Como um principio geral, acreditamos que inserir complexidade no projeto do sistema deve 
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ser evitado, a menus que o beneficio advindo desta mtroducao seja claramente 

recompensador. 

Enfim, existe um tradeoff entre complexidade e economias de armazenamento entre 

essas duas tecnicas de redundancia de dados. Devido estas questoes, decidimos por projetar o 

OurBackup oferecendo suporte para tanto replicacao ezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA erasure codes. Devido a sua maior 

simplicidade, implementamos primeiramente a realizacao de backup atraves de replicacao, 

entretanto, futuramente, tambem avaliaremos a mtroducao de erasure codes. 
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Capitulo 3 OurBackup zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Este capitulo descreve a arquitetura e o projeto de um novo sistema P2P de backup, 

chamado OurBackup, uma solucao simples, com baixo custo administrativo, que se utiliza da 

rede social dos usuarios para a construcao da relacao entre oszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA peers, Examinaremos o 

OurBackup sob uma perspectiva de alto nivel, dando uma visao geral das funcionalidades que 

o sistema oferece ao usuario, argumentando sobre algumas decisoes de projeto que foram 

tomadas. Este capitulo tambem apresenta OurBackup sob uma perspectiva de mais baixo 

nivel, explicando a arquitetura do sistema e descrevendo os moduios que compoem o sistema. 

O OurBackup possui um conjunto de funcionalidades que permite aos usuarios 

efetuarem backup na maquina de amigos, explorando espaco de armazenamento ocioso nessas 

maquinas. Cada usuario e responsavel por construir sua propria rede social. A criacao de 

novas amizades e feita atraves do cadastro do identificador de usuarios na lista pessoal de 

amigos. 0 OurBackup realiza backups atraves da replicacao integral dos arquivos. 

A linguagem Java foi usada na implementacao do OurBackup, tendo sido escolhida 

por apresentar facilidades para a implementacao do sistema. Entre as facilidades providas, 

pode-se destacar: alta portabilidade do codigo-fonte, existencia de suporte para comunicacao 

atraves da rede, bibliotecas para acesso a banco de dados e suporte a multiplas threads de 

execucao. 

Ao longo do restante deste documento, a menos que indicado de outra maneira, o 

termo amlgo se refere a um computador de algum usuario que participa do OurBackup. Um 

agente do OurBackup e a ferramenta que os usuarios usam para interagir com o sistema. Os 

arquivos sao classificados no sistema como originals e copias. Arquivos originais sao aqueles 

selecionados pelo usuario para backup. Copias sao as replicas dos arquivos originais 

annazenadas nas maquinas de amigos. A quantidade de copias de um arquivo original e 

determinada pelo grau desejado de confiabilidade do backup. 
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3.1 Requisites 

O OurBackup possui como requisites basicos de projeto gararrdr alta confiabilidade e 

recuperabilidade dos backups, bem como a confidencialidade e integridade. A confiabilidade 

e indicada pela probabilidade de um backup poder ser recuperada. A recuperabilidade indica o 

quao rapido um backup poder ser recuperado. Garantia de confidencialidade de dados e a 

capacidade de permitir que apenas usuarios autorizados consigam ler o conteudo dos backups. 

Garantir integridade e ser capaz de proteger os backups contra modificacoes acidentais ou 

mal-intencionadas. 

Backups podem incluir informacoes sigilosas. Como os backups sao armazenados 

em computadores que nao estao sob controle administrativo do dono dos arquivos, e de 

extrema importancia que se mantenha a confidencialidade dos dados. Muito provavelmente 

nenhum usuario gostaria que seus dados sigilosos, como senhas de bancos, estivessem 

disponiveis para outras pessoas. 

Os mecanismos de integridade sao responsaveis por detectar mudancas acidentais ou 

mal-intencionadas nos backups e, quando possivel, impedi-las. A integridade de um backup 

podera ser afetada quando o processo de transferencia de dados nao for concluido com exito. 

Um amigo pode se desconectar do sistema durante a transferencia, deixando o estado do 

backup corrompido. Assim, e imprescindivel para o sistema identificar e corrigir essas falhas 

de integridade. 

3.2 Design do Sistema 

A macro-arquitetura do OurBackup e composta por um servidor centralizado e 

agentes, como pode ser visualizado na Figura 16. O servidor e responsavel pelo 

gerenciamento dos usuarios, das redes sociais e dos metadados de onde cada copia esta 

armazenada. Os agentes sao responsaveis pela execucao dos backups, realizando a negociacao 

de armazenamento dos backups diretamente entre si, nao envolvendo o servidor durante o 

processo de transferencia dos arquivos. Contudo, os agentes nao sao capazes de descobrir a 

localizacaozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (i.e. endereco de rede) de outros agentes desejados de forma distribuida, os 
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mesmos dependem de um servidor central. Alem disso, os agentes notificam o servidor depois 

de transferences bem sucedidas. 

Quando um agente deseja se conectar ao sistema, deve conectar-se ao servidor 

central e entao informar sen atual endereco de rede. Uma vez estabelecida a conexao, o agente 

consulta o servidor sobre a localizacao de todos os amigos que fazem parte da rede social do 

usuario. Ocasionalmente, o agente pode desejar estabelecer um canal de comunicacao para 

transferencias de backup. Os backups sao transferidos utilizando o protocolo HTTP 

diretamente entre dois agentes, sem intervencao do servidor. 

Pode-se notar facilmente que esta arquitetura nao e inteiramente do tipo P2P. Esta 

arquitetura combina vantagens do modelo Cliente/Servidor e do modelo P2P. A transferencia 

dos arquivos ocorre de forma distribuida, nao envolvendo o servidor e, conseqiientemente, 

aumentando a escalabilidade do sistema. O uso do servidor centralizado fornece suporte a 

cooperacao entrezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA peers, pois facilita a implementacao de tecnicas de contabilidade de 

compartilhamento de recursos e autenticacao entre os peers [MK06], Assim, a arquitetura 

hibrida representa o melhor dos dois mundos, resolvendo via servidor centralizado o que e 

complicado fazer via P2P em virtude da necessidade de confianca e resolve via P2P o que e 

dispendioso fazer via servidor centralizado devido a quantidade de recursos que seriam 

necessarios. 

O uso de um servidor centralizado apresenta, ainda, varios beneficios devido ao fato 

de poder ser usado para controlar ou gerenciar alguns aspectos do sistema, facilitando, assim, 

o suporte a seguranca, manutenibilidade e gerenciabilidade. A manutenibilidade representa a 

facilidade na qual o sistema pode ser atualizado ou reparado, ja estando em funcionamento. A 

gerenciabilidade representa a facilidade na qual o sistema como um todo pode ser gerenciado. 
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Agente Agente zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 16 - Macro-Arquitetura do OurBackup zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.2.1 Servidor 

Uma das maiores dificuldades na admimstracao de um sistema diz respeito ao 

gerenciamento dos usuarios. A melhor estrategia para esta tarefa e utilizar uma base unica, o 

que evita o retrabalho no cadastro e na alteracao de metadados destes usuarios. O servidor 

tambem precisa manter copias de seguranca dos metadados de backup com intuito de garantir 

a confiabilidade, pois quando o usuario precisa de backup, ha uma grande chance de sua 

maquina ter falhado, deixando seu agente inoperante. 

O servidor fornece uma interface de acesso a sua base de metadados que possui 

atrelada mecanismos de autorizacao. Um usuario tern acesso apenas a porcao de metadados 

para a qual possui permissao. O mecanlsmo de controle de acesso possibilita a manipulagao 

dos metadados estritamente de acordo com a politica de autorizagao especiflcada para o 

sistema. Sao pri-condicoes para o seu adequado funcionamento que o usuario que solicita 

acesso tenha sido corretamente autenticado. 

Esta interface de acesso permite a execucao de procedimentos de criacao, 

atualizacao, remocao e consultas de usuarios, requisicao e atualizacao de relacoes de 
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amizades, e ainda o registro, atualizacao, remocao e corrsultas a metadados de backupzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (i.e. 

onde cada arquivo original esta replicado). Cada agente deve periodicamente atualizar o 

servidor sobre o estado do usuario, a rede social e metadados de backup. Quando o usuario 

deseja obter alguma infonriacao (e.g. atual endereco de rede dos amigos), deve consultar o 

servidor para obter as informacoes mais recentes. 

0 armazenamento centralizado de informacoes sobre todos os usuarios do 

OurBackup pode gerar limites de escalabilidade ao modelo, uma vez que requer servidores 

maiores quando o numero de requisicoes aumenta, e mais espaco para armazenamento a 

medida que a quantidade de usuarios cresce. Mas pode-se tambem usar um cluster de 

servidores para se obter maior escalabilidade. E, na pratica, a experiencia do Napster mostrou 

que, exceto por questoes legais, esse modelo pode ser bastante robusto e eficiente [SKS+05]. 

3.2.2 Agentes 

Os agentes possuem autonomia parcial em relacao ao servidor. Cada agente possui 

um cataiogo local com os metadados de seu backup. Os agentes operam localmente com os 

metadados de backup do repositorio local e periodicamente atualizam essas informacoes no 

servidor. A indisponibilidade do servidor impossibilita o funcionamento de todo o sistema, 

pois o agente nao pode atualizar os metadados de backup no servidor e consulta-lo sobre a 

presenca de amigos no sistema. 

O usuario pode utilizar o OurBackup a partir de um agente instalado em qualquer 

maquina que possua acesso a Internet. Quando o usuario nao estiver usando sua maquina de 

origem, o agente realiza consultas de metadados apenas no servidor. 

3.3 Modelo de metadados 

O OurBackup necessita manter diversos tipos de metadados. Informacoes sobre os 

arquivos para os quais um usuario quer manter backup, configuracoes e ajustes utilizados no 

processo de backup, associacoes entre os arquivos originais e suas copias e a localizacao das 

copias, os amigos que fazem parte da rede social do usuario, sao todos metadados a que um 

agente do OurBackup necessita ter acesso. 
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Existem duas formas de manipulacao de metadados no OurBackup: via acesso direto 

ao Servidor, ou viazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA caching. O primeiro e utilizado para o controle de dados de pouca 

volatilidade, como: constantes do sistema controladas pelo administrador e dados de 

configuracao de usuarios; o segundo e utilizado no controle de metadados de backup. As 

formas de manipulacao podem ser visualizadas na Figura 17. 

• A manipulacao via caching, manipula os dados, primeiramente, em um repositorio 

local e somente apos a consolidacao dos mesmos e realizada a atualizacao do 

repositorio central. O caching de dados e utilizado com o proposito de nao inserir 

inconsistencias de dados no servidor e tambem de diminuir a carga de requisicoes de 

atualizacao ou recuperacao ao servidor. 

• No acesso direto, nao existe a utilizacao de repositories intermediaries de dados. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Acesso direto 

Services L, 

Servidor 

Via Caching 

Services 

v Cache de dados Banco de dados central 

Figura 17 - Modelo de acesso a metadados 

3.3.1 Organizacao dos metadados 

Os metadados sao representados por entidades de dados que possuem 

relacionamentos e atributos. Cada entidade representa um conjunto de pessoas ou conceitos 

sobre as quais estarao submetidas as regras de negocio do OurBackup. Cada relacionamento 

representa a associacao entre duas entidades. Cada atributo representa uma caracteristica ou 

parte da informacao de uma entidade. As entidades de dados presentes no OurBackup sao: 

user, file, replica e friendship. 
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Figura 18 - Processo execugao de backup 

O tratamento de requisicoes de backup e procedido pelo modulo Processador de 

Requisicoes, realizando a extracao dos metadados relativos ao conjunto de arquivos 

selecionados e armazenamento dos mesmos para processamento a posteriori. Uma requisicao 

de backup pode compreender arquivos especificos ou diretdrios inteiros a partir de uma arvore 

de diretorios. Em ambos os casos, o sistema extrai os metadados relativos ao conjunto de 

arquivos que se deseja efetuar backup. E, no caso especiflco de diretorios, o tratamento da 

requisicao possui, ainda, uma atividade adicional que e o registro destes diretorios para 

monitoracao sobre a criacao de novos arquivos. Sempre que sao criados novos arquivos 

dentro de um diretdrio selecionado para backup, o sistema efetua, automaticamente, o backup 

deles. 

O processamento dos metadados de backup e sucedido pelo modulo Controlador de 

Backup. Este modulo realiza uma varredura no catalogo de metadados com o objetivo de 

localizar backups que ainda requerem a criacao de copias. Esta varredura e realizada somente 

quando novos arquivos foram marcados para backup ou quando backups precisam ser 

atualizados. Uma vez encontrado um conjunto de arquivos que necessitem ser tratados, o 

modulo Controlador de Backup inicia o processo de criacao de copias, efetuando a alocacao 

de espaco de armazenamento para as copias. 
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A fase de alocacao determina quais sao os amigos que irao armazenar as copias. Esta 

escolha e determinada pela disponibilidade de espaco de armazenamento suficiente para 

receber as novas copias. No sistema, quando um usuario desejar realizar backup ele deve 

angariar espaco nos computadores dos amigos. A alocacao de espaco de armazenamento para 

um amigo e um contrato de backup. O valor deste contrato e a quantidade de espaco que foi 

alocada. Cada usuario mantem todos os contratos de backup dos quais ele participa e somente 

requisita novos contratos para backups quando nenhum dos firmados anteriormente puder ser 

utilizado para armazenar as copias. Os contratos de backups sao defmidos manualmente. Os 

usuarios definem, atraves do agente, a quantidade de espaco que querem doar para cada 

amigo. 

0 processo de transferencia de novas copias tambem deve ser realizado de forma 

assincrona com tratamento das requisicoes, pois enquanto um modulo do agente esta tratando 

as requisicoes do usuario, outro modulo esta efetuando a transferencia das copias. Assim, o 

Controlador de Backup nao deve remover ou transferor diretamente as copias, encaminhado 

esta responsabilidade para outro modulo independente chamado Executor de Backup. 

0 Controlador de Backup requisita ao Executor de Backup a manipulacao das copias 

atraves de uma fila compartilhada, podendo inserir requisicoes na fila, enquanto o Executor de 

Backup consome requisicoes. Esta fila de requisicao possui uma capacidade dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA slots limitada 

pela quantidade de requisicoes que o Executor de Backup consegue atender por vez. Quando 

o Controlador de Backup desejar adicionar um elemento a fila, e esta ja estiver totalmente 

preenchida, ele fica bloqueado aguardando espaco disponivel na fila. Similarmente, se o 

Executor de Backup quiser retirar um item da fila e a encontrar vazia, deve aguardar ate que o 

Controlador de Backup enfileire alguma nova requisicao. 

O modulo Executor de Backup e responsavel pelas fases de preparacao e 

transferencia das copias. A fase de preparacao e responsavel apenas por cifrar e compactar as 

copias que deverao ser enviadas aos amigos ja escolhidos. Ao final desta, sao gerados os 

metadados relativos as copias, sendo usados para permitir decriptacao e descompactacao das 

copias mesmo quando o computador de origem do usuario tenha sofrido uma falha 

catastrofica. 
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A fase de transferencia de backup e responsavel por realizar a transferencia das 

copias para as maquinas dos amigos selecionados. As operacoes de uploads das copias sao 

executadas assincronamente em relacao a execucao das outras fases, permitindo, assim, que o 

Executor de Backup possa escalonar outras operacoes dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA upload. 

Arquivos originais podem, porventura, ser atualizados pelo usuario. Quaisquer 

modifica9oes feitas nos arquivos originais devem ser propagadas para todas as suas copias. 0 

sistema tambem procede a atualiza9ao de backups de forma automatica e transparente para o 

usuario. A checagem de atualiza9oes dos arquivos e realizada pelo modulo Checador de 

Atualiza9ao. Este modulo realiza uma varredura no sistema de arquivo com o objetivo de 

verificar se os arquivos marcados para backup foram alterados. Sempre que um arquivo 

original for atualizado, ele sera representado no sistema como uma nova versao. Devido a 

participa9ao dinamica dos amigos, nao e possivel atualizar as copias de forma atomica, pois 

nem sempre temos todos os amigos presentes para receberem as ultimas atualiza9oes. 

A detec9ao de altera9oes nos arquivos originais e realizada periodicamente pelo 

Checador de Atualiza9ao, sendo o intervalo de tempo entre as checagens configurado pelo 

usuario. 0 sistema varre toda cole9ao de arquivos originais, verificando se a data de 

modificagao foi atualizada. Se foi, o sistema ainda realiza compara9ao dos checksums do 

arquivo atual e da ultima versao do backup deste arquivo. Caso os checksums sejam 

diferentes, o sistema cria uma nova versao para este arquivo original, que sera tratada pelo 

modulo Controlador de Backup. No OurBackup, versao e um inteiro que e incrementado 

monotonicamen te. 

Quando e criada uma nova versao de um arquivo, o OurBackup interrompe o 

processo de cria9ao de copias para as versoes antigas e a medida que uma copia para versao 

mais recente e criada, uma copia antiga e escalonada para remo9ao. Todo este processo e 

escalonado automaticamente atraves do modulo Controlador de Backup, que repassa as 

requisigoes de remo9ao para o Executor de Backup da mesma forma que uma requisi9ao de 

transferencia. Quando uma versao antiga nao possuir mais nenhuma copia no sistema, esta 

sera removida do catalogo de metadados. 
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3.4.2 Recuperacao de Backup 

O agente do OurBackup prove Interfaces visuais que possibilitam a um usuario 

selecionar o conjunto de arquivos originais a serem recuperados. Esta interface permite a 

visualizacao das configuracoes e do estadozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (e.g. versao, compactacao, criptografla) backupsja 

efetuados. O usuario necessitara apenas selecionar o conjunto de arquivos que deseja 

recuperar e o agente realizara o escalonamento de cada requisicao. 

Uma vez que o usuario tenha selecionado os arquivos originais que deseja recuperar, 

o sistema inicia o processo de recuperacao. Assim como o processo de execucao de backup, o 

sistema nao deve bloquear durante o processo de recuperacao de backup, funcionando 

assincronamente de tal forma que as requisicoes sejam aceitas independentemente de o agente 

estar ou nao pronto para recebe»las. O funcionamento assincrono e necessario pois o tempo de 

recuperacao pode ser muito longo. Apos a requisicao da recuperacao de backup, o usuario 

pode continuar operando normalmente o agente. Independentemente de o agente estar, ou 

nao, preparado, as requisicoes de recuperacao sao inseridas em uma flla onde o agente possa 

trata-las posteriormente (Ver Figura 19). 

r zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

recuperacao ce zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
Sackup 

Figura 19- Processo de recuperacao de backup 
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Uma requisicao de recuperacao pode compreender arquivos especiflcos ou diretorios 

inteiros a paitir de uma arvore de diretorios. Em ambos os casos, o sistema busca os 

metadados relativos ao conjunto de arquivos que se deseja recuperar. Subseqiientemente, e 

consultado o estado de disponibiiidadezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (i.e. on-line ou off-line) dos amigos que armazenam 

este backup. Uma vez que a localizacao, o estado e a disponibiiidade das copias sao 

delerminados, o sistema inicia o processo de escalonamento das operacoes de download. Este 

escalonamento prioriza a recuperacao das copias mais recentes que estejam prontarnente 

acessiveis, i.e, prioriza as copias mais recentes que estejam armazenadas nos amigos on-line. 

O processo de recuperacao das copias tambem deve ser realizado de forma 

assincrona com tratarnento das requisicoes. Pois, enquanto um modulo do agente esta tratando 

as requisicoes do usuario, outro modulo esta recuperando as copias. Assim, o Recuperador de 

Backup nao deve transferor diretamente as copias, encaminhado esta responsabilidade para o 

Executor de Backup, que acumula a responsabilidade de realizar o download das copias. 0 

Recuperador de Backup requisita ao Executor de Backup a recuperacao das copias atraves da 

mesma fila compartilhada usada pelo Controlador de Backup. 

O processo de recuperacao de um backup pode ser realizado a partir de qualquer 

maquina que possua um agente instalado. Arquivos que demandem muito tempo de 

transferencia pela Internet podem ser recuperados diretamente do computador do amigo que o 

possui armazenado. Os dados recuperados estarao disponiveis localmente no computador do 

amigo, podendo ser transferidos para uma midia portavel tais como DVD, pendrives. 

0 uso de redes socials no OurBackup permite influenciar na disponibiiidade dos 

agentes. Um usuario pode se utilizar das regras sociais e relacoes de contianca presentes na 

sua rede social para solicitar para amigos deixarem suas maquinas conectadas por um 

determinado periodo, facilitando processos de recuperacao de backups. 

3.4.3 Inspecao dos Backups 

Dados que estao armazenados nos amigos nao possuem garantia de persistencia 

eterna. Amigos que estao com espaco de armazenamento escasso podem apagar os arquivos 
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do OurBackup. Os computadores de amigos tambem estao sujeitos a falhas. No pior caso, 

mesmo sujeito as regras da rede social, um amigo pode agir maliciosamente. 

O OurBackup possui mecanismos de auditoria que permitem detectar casos de 

ruptura de contratos de backup. Periodicamente, o agente requisita aos amigos ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hash, de 

determinados blocos de dados aleatorios. Uma serie desses desafios pode, 

probabiiisticamente, identificar comportamento malicioso dos amigos. O sistema entao 

notifica o usuario sobre este tipo de comportamento, 

Se um amigo nao respondeu corretamente ao hash requisitado, o agente o cadastrara 

em uma "lista negra" para que o usuario tome atitude apropriada, removendo ou reinviando os 

backups para este amigo. Caso um amigo, tambem, nao tenha respondido em um intervalo de 

tempo signicativo, o agente tambem o cadastrara em na "lista negra" para que o usuario tome 

as atitudes apropriadas. 

3.4.4 Manipulacao da rede social 

No OurBackup, o processo de backup pressupoe a existencia de uma rede social. O 

sistema prove mecanismos que permitem ao usuario construir sua propria rede social, sendo 

as operacoes basicas de manipulacao: a adicao, a remocao e a consulta de amigos. Um usuario 

recem cadastrado possui uma rede social vazia. 

Todos os metadados relativos a rede social do usuario sao recuperados atraves do 

servidor. Estes metadados armazenam as relacoes de amizades estabelecidas, pendentes e 

removidas. Sao armazenadas tambem notificacoes sobre o estado de uma amizade e a 

quantidade de espaco doada para cada amigo. 

3.4.4.1 Insercao de amigos 

O processo de insercao de novos amigos em uma rede social sera realizado de acordo 

com o seguinte protocolo: 

1. O usuario cadastra o identificador do amigo a ser inserido; 
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2. O sistema verifica a validade do identificador. Em caso de invalidade 

sintatica ou inexistencia de um usuario cadastrado no sistema com esse 

identificador, o usuario e notificado sobre a inconsistencia, e o processo de 

insercao e abortado. No caso de se tratar de um identificador valido, o 

processo continua normalmente. 

3. E enviada para o usuario selecionado uma requisicao de autorizacao para 

estabelecer a relacao de "amizade". Vale ressaltar que pode existir um. atraso 

na confirmacao do pedido de amizade, pois o future amigo pode nao estar 

conectado ao sistema. 

4. Caso a autorizacao seja concedida, e estabelecida uma relacao de amizade 

entre os dois usuarios. Caso contrario, o usuario e notificado sobre a negacao 

e nenhuma relacao e estabelecida. 

5. Depois de confirmada a amizade, o usuario pode estabelecer um contrato de 

backup, definindo, manualmente, quanto de espaco de annazenamento quer 

doar para o seu amigo. 

3.4.4.2 Remocao de amigos 

Quanto a remocao de relacoes de amizade, existirao duas abordagens a serem 

escolhidas pelo usuario. 

Numa abordagem abrupta, uma vez requisitada a remocao, todas as informacoes 

relacionadas a esta "ex-amizade" sao removidas do sistema, inclusive backups efetuados entre 

os dois usuarios. O amigo que foi removido e notificado sobre a quebra da relacao de 

amizade, mas nao possui nenhum mecanismo de protecao/garantia dos backups que 

porventura tenham sido efetuados atraves desta amizade. Neste caso, o sistema escalonara 

novas copias para serem criadas atraves da atualizacao do metadados de backup. O processo 

de criacao de novas copias e comandado pelo Controlador de Backup (Ver secao 3.4.1). 

A segunda abordagem de remocao de amizades de maneira mais suave sera provida 

pelo sistema no futuro. O amigo continuara sendo notificado da quebra da relacao de amizade, 
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e seus backups serao excluidos a medida que forem reconduzidos para outro amigo. Neste 

caso, a relacao de amizade sera rotulada com o status de DELETION_PENDING. 

3.4.4.3 Consulta de amigos 

O uso de identificador torna a descoberta de usuarios uma tarefa nao-trivial. Um 

identificador nao e, obrigatoriamente, azyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA op9§o mais amigavel de identificacao de uma pessoa. 

0 sistema fornece mecanismos de busca de usuarios que permitem encontrar amigos sem a 

necessidade dos identificadores como chave das consultas. 0 mecanismo de consulta pode ser 

usado para localizar ou convidar amigos atraves de consultas por nome, sobrenome, pais e 

estado. 

3.4.5 Mecanismo de presenca 

Um mecanismo da presen9a fornece meios para notitlcar e ser notificado sobre 

mudan9as de presen9a dos usuarios. Presen9a significa a aplica9ao estar consciente da 

disponibiiidadezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (i.e. on-line e off-line) e localiza9ao (i.e. endere90 de rede) dos usuarios. Tal 

mecanismo notifica eventos de entrada e saida de amigos no sistema. Apos o usuario se 

autenticar no sistema, o seu agente notifica sobre a sua presen9a a todos os amigos ja 

conectados. Esta notifica9ao contem o endere9o de rede sob o qual e possivel realizar uma 

conexao com este usuario. O processo de saida acontece de maneira analoga, o usuario ao 

solicitar sua desconexao do sistema, o seu agente notifica os amigos de sua saida. Estas 

informa96es serao utilizadas pelos mecanismos de backup para enviar, remover, e recuperar 

copias. 

3.4.6 Seguran9a 

A seguran9a de daos e um dos principals requisitos exigidos de sistemas 

computacionais que lidam com informa9oes importantes. Nesse contexto, um sistema seguro 

e aquele que garante integridade e confldencialidade dos dados, e que os acessos as 
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informacoes sejam feitos apenas por pessoas autorizadas, permitindo protege-las contra 

acessos indesejaveis. 

3.4.6.1 Autenticacao e Autorizacao 

O servico de autenticacao e responsavel por validar a identidade de um usuario e 

verificar suas permissoes, a fim de autorizar a execucao de tarefas criticaszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (e.g. excluir 

arquivos armazenados). Autorizacao e autenticacao sao dois conceitos fundamentals na area 

de controie de acesso. Sao conceitos distintos, mas interdependentes. de forma que a 

autorizacao de acesso a um determinado recurso e, na verdade, dependente da autenticacao. 

Enquanto a autenticacao e o processo de determinar quern somos para o sistema, a autorizacao 

determina o que podemos a fazer. Autorizacao refere-se a decisao se um usuario tern o acesso 

garantido a um recurso do sistema. 

A autorizacao necessariamente depende da realizacao da autenticacao. Se o sistema 

nao for capaz de ter certeza a respeito da identidade de determinado usuario. nao havera uma 

maneira correta de determinar se o usuario deve ou nao acessar o recurso. O mecanismo de 

autenticacao mais popular e usado nos sistemas de computacao e a autenticacao atraves de 

senhas. 

O OurBackup autentica os usuarios atraves da comparacao de senhas. Entretanto, por 

questoes de seguranca, as senhas nao sao armazenadas em texto claro no servidor. Se um 

arquivo de senhas for roubado ou um banco de dados com registros de senhas for violado. o 

estrago pode ser enorme. Como um hash nao e reversfvel e, para serem usadas, as senhas 

precisam ser conferidas, e muito mais prudente armazenar os resultados hash das senhas do 

que as proprias senhas. Assim, o mecanismo de armazenamento de senha aplicado no 

OurBackup e aquele em que a senha e, primeiramente, cifrada, usando uma tecnica de 

message digest ou hash criptografico como SHA-1 ou MD5, para poster!ormente ser 

armazenada. 

O uso de uma senha pressupoe que um usuario a digite. Tendo a senha como entrada, 

e facil e rapido calcular o resultado hash da senha fornecida e compara-lo com o valor 

arquivado. Se forem identicos, a senha confere, mostrando que o usuario conhecia uma senha 
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valida. Este procedimento reduz sensivelmente os riscos porque o unico momento ern que a 

senha pode ser roubada e enquanto esta sendo digitada e antes de ser transfbrmada emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hash, 

Entretanto, este tipo de autenticacao e considerado vulneravel, pois esta sujeito a 

varios incidentes que podem comprometer a seguranca do metodo, tais como senha "fraca", 

esquecimento da senha, furto de senha. Uma senha fraca nao fornece uma protecao efetiva 

contra acesso nao autorizado a um recurso, pois nao sao resistentes a ataques de forca bruta e 

dicionario. Uma senha fraca e aquela na qual se utilizam textos de facil associacao com o 

dono da senha, ou que seja muito simples ou pequenas, tais como: datas de nascimento, o 

proprio nome, o nome de familiares, seqtiencias numericas simples, palavras com significado. 

Contudo, o uso de uma senha forte, que possui pelo menos seis caracteres, nao contern parte 

do nome do usuario e da conta do usuario e contem pelo menos tres das quatro categorias 

seguintes: maiusculas, minusculas, numeros e caracteres especiais (e.g. #, @), pode aumentar 

a resistencia a ataques de forca bruta e dicionarios. 

O esquecimento da senha impossibilita o usuario de acessar o sistema, pois nao e 

possivel recupera-la a partir do servidor devido ao seu armazenamento criptografado. Porem, 

o usuario podera cadasttar um lembrete que podera ajuda-Io a recordar a sua senha em caso de 

esquecimento. Isto e uma limitacao importantate do sistema! Pretendemos implementai* um 

mecanismo mais robusto de autenticacao no futuro. 

3.4.6.2 Confldencialidade e Integridade 

Um esquema de identificador de login e senha pode fornecer um servico basico de 

autenticacao, mas uma vez o usuario autenticado, nao garante por si so a confldencialidade e 

integridade dos dados. As comunicacoes entre agente e servidor podem ser interceptadas e os 

dados copiados ou alterados. Quando o meio utilizado para transportar informacao e um meio 

compartilhado como a Internet, mensagens trocadas devem ser encriptadas e assinadas 

digitalmente para assegurar a confldencialidade e integridade dos dados. Grande parte destes 

requisitos de seguranca pode ser implementada a partir do protocolo SSL [FKK], cujo 

objetivo e prover um canal seguro, isto e, com garantia de privacidade, de autenticidade dos 

pares e de integridade da mensagem. 
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Ao estabelecer a conexao, o SSL estabelece um identificador de sessao e um 

conjunto de algoritmos criptograficos. Os algoritmos sao usados para: 

• Troca de chaves entre as partes envolvidas; 

• Cifragem de dados; 

• Insercao de redundancia nas mensagens. 

0 algoritmo para troca de chaves sera um algoritmo de criptografia de chave publica 

que sera utilizado para enviar uma chave privada do algoritmo de cifragem de dados. Assim, 

o SSL utiliza-se de um algoritmo assimetrico apenas para criar um canal seguro para enviar 

uma chave secreta, a ser criada de forma aleatoria e que sera utilizada para cifrar os dados 

utilizando-se de um algoritmo simetrico. O algoritmo simetrico e utilizado para efetivamenie 

cifrar os dados da camada de aplicacao. Por firn, o algoritmo de insercao de redundancia e 

utilizado para garantir a integridade da mensagem. 

Assim, cada usuario possui um par de chaves. publica e privada utilizado no 

funcionamento do SSL. A chave publica e disponibilizada a qualquer pessoa disposta a 

corresponder-se com o proprietario do par de chaves. A chave publica pode ser usada para ler 

uma mensagem assinada com a chave privada ou para criptografar mensagens que so podem 

ser decriptografadas com a chave privada. A seguranca das mensagens criptografadas 

assimetricamente depende da seguranca da chave privada, que deve estar protegida contra uso 

nao autorizado. 

O sistema mantem a confldencialidade e a integridade dos backups perante amigos 

maiiciosos. Todas as copias de usuario sao armazenadas nos amigos somente apos passarem 

por um processo de cifragem de dados. Tanto o conteudo quanto o nomezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA {i.e. caminho 

absoluto) do arquivo sao cifrados de modo que nab seja possivel obter alguma informacao util 

sobre os dados, garantindo, assim, a confldencialidade. Antes da transferencia das copias para 

os amigos, o sistema calcula o checksum do conteudo do arquivo original e da copia cifrada. 

Estas informacoes sao utilizadas para veriflcar, eventualmente, se a copia foi modificada, 

assegurando, assim, a integridade do backup. 
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O processo de criptografia usado na cifragem dos dados e simetrico. Por realizar 

operacoes matematicas relativamente simples, o tempo computacional gasto pelos algoritmos 

de chave simetrica e menor que o tempo gasto por algoritmos de criptografia assimetricos 

[MV096]. O processo de criptografia simetrica fundamenta-se na utilizacao de uma chave 

secreta pre-definida que serve tanto para cifrar como para decifrar um dado. A qualidade da 

encriptacao esta diretamente ligada ao tamanho da chave usada, porque quanto maior o 

tamanho da chave, maior o numero de chaves possiveis, o que dificulta a quebra da 

criptografia por forca bruta. Como a chave privada usada no SSL e grande o suficiente para 

dificultar o ataque por forca bruta e e mantida em segredo, optamos por usa-la como chave 

secreta no processo de encriptacao dos dados. 

Os backups devem ser passiveis de recuperacao pelo seu dono, inclusive em casos de zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

crash da maquina de origem. Desta forma, os segredos usados nos mecanismos de 

confldencialidade sao armazenados remotamente no Servidor com o objetivo de garantir a 

recuperabilidade do backup. 

Mesmo sendo o mantenedor das informacoes dos usuarios, o servidor nao deve ser 

capaz de ler o conteudo dos backups. Assim como a senha, o armazenamento do par de 

chaves de um usuario requer um minimo de seguranca criptogratlca, para que nao haja risco 

de serem lidas ou obtidas diretamente do local onde sao armazenadas. Assim como a senha do 

usuario, a chave privada deve ser primeiramente cifrada antes de ser armazenada no servidor. 

Como a chave privada e utilizada como segredo no processo de cifragem dos 

backups, ela nao pode ser criptografada utilizando um algoritmo irreversivel de cifragem (e.g. 

hash), pois deve ser passivel de recuperacao pelo usuario para permitir a recuperacao de 

backups em caso de comprometimento do computador do usuario. Devendo, assim, ser 

criptografada simetricamente. 

Naturalmente, o segredo usado no processo de cifragem da chave privada deve ser 

conhecido somente pelo usuario de forma a garantir que ate o administrador do OurBackup 

seja incapaz de quebrar a confldencialidade dos backups. Como apenas o usuario possui 

conhecimento da sua senha, optamos, entao, por usa-la como chave secreta na encriptacao da 

sua chave privada. 
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A Tabela I I sumariza os elernentos usados na garantia da confldencialidade dos 

backups e visualiza onde sao armazenados. 

TABELA I I - Armazenamento das chaves, do identificador dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA login e da senha de um 

usuario. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Memoria do Usuario Agente Servidor 

Identificador de login X X X 

Senha X 

Hash da senha X 

Chave publica X X 

Chave privada X 

Chave privada cifrada 

simetricamente usando a 

senha 

X X 

Os metadados armazenados pelo servidor tambem devem ter sua confldencialidade e 

integridade asseguradas perante a participacao de usuarios maliclosos. Para isso, o sistema 

restringe o acesso as informacoes sejarn feitos somente por pessoas autorizadas, permitindo 

protege-las contra acessos indesejaveis. Uma autorizacao estabeiece as permissoes (direitos 

ou privilegios) de acesso que um usuario pode exercer. O controle de acesso limita as acbes 

ou operacoes que um usuario legitimo pode realizar, com base nas autorizacoes aplicaveis ao 

mesmo no momenta do acesso. 

3.5 Arquitetura do OurBackup 

As metas principals que guiaram o processo de desenvolvimento do OurBackup 

foram a reusabilidade e manutenibilidade do codigo. As ideias e os algoritmos nos quais o 

OurBackup esta fundamentado foram implementadas de tal forma que houvesse um consumo 

eficiente de recursos de processamento e de memoria. Alem disso, o OurBackup, como todo 

sistema de software, necessita ser manutenivel de modo que o processo de adicionar novas 

funcionalidade, assim como o processo de melhorar as funcionalidades nele existentes, pode 

ser efetuado facilmente. E fmalmente, o OurBackup foi desenvolvido de modo que tornasse 

mais facil o reuso de alguns dos componentes por outras aplicacSes. 
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Figura 20 - Os principals componentes do OurBackup e suas interacdes zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

De acordo com as metas de reusabilidade e manutenibilidade, encapsulamos as 

funcionalidades e regras de negocios do sistema em moduios com responsabilidades bem 

deflnidas. Estes moduios sao usados para compor os elementos da arquitetura OurBackup (ver 

Figura 20) e sao organizados em camadas de software distintas. A escolha da divisao em 

camadas propicia ao sistema modularidade, permitindo fazer alteracoes em uma camada sem 

afetar as demais. Sao identificadas quatro camadas independentes, interligadas por interfaces 

bem definidas: 

• Camada de apresentacao; 

• Camada de negocios; 

• Camada de comunicacao; 

• Camada de metadados. 

A camada de apresentacao e composta por uma interface grafica, promove a 

interacao do usuano com o sistema. A interface de entrada e saida e implementada atraves de 

uma GUI (Graphical User Interface), na qual o usuario se comunica com o sistema atraves de 

uma interface grafica. Toda a interacao do usuario com GUI e traduzida em chamadas 
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apropriadas na camada de negocios, que prove todos os servicos capazes de tratar e executar 

todas as requisicoes submetidas de acordo com o desejo do usuario via GUI. 

A camada de negocios e responsavel pela implementacao de todos os servicos e da 

logica de negocio, permitindo a independencia entre o sistema e a camada de metadados. 

Qualquer alteracao sobre essa camada, nao influi sobre as demais camadas do sistema, 

fornecendo uma abstracao sobre como a camada de dados esta sendo implementada. No 

agente, esta camada e composta pelos moduios pertencentes aozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA CoreServices. Por sua vez, no 

servidor, esta camada e composta pelo modulo AuthenticationServer. 

A camada de comunicacao utiliza os recursos de rede, promovendo a interacao entre 

Agentes e a intera9ao entre Agente e Servidor atraves de protocolos de comunicacao. Os 

moduios que pertencem a esta camada sao AgentServer, AgentClient e ServerClient. 

A camada de metadados permite o armazenamento e a recuperacao dos dados, sendo 

responsavel pela logica de metadados do sistema. E utilizado um sistema de catalogo local de 

dados, no qual a manipulacao sobre os metadados e realizada atraves do uso de pacotes pre-

defmidos da linguagem Java. O modulo pertencente a esta camada e o MetaDataServer. Todo 

o acesso a dados sera realizado atraves do padrao de projeto Data Access Object (DAO) 

[JH04]. O DAO e responsavel por separar a camada de persistencia de dados da camada de 

negocios. 0 DAO permite que o sistema possa trabalhar com diferentes fontes de dados. Para 

isso, basta que exista uma implementacao especifica para cada uma delas. 

3.5.1 GUI 

O objetivo da GUI e expor a logica de negocios ao usuario e possibilitar a interacao 

do usuario com a aplicacao. A GUI possui mecanismos de interacao entre usuario e o 

OurBackup baseados em controles visuals, como icones, menus e janelas. Ao inves de 

executar a9oes atraves de linha de comando, o usuario desenvolve as tarefas desejadas 

usando-se de um mouse para escolher entre um conjunto de op9oes apresentadas na tela. A 

GUI e organizada em Abas (i.e. Friends, Files, Backups e Status), cada uma com um conjunto 

de funcionalidades especifica. 
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A abazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Friends (ver Figura 21) permite ao usuario construir sua rede social, 

adicionando, removendo e procurando amigos. Quando o usuario se autentica no sistema, o 

agente se conecta no servidor, registra o usuario como on-line, e visualiza na tela a lista de 

amigos do usuario. O agente periodicamente atualiza a lista de amigos consultando o servidor 

sobre novos dados. Existem cinco possiveis estados de disponibiiidade para as pessoas que 

estao na lista de amigos: 

• Online: 0 amigo esta conectado no sistema; 

• Offline: O amigo nao esta conectado no sistema; 

• Pending: O usuario enviou um pedido de amizade para as pessoas 

pertencentes a este grupo e elas ainda nao aceitaram, nem rejeitaram o 

pedido. O usuario esta aguardando autorizacao da pessoa para te-la na sua 

lista de amigos, enquanto ela nao e concedida, nao e possivel estabelecer 

contratos de backup; 

• Rejected: As pessoas pertencentes a este grupo rejeitaram uma relacao de 

amizade com o usuario. Uma rejeicao de amizade pode ocorrer devido a 

negacao de um pedido de amizade, a remocao da relacao de amizade ou 

abandono do sistema por parte do amigo; 

• Incoming: O usuario recebeu um pedido de amizade para as pessoas 

pertencentes a este grupo. Cabe a ele aceitar ou rejeitar os pedidos de 

amizade. Caso aceite o pedido de amizade, os amigos serao classificados 

como online ou offline se estiverem ou nao conectados no sistema. 
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Figura 21 -Aba Friends 

Quando o usuario iniciar o OurBackup pela primeira vez, sua lista de amigos estara 

vazia. Para procurar amigos para que sejam adicionados a sua lista de amigos, o usuario deve 

selecionar a opcao "Find Friends" no menu Friends. Uma nova janela de pesquisa sera aberta 

e voce podera procurar amigos pelo nome ou qualquer outra informacao que tenham incluido 

em seus perfis pessoais. Para adicionar um amigo, basta clicar com o botao direito do mouse 

no nome que aparecer nos resultados da pesquisa e clicar no botao "Add as friend". 
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Figura 22 - Aba Files 

A aba Files (ver Figura 22) permite ao usuario efetuar e recuperar seus backups, 

sendo somente acessivel quando o usuario esta utilizando o OurBackup na sua home machine. 
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Esta aba usa uma interface similar ao Windows Explorer que permite que usuario faca uma 

varredura no sistema de arquivos do computador e selecione os dados que deseja recuperar ou 

efetuar backup. 

O usuario pode fazer backup de arquivos especificos, de diretorios inteiros ou de 

sistemas de arquivos inteiros a partir da arvore de diretorios, clicando com o botao direito do zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

mouse no arquivo ou diretorio de que deseja fazer o backup e, em seguida, clicando na opcao 

"Mark as backup point" no menu. Quando o usuario marca um diretorio para backup, ele esta 

especificando um ponto de inclusao de backup que indica que todos os arquivos (atuais e 

futuros) abaixo do ponto de inclusao devem ser mantidos pelo sistema. 

Pode haver arquivos abaixo de algum ponto de inclusao que nao se deseja fazer 

backup. Esses arquivos podem ser arquivos temporarios, caches locais dos sistemas de 

arquivo da rede, arquivos de aplicativos ou sistemas operacionais, que podem ser facilmente 

substituidos pela reinstalaclo do programa, ou qualquer outro arquivo que poderia ser 

reconstruido. O usuario pode especificar arquivos/diretorios para serem excluidos do processo 

de backup, clicando com o botao direito do mouse no arquivo ou diretorio de que deseja fazer 

o backup e, em seguida, clicando na opcao "Mark as not backup point" no menu. Quando o 

usuario exclui um arquivo/diretorio do processo backup, ele esta especificando um ponto de 

exclusao que indica que nao deve ser mantido backup para os arquivos abaixo deste ponto. 

Assim, um ponto de exclusao so e util quando se trata de um subdiretorio de um ponto de 

inclusao. 

O usuario pode recuperar backups, clicando com o botao direito do mouse no arquivo 

ou diretorio de que deseja recuperar e, em seguida, clicando na opcao "Recovery backup from 

this point" no menu. Quando o usuario seleciona um diretorio, ele esta especificando que todo 

o conteiido do diretorio (i.e. arquivos e subdiretorios) deve ser recuperado. 

O status do processo de backup pode ser visualizado atraves de um esquema de 

coloracao que indica quais arquivos foram marcados para backup e quais arquivos ainda 

necessitam da criacao de copias. Este esquema e aplicado na estrutura de arvore que visualiza 

o sistema de arquivo, de tal forma, que cada cor representa um status de backup diferente. 

Sendo elas: 
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• Pre to: O arquivo nao esta marcado para backup; 

• Azul: O arquivo esta marcado pra backup e ja possui copias criadas; 

• Laranja: O arquivo esta marcado pra backup, mas nenhuma copia foi criada; 

• Vermelho: O arquivo nao existe mais no sistema de arquivos, mas foi 

marcado para backup em momento anterior e ainda possui copias mantidas 

pelo sistema. 

O usuario ainda possui a opcao de solicitar um relatorio sobre o status de backup de 

um arquivo ou diretorio especifico, clicando com o botao direito dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA mouse no item de 

interesse e, em seguida, clicando na opcao "View file info" no menu. Caso se peca o status de 

um arquivo, mostra-se os detalhes deste arquivo. Caso se peca o status de um diretorio, 

mostra-se o sumario do status sobre o diretorio, i.e., total de arquivos existentes, quantos 

destes arquivos estao marcados pra backup e quantos arquivos ja possuem copias. 
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Replicas of file: \Vocal^aolo«estDirectoryiDir_100_100k 

Retrieve Backup zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 23 - Aba Backups zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A aba Backups (ver Figura 23) permite ao usuario recuperar seus backups quando 

estiver utilizando o OurBackup fora de sua home machine. Esta aba usa uma interface similar 

ao Windows Explorer que permite que usuario faca uma varredura na arvore de arquivos que 

marcou para backup e selecione aqueles que deseja recuperar. 

O usuario pode recuperar backups de arquivos especificos, de diretorios inteiros ou 

de sistemas de arquivos inteiros a partir da arvore de diretorios, selecionado com o botao 

esquerdo do mouse no arquivo ou diretorio de que deseja recuperar o backup e, em seguida, 

clicando na botao "Retrieve Backup" no menu. Quando o usuario marca um diretorio para 
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recuperacao, ele esta especificando que todos os arquivos abaixo do ponto especificados 

devem ser recuperados pelo sistema. 

O usuario pode, ainda, visualizar um relatorio sobre o status de backup de um 

arquivo especifico, clicando com o botao esquerdo dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA mouse no item de interesse e, em 

seguida, visualizando o relatorio no painel abaixo da arvore de backup. 

VilniuszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Fr iends Conf igurat ion Help 
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Used: 132,68 ME 

Backups being recovered zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3 

f4o backups were recovered) 

Files being downloaded 

Filename To Friend Status 

Files being uploaded 
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UPLOAD .SCHEDULED 

UPLOAD .SCHEDULED 

UPLOAD .SCHEDULED 

Figura 24 - Aba Status 
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A aba Status (ver Figura 23) permite ao usuario verificar o status do sistema atraves 

de controles visuais. As barras de progresso, na parte inferior da aba, visualizam como o 

processo de backup esta a evoluir, em termos de percentagem de backup ja tratada: a barra zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

files indica quantos arquivos ainda necessitam de copias, a barra replicas indica quantas 

copias ainda precisam ser criadas e a barra de espaco indica a quantidade de dados que ainda 

precisa ser transferida. A barra replicas apresentara uma contagem diferente da barra files, 

quando o usuario especificar um limiar de copias maior que 1 para todos os arquivos, sendo 

esta configuracao de backup e acessivel atraves do menu Preferences (ver Figuras 25 e 26). zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

• zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBAiury@urutu.win Logged At Home 
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? Pending 

X Rejected 

. * Incoming 

Preferences t 
• 

s Friends 
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Figura 25zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA — Menu Preferences 

To prevent files from being read by unauthorized users, the 

3 Encrypt Backup 

Use compression to let you save backup space. However, coi 
takes a long time to compress large or numerous files. 

0 Compress Backup 

The OurBackup provides high availability (backup access) an 
file and distributing them among the friends. However, the n̂  
Please, select how many replicas you want. 

Max replica count [i 

Figura 26 - Configuragdes de backup 

Esta aba ainda apresenta a quantidade de espaco de armazenamento obtida e doada 

para backup e os arquivos que estao escalonados para transferencia e os que ja estao sendo 

transferidos. 
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3.5.1.1 Design da GUI 

Usamos o padrao de arquiteturazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Model View Controller (MVC) [JH04] na 

implementacao da GUI. O MVC divide os elementos da camada de apresentacao em tres 

tipos: o controller (OurBackupGUIControiler), encarregado de receber a entrada do usuario, 

acessar a camada de negocios para manipular o modelo e selecionar a visao; o model 

(OurBackupGUIModel), um objeto representando uma parte do dominio e que prove os dados 

que a visao vai exibir. E o contrato entre o controller e a view; a (OurBackupGUT), 

encarregada de exibir os dados do modelo para o usuario. 

A view mapeia requisicoes em objetos que implementam o padrao de projeto 

comando (Command) [JH04]. Os comandos sao usados para submeter requisicoes ao 

controller. Ao receber uma requisicao, o controller assume o controle da aplicacao, cabendo a 

ele extrair os parametros da requisicao, que sao do tipo String, converte-los para tipos mais 

especificos da aplicacao, que podem ser tipos primitivos mais restritos como inteiros e 

booleanos ou objetos usados pelo model, e valida-los. Em caso de erro de validacao, o 

controller notifica a view sobre o erro. Quando nao ocorre erro de validacao, o controller 

encaminha a requisicao para o model. Terminada a operacao, o comando sinaliza para o 

controlador, atraves do valor de retorno, por exemplo, qual visao deve ser exibida e este 

finaliza a requisicao mostrando esta visao. 

3.5.2 CoreServices 

CoreServices, como o proprio nome diz, sao os modulos que formam o nucleo do 

OurBackup (ver Figura 27). Estes modulos ainda podem ser classificados quanto a sua 

responsabilidade. Cada evento disparado pela GUI, sera tratado pelo modulo 

OurBackupGUIModel, que e uma fachada para os servicos providos pelo Agente. 

73 



CoreServices 

Backup 

Controller 

Friendship 

Controller 

File Version 

Checker 

Inclusion 

Points Handler 

Backup 

Executor 

Backup 

Requestor zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
J zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 27 - Modulos que compdem o CoreServices 

Os modulos de Controle de Backup sao responsaveis pelo provimento das 

funcionalidades de manutencao de backup (ver secao 3.4). As operacoes de criacao, remocao 

e recuperacao de backups sao acionadas de acordo com o desejo do usuario via GUI. Ja a 

atualizacao de backups e realizada de forma completamente automatica pelo sistema. As 

interacoes de cada um destes modulos entre si podem ser visualizados na Figura 28. 

O controle de backup ocorre atraves de uma relacao produtor-consumidor entre os 

modulos atraves do repositorio local de dados. Os modulos produtores (i.e. 

FileVersionChecker e InclusionPointsHandler) devem inserir modificacoes no catalogo local 

e o modulo consumidor (i.e. BackupController) deve verificar estas modificacoes procurando 

inconsistencias a serem tratadas. Cada um destes modulos sera detalhado nas secoes seguintes 

deste capitulo. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 28 - Interacdes entre os modulos CoreServices 

3.5.2.1 InclusionPointsHandler 

Responsavel por tratar os pontos de inclusao e exclusao de backup. Um ponto de 

inclusao e um diretorio ou arquivo que se deseja fazer backup. Um ponto de exclusao e um 

diretorio ou arquivo que nao se deseja fazer backup. Pode haver pontos de inclusao dentro de 

pontos de exclusao, bem como pontos de exclusao dentro de pontos de inclusao, em qualquer 

nivel de profundidade. 

O algoritmo de tratamento de pontos de inclusao e exclusao recebe como entrada 

dois conjuntos, Eel, onde E e um conjunto de pontos de exclusao de diretorios para backup e 

/ e um conjunto de pontos de inclusao de diretorios para backup. Os dois conjuntos sao 

ordenados lexicograficamente pelo caminhos absolutos de diretorios. O algoritmo de 

tratamento dos pontos de inclusao e exclusao procede como abaixo: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

tratarPontosDelnclusao( I , E ) 

Para cada ponto de inclusSo i em I 

Remova i de I 

Se i esta contido em E 

Remova i de E 

Adicione todos os f i l h o s de i em E 
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I zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 29 - Interagoes do InclusionPointsHandler 

0 InclusionPointsHandler recebe requisicoes de insercao de pontos de inclusao e 

exclusao do OurBackupGUIModel, como pode ser visualizado atraves da Figura 29. Sendo os 

pontos de inclusao e exclusao definidos pelo usuario atraves da aba Files na GUI (ver secao 

3.6). E responsabilidade do InclusionPointsHandler salvar os pontos de inclusao/exclusao no 

catalogo local, bem como inserir os metadados dos arquivos que devem ser efetuado backup 

(i.e. marcar arquivos para backup). 

3.5.2.2 FileVersionChecker 

Este modulo e responsavel por verificar se ocorreu alguma modificacao em algum 

arquivo que ja foi marcado e efetuado backup. Quando o FileVersionChecker percebe que um 
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arquivo foi modificado, ele insere uma nova versao dos metadados do arquivo no catalogo 

local, e marca a versao anterior comozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA deprecated, como pode ser visualizado pela Figura 30. 

O processo de criacao das copias referentes as novas versoes de arquivos e tratada pelo 

modulo BackupController. 

O modulo FileVersionChecker ainda e responsavel por detectar se um arquivo 

original deixou de existir fisicamente no sistema de arquivos. Como arquivos podem 

eventualmente serem excluidos por acidente, nao ocorre a remocao imediata do backup. Para 

estes casos, e concedido um "periodo de graca" durante o qual as copias do arquivo original 

"fantasma" ainda sao mantidas pelo sistema. Quando expirado o periodo de graca o 

FileVersionChecker marca os arquivos originais para remocao. 

3.5.2.3 BackupController 

Este e o principal modulo de controle de backups, responsavel pelo escalonamento 

de novas copias e remocao de copias antigas, como pode ser visualizado pela Figura 31. Sua 

tarefa e resolver inconsistencias do backup, isto e, verificar no catalogo local quais arquivos 

nao estao com backup adequado e atuar quando necessario. Estas inconsistencias sao geradas 

pelo FileVersionChecker, ao inserir dados de uma nova versao de arquivo ou marcar um 

arquivo com purged, e pelo InclusionPointsHandler, ao marcar um novo arquivo para 

backup. As inconsistencias de backup sao percebidas exclusivamente atraves do catalogo 

local, contudo, quando o InclusionPointsHandler e o FileVersionChecker modificam o 

catalogo local BackupController e notificado. 

Figura 30 - Interacoes do FileVersionChecker 
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As inconsistencias refletem em copias a serem transferidas e/ou copias a serem 

removidas. O primeiro caso ocorre quando uma versao mais atualizada do arquivo original 

necessita de copias para atingir o nivel de confiabilidade configurado pelo usuario. O segundo 

caso ocorre ou quando um backup for encerrado pelo usuario ou quando uma copia de uma 

versao antiga for substituida por uma mais recente. Quando for necessario criar novas copias 

para atender a uma nova versao de um arquivo original, ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA BackupController deve selecionar 

quais amigos serao hospedeiros destas novas copias. Esta selecao e determinada pelo estado 

de presenca do amigo (i.e. o amigo deve esta conectado no sistema) e pela disponibilidade de 

espaco de armazenamento suficiente para receber as novas copias. 

O BackupController nao remove ou transfere diretamente as copias. Ele requisita ao 

BackupExecutor a manipulacao destas copias atraves de uma fila compartilhada. Assim o 

BackupController pode inserir requisicoes na fila, enquanto o BackupExecutor consome 

requisicoes. 

Esta fila de requisicao e bloqueante e possui uma capacidade de slots limitada pela 

quantidade de requisicoes que o BackupExecutor consegue atender por vez. Quando o 

BackupController desejar adicionar um elemento a fila, e esta ja estiver totalmente 

preenchida, ele fica bloqueado aguardando espaco disponivel na fila. Similarmente, se o 

BackupExecutor quiser retirar um item da fila e a encontrar vazia, deve aguardar ate que o 

BackupController enfileire alguma nova requisicao. 
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Figura 31 - Interacoes do BackupController 
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3.5.2.4 BackupRequestor 

Responsavel pela recuperacao de backups. Obtem os metadados dos arquivos a 

serem recuperados do catalogo local. As informacoes sobres os amigos que possuem a copia e 

obtida atraves dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA FriendshipController. As requisites de recuperacao sao recebidas do 

OurbackupGUIModel, tratados e enfileiradas em uma fila produtor-consumidor bloqueante, 

para posterior execucao por parte do BackupExecutor. Caso um arquivo original possua mais 

de uma copia disponivel: 

• O BackupRequestor escolhe sempre a copia mais recente para ser recuperada; 

• Caso existam mais de uma copia recente, o BackupRequestor escolhe 

aleatoriamente a copia que esta armazenada no amigo; 

• Caso a copia mais recente nao esteja imediatamente disponivel, ele escolhera 

a segunda copia mais recente que esteja disponivel; 

• Caso nao tenha nenhuma versao das copias imediatamente disponiveis, o 

BackupRequestor registra este arquivo original para tentar ser recuperado em 

outro momento. 

A interacao do BackupRequestor com a fila bloqueante e o catalogo local pode ser 

visualizada atraves da Figura 32. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 32 - Interacoes do BackupRequestor 
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3.5.2.5 BackupExecutor 

Responsavel pela execucao de todas as requisicoes enfileiradas pelo zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

BackupController e BackupRequestor, ou seja, e o responsavel pela recuperacao, envio e 

remocao efetiva de replicas. O BackupExecutor tambem e responsavel por registrar os 

metadados de backup no catalogo de metadados local e servidor. As requisicoes sao 

consumidas de uma fila e consistem, basicamente, de operacoes de realizacao, remocao ou 

atualizacao de copias. Esta interacao do BackupExecutor com a fila bloqueante e o catalogo 

local pode ser visualizada atraves da Figura 33. 

O BackupExecutor possui um pool de threads que consome da fila as operacoes a 

serem realizadas e as executa. O pool gerencia o ciclo de vida dessas entidades, mantendo o 

controle do numero (configuravel) de operacoes que podem ser executadas simultaneamente. 

O consumo da fila, a conseqiiente transferencia de arquivos, quando necessaria, e a 

atualizacao dos metadados do catalogo local e do servidor compoem a ultima fase do processo 

de backup. Uma vez que o processo de transferencia de arquivos e demorado, considerando 

grandes volumes de dados, e possivel que uma requisicao permaneca na fila sem ser atendida 

por um periodo de tempo suficiente para que o arquivo referenciado seja modificado ou 

excluido do sistema de arquivos, de forma que nao e garantida a existencia do arquivo 

referenciados pela requisicao no momento da execucao da transferencia. Caso os arquivos nao 

sejam encontrados, a operacao e "silenciosamente" cancelada e a notificacao de erro e 

registrada no log do sistema. Se os arquivos constarem no sistema de arquivos, o 

BackupExecutor efetua a transferencia e, apos a obtencao de exito na conclusao do processo, 

atualiza a os metadados do catalogo do servidor e, logo em seguida, os metadados do catalogo 

local. A ordem de atualizacao dos metadados e importante, uma vez que dois catalogos 

distintos devem ser atualizados e o processo de atualizacao nao e atomico. Atribuir prioridade 

de atualizacao ao servidor central garante a persistencia da informacao referente a conclusao 

da operacao requisitada, na possibilidade de ocorrencia de falha apos uma das atualizacoes. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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E possivel que falhas ocorram durante o processo de transferencia. Nesse caso, o zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

BackupExecutor realiza um numero de tentativas de repeticao do processo. Se em algumas 

das tentativas a transferencia completar, o processo continua normalmente. 

No caso especifico de o servidor falhar (i.e. nao ser possivel contactar o servidor) 

durante um processo de transferencia de arquivo, o BackupExecutor cancela todas os 

processos de transferencia que estejam em execucao, notifica o OurBackupGUIModel sobre a 

falha do servidor e entra em modo de espera. 

Uma vez que o OurBackupGUIModel tenha sido notificado sobre uma falha de 

comunicacao com o servidor, ele inicia o processo de restauracao de conexao, primeiramente, 

migrando o agente para um estado de espera. Este processo de migracao consiste, na verdade, 

da interrupcao temporaria do funcionamento de todos os modulos do sistema. 

Quando todos os modulos estiverem em estado de espera, o OurBackupGUIModel 

inicia um ciclo de tentativas, que periodicamente tenta restaurar a conexao com servidor. Uma 

vez uma destas tentativas tenha exito, o OurBackupGUIModel reinicia os modulos do sistema 

para que procedam ao seu funcionamento normal. 
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Figura 33zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA — Interacoes do BackupExecutor 
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3.5.2.6 FriendshipController 

OzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA FriendshipController mantem um micro-catalogo que armazena as informacoes da 

rede social do usuario. Estas informacoes consistem do conjunto de relacoes de amizades ja 

estabelecidas, relacoes de amizades rejeitadas e pedidos de amizades requisitados e recebidos 

pelo usuario, sendo obtidas diretamente do servidor e atualizadas atraves de notificacoes 

enviadas pelos amigos. Este micro-catalogo e stateless, no sentido de que nao ha conservacao 

das informacoes entre sessoes de autenticacao do usuario, sendo sempre necessario obte-las 

novamente do servidor. 

O FriendshipController e responsavel por prover mecanismos de manipulacao da 

rede social do usuario, suportando operacoes de consuita de amigos e de requisicao, 

confirmacao, negacao e remocao de amizades. Todas as consultas relativas a amizades sao 

atendidas usando as informacoes mantidas pelo micro-catalogo. Diferentemente das 

consultas, as operacoes que alteram a rede social do usuario sao propagadas todas para o 

servidor atraves do modulo ServerClient. 

O FriendshipController ainda e responsavel pelo mecanismo da presenca (ver secao 

3.4.5), fornecendo meios para notificar e ser notificado sobre mudancas de presenca dos 

amigos. As notificacoes dos amigos sao recebidas atraves do AgentServer e sao transmitidas 

atraves do AgentClient. As informacoes de presenca dos amigos tambem sao mantidas no 

micro-catalogo, permitindo a outros modulos consultar quais amigos estao conectados ou nao 

no sistema. 

O FriendshipController ainda interage com os modulos BackupRequestor e 

BackupController, fornecendo para eles informacoes sobre a rede social do usuario, como 

pode ser visualizado na Figura 34. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

82 



/  zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
Backup 

Requestor zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

/ Msgs from AgentServer 

/ Requests to AgeniClient-'ServerClient 

Friendship 

Controller 

Backup 

Controller 

L zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 34 - Interacoes do FriendshipController zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

3.5.3 Modulos de comunicacao 

Os modulos de comunicacao interagem atraves de uma relacao Cliente-Servidor. A 

entidade cliente (i.e. AgentClient e ServerClient) realiza chamadas a entidade servidor (i.e. 

AgentServer, MetaDataServer e AuthenticationServer). Estas chamadas sao, na realidade, 

direcionadas para um objeto proxy local, que tern a mesma interface do servidor original. O 

proxy identifica qual forma de comunicacao deve ser usada e cuida de empacotar as 

informacoes necessarias para que a requisicao seja enviada ao servidor. Em seguida o proxy 

encaminha estas informacoes para o servidor atraves de uma interface padronizada, que 

serializa e transmite as mesmas. Na estacao remota, o servidor recupera as informacoes 

necessarias e processa a requisicao do cliente. O retorno de resultados e as excecoes que 

possam surgir sao transferidos de forma semelhante. 

A camada de comunicacao depende dos mecanismos de comunicacao adotado, sendo 

as tecnologias de comunicacao adotadas pelo sistema: sockets e invocacao de metodos 

remotos (RMI). 

O uso de sockets e a maneira mais primitiva de se implementar a comunicacuo entre 

aplicacoes utilizando o protocolo TCP/IP (Transmission Control Protocol I Internet 

Protocol). Um socket consiste num canal bidirecional dedicado, identificado atraves dos 

enderecos IP e dos numeros das portas dos interlocutores. O RMI (Remote Method 
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Invocation)zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA oferece uma arquitetura com objetivos similares, mas esta restrito a objetos 

distribuidos, no nosso caso, escritos na linguagem Java. Esta tecnologia torna a tarefa de 

desenvolver aplicacoes distribuidas mais simples do que utilizando sockets, eliminando a 

necessidade de projetar um protocolo especifico de colaboracao entre as entidades. 

Optamos por usar sockets na implementacao das interacoes Agente-Agente devido a 

dois motivos: (1) sao naturalmente apropriados para a implementacao de protocolos que 

envolvem miiltiplas trocas de mensagens que e o caso dos processos de transferencia de 

arquivos entre agentes e (2) sao mais facilmente configuraveis que RMI, facilitando ajustes 

com o objetivo de otimizar a transferencia de dados. 

Por sua vez, optamos usar RMI na implementacao das interacoes Agente-Servidor 

devido ao fato de o mecanismo de serializacao de objetos em Java permitir que objetos 

completos sejam passados como parametros de invocacoes remotas, simplificando a 

implementacao da fachada de acesso a dados do servidor. Alem disso, facilita a programacao 

de uma aplicacao distribuida na medida em que esconde do programador a maioria dos 

detalhes relacionados com a comunicacao em ambiente distribuido. 

3.5.3.1 AgentClient e AgentServer 

O AgentClient e responsavel pelo envio de mensagens e requisicoes a agentes 

remotos. A comunicacao e estabelecida com o AgentServer do agente remoto, que e 

responsavel pelo tratamento da mensagem enviada, como visualizado na Figura 35. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Figura 35 - Inleraqao AgentClient X AgentServer zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

As mensagens trocadas entre os agentes podem ser de dois tipos: 

Transferencia de arquivos: O backup e realizado atraves da transferencia (uploading) 

de um arquivo ou conjunto de arquivos para uma maquina de um amigo, enquanto a 

recuperacao de um backup sera realizada de maneira inversa (downloading). Ambos os 

processos de transferencia deverao ser realizados diretamente entre os dois agentes 

envolvidos. 

Mensagens de notificacao: O agente notifica aos agentes de seus amigos sobre os 

eventos de entrada e saida na rede, de solicitacao, aceite ou de recusa de amizade e de 

abandono do sistema. 

O AgentServer e o componente responsavel pelo recebimento e tratamento de 

mensagens provindas de outros agentes. Este e composto por um OBAgentServer e multiplos 

RequestProcessors, como visualizado na Figura 36. 

85 



Reques;Processqr1 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Proxima t 

CornxH 
RequesiP'ocessoj? 

Novas Corexoes zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
J 

Reques*iProcesspr3 

RtJC]uestProo9&sor4 J) 

• • • 

RcqueslProi^sorNS zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 36 - Componentes do AgentServer 

OBAgentServer.zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Consiste de uma unica Thread que recebe as conexoes e as coloca 

em uma fila bloqueante com politica first-come first-served. 

RequestProcessor: Consiste de uma Thread em que as conexoes colocadas na fila 

pelo OBAgentServer serao tratadas e servidas. Algumas mensagens poderao ser resolvidas 

diretamente pelo RequestProcessor, sem que nenhum outro componente seja notificado pela 

mensagem, enquanto outras necessitarao que eventos sejam para propagados para outros 

componentes (e.g. notificacoes de aceite e de recusa de amizades devem ser propagadas ao 

FriendshipController). Um AgentServer possuira multiplos RequestProcessors, sendo capaz 

de atender a varios agentes remotos simultaneamente. 

3.5.3.2 ServerClient 

O ServerClient tern como responsabilidade ser um Proxy do AuthenticationServer e 

do MetaDataServer, escondendo (quando possivel) o acesso a objetos remotos. 

3.5.4 AuthenticationServer 

O AuthenticationServer e um servidor central dedicado aos processos de 

autenticacao e estabelecimento de sessao do usuario. No processo de autenticacao, o usuario 

submete o identificador e a senha de acesso para serem processados pelo cliente. O 

processamento consiste na aplica?ao de um algoritmo de hash a senha e envio do resultado ao 

servidor de autenticacao para validacao, efetuada com sucesso na ocasiao em que o hash 
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enviado e ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hash armazenado no servidor central, referente ao identificador fornecido, 

coincidem. 

Apos a autenticacao do usuario, o AuthenticationServer delega a um servidor de 

metadados a responsabilidade de atender as requisicoes do usuario, esse servidor e 

denominado MetaDataServer e e provido ao servidor de autenticacao pelo 

MetaDataServerProvider. O estabelecimento da sessao e consolidado com o fornecimento de 

uma instancia da entidade UserSession ao cliente, contendo todas as informacoes pessoais e 

referentes a rede social do usuario, alem de uma referenda para o servidor de metadados 

responsavel por atender as requisicoes. 

A conlldencialidade da interacao cliente/servidor e provida com a aplicacao de 

criptografia ao canal de comunicacao atraves de SSL, assegurando confidencialidade e 

integridade de dados. O uso de certificados SSL assegura a identidade do servidor central, 

garantindo ao cliente que o servidor ao qual esta conectado e confiavel, sendo a chave pviblica 

do servidor disponivel hardwired no codigo do agente 

3.5.5 MetaDataServer 

Responsavel pelas operacoes de criacao, atualizacao, remocao e recuperacao dos 

metadados de recuperacao de backup e da rede social dos usuarios. O acesso ao 

MetaDataServer so e possivel apos o estabelecimento de uma sessao do usuario. Um usuario 

tern acesso apenas a porcao de dados que possui permissao. 

3.6 Ferramental de teste 

O processo de qualificacao do desenvolvimento do OurBackup envolveu a execucao 

de uma bateria de testes para avaliar o comportamento do sistema e cumprimento dos seus 

requisites. Durante este periodo, os defeitos detectados foram repassados a equipe de 

desenvolvimento que forneceram uma versao corrigida do sistema, num processo que 

somente era finalizado quando o software estivesse totalmente estabilizado. 

0 OurBackup utilizou de teste de unidade, integracao e aceitacao na composi^ao da 

bateria de testes, O teste de unidade visa verificar um componente que possa ser logicamente 
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tratado como uma unidade de implementacao. O teste de integragao visa encontrar falhas 

provenientes da integragao dos componentes do sistema. Por sua vez, o proposito do teste de 

aceitagao e evitar surpresas desagradaveis depois que um sistema entra em funcionamento, 

determinando se a implementacao esta atendendo os requisitos do sistema ou nao. 

Adotamos o JUnit 0 u n ^ 7 ] na composigao dos testes de unidade e integridade. 0 

JUnit nos ajudou a organizar o desenvolvimento de testes autornaticos e nos proporcionou um 

metodo solido e consistente para atestar a capacidade das classes e metodos resolverem os 

problemas a que se propoem resolver, 

Adotamos o Easy Accept [eas07, SNC06] na composigao dos testes de aceitagao. O 

Easy Accept e uma ferramenta que ajuda o testador a criar e executar testes de aceitagao de 

modo facil, rapido, e de forma limpa, construindo uma ponte de comunicagao entre clientes e 

desenvolvedores. O usuario fornece a ferramenta o script de testes em forma de arquivos texto 

e uma fachada para acessar a logica de negocio do sistema. 0 EasyAccept instancia a fachada, 

e todos os metodos publicos contidos na fachada sao chamados de acordo com o script de 

teste. 

Durante as primeiras etapas do desenvolvimento do OurBackup, o EasyAccept 

exerceu importante papei, direcionando e delimitando os temas tratados nas reunioes de 

analise e projeto. Entretanto, com a evolugao dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA software para um sistema distribuido, o 

EasyAccept foi aos poucos oferecendo dificuldades e obstaculos em virtude da sua 

inadequacao suportar teste que envolviam componentes distribuidos. 

Um caso de teste de sistemas distribuidos consiste em dois ou mais componentes que 

resident computadores diferentes. Estes componentes interagem entre si durante a execugao 

do teste. Devido a impossibilidade de obter detenninismo perfeito em um sistema distribuido, 

escrever o codigo de teste e realizar testes distribuidos e dificil. O problema fundamental 

consiste em distinguir se uma falha foi realmente causada por um bug no software, ou por 

alguma alteragao no ambiente. 

No intuito de eliminar essa barreira, estendemos o EasyAccept para possibilitar a 

execugao de testes de aceitagao que envolvesse a utilizagao de componentes distribuidos, 
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desenvolvendo assim o DistributedEasyAccept que suporta de forma automatica testes 

distribuidos, provendo as funcionalidades de geragao automatica de fachadas distribuidas e 

implantacao do ambiente de teste. 

O DistributedEasyAccept recebe como entrada um arquivo de mapeamento que 

especifica o conjunto de maquinas usado para compor o ambiente distribuido de testes, e, 

assim como o EasyAccept, um script de testes em forma de arquivos texto e uma fachada para 

acessar a logica de negocio dos componentes distribuidos. Um pequeno exemplo de teste do 

DistributedEasyAccept segue abaixo: zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

expect "ok" createUser userID=alpha u^erPassword-Svvordf i s h sivit ch'ID alpha 

expect "ok" createUser user:i'D=beta •userzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA?a3svjora=Swordrish swJ UchiD^bsta 

l o g i n user^a:ne=alpha userPassv;ord=Swordfish swi::chllj=aj.pr:a 

l o g i n userXa:ne==beta uaerPasswcrd=SvjordJ;Is:: switchlD-bota 

expecr " [ J " get.SocialKer.work swirchll}-a".p::a 

expecr "ok" addFrjend f rier:dl2=beta switchl"D=alpha 

expect "^becaj" gerPenuingFriendshipRcquests switch~D=alpha 

expect " [ ] 11 gef-SocialKetwork. swiLchTD=bei:a 

expecr " I alpha] " get. 7nco::,.ingi,'rier.dshipRequcsts sv/itchlO-bera 

expecr " '_ ] " gonSooialNctwork swirch'ID^-bera 

expect. " ok" accept Friendship friendl'D-aipha s :wiuchID=beta 

expect " [ a l p h a ] " getSocialNetv/ork swi^chT.D=beta 

Como pode ser visto na Figura 37, o DistributedEasyAccept estende a fachada dos 

componentes distribuidos, adicionando suporte a invocacao remota de metodos atraves de 

RMI. A fachada RMIzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (i.e. RMIFacade) de testes e usada para permitir a execucao de testes 

em maquinas remotas, O DistributedEasyAccept cria, ainda, uma macro fachada {i.e. 

SwitchFacade) responsavel pela distribuicao da invocacao de metodos entre os componentes 

distribuidos. A SwitchFacade implements a mesma interface da RMIFacade, porem todos os 

metodos publicos possuem um parametro (i.e. switchID) a mais que os pertencentes a fachada 
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original. Este parametro e usado para indicar qual dos componentes distribuidos devera 

receber o estimulo descrito no script de testes. zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Figura 37 - EasyAccept distribuido 

Uma vez gerado as fachadas SwitchFacade e RMIFacade, o DistributedEasyAccept 

prepara o ambiente de testes, realizando implantacao dos componentes distribuidos segundo o 

arquivo de mapeamento. O deployment dos componentes distribuidos e realizado atraves de 

SSH para as maquinas escolhidas. 

O DistributedEasyAccept executa, entao, os testes de aceitagao fornecendo ao 

EasyAccept o script de testes fornecido pelo usuario e a SwitchFacade recem gerada, como 

pode ser visualizado na Figura 36. O EasyAccept instancia a SwitchFacade, e todas as 

invocagdes de metodos recebidas pela SwitchFacade sao redirecionadas para o componente 

distribuido especificado pelo script de testes atraves do parametro switchlD. 
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Capitulo 4 Trabalhos Relacionados zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

A computagao P2P tem se tornado um paradigma muito usado pai"a trocas de dados. 

A possibilidade de colaboracao e comunicacao direta entre os usuarios e seus recursos esta 

promovendo uma grande modificacao nos padroes de uso da Internet, Um dispositivo numa 

rede P2P pode permitir o acesso a qualquer tipo de recurso que possui ao seu dispor, sejam 

documentos, capacidade de armazenamento ou capacidade de processamento. 

O uso de redes P2P tem crescido substanciaJmente nos ultirnos anos e cada vez mais 

aplicagoes sao construidas sobre essas estruturas, sendo os sistemas P2P de backup e de 

armazenamento duas destas aplicacoes. A segao 4.1 explica as diferengas entre estes dois 

tipos de aplicacoes. As segoes 4.2 e 4.3 dao uma visao geral de algumas das propostas de 

sistemas P2P de armazenamento e backup mais referenciadas na literatura. A segao 4.4 realiza 

uma comparagao entre o OurBackup e outros sistemas P2P de backup e armazenamento, 

enquanto a segao 4.5 discute a incipiente area de sistemas de backup P2P baseados em redes 

sociais. 

4.1 Sistemas P2P de backup versus Sistemas P2P de armazenamento 

Sistemas P2P de backup sao similares aos sistemas P2P de armazenamento, no 

sentido que ambos devem lidar com armazenamento de dados. Ambas as aplicagoes sao 

responsaveis por armazenar remotamente dados de um usuario e prover mecanismos de 

recuperagao para estes dados. Entretanto, ha diferengas significativas entre elas. 

Uma diferenga fundamental entre estas duas classes de aplicagoes e a frequencia no 

qual os dados sao acessados. Nao e esperado, por deftnigao, que um backup seja acessado 

muito frequentemente, devendo ser requisitado somente no caso excepcional em que os dados 

originais se tornarem inacessiveis. Em contraposigao, e esperado que dados de um sistema de 

armazenamento seja acessado muito frequentemente, exigindo, entao, requisitos de 

disponibilidade mais estritos. 
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Outra diferenca fundamental entre estas duas classes de aplicagoes diz respeito ao 

tipo de acesso aos dados. O backup e um processo que envoive o armazenamento de dados 

com o intuito de protege-los em caso de perdas catastroflcas, de modo que possam ser 

recuperados quando nao puderem ser acessados a partir do seu local de origem, Nao sendo, 

assim, necessario o suporte ao acesso simultaneo e concorrente dos dados. 

Este nao e o caso de sistemas P2P de armazenamento. que tem como 

responsabilidade fornecer um sistema de arquivos comum a um grupo dos usuarios de modo 

que eles possam trabalhar simultaneamente, sendo portanto necessario o suporte a operagoes 

concorrentes de escrita e leitura. Isto faz com que esta classe de aplicagao P2P seja mais 

complexa de ser desenvolvida, em comparagao com as aplicagoes P2P de backup. 

O fato de um sistema de armazenamento distribuido ser usado por muitos usuarios 

impoe requisitos de seguranga que adicionam ainda mais complexidade. Os usuarios podem 

ter diferentes permissoes de acesso no que diz respeito as operagoes de leitura, escrita, e 

criagao de arquivos, podendo haver usuarios que nao possuem nenhuma permissao de acesso 

a arquivos especificos. Todas estas questoes de seguranga em relagao ao compartiihamento de 

dados entre os usuarios necessitam ser asseguradas pelo sistema. 

4.2 Sistemas P2P de backup 

As subsegoes seguintes discutem as propostas de solugoes de sistemas P2P de 

backup: pStore [BBST02], Pastiche [CMN02] ezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Cooperative Internet Backup Scheme 

[LEB+03]. 

4.2.1 pStore 

O pStore [BBST02] e um sistema de backup incremental. Ele divide cada arquivo em 

blocos e os armazena em uma Distributed Hash Table (DHT). Os blocos sao indexados pelo 

seu conteudo e podem ser compartilhados por outros peers que possuam o mesmo dado. 0 

pStore tambem suporta o controle de versao para os arquivos armazenados. 

Os tres objetivos preliminares do projeto do pStore sao: confiabilidade, seguranga e 

consumo eficiente de recursos. A confiabilidade e assegurada atraves da replicagao dos dados, 
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disseminando copias por diversos nos em diferentes localidades, no caso de alguns destes nos 

tornarem-se indisponiveis ou serem maliciosos. A seguranga e garantida atraves da cifragem 

dos dados. Os dados confidenciais sao, consequentemente, passiveis de leitura apenas pelo 

seu proprietario, e que e tambem unica pessoa que pode remove-los do sistema. Alem disso, o 

proprietario pode facilmente detectar se seus dados foram alterados. Como o processo de 

backup pode ser frequente e relativamente longozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (i.e. backup de grandes quantidades dados), 

o objetivo do pStore e reduzir o consumo de recursos, arrnazenando novos dados somente 

quando necessario. 

Entretanto, o pStore n&o apresenta nenhum mecanismo expHcito de protecao contra 

usuarios maliciosos que por ventura possam apagar os dados que estao no seu computador. 0 

pStore simplesmente replica os dados dentro de DHT Chord [SMK+01], confiando na 

capacidade da DHT de restaurar os nos que ocasionalmente podem falhar. 

O processo de backup no pStore trabalha da seguinte maneira: quando um usuario 

deseja armazenar um arquivo, o pStore calcula um identificador que seja especifico para este 

arquivo e que nao tenha conflitos com outros arquivos que pertencarn a este mesmo usuario 

ou a outros usuarios. O arquivo e, entao, cifrado e dividido em blocos que sao assinados 

digitalmente. Os metadados usados para remontar os blocos sao, tambem, assinados. Os 

metadados e os blocos sao introduzidos em uma rede DHT. 

Para recuperar um backup, um usuario especifica qual arquivo e qua! versao deste 

deseja, podendo, tambem, especificar uma hierarquia de diretorio para ser recuperada. Uma 

vez que os metadados tenham sido recuperados atraves da DHT, todos os blocos que 

pertengam ao arquivo podem ser recuperados e remontados. Suas assinaturas sao, entao, 

usadas para verificar a integridade dos mesmos. 

No pStore, um arquivo e representado por uma lista de blocos (file block list ou FBL) 

e pelos blocos de dados em si (file blocks ou FB). Cada FB content uma parcela dos dados do 

arquivo. O FBL contem uma lista ordenada de todos FBs de um arquivo, mantendo as 

informagoes relativas a lista de FBs que compreendem um arquivo. O FBL armazena quatro 

infbrmagoes para cada FB: um identificador do bloco, o checksum do conteudo nao 
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encriptado do FB, o tamanho em bytes do FB, e o deslocamento dos dados do FB em relagao 

ao arquivo original. 

As diferentes versoes de um arquivo sao mantidas em FBLs diferentes. FBs 

inalterados entre diferentes versoes sao simplesmente referenciadas com o intuito de preservar 

a capacidade de espaco de armazenamento e a capacidade de banda passante. As partes novas 

ou atualizadas do arquivo sao novamente inseridas na rede DHT. Para determinar quais FBs 

mudaram entre as versoes e usada uma adaptacao do algoritmo dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA rsync [TM98]. 

FBLs e FBs sao cifrados simetricamente com o objetivo de assegurar a 

confidencialidade. FBs sao cifrados usando uma encriptacao convergente na qual o hash do 

conteudo nao encriptado do FB e usado como chave simetrica para ao cifrar o FB. O 

checksum do conteudo encriptado do FB e usado como chave no processo de insercao do FB 

na DHT, permitindo, portanto, o compartilhamento de blocos entre usuarios diferentes. 

Para eliminar colisoes nao desejadas do identificador do FBL entre diferente 

usuarios, cada usuario do pStore tem um namespace privado em que todas os arquivos sao 

introduzidos e recuperados. O namespace privado e criado atraves do par de chaves 

publico/privado pertencente ao usuario. 

O pStore realiza a replicagao integral dos FBs para aumentar a confiabilidade do 

backup. Os FBs sao armazenados em diversos peers, sendo distribuidos aleatoriamente na 

DHT. 

4.2.2 Pastiche 

O Pastiche [CMN02] foi projetado com objetivo de economizar o espaco de 

armazenamento total do sistema. Cada no procura peers com os quais possui maior 

similaridade de dados armazenada. A busca por dados iguais e possivel atraves da indexacao 

por conteudo, sendo realizadas atraves da DHT Pastry [RDOlb]. 

No Pastiche, cada no que quer efetuar um backup de seus dados deve, 

primeiramente, encontrar um conjunto de nos, denominados buddies, que compartilham com 
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ele uma quantidade significativa de dados. Em geral, cada no do Pastiche deve manter em 

torno de cincozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA buddies, podendo restaurar seus dados a partir qualquer um dos seus buddies. 

O Pastiche explora a similaridade de conteudo entre versoes do arquivo original para 

realizar um processo de backup incremental. Dessa forma, o consumo de banda nas 

transferencias e reduzido. O reconhecimento de similaridade entre versoes de um mesmo 

arquivo sera possivel atraves de uma abordagem baseada em divisao de conteudo e de 

indexacao, no qual o Fingerprints Rabin [Rab81] sao usados para identificar regioes de dados 

e cada regiao e dividida em blocos atraves de ancoras [Man94]. Estes esquemas permitem o 

Pastiche identificar blocos de dados dentro de arquivos. Os blocos sao rotulados com o 

resultado de uma funcao hash do seu conteudo. Se dois blocos possuirem um mesmo rotulo, 

necessariamente eles possuirao o mesmo conteudo. 

Os metadados de um arquivo contem uma lista dos blocos que compoem um arquivo 

e informacao sobre a posse, as permissoes, as datas de criacao e modificagao e entre outros 

atributos. 

O Pastry [RDOlb] e o mecanismo usado para encontrar os buddies de um no, sendo 

as nocoes de assinatura e sumarios essenciais para este procedimento. A assinatura e defmida 

como a lista do hash dos blocos que compoem o sistema de arquivos de um no. Os nos podem 

emitir sua assinatura para outros nos com o intuito de encontrar buddies. Entretanto, as 

assinaturas podem tornar-se significativamente grandes, tornando seu uso ineficiente. Para 

resolver este problema um sumario e emitido preferivelmente. O sumario de um no e um 

subconjunto aleatorio de sua assinatura. 

Um no que deseja encontrar um conjunto de buddies deve distribuir seu sumario a 

outro no aleatorio. Cada no encontrado nesta rota computara a sua taxa de cobertura (i.e. a 

fracao dos blocos do sumario que este no armazena locaimente) e retorna-la. Se esta 

sondagem inicial nao produzir um conjunto suficiente de buddies, deve ser repetida ate que 

atinja o limiar necessario de buddies. Uma vez que o no tenha recebido a taxa de cobertura, 

ele seleciona os cinco nos que obtiveram maior taxa de cobertura para compor o conjunto de 

buddies. 
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4.2,3 Cooperative Internet Backup Scheme 

O objetivo dozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Cooperative Internet Backup Scheme [LEB+03] e garantir a simetria 

entre doacao e consumo de espago compartilhado para backup. As relacoes simetricas sao 

orquestradas atraves de um servidor centralizado. Para efetivar a simetria das relagoes, os nos 

que participant do sistema estabelecem trocas iguais de capacidade de espaco de 

armazenamento. Os peers envolvidos em uma negociagao de armazenamento sao chamados 

de parceiros, sendo, preferencialmente, situados em posicoes geograficas diferentes (a 

infbrrnacao de localidade e obtida atraves da faixa de IP usada pelos peers). Como um backup 

pode mudar ao longo do tempo (e.g. quantidade de arquivos), parcerias podem ser criadas ou 

desfeitas. Um parceiro pode ser substituido se sua disponibilidade media for muito baixa ou 

se um novo computador necessitar de parceiros. Os parceiros concordam quanto a uma 

quantidade de espaco de armazenamento a ser trocada e um limiar de disponibilidade media a 

ser cumprido. Cada no e responsavel por manter a lista dos seus parceiros. 

Um servidor centralizado mantem informagoes sobre os participantes do sistema, 

podendo ser usado como mecanismo de consulta para encontrar parceiros. Os nos informam 

ao servidor sobre os parceiros que possui e quais parcerias esta querendo firmar. Quando um 

no necessita de um novo parceiro, ele consulta o servidor sobre quais nos sao compativeis 

com as suas necessidades de armazenamento e disponibilidade, contactando, entao, os 

candidates para se certificar se ainda estao interessados em uma nova parceria. Quando nao ha 

nenhum outro no a procura de parceiros, o no A deve interceder entre dois parceiros B e C 

existentes que tem um acordo similar ao que ele deseja. 0 no A assume a parceria de B e C 

para ele, de tal forma que os nos B e C nao sao mais parceiros, sendo sua antiga parceria 

assumida, agora, pelo no A. 

A confiabilidade do backup e assegurada usando a tecnica de erasure code Reed-

Solomon [Pla96]. 

4 3 Sistemas P2P de armazenamento 

As subsegoes seguintes discutem as solugoes de sistemas P2P de armazenamento; 

OceanStore [KBC+00] e PAST [RDOla]. 
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4.3.1 OceanStore 

0 OceanStore [KBC+00] tern como objetivo prover um sistema global de 

armazenamento de dados. Foi construido para suportar bilhoes de usuarios e prover 

consistencia, alta-disponibilidade e capacidade de armazenar informagao por um longo 

periodo de tempo. 

As unidades fundamentals no OceanStore sao os objetos persistentes que sao 

identificados por identiftcadores globalmente unicos. Os objetos sao replicados e 

disseminados entre rnultiplos servidores espalhados pelo mundo. 

OceanStore foi projetado para fornecer o servigo de armazenamento em uma escala 

global de aproximadamente 10 1 0 usuarios, e suporte a 10 1 4 arquivos. Isto requer o sistema seja 

altamente escalavel. Em um sistema de grandes proporcoes como OceanStore, a localidade de 

informagoes deve ser algo importante, principalmente para a garantia de desempenho. 

Entretanto, o objetivo do sistema e garantir que dados podem ser armazenados emzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA caches 

localizados em qualquer parte do sistema. Para alcangar este objetivo, o OceanStore busca 

melhorar a localidade dos dados atraves de caching promiscuous que armazena os dados em 

qualquer lugar sempre que possivel. Assim, o armazenamento do objeto persistente nao e 

limitado a uma maquina especifica, o objeto pode mover-se livremente de uma maquina para 

outra. Este conceito do OceanStore e denominado de dados nomades. 

Oceanstore fornece o deep archival storage que assegura que os objetos sobrevivem 

no sistema apesar da ocorrencia de multiplas falhas, sendo esta funcionalidade alcangada 

atraves do uso de erasure codes. Os fragmentos gerados atraves da aplicagao da tecnica de 

erasure codes sao distribuidos entre rnultiplos usuarios assegurando que um arquivo possa ser 

reconstruido na presenga de catastrofes localizadas. 

A respeito da seguranga, sup5e~se que a infra-estrutura do OceanStore e 

fundamentalmente nao confiavel, e, consequentemente, todos os dados persistidos no sistema 

devem ser cifrados. Alem disso, OceanStore tolera falhas bizantinas elegendo um pequeno 

conjunto de replicas para comandar as atuaiizagoes de um arquivo. As replicas primarias 

executant um protocolo de consenso com tolerancia a falhas bizantinas e distribuem os 
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resultados a todas as replicas restantes no sistema. Os escritores nao autorizados sao 

impedidos de forma similar. 

OceanStore localiza os objetos de duas maneiras. Primeiramente, um usuario tenta 

encontrar um objeto usando um algoritmo probabilistico baseado em Filtros de Bloom 

[Blo70], O Filtro de Bloom e uma estrutura de dados usada para representor de forma 

compacta um conjunto de elementos, sendo constituido por um vetor de bits e por funcoes de 

mapeamentozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hash independentes. 

Se o algoritmo probabilistico falhar, entao o no utiliza uma estrutura de dados 

distribuida do tipo Plaxton [PRR97] para localizar o objeto. Esta estrutura aplica um 

algoritmo deterministico mais lento que o algoritmo probabilistico. A DFIT Plaxton e 

fundamentada na busca por objetos distribuidos numa rede que, quando satisfazem uma 

requisicao de consulta, cria uma copia dos mesmos nas proximidades do no que o requisitou. 

4.3.2 PAST 

O PAST [RDOla] e um sistema de armazenamento P2P que objetiva fornecer alta 

confiabilidade e alta disponibilidade dos dados, escalabilidade e seguranga. 0 sistema e 

composto de nos que sao capazes de iniciar e distribuir requisigoes de armazenamento ou 

recuperagao de arquivos. Os nos podem opcionalmente contribuir o armazenamento ao 

sistema. Os arquivos annazenados no sistema sao replicados em rnultiplos nos para assegurar 

a confiabilidade e a disponibilidade dos mesmos. 

A distribuigao das replicas pelos nos do sistema e feita de uma forma aleatoria, de 

modo a garantir a diversidade do conjunto de nos que armazenam cada replica. Pretende-se, 

deste modo, uma maior confiabilidade dos dados em face de desastres nao globais, assim 

como o balanceamento da carga dos servidores de replicas. 

O PAST utiliza a DHT Pastry [RDOlb] para identificar quais nos devem receber os 

dados, e entao enviar os dados diretamente para este no. O Pastry e um algoritmo para 

encaminhamento de rnensagens e localizagSo de objetos em grandes redes cujos nos estejam 

conectados atraves da Internet. Cada no na rede PAST possui um identificador unico. Dado 
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um envio de uma mensagem e uma chave, o no receptor encaminha-a para um no cujo 

identificador seja mais proximo do valor da chave. 

Identificadores unicos distribuidos uniformemente sao atribuidos aos arquivos 

controlados pelo PAST. O identificador de um arquivo e gerado como resultado da aplicacao 

de uma funcao dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hash do conteudo, do nome textual e do identificador do dono de cada 

arquivo, sendo cada identificador associado a uma versao imutavel de um arquivo. 

Um arquivo armazenado no PAST pode ser compartilhado pelo proprietario 

distribuindo o identificador do arquivo para outras pessoas. Entretanto, somente o proprietario 

do arquivo pode solicitar a sua remocao do sistema, nao sendo permitidas, assim, operagoes 

de remocao por parte de outros nos. 

O PAST aplica um esquema de armazenamento baseado em smart cards para 

assegurar-se de que os clientes nao possam usar mais espago de armazenamento remoto do 

que eles estao fornecendo localmente. Os smart cards sao mantidos por cada usuario PAST e 

certificados por uma entidade terceira. Eles suportam um sistema de quota fixas que realiza o 

balanceamento entre oferta e consumo do espago de armazenamento no sistema, fazendo com 

que os usuarios somente utilizem um espago de armazenamento sirnetrico em relagao com a 

quantidade de armazenamento que contribuem. 

4.4 Comparacao entre os sistemas P2P de backup/armazenamento e o 

OurBackup 

As segoes anteriores forneceram uma visao geral de alguns sistemas P2P de 

armazenamento e backup mais conhecidos na literatura. A segao 4.1 apresentou, brevemente, 

similaridades e diferengas entre as duas classes das aplicagoes. Nesta segao nos 

compararemos os sistemas apresentados com o OurBackup, tendo como pontos de referenda 

algumas questoes importantes que foram consideradas no projeto do OurBackup. 

4.4.1 Armazenamento dos dados e metadados 

Os sistemas pStore, Pastiche, OceanStore e Past se utilizam de distributed hash table 

(DHT) no design do sistema, embora cada deles a esteja usando de maneira diferente. A DHT 
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e uma estrutura que permite a realizagao das funcoes de uma tabela dezyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA hash normal. Nela, 

pode-se armazenar um par (chave, valor) e procurar por esse valor utilizando a chave. As 

DHTs possuem a particularidade de obter e alocar mformacoes de uma maneira 

descentralizada, escalavel e balanceada, peimitindo a localizagao eficiente de dados 

armazenados, desde que um identificador seja escolhido para estes dados. 

O pStore e o OceanStore usam a DHT tanto para armazenar os metadados quanto os 

dados em si. Neste sistema, os blocos de dados e os metadados, que devem ser introduzidos 

na DHT, recebem um identificador derivado do hashing de seus dados. Este identificador e 

usado como chave tanto na busca quanto no armazenamento. O Pastiche e o PAST nao 

utilizam as DHTs para armazenar seus dados ou metadados. O Pastiche usa propriedades do 

roteamento do Pastry a fim estabelecer o conjunto de buddies que utilizara para efetuar o 

backup. 0 PAST, por sua vez, usa o Pastry para determinar aonde os dados devem ser 

armazenados. 

Diferentemente dos outros sistemas apresentados, o Cooperative Internet Backup 

Schema utiliza um servidor centralizado para manter as informacoes sobre os participantes do 

sistema. Entretanto, o Cooperative Internet Backup Schema nao possui nenhum mecanismo 

de armazenamento de metadados, ficando a cargo do usuario manter os metadados e lista dos 

seus parceiros. 

O OurBackup armazena os backups nas maquinas dos amigos e utiliza um servidor 

centralizado para armazenar os metadados de backup. Isso permite que, em caso de crash da 

maquina local, o usuario possa recuperar todos os seus backups, utilizando os metadados 

armazenados pelo servidor. 

4.4.2 Alocagao de espago de armazenamento 

Como ja foi mencionado, quando um usuario desejar realizar backup ele devera 

angariar espago nos computadores dos amigos. A alocagao de espago de armazenamento para 

um amigo e um contrato de backup. Entre os sistemas apresentados, podemos identificar duas 

abordagens distintas de alocagao de espago de armazenamento: 
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• O armazenamento pode ser alocado a um conjunto especifico de nos; 

1 O armazenamento pode ser alocado a todos os participantes atraves de uma 

DHT; 

No primeiro caso, os relacionamentos entre os nos sao relativamente simples: cada 

no participante escoJhe um conjunto de parceiros. Entao, para cada backup, emite diretamente 

aos parceiros os blocos de dados que devem ser mantidos. No Pastiche, cada participante 

escolhe o conjunto de parceiros, que se rnantera praticamente estatico no decorrer do 

funcionamento do sistema. OzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA Cooperative Internet Backup Scheme apresenta mecanismos 

explicitos de negociagao de espago de armazenamento. Quando um no necessita de um novo 

parceiro, ele consulta o servidor sobre quais nos sao compativeis com as suas necessidades de 

armazenamento e disponibilidade, contactando, entao, os candidates, para se certificar se 

ainda estao interessados em uma nova parceria. 

A segunda abordagem e baseada em uma tecnica chamada redes overlay que e 

fundamental para sistemas de compartilhamento de arquivos [LCP+05], As redes overlay ou 

redes virtuais criam uma arquitetura com nivel mais alto de abstragao, de modo a poder 

solucionar varios problemas que, em geral, sao dificeis de serem tratados ao nivel dos 

roteadores da rede subjacente. Estas redes usam a nogao de DHT para alocar blocos dos 

dados. Cada no da rede e responsavel pelo armazenamento dos blocos cujos identificadores 

sao proximos (numericamente) ao seu proprio identificador. A vantagem de usar um DHT e 

que os blocos estao distribuidos unifonnemente sobre a rede. Os sistemas pStore, OceanStore 

e PAST utilizam este esquema para armazenar os dados. 

Assim como Cooperative Internet Backup Schema, o OurBackup apresenta 

mecanismos explicitos de negociagao de espago de armazenamento. Cada usuario mantem 

todos os contratos de backup dos quais ele participa e somente requisita novos contratos para 

backups quando nenhum dos firmados anteriormente puder ser utilizado para armazenar as 

copias. Contudo, o OurBackup ainda nao fornece um rnecanismo automatico de negociagao 

de espago de armazenamento. Todos os contratos de backup sao defmidos manualmente pelo 

usuario, e sempre que necessitarem de mais espago para backup devem utilizar um canal de 
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comunicacao alternative- ao sistemazyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (e.g. e-mail ou telefone) para solicitarem mais espago de 

armazenamento. 

4.4.3 Inspecao dos backups 

Os sistemas que nos descrevemos fornecem diversas tecnicas para assegurar que os 

nos estejam realmente armazenando os dados que foram alocados para armazenar. O Pastiche 

e o Cooperative Internet Backup Schema usam desafios para assegurar a guarda dos dados. 

Um no desafla aleatoriamente os nos que mantem os backups de seus dados. Se nao 

responderem corretamente ao desafio, o no dono dos dados pode punir o no desafiado, 

descartando alguns de seus dados, e no caso especifico de um no nao responder a um desafio 

durante um longo periodo de tempo, deve, entao, ser substituido por outro no. 0 OceanStore 

assegura a guarda dos dados atraves de um modelo economico. Se um no nao esta 

armazenando os dados que deveria manter, entao o fornecedor deste no e responsavel por 

compensar esta perda. 

O OurBackup possui mecanismos de auditoria que permitem detectar casos de 

ruptura de contratos de backup. Periodicamente, o agente requisita aos amigos o hash de 

determinados blocos de dados aleatorios. Em caso de quebra de contratos por um amigo, o 

usuario e informado sobre o impasse, ficando ao seu criterio decidir se rejeita ou nao esta 

amizade. O usuario pode, tambem, utilizar um canal de comunicacao alternativo ao sistema 

{e.g. e-mail ou telefone) para consultar o amigo sobre a quebra de contrato. 

4.4.4 Confiabilidade dos dados 

Replicacao e erasure codes sao as tecnicas de redundancia de dados mais 

extensamente usadas para assegurar a confiabilidade dos dados. O OurBackup, o pStore, o 

Pastiche e o PAST replicam os dados entre os nos da rede P2P. Com esta tecnica, se um no 

que armazena os dados falhar permanentemente, os dados podem ser recuperados a partir de 

outro no que esteja armazenando replicas dos dados desejados. Por outro lado, o Cooperative 

Internet Backup Schema aplica os erasure codes Reed-Solomon [Pla96] para assegurar a 

confiabilidade dos dados. 
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O OceanStore ernprega tanto ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA erasure codes quanto a replicacao. A replicacao e 

aplicada nos objetos que possuem a versao mais recente dos dados. Para as versoes anteriores, 

sao usados erasure codes. 

4.5 Sistemas P2P Backups baseados em redes socials 

Li e Dabek [LD06] demonstraram a praticabilidade de redes sociais serem usadas em 

sistemas P2P de backups. Entretanto, o trabalho deles nao endereca aigumas das questoes 

desafiadoras relacionadas ao projeto destes sistemas. Em detalhe, nao discutem como criar, 

evoiuir e manter redes sociais; como o espago de backup e negociado entre amigos; (como) 

garantir recuperabilidade do backup e da cooperagao entre os peers. 

A versao atual do OurBackup encontra-se plenamente funcional. Permite registrar 

amigos e executar, bem como recuperar, backups ern/de suas maquinas. A privacidade e 

garantida pelo uso de tecnicas de criptografia. O sistema usa um servidor centralizado para 

rastrear informagoes de usuarios e de localizagao de seus backups. Pelo que nos consta. o 

OurBackup e o primeiro sistema de backup P2P, baseado em redes sociais, desenvolvido. 
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Capitulo 5 Conchisoes zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

O OurBackup e um sistema P2P de backup baseado em redes sociais que tem como 

objetivo ser uma solucao de backup simples e de baixo custo. Acreditamos que a utilizacao de 

redes sociais para a realizacao de backup P2P pennite que a taxa de falhas seja dominada por 

falhas de disco e, conseqtientemente, permitindo a praticabilidade de sistemas P2P de backup. 

Verificamos que a tecnica de replicacao consome mais espago de armazenamento que os zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

erasure codes para garantia de alta confiabilidade de backup perante a ocorrencia falhas de 

disco. E oferece, ainda, menor recuperabilidade de backup que os erasure code para k < 5. 

Entretanto, os erasure codes tornam o projeto inteiro do sistema mais complexo e nao suporta 

atualizagoes incrernentais tao bem como replicagao. Como o erasure nao oferece economias 

significativas de espago de armazenamento, optamos por usar replicagao como tecnica de 

redundancia de dados no desenvolvimento do OurBackup, 

0 OurBackup possui um conjunto de funcionalidades que pennite aos usuarios 

efetuarem backup na maquina de amigos, explorando espago de armazenamento ocioso nessas 

maquinas. Cada usuario e responsavel por construir sua propria rede social, 

O OurBackup mantem a confidencialidade dos backups perante amigos maliciosos e 

perante um servidor malicioso. Os amigos que armazenam os backups nao sao capazes de ler 

o conteudo dos backups, O servidor tambem nao e capaz de ler o conteudo dos backups, 

mesmo sendo o mantenedor das informagoes dos usuarios. Os backups sao passiveis de 

recuperagao pelo seu dono, inclusive em casos de crash da maquina de origem. A 

confidencialidade dos dados e garantida atraves de criptografia. Cada usuario possui um par 

de chaves, publica e privada, usado para criptografar si metric amen te os backups e sao 

armazenadas no servidor a fim de garantir a recuperabilidade dos backups. O armazenamento 

das chaves no servidor nao permite que o administrador do OurBackup seja capaz de decifrar 

o conteudo dos backups, quebrando o requisite de confidencialidade dos dados. A altemativa 

seguida pelo OurBackup e armazenar a chave privada critografada simetricamente usando o 

password do usuario. Assim, o usuario ainda e capaz de recuperar o seu backup em caso de 
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comprometimento do seu compurador e nem mesmo o administrador do OurBackup e capaz 

de quebrar a confidencialidade. 

5.1 Trabalhos Futuros 

Mesmo sendo a versao atual do OurBackup inteiramente funcional, esta ainda 

apresenta algumas limitacoes. Melhorias gerais na interagao com o usuario ainda sao 

necessarias. Em particular, os usuarios atribuem manualmente quanto espago de 

armazenamento deve ser alocado para cada amigo. Nos esperamos automatizar este processo 

de maneira que ozyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA fairness seja assegurado, assim liberando o usuario desta tarefa e fazendo 

OurBackup mais autondmico e mais simples de usar. 

A maioria de sistemas P2P de backup oferece quase nenhum incentivo para que os 

peers permanegam conectados ao sistema por periodos mais longos. Por causa disso, o 

sistema necessita aumentar a redundancia para melhorar a disponibilidade de dados. Nos 

pretendemos investigar mecanismos de incentivo para aumentar o tempo de permanencia dos 

peers on-line. 

Outra questao e a intrusividade dos sistemas de backup P2P e de outros sistemas de 

backup baseados em redes. Nestes sistemas, transferencias podem consumir toda a largura de 

banda de uma maquina domestica por prolongados periodos de tempo. Os sistemas P2P de 

backup existentes nao apresentam nenhum mecanismo para controlar a largura de banda 

consumida. O que sistemas P2P de backup fazem? Conseqiientemente, uma maquina pode 

tornar-se muito lenta para atividades de Internet. Nos pretendemos investigar como fazer o 

uso mais oportunistico da largura de banda, assim fazendo OurBackup uma solugao pouco 

intrusiva. 

A recuperagao de grandes quantidades de dados de um sistema P2P de backup pode 

ser problematica e demorada, mesmo na presenga de peers altamente disponiveis. Esta 

situagao e especialmente inconveniente no caso de falhas catastroficas que levam a perda de 

grandes quantidades de dados. Contudo, em qualquer momento do tempo, um usuario requer 

apenas uma fragao pequena de seus dados para estar apto a fazer trabalho util. Se o sistema de 
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backup for capaz de, rapidamente, recuperar tais arquivos, entao o tempo de indisponibilidade 

percebido pelo usuario,zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA i.e. o tempo no qual o usuario encontra-se impossibilitado de 

trabalhar, pode ser drasticamente reduzido, mesmo que uma grande porcao dos dados 

perdidos ainda esteja sendo recuperada. Tambem investigaremos como definir um modelo do 

conjunto de trabalho do sistema de arquivos do usuario que, com alta probabilidade, 

identificara o conjunto de arquivos que um usuario esta efetivamente usando em um dado 

ponto no tempo. Explorando tal modelo, pretendemos reduzir o tempo de indisponibilidade 

percebido pelo usuario. 
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Apendice A zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Este apendice apresenta os resultados obtidos nos 20 experirnentos preliminares de 

Recuperabilidade com o objetivo de calcular o desvio padrao e o nurnero de simulacoeszyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA (N) 

necessarias para obter o intervalo de confianga. 

1 Replicagao zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

Banda Passante - d = 1 Mbps e u ~ 300 Kbps 

Tamanho do backup - S =100GB 

k N zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2 2 

3 2 

4 2 

5 2 

6 1 

7 1 

8 1 

9 1 

10 1 

Banda Passante - d = 1 Mbps e u = 300 Kbps 

Tamanho do backup - S =10GB 

k M 

2 21 

3 18 

4 21 

5 17 

6 5 

7 7 

3 5 

9 2 

10 2 

Banda Passante - d = 1 Mbps e u 

Tamanho do backup - S ~1GB 

300 Kbps 
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2 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA222 

3 138 

4 123 

5 96 

6 39 

7 37 

S 20 

9 5 

10 2 

Banda Passante - d = 300 Kbps e u = 150 Kbps 

Tamanho do backup - S =100GB 

k N 

2 1 

3 1 

4 1 

5 1 

6 1 

7 1 

8 1 

9 1 

10 1 

Banda Passante - d = 300 Kbps e uzyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA ^ 150 Kbps 
Tamanho do backup - S =10GB 

k N 

2 9 

3 7 

4 5 

5 4 

6 1 

7 1 

8 1 

9 1 

10 1 

Banda Passante - d = 300 Kbps e u = 150 Kbps 

Tamanho do backup - S -1GB 

k N 

2 179 

3 63 

4 53 

5 16 

6 5 

7 4 

8 2 

9 1 



2 

Banda Passante - d = 600 Kbps e u = 150 Kbps 

Tamanho do backup - S =100GB zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

k N 

2 1 

3 1 

4 1 

5 1 

6 1 

7 1 

8 1 

9 1 

10 1 

Banda Passante - d - 600 Kbps e u = 150 Kbps 

Tamanho do backup - S =10GB 

k N 

2 8 

3 8 

4 9 

5 14 

6 10 

7 6 

8 5 

9 3 

10 2 

Banda Passante - d = 600 Kbps e u = 150 Kbps 

Tamanho do backup - S =1GB 

k N 

2 99 

3 80 

4 98 

5 68 

6 82 

7 59 

8 18 

9 15 

10 8 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

2 

a. 

Erasure Codes 

Particionamento de Banda Igualitario 
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Banda Passante - d = 1 Mbps e u - 300 Kbps 

Tamanho do backup - S =100GB zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

k \ b 2 3 4 5 6 7 8 9 10 

2 1 1 1 1 1 1 1 1 1 

3 1 1 1 1 1 1 1 1 1 

4 1 1 1 1 1 1 1 1 1 

5 1 1 1 1 1 1 1 1 1 

6 1 1 1 1 1 1 1 1 1 

7 1 1 1 1 1 1 1 1 1 

8 1 1 1 1 1 1 1 1 1 

9 1 1 1 1 1 1 1 1 1 

10 1 1 1 1 1 1 1 1 1 

Banda Passante - d = 1 Mbps e u = 300 Kbps 

Tamanho do backup -zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA S = 10GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 11 8 4 2 1 2 1 1 1 

3 3 2 4 3 3 3 3 2 2 

4 3 5 4 7 3 3 2 2 2 

5 3 5 3 3 2 2 2 2 1 

6 5 5 4 3 2 2 2 2 1 

7 3 3 2 1 2 1 1 1 1 

8 4 3 2 2 1 1 1 1 1 

9 3 2 2 1 1 1 1 1 1 

10 3 2 1 1 1 1 1 1 1 

Banda Passante - d = 1 Mbps e u = 300 Kbps 

Tamanho do backup - S =1GB 

k \ b 2 3 4 5 6 . 7 8 9 10 

2 107 39 17 27 14 11 9 6 6 

3 29 17 11 13 11 12 12 8 8 

4 9 15 15 16 9 12 9 7 11 

5 17 16 23 16 10 11 12 6 4 

6 24 20 10 11 10 7 9 7 5 

7 24 15 10 10 9 8 5 5 5 

8 19 13 8 12 11 7 5 5 4 

9 19 15 7 10 10 5 5 5 4 

10 15 10 9 6 6 5 4 4 4 

Banda Passante - d = 300 Kbps e u = 150 Kbps 

Tamanho do backup - S =100GB zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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k \ b 2 3 4 5 6 7 8 9 10 

2 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA1 1 1 1 1 1 1 1 1 

3 1 1 1 1 1 1 1 1 1 

4 1 1 1 1 1 1 1 1 1 

5 1 1 1 1 1 1 1 1 1 

6 1 1 1 1 1 1 1 1 1 

7 1 1 1 1 1 1 1 1 1 

S 1 1 1 1 1 1 1 1 1 

9 1 1 1 1 1 1 1 1 1 

10 1 1 1 1 1 1 1 1 1 

Banda Passante - d = 300 Kbps e u = 150 Kbps 

Tamanho do backup - S =10GB 

k \ b 2 3 4 5 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA6 7 8 9 10 

2 3 2 1 1 1 1 1 1 1 

3 2 1 1 1 1 1 1 1 1 

4 2 1 2 1 1 1 1 1 1 

5 2 2 1 1 1 1 1 1 1 

6 2 1 1 1 1 1 1 1 1 

7 2 1 1 1 1 1 1 1 1 

8 1 1 1 1 1 1 1 1 1 

9 1 1 1 1 1 1 1 1 1 

10 1 1 1 1 1 1 1 1 1 

Banda Passante ~ & ~ 300 Kbps e u = 150 Kbps 

Tamanho do backup - S =1GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 51 12 6 5 4 3 3 3 4 

3 16 10 7 7 6 7 7 6 4 

4 14 12 8 11 8 10 7 5 6 

5 11 13 11 7 7 6 4 4 3 

6 13 12 8 7 5 4 3 3 4 

7 9 6 7 4 4 3 2 3 3 

8 12 7 6 3 2 3 3 2 2 

9 5 5 5 4 2 3 4 1 2 

10 9 6 3 3 2 3 2 2 2 

Banda Passante - d = 600 Kbps e u = 150 Kbps 

Tamanho do backup - S =100GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 1 1 1 1 1 1 1 1 1 

3 1 1 1 1 1 1 1 1 1 

4 1 1 1 1 1 1 1 1 1 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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5 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA1 1 1 1 1 1 1 1 1 

6 1 1 1 1 1 1 1 1 1 

7 1 1 1 1 1 1 1 1 1 

S 1 1 1 1 1 1 1 1 1 

9 1 1 1 1 1 1 1 1 1 

10 1 1 1 1 1 1 1 1 1 

Banda Passante - d = 600 Kbps e u = 150 Kbps 

Tamanho do backup - S =10GB 

k \ b 2 3 4 5 6 7 8 9 10 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

? . 5 j 2 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA_ _ _ _ 1 1 

3 3 2 2 2 2 2 2 2 2 

4 2 2 2 2 2 1 1 2 1 

5 2 3 2 2 1 1 1 1 1 

6 2 2 2 1 1 1 1 1 1 

7 2 2 2 1 1 1 1 1 1 

8 2 2 1 1 1 1 1 1 1 

9 2 1 1 1 1 1 1 1 1 

10 2 1 1 1 1 1 1 1 1 

Banda Passante - d = 600 Kbps e u = 150 Kbps 

Tamanho do backup - S =1GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 83 32 18 23 8 8 6 5 4 

3 32 8 12 11 17 13 11 8 6 

4 4 10 11 14 13 9 8 13 7 

5 11 14 15 13 10 8 6 5 6 

6 10 20 15 7 9 6 6 5 4 

7 11 13 7 7 8 4 5 5 4 

a 15 9 12 7 5 5 6 3 3 

9 14 10 8 7 5 3 4 4 3 

10 18 6 6 5 3 4 2 3 3 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

b. Particionamento de Banda Proporcional 

Banda Passante - d - 1 Mbps e u = 300 Kbps 

Tamanho do backup - S -100GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 1 1 1 1 1 1 1 1 1 

3 1 1 1 1 1 1 1 1 1 
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4 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA1 1 1 1 1 1 1 1 1 

5 1 1 1 1 1 1 1 1 1 

6 1 1 1 1 1 1 1 1 1 

7 1 1 1 1 1 1 1 1 1 

8 1 1 1 1 1 1 1 1 1 

9 1 1 1 1 1 1 1 1 1 

10 1 1 1 1 1 1 1 1 1 

Banda Passante - d = 1 Mbps e u - 300 Kbps 

Tamanho do backup ~ S =10GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 16 12 5 3 1 1 1 1 1 

3 6 4 2 1 2 2 1 1 1 

4 3 2 2 2 2 2 2 1 2 

5 5 3 3 3 1 3 2 2 2 

6 6 6 4 2 3 3 3 2 1 

7 5 4 3 3 3 2 3 2 1 

8 6 6 4 3 3 3 3 2 2 

9 7 7 4 3 3 2 3 2 2 

10 7 5 4 4 3 2 3 2 2 

Banda Passante - d = 1 Mbps e u = 300 Kbps 

Tamanho do backup - S =1GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 68 90 70 45 16 21 25 7 5 

3 26 12 5 6 6 5 4 3 3 

4 10 7 14 6 7 8 6 4 5 

5 16 11 15 8 11 7 6 7 4 

6 24 12 12 11 8 8 7 8 5 

7 13 13 17 6 4 7 7 5 4 

8 20 14 13 10 8 8 7 5 4 

9 17 15 13 7 6 7 6 4 4 

10 30 11 13 6 10 6 4 6 5 

Banda Passante ~ d = 300 Kbps e u = 150 Kbps 

Tamanho do backup - S =100GB 

k \ b 2 3 4 5 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA6 7 8 9 10 

2 1 1 1 1 1 1 1 1 1 

3 1 1 1 1 1 1 1 1 1 

4 1 1 1 1 1 1 1 1 1 

5 1 1 1 1 1 1 1 1 1 

6 1 1 1 1 1 1 1 1 1 

7 1 1 1 1 1 1 1 1 1 

8 1 1 1 1 1 1 1 1 1 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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9 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA1 1 1 1 1 1 1 1 1 

10 1 1 1 1 1 1 1 1 1 

Banda Passante - d ~ 300 Kbps e u = 150 Kbps 

Tamanho do backup - S =10GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 3 2 1 1 1 1 J 1 1 1 

3 3 2 2 1 1 1 1 1 1 

4 2 3 3 2 1 1 1 1 1 

5 3 3 2 1 2 2 1 1 1 

6 5 3 3 2 2 2 2 1 1 

7 4 4 3 2 2 2 1 1 1 

3 6 4 2 3 2 2 2 1 1 

9 6 5 3 2 3 2 2 1 1 

10 7 6 4 3 3 2 2 1 2 

Banda Passante - d = 300 Kbps e u = 150 Kbps 

Tamanho do backup - S = 1GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 45 24 14 6 2 3 3 2 1 

3 13 3 4 3 3 3 3 2 2 

4 9 4 6 6 5 3 4 3 3 

5 11 13 7 6 4 4 3 5 3 

6 9 7 8 6 4 4 4 5 3 

7 11 11 8 5 6 4 3 3 4 

8 16 10 6 6 5 5 3 3 3 

9 10 6 7 7 7 7 5 4 3 

10 16 9 8 5 4 4 5 3 3 

Banda Passante - d = 600 Kbps e u = 150 Kbps 

Tamanho do backup - S =100GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 1 1 1 1 1 1 1 1 1 

3 1 1 1 1 1 1 1 1 1 

4 1 1 1 1 1 1 1 1 1 

5 1 1 1 1 1 1 1 1 1 

6 1 1 1 1 1 1 1 1 1 

7 1 1 1 1 1 1 1 1 1 

8 1 1 1 1 1 1 1 1 1 

9 1 1 1 1 1 1 1 1 1 

10 1 1 1 1 1 1 1 1 1 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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Banda Passante - d = 600 Kbps e u = 150 Kbps 

Tamanho do backup - S -10GB zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA

k \ b 2 3 4 5 6 7 8 9 10 

2 6 6 4 3 2 1 1 1 1 

3 5 4 2 2 1 1 1 1 1 

4 4 2 2 2 2 2 1 1 1 

5 4 2 3 2 2 2 2 2 1 

6 6 4 2 2 2 2 2 1 1 

7 7 3 4 2 2 2 2 2 

8 5 5 3 2 4 2 2 2 1 

9 7 5 3 3 3 2 2 2 1 

10 8 3 3 3 3 3 2 2 2 

Banda Passante - d = 600 Kbps e u = 150 Kbps 

Tamanho do backup - S -1GB 

k \ b 2 3 4 5 6 7 8 9 10 

2 76 42 30 23 9 5 7 4 4 

3 24 11 5 3 3 4 4 3 3 

4 13 7 6 6 6 3 4 3 3 

5 12 10 7 10 4 5 5 3 4 

6 10 12 9 8 6 6 6 4 5 

7 13 9 9 8 6 5 5 4 3 

8 13 10 9 4 5 7 6 4 3 

9 17 13 10 10 5 5 5 5 4 

10 19 15 8 7 8 3 5 6 3 zyxwvutsrqponmlkjihgfedcbaZYXWVUTSRQPONMLKJIHGFEDCBA
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