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Resumo

A computacdo em nuvem tem se tornado o paradigma estabelecido de organizacio de in-
fraestrutura de TI. Este fendmeno ocorreu por causa das vantagens de escala e especializagao
de servigo possiveis neste modelo, que permite que computagdo seja entregue aos usuarios
COmO um servi¢o e nao mais como um produto ou processo. No entanto, este modelo requer
a mudanca da propriedade dos artefatos que compdem a infraestrutura de TI, além de seus
direitos e permissdes administrativos. Esta caracteristica causa mudangas profundas no mod-
elo de ameaca e cria relagdes de confianga frigeis que intimidam a migracdo de utilizadores
de posse de dados sensiveis para esta nova forma de organizac3o.

Este trabalho propde um modelo de seguranca que se adequa a nova realidade de organi-
zacdo de T interpretando o papel desempenhado pelo servi¢o de provisionamento de nuvem
como um que requer ceticismo por parte do usudrio quanto a sua idoneidade. Para imple-
mentar um modelo de seguranca que ndo confia os dados do usudrio final das aplicacdes
ao provedor de nuvem, dados ao provedor de nuvem, ¢ empregada a utilizacdo de tecnolo-
gias contemporéneas de execucdo cédigo em ambiente confidvel associada a ferramentas de
gerenciamento e implantacdo de aplicacdes em infraestruturas de nuvem. Esta combinagdo
constitui uma plataforma de orquestragao de contéineres seguros com uma abordagem ade-
quada as necessidades de disponibilidade modernas dos servigos de nuvem. Além disso, este
trabalho demonstra a viabilidade desta proposta e fornece uma metodologia de avaliagdo de

custos de utilizacdo da plataforma para auxiliar a tomada de decisao de negécio.



Abstract

Cloud computing has become the IT infrastructure organization established paradigm.

This scenario has turned into reality because of the scale and service specialization ad-
vantages possible in a model that allows for computation to be delivered as a service instead
of as a product or process. Although, this model requires changing the IT infrastructure
artifacts ownership and its administrative permissions and governing rights. Such a charac-
teristic causes deep changes in the threat model and creates fragile trust relationships that
often intimidate the immigration of sensitive data holding utilizers to the new form of orga-
nization.

This work proposes a new security model that fits the new IT organization reality by
interpreting the role played by the cloud provisioning service as one that requires skepticism
from the user regarding its bona fide.

To implement a security model that does not trust the users data to the the cloud provider,
we employ the use of current trusted environment code execution technologies, associated to
management and deployment tools for cloud infrastructures. This combination constitutes a
secure container platform that is adequate to modern cloud services needs for availability.

We demonstrate as well the feasibility of this proposal and offer a methodology to eval-

uate the platform usage costs to support business decisions.
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Capitulo 1

Introducao

Ao longo da década corrente a expansdo no volume de acesso dos servigos web tornou a
infraestrutura de TI existente obsoleta. A eficicia em dimensionar a capacidade de atendi-
mento a demanda requerida passou a ser um fator competitivo crucial para a grande quan-
tidade de servigos surgindo [8]. A utilizagdo de infraestruturas proprietdrias dos provedo-
res desses servicos acarretava altos custos de manutencdo com baixos niveis de utiliza-
¢do e eram insuficientes para manter a vitalidade das aplicacdes em picos de acesso [4;
10].

Neste contexto, operadores capazes de oferecer infracstrutura de TI em grande escala se
tornaram uma alternativa atrativa para a maioria dos provedores de servicos web. Precos
competitivos e baixas taxas de indisponibilidade garantidas por SLA’s (Service Level Agre-
ement), possiveis por causa da grande escala e controle de granularidade, permitiram que
aplicagoes com capacidade de atendimento realmente eldstica pudessem existir. Tais opera-
dores, do que ficou conhecido como "a nuvem", hoje hospedam a maioria das aplicagoes e
dados disponiveis na web [4].

O crescimento da web, e posteriormente da nuvem, e sua afirmacdo como principal para-
digma de comunicag@o ocasionou também um aumento exponencial na quantidade de dados
presentes nos nés da rede, entre os quais aqueles que constituidos de informagoes sensiveis
e de alto valor [10]. Vazamentos desses dados provocariam perdas financeiras e de outras
naturezas para seus proprietdrios e consequentemente para os provedores dessas aplicagoes.

Solugdes de software consagradas para a protecdo de dados nos niveis de rede, proces-

samento, armazenamento e memoria [11; 14; 21; 24] foram empregadas, e evoluiram para



Tabela 1.1: Modelo de Propriedade em Servigos Web -Era Pré Nuvem

Usudrio  Proprietdrio de Servigo

Possui Dados do Usudrio v v
Possui Aplicagdo X v
Possui Infraestrutura X v/

atender ao ambiente amplo e heterogéneo da web. Apesar de ter géneros e caracteristicas
diferentes, estas solugoes de seguranga compartilham o intuito de resguardar esses dados de
adversdrios externos com intengdes maliciosas.

O arquétipo de seguranca de dados qué se dedica a prote¢io de informagdes dos usudrios
dos servigos de ameacas exteriores tornou-se paradigmatico por heranga da era de infraes-
truturas privadas da web. que seguiam um modelo de propriedade antigo (Tabela 1.1). Na
atualidade, a propriedade da infraestrutura necessdria para exccutar as aplicagcdes da web
estd, crescentemente, no controle de terceiros, os provedores de servigos de nuvem [31;
37] (Tabela 1.2). Comparativamente, um esforgo significativamente menor foi aplicado na
criagdo de ferramentas, protocolos e arcaboucos empenhados na tarefa de impedir que os
préprios provedores de nuvem ameacgassem a privacidade dos dados dos usudrios das aplica-
¢oes executando em sua infraestrutura.

A falta de respostas para as ameacas a dados mais sensiveis e valiosos em servigos web
localizados em data centers na nuvem teve consequéncias no ritmo de adoc¢do desta pratica.
Em Géczy, Izumi, Hasida [ 18], ficou claro que um grande nimero de potenciais clientes da
nuvem publica, receosos quanto a seguranga dos dados dos seus servicos, optou por uma
alternativa de nuvem privada, em que principios que aumentam a eficiéncia e elasticidade
dos servicos sao aplicados numa infraestrutura pertencente exclusivamente a organizagao.
Outra alternativa comum ¢ a nuvem hibrida, que é composta de elementos hospedados na
nuvem publica mas que efetua operagdes e armazenamento de dados sensiveis em uma parte
privada integrada a esses elementos.

Estas alternativas de modernizagdo de infraestrutura de TI, apesar de aperfeigoar os ser-
vigos [29], acarretam para os provedores de servigcos web e outros sistemas de informagéo
um aumento no Custo Total de Propriedade de suas aplicacoes. As vantagens competiti-

vas oferecidas pela escala da nuvem piblica, como a capacidade de elastecer uma parte do

i ITROCIRIRT INTROAIDN |



1.1 Nuvem, Virtualizagdo e Contéineres 3

Tabela 1.2: Modelo de Propriedade em Servigos Web -Era Nuvem

Usudrio Proprietdrio de Servico Provedor de Servigo de Nuvem

Possui Dados do Usuédrio v X v
Possui Aplicagdo X v v
Possui Infraestrutura X X v

servigo indefinidamente, ficam indisponiveis para provedores operando dados sensiveis [8].

1.1 Nuvem, Virtualizacdo e Contéineres

O conceito de nuvem, essencialmente, € uma categoria de terceirizacdo de servigos. Na era
dos servigos web em infraestruturas proprietdrias, a atividade final de um proprietédrio de uma
aplicacdo nao era oferecer uma infraestrutura de T, mas um produto ou servigo acessivel
através dessa aplicacdo. Provedores de Servico de Nuvem (PSN) apareceram no final dos
anos 2000 oferecendo infraestrutura de TI no formato de um servigo, pritica que passou a
ser conhecida como Infrastructure as a Service (IaaS). Os PSN possuem um alto nivel de
especializagdo e grande escala, o que diminui seus custos dperacionais para hospedar cada
aplicac@o. A nuvem oferece também a possibilidade de aumentar o poder de atendimento
da aplicacao com um aumento relativamente pequeno do custo total, devido ao decréscimo
progressivo no custo por unidade computacional.

Um dos fatores que se revelou mais significativo para manter altas taxas de utilizac@o
dos recursos, uma métrica fundamental para manter a rentabilidade de um PSN, foi o multi-
inquilinismo, isto €, a capacidade de manter aplicaces de mais de um usudrio em uma
mesma mdquina hospedeira. Esta funcionalidade, fundamental no competitivo mercado de
IaaS, no entanto acarreta duros requisitos de seguranca [3; 34]. E necessério manter um alto
grau de isolamento entre as aplicacdes dos diferentes inquilinos. No modelo de seguranga
atualmente empregado, outros usudrios sdo também percebidos como ameagas.

A solug@o encontrada para este problema foi a virtualizacdo. Esta técnica consiste em
criar espagos computacionais virtuais isolados, onde os recursos sao disponibilizados criando
a ilusdo de que hd um dnico usudrio presente no ambiente. Variagoes desta técnica em vdrios

niveis foram criadas e utilizadas nas décadas de 60, 70, 80 e 90. Durante o advento dos
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servigos de Nuvem e PSN's, a Virtualizacdo a Nivel de Hipervisor, em unidades chamadas de
Mdquinas Virtuais, era a metodologia de virtualizagdo preponderante. Esta técnica envolvia
a utilizagdo de uma camada de software, o Hipervisor, que era responsdvel por mediar os
acessos dos sistemas operacionais, isolados entre si, ao hardware [26].

Por proporcionar pouca liberdade de agdo para um inquilino malicioso com a intensdo
de tomar o controle de instdncias de outros inquilinos [3], permitir uma ampla variedade
de diferentes aplicacOes serem executadas na mesma mdaquina hospedeira e oferecer facili-
dade de geréncia de instdncias, a virtualizacdo em Mdquinas Virtuais obteve desde o inicio
grande adocdo pelos PSN’s e rapidamente se tornou o paradigma vigente na implanta¢do de
aplicagdes na nuvem.

Apesar de oferecer vdrias vantagens, as Mdquinas Virtuais apresentavam inconveniéncias
que se agravavam a medida que crescia a ado¢do da nuvem. Com esta técnica, quando
um servigo precisava de mais instincias para atender um pico de acessos, novas Mdquinas
Virtuais t&€m que ser criadas ¢ scus Sistemas Operacionais iniciados. Esse processo € lento
e comumente ndo atende a variagdes rdpidas na demanda, o que gera indisponibilidades no
servigos. A literatura, em [25; 20], demonstra que do ponto de vista de negécio, 0 nio
atendimento de uma requisi¢do tem um custo proibitivo. Uma abordagem a este problema
passou a ser a iniciagdo preemptiva de instdncias, prevendo possiveis aumentos e quedas de
demanda, que foi empregada com sucesso limitado, uma vez que os modelos tinham margens
de acerto imprecisas e que pioravam a medida que a variagdo no trafego se tornava volatil
[301.

No inicio dos anos 2010, uma técnica de virtualizagdo que atua no nivel do Niicleo de
Sistema Operacional passou a ganhar rapidamente popularidade na implantangio de aplica-
¢oes em ambientes multi-inquilino. Esta técnica, a conteinerizagdo, consiste em, iniciado
um Sistema Operacional, comumente uma distribui¢do de Linux, montar um outro Espaco
de Usudrio sobre o mesmo Nicleo de Sistema Operacional. Estes Espacos de Usudrio pos-
suem um sistema de arquivos e seus bindrios, espaco de enderecamento de identificadores
de processos e espagos de enderegamento de rede independentes uns dos outros [20]. Neste
modelo, somente o Espaco de Usudrio hospedeiro, que gerencia os demais, chamados de
Contéineres, é capaz de acessar a todos os recursos. Os contéineres hospedados atuam como

sistemas operacionais completamente independentes, mas compartilham o nicleo do sistema
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operacional entre si e com o espaco de usudrio do host. Este compartilhamento de infraes-
trutura de sistema operacional se dd de forma transparente para o usudrio, de maneira que
para um processo os ambientes de contéiner e de uma méquina ndo virtualizada sio indistin-
guiveis.

Apesar do alto nivel de transparéncia, a infraestrutura de software compartilhada entre
contéineres € significativamente maior e mais complexa do que os hipervisores em maquinas
virtuais. Hipervisores sao relativamente monoliticos e apresentam uma superficie de ataque
simples e de dificil exploracdo por um atacante. A virtualiza¢do por conteinerizag¢do, por
outro lado, tem em todas as funcionalidades providas pelo nicleo do sistema operacional,
como escalonamento de processos, acesso a periféricos de hardware e alocagdo de memé-
ria para processos, possiveis vetores de ataque para um adversdrio empenhado em tomar o
controle da infraestrutura de TIL

Existe, portanto, uma troca de valor entre as metodologias de virtualiza¢cdo em méquinas
virtuais ¢ contéineres. Contéineres em geral sdo mais escaldveis ¢ eficientes no consumo de
recursos computacionais, além de serem mais adequados a arquiteturas desacopladas, como
serd tratado a seguir. Mdquinas virtuais, por outro lado, oferecem menos oportunidades de
ataque para um eventual inquilino mal intensionado.

Tornou-se crescentemente comum a utilizagdo de contéineres executando sobre maqui-
nas virtuais com multiplos inquilinos. Essa alternativa, apesar de neturalizar o ganho de
eficiéncia provido pelo contéineres, mantém suas demais propriedades e cria um ambiente
mais seguro para a execu¢do de aplicagdes dos clientes do PSN.

A geréncia dos contéineres em uma maquina hospedeira se dd através de uma plataforma
de conteineriza¢do que executa como um processo no sistema operacional hospedeiro. Em
particular, esta técnica, que surgiu como uma funcionalidade do Linux nos anos 90, ganhou
especial protagonismo com o advento do Docker [1], uma plataforma de conteinerizagio de
aplicagdes que oferece um conjunto de ferramentas para geréncia de contéineres. Docker
prové controle de ciclo de vida de contéineres, criagdo de imagens multicamada, arquitetura
de servigos multicontéineres, um repositério piblico de imagens, monitoramento de recur-
sos entre outras utilidades. A completude e facilidade de uso da plataforma impulsionou
o rapido crescimento em sua popularidade na indistria e tornou acessiveis as vantagens de

implantacao de aplicagdes em contéineres.



1.1 Nuvem, Virtualizacdo e Contéineres 6

A instancia¢do de um contéiner Linux em si, uma vez que sua imagem esteja construida,
consome um tempo da ordem dos milissegundos, adicionando-se a execug¢io de seu processo
principal. Para mdquinas virtuais, esta sobrecarga orbita a magnitude dos minutos [20; 16].
Esse alto poder de criagc@o e remocdo de instdncias rende a plataformas como o Docker a
capacidade de escalar aplicacoes na nuvern de maneira muito mais responsiva a variagdes do
nivel de carga do que um sistema de mdquinas virtuais.

De fato, o baixo custo de adicionar e remover contéineres a um servico tem um impacto
na forma como as aplicagOes sdao organizadas. Com baixa sobrecarga de instanciagio, ar-
quiteturas organizadas em microsservigos se popularizaram. Neste paradigma, cada compo-
nente de aplicagdo executa isoladamente em um conjunto de hospedeiros. Com contéineres
em geral, mas especialmente com o uso do Docker, escalar os diferentes componentes da
aplicagdao de um microsservigo independemente se torna simples e eficiente. A arquitetura
de microsservigos tem as consequéncias de redug@o na taxa de indisponibilidade, por melho-
rar o tempo de recuperagao a falhas, e de aumentar a utilizacao dos hospedeiros por adequar
melhor a escala de cada componente a demanda [16].

Para criar microsservigos e coordenar sua implantag@o nos nés de um cluster, ferramen-
tas que automatizam e manejam o controle de contéineres surgiram e se tornaram também
rapidamente populares. Essas ferramentas sdo chamadas orquestradores de contéineres (fi-
gura 1.1).

Orquestradores de contéineres funcionam como uma interface simples de implanta¢do
de aplicacdes de miiltiplos componentes independentemente alocados em infraestruturas co-
mumente complexas. Estas solu¢des provém a infraestrutura bésica para a automatizagdo da
implantacdo de servicos de miltiplos médulos, podendo incluir sistemas de balanceamento
de carga, redes internas, escala automdtica, monitoramento de recursos e suporte a federagado
de diferentes infraestruturas [32].

Outra tarefa importante dos orquestradores de contéineres € prover niveis de abstracao
para garantir a corretude de roteamento, e a geréncia dos servigos, além de atender a requisi-
tos bésicos de seguranga e controle de acesso a esses servi¢os. Essas funcionalidades tornam
a cria¢@o, remogio, atualizagdo e outras operagdes sobre contéineres de servicos em uma
nuvem tarefas simples e automatizdveis.

Do ponto de vista da aplicacdo, a visdo estabelecida pelo emprego de contéineres, a de
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aplicagdes divididas em subservigos independentes e fracamente acoplados, que podem ser
utilizados por diferentes componentes e escalam livremente, é factualmente implementada
por um orquestrador de contéineres. O orquestrador de contéineres pode gerenciar a escala
e ciclo de vida dos contéineres de acordo com as politicas estabelecidas pela aplicacio,
interligar a infraestrutura sobre a qual os servigos executam de maneira transparente, além
de prover o isolamento de rede necessério para isolar componentes de uma mesma aplicacdo
quando necessdrio e umas das outras, dado que trata-se de um ambiente multi-inquilino.

Com estas qualidades, a implantac@o de novas funcionalidades, a tolerdncia a falhas e a
elasticidade das aplicacdes, caracteristicas crescentemente desejdveis na filosofia moderna de
atualizacao rdpida de aplicacoes, conhecida como DevOps, obtém uma melhora significativa.

Incorporados as plataformas de nuvem jd existentes, os orquestradores de contéineres
passam a constituir um dos principais elementos que compdem a infraestrutura de software
para a nuvem.

Com a introdugdo de orquestradores de contéineres a ja sofisticada pilha de infraestrutura
de contéineres, o protagonismo desta forma de virtualizag@o vive, contemporaneamente, uma
acentuacao significativa. Esse fendmeno se deu porque sua utilizagao substituiu arcabougos
de nuvem complexos e de dificil manuten¢@o por uma solugdo simples, barata e leve, que se

adequa bem a parcela majoritdria dos sistemas de informagdes em operagao.

Manager
Monitor
Scheduler
Container Engine AP
_}_ manages
L
Node 1 Node 2 Node 3

manages
Container Engine - Container Engine

Figura 1.1: Arquitetura de um orquestrador de contéineres
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1.2 Problema Abordado

PSN’s possuem infraestruturas massivas e por isso se beneficiam dos custos mais baixos da
operagao em escala e da capacidade de, explorando seu poder de localidade e de redundancia,
oferecer SLA’s atrativos [4; 8].

No entanto, desde que a nuvem publica se tornou uma realidade, em meados da década
de 2000, a desconfianca sobre como a perda da propriedade de infraestrutura se reflete na
perda da propriedade dos dados representou um impecilho para a adesdo de vérios potenciais
usudrios a este tipo de infraestrutura de TI [37].

Essa preocupacgio se tornou o fator que protagoniza a escolha por alternativas de nuvem
privadas e hibridas, que acarretam altos custos e desempenho inferior [4], 0 que se agrava
com a introdugdo de opgdes de instdncias ndo virtualizadas na nuvem publica.

Isso ocorre porque em um ambiente de nuvem, ndo hd meios para garantir a seguranga de
dados e cédigo sensiveis [37]. Ainda pior, se um provedor de servi¢o de nuvem € visto como
um ator malicioso em potencial [5], o cendrio se torna seriamente mais alarmante. Vdrios
vetores de ataque tornam-se possiveis, desde pessoal de suporte agindo independentemente,
a agentes externos, até a propria geréncia do provedor de servico de nuvem.

No contexto de aplicagdes de terceiros executando em um ambiente de nuvem, portanto,
assume-se um adversdrio ativo com intengdes maliciososas, gozando privilégios de usudrio
raiz nos nds que compdem o sistema, total liberdade para interceptar, examinar, modificar e
bloquear todo trifego de rede interno e externo, assim como acesso direto ao no fisico e seus
componentes de hardware.

Este dltimo aspecto implica que o adversdrio seja capaz de efetuar congelamentos de
meméria, 0 que entdo permitiria a prospec¢ao de dados a partir de qualquer se¢do da memaria
principal, mesmo com protecoes de software que forcem a rejei¢do de leituras a alguma drea
especial de memoria.

As atuais contra-medidas de seguranca para proteger aplicagdes ndo podem assegurar
dados de aplicagdes remotamente implantados em uma nuvem. De fato, uma das poucas
abordagens realizdveis ao problema de ofuscacagdo de dados quando o adversério possui
altos privilégios na mdquina hospedeira € o uso de seguranga baseada em hardware [5].

Em resumo, a pritica de mercado de hospedagem de servicos computacionais na nuvem
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carece de um modelo de segurancga que prevé ameacas originadas na prépria nuvem. Ferra-
mentas de infraestrutura de software, a participagdo de entidades neutras de autenticagio e
préticas de seguranca adequados para este fim ndo sio adotados.

Este trabalho aborda o problema de fornecer um modelo de seguranca que proteja os
dados sensiveis dos usudrios na conjuntura atual da distribui¢cao de produtos e servicos de
TI e ferramentas que implementem as politicas de seguranca estabelecidas por ele. Também

Jjulgou-se da alcada deste trabalho a avaliacao quanto & viabilidade desta solug@o.

1.3 Contribuicoes e Relevincia

Este trabalho propde a introdugdo de um modelo de seguranca que busca proteger os usud-
rios de aplicagdes de desenvolvedores confidveis de ameacas presentes em um ambiente de
nuvem ndo confidvel.

Para implementar este modelo de seguranca, € necessario impedir que um agente malici-
oso dotado de grandes privilégios, como descrito em 1.3, possa ter acesso a dados recebidos

do usudrio. Para isso, a solugdo deve ser capaz de impedir que este agente:

1. Leia dados diretamente do processo da aplicacdo na memdria através de uma chamada

de sistema operacional.

2. Intecepte dados pela comunicacdo entre o usudrio e o servidor na rede.

W

. Capture dados utilizando técnicas de acesso fisico & memoria.

4. Desvie ou copie dados de dentro do processo da aplicagdo para outra regiao de memo-

ria sobre a qual ele tenha controle.

Para atender a esses requisitos, é proposto neste trabalho uma metodologia de implanta-
¢do e utilizagdo que assegura que o usudrio estd trocando informagdes com uma aplicagdo
localizada em um enclave SGX e que esta aplica¢do nao foi modificada da original submetida
pelo desenvolvedor confidvel.

Os componentes desta metodologia sao um cliente de implantagdo, uma Terceira Parte
Autenticadora, um cliente de usuério e, principalmente, um orquestrador de contéineres ca-

paz de instanciar contéineres com SGX. Estes componentes foram implementados e fazem
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parte das contribui¢des deste trabalho. Em especial, o orquestrador de contéineres compati-
vel com SGX, que denominou-se de SCO (Secure Container Orchestrator), que implementa
alguns mecanismos, discutidos a frente, que tornam possivel 0 cumprimento dos passos desta
metodologia.

Utilizando SCO e os demais componentes, este trabalho demonstra ser possivel ofere-
cer na nuvem um servico de hospedagem que respeita os rigidos padroes de privacidade
estabelecidos pelo modelo de seguranca proposto.

Para a industria, essa demonstra¢do tem a importancia de permitir que PSN’s interessados
em atrair clientes receosos quanto a perda de dados, o que representa uma parcela signifi-
cativa e inexplorada do mercado, possam oferecer um servigo que atenda altas demandas
de seguranca. Esta consequéncia tem a mesma relevancia para os proprietdrios de aplica-
¢oes procurando aliviar os altos custos acarretados pela manuten¢do de uma infraestrutura
propria.

Clientes de PSN’s que atualmente expdem os dados de seus clientes a infraestrutura ndo
confidvel se beneficiam por poder divulgar a seus usudrios a ado¢do de politicas mais seguras
com seus dados, e estes clientes deixam de ter seus dados vulnerdveis a acesso indevido.

Para avaliar a viabilidade de SCO e sua metodologia quanto ao desempenho, foi reali-
zada uma bateria de testes analisando aspectos tipicamente relevantes ao PSN, como poder
de elasticidade e agilidade de implantagdo, além de investigar o impacto do uso de SGX em
aplicacdes de nuvem escaldveis. O desempenho de SCO em todos estes aspectos foi compa-
rado com a solugdo de orquestragdo convencional mais proeminente disponivel no mercado,
o Kubernetes.

Este trabalho também proporciona um estudo dos custos operacionais da execug@o de
aplica¢bGes em nuvem sob os parametros de seguranga e privacidade mais severos implemen-
tados por SCO ¢ sua metodologia. Este estudo de custos operacionais procura proporcionar
relacionamentos diretos entre o custo de utilizacdo do SCO, com caracteristicas de segu-
ranga e menor maturidade como artefato de software, e Kubernetes. Estes fatores diminuem
a eficiéncia e portanto a atratividade da solu¢do proposta.

Por isso, relacionamentos entre aspectos de desempenho de orquestragao de contéineres
avaliados e a importincia dada a estes aspectos pela organizacdo sdo estabelecidos e geram

um limiar para orientar decisdes de negdcio. Esta relagdo € outra contribuigao significativa
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deste trabalho.
Para contextualizar o estudo de custos operacionais proposto neste trabalho, alguns perfis
de usudrio de PSN foram tracados e aplicados, demonstrando como o custo total da utilizagdo

do SCO pode afetar diferentemente perfis de usudrio distintos.

1.4 Objetivo

O objetivo deste trabalho ¢ propor um modelo de seguranga ¢ uma implementacio conceitual
que orientem a cria¢do de solugdes adequadas as necessidades de privacidade e seguranca de
vdrios perfis de usudrios desamparados pelas alternativas contemporaneas de protecdo de da-
dos. Nestes perfis se enquadram, por exemplo, as grandes, médias e pequenas organizagdes
que utilizam servigos de nuvem privada por sigilo industrial, armazenamento de dados médi-
cos, informacdes pessoais sensiveis, transacoes ¢ documentos comerciais privados, segredos
de estado, etc.

Especificamente. este trabalho tem a intencdo de solucionar o problema de potenciais
clientes de servicos de hospedagem na nuvem que ndo podem expor dados sensiveis de seus
usudrios a este ambiente potencialmente hostil, além de oferecer-lhes meios para orientar
a decisdo de negdécio de utilizar a solucdo de seguranga de orquestracdo de contéineres na

nuvem proposta.

1.5 Metodologia

A etapa inicial deste trabalho foi o estudo das préticas de implantacao de aplicagdes web na
nuvem e seus métodos e visao de seguranca.

Compreendendo estas praticas e isolando suas principais relagoes de vulnerabilidade, foi
feita a concepcdo de um modelo de seguranga que prevenisse a exploragdo dos participantes
mais vulnerdveis nesta relacdo. De fato, neste estudo observou-se que, apesar do Provedor
de Servico de Nuvem ser a entidade mais comumente atacada por agentes maliciosos, € a
relagdo entre usudrios de servigos de terceiros hospedados na nuvem e Provedores de Servigo
de Nuvem a que revela a maior vulnerabilidade.

O modelo de seguranga proposto deveria, portanto, considerar o Provedor de Servigo
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de Nuvem um adversdrio malicioso. Esta abordagem teve a consequéncia de engajar uma
necessidade dos préprios Provedores de Servigo de Nuvem de estabelecer uma relagdo de
confianga com potenciais clientes que se preocupam com a privacidade dos dados em seus
Servigos.

A seguir, foi realizada a criacdao de uma metodologia de implantacio e utilizagio de
uma aplica¢do de um usudrio do servigo de hospedagem na nuvem e um do usudrio da
aplicacdo hospedada. Estas metodologias deveriam permitir, utilizando as técnicas mais
contempordneas de protecao de dados e outros atores € processos necessarios, que usuarios
da aplicagdo tivessemn garantias de que seus dados estivessem inacessiveis para usudrios do
Sistera Operacional com altos privilégios ¢ que tivessem dominio total da infraestrutura de
rede. Caso tais garantias nao pudessem ser atendidas, o usudrio da aplicagdo deveria entdo
poder revogar a transagao.

Para este fim, a introduc@o do Intel SGX foi oportuna. As propriedades do Intel SGX
foram instrumentais para a fase seguinte, de implementacdao da metodologia de implanta-
cdo. Esta etapa foi composta principalmente pela criacdao de um orquestrador de contéineres
conceitual capaz de fornecer contéineres com acesso aos drivers do hardware especial com
SGX na méquina hospedeira, além de prover gerenciamento de ciclo de vida, sistema de
imagens e esquema de balanceamento de carga sensiveis a atestagdo, partes fundamentais
para a metodologia de implantag@o e utilizagdo.

Por fim, etapas de otimizagio e avaliacdo de viabilidade da ferramenta foram feitas atra-
vés de uma metodologia de avaliagdo isolada de pardmetros relavantes a utilizagio de engi-
nes de orquestrac@o de contéineres. Estes pardmetros sdo quantificados e comparados com o
equivalente em outras ferramentas. O fator de comparagdo € entdo utilizado em uma andlise

mais holistica para comparar os custos do uso desta ferramenta em um ambiente real.

1.6 Organizacao da Dissertacao
Este trabalho se organiza em:

e Capitulo 2: Tecnologias e Trabalhos Relacionados

e Capitulo 3: Apresentagdo da solu¢do de orquestragdo segura de contéineres SCO
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e Capitulo 4: Descri¢do do funcionamento de SCO utilizando aplicagdes de nuvem se-

gura com SGX
e Capitulo 5: Avaliacdo do desempenho de SCO

» Capitulo 6: Conclusoes e trabalhos futuros



Capitulo 2

Tecnologias e Trabalhos Relacionados

2.1 SGX

Como um requisito tenro dos sistemas de nuvem, a protecdo de cédigo privilegiado em
ambientes baseados em mdquinas virtuais tem sido uma matéria continuamente revisitada
na dltima década. Abordagens diversas atacam este problema. Técnicas como a protegao
de chamadas de sistema operacional a uma regido de memdria [11; 14; 12] e isolamento de
aplicagdes por sandboxing [21] sdo exemplos de solugdes de software de relativo sucesso.
Abordagens de hardware como co-processadores seguros [7; 6] também foram imple-
mentadas, especificamente na implantacdo de Sistemas de Gerenciamento de Bancos de Da-
dos seguros, mas tiveram adog¢@o limitada por sua pouca generalidade e custo proibitivo.
Com o intuito de oferecer uma solugdo competitiva para este problema mais genérico
de execucdo de aplicagdes em ambientes potencialmente hostis, fabricantes de hardware,
proeminetemente a Intel, desenvolveram extensoes em seus chips que implementam muitos
dos principios utilizados em solugdes prévias. A mais recente e completa destas extensdes, o
Software Guard Extension (SGX), permite ao usudrio criar enclaves de memoria protegidos
por kernel e hardware. O usudrio de SGX pode submeter seu cédigo para formar um enclave
e, uma vez que o processo de criagdo € concluido, acessos a drea de memoria delimitada
pelo enclave sdao bloqueados pelo kernel do sistema operacional. Além disso, os dados e
cédigo residentes no enclave permanecem encriptados na memdria, com uma chave gerada
em sua criagdo, por hardware em tempo de escrita. Quando copiados para o processador, sao

decriptados também por hardware e reencriptados quando reescritos na memdria, impedindo
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a ataques fisicos que se baseiam no congelamento do estado da meméria para leituras diretas
a regido protegida. Desta forma, a base computacional confidvel ndo pode ser acessada
mesmo por um adversério poderoso sem uma abordagem side-channel, ou através de uma
falha no cédigo do enclave, que pode ser dificultada com artificios de engenharia de software
[13:2].

Para conferir seguranca aos dados enviados e recebidos do enclave durante a comunica-
¢do com um cliente remoto, o Intel SGX também prové um protocolo de atestacao remota
[27]. Este procedimento consiste, em parte, de um protocolo Sigma modificado para facilitar
uma troca de chaves de Diffie-Hellman entre cliente e servidor [9]. A troca resulta em uma
chave simétrica compartilhada usada para comunica¢ido com o processo executando dentro
do enclave. Esta € uma funcionalidade muito conveninente para estabelecer um relaciona-
mento de confianca entre um cliente e um servidor situado em um ambiente de hospedagem
potencialmente hostil, onde agentes agressores podem interceptar dados antes de sua che-
gada @ mdquina de destino.

A atestacdo remota SGX também atesta a identidade do processador SGX do servidor
alvo. O servico de atestacdo requisita uma assinatura da méquina sendo atestada, que é
criada aplicando-se as chaves implementadas em hardware, inerentes aos processadores,
sobre identificadores do cliente e do servidor sendo atestado. Esta assinatura é verificada
pelo Intel Attestation Service (IAS) que garante ao cliente a identidade do processador.

A atestacdo remota e a protecdo de dados na memdria, juntos, constituem uma plataforma
gue favorece o aumento no nivel de seguranca das transacdes efetuadas na nuvem, possibili-

tando modelos de seguranga mais céticos quanto aos atores tradicionalmente confidveis.

2.2 Trabalhos Relacionados

Virios trabalhos foram identificados que se dedicam a protecao de software implantados em
ambientes potencialmente hostis. Esses trabalhos foram encontrados em fontes piblicas de
pesquisa (Google Académico) e repositérios privados, como as bibliotecas digitais da ACM
e IEEE, entre outros. Em geral, eles abordam alguns dos aspectos cobertos pela implemen-
tacao do modelo de seguranga proposto neste artigo. Exceto pelo SCONE, cuja relacdo de

custo e beneficio é discutida em seu tépico, nenhuma solugdo foi encontrada que se ade-
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quasse ao modelo de ameaga aqui tratado, em especial no que diz respeito 2 integridade da
aplicacdo. Entre as condigbes assumidas por seus autores estd que a aplicacdo j4 estd segura-
mente implantada na sua infraestrutura, um cendrio pouco realista no contexto moderno de
aplicagoes web hospedadas em um PSN.

Estes trabalhos foram agrupados em trés. O primeiro grupo € o de contéineres seguros,
que apresenta solucdes de contéineres Linux com alguma capacidade de obfuscacdo ou ne-
gacdo de acesso a dados executando em um sistema operacional e, portanto, sobre um kernel
malicioso.

Entdo, sdo tratadas abordagens de software que protegem aplicativos de software pri-
vilegiado. Estas abordagens consistem em limitar o acesso do sistema operacional a dreas
da memdria através da modifica¢do de elementos do sistema operacional que garantem a
protegao de certas dreas da memdria. Esta propriedade € obtida inserindo modificagdes nas
chamadas de acesso ao hardware e efetuando criptografia nos dados sensiveis.

Por fim, tratamos de solu¢des baseadas em componentes de hardware que asseguram a
inacessibilidade de dados na memdria por chamadas de sistema operacional nao autorizadas,

e se encarregam da criptografia dos processos residindo nelas.

2.2.1 Contéineres seguros e outros ambientes

O principal trabalho relacionado a contéineres que oferecem algum tipo de protecdo a
software ndo autorizado atualmente é o SCONE (Secure CONtainer Environment) [5].
SCONE ¢ uma sofisticada plataforma que supostamente oferece contéineres seguros com
baixa sobrecarga protegidos por SGX. Essa solugdo usa seu préprio mecanismo de compila-
¢do para assegurar que a aplicacdo de nuvem do usudrio seja conformante com o subconjunto
de instrucdes C permitido dentro de enclaves do SGX.

Na prética, SCONE consiste em uma imagem de contéiner curada, isto €, analizada mi-
nuciosamente e capaz de executar a infraestrutura de software de SGX, um compilador que
traduz o programa original C para o idioma C que SGX requer, além de servigos de atesta¢do
local em cada né do servico de nuvem e de configuracdo e atestagdo remota para todos os
nds executando na mesma infrestrutura de nuvem.

O SCO difere do SCONE uma vez que nao aplica nenhuma sobrecarga adicional no nivel

de aplicacdo (chamadas feitas pelo SCONE podem levar até 1.2x o tempo normal), além de
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uma consideravelmente grande infraestrutura pré-instalada na nuvem, para qual orquestra-
dores de contéineres correntes e outras plataformas de nuvem nao oferecem suporte. Mais
notavelmente, a abordagem de uso do SDK SGX do SCO deixa ao desenvolvedor a tarefa
de customizar suas aplicagdes de acordo com suas necessidades, o que ndo envolve o pro-
cesso de recompilacdo substancialmente propenso a faltas e que introduz uma ampla base de
cddigo gerado automaticamente, caracteristico do SCONE. Por outro lado, esse processo se

torna transparente ao usudrio, que nao tem que escrever codigo nativo SGX.

2.2.2 Abordagens de software que protegem aplicativos de codigo pri-
vilegiado

Como citado na se¢do 1.2, varias abordagens de prote¢ido de cédigo em ambientes hostis
baseadas em software foram propostas nas tltimas décadas. Overshadow [11], InkTag [19] ¢
S P? |35] sdo exemplos de sistemas que compartilham a propriedade de prote¢do de meméria
de chamadas de sistema operacional potencialmente maliciosas. Virtual Ghost [14], em
especial, implementa prote¢do de aplicacOes destas chamadas alterando os mecanismos de
controle do kernel com o hardware, criando a capacidade de dinamicamente reservar espagos
de memoria criptografados e que ndo podem ser lidos ou escritos pelo sitema operacional.
Apesar de serem alternativas (teis para a maioria dos cendrios de ataque, a vulnerabilidade
a ataques baseados em BIOS ou memdria fria desencorajam a utilizagdo destas solugdes no
contexto de nuvem, em especial para o cendrio, isto €, para o modelo de ameaca, abordado
neste trabalho.

Outro trabalho com caracteristicas excepcionais € o Minibox [21], um arcabougo baseado
em isolamento em sandbox mutuamente inacessiveis. Como outras abordagens, a estratégia
utilizada por este sistema € a utilizacdo de um hipervisor seguro que exerce controle sobre as
chamadas de sistema, especificamente sobre as permissdes de acesso a regides especificas de
meméria. Devido a sua mecénica de atestacdo da integridade do hipervisor, ¢ uma solugdo
mais adequada ao ambiente de nuvem. Vale ressaltar, no entanto, que demonstra vulnerabi-
lidade por nao oferecer garantias da integridade da aplicag@o durante a fase de implantagdo,
o enfoque do modelo de seguranca aqui demonstrado, e de ndo oferecer protecao a ataques

fisicos. Outro empecitho identificado nesta solucdo € a notdvel diminui¢do no desempenho
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geral das aplicacOes causada pela trocas caras de contexto de memdria, como demonstrado
pelos autores.

TrustVisor [22] e CloudVisor [36] sdo as solucdes seminais baseadas em software, na
qual vdrias outras baseiam seus modelos de atestacdo. Estas solugdes utilizam também hi-
pervisores seguros atestaveis, mas com um enfoque em diminuir a0 maximo a Base Compu-
tacional Confidvel (TCB), isto ¢, a por¢do de uma aplicacio que opera com dados sensiveis
€ requer protecdo do sistema operacional malicioso.

Como consequéncia destas propriedades, TrustVisor e CloudVisor oferecem baixos ni-
veis de sobrecarga, em volta dos 7% de acordo com os autores. No entanto, assim como
seus sucessores, a falta de garantias da integridade da aplicacdo, e de mecdnicas de protecao

contra ataques fisicos torna a solugd@o invidvel para o modelo de ataque proposto aqui.

2.2.3 Trusted Hardware Support

Médulos de plataforma para criar ambientes seguros como contéineres € mdquinas virtuais
podem ser encontrados na literatura relativamente recente, representados pelo Flicker [23],
que suporta selamento de dados de aplicagdes e outras funcionalidades desejdveis também
utilizando extensoes de hardware de geracdes anteriores presentes em processadores de com-
modity. Apesar de ser uma solugao completa, inclusive com suporte a atestacdo remota, seu
modelo de ameaca também ndo prevé que o atacante seja responsdvel pela implantacdo da
aplicacdo e tenha liberdade para alterd-la. Outra caracteristica indesejdvel desta solucdo € a
significativa sobrecarga causada, em especial nas etapas de inicializac@o e estabelecimento
da TCB, gque pode chegar a 47% do tempo total de CPU para aplicacdes testadas pelos auto-
res.

Co-processadores seguros tém sido também solu¢des como ambientes confidveis para
executar aplica¢des com dados sensiveis. Sion e Bajaj [7] efetuam uma implementagio vol-
tada a seguran¢a de Bancos de Dados. Em seu trabalho, eles criam um Sistema de Gerencia-
mento de Banco de Dados (SGBD) que utiliza co-processadores criptogréficos, como o IBM
4764, que impedem livre acesso de um atacante aos dados protegidos, mesmo que este seja
um usudrio de altos privilégios e até tenha acesso fisico a maquina alvo. Neste trabalho, os
autores se dedicam a minimizar a TCB, a fim de aumentar o desempenho e, principalmente,

diminuir o alto custo de operacéo dos co-processadores.
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A solugdo implementada com o uso de co-processadores acarreta altos custos e, apesar de
generalizdvel para outros problemas além da proteciao de dados armazenados e transitando
em um SGBD, ndo hd preocupacdo dos autores em proteger outros niveis de uma aplicagéo,
tampouco assegurar a integridade durante a execucdo. O arcabouco proposto baseado em co-
processadores seguros também falha no que diz respeito a escalabilidade, jd que seu custo
total de propriedade por ciclo de CPU € pelo menos uma ordem de magnitude mais alto que

o de processadores de commodity.



Capitulo 3

Orquestracao de Contéineres na Nuvem:

Um Modelo Seguro

Como pbde ser visto nas se¢des introdutérias do capitulo 1, € a visdo deste projeto que o mo-
dus operandi da hospedagem de servicos de computacdo em geral hoje se encontra obsoleto
no que diz respeito a seguranca. Isso ocorre porque as solugdes de seguranca disponiveis
sdo de dificil escalabilidade, devido ao alto custo ou baixo desempenho, ou ndo se adequam,
com excessdo do SCONE, ao procedimento de implantacdo de aplicagdes na nuvem.

Este trabalho procura uma solu¢do de metodologia de implantagdo e utilizacao, aliando
tecnologias de privacidade em ambientes hostis e infraestrutura de nuvem jd existentes para
um modelo de seguranca que abrange a metodologia de hospedagem atual.

Neste capitulo, serdo definidos as premissas assumidas sobre os atores, processos e ca-
racteristicas sobre o ambiente estudado, a proposta de implementagdo de uma metodologia

que atenda aos requisitos de seguran¢a e um breve estudo do seu funcionamento.

3.1 Modelo de Atacante

Neste trabalho sdo assumidos um adversdrio local e um adversdrio de gerenciamento que
podem ser considerados o mesmo agente ou ndo. O adversdrio local tem acesso a todas as
méaquinas hospedeiras de réplicas da aplicagdo ¢ o adversédrio de gerenciamento tem acesso

arede, e ao software de infraestrutura de nuvem.

20
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3.1.1 Adversario Local

O adversdrio local é definido como um atacante malicioso ativo com privilégio no sistema
operacional a nivel de kernel, com a capacidade de executar c6digo com qualquer contetdo
previamente instalado no sistema operacional. Além disso ele é capaz de efetuar leituras
a memoria através de uma interface externa, ou seja, sem modificar o sistema operacional.
Assim como o modelo de seguranca da prépria plataforma SGX, € considerado um adversé-
rio com acesso fisico 2 maquina, podendo monitorar e alterar as interfaces fisicas e efetuar
leituras de meméria fria.

Nio € considerado no modelo de ameaca ataques de Negagdo de Servigo. Para um usué-
rio de alto privilégio no sistema operacional, finalizar o processo hospede, desautorizar a
utilizac@o da rede, encerrar o contéiner que hospeda a aplicacdo ou simplesmente desligar
a maquina hospedeira sdo alternativas simples para impedir o funcionamento do servigo no
contexto estudado.

Neste contexto, o atacante estd motivado financeiramente pelo seu SLA, que obriga-o a
cumprir altas taxas de disponibilidade (orbitando os 99,995% atualmente), a ndo impedir o
funcionamento das aplicagdes hospedadas, por isso € assumido que este tipo de ataque ndo
se concretizaria.

Além disso, a exemplo do modelo de seguranga da plataforma SGX, ataques de canal

lateral também néao sio considerados no modelo de ameaca.

3.1.2 Adversario de Gerenciamento

E utilizado neste trabalho o conceito de adversdrio de gerenciamento. Este tipo de atacante
obtém total controle da rede, adotando-se o padrao Dolev-Yao de modelo de ameaga para
comunicacdo em rede, o que dd ao adversdrio a habilidade de bloquear, injetar ou modificar
o trifego de rede entre quaisquer entidades do sistema.

Além de atender a este modelo cldssico, o adversdrio de gerenciamento também € o
responsdvel pela implantacdo da aplicagdo no né alvo. E assumido que este adversario deve,
portanto, receber do proprietdrio da aplicagdo seu cédigo fonte, ativos técnicos e outros
utilitdrios necessdrios & sua instalagao, escolher os nds onde a aplicagdo serd instalada e

publicar ao proprietdrio os enderegos de acesso.
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Durante esse procedimento, o adversdrio tem acesso a estes items (doravante referidos
como bundle), incluindo a liberdade de modificar, incrementar, decrementar. remover, co-
piar, analisar e auditar quaisquer contetidos. Espera-se do PSN potencialmente malicioso,
aqui no papel de atacante de gerenciamento, somente o cumprimento do prazo de instan-
ciagdo definido no SLA. Pela mesma razdo, também nao espera-se ataques de Negacio de

Servico provenientes do atacante de gerenciamento.

3.2 Modelo de Seguranca e Metodologia

Dado o modelo de ameaca exposto na subsec¢io anterior, s30 necessérias, para a hospedagem
segura de aplicagdes de terceiros em um ambiente com este modelo de atacante, pelo menos

as seguintes 4 garantias de scguranca:

1. Negacao de acesso a dados na meméria: Chamadas de sistema operacional de usué-
rios com altos privilégios podem capturar dados diretamente no processo da aplica-
¢do. E necessério que leituras 3 TCB sejam bloqueadas a nivel de kernel ou superior.
Também sdo desejdveis garantias mais severas, como criptografar a TCB residindo
na memdria, para evitar ataques através da BIOS, de memédria fria e outros ataques

fisicos.

2. Comunicacao segura: Um atacante ndo deve ser capaz de capturar pacotes desprote-

gidos na rede, ou pacotes criptografados cujas chaves estejam acessiveis.

3. Atestacao de identidade: O sistema deve ser capaz de provar para um usudrio remoto

ser detentor das propriedades de seguran¢a assumidas.

4. Verificacdo da integridade da aplicacdo: Deve ser impossivel ao atacante modificar
a aplicagdo original, ou pelo menos possivel ao usudrio desta aplicagdo verificar se
seu conteddo foi modificado por um atacante antes de efetuar uma transagdo com a

aplicagdo.

Solugdes legadas de privacidade em ambientes potencialmente hostis existentes, como
vérias das solugdes baseadas em software jé citadas, s3o capazes de atender pelo menos a

duas destas garantias, 1 e 3 (ndo considerando ataques fisicos).
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Como o uso de SGX por si jd possibilita o estabelecimento de chaves simétricas para
comunicagdo secretiva, passa a atender a garantia 2 de comunicagio segura.

No entanto, em um contexto de nuvem, a tarefa de implantagdo fica sob a tutela do PSN
agressor. O bundle enviado pelo proprietdrio da aplicacdo para instalagdo contém todo o
codigo, inclusive as partes residentes na TCB. Isso significa que o cédigo em que consiste
a TCB passa a estar comprometido, podendo ser livremente modificado pelo atacante de
gerenciamento.

No cendrio de um ataque, uma vez que a aplicacdo ¢ instanciada, cédigo malicioso €
introduzido a TCB e o servigo corrompido passa a estar diponivel. Quando um usudrio inicia
uma transacgdo, realiza uma atestagdo com o IAS, que deve corroborar a autenticidade do
servico SGX e gerar uma chave simétrica. Os dados do usudrio na transagdo sao transferidos
para o enclave SGX ainda criptografados com as chaves simétricas negociadas durante a fase
de atestagdo. Uma vez decriptografados dentro do enclave, o c6digo malicioso do adversdrio

pode acessar as varidveis que contém os dados do usudrio.

Ateslo
aplicogdo
advuiterada

Ve

Proprietario
de gplicagdo
confidvel (SGX)

Infraestrutura

de impiantagéo \, W,

Envic dados

. = | | sensiveis para
ApketicSe [+ aj Iicoqﬁs .
odulterada P

i { adulierada

1O

Aplicacdo |

Figura 3.1: Esquema de adulteracdo de uma aplicacdo com SGX

Nesta etapa, o atacante pode introduzir no enclave SGX cédigo malicioso capaz de rea-
lizar leituras a dados protegidos. Um exemplo de introdugdo de c6digo malicioso pode ser
visto no c6digo fonte 2.1 em que uma thread maliciosa € introduzida na parte desprotegida da
aplicagéo e no c6digo fonte 2.2 em que o c6digo que publica segredos da aplicac@o utilizado

pela thread maliciosa é utilizado para enviar segredos do usuério para fora do enclave.

int main()

{

// Create enclave!

ret = sgx_create_enclave(
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ENCLAVE_NAME, // const char xfile_name ,
SGX_DEBUG_FLAG, /f const int debug.
&launch_token , // sex_launch_token_t =

launch_token ,

&updated , // int slaunch_token_updated ,
&eid , // sgx_enclave_id_t xenclave_id ,
NULL // sgx_misc_arttribute_t =
misc_atir
b
char =ret = (char =) calloc (secret_char_n + 1, 1):

std :: thread legit_thread(
hide_secret_and_publish_string . eid., = ret
) I

legit_thread.join ();

Cdédigo Fonte 3.1: Introduzindo Thread maliciosa na parte desprotegida da aplicagio

#include "enclave_t.h"

#include <string .h>

char*x my_char = "A user’s secret! I must be processed before this

variable can be made available outside the enclave."

void hide_secret_and_publish_string ( char sret )
{
// introducing malicious function call!
sgx_get_secret_string ( char * ret )
//
do_some_work_that_protects( my_char );
memepy( ret, my_char, strlen( my_char ) ):
1
/* Malicious function! =/
void sgx_get_secret_string( char xret )

{

memcpy( ret, my_char, strlen( my_char ) );

Caédigo Fonte 3.2: Acessando dados sensfveis do usudrio de dentro do enclave
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Nio € assumido neste modelo, assim como € a prdtica de mercado, que o proprietdrio da
aplicagdo tenha controle sobre as etapas de implantagdo da aplicac@o, o que, como demons-
tramos, permite a introducdo de cédigo malicioso na TCB, desrespeitando a garantia 4 do
modelo de seguranga prosposto neste cendrio.

A alternativa mais intuitiva para garantir a integridade da aplicacao seria obter evidén-
cias de que o processo de implantagdo ocorre idoneamente. Atestar cada componente de
software potencialmente agressor na pilha de infraestrutura, desde os servidor de entrega da
aplicagdo, incluindo os mecanismos de orquestracdo e geréncia de rede, até hipervisores e
outras plataformas de virtualizacdo. Essa abordagem, apesar de requerer a criagdo de um ex-
tenso e elaborado arcabougo de mecanismos de atestacdo e autenticacio, € conceitualmente
possivel. Outros trabalhos, como TrustVisor [22], fiam a confiabilidade de seus servigos na
possibilidade de verificar a integridade da ferramenta em si.

Além da evidente complexidade envolvida na atestagdo de integridade sistémica de toda
a infraestrutura remota de um PSN, esta alternativa também deve acarretar altos niveis de
sobrecarga, cuja magnitude é desconhecida, mas que representa altos riscos para o tipo de
proprietdrio de aplicagdo representado aqui.

Por estas razdes, a possibilidade de garantir a probidade e robustez contra ataques inter-
nos de toda pilha de infraestrutura de software na nuvem € de dificil realizagcdo e pode ser
proibitivamente cara. Outra alternativa, no entanto, € possivel se uma garantia de disponibi-
lidade for assumida por parte do PSN. Esta técnica consiste em um processo de verificacao
da integridade da aplica¢do implantada.

Para isso, o desenvolvedor deve atestar sua prépria aplicagdo. A atesta-
cao gera, além de um par de chaves simétricas e garantias da autenticidade do
hardware SGX, um gquote () que pode resumidamente ser descrito como () =
{v,sig, G, ge, pce,n, vepu, A, MRENCLAV E, MRSIGN ER, pid, ve,l(sig), sig}, dos
quais v, ge, pce, vepu e ve sdo identificadores de versdes de seguranga de diferentes compo-
nentes, GG e N sdo identificadores do processador, A é agregador de atributos do enclave sig
¢ um assinatura encriptada do enclave e len(sig) seus tamanho em bytes e MRSIGNER
¢ um identificador dnico criptografado do processador. Similar ao M RSIGNER, o
MRENCLAV E é também um identificador criptografado, mas que identifica unicamente

um enclave.
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Neste ponto € proposta a introdugdo de um novo ator na metodologia. Além do propriets-
rio da aplicagdo, do PSN ndo confidvel e do usudrio final da aplicagdo, ocorre a participa¢io
de um agente confidvel cuja finalidade ¢ publicar MRENCILAVES de aplicagoes seguras. Do-
ravante este ator € referido como Third Part Authentication Entity (TPAE). Na prética, esse
papel pode ser desempenhado por autoridades certificadoras que jd s@o consideradas confid-
veis na maioria dos modelos de seguranca no contexto de certificados digitais.

O usudrio da aplicagdo final deve também ser capaz de realizar uma atestacao SGX com
o processo do enclave, utilizando um cliente capaz realizd-la e tratar seus valores de saida.
Este cliente € capaz de extrair o MRENCLAVE e da aplicacdo, do guote Q adquirido no
processo de atestacdo e submeté-lo @ TPAE. A TPAE entao compara o valor do MRENCLAVE
submetido com o publicado pelo proprietdrio da aplicacdo e responde ao cliente do usudrio
sobre o sucesso da comparagdo. Se os valores de MRENCLAVE correspondem, a transagio
deve prosseguir. Caso contrdrio, se 08 MRENCLAVES da aplicacdo atestada na nuvem e
o publicado pelo proprietdrio da aplicacdo divergirem, a transacdo deve ser revogada e o
usudrio alertado de que a aplicacdo original sumbetida ao PSN pelo proprietério da aplicagio
teve seu codigo fonte ou outros recursos modificados e ndo pode mais ter sua confiabilidade

garantida.

3.2.1 Secure Container Orchestrator

Tornou-se urgente, no contexto deste trabalho, a criagdo de uma ferramenta de infraestrutura
de nuvem compativel com o modelo de seguranca proposto. Nesta década ganhou popula-
ridade um tipo de virtualizagdo que melhor se compatibiliza com as necessidades do tipico
cliente de um PSN. Se demonstrou necessdrio prover um crescimento horizontal, isto €, no
nimero de nés participantes, de um servico de nuvem com maior agilidade, a fim de aten-
der os exigentes padroes de disponibilidade de servigos do tipico cliente comercial. Como
discutido no capitulo 1, a virtualizag@o por contéineres, que compartilha o kernel do sistema
operacional hospedeiro e isola os espacos virtuais a nivel de usudrio, mantendo sistemas de
arquivos, bindrios, espacos de identificadores de processos e de rede também separados, se
tornou a solugdo capaz de responder a esses requisitos.

No modelo de seguranga proposto, € assumido que o PSN tenha uma infraestrutura de nu-

vem capaz de provisionar recursos computacionais nativamente habilitados a executar apli-
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cacoes em enclaves SGX. Especificamente. estes recursos computacionais devem se adequar
as necessidades dos proprietdrios de aplicagdes baseadas na nuvem contemporineos, o que
inclui grande elasticidade de servico em curtos espagos de tempo.

Estas necessidades de agilidade e seguranca requeridas pelo modelo de servigo de nuvem
proposto neste trabalho s2o atendidas pelo Secure Container Orchestrator (SCO). O SCO é
um orquestrador de contéineres destinado a operar em uma infraestrutura de nuvem com
hardware SGX disponivel. Utilizando a popular plataforma de conteinerizacdo de aplica-
¢oes Docker, e unindo solugdes consagradas de balanceamento de carga como HAProxy e
de servidores web leves como Flask, SCO fornece orquestragdo de contéineres propicios a

hospedagem de aplicagdes SGX.

3.2.2 Requerimentos para Orquestracido Segura de Contéineres

Quatro principais funcionalidades sdo necessdrias a um orquestrador de contéineres para, ora

facilitar, ora possibilitar a instanciagdo de aplicagdes seguras nestes contéineres.

1. Contéineres com acesso aos drivers SGX: O simples acesso aos drivers que permi-
tem utilizar as funcionalidades introduzidas no kernel do sistema operacional € essen-
cial para a utiliza¢do de suas funcionalidades. Como a virtualizac@o por contéineres
isola os sistemas de arquivos dos contéineres héspedes daquele da mdquina anfitria, o
acesso ao device virtual do SGX ndo € possivel sem a explicita vinculagdo deste de-
vice a nivel de plataforma de conteinerizacdo. Através desse device o kernel do sistema
operacional pode se comunicar com o hardware especial para operagdes de geréncia
de enclave. SCO orquestra nativamente contéineres com acesso ao device virtual SGX,

€ consequentemente a seus drivers.

2. Imagens Docker padronizadas para instanciacio de contéineres com enclaves:
Docker utiliza imagens multicamada para permitir a reprodutibilidade de contéine-
res. Explorando essa funcionalidade, SCO possui uma imagem padronizada base que
possui todas as dependéncias, bindrios, adaptagGes de ambiente e, principalmente, ao
kit de desenvolvimento de software, para executar contéineres habilitados a hospedar
aplicagdes SGX seguras, diminuindo a chance de incompatibilidade da imagem do

usudrio. Esse kir de desenvolvimento de software € utilizado para acessar as chamadas
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SGX e passa a estar disponivel no ambiente. Espera-se que a aplicacio SGX do usua-
rio realiza chamadas ao SDK nos diretérios da instalagdo padrdo disponibilizada pela

Intel.

. Balanceamento de Carga sensivel a atestacio remota com IAS: Aplicacoes que

manipulam dados sensiveis em um ambiente de nuvem piblica utilizando SCO devem
iniciar uma interacdo com uma atestacao remota SGX. Uma vez realizada, somente o
enclave atestado no contéiner alvo é capaz de decriptar os dados provenientes do alvo,
¢ ¢ o Unico confidvel para isso. Por isso as transacOes seguras requerem uma relagao
N — 1 entre clientes e contéineres. Uma consequéncia direta disso é que os meca-
nismos de balanceamento de carga devem obedecer uma politica de redirecionamento
de pacotes que fidelizam o trifego provindo de um cliente para o contéiner por ele
atestado. Devido a heterogeneidade dos tipos de conexdo envolvidas (atestagdes sdo
conexdes TCP que ndo possuem recursos como Sticky Sessions, enquanto o trifego
das aplicacdes €, em geral, feito sobre HTTP), o balanceador de carga deve imple-
mentar um esquema de redirecionamento customizado que mantenha controle de que

contéineres foram atestados por que clientes.

Controle de remocio de contéineres Scale down, isto é, a diminuicdo no nimero de
contéineres executando um mesmo servico, tipicamente devido a diminuicdo na carga
de trabalho requerida por seus usudrios, implica na remog¢do dos contéineres menos
utilizados. Usualmente, sc¢ ainda houver conexdes HTTP em curso com seus usué-
rios em um contéiner terminado devido a scale down, a aplicacdao € migrada para um
contéiner héspede mais ativo. No entanto, contéineres hospedando aplicagdes com
enclaves SGX que foram atestados por um cliente estabelecem conexdes fixas com
os usudrios que o atestaram. Adotando as politicas usuais de reducdo de recursos em
scale down, que sao de dificil manipulagdo manual, clientes em transacdo com um
contéiner hospedando um enclave atestado perderam completamente o contato. Isso
ocorre porque aplicagdes com enclaves SGX nio podem ser migradas para outros nds,
mesmo que estes tenham também capacidades SGX. Cada enclave SGX € criptogra-
fado por uma chave exclusiva do processador que a criou. SCO torna a orquestragao

de contéineres sensivel a conexdes entre cliente e contéiner héspede de seu enclave
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atestado ndo permitindo a remogao até que um conjunto de requisitos que indicam o

fim da transagao sejam atendidos:

e O tempo miximo de reenvio de uma conexdo TCP tenha se excedido sem que

nenhum novo pacote tenha sido enviado ao contéiner alvo.

e O contéiner esteja realizando operagdes de Entrada/Saida desde o fim do limite

de tempo estabelecido no item anterior.

3.3 Arquitetura, Fluxo de Implantacao e Execucao de apli-

cacoes do SCO

3.3.1 Arquitetura

A arquitetura de um servigo executando no SCO é composta por um gerenciador global
de instdncias mestre, o manager, um processo auxiliar escravo local nos nés fisicos que
integram o cluster, um balanceador de carga global, localizado no né do manager por padrio,
e balanceadores de carga locais que executam em cada né. Além disso, processos auxiliares
de monitoramento executam localmente em cada nd e um agregador de dados executa no nd
do manager.

O manager ¢ o sistema de geréncia de servigos do SCO que executa ele proprio em um
contéiner Docker. O manager recebe as requisicdes de criacdo e encerramento de servigos,
adi¢do e remocgdo de contéineres em servicos existentes do proprietdrio da aplicagdo. Além
disso, monitoramento e auto scaling de contéineres sdo responsabilidade deste médulo utili-
zando Docker Stats para aferir metadados dos contéineres.

O node daemon é um processo auxiliar que deve executar localmente em cada né parti-
cipante do cluster. Este médulo inclui servidores que aguardam por requisi¢des de criagdo
e remog¢ao de instincias enviados pelo manager e executa essas requisicbes na instalagdo
Docker local. O node daemon também fornece estatisticas de uso de recursos para auto
scaling.

O auxiliar de monitoramento é outro processo que executa, canonicamente, no né do

manager. E responsavel por receber dados de consumo de recursos das instancias executando
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nos nos participantes do cluster. O auxiliar de monitoramento agrega os dados de consumo
por sevigo e os submete as politicas de auto scaling dos servigos definidas. Quando os
gatilhos dessas politicas s3o acionados, o auxiliar de monitoramento requisita ao manager
crescimento ou diminui¢do do servico avaliado.

O sistema de balanceamento de carga é composto por um balanceador de carga princi-
pal. que € atualizado pelo manager quanto a localizagcdo dos nés que possuem instancias de
um certo servi¢o. Cada servigo por sua vez possui um balanceador de carga em cada né onde
tem instancias. Quando sdo adicionadas instdncias de um certo servi¢o que nio hospedava
nenhum contéiner deste servico, um novo balanceador de carga deste servigo € instanciado.
Essa abordagem foi utilizada porque reduz o down time em um contexto em que € necessdrio
reiniciar o balanceador de carga (que no SCO sao contéineres Docker executando HAProxy)
a cada novo usudrio que estabelece uma conexdo com um contéiner. Apesar de rdpida, essa
operacdo pode ser frequente em momentos de pico de acesso e acumular longas intermi-
teéncias sem servico. Com multiplos balanceadores por nd, as atualizacdes ficam divididas
entre os servigos. Adiante serd tratada a razao da atualizacao no balanceador de carga a cada

conexdo entre 0 usudrio e um contéiner estabelecida.

3.3.2 Fluxo de Implantacao

O fluxo de implantag@o se inicia com uma requisi¢do de criacdo de um servigo partindo do
proprietdrio da aplicagdo para o servidor de requisi¢des de submissdo de aplicagdes do ma-
nager. Essa requisicao fornece ao manager um bundle, que é composto por uma quadrupla
I3 = (i.d,p.S), sendo ¢ um identificador, d um um script de instalacdo de dependéncias
e execucdo de aplicagdo, que no contexto do Docker se denomina Dockerfile, p a aplicagdo
empacotada e S um conjunto composto pelos pardmetros do contéiner. Essa requisi¢do € res-
pondida pelo manager com uma nova versao do Dockerfile inicial acrescida da imagem base
Docker que cria o ambiente para instanciagao de contéineres com enclaves citada na segéo
anterior. Sendo a imagem base publica e auditivel. Essa resposta serd utilizada para que o
proprietdrio da aplicagido gere um MRENCLAVE correspondente ao gerado pelo enclave no
contéiner instanciado pelo SCO.

Na etapa seguinte, 0 manager faz a instanciagao dos contéineres nos nds participantes

da infraestrutura, e em seguida torna-as acessiveis a rede externa com a implantagio dos
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balanceadores de carga locais e atualizagdo do balanceador de carga global. Os enderecos
de pontos de entrada da aplicagdo sdo publicados ao proprietério da aplica¢do e o fluxo de
implantagdo se conclui.

Neste ponto, o desenvolvedor ja deve ter publicado o MRENCLAVE aferido da aplicacdo
ja utilizando a imagem docker padrdo do SCO (note que assume-se que, uma vez que tenha
criado uma aplica¢do SGX, o desenvolvedor tenha acesso a hardware SGX) na TPAE junto

a um identificador da aplicagao.

3.3.3 Fluxo de Utilizacao

O usudrio da aplicagdo utiliza para este fluxo um cliente especial que inclui 0s mecanismos
necessdrios de atestacdo e autenticagdo da aplicagdo. O pacote do SCO dispoe de clientes
especificos para cada uma de suas aplicagdes exemplo, mas as etapas sdo suficientemente
automatizaveis para que clientes genéricos. que poderiam executar como um plugin ou um
protocolo suportado por um navegador, sejam criados. E assumido um cliente SCO neste
fluxo.

Na primeira etapa, o cliente envia para o ponto de entrada do servigo na nuvem a mensa-
gem inicial do processo de atestacdo remoto SGX. O balanceador de carga global deve entdo
redirecionar esta requisi¢do para um balanceador de carga local do servico em um dos nés
da infraestrutura hospedando um de seus contéineres (figura 3.2). Este processo é feito com
uma conexdo TCP reservada e os balanceadores de carga estabelecem a conexao resiliente
entre o cliente e o contéiner.

O sistema de balanceamento de carga no SCO que, como exposto anteriormente, é cons-
tituido de um contéiner Docker executando uma instincia do balanceador de carga HAProxy,
acompanha em cada uma de suas unidades um daemon que monitora nos logs do HAProxy o
estabelecimento de uma nova conexdo TCP de atestacdo. Quando esta conexdo € detectada,
uma nova regra de configuragio € inserida no HAProxy roteando todo o trafego origindrio
do IP de origem ao destino escolhido pelo algoritmo de scheduling utilizado (round robin
por padrao). como demonstrado na figura 3.3.

No final do processo de atestagdo SGX, o IAS envia o quote para o cliente SCO que ex-
trai seu MRENCLAVE e, junto a um identificador da aplicacdo, envia uma requisi¢do para um

TPAE cadastrado. O TPAE verifica em sua base se 0 MRENCLAVE corresponde ao subme-
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Figura 3.2: Arquitetura do SCO e Fluxo de utilizagdo simplificado

tido pelo proprietdrio da aplicacdo. Em caso positivo, o cliente procede com a transacio da
aplicag@o. Do contrdrio, a conexdo € fechada pelo cliente e o incidente € reportado, podendo
ser o servigo introduzido em uma lista negra, dependendo da implementacgdo do cliente.
Junto ao fluxo de implanta¢io, o fluxo de utilizagd@o implementa o modelo de seguranga
proposto, impedindo a adulteracdo de aplicagdes pelo PSN, como visto na figura 3.1. A nova

configuracdo, com a atuagao da TPAE neste modelo de segurancga € ilustrada na figura 3.4

3.4 SCO e Outras Plataformas de Orquestracao de Contéi-

ner

O SCO € um orquestrador de contéineres que pretende demonstrar a viabilidade da provisido
de contéineres seguros, em sinergia com outros componentes que constituem um modelo de
seguranga adequado a realidade de infraestrutura de TI contemporanea.

H4, portanto, vérias funcionalidades presentes em ferramentas de orquestragio de contéi-

neres sofisticadas que sao abdicadas no SCO, como servicos de URL, federagdo de nuvens,
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orquestra¢do de micro-arquiteturas, politicas de auto scaling de miltiplos fatores, entre ou-
tras. Outras estdo ausentes devido a restrigdes impostas pelas préprias funcionalidades do
SCO, como migragdo de aplicagoes, tornada impossivel pela necessidade de manter cone-
xoes entre cliente e enclave.

A fim de servir de base para avaliacdo dos custos de suas funcionalidades de seguranca, o
SCO recebeu um arranjo de mecdnicas e caracteristicas relativamente sofisticado, incluindo
um processo dgil de instalag@o, implantac@o e publicacao de aplicacdes.

Diferentemente de virias solucdes de mercado, o SCO possui balanceamento de carga
nativo, e nao necessita de integracdo com os componentes de balanceamento padrio da pla-
taforma de nuvem instalada.

Outra vantagem € o suporte a auto scaling, uma funcionalidade complexa que requer mé-
dulos de monitoramento e uma geréncia completa dos estados dos servigos executando, além
de ser uma funcionalidade importante para um dos requisitos mais essenciais dos servigos
em nuvem, a capacidade de escalar o servi¢o com o crescimento ou diminui¢do da demanda.

Apesar de desejdveis mas ausentes no SCO, um servico de descoberta, a capacidade
de federar nuvens e um servico préprio de resolucdo de URL independente da nuvem sio
funcionalidades que podem ser implementadas facilmente em versoes futuras.

A implementacdo de contéineres seguros em outras engines de orquestragio de contéine-
res, por sua vez, € signficativamente mais dificil. Nas solu¢des comparadas aqui, o acesso a
aos drivers SGX, a implantacdo de fluxos de balanceamento de carga customizados e, prin-
cipalmente as politicas de gerenciamento do ciclo de vida de contéineres se apresentam de
dificil implementag@o devido a arquitetura legada. No Kubernetes, por exemplo, o acesso
aos drivers é incompativel com o ciclo de vida do contéiner e, quando possivel, requer que
o contéiner tenha acesso a todos os drivers da maquina, o que incorre em uma grave falha
de seguranca. Ainda no Kubernctes, ndo existe controle sobre o ciclo de vida de um con-
téiner, o que impede a geréncia de conexdes e scale down controlado do SCO. Alterar isso
s6 € possivel realizando mudangas profundas no seu complexo scheduler, o que acarretaria

mudangas em cascata em outras partes da arquitetura.
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Tabela 3.1: Comparativo de funcionalidades de solugdes de orquestragdo de contéineres

Balanceador de Carga Nativo
Auto Scaling

Servico de Descoberta
Federagdo de Nuvem
Servico de URL'’s

Contéineres Seguros

SCO Docker Swarm

v
v
X
X
X
v

x o\ X% W\ %

Kubernetes

X
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Capitulo 4

Avaliacao de desempenho do SCO

Assim como o que ocorre em vdrios outros trabalhos, uma preocupagao central no desen-
volvimento dos items que compdem este estudo € sua viabilidade quanto a aspectos de de-
sempenho e usabilidade. Em especial, € caracteristico desse tipo de solugdo a atengao ao
desempenho, uma vez que os PSN sdo frequentemente atrelados a SLA’s que requerem ni-
veis exigentes de disponibilidade. 0 Das contribuicdes deste estudo, o SCO é seguramente o
componente de software mais complexo e cuja classe, de orquestradores de contéineres, € a
sujeita aos mais rigidos requisitos operacionais.

Por isso, este estudo avalia o SCO quanto a seu desempenho em atividades que foram
julgadas mais essenciais a um orquestador de contéineres operando em uma nuvem comer-
cial.

Para a escolha do meio de comparagdo, buscou-se um orquestrador de contéineres co-
mercial capaz de proporcionar a mesma classe de servigcos e funcionalidades do SCO, ao
menos no que diz respeito as operagdes bdsicas esperadas deste tipo de infraestrutura. A
ferramenta deveria ser capaz de oferecer balanceamento de carga, auto scaling e algum nivel
de isolamento. Outra caracteristica desejdvel é uma relativa popularidade na inddstria.

O Kubernetes demonstrou atender a estas exigéncias. Além destes, esta ferramenta dis-
pde de muitos outros recursos e caracteristicas sofisticadas, como um nivel de abstracdo de
servicos mais complexo e configurdvel que outras solugdes de mercado e inclusive o SCO.

Foi também necessdrio encontrar aplicacdes SGX adequadas ao escopo do SCO com
uma arquitetura compativel, principalmente pelo uso de SGX. A escolha feita € discutida na

secao seguinte.
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4.1 Aplicacoes SGX no SCO

Para testar o SCO buscou-se utilizar aplicagdes j& existentes que se enquadrassem em um

perfil que atenda aos seguintes requisitos:

e Se fiar em SGX para assegurar a privacidade de comunicacdo entre as entidades e

proteger dados sensiveis processados em um ambiente ndo confidvel.

e Ser constituido de uma arquitetura distribuida ¢ altamente escaldvel, isto €, nao re-
querer quaisquer mudancas para permitir o aumento na cardinalidade de elementos de

processamento com o aumento da carga.

e Ser altamente conteinerizdvel, isto €, constituir-se de servigos facilmente isoldveis e

replicdveis com poucas dependéncias.

e Naio requerer a manutencao de estados. A mudanga na escala efetuada por um orques-
trador de contéineres pode remover o cont€iner hospedeiro de uma aplicagdo mantendo

um estado significativo.

Poucas aplicacdes com estas caracteristicas podem ser encontradas na literatura, cm es-
pecial que atendam a interse¢ao entre os items | e 2. Apesar disso, em [28] pode-se encontrar
Security and Privacy Preserving Data Aggregation (SPPDA), uma arquitetura de componen-
tes escaldveis, dirigida a um caso de uso pertinente para a utilizagdo de meios profusos de
seguranca e de simples implantacdo como uma aplica¢io conteinerizada.

Esta aplicac@o prové todas as garantias de seguranga propostas na secio 2.2, exceto a

ndmero 4, uma adi¢do proporcionada pelo modelo de seguranca proposto neste trabalho.

4.1.1 SPPDA: Motivacao

SSPDA tem o intuito de oferecer um meio seguro para o problema de quebra de privacidade
na afericdo de consumo de energia elética automatizada. A aferi¢do automatizada idealizada
na literatura [17] prevé um componente eletrénico que substitui os medidores eletromecéni-
cos comuns por medidores inteligentes, os Smart Meters (SM’s). Este medidores sdo capazes

de fornecer por uma rede ao Provedor de Servico Elétrico (PSE) o nivel corrente de consumo
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elétrico em tempo real. O PSE pode utilizar estes dados para gerenciar a demanda de energia,
oferecer tarifas horo-sazonais e alertar o usudrio de aumentos no consumo.

No entanto, 0 monitoramento do consumo residencial com alta granularidade provido
por um SM acarreta um sério risco a privacidade dos usudrios. Foi demonstrado em [33]
gue com a analise do desenvolvimento da curva de consumo residencial é possivel inferir o
intervalo de utilizacdo de diversos eletrodomésticos e equipamento médico especial.

Assumindo-o neste modelo de seguranca como uma entidade ndo confidvel, o PSE deve
ter acesso aos dados somente em um nivel mais baixo de granularidade, com o qual a infe-
réncia das atividades dos aparelhos domésticos ndo € possivel, mas os servicos desejdveis
sejam. SSPDA ataca este problema com agregacio de leituras de dados em um ambiente
seguro com SGX.

Na organizacdo da arquitetura de SPPDA voltada para a geréncia de demanda de energia
em uma regido, se almeja descobrir, dado um grupo de SM’s S = {SM,, SM,, ..., SM,},0
$eu consumo ¢;; no tempo j em um intervalo de medigdes tal que j € {1,2, ..., 1}, localizados
nesta regido sem que o PSE tenha acesso aos dados dos SM’s individualmente. Para isso. o
componente agregador de dados que executa no ambiente n3o confidvel do PSE efetua uma
soma ij] €ij, que gera um valor tinico para toda uma regido em um intervalo de tempo.

Neste ponto, o problema resume-se a impedir que o PSE tenha acesso aos dados antes da
agregacdo, o que requer garantias de privacidade definidas na subse¢do 2.2, das quais todas
exceto a 4 sao providas por SGX sozinho e a quarta pode ser implementada com o modelo
de seguranga proposto aqui apenas com adigao de um cédigo envélucro sobre o cédigo do

smartmeter para capturar o MRENCLAVE da aplicag@o do agregador e submeté-lo a TPAE.

4.1.2 SPPDA: Arquitetura

Como exposto na se¢do anterior, SPPDA relaciona conjuntos de SM’s com agregadores em
uma relagdo de N : 1, mas com miltiplos agregadores, o que pode ser expresso como
M x (N : 1), sendo M um nimero de agregadores.

Na versdo de SPPDA utilizada para avaliar o SCO, os SM’s sdo dotados do endereco e
porta por onde estabelecem uma conexao TCP com os agregadores ¢ através dela iniciam o
processo de atestacdo SGX com o IAS e extraem 0 MRENCLAVE da aplicagdo do quote re-
sultante. A verificagao da integridade da aplicagdo com a TPAE € feita com o MRENCLAVE
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extraido e os SM’s podem iniciar a corrente de dados.

Para permilir a escalabilidade da comunicag@o entre smartmeters e agregadores, um
barramento pidblico, implementando uma politica de publicar/assinar, serve de meio de
entrega de dados dos SM’s para os agregadores. Nele, um agregador ay; tal que a; €
{ai1,as;. ..., i } assina o tépico ¢;, neste caso associado a uma regido, pertencente ao con-
junto de tépicos T" = {t1,13,...,t,}. Os SM’s do tipo s, |s¢,; € {5, Stsy- -, }+ POT SUA
vez, publicam no tdpico ;.

Para garantir a privacidade de comunicacgao, os dados publicados nos t6picos do barra-
mento puiblico sdo criptografados utilizando as chaves simétricas estabelecidas entre um SM
¢ 0 agregador por ele atestado na fase de troca de chaves de Diffie-Hellman. Nota-se neste
ponto o problema em que mais de um agregador é necessdrio para consumir os dados de
um mesmo tépico. Neste caso, um agregador a; atestado por um SM s, ,, pode realizar a
leitura de uma medigao publicada no tépico ¢; por um SM s, 4,, que realiza atestagdo com
ay, € portanto criptografada com a chave combinada com este agregador e ilegivel para a;.
Para contornar este problema, um identificador do agregador atestado pelo SM ¢ adicionado
4 medicdo, tornando a mensagem escrita uma 2-upla m = (i, k;, (d)), tal que i,, é um identi-
ficador do agregador atestado n e k,,(d) sdo os dados da leitura d criptografados com a chave
simétrica k combinada com o agregador 7.

Este identificador € utilizado pelos agregadores que, ao realizar uma leitura na fila de
mensagens escritas pelos SM’s em um tépico do barramento pidblico, verificam se a mensa-
gem contém seu identificador, ignorando-a caso contririo ou elegendo-a para agregacdo em

caso positivo.

4.2 Modelagem Experimental

Devido a seu estado de engenharia superior, sua escolha de tecnologias mais inclinada a
eficiéncia e sua maior maturidade como plataforma comercial, as expectativas neste estudo
sao de que o desempenho do Kubernetes deva ser visivelmente superior, mesmo levando em
conta os custos adicionais das operacdes relacionadas ao modelo de seguranga e do SGX.
Apesar disso, espera-se estabelecer com a comparac¢do com o SCO limites superiores

do custo em desempenho (generalizdvel para custo financeiro) de implementar o modelo de
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seguranca proposto. A comparagao de custos agregados proposta aqui pode ser expressa por:

CotCe+Coy =axC,, (4.1)

Em que C; € o custo total das operacdes relacionadas a seguranga, (. as sobrecargas
causados pela maior sofisticacdo na engenharia e C,, eC,, 0s custos intrissecos 4 execugio
das aplicacdes.

A varidvel objetivo buscada « relaciona o custo da seguranca e sobrecarga de engenha-
ria das duas ferramentas e o custo de execu¢do de operacdes da prépria aplicacdo. Desta
maneira, o pode ser interpretado como a razdo que estabelece o limite superior do custo da

seguranga com SCO.

4.2.1 Avaliacao de Desempenho de auto scaling

Na inddstria, uma das funcionalidade mais desejdveis de uma ferramenta de provisiona-
mento de infraestrutura € sua habilidade de instanciar novos recursos na velocidade requerida
pelo cliente, devido as consequéncias negativas de indisponibilidade e resultantes quebras de
SLA’s.

Para mensurar este aspecto, foram adicionados novos contéineres a um servigo as unida-
des experimentais e calculou-se o tempo em que se tornaram disponiveis.

A fim de melhor emular o comportamento apresentado por estas ferramentas em um am-
biente real, serdo exploradas as suas capacidades de auto scaling. No contexto da aplicac@o
de teste, apresentada no capitulo anterior, esta operagdo consiste em criar uma carga de lei-
turas origindrias no médulo de simulacao de smartmeters em uma frequéncia alta o bastante
a ponto de fazer que os agregadores extrapolem os limites de CPU estabelecidos nas con-
figuragoes de auto scaling das ferramentas. Isso deve provocar a instanciacdo de um novo
contéiner pelos orquestradores. Entdo, sendo 7;; 0 momento do aumento da carga ¢ 7 o

momento em que o novo contéiner estd disponivel, o tempo total 7" pode ser descrito como:

T =Ty - Ty (4.2)

Internamente, este tempo pode ser descrito em tarefas como A, o tempo decorrido para

que o m6dulo de monitoramento acione o médulo de gerenciamento e A;, o tempo de ins-
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tancia¢do do contéiner.

T = A+ A (4.3)

Se denotarmos de Ti.se € Trontrole €Stes tempos para 0 SCO e Kubernetes, respectiva-

mente, teriamos:

th.ste = X Tcontrole (44)

4.2.2 Avaliacao de Desempenho de Instanciacao de Servicos

O segundo aspecto destas ferramentas avaliado € a velocidade de instanciacdo de um servigo.
Esta métrica € de especial importdncia para servi¢os que sofrem constantes modificacoes e
por i1sso precisam ser frequentemente reinstanciados. Esta preocupagdo tende a se tornar
crescentemente popular com a introdugdo de novas filosofias de praticas de implantagio que
propdem ciclos de atualizagcdo mais curtos e frequentes, como o DevOps.

Este experimento consiste em calcular o tempo desde que um cliente submete uma requi-
sicdo para a criacdo de servico com uma certa quantidade inicial de contéineres até o tempo
em que o servico esteja habilitado. A politica utilizada aqui € de considerar um servigo
disponivel somente quando o Gltimo contéiner estiver instanciado.

Define-se entdo Ty como 0 momento do envio da requisicdo e, sendo para cada contéiner
i,tal que s € N, T,; o momento em que este contéiner se torna disponivel e definindo ainda
n como o nimero minimo de contéineres requisitados, temos que o tempo total 7" pode ser

descrito como:

T =max(Ta, T, s Ten) — To (4.5)

As tarefas internas executadas neste intervalo podem ser divididas em A, o intervalo de
tempo entre o envio e a chegada da requisicdo de criacdo do servigo e, para cada contéiner ,
tal que « € N, A, o intervalo de tempo entre o inicio da instanciagdo ¢ 0 momento em que

cada contéiner torne-se disponivel. Tem-se que estas tarefas podem ser descritas como:

(T, Tegs ooy Tem) — To =Ly ¥ moe{Ng Bay v Bom) (4.6)

L
| fImAn mInT iAamnAL inA |
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Analogamente ao experimento anterior, denotando-se Ticqie € Trpntrole COMO 0OS tempos

totais para SCO e Kubernetes respectivamente, teriamos:

’I}J'srﬁ =y X 'Tc’mairolre (47)

4.2.3 Avaliacao de Desempenho da Aplicacao

Além destes aspectos, outra varidvel que deve apresentar uma forte influéncia no desempe-
nho global da nuvem no contexto analisado neste trabalho € o impacto de SGX no desempe-
nho da aplicagdo. Algumas pesquisas ja demonstraram aferi¢cdes de métricas de desempenho
de aplicagbes em um ambiente isolado no SGX [2], mas uma andlise melhor inserida no
experimento é necessdria para constatar o nivel deste impacto em relagao as demais métricas
estudadas aqui.

Neste experimento, compararemos o desempenho da aplicacao de controle com a apli-
cagao original de teste que utiliza SGX. Como a aplicagdo de teste utiliza um barramento
de publicar/assinar para a leitura dos dados criptografados (em ambos os casos) ¢ este é um
componente de desempenho pouco preditivel, opta-se neste caso por estabelecer o tempo
inicial 75 como 0 momento em que o componente agregador comega a processar a primeira
mensagem. O momento final é definido pelo momento em que se conclui a agregagdao em
um resultado de um nimero /N de conjuntos de leituras, como definido no capitulo anterior.

Este experimento, portanto, pode ser descrito simplesmente como:

P =TT (4.8)

Assim como nos experimentos anteriores, denotando-se Ticsie € Trontrole COMO 08 teMpos

totais para SCO e Kubernetes respectivamente, temos:

Tteste = 03 X Tcanlrols: (49)

4.2.4 Definicao das Variaveis Objetivo

E possivel, de posse das varidveis « para os aspectos de interesse, construir uma ponderacao

que relaciona o custo total a essas razoes da seguinte maneira:
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(w0 + woary + wsag)
3

Sendo wy, w, € w; pesos relacionados a cada um dos aspectos expressos por seus respec-

Cr,ra!,ai = (4 1 0)

tivos a’s tais que.

wy + wy +wy =3 (4.11)

Desta maneira, o (), estabelece o custo total da utilizacio de SCO em relagao a Ku-
bernetes em uma proporg¢do direta (um custo total de 2 significa que a utilizacdo de SCO é
duas vezes mais cara do que a de Kubernetes).

Esta metodologia de avaliagdo é generalizdvel para uma quantidade arbitrdria de farores

o, 0 que poderia ser descrito como:

Wi
Zui=1 Wil
C!otu.f === (412)
n
Com pesos w; tais que:
n
dwi=n (4.13)

i=1

4.3 Aplicacao de Controle

Como alguns fatores, jd discutidos na se¢do 2.4, impossibilitam a implantacdo de aplicagdes
SGX no Kubernetes. a aplicacdo de teste SPPDA teve de ser alterada para funcionar como em
um modelo de segurang¢a de provedor de nuvem confidvel. Para isso, as operacdes de garantia
de privacidade de comunicacdo efetuadas na metodologia de aplicacdo SGX tiveram de ser
substituidas por uma metodologia convencional de criptografia.

Consideramos portanto na unidade experimental de controle um modelo em que o usudrio
e o desenvolvedor da aplicagdo t€ém preocupacdo com a privacidade da aplicagdgo mas nao
possuem acesso a recursos de criptografia em hardware no PSA.

Essencialmente, a aplicag@o original teve suas operacdes de enclave transplantadas para
0 ambiente inseguro ¢ uma nova mecdnica de troca de chaves passou a ser usada. Esta meca-

nica substitui a atestacdo SGX e consiste em 0s smartmeters enviarem suas chaves piblicas
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para os agregadores, que geram chaves simétricas de 32 bits associadas ao smartmeter que
as enviou e guardadas. Em seguida, estas chaves siinétricas sdo criptografadas com RSA uti-
lizando a chave publica recebida do smartmeter ¢ enviadas para serem decriptografadas com
as chaves privadas dos respectivos smartmeters. Uma vez decriptografadas em seus smar-
meters. estas chaves simétricas passam a ser utilizadas com AES para enviar as medicoes.

O fluxo da aplicagdo adaptada pode ser observado mais claramente na figura 4.1

4.3.1 Ambiente

Todos os experimentos foram executados em servidores Intel Xeon E3-1280 v6 CPU com 4
niicleos a 3.6 GHz, 8 hyper-threads e 8§ MB cache.

Para melhor emular o ambiente virtualizado, comum na nuvem, além de dimensionar o
ambiente ao tipo de recursos que comumente € utilizado na inddstria, os experimentos foram
realizados em mdquinas virtuais sobre um hipervisor KVM manufaturado especialmente
para execugado de aplicagdes com acesso as primitivas SGX. Esta arquitetura executa, por
sua vez, sobre uma plataforma de nuvem OpenStack versao Pike.

As imagens utilizadas nestas médquinas virtuais sao Ubuntu 16.04.4 LTS também cria-
das especialmente para permitir acesso as primitivas SGX. A utilizagdo destas imagens ndo
acarreta nenhuma sobrecarga adicional quando executando em modo inscguro, uma vez que
as ligacoes de arquivos de Linux devices e outras adaptacdes necessdrias sdo inteiramente
estasticas e o processo daemon SGX, necessdrio para o gerenciamento de enclaves, pode ser
encerrado sem prejuizo ao funcionamento da instancia.

A rede a que o hardware utilizado neste experimento estd conectada € isolada por VLAN,
portanto, o comportamento do trifego de rede esperado ¢ de estabilidade.

Cada uma das 3 méquinas virtuais utilizadas como nés trabalhadores possuem acesso a
1 nicleo real, 1GB RAM e 10GB de acesso a disco, o que constitui um flavor tipico para
hospedar pequenas aplicagdes na nuvem. No contexto do SSPDA, estes sdo os nos que
executam os agregadores, a parte segura da aplicagio e que tem o uso mais intensivo de
CPU.

O barramento de Publicar/Assinar [15] de SPPDA e o manager do SCO executam em
um né isolado com 2GB RAM e dois niicleos para impedir que a vazdo da aplicagio seja

limitada, em algum momento, por este médulo.
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Figura 4.1: Fluxo de troca de chaves da aplicagdo de controle
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Tabela 4.1: Médias de Laténcia de auto scaling (ms)

SCO Kubernetes
2 instdncias 19627.12 8579.87 227
4 instancias 20611.70 8856.25 2.32
6 instancias 21963.37 9155.25 2.39
8 instdncias  24052.50 9480.25 2.53

Para garantir o cendrio de estresse nos agregadores, o gerador de carga, que desempenha
o papel dos smartmeters, tem capacidade computacional superior aos nés. Este médulo

executa em um noé Intel(R) Core(TM) 17-6700 3.40GHz com 8 hyperthreads e 8 GB RAM.

4.4 Resultados e Analise

Os resultados dos experimentos que sdo intervalos de confianca foram gerados a partir de
30 repeti¢des, a fim de conferir forca estatistica para o experimento. O nivel de confianga

utilizado foi de 95%.

4.4.1 Desempenho de auto scaling

A figura 4.2 descreve o desempenho de auto scaling do mecanismo de orquestracao do grupo
de controle (Kubernetes) contra a do mecanismo de orquestracdo do grupo de teste (SCO).
Devido ao bom comportamento dos intervalos de confianga obtidos, as médias parecem
demonstrar-se boas estatisticas para explicar o comportamento dos desempenho para cada
um dos niveis (2, 4, 6 e 8 contéineres).
O relacionamento entre os desempenhos pode ser entdo estabelecido como a médias das

razdes entre os desempenhos médios. Descrevendo formalmente:

ay = p(X)|X = {42, pa, s, s } (4.14)

Onde 5. jia, js. j12 $30 as razdes médias para cada um dos niveis.

Um j1; € a razdo entre a média fliesie i € Jheontrole, Para i tal que i € {2,4.6,8}
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Figura 4.2: Laténcia de auto scaling com Intervalos de confianca - SCO x Kubernetes
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Portanto, utilizando os valores de j, da tabela 4.1, a diferengca média para os niveis

analisados

pode ser sumarizada em o, = 2.37. Aplicando-se esta constante na formula

desenvolvida na equacio 4.8, o custo relativo desta diferenca, é de w, x 2.37.

Uma melhor visualizagdo do comportamento dos valores de laténcia de auto scaling pode

ser vista nas figuras A.1, A2, A3e A4

4.4.2 Desempenho de Instanciacao de Servicos
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A figura 4.3, por sua vez descreve o desempenho de instanciagio da aplicacio para ambos

Numero de Instancias

Figura 4.3: Laténcia de instanciagdo - SCO x Kubernetes

os orquestradores.

Novamente, 0 bom comportamento dos intervalos de confianca permitem que as mé-

dias sejam utilizadas comos estatisticas confidveis para os niveis analizados. que novamente

foram de 2.

4. 6 e 8 contéineres.
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Tabela 4.2: Médias de Laténcia de Instanciacao de Servicos (ms)

SCO Kubernetes i,
2 instdncias  25304.01 4664.12 542
4 instdncias 38435.62 6607.62 5.81
6 instincias 50652.25 §8908.62 5.68
8 instdncias 64776.75 11226.25 5.77

Assim como no experimento anterior, os desempenhos podem ser relacionados como a

médias das razdes entre os desempenhos médios.

ag = p(X)

X = {pa, pa, po, s} (4.15)

Onde 1o, p14. 16, ts $20 as razoes médias para cada um dos niveis. A descri¢do destas
razdes segue a mesma metodologia do experimento de desempenho de auto scaling.

Para o desempenho de instanciagdo de servigos, a diferenca média para os niveis ana-
lisados, utilizando-se os dados de p; na tabela 4.2, pode ser sumarizada em o, = 5.67.
Aplicando-se este valor na férmula desenvolvida na equacdo 4.8, o custo relativo desta dife-
renga é de wy x 5.67.

Uma melhor visualiza¢do do comportamento da laténcia de instanciagdo pode ser vista

nas figuras A.5, A.6, A7e A8.

4.4.3 Avaliacao de Desempenho da Aplicacao

Na figura A.9, pode-se observar a comparacao do desempenho da aplicagao de teste contra
a aplicacdo de controle. Como discutido na subse¢do 4.1.3, este valor corresponde ao tempo
necessdrio para fazer o processo de atestagdo SGX, no caso da aplicagio de teste, e para a
troca completa de chaves na aplicagdo de controle.

E possivel observar neste hoxplot um comportamento bastante previsivel na laténcia
apresentada pela aplicacgdo de teste. Jd aplicac@o de controle teve um comportamento muito
pouco previsivel. Na tabela 4.3 pode-se observar as estatisticas que descrevem a distribui¢do
dos valores de laténcia para estas aplicagoes.

Com o apoio das estatisticas apresentadas na 4.3, podemos considerar, com o grau de
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Tabela 4.3: Estatisticas de Atestacdo das aplicagdes

Mé¢dia (ms) Intervalo de Confianca (95%) Desvio Padrao
SCO 12977.45 [12775.65, 13179.25] 2432.78
Kubernetes 9722.27 [8008.13, 11436.41] 286.40

certeza estabelecido, que as médias devem ser boas estatisticas para analisar os custos da
utilizagdo de uma aplicacio SGX em relacdao a metodologias convencionais de comunica-
¢80 segura, uma vez que os intervalos de confianca para o grau de certeza de 95% ndo se
intercedem.
Dessa forma, a relagdo de custo entre as aplicagdes de teste e controle pode ser descrita
como:
Hieste

Oy = |ty = ——— (4.16)

[eontrole

Onde fizeste € fheontrole SA0 as médias de laténcia para cada uma das aplicacdes.

Este desempenho para os valores de laténcia obtidos pode ser sumarizado em oy = 1.33.

Aplicando-se este valor na férmula desenvolvida na equacdo 4.8, o custo relativo desta
diferenga, € de ws x 1.33.

Devido ao baixo desvio padrdo apresentado pela aplicagdo de teste quando comparado a
magnitude dos valores em milissegundos, a visualizacao do comportamento das laténcias foi

prejudicada. Na figura A.10, o boxplot estd disponivel uma escala mais adequada.

Analise do modelo de custo

Utilizando-se os valores obtidos em v, g € vz, é possivel simular perfis de usudrios de
um PSN e assim estimar os custos da utilizagdo de uma plataforma de provisionamento de
contéineres segura, como o SCO.

Aqui é estabelecido um perfil 1, em que o usudrio d grande importédncia a capacidade de
atendimento e importincia média ao desempenho da aplicagdo e ao tempo de instanciagdo
do servigo. Este perfil ¢ o adotado por servigos em que os custos do ndo atendimento a uma
requisi¢do sio proibitivamente altos, mas o desempenho baixo € tolerado pelos clientes da

aplica¢do, como em e-commerces.
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A titulo de ilustrag@o. podemos denotar a modelagem dos pesos neste caso como:

wy = Wy + Uy 4.17)

E se, como proposto na equagdo 4.11:

wy + wy +wy =3 (4.18)

Segue que:

w; = 1.5, wp = wy = 0.75 (4.19)
Nesta conjectura, a varidvel objetivo Custo Total é expressa como:

(1.5 x 2.37+ 0.75 x 5.67 + 0.75 x 1.33)

Cl.af.ul = 3

(4.20)

Ctotat = 2.93 (4.21)

Um perfil 2 pode ser previsto como de um usudrio de PSN cujos utilizadores t€ém pouca
tolerdncia a baixo desempenho da aplicagdo, mas o nio atendimento de uma requisi¢cao em
um instante de alta utilizacdo do sistema € aceitdvel, como em jogos on-line. Neste perfil,
atualizacOes do sistema ocorrem raramente e podem ser programadas, diminuindo a impor-
tancia da performance deste fator.

Seria possivel modelar este perfil como:
Wy = Wy + 2’UJ3 (422)

De maneira andloga ao demonstrado no perfil 1:
wy=2,w = 1,w3 =03 (4.23)
Nesta conjectura, a varidvel objetivo Custo Total € expressa como:

2x237T+1x567+0.5x1.33
;Iriiui = ( 3 ) (424)

(/‘total = 36q (425)
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Outros perfis podem ser empregados, ficando a cargo do proprietério da aplicagao me-
trificar quais aspectos devem ser priorizados através do controle de pesos para seus servicos
especificos de acordo com suas necessidades, ¢ assim quantificar os custos de uma escolha

por seguranca.



Capitulo 5

Conclusoes e Trabalhos Futuros

Esse trabalho demonstrou uma alternativa de modelo de seguran¢a adequada a uma nova re-
alidade de infraestrutura de TI, que adquiriu protagonismo ao longo da década de 2010. Esta
realidade se caracteriza pela utilizacdo de recursos computacionais remotos a0 proprietdrio
da aplicagdo, com a organizacdo das aplicacoes de terceiros em contéineres compartilhando
estes recursos.

Desde o inicio de sua popularizacdo, o crescimento deste modelo de infraestrutura de
TI acompanha um receio por partes dos utilizadores quanto a seguranca dos dados de seus
clientes. Uma necessidade que, apesar de ter sido abordada em vdrios trabalhos, nao foi
devidamente atendida devido a incompletude dos sistemas propostos.

A alternativa demonstrada aqui se baseia somente no relacionamento de confianga esta-
belecida entre o proprietdrio da aplicacdo e seu usudrio (que requer a participacdo de ter-
ceiros ¢ a utilizag@o de software especializado pelo cliente), nas utilidades oferecidas por
uma robusta plataforma de computacao segura. o SGX, e uma engine de orquestracao de
contéineres capaz de lidar com as especificidades do fluxo de utilizagdo desta plataforma, o
SCO.

No modelo de seguranca proposto neste trabalho, o usudrio pode confiar na integridade
da aplicacdo porque, uma vez que o cliente da aplicacdo faca a atestacdo nativa do SGX,
um servigo oferecido por um terceiro (TPAE) pode ser utilizado para verificar, através da
comparagdo de uma chave que identifica unicamente a aplicagdo, se ela foi adulterada na
nuvem.

As dificuldades de implantacio de uma aplicacdo conteinerizada com capacidade de

53
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Fey

acessar os recursos SGX e de garantir o fluxo de vida e balanceamento de carga dos con-
téineres sdo resolvidas pela engine de orquestragao de contéineres SCO.

Depois é demonstrado qual € o custo da utilizacdo do SCO em relagdo ao padrio de
mercado em engines de orquestracdo de contéineres, aqui representado pelo Kubernetes,
lider de mercado no segmento. Este custo € avaliado em vdrios aspectos e é efetuado um
estudo que permite ao utilizador do servico de hospedagem na nuvem quantifica-lo.

O estudo de custo demonstra as razdes de custo da utilizagdo do SCO para laténcia de
auto scaling, laténcia de instanciacdo de um servigo, e laténcia de atestag@o da aplicagdo.
Estas varidveis, denotadas de «;, «, e a5 orbitam, respectivamente, os valores de 2.37, 5.67
e 1.33.

O estudo de perfis de usudrio permite também demonstrar como esses valores podem
variar com as necessidades do usudrio. Foi demonstrando que o aumento de custo com a
utilizag¢do da infraestrutura segura para um usudrio tipico é em muitos casos proibitivo e em
outros aceitdvel.

Com estas contribuigdes, este trabalho permite aprimorar o estado da arte no que diz
respeito & computacdo segura na nuvem. Outras alternativas promissoras, como o SCONE,
ndo levam em conta os aspectos complexos da orquestrac¢io de contéineres seguros, aborda-
dos com miniincia no SCO, ou ndo estdo adequadas aos mais altos niveis de exigéncia de

seguranca, como Overshadow e outros.

5.1 Trabalhos Futuros

O SCO ¢é uma alternativa vidvel para a orquestracao ¢ cxecugao de cédigo nativo SGX, isto €,
que nao é recompilado para se tornar compativel, em uma infraestrutura de nuvem genérica.
No entanto as ressalvas de que melhorias de desempenho e de funcionalidade oferecida para
esta plataforma sdo validas.

Intrissecamente, o SCO tem problemas de desempenho por ter sido escrito em Python,
linguagem de program¢do conhecida pelo desempenho inconsistente e comumente inferior,
além de mecanismos de orquestracdo pouco otimizados em muitos aspectos.

Além disso, virias funcionalidades, como monitoramento de rede e meméria como mé-

tricas de auto scaling, defini¢@o de diferentes politicas de balanceamento de carga, criacdo
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simplificada de microsservicos, redes overlay entre outras sdo necessidades ainda néo resol-
vidas pelo SCO.

Por isso, hd um grande desafio de refino e expansido de funcionalidades para que o SCO
alcance as primeiras versoes de producdo. Este se caracteriza como o mais direto trabalho
futuro derivado deste.

A integracdo com ambientes de nuvem é também um aspecto desejdvel e compreendido
por outras engines de orquestracdo de contéineres.

No ambito conceitual, expandir o modelo de seguranga proposto neste trabalho se faz
possivel, por exemplo, criando maneiras de impedir um ator malicioso no PSN de ter acesso
ao codigo fonte, de onde vulnerabilidades no c6digo do enclave SGX podem ser descobertas
¢ exploradas.

O estudo de custo pode também ser expandido com a introdugdo de novas varidveis
relevantes aos proprietdrios de aplicacoes, além do tempo de resposta de auto scaling, tempo
de criagdo de um servigo e performance da aplicagdo. A hierarquizagao ¢, idealmente, o
estabelecimento de valores caracteristicos de diferentes perfis de utilizador de servigo de

nuvem $@o os passos mais desejaveis nesta frente.
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Visualizacoes dos Resultados dos
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Apéndice B

Daemon de Monitoramento

import
import
import
import
import
import
import
import

import

definition
app

urllib
time
os.path
json
urllib2

poster

copy

from docker import docker

UPPER_THRESHOLD

LOWER_THRESHOLD

Il
o
o

Il
N
wn

def stats_string_to_dict (stats_lines):

stats_dict = {}

for line in stats_lines:
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def

line = line.strip(’\n’")
if len(line) > 2:
key_value = line.split(": ")
stats_dict [key_value[0][1:]] = key_value[l]

return stats_dict

get_cpu_stats (cluster_id):
available_nodes = app.get_available_nodes ()
stats_dict = {}
stats_lines = []
#GETTING DOCKER CPU STATS FROM ALL INSTANCES IN ALL NODES
for node in available_nodes:
if node.get_ip() != "localhost":
url = “http://’ + node.get_ip() + \
":5001/cpu_stats/" + cluster_id

node_stats_table

urllib2.urlopen (url) .read()
node_stats_lines = node_stats_table.split(’\n’")

stats_dict.update (stats_string_to_dict (node_stats_lines))

else:

It

node_stats_table docker.stats_cpu ()

Ii

node_stats_lines node_stats_table.split ("\n’)
#TURNING STATS STRING LINES

#INTO {INSTANCE_ID -> CPU_STAT} DICTIONARY
all_stats_dict = stats_string_to_dict (node_stats_lines)

cluster_instances_ids = docker. \

get_instance_ids_by_id(cluster_id)

#REMOVING STATS FROM INSTANCES THAT ARE
#NOT FROM THE DESIRED CLUSTER

for key in all_stats_dict:


http://'
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def

def

if key in cluster_instances_ids:

stats_dict[key] = all_stats_dict [key]

print "[INFO] current instances for " + \
cluster_id + " are: " 4+ str(stats _diect)
stats = stats_dict.values{()

index 0
#REMOVING PERCENTAGE CHARACTER FROM CPU STATS
#VALUES AND TURNING THEM INTO INTS
for stat in stats:
stat = stat[:-2]
stat = float (stat)
stats[index] = stat
index +=1

return stats

add_instance (image_id, mem, port):
#SENDING REQUEST AN "ADD NEW CONTAINER INSTANCE TO THE MANAGER
url = "http://localhost:5001/add’

form_data = {’image_id’ : image_id, ‘network’ : image_id, \
"mem’ str(mem), "port’ : port}
params = urllib.urlencode (form _data)

response = urllib2.urlopen(url, params)
result = response

return response

remove_instance (image_id):

url = ’‘http://localhecst:5001/remove/’ + image_id
response = urllib2.urlopen(url, data="")

result = response

return response


http://localhost:5001/add'
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#EVERY 4 SECONDS, VERIFY CURRENTLY CREATED CLUSTERS MEAN CPU
#USAGE STATS. IF OVER THRESHOLD, ADD NEW INSTANCE TO CLUSTER
stats_mean_record = {}
while True:
if os.path.isfile((definition.ROOT_PATH + "/data/clusters.json")):
#0pen clusters file. It gets written to in app.py
#in cluster creation methods
with open(definition.ROOT_PATH + \
"/data/clusters.json", ‘rw’) as clusters_file:
clusters = Jjson.lcad(clusters_file)
clusters_file.seek (0)
#update instances for each registered cluster
for cluster in clusters:
cluster_id = cluster[’cluster_id’]
mem = cluster [’ mem’]
port = cluster[’'port’]
min_instances = cluster|[’instances’]
#get cpu stats for all containers in this
#cluster in all nodes it has been deployed
stats = get_cpu_stats(cluster_id)
amount_of_instances = len(stats)
print " [DEBUG] min_instances is " + str(min_instances)
#get the mean cpu consumption of the containers
stats_mean = sum(stats)/amount_of_instances
#add the last mean cpu consumption to
#the history of cpu consumption measurements
if not cluster_id in stats_mean_record.keys():
stats_mean_record|[cluster_id] = []
stats_mean_record|[cluster_id] .append(stats_mean)
#remove cpu consumption measure if it is earlier than

#three iterations old (should be customizable)
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if {(len(stats_mean_record[cluster_id]) > 3):
%

stats_mean_record[cluster_id] [1:]

Il

stats_mean_recocrd[cluster_ id]

stats_ratio = sum(stats_mean_record[cluster_id])
if stats_ratio > UPPER_THRESHOLD:
response = add_instance(cluster_id, mem, port)
print response
elif stats_ratio < LOWER_THRESHOLD and \
amount_of_instances > min_instances:
response = remove_instance (cluster_id)
time.sleep (4)
print "I'm alive"
clusters_file.close()
else:

time.sleep(4)
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Apéndice C

API Docker e exemplos de chamadas

C.1 Docker API - Comandos Docker basicos e utilitarios

import argparse
import subprocess

import sys

ps_values = {’CONTAINER_ID’: 0, "IMAGE’": 1, ’'COMMAND’: 2, \
"CREATED" : 3, ’STATUS’: 4, 'PORTS': 5, 'NAMES’: 6}
inspect_get_ip_query = \

"{{range .NetworkSettings.Networks}}{{.IPAddress}}{{end}}’

default_volume_path = ' /src/volume’
networkID_string start_position = 14
networkID_string_end_position = -2

IPAddress_string start_position = 14

IPAddress_string_end_position = -2

#PRIVATE; EXECUTE: runs the bash command built by the api
#functions with the giver arguments
def _execute(args, opts, stdout = False}:

for o in opts:

76
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args.append (o)

result = None

if stdout:

result = subprocess.check_ output (args)
else:

result = not subprocess.call(args)

return result

#PRIVATE; EXECUTE_ORDERED: same as execute, but the opts arguments
#can be inserted in the desired order
def _execute_ordered(args, opts, opts_order, stdout = False):
position = 0
for o in opts:
args.insert (opts_order[position], o)

position += 1

result = None
if stdout:

result = subprocess.check_output (args)
else:

result = not subprocess.call (args)

return result

#BUILD: builds an image with the given
#parameters (quiet mode by default)

def build(*xopts):

Il

args [*docker’, "build", ‘"-gq’]

Il

opts list (opts)

return _execute(args, opts)

4#REMOVE_IMAGE: removes an image with the given parameters.

#Forcefully removes containers running with that image


http://resu.lt
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def rmi(xopts):

args = ["docker’, Tyxmir, 4 -£7]

opts list (opts)

return _execute({args, opts)

#RUN: creates an instance with the given parameters
#and returns its id (removes last \n character)
def run(*opts):

args = ['docker’, 'run’]

Il

opts list (opts)

return _execute (args, opts, stdout = True)[:-1]

def run_get_name (xopts) :

args = [’'docker’, ’‘run’]

1l

opts list (opts)

True)

Il

return _execute(args, opts, stdout

#REMOVE_INSTANCE: removes an instances with the given parameters

def rm(*opts):

Il

args [*dogcker’, "rm’]

opts = list (opts)

return _execute (args, opts, stdout True)

#STOP_INSTANCE: stops an instance with the given parameters

def stop(xopts):

args ["docker’, "stop’]
opts = list (opts)

return _exXecute (args, opts)

#PS: lists all instances, running and exited
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def ps(xopts):

args = ['docker’, 'ps", "-a’]
opts = list (opts)
return _execute(args, opts, stdout = True)

#IMAGES: Lists all images

def images (*opts):

args = [’'docker’, "images’]
opts = list (opts)
return _execute(args, opts, stdout = True)

#INSPECT: returns metadata from a container
#with the giver paramenters

def inspect (xopts):

args = [’'docker’, 'inspect’]
opts = list (opts)
return _execute (args, opts, stdout = True)

#CREATE_VOLUME: creates a volume with the given parameters
def create_volume (*xopts) :
args = [’docker’, ’volume’, ‘create’, ’'-d’, 'local’, '--opt’, \

'type=tmpfs’, '--opt’, ’‘device=tmpfs’, "--opt’, ’‘--name’]

opts = list (opts)
positions = [10, 12]
return _execute_ordered(args, opts, positions, stdout = True)

#REMOVE_VOLUME: removes a volume with the given parameters
def remove_volume (xopts):
args = [’docker’, 'volume’, ’‘rm’]

opts = list (opts)

return _execute (args, opts)
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#CP: copies files from instances to containers and vice versa
def cp(xopts):

args = ["docker’, 'cp']

Il

opts list (opts)

return _execute (args, opts)

#CREATE_NETWORK: creates a network with the given parameters
def create_network (xopts) :

args = ["docker’, ’'network’, 'create’, '—--driver’, ’‘bridge’]

opts list (opts)

return _execute (args, opts)

#REMOVE_NETWORK: removes a network with the given parameter

def remove_network (xopts):

Il

args ["decker’, "network’, ’'rm’]

Il

opts list (opts)

return _execute(args, opts)

def stats_cpu(*opts):
args = [’'docker’, ’'stats’, ‘--no-stream’, ‘——format’, \
rv"{{.Container}}: {{.CPUPerc}}"']
opts = list {opts)

return _execute(args, opts, True)

def get_image(instance_id):

return inspect ("--format", ’‘"{{.Config.Image}}"’, instance_id)

#GET_INSTANCE_NAMES_RY_ ID: return the name of the

#containers running an image by image id
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def get_instance_names_by_id(id):

names = []

instances = ps(’'——filter’, ’'ancestor=" + id, \
''-—filter’, 'status=running’)

instances_lines = instances.split ("\n’)

instances_lines.pop(0)

instances_lines.pop(-1)

fer line in instances_lines:
line = line.split ()
names.append(line[-1])

return names

#GET_INSTANCE_IDS_BY_ ID: return the docker id from containers

#running an image by image id
def get_instance_ids_by_id(id):
names = []
instances = ps(’'--filter’, ’‘ancestor=' + id, \
f——filter’, fstatus=running’)
instances_lines = instances.split(’\n’)
instances_lines.pop{(0)
instances_lines.pop(-1)
for line in instances_lines:
line = line.split ()
names.append(line[0])

return names

#GET_IP_LIST_BY ID: retuns the ips from containers
#running an image by image id

def get_ip list_by_id(id):
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names = get_instance_names_by_id(id)
address = ""
ips = []

for name in names:
found = False
raw_inspect = inspect (name)
inspect_lines = raw_inspect.split (’'\n’)
for line in inspect_lines:
line = line.strip()

if line.startswith(’"’ + ’'IPAddress’) and not found:

address = line[IPAddress_string_start_position:]
address = address|[:IPAddress_string end_position]
if address == r"":

found = False
else:

ips.append (address)

found = True

return ips

def get_netwcrk_name_by_id(id):

first_instance_name = get_instance_names_by_id(id) [0]
raw_inspect = inspect (first_instance_name)
inspect_lines = raw_inspect.split(’\n’)

networkID = ""

found = False
for line in inspect_lines:
line = line.strip()
if line.startswith(’"" + ’"NetworkID’) and not found:

networkID

1l

line[networkID_ string_start_position:]

networkID

networkID[:networkID_string_end_position]

found = True
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return networkID

def get_ip_by_name(name) :
raw_inspect = inspect (name)
inspect_lines = raw_inspect.split (‘\n")
address = ""
found = False
for line in inspect_lines:
line = line.strip()

if line.startswith(’"’ + "IPAddress’) and not found:

address = line[IPAddress_string_ start_position:]
address = address|[:IPAddress_string_end_position]
if address == r"":

found = False
else:

found = True

return address

C.2 Exemplos de Chamadas

#Criando um contéiner docker com acesso ao driver SGX (/dev/isgx),

#0.5 CPU, 800MB de memdéria e para um certo id de image (que

#também nomeia a rede e o volume padrdoc alocados).

container_id = docker.run(’--network’, image_id, ‘-m’, 800 + 'M", \
' ——device=/dev/isgx’,’'-d’, "--cpus=0.5', ’'-v’, image_id + ":" + \

docker.default_volume_path, image_id)

#Construinde a imagem de um contéiner Docker com um certo
#id e um certo dockerfile.

docker.build(’-t’, image_id, dockerfile_dir)
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# Criando uma subrede docker para isolar as aplicagobes.
#ip_strings.get_current_network() retorna um endereco de rede
#vdlido e consistente com as demais redes j& criados.
docker.create_network (' -—subnet=" + \

ip_strings.get_current_network() + "/16", id)



Apéndice D
Daemon do balanceamento de carga

import os
import time

import subprocess

LOG_LINE_SIZE = 14
HOST_LABEL_POSITION = 5

SERVER_LABEL_POSITION = 8

#log_path = "/home/gabrielf/dev/sco/assets/support-" + \
"containers/load_balancer/log.test"

log_path = ' /var/log/haproxy.log’

conf_path = ’/etc/haproxy/haproxy.cfg’

#conf_path = "/home/gabrielf/dev/sco/assets/support-" + \

"containers/load_balancer/haproxy.cfg.test"

custom_connection_block_line = "cookie SERVERID insert indirect nocache
tcp_conf_line = "frontend sco 0.0.0.0:81"
n_src_addresses = 0
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host_labels = []
lines = []

last_lines = []

def read_last_line(in_file):

tail (in_file, 1)

def tail( f, lines=20 ):

total_lines_wanted = lines

BLOCK_SIZE = 1024
f.seek (0, 2)
block_end _byte = f.tell()
lines_to_go = total_lines_wanted
block_number = -1
blocks = [] # blocks of size BLOCK_SIZE, in reverse order starting
# from the end of the file
while lines_to_go > 0 and block_end_byte > 0:
if (block_end_byte - BLOCK_SIZE > 0):
# read the last block we haven’t yet read
f.seek (block_number+BLOCK_SIZE, 2)
blocks.append(f.read (BLOCK_SIZE))
else:
# file too small, start from begining
f.seek (0,0)
# only read what was not read
blocks.append (f.read(block_end _byte))
lines_found = blocks[-1].count ('\n’")

lines_to_go —= lines_found
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block_end byte —-= BLOCK_SIZE
block _number -= 1
all_read_text = '’ .join(reversed(blocks))

return ‘\n’.join(all_read_text.splitlines() [-total_lines_wanted:])

def get_host_label(log_line):
if is_log_line(log_line):
fields = str.split (log_line)
full_address = fields[HOST_LABEL_POSITION]
short_address = full_address.split(":") [0]

return short_address

def get_server_label (log_line):
if is_log_line(log_line):
words = str.split(log_line)
full _name = words|[SERVER_LABEL_POSITION]
print "FULL SERVER NAME IS " + full_name
short_name = full_name.split("/")[1]

return short_name

def is_log_line(line):
words = str.split (line)
if len(words) != LOG_LINE_SIZE:
return False
elif words[13] != "0/0":
return False
else:

return True
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def add_rule (server_label, host_label):
with open{conf_path, "r+’) as conf_file:

lines = conf_file.readlines ()
position_srec = get_next_src_rule_position(lines)
new_rules = assemble new_rule(server_label, host_label)
print " [DEBUG] positions_src is " + str(position_src)
lines.insert (position_src, new_rules[0])
position_bind = get_next_bind rule_position(lines)
lines.insert (position_bind, new_rules[1l])
conf_file.seek (0)
conf_file.writelines (lines)
conf_file.close()
args = [’ /etc/init.d/haproxy’, ’'reload’]

subprocess.call (args)

def get_next_src_rule_position(lines):

print " [DEBUG] next src position lines are " + str(lines)
current_position = 0
reached_tcp_conf_line = False

for 1 in lines:

if i.rstrip() == tcp_conf_line:
reached_tcp_conf_line = True
if reached_tcp_conf_line and i == "\n":

return current_position + 1

current_position += 1

def get_next_bind_rule_position(lines):

current_position = 0
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reached_src_rules = False
for i in lines:
if i.startswith("acl"):
reached_src_rules = True
if reached_src_rules and not i.startswith("acl"):
return current_position

current_position += 1

def assemble_new_rule(server_label, host_label):
global n_src_addresses
src_line = "acl rule" + str(n_src_addresses) + " src " 4+ \
host_label + "\n’
bind_line = "use_backend " + server_label + "_bknd" + \
" if rule" + str(n_src_addresses) + ‘\n’
n_src_addresses += 1

return (src_line, bind_line)

current_change_time = os.stat (log_path).st_mtime

debug_int = 0
while True:
last_change_time = os.stat (log_path).st_mtime
if current_change_time != last_change_time:
with open(log_path, "rw’) as logfile:
lines = logfile.readlines ()
#verify difference between last and current reads
last_line = lines|[-1]
if not is_log_line(last_line):
logfile.close ()

current_change_time = last_change_time
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continue

last_host_label = get_host_label{last_line)

last_server_ label = get_server_label (last_line)

if(last_host_label not in host_labels):
add_rule(last_server_label, last_host_label)
host_labels.append(last_host_label)

logfile.seek (0)

last_lines = logfile.readlines()

logfile.close()

time.sleep(5)

current_change_time = last_change_time



Apéndice E
Imagem base padrao do SCO

FROM ubuntu:16.04
MAINTAINER Amanda Scuza <amandasouzallsd.ufcg.edu.br>

RUN DEBIAN_FRONTEND=noninteractive apt-get update && \

apt—-get install -y software-properties-common && \

add-apt-repository -y ppa:ubuntu-toolchain-r/test && \

apt—-get update && \

apt—-get install —-—no-install-recommends -y git build-essential

ocaml automake python autoconf libtool \
libcurléd4-openssl-dev libprotobuf-dev libprotobuf-cO-dev protobuf
unzip wget libssl-dev g++-5 cmake nano kmod && \

rm -rf /var/lib/apt/lists/=

#Install SGX Drivers and PSW/SDK

WORKDIR /home/sgx/drivers

RUN git clone https://github.com/0lorg/linux-sgx.git
WORKDIR /home/sgx/drivers/linux-sgx

RUN ./downlcad_prebuilt.sh && \

make && \
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RUN

CMD

make psw_install pkg && \

make sdk_install_pkg && \

mkdir -p /opt/intel && \

cd /opt/intel && \
/home/sgx/drivers/linux—-sgx/linux/installer/bin/sgx_linux_x64_psw_*
python -c "print ’‘no\n/opt/intel’"™ | /bin/bash -c ’/home/sgx/driver
/bin/bash -c ’'scurce /opt/intel/sgxsdk/environment’ && \

rm -rf /home/sgx/drivers/«

apt—-get clean && \

apt—get autoclean -y && \
apt-get autoremove -y && \

rm -rf /bd_build && \

rm -rf /tmp/* /var/tmp/* && \

rm -xrf /var/lib/apt/lists/* && \
rm -f /etec/ssh/ssh_host_x && \

du -sh /var/cache/apt/archives

["/bin/bash"]



