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Glossario

DHCP: Dynamic Host Configuration Protocol
GENA: General Event Notification Architecture
HTTP: Hypertext Transfer Protocol

IP: Internet Protocol

SOAP: Simple Object Access Protocol

SSDP: Simple Service Discovery Protocol
TCP: Transmission Control Protocol

UDA: UPnP Device Architecture

UDP: User Datagram Protocol

URL: Uniform Resource Identifiers

URL: Uniform Resource Locator

XML: Extensible Markup Language
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1. Introducio

Nos Gltimos anos a disponibilizacfo de diferentes aplicagbes no contexto de sistemas
embarcados tem aumentado consideravelmente. Um dos motivos desse crescimento € o
massivo incentivo da indistria através de investimentos para o desenvolvimento de
dispositivos capazes de oferecer servigos de rede. Nesse sentido, diversas iniciativas da
indistria de software tém resultado em modelos para dar suporte a aplicagdes.

O padréo UPnP (Universal Plug-and-Play) [3] ¢ um conjunto de protocolos de rede de
computadores utilizado para detectar dispositivos e disponibilizar seus respectivos
servicos. E baseado no modelo de Plug-and-Play para periféricos, que permite conexio
direta entre os diversos periféricos e um computador através de um componente de
software chamado de driver (device drivers). A idéia & permitir que um dispositivo se
conecte dinamicamente em uma rede, obtenha um endereco IP e anuncie suas
caracteristicas e servigos, ao passo que possibilite que este dispositivo aprenda sobre as
caracteristicas e servigos dos demais dispositivos conectados & rede, sem a necessidade de
conhecer detalhes tanto de como se conectar a rede quanto de como aprender sobre os
demais dispositivos. Portanto, o UPnP herda a idéia do modelo PnP, porém com as
seguintes modificacdes: descoberta automatica de dispositivos, ao invés de periféricos, e
acesso aos respectivos servicos desses dispositivos através de uma interface genérica e
padronizada, ao invés de fazer uso dos device drivers, os quais sdio substituidos por
protocolos de rede.

Desse modo o padrio UPnP se torna uma solugfio viavel na disponibilizacio de
servigos pervasivos, tais como configuragio automética e descoberta padronizada de
dispositivos, oferecendo mecanismos para o compartilhamento e acesso a recursos entre
diferentes tipos de dispositivos e em diferentes tipos de redes de computadores.

No contexto da implementacfio que sera detalhada nesse trabalho, utilizou-se o BRisa
UPnP framework [1] que é um arcabougo que permite que usudrios descubram
dispositivos multimidia, compartithem, pesquisem e reproduzam conteudos multimidia
através de uma rede local ou através da Internet. Ele foi desenvolvide usando as
especifica¢des UPnP, as quais utilizam padrdes bem estabelecidos na Internet como o
HTTP, 0 UDP ¢ 0 SOAP [7].



1. Objetivo

Tendo em vista o proposito UPnP, equipamentos com a essa capacidade podem
dinamicamente entrar em uma rede transmitir seus recursos e tomar conhecimento da
presenca e dos recursos de outros dispositivos, sem que a rede tenha informacfes
especificas de quem esta se conectando a ela.

Apesar do padriio UPnP oferecer solucles para descoberta e disponibilizacdio de
servigos, ele nfio possibilita o gerenciamento de informagdes de contexto, dificultando a
personalizagio de servigos e informagdes .

Como escopo, UPnP ¢é suficientemente grande para abranger muitos cendrios
existentes, incluindo automacfio doméstica, impressdo ¢ imagem, entretenimento de
audio/video, utensilios de cozinha, redes de automodveis e redes adjacentes em locais
publicos.

0O objetivo do presente projeto é descrever a implementagfio de uma extensfio do
protocolo UPnP para que seja possivel o reconhecimento do perfil do usudrio na rede e
assim dar suporte a servicos personalizados.

Isso conduz ao desenvolvimento de um servidor UPnP para armazenamento de dados
do usudrio e a modificagdo do processo de descoberta UPnP, porém, mantendo a

compatibilidade com a especificagéio atual desse padrio.



3. Tecnologias Relacionadas

Nessa segfio sdio apresentados os principais conceitos e ferramentas utilizados no

desenvolvimento deste trabalho.

3.1, UPnP

A tecnologia UPnP define uma arquitetura para conectividade pervasiva P2P entre
aparethos inteligentes, dispositivos méveis e PCs de diversos fabricantes. Ela € projetada
para proporcionar facil usabilidade, flexibilidade, conectividade baseada em padries de
rede ad-hoc em ambientes domiciliares, pequenos negdcios ou espagos publicos. A
tecnologia UPnP fornece uma arquitetura de rede aberta utilizando TCP/IP ¢ as tecnologia
web.

A UDA (UPnP Device Architecture) [2] é mais do que uma simples extensio do
modelo de periféricos plug and play. Ela é projetada para suportar a configuracdo zero,
redes “invisiveis” e descoberta automatica de uma amplitude de categorias de
dispositivos. Isso significa que um dispositivo pode entrar dinamicamente na rede, obter
um endereco IP, anunciar as suas capacidades e conhecer sobre a presenca e capacidade
de outros dispositivos. Finalmente ele pode deixar a rede automaticamente sem deixar
nenhum estado indesejado para trés.

Esta tecnologia possui uma arquitetura de rede distribuida e aberta, a qual tem como
base os protocolos padrfes da Internet como o TCP, UDP, IP, HTTP ¢ SOAP, permitindo
o controle e a transferéncia de dados entre dispositivos conectados a rede. Os contratos
s8o declarativos, expressos em XML e comunicados via HTTP.

A arquitetura do dispositivo UPnP define os protocolos para comunicagfo entre
controladores, ou Control Points e dispositivos. Para os mecanismos de descoberta,
descricio, controle, evento e apresentacfio, a arquitetura do dispositivo UPnP utiliza a

pilha de protocolos ilustrada na Figura 1.
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Figura 1 — Pilha de protocolos utilizada pela arquitetura do dispositivo UPnP,

No nivel mais alto da pilha estfio contidas informacgdes UPnP especificas dos
fornecedores sobre seus dispositivos. Deslocando-se para baixo na pilha, o contetido do
fornecedor ¢ complementado por informagbes definidas pelo Forum UPnP [12]. Estas
informagOes acima sf3o armazenadas em protocolos especificos UPnP como o Simple
Service Discovery Protocol (SSDP) e o General Event Notification Architecture (GENA).
As mensagens acima sfo unicast ou mufticast enviadas via HT'TP executando sobre UDP,
ou o padriio HTTP executando sobre TCP. Por dltimo, todas as mensagens s8o0 enviadas
sobre IP.

Duas classificagbes gerais de dispositivos sfo definidas pela arquitetura UPnP:
dispositivos controlados (ou simplesmente “dispositivos™) e Control Points. Um
dispositivo controlado funciona como um servidor, respondendo aos pedidos de Control
Points. Ambos Control Points ¢ dispositivos controlados podem ser implementados em
diferentes plataformas incluindo computadores pessoais e sistemas embarcados.
Multiplos dispositives, Confrel Points ou ambos podem operar numa rede

simultaneamente.

3.1 1. Enderecamento

A fundag8o para a rede UPnP ¢ o enderecamento IP. Cada dispositivo deve ter um
Dynamic Host Configuration Protocol (DHCP) e procurar por um servidor DHCP quando
o dispositivo € conectado a rede. Se um servidor DHCP esté disponivel, ou seja, a rede é
gerenciada, o dispositivo deve usar o enderego IP atribuido a ele. Caso contrério, o

dispositivo deve usar o Auto [P para obter um enderego, que define como um dispositivo
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inteligentemente escolhe um enderego IP de um conjunto de enderegos reservados e esta
habilitado para se juntar facilmente a redes gerenciadas e nfio gerenciadas.

Um dispositivo que suporta Auto IP e estd configurado para a atribuicdo dindmica de
enderegcamento, comega por pedir um endereco IP via DHCP enviando uma mensagem
DHCP DISCOVER. O cliente DHCP fica escutando o DHCP OFFERS, se ele receber o
pedido o dispositivo continua o processo de atribuicfio dinmica de endereco, caso
contrario, poderd usar a auto-configuraco IP,

Se for utilizado o Auto IP, o enderego deve entfio ser testado para determinar se o
endereco estd em uso. Os enderegos sdo distribuidos aleatoriamente para evitar colisGes.

Depois que um dispositivo tem um endereco IP valido para a rede ele pode ser

localizado e referenciado na rede através desse endereco.

3.1.2. Descoberia

Quando um dispositivo é adicionado 4 rede, o protocolo de descoberta UPnP permite
que o dispositivos anunciem seus servigos para Confrol Points na rede. De forma similar,
quando um Conirol Point € adicionado 4 rede, o protocolo de descoberta UPnP permite
que o Control Point, através de mensagens multicast de descoberta, procure por
dispositivos de interesse na rede. A diferenca fundamental em ambos .0s casos é a
mensagem de descoberta que contem informagdes essenciais especificas sobre o
dispositivo ou um dos seus servigos.

Todos os dispositivos devem ouvir e responder se algum dos seus dispositivos
embutidos ou servicos correspondem aos critérios de pesquisa na mensagem de
descoberta.

Se o dispositivo enviou uma mensagem anunciando seus servigos, ou se respondeu a
um Control Point. Em qualquer caso, se o ponto de controle estd interessado em um
dispositivo e quer saber mais sobre ele, utiliza informagdes contidas na mensagem de
descoberta para enviar uma mensagem de descri¢fio.

Quando um dispositivo é adicionado & rede ele publica seus servigos para os Control
Point. Ele faz isso através da mensagem de descoberta multicast para o enderego padrfo
e porta (239.255.255.250: 1900). Control Point escutam esta porta para detectar quando
novas capacidades estdio disponiveis na rede. As mensagens devem incluir duracdo até a
propaganda expirar: se o dispositivo continuar disponivel, a propaganda deverd ser re-

enviada com nova duragfio. Se o dispositivo torna-se indisponivel, o dispositivo deve
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explicitamente cancelar suas propagandas, mas se o dispositivo ndo é capaz de fazer isso.
a propaganda ira expirar por conta propria.
A mensagem de descoberta contém informagdes tais como URL para a descri¢io do

dispositivo, seu tipo e identificador. O antncio segue o formato descrito no Codigo 1:

1 | NOTIFY *HTTP/1.1

HOST: 239.255.250: 1900
CACHE-CONTROL: <Max - age>
LOCATION: URL para descricfio do dispositivo
NT: “dispositivo alvo”

NTS: ssdp: alive

SERVER: O§/Version

USN: UUID do anincio

G w1 Oh th I W b

Codigo 1 - Anancio de descoberta UPnP

Como a Figura 2, toda mensagem de descoberta contém o método NOTIFY, para
enviar notificacdes e eventos, com os seguinte campos de cabegalho: Host, o qual associa
o endereco multicast reservado para o protocolo SSDP; Cache-Control, refere-se ao
tempo em que o anincio ¢ valido, apos este periodo os Control Point devem assumir que
o dispositivo ou servigo ndo estd mais disponivel; Location, o qual é atribuido uma URL
para a descri¢do do dispositivo principal; N7 responsavel pelo tipo de notificacfo; N7S
que descreve o subtipe de anincio (podendo ser do tipo ssdp:alive ou ssdp:bye-bye);
Server que contém o nome ¢ a versdo do Sistema Operacional e 0o nome ¢ versfo do
produto. Todos esses itens sio especificados pelo fabricante do dispositivo.

Quando o Control Point é adicionado a rede e busca por dispositivos, a requisi¢éo de

busca segue o formato especificado no Cédigo 2.

b | M_SEARCH * HTTP/1.1
2 | HOST: 239.255.250: 1900
MAN: ssdp: discover

Led

MX: tempo de esperar resposta da requisicdo

e B

8T: “dispositivo alvo”

Cédigo 2 - Requisigdo de descoberta UPnP



Para ser encontrado o dispositivo deve retornar uma resposta UDP para o endereco IP
¢ porta que enviou o pedido multicast. Este dispositivo s6 respondera a requisigfo se uma

dessas trés possibilidades estiver no campo ST da requisigio de busca do Cédigo 2:

. “ssdp:all”: Onde o Control Point requisita todos os dispositivos disponiveis na
rede;

. *ssdp:rootdevice™: Onde procura apenas por dispositivos principais;

. “yuid”: Onde procura por um dispositivo UPnP especifico. Nesse caso ele é

seguido pelo identificador do dispositivo.
A resposta da requisi¢fio segue o formato especificado no Codigo 3 e serd bastante Gtil
no processo de descrigio UPnP descrito na préxima subsecfio. Uma outra opcio de

resposta ¢ utilizando o método NOTIFY , como mostrado no Cédigo 1.

11 HITP/1.T200 0K

CACHE-CONTROL: <Max - age> segundos até o tempo de procura expirar
DATE: data do momento em que a requisico foi gerada

EXT:

LOCATION: URL da descrigio do dispositive

SERVER: O5/Version

ST: alvo de procura

USN: UUID buscado

[« TS S S ¥ R R VE R o

Cédigo 3 - Resposta da requisico de busca UPnP

3.1.3. Descricdo

No momento que um Control Point descobre um dispositivo, ele ainda sabe muito
pouco sobre o dispositivo. Para o Control Point aprender mais sobre o dispositivo e suas
capacidades, ou interagir com o mesmo, ele deve recuperar a URL (Uniform Resource
Locator) adquirida a partir do campo Location encapsulada na mensagem de anlncio (ver
Codigo 1) ou resposta de descoberta (Ver Codigo 3). Dispositivos podem conter outros
dispositivos, como também podem ter unidades funcionais ou servigos, portanto a
Descrigdio UPnP para um dispositivo ¢ subdividida em duas partes: descricdo do
dispositivo e descrigdo do servigo, ambas expressas em XML [11]. No primeiro caso séo
fornecidas as informag¢des especificas do fabricante do dispositivo tais como: nome e

nimero do modelo, nimero serial, nome do fabricante, URLs das paginas de Internet para
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as especificagbes dos vendedores, etc. Para cada servico presente no dispositivo so
encapsuladas informagdes como: tipo de servigo, nome, URL para a descrigio do servico,

URL para controle e URL para evento.

3.1.4. Controle

Apés a etapa de descriclo, o Control Point pode enviar agles para um servigo do
dispositivo. Para isto, ele invoca remotamente esses servicos enviando mensagens de
controle para a URL do servigo disponibilizada na etapa de descri¢@io. Mensagens de
controle sdo expressas em XML usando o Simple Object Access Protocol (SOAP) [7].
Como fun¢fio das chamadas, em resposta 4 mensagem de controle, o servico retorna
alguns valores especificos da agdo. Os efeitos da aclo, se houver algum, sfo modelados

pelas mudangas nas varidveis que descrevem o estado do servigo em tempo de execucso,

3.1.5. Evento

Uma descri¢do UPnP de um servico contém uma lista de a¢Bes para os quais o servigo
responde ¢ uma lista de varidveis que modelam o estado do servico em tempo de
execucio. O servigo publica atualizacBes quando ocorrem mudancas nas variaveis, e um
Control Point pode se inscrever para receber estas informacdes. Por exemplo, uma
chamada remota ao servico “Play” do dispositivo de reproduciio de Audio/Video
modificaria ¢ estado da midia de “Pause” para “Reproduzindo”. Através de mensagens de
evento os Control Points sio informados sobre essas mudangas e assim atualizar varidveis

correlacionadas a esse novo estado.

3.1.6. Apresentagdo

Se um dispositivo possui uma URL para apresentagio, entfio um Control Point pode
recuperar uma pagina usando esta URL, carregar a pagina em um browser, ¢ dependendo
dos servigos disponibilizados pela pagina, permitir um usudrio controlar um dispositivo
e/ou visualizar o status do mesmo. Este mecanismo de apresentacfo substitui a
necessidade de chamadas SOAP, ou seja, o Control Point acessa o dispositivo apenas via
URI.
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3.2. A Linguagem de Marcacio XML

O XML (Extensible Markup Language) [11] ¢ uma linguagem de marcag3o, como
o HTML, com os seguintes objetivos basicos:

. Prover o transporte de documentos através da Web de forma independente de
sistemas operacionais ou formatos de arquivos,

. Suportar uma grande gama de aplicagdes, permitindo a definicdo de
elementos pelo usudrio (ou aplicagfio) para estruturar o documento,

. Facilitar a analise de documentos XML por programas,

. Ter uma especificacio formal para a marcacgiio de documentos.

Um arquivo XML deve conter pelo menos um elemento, mas pode conter mais de um
elemento aninhado dentro dele. Os elementos podem ser vazio, texto, outros elementos ou
texto com outros elementos e devem estar fechados (tag inicial <> e tag final <>). Além
disso, os elementos podem possuir atributos, que servem para dar informagdes adicionais
sobre o proprio elemento ¢ devem vir sempre entre aspas (simples ou duplas).

XML nfo possui um conjunto pre-definido de tags ou elementos. Por isto pode ser
definido livremente de acordo com o dominio dos dados ¢ da aplicagfio, o que traz uma
maior autonomia ao usudrio na criagfio e manutengdo de arquivos XMIL.

No Cédigo 4, a seguir, temos um exemplo de um arquivo XML.

<Pxml version = “1.0" encoding = “IS0-8859-1"7>
<pedidos>
<pedido id =1 cliente = “Fernanda Baracuy™>
<itemDescricao> I0EST </itemDescricao>
<guantidade> 10 </quantidade>
</pedido>
<pedido id =2 cliente = “Daniel Campos™>

<itemDescricao> 85HAT </itemDescricac>

(O R - LY. T SN VS S Ry

<guantidade> 28<Vquantidade>
</pedido>
</pedidos>

—
_—

Cadigo 4 - Exemplo de uma arquive XML
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Por oferecer uma maior simplicidade e flexibilidade na troca de dados na Internet, o
uso dos documentos XML tem aumentado consideravelmente. Um exemplo disso sfo
tecnologias como UPnP, que fazem uso de documentos XML para representacdo e troca
de dados.

Para manter a compatibilidade com a especificagfio atual ¢ a facilidade de uso, a
implementacio da extensdo do protocolo UPnP, mostrada neste trabalho, continuara
fazendo uso de documentos XML devido a sua eficdcia na troca de dados entre diferentes

sistemas.

3.3. Computacio Pervasiva

A computacio pervasiva [6] € a interagdo transparente homem-maquina, permitindo
que dispositivos e servicos facam, cada vez mais, parte do cotidiano das pessoas.
Transparéncia ao usudrio significa que a interacdio com o sistema de computagdo
pervasiva ¢ feita sem que o usudrio tenha ciéncia disso.

A computagiio pervasiva altera ou processa o ambiente em fungdo dos contextos,
alteracdo destes ou da necessidade de recursos. Por exemplo, imagine um carro que liga o
limpador de péara-brisa quando comega a chover ¢ usa o seu sistema de som como viva
voz para o celular do dono. A partir desse conceito, podemos imaginar portas se
destrancando para o dono da casa. Equipamentos fazendo auto-testes e solicitando
consertos automaticamente.

Desse modo, a computacio pervasiva ¢ definida como a computacio que estd em
qualquer lugar, a qualquer momento e possui mobilidade. Para que isso seja possivel, o
sistema deve obter informag¢des do ambiente e do usuério. Isto € feito com o uso de

sensores e de informagdes de perfil de usuario.

3.4, Brisa

O BRisa [1] é um framework que permite que usudrios descubram dispositivos
multimidia, compartilhem, pesquisem e reproduzam contetidos multimidia através de uma
rede local ou da Internet. Assim € possivel que Control Points naveguem por arquivos
multimidia armazenados em um servidor e os reproduzam em dispositivos disponiveis na

rede.
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Como mostrado na Figura 2, o BRisa é composto por trés entidades: o Media Server

UPnP, o Media Renderer UPnP ¢ o Control Point UPnP.

S

Browser Ponto de Controte Controla

Requisigiio de Contatda

Enwvide de Contelido

HRisa Media Server BRisa Media Readerer

Figura 2 — Comunicagio entre os dispositivos UPnP e o ponto de controle.

O Media Server ¢ responsavel pelo compartilhamento de arquivos multimidia como
dudio, video e imagem, além de itens multimidia acessados remotamente. Estes itens
multimidia podem estar armazenados no sistema de arquivos local ou serem acessados de
forma remota na Internet. Por sua vez, o Media Renderer é responsavel pela reproduciio
dos arquivos multimidia armazenados e compartilhados pelos Media Servers UPnP.

Quando os servidores de midia e os dispositivos de reprodugiio séio descobertos pelo
Control Point através de mensagens mulficast ele passa a conhecer todos os servigos
oferecidos por eles e assim ele pode navegar por midias disponiveis no servidor de midia
e escolher um dos dispositivos de reproducéo para reproduzir o contetdo.

Como o BRisa foi desenvolvido usando as especificagdes UPnP, as quais utilizam
padrdes bem estabelecidos na Internet como o HTTP, o UDP e o SOAP, ele nfo
possibilita o gerenciamento de informagdes de contexto, dificultando a personalizagéo de

servicos e informagdes .
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4. Implementacio

Com o objetivo de habilitar perfis de usuarios para o padriio UPnP é apresentado a
seguir a descricdio da implementacfo de uma extenso UPnP-UP (acrdnimo de Universal
Plog and Play — User Profile). Para que fosse possivel a realizagfo de testes, toda a
implementagéo foi feita utilizando o Brisa UPnP framework.

Foi necessario o desenvolvimento de um servidor UPnP, denominado de Servidor de
Perfis UPnP-UP, para armazenamento de dados do usudrio, tais como nome completo,
login e senha e dados especificos referentes a especificagdo UPnP, como por exemplo
Audio e Video. Para a implementagio do UPnP-UP também foi necessario uma
modificagdo do processo de descoberta UPnP, porém, mantendo a compatibilidade com a

especificacfo atual desse padrio.

4.1 Servidor de Perfis UPnP-UP

Como todos os dispositivos UPnP disponibilizam wm arquivo XML descrevendo as
caracteristicas e servigos providos pelo dispositivo, foi criado dentro dos devices do
BRisa um novo dispositivo denominado userProfile sever onde € criado o XML desse
novo dispositive descrevendo informagdes basicas do dispositivo e os servigos
disponibilizados por ele.

O Cbdigo 3, a seguir, apresenta a descricdo do userProfile_sever utilizando a mesma

estrutura dos dispositivos UPnP.
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<root xmins = “grn ; shemas-upnp-up-org: up-1-07>
<gpecVersion>
<major>1</major>
<minor=0</minor>
</specVersion>
<UJRLBase> base url value </ URLBase>
<devige
<deviceType>
urn : shemas-upnp-org : device : UPServer @ 1
<fdeviceType>
<friendlyName> User Profile Server </friendlyName>
<modelName> Model Name </modeName>
<modelNumber> 0.6 <modelNumber>
<modelURL> The Model URL </modeiURL>
<gerialNumber> 00000006 </serialNumber>
<serviceList>
<gervice>
<gerviceType>
urn @ shemas-upnp-org © service : UPAuthentication: 1
</serviceType>
<gerviceld>
urn : upnp-org : seevicelDn 11
</serviceld>
<SCPDURL>/UPServices/up-awthentication. wsdl</SCPDURL>
<controlURL>A1PServices/up-authentication/control</control URE>
<eventURL>/UPServices/up-authentication/event</eventURL>
<fservice>
<gervice>
<gerviceTvpe>
urn : shemas-apnp-org ; service ; UPProfile: 1
<fservice Type>
<serviceld>
urn ; upnp-org : servicelb: 22
<fserviceld>
<SCPDURL>/UPServices/up-profiles.wsdl</SCPDURL>
<gontrolURL>UPServices/up-profiles/control</control URL>
<gventURL>/UPServices/up-profiles/event</eventURL>
</service>
<fservicelist>
<presentationUREL> URL for presentation </presentationURL>
</device>

<froot>

Cédigo 5 — Descri¢do do servidor de perfis para o padrio UPnP
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Como se pode observar no Cédigo 5 o arquivo XML disponibilizado pelo servidor
UPnP-UP, além de informacgbes basicas relacionadas ao dispositivo, define também os
servigos oferecidos por ele.

Foi implementado no BRisa os servigos UPAuthentication e UPProfile descritos

detalhadamente a seguir:

. UPAuthentication

O servigo UPAuthentication foi implementado com o objetivo de permitir a

autenticacdo dos dispositivos através dos servigos descritos a seguir:

~quth: foi implementado para que o dispositivo se autentique no servidor UPnP-UP.
Recebe como parimetro o login ¢ a senha do usudrio e retorna ao dispositivo um
identificador UUID de comunicago relacionado ao usudrio autenticado,

-renewSession: esse servico ndo foi implementado, mas a proposta € que apds
estabelecida a autenticacéio o servidor UPnP-UP considere valido o UUID, retornado pelo
servico auth, por um tempo pré-determinado. Apds esse tempo seria necesséario a
chamada desse método para renovar a autenticag@io, permitindo assim que o servidor
tentha conhecimento sobre a permanéncia do usuario na rede;

-logout: esse método também nfio foi implementado, porém a proposta de sua

invocacio é permite finalizar a se¢o do usudrio no servidor UPnP-UP.

e UPProfile

A implementacio do servigo UPProfile possibilitou a disponibilizagdo de

informagdes relacionadas ao perfil do usuario através dos métodos descritos a seguir:

~getUserlnfo: foi implementado para disponibilizar informagdes relacionadas aos
dados pessoais do usuério, tais como nome e email. Recebe como pardmetro o UUID
gerado na autenticacfo e retorna um arguivo contendo os dados pessoais do usudrio. O
arquivo retornado é no formato XML, pois as informagSes devem ser estruturadas,
“intercambidveis”, uniformes, extensiveis e padronizadas. A descrigio € mostrada no

Codigo 6 a seguir:
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<root xmlos = “urn : shemas-upnp-up-org: up-i-07>
<specVersion>
<mmajor> 1 </major>
<ginor=0</minor>
<{specVersion>
<userlnfo>
<userld> user 1D at UPnP-UP Server </userld>

<fuliName> user full name </fullName>

e - A e o O T A

<userName> username(@upnp-up.org </userMName>

—t
o

<email> user email </email>

{}

<fuserinfo>

[
LS N

</root>

Cdédigo 6 — Dados pessoais do usnario UPnP-UP

-getProfile: esse método foi implementado para disponibilizar o perfil do usudrio.
Recebe como parimetro o UUID gerado da autenticacio e o nGmero da categoria
desejada (ex: 1, para a especificacio A/V) e retorna um arquivo no formato XML
contendo as preferéncias do usudrio para aquela categoria. No Cédigo 7 pode-se observar

uma estrutura basica para essa especificacéo.

1 | <root xmlns = “urn : shemas-upnp-up-org: up-1-0">
2 <specVersion>
3 <major>1</major>
4 <minor>0</minor=>
3 </specVersion>
6 <yserProfile id = " Userld™>
7 <upnpCategoryList>
8 <category id =" Categoryld” name = “CategoryName™>
9 {.}
10 </category>
I <fupnpCategoryList>
12 <fuserProfile>
13 | </root>

Codigo 7 - Perfil do usuério UPnP-UP
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4.2 Armazenamento do perfil do usuario

A solugfio para a inser¢io de dados no servidor UPnP-UP foi a utilizagio do SQLLite
[9], uma biblioteca que implementa um banco de dados relacional, embutido e sem
configuragOes.

Como todo o trabalho foi desenvolvido na linguagem de programacio Python [10], foi
utilizado como suporte para acesso ao banco de dados o SQLObject, uma biblioteca de
mapeamento objeto-relacional, que permite converter linhas de fabelas em objetos

Python e manipulé-las para controlar o banco de dados.

4.3 Nova descoberta UPnP

Tendo especificado o novo dispositivo, servidor de perfis UPnP-UP, foi feita uma
pequena modificagio no processo de descoberta de dispositivos UPnP para que fosse
possivel informar sua compatibilidade com a extensfio UPnP-UP. Para isso foi adicionado
no cabecalho das mensagens de anmlincio {ver Codigo 1) e resposta de requisigfio de
descoberta (ver Codigo 3) um novo atributo denominado UP, que através de valores Yes
ou No informa se o dispositivo oferece ou néo suporte a extensio UPnP-UP. A seguir,

Cddigos 8 € 9, estdo descritas as novas mensagens de antncio e resposta de requisigfo.

[y

NOTIFY * HTTP/1.1

HOST: 239.255.250: 1900
CACHE-CONTROL: <Max - age>
LOCATION: URL para descrigio do dispositivo
NT: “dispositivo alvo”

NTS: ssdp: alive

SERVER: O8/Version

USN: UUID do antncio

UP: Yes

NS0 = Oh ot B L bo

Cédigo 8 — Novo antincio de descoberta UPnP
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1 | HTTP/1.1200 OK
CACHE-CONTROL: <Max - age> segundos até o tempo de procura expirar

3

DATE: data do momento em gue a requisicio foi gerada
EXT:

LOCATION: URL da descricio do dispositivo
SERVER: OS8/Version

ST; alvo de procura

USN: UUID buscado

UP: Yes

oose =1 o b B e

Codigo 9 - Nova resposta da requisicio de busca UPnP

Apds o novo processo de descoberta, o Control Point através da chamada ao método
auth() se autentica no servidor de perfis UPnP-UP, o qual retorna o identificador UUID
de autenticagfo.

Em seguida o Control Point esti apto a informar seu UUID aos dispositivos que dio
suporte a extensiio UPnP-UP. Estes dispositivos podem se conectar ao servidor de perfis e
através da chamada ao método getProfile() receber um arquivo no formato XML

contendo as preferéncias do usuério, como mostra o Cddigo 10 descrito a seguir.
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<root xmilns = “urn : shemas-upnp-up-org: up-1-0">
<specVersion>
<major>1</major>
<minor>0</minor:>
</specVersion>
<userProfile id="235">
<upnpCategoryList>
<category id=1 name= “AudioVideolmage™>
<genrelist>
<genre id = 10 title= “MPB” >
<artistlList>
<artist> Caetano Veloso </artist>
<artist> Ana Carolina </artist>
</artistList>
</genre>
</genreList>
</category>
</upnpCategoryList>
<fuserProfile>

<froot>

Cédigo 10 - Exemplo de um arquivo XML com preferéncias do usudrio UPnP-UP

24



Como descrito até entfio, 0 novo processo de busca pode ser resumido na Figura 3.

Esse processo de descoberta ¢ autenticacfo apresenta uma forma padronizada de

comunicagdo para obter perfis de usudrios permitindo personalizagiio de servicos, o que

torna vidvel a concretizagéo da pervasidade no uso de informacges de contexto em redes

TUPnP.

Borvider de pucfis

UPnB=AIP

LgqrProfife.xml

Dispositive LiPn$

LR £ petProfie); Dinprrsiives

depcobarios

{ontrol Point

UiRp URL go
Farvidor UPnP-Lip

o

Servigas
personslitados

Figura 3 - Processo de autenticacdo UPnP — UP
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5. Conclusio

Neste trabalho foi realizada a implementacio de uma extensdo UPnP-UP para dar
suporte a servigos personalizados em redes UPnP. Foi desenvolvido um novo dispositivo
UPnP que oferece servigos de autenticagfio e disponibilizacio de perfis de usudrios
conectados a rede.

Objetivando manter a compatibilidade com o padrio UPnP foi utilizado a tecnologia
XML para promover flexibilidade na disponibilizacio dos perfis dos usudrios em redes
UPnP. Devido a esta decisfio, é possivel que diversas aplicagGes UPnP fagam uso da
extensfio UPnP-UP para personalizaciio de servigos. Como estudo de caso, utilizou-se o
BRisa, um arcabougo que permite a criagfo de dispositivos e servigos em redes UPnP.

Como sugestes para trabalhos tem-se a implementac¢dio de uma interface Web para
que os usudrios cadastrem seus dados e preferéncias pessoais. Sugere-se também a
implementacdo de mais dois servicos na extensdio UPnP-UP. O primeiro é o
renewSession, que permitird validar o UUID apés um determinado perfodo do acesso ao
usudrio na rede. O segundo servico € o Jogout, que possibilitard ao usuério finalizar a

sessdo junto ao servidor de perfis.
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