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RESUMO

O Marco Civil da Internet € o principal texto legal a regular a rede e o seu uso no Brasil,
tendo incluso em si o principio da neutralidade da rede, considerado um de seus
pilares. Desta forma, a presente monografia possui como objetivo analisar a
importancia da aplicacdo do mesmo para a sociedade, adotando, para o
desenvolvimento deste trabalho, um método de abordagem dialético, um método de
procedimento histérico comparativo e uma forma de abordagem do problema
qualitativa. Quanto a natureza esta pesquisa € aplicada. Quanto aos objetivos gerais
€ explicativa. Quanto ao procedimento técnico, adotou-se o bibliografico-documental,
com trato direto e indireto das fontes, pois elaborado a partir de leis, livros, internet e
artigos de periodicos, com andlise de conteudo. Estruturalmente, a monografia esta
dividida em trés capitulos. O primeiro capitulo apreciara a internet, e explanara seu
conceito, evolucao histérica, conceitos importantes intrinsecos a mesma e sua relacéo
com o direito; o segundo capitulo explanara o Marco Civil da Internet, explorando seus
antecedentes, criagao, fundamentos e principios; por fim, o terceiro capitulo discorrera
sobre o principio da neutralidade da rede, analisando a natureza aberta da rede, a
aplicabilidade e as excecbes de aplicabilidade deste principio, bem como a sua
importancia. Assim, a presente monografia se propde a demostrar que a neutralidade
da rede € o principal responsavel por assegurar a natureza aberta da internet, de facil
acesso e com livre circulagcdo de informacbdes, promovendo, desta forma, a
valorizacdo de uma norma tao indispensavel.

Palavras-chaves: Marco Civil da Internet; Neutralidade da rede; Internet.



ABSTRACT

Brazilian Civil Rights Framework for the Internet is the main legal text regulating the
network and its use in Brazil, including the principle of net neutrality, considered to be
one of its pillars. This current term paper is an applied research that aims to analyze
the importance of its application to society, adopting a method of dialectical approach,
and respecting its historical aspects. As for the general objectives, it's considered to
be an explanatory research. As for the technical procedure used to write this paper,
the main method adopted was the bibliographic-documental approach, once it was
elaborated from laws, books and articles from the internet. Regarding the structure,
this paper is divided into three chapters. The first chapter will introduce the internet and
explain its concept, historical evolution, and its concepts related to the law; the second
chapter will explain the Brazilian Civil Rights Framework itself, exploring its
background, creation and principles; finally, the third chapter will discuss the net
neutrality principle, analyzing the open nature of the network, the applicability and
exceptions of this principle, as well as its importance. Lastly, the main goal of this
project is to demonstrate that the net neutrality is the main responsible for ensuring the
open nature of the internet, with easy access and with free circulation of information,
thus promoting the valuation of such an indispensable standard.

Keywords: Brazilian Civil Rights Framework for the Internet; Net neutrality; Internet.
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1. INTRODUGCAO

A rapida evolugéo de tecnologias possibilitou um amplo e facil acesso
da populagdo ao meio digital, infiltrando-se no cotidiano do corpo social e
transformando a sociedade atual. Observada tais mudancas, o ordenamento
juridico brasileiro percebeu a necessidade de moldar-se a nova realidade,
criando institutos que determinam diretrizes a utilizagdo da web, destacando-
se a lei n°® 12.965/2014, popularmente conhecida como lei do marco civil da
internet. O regramento supracitado originou-se de uma consulta publica online
realizada em 2009, posteriormente evoluindo para o Projeto de Lei
2.126/2011, que tramitou na Camara dos Deputados por dois anos € meio, e
no Senado Federal até 2014, onde foi aprovada. Fruto de uma troca de ideias
entre a populacéao e o legislativo, a lei trouxe diversas inovagdes, incluindo o
principio da neutralidade da rede. Previsto no art. 3°, inciso IV, tal principio
visa proteger a natureza aberta da internet, principal caracteristica definidora
da mesma e intrinseca a ela desde seu surgimento, determinando, para isto,

o tratamento isonémico dos pacotes de dados pelos servidores.

Desta forma, considerando-se o surgimento de novos regramentos
como consequéncia da adaptacao do ordenamento juridico a universalizagao
do acesso a web e a necessidade de proteger a estrutura da internet, tem-se
0 seguinte problema de pesquisa: qual a importancia da aplicagao do principio

da neutralidade da rede para a sociedade brasileira?

Assim, a presente pesquisa possui como intuito levantar a hipdtese
que o principio supracitado € o0 responsavel por assegurar O USO
indiscriminado da web pelos usuarios, impossibilitando aos servidores impor

restricbes ou limitagdes aos pacotes de dados utilizados.

Sendo assim, este trabalho possui como objetivo geral analisar a
importancia da aplicagaéo do principio da neutralidade de rede na sociedade
brasileira. Por sua vez, possui como objetivos especificos: apresentar um
breve historico do surgimento e evolugao da internet no Brasil e no mundo,
apresentar seu conceito e aspectos gerais, explanar a sua relagdo com o

direito, discorrer sobre a lei do marco civil da internet, a sua criagdo e seus



principais pontos e, por fim, analisar, em especifico, o principio da

neutralidade da rede.

Judicialmente, o estudo deste principio € relevante pois o mesmo € a
principal legislagao brasileira responsavel pela regulagéao da Internet, além de
ter inovado o processo de criagao de leis, uma vez que foi elaborada com a
participacao direta da populacao, utilizando para isto, durante o processo, de
plataforma online; Socialmente, o mesmo é importante pois a internet € um
instrumento que tornou-se intrinseco a vida em coletividade, sendo relevante,
desta forma, a compreensdo de seus pilares; e academicamente, o valor
deste estudo encontra-se demostrado na importancia do aprofundamento e
consequente enriquecimento dos conhecimentos referentes ao tema e ao

Direito da Informatica.

O acesso a internet modificou completamente tudo o que previamente
se entendia sobre economia, politica, entretenimento, educacao,
comunicagao e trabalho, se tornando ndo s6 algo tipico, mas também
indispensavel para a vida em coletividade, consolidando-se como o pilar da
globalizagédo e, consequentemente, do mundo em que se vive hoje. Dentro
deste contexto apresentado, € indispensavel a compreensao do principio alvo
da pesquisa e de sua aplicabilidade, explicitamente previsto no art. 3°, inciso
IV, da Lei do Marco Civil da Internet, uma vez que € o mesmo que impde aos
servidores que ajam com isonomia na disponibilizagcao de pacote de dados,
para que assim 0s usuarios possam ter um acesso indiscriminado ao

conteudo que pretendam consumir.

Ao desenvolver esta pesquisa, optou-se pelo método de abordagem
dialético. Quanto ao método de procedimento, o método adotado € o historico
comparativo e quanto a forma de abordagem do problema a modalidade
utilizada é a qualitativa. Quanto a natureza esta pesquisa € aplicada. Quanto
aos obijetivos gerais € explicativa. Quanto ao procedimento técnico, adotou-
se o bibliografico-documental, com trato direto e indireto das fontes, pois
elaborado a partir de leis, livros, internet e artigos de periddicos, com analise

de conteudo.



Com estes aspectos em perspectiva, o presente estudo monografico
sera estruturado em trés capitulos. O primeiro, intitulado “A Internet’, realizara
uma apreciagao acerca do surgimento e da evolug¢do da internet e do World
Wide Web no mundo e, de forma mais especifica, no Brasil, explorara seus
conceito e aspectos gerais e explanara demais aspectos importantes para a
sua compreensao, e findara analisando a relagao entre a rede e o Direito,
aprofundando-se na nogdo de Direito de Informatica e na regulacédo da

Internet no Brasil.

O segundo, intitulado “O Marco Civil da Internet’, apreciara os
antecedentes e o processo de criagcdo do Marco Civil da internet, analisara a
importancia desta lei para o pais e explanara seus mais relevantes aspectos

gerais, principios e fundamentos.

Por fim, o terceiro e ultimo capitulo, intitulado “O Principio da
Neutralidade da Rede” explanara a natureza aberta da internet, analisara a
aplicabilidade do principio da neutralidade da rede e suas excegdes e

apreciara a importancia do mesmo para a sociedade.

10
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2. AINTERNET

2.1Surgimento e evolugao da Internet e do World Wide Web

A internet surgiu durante, e como consequéncia, de um momento sombrio da
histéria da humanidade. Segundo Paesani (2014), no ano de 1969, em plena guerra
fria, a Agéncia de Projetos Avangados (Arpa) do Departamento de Defesa dos
Estados Unidos, desenvolveu um sistema de telecomunicagdes capaz de sobreviver
a um ataque nuclear, sendo confiado a Road Corporation a efetuagao do projeto

Arpanet.

O projeto supracitado teria como finalidade criar uma interligacédo de
computadores capazes de se comunicarentre si mesmo se uma ou mais das fontes
fossem destruidas, sendo capaz de sobressair-se, portanto, a situagdes ineptas (RNP,
1997). Tal objetivo foi possivel com o posicionamento de redes locais em lugares
chaves do territério americano, conectados entre si através de um sistema de
telecomunicacado geografico (PAESANI, 2014). Perceba-se aqui que, desde sua
origem, ela é dotada de um carater descentralizado, conferindo-lhe resisténcia a
intervencbes externas, o que justifica a dificuldade atual da ordem juridica de
regulamenta-la (MARCACINI, 2016).

Restrita primeiramente ao uso do exército, tal situagcdo mudaria nos anos
seguintes. Em 1973, foi registrado na rede o Protocolo de Controle de Transmissao/
Protocolo Internet (TCP/IP), o que permitiu a networks com programas € sistemas
incompativeis a habilidade de comunicarem-se entre si, criando uma rede de redes

que viria a ser a semente do que hoje se entende por internet (PAESANI, 2014).

Ao longo dos anos 80, o projeto original foi desmembrado em um militar e outro
civil, este segundo encabecado por instituicdes de educagao e ensino e empresas da
area da informatica dos Estados Unidos. Financiada pelo National Science
Foundantion (NSF), a internet disseminou-se dentro da comunidade académica,
aumentando seu numero de usuarios e computadores conectados ao longo dos anos
(REDE NACIONAL DE PESQUISA, 1997).
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No iniciou da década de 1990, a maioria dos computadores nos EUA ja eram
registrados com o protocolo TCP/IP. Assim, os provedores de servigos de internet
comecaram a montar suas proprias redes, dando o pontapé inicial para a operacao
privada da internet, fugindo dos muros da comunidade académica, vindo realmente a
se concretizar em 1995, com a extingdo da NSFNET, a rede de comunicacdes da NSF
(CASTELLS, 2001).

No principio, suas fun¢des eram restritas a servigos basicos, sendo estes o
correio eletrénico, o0 acesso remoto de computadores e a transferéncia de arquivos.
(MORAIS; LIMA; FRANCO, 2012). O que realmente proporcionou a explosao de
popularidade da internetem todo o mundo foi o WWW, o World Wide Web. O mesmo
€ composto por hipertextos, ou seja, de documentos cujo texto, som e imagem sao
evidenciados particularmente, podendo, desta forma, se relacionarem com outros
documentos. Em suma, permite ao usuario acessar conteudos, sem que parar isso,
seja necessario o conhecimento de protocolos de acesso, transformando assim a

internet em um veiculo de comunicagao em massa (PAESANI, 2014).

Criado em 1990 por Tim Berners-Lee com a colaboragdo de Robert Cailliau, o
WWW foi langado em um software de navegador de internet, chamado de hipertexto
de world wide web, em 1991, pelo Laboratério Europeu para a fisica de particulas
(CERN), possibilitando ao usuario obter e acrescentar informacgdes de qualquer e para
qualquer computador. Deste navegador inicial, foram criadas varias versoes
inspiradas, sendo de destaque para a época o Netscape Navigator, o primeiro
navegador comercial, e o Internet Explorer, criado em 1995 pela Microsoft e langado
junto do software Windows 95 (CASTELLS, 2001).

Dotada de um carater multimidia, o WWW possibilitou o compartilhamento n&o
s6 de textos, mas também de graficos, sons, fotografias, imagens de video, etc. Tal
fator foi o responsavel por iniciar uma nova fase da internet, impulsionando a transicao
de uma rede académica em uma comercial de servicos (REDE NACIONAL DE
PESQUISA, 1997).

Desta forma, sobre a importancia do WWW para a disseminacao da Internet,

comenta-se que:
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Em meados da década 1990, a Internet estava privatizada e dotada de uma
arquitetura técnica aberta, que permitia a interconexao de todas as redes de
computadores em qualquer lugar do mundo; a www podia entdo funcionar
com software adequado, e varios navegadores de uso facil estavam a
disposigéo do publico. Embora a Internet tivesse comecgado na mente dos
cientistas da computagdo no inicio da década de 1960, uma rede de
comunicagdes por computador tivesse sido formada em 1969, e comunidades
dispersas de computagdo reunindo cientistas e hackers tivessem brotado
desde o final da década de 1970, para a maioria das pessoas, para os
empresarios e para a sociedade em geral, foi em 1995 que ela nasceu (...).
(CASTELLS, 2001, p. s/n)

Assim, compreende-se que a Internet de meados dos anos 90 é o fruto dos
avancos cientificos e tecnolégicos decorridos ao longo de meia década, até a criagéo
do WWW, que tem, por outro lado, sua evolugao dividida em trés fases: Web 1.0, Web
2.0 e Web 3.0.

A Web 1.0, ou a primeira geragao da internet, foi marcada pela grande
quantidade de informacbdes disponibilizadas ao usuario, sem, entretanto, a
possiblidade do mesmo poder alterar ou reeditar o conteudo, cabendo-lhe apenas o
papel de mero expectador. Outro marco foi a rapida disseminagcdo dos servicos
disponibilizados na rede, elevando o faturamento de empresas, em contradicido a alta
onerosidade que caia aos seus utilizadores, uma vez que a maioria destes servigos
eram pagos e controlados por licengas. Desta forma, devido ao custo alto de sua
utilizacao, a internet era primordialmente de pouca acessibilidade, cenario que viria a
mudar com a democratizagdo da mesma e com a evolugdo de tecnologias
(COUTINHO; JUNIOR, 2007).

Com o decorrer dos anos, a internet deixou de ser tratada somente como um
meio de disseminagao da informacéao e de comercializagao de servigos, abrindo portas
para a Web 2.0, termo este utilizado pela primeira vez em 2004, por Tim O’Reilly
enquanto discursava sobre sites e empresas nao atingidos sobre a crise econémica
de 2001, fato devido, segundo ele, a interagao e aproximagao que os mesmos tinham
com os usuarios. A partir de entédo, a concepg¢ao sobre internet foi alterada, passando
a ser vista desde aquele momento como uma plataforma onde é possivel aos usuarios
interagir, colaborar e cooperar (TREIN; SCHLEMMER 2009).

A transi¢cao da Web 1.0 para Web 2.0 ocorreu de forma rapida, surgindo varias
ferramentas caracteristicas desta fase, tais como o Wikipedia, Blog, Postcast, entre
outras. Pode-se destacar dentre as alteracbdes experienciadas a mudancga do status
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do usuario, que passa a ser visto como produtor e consumidor, a facilidade de criar e
editar conteudos no meio digital, a ampliagdo do numero de ferramentas, e o aumento
elevado de servidores que disponibilizam paginas online de forma gratuita
(COUTINHO; JUNIOR, 2007).

Atualmente, experiencia-se a terceira fase da internet, a Web 3.0, que possui
como marco a existéncia de programas que analisam informa¢des de forma menos
trabalhosa e mais precisa, tornando os computadores mais eficazes ao organizar e
analisar a informacdo existente online, sendo possivel aos aparelhos,
consequentemente, interpretar as preferéncias dos usuarios e auxilia-los em sua
navegacao. (MORAIS; LIMA; FRANCO, 2012, p. 41/42).

Sendo assim, a internet se mostra, desde seu surgimento até o atual momento,
em constante evolugdo, ampliando também seu alcance a populagado global, como

demostra os dados a seguir.

Em relatério de 2019 da Unido Internacional de Telecomunicagdes (UIT),
aproximadamente 4,1 bilhdes de pessoas no mundo utilizam internet, correspondendo
a 53,6% da populacdo mundial, destacando-se que a menor porcentagem de usuarios
estd concentrada nos paises menos desenvolvidos, que possuem apenas 20% da
populagao conectada. O mesmo relatério estimava que era esperado que ao final do
ano de 2019, 57% das familias de todo o mundo teriam internet em casa. (ONU
NEWS, 2019).

Assim, considerando-se todo seu contexto histérico e seu alcance atual, a
internet e 0 acesso a web se mostram instrumentos vitais para a vivéncia plena na

sociedade contemporéanea.
2.1.1 Surgimento e atualidade da Internet no Brasil

O governo brasileiro, visando sua rede proépria, implantou, em 1989, através do
Ministério da Ciéncia e Tecnologia e com o apoio de diversas instituicbes estatais, o
Projeto da Rede Nacional de Pesquisa (RNP), instalando, desta forma, a internet no
Brasil (MORAIS; LIMA; FRANCO, 2012)

Inicialmente destinada a fins exclusivamente académicos, a rede, em 1995,

abriu-se para o setor privado, de forma semelhante ao que ocorreu nos Estados
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Unidos no ano anterior, possibilitando a empresas e a populagdo em geral o seu
acesso (REDE NACIONAL DE PESQUISA, 1997).

Desde entdo o uso da rede no pais s6 vem se expandindo, saindo das
universidades, estendendo-se para os negoécios e chegando ao meio domeéstico.
Pesquisas mostram que em 2018, 79,1% dos domicilios no Brasil possuiam acesso a
Internet, observando-se um aumento se comparado aos dados de 2017, que eram de
74,9%, provando o continuo e expressivo crescimento do acesso a rede no pais
(INSTITUTO BRASILEIRO DE GEOGRAFIA ESTATISTICA, 2018).

Dados desta mesma pesquisa apontam que a diferenca de acesso a web entre
a zona rural e urbana vem diminuindo. Em 2017, 80,2% dos domicilios da zona urbana
e 41,0% dos da zona rural possuiam conexao a web, enquanto que em 2018 estes
numeros aumentaram para 83,8% e 49,2%, respectivamente. Destaca-se também
que o Sudeste € a regido com mais acesso (84,8%), enquanto que o Nordeste é o que
possui menos (69,1%). Dentre os motivos apresentados para a nao utilizagdo da
internet, destacam-se a falta de interesse (34,7%), onerosidade (25,4%) e falta de
conhecimento para sua utilizagédo (24,3%). Por fim, dentre os instrumentos mais
usados para o acesso destaca-se predominantemente o celular, sendo utilizado em
99,2% dos domicilios, vindo em seguida o microcomputador e a televisdo, que séo
usados como meio de acesso em 48,1% e 23,3% dos lares, respectivamente
(INSTITUTO BRASILEIRO DE GEOGRAFIA ESTATISTICA, 2018).

Diante do exposto, compreende-se que a internet se mostra presente em uma
boa parcela dos lares brasileiros, consolidando-a como uns instrumento tipico e

essencial para a populagao do pais.

2.2 Conceito e aspectos gerais da Internet

Castells (2001) equipara a importancia da Internet, nos dias de hoje, ao da
eletricidade, durante a Era Industrial, uma vez que ambas serviram como bases
organizacionais para as sociedades de suas respectivas épocas. Segundo o0 mesmo,
atualmente todos os tipos de atividades, sejam elas econdémicas, sociais, politicas ou

culturais, estdo sendo estruturadas pela rede e em torno dela, sendo extremamente
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danoso ao individuo a privagéo do seu acesso. A mesma pode ser definida da seguinte

forma:

A Internet é, portanto, uma rede mundial de computadores ou terminais
ligados entre si, que tem em comum um conjunto de protocolos e servigos,
de uma forma que os usuarios conectados possam usufruir de servigos de
informacao e comunicagao de alcance mundial através de linhas telefénicas
comuns, linhas de comunicagdo privadas, satélites e outros servigos de
telecomunicagdes. (MORAIS; LIMA; FRANCO, 2012, p. 42)

Assim, de forma mais sucinta e sobre um ponto de vista técnico, a internet pode
ser compreendida como uma enorme rede mundial que liga incontaveis computadores
e que disponibiliza aos seus usuarios acesso a um numero ilimitado de informacdes
(PAESANI, 2014).

A mesma também pode ser compreendida como o estagio mais avangado da
evolugcdo dos meios de comunicagdo, uma vez que todo o progresso tecnoldgico
experenciado desde a invengao da escrita até o momento de seu surgimento resultou
em um instrumento uUnico, que age de forma instantdnea, com alcance global e de
maneira descentralizada. Desta forma, cada ponto conectado a internet pode ser
receptor e transmissor de informagdo, enquanto que esta mesma informacao se
desloca através de um canal que se desdobra como uma rede, podendo a mesma
passar por diversas trilhas alternativas até chegar em seu destino final. Tal
caracteristica transforma a internet na maior instituicdo de grau anarquico da
humanidade, possuindo na mesma propor¢ao potencial libertador e de quebra de
paradigmas, sendo, portanto, inerente a mesma seus desdobramentos sociais,
juridicos, politicos e econémicos (MARCACINI, 2016).

Desta forma, esses aspectos supracitados com o qual a internet foi projetada a
tornaram uma tecnologia de comunicagao livre, maleavel e suscetivel de ser alterada
por meio da pratica social, podendo resultar em variados impactos sociais
inimaginaveis. Importante acrescentar aqui que, da mesma forma que a Internet
impacta profundamente a sociedade e toda a forma com a qual ela se comunica, os
individuos, através das variadas formas com a qual irdo utiliza-la, transformam
também a internet, criando um novo padrdo sociotécnico por meio desta interagcao
(CASTELLS, 2001).
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E importante ainda destacar que, como os usuarios que navegam pela a web
sdo pessoas, a internet se transforma em uma oportunidade de encontros e
confrontos, de troca de ideias e de crescimento das relagdes interpessoais, com as
mesmas vantagens e riscos experienciados nas relagbes sociais fora do mundo
virtual. (PAESANI, 2014).

Por fim, devido a seu carater informativo, pode-se conceitua-la como “o maior
acervo de informagdes disponiveis publicamente”. Também se tornou conhecida
como “o protdtipo da supervia de informacédo”, uma vez que € dotada de aspecto
universal, bidirecional e de multimeios da comunicagao. De toda a forma, a internet
ainda se encontra inacabada e em estado de mutagdo, possuindo-se somente a
certeza que é o meio de comunicagao mais versatil e acessivel ja inventado pelo
homem (REDE NACIONAL DE PESQUISA, 1997).

2.3Conceitos relevantes para a compreensao da Internet

O primeiro conceito relevante a ser analisado € o de rede de computadores,
que pode ser definida como a conexao, através de recursos de comunicagao, entre
dois ou mais computadores e dispositivos complementares geograficamente
distribuidos, possibilitando, desta forma, a troca de dados entre os mesmos € a
otimizacao de recursos de hardware e software. Segundo a forma de transmissao, as
redes podem ser classificadas em redes de difusdo, que sao as que possuem apenas
um canal de comunicacgao, compartilhado por todos os terminais, e em redes de ponto
a ponto, onde as conexdes ocorrem entre pares individuais de computadores. Ainda
podem ser classificadas quanto a sua abrangéncia, em redes pessoais, quando a rede
envolve um espago pequeno; redes locais ou LAN, quando abrange um ou mais
prédios; redes metropolitanas MAN, quando abrange uma cidade ou regido
metropolitana; e redes geograficamente distribuidas WAN, quando abrange areas
geograficamente dispersas. Ainda existem as Inter redes, que consistem em um
conjunto de redes, estando a internet aqui enquadrada. (MORAIS; LIMA; FRANCO,
2012).
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Outro elemento necessario para a plena compreensao da rede é o de World
Wide Web, compreendido como a versdo multimidia da internet, pois a mesma une
caracteristicas da midia impressa e televisiva, uma vez que além de recursos textuais,
também se fazem presentes imagens, cores, sons, etc. Também & compreendida
como uma Sub rede da internet que € possivel ser acessada por todos os
computadores com a tecnologia Web, sendo formada por websites, sendo estes
compreendidos como “locais virtuais” que podem ser “visitados” pelos usuarios. O
sistema de informagdes no qual funciona a World Wide Web é conhecido como
hipertexto e € composto por informagées multimeios (informag¢des compostas por
textos, graficos, imagens, videos, sons, etc.) associadas através de um link (REDE
NACIONAL DE PESQUISA, 1997).

Apresentado o World Wide Web, se mostra necessaria também a definigao de
navegadores, que sdo programas que permitem a visualizagdo dos hipertextos
presentes na internet, possibilitando a extracdo de informagdes em um servidor de
web, sendo de grande importdncia, uma vez que facilita a manipulagdo de
documentos carregados, suporta imagens em diferentes formatos, realiza a
recuperacgao simultanea de textos e imagens, e dao maior seguranga ao acesso da
Web, estando entre os mais populares o Internet Explorer, Mozilla Firefox, Google
Chrome, Opera e Safari (MORAIS; LIMA; FRANCO, 2012). Tais navegadores
conseguem acessar o conteudo online através de URLs (UniformResourcelocator),
enderegos de websites que possuem, normalmente como prefixo a sigla HTTP
(Hypertext TransferProtocol) (REDE NACIONAL DE PESQUISA, 1997).

Unindo-se aos conceitos supracitados, tém-se servigos de conexao a internet,
consistentes de provedores de acesso por onde se € possivel conectar-se a rede. Tais
provedores disponibilizam formas variadas de se estabelecer conexao, destacando-
se entre elas o acesso discado, o acesso dedicado, o acesso via satélite e o acesso
por radio ou wireless. O primeiro consiste no acesso de usuarios comuns, utilizando-
se de uma linha telefénica, computador e modem para efetuar uma ligagdo ao
provedor de acesso, através de um programa de comunicagao instalado no aparelho,
para assim ter o acesso a internet habilitado. O segundo compreende-se no acesso
de grandes empresas, onde as mesmas tem todos seus computadores conectados
permanentemente e de forma dedicada a rede, uma vez que tais aparelhos recebem

um endereco unico de IP por onde podem ser localizados. O terceiro é o acesso direto
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ao backbone da Internet, evitando, desta forma, gargalos na rede, além de contar com
uma maior seguranga a conexao, uma vez que conta com o servidor firewall. Por fim,
tem-se o0 acesso via radio, wireless ou sem fio, efetuada através de ondas de radios
transmitidas por antenas interligadas entre si, disponibilizando um sinal sem
interferéncia, sem tarifa telefénica, sem queda de linha, e disponivel vinte e quatro
horas. (MORAIS; LIMA; FRANCO, 2012).

A definigado do Internet Protocol (IP) também se mostra indispensavel, uma vez
que o0 mesmo € o protocolo de comunicacao padrdo predominante na internet. Todo
aparelho conectado a rede possui um numero identificador, conhecido como niumero
IP, consistente em quatro blocos de numeros que variam entre 0 e 255 e de tamanho
de 4 bytes, servindo para a maquina como um enderego que a permite ser encontrada
dentre os demais terminais, possibilitando, desta forma, o trafego de informagdes
entre dois ou mais computadores. Devido a enorme quantidade de maquinas
conectadas a Internet, o protocolo /P esta passando por uma nova configuragéo, onde
tera o aumento do enderecgo de 4 bytes para 16 bytes, com o intuito de suprir toda a
demanda dos habitantes do planeta, bem como a dos diversos aparelhos que
possuem (MARCACINI, 2016).

Outro conceito relevante é os de servidores de internet, dos quais, dentre os
principais, pode-se citar o VPN, o Firewall e o Proxy. O servidor VPN (Virtual Private
Network) ou Rede Privada Virtual, € a ligacdo entre as redes da internet, se
sobrepondo a estas e servindo como “tuneis virtuais”, de forma que os dados que
trafegam pela mesma passem criptografados, tendo como objetivo conferir uma maior
segurancga durante a recepgao e transmissao de informacgdes. O servidor firewall, por
sua vez, serve para impedir 0 acesso externo de pessoas nao autorizadas a uma rede
corporativa, além de filtrar requisicoes indesejadas. Por fim, o servidor proxy funciona
como intermediario entre a Internet e a rede local da empresa/universidade/escola,
exercendo controle no acesso dos usuarios que dela utilizam. (MORAIS; LIMA;
FRANCO, 2012).

Por fim, tem-se o Domain Name Server (DNS), também conhecido como
servidor de nomes, € o responsavel pela convencao de enderegos IPs em nomes de
maquina ou vice-versa (MORAIS; LIMA; FRANCO, 2012). Em outras palavras, o DNS,
com o intuito de dar maior praticidade ao acesso de enderecos Ips, traduz tais

numeros para denominagdes textuais, conhecidas como nomes de dominio, e as
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relaciona, facilitando assim tanto seu uso, quanto sua memorizagdo (MARCACINI,
2016).

2.4Internet e Direito

2.4.1 Direito da Informatica

Séao fungdes inerentes ao direito a regulamentacéo de conflitos de natureza
individual e a restricdo do poder do Estado. Para poder cumpri-las de forma adequada,
€ necessario que o mesmo esteja constantemente se adaptando a atualidade da
realidade social, devendo ser mutavel e evolutivo, sendo a sua flexibilidade o
parametro pro grau de eficacia do ordenamento juridico. Como consequéncia desta
adaptabilidade que surgiu o Direito Digital, também conhecido como Direito Virtual,
Direito Eletrénico ou Direito da Informatica, desenvolvido ao longo das ultimas duas
décadas e que pode ser compreendido como uma nova disciplina juridica que trouxe
uma renovagao na forma de se compreender o direito e que tem por objetivo a
regulacdo da incidéncia de normas juridicas aplicaveis no ciberespaco (ARAUJO,
2017).

O mesmo, apesar de ser considerado como uma disciplina juridica, ndo € um
ramo auténomo do direito, uma vez que é ausente de método, objeto e principios
proprios. Em realidade, é compreendido como um estudo interdisciplinar entre a
Informatica e os demais ramos juridicos e possui como principais objetivos a
compreensao e o enquadramento normativo dos novos fatos trazidos pela expansao
da tecnologia e pela formacdo de uma sociedade em rede. Isto se da pois, mesmo
que relagdes humanas se passem no meio digital, tal fato por si s6 nédo afasta a
natureza juridica intrinseca destas. (MARCACINI, 2016). Desta forma, por nao ser um
ramo especifico, ndo ha a necessidade de criagao de uma infinidade de leis proprias
gue versem sobre o assunto, mas apenas que as diversas areas do Direito se adaptem

as peculiaridades deste veiculo de comunicagao que € a Internet (PINHEIRO, 2012).

Tal disciplina nasceu como uma vertente da Sociedade da Informagéo, ideia
esta elaborada por Alvin Tofler, em 1970, antes mesmo da criagédo da Web, ao se
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observar a expansao dos meios de comunicagao em massa e seu impacto dentro da
sociedade. Segundo tal conceito, a sociedade estaria se tornando uma Aldeia Global,
caracterizada pela interligagdo da humanidade, tendo este processo acelerado pela
internet, que gerou uma infinidade de nagbes virtuais conectadas por interesses
comuns. (ARAUJO, 2017). Importante destacar-se aqui que nao ocorreu a
substituicdo da era do capitalismo para a era da informagao. Na realidade, este
segundo nada é do que se n&o a evolugao do primeiro, com a diferenga que enquanto
antigamente o nucleo do sistema era a posse dos bens e a produgao, agora o0 que
prevalece é a informagao, onde a informatica da razédo e forma ao capital em razao de
sua aplicagao. (PAESANI, 2014).

Um conceito indispensavel para a plena compreensao do Direito Digital € o do
fato informatico. Este é conceituado como um fato que surge com a utilizacdo de
sistemas informaticos, sendo, essencialmente, traduzido e intermediado por
computadores. Os atos realizados em um aparelho (um clique de um mouse ou a
digitalizacdo de um texto, como exemplos) sado convertidos pelo mesmo em
sequéncias numeéricas, que, para a compreensao do ser humano, sdo reconvertidas
em atos, caracterizando desta forma, fatos informaticos. Importante destacar que,
pelos mesmos serem intermeados por instrumentos criados pelo homem, estes sdo
passiveis de erros, provocados desde falhas em comandos, até por violagbes de
terceiros. De toda a forma, a compreensao destes fatos é essencial, uma vez que é a
partir deles que se baseiam a proposta de criacdo de novas normas juridicas e
também a aplicagao direta ou por analogia das normas ja existentes ao se tratar da
internet. (MARCACINI, 2016).

Também €& importante para o entendimento do Direito Digital que se
compreenda suas principais caracteristicas. Miguel Reale concebeu ao direito uma
férmula tridimensional composta por fato, valor e norma. Entretanto, no direito da
informatica, se adiciona o elemento tempo, referente aqui ndo ao tempo de vigéncia
da norma, mas a capacidade de resposta juridica a determinado fato para que assim
possua validade dentro da sociedade digital, antes que ocorra o esvaziamento do
direito subjetivo. (ARAUJO, 2017).

Outro fator relevante é o da territorialidade, uma vez que na Internet nao existe
barreiras geograficas que delimitam a atuacdo dos Estados sobre os individuos. Na
busca por solugdes praticas, foram-se adotados alguns principios utilizaveis para
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determinar o ordenamento correto no caso concreto, tais como o principio do
endereco eletrénico, o do local em que a conduta se realizou ou exerceu seus efeitos,
o do domicilio do consumidor, o da localidade do réu, e o da eficacia na execucao
judicial, podendo ser aplicado, inclusive, mais de um ordenamento juridico. Em
relagdo aos crimes eletrénicos, gragas aos artigos 5° e 6° do Codigo Penal, o Brasil

possui competéncia sobre a maioria dos casos (PINHEIRO, 2012).

Ainda sobre territorialidade, a lei 12. 965, de 23 de abril de 2014 determina que:

Art. 8° A garantia do direito a privacidade e a liberdade de expressao nas
comunicagbes é condigdo para o pleno exercicio do direito de acesso a
internet.

Paragrafo unico. Sdo nulas de pleno direito as clausulas contratuais que
violem o disposto no caput, tais como aquelas que:

Il - em contrato de ades&o, ndo oferegam como alternativa ao contratante a
adocdo do foro brasileiro para solugdo de controvérsias decorrentes de
servigos prestados no Brasil.

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagbes por
provedores de conexao e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
respeitados a legislacao brasileira e os direitos a privacidade, a protegao dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territorio nacional
e ao conteudo das comunicagdes, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam
realizadas por pessoa juridica sediada no exterior, desde que oferte servigo
ao publico brasileiro ou pelo menos uma integrante do mesmo grupo
econdmico possua estabelecimento no Brasil.(BRASIL, 2014).

Desta forma, se tem estabelecido as situagbes em que se aplica o ordenamento

brasileiro sobre as relagdes juridicas online.

Outra marca do Direito Digital € a autorregulamentacdo, que consiste na
possibilidade dos préprios participantes e interessados diretos legislarem sobre a
protecao de determinado direito e na solugdo de uma certa controvérsia, desde que
observado as regras da Constituicdo Federal e leis vigentes, de forma semelhante ao
que fazem as categorias profissionais de médicos, advogados e em setores do
mercado publicitario e de telecomunicagdes. Tal fator possibilita que as relagdes
desenvolvidas online se desenrolem de maneira menos burocratica e mais dinamica
e flexivel. (PINHEIRO, 2012).
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O direito digital também & marcado pela interpretagdo por analogia, uso de
arbitragem e utilizagc&o de direito costumeiro para a solugéo de conflitos, uma vez que
tais aspectos se demostram compativeis com o dinamismo e celeridade da sociedade
de informacdo, ainda se demonstrando importante que as normais legais ou
contratuais possuam um carater de generalidade, para que desta forga prevalegam
contra o tempo e atenda as mais diversas realidades resultantes das inovagdes
cibernéticas. (ARAUJO, 2017).

Desta forma, tendo-se uma nog¢ao de suas caracteristicas, das quais pode-se
destacar a autorregulamentagdo, a escassez normativa, relagdo com o direito
costumeiro, dinamismo e celeridade e utilizagdo de analogia e arbitragem, pode-se
estabelecer uma relagao entre o Direito da Informatica e Lex Mercatoéria, uma vez que
ambos possuem alcance global e ndo estdo disposta em um unico ordenamento,
adaptando, na realidade, as leis que regem os paises em conformidade com as regras
gerais de relagdes comerciais e principios universais do Direito. Desta forma, o Direito
Digital surge, ndo necessariamente trazendo novidades normativas, mas sim
agregando uma nova interpretacdo sobre o Direito preexistente, agora em

conformidade com a sociedade globalizada e conectada (PINHEIRO, 2012).

2.4.2 Regulagao legal da Internet

A relacao entre Direito e tecnologia é relativamente nova e ainda necessita
amadurecer. Por consequéncia, a adequada regulacédo da internet ainda é alvo de
debates. Entre estes, pode-se exemplificar a tentativa do legislativo em regular a web
em si, enquanto que esta € somente um instrumento para as relagdes humanas
ocorridas online, que por sua vez deveriam ser o correto alvo normativo. Ou de tentar
regular o fato antes mesmo deste existir, como ocorreu no caso de documentos
eletrénicos e assinaturas digitais, onde o apressamento na edicdo de Medida
Proviséria para sua regulagdo provocou a burocratizagdo e atraso de quase uma
década na chegada destas no Brasil. (MARCACINI, 2016).
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Tais intervengdes normativas, que ignoram ou temem as caracteristicas e
potencialidades da rede terminam somente por engessa-la, bem como a

acessibilidade, criatividade e desenvolvimento por ela trazidas. (WACHOWICZ, 2015).

Ainda se faz presente também o excessivo regramento sobre tal instrumento,
0 que se mostra desnecessario, uma vez que a realidade online nada mais é do que
uma extensdo da 24ff-line e assim, muitas vezes ja existe abordagem legislativa prévia
sobre o determinado assunto em pauta. Entretanto, ndo se pode ignorar as situagdes
realmente inéditas e diferentes das que a legislagéo é capaz de prever trazidas pelas
inovagbes tecnoldgicas, que por sua necessitam sim de atengdo normativa.
(MARCACINI, 2016).

No Brasil, o principal regramento responsavel pela regulacéo da Internet é a Lei
n° 12.965 de 23 de abril de 2014, também conhecida como Lei do Marco Civil da

Internet, que sera devidamente explanada no préximo capitulo.
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3. O MARCO CIVIL DA INTERNET

3.1 Os antecedentes e a criagao do Marco Civil da Internet

Antes da Lei n° 12.965/2014 ter sido aprovada, o legislativo brasileiro ja havia
se aventurado a regulamentar a Internet e seus desdobramentos sociais em algumas
ocasides, podendo-se destacar como exemplos, o PL 1.589/1999, que nunca chegou
a ser aprovado e visava regulamentar o comércio eletrbnico e solidificar o uso de
documentos eletrénicos como prova documental; a Lei n°® 11.419/2006, que se
propunha a reger a informatizagdo processual, mas terminou-se por reduzir em
normas inodcuas ou redundantes; a Lei n® 12.682/2012, reguladora do uso de cépias
digitalizadas de documentos; e a Lei n° 12.737/2012, que acrescentou dois novos
artigos e modificou parcialmente outros dois do Cédigo Penal. Todos os dispositivos
supracitados obtiveram resultados infrutiferos, devido talvez a relacdo ainda
prematura entre o Direito e a Informatica, vindo posteriormente a eles o Marco Civil
da Internet, ndo desprovido de alguns dos mesmos problemas enfrentados pelas
normas anteriores, mas destacando-se dos demais por ser a lei mais ampla do Brasil
a regular os fatos informaticos (MARCACINI, 2016).

A idéia do Marco Civil da Internet surgiu em 2007, como uma reagao contraria
ao PL n° 84/1999, popularmente conhecido como Lei Azeredo, que pretendia tipificar
condutas de violagao aos sistemas de seguranca dos celulares e de transferéncia de
audios de CD para outros aparelhos, vinculando a estes pena de quatro anos. Devido
ao carater abrangente das condutas e a puni¢gao exagerada, originou-se um levante
popular que, além de impedir sua tramitagao, também despertou o entendimento que
seria mais adequado uma regulagao civel para a rede, em vez uma criminal, iniciando-
se um discurso a favor do Marco Civil que iria se consolidar no governo em 2009.
(SOUZA; LEMOS, 2016).

Desta forma, deu-se inicio a sua elaboragao, que ocorreu mediante consulta
publica, possibilitando a participacdo de usuarios, empresas e sociedade civil e
publica (VANCIM; NEVES, 2015). Tal processo criativo merece destaque, pois, na
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época, era peculiar o Poder Publico se organizar juntamente com a sociedade para
elaborac&o de um Projeto de Lei (MARCACINI, 2016).

Para a realizagdo da consulta supracitada, o Ministério da Cultura criou a
plataforma “Cultura Digital”, e a mesma se efetuou em duas fases. A primeira etapa
iniciou-se em outubro de 2009, ao ser disponibilizado aos usuarios, durante um
periodo de 45 dias, um texto com os principios gerais do projeto, sendo possivel para
0s mesmos tecerem comentarios e apontarem mais principios a serem adicionados.
As criticas recebidas foram incorporadas ao texto e ficaram disponiveis na web por
mais 45 dias, prorrogaveis mais uma semana, dando-se fim a primeira fase no dia 30
de maio de 2010. Na segunda etapa, foi disponibilizada outra minuta para a
consideragao do publico que mais uma vez influenciou no conteudo do projeto. Entéo,
depois de elaborado o texto final, o mesmo foi encaminhando ao Congresso Nacional
em 2011. Importante destacar-se aqui que esta foi a primeira vez que o governo
brasileiro se utilizou de uma plataforma online para contribuir com a construgao de
uma lei, influenciando, desta forma, todas as proposi¢cdes semelhantes que ocorreram
depois (SOUZA; LEMOS, 2016).

Assim, chegando ao Congresso, o Projeto de Lei n° 2.126/2011 tramitou por
aproximadamente dois anos e meio na Camara dos Deputados, onde foi alvo de
debates e alteragbes. Durante o periodo final dessa fase, em decorréncia das
revelagoes feitas por Edward Snowden sobre as atividades de espionagem da
National Security Agency — NSA, foi aplicado ao mesmo regime de urgéncia
constitucional, apressando-se seu tramite. Posteriormente, foi recebido e aprovado
pelo Senado, sem ser realizada qualquer alteragao, apés um més de aprovagao pela
Camara dos Deputados, mais uma vez sendo apressado, desta vez em decorréncia
das intengdes do Governo de sanciona-lo durante o congresso internacional NET

Mundial, que se realizava no pais naquela semana. (MARCACINI, 2016).

ApoOs sua entrada em vigor, a maioria das normas do Marco Civil, devido ao
carater autoaplicavel destas, comecaram a ser imediatamente utilizadas em casos
concretos. Entretanto, alguns dispositivos dependiam ainda de regulacao futura para
poderem atuar, vindo entdo, em 2016, o Decreto 8711, promulgado uma semana
antes do impeachment de Dilma Rousseff. Dentre os pontos abordados pelo mesmo,
pode-se destacar a regulamentagao das excecdes a neutralidade da rede, tema este
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abordado no maior capitulo do texto. Também tratou das situacbes em que as
autoridades administrativas podem solicitar os dados cadastrais dos usuarios e
abordou questdes relacionadas aos padrdes de seguranga e sigilo dos registros,
dados pessoais e comunicagdes privadas, além de outros tépicos. (SOUZA; LEMOS,
2016).

Desta forma, considerando-se todo o processo de criagcdo exposto acima,
originou-se a Lei 12.965/2014, o Marco Civil da Internet, apelidado também de
Constituicao da Internet, uma vez que é o principal texto normativo brasileiro sobre a
regulagao da web, tratando tanto dos direitos advindos da rede, quanto dos direitos e
deveres dos usuarios. (VANCIM; NEVES, 2015).

3.2 A importancia do Marco Civil da Internet

A internet, como um meio de comunicag¢ao aberto e colaborativo, pode muitas
vezes ser confundido como um local onde ndo existem leis e a liberdade é quase
absoluta, o que nao coincide com a realidade. No Brasil, o acesso a web é regulado
pelo Marco Civil, dispositivo este criado justamente para impor principios, garantias,

direitos e deveres ao acesso deste vasto universo digital (ARAUJO, 2017).

Com isso, a Lei 12.965/2014 chegou alterando a concepgao que se tinha de
internet livre, desvinculando-a da auséncia de leis e atribuindo-a a um local onde
justamente as leis sejam as garantidoras das liberdades la usufruidas, tendo os

direitos humanos como principais fios condutores. (SOUZA; LEMOS, 2016).

Desta forma, a lei supracitada demonstra-se um marco na regulacao da rede,
podendo ser equiparada a outros dispositivos pioneiros na disciplina, tais como a Lei
Modelo da Uncitral, dos Estados Unidos da Ameérica, e das Directivas Européias, da
Uniao Européia, estes mais voltados a regulacdo do comércio eletronico. (VANCIM;
NEVES, 2015).
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Com isto, o Marco Civil da Internet ainda se destaca, no mundo inteiro, por
colocar o Brasil sempre como foco em foruns sobre a regulagdo da rede, justamente
pela lei ser vanguarda na disciplina, e também por ter impulsionado uma maior
participacdo da sociedade na criagdo de leis, ainda mais por ter utilizado da propria
internet como instrumento para isto. (SOUZA; LEMOS, 2016).

Entretanto, importante ainda lembrar que, independente dos avancgos
proporcionados pelo Marco Civil, este ainda é o primeiro passo para a regulagao da
rede, devendo ainda ser promovida a discussdo do tema, visando seu avango, em
especial no que toca as disciplinas do comercio eletrénico e crimes virtuais. (VANCIM,;
NEVES, 2015).

3.3 Aspectos gerais do Marco Civil da Internet

Compreendida a importancia do Marco Civil da Internet, é essencial, para seu
entendimento, que sejam apreciados alguns de seus principais aspectos gerais, tais

como sua natureza juridica, sua territorialidade e seus objetivos.

Apesar de apelidado de Constituicdo da Internet, ndo é esta a natureza
normativa que o Marco Civil possui, caracterizando-se, na verdade, como uma lei
ordinaria federal. Assim, 0 mesmo encontra-se subordinado as normas existentes na
Carta Magna, e é passivel de ser facilmente alterado ou revogado por outros
dispositivos. Além de ser considerado lei ordinaria, também se pode classificar o
Marco Civil como um cédigo restrito, assemelhando-se ao Codigo do Consumidor ou
ao Cadigo de Propriedade Industrial, como exemplos. (MARCACINI, 2016).

Quanto a territorialidade do Marco Civil da Internet, esta se encontra definida

em seu art. 11:

Art. 11. Em qualquer operagdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicagdes por
provedores de conexao e de aplicagdes de internet em que pelo menos um
desses atos ocorra em territério nacional, deverdo ser obrigatoriamente
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respeitados a legislagdo brasileira e os direitos a privacidade, a prote¢ao dos
dados pessoais e ao sigilo das comunicagdes privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territorio nacional
e ao conteudo das comunicagdes, desde que pelo menos um dos terminais
esteja localizado no Brasil.

§ 2° O disposto no caput aplica-se mesmo que as atividades sejam realizadas
por pessoa juridica sediada no exterior, desde que oferte servigo ao publico
brasileiro ou pelo menos uma integrante do mesmo grupo econémico possua
estabelecimento no Brasil.

§ 3° Os provedores de conexao e de aplicagdes de internet deverdo prestar,
na forma da regulamentacao, informagdes que permitam a verificagao quanto
ao cumprimento da legislagdo brasileira referente a coleta, a guarda, ao
armazenamento ou ao tratamento de dados, bem como quanto ao respeito a
privacidade e ao sigilo de comunicagoes.

§ 4° Decreto regulamentara o procedimento para apuragao de infragbes ao
disposto neste artigo. (BRASIL, 2014).

Desta forma, entende-se que, em qualquer das operagdes citadas no artigo
acima, se um dos terminais estiver localizado no Brasil, a lei nacional sera
obrigatoriamente aplicada, mesmo que a atividade seja realizada por pessoa juridica
sediada no exterior, desde que esta oferte servigo ao publico brasileiro ou pelo menos
um integrante do mesmo grupo possua estabelecimento no Brasil, valendo-se ainda
destacar que, pelo menos em relacao a responsabilidade civil, ndo ha hipoteses de
responsabilidade solidaria ou subsidiaria entre o provedor estrangeiro e os integrantes

do mesmo grupo econémico sediado no pais. (VANCIM; NEVES, 2015).

Quanto a seus objetivos, estes estdo definidos no art. 1°da Lei 12.965/14: “Esta
Lei estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil
e determina as diretrizes para atuagao da Unido, dos Estados, do Distrito Federal e

dos Municipios em relagao a matéria.” (BRASIL, 2014).

Desta forma, entende-se que o principal intuito do Marco Civil € impor os
parametros juridicos aplicaveis a utilizacdo da internet no pais, de forma a tutelar o
conteudo disponibilizado online na rede de computadores e garantir os direitos e

deveres fundamentais de seus respectivos usuarios. (FIORILLO, 2015).

Em uma analise mais profunda, pode-se dizer que seus obijetivos se dividem
em trés pontos. Primeiramente, preocupa-se em tutelar o uso da internet, ao

estabelecer regras sobre conexdo, como é o caso da neutralidade da rede; Em
segundo lugar, regula os atos e fatos praticados online; E, por ultimo, trata das
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diretrizes que os entes federativos devem adotar ao tratar da matéria (MARCACINI,
2016).

Por fim, ainda sobre os objetivos da lei, podem-se incluir aqueles citados em
seu artigo 4°, que consistem na promog¢ao do acesso a internet a todos; do acesso a
informacéo, ao conhecimento e a participacado na vida cultural e na conducido dos
assuntos publicos; da inovacéo e do fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e da adeséo a padrdes tecnoldgicos abertos que permitam
a comunicacao, a acessibilidade e a interoperabilidade entre aplicacdes e bases de
dados. (BRASIL, 2014).

3.4Fundamentos do Marco Civil da Internet

Os fundamentos e principios adotados pela Lei 12.965/2014 sdo os grandes
responsaveis por estabelecer a base de atuagdo para o alcance dos objetivos
definidos acima, sendo indispensavel, desta forma, seu estudo. (VANCIM; NEVES,
2015).

Quanto aos fundamentos estabelecidos pelo Marco Civil da Internet para a

utilizacdo da rede no Brasil, estes se encontram descritos em seu artigo 2°:

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressao, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais;

Il - a pluralidade e a diversidade;

IV - a abertura e a colaboragéo;

V - alivre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede. (BRASIL, 2014).

Desta forma, entende-se que o dispositivo termina, em boa parte, somente em
repetir os mesmos fundamentos impostos pela Constituicdo Federal, tais qual a
liberdade de expressao, os direitos humanos, o desenvolvimento da personalidade, a
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livre iniciativa, livre concorréncia e a defesa do consumidor. Ja durante o restante do
texto, o legislador tenta criar novos conceitos juridicos que ditem o uso da internet,
como o reconhecimento da escala mundial da rede, a cidadania em meios digitais, a
pluralidade, a diversidade, a abertura, a colaboragéo e a finalidade social da rede.
(FIORILLO, 2015).

Entendido quais sdo os fundamentos, mostra-se necessario tecer alguns

comentarios e criticas sobre os mais relevantes.

Dos supracitados, um dos que merece uma compreensao mais aprofundada é
o da liberdade de expressdo, O mesmo € um dos direitos fundamentais elencados na
Carta Magna e o principal pilar do uso da rede no Brasil, e possui como objetivo vedar
a censura acerca de opinides politicas, ideoldgicas ou artisticas. Entretanto, 0 mesmo
nao é absoluto, sendo limitado, inclusive, pelo proprio texto constitucional, que impede
tais opinides de ferirem os direitos da personalidade humana, dos quais se incluem a
honra, cabendo, em caso de ofensa, indenizagao e direito de resposta proporcional
ao agravo, valendo tais disposi¢des, desta forma, a navegag¢ao na web. (VANCIM;
NEVES, 2015).

Os fundamentos do reconhecimento da escala mundial da rede e o da
cidadania em meios digitais também merecem alguns comentarios. O primeiro € um
conceito decorrente da propria natureza da internet, uma vez que esta se trata
justamente de um sistema global de rede de computadores, sendo, portanto, sua
escala mundial intrinseca a mesma. Ja quanto ao segundo, este é na verdade apenas
uma repeticdo do fundamento constitucional da cidadania no ambito do uso da
internet. (FIORILLO, 2015).

Por fim, restam-se ainda algumas criticas aos fundamentos da pluralidade,
diversidade, abertura, colaboracao e finalidade social da rede. Os quatro primeiros
aqui citados se tratam de conceitos juridicos incompletos, uma vez ser necessaria,
para a sua total compreensao, um complemento, que o texto normativo nao apresenta.
Ja o ultimo, por outro lado, apresenta-se como uma expressao indeterminada, ja que

ndo apresenta dimensdo normativa. (MARCACINI, 2016).
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3.5Principios do Marco Civil da Internet

Explanados os fundamentos, resta-se compreender os principios. Os mesmo

encontram-se listados no artigo 3° do Marco Civil da Internet:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios:

| - garantia da liberdade de expressédo, comunicagdo e manifestagdo de
pensamento, nos termos da Constituigdo Federal;

Il - prote¢ao da privacidade;

Il - protecdo dos dados pessoais, na forma da lei;

IV - preservagao e garantia da neutralidade de rede;

V - preservagao da estabilidade, seguranca e funcionalidade da rede, por
meio de medidas técnicas compativeis com os padrdes internacionais e pelo
estimulo ao uso de boas praticas;

VI - responsabilizacdo dos agentes de acordo com suas atividades, nos
termos da lei;

VII - preservacéo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet, desde que
nao conflitem com os demais principios estabelecidos nesta Lei.

Paragrafo unico. Os principios expressos nesta Lei ndao excluem outros
previstos no ordenamento juridico patrio relacionados a matéria ou nos
tratados internacionais em que a Republica Federativa do Brasil seja parte.
(BRASIL, 2014).

Desta forma, é possivel perceber que a presente norma tomou como inspiragao
para a definicao de seu texto os dez artigos previstos pelo Comité Gestor da Internet
no Brasil, que sado os da liberdade, privacidade e direitos humanos; governanga
democratica e colaborativa; universalidade; diversidade; inovacao; neutralidade da
rede; inimputabilidade da rede; funcionalidade, seguranca e estabilidade;
padronizacao e interoperabilidade; e ambiente legal e regulatério. (VANCIM; NEVES,
2015).

Entende-se também que, de maneira semelhante ao artigo 2°, o presente
dispositivo somente se preocupa também em, ou repetir principios ja tutelados na
Constituicdo Federal, ou tentar estabelecer principios especificos para o uso da
internet, enquanto que seu paragrafo unico tenta por adaptar o art. 5, §2°, da CF as
especificidades da navegacdo da rede, demonstrando que os demais principios

constitucionais também séo validos ao Marco Civil (FIORILLO, 2015).
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Ademais, todos os principios supracitados devem ser utilizados na
interpretacdo e aplicagdo das normas da Lei n° 12.9655/2014, sem se sobrepor
aqueles proprios da pessoa humana, e, em caso de confronto entre os mesmos,

devera prevalecer aquele mais favoravel ao usuario. (VANCIM; NEVES, 2015).

Dentre os mais importantes, pode-se destacar o da responsabilizacdo dos
agentes de acordo com suas atividades, no termo da lei. O mesmo é melhor
regulamentado nos artigos 18 ao 21, e versa sobre a responsabilidade dos usuarios,

provedores e terceiros sobre a pratica de atos realizados na rede (MARCACINI, 2016).

Percebe-se ainda que tais principios demonstram uma preocupag¢ao enorme
com a liberdade de manifestagcdo, garantindo, desta forma, uma prote¢cdo sobre o
sigilo das informagbes e sua privacidade, devendo os provedores guardarem os
registros de acesso e fim de conexao dos usuarios, sendo impossivel a delegagao
desta atividade a outras empresas. (VANCIM; NEVES, 2015).

Por fim, dos principios mais relevantes para a compreensao da matéria, resta
o da neutralidade da rede, alvo deste estudo e que sera amplamente explanado no

capitulo seguinte.
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4 O PRINCIPIO DA NEUTRALIDADE DA REDE

4.1 A natureza aberta da Internet

Antes de se aprofundar no topico da neutralidade da rede, é essencial, para
seu total compreendimento, que uma explanagéao seja feita sobre a natureza aberta

da internet.

Como ja exposto no primeiro capitulo, a rede tem sua origem advinda da
Arpanet, criada com o intuito de fortalecimento militar, adotando, para o alcance deste
objetivo, uma arquitetura descentralizada, diferenciando-se, desta forma, das demais
redes existentes na época. Assim, a mesma funcionava em um sistema end to end
controlada através do Internet Protocol. Em outras palavras, tal arquitetura era
baseada na comutacao de pacotes de dados, enviados através de redes diversas, e
por fim integrados através deste protocolo. (SOUZA; LEMOS, 2016).

Compreende-se aqui como pacote de dados os pequenos blocos de informacéo
que trafegam pela internet. Os arquivos enviados para a rede sao divididos em
conjuntos de bits, que irdo viajar separadamente pelos canais de comunicagao, e, ao
chegarem todos no destino final, sdo reagrupados, integrando novamente o arquivo
enviado. Tal processo ocorre com qualquer tipo de informagao disponibilizada na

internet, sejam textos, imagens, videos, sons, etc. (MARCACINI, 2016).

De toda forma, a Arpanet passou a ser utilizada nos Estados Unidos, foi se
expandindo, e dela derivou-se a Internet, que manteve tais caracteristicas originais, o
que permite a mesma, até os dias de hoje, integrar as mais diversas redes, sendo
desnecessario para isto pedir permissao para conectar-se a estas ou para receber e
enviar dados pelas mesmas, conferindo assim a internet seu carater neutro. (SOUZA,;
LEMQOS, 2016).

Com todo o explanado, percebe-se a ligacao direta da natureza aberta com a

neutralidade da rede, ambos considerados parte da esséncia da internet e
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indispensaveis para a manutengdo um do outro, sendo este segundo o alvo do

préximo tépico.

4.2 A aplicabilidade da neutralidade da rede

O termo neutralidade da rede foi utilizado pela primeira vez no comego dos
anos 2000, em um artigo sobre o tema escrito por Tim Wu, onde o0 mesmo analisava
hipoteses de discriminagao que poderiam ser cometidas pelos provedores de acesso
dos Estados Unidos, sendo este, inclusive, um tépico ja alvo de debate anterior a
época (SOUZA; LEMOS, 2016).

No Brasil, o mesmo foi introduzido pela primeira vez na Resolugdo
CGI.br/RES/2009/003/P, aprovada pelo Comité Gestor da Internet, em uma terceira
reuniao realizada em 2009, que o incluiu dentre os principios para a governanga e uso
da internet. Além disto, 0 mesmo ainda se mostrou presente outra vez na legislagao
brasileira no art. 75 da Resolucdo 614, ou Resolugdo do Servico de Comunicacao
Multimidia, aprovado pela Agéncia Nacional de Telecomunicagdes, no dia 28 de maio
de 2013 (ARAUJO, 2017).

Posteriormente, o0 mesmo foi adotado como um principio fundamental para a
utilizacdo da rede no Brasil pela Lei n. 12.915/2014, popularmente conhecida como
Marco Civil da Internet, possuindo, no mesmo texto, sua sec¢ao propria, no capitulo I,

consistente em um artigo, que define o seguinte:

Art. 9° O responsavel pela transmissdo, comutacdo ou roteamento tem o
dever de tratar de forma isondmica quaisquer pacotes de dados, sem
distingdo por conteudo, origem e destino, servigo, terminal ou aplicagao.

(...)

§ 3° Na proviséo de conexao a internet, onerosa ou gratuita, bem como na
transmissao, comutagao ou roteamento, é vedado bloquear, monitorar, filtrar
ou analisar o conteudo dos pacotes de dados, respeitado o disposto neste
artigo. (BRASIL, 2014).
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Assim, é possivel extrair seu conceito dentro deste texto normativo, que se
caracteriza na obrigacdo das operadoras de telecomunicagdes e provedoras de
acesso do Brasil de tratar de forma isondmica os pacotes de dados, independente de
fatores relacionados ao seu conteudo, origem, destino, servigo, terminal ou aplicagao,
nao podendo os mesmos imporem limitagées ou privilégios a velocidade do trafego
destes. Ainda é determinado pelo §3° que estes mesmos responsaveis pela conexao
a internet e transmissao, comutacao e roteamento de pacotes de dados séo proibidos
de bloquear, monitorar, filtrar ou analisar o conteudo destes pacotes, respeitando os
dispostos do mesmo artigo. (ARAUJO, 2017).

Observa-se aqui que tal norma ira incidir sobre dois polos, sendo estes as
empresas de telecomunicacdes que fornecem canais de acesso a internet, e aqueles
que contratam tais servigos de telecomunicagao, sejam como receptores, sejam como
servidores (MARCACINI, 2016).

Também se entende que as discriminagdes vetadas pelo principio aqui
analisado podem ocorrer em trés diferentes formas. Primeiramente, tém-se a
discriminagao por bloqueio de conteudo, que se da principalmente em paises que
impdem censura ao que se é acessado na internet; ocorre também a discriminacao
por velocidade, seja de maneira positiva ou negativa, ou seja, aumentando-se a
velocidade do trafego dos pacotes de dados ou diminuindo-o a depender do destino
final destes; e, por fim, tem-se a discriminagdo por preg¢o, que se da quando os
provedores cobram tarifas diferentes a depender do conteudo ou servico que se
pretende consumir (RAMOS, 2015).

Desta forma, a presente norma impede tais empresas de venderem planos que
imponham diferenciagdes no trafego de dados ou que limitem o conteudo a ser
acessado, nao sendo possivel, assim, definir se a velocidade do acesso sera mais
rapida ou lenta a depender do site ou servico consumido, proibindo, a titulo
exemplificativo, que empresas vendam pacote de dados que possibilitem somente a
navegacao ao e-mail. Percebe-se aqui que o Marco Civil ndo impde nenhuma
limitacdo a venda de pacotes com velocidades de transmissao diferenciadas, nao

havendo para isto qualquer impedimento legal (VANCIM; NEVES, 2015).
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Assim, o presente principio se consolida como o grande garantidor do livre
acesso as informacgdes disponibilizadas na rede, possibilitando aos usuarios uma
internet com tecnologia livre e aberta, bem como uma interpretagao isonémica de seu
conteudo. (FIORILLO, 2015).

Observe-se também que o foco de protegdo do mesmo e onde é imposto o
tratamento igualitario é justamente aos pacotes de dados. Tal fator se da uma vez
que, devido a natureza da rede, existe a possibilidade técnica de, nos nés em que
estes pacotes passam até chegar ao seu destino final, os mesmos sejam filtrados,
possibilitando, desta forma, que seja tomado conhecimento de todas suas
informagdes, havendo ainda chance destes serem bloqueados ou retardados.
(MARCACINI, 2016).

Este trafego de dados de acordo com a neutralidade da rede é facilmente
equiparavel a entrega de uma carta. O carteiro tem a obrigacdo de seguir os
procedimentos determinados pelos correios, nao podendo desviar de rota pra priorizar
a entrega de uma correspondéncia devido a sua preferéncia, da mesma forma que
nao é possibilitado ao mesmo atrasar a entrega de uma encomenda pelo mesmo
motivo. (ARAUJO, 2017).

Mais uma vez a titulo exemplificativo a fim de aprofundar a sua compreenséo,
também é possivel equipara-lo ao trajeto de uma viagem. Varios caminhdes, com o
mesmo destino, tomam rumos diferentes para chegar ao local final. Nas esquinas que
percorrem, os motoristas perguntam a autoridades de transito qual o melhor caminho
para chegar ao destino. Estes devem sempre indicar o percurso correto e liberar a
passagem, sendo vetado a eles prejudicarem a trajetéria em qualquer maneira.
(MARCACINI, 2016).

Resta-se destacar ainda que o usuario consumidor tem a possibilidade de ter
seus direitos assegurados em face de lesdo ou em risco da mesma, inclusive em
casos de violagado do principio da neutralidade da rede, podendo, quando se der a
incidéncia de danos patrimoniais, morais, individuais, coletivos, difusos e de imagem,
de exigir a devida indenizacdo, em decorréncia da responsabilidade objetiva do
usuario fornecedor, prevista no art. 6°, VII, da Lei n° 8.078/1990, aplicavel ao Marco

Civil, devendo, desta forma, este ou qualquer outro responsavel pela transmissao,
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rateamento ou comutagédo de pacotes de dados reparar o prejuizo causado, sendo
irrelevante aqui se a conduta foi dolosa ou culposa, bastando se comprovar a
existéncia de dano e de nexo de causalidade entre o dano e o fato, tendo o usuario
consumidor, inclusive, direito a inversdo do 6nus de provas a seu favor. (FIORILLO,
2015).

Assim, percebe-se que a aplicabilidade do principio aqui discorrido é
extremamente abrangente e possui grande valor para a regulacdo da internet.
Entretanto, o mesmo n&o é absoluto, comportando algumas exceg¢des, que serao

analisadas a seguir.

4.3Excegodes a aplicagao da neutralidade da rede

A principal excec¢ao a neutralidade de rede, bem como os termos pelo qual esta

deva ocorrer, estao previstos no §1° e §2° da Lei 12.965/2014-

§ 1° A discriminagao ou degradagado do trafego sera regulamentada nos
termos das atribuicbes privativas do Presidente da Republica previstas
no inciso IV do art. 84 da Constituicdo Federal, para a fiel execugao desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de
Telecomunicagdes, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servigos e
aplicagdes; e

Il - priorizagéo de servigos de emergéncia.

§ 2° Na hipétese de discriminagéo ou degradagéo do trafego prevista no § 1°
, 0 responsavel mencionado no caput deve:

| - abster-se de causar dano aos usuarios, na forma do art. 927 da Lei n°
10.406, de 10 de janeiro de 2002 - Cédigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente
descritivo aos seus usuarios sobre as praticas de gerenciamento e mitigagao
de trafego adotadas, inclusive as relacionadas a segurancga da rede; e

IV - oferecer servigos em condigdes comerciais ndo discriminatérias e abster-
se de praticar condutas anticoncorrenciais. (BRASIL, 2014).

Percebe-se aqui que o texto legal deu a responsabilidade ao poder executivo,
nos termos definidos na Carta Magna e ouvidos o Comité Gestor da Internet e a
Agéncia Nacional de Telecomunicagdes, de editar futuro decreto para a plena
regulagao do presente assunto. (VANCIM; NEVES, 2015).


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art84iv
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
http://www.planalto.gov.br/ccivil_03/LEIS/2002/L10406.htm#art927
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Assim, foi elaborado o necessario regramento, tratando-se do Decreto n°® 8.771,
publicado em 11 de maio de 2016, que, dentre os diversos tépicos abordados em seu
texto legal, tém como foco em seus artigos 3° ao 10° a neutralidade da rede e a
complementagao aos dois primeiros paragrafos supracitados, e sera analisado aqui
conjuntamente aos mesmos e onde for demostrada sua necessidade. (MARCACINI,
2016).

Desta forma, os incisos | e I, do §1° definem quais serdo as excec¢des a
aplicacdo da neutralidade, que consistem em situacdes decorrentes de requisitos
técnicos indispensaveis a prestacdo adequada dos servicos e aplicacbes e de
priorizacdo de servigos de emergéncia. O primeiro caso refere-se as situagdes
técnicas indispensaveis para o funcionamento pleno da internet, enquanto que a
segunda envolve as comunicagbes de emergéncia e as comunicagdes necessarias

em caso de calamidade publica ou interesse do Estado. (RAMOS, 2015).

Perceba-se que os incisos | e Il apresentaram conceitos abertos, deixando para
o futuro regramento definir quais seriam estes casos, que os lista no §1° do seu art. 5,
e no qual consistem em situagdes decorrentes de tratamento de questdes de
seguranga das redes, tais como restricdo ao envio de mensagem em massas (spam)
e controle de ataques de negacgao de servigo, bem como de tratamento de situagoes
excepcionais de congestionamento de redes, tais como rotas alternativas em casos

de interrupgdes da rota principal e em situagdes de emergéncia. (BRASIL, 2016).

Assim, compreende-se que o texto do regramento voltou sua atengao para
duas principais situagdes, o ataque de negacgao de servico, ou Denial of Service (DoS),
em inglés, e o spam. O primeiro configura-se como um ataque doloso ao alvo onde
sdo enviadas uma enorme quantidade de solicitagdes falsas de acesso a um servidor
de internet, congestionando-o e terminando por paralisa-lo. Ja o segundo refere-se a
um conceito de dificil definicao, inclusive pois ndo ha explanacgao legal sobre o mesmo,
podendo ser melhor compreendido como o envio em massa de mensagens nao
solicitadas. (MARCACINI, 2016).

Ja quanto aos servicos de emergéncia, estes também se encontram listados
pelo Decreto no artigo 8° e ocorrem quando se apresentam necessarias
comunicagbes destinadas aos prestadores dos servicos de emergéncia, ou

comunicacao entre eles, conforme previsto na regulamentacao da Agéncia Nacional
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de Telecomunicagdes, ou comunicagdes necessarias para informar a populagédo em
situagdes de risco de desastre, de emergéncia ou de estado de calamidade publica.
O texto legal ainda informa que tais transmissdes ocorrerdo de forma gratuita
(BRASIL, 2016).

Assim, em tais casos, os servidores de internet poderao violar o principio da
neutralidade da rede, devendo, entretanto, para isto, respeitar algumas disposicoes.
Ao interferir no trafego de dados, os mesmos nao poderao agir de forma ilicita ou que
cause danos a outrem; devem agir com proporcionalidade e isonomia nestas
situagdes, ndo podem praticar condutas anticoncorrenciais e possuem a obrigagao de
informar aos seus usuarios as discriminacdes que foram aplicadas; e, por fim, devem
oferecer servicos em condigdes comerciais nao discriminatorias, sendo esta parte do

texto legal ainda desprovida de compreenséo pela doutrina (MARCACINI, 2016).

Além dos casos descritos acima, o Marco Civil ainda prevé mais uma excecao,
em seu artigo 29, ao definir que os usuarios podem utilizar programas em seu terminal
que exercam controle parental de conteudo. Desta forma, é possivel que pais
bloqueiem o acesso de conteudos improprios aos seus filhos menores. (VANCIM;
NEVES, 2015).

Resta-se ainda uma exceg¢ao nao prevista no corpo normativo, referente ao
roteamento entre redes publicas e privadas. Assim, um empregador pode, por
exemplo, restringir o conteudo que seus funcionarios podem acessar utilizando a rede

do trabalho, ndo havendo para isso qualquer proibicao legal. (MARCACINI, 2016).

Por fim, percebe-se que apesar da neutralidade da rede possuir excegoes,
estas ocorrem somente em casos extraordinarios ou visando a protegcao dos préprios

usuarios, sendo este ultimo, inclusive, o principal objetivo do principio.

4.4 A importancia da neutralidade da rede

O principio da neutralidade tem sua importancia demostrada através do seu

impacto na sociedade e na regulagao da internet, uma vez que 0 mesmo € o principal
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responsavel pela preservacdo das liberdades proporcionadas pela rede e pela
protecdo da livre concorréncia de produtos e servigos disponibilizados online,
estimulando sempre a busca pela inovagao e priorizando a meritocracia ao tratar da
oferta e procura virtual. (MARCACINI, 2016).

Além disto, o mesmo também é o grande responsavel por garantir o direito de
todos os usuarios ao livre acesso a rede, uma vez que quebra a barreira financeira
que existiria sem a neutralidade, devido a oferta de servicos mais onerosos que
poderiam ser disponibilizados pelos servidores, impedindo aos menos favorecidos a
plena navegacgéao na rede e violando assim os fundamentos e principios definidos pelo
Marco Civil. (VANCIM; NEVES, 2015).

Desta forma, compreende-se que tal norma é relevante também pois impede
que aqueles que roteiam informagdes na rede criem oligopdlios ou carteis e terminem
por abusar de seus poderes, interferindo no mercado de produtos e servicos
disponibilizados virtualmente ou até mesmo manipulando as informacdes consumidas
pelos usuarios, seja censurando, dificultando ou estimulando o acesso a determinadas
fontes de noticias. Age, assim, a neutralidade de rede, ao impedir tais fatos de
ocorrerem ao garantir que nenhum destino que os pacotes de dados queiram alcangar
tenha sua acessibilidade artificialmente cerceada (MARCACINI, 2016).

Importante destacar aqui que algumas polémicas cercam a previsao legal da
neutralidade de rede no Brasil, podendo-se destacar aqui as criticas que argumentam
que o principio em questao limita a livre iniciativa, uma vez que restringe a liberdade
dos provedores de ofertar conexdes diferenciadas conforme as preferéncias do
cliente, encarecendo os servigos de internet aos usuarios, uma vez que impede o

oferecimento de pacotes mais acessiveis aos mesmos (VANCIM; NEVES, 2015).

Entretanto, tais comentarios sdo completamente desprovidos de fundamento,
uma vez que a neutralidade da rede nunca imp0s restricdes a velocidade da conexao
ou ao trafego em volume absoluto de dados transferidos, que sao os fatos nos quais
os servidores de internet baseiam os custos de seus pacotes, proibindo somente a
cobranga em cima do conteudo, origem ou destino dos pacotes, tipo de aplicativo ou
aplicativo utilizado, fatos esses essenciais para a manutencao da natureza aberta da
internet (MARCACINI, 2016).
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Em realidade, a neutralidade da rede se mostra uma aliada da livre
concorréncia e da livre iniciativa, pois ao promover a liberdade individual,
consequentemente garante a criagcdo de inovagdes, possibilita o livre acesso dos
usuarios e promove o constante desenvolvimento e livre circulagao de servicos e
aplicacgdes, o que termina por estimular o comércio, e assim, favorecer as economias
nacional e mundial. (ARAUJO, 2017).

Tendo tudo isto em vista, percebe-se que a neutralidade da rede se trata de
uma interferéncia estatal dentro de uma atividade privada, aqui seja as dos provedores
de acesso. Entretanto, tal intervencao n&o possui carater totalitario ou de intervencao
econdmica, uma vez que a mesma visa hao sO a protecao da livre iniciativa, como
também da liberdade politica do usuario ter acesso a qualquer tipo de informacao,
impedindo a influéncia dos canais de comunicag¢ao sobre as proprias informacodes e
assegurando desta forma que a internet se mantenha como um canal publico e
universal de comunicagdao (MARCACINI, 2016).

A fim de aprofundar a compreensdo de sua importancia, € importante
compreender as situagdes na qual ja ocorreram discriminagdes ao trafego de dados.
Em 2005, nos Estados Unidos, a Madison River Telephone Company foi alvo de
investigacbes apos suspeitas de que a mesma estaria bloqueando o acesso de
aplicacdes VolP (compreendido como o roteamento de chamadas com a utilizagéo da
internet) em sua rede; Em 2006, no Canada, o provedor de acesso Shaw passou a
estabelecer uma taxa de 10 ddlares canadenses para a utilizagao de aplicativos VolIP,
independente do plano de velocidade que os usuarios haviam contratado; Em 2007,
foi constatado que a Comcast, apos testes realizados pela Electronic Frontier
Foundation, estava bloqueado os pacotes de dados relativos ao bittorent (protocolo
de compartilhamento de arquivos que funciona com base no sistema peer to peer);
Em 2012, a AT&T anunciou ao publico que iria impor restrigdes ao uso de aplicativos
de video e voz semelhantes ao Facetune em suas redes 3G e 4G, tendo
posteriormente diminuido essas restricbes apos as criticas sofridas; Ainda em 2012,
o CEO da plataforma de servigo de streaming Netflix veio a publico criticar que a
Comcast estaria discriminando o acesso Netflix com o intuito de favorecer a rival da
empresa e de propriedade da servidora de acesso, Xfinity; Em 2013, a Deutsche
Telekom anunciou aos seus consumidores que iriam reduzir a velocidade de trafego

de seus novos usuarios a uma velocidade equiparada a das conexdes discadas
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(384bit/s) quando estes utilizam-se servigos de video que ndo fossem de parceiros da
mesma; E, em 2014, a Verizon foi acusada pela desenvolvedora de software Golden

Frog, de bloquear arquivos criptografos em suas redes. (RAMOS, 2015).

Além destes casos, ainda é possivel citar como exemplo o que ocorre na China,
onde o governo exerce controle sobre a rede local, impondo censura sobre
determinados conteudos acessados pelos usuarios, bloqueando o transporte de
pacote de dados sobre videos, textos e fotos que os mesmos consideram improprios.
(SOUZA; LEMOS, 2016).

Também ja ocorreu, no Brasil, alguns casos de discriminagdo. Em 2004, a BR
Telecom bloqueou o trafego de dados de empresas que ofertam servigos de
chamadas telefénicas pela Internet, como a Skype e a GVT, sendo tal bloqueio
suspenso, posteriormente, devido as denuncias realizadas pelos consumidores e por
determinacao da Anatel. Também ocorreu um caso relacionado a Telemar, onde a
mesma, na época, decidiu bloquear, em seu provedor de banda larga Velox, o acesso
a alguns servigos, sobre a desculpa de censurar tais conteudos com o intuito de

proteger os proprios usuarios. (AFONSO, 2007).

Um fato de grande relevancia sobre o assunto foi que, em 2018, nos Estados
Unidos, a Comissao Federal de Comunicagbes, com o apoio dos provedores de
internet, aprovou a Restoring Internet Freedom, lei que impés o fim da neutralidade
da rede no pais, mesmo com a desaprovacao de 80% da populagdo, usando como
desculpa que, com o principio em vigor, as operadoras estavam desencorajadas em
promover investimentos e aprimorar as infraestruturas de suas redes. Tal fato possui
reflexo direto no Brasil, uma vez que serve como estimulo as operadoras nacionais de
proporem o fim da neutralidade também no territério nacional brasileiro (GNIPPER,
2018).

Por fim, apds expostas tais violagcbes e ameacas sofridas pelo principio da
neutralidade da rede, valoriza-se ainda mais sua importancia, uma vez que a mesma
nao é somente um dos pilares do Marco Civil da Internet, mas a grande responsavel
por garantir a protecao dos demais principios regulados pela citada lei e por conservar
a natureza aberta da rede, indispensavel para a plena concretizacdao de suas

finalidades.
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5. CONSIDERAGOES FINAIS

O desenvolvimento do presente trabalho analisou o principio da neutralidade
da rede, previsto na legislagéo brasileira no Marco Civil da Internet, e a importancia

da sua aplicabilidade para a sociedade.

Esta pesquisa foi importante para promover o reconhecimento deste principio
como um dos maiores pilares da internet e de sua utilizagdo, pois, no desenvolver
deste estudo, percebeu-se que a neutralidade da rede é essencial para a manutencao
da natureza aberta daquela, assim como de seu acesso livre e inclusivo, da sua
circulagao irrestrita de informagdes e de um mercado online onde a livre oferta e

concorréncia é garantida.

O objetivo geral do estudo foi atingido, visto que se chegou a conclusao de que
o presente principio € o maior protetor do carater democratico da rede, possibilitando
aos usuarios um acesso livre e sem discriminacdo, obstando a censura e a
manipulacdo de informacdes e impedindo a imposi¢cao de pacotes onerosos que

limitariam o uso por parte das camadas mais pobres da sociedade.

Também foram atingidos os objetivos especificos, pois ao longo da monografia
se explanou a origem, evolugao, conceito e aspectos gerais da internet, analisando
ainda conceitos intrinsecos ao mesmo e sua relagdo com direito; analisou-se a Lei do
Marco Civil da Internet, contemplando seus antecedentes, criacdo, importancia,
fundamentos e principios; e, se investigou o principio da neutralidade da rede,

analisando sua aplicabilidade e exce¢gbes a mesma, bem como a sua importancia.

A hipotese levantada foi confirmada, uma vez que o presente estudo demostrou
que o principio analisado é o responsavel por promover a navegacao na web de forma

indiscriminada.

O problema de pesquisa, qual seja: “qual a importadncia da aplicacdo do
principio da neutralidade da rede para a sociedade brasileira?”, foi respondido ao
longo da pesquisa, e a resposta € que 0 mesmo € o0 grande responsavel pela

manutengao do carater democratico da rede.

Como exposto ao longo do estudo, a internet, em um periodo relativamente

curto de tempo, entrosou-se nos mais variados aspectos da sociedade, tornando-se,
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nesse processo, indispensavel para a plena vivéncia dentro da mesma, tornando

necessaria assim a sua regulagao.

Com este intuito, o legislativo brasileiro editou a lei 12.965/2014, conhecida
como Marco Civil da Internet, a principal responsavel pela regulagédo da rede e de seu
uso no Brasil, adotando como um de seus principios fundamentais a preservagao e

garantia da neutralidade da rede.

O mesmo é responsavel por promover a transmissao, comutagao e roteamento
isonbmico dos pacotes de dados, ndo podendo os provedores de acesso imporem

distingbes por conteudo, origem, destino, servigo, terminal ou aplicagao.

Deste forma, o presente principio configura-se como um dos pilares da internet,
pois 0 mesmo € responsavel por garantir sua natureza aberta, compreendida aqui
como a possibilidade dos pacotes de dados viajarem pelos mais diversos canais para
chegar ao seu destino final, abrangendo também a integracdo das mais diversas
redes, sendo possivel estabelecer conexao e enviar e receber dados pelas mesmas

sem ao menos pedir permissao.

Além disto, ao promover o tratamento isondmico dos pacotes de dados, a
mesma da aos usuarios a opg¢ao de escolha sobre quais sites, servicos ou conteudos
irdo acessar e sobre quais informacdes irdo consumir, impedindo a interferéncia dos

provedores sobre tais fatos, o que por si s6 gera diversos reflexos para a sociedade.

Portanto, a presente monografia chegou a seguinte conclusao: O principio da
neutralidade é essencial para o funcionamento da internet como é conhecida, uma
vez que protege sua natureza aberta, e possui impacto direto na sociedade, pois, ao
promover o tratamento igualitario do trafego de pacote de dados, possibilita a quem a
utilize um acesso indiscriminado, livre de qualquer bloqueio ou limitagao; impede que
os detentores dos meios de comunicagao exercam controle sobre as informacoes;
garante a livre iniciativa e concorréncia dentro do comeércio virtual; e promove o seu
uso para todos os individuos, independentemente da situagao financeira destes,

sendo, desta forma, indispensavel para a manutengao da democracia online.
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