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Glossario 

A C L : Asynchronous Connectionless Link 
A T : Attention Code 
C S M A / C D : Carrier Sense with Multiple Access and Collision Detection 
D A R P A : Defense Advanced Research Projects Agency 
D H C P : Dynamic Host Configuration Protocol 
D N A T : Destination N A T 
DSSS: Direct Sequence Spread Spectrum 
F D M A - T D D : Frequency Division Multiple Access - Time Division Duplex 
Gnome: GNU Object Model Environment 
G P E : The GPE Palmtop Environment 
G P L : General Public License 
H C I : Host Controller Interface 
I A N A : Internet Assigned Numbers Authority 
I C M P : Internet Control Message Protocol 
I E E E : Institute of Electrical and Electronic Engineers 
I P : Internet Protocol 
I r D A : Infrared Data Association 
I r M C : I r D A Mobile Communications 
K D E : K Desktop Enviroment 
L 2 C A P : Logical Link Control and Adaptation Protocol 
L A N : Local Area Network 
L M P : Link Manager Protocol 
M A C : Media Access Control 
M T U : Maximum Transfer Unit 
M - V o I P : Mobile V o I P 
N A T : Network Address Translation 
O B E X : Object Exchange 
O F D M : Ortogonal Frequency Division Multiplexing 
Opic : Open Palmtop Integrated Environment 
P2P: Peer-to-peer 
P A N : Personal Area Network 
P B X : Private Branch Exchange 
P D A : Personal Digital Assistent 
P P P : Point to Point Protocol 
P S T N : Public Switched Telephone Network 
QoS: Quality of Service 
R F C O M M : Radio Frequency - oriented emulation of serial COM ports 
SDP: Service Discovery Protocol 
S N A T : Secure Network Address Translation 
SIG: Special Interest Group 
ToS: Type of Service 
T C P : Transmission Control Protocol 
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T D M A : Time Division Multiple Access 
U D P : User Datagram Protocol 
vCa l : virtual calendar 
V o I P : Voice over IP 
v C a r d : virtual card 
V P N : Virtual Private Network 
W A P : Wireless Application Protocol 
W i - F i : Wireless Fidelity 
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1 Introdugao 
0 uso dc redes de comunicagoes tornou-se impresc indivel aos padroes de v i d a 

do homem modcrno . A mobi l idade em redes dc computadorcs passou a ser 

u m ob j c t i vo a lmc jado a p a r t i r do m o m c n t o em que dispositivos movcis como 

laptops, P D A e tclefones cclularcs passaram a scr usados com frequencia por 

grandc par te da populacao m u n d i a l . 

Ncstc contcxto , torna-sc i m p o r t a n t c o uso dc u m mecanismo dc r o t c a m c n t o 

capaz dc abstra i r a tecnologia de accsso usada pelos difcrentcs t ipos dc redes. 

U m a vcz que os usuarios so estao intercssados no p r o d u t o final, ou scja, o uso da 

rede. Nao i m p o r t a n d o p r a elc se a concxao sera B l u e t o o t h , W i - F i ou E t h e r n e t , 

desc c c laro que elc possa accssar a tecnologia. 

0 uso do s istcma opcracional L i n u x para aplicagocs que cnvo lvem trafego de 

pacotes c m redes T C P / I P , torna-sc u m a escolha n a t u r a l , u m a vcz que aplicagocs 

sob a G N U G P L [2], sao d is tr ibufdas dc f orma l i v r c . Tornando-se cada vcz mais 

usadas, scja em aplicagocs tradic ionais , quanto cm aplicagocs com restrigoes 

crfticas de recursos, como c o caso dos sistcmas cmbarcados. 

Ncstc t r a b a l h o scrao aprcscntados os passos ncccssarios para a configuragao 

do gateway B l u e t o o t h , W i - F i e E t h e r n e t . 

0 propos i to do gateway aprcsentado c a tuar como a camada dc rcdc no 

pro je to M - V o I P . 0 M - V o I P t c m como ob j c t i vo d isponib i l i zar u m a a r q u i t c t u r a 

de rede sem fio com cober tura para varias tccnologias, mais cspecificamcntc 

B l u e t o o t h c W i - F i , que dc suporte as aplicagoes dc VoIP . A a r q u i t c t u r a dc rede 

do M - V o I P estar ia conectada a u m P B X V o I P que far ia o controle dos clicntes 

com softphones c conectaria o s istcma dc telcfonia I P a P S T N atraves dc u m a 

placa dc telefonia. 

Nas segocs scgumtes sao aprescntadas as tccnologias dc accsso ut i l i zadas , 

as aplicagoes ut i l i zadas , a a r q u i t c t u r a proposta, os passos ncccssarios para a 

implantagao c por f i m a conclusao. 

2 Objetivos 

2.1 O b j e t i v o s g e r a i s 

Comprcender e in ;egrar as tccnologias dc rede E t h e r n e t , W i - F i c B l u e t o o t h , a 

p a r t i r do s istcma operacional L i n u x . 0 qual d isponib i l i za u m a serie dc f crra-

mcntas para implantagao c m o n i t o r a m c n t o de redes, f crramcntas estas, d i spon i -

bil izadas de f orma l i v re . 0 fato das aplicagoes scrcm disponibi l izadas de f o r m a 

l i v r c com accsso ao codigo fontc , possibihta que as aplicagoes sejam altcradas 

pela comunidadc L i n u x , sendo implantaoas novas funcional idadcs a p a r t i r das 



cxistcntes. 

2.2 O b j e t i v o s e s p e c i f i c o s 

I m p l c m c n t a r u m a rcdc p r i v a d a tcndo o sistema operacional L i n u x como roteador 
para redes W i - F i , B l u e t o o t h , Etherne t p e r m i t i n d o a configuragao d i n a m i c a 
atraves do protoco lo D H C P . 

3 Tecnologias de Acesso Utilizadas 

A seguir, tem-se u m a visao geral dos protocolos e arqu i te turas usadas no pre -

sente t raba lho . 

3.1 P i l h a d e P r o t o c o l o s T C P / I P 

A t u a l m e n t e , redes baseadas nos protocolos T C P / I P sao usadas como solugao de 

convergencia c m aplicagoes de redes. U m a vez que estcs protocolos apresentam 

implcmentagao e manutengao consagradas, alem de p e r m i t i r e m a interl igagao 

de redes locais atraves de outras redes de longa distanc ia , com desempenho 

considcrado. 

E n t r e 1960 e 1970, mui tas rcdcs t i n h a m seus proprios protocolos. O com-

p a r t i l h a m c n t o dc informagao cntre estas rcdcs logo sc t o r n o u u m prob lema, 

e tornou-sc ncccssario o desenvolvimento de u m protocolo comum. A D A R P A 

fundou a cxploragao deste protocolo comum e o pacote de protocolos A R P A N E T , 

que i n t r o d u z i u o conceito fundamenta l dc camadas. 0 pacote de protocolos 

T C P / I P evo lu iu a p a r t i r do A R P A N E T c t o m o u sua forma cm 1978. C o m o 

uso do T C P / I P , u m a rede foi cr iada para ser usada pr inc ipa lmcnte por agendas 

do governo e i n s t i t u t o s de pesquisa com a f inalidade de c o m p a r t i l h a m e n t o de 

informagao e colaboragao em pesquisas. 

N o ini'cio d a decada de 80 o protocolo T C P / I P tornou-se a espinha dorsal 

dos protocolos dc m u l t i p l o s vendedores tais como A R P A N E T [14], N F S N E T 

[15] e redes regionais. O protocolo foi integrado ao sistema operacional U N I X , 

na univcrsidade da Ca l i f o rn ia cm Berkeley, c tornou-sc d isponive l ao publ i co 

de maneira n o m i n a l . Deste ponto cm diante o protocolo T C P / I P tornou-sc 

amplamcnte u t i l i z a d o devido a sua d isponib i l idade g r a t u i t a no U N I X [16] e a 

sua cxpansao para outros sistcmas operacionais. 

H o j e em d ia , o T C P / I P prove as corporagoes a habi l idade do uso de tec­

nologias de redes com niveis fisicos diferentes dando aos usuarios u m a gama de 

fungoes comuns. Elc p e r m i t e interoperabi l idade entre equipamentos supridos 

por fabricantcs diversos em m u l t i p l a s p lataformas provendo acesso a in terne t . 
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A internet de hoje consiste de u m a grande cspinha dorsal de redes in ter -
nacionais, nacionais e regionais que p e r m i t c m aos ind iv iduos e redes rcgionais 
acesso a recursos globais. 

3.1.1 P r o t o c o l o I P 

O protoco lo I P i m p l c m e n t a u m servigo or icntado a pacotes. Sua fungao c t rans -

ferir blocos dc dados, denominados datagramas, da or igem ao destino, ondc a 

or igem c o dest ino sao hosts identificados pelos endcrcgos I P . 0 protoco lo I P 

t a m b c m forncce o servigo dc fragmcntagao c remontagem de datagramas , para 

que estes possam scr t ransportados em rcdcs ondc o t a m a n h o m a x i m o dc cada 

pacote podc variar . 

Como o servigo fornecido pelo protocolo I P c sem concxao, cada d a t a g r a m a 

c t r a t a d o como u m a unidadc independente que nao possui nenhuma relagao 

com qualqucr o u t r o datagrama. A comunicagao c nao confiavel, pois nao sao 

ut i l i zados rcconhecimcntos f i m a f i m ou entre nos intermediar ies . Nao sao 

cmprcgados mccanismos dc controlc de f luxo e dc controlc dc erros. Apcnas u m a 

confcrcncia simples do cabcgalho c realizada, para garant i r que as informagoes 

nele contidas, usadas pelos roteadores para encaminhar datagramas, cste jam 

corrctas. 

E n d e r e g o s I P 

Os endcrcgos I P sao mimcros dc 32 b i ts , d iv id idos cm q u a t r o octetos na 

forma dec imal . A p r i m e i r a par te do enderego identi f ica u m a inter -rede cspccifica 

na intcr - redc , a segunda parte identi f ica u m host dentro desta rede. Este en­

derego, p o r t a n t o , pode scr usado para nos referirmos t a n t o a rcdcs quanto a 

u m host i n d i v i d u a l . E atraves do enderego I P que os hosts conscguem enviar c 

reccber mensagens pc la rcdc, em u m a a r q u i t e t u r a T C P / I P . 

A atr ibu igao dos enderegos I P c realizada pc la I A N A [6]. 

0 protoco 'o I P u t i l i z a trcs classes difcrentes dc endcrcgos. A definigao dc 

classes de cnicrcgos deve-sc ao fato do tamanho das redes que cstao i n t e r l i -

gadas variar m u i t o , indo desde rcdcs locais de computadorcs a redes publ icas 

inter l igando mi lharcs de hosts. 

N a p r u r c i r a classe de enderegos, a classe A , o bit mais s igni f i cat ivo e 0, 

os outros 7 bits do p r i m e i r o octeto ident i f i cam a rede, c os 24 bits restantes 

def incm o enderego local . E s t a classe e usada para redes dc grande p o r t c , seus 

valorcs v a r i a m de 1 a 126, c cada rcdc tern a capacidadc dc endcrcgar ccrca de 

16 milhoeS dc hosts. 

A classe B de endcrcgos usa dois octetos para o numcro da rede e dois para 

endcrcgos de hosts. Os enderegos de redes classe B v a r i a m na fa ixa de 128.1 a 

191.255, e cada rede pode inter l igar cerca tie 65 m i l hosts. 



Faixa de Endcrcgos I P Quant idadc de Hosts 

10.0.0.0 - 10.255.255.255 16.777.216 

172.16.0.0 - 172.31.255.255 1.048.576 

192.168.0.0 - 192.168.255.255 65.536 

Tabela 1: Faixas de enderegos I P para redes privadas 

J a os endcrcgos da classe C, u t i l i z a m tres octetos para ident i f i car a rede 
e apenas u m octeto para o host. Os endcrcgos de rede situam-se na fa ixa de 
192.1.1 ate 223.254.254 (os endcrcgos ac ima de 223 no p r i m e i r o octeto f o ram 
reservados para uso f u t u r o ) , e cada rede pode endercgar 254 hosts. 

Os enderegos definidos a p a r t i r da R F C 1918 [1] ("Address Allocation for 

Private Internets") sao usados cm rcdcs privadas sem a necessidade de a u t o r -
izagao prev ia dc n c n h u m a cntidade. Estcs enderegos pertencem as faixas de 
cndcregamcnto mostradas na tabe la 1. 

3.1.2 P r o t o c o l o T C P 

0 protocolo T C P (Transmission C o n t r o l Protoco l ) e u m protoco lo dc t rans ­

p o s e da a r q u i t c t u r a T C I / I P . O protocolo e or ientado a concxao e fornece u m 

servigo confiavel de transfcrencia de arquivos fim a fim. Ele e responsavcl por 

inserir as mensagens das aplicagoes dcntro do datagrama de t ranspor te , reenviar 

datagramas perdidos e ordenar a chegada dos datagramas reccbidos. 

O protocolo T C P intcragc dc u m lado com processos das aplicagoes e do 

o u t r o com o protocolo da camada de rede. A interface entre o protoco lo e a 

camada superior consistc em u m con junto de chamadas. E x i s t c m chamadas, por 

exemplo, para abr i r e fechar conexoes e para enviar e receber dados cm conexoes 

previamente estabelecidas. Ja a interface entre o T C P c a camada infer ior 

define u m mecanismo atraves do qua l as duas camadas t r o c a m informagoes 

assincronamcnte. 

3.2 E t h e r n e t 

E t h e r n e t e o padrao mais ut i l i zadono ambi to de redes locais L A N . Onde as 

maquinas sao intcrconectadas em u m a area l i m i t a d a fisicamente, que pode ser 

u m cscr i tor io , u m a empresa ou u m a universidade. 0 padrao E t h e r n e t baseia-se 

em u m b a r r a m e n t o c o m u m ao qua l varias maquinas podem sc concctar. Para 

ev i tar colisao dc pacotes na rede e usado o protocolo C S M A / C D para contro lar 

o acesso ao barramento . 

N o in ic io , o hardware E t h e r n e t consistia de u m grosso cabo que era l igado 

as maquinas usando conectores especiais que furavam a camada de protegao 



externa do p r o p r i o cabo. Posteriormente chegou o t i p o 10base5, que usava 

conectores do t i p o B N C (British Naval Conector) para inserir em conectores 

especiais em T da p r o p r i a maqu ina , com terminais em ambas as extrcmidades 

da l i n h a . Ho je o barramento Etherne t esta contido dentro dos comutadores 

(switchs) e dos hubs, e os cabos sao do t i p o par t rancado , lObascT para as 

redes de 10 M b i t / s e lOObaseT para as redes de l O O M b i t / s . A comunicagao 

entre o n o c o b a r r a m e n t o Etherne t pode scr full-duplex ou half-duplex. 

3.3 R e d e s s e m fio 

Usuarios dc redes sem fio p o d e m usar as mesmas aplicagoes de rcdcs t r a d i -

cionais. Cartocs dc adaptacao para redes sem fio usados em laptops e desktops 

s u p o r t a m os mesmos protocolos que cartocs E t h e r n e t . As redes sem fio sao 

usadas para prover aos usuarios as seguintcs funcionalidades: 

• M o b i l i d a d e : a p r o d u t i v i d a d c aumenta quando as pessoas t e m acesso aos 

dados c m qualquer lugar dentro da faixa de operagao de u m a rede sem fio. 

Decisoes admin i s t ra t i vas baseadas cm informagoes em t e m p o real p o d e m 

aumentar s igni f icat ivamente a eficiencia do t raba lhador . 

• Baixos custos de implementagao: as rcdcs sem fio sao de faci l m o n -

tagem, administragao , mudangas e realocagSes. Redes que sao mudadas 

frequentementc , fisicamente e logicamentc, podem scr beneficiadas pela 

fac i l implcmentagaoo das redes sem fio. E elas podem ainda operar em 

locais ondc instalagoes com fios sao imprat icaveis . 

• Instalagao e expansao da rede: a instalagao de u m a rede sem fio c r a p i d a 

e faci l p e r m i t i n d o a c l iminagao de cabos que passariam atraves dc paredes 

c tctos. 

• Solugao b a r a t a : as redes sem fio t e m pregos compativeis com os pregos 

dos disposit ivos E t h e r n e t tradic ionais . 

• Escalabi l idade: as redes sem fio podem ser instaladas dc formas variadas 

dc modo a satisfazcr as neccssidades de instalagoes c aplicagocs cspccificas. 

As configuragoes de rede sao alteradas faci lmente, indo de redes com u m 

m i m c r o rcduz ido de usuarios ate u m a in f ra - e s t ru tura dc rede que acomodc 

centenas ou mi lharcs de usuarios, dependendo do m i m c r o de dispositivos 

sem fio usados. 
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3.4 B l u e t o o t h 

A tecnologia B l u e t o o t h [17] e def inida para suportar comunicagocs sem fio. Suas 
especificagocs f o r a m publ icadas em 1999. Desenvolvida pelo consorcio denom-
inado Special Interest Group [11], composto pr inc ipa lmente por as seguintes 
empresas: 

• N o k i a M o b i l e Phones 

• Ericsson M o b i l e Communica t i ons A B 

• I B M C o r p o r a t i o n 

• I n t e l C o r p o r a t i o n 

• Toshiba C o r p o r a t i o n 

A tecnologia B l u e t o o t h e designada para ser usada cm enlaces de c u r t o a l -

cance, de 10 metros para disposit ivos dc classe 2 c 100 metros para disposit ivos 

dc classe 1, conectando duas ou mais estagoes moveis. Onde a classe do dispos-

i t i v o e def inida pelo alcancc m a x i m o obt ido no enlace. Esta tecnologia prove 

conexoes p o n t o a p o n t o entre duas estagoes ou conexoes p o n t o a m u l t i p o n t o 

ondc o meio e c o m p a r t i l h a d o por varias estagoes. 

0 B l u e t o o t h opera na frequencia dc 2,4 G H z , podendo alcangar u m a t a x a de 

transmissao m a x i m a de 1 M b p s , usando as tccnologias T D M A ou F D M A - T D D 

para acesso ao meio fisico. 

Os disposit ivos B l u e t o o t h p o d e m c o m p a r t i l h a r conexoes atraves de piconets 

e scatternets, conforme F i g u r a 1. N u m a piconet u m a das estagoes a tua como 

mestre e as outras como escravos, de modo que a rede e c o n s t i t u i d a por u m unico 

mestre e no m a x i m o sete escravos. 0 mestre e definido como o no que in i c ia a 

concxao. U m escravo pode ser sincronizado com o u t r a piconet: A cstagao que 

e mestre em u m a piconet pode ser escrava em o u t r a piconet. Neste sentido, 

m i i l t i p l a s redes c o m cober tura superposta podem c o n s t i t u i r u m a scatternet. 

N u m a scatternet, disposit ivos em diferentes piconets nao sao sincronizados em 

frequencia ou t empo . 

3.4.1 P i l h a B l u e t o o t h 

U m exemplo de p i l h a de protocolos B l u e t o o t h e mostrada na figura 2. Nela 

pode-sc observar protocolos especificos do B l u e t o o t h , como L 2 C A P , e protocolos 

nao especificos, como T C I / I P c P P P . Os protocolos podem ser d iv id idos em 

quatro grupos dc acordo com seus propositos. 
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0 Master 

• Slave 

Single 
slave 
operation 

Multislave 
operation 

Scatternet 
operation 

F i g u r a 1: Formas de intcrconexao entre estagoes 

• Protocolos dc nucleo (baseband, L M P , L 2 C A P c S D P ) : protocolos dcscn-

volvidos pelo B l u e t o o t h SIG . 

• Protocolos para subst i tuicao dc c a b o s ( R F C O M M ) : e cons t i tu ido pelo 

B l u e t o o t h S I G , mas e baseado no padrao E T S I T S 07.10 [18]. 

• Protocolos dc controlc c cspecificagao de te lc fonia ( T C S , B I N , coman-

dos A T ) : t a m b c m c const i tu ido pelo B l u e t o o t h S I G , mas e baseado na 

rccomendagao I T U - T Q.931. 

• Protocolos adotados (PPP, U D P / T C P / I P , W A P / W A E , O B E X , v C a r d , 

v C a l e I r M C ) . 

L 2 C A P 

A camada L 2 C A P m u l t i p l c x a camadas supcriorcs n u m a unica conexao A C L 

(Assynchronous Connectionless) entre dois dispositivos e, no caso do dispos-

i t i v o mestre, encaminha os dados ao cscravo corrcto . E l a t a m b e m segmcnta 

c j u n t a dados c m pacotes que se a j u s t a m a m a x i m a carga u t i l do H C I , que e 

responsavel pela conexao das camadas mais altas dc u m no as camadas mais 

baixas do d ispos i t ivo B l u e t o o t h . 

R F C O M M 

A camada R F C O M M c m u l a o padrao RS232 dc 9 pinos sobre u m canal 

L 2 C A P . E l a e bascada no padrao T S 07.10 para emulagao da interface RS232. 

0 padrao T S 07.10 i n c l u i a habi l idade de m u l t i p l e x a r varias portas seriais c m u -

ladas cm u m a unica concxao usando difcrcntcs identificadores de concxao para 

cada p o r t a . E n t r c t a n t o , cada scssao TS 07.10 pode cstar concctada a u m canal 

L 2 C A P de modo a se comunicar com u m unico d ispos i t ivo . U m dispos i t ivo 
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F i g u r a 2: P i l h a dc Protocolos B l u e t o o t h 

mestre deve ter sessocs R F C O M M scparadas rodando , para cada cscravo que 

requisite u m a conexao pc la p o r t a serial . 

O B E X 

O padrao O B E X foi dcsenvolvido pcla Infrared Data Association ( I r D A ) 

para fac i l i tar opcragoes comuns aos dispositivos usando in f ra -vc rmc lho . A o 

inves de dcscnvolver u m novo padrao , o B l u e t o o t h SIG t o r n o u algumas i m -

plcmentagoes obr igator ias c usou o padrao da I r D A nos perfis dc transferencia 

dc arquivos , sincronizagao c t roca dc objetos. 0 padrao O B E X p e r m i t e aos 

usuarios reccber e enviar objetos , cr iar e apagar pastas c objetos , c cspecificar 

o d i re tor i o dc t r a b a l h o no d ispos i t ivo r cmoto . 

A l e m disso, a especificagao comprcende a interface contro ladora de hosts 

( H C I ) , que prove u m a interface de comandos para o contro lador baseband, o 

gcrenciador do enlace ( L M C - Link Manager Controller) e acesso ao cstado do 

hardware c registradorcs dc controlc . 

3.4.2 A p l i c a g o e s 

E x i s t e m varias aplicagocs disponfveis a p a r t i r d a implementagao Open Source 

do B l u e t o o t h (Bluez , [9]) para L i n u x , as quais sao descritas suc intamcntc a 

scguir: 

• SP (Serial Port): P e r m i t e a u m disposit ivo B l u e t o o t h cmular u m cabo 
8 



serial RS232, p c r m i t i n d o conexoes seriais entre disposit ivos. 

• D U N (Dial Up Network): usado cm dois casos pr inc ipa ls , para uso dc 

u m tclcfone celular ou m o d e m por u m computador como m o d e m sem-fio 

para conectar a internet atraves dc u m servidor de accsso discado, ou usar 

outros scrvigos dc acesso discado, c uso dc u m telefonc celular ou m o d e m 

por u m c o m p u t a d o r para rccebcr chamadas de dados. 

• L A N (Local Area Network): esta aplicagao define como os disposit ivos 

B l u e t o o t h concctam-sc a redes locais usando o protocolo ponto a ponto 

( P P P ) . Es ta aplicagao p e r m i t e que dispositivos B l u e t o o t h se conectem 

a outros disposit ivos B l u e t o o t h que estc jam par t i c ipando de u m a L A N . 

Apos a concxao, os dispositivos podcrao accssar nos da rede, como i m -

prcssoras. 

• F A X : E n v i o de Fax a p a r t i r da concxao B l u e t o o t h . 

• O P U S H ( O B E X Push): pe rmi te a transferencia de arquivos entre dispos­

i t ivos B l u e t o o t h . 

• F T R N (File Transfer): esta aplicagao p e r m i t e que u m dispos i t ivo B lue ­

t o o t h acesse u m sistema dc arquivos, crie ou apague arquivos c pastas, ou 

t rans f i ra arquivos para out ro disposit ivo . 

• HS (Headset): esta aplicagao p e r m i t e a transferencia dc audio entre u m 

dispos i t ivo B l u e t o o t h , como u m telefone celular ou u m P D A , c u m fonc 

de ouv ido . Os usos mais comuns desta aplicagao inc luem chamadas 

telcfonicas c gravagao de voz usando u m fone sem fio. 

• H F (Handsfree): esta aplicagao permi te , entre outras coisas, a comu-

nicagao de u m veiculo com u m disposit ivo B l u e t o o t h . 

• N A P (Network Access Point.) : u m disposit ivo mestre a t u a como proxy, 

rotcador ou pontc entre uma i n f r a c s t r u t u r a dc rede cxistcnte ( t ip i camcnte 

uma L A N ) para clientcs B l u e t o o t h (no m a x i m o 7). 

• G N (Group ad-hoc Network): u m no a tua , c m u m a rede no cst i lo peer-

to-peer, como encaminhador dc pacotes, intcrconectando no m a x i m o 7 

escravos a u m a rcdc peer-to-peer externa. 

• H I D (Human Interface Device): definido para a interconexao dc disposi ­

t ivos como tcclados e mouses a u m micro computador . 

• C I P (Common I S D N Access): pe rmi te o uso de conexoes I S D N (Integrated 

Service Digital Network) a p a r t i r do enlace B l u e t o o t h . 



• C T P (Cordless Telephony): a p a r t i r desta aplicagao, disposit ivos B lue ­
t o o t h p o d e m a t u a r como telefoncs sem fio quando cst iverem prox imos a 
u m p o n t o dc acesso B l u e t o o t h , ou a out ro dispositvo B l u e t o o t h que tenha 
accsso a rede de voz. 

• A2SRC (Audio Source): aplicagao usada por u m a fonte sonora no pcr -

fil A 2 D P (Advanced Audio Distribution Profile), que e u m per f i l para a 

transferencia de audio de a l t a qual idade a p a r t i r do enlace B l u e t o o t h , no 

envio do som. 

• A 2 S N K (Audio Sink): aplicagao usada no per f i l A 2 D P para recebimento 

de som. 

3.5 W i - F i 

As redes W i - F i sao usadas para a substituigao dc fios em u m a i n f r a - e s t r u t u r a 

dc rede E t h e r n e t t r a d i c i o n a l . As redes W i - F i sao definidas segundo os padroes 

802.11a, 802.11b c 8 0 2 . l l g definidos pelo I E E E . Cada padrao apresenta suas 

pccul iaridadcs, sendo descritos mais prccisamentc nas scgocs abaixo. 

3.5.1 8 0 2 . 1 1 a 

Dcv ido a grande p r o c u r a por mais la rgura de banda, e o numero cresccnte de 

tccnologias a t r a b a l h a r na banda 2,4GHz, foi cr iado o 802.11a para W L A N a 

scr u t i l i z a d o nos Estados Unidos . Estc padrao u t i l i z a a frequencia dc 5GHz , 

ondc a intcr fcrcnc ia nao c prob l cma . Gragas a freqiiencia mais a l t a , o padrao c 

quase cinco vezes mais rap ido , a t ing indo taxas da ordem de 54 M b p s . 

N o t e que esta e a vclocidadc de transmissao n o m i n a l que i n c l u i todos os 

sinais dc modulagao, cabcgalhos dc pacotes, corrcgao de erros, etc. A velocidade 

real das redes 802.11a e dc 24 a 27 megabits por segundo, pouco mais dc 4 vezes 

mais rap ido que no 802.11b. O u t r a vantagem c que o 802.11a p e r m i t e u m t o t a l 

de 8 canais s imultaneos , c ont ra apenas 3 canais no 802.11b. Isso p e r m i t e que 

mais pontos dc accsso sc jam ut i l izados no mcsmo ambientc , sem que ha ja pcrda 

dc desempenho. 

O grande p r o b l c m a e que o padrao e mais caro. A l e m disso, por u t i l i z a r u m a 

freqiiencia mais a l t a , os transmissores 802.11a t a m b c m possucm u m alcancc 

mais cur to , teor icamentc metadc do alcancc dos transmissores 802.11b. Desta 

forma torna-sc ncccssario a uti l izagao dc mais pontos dc acesso para cobr ir a 

mcsma area, o que c o n t r i b u i para aumcntar a inda mais os custos. 
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3.5.2 8 0 2 . 1 1 b 

A camada fisica do 802.11b u t i l i z a espalhamento espectral por seqiiencia d i r e t a 

(DSSS) u t i l i z a n d o transmissao aberta de radio , operando nas frcqiiencias de 

2,4000 a 2,4835 G H z , usando u m t o t a l de 14 canais com u m a capacidade de 

transmissao de 11 M b p s . 

O alcance e m ambiente abertos pode chegar a 450 metros , enquanto que 

em ambiente fechados ele cai para aprox imadamente 50 metros . A t a x a de 

transmissao pode scr r cduz ida a 5,5 M b p s ou mcnos, dependendo das condigocs 

do ambiente no q u a l as ondas cstao se propagando (parcdes, intcrferencias, etc) . 

A topolog ia das redes 802.11b c semelhantc a das redes de par t rancado , 

com u m hub c en t ra l . Neste caso o disposit ivo W i - F i c denominado ponto de 

acesso. 

3.5.3 8 0 2 . l l g 

O padrao 8 0 2 . l l g e u m a extensao do padrao 802.11b. Ele a u m e n t a a t a x a de 

transmissao para 54 M b p s dentro da banda de 2,4 G H z usando a tecnologia 

O F D M . 

O padrao 8 0 2 . l l g traz suporte nat ivo ao padrao de scguranga W P A [12] 

, que se encontra implementado em alguns produtos 802.11b. O alcance e 

aplicagoes t a m b e m sao basicamente os mesmos do 802.11b e ele e c laramcntc 

u m a tecnologia que, aos poucos, i r a subs t i tu i r as implementagoes do 802.11b, 

j a que m a n t e m a compat ib i l idade e oferece maior velocidade. 

4 Aplicagoes utilizadas 

Nesta scgao serao apresentadas as pr inc ipals aplicagoes ut i l izadas para a rea l -

izagao do presente t r a b a l h o . 

4.1 I p t a b l e s 

Concebido por R u s t y Russell em 1999, o Iptables vem a ser a ma ior re ferenda 

de firewalls para L i n u x da atua l idade , sendo o firewall padrao em todas as 

distribuigoes L i n u x sob kernels com versoes a p a r t i r do 2.4. 

O Iptables , a lem de realizar suas tarefas de f o r m a veloz, segura, eficaz e 

economica, t a n t o no aspecto f inanceiro, quanto no requer imento de hardware , 

por u t i l i z a r o mi 'n imo de recursos possiveis de u m computador , abre u m amplo 

leque de possibil idades, tais como: 
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• F i l t r o s dc pacotes com controlc dc cstado de concxao (Stateful Package 

Filtering); 

• Implemcntacao dc N A T com suportc a S N A T c D N A T ; 

• Mascaramcnto dc conexoes; 

• Descnvolv imento dc QoS c T O S sobre o trafego; 

• Rcdircc ionamento dc enderegos c portas ; 

• M o n i t o r a m e n t o dc trafego; 

• Contro l c dc trafego P2P v i a modulo string; 

• Contro l c dc trafego por enderegamento I P , M A C c host name ( o r igem/dest ino ) 

• Demais modulos cxternos para cxpansao dc funcionalidades; 

Dentrc as possibil idadcs disponivcis pelo Iptables , ncste t r a b a l h o sao usadas 

apenas o N A T , descrito a seguir, com mascaramcnto de conexoes. 

4 .2 N A T 

0 N A T c u m a scrie dc tarcfas que u m roteador deve rcal izar para converter 

enderegos IPs entre redes d is t intas . O N A T , como o propr i o nomc diz , faz a 

tradugao dc enderegos I P c portas T C P dc u m a rede pr ivada para a I n t e r n e t . 

Por exemplo , u m pacote enviado dc por u m no n u m a rede pr ivada t e m seu 

enderego I P trocado pelo I P do scrvidor para scr enviado a rede externa , se u m 

pacote e destinado a rcdc pr ivada , elc c enderegado ao scrvidor , o q u a l por sua 

vcz encaminha o pacote a p o r t a a qua l o d isposit ivo csteja concctado. 

0 N A T define algumas outras tarcfas mais complcxas que devem ser rea l -

izadas pelo roteador para que elc funcionc corretamcntc , entre clas: 

• Os pacotes de dados T C P / I P t e m u m campo para verificagao de erro: 

o checksum I P . Como esse campo c dependente dos dados contidos no 

cabcgalho do pacote de dados (que inc lu i os enderegos I P dc or igem e 

destino) ele devc cntao ser modif icado corretamcntc pelo roteador. 

• O roteador com N A T deve armazenar a informagao sobrc qual scrvidor na 

I n t e r n e t os computadores locais cstao accssando para poder encaminhar as 

respostas que chegarcm. P o r c m pode haver instantes ondc duas maquinas 

da rede local p o d e m estar accssando o mesmo scrvidor na I n t e r n e t . Nessc 

caso, nao basta armazenar os enderegos IPs das maquinas que cstao sendo 

accssadas, deve-se t a m b c m armazenar a p o r t a dc or igem de cada m a q u i n a 

local para que o roteador possa encaminhar corretamcntc as respostas. 



• A solugao aprcscntada no i t e m anterior t a m b e m traz u m prob l cma: a 

p o r t a dc or igem de cada m a q u i n a c def inida por cada u m a dessas m a q u i n a 

e e a lcator ia . P o r t a n t o existc a possibil idade dc duas maquinas na rcdc 

local accssarcm o mcsmo scrvidor c cscolhcrcm a mesma p o r t a dc or igem. 

Neste caso o roteador c obrigado a modif icar t a m b e m a p o r t a de or igem 

em u m a das conexoes, mantcr cssa informagao na m c m o r i a c modi f i car a 

p o r t a dc dest ino da rcsposta. 

• A lguns protocolos , como o I C M P c protocolos dc roteamento , carregam 

dentro do campo dc dados informagocs sobre o enderego d a m a q u i n a de 

or igem. O roteador c o m N A T deve cntao observar esses pacotes e m o d i ­

ficar essas informagocs adequadamcnte. Como cada protoco lo u t i l i z a cssa 

informagao dc manc i ra di fcrcnte o roteador deve ter conhcc imcnto es­

pecificos sobre o protoco lo , caso contrar io o protocolo nao i r a funcionar . 

4 .3 D H C P 

0 protocolo para configuragao d inamica dc nos d a rede c usado para a t r ibu igao 

de enderegos I P c outras configuragocs dc rede (mascara de sub-redc, D N S , 

enderego dc broadcast) aos dispositivos dc uma rede. 

U m cl icntc configurado para usar D H C P envia u m a requisigao cm broad­

cast dest inada a u m servidor D H C P pedindo u m enderego. 0 scrvidor D H C P , 

cntao a t r i b u i r a u m enderego I P ao cl ientc por u m dado intervalo de t e m p o , que 

pode ser cspccificado no scrvidor . O scrvidor D H C P rcduz o t empo nccessario 

para configurar cl icntes, c permi te que elc mudc de u m a rede para o u t r a sendo 

configurado com I P , gateway c mascara de sub-redc apropriados . Para os 

provedorcs dc acesso o D H C P , conserva o numero l i m i t a d o dc enderegos que 

podem ser usados. 0 servidor D H C P pode a t r i b u i r endcrcgos I P cstaticos para 

dispositivos especificos, atraves do enderego M A C . 

4 .4 B r i d g e 

As pontes E t h e r n e t i m p l c m c n t a m o padrao A N S I / I E E E 8 0 2 . I d c sao u m a f o r m a 

de conectar redes dc m o d o a f ormar u m a rede maior . U m a ponte e o meio dc 

concctar dois segmcntos dc rede separados em u m a unica rede de f o r m a t r a n s -

parcntc as aplicagocs. Os pacotes sao encaminhados com base nos endcrcgos 

E t h e r n e t , ao inves dos enderegos I P . Dcsdc que o roteamento c realizado na ca­

mada de enlace dc dados, todos os protocolos podem passar dc m a n c i r a t r a n s -

parcntc pc la pontc . 

U m a ponte em L i n u x c mais podcrosa que u m a ponte puramentc c m h a r d ­

ware, pois cla t a m b e m pode Altar e f o rmatar o trafego. As restrigocs quanto ao 



uso dc pontes sao as seguintcs: 

• Todos os disposit ivos devem ter o mcsmo M T U , pois as pontes nao f rag-
m e n t a m pacotes. 

• Os disposit ivos devem se parecer com dispositivos E t h e r n e t , isto e, ter 
enderegos fonte e destino com 6 bytes. 

• Supor tar opcragao promiscua. A ponte reccbe todo o trafego da rede, nao 

so o trafego a ela dest inado. 

• P e r m i t i r spoofing do enderego fonte. A ponte deve poder enviar dados 

sobre a rcdc como sc clcs originasscm do out ro no. 

4 .5 B l u e Z 

A p i l h a oficial dc protocolos B l u e t o o t h para L i n u x , B l u c Z , trata-se de u m pro -

j c t o destinado a implementagao do padrao B l u e t o o t h no L i n u x . O codigo deste 

pro j e to e l icenciado sob a G N U G P L [2] e i n c l u i suporte para kernels 2.4 c 2.6. 

0 p r o j e t o B l u c Z consistc de varios modulos separados que i m p l e m c n t a m 

quase todas as fungoes previstas pelo S IG . 0 pro je to B l u c Z t r a b a l h a em di fer-

cntcs a r q u i t c t u r a s c distr ibuigocs dc L i n u x , entre as a r q u i t c t u r a s , temos: 

• I n t e l e A M D x86 

• A M D 6 4 (x86-64) 

• S U N S P A R C 3 2 / 6 4 b i t 

• PowerPC 3 2 / 6 4 b i t 

• I n t e l S t r o n g A R M e XScale 

• Hi tach i /Rcncsas S H processors 

• M o t o r o l a D r a g o n B a l l 

E n t r e as d istr ibuigocs dc L i n u x que t em suporte ao B l u c Z , pode-se destacar 

as scguintes: 

• Deb ian G N U / L i n u x [19] 

• Fedora Core / Red H a t L i n u x [20] 

• SuSE L i n u x [21] 

• M a n d r a k e L i n u x [22] 
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F i g u r a 3: Topologia da rede 

5 Arquitetura Proposta 

A a r q u i t c t u r a do p r o j e t o consistc dc u m gateway L i n u x , com u m a placa W i - F i , 

u m a placa E t h e r n e t c u m disposit ivo B l u e t o o t h U S B , u m ponto de acesso W i - F i 

54g c os disposit ivos movcis que usarao as conexoes t a n t o sem fio quanto pela 

rede Etherne t cx istcnte , conforme aprcscntado na F i g u r a 3. 

0 gateway proposto torna-sc transparcnte ao t i p o de concxao, ou scja, a 

concxao pode ser v i a Ethernet, Bluetooth, Wi-Fi c extensivel as novas tccnolo­

gias para redes sem fio que venham surgir . De modo , que ao servidor L i n u x 

podem se conectar disposit ivos divcrsos, como laptops, smart phones, PDAs e 

computadorcs pessoais. 

Conforme obscrvado na introdugao o gateway L i n u x i m p l c m c n t a d o neste 

pro je to foi usado no M - V o I P , F i g u r a 4. No M - V o I P nao sao usadas conexoes 

Etherne t , apenas B l u e t o o t h c W i - F i . 
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Asterisk 

F i g u r a 4: A r q u i t c t u r a M - V o I P 

6 Implementagao 
Para a implementagao da a r q u i t c t u r a apresentada, as scguintes etapas f o ram 

seguidas. 

6.1 C o n f i g u r a g a o d a s m a q u i n a s 

As duas maquinas disponiveis para o pro j e to M - V o i p apresentam as scguintes 
configuracoce. 

• Proccssador A M D Scmpron 2400+ 

• 2 5 6 M B de R A M 

• H D de 40 G B 

C o m u m a part i cao N T F S dc 25GB com o W i n d o w s X P 

U m a part i cao E X T 3 de 15GB com o Fedora Core 3 

• Placa W i - F i D W L - G 5 2 0 + 802.11g/2.4GHz 

• B l u e t o o t h U S B Sitccom 

Hi 



6.2 O S i s t e m a O p e r a c i o n a l L i n u x 

0 sistema operacional L i n u x foi escolhido por ser u m sistema que vem se t o r -

nando cada vcz mais u t i l i z a d o , nao so por usuarios corparat ivos , quanto por 

usuarios domesticos. A l c m do fato de ser u m sistema de codigo aberto e d i spon i -

b i l izar solugoes faceis de serem implementadas , com u m a grande quant idade de 

apl icat ivos disponiveis , p r inc ipa lmente quando se t r a t a de aplicagoes para redes. 

A versao de L i n u x escolhida para ser instalada foi a versao Fedora Core 3 

[20] que e baseada no Red H a t . Que se t r a t a de u m a versao de d is tr ibuigao l i v re 

e dc grande aceitagao no m u n d o L i n u x , a l cm de dispor dc grande quant idade dc 

aplicagocs disponibi l izadas na I n t e r n e t . Cabc dizer, que as solugoes aqui aprc-

sentadas sao aplicavcis a outras distribuigocs L i n u x , com algumas modificagoes 

possivelmcntc. 

6.2.1 I n s t a l a g a o do F e d o r a C o r e 3 

U m a vcz que as maquinas j a t i n h a m o W i n d o w s X P instalado , tornou-sc nccessaria 

a criagao de u m a part igao extendida cx t3 , a p a r t i r do Software P a r t i t i o n Magic , 

dc 15GB para a instalagao do L i n u x . 

C o m a part igao cr iada da-sc o boot pelo C D 1 do Fedora Core 3, vcr f igura 

5, iniciando-se a instalagao. E m seguida aparecc u m a tela pedindo para checar 

os CDs de instalagao, ver figura 6, trata-se de u m a etapa u m pouco lenta que 

pode ser pu lada , dependendo da confiabil idade da fonte de obtcngao dos C D s 

dc instalagao. 

Depois e escolhida a l inguagem usada no processo de instalagao, figura 7. 

E m seguida e escolhido o t i p o dc instalagao, figura 8, no caso do p r o j e t o em 

qucstao, o t i p o escolhido e o personalizado (Custon). 

Conforme observado na figura os t ipos de instalagao possivcis, sao: 

• Personal Desktop: E o t i p o dc instalagao padrao, que proporc i ona u m 

ambiente de t r a b a l h o grafico com aplicagoes para escr i tor io , aplicagocs 

I n t e r n e t c softwares m u l t i m i d i a . 

• Workstation: Este t i p o de instalagao i n c l u i os pacotes instalados na i n ­

stalagao Personal Desktop, j u n t o com softwares para desenvolvimento de 

aplicagoes e adminis tragao do sistema. 

• Server: Este t i p o de instalagao prove servidores de rede como o Apache 

e o Samba a lcm de ferramcntas admin is t ra t ivas . Porem, a instalagao nao 

vem com interface grafica. 

17 



t o I n s t a l l o r u p g r a d e i n g r a p h i c a l n o d e , p r e s s t h e <£N?ER> k e y . 

- To i n s t a l l o r u p g r a d e i n t e x t n o d e , t y p e : I i n u x t e x t <£NTER>. 

*> Use t h e f u n c t i o n k e y s l i s t e d t t e l o u f o r w o r e i n f o r m a t i o n . 

b o o t : i . 

F i g u r a 5: Tela dc B o o t 

found 

To begin t e s t i n g t h e CD m e d i a b c f o i - c 
i n s t a l l a t i o n p r e s s OK. 

Choose S k i p t o s k i p t h e r e r i i o t e s t 
cind s t a r t t h e i n s t a l l a t i o n . 

<5pace> s e l e c t s i <F1Z> n e x t s c r e e n 

F i g u r a 6: Testar CDs 
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Language Selection 

Choose the language you would 

like to use during this installation. 

t 10 use duii iw ihe iMti&Mien 

ChinesrtSimplHiwO 

C l w w f T r a d i i x j n a J ) 

C reason iHrvatst i ) 

C i t e c h l C e t t i i M j 

Danish (Danski 

Dutch (NeA-itaikJsi 

J Hide Help 1 n 

' Estonian teesti keel) 

: Finrasir (auomt) 

French i.Francais) 

German lOeusscW 

; Hungarian (m-agyan 

B r.'i'a', i- N « « 

F i g u r a 7: L inguagem de instalagao 

• Custon: Neste t i p o de instalagao o usuario seleciona os pacotes a serem 

instalados. 

Apos selccionado o t i p o dc instalagao, aparccc u m dialogo quest ionando so­

bre o t i p o de p a r t i c i o n a m c n t o a ser escolhido na instalagao, neste ponto escolhe-

sc p a r t i c i o n a m c n t o automat i co , figura 9. N a p r o x i m a tela, figura 10, cscolhc-sc 

o modo de p a r t i c i o n a m c n t o . U m a vcz que foi cr iada u m a part igao L i n u x com 

o P a r t i t i o n M a g i c , pode-se escolher a opgao "Remove all Linux partitions on 

this system", de modo que o instalador do Fedora j a c r iara as partigocs corre-

tamente . 

E m seguida configura-sc o G r u b que e o bootloader do L i n u x . 0 G r u b e 

instalado na M B R (Master Boot Record) e reconhece t a n t o partigocs L i n u x 

quanto partigocs W i n d o w s . 

U m a vez insta lado o G r u b , o p r o x i m o passo trata-se da configuragao da 

interface de rede E t h e r n e t , figura 11. Para configurar a rede seleciona-se a 

opgao manually e os seguintes parametros sao adicionados: 

• M a q u i n a 1: 

Hostname: sip.dce.ufcg.cdu.br 

IP Address: 150.165.61.141 

Netmask: 255.255.255.0 

Gateway: 198.168.1.1 

http://sip.dce.ufcg.cdu.br


Installation Type 

Choose (he type of installation 
that best meets your needs. 

An installation destroys any 
previously saved information on 
the selected partitions. 

For mote information concerning 
the differences among these 
installation classes, refer to the 
product documentation. 

personal Desktop 

felt*) l jrn*lcJiantn* itnvi™ir*nl m 

SefcCI rhs rAuUnon *»p* «ycu w w t i tee (o l e i «< file shwlnsj. p M 
i!nsn*j. «>d v»*fc ie«vlcc». **J««i»J a w i t r v c*» *Ho **jbk*i. 

j.id vou t jn (MOM «**•*>»«<*» »u a vHtmutmtiimm, 

Sertt i ta n u t i M i l i W M 9 » ceogMr c a i v d » o B* m u t i s m 

) Release Notes ^ B a c k 

F i g u r a 8: T i p o dc instalagao 

Disk Partitioning 
Setup 

One of the largest obstacles for 
a new user during a Unux 
installation is partitioning. This 
process is made easier by 
providing automatic 
partitioning. 

By selecting automatic 
partitioning, you do not have to 
use partitioning tools to assign I 
mount points, create partitions, II j 
of allocate space for your i j 

installation. 

To partition manually, choose H 
die Disk Druid partitioning tool. . 

Use the Back button to choose [•] 

©Hide yelp | QSeteaseNaes 

Automatic Partitiorang i « i partKioos bated on the selected 
iirstataon rype. Vou also can customize the partitions once 
they fu»e been created 

The manual OHk paflinoninu. loot, Disk Drwd. allows you W 
Creole partition* m an interactive enviicuMncm. Vou can vet the 
Me system types, mount poms, partition sues, ami mow. 

® automaticaSy partition 
O ManuaS* ruflitson with Qtik Doiiil 

*6acl 

F i g u r a 9: Escolha do t i p o de Par t i c i onamcnto 
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Before iutomatk partitioning can be set up by !hc instirtation 
ptajraro, you musi choose how 10 use the space on your hard 
doves. 

I nam to have automatic panmonng 

••. Remove all Linux pamoons on trts system 
O Remove a) partitions on this system 
O Keep at! partitions and use e i sting tree space 

Sekci rhc dnvoj) to use tor this instalanon: 

0 Reyiew (and modriV it needed) the partitions created 

*Bart * fjext 

F i g u r a 10: Escolha do t i p o dc Par t i c i onamcnto 

Primary DNS: 150.165.61.3 

• M a q u i n a 2: 

Hostname: r tp .dcc .ufcg .edu.br 

N a m a q u i n a 2 so foi configurado o Hostname, pois elc so usa a interface dc 

rcdc W i - F i . 

E m seguida aparccc u m a tela perguntando sob configuracocs dc seguranga, 

vcr figura 12. Como a rede do D E E j a se encontra proteg ida por u m Firewall 

re lat ivamcntc confiavel , esta opgao e desabi l i tada. 

A seguir, configura-sc a senha dc admin i s t rador do s istcma a qual sera 

u t i l i zada para a realizagao de tarefas admin is t rat ivas e deve scr r e s t r i t a aos 

usuarios com conhecimcnto avangado do sistcma. Este passo c observado na 

figura 13. 

E m seguida, como foi u t i l i zada a instalagao personalizada, aparccc u m a 

tela com os pacotes disponivcis para sercm instalados, ver figura 14. U m a vez 

concluida a selegao dos pacotes tcm-se a etapa de instalagao p r o p r i a m c n t e d i t a , 

vcr figura 15, n a qual os pacotes sao copiados dos CDs para o disco r i g ido da 

m a q u i n a e configurados. 

Apos t e r m i n a d a a instalagao retira-se o u l t i m o C D e rcinicia-se o com­

putador . Apos a rcinicial izagao surge uma tela de boas v indas , vcr figura 16, 

com alguns passos adicionais que necessitam scr realizados. Os passos sao os 

scguintes: 9 

Automatic 
Partitioning 

Automatic partitioning allows [ 
yen to have some control 
concerning what data is 
removed (if any) from your 
system. 

LJ 
To remove only Linux partitions 
(panitions created from a 
previous Linux installation), 
select Remove all Linux 
partitions on this system. <H 

To remove all partitions on your 
hard drivels) ((his includes 
partitions crealed by other 
operating systems such as 
Windows 9S/98/NT/2000). 
select Remove all partitions C*) 

©HideHelp "j Qgelease Notes 

http://rtp.dcc.ufcg.edu.br
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Network 
Configuration 

Any network devices you have 
on the system are automatically 
detected by the Installation 
program and shown in the 
Network Devices list. 

To configure the network 
device, first select die device 
and then click Edit. In the Edit 
Interface screen, you can 
choose to have the IP and 
Netmask information 
configured by DHCP or you 
can enter rl manually. Vou can 
also choose to make the device 
active at boot time. 

If vou do not have DHCP client i r ! 

Q geieasc Nam 

Network Devices 

: Active on Boot Deuce IP/N«roas» j e<s' 

Set ihe hostname. 

* j ixomaiKaln/ via D H C P 

(ex. 'host.domain.conn 

Miscel laneous Settings 

• Back «*N.exl 

F i g u r a 11: Configuragao da interface de rede 

Firewall 
Configuration U 

A firewall sils between your 
computer and die network, and 
determines which resources on 
your computer remote users o n 
the network are able to access. 
A properly configured firewall 
can greaiiy increase ihe o u i - o f 
the-box security of your system. 

Choose the appropriate 
security level for your system. 

No Firewall N o firewall 
provides complete access to 
your system and does no 
security checking. Security 
checking is the disabling of 
access to certain services. This 

« a S can help prevent unauihoBred access t o v o w computer from the outside 
'•• V V o U d y t x i S i l t i o e n a b l e a l j t e w a l l ? 

O firewall 

<ii Enable firewall 

You t a n use a firewaS to a l o w access t o specific services on your computer from 
other cemputers. W h i c h services, it any. do you w i s h t o aSow access to ' 

PI Remote l o g i n tSSH) 

H e Tranifet (FTP) 

Mail Server (SMTP) 

Security Enhanced Linux (SEUnut) provides finer-grained security centrtfs than those 
available in a luotaonal Unus system. It can he se? t p >n a disabled stale , a state 
which only w a r m about things which would tie denied, or a f»«Y actr,'e State, 

Enable SEUnu*?. j Active * I 

t'r<;C* Kelp I Ret t>N.e«t 

F i g u r a 12: Seguranga 
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Set Root Password 

Use ihe root account only tot 
administration. Once the 
Installation has been completed, 
create a non-root account tor your 
general use and s u - to gain 
root access when you need to fix 
something quickly. These basic 
rules minimize die chances of a 
typo or incorrect command doing 
damage to your system. 

O Th* not account is used tor aonwiisrvRng 'he system. 
Enter a password for ihe rem user. 

Root Password 

Confirm 

jMide Help Q Release Notes 

F i g u r a 13: Scnha do A d m i n i s t a d o r 

Fedora 
t i> a r 

Package Group 
Selection 

Select the package (application) 
groups that you want to install. To 
select a package group, click on 
Ihe check box beside it. 

Once a package group has been 
selected, click on Details to view 
which packages are installed by 
default and to add or remove 
optional packages from that 
group. 

BJ x Window system |H/»| Q t a b 

; j j Instaf this group ol packages to use the base graphical (X) 
apr* user interface 

y ; GNOME Desktop Environment | ( A « I PjMft 

CNOWE is a powerful, graphical user interface which 
^ .ncludes a panel, desktop, system icons, and a graphical 

We manager. 

• KOE (It Oesitoc EnvtronnwnO M J! 

KOE rs a powerful, graphical user interface wbxh includes 
a panel, deskiop. system icons, and a graphical f*e 
manager. 

Appl ications 

rs I l/a I rietAts 

Sometimes called te>t editors, these aie programs that 
allow ,a i 10 err are and edit Kes. these include Emacs 
andvi. 

D Engineeftng and Scientific 

Total Instil site: 1.810M 

!<HI 

[ @HidefcMp | Q Release Noes OBack 

F i g u r a 14: Selcgao dos pacotes 
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Installing Packages 
• 

: We have gathered all the 
] information needed to install 

Fedota Core on the system. It 
; may take a while to install 

everything, depending on how 
many packages need to be 

i installed. 

nsnang V 
Tnej jysn 

KKH.tMH.iiB6 125 * 
wwne library ior get. 

F i g u r a 15: Instalagao dos Pacotes 

• Accitagao do acordo de liccnga; 

• Configuragocs dc d a t a e tempo ; 

• Resolugao da tela; 

• Criagao dc usuarios 

• Dctccgao da placa dc som; 

• Instalagao de CDs adicionais. 

F ina lmentc a instalagao e conclufda c o usuario pode logar e usar o L i n u x . 

U m passo ad ic ional nccessita ser realizado apenas na configuragao da rede, u m a 

vcz que as rotas para encaminhamento de pacotes na rede nao ficam completas. 

Para a solugao deste p r o b l c m a deve-se cd i tar o arquivo / 'etc/'sysconfig/network-

scripts /ij"cfg-ethO adic ionando as duas linhas scguintes: 

/ s b i n / r o u t e add - n e t 1 9 8 . 1 6 8 . 1 . 0 netmask 2 5 5 . 2 5 5 . 2 5 5 . 0 dev ethO 

/ s b i n / r o u t e add d e f a u l t gw 1 9 8 . 1 6 8 . 1 . 1 

6.2.2 I n s t a l a g a o do d r i v e r d a p l a c a W i - F i 

0 driver da placa dc rede W i - F i nao e d i s t r ibu fdo j u n t o com a versao do L i n u x 

instalada. Os arquivos ncccssarios para a sua instalagao sao obt idos da I n t e r n e t , 

nos sitios www.houseofcraig.net e http://rhlx01.fht-esslingen.de/ andi/acxlOO/. 

http://KKH.tMH.iiB6
http://www.houseofcraig.net
http://rhlx01.fht-esslingen.de/


F i g u r a 16: Tela dc boas vindas 

Apos os arquivos serem obt idos , dcscompacta-se o arquivo acxl00-0.2.0prc8_plus_nxes_51.tar.bz2 

com o comando: 

t a r - x j v f a c x l O O - 0 . 2 . 0 p r e 8 _ p l u s _ f i x e s _ 5 1 . t a r . b z 2 

A seguir, instala-sc o firmware do dr iver A C X , com o comando: 

t a r P j x f a c x _ f i r m w a r e . t a r . b z 2 

Este comando e x t r a i os arquivos na pasta /usr/share/acx com o firmware 

usado pela placa W i - F i . E m seguida, com os seguintes comandos, instala-se o 

driver da placa. 

cd a c x l O O - 0 . 2 . 0 p r e 8 _ p l u s _ f i x e s _ 5 1 

make 

make i n s t a l l 

0 comando make c ompi la os arquivos fonte gerando o driver e o make install 

copia o dr iver gerado para a pasta /lib/m,odulcs/'uname -r', onde o comando 

'uname -rl r e t o r n a a versao do kernel em uso. 

C o m o dr iver instalado , dcvc-se editar o arquivo start.net com as informagocs 

relativas a rcdc W i - F i . No campo ESSID coloca-se o nome da rcdc W i - F i cm 

uso, no caso em questao o nome c m v o i p . A t a x a de transmissao d a rede 

t a m b e m e a l terada para 54 M b p s . 0 canal usado foi o 11 . 

http://start.net


E m seguida sao configurados os enderegos I P , a mascara de sub-redc, e o 
gateway. Como na interface de rcdc Etherne t , devc-sc adic ionar rotas extras 
para que a interface dc rede W i - F i possa acessar a rede externa . Estas con-
figuragoes p o d e m scr visualizadas no scr ipt abaixo. 

# ! / b i n / b a s h 

######################################### 

# s t a r t _ n e t s c r i p t # 

# acxlOO p r o j e c t # 

# a c x l O O . s o u r c e f o r g e . n e t # 

# e d i t e d by a r n i e <urnotwelcome®gmx.de> # 
######################################### 

# w i t h m o d i f i c a t i o n s by c r a i g # 

# summary a t end o f f i l e # 
######################################### 

# P l e a s e e d i t b e l o w 

# s y n t a x i s : VARIABLENAME=VALUE, w i t h _no_ spaces i n be tween 

# make s u r e t o . p r e s e r v e , any d o u b l e - q u o t e s ( " ) 

# t e x t b e g i n n i n g w i t h t h e comment d e l i m i t e r ( # ) i s i g n o r e d 

# make s u r e t o . p r e s e r v e , a t l e a s t one space b e f o r e any 

# comment d e l i m i t e r s ( # ) t h a t do n o t b e g i n a l i n e 

# " u n c o m m e n t i n g " a l i n e means t o remove i t ' s l e a d i n g " # " c h a r a c t e r 

ESSID="mvo ip" # THIS I S CASE S e N s I t l v E ! ! any == a s s o c i a t e t o any ESSID 

# D e f a u l t r a t e c o n f i g u r e d as 11Mbps t o n o t cause speed p r o b l e m s ( w h i l e 

# u s i n g a u t o r a t e ) o r c o n n e c t i o n p r o b l e m s ( w h i l e n o t u s i n g a u t o r a t e ) 

# w i t h non-22Mbps h a r d w a r e . . . 

RATE=54M 

AUT0RATE=1 # o n l y d i s a b l e a u t o r a t e i f you know what y o u ' r e d o i n g . . . 

CHAN=11 # i t ' s u s e f u l t o t r y t o s t i c k t o c h a n n e l s 1 , 6 o r 11 o n l y , 

s i n c e t h e s e d o n ' t o v e r l a p w i t h o t h e r c h a n n e l s 

#SHORTPREAMBLE=1 # s e t a v a l u e o f 1 i n o r d e r t o f o r c e 

" S h o r t P r e a m b l e " i n s t e a d o f p s e r a u t o d e t e c t 

#TXP0WER=20 # 0 . . 2 0 (dBm) (18dBm i s f i r m w a r e d e f a u l t ) o v e r l y 

l a r g e s e t t i n g m i g h t p e r h a p s d e s t r o y y o u r r a d i o e v e n t u a l l y ! 

MODE=Managed # Managed f o r i n f r a s t r u c t u r e , Ad-hoc f o r 
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peer-to-peer. NOTE: Auto mode is not supported any more, 

you HAVE to select a specific mode! 

DEBUG=0xb # Oxffff for maximum debug info, 0 for none 

# WEP Key(s) 

# ascii keys (passphrase) should look like this: KEY="s:asciikey" 

# hex keys should look like this: KEY='*4378c2f43a" 

# most wep users will want to use this line 

KEY="" 

#IP address 

USE_DHCP=0 # set to 1 for auto configuration instead of fixed IP setting 

IP=150.165.61.142 # set this i f you did not set USE_DHCP=1 

NETMASK=255.255.255.0 # set this if you did not set USE_DHCP=1 

GATEWAY=198.168.1.1 # set this i f you did not set USE_DHCP=1 

LED_0FF=1 # set to 1 to turn off the power LED to save power 

MTU_576=0 # set to 1 i f you have buffer management problems 

/sbin/route add -net 198.168.1.0 netmask 255.255.255.0 dev wlanO 

/sbin/route add default gw 198.168.1.1 

# end of f i l e 

C o m o arquivo start-net configurado, edita-se o arquivo rc . local inserindo 

as tres l inhas seguintes no final do mesmo. 

#Bring acxlOO device up 

cd /usr/local/acx/scripts 

./start_net 



F i n a l m c n t c , digita-sc os scguintes comandos no t e r m i n a l para dcsabi l i tar a 
detcccao a u t o m a t i c a pelo software de detcccao dc hardware (kudzu) do Fedora 
Core. 

echo
 ,

DEVICE=wlanO' > /etc/sysconfig/network-scripts/ifcfg-wlanO 

kudzu 

N o kudzu cscolhc-sc a opgao ignorar disposit ivo . C o m isto fe i to , rc inic i l iza-sc 

o computador c o m a placa de rede W i - F i conf igurada corretamcntc . 

6.2.3 C o n f i g u r a g a o d o B l u e Z 

Para que o p i l h a de protocolos B lueZ funcionc corrc t cmante e nccessaria a 

altcragao dc dois scr ipts usados cm sua configuracao. Os scripts a screm m o d i -

ficados cstao localizados na pasta /etc/bluetooth. 0 p r i m c i r o deles c o hcid.conf 

e o segundo e o pin. 

N o hcid.conf sao comcntadas as l inhas com respeito a autcnt icacao c a 

seguranga a lcm de ser remov ida a opgao do P C podcr sc comunicar como cs-

cravo, u m a vcz que o P C a t u a r a como servidor e nao como cl ientc. 0 contcudo 

modi f icado deste scr ipt sc encontra a seguir: 

# 

# HCI daemon configuration f i l e . 

# /etc/bluetooth/hcid.conf 

# $Id: hcid.conf,v 1.4 2004/04/29 20:14:21 holtmann Exp $ 

# 

# HCId options 

options { 

# Automatically i n i t i a l i z e new devices 

a.utoinit yes; 

# Security Manager mode 

# none - Security manager disabled 

# auto - Use local PIN for incoming connections 

# user - Always ask user for a PIN 

# 

security none; 
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# Pairing mode 

# none - Pairing disabled 

# multi - Allow pairing with already paired devices 

# once - Pair once and deny successive attempts 

pairing multi; 

# PIN helper 

pin_helper /usr/bin/bluepin; 

# Default settings for HCI devices 

device { 

# Local device name 

# 7«d - device id 

# °/
0
h - host name 

name '"/.h-'/.d"; 

# Local device class 

class 0x120104; 

# Default packet type 

#pkt_type DH1,DM1,HV1; 

# Inquiry and Page scan 

iscan enable; pscan enable; 

# Default link mode 

# none - no specific policy 

# accept - always accept incoming connections 

# master - become master on incoming connections, 

# deny role switch on outgoing connections 

} 

# 

lm accept, master; 

# Default link policy 

# 

# 
none 

rswitch 

no specific policy 

allow role switch 

# hold allow hold mode 

# sniff allow sniff mode 
29 



# park - allow park mode 

# 

lp rswitch,hold,sniff,park; 

# Authentication and Encryption 

#auth enable; 

#encrypt enable; 

No scr ipt pin coloca-se o codigo P I N usado caso a lgum dispos i t ivo B l u e t o o t h 

requisite u m a autenticacao durante o cstabclcc imcnto dc u m a concxao. Este 

scr ipt e encontrado abaixo: 

#!/bin/bash 

echo "1234" 

6.2.4 I n s t a l a g a o d o F a m i l i a r L i n u x 

O Fami l ia r L i n u x e u m a distr ibuigao L i n u x para P D A s baseada no D c b i a n 

[19]. Ass im como as distr ibuigocs dc L i n u x para computadorcs que aprcscntao 

ambicntcs graficos como o K D E c o Gnome, no Fami l iar L i n u x ex istcm os 

ambientcs graficos Opic c G P E . 

A difcrcnga em relagao aos computadores pessoais c que como o P D A u t i -

l izado, I p a q H3900, apresenta u m a memor ia reduzida ( 4 8 M B ) so se pode ins ta -

lar u m ambiente grafico. De modo que foi escolhido o Opic por apresentar u m a 

interface com o usuario mais sofisticada que as demais. 

Os passos ncccssarios para a instalagao do Fami l iar L i n u x sao descritos no 

s it io do p r o j e t o Fami l i a r [24]. As ctapas a serem scguidas sao a instalagao do 

bootloader, f i gura 17, e a instalagao do Fami l iar L i n u x propr iamente d i t a . 

A instalagao c real izada a p a r t i r da p o r t a serial do P D A conectada a u m 

computador pessoal atraves do H y p c r t e r m i n a l [26]. 

Conc lufda a instalagao, o p r o x i m o passo consistc na atualizagao dos pacotes 

existentcs na d is t r ibu igao , para isso deve ser realizada u m a conexao com a I n ­

ternet . Esta conexao poder ia scr fc i ta atraves do B l u e t o o t h , mas na instalagao o 

B l u e t o o t h nao c conf igurado corretamcntc . Para rcsolvcr este prob l cma conecta-

se o P D A a I n t e r n e t pela p o r t a serial, com a execugao dos comandos abaixo: 

No P D A 

comandos a serem inseridos 



F i g u r a 17: Fami l i a r L i n u x Bootloader 

No computador pcssoal: 

comandos a serem i n s e r i d o s 

C o m a conexao real izada podc-sc obtcr os pacotes atraves dos comandos: 

i p k g upc.ate 

i p k g upgrade 

i p k g i n s t a l l nome_do_pacote 

Apos baixados os pacotes neccssarios o ambiente grafico Opie , figura 18, j a 

se pronto para ser usado no pro j e to como forma dc val idar a par te do gateway 

que usa concxao B l u e t o o t h . 

6.3 I m p l a n t a g a o d o G a t e w a y E t h e r n e t - W i - F i 

U m a vez que a tecnologia W i - F i aprcsenta a mesma forma de conexao que 

uma concxao E t h e r n e t , a configuragao a seguir c aplicavel para a a tr ibu igao de 

conexoes t a n t o W I - F I quanto E t h e r n e t . 

Para a definigao dc u m gateway no L i n u x define-se u m script, figura 19, que 

rxecutara as tarefas neccssarias para uma configuragao corrcta . 

i 



jluisri»?locaIhost:-/TCC/relato/Relatorio/scripis - Shell Num. 2 - Konsole 

Sessao Editar V e r Favor i tes C o n f i g u r a t e s A j u d a 

3 l / b i n / s h 

/ s b i n / i f c o n f i g ethO 1 9 2 . 1 6 8 . 1 0 . 1 netmask 2 5 5 . 2 5 5 . 2 55.0 b r o a d c a s t 1 9 2 . 1 6 8 . 1 0 . 2 5 5 

# F l u s h a l l t h e r u l e s i n f i l t e r and n a t t a b l e s 
/ s b i n / i p t a b l e s — f l u s h 
/ s b i n / i p t a b l e s - - t a b l e n a t — f l u s h 

# D e l e t e a l l c h a i n s t h a t a r e not i n d e f a u l t f i l t e r and n a t t a b l e 
/ s b i n / i p t a b l e s — d e l e t e - c h a i n 
/ s b i n / i p t a b l e s - - t a b l e n a t — d e l e t e - c h a i n 

# S e t up I P FORWARDing and Masquerading 
/ s b i n / i p t a b l e s — t a b l e n a t — a p p e n d POSTROUTING — o u t - i n t e r f a c e wlanO - j MASQUERADE 
# Assuming one N I C to l o c a l LAN 
/ s b i n / i p t a b l e s —append FORWARD — i n - i n t e r f a c e ethO - j ACCEPT 

# E n a b l e s p a c k e t f o r w a r d i n g by k e r n e l ( d i s a b l e d by d e f a u l t ) 
echo 1 • / p r o c / s y s / n e t / i p v 4 / i p _ f o r w a r d 

# C r e a t e a r o u t e f o r i n t e r n a l p a c k e t s 
/ s b i n / r o u t e add - n e t 1 9 2 . 1 6 8 . 1 0 . 0 n e t n a s k 2 5 5 . 2 5 5 . 2 5 5 . 0 gw 1 9 8 . 1 6 8 . 1 . 1 dev ethO 

1 ,1 A l l \m 

n a ! H S h e l l I 5 Shell Num. 2 jfJShell Num. 3 

F i g u r a 19: Scr ipt Gateway 
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I P 192.168.10.1 
Mascara de sub-redc 255.255.255.0 

Broadcast 192.168.10.255 

Tabela 2: Configuragao do gateway 

N o gateway conf igurado segundo o scr ipt mostrado na figura 19 a placa 

E t h e r n e t c usada para a concxao com os demais disposit ivos da rede e a placa 

W i - F i e usada para a comunicagao com a I n t e r n e t . O enderego I P , conforme 

obscrvado na Tabe la 2, do gateway trata-sc de u m enderego de classe C, u m a 

vcz que os IPs ncccssarios para a rcdc pr ivada usando o gateway sao suficientes. 

0 encaminhamento de pacotes c rcalizado atraves da aplicagao Iptables. 

Conforme pode scr obscrvado no script da F i g u r a 19 sao usadas tabclas de 

N A T , que sao rcsponsavcis pelo encaminhamento dos pacotes provenicntes dos 

nos a p a r t i r da interface E t h e r n e t , para a In terne t , a p a r t i r da Interface W i - F i 

(wlanO). Scmprc que o L i n u x c reinic iado o kernel desabi l i ta o encaminhamento 

dc pacotes I P , dc modo que devc-sc h a b i l i t a r este servigo t o d a vcz que o script 

for executado. Para finalizar acresccnta-sc uma r o t a para o gateway que t e m 

concxao com o m u n d o cxterno ( u l t i m a l i n h a do script). 

6.4 I m p l a n t a g a o d o G a t e w a y B l u e t o o t h 

Para a implantagao d a interface B l u e t o o t h no gateway usou-sc o servigo N A P 

disponivel na p i l h a B l u c Z . Para usar este servigo, os seguintes pacotes t e m que 

estar instalados. 

• B lucz -b luc fw ( B l u e t o o t h firmware loader) 

• B l u c z - ' i c i d u m p ( B l u e t o o t h H C I pro toco l analyser) 

• Blucz- l ibs ( B l u e t o o t h l ibraries) 

• B luez -p in ( D - B u s B l u e t o o t h P I N helper) 

• B lucz -u t i l s ( B l u e t o o t h u t i l i t i e s ) 

U m a vez que as conexoes B l u e t o o t h sao peer-to-peer, deve-sc conf igurar u m a 

ponte por software de modo que as conexoes B l u e t o o t h sejam t ratadas como 

u m a unica concxao. Para isto e nccessaria a instalagao do ap l i cat ivo bridge-

utils. C o m este ap l i ca t ivo instalado criar-sc uma ponte , denominada dc p a n O , 

a p a r t i r do script v isual izado na F i g u r a 20. 

Para que a ponte funcionc corrc tamentc , fa l ta a criagao do arquivo "dev-

u p " , ver F i g u r a 2 1 , na pasta /etc/bluelooth/pan/ que e chamado pelo deamon 



3 j luisti^localhost: - ,TCC/relato/Relatorio/scripts- Shell Num. 2 - Kons< 

S e s s a o Edltar Ver Favor i tes Ctonfiguratjoes A j u d a 

S T / b i n / s h 

# Load bnep module 
modprobe bnep 

# Make a B r i d g e 
b r c t l addbr panO 

# A s s i g n I P a d d r e s s 
i f c o n f i g panO 1 9 2 . 1 6 8 . 1 1 . 1 

# D i s a b l e L i s t e n i n g and L e a r n i n g S t a t e s 
b r c t l s e t f d panO 0 

# D i s a b l e Spanning T r e e P r o t o c o l 
b r c t l s t p panO o f f 

# Adding panO to gateway 
b r c t l a d d i f panO ethO 

1 ,1 A l l 

* Shell A Shell Num. 2 j Mi Shell Num. 3 

F i g u r a 20: Scr ipt para o cstabelccimento da ponte 

do P A N semprc que u m a interface b n c p X for cr iada, de modo que a funcao 

deste arquivo c adic ionar a ponte a interface dc rede criada. 

C o m a p i l h a Bluez corretamcntc configurada, c o servigo B l u e t o o t h rodando 

no L i n u x , a tarc fa f ina l trata-sc de fazer com que o deamon do P A N fique 

aguardando conexoes. Is to e ob t ido a p a r t i r do script mostrado na F i g u r a 

22. A p a r t i r deste m o m c n t o , os dispositivos B l u e t o o t h podem sc conectar ao 

gateway c por conseguintc, a I n t e r n e t . 

C o m a ponte conf igurada, as conexoes no gateway sao realizadas a p a r t i r 

da interface panO. Dc modo que o enderego I P acessivcl cx t c rnamentc c o d a 

O j l u i s n @ l o c a l h o s t : - , T C C / r e l a t o / R e l a t o r i o / s c r i p t s - S h e l l N u m . 2 - K o n s o l e 

Sessao Editar Ver Favorites Configurac-oes Ajuda 

3 ! / b i n / s h 

# ' d e v - u p ' s c r i p t t o do d y n a m i c b r i d g e management on NAP 

b r c t l a d d i f panO $ 1 # $ 1 i s t h e new i f name, p a s s e d b y ' p a n d ' 
i f c o n f i g $ 1 0 . 0 . 0 . 0 

1 , 1 A l l : 
18 Shell M Shell Num. 2 •ISheJI Num. 3 m\ 

F i g u r a 21 : Scr ipt dev-up 
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Q jluisn<D>localhost: VTCC/relato/Relatorio/sci 

S e s s a o E d i t a r V e r F a v o r i t e s C o n f i g u r a t j o e s A j u d a 

#!/bin/sh 

/usr/bin/pand — l i s t e n — r o l e NAP 

3 , 3 5 A l l 

U S h e l l 
j 1 If * 

M Shell Num. 2 J JllSheEl Nu • iTx 

F i g u r a 22: Scr ipt para conexoes B l u e t o o t h 

ponte , t a n t o para conexoes W i - F i , E therne t c B l u c t o o h . 

6.5 I m p l a n t a g a o d o s e r v i g o D H C P 

A configuragao m a n u a l de enderegos I P c uma tarefa enfadonha. Nas redes 
sem fio ondc os l imi tes de cada rede nao sao bem definidos, a determinagao dos 
enderegos disponivcis I P torna-sc mais d i f i c i l , pois e necessario o conhcc imcnto 
dos endcrcgos I P disponivcis na rcdc. A l c m do fato dc t oda vez que o usuario 
mudar dc rcdc elc tenha que reconfigurar scu d ispos i t ivo com as configuragocs 
dc rcdc. 

C o m a f inal idadc dc rcsolver este prob lcma, implantou-se no gateway L i n u x 
o servigo de configuragao d inamica dc nos ( D H C P ) . O servidor D H C P envia 
enderegos I P , mascara de sub-rede, o seu enderego I P (gateway default) c os I P 
dos scrvidorcs D N S , aos nos que encaminham pedidos c m broadcast. 

No Fedora Core 3, como o servigo j a sc encontra d isponivel , usa-sc apc-
nas u m arquivo para configurar o servigo D H C P . Este arqu ivo , com nome 
dhcpd.conf c colocado na pasta /etc. 0 D H C P c configurado com os paramctros 
mostrados na F i g u r a 23. 
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jluisnS»localhosi:~/TCC/relaio/Relaiorio/scripts- Shell Num. 2 - Konsole 

S e s s a o Editar V e r Favor i tes C o n f i g u r a g o e s A j u d a 

2 / e t c / d h c p d . c o n f 

#DHCPDARGS=panO; 

# S e t some d e f a u l t s f o r l e a s e t i m e and DNS update method 
d d n s - u p d a t e - s t y l e a d - h o c ; 
d e f a u l t - l e a s e - t i m e 600; 
m a x - 1 e a s e - t i m e 7200; 

# S e t the subnet mask f o r t h e w i r e l e s s I P network 
o p t i o n subnet -mask 2 5 5 . 2 5 5 . 2 5 5 . 0 ; 

# S e t t h e B r o a d c a s t a d d r e s s . T h i s w i l l be 1 9 2 . 1 6 8 . x . 2 5 5 , 
# the " x " w i l l depend upon t h e network a s s i g n e d to y o u . 
o p t i o n b r o a d c a s t - a d d r e s s 1 9 2 . 1 6 8 . 1 1 . 2 5 5 ; 

# S e t t h e r o u t e r a d d r e s s , t h i s w i l l be 1 9 2 . 1 6 8 . X . 1 , t h e a d d r e s s 
# o f y o u r w i r e l e s s i n t e r f a c e WLANO 
o p t i o n r o u t e r s 1 9 2 . 1 6 8 . 1 1 . 1 ; 

# S e t t h e Name S e r v e r a d d r e s s . 
o p t i o n d o i t u . J n - n a m e - s e r v e r s 1 5 0 . 1 6 5 . 6 1 . 3 ; 

# S e t t h e ;l2fault domain name f o r c l i e n t s on t h i s n e t w o r k , 
o p t i o n domain-name " d e e . u f c g . e d u . b r " ; 

# A l l o c a t e a network r a n g e f o r dynamic I P a d d r e s s e s to hand out to c l i e n t s . 
# A g a i n , t h i s r a n g e w i l l be i n 1 9 2 . 1 6 8 . X . X , depending upon t h e network 
# a l l o c a t e d to you 

subnet 1 9 2 . 1 6 8 . 1 1 . 0 netmask 2 5 5 . 2 5 5 . 2 5 5 . 0 { 
r a n g e 1 9 2 . 1 6 8 . 1 1 . 1 0 1 9 2 . 1 6 8 . 1 1 . 2 0 0 ; 

} 

" d h c p d . o n f " 33L , 960C w r i t t e n 1 ,1 A l l hi 

IS hell I M Shell Num. 2 S S h e l l Num. 3 

F i g u r a 23: Scr ipt de configuragao D H C P 
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7 Conclusoes 
As tccnologias dc accsso a rcdcs sem fio sao uma tendencia g lobal , c a inda nao 

sao assuntos esgotados, u m a vez que pesquisas a p o n t a m para redes com m e l -

hores taxas dc transmissao e maior alcancc, como c o caso d a tecnologia W i M a x 

[23]. A intcgragao destas redes poss ib i l i ta a intcrconcxao dc disposit ivos com 

difcrcntcs tccnologias de acesso, possibi l i tando o aprovc i tamcnto das melhorcs 

caracteristicas dc cada rede c a intcgragao das mcsmas n u m a a r q u i t c t u r a m i s t a 

de grande alcancc. 

A p a r t i r d a rcdc proposta , usuarios que dispocm de disposit ivos com cartocs 

wireless p o d e m sc concctar a rede sem a necessidade do conhecimento dc ncn -

h u m a configuragao da rede. 

Como a a r q u i t c t u r a para a rede foi imp lemcntada no sistcma operacional 

L i n u x , e o L i n u x vem sendo usado exaustivamentc em dispositivos como pontos 

de acesso W i - F i , P D A s , telcfones cclularcs, cntrc outros . Pode-se i m p l e m c n t a r 

o gateway proposto neste t raba lho d i re tamcnte c m u m ponto de accsso W i - F i , 

ou c m u m P D A , por cxcmplo . 
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