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Resumo

Este trabalho apresenta um ataque quantico de comprometimento permanente ao gerador
pseudo-aleatério de Blum-Micali. A seguranca deste gerador, classificado como criptografi-
camente seguro, baseia-se na hipétese de intratabilidade do problema do logaritmo discreto
perante a Computacdo Cléssica. O ataque proposto faz uso do algoritmo quéntico de busca
em conjunto com o algoritmo quantico para o logaritmo discreto para comprometer a im-
previsibilidade do gerador, recuperando todas as saidas passadas e futuras do mesmo. O
presente trabalho também descreve generalizacdes deste ataque que o adequam a uma gama
mais vasta de geradores, incluindo geradores da Constru¢dao de Blum-Micali e geradores
com multiplos predicados dificeis. Tais generaliza¢des também abrangem a realizacdo de
ataques em situagoes adversas, por exemplo, quando o adversdrio captura bits ndo consecu-
tivos ou quando hd menos bits que o requerido. Comparado a sua contrapartida classica, o
algoritmo quantico proposto nesse trabalho possui um ganho quadrético em relagdo a recupe-
racdo do representante do estado interno do gerador, seguido de um ganho superpolinomial
na obtencdo dos demais elementos do estado interno. Estes resultados caracterizam amea-
cas, elaboradas com Computacdo Quantica, contra a seguranga de geradores utilizados em
diversas aplicagdes criptograficas.

Palavras-Chave. Geradores Pseudo-Aleatorios, Algoritmos Quanticos, Ataques

Criptoanaliticos, Computacido Quantica.
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Abstract

This dissertation presents a quantum permanent compromise attack to the Blum-Micali pseu-
dorandom generator. The security of this generator, classified as cryptographically secure,
is based on the hypothesis of intractability of the discrete logarithm problem in Classical
Computing. The proposed attack is based on the quantum search algorithm jointly with the
quantum discrete logarithm procedure and aims to compromise the unpredictability of the
referred generator, recovering all of its past and future outputs. This work also describes
generalizations that enables attacks to generators from the Blum-Micali construction and
also to generators with multiple hard-core predicates. Such generalizations also allow at-
tacks when the adversary intercepts non-consecutive bits or when there are less bits than
required. Compared to its classical counterpart, the proposed algorithm has a quadractic
speedup regarding the retrieval of the representant of the generator’s internal state followed
by a superpolynomial speedup regarding the obtention of the entire generator’s internal state.
These results represent menaces of the Quantum Computing paradigm against the security
of pseudorandom generators adopted in many real-world cryptosystems.

Keywords. Pseudorandom Generators, Quantum Algorithms, Cryptanalytic Attacks, Quan-

tum Computing.
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Capitulo 1

Introducao

Muitos métodos estatisticos utilizados pela Engenharia, Ciéncia da Computagdo e Ciéncias
Naturais demandam a utilizacdo de nimeros aleatérios para simulagdo de processos fisicos
e bioldgicos, execugdo de algoritmos, dentre outros. Estes nimeros sdo obtidos através de
geradores de nimeros aleatérios (RNGs — Random Numbers Generators), que fazem uso
de determinados processos fisicos, tais como decaimento de uma substancia quimica ou
turbuléncia em discos rigidos, para geracao de tais seqii€ncias [van Tilborg 2005].

Sabe-se que computadores digitais ndo sdo capazes de gerar tais nimeros € que nem
sempre € conveniente ou vidvel conectar uma hardware externo para obtencdo de nimeros
aleatérios. Uma maneira de contornar esta limitacdo € por meio da utilizacdo de geradores
de nimeros pseudo-aleatérios (PRNGs — Pseudorandom Numbers Generators). Este tipo de
gerador € implementado por algoritmos, os quais sao inicializados com alguns parametros,
e produzem seqiiéncias que se assemelham aquelas advindas de RNGs. Diversos tipos de
PRNGs sdo definidos na literatura, a citar: geradores congruentes lineares, geradores con-
gruentes nao-lineares, geradores de deslocamento retro-alimentados, geradores baseados em
automatos celulares, geradores baseados em sistemas cadticos, dentre diversos outros [Gen-
tle 2003].

A escolha de um gerador ndo pode ser feita ao acaso, deve levar em considera¢do os
requisitos da aplicacdo a que se destina. Uma maneira de mensurar a qualidade de um PRNG
¢ por meio da execucdo de uma bateria de testes estatisticos [Marsaglia 1995; Rukhin et al.
2008]. Porém, quando se trata de geradores para fins criptograficos, a avaliagdo por testes

estatisticos ndo € suficientemente adequada para assegurar a escolha de um bom gerador.



Em esquemas de Criptografia, os geradores sao elementos primordiais e, portanto, con-
siderados primitivas criptogrdficas. Neste dominio, a utilizacdo de seqiiéncias pseudo-
aleatdrias estd intimamente ligada & manutencdo do segredo de uma mensagem a ser trans-
mitida, o que implica em requisitos mais restringentes na escolha do gerador a ser utilizado.
Estes requisitos adicionais sdo necessarios porque as baterias de testes nao compreendem
todos os algoritmos de tempo polinomial capazes de prever padrdes ou descrever a saida
do gerador. Esta limitacao das baterias de testes pode esconder vulnerabilidades do gerador
e isto, num ambito criptografico, pode favorecer uma quebra de seguranga [Paar and Pelzl
2010].

Para este tipo de aplicacdo, sugere-se o uso de geradores de nimeros pseudo-aleatorios
criptograficamente seguros (CSPRNGs— Cryptographically Secure Pseudorandom Numbers
Generators), um tipo especial de PRNG [Blum and Micali 1984]. Este tipo de gerador é
comumente baseado em problemas da Teoria dos Numeros para os quais ndo se conhece
solucdes eficientes, ou seja, baseiam-se em hipéteses de intratabilidade [Sidorenko 2008;
Goldreich 2005].

Uma vez que sdo componentes de diversos esquemas de Criptografia, os PRNGs também
podem ser alvos de ataques. Estes ataques podem ser de diversos tipos e visam a descoberta
da semente, a reproducao das seqiiéncias produzidas em um dado intervalo de tempo, a ob-
tencdo de saidas passadas do gerador, etc [Kelsey et al. 1998]. Estas informagdes podem
favorecer um adversdrio do esquema criptografico, auxiliando-o na descoberta de uma men-
sagem secreta. No caso dos CSPRNGs, em particular, os ataques tornam-se mais dificeis,
pois a complexidade dos ataques conhecidos atualmente é de ordem exponencial, conside-
rando o paradigma da Computacdo Cléssica. Porém, € preciso investigar a vulnerabilidade
de tais geradores em relag@o a ataques formulados em outros paradigmas computacionais.

A Computagdo Quantica € um paradigma computacional baseado nos postulados da Me-
canica Quantica e, portanto, demanda que a Fisica Quantica seja levada em conta nos passos
da Computacdo. Este modelo de computacdo foi proposto por Deutsch [1985] com a defini-
¢do de uma Mdéquina de Turing Quantica.

A proposicao de algoritmos eficientes para problemas em que uma soluc¢do de tempo po-
linomial da Computacgdo Cléssica ndo era conhecida tém motivado o estudo e a proposi¢ao

de novos algoritmos de acordo com o paradigma da Computacdo Quantica. Dentre os al-
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goritmos ja existentes, a busca quantica [Grover 1997] e o algoritmo de Shor [1997] sdo os
principais exemplos de ganhos significativos em relacdo aos algoritmos classicos equivalen-
tes.

Neste contexto, identifica-se um problema:

A vulnerabilidade de geradores de niimeros pseudo-aleatorios contra ameacas

da Computagdo Quantica ndo é conhecida.

Este problema aponta questdes de pesquisa a serem investigadas: Serd que é possivel ela-
borar ataques quanticos a geradores de nimeros pseudo-aleatorios, em particular aos CS-
PRNGs? Em caso afirmativo, serd que hd ganhos (i.e., diminui¢do na complexidade compu-
tacional) em relacdo aos ataques cldssicos equivalentes? O trabalho de mestrado desenvol-

vido se prop0s a esclarecer estas questdes.

1.1 Objetivo do Trabalho

O objetivo geral deste trabalho € a proposi¢do de ataques quanticos a geradores de niime-
ros pseudo-aleatérios com o intuito de melhor caracterizar a vulnerabilidade dos mesmos
contra ameacgas da Computacao Quantica. Para tanto, alguns objetivos especificos foram

contemplados, a citar:

1. Caracterizacdo adequada do problema tratado e identificacao de contribuicdes e traba-

lIhos relacionados;

2. Investigacdo da possibilidade de adaptacdo de algoritmos quanticos existentes para a

defini¢do de novos ataques;

3. Definicdo de algoritmos quanticos que implementem ataques a geradores de nimeros

pseudo-aleatorios;

4. Investigacdo da existéncia de ganhos dos algoritmos quénticos propostos em relacao

as suas contrapartidas cléssicas.

A solugdo proposta caracteriza-se por um algoritmo quantico de ataque ao CSPRNG de

Blum-Micali. Este ataque baseia-se no algoritmo quantico de busca [Grover 1997] e faz
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uso do algoritmo quéntico para o logaritmo discreto [Shor 1997] com o intuito de recuperar
o estado interno do gerador e, assim, comprometer a imprevisibilidade do mesmo. Este
ataque possui ganhos em relag@o ao ataque andlogo formulado no paradigma da Computagao
Classica.

Outros resultados também foram alcancados. O primeiro deles diz respeito a determina-
¢do do ndamero de bits que devem ser interceptados para que um adversdrio realize o ataque
com sucesso. Os demais resultados tratam da generalizacdo deste ataque, tornando possivel
a sua utilizacao em ataques a outros geradores além do Blum-Micali e também sob diferentes

condig¢des da seqiiéncia de bits interceptada.

1.2 Relevancia

O trabalho realizado colabora para as dreas da Criptoandlise e da Computacdo Quantica.
Dado que PRNGs e CSPRNGs sao primitivas criptogréficas, isto €, componentes essenciais
de diversos sistemas criptogréficos, desenvolver ataques e analisar a segurancga de geradores
pode trazer resultados para aplicacdes criptograficas amplamente utilizadas. Esta afirmacdo é
apoiada pela literatura, a qual ressalta a necessidade de desenvolver trabalhos desta natureza.

Em um Request for Comments que aborda requisitos de aleatoriedade para seguranca,
Eastlake et al. [2005] afirmam que a utilizacdo de geradores pseudo-aleatdrios em algorit-
mos criptograficos pode significar pseudo-seguranca. Um adversdrio pode realizar a tarefa
de reproduzir as saidas do gerador e entdo obter acesso a um segredo de forma simplificada,
por exemplo, por meio da reducdo dréstica de um espago de busca. Uma vez que tal docu-
mento reporta requisitos que as aplicagdes criptograficas reais devem seguir, ndo é possivel
desconsiderar a existéncia e a viabilidade de tais ataques. Os autores reforcam ainda que
proposi¢cdo de PRNGs e CSPRNGs atualmente é uma tarefa complexa.

Kelsey et al. [1998] apontam alguns aspectos que reforcam a preocupagd@o com o uso e
a possibilidade de ataques a PRNGs em sistemas de Criptografia. O primeiro deles é que
PRNGs sdo pontos tnicos de falha em muitos sistemas criptograficos. Isto significa que
a ocorréncia de um ataque bem-sucedido a este componente do sistema criptografico pode
comprometer toda a seguranca do sistema. O segundo aspecto levantado pelos autores diz

que a escolha inadequada ou m4 inicializacdo de um PRNG pode tornar insignificante a
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escolha de bons algoritmos e protocolos de cifragem, uma vez que o bom funcionamento
destes ultimos é fortemente dependente da qualidade das saidas do gerador associado. Por
fim, os autores argumentam que ainda ndo hd um consenso sobre a extensdo dos possiveis
ataques a geradores de nimeros pseudo-aleatorios, nem tampouco completo conhecimento
das limita¢gdes em utilizar um determinado tipo de gerador.

O trabalho de Sidorenko e Schoenmakers [2005] analisa e ressalta a importancia de in-
vestigar aspectos acerca da seguranca e inicializacdo de CSPRNGs. Kang [2005] argumenta
que nao ha muitos trabalhos tedricos sobre o assunto, motivando e ressaltando a importancia
dos mesmos.

Considerando os relatos da literatura apresentados, na drea de Criptoanélise, o trabalho
realizado: () melhora o conhecimento acerca dos possiveis ataques aos PRNGs e CSPRNGs
utilizados em aplicacdes criptograficas do mundo real; (i7) caracteriza algoritmos de ataque
a geradores; (77¢) analisa a seguranga deste componente de diversos sistemas criptograficos
contra ameagas da Computacao Quantica; e (¢v) aponta novos requisitos de seguranca para
PRNGs e CSPRNGs.

No tocante a Computacdo Quantica, o trabalho também traz contribui¢des, a citar: (7)
a proposicdo de algoritmos de acordo com este paradigma; (i¢) a caracterizacdo de novas
ameacas a sistemas de criptografia cldssicos; e (¢:z) a investigacdo de ganhos em relagcdo aos
algoritmos cldssicos que implementam ataques a geradores.

Os resultados deste trabalho também contribuem para os objetivos do IQuanta — Instituto

de Estudos em Computacdo e Informagdo Quanticas, no qual o trabalho foi desenvolvido.

1.3 Metodologia

A metodologia empregada neste trabalho foi composta de atividades de estudo e pesquisa

apresentadas a seguir:

1. Realizacdo de revisdes bibliogréficas;

(a) Revisao bibliogréfica sobre geradores aleatérios e pseudo-aleatorios;

(b) Revisdo bibliogréfica sobre Computacao Quantica e Algoritmos Quanticos;
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2. Avaliacao da viabilidade de adaptacdo dos algoritmos quanticos existentes para elabo-
racdo de ataques quanticos a geradores;
(a) Avaliacao do algoritmo quantico de busca;

(b) Avaliagao do algoritmo quantico para o logaritmo discreto;
3. Proposi¢ao de ataques criptoanaliticos com Computacao Quantica;

(a) Elaboracao de ataque ao gerador Blum-Micali;

(b) Elaboracgdo de provas de corretude para o algoritmo proposto;

(c) Andlise de complexidade;

(d) Verificacdo da existéncia de ganhos em relacdo ao paradigma classico;

(e) Determinagdo do numero de bits requeridos para o ataque;
4. Generalizacdo do ataque proposto;

(a) Generalizagdo para geradores com multiplos predicados dificeis;
(b) Generalizagdo para a Constru¢do de Blum-Micali;
(c) Generalizagdo para bits ndo consecutivos;

(d) Generalizagdo para menos bits que o requerido;
5. Escrita de artigos cientificos;

6. Escrita e defesa da dissertagdo.

Os resultados alcangados nestas atividades estdo documentados ao longo desta disserta-

cdo.

1.4 Estrutura da Dissertacao

Este capitulo apresentou as informacdes gerais sobre o trabalho realizado, definindo o pro-
blema abordado, os objetivos do trabalho, a relevancia e a metodologia utilizada.
O Capitulo 2 apresenta a fundamentacdo tedrica sobre geradores aleatdrios e pseudo-

aleatorios. Este capitulo apresenta as diferencas entre geradores aleatorios, pseudo-aleatérios
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e criptograficamente seguros. Ha ainda a caracterizacdo de uma taxonomia de ataques a
geradores, que serd utilizada ao longo desta dissertagdo.

A fundamentacgdo tedrica sobre os algoritmos utilizados na dissertacdo encontra-se no
Capitulo 3. Este capitulo contempla os algoritmos quanticos de busca e o algoritmo quéntico
para o logaritmo discreto. Ambos sdo utilizados na elaboracido da solu¢do proposta neste
trabalho. Caso o leitor ndo seja familiarizado com Computacao Quantica, recomenda-se a
prévia leitura dos Apéndices A e B, que apresentam os fundamentos da Computacdo Quan-
tica e de Circuitos Quénticos, respectivamente.

O primeiro grupo de contribui¢des desta dissertacdo encontra-se no Capitulo 4, que con-
templa a apresentacdo do ataque quantico ao gerador Blum-Micali. A organizacdo deste ca-
pitulo € descrita a seguir. A secdo 4.1 apresenta os conceitos relativos a este gerador, seguido
da elaboracdo de um ataque classico ao mesmo, descrito na Secdo 4.2. Algumas considera-
cOes sobre este ataque sdo delineadas na Secdo 4.3. A partir deste ataque, desenvolve-se o
ataque quantico ao gerador de Blum-Micali, cuja descri¢do € divida em duas partes: iden-
tificacdo do representante, descrita na Secao 4.4.1, e amplificacdo da amplitude, descrita na
Secdo 4.4.2. Para facilitar a compreensdo deste algoritmo, um exemplo detalhado é apre-
sentado na Secdo 4.4.3. Por fim, uma andlise detalhada do ataque proposto € realizada na
Secdo 4.5, que contempla a andlise de complexidade, investigando ganhos em relagio a con-
trapartida cldssica; consideracdes sobre a impossibilidade de uso do algoritmo quéntico do
logaritmo discreto para recuperacdo do representante; e também aspectos sobre a construcao
das portas requeridas.

A segunda parte das contribui¢des deste trabalho encontra-se descrita no Capitulo 5. A
partir do ataque descrito no capitulo anterior, generalizagdes sdo propostas, tornando-o apto
a atacar um conjunto mais amplo de geradores além do Blum-Micali. Estas generalizagcdes
englobam a defini¢do de portas, montagem de circuitos e outras adaptacdes que permitem
que o ataque proposto funcione adequadamente contra geradores com multiplos predicados
(Secao 5.1), geradores da Construcao de Blum-Micali (Se¢do 5.2), e em situacdes em que
o adversario captura bits ndo consecutivos (Se¢do 5.3) ou entdo detém menos bits que o
requerido (Secdo 5.4). Embora esta descricdo seja feita de forma distinta, € possivel utilizar
as generalizacdes propostas de forma ampla, por exemplo, para efetuar um ataque a um

gerador da Constru¢dao de Blum-Micali em que o adversario recuperou menos bits que o
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requerido.

Por fim, o Capitulo 6 apresenta as consideragdes finais desta dissertacdo. A primeira parte
destas consideracgdes, relatada na Secdo 6.1, apresenta conclusdes e consideracdes sobre as
contribui¢des propostas, discutindo a relacdo das mesmas com outros trabalhos da litera-
tura, apontando vantagens e limitagdes. Ainda nesta secdo sdo pontuadas as publicacdes
realizadas em decorréncia dos resultados alcancados. A segunda parte das consideracoes,
descrita na Secdo 6.2, contempla sugestdes de trabalhos futuros identificados ao longo do
desenvolvimento desta dissertagao.

O Apéndice C contempla dois artigos produzidos ao longo deste trabalho. O primeiro
deles foi publicado nos anais do International Telecommunications Symposium 2010, e o
segundo nos anais do /1 Workshop-Escola de Computagdo e Informacdo Quanticas.

E importante salientar que todas as atividades desta dissertagio foram desenvolvidas
no Instituto de Estudos em Computacdo e Informacdo Quanticas (IQuanta), sediado na
Universidade Federal de Campina Grande. O IQuanta € uma instituicao de direito privado,
sem fins lucrativos, que promove o desenvolvimento de conhecimentos e de tecnologias nas
areas da Computacdo e da Informacdo Quanticas, incentivando parcerias, a troca de infor-
magcdes e a discussdo de temas relacionados ao crescimento brasileiro nessas dreas, em todos

0s seus aspectos: pesquisa, desenvolvimento, ensino e servico.



Capitulo 2

Geradores de Numeros Aleatorios e

Pseudo-Aleatorios

Este capitulo apresenta os conceitos elementares relacionados aos geradores de nimeros ale-
atérios e pseudo-aleatdrios. Inicialmente, os geradores de nimeros aleatérios sdo apresenta-
dos na Secao 2.1. Posteriormente, na Sec¢ao 2.2, sdo conceituados os geradores de nimeros
pseudo-aleatdrios. Os geradores pseudo-aleatdrios voltados para fins criptograficos, ou seja,
os geradores de nimeros pseudo-aleatorios criptograficamente seguros, sdo apresentados na
Secao 2.3. Por fim, na Secao 2.4 sdo apresentados os ataques possiveis contra tais geradores.

Neste trabalho, os termos “gerador de bits”, “gerador de seqiiéncias” ou simplesmente o

termo “gerador” sdo utilizados sem distin¢do, denotando um gerador de niimeros qualquer.

2.1 Geradores de Numeros Aleatorios

Muitos métodos estatisticos utilizados pela Engenharia e Ciéncias Naturais demandam a uti-
lizacao de niimeros aleatorios para simulacdo de processos fisicos e bioldgicos. A utilizagao
destes niimeros também se aplica a outros dominios, por exemplo, na Criptografia, para
permitir a troca segura de dados, e nos sistemas operacionais, possibilitando a execugdo de
determinados algoritmos [Gentle 2003].

Uma seqiiéncia de nimeros € dita ser aleatdria se (¢) os bits da representagdo bindria dos
nimeros da seqiiéncia assumirem os valores “falso” ou “verdadeiro” de modo equiprovdvel

e se (i2) a obtengdo de tais nimeros for feita de forma independente estatisticamente [Rukhin
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et al. 2008]. Uma defini¢do alternativa, enuncia que seqiiéncias aleatdrias finitas de nimeros
ndo podem ser descritas por alguma subseqiiéncia de si mesmas [L’Ecuyer 1990].

Para obten¢ao de nimeros aleatdrios utilizam-se geradores de niimeros aleatorios (RNGs
— Random Numbers Generators) que, para produzirem seqii€éncias de nimeros, possuem
uma fonte ndo-deterministica (fonte de entropia) em conjunto com alguma func¢do de pro-
cessamento (processo de destilacdo da entropia), necessdria para minimizar a geracdo de
subseqiiéncias nao-aleatdrias decorrentes da fonte de entropia.

Virios tipos diferentes de fontes de entropia sdo utilizadas em RNGs, a citar: decai-
mento radioativo de uma substancia quimica [Gentle 2003], turbuléncia de ar em discos
rigidos [Davis et al. 1994], freqiiéncias capturadas por microfones em ambientes ruidosos
[van Tilborg 2005], dentre outros. Apesar de gerarem nimeros aleatorios, na pratica alguns
RNGs demandam tempo para geragdo de seqiiéncias e os resultados de algumas fontes de
entropia podem ser previsiveis (fontes de baixa entropia), o que torna invidvel a utiliza¢do
deste geradores sem outras técnicas ou tecnologias associadas [Rukhin et al. 2008].

Embora produzam seqiiéncias aleatdrias, nem sempre RNGs estdo disponiveis nos siste-
mas computacionais. Para contornar esta limitacdo, utiliza-se uma alternativa algoritmica:

os geradores de nimeros pseudo-aleatérios, discutidos na se¢do a seguir.

2.2 Geradores de Numeros Pseudo-Aleatorios

Computadores digitais ndo sao capazes de gerarem nimeros aleatorios e, em algumas situa-
¢oes, ndo € conveniente conectar uma hardware externo para obtengdo de tais nimeros. Em
alguns casos, sem prejuizo ao resultado final da aplicacdo, € possivel recorrer a utilizacdo
de seqiiéncias numéricas advindas de geradores de niimeros pseudo-aleatorios (PRNGs —
Pseudorandom Numbers Generators).

Um PRNG € um algoritmo deterministico que, dado um valor aleatdrio inicial, é capaz
de produzir uma seqii€éncia de nimeros que parece ser aleatéria. Matematicamente, estes
geradores podem ser representados por uma funcdo deterministica recursiva f que toma os

k nimeros gerados anteriormente para determina¢do de um novo nimero:

T; = f(xiflw"uxi*k) (21)
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emque x;_1,...,T;_j SA0 nimeros inteiros.

A quantidade k£ de nimeros anteriores utilizados denomina-se a ordem do gerador e o
conjunto de valores que é fornecido inicialmente denomina-se semente. Uma vez que a
quantidade de nimeros fornecida é limitada, a seqiiéncia resultante ird repetir. O compri-
mento da seqiiéncia de nimeros gerada até a primeira repeticdo denomina-se periodo do
gerador. A literatura apresenta uma vasta gama de definicdes de PRNGs, a citar: geradores
congruentes lineares, geradores congruentes nio-lineares, geradores de deslocamento retro-
alimentados, geradores baseados em autdomatos celulares, geradores baseados em sistemas
cadticos, dentre outros [Gentle 2003].

O estado interno do gerador no tempo i, denotado por X (i), € um conjunto ordenado
contendo a semente e os valores produzidos pela recursdo da fungdo f até o instante ¢, i.e.,
X (i) = {zs,xi-1,...,21,20}. O valor z; € X (i) é denominado representante do estado
interno do gerador no tempo .

Existem diversas aplicacdes em que os PRNGs sdo utilizados em substituicdo aos RNGs.
Por exemplo, em sistemas operacionais, PRNGs possibilitam a execu¢do de algoritmos de
escalonamento e auxiliam na identificacdo e recuperaciao de deadlocks [Woodhull and Ta-
nenbaum 2008]. Porém, diante dos diversos tipos de PRNGs, a escolha do gerador adequado
para uma determinada aplicacdo deve levar em consideragdo aspectos estatisticos, que podem
ser avaliados por uma bateria de testes (ver Guedes [2009], Rukhin et al. [2008] e Marsaglia

[1995] para uma completa descricao destes testes).

2.3 Geradores de Numeros Pseudo-Aleatorios Criptografi-

camente Seguros

Embora possam ser aplicados em diversos dominios, nem todo PRNG pode ser utilizado em
aplicacdes de Criptografia. Isto acontece porque as baterias de testes estatisticos, ampla-
mente utilizadas para avaliar a qualidade de PRNGs, ndo sdo suficientes para detectar todos
os possiveis padroes na saida destes geradores [Paar and Pelzl 2010]. Para exemplificar esta
afirmacdo, o caso dos geradores congruentes lineares ¢ apresentado.

Os geradores congruentes lineares foram propostos por Lehmer [1951]. Neste tipo de

gerador, um tnico nimero, a partir da semente, determina o seu sucessor por meio de uma
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multiplicacdo seguida de uma redu¢do modular, como mostrado a seguir:

r;=a- (ri—1 +c¢) modm (2.2)

em que a € um multiplicador, ¢ € um incremento e m € o modulo do gerador. Ha casos em que
geradores congruentes lineares inicializados com determinadas combinagdes de xg, a, c e m
passam em diversos testes estatisticos. Mas, quando as seqii€éncias produzidas sdo dispostas
em reticulados, revelam padrdes ndo observados antes e que permitem que as produgdes do
gerador possam ser previstas [Marsaglia 1968], como mostrado na Figura 2.1. No contexto
da Criptografia, por exemplo, tal previsibilidade poderia comprometer toda a segurancga de

um sistema criptografico.

35
30 4 * * *
.
.
25 * &
* *
*»
20 4 »
*
* .
'S
15 4 *
* .
.
.
10 4+ s 4
* .
L 3
.
5 . "
.
.
.
a T T
a 5 10 15 20 25 30 35

Figura 2.1: Reticulado em R? obtido a partir do gerador congruente linear simples

x; = (7 - x;_1) mod 31 alimentado com semente igual a 27.

Ha uma forte relacdo entre Criptografia e nimeros pseudo-aleatdrios, pois a seguranca de
muitos algoritmos criptograficos depende da escolha aleatéria de chaves e seqiiéncias de bits
[Delfs and Knebl 2007]. Diante disto, os requisitos para os geradores pseudo-aleatérios uti-
lizados neste dominio tornam-se mais restringentes e, em decorréncia, nem todos os PRNGs
podem ser utilizados.

Um gerador pseudo-aleatorio € dito ser criptograficamente seguro (CSPRNG — Crypto-
graphically secure pseudorandom numbers generator) se as seqiiéncias produzidas por este
gerador nao puderem ser distinguidas de seqii€ncias aleatorias pelo julgamento efetuado por

um algoritmo de tempo polinomial [Blum and Micali 1984; Yao 1982].
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Para que haja dificuldade em distinguir as seqii€éncias produzidas pelos CSPRNGs, é
necessario que estes se baseiem em problemas dificeis computacionalmente'. Levando isto
em consideracao, a constru¢ao dos CSPRNGs ¢ feita a partir do uso de funcgdes one-way.

Fungdes one-way sdo todas as fungdes faceis de computar, mas dificeis de inverter. Isto
é, dada uma fungdo f,em que f : {0,1}" — {0,1}", diz-se que f é uma fun¢io one-way se:
dada uma entrada =, ha um algoritmo eficiente que obtém f(z), mas que dado f(z), ndo hd
algoritmo eficiente para obter a pré-imagem x sob a funcio f.

A prova de que fungdes one-way sao dificeis computacionalmente ainda € uma questao
em aberto, pois decorre da questdo P vs A'P. Em virtude disto, diz-se que tais fun¢des
se baseiam em hipdteses de intratabilidade, ja que esta tltima ndo pode ser provada. A
maioria das fun¢des one-way sdo construidas a partir de problemas da Teoria dos Numeros,
a exemplo da fatoracdo, logaritmo discreto, dentre outros [Goldreich 2005].

Considerando uma fungdo one-way f e o valor f(z), é possivel obter, em tempo poli-
nomial, certas informagdes a respeito de x. Isto € feito com o uso de predicados, ou seja,
fungdes que, dado f(x), resultam em valores bindrios que revelam alguma informagéo sobre
x. No escopo de CSPRNGs, h4 o interesse em predicados dificeis (hard-core predicates), ou
seja, aqueles que fornecem um bit, mas que ainda mantém a intratabilidade de obter .

Com isto, os CSPRNGs sao construidos com uma funcdo ou mais fungdes one-way e
predicados dificeis. A semente € um valor inicial que alimenta a recursdo da(s) funcdo(des)
one-way e as seqiiéncias de bits produzidas sdo resultado dos predicados dificeis paras as
fungdes one-way associadas [Hastad et al. 1999].

Dada a defini¢cdo de CSPRNGs apresentada, uma caracteristica resultante destes gerado-
res € que sdo imprevisiveis, ou seja, dada uma seqiiéncia de n bits consecutivos, ndo hd ou
ndo se conhece algoritmo de tempo polinomial capaz de predizer o préximo bit com mais de
50% de chance de acerto [Paar and Pelzl 2010].

No dominio Criptogréfico, a utilizagdo de seqiiéncias pseudo-aleatorias € de extrema im-
portancia, pois as mesmas sao necessarias em esquemas de autenticacao reciprocos, geragao
de chaves de sessao, geracdo de chaves para o algoritmo RSA, esquemas de assinatura di-

gital, dentre outros [Hoffstein et al. 2008]. Afirma-se até que a utilizacdo de CSPRNGs ¢

'Problemas dificeis computacionalmente sio aqueles para os quais no se conhece ou néio existe uma solu-

¢do de tempo polinomial [Toscani and Veloso 2002].
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um requisito de toda aplicacdo criptografica bem projetada [Kelsey et al. 1998]. Ainda neste
dominio, diante dos fortes requisitos matematicos que devem ser respeitados, a proposicao

de novos CSPRNGs € considerada uma tarefa complexa [Eastlake et al. 2005]

2.4 Ataques a Geradores de Numeros Pseudo-Aleatorios

Entende-se por Criptoandlise a subarea da Criptologia responsavel pelo estudo e desenvolvi-
mento de meios que promovam a descoberta de informacdes secretas, em particular, aquelas
ligadas aos algoritmos de encriptacdo. A Criptoandlise pode ser divida em ataques analiti-
cos, que exploram a estrutura interna do elemento sob ataque, e em ataques de forca-bruta,
que tratam o elemento sob ataque como uma caixa-preta e testam todos valores possiveis
até descobrir o dado secreto [van Tilborg 2005]. Ataques criptoanaliticos também podem
ser aplicados a geradores de nimeros pseudo-aleatérios. Tais ataques podem visar a desco-
berta da semente, a reproducdo das seqiiéncias produzidas em um dado intervalo de tempo,
a obtencao de saidas passadas do gerador, etc.

Uma vez que os PRNGs e CSPRNGs sdo componentes de diversos sistemas computaci-
onais, inclusive os de fins criptogréficos, é essencial analisar a vulnerabilidade dos mesmos
contra ataques criptoanaliticos. Se hd um ataque eficiente para um gerador utilizado em
uma dada aplicacdo criptogréfica, € bem possivel que a seguranca da aplicacdo possa estar
comprometida diante da vulnerabilidade do gerador, ndo importando a seguranca dos demais
algoritmos criptogréficos utilizados.

Para classificar os ataques possiveis a um gerador de nimeros pseudo-aleatorios, neste
trabalho sera utilizada como referéncia a taxonomia de Kelsey [Kelsey et al. 1998], apresen-
tada detalhadamente na préxima se¢do. Além disso, em se tratando de ataques a geradores,
assume-se que Engenharia Social ndo € utilizada para obter qualquer tipo de informacao

mantida em segredo.

2.4.1 Taxonomia de Kelsey

A classificacdo de ataques a geradores de nimeros pseudo-aleatérios ainda nao € consenso
na literatura. Alguns autores afirmam que apenas os ataques de distingdo sdo de interesse,

ou seja, aqueles que permitem avaliar quando € possivel ou nao distinguir as seqiiéncias pro-
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duzidas pelo gerador de seqiiéncias verdadeiramente aleatorias [Goldreich 2005]. Sidorenko
e Schoenmakers [2005], por exemplo, afirmam que além dos ataques de distin¢do, existem
os ataques de recuperacao de estado, isto é, aqueles que recuperam alguma informacdo que
permite que um adversario reproduza as seqiiéncias do gerador.

Neste trabalho, serd considerada como referéncia a taxonomia de Kelsey [Kelsey et al.
1998]. A opciao por seguir a classificacdo proposta por estes autores se deve ao fato desta
prever mais possibilidades de ataques e de suas conseqiiéncias. Além disto, esta taxono-
mia € fortemente baseada em ataques praticaveis contra geradores utilizados em sistemas
criptograficos, ou seja, mais fiel aos ataques do mundo real.

Assume-se que o termo adversdrio denota um individuo ou algoritmo interessado em
quebrar a aparente imprevisibilidade de um gerador. Levando isto em consideragdo e também
utilizando a notagdo apresentada na Se¢ao 2.2, de acordo com a taxonomia de Kelsey, ataques

contra geradores de niimeros pseudo-aleatérios podem ser classificados como:

1. Ataques Criptoanaliticos Diretos. Ocorrem quando o adversario é capaz de distin-
guir entre as saidas do gerador de nimeros pseudo-aleatérios e saidas aleatorias. Este
tipo de ataque, também conhecido como ataque de distin¢do, foi proposto inicialmente

por Yao [1982];

2. Ataques Baseados em Entradas. Acontecem quando o adversdrio é capaz de usar
algum conhecimento ou controle das entradas do PRNG para auxiliar na criptoanélise.
Trés subcategorias desse ataque sdo definidas em funcdo do tipo de entrada utilizada:

ataques baseados em entradas escolhidas, repetidas ou conhecidas;

3. Ataques de Comprometimento de Estado. Neste tipo de ataque, o adversdrio utiliza-
se das vantagens de um ataque anterior para obter informacdes sobre o estado interno
do gerador. Uma seqii€ncia de bits produzida pelo PRNG é um exemplo de elemento
de interesse a ser obtido pelo ataque prévio do adversario. Existem quatro classifica-

¢oOes para ataques de comprometimento de estado:

(a) Ataque de Retorno. Também conhecido como backtracking attack. Neste tipo
de ataque o adversario conhece x; € X (1) e utiliza esta informagéo para obter os

outros elementos do estado interno do gerador, i.e., z; € X (i) em que k < i;
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(b) Ataque de Comprometimento Permanente. Acontece quando o adversdrio re-
cupera z; € X(7) e com esta informagdo é capaz de conhecer estados anterio-
res do gerador (z; € X (i), em que k < i) e também prever estados futuros
(r; € X(i+e€),emquej>i,e>0ej <i+e). Estetipo de ataque compro-

mete totalmente a imprevisibilidade do gerador;

(c) Ataque de Descoberta Iterativa. Utiliza conhecimento de x; € X (i) e de in-
tervengdes na saida do gerador para determinar ;. € X (i + €), em que € > 0.
Neste tipo de ataque ndo € necessario que o adversario saiba as saidas do gerador

produzidas no intervalo A., mas é requerido que seja capaz de prevé-las;

(d) Ataque Meet-in-the-Middle. Consiste na combinacdo de um ataque de desco-
berta iterativa com um ataque de retorno. Dado o conhecimento de z; € X (i) e
de z;429.. € X(i+ 2 - ¢€), este tipo de ataque permite que o adversdrio recupere o

estado z; 4. € X (i + €).

E importante salientar que nem todo PRNG ou CSPRNG ¢ susceptivel a todos os tipos
de ataques apresentados. De acordo com os autores, o ataque criptoanalitico direto, por
exemplo, sé se aplica a PRNGs utilizados em esquemas criptograficos cuja saida pode ser
obtida diretamente. Isto, por exemplo, implicaria na inviabilidade deste ataque contra um

gerador utilizado no Triple-DES [Kelsey et al. 1998].

Notas do Capitulo

Este capitulo contempla a fundamentacao tedrica sobre geradores de nimeros aleatdrios e
pseudo-aleatdrios. Foi visto que RNGs utilizam determinados processos fisicos para a pro-
ducdo de seqiiéncias de nimeros aleatérios. Por outro lado, computadores digitais ndo sao
capazes de gerar tais nimeros e, por isso, utilizam uma alternativa algoritmica: os geradores
de nimeros pseudo-aleatérios, que podem ter diferentes defini¢cdes. Os PRNGs utilizados
em sistemas de Criptografia sdo criptograficamente seguros, ou seja, sdo construidos a par-
tir de fungdes one-way associadas a predicados dificeis e passam por baterias de teste de
tempo polinomial. Uma vez que estes geradores sao utilizados em aplicacdes criptografi-

cas, ataques sdo praticaveis contra os mesmos. Quando bem sucedidos, estes ataques podem
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comprometer a seguranca de toda a aplicagdo criptogréfica, ndo importando a qualidade dos
algoritmos de encriptacdo escolhidos. Os ataques possiveis contra um gerador sdo diversos

e, para referéncia, serd utilizada a taxonomia de Kelsey.



Capitulo 3

Algoritmos Quanticos de Busca e do

Logaritmo Discreto

Este capitulo apresenta a fundamentacgdo tedrica dos algoritmos quénticos utilizados na reali-
zacdo deste trabalho. Nesta apresentacdo serd utilizada a notacdo de Dirac [1982] e serd
levado em consideracdo que o leitor € familiar com os conceitos da Computagdo e Circutos
Quanticos. Para aqueles leitores ndo familiarizados com tais conceitos, sugere-se a leitura
do Apéndice A, que apresenta os fundamentos da Computacdo Quantica, e do Apéndice B,
que apresenta a notacao dos circuitos quanticos.

Esta fundamentacdo contempla o algoritmo quéntico de busca, proposto por Grover
[1997], capaz de realizar busca de elementos em uma base de dados desordenada, e o al-
goritmo quantico para o problema do logaritmo discreto [Shor 1997]. Em ambos os casos,

tais algoritmos serdo apresentados em fungao dos circuitos quanticos que os implementam.

3.1 Algoritmo Quéantico de Busca

Uma das tarefas computacionais mais requisitadas € a busca de elementos, que consiste em
verificar a presenca (ou auséncia) de um determinado item em uma base de dados desorde-
nada. A busca € necessdria para recuperar informagdes de clientes do bancos de dados de
uma administradora de cartdes de crédito, encontrar o endereco de um determinado site a
partir de palavras-chave fornecidas a um buscador na internet, recuperar determinadas infor-

magcdes genéticas em um exame de DNA, dentre diversas outras.

18
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A busca de um item iy, em uma lista com N elementos pode ser generalizada por
uma fungdo f : {0,...,N —1} — {0,1}, e o problema da busca consiste em encontrar

x€{0,...,N — 1} tal que:

1, casox =19
flx) = (3.1
0, caso contrario

Na computagdo cldssica, para realizar a busca de um elemento, é necessdrio varrer o
conjunto de todos os itens até que () o elemento desejado seja encontrado, ou que (%) seja
possivel concluir que este elemento ndo se encontra na base. Esta busca, no pior caso, varre
todo os IV elementos da base de dados e, no caso médio, varre N/2 elementos, ou seja, tem
complexidade O(N) e, portanto, um custo linear. Neste problema, assume-se que nio hd
qualquer estrutura que evite a observacgado item a item.

Em 1996, Grover [1997] prop6s um algoritmo quéntico de busca, também conhecido
como Algoritmo de Grover. Fazendo uso dos postulados da Mecénica Quantica, este al-
goritmo consegue realizar a busca de um elemento em uma lista desordenada com custo
O(\/N ), ou seja, com ganho quadrético em relagfo a sua contrapartida cléssica.

Nas secdes a seguir, serdo apresentados os elementos que compdem o algoritmo de Gro-
ver. Esta explanacdo foi construida a partir de informagdes adquiridas em diversos trabalhos
[Grover 1997; Portugal et al. 2004; Nielsen and Chuang 2005; Hirvensalo 2001; Imre and
Balazs 2005; Mermin 2007; Kaye et al. 2007], os quais devem ser consultados pelo leitor a
fim de expandir seus conhecimentos.

A apresentacao do algoritmo de busca quantica serd feita como segue. Inicialmente, sdo
apresentadas as notacdes e convengdes que serdo adotadas ao longo do capitulo. Posterior-
mente, sdo descritos os passos que compdem o algoritmo, por meio do circuito quantico que
o resolve. H4 uma interpretacdo geométrica, seguida da apresentacdo de uma extensao deste
algoritmo que o torna apto a lidar com multiplas solucdes. Por fim, algumas consideragdes

sobre este algoritmo sdo expostas.

3.1.1 Notacao e Convencoes

Na busca quantica, ndo se referenciam diretamente os elementos do espaco de busca, mas

sim os indices destes elementos, que encontram-se no intervalo 0 até N — 1 e s@o denotados
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pela letra i. O elemento que se deseja encontrar é um elemento ig € [0, N — 1], que satisfaz
uma dada condigdo, diga-se f(ig) = 0.

Por conveniéncia, assume-se que o tamanho da lista de dados é N = 2", em quen € N .
Isto permite que qualquer indice possa ser representado por n bits.

Assume-se que ha um ordculo capaz de reconhecer a solu¢ao do problema de busca em
uma unidade de tempo. Além disso, supde-se que ndo hd qualquer ordenacdo na base de
dados que possa auxiliar na resolu¢do do problema.

Para fins de simplificacdo, assim como feito originalmente por Grover [1997], esta apre-
sentacdo do algoritmo quantico de busca considera que na base de dados s6 ha uma tunica
solucdo para o problema. O caso de multiplas solu¢des serd explorado posteriormente, na

Secdo 3.1.4.

3.1.2 Apresentacao do Algoritmo Quantico de Busca

A idéia do algoritmo quantico de busca consiste em marcar o elemento que estd sendo pro-
curado, caso ele exista. Posteriormente a esta marcagdo, hd uma amplificacdo da amplitude
do elemento que foi marcado. Em decorréncia desta amplificagdo, hd um aumento na pro-
babilidade do elemento procurado ser encontrado e, simultaneamente, hd a diminuicao nas
probabilidades dos demais elementos (ndo-solugdes) serem encontrados.

O algoritmo quéntico de busca faz uso de um registrador de n qubits para representar
a entrada e outro registrador com apenas um qubit, utilizado para auxiliar a marcagdo do
elemento procurado. O circuito que implementa este algoritmo encontra-se ilustrado na

Figura 3.1, na qual o registrador que representa a entrada € evidenciado.

I ey I

10)

o) 1) |ve)

Figura 3.1: Circuito quantico que implementa o algoritmo quantico de busca.
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Para a execugio deste algoritmo, deve-se iniciar com |0) nos qubits referentes ao primeiro
registrador, correspondendo aos elementos da base de dados onde seré feita a busca (espago
de busca); e |1) no segundo registrador, correspondendo a um qubit auxiliar. Logo, o estado

inicial |1)y) é dado pela seguinte expressao:

|tho) = [0)*" [1) (3.2)

Ap6s a inicializagdo, aplica-se o operador de Hadamard, com o intuito de criar uma
superposicdo igualmente distribuida dos estados de entrada. Assim, o proximo estado que o

sistema assume € dado por:

) = H [yy) (3.3)
= H®'0)*"® H|1) (3.4)

(S e
= <ﬁ2| ) (3.6)

Ao criar a superposicao é possivel, de fato, iniciar a busca quantica. Esta busca consiste

na repeti¢ao de um conjunto de passos, conhecidos como iteracdo de Grover, implementados
por um operador de Grover, denotado pela porta G.

O operador de Grover encapsula a atuagcdo de duas portas, sendo a primeiro delas respon-
savel pela inversdo de fase; e a segunda pela amplificacdo da amplitude. A decomposi¢ao
deste operador nas portas mencionadas encontra-se na Figura 3.2 e as subsecdes a seguir

caracterizam e descrevem a atua¢do dos mesmos.

9 1
U, l©) (o

Figura 3.2: Decomposic¢io de uma iteracdo de Grover.
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Inversao da Fase

Suponha que exista um ordculo quéintico, ou seja, uma caixa preta com a habilidade de
reconhecer solugdes para o problema de busca. No algoritmo de Grover, este ordculo é
representado por um operador unitdrio Uy, que implementa a fungdo f da Eq. (3.1). A

atuagdo do operador Uy pode ser sintetizada da seguinte forma:

Urli)la) = [i) la @ f(4)) 3.7)

em que |i) é o estado do primeiro registrador, contendo n qubits; |a) é o segundo registrador,
representado o qubit alvo; e o simbolo & denota a operagao soma moédulo 2.

A atuacdo de U; pode ser exemplificada da seguinte forma, considerandoa = 0 e a = 1:

| DY, sei=is

Urliy|0) = (3.8)
010), sei £ s

Uiy = § 1O e (39
DY), sei £ i

(3.10)

Na aplica¢do do operador U aos estados |i) |0) e |i)|1), é possivel visualizar que ha
alteracao no estado do segundo registrador quando o primeiro registrador contém o elemento
procurado (7). Esta caracteristica revela que a solucdo do problema de busca quantica é
codificada no qubit alvo quando este ndo se encontra em uma superposicao.

_ 0-1)

Considera-se que |—) - Aoretomar o estado |41) e efetuar a aplica¢do do ordculo

Uy neste estado, tém-se:
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o) = Usln) (3.11)
1 2l
= U; ﬁ;|z>|—> (3.12)
_ \/%;Uﬂm—) (3.13)
1 (=)
= ﬁZUfH( % ) (3.14)
= w—E; f i) [0) — 1i) [1)) (3.15)
= @Z f F@) — i) 1@ f(i)) (3.16)
= ﬁgﬁliﬂlﬂi))—ll@f@») (3.17)
De acordo com a defini¢do de Uy, tem-se que:
i) (J1) = 10)), i=1i
i>(f(i)>1@f(i)>){ DL =10, easor =t 5.18)
i) (10} = 1)), casoi # i
Substituindo esta defini¢do na expressao anterior, € possivel re-escrever |t)s):
) = S Lo -m|+ [Swam-m] b e
; ﬁ i:O,i;éio\/_ \/§ ’ .
2n—1
- Vg_[(i |i>|—>>—|20>|—> (3.20)
Ny EEE i) =) + lio) =) | b = == lio) =) = == i) =) B2D)
= \/2_71 e ] (N \/2_71 20 \/_ (N .
1 2n—1 ' 9
= \@;W—%ﬂ—nw—) (3.22)
1 2"—1 . 9
- ( vl ﬁm) ) (3.23)
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o) = @) (3.24)

E possivel denotar o estado |1)2) como segue:

) = (w - |z'o>) ) (3.25)

Seja o estado |1o,) equivalente ao estado |1)2), porém com uma notagdo explicita:

1 . n n
|w2a>:ﬁ-{|0)+|1>+...—]zo>+...+]2 -2+ 2" = 1)} ®|-) (3.26)

Algumas consideragdes devem ser evidenciadas em relacdo a aplicagdo de Uy:

1. O médulo das amplitudes atribuidas aos elementos do primeiro registrador se mantém;

2. Houve uma “identificacdo” do elemento procurado por meio de uma inversao da fase,

alterada para —1;

3. Embora o elemento desejado tenha sido identificado, esta informagdo s6 esta acessivel
2

—| = 5=, que é igual 2

no nivel quantico, pois uma medicdo retorna o valor ‘— Tom

probabilidade dos demais elementos da lista;

4. A porta Uy atua de forma simultdnea em todos os elementos em superposicdo, gragas

ao paralelismo qudntico; e

5. Nio hé qualquer alterag@o no segundo registrador, que se mantém no estado |—);

Com a aplicagdo da porta Uy, o elemento procurado encontra-se com a fase invertida.
Porém, esta € uma informacao que s6 esté acessivel no nivel quantico. O préximo passo do
algoritmo de Grover consiste em amplificar a amplitude deste elemento, possibilitado que a
informacao de que ele foi encontrado esteja acessivel no nivel cldssico. Esta amplificacdo é

detalhada a seguir.
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Amplificacao da Amplitude

O proximo passo do algoritmo de Grover consiste na aplicagdo do operador

(2|p) (¢] =) @ I, em que I denota a matriz identidade, ao estado |1)s), resultando em:

Ws) = [21¢) (ol - 1) © 1 [4a) (327)
_ (2|s0><s0|—11)®]1](|90> \/—|0>)|—> (3.28)

{w (ol 1) (m f\m)}w (3.29)
21} (¢l ) = 1) ~ 2o} ol =) + fﬁwm)|—> (3.30)

(2|90 2o+ ﬂ_nw) ) (331)
( 2 |ZO>)|—> 332
em que (plg) = 1e (plio) = o [(Olio) + ...+ liolio) ..+ (2" — 1]ig)] =

1 _ 1
A0+ 140 = A

O estado [13) é o resultado da primeira iteracdo de Grover. Neste ponto, a probabilidade

de medir o elemento procurado é dada por

, o _4 1 2 |?
i TN TN T

Quando n > 1, a probabilidade p(ig) é maior que p(i # ip), ou seja, é mais provavel medir

(3.33)

10 na saida do algoritmo do que medir os demais elementos, os quais nio sdo solugdes para o
problema. Para que esta probabilidade torne-se préxima de 100%, para que se obtenha com
alta probabilidade o valor i na saida do algoritmo, sucessivas aplicagdes das iteracoes de
Grover se fazem necessdrias.

O operador G, que sintetiza as iteracdes de Grover, é dado por:

G =[@2]e) (ol =) @ Uy (3.34)

e o nimero k das aplicagdes sucessivas da iteracdo de Grover € discutido a seguir.
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Numero Requerido de Iteracoes

Por meio de repeti¢cdes da aplicacdo do operador (G, o algoritmo de quantico de busca
aproxima-se da solucdo desejada com certa probabilidade. Porém, para fins praticos, é neces-
sério determinar um nimero 6timo de iteracdes que maximize a probabilidade de obtencdo
do resultado desejado.

O melhor nimero de iteracdes de Grover € definido por meio da andlise dos operadores

como rota¢des e, como resultado, o valor £ do nimero de itera¢des € dado por:

k= E%ﬂ (3.35)

em que n é a quantidade de qubits no primeiro registrador e |-] denota a fun¢@o inteiro
mais préximo. A obtencdo deste valor k pode ser vista detalhadamente na obra de Nielsen e

Chuang [2005].

3.1.3 Interpretacao Geométrica

Além das expressoes algébricas para explicar o algoritmo de busca quantica, existe também
uma interpretacdo geométrica. Por ser uma representagcdo visual, esta interpretacdo geomé-
trica permite uma melhor compreensao de como os passos do algoritmo conduzem a solucao
correta. E também considerada um ferramental teérico que auxilia na descri¢io do efeito dos
operadores do algoritmo de busca quantica nos estados de entrada.

Esta secdo apresenta uma visdo resumida da interpretacdo geométrica para o algoritmo
de busca quantica, que pode ser vista com mais detalhes na obra de Portugal e colaboradores
[2004]. Para prosseguir com tal representacdo, sejam os subespacos ortogonais gerados por

lig) € |u), em que:

2"—1

1 .
|u) Vo Z |2) (3.36)

i=0,ii
Como visto, ap6s a aplicacao das portas de Hadamard o estado do sistema € denotado por
|11). Este estado possui componentes nos subespagos |u) e |ig). O resultado da aplicagdo

de Uy a este estado, permite uma interpretagdo geométrica da atuagdo deste operador no pri-

meiro registrador: representa uma reflexdo do vetor |¢;) em relagio ao subespaco ortogonal
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a |io), gerado por todos os outros elementos da base computacional. O resultado da aplicagdo

de Uy € mostrado na Figura 3.3.

li0)

\ [91)
9
9 |u)

|the) = Uy [¢1)

Figura 3.3: Representacdo geométrica da operagao [1)o) = Uy |1)1).

Seguindo esta representacdo, € necessario considerar o operador 2 |) (¢|—1, responsével
pela amplificacdo de amplitude. Uma interpretacdo geométrica da atuacio deste operador é
de uma projecdo de |1;) sobre |i1), resultando no aumento da amplitude de |ig) no estado
resultante (|1)3)) quando comparado a sua amplitude no estado anterior (|12)). A Figura 3.4

ilustra este processo.

li0)

J¥s)
.30 \[21)

T

|u)
[va) = Uy |41)

Figura 3.4: Representagdo geométrica da projecdo de |t)5) em relag@o a |11 ).

Considerando que duas iteragdes de Grover sdo adequadas para o caso em questdo, a
Figura 3.5 exemplifica o passo-a-passo dos estados que o sistema assume durante estas ite-

racdes, exemplificando a interpretacdo geométrica para este algoritmo. O estado resultante,
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denotado por |v5), possui amplitude bastante préxima do elemento procurado, ou seja, o
resultado da busca indica o elemento correto com, aproximadamente, 100% de certeza.
lio)

_ .\¢5> = G'[3)
‘. s) = G 1)

A

G )
[v2) = Uy |t1)

7 ) = Uy |953)

Figura 3.5: Visualizagcdo geométrica do operador de amplificacdo da amplitude.

Como mostrado na Secdo A.2.1, hd uma representacdao geométrica para qubits. No es-
copo do algoritmo de Grover, a entrada pode ser representada geometricamente da seguinte

forma:

|1) = sin(6) |ig) + cos(d) |u) (3.37)

2"—1

em que sin®(§) = o e cos?() = £

Considerando esta representacio da entrada e a interpretacao geométrica do algoritmo de
Grover, o operador deste algoritmo também pode ser denotado da seguinte forma, em que k

representa o nimero de iteracdes necessarias:

G* |¢) = sin [(2k 4+ 1)6)] |ig) + cos [(2k + 1)6] |u) (3.38)

Esta representacdo € bastante util, pois além de prover outra interpretacdo, promove uma

simplificacdo nos célculos a serem realizados.

3.1.4 Miultiplas Solucoes

Diz-se que uma busca possui multiplas solu¢des se mais de um valor satisfaz a uma fun-
cdo bindria f capaz de reconhecer diferentes solucdes para este problema. Formalmente, a

funcdo f possui a seguinte defini¢do:
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fa) = 1, sex € {ig,i1,... 0k} (3.39)
0, caso contrario.
em que {ig,1,...,0} C {0,1,...,2" — 1}.

Na proposic¢do original do algoritmo de busca quéntica, Grover considera apenas o caso
de solucdo unica [Grover 1997], embora seja possivel adaptar este algoritmo para o caso de
multiplas solucdes. Tal possibilidade de extensdo revela que o algoritmo de Grover € o caso
particular de um procedimento mais geral, denominado amplificacdo de amplitude [Chen
et al. 2001; Kaye et al. 2007].

Para o caso de multiplas solucdes, considera-se que apds a aplicacdo da porta de Hada-
mard, a entrada € particionada em dois subespacos: um subespaco de solugdes (“bom”) e

um subespaco de ndo solugdes (“ruim”), da seguinte forma, considerando uma interpretacao

geométrica da entrada:

[1) = sin(0) [Ypom) + coS(0) |Vryim) (3.40)

Aplicacdes do operador de Grover nesta esta entrada sdo descritas por:

G [¢) = sin[(2k + 1)) |¥som) + cos[(2k + 1)) |ruim ) (3.41)

em que k € o nimero de iteracdes adequadas, dado pela seguinte férmula:

T /2"
k= {Z M} (3.42)

em que n € a quantidade de qubits no primeiro registrador, M é a quantidade de solugdes

existentes e | -] denota a fun¢do inteiro mais préximo.

3.1.5 Consideracoes sobre o Algoritmo Quantico de Busca

Para concluir a apresentagdo do algoritmo quantico de busca, algumas consideracdes sobre
0 mesmo sdo apresentadas.

A primeira destas consideracdes refere-se ao fato do algoritmo de busca quantica ser
otimo. Isto significa que qualquer algoritmo que acesse uma base de dados desordenada

utilizando o operador U; deve aplicd-lo, no minimo, tantas vezes quanto o algoritmo de
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busca quéntica proposto por Grover o faz [Bennett et al. 1997]. O numero de iteracOes de
Grover a serem efetuadas também € provadamente 6timo [Boyer et al. 1998]. Estes dois
resultados evidenciam que o melhor ganho para este tipo de problema é dado pelo algoritmo
quantico de busca e que melhorias ndo sao possiveis, considerando o paradigma em questao
[Nielsen and Chuang 2005; Zalka 1998; 1999].

A segunda consideracio diz respeito a acelera¢do de problemas A/P-completos. A partir
de cada problema desta complexidade € possivel definir um método de busca, que pode ser
implementado com o algoritmo quéntico de busca, capaz de encontrar uma solucao para o
problema em questao. Nestas condi¢des, o ganho alcan¢ado com o uso do algoritmo quéntico
de busca € quadratico [Nielsen and Chuang 2005; Hirvensalo 2001]. Este resultado permite a
utilizacdo do algoritmo quantico de busca em problemas de dificil solu¢do, provendo ganhos

em relacdo aos algoritmos clédssicos equivalentes.

3.2 Algoritmo Quantico para o Logaritmo Discreto

A hipétese de intratabilidade computacional do problema do Logaritmo Discreto € base para
a seguranca de diversos sistemas de criptografia. Em virtude disto, diferentes estratégias para
resolver este problema de forma eficiente t€m sido objeto de estudo, pois podem implicar na
quebra da seguranca de diversos sistemas utilizados atualmente [Gregg 2003].

O problema do logaritmo discreto € fundamentado na Teoria dos Nimeros e consiste em,
dados g e x = ¢Y, obter o valor y, ou seja, efetuar o logaritmo discreto de g¥ na base g. Em
uma defini¢do mais formal, o problema recebe como entrada um primo p, um gerador g de
Z;, exr € Z;, tal que x = ¢Y, e deve fornecer como saida y, o logaritmo discreto de = na
base g médulo p.

Dentre os algoritmos cldssicos mais utilizados para resolver o problema do logaritmo
discreto, destacam-se os métodos baby-step giant step, index calculus e p-Pollard. Porém,
todos eles sdo de ordem exponencial, ou seja, ndo resolvem o problema de modo eficiente
[Gregg 2003]. Isto significa que hd uma hipétese de intratabilidade do problema do logaritmo
discreto perante computadores classicos.

Diferentemente da Computacdo Classica, o problema do logaritmo discreto € resolvido

de modo eficiente por computadores quanticos, gragas a um algoritmo proposto por Shor



3.2 Algoritmo Qudntico para o Logaritmo Discreto 31

[1997]. Este algoritmo € objeto de estudo das proximas se¢Oes. Porém, para que haja uma
maior clareza antes desta apresentacdo, alguns conceitos matemdticos essenciais serdo re-
cordados.

Desta forma, a apresentagdo deste algoritmo € organizada como segue: inicialmente
serd apresentada a Transformada Quantica de Fourier, pois caracteriza um dos elementos
essenciais do algoritmo quantico para o problema do logaritmo discreto. Em seguida, é
apresentado o ordculo necessdrio para o algoritmo do logaritmo discreto. Os passos que
compdem o algoritmo em questdo sdo apresentados, em termos do circuito quantico corres-
pondente. Por fim, € discutido o nimero de repeti¢cdes requeridas para encontrar a solugdao

correta com alta probabilidade.

3.2.1 Transformada Quantica de Fourier

A transformacao de dados consiste de uma das préticas mais adotadas pela Ciéncia da Com-
putacdo e pela Matemdtica para resolu¢do de problemas. Uma das transformagdes mais
conhecidas denomina-se Transformada de Fourier, com diversas aplicacdes, especialmente
na drea de Processamento Digital de Sinais.

A Transformada de Fourier cldssica toma como entrada um vetor de nimero comple-
xos ¥ = (xg,Z1,...,Zn_1), em que N é um parAmetro pré-fixado, e produz um vetor

—

¥ = (Yo,Y1,---,Yn—1),emque cada yi, k = 0,1,..., N — 1, tem a seguinte forma:

=, o

ik
= ___ E Ti-e N 3.43
Y = /—N ~ J ( )

A Transformada Qudantica de Fourier (QFT — Quantum Fourier Transform) € o andlogo
quantico a Transformada de Fourier cldssica. E implementada por um operador unitério
que toma os elementos de uma base ortogonal |0),|1),...,|N — 1) e produz a seguinte

transformacao:

I zeian
— Y e (3.44)
R

Considerando N = 2", em que n é um inteiro, e a base |0),[1),...,[2" — 1) como a
base computacional, € possivel denotar a QFT de uma outra forma, comumente utilizada em

diversos algoritmos quanticos. Denotando o estado |j) utilizando a notag¢@o bindria, tem-se
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Jj = Jijo...Jn. Mais formalmente, j = j; - 2" 1 + jo - 2772 + ... + j, - 29. A seguinte

notacdo pode ser utilizada para representar uma fracao bindria j = 0.5;7;11 . . . Jjm, Uma vez

que j =4+ 42 44 Sin
Deste modo, a QFT pode ser denotada utilizando a representacdo de produto, como se-

gue:

(|0) + ™09 1)) (]0) + > ™ 0In-tn 1)) .. (|0) + > OS2I 1))
2%

‘jlajZ? o ]n> —
(3.45)
Além da QFT, define-se a Transformada Quéantica de Fourier Inversa, denotada por

QFT~1, que possui a seguinte atuacao:

1 = 2min j
2-7ick-j
— e v |k)—|= 3.46
= ) 3.6
k=0

A inversa da QFT retorna apenas uma estimativa do valor de j, pois leva em consideracdo a
melhor fragdo bindria que aproxima este valor.

A QFT € um dos componentes do algoritmo quéntico que resolve o problema do loga-
ritmo discreto, a ser apresentado na préxima se¢do. Mais detalhes sobre aplicacdes, provas
de corretude, complexidade e circuito quantico que implementa esta transformada podem ser

encontrados nas obras de Nielsen e Chuang [2005] e de Kaye et al. [2007].

3.2.2 Oraculo para o Algoritmo do Logaritmo Discreto

O algoritmo quantico para o problema do logaritmo discreto faz uso de um ordculo que

implementa uma fungéo f : Z, 1 X Z,1 — Z, com a seguinte defini¢ao:

f(a,b) = ¢g*- 27" mod p (3.47)

Note que a fung¢do f tem por pardmetros os valores g e x, que sdo a base do logaritmo e
o nimero do qual deseja-se saber o logaritmo discreto, respectivamente. Observa-se que a
fungdo f € computédvel em tempo polinomial e, uma vez que y = log, x, esta fungdo pode

também ser denotada da seguinte forma:
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fla,b) = g"-(g")"" modp (3.48)

= ¢*-¢g ¥’ modp (3.49)

= ¢""" modp (3.50)

E importante ressaltar que f(ay,b1) =  f(as,by) se, e somente se,

az,b2) = (a1,01) + Ay, 1), para qualquer € 1. iz-se que o par ordenado
b b Ay, 1), para qualq A Ly Di q p denad
(y, 1) é o periodo da fung@o f.

3.2.3 Apresentacio do Algoritmo Quantico para o Logaritmo Discreto

A caracterizacdo do algoritmo quantico para o logaritmo discreto apresentado nesta secao
segue os passos descritos no artigo de Jozsa [2001] e na obra de Kaye et al. [2007]. Sugere-
se que o leitor consulte as obras mencionadas caso queira expandir os seus conhecimentos
sobre o referido algoritmo.

O algoritmo quantico que resolve o problema do logaritmo discreto faz uso de trés regis-
tradores. Ha também trés tipos de portas utilizadas neste algoritmo: a porta de Hadamard,
denotada por H; o ordculo Uy, cuja fungdo que implementa € apresentada na Eq. (3.47);
e a porta QF'T', que implementa a Transformada Quantica de Fourier. Neste algoritmo, as
medi¢des acontecem em momentos diferentes, inicialmente no terceiro registrador e poste-
riormente nos dois primeiros. O circuito ilustrado na Figura 3.6 contempla os elementos
apresentados para a resolucdo do problema do logaritmo discreto.

Para ilustrar como este algoritmo resolve o problema do logaritmo discreto, é necessario
seguir os passos demandados pelo mesmo. Inicialmente, todos os registradores sdo iniciali-

zados com |0), como mostrado no estado inicial |)) a seguir:

[%0) = [0)°" [0)" 0) " (3.51)

O primeiro passo do algoritmo consiste na aplicacdo da porta de Hadamard aos dois pri-
meiros registradores, colocando-os em uma superposi¢do igualmente distribuida. O estado

apos este passo, |¢;), € mostrado a seguir:
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o — H

oy —
| H | QFT |

0 — T

I Uy o

o) ——

(10) |

o)

o) [ e s )

Figura 3.6: Circuito quantico que resolve o problema do logaritmo discreto.

i) = H® i) (3.52)
1 1 2n—1 2" —1
= : ja) D 1b)[0) (3.53)
VR VS
1 2m—12"—-1
- - a) [b) [0) (354
a=0 b=0

No escopo do logaritmo discreto, sdo interessantes apenas os valores de a e b que perten-
cem a Z,_, pois este € o dominio da fun¢do f implementada pelo ordculo. Para os valores
que ndo sdo de interesse, uma comparacdo com p ao final do processo pode ser realizada,
implicando em uma nova execug¢do do algoritmo caso o valor lido seja maior que p [Shor
1997]. Considerando apenas os valores de interesse, |11) pode ser denotado da seguinte

forma:

p—2 p—2

i) = 1ZZ\a 16) ]0) (3.55)

a=0 b=0

Para dar prosseguimento ao algoritmo quéntico, € necessario aplicar a porta Uy, resul-

tando em [)s):
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[a) = Uylin) (3.56)
p—2 p—2
= ( 1ZZ|a |b) |0> (3.57)
a=0 b=0
1 p—2 p—2
= oo |a) [b) [ f(a,b)) (3.58)
a=0 b=0

Como mostra o circuito, uma medic¢ao deve ser realizada no terceiro registrador. Esta medi-
¢do implica que a superposicao existente ird colapsar e o resultado da medi¢do serd um dado
ko = f(ao, bo). Fazendo uso dos resultados da fun¢do f mostrados na Se¢do 3.2.2, o sistema

entra no estado periédico |1)3):

[s) = ——=>_lao) lbo) + k- y)|1) (3.59)

\/—Z‘ao [bo) + [k - ) | k) (3.60)
k=0

1
- —p_lz\ao+k-y>]bo+k> (3.61)
k=0

Para eliminar de |¢5) a dependéncia dos valores (ag, by) escolhidos aleatoriamente apés a
medicdo realizada no terceiro registrador, € necessdrio aplicar a Transformada de Fourier
Quantica médulo p — 1 nos registradores remanescentes. Porém, antes desta aplicacdo, al-
gumas consideragdes sao necessdrias.

Seja uma fungdo x;, i, com a seguinte definigdo:

g (@11 Fb12)

Xu.i(a,b) =e p=1 (3.62)
Ap6s a transformada de Fourier, o sistema entrard em uma superposicdo de valores (11, l5)
tal que:

2-i-mw(y-l1+1-lg)

Xl1,l2 (yv 1) =€ p=t =1 (363)

istoé, y - l; + I = 0 mod p — 1. Deriva-se também que ls = —y - [y paral; = 0,1,-p — 2.
Dando prosseguimento ao algoritmo e fazendo uso das considerages apresentadas, o

estado |1)4) pode ser denotado por:
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[Ys) = QFT® i) (3.64)
1 P2
= QFT®? <—_1 lag + k - y) [bo + k)) (3.65)
p k=0
1 p—2 2.1
- — Z o 5T (a0 hi—boyla) 1) =y - 1) (3.66)
11=0

Para concluir o ultimo passo do algoritmo, medi¢des devem ser realizadas nos dois pri-

meiros registradores e duas situagdes devem ser consideradas:

1. Quando [ é co-primo de p: Neste caso, encontrar ll_l, o inverso multiplicativo de [;
médulo p — 1. Por fim, multiplicar [ * pelo resultado da medic¢do no segundo registra-

dor, obtendo v;

2. Quando [; ndo € co-primo de p: Esta situac@o indica uma falha no resultado obtido. O

algoritmo deve ser executado novamente.

Diante da possibilidade de ocorréncia de falhas, € necessdrio executar o algoritmo al-
gumas vezes para obter confiang¢a nos resultados. O ndmero de repeticdes necessarias é

discutido na se¢d@o a seguir.

Nimero de Repeticoes Necessarias

O nuamero de repeti¢des necessdrias do algoritmo quéntico do logaritmo discreto esta ligada
a probabilidade do valor [, lido ao final do processo ser ou ndao co-primo de p.

De acordo com a Teoria dos Numeros, a quantidade de co-primos menores que um dado
valor p é dada por e 7p/ loglog p, dado p grande e 7 a constante de Euler. Assim, a proba-
bilidade de um valor A qualquer ser co-primo de p é dada por O(1/loglogp). Isto implica
que um nimero de repeti¢des da ordem de O(log log p) faz com que a probabilidade do valor
lido ser co-primo de p seja préxima de 1. Portanto, O(loglog p) é o ndmero de repeti¢des
necessarias [Jozsa 2001].

E interesse salientar que o ndmero de repeticdes necessdrias é de ordem polinomial e,
juntamente com os outros componentes, a complexidade resultante do algoritmo quantico

em questdo € da ordem de O(n?), em que n é nimero de bits para representar p. Em suma,
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trata-se de um algoritmo eficiente para o problema do logaritmo discreto. Em relacdo aos al-
goritmos classicos equivalentes, o algoritmo quantico proposto por Shor apresenta um ganho

superpolinomial [Kaye et al. 2007].

Notas do Capitulo

Neste capitulo foram apresentados dois algoritmos quanticos: o algoritmo quantico para
busca em base de dados desordenada e o algoritmo quantico para o problema do logaritmo
discreto.

Em relacdo ao algoritmo quantico de busca, foi visto que este algoritmo opera inici-
almente colocando os estados de entrada em superposi¢do e, posteriormente, invertendo e
amplificando a fase do elemento procurado em detrimento das demais amplitudes. Apds
este processo, uma medicao retorna, com grande probabilidade, o elemento procurado, ou
seja, encontra uma solugao para o problema de busca. Foi visto que este algoritmo resolve o
problema de busca com ganho quadratico em relacdo a sua contrapartida cldssica.

O algoritmo quantico para o logaritmo discreto, por sua vez, faz uso da transformada
de Fourier, de um ordculo e da porta de Hadamard para resolver o problema do logaritmo
discreto com alta probabilidade. Neste algoritmo, sdo necessdrias medicdes em momentos
diferentes, para que a superposi¢io existente seja colapsada para um conjunto especifico
de valores antes do final da computacdo, conforme apresentado. Para garantir confianca
no resultado do algoritmo, €é necessario repeti-lo um nimero polinomial de vezes. Este
algoritmo quantico € eficiente, da ordem de O(n?), e representa um ganho superpolinomial
em relacdo ao melhor algoritmo cldssico conhecido para este problema.

Ambos os algoritmos ilustram a utilizagdo da Computagdo Quantica na resolug¢do de
problemas, possuem importancia do ponto de vista pratico e consolidam ganhos em relagdo

ao paradigma da Computacao Classica.



Capitulo 4

Ataque Quantico ao Gerador de

Blum-Micali

Com o intuito de responder as questdes de pesquisa motivadoras deste trabalho, este capi-
tulo apresenta a proposi¢ao de um ataque quantico ao gerador de Blum-Micali, amplamente
utilizado em aplicacdes criptogréficas. Neste ataque, um adversario, em posse de um compu-
tador quantico e de bits interceptados do gerador, torna-se capaz de reproduzir saidas deste
CSPRNG, comprometendo completamente a sua imprevisibilidade.

Para apresentar o ataque proposto, este capitulo estd organizado como segue: na Se-
¢do 4.1 € caracterizado o gerador Blum-Micali, sua defini¢do e uma representa¢do por meio
de grafos funcionais. Apds esta defini¢do, um ataque cldssico para este gerador € apresen-
tado na Secdo 4.2, juntamente com a classificacio do mesmo de acordo com a taxonomia
de Kelsey, andlise da quantidade de bits requeridos e determinacdo da complexidade com-
putacional, detalhados na Secdo 4.3. Um algoritmo quantico com melhor eficiéncia que o
algoritmo cléssico apresentado na Secdo 4.2, é proposto na Secdo 4.4. A andlise deste ataque
¢ delineada na Secdo 4.5.

Este capitulo apresenta as contribui¢des deste trabalho no que diz respeito a possibilidade
e viabilidade de utilizar o paradigma da Computa¢do Quantica na formulagdo de ataques a

geradores, com ganhos em relacdo aos algoritmos cldssicos equivalentes.

38
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4.1 Gerador de Blum-Micali

O gerador pseudo-aleatério de Blum-Micali (BM) foi o primeiro gerador criptograficamente
seguro a ser proposto na literatura [Blum and Micali 1984]. Este gerador € composto de dois
elementos: (z) uma permutacdo one-way que implementa a fungdo recursiva do gerador;
e (i7) um predicado dificil para a permutacdo one-way, o qual produz os bits que serdo
apresentados na saida do gerador. A seguranca do gerador de Blum-Micali € baseada na
hipétese de intratabilidade da sua permutacdo one-way, a qual se baseia no problema do
logaritmo discreto [Sidorenko 2008; Sidorenko and Schoenmakers 2005]

Alguns conceitos matematicos sdo necessarios para que se entenda o funcionamento
deste gerador. Seja p um primo grande e n = [logp| o comprimento de p em bits. O
conjunto Zy = {1,2,...,p — 1} denota o grupo ciclico sob a multiplicagdo mod p. Seja g
um gerador de Z; e xg €g Z,, em que a €g A denota a escolha aleatdria de um elemento a
em um conjunto A.

O gerador de Blum-Micali é preparado com os pardmetros (p, g, zo), COmo previamente
descritos, em que zy € a semente deste gerador. O gerador de Blum-Micali produz bits
pseudo-aleatdrios utilizando a permutacdo one-way do logaritmo discreto sobre o dominio

Z, € um predicado dificil 4, como mostrados a seguir:

r;, = ¢ 'modp 4.1)

A Eq. (4.1) é denominada mapa exponencial e a fungdo o possui a seguinte definicao:

p—1
]., sexr > 5

é(z) = (4.3)
0, caso contrario
No gerador de Blum-Micali, os parametros p e g estdo disponiveis publicamente. Por de-
finicdo, o estado interno do gerador Blum-Micali, bem como a semente, devem ser mantidos
em segredo. Somente os bits produzidos pela fung¢do J podem ser vistos diretamente.

A seguranca deste gerador baseia-se na dificuldade de inverter a fungdo

Tip1 = g% mod p em w; = log,(7;11) mod p. Esta inversdo € equivalente a resolver
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instancias do problema do logaritmo discreto, mas € importante ressaltar que ndo se conhece
nenhum algoritmo cléssico eficiente capaz de realizar esta operagdo.

Para ilustrar a utiliza¢do do gerador Blum-Micali, suponha que este foi configurado com
os parametros (7, 3, 1), denotando p, g e x(, respectivamente. A Figura 4.1 mostra um dia-
grama que descreve a evolugdo do estado interno deste gerador e os bits produzidos ao longo

deste processo.

mapa exponencial (oculto)
l—>3 —>6—>1 —
(z — ¢* mod p) | | | |
bit revelado ¢ + + +
(0(z) =) 0 0 1 0

Figura 4.1: Diagrama do funcionamento de um gerador Blum-Micali inicializado com para-

metros (p = 7,9 = 3,19 = 1).

4.1.1 Grafo Funcional do Gerador de Blum-Micali

Qualquer gerador de Blum-Micali também pode ser denotado em termos de seus grafos fun-
cionais. Um grafo funcional € um digrafo que respeita a restri¢do de haver apenas uma tnica
aresta saindo de cada vértice [Cloutier and Holden 2010]. Tal representacao grafica auxilia
na compreensdo do funcionamento e dos procedimentos de inicializacao deste gerador.

O grafo funcional de um gerador Blum-Micali, denotado por G = (V, E), é um grafo
cujo conjunto de vértices € dado por V' = Z;. Hd uma aresta (x,y) € FE, dirigida do vértice
x para o vértice y, sempre que ha um mapeamento exponencial x — y (ver Eq. (4.1)). Tal
aresta € rotulada com o bit produzido pelo vértice de origem, isto é, com ().

Para ilustrar tal tipo de grafo, a Figura 4.2 mostra o grafo do gerador de Blum-Micali
inicializado com parametros (p = 7,9 = 3,z = 1). O vértice 1, relativo a semente,
encontra-se enfatizado.

De acordo com esta figura, € possivel identificar a existéncia de trés auto-lacos, isto é, trés
vértices cujas arestas sdo dirigidas para o proprio vértice, e também a existéncia de um ciclo
de comprimento 3, contendo os vértices 1, 3 e 6. Os vértices com auto-laco sdo denominados
pontos fixos no mapa exponencial do gerador de Blum-Micali. Estes pontos fixos devem ser

evitados como semente, pois produzem um tnico tipo de bit na saida do gerador, tornando-o
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Q< &

Figura 4.2: Grafo funcional do gerador de Blum-Micali com parametros

(p:77.g:37$0: 1)

previsivel. Mais além, a escolha da semente do gerador deve levar em conta os ciclos mais
longos, com o intuito de maximizar o periodo do gerador.

Devido a adocdo deste gerador em sistemas criptograficos, € de crucial importancia ana-
lisar a vulnerabilidade do mesmo contra ataques. A proxima secao apresenta um ataque
classico ao gerador de Blum-Micali, que faz uso de bits interceptados da saida do gerador.

As provas de corretude e uma andlise de complexidade do ataque também s@o apresentadas.

4.2 Ataque Classico ao Gerador de Blum-Micali

Nesta secao serd descrito um ataque cldssico ao gerador de Blum-Micali. Para apresentar
este ataque, suponha a existéncia de um adversério do gerador. Tal adversario conhece os
parametros publicos p e g, e também interceptou uma seqiiéncia finita de j bits da saida do
gerador, denotada por b(j) = {b;},7 = 1,2,...,j. O adversdrio tem interesse de recuperar
o estado interno do gerador, i.e., o conjunto X (7).

Para obter o estado interno do gerador, o adversario deve utilizar os bits em b(j) e a
informag@o de que o € Z,. Com os pardmetros publicos, € possivel remontar as regras (4.1)
e (4.2). Assim, o adversdrio precisa fazer suposi¢des sobre os elementos em X () e utilizar
os bits em b(j) para confirma-las ou refuta-las.

O conjunto Xi serd referido como o conjunto de estimadores relativos a x;, ou sim-
plesmente, conjunto de estimadores. Para realizar o ataque ao gerador de Blum-Micali, o
adversario iniciard com Xo = Z,, uma vez que xg € Z,.

Dados um conjunto de estimadores X;_1eobith € b(j), o adversario ird proceder da
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seguinte forma para obter X;. Inicialmente ird computar A; = gXi*1 mod p, ou seja, ird
obter o conjunto A; a partir de todos os elementos de X, 1 soba acdo do mapa exponencial.
Seja A; = AZ(O) U Agl) uma particdo do conjunto A; devido a regra J (ver Eq. (4.2)), i.e.,
a € AEO) se, e somente se, d(a) = 0, e de modo anédlogo para AEI). Deste modo, o conjunto

de estimadores X; serd dado por:

X; = A% (4.4)

E importante enfatizar que X, i= 1,2,...,7, somente contém elementos da classe definida
por Agbi) . Isto reduz a incerteza que o adversario tem sobre os elementos em X (j), uma
vez que a cardinalidade do conjunto de estimadores tende a diminuir a cada passo. Este
procedimento resulta na obtengdo de z; € X (j). Em posse do representante z;, o adversario
pode obter os demais elementos de X (j) por meio de aplicagdes de um algoritmo para o
logaritmo discreto. A sintese do procedimento de recuperacdo do representante € descrita no

Algoritmo 4.1.

Algoritmo 4.1 Algoritmo cléssico de ataque ao gerador Blum-Micali — Sintese dos passos até
a obtenc¢do do representante. Considera-se que a todo conjunto quando instanciado encontra-

se vazio

141
Xo+{1,2,...,p—1}
while (1 <j) do
for all z« EXi,l do
if 0(¢” modp) =b; then
X; « X; U{g" mod p}
end if
end for
end while

print Xj
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Para verificar que o ataque descrito recupera o estado interno do gerador Blum-Micali é
necessdrio provar que: (7) cada conjunto de estimadores )A(i contém x; € X(i); e que (i7)
dados suficientes bits em b(j), a cardinalidade do conjunto X; tende a 1 para ¢ suficiente-
mente grande ou entdo o proximo bit € completamente previsivel. Para eliminar trivialidades,
supde-se que xy pertence a um ciclo longo no grafo funcional do gerador. Esta hipdtese é
levada em consideragdo, pois, do contrario, haveria grande previsibilidade da seqiiéncia pro-

duzida pelo gerador. As provas sdo apresentadas a seguir.

Lema 4.2.1. Cada conjunto de estimadores X; contém x; € X (i).

Prova. Inducdo em i. Claramente, a afirmagdo é vdlida para i = 0 dado que xy € Xo = Lo,

Assuma que x; € X ( hipétese indutiva). Deve ser provado que x;.1 € XH—I- De acordo
coma Eq. (4.4), um certo y € Xi“ se, e somente se: (1) y = ¢g* mod p para algum x € X;;
e (2) 6(y) = biy1. De acordo com a hipdtese indutiva, x; € X; e conforme as producoes
do gerador, §(x;41 = g™ mod p) = byy1. Assim, x;1 atende a ambos os requisitos. Deste

modo, a prova estd concluida. [

Fazendo uso do ataque cldssico apresentado, o adversdrio é capaz de predizer o bit em

=1, e (i) Agi)l = (0 ou Aﬁ)l = (). A primeira situa¢do acontece

duas situagdes: (7) ‘Xi
quando o nimero de bits observado pelo adversario foi suficiente para identificar com pre-
cisdo o representante do estado interno do gerador. Nesta situagdo, ndo hd davidas de qual
serd o proximo bit produzido, pois basta o adversario realizar o mapa exponencial do repre-
sentante do estado interno j4 identificado. A segunda situag¢do permite que o adversario seja
capaz de predizer o proximo bit corretamente, embora ndo conhe¢a qualquer elemento do
estado interno do gerador. Em outras palavras, na primeira situacdo ndo ha incerteza sobre
o estado interno do gerador nem sobre o proximo bit a ser produzido. Na segunda situacao,
nao ha incerteza sobre o proximo bit a ser produzido, embora haja incerteza sobre o estado
interno do gerador.

Considerando 7 grande e que a segunda situacdo é menos provavel de acontecer, dada a
hipétese levantada previamente, o adversario ird olhar bits e reduzir o conjunto de estimado-

res a cada passo. A convergéncia para uma solugdo € sintetizada na prova a seguir.
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Lema 4.2.2. A cardinalidade dos conjuntos de estimadores vai diminuindo, isto é:
X | < 1X], i=1,2,... (4.5)
Se hd igualdade na Eq. (4.5) , entdo o bit b; 1 é completamente previsivel.

Este lema esclarece a discussao a respeito da incerteza sobre os bits produzidos pelo

gerador, que s6 é mantida caso os estimadores diminuam a cada passo.

Prova.

A

X (@)

D [ 40| € |40 < (mod p) @ (4.6)

em que as igualdades (a) e (¢) correspondem as defini¢des de X;.1 e de Ay 1, respectiva-
mente; a igualdade (b) refere-se ao fato de A,; J:fl) ser um subconjunto de A;,, e de ambos
serem conjuntos finitos; e, por fim, a igualdade (d) deriva de g° ser um mapa bijetivo. Isto
conclui a primeira parte. Para mostrar que b; 1 é completamente conhecido quando hd
igualdade na Eq. (4.5), assume-se que |X;41| = |Xi| é verdade na Eq. (4.6). Segue-se,

portanto, que |A£’H+1 |Ai11]- Uma vez que Al le C A;y1, a igualdade 56 é possivel

somente se A; ﬁ”) = A;.1. Assim, o adversdrio é capaz de prever o proximo bit, uma vez

que A; 1 SO contém elementos da classe x tal que §(x) = b;11. O

Para exemplificar o ataque descrito, suponha que o adversdrio interceptou 2 bits seqiien-
ciais, b(2) = {10}, da saida de um gerador Blum-Micali com pardmetros publicos p = 7
e g = 3. O adversdrio inicia o ataque com um conjunto de estimadores para a semente
Xo = {1,2,...,6}. O adversdrio aplica o mapa exponencial e, em seguida, com a informa-
¢do que o primeiro bit observado foi b; = 1, descarta os bits menores que (7 — 1)/2 = 3.
Estes passos resultam em um conjunto de estimadores para ;, X; = {4,5,6}. Procedendo
da mesma maneira, mas com o proximo bit observado b, = 0, o adversario obtém, a partir
de X 1, 0s estimadores para o, XQ = {1}. Neste caso, com apenas 2 bits interceptados, o
adversério pdde recuperar, com 100% de certeza, o representante do estado interno do ge-
rador. Para obter por completo o conjunto X (2), o adversario deve realizar duas aplica¢des
do logaritmo discreto ao valor obtido, resultado em X (2) = {xs = 1,21 = 6,29 = 3}. Uma

abordagem grafica para este exemplo € apresentada na Figura 4.3.
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g® mod p
11— =3
22— A2

é(z)=1 g* mod p 5(z) =0
3— A Ff — —Ag-— ] — Al

6 — A

~ ~ A

Xo Ay Xy Ay Xo
Figura 4.3: Representagdo grafica de um ataque realizado a um gerador de Blum-Micali.
4.3 Analise do Ataque Classico ao Gerador Blum-Micali

Nesta secao, o ataque classico apresentado serd analisado em detalhes. Esta andlise compre-
ende a classificagcdo de acordo com a taxonomia de Kelsey, a determina¢@o da quantidade de
bits requeridos para a realizacdo bem-sucedida de um ataque e, por fim, a determinagdo da
complexidade do algoritmo. Tais elementos auxiliam na compreensdo das caracteristicas e

limitagdes do algoritmo apresentado.

4.3.1 Classificacao do Ataque de Acordo com a Taxonomia de Kelsey

O ataque realizado compromete, primeiramente, o representante do estado interno do gera-
dor e, a partir deste, todo o estado interno do gerador. Com isto, é possivel saber quais os bits
ja foram produzidos pelo gerador e também quais serdo, a partir da aplicacdo do mapa ex-
ponencial. De acordo com a taxonomia de Kelsey, este ataque classifica-se como um araque
de comprometimento permanente, 0 qual recupera a semente e neutraliza a imprevisibilidade

do gerador Blum-Micali.

4.3.2 Quantidade de Bits Requeridos

Levando em consideracio que o periodo mais longo de um Gerador Blum-Micali possui p—1
elementos, um algoritmo ingénuo seria capaz de predizer a saida deste gerador apds p — 1
tentativas, ou analogamente, p — 1 bits observados. A partir do Lema 4.2.2, observa-se que
cada bit observado corresponde a um bit do representante do estado interno do gerador que

passa a ser conhecido. Isto implica em um limitante de log p bits para que o adversario possa
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determinar o representante do estado interno do gerador com alta probabilidade.

Para verificar este limitante, foi realizado um experimento no qual o adversario solicita
tantos bits quantos forem necessarios até que seja capaz de predizer a saida do gerador. Di-
versas repeticoes com diferentes configuracdes de geradores Blum-Micali foram utilizadas.

As escolhas de (p, g, x¢) para estas configuracdes foram:

1. Escolha do primo p. Todos os niimeros primos no intervalo [257, 17863] foram con-

siderados;

2. Escolha do gerador g. Quatro valores de g foram escolhidos: 3, 5, 17 e 19. A
necessidade de utilizar diferentes valores para g advém da preocupacido em eliminar
algum viés inserido quando apenas um valor € fixado. Apenas as combina¢des em que

g era um gerador de Z,, foram consideradas;

3. Escolha da semente z,. Feita de forma aleatéria com a utilizagdo de um gerador
de nimeros pseudo-aleatérios com distribui¢do uniforme em Z;. Se xq caracterizava
um ponto fixo no grafo funcional do gerador Blum-Micali, a escolha deste valor era

refeita.

Ap6s a conclusdo de cada ataque, o nimero de bits demandado e o valor de p eram arma-
zenados. Esta quantidade de bits requerida pelo adversério até predizer a saida do gerador
com 100% de certeza foi a varidvel de resposta do experimento. A hipétese nula (Hy) do
experimento era que o nimero de bits requeridos pelo adversdrio era limitado por logp, e a
hipétese alternativa (H,) era de que este limitante ndo se mostrava vélido. O nivel de con-
fianca escolhido foi de 95%. Para avaliar as hipdteses levantadas, um teste de média nula
modificado foi realizado'.

Os resultados observados foram sumarizados de acordo com o nimero de bits em p,
definindo 6 grupos com valores de p de 8 a 14 bits. Estes resultados podem ser vistos na
Tabela 4.1.

Para alcancar significincia estatistica em cada grupo, havia um nimero minimo de amos-

tras requeridas, descrito na Coluna Amostras Requeridas. Em todos os casos, este nimero

'Uma completa descricdo sobre os testes de hipSteses e sobre os procedimentos de sumarizacdo de dados

utilizados neste experimento pode ser vista no livro de Jain [1991].



4.3 Andlise do Ataque Cldssico ao Gerador Blum-Micali 47

Tabela 4.1: Resultados experimentais agrupados de acordo com o nimero de bits em p.

Bitsemp  Amostras Requeridas Amostras Utilizadas Média o Mediana  Intervalo de Confianca

8 168 561 8,044 1,333 8,000 (7,933, 8,155)

9 351 453 9,110 2,178 9,000 (8,909,9,311)

10 329 354 10,107 2,341 10,000 (9, 862,10, 3520)
11 297 591 11,090 2,441 11,000 (10, 892,11, 286)
12 241 1074 12,011 2,379 12,000 (11,863,12,158)
13 196 1979 13,111 2,533 13,000 (12,999, 13, 222)
14 183 1679 14,008 2,420 14,000 (13,892, 14, 124)

foi respeitado, como reportado na Coluna Amostras Utilizadas. O nimero de bits utilizado
pelo adversério foi sumarizado em termos de média, desvio padrdo (denotado por o) e me-
diana. Considerando que a média € similar ao nimero de bits em p e que o desvio padrao
€ pequeno, os dados observados em todos os ataques estdo dentro de um escopo estreito. A
mediana coincide com log p em todos os casos. Estes dados mostram uma pequena varia-
¢do no numero de bits requerido pelo adversario para realizar os ataques, considerando cada
grupo.

A Coluna Intervalo de Confianca mostra os intervalos de confianca construidos a partir
dos dados observados. E possivel observar que o valor da quantidade de bits em p estd
inclusa no intervalo de cada grupo. Assim, de acordo com os testes realizados, é possivel
concluir, ao nivel de significancia de 95%, a auséncia de evidéncias para rejeitar Hy em todas
as situacdes observadas. Mais ainda, uma vez que os intervalos sdo estreitos, nao excedendo
1 bit, ha a indicag¢do de que a quantidade de bits demandada pelo adversario para atacar o
gerador foi estimada com alto grau de precisdo.

Embora os resultados do experimento tenham sido positivos, ndo € possivel generaliza-
los. Mais experimentos devem ser realizados, pois hé infinitas maneiras para inicializar
um gerador de Blum-Micali. Os resultados obtidos apenas reforcam a conformidade dos

resultados tedricos apresentados.

4.3.3 Analise de Complexidade

Para analisar a complexidade de tempo do ataque cldssico ao gerador Blum-Micali é neces-
sario considerar as operacdes realizadas e o tamanho da entrada.

A exponenciacao modular pode ser implementada de forma linear em relagdo ao tama-
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nho do expoente. Mas, ao considerar instincias reais, em que p € um primo grande ( isto €,
p ~ 2™), o nimero de exponenciacdes modulares requeridas passa a ser exponencial. Outro
procedimento necessdrio para este ataque € o logaritmo discreto, para o qual ndo se conhece
solucdo de tempo polinomial na Computagdo Classica. Assim, embora seja capaz de recu-
perar o estado interno do gerador Blum-Micali, este ataque mostra-se ineficiente quando sua
complexidade computacional é analisada.

A Computagdo Quantica explora a possibilidade de utilizagdo da Mecanica Quantica na
Ciéncia da Computacdo. Se construidos, computadores quénticos poderdo prover acelera-
coOes sobre diversas operagdes realizadas por computadores convencionais [Ambainis 2004;
Nielsen and Chuang 2005]. Esta afirmacao € interessante do ponto de vista de ataques a sis-
temas criptograficos, pois tais melhorias podem viabilizar a realiza¢ao de diversos ataques.
Neste contexto, a proxima se¢ao apresenta a versdo quantica do ataque ao gerador Blum-
Micali. A construcdo desta nova versao visa alcancar um aumento na eficiéncia por meio da

utilizacao das propriedades da Mecénica Quantica.

4.4 Ataque Quantico ao Gerador de Blum-Micali

O ataque quantico ao gerador de Blum-Micali € baseado na mesma idéia do algoritmo clés-
sico apresentado: bits interceptados pelo adversario sdo utilizados para confirmar ou refutar
hipéteses sobre o estado interno do gerador. As principais mudancas entre estes dois algorit-
mos referem-se aos diferentes paradigmas computacionais adotados.

O ataque quantico € baseado no algoritmo qudntico de busca, apresentado na Se¢do
3.1. O algoritmo quantico de busca realiza a pesquisa por uma solu¢do em uma base de
dados desordenada. Este algoritmo € adequado para muitos problemas em que a melhor
saida € procurar ingenuamente dentre os elementos da base dados até que uma solucgdo seja
encontrada [Grover 1997]. Além deste algoritmo, o ataque faz uso do algoritmo quéantico
para o logaritmo discreto [Shor 1997].

O circuito que implementa o ataque quantico ao gerador Blum-Micali é composto por

dois registradores, mostrados a seguir:

1. Espaco da Solucdo. Contém n = [log p| qubits que serdo utilizados para codificar os

elementos em Z. Todos os qubits deste registrador devem ser inicializados com |0);
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2. Qubits Auxiliares. Para cada bit do gerador que o adversdrio interceptou deve cor-
responder um qubit auxiliar neste registrador. Todos os j qubits auxiliares devem ser

inicializados com |0).

De acordo com os procedimentos de inicializacao descritos, o estado de entrada do algo-

ritmo €:

o) = [0)°" 0)* 4.7)

O ataque que recupera o representante do estado interno do gerador consiste em duas par-
tes principais: a primeira parte é responsével pela identificacdo do representante x; € X (j),
e a segunda parte realiza uma amplificacdo de amplitude neste elemento, aumentando a pro-
babilidade do mesmo ser retornado apds uma medicao. O circuito que implementa esta parte

do ataque € ilustrado na Figura 4.4, na qual as duas partes descritas encontram-se enfatizadas.

|0)

0)

10) Ob;

|0)

10)

A
: -
| : | :
| ’ | -
- =
| |
I |
} ——
|
|
|
|

Figura 4.4: Circuito quantico que implementa o ataque que recupera o representante do

estado interno de um gerador Blum-Micali.

As duas secdes a seguir irdo prover detalhes sobre as partes deste algoritmo e das portas

quanticas utilizadas no circuito apresentado.

4.4.1 Identificacao do Representante

A primeira parte do algoritmo, composta pelas portas H, gU e 8, , caracteriza um procedi-
mento para marcar o representante. Marcar o representante significa a associacdo do mesmo
ao estado [1)®/ no segundo registrador.

A identificacdo do representante comega com a aplicagcdo da porta de Hadamard ao pri-

meiro registrador. Esta operac@o resulta em uma superposi¢do igualmente distribuida na
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qual todos os elementos do dominio estéo representados, i.e., todos os elementos em Z;. O

resultado desta operacdo é denotado em | ):

) = HO 1% |yy) (4.8)
1 — .
= — ) i)y (4.9)

As portas gV e Oy, s@o definidas em func¢do da permutacdo one-way e do predicado dificil

do gerador sob ataque. Elas realizam as seguintes transformacdes:

lz) |7), sex € Zied(x)=b

0, |z) ly) = (4.10)
|z) ly) , caso contrario.
lg" mod p), sex € Z
gV |z) = P (4.11)
|z), caso contrdrio.

Na defini¢do da porta ¢, a operacdo |7) denota a inversdo de |y) por meio da aplicagdo da
porta X.

A aplicagio das portas gV e 8, corresponde a obtengio de um conjunto de estimadores do
estado interno do gerador. Os elementos no estado interno do gerador s@o progressivamente
)&

associados a |1)*’ no segundo registrador.

O estado ap0s esta primeira parte do algoritmo é dado por:

2" —1

o) = o) [T 1)+ Y aplk)ly#1...1) (4.12)

kZO,k7£[L'j

2" —1

w=0,w#z; |aw’2 = 1. Sejamp,, = \ocxj ]2 € p-o; = 1—p,, as probabilidades

em que | a, ‘2—1—2
de obter e de ndo obter o estado interno do gerador apds uma medi¢do, respectivamente.
Como mostrado no Lema 4.2.1, o representante estd sempre no estado interno do gerador,
assim p,, > 0. Uma vez que as amplitudes permanecem inalteradas, pode-se afirmar também

que 0 < p,, < 1. Neste cendrio, as seguintes re-normalizagdes podem ser utilizadas:
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[e;) = a;j_\xj>!1---1> (4.13)
2"—J1 a
[Vay) = D k) ly£1...1) (4.14)

k=0,k#x; T
4.15)

Considerando as convengdes estabelecidas, o estado |¢)2) pode ser re-escrito como:

|th2) = \/Da; Vs, ) + /Pty |a; ) (4.16)

Considerando uma representacdo geométrica:

|1hy) = sin(6) ‘wzj> + cos(0) ’wﬁx» 4.17)

em que 6 € (O, g) satisfaz sin?(6) = pe; [Kaye et al. 2007].

Ap6s a conclusdo da primeira parte do algoritmo, o representante do estado interno do
gerador no tempo j € identificado por meio da associacdo a ]1>®j no segundo registrador.
Porém, a amplitude deste elemento possui 0 mesmo valor dos demais. Isto significa que
uma medi¢do no primeiro registrador apds a primeira parte do ataque quantico ird retornar
qualquer nimero da superposi¢cdo com a mesma probabilidade, indicando que o processo
de marcacao operou exclusivamente no nivel quantico. Para trazer esta informacao para o
nivel classico é necessario amplificar a amplitude do representante, procedimento realizado

na segunda parte do algoritmo que serd apresentado na proxima se¢ao.

4.4.2 Amplificacao de Amplitude

A amplificagdo de amplitude ird aumentar a probabilidade do representante ser medido em
detrimento da probabilidade dos demais elementos. Esta parte do algoritmo é composta por
iteragdes, denotadas pela porta G na Figura 4.4. Cada iterag@o encapsula a atuacio das portas
F e A, mostradas em detalhes na Figura 4.5.

A porta F' implementa uma inversio de fase no primeiro registrador quando este

®J no registrador auxiliar. ApGs esta operacdo, a porta A am-

encontra-se associado a |1)
plifica a amplitude daqueles componentes cuja fase encontra-se invertida. A atuacao de tais

portas no estado de entrada (vide Eq. (4.17)), em termos de iteragdes, € sumarizada a seguir:
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e
@

\

Figura 4.5: Decomposi¢ao da porta GG, responsavel pela amplificacdo de amplitude.

G*|iha) =sin((2-k+1)-0) |y, ) +cos((2-k+1)-6) [¢y,) (4.18)

O nimero k£ é o nimero 6timo de iteracdes requerido para maximizar a amplificacdo de
amplitude do representante.

A determinag@o do valor de k considera que o adversario interceptou n = [log p] bits,
nimero requerido para identificar precisamente o estado interno do gerador, como visto na

Secao 4.3.2. Assim, o niimero de iteracdes k € dado por:

- E\/ﬂ (4.19)

em que |-| denota a funcdo inteiro mais préximo.

Ap0s a conclusdo da segunda parte do algoritmo, espera-se que, com alta probabilidade,
o adversdrio seja capaz de recuperar o estado interno do gerador. Se portas de medi¢do fo-
rem adicionadas ao segundo registrador, o adversario pode também verificar se o resultado
da medicdo em tais portas retorna 1 . .. 1, indicando que este elemento é, de fato, o represen-
tante. Este procedimento pode evitar algumas repeti¢des do algoritmo para checar a solucao
correta.

Em posse do representante do estado interno, aplica¢des do algoritmo quantico para o
logaritmo discreto, apresentado na Secdo 3.2, devem ser realizadas com o intuito de recuperar
todos os elementos do estado interno do gerador, concluindo assim o ataque quantico de
comprometimento permanente ao gerador Blum-Micali.

Para exemplificar o ataque quantico descrito, a proxima se¢do apresenta todos os passos

para obtencdo do estado interno de um gerador Blum-Micali.
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4.4.3 Exemplo do Ataque Quantico ao Gerador Blum-Micali

Para ilustrar o ataque quantico ao gerador de Blum-Micali, considera-se que o adversario
conhece os parametros publicos p = 7 e g = 3, e que este descobriu trés bits seqiienciais
b(3) = {001}. De acordo com os procedimentos descritos anteriormente, o circuito para

realizar o ataque nestas condi¢des € mostrado na Figura 4.6.

o ] = = =
l0) s 40 140 = 1,0 gy
5|
10) — 2 51 Ie a A=
10) |
10) |
10) [ o
po)  le)  lea) e len)  les)  lee)  len)  les) o)

Figura 4.6: Circuito Quantico que exemplifica um ataque ao gerador Blum-Micali.

Os passos que caracterizam o ataque serdo descritos de acordo com a evolucao do estado
|©), de |¢o) até |pg). A entrada do algoritmo é preparada no seguinte estado, de acordo com

as regras de definicdo de cada registrador:

o) = |000) |000) . (4.20)

O préximo passo do algoritmo € a aplicac@o da porta H ao primeiro registrador, resultando:

1
= |—=(0)+|1)+...+|7))] |000) . 4.21)
|o1) \/§(|> 1) [7))] 1000) (
E possivel visualizar que todos os elementos do dominio {1,2,...,6} encontra-se represen-

tados no estado |;). O préximo passo do algoritmo consiste na aplicacio da porta gV, que

possui a seguinte defini¢ao:

g = 10) (0] + [3) (1] -+ 12) (2] + [6) (3] -+ [4) (4] + [5) (5] + 1) (6] + 17) (7]~ (4.22)

O estado |5), resultante da aplicagio de g¥ é:
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1
p2) = 7 (10) [000) +[3) 1000) + [2) |000) + |6) [000) +

+|4)]000) + [5) [000) + [1) [000) 4 |7) [000)) . (4.23)

A aplicac@o da porta g ird associar a |1) no primeiro registrador do segundo qubit todos os
elementos em Z; que poderiam ter produzido o bit b, = 0. O resultado de tal operagdo €

dada por:

o) = % (10) |000) +[3) [100) + [2) [100) + |6) [000) +
+|4)|000) + |5) [000) + |1) |100) + |7) |000)). (4.24)

Resumindo a aplicacdo das quatro portas quanticas seguintes, o estado resultante apds a

identificacdo do representante é dado por:

lp7) = % (10) |000) 4 [1) [100) + [2) [110) + |3) [010) +
+]4)]001) + [5)]001) + |6) [111) + |7) [000)) (4.25)

E importante observar que o tnico estado associado a 111 no segundo registrador é |6). E
também relevante enfatizar que todas as amplitudes sdo iguais, i.e., uma medi¢do retornaria
qualquer nimero de 0 a 7 com a mesma probabilidade.

Re-escrevendo o estado |p7) como uma parti¢éo:

1 1
7)) = 7|6>!111> +7(!0> 000) +[1) [100) + |2) [110) +
+[3)]010) + |4) [001) + |5) [001) + |7) [000))

: fm 111) + \f\m )1y)

= sin(0 |¢xj> + cos(6 ‘@/)ﬁ%) (4.26)
em que j = 3; |r;) = [6); —x; denota todos os elementos que ndo sdo o repre-
sentante x;; y # 1115 |¢,,) = [6)[111); ) o= |nx;)|y); e, 6 € (0,3) satisfaz

6 = arcsin (\%) = (.36 radianos.
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O préximo passo do algoritmo consiste em uma amplificacdo de amplitude. Antes deste
passo, € necessdrio determinar quantas iteracdes de Grover sdo necessdrias. Levando em
consideracdo que n = 3, entdao k = E\/ 23W = 2 iteracdes.

Assim, duas iteragcdes de Grover no estado |¢7) irdo resultar em:

o) = G?|er) (4.27)
= sin((2-2+1)-0) [¢s,) +cos((2-2+1)-0) [¢s,)
= sin(50) [r,) + cos(50) |[¢-a; )
= sin(1.8) |ty ) 4 cos(1.8) |y, ) (4.28)

Uma medigdo em |ipy) ird resultar em 6 com uma probabilidade de |sin(1.8)|* ~ 94.83%.
Considerando que o adversario recuperou o representante do estado interno do gerador apds
uma medic¢do, ele deve proceder com duas aplica¢des do algoritmo quantico para o logaritmo
discreto, resultando em log; 6 = 3 e log; 3 = 1. Isto implica que o adversdrio recuperou
X (3) = {6,3,1} e, com esta informagdo, pdde concluir com sucesso o ataque quantico de

comprometimento permanente ao gerador Blum-Micali.

4.5 Analise do Ataque Quantico ao Gerador de Blum-

Micali

Nesta secdo, o ataque quantico para o gerador Blum-Micali € discutido em detalhes. Esta
discussdo contempla a apresentacdo da andlise de complexidade, na qual os custos do al-
goritmo sdo determinados e comparados com o caso cldssico, uma argumentagdo acerca da
impossibilidade de uso do algoritmo quantico para o logaritmo discreto para a recuperacao
do representante e, por fim, consideragdes sobre a construcao das portas requeridas pelo

circuito.

4.5.1 Analise da Complexidade

Para realizar a andlise de complexidade de tempo deste algoritmo, dois momentos devem ser

considerados: a obtencdo do representante do estado interno do gerador e a obtenc¢do de todo
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o estado interno.

Com respeito ao primeiro momento, a identificacdo do representante utiliza 2 - 7 + 1
portas com complexidade O(1) cada. Considerando que j = logp e p ~ 2", a complexidade
resultante desta primeira fase é O(n), ou seja, linear em relac@o a entrada. A amplificagio de
amplitude requer /2" operagdes com custo unitario cada. Assim, a complexidade resultante
do primeiro momento é O(n)+0O(v/2") = O(+/2"), representando um ganho quadrdtico em
relacdo em relacdo a sua contrapartida cldssica. Este resultado reproduz o ganho alcancando
quando o algoritmo de Grover € utilizado na solugdo de problemas N P-completos [Nielsen
and Chuang 2005].

No segundo momento, hd um ganho significativo quando o paradigma da Computagdo
Quantica € utilizado. Isto € verificado porque ndao ha nenhum algoritmo de tempo polinomial
conhecido na Computacgdo Classica para realizar logaritmos discretos de maneira eficiente,
enquanto que na Computacao Quantica hd o algoritmo proposto por Shor [1997]. Em virtude
disto, este segundo momento atinge um ganho superpolinomial em relacdo ao algoritmo
classico equivalente.

Em relagdo a complexidade do circuito quéantico adotado, trés métricas sdo possiveis
de serem determinadas. A primeira delas, o nimero total de portas do circuito, € igual a
2. j4+/2"+14n portas; a segunda delas, a profundidade do circuito é igual a 2- j + /27 +2

passos; e, por fim, a largura do circuito, € igual a n + 7 qubits.

4.5.2 Consideracoes Sobre a Impossibilidade de Uso do Algoritmo
Quantico do Logaritmo Discreto para Recuperaciao do Represen-

tante

Embora a seguranca do gerador de Blum-Micali seja baseada na hipétese de intratabilidade
do problema do logaritmo discreto, o algoritmo quéntico de tempo polinomial para este pro-
blema ndo pode ser aplicado diretamente na recuperacao do representante do estado interno
do gerador.

Para justificar a afirmagdo anterior, € importante lembrar que o algoritmo em questio
demanda dois pardmetros g e g** mod p que serdo utilizados para construir o ordculo que ird

retornar x;, como explicado anteriormente na Secdo 3.2.2. Porém, € importante lembrar que
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i1 = ¢* mod p e x;;1 é um elemento do estado interno do gerador.

Para satisfazer o requisito de entrada do algoritmo quantico do logaritmo discreto, que
demanda um elemento do estado interno do gerador a priori, é necessario quebrar a premissa
de seguranga inicialmente considerada, que afirma que os elementos do estado interno do
gerador devem ser secretos. Porém, quebrar a premissa de seguranca ja torna o ataque trivial.
Diante disto, ndo € possivel definir um procedimento para recuperagao do representante com

o algoritmo quantico para o logaritmo discreto.

4.5.3 Construcao das Portas Requeridas

Para que o algoritmo quantico descrito possa ser implementado fisicamente, é necessario
analisar a viabilidade da construcdo das portas utilizadas pelo mesmo.

Em esséncia, as portas do tipo J;, realizam comparagdes do tipo maior que e menor que,
armazenando o resultado em um qubit auxiliar. Este tipo de operacdo € implementado efi-
cientemente em nivel cldssico e, por extensdo, também em nivel quantico [Bennett 1973].
Em termos de portas universais, a porta d,, demanda apenas portas do tipo CNOT para
ser implementada, como pode ser visto na Figura 4.7 referente a uma porta do tipo 9, uti-
lizada no exemplo da Secdo 4.4.3. E importante mencionar que nesta figura considera-se
que o primeiro qubit é o menos significativo e que o dltimo qubit é o qubit auxiliar (alvo)
correspondente no segundo registrador.

) )

A 4
d U U

Figura 4.7: Exemplo de decomposi¢do da porta d;,, em portas CNOT.

A porta U implementa uma permutacio. De acordo com Williams [2011], uma permuta-
¢do quantica pode ser implementada a partir de portas R, R,, fase e C NOT sem utilizagdo
de qubits auxiliares, ou entdo a partir de portas X, C'NOT' e Toffoli demandando, no ma-
ximo, um qubit auxiliar a depender do nimero de permutagdes realizadas. As portas R,

e I, correspondem as matrizes de Pauli Z e Y quando rotacionadas sobre os eixos Z e ),
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respectivamente.

Nao é possivel determinar diretamente a quantidade de portas elementares necessarias
para implementar as operacdes &, e gU. Isto acontece porque a definicio de tais portas estd
vinculada ao gerador sob ataque e ndo hd um caso geral que as descreva. Além disso, nao ha
procedimentos computacionais automatizados para esta tarefa. Detalhes em particular sobre
este aspecto serdo discutidos na Secao 6.2.

A construcdo das portas F' e A, utilizadas na etapa de amplificagdo de amplitude, segue
as recomendacdes de Grover [1997], que argumenta que tais portas baseiam-se apenas em
transformacdes de Hadamard e deslocamentos de fase condicionais, operagdes estas que
sao simples de serem implementadas quando comparadas a procedimentos demandados por

outros algoritmos quanticos, a exemplo da Transformada de Fourier.

Notas do Capitulo

Este capitulo apresentou inicialmente o gerador de Blum-Micali, um CSPRNG baseado na
hipétese de intratabilidade do problema do logaritmo discreto. Apds a apresentacdo deste
gerador, um ataque cldssico para o mesmo foi delineado. Este ataque cldssico baseia-se na
existéncia de um adversdrio e na interceptacdo de bits da saida do gerador, sendo classificado
como um ataque de comprometimento permanente. A complexidade computacional deste
algoritmo foi discutida, assim como o nimero de bits requeridos para realizar o ataque com
sucesso.

Na tentativa de melhorar a eficiéncia do ataque classico apresentado, um ataque quantico
foi proposto, baseado no algoritmo quantico de busca. Este ataque quantico é composto de
duas partes: na primeira hd a identificacdo do representante e, em seguida, ha a amplificacao
de amplitude do mesmo, aumentando a probabilidade deste ser retornado apds uma medig¢ao.
Depois desta etapa, o adversario pode utilizar o algoritmo quantico para o logaritmo discreto
com o intuito de obter todo o estado interno do gerador.

O ataque quantico apresentado possui ganhos significativos em relagdo a sua contrapar-
tida cldssica: um ganho quadritico em um primeiro momento, seguido de um ganho super-
polinomial. Este ataque demonstra uma maior vulnerabilidade do gerador Blum-Micali a

ataques realizados pelo paradigma da Computac¢do Quantica.



Capitulo 5

Generalizacoes do Ataque Quantico

O ataque quantico apresentado no capitulo anterior visa a quebra de imprevisibilidade do
gerador Blum-Micali. Se algumas modificacdes forem realizadas, este ataque pode ser gene-
ralizado, a ponto de ser visto como um framework de ataques para certos geradores pseudo-
aleatorios. Deste modo, tais generaliza¢cdes ampliam o escopo das respostas para as questoes
motivadoras deste trabalho.

A primeira generalizagdo deste ataque torna-o capaz de ameacar geradores de Blum-
Micali com multiplos predicados dificeis. A segunda generalizacdo amplia o ataque para
outros geradores da constru¢cdo de Blum-Micali. As duas generaliza¢Oes seguintes adequam
0 ataque proposto a situacdes mais realisticas: quando o adversario ndo possui bits con-
secutivos e quando a quantidade de bits € inferior ao requerido. Tais generalizacdes serdo
apresentadas em detalhes nas secdes a seguir.

E importante mencionar que as generalizacdes aqui apresentadas podem ser usadas de
forma ampla, por exemplo, para atacar um gerador Blum-Blum-Shub com multiplos predi-

cados, ou para atacar um gerador Kaliski com poucos bits e ndo consecutivos.

5.1 Geradores com Miltiplos Predicados

Embora o gerador de Blum-Micali seja adotado em diversos sistemas criptograficos, este
gerador requer um certo esforco computacional para produzir bits. De acordo com a de-
finicdo original, apresentada na Se¢do 4.1, apenas um bit € extraido por iteracdo, i.e., por

exponenciagdo modular realizada.

59



5.1 Geradores com Miiltiplos Predicados 60

Na tentativa de melhorar a producdo de bits sem ameacgar a seguranca deste gerador,
outros autores exploraram a possibilidade de extrair mais bits por iteracdo. Long e Wigderson
[1988] e Peralta [1986] mostraram que é possivel extrair O(loglog p) bits em uma tdnica
iteracdo do gerador Blum-Micali sem comprometer a seguranca do mesmo. Posteriormente,
Hastad et al. [1993] mostraram que, ao realizar o logaritmo discreto de um nimero composto,
até n/2 bits podem ser extraidos por iteragdo. Outros autores mostraram que extragdes simi-
lares sao possiveis mesmo quando o expoente ¢ um nimero pequeno [Patel and Sundaram
1998; Gennaro 2005]. Em sintese, os trabalhos mencionados tentam prover mais eficiéncia
na producdo de bits do gerador Blum-Micali por meio da adicdo de multiplos predicados
dificeis.

Para cada predicado dificil v de um gerador de Blum-Micali existe uma porta quantica
associada. Tal porta, diga-se ), é capaz de determinar se um certo elemento do registrador
de controle x produziu um bit b (y(z) = b) por meio do registro desta informagéo em um

qubit alvo ¥, de acordo com o seguinte procedimento:

2)[7), sew € Zie(z) =b

Vs |z) ly) = (5.1)

lz) |y) caso contrario.

E importante ressaltar que a defini¢io da porta ), é reversivel. Basta verificar que, para
implementé-la, € necessdrio utilizar apenas portas do tipo C' NOT', como descrito na Se¢ao
4.5.3.

Se um adversdrio almeja atacar uma versdo do gerador de Blum-Micali com multiplos
predicados, basta armazenar em b as tuplas de bits interceptados a cada iteracdo, mantendo
a ordem e o predicado de origem dos mesmos. Por exemplo, suponha que um gerador de
Blum-Micali possui trés predicados dificeis. Ao interceptar bits deste gerador, o adversario
verifica que cada um dos predicados dificeis produziu os bits 111, 011 e 100, respectiva-
mente. De acordo com os procedimentos descritos, este adversario deve organizar em b as
seguintes tuplas: {(1,0,1),(1,1,0),(1,1,0)}.

Na construc@o do circuito para o ataque quantico, o adversario deve considerar um re-
gistrador extra para cada predicado dificil. A dimensao deste registrador deve ser igual a
quantidade de bits interceptados do predicado correspondente, respeitando as especificacdes

de inicializacdo descritas na Secdo 4.4. As portas relativas aos predicados dificeis devem ser
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inseridas entre duas portas g, que implementam as exponenciag¢des modulares do gerador.
O procedimento descrito permite o uso do ataque em situagdes mais gerais. Isto € uma
extensdo importante, especialmente quando se leva em consideragdo que multiplos predi-
cados em um gerador Blum-Micali produzem mais bits por iteragdo e, por conseguinte, é
uma melhoria nestes geradores mais provdvel de ser utilizada em sistemas criptograficos do
mundo real. Além disso, tal extensdo permite atacar o gerador Blum-Micali de forma mais

efetiva, pois mais informacao € capturada do gerador em cada iteragao.

5.2 Construcao de Blum-Micali

A construgdo de Blum-Micali é uma familia de geradores pseudo-aleatdrios definidos a partir
de uma permutacdo one-way f sobre um dominio D, e de um predicado dificil ¢ para f
[Sidorenko 2008]. A semente € escolhida aleatoriamente no dominio, i.e., g € D. As

producdes (bits) destes geradores sdo obtidos da seguinte forma:

;= f(wi1) (5.2)
bi = ¢(x). (5.3)

Trés geradores sdo os principais representantes desta familia: o gerador Blum-Micali,
apresentado na Sec¢do 4.1, o gerador Blum-Blum-Shub e o gerador de Kaliski.

A permutagio one-way do gerador Blum-Blum-Shub € a funcdo de Rabin f : Z,; — Z,y,
tal que f(z) = 2? mod M, em que M ¢ o produto de dois nimeros primos congruentes a
3 mod 4. O dominio deste gerador é QR = (Z%;)?. O predicado dificil deste gerador
retorna o j-ésimo bit do parametro de entrada, em que j € previamente fixado. Os valores
M e j sao divulgados publicamente. O gerador Blum-Blum-Shub é considerado um dos
geradores mais eficientes conhecidos e baseia-se na hipétese de intratabilidade da fatoracao
de inteiros grandes [Blum et al. 1986a].

O gerador Kaliski € baseado em curvas elipticas do logaritmo discreto. Sejam p um
primo, p = 2 mod 3, e a curva E(F,) dos pontos (z,y) € F, x F, tais que y* = 23 + ¢,
em que ¢ € F,. Os pontos E(F,) juntamente com um ponto no infinito, denotado por O,

formam um grupo ciclico aditivo de ordem p + 1, que € o dominio do gerador. Sejam () um
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gerador deste grupo e ¢ uma func¢do com a seguinte definicao:

o(P) = y, se P e E(F,) (5.4)
p, seP=0.

A semente do gerador Kaliski é um ponto sob a curva escolhido de forma aleatéria. A
permutagdo one-way é a funcdo f(P) = ¢(P) - @ e o predicado dificil deste gerador retorna
1se p(P) > ’%1, e 0 em caso contrdrio. A seguranca deste gerador baseia-se na hip6tese de

que o problema das curvas elipticas do logaritmo discreto € intratdvel [Kaliski 1988].
Considerando que cada permutagdo one-way define uma bije¢do sobre o seu dominio,
¢ possivel construir portas quanticas capazes de implementar tais fungdes [Williams 2011].
Seja f uma permutacdo one-way sobre o dominio D, e seja Q uma porta quantica que im-

plementa esta operagdo. A porta Q realiza as seguintes transformagoes:

Q) |f(2)), sex €D 55)
|z),  caso contrério.
Como visto na Eq. (5.1), hd uma porta quantica associada a cada predicado dificil. Isto
torna possivel a construg@o de ataques andlogos ao ataque descrito na Se¢do 4.4. A principal
modificagdo diz respeito a parte de identificacio do representante, em que as portas g e &,
devem ser substituidas pelas portas equivalentes do gerador da construcdo de Blum-Micali
sob ataque.

O ganho alcangado quando a Computagdo Quantica € utilizada para atacar os demais
geradores da constru¢do de Blum-Micali € o mesmo alcangado para atacar o gerador de
Blum-Micali, i.e., um ganho quadrético relativo a recuperacdo do representante do estado
interno do gerador seguido de um ganho superpolinomial para a recuperacio de todo o es-
tado interno. Este tltimo ganho sé € possivel devido a existéncia de algoritmos quanticos
de tempo polinomial para o logaritmo discreto, fatoracdo e curvas elipticas do logaritmo
discreto [Shor 1997; Proos and Zalka 2004].

Exemplos detalhados da instanciacdo e da elaboragdo de ataques aos geradores da cons-
trucdo de Blum-Micali podem ser vistos no artigo de Guedes et al. [2010a]. A realizacdo de
ataques a geradores da constru¢dao de Blum-Micali com multiplos predicados é permitida e

deve seguir os procedimentos descritos na Secao 5.1.
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5.3 Ataques com Bits Nao-Consecutivos

O ataque quantico ao gerador Blum-Micali e suas generalizacdes, como definidos, nao
comportam uma situa¢do na qual o adversario pode capturar uma seqiiéncia de bits ndo-
consecutivos. Porém, ainda assim € possivel adaptar o ataque a esta situac@o bastante realis-
tica.

Para realizar o ataque nestas condicdes, o adversario deve manter em b os bits cap-
turados e a posicdo a que correspondem. Por exemplo, se o adversdrio capturou os
trés primeiros bits, o quinto e o sétimo, deve armazend-los em b da seguinte maneira:
b = {bl = ].,bg = 0,b3 = 1,b5 :0,b7 = 1}

O préximo passo para elaborar o ataque € montar o circuito correspondente. Para tanto,
deve-se levar em consideracao que se hd bits consecutivos, a montagem do ataque € feita de
forma convencional, como descrito na Secao 4.4.1. Para o caso de bits ndo consecutivos, as
portas & correspondentes devem ser separadas por tantas portas ¢! quanto for o médulo da
diferenca entre os indices desses bits. Por exemplo, considerando que o gerador sob ataque
é o Blum-Micali, duas aplicagdes da porta g devem ser realizadas entre as portas &y, € 0y,,
pois |7 — 5| = 2.

A prova de que esta adaptacdo ainda recupera o estado interno € apresentada a seguir. Ela
baseia-se no fato de que, por ndo haver bits sucessivos em dado momento, elementos nao sao
descartados dos conjuntos de estimadores. Em decorréncia, os elementos passam apenas por

mapeamentos, que reproduzem o comportamento do gerador sob ataque.

Lema 5.3.1. Dado um conjunto de estimadores XZ», entdo existe vy tal que k — 1 > 1,
xp € X(k)exy € X

Prova. Do Lema 4.2.1, sabe-se que x; € X (i) e x; € XZ Nesta situagdo, uma vez que

ndo hd bits disponiveis, entdo

Xk‘ Como x; € XZ-, entdo existe rj, € Xk tal que

x; > ... = xx. Dado que x; € X (k), segue que existe x), € X (k). O

Para o exemplo em questio, em que o adversdrio possui o0s Dbits
b={by=1,by=0,b5=1,b5 =0,b; =1}, o circuito da parte de identificacio do
representante que realiza o ataque € mostrado na Figura 5.1.

As especificagdes do niimero de iteracoes necessdrias para amplificacdo de amplitude e

do niimero de bits requeridos segue a mesma idéia que o ataque ao gerador de Blum-Micali
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3
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Figura 5.1: Exemplo de utiliza¢do das portas &;, e ') na parte de identificacio do represen-

tante quando os bits ndo sao consecutivos.

com bits consecutivos. A principal diferenca entre estas duas situacgdes € que, quando os bits
ndo sdo consecutivos, hd um nimero maior de portas quanticas utilizadas.
Este mesmo procedimento pode ser aplicado a geradores da constru¢do de Blum-Micali

com um ou mais predicados dificeis, respeitando as devidas adaptacdes para estas situacoes.

5.4 Ataques com Menos Bits que o Requerido

Outra situag@o bastante realistica € a realizacdo de ataques quando a quantidade de bits re-
querida € menor que logp. Implementar ataques neste cendrio pode trazer vantagens ao
adversario, mas o sucesso € menos provavel, pois a quantidade de bits inferior ao requerido
impede a geragdo de conclusdes sobre o estado interno do gerador com alto indice de certeza.

Como esclarecido na Secao 4.3.2, cada bit interceptado pelo adversario corresponde a
um bit do representante do estado interno do gerador. Se o adversdrio interceptou z bits, tal
que = < logp, entdo ha (logp — x) - 2 nimeros possiveis que podem ser o representante
do estado interno do gerador, com a mesma probabilidade. Neste cendrio, o nimero de bits
interceptados nao determina com precisao quem é o representante, mas elege um conjunto
de elementos mais provaveis e retorna um destes apds a medicao.

A montagem do circuito de ataque quantico nestas condi¢des segue os mesmos procedi-
mentos descritos nas Secdo 4.4. A principal mudanca diz respeito ao nimero de iteragdes
a serem realizadas para amplificacdo de amplitude, que segue o procedimento para o algo-
ritmo quantico de busca com multiplas solugdes [Chen et al. 2001]. Neste caso, o valor de k

¢ calculado da seguinte forma:
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(5.6)

em que |-| denota a fungdo inteiro mais préximo. No caso de geradores da construgio de
Blum-Micali, o valor (log p — x) - 2 deve ser substituido por (log |D| — x) - 2.

Embora ndo possa determinar o representante de forma precisa, realizar o ataque com
poucos bits pode favorecer o adversdrio, pois existe uma probabilidade de ainda assim obter
o elemento desejado. O ganho ao utilizar Computa¢do Quantica nesta situacdo é o mesmo
do cendrio em que o adversdrio conhece a quantidade de bits adequada, porém tais situagcdes

diferenciam-se pela probabilidade de encontrar a solucao desejada.

Notas do Capitulo

Neste capitulo foram apresentadas generalizacdes do ataque quantico previamente proposto.
Estas generalizacOes visam uma maior abrangéncia do ataque, possibilitando a adequacao
do mesmo a um nimero muito maior de geradores.

A primeira generalizac¢do considerou o ataque a geradores de Blum-Micali com multiplos
predicados, ou seja, capazes de produzir mais de um bit por iteracdo. Este ataque envolve
a utilizacdo de diferentes portas para os predicados utilizados e € mais efetivo, por capturar
mais informacgdo por iteracdo. A segunda generalizacdo amplia o ataque para a construcao
de Blum-Micali, incluindo os geradores de Blum-Blum-Shub e Kaliski. Esta generalizacao
demanda a definicdo de portas a partir das permutacdes e predicados de cada gerador. Os
ganhos ao realizar o ataque quéntico sdo os mesmos verificados quando se usa Computacao
Quantica para atacar o gerador de Blum-Micali. Os dois ataques seguintes envolvem adapta-
cOes para situacdes em que ha bits ndo consecutivos ou menos bits que o requerido. Estas
adaptacoes permitem tirar o maior proveito possivel, ainda que o adversario ndo possua os
requisitos ideais para o ataque.

Em todos as generaliza¢cdes, os ganhos sob a Computacdo Cléssica seguem o que foi
verificado no Capitulo 4: um ganho quadrético para obter o representante do estado interno,
seguido de um ganho superpolinomial na obten¢do dos demais elementos do estado interno.
Também foi visto que as generalizacdes podem ser usadas de forma ampla, ou seja, podem

ser combinadas para a realizacdo de um determinado ataque.



Capitulo 6

Consideracoes Finais

Este capitulo contempla as consideragdes finais desta dissertacao e apresenta algumas suges-

toes de trabalhos futuros que visam contribuir com a solugdo apresentada neste documento.

6.1 Conclusoes e Contribuicoes

Este trabalho visou analisar a vulnerabilidade de geradores pseudo-aleatdrios contra ameagas
da Computagdo Quantica. Como resultado, foi apresentado um algoritmo quantico de ataque
ao gerador Blum-Micali capaz de recuperar o estado interno e, em decorréncia, reproduzir
seqiiéncias do mesmo, ou seja, capaz de destruir a imprevisibilidade deste gerador. Para
realizar este ataque quantico, um adversario precisa conhecer os parametros publicos do
gerador BM e também interceptar alguns bits da saida deste gerador. O ataque quantico
consiste em duas partes: a primeira, denominada identificacdo do representante, marca, em
nivel quantico, o representante do estado interno do gerador. A segunda etapa, denominada
amplificacdo de amplitude, aumenta a probabilidade deste representante ser retornado apos
uma medicdo. Para que este algoritmo retorne o representante do estado interno com alta
probabilidade log p bits devem ser interceptados.

O ataque quantico proposto utiliza o algoritmo quantico de busca e também demanda o
algoritmo quantico para o logaritmo discreto, caso o adversdrio tenha interesse em remontar
todo o estado interno do gerador. Este ataque promove ganhos em relacdo ao paradigma
da Computacdo Cldassica: ganho quadratico em se tratando da obtencdo do representante,

e ganho superpolinomial relativo a recuperacdo de todo o estado interno. A existéncia de
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tais ganhos responde a segunda questdao de pesquisa, afirmando que € possivel realizar tais
ataques com mais eficiéncia utilizando o paradigma quantico que o classico.

Se algumas modifica¢cdes forem realizadas, € possivel adaptar o ataque, tornando-o uma
espécie de framework. Estas modificacdes caracterizam generalizagdes do ataque proposto
e o tornam apto a: atacar geradores de Blum-Micali com multiplos predicados; atacar ge-
radores da Constru¢do de Blum-Micali, a exemplo do gerador Blum-Blum-Shub e Kaliski;
a realizar ataques quando os bits interceptados nio sdo consecutivos; e, ainda, quando ha
menos bits que o requerido para identificar o representante com alta probabilidade. Estas
generalizagdes podem ser combinadas de forma mais ampla, por exemplo, para atacar um
gerador Kaliski com multiplos predicados.

Em relagdo a outros ataques ao gerador Blum-Micali, a maioria dos relatos concentra-se
na elaboracio de ataques com Computacdo Cléssica [Sidorenko and Schoenmakers 2005;
Yao 1982]. Apenas o trabalho de Oliveira [2007] € seminal ao propor a utilizacao do algo-
ritmo quantico de busca na elaboragdo de ataques a geradores pseudo-aleatérios. Embora
proponha um algoritmo para ataque, carecem provas de corretude e andlises de reversibi-
lidade das portas adotadas. A adocdo do algoritmo quantico de busca também ndo é feita
de forma explicita, o autor indica onde tal procedimento deve ser aplicado e quais os re-
sultados desta aplicagcdo, sem fornecer detalhes sobre a fun¢do que o ordculo implementa,
por exemplo. Embora o presente trabalho proponha um ataque anédlogo, ha alguns aspectos
diferenciais em relacdo ao trabalho de Oliveira: provas de corretude sdo apresentadas; a
complexidade da largura do circuito quantico é menor, isto €, sdo usados menos qubits como
entrada; o algoritmo quantico de busca para multiplas solucdes € utilizado; e, por fim, a
reversibilidade e a complexidade de constru¢do das portas sdo analisadas. O ataque pro-
posto neste trabalho também se mostra mais amplo, uma vez que pode ser adaptado a outros
geradores.

Um dos aspectos inovadores deste trabalho € a determinagdo do nimero de bits para ata-
car o gerador de Blum-Micali. Os resultados obtidos estdo de acordo com Boyar [1989] e
Krawczyk [1992], que afirmam que, sob certas condi¢des, se o periodo de um gerador € p,
entdo € possivel predizer a saida do mesmo com um nimero de bits limitado polinomial-
mente por log p.

Embora o algoritmo quantico de busca seja um dos alicerces do ataque proposto, algu-
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mas diferencas entre a definicdo original do algoritmo podem ser observadas. A primeira
delas € que, na defini¢do original, os elementos da base de dados sdo estaticos, enquanto no
ataque quantico tais elementos podem ser marcados e passar por transformagdes. A segunda
modifica¢do é que um registrador auxiliar € necessario para realizar a identifica¢do da solu-
¢do, cuja amplitude serd posteriormente amplificada. A terceira modificacdo diz respeito a
ndo necessidade de um qubit para inversao de fase do ordculo da busca quantica. Por fim, o
oraculo implementa uma inversao de fase controlada. Neste ultimo ponto, em particular, o
ataque quantico elimina o uso de uma funcdo caixa-preta.

O trabalho realizado também contribui para uma melhor utilizagdo do gerador Blum-
Micali. Ao sugerir a representacdo do mesmo segundo grafos funcionais, tomando como
inspiracdo o trabalho de Cloutier e Holden [2010], procedimentos de inicializacao e esco-
lha da semente sdo propostos, diminuindo a vulnerabilidade deste gerador contra ataques e
aumentando a eficiéncia do mesmo na producao de seqiiéncias pseudo-aleatdrias.

Algumas limitacdes da solucdo proposta também sdo pontuadas. A primeira delas diz
respeito a necessidade de interceptar bits para realizar o ataque. Se este requerimento ndao
for atendido, ndo hd como diminuir a incerteza sobre o estado interno do gerador. Este
requisito pode inviabilizar o ataque a determinadas arquiteturas de sistemas criptograficos.
Outro aspecto em que a solucao proposta mostra-se limitada diz respeito ao ganho quadratico
em relacdo a Computagdo Cléssica no tocante a recuperagdo do representante do estado
interno do gerador. Embora este seja um ganho significativo, € importante lembrar que
quando p é muito grande ainda ha um esforco computacional considerdvel para realizar o
ataque. Este esforco é advindo majoritariamente da complexidade computacional da etapa
de amplificacdo de amplitude.

Sumarizando as consideragdes realizadas, o trabalho realizado traz contribui¢des para as
areas de Criptoandlise e Computacdo Quantica. Em relagcdo a primeira, o trabalho de dis-
sertacdo: (2) melhora o conhecimento acerca dos possiveis ataques aos PRNGs e CSPRNGs
utilizados em aplicacdes criptograficas do mundo real; (i7) caracteriza algoritmos de ataque
a geradores; (z7¢) analisa a seguranga deste componente de diversos sistemas criptograficos
contra ameagas da Computacdo Quantica; e (2v) aponta novos requisitos de seguranca para
alguns CSPRNGs. No tocante a Computacdo Quantica, as contribui¢des alcangadas sdo: (z)

a proposicdo de algoritmos de acordo com este paradigma; (i¢) a caracterizacdo de novas
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ameacas a sistemas de criptografia cldssicos; e (:¢) a verificacdo da existéncia de ganhos em
relag@o aos algoritmos cldssicos que implementam ataques a geradores.

Como resultado deste trabalho de dissertacdo, alguns trabalhos foram produzidos:

1. [Guedes et al. 2010c]: Artigo completo em lingua inglesa intitulado “Quantum Per-
manent Compromise Attack to Blum-Micali Pseudorandom Generator”, publicado no
International Telecommunications Symposium 2010. Este artigo descreve o ataque

quantico ao gerador de Blum-Micali;

2. [Guedes et al. 2010b]: Artigo completo em lingua inglesa intitulado “A Generalized
Quantum Permanent Compromise Attack to the Blum-Micali Construction”, publicado
no I 11 Workshop-Escola de Computacao e Informacdo Quanticas (WECIQ). Este ar-
tigo apresenta a generalizag@o do ataque para a Construc¢do de Blum-Micali e relata os

resultados experimentais obtidos sobre o nimero de bits requeridos para o ataque;

3. [Guedes et al. 2011]: Relatoério técnico intitulado “Busca Quantica”. Este relatdrio téc-
nico foi resultado do levantamento bibliogréfico sobre o referido algoritmo. Aspectos
como valida¢do, implementagdes fisicas e generalizacdes deste algoritmo também sdao

apresentados;

4. [Guedes et al. 2010a]: Artigo eletronico contendo exemplos detalhados de ataques
quanticos aos geradores de Blum-Blum-Shub [Blum et al. 1986b] e Kaliski [1988].
Este artigo foi idealizado para exemplificar os ataques descritos no artigo publicado

no WECIQ;

Os resultados deste trabalho também contribuem para a missdo do IQuanta — Instituto de
Estudos em Computacdo e Informagdo Quanticas, no qual o trabalho foi desenvolvido. Esta
dissertacdo colabora para a consolidacdo deste instituto como centro de pesquisa na drea ao

apresentar mais um resultado positivo acerca da utilizacdo da Computacido Quantica.

6.2 Trabalhos Futuros

Nesta secdo sdo apresentadas algumas sugestdes de trabalhos futuros. Tais sugestdes de

trabalhos visam aumentar a eficiéncia da solucdo proposta e investigar caminhos em aberto
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a partir do trabalho realizado.

Em relacdo ao ataque, uma melhoria significativa seria aumentar o ganho sob a Com-
putacdo Cléssica no tocante a recuperacdo do representante do estado interno do gerador
Blum-Micali. Atualmente este ganho € quadratico e, idealmente, deveria ser superpolino-
mial. Esta dificuldade computacional, mesmo sob a perspectiva da Computagdo Quantica,
¢ decorrente do uso do logaritmo discreto pelo gerador Blum-Micali. Embora haja um al-
goritmo quantico capaz de resolver este problema em tempo polinomial, descrito na Secao
3.2, foi visto que este algoritmo nio pode ser usado diretamente, como abordado na Se¢do
4.5.2. Assim, para tentar aumentar a eficiéncia do ataque sugere-se a investigacdo de dois

caminhos possiveis:

1. Desenvolvimento de um algoritmo quantico para o logaritmo discreto indepen-
dente de oraculo que demanda, em nivel classico, 0 conhecimento de um dos
elementos do estado interno do gerador. Se tal procedimento existir, o adversa-
rio poderia anexd-lo ao final da etapa de identificacdo do representante e, com isto,
seria capaz de recuperar, em tempo polinomial, o estado interno do gerador. Este é
um caminho bastante dificil, especialmente considerando que os ultimos avangos na

elaboracdo de novos algoritmos quanticos tém sido escassos [Shor 2003];

2. Investigacao da existéncia de padroes nos grafos funcionais do gerador de Blum-
Micali. A existéncia de padrdes, verificdveis em tempo polinomial, poderia permitir
que o adversdrio modificasse a estratégia de ataque, habilitando a construcdo de um
algoritmo andlogo mais eficiente. A investigacao de tais padrdes possui relagdo direta
com o problema do logaritmo discreto e demanda esfor¢os conjuntos da Computagdo
e da Matematica. A dissertacdo de Gregg [2003] compila um conjunto de heuristicas
para o problema do logaritmo discreto e o artigo de Cloutier e Holden [2010] explora
mapeamentos do logaritmo discreto. Estes trabalhos podem ser consultados como

ponto de partida na elabora¢@o de um trabalho nesta linha.

Uma vez que os trabalhos desta dissertacdo tiveram como foco o gerador de Blum-Micali,
por motivos previamente expostos, a determinacdo do ntimero de bits para atacar os demais
geradores da Constru¢do de Blum-Micali ndo foi explorada. A constru¢do de provas formais

e estudos experimentais poderia auxiliar nesta investigacdo e na determinacao dos recursos
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adequados para a melhor elaboragdo de ataques a estes geradores.

Uma dificuldade encontrada na realizacdo do trabalho foi a decomposicao das portas
do tipo ¢! e &, em portas quanticas bésicas, advindas de um conjunto universal de portas
quanticas. Esta dificuldade resulta de dois fatores: (z) a auséncia de uma caso geral para tais
portas, ou seja, a definicdo destas € feita em fun¢do do gerador sob ataque; e (i2) a auséncia
de um procedimento computacional automatizado para realizacdo desta tarefa. Este dltimo
ponto, em particular, é bastante critico, pois, por exemplo, para uma matriz de ordem 8,
como usada na definicdo da porta g da Eq. (4.22), sdo necessdrias até 28 matrizes unitdrias
de dois niveis para sua decomposicao. Levando em conta a quantidade de matrizes, h4 ainda
a necessidade de efetuar multiplicacdes e codificacdes de Gray, que inviabilizam a realizacdo
manual desta tarefa.

Seguindo esta linha, duas sugestoes de trabalhos futuros sdo apresentadas. A primeira
delas é investigar a quantidade de portas basicas para implementacio das operagdes g' e dy,.
Esta investigacdo aumenta a compreensdo do ataque proposto, principalmente em relacao
a sua viabilidade e recursos necessdrios para sua implementacdo. A segunda sugestdo diz
respeito a constru¢cdo de aplicativos que automatizem a decodificacdo de portas quanticas
em portas quanticas mais bdsicas. Tal procedimento eliminaria a realizacdo manual desta
operacao, que € uma tarefa exaustiva. Além disso, este aplicativo poderia auxiliar em uma
andlise mais complexa dos algoritmos quanticos atualmente propostos e até ser incorporada
em simuladores de circuitos quanticos, favorecendo, inclusive, otimizacdes na realizacdo de
determinadas simulagdes.

Como ultima sugestdo, a abrangéncia do ataque proposto a outros geradores, em particu-
lar aos demais CSPRNGs, € um aspecto desejavel, especialmente levando em consideracao
os ganhos ja verificados nesta dissertacdo. Um trabalho posterior poderia verificar a pos-
sibilidade de adaptar o ataque proposto aos geradores criptograficamente seguros baseados
em fungdes one-way, cuja defini¢do encontra-se no trabalho de Hastad et al. [1999]. Tais
geradores baseiam-se em problemas para os quais ndo se conhece solucdo de tempo polino-
mial na Computagao Cléssica. A verificacdo de ganhos com a Computagdo Quantica neste
cendrio seria mais um resultado positivo e motivador para a elaboragdo de novos ataques a

sistemas criptograficos utilizando este paradigma computacional.
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Apéndice A

Conceitos Basicos da Computacao

Quantica

A Computacdo Quadntica é um paradigma computacional que leva em consideragdo a Fisica
dos dispositivos ao realizar a computacdo. Foi proposta por David Deutsch [1985], com a
descoberta de uma mdquina de Turing quantica universal e, desde entdo, novos algoritmos
vém sendo propostos de acordo com este paradigma, alguns dos quais com ganho em rela-
¢do as suas contrapartidas da Computagdo Classica, paradigma computacional amplamente
utilizado nos dias atuais.

A Mecanica Quantica € parte componente da Teoria Quantica e visa dar suporte a uma
descricdo da natureza quando se leva em consideracdo a Fisica das particulas subatomi-
cas, ou Fisica Quantica. Pode também ser compreendida como um arcabouco matematico
para descrever sistemas quanticos isolados, cujo comportamento ndo pode ser capturado pela
Fisica Cléssica [Williams and Clearwater 1998]. Portanto, para definir algoritmos e cons-
truir dispositivos para a Computacao Quantica € preciso respeitar os postulados da Mecanica
Quantica. Tais postulados especificam como se da a representacao, processamento e medi¢ao
da informagdo na Computag@o Quantica.

Neste capitulo € apresentada uma sintese dos conceitos basicos da Computacdo Quantica.
Tais conceitos encontram-se denotados com a notacao de Dirac [1982], uma forma concisa
de representacdo dos conceitos da Mecanica Quantica, que acarreta em uma simplificacao
dos cdlculos a serem realizados. Antes da apresentacdo de tais conceitos, € mostrado um

breve histérico do surgimento deste paradigma computacional.

79
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Os conteudos apresentados neste capitulo foram obtidos e organizados a partir de di-
versos trabalhos: Nielsen e Chuang [2005], Kaye et al. [2007], Guedes e Lula Jr. [2010],
Williams e Clearwater [1998], a dissertacdo de Isidro [2008] e a tese de Marquezino [2010].
Sugere-se que o leitor consulte as obras mencionadas caso queira expandir os seus conheci-

mentos sobre os assuntos abordados.

A.1 Breve Historico

A primeira no¢ao formal de computacio foi capturada pela mdquina de Turing (MT), um
modelo computacional que define como os algoritmos da Computacao Cléssica devem ser
construidos e que ajuda a entender quais os limites desta forma de computacdo. Segundo
Turing, este modelo seria capaz de capturar o significado de realizar uma tarefa por meio
de algoritmos, i.e., se um algoritmo pode ser realizado em qualquer tipo de sistema fisico,
entdo existe um algoritmo equivalente para a MT. Esta afirmagdo € a denominada tese de
Church-Turing [Turing 1936].

Embora fosse capaz de descrever algoritmos para diversos problemas, a MT tinha algu-
mas limitagcdes, especialmente em determinados problemas de ordem prética. Por exemplo,
considerando a busca de um elemento em um vetor desordenado de comprimento n, a MT
necessitaria percorrer, no pior caso, todo o vetor de elementos. Mas, se escolhas aleatérias
fossem feitas, na média, o custo para encontrar o elemento desejado cairia para n/2 —embora
isto ndo representasse garantias de nao percorrer n elementos.

Diante da possibilidade de “acelerar” a resolug@o de certos problemas, Solovay e Stras-
sen verificaram que a combina¢do de uma MT com elementos probabilisticos, tais como um
gerador de niimeros aleatdrios, seria capaz de resolver eficientemente' problemas que nio
tém solucdo eficiente no modelo original de Turing [Solovay and Strassen 1977]. Este novo
modelo proposto por Solovay e Strassen ficou conhecido como mdquina de Turing proba-
bilistica e levou a extensao da tese de Church-Turing para sua versao forte — que qualquer
processo algoritmico poderia ser simulado eficientemente por uma MT probabilistica.

Na tentativa de aproveitar vantagens de determinados fendmenos fisicos, tais como a

!'Solugio eficiente em um modelo computacional diz respeito a existéncia de um algoritmo de tempo poli-

nomial deste modelo de computagdo para resolver o dado problema [Toscani and Veloso 2002].
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superposi¢do’ de estados, na aceleragio da resolugio de determinados problemas, Benioff
considerou um modelo de uma MT com uma fita quantica [Benioff 1980]. Embora este
fosse o primeiro trabalho a utilizar componentes quanticos, nao seria possivel afirmar que
este modelo era, de fato, quantico — por utilizar estados cléssicos, ao ler a fita quéntica, a
mdquina de Benioff fazia com que os estados da fita também se tornassem cldssicos. Em
virtude disto, a maquina de Benioff era equivalente a uma MT cléssica reversivel.

Ao tentar simular sistemas quanticos arbitrarios, Richard Feynman, em 1982, provou que
nenhuma MT conhecida poderia simular este tipo de sistema forma eficiente, pois tais simu-
lacdes poderiam culminar em uma aumento exponencial no nimero de estados, tornando
intratavel a realizacao da computagao [Feynman 1982]. Este trabalho incentivou a busca por
um modelo computacional que superasse esta limitacao.

Em 1985, David Deutsch propds um modelo computacional baseado inteiramente na Fi-
sica Quantica — a Mdquina de Turing Quantica [Deutsch 1985]. O modelo proposto por
Deutsch vém desencadeando desafios a tese forte de Church-Turing, pois algoritmos quanti-
cos eficientes foram propostos para problemas que nio se conhece solucao eficiente na MT
probabilistica.

Em paralelo a evolugao teérica dos modelos computacionais, nos tltimos 40 anos houve
uma dréstica miniaturizacdo dos componentes computacionais, de acordo com a qual tam-
bém € possivel prever que potencialmente a escala atdmica serd atingida. A Figura A.l
ilustra esta evolucdo ao longo do tempo e uma perspectiva de miniaturizacio até a escala
mencionada. Deste ponto de vista, € impossivel ignorar os efeitos da Fisica Quantica, de-
mandando, portanto, o uso da Mecanica Quantica na concepcao de algoritmos e dispositivos
computacionais.

Portanto, define-se a Computacdo Qudntica como o paradigma computacional que leva
em conta a fisica dos dispositivos, ou seja, a Fisica Quantica, na realizacdo da computacdo.
Diversos algoritmos vém sendo propostos de acordo com este paradigma. A busca em uma
base de dados desordenada [Grover 1997] e a fatoracdo [Shor 1997] foram os algoritmos
de maior destaque propostos. Em particular, o algoritmo de Shor podera se consolidar como
uma ameaca a criptografia de chave assimétrica quando computadores quanticos se tornarem

escalaveis.

20 conceito de superposicdo é apresentado na Secio A.2



A.2 Representagdo da Informacdo 82

4M
9 16M
3 O] 64M ! 3 B
v 10° & - Transistors per chip
o (®) ¥
5 256M 116
wn
5 46 | 166
£ 10 S
Q ——= =
o & RN P
] —~ A
100 \L\t 4:».__

1988 1992 1996 2000 2004 2008+ 2012 2016 " 2020

Year

Figura A.1: Perspectiva de miniaturizacdo dos componentes computacionais. O eixo x ilus-

tra 0 ano e o eixo y a quantidade de elétrons por dispositivo [Imre and Balazs 2005]

Além destes algoritmos, diversos elementos computacionais conhecidos t€m sido “atua-
lizados” para o paradigma quantico com ganhos em relac@o as suas versoes cldssicas. Sao
exemplos destes elementos: autdmatos finitos, caminhantes aleatdrios, algoritmos genéticos,
redes neurais, gramdticas, dentre outros. Uma sintese dos recentes progressos nesta drea

pode ser encontrada no artigo de Bacon e van Dam [2010].

A.2 Representacao da Informacao

Na Computagdo Classica, a unidade basica de informacao € o bit (binary digit), que assume
valor 0 ou 1 (falso ou verdadeiro, respectivamente). A representacdo de uma informacao é
feita por meio da sua codificagdo em uma seqiiéncia finita de bits.

Na Computacao Quantica, a unidade basica de representacao da informagado € um sistema
quantico de dois estados: o qubit (quantum bit) . Um qubit |¢)) é representado por meio de

um vetor bidimensional em um espacgo de Hilbert, de acordo com a seguinte expressao geral:

¥) = a0) + 5 [1) (A.D)

em que « e 3 sdo nimeros complexos (a, 3 € C) e que devem satisfazer a restricdo de

unitariedade:

o + 18" =1 (A.2)
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Nos casos em que os valores de o e 5 na Eq. (A.1) sdo diferentes de zero simultanea-
mente (o, 3 # 0), diz-se que o qubit estd em uma superposicdo destes estados. Quando um
qubit estd em superposi¢do, ndo é possivel afirmar se este qubit estd em |0) ou |1) — estados
da base computacional. Para os casos particulares em que || = |3|, diz-se que o qubit
estd em uma superposicdo igualmente distribuida de estados. Nos exemplos em (A.3) e em

(A4),

©) e |¢p) representam qubits em superposi¢do, mas apenas |¢) encontra-se em uma

superposicdo igualmente distribuida de estados:

1 2

9 = Sy 2 (A%
1 1

9) = E|0>—%|1> (A4)

De acordo com a notacdo de Dirac, os estados quanticos (qubits) sdo representados por
kets (|-)) ou bras ({:|). Por exemplo, os kets |0) e |1), estados da base computacional corres-

pondentes aos bits 0 e 1, sdo representados da seguinte forma:

1 0
0) = 1) = (A.5)
0 1

e o estado geral de um qubit 7)) tem a seguinte notacao:

) = «al0)+B1) (A.6)
1 0
= a +8 (A7)
0 1
(6%
= (A.8)
B

Diz-se que v e [ sdo as amplitudes associadas aos |0) e |1), respectivamente.
O conjugado transposto de um ket |¢/), denomina-se bra e é denotado da seguinte forma,
(1| = [¥)" em que 1 denota duas operagdes: a operaco de conjugado de nimeros complexos

e a transposi¢ao de uma matriz:
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Wl = [ (A.9)
= (lv))" (A.10)
T
a*
_ (A11)
B*
= o 5] (A.12)

Por exemplo, o conjugado transposto do ket |¢) mostrado em (A.3) é denotado por:

(ol = (A.13)
1

= \/52 (A.14)
NE

- [%* g (A.15)

- [A ;} (A.16)

Uma distingdo importante em relacdo a Computacdo Classica € que enquanto um bit
pode assumir apenas dois valores distintos, um qubit pode assumir infinitos estados, desde
que a restri¢do de unitariedade (descrita na Equacdo A.2) seja respeitada. Isto significa que a
unidade bésica de informacao na Computacdo Quantica € ilimitada, enquanto que a unidade

bésica da Computacao Classica € limitada aos valores “verdadeiro” e “falso”.

A.2.1 Interpretacao Geométrica

Uma interpretacdo possivel para um qubit € a interpretacdo geométrica, na qual um qubit é
visto como um vetor contido em uma esfera (R*). De acordo com esta notac@o, a expressio

geral de um qubit pode ser denotada como segue:

[¥) = € (cos(6/2) |0) + " sin(6/2) 1)) (A.17)

em que 7, 6, o € R. O termo e é denominado fator de fase global e ndo possui efeito fisico

observdvel (uma vez que |e"”| = 1) sendo, portanto, preferivel a seguinte notagao:
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) = cos(0/2) |0) + e sin(0/2) 1) (A.18)

em que 0 € [0,¢] e ¢ € [0,27] denotam um ponto em uma esfera tridimensional de raio 1,
conhecida como esfera de Bloch. A ilustracio desta representacio pode ser visualizada na
Figura A.2. Esta representacdo € importante porque auxilia, por exemplo, na interpretacdao

do resultado de operacdes, algoritmos, etc.

v

(]

Figura A.2: Estado de um qubit na esfera de Bloch.

Por exemplo, o qubit |¢) da Eq. (A.4), pode ser denotado, de acordo com a interpretagéo

geométrica, como:

|6) = cos (%) 10) — sin (%) 1) (A.19)

A.2.2 Produto Tensorial de Qubits

No caso da Computacao Cléssica, um bit é capaz de representar dois valores e um conjunto
de n bits, ou registrador de n bits, pode representar 2" valores diferentes, um por vez. Na
Computagdo Quantica, um registrador de n qubits também pode armazenar 2" valores, porém
todos a0 mesmo tempo, gracas a superposi¢do. A notacdo para representar estes registradores
quanticos — denominados multi-qubit — faz uso do produto tensorial, denotado por ®. O
produto tensorial de dois qubits |a) e |b), denotado por |a) ® |b) = |ab) = |a) |b), é mostrado

a seguir:
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aq bl
a9 b2
) @ [b) = ® (A.20)
an b,
ar - |b)
as - |b
_ | (A21)
ay - |b)
Para exemplificar, seja |¢)) o estado de um sistema de dois qubits:

) = |t1) @ [1a) (A.22)
= (@ ]0) + 4i[1)) @ (a2]0) + B2 (1)) (A.23)
= 109 |00> + 04152 |01> + 610./2 |]_0> + 5262 |]_1> (A24)
= Qo |00> + Qo1 ’01> + aqp ‘10> + Qg |11> (AZS)
= ay|0) + ) |1) + b |2) + a5 |3) (A.26)

221
= > ajli) (A.27)
=0

E interessante notar que, do passo (A.25) para o passo (A.26), a notacdo bindria foi substi-
tuida pela notacao decimal — este € um recurso freqiientemente adotado para promover uma
simplificagdo. O estado |¢)) de dois qubits, contém os estados 0, 1, 2 e 3 a0 mesmo tempo,
cada um deles com sua amplitude o, associada. Neste caso, se todos os o, # 0, entdo o 1)
estd em superposicdo. Caso esta mesma informacgao fosse ser representada em um Compu-
tador Cléssico, seriam necessarios quatro registradores, ao invés de um tnico como ¢ feito
na Computacio Quantica.

De forma genérica, o estado geral de um sistema de n qubits pode ser denotado como
segue:

2" —1

) = ali) (A.28)

=0
com 32" ~"|a,]? = 1 e a base computacional {|0), [1),...,[2" — 1)}.
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A.3 Processamento da Informacao

Na Computacdo Classica, o processamento da informacao € realizado pela aplicacdo de ope-
racdes aos bits que armazenam a informagdo. Na Computacdo Quéantica, o processamento
da informacdo também € realizado por meio de operadores, denotados tipicamente por letras
maidsculas do alfabeto. Um sistema quéntico isolado (qubit) originalmente no estado |t)7)

evolui para o estado [¢)5) por meio da aplicagido de um operador U:

[h2) = U |¢h1) (A.29)

Os operadores da Computacdo Quéntica sao unitdrios, pois preservam a norma dos vetores,

e devem possuir a seguinte propriedade:
U-Ul=U"U=1 (A.30)

em que ' denota o conjugado transposto e I denota a matriz identidade. Por serem unitérios,
os operadores quinticos também sdo reversiveis. Por exemplo, para o estado |1)2), denotado

em (A.29), existe um operador U, inverso de U, tal que:

Ut [2) = 1) (A31)

Virias definicdes de operadores unitarios sdao possiveis na Computagdo Quantica. Dentre

estas defini¢Oes, destacam-se as matrizes de Pauli:

1 0 0 1
I= X = (A.32)
0 1 10
0 —i 1 0
Y = 7 = (A.33)
i 0 0 —1

O operador X, em particular, merece destaque, pois € o andlogo quantico da porta NOT
classica. Quando o operador X € aplicado ao qubit |1), por exemplo, produz o seguinte

resultado:
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[0 1 0
X1 = : (A.34)
10 1
[ 1
_ (A.35)
0
— |0) (A.36)

Outro operador importante para a Computacdo Quantica porque sua aplicagdo é capaz de
produzir superposicdes igualmente distribuidas € o operador de Hadamard, denotado por H

cuja representacdo matricial é dada a seguir:

H=— (A.37)

O operador de Hadamard aplicado aos qubits |0) e |1), por exemplo, cria as seguintes

superposicoes:

1 1
HI0) = - 10)+ 751y = ) (A38)
1 1
) = —-10) = 710 =) (A39)
(A.40)

Os estados |+) e |—) compdem uma base denominada base de Hadamard, tal que

By = {[+). =)}

A.3.1 Produto Tensorial de Operadores

Para que os operadores quanticos possam ser aplicados em sistemas multi-qubit, € necessario
que a atuagdo de operadores também seja estendida por meio do produto tensorial. Sejam
entdo A um operador quantico de dimensdes m X n e B outro operador cuja dimensio é

p X q. O produto tensorial A ® B resulta em:
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AllB AlzB e AlnB
AnB  AnB ... AyB

AgB=| T % y (A41)
AmB ApoB ... An.B

O operador resultante, A ® B, possui dimensdes n - ¢ X m - p e pode entdo ser aplicado a
um produto tensorial de vetores de modo ja conhecido. Quando deseja-se denotar o produto
tensorial de um operador U qualquer por ele mesmo, abrevia-se a notagdo para U®", em que
n € o nimero de vezes que o produto tensorial € efetuado. Por exemplo, seja um estado
1) = 100) = [0)®* de dois qubits e, aplicando o operador H ® H = H®? a este estado,

tem-se:

H®?|0)** = H|0)® H |0) (A.42)
1 1

_ [ﬁﬂowm]@[Euowu»] (A43)

= |+)|+) (A.44)

= |+)®? (A.45)

O operador de Hadamard, em particular, é bastante ttil em diversos algoritmos da Com-
putacdo Quantica, pois ao criar uma superposicdo igualmente distribuida de estados, permite
que qualquer operador seja aplicado a todos os estados da superposi¢ao de forma simultanea,
gragas ao paralelismo qudntico. Este paralelismo no € realizado eficientemente pelos com-
putadores cldssicos que, para simular uma superposicao igualmente distribuida de n qubits,
necessitaria de 2" registradores cldssicos nos quais a operacao desejada deveria ser repetida

em cada um deles de forma seqiiencial.

A.3.2 Operadores de Projecao

Quando se efetua o produto externo de um vetor por ele mesmo define-se um tipo especial de
operador denominado operador de projecdo. Os operadores de projecao quando aplicados
a um vetor de um espago vetorial, projetam este vetor em um subespaco vetorial do espaco
original. O subespago vetorial em questdo é definido pelos autovalores do vetor que definiu

o operador de projecao.
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Por exemplo, seja o operador de projecdo |0) (0], que possui a seguinte defini¢ao:

0) (0] = (A.46)

[ 10 L
0) (0] |+) = “f (A.47)

1007
[ 1

— | V2 (A.48)
|0
1

= —|o) (A.49)

Neste caso, é importante salientar que a relacdo (A.2) ndo € respeitada, pois o resultado
desta operacdo € um vetor pertencente a um subespaco do espaco de Hilbert original. Se
for considerada a projecdo do qubit [+) com o operador |1) (1|, advindo do |1) da base
computacional, entdo o resultado é [1) (1| |[4+) = \/Li Se somados, os resultados das duas
projecdes compdem um qubit do espago de Hilbert original que, portanto, respeita a relagdao
de unitariedade.

Uma propriedade importante sobre operadores € a relacdo de completude. A relacdo de
completude estabelece que o somatério de todos os projetores obtidos a partir de vetores de
uma base de um espaco vetorial € igual a matriz identidade.

Por exemplo, seja a base de Hadamard, By. Os operadores de projecdo obtidos a partir

desta base sdo:

(11

Po o= [+)(+=1]72 7 (A.50)
| 2 3
1

P = |- (-] = 21 12 (A.51)
| 2 2

Para verificar que a relacao de completude € obedecida, basta observar que:
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11 1
_ 2 2 2 2
P +P = Ll + R (A.52)
| 2 2 2 2
10
— (A.53)
0 1
=1 (A.54)

A.4 Medicao da Informacao

Um sistema quantico isolado possui sua evolucao descrita por transformacdes unitarias. Mas,
para acessar o estado de um sistema quantico € necessdrio realizar uma tarefa denominada
medi¢do. A medigdo é uma “interface” entre os niveis quantico e cldssico, caracterizando-se
como um meio de extrair informacdes tteis de qubits apds determinado processamento.

Na Computacdo Cléssica a extragdo de informacgdo do estado de bits € conceitualmente
simples e, portanto, ndo costuma ser considerada como uma parte do processo de computa-
¢do. Porém, na Computacdao Quantica a medi¢do é uma tarefa ndo-trivial, pois afeta o sis-
tema quantico isolado, provocando um colapso (redugao) no espacgo de estados deste sistema
ap6s a medi¢do. Em virtude disto, a medi¢do € a tinica operacgdo irreversivel na Computacao
Quantica — uma vez que um qubit € medido, ndo ha meios de fazé-lo voltar ao estado anterior
a medi¢do [Mermin 2007].

No escopo deste trabalho, a medi¢ao de interesse € a medicdo projetiva, definida como
segue: seja o conjunto de projetores {M,,} que atuam sobre o espaco de estados de um
sistema quantico ou, equivalentemente, o conjunto de todos os projetores geradores pelos
vetores uma base. O indice m refere-se aos possiveis resultados da medi¢ao. Se o estado de
um sistema quantico for |¢), imediatamente antes da medi¢do, entdo a probabilidade p(m)

do valor m ocorrer como resultado da aplicagdo dos operadores de medi¢do € dada por:

p(m) = (| M}, My, [) (A.55)
e o estado |¢)") do sistema apds a medigdo serd
My, [¥)

(A.56)
V1 MM, )

[¢) =
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Para exemplificar a medicdo, seja um qubit genérico [v):
[¥) = al0) + (1) (A.57)

Suponha que se deseje efetuar uma medi¢@o projetiva neste qubit utilizando projetores da
base computacional, ou seja, {|0) (0],|1) (1]}. A medicdo for¢ard o qubit a colapsar para

1)) — |0) ou para |¢)) — |1), com probabilidades |a|* e |3|°, respectivamente. Ao consultar

um display digital com os resultados da medicao, por exemplo, serdo vistos os valores 0 ou
1, para |0) e |1), respectivamente, mas o estado original (A.57) serd perdido e também nao
sera possivel conhecer os valores de o e 3. Os efeitos da medi¢do com projetores da base

computacional em um qubit genérico sdo descritos na Tabela A.1.

Tabela A.1: Efeitos da medi¢cao em um qubit

Estado Inicial Medicao
Valor Medido  Estado Final Probabilidade Associada
@ 2
o) = 0 |0) |
B
1 1) 8I*
Para exemplificar uma medigdo, seja o qubit [p) = —=|0) + \/g |1). A probabilidade

deste qubit assumir o estado |0) apds a medigdo é dada por:

p(0) = {p]]0)(0"]0) (0] |0 (A.58)
= ([0} (0[0) (O] |¢) (A.59)
= {¢[0) (0] |) (A.60)

|
1 2 1 2
(—3 o+ 2 <1|) 00 (ﬁ o)+ §|1>) (A1)
_ (ig <0|o>+\/g<1|o>> (A.62)
1
3

2
—> (A.63)

(A.64)
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e a probabilidade deste mesmo qubit assumir o estado |1) é dada por:

p(1) = (ol [1) A1) (1] o) (A.65)
= (ol [1) (1] [1) (1] |) (A.66)
= ([ 1) (1] |¥) (A.67)

1 2 1 2
- ﬁ%ﬁ <1|) 1) (1 (ﬁom@ |1>) (A.68)

1 2
- |5 0]1) + \/;m 1>> (A.69)

2
2
= §> (A.70)
2
= 3 (A.71)
= 1—p(0) (A.72)

Embora as probabilidades deste qubit assumir o estado |0) ou |1) sejam conhecidas, ndo é
possivel determinar, com 100% de certeza, para qual destes estados o qubit colapsard. Além

disso, uma vez que hd a medig@o, o estado |p) = = |0) + \/g |1) é perdido.

Notas do Apéndice

Neste capitulo foram apresentados os conceitos basicos da Computacdo Quéntica — para-
digma computacional leva em consideragdo a Fisica Quantica na realizacdo da computacao.

De forma resumida, a representacdo da informacgdo neste paradigma € feita por qubits,
representados por vetores unitdrios em um espaco de Hilbert. Qubits podem assumir infi-
nitos estados, desde que a condi¢do de unitariedade seja respeitada, e também podem estar
em superposicdo. O processamento da informagdo € realizado por operadores unitarios, que
também sdo reversiveis. Diversos operadores sdo definidos na Computagdo Quantica, den-
tre os quais destacam-se as matrizes de Pauli e o operador de Hadamard. Operadores de
projecdo, advindos do produto externo de um vetor por ele mesmo, projetam qubits em um
subespaco vetorial. Quando um qubit estd em superposicdo € possivel aplicar um operador,

em Unico passo, a todos os estados superpostos gracas ao paralelismo quéntico. A medicao
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da informacdo, por sua vez, traz para o dominio cldssico os resultados de uma determinada
Computagdo Quantica. Operadores de projecdo definem os possiveis resultados e o estado
que o sistema computacional assume ap6s a medi¢ao, que € a tinica operagdo na Computacao

Quantica que € irreversivel.



Apéndice B
Circuitos Quanticos

Circuitos 16gicos sao utilizados para descrever a atuacao de diversos operadores em bits. Esta
notacdo permite expressar a ordem em que as operagdes sao realizadas, quais bits envolvem
e os efeitos nos bits de entrada em um computador cléssico.

Embora permita uma clara e precisa descri¢do do que acontecem com os bits ao longo
do tempo, a notagdo dos circuitos 16gicos ndo restringe como tais operagdes devem ser rea-
lizadas fisicamente, ou seja, funciona como um ‘“‘guia” para a constru¢do de dispositivos
computacionais € também como uma forma sintética de descrever algoritmos. Na Figura
B.1, hd um exemplo de circuito 16gico para um somador completo de dois bits, a organiza-
cdo de quatro destes somadores sob a forma de um chip e, finalmente, uma implementacao
fisica do mesmo, compondo o chip 7483 amplamente comercializado.

=D

Ci

Figura B.1: Exemplo de um circuito légico para um somador completo de dois bits, sua
organizacdo de quatro destes somadores sob a forma de um chip e, finalmente, uma imple-

mentacao fisica do mesmo.

Na Computacao Quantica, o andlogo aos circuitos l6gicos da Computagdo Classica sdo
os circuitos quanticos. Tais circuitos foram propostos por Deutsch [1989] e encapsulam a

representacio, processamento e medicdo da informagdo quantica em uma notacao grafica.

95
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Circuitos quanticos sdo compostos por portas quanticas, cuja aplicagdo € sincronizada ao
longo do tempo. Assim como os circuitos cldssicos, esta notacao é adequada para expressar
algoritmos e guiar implementacdes fisicas de dispositivos.

Ao longo deste capitulo, a notagdo de circuitos quanticos serd apresentada em detalhes.
A Secdo B.1 introduz a notagdo e convengdes bésicas para a representacdo de circuitos quan-
ticos, a Secdo B.2 apresenta em detalhes a defini¢do, exemplos e tipos de portas quanticas, a
Secdo B.3 descreve a equivaléncia entre circuitos quanticos e Mdquinas de Turing quanticas
e, por fim, na Se¢do B.4 sdo mostrados os aspectos da andlise de complexidade dos circuitos
quanticos.

Os conceitos deste capitulo foram extraidos de diversas obras. Os livros de Lima e Lula
Jr. [2007], Kaye et al. [2007] e de Portugal et al. [2004] possuem uma descri¢gdo completa
dos circuitos quanticos, incluindo a notag@o e os elementos utilizados. As notas de aula de
Chuang [2007] foram utilizadas como referéncia para apresentacdo dos conceitos sobre ema-
ranhamento e Teorema da ndo-clonagem. A equivaléncia do modelo de circuitos quanticos
com a Mdaquina de Turing quantica é apresentada por Hirvensalo [2001], o qual sintetiza
os resultados propostos por Yao [1993]. Por fim, a andlise de complexidade dos circuitos
quanticos foi descrita tendo como base a Secdo 1.3 do livro de Kaye et al. [2007] e também
o Apéndice B da dissertacdo de Isidro [2008]. Estes trabalhos devem ser consultados caso o

leitor queira expandir seus conhecimentos.

B.1 Notacao e Convencoes

O primeiro elemento a se considerar na notacao de circuitos quanticos é a entrada. Repre-
sentada na posicdo mais a esquerda do circuito, denota quais qubits serdo processados. A
entrada pode ser um tnico qubit ou um produto tensorial de qubits, os quais podem estar
agrupados em um ou mais registradores para denotar diferentes partes da entrada ou para
distinguir qubits auxiliares dos demais qubits, por exemplo.

As linhas horizontais nos circuitos quanticos representam a evolucdo de um qubit ao
longo do tempo e, em virtude disto, ndo sdo necessariamente compreendidas como fios. O
sentido de leitura de um circuito quantico é da esquerda para a direita. Para exemplificar

os conceitos ilustrados, a Figura B.1 apresenta um circuito quéntico tendo o qubit |¢)) como
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entrada. Neste circuito, nenhuma operagdo € realizada sob a entrada.

[¥)

Figura B.2: Circuito quntico simples, cuja entrada é o [1)).

As portas quanticas, denotadas por retangulos, ilustram a realizacio de operacdes sobre
qubits. Portas quénticas serdo apresentadas em detalhes na Secdo B.2. Na Figura B.3, a
entrada é um produto tensorial |¢) ® |¢) ® |$), e estd organizada em dois registradores: o

primeiro deles englobando os qubits [¢)) e |¢), e o segundo registrador composto apenas do

qubit | ).

{ V— Xy 2}
o) —— XY}
o) —{y xx}-
Figura B.3: Circuito quantico com portas X, Y e Z advindas das matrizes de Pauli homo-

nimas. Este circuito possui como entrada os qubits |1), |p) e |¢), organizados em dois

registradores.

A saida dos circuitos quanticos € a posi¢cdo mais a direita nestes circuitos. Esta saida
pode ser ou nao medida. A porta que representa a operacdo de medi¢cdo € denotada por um
indicador de leitura. A medi¢do que se considera € a medi¢cao projetiva na base computacio-
nal.

Normalmente quando um qubit é medido, a sua saida quéntica € ignorada, sendo apenas
de interesse a informacao classica obtida. Em virtude disto, apds uma porta de medicao sao
denotados dois fios horizontais, que representam saida de informacdo cldssica [Kaye et al.
2007]. Na Figura B.4, o circuito representado possui portas de medi¢do apenas no primeiro

registrador.

{ W)Xy zHH A
o) ——xX Y AR
D o Ed g —
Figura B.4: Circuito quantico da Figura ??, no qual portas de medi¢cdo foram inseridas no

primeiro registrador.
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Para que a compreensdo passo-a-passo do que acontece em um circuito quantico seja
possivel, linhas verticais tracejadas sao inseridas ap6s a realizacdo de operacdes. Estas linhas
sao abstragdes para denotar o estado do sistema quantico em uma unidade de tempo. Para

exemplificar a compreensao passo-a-passo, seja o circuito da Figura B.5.

o) o) ) o)

Figura B.5: Circuito quéntico com entradas |0) e |1), utilizacdo de portas quinticas X e

medicdes de todos os qubits na saida.

Este circuito é um extremamente simples, pois é composto de uma entrada pequena em
estados da base computacional e utiliza apenas uma porta — a porta X. O efeito desta porta
¢ a inversdo do qubit, similar a porta NOT classica, ou seja, se o qubit estd no estado |0)
assume o estado |1) e vice-versa. Apesar da simplicidade, o acompanhamento dos passos
deste circuito é o mesmo utilizado em circuitos mais complexos.

A entrada deste circuito é descrita pelo |)y) que encontra-se no seguinte estado:

[Y0) = 10) @ 1) (B.1)

O primeiro passo do circuito é a aplicacdo da porta X no primeiro qubit. O segundo qubit
deve permanecer inalterado, portanto, denota-se a operacdo I como a operacdo que ndo altera

o estado de um qubit. Assim, o estado [¢1) é denotado a seguir:

1) = (X ®I) [th) (B.2)
= X|0)®I]|1) (B.3)
= [1)®]1) (B.4)

E interessante notar que nenhuma alteragéo foi efetuada no segundo qubit, tal como sugere o

circuito. O préximo passo consiste na aplicacdo do operador X ao estado do segundo qubit.
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O estado [12) segue:

he) = (I® X)) (B.5)
— I eX|1) (B.6)
= 1) ®]0) (B.7)

Por fim, o estado |¢)3) contempla a aplica¢do da porta X ao primeiro qubit:

[v3) = (X ®TI) [thy) (B.3)
= X|1)®I|0) (B.9)
= |0) ®0) (B.10)

Uma vez que |1)3) encontra-se no estado |0) ® |0), a medigdo resultard em 0 e 0 com
100% de certeza. Neste exemplo, foram ilustradas todas as etapas da evolugdo do estado de
dois qubits ao longo das operacdes realizadas em um circuito quantico.

E importante salientar que em circuitos quinticos néo ha sentido em haver retroalimenta-
¢do, que é comum ocorrer em circuitos cldssicos, e também nao sio permitidas bifurcacdes,
nem jun¢des de qubits, pois, refor¢ando, as linhas horizontais representam o estado de um

qubit ao longo do tempo e ndo fios como em circuitos 16gicos cldssicos.

B.2 Portas Quanticas

As portas em circuitos 16gicos sdo responsdveis pela implementacao de operacdes em bits.
As portas AND, OR e NOT, por exemplo, compdem um conjunto universal de portas que,
a partir das quais, € possivel implementar qualquer procedimento computacional.

Assim como os circuitos 16gicos cldssicos, os circuitos quanticos também possuem por-
tas, denominadas portas qudnticas. Tais portas sdo responsaveis pela implementagdo de ope-
racdes unitdrias em qubits de entrada. As operacdes unitdrias sdo representadas por matrizes
e descrevem como um qubit evolui ao longo do tempo. Os conceitos bdsicos de operacdes
unitdrias sdao apresentados na Sec¢ao A.3.

No contexto dos circuitos quanticos, as portas podem ser divididas em categorias, de
acordo com a quantidade de qubits que recebem como entrada e também quanto a existéncia

de controles. Tais tipos de portas sdo apresentados nas se¢des a seguir.
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B.2.1 Portas Quanticas de 1-qubit

No caso da Computacdo Cléssica, a tinica porta logica que pode atuar sobre um unico bit €
a porta NOT'. O efeito desta porta € a inversdo do valor do bit, ou seja, se o bit é 1 passa a
assumir o valor 0 e vice-versa. No caso da Computacao Quantica, podem ser definidas infi-
nitas portas que atuam sobre um unico qubit. Tais portas sdo denominadas portas qudnticas
de 1-qubit ou portas qudnticas simples.

As portas quinticas de 1-qubit realizam uma operag@o unitdria U sobre o estado |¢)
de um qubit, fazendo-o evoluir para o estado U |¢). Toda porta quantica é rotulada com o
identificador do operador que implementa, isto permite a facil identificacdo da operagdo em
questdo. As portas quanticas mais comumente usadas sdo aquelas advindas das matrizes de
Pauli X, Y e Z. A Figura B.6 ilustra a aplicacdo sucessiva de tais portas seguida de uma

medicao.

)

Figura B.6: Circuito quintico com uma tnica entrada, |1)), na qual sdo aplicadas as portas

X,Y e Z seguidas de uma medigao.

Embora o operador I seja uma das matrizes de Pauli, este operador ndo é denotado como
porta quantica, uma vez que nao produz qualquer efeito sobre o estado do qubit em que é
aplicado. Apesar disso, o operador I ndo deve ser esquecido em situagdes em que € preciso
aplicar um operador qualquer a apenas parte da entrada, pois a dimensdo do espaco de Hilbert
deve ser respeitada. As Egs. (B.2-B.8) exemplificam tais situagdes.

Existem portas quanticas que nao possuem equivalente cldssico, a exemplo da porta de
Hadamard, denotada por H. Esta porta coloca o qubit de entrada em uma superposi¢ao

igualmente distribuida de estados. A Figura B.7 ilustra a utilizacao de tal porta.

10)
o) |¢n)

Figura B.7: Circuito quantico demonstrando a utilizacao da porta de Hadamard.

Para exemplificar a atuac¢do da porta H no circuito da Figura B.7, tem-se que o estado

inicial € dado por:
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[¢0) = [0) (B.11)

Ao estado inicial € aplicada a porta de Hadamard, produzindo o seguinte efeito:

1) = H |t) (B.12)
— H|0) (B.13)

)+ ) (B.14)

1 0 1 I
V2 V2
_— . S
Uma medic¢ao neste estado retorna 0 ou 1 de forma equiprovdvel, pois )75‘ = 5 = 50%.
Pode-se dizer, portanto, que este circuito quantico, o qual utiliza apenas uma porta, € uma
implementagdo de um gerador de bits aleatdrios.
Outra porta quantica de 1-qubit que ndo possui equivalente cldssico é a porta de fase,

denotada pela letra S. Esta porta introduz uma fase relativa' ¢*2 = 4, em que i é a unidade

imagindria. A matriz do operador que esta porta implementa é dado a seguir:

0

1
S = ‘
0 e"

(B.15)

[VE]

Para a construcdo de algoritmos quanticos complexos, € necessdrio que a entrada seja
composta de varios qubits. Portanto, a no¢ao de portas quanticas precisa ser estendida para
levar em consideracdo a aplicacio conjunta de operadores a estas entradas. Os conceitos de

portas quanticas multi-qubits sdo apresentados na secdo a seguir.

B.2.2 Portas Quanticas Multi-Qubit

As portas descritas na subse¢@o anterior atuam sobre um qubit apenas. No entanto, para rea-
lizar qualquer operagdo quantica sdo necessdrias também portas que atuem sobre multiplos
qubits.

A primeira forma de estender a nocao de portas quanticas de 1-gbuit para portas quénti-
cas multi-qubit é por meio do produto tensorial dos operadores implementados pelas portas
de 1-qubit. Por exemplo, para que uma porta U de 1-qubit atue em um estado de n qubits,

denotado por |¢(”)>, basta que efetue-se o produto tensorial deste operador sucessivamente,

IConceitos sobre a interpretacio geométrica de qubits sio apresentados na Secdo A.2.1.
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obtendo U®" e, conseqiientemente, a porta correspondente. O produto tensorial de opera-
dores € apresentado na Secdo A.3.1. Para ilustrar este tipo de operagdo, seja a aplicacdo da

porta de Hadamard a trés qubits, como mostrado na Figura B.8.

0 — i AR

o) len)
Figura B.8: Circuito quantico demonstrando a utilizacio da porta de Hadamard.

O estado inicial do circuito é dado por:

p0) = 10) ©10) ©10) (B.16)

= ]000) (B.17)

O estado |¢1) corresponde a aplicagio da porta de Hadamard aos trés qubits da entrada:

o) = H%|p0) (B.18)
= H|0)® H[0)® H |0) (B.19)
(o)1) 0) + 1) 0) +11)

- (%) (M) = (M) (520
_ 2 (]000) 4 [001) + [010) + ... +|111)) (B.21)

=

8
_ LS (0) + 1)+ 12) + ... +17) (B.22)

S

Uma medigdo no estado |p;) resulta em qualquer valor de 0 a 7 de forma equiprovével. Tal
efeito faz desta porta um recurso extremamente utilizado por diversos algoritmos quanticos
consagrados [Mermin 2007].

Uma das portas de multi-qubits de extrema utilizagdo é a porta CNOT ou NOT-
controlada. Esta porta define uma operagdo sobre dois qubits a e b, denominados controle e
alvo, respectivamente. A porta CNOT atua da seguinte maneira: se o qubit de controle est
no estado |1), entdo o qubit alvo € invertido; se o qubit de controle esta no estado |0), entdo o
qubit alvo permanece inalterado. Considerando dois qubits na base computacional, o efeito

da porta C NOT é dado como segue:
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|00) — ]00)
01) — |01)
110) — |11)
111) — |10) (B.23)

Observando os efeitos desta porta, é possivel concluir que a inversd@o do qubit alvo €
andloga a aplicacdo da porta X condicionada ao qubit de controle. Portanto, o efeito da
porta C NOT no qubit alvo pode ser representada por X |b), ou ainda por a @ b, em que @

denota a soma médulo 2. A matriz do operador C NOT é mostrada a seguir:

1000
0100
CNOT = (B.24)
0001
0010

Um circuito contendo esta porta € ilustrado na Figura B.9.

@) ——— @)

|b) —— la®b)

Figura B.9: Circuito quantico contendo uma porta C NOT'.

A porta quantica C NOT e as portas de 1-qubit compdem um conjunto de portas quanti-
cas universais, ou seja, quando combinadas sdo capazes de implementar quaisquer operacao
unitdria definida sobre qubits.

Uma extensao possivel da porta C'NOT pode ser definida quando a inversdo de um qubit
¢ controlada por dois qubits. Tal extensdo define a porta Toffoli quantica, que pode ser vista

na Figura B.10.

B.2.3 Portas Quéanticas Controladas

E possivel definir uma combinacgao entre portas quanticas e controles. Nesta combinacdo, se

os qubits de controle estdo no estado |1), entdo a porta quintica deve ser aplicada aos qubits
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o) ——— |a)
:2 jC | 69“2 - D)

Figura B.10: Circuito quantico contendo uma porta Toffoli quantica.

alvo; caso os controles estejam no estado |0), ndo hd qualquer alterago nos qubits alvo. Para
qualquer porta U combinada a um ou mais controles, diz-se que a porta € U-controlada. A
Figura B.11 ilustra uma porta U-controlada, em que 1)) e |¢) sdo, respectivamente, controle

e alvo.

Figura B.11: Circuito quantico contendo uma porta U-controlada.

Também ¢é possivel definir que o controle de uma porta quéntica seja ativado pelo |0),
ou seja: se o controle estd no estado |0), entdo a referida porta quéntica é aplicada ao alvo,
em caso contrario, o alvo € mantido inalterado. A Figura B.12 ilustra a versdo do circuito
quantico da Figura B.11 com esta diferenciacdo na forma de controlar a aplicacio da porta

quantica.

)

) 0
v

Figura B.12: Circuito quintico denotando uma porta controlada pelo qubit |0).

A utilizacao de portas quanticas controladas em circuitos que implementam algoritmos
€ um recurso freqiientemente utilizado. A decisdo de aplicar ou ndo uma determinada porta
quantica, a depender do valor do qubit de controle, € similar a um desvio condicional das

linguagens de programacao.
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B.2.4 Emaranhamento

Um dos recursos comuns na Computacdo Classica € a copia de informacdo. Para construir
um circuito quantico capaz de realizar esta tarefa, de copiar um estado quantico genérico, é

necessaria apenas a utiliza¢ao de uma porta C' NOT', como mostrado na Figura B.13.

a|0) 4+ 5 1) #—0—*

00)  |n)

Figura B.13: Circuito quantico para copiar um qubit genérico.

A entrada deste circuito quantico |¢g) é dada por:

o) = |¥) ®]|0) (B.25)
= (a]0)+B1))]0) (B.26)
= «00) + 310) (B.27)

A funcdo da porta CNOT, como visto, € negar o segundo qubit quando o primeiro

encontra-se no estado |1). Assim, a saida é dada por:

[01) = «]00) + F[11) (B.28)

E interessante observar que ambos os qubits encontram-se no mesmo estado. Se uma
medi¢do for realizada em um destes qubits, serd observado 0 com probabilidade |a|2 el
com probabilidade | ﬁ|2. Porém, nesta situagdo, uma vez que um qubit € medido, o estado
do outro qubit € alterado, assumindo o mesmo estado do qubit que foi medido. Em tais
situagdes, quando uma medi¢do em um qubit faz um outro qubit assumir o0 mesmo estado do
qubit medido, diz-se que ambos qubits estdo emaranhados.

Quando qubits estdo emaranhados, ndo € possivel ganhar nenhuma informacao a respeito
de « e (3, pois tais dados em ambos os qubits sdo perdidos com a realizacdo da medi¢do, ndao
podendo ser acessados uma outra vez. Na pratica, isto significa que, de fato, os valores de o e
[ nao foram copiados. A impossibilidade de haver cépia de informacgado quantica € explicada

na secdo a seguir, pelo Teorema da Nao-Clonagem [Chuang 2007].
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O emaranhamento, assim como o paralelismo e a superposicao, sdo caracteristicas exclu-
sivas da Computacdo Quantica, que promovem ganhos em alguns algoritmos quando com-

parados aos algoritmos cldssicos equivalentes.

B.2.5 Teorema da Nao-Clonagem

De acordo com o Teorema da Nao-Clonagem, ndo existe uma porta quantica U capaz de

realizar a seguinte operacgao:

Uly)10) = [¢) |4) (B.29)

Este teorema respeita o principio da incerteza de Heisenberg e impde uma restri¢ao

quanto a existéncia de determinado tipo de portas quanticas [Chuang 2007].

B.3 Equivaléncia com a Maquina de Turing Quantica

O modelo de circuitos quanticos permite a descricdo de qualquer algoritmo quantico,
pois este modelo é provadamente equivalente a Mdquina de Turing Quantica [Yao 1993;
Hirvensalo 2001]. Este resultado possibilita a descricao de algoritmos quanticos apenas por
meio de circuitos, uma maneira mais prdtica de expressar e entender os passos dos algorit-
mos, particularmente por existir um modelo andlogo na Computacdo Classica. Esta equiva-
léncia também permite expressar algoritmos quanticos, denotados por circuitos, em termos
da complexidade de tempo e de espago, métricas utilizadas pelas Maquinas de Turing Quan-
ticas.

Para que algoritmos quanticos sejam considerados adequados, além de respeitar os pos-
tulados da Mecanica Quantica, os circuitos que o implementam devem definir uma familia
de circuitos qudnticos. Uma familia de circuitos é um conjunto de circuitos {C,,|n € Z },
em que ha um circuito para cada entrada de tamanho n, ou seja, hd um circuito quantico para
cada entrada do problema de tamanho diferente. Uma familia de circuitos quanticos é dita
ser uniforme se cada C,, pode ser construido facilmente, isto €, se ha uma Maquina de Turing

que gera os circuitos em tempo polinomial.



B.4 Complexidade de Circuitos Qudnticos 107

B.4 Complexidade de Circuitos Quanticos

No modelo das maquinas de Turing, a complexidade computacional € especificada em ter-
mos do tempo ou do espaco que a maquina utiliza para realizar uma dada computagdo. Nor-
malmente, a complexidade de tempo é mais freqiientemente adotada para descrever e com-
parar algoritmos, em termos de andlises assintéticas do tamanho da entrada [Cormen et al.
2001].

No modelo dos circuitos quanticos, existem trés medidas de complexidade possiveis,

descritas a seguir:

1. Numero total de portas: consiste na contagem no nimero total de portas utilizadas no

circuito;

2. Profundidade do circuito: consiste na divisdo do circuito em seqiiéncias de instantes,
em que a aplicacdo de uma porta requer um unico instante ¢t. A profundidade de um
circuito, portanto, consiste no total de instantes ¢ utilizados para realizar a computagao.
O numero total de portas e a profundidade de um circuito podem ser diferentes, pois
ha situacdes em que uma ou mais portas, em um mesmo instante ¢, atuam sobre qubits

distintos;

3. Largura do circuito: de acordo com esta medida de complexidade, também conhecida

como espaco, contam-se o nimero de qubits no circuito.

Para ilustrar os conceitos apresentados, a Figura B.14 denota um circuito quantico que
implementa o algoritmo de Deutsch, primeiro algoritmo quéntico a ser proposto, capaz de
determinar se uma funcdo f € constante ou balanceada [Mermin 2007]. Este circuito possui

um numero total de 4 portas, profundidade igual a 3 e largura igual a 2.

0)—{H— ;
f
1) —{ H

Figura B.14: Circuito quantico para o algoritmo de Deutsch.
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Notas do Apéndice

Este capitulo apresentou a notacao e os elementos dos circuitos quanticos, modelo computa-
cional capaz de representar algoritmos da Computagdo Quantica.

De acordo com a notag@o de circuitos quanticos, as linhas horizontais representam a
evoluc¢do do qubit ao longo do tempo e ndo € possivel haver bifurcagdo nem retroalimentacao.
As operacdes sobre os qubits sdo denotadas por portas quanticas, de 1 ou multiplos qubits,
apresentando ou ndo controles. As portas implementam operagdes unitdrias sobre qubits. De
acordo com o Teorema Nao-Clonagem a defini¢do de portas que copiam estados quanticos
ndo é permitida. Apesar disso, € possivel construir estados emaranhados onde a copia é
habilitada até que ndao haja uma medicao.

O modelo de circuitos quénticos é equivalente ao modelo da Mdquina de Turing Quéan-
tica. Portanto, € possivel expressar qualquer algoritmo quantico sob a forma de circuito, uma
notacdo mais simples de ser assimilada, visto que possui uma representagdo visual e € similar
aos circuitos légicos cldssicos. Existem métricas que definem a complexidade de circuitos,

as quais levam em consideracdo o nimero de portas, a profundidade ou a largura do mesmo.
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Abstract— This paper presents a quantum permanent com-
promise attack to the Blum-Micali pseudorandom generator
whose security is based on the assumption of intractability of
the discrete logarithm problem. The proposed attack makes
use of the Grover’s quantum search extension for multiple
solutions and of quantum parallelism to recover the generator’s
internal state with high probability. This attack compromises
the unpredictability of the Blum-Micali cryptographic secure
pseudorandom generator, since it recovers all previous and
future output, as well as the generator’s seed. Compared to the
classical equivalent attack, the quantum algorithm proposed
has a quadratic speedup, and represents a menace against the
security of a pseudorandom generator used in many real-world
cryptosystems.

Keywords— Blum-Micali Generator, Quantum Attack, Grover
Algorithm

I. INTRODUCTION

Randomness is an essential requirement for any well-
designed cryptographic application. Session keys, initializa-
tion vectors, salts to be hashed with passwords, unique
parameters in digital signatures, and nonces in protocols are
examples of randomness usage in cryptography [1]. However,
random sources, like Geiger counts or radioactivity decay,
are not available in all cryptographic systems. In face of
this limitation, it is acceptable the use of an algorithmic
alternative: the pseudorandom numbers generators (PRNGs).

The most useful type of pseudorandom processes updates
a current sequence of numbers in a manner that appears to be
random. Such a deterministic generator, f, yields numbers
recursively, in a fixed sequence. The previous numbers (often
just the single previous number) determine the next number:

= f(®iz1,...,Ticg). (D

Considering that the set of numbers directly representable in
the computer is finite, the sequence will repeat. The set of
values at the start of the recursion is called the seed. Each
time the recursion is begun with the same seed, the same
sequence is generated. A common requirement of PRNGs is
that they possess good statistical properties, meaning their
output approximates a sequence of true random numbers.
Those properties can be assessed via statistical tests [2], [3].

An special type of PRNG with unpredictable outputs is
the cryptographically secure pseudorandom number gener-
ators (CSPRNGs), i.e., given n consecutive output bits of
a CSPRNG, there is no polynomial time algorithm that can
predict the next bit with better than 50% chance of success
[4]. Since randomnesss plays a major role in cryptographic
systems, it is essential to analyze the vulnerability of PRNGs
specially those that are used in real world cryptosystems, i.e.,
the CSPRNG:s.

fmarcos@dee.ufcg.edu.br,

lula@dsc.ufcg.edu.br

A family of CSPRNGs widely adopted in cryptography
was stamped by Blum and Micali [4]. According to them,
each generator from this construction must be composed by
a function f, that is a permutation over a domain D, and
a binary function. Examples of generators founded on the
Blum-Micali construction are Blum-Blum-Shub [5], Kaliski
[6], and the Blum-Micali generator [4] whose security is
based on the assumptions of intractability of the factoring,
elliptic curve discrete logarithm and discrete logarithm prob-
lems, respectively.

However, quantum computers can implement efficient
algorithms to certain problems where an efficient classical
algorithm is not known. An example is the Shor’s quantum
factoring that may break the whole security of RSA algo-
rithm when quantum computers become scalable [7]. An-
other relevant algorithm, the quantum search, was proposed
by Grover [8] and performs a search in an unsorted N-sized
database with O(v/N) cost.

In this paper, it is proposed a quantum permanent com-
promise attack, based on the quantum search, to the Blum-
Micali CSPRNG. Such attack retrieves the internal state of
the generator and endanger all future and previous output,
compromising the unpredictability. Moreover, this attack has
a quadratic speedup to its classical counterpart.

The rest of this paper is organized as follows. In Section
II the Blum-Micali generator is described and a simple
exponential-order permanent compromise attack to this ge-
nerator is introduced. In Section III the Grover algorithm is
reviewed. In Section IV is introduced a quantum permanent
compromise attack to the Blum-Micali pseudorandom gene-
rator. In the Section V related works are briefly discussed and
in the Section VI conclusions and future work are presented.

II. BLUM-MICALI GENERATOR

Let p be a large prime and n = [logp]| the binary length
of p. The set ZF = {1,2,...,p — 1} stands for the cyclic
group under muﬁiplication mod p. Let g be a generator of
Z; and xg €R Z;. We denote a €r A the random choice of
an element a out of the set A.

The Blum-Micali generator (BM) is prepared with para-
meters (p,g,zo) as previously described where x is the seed
of the generator, and p and g are the parameters publicly
known. This generator produces pseudorandom bits using
an one-way function z; = ¢®~* mod p over the domain Z,
and a hard-core predicate for the permutation, denoted by 0,
as shown above:

g%i—1 mod p exponential map 2)

o(zi) (3)
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where § is a binary function with the following definition:

5(3;):{ (1)

To illustrate the usage of BM, suppose a generator con-
figured with parameters (7,3,1), denoting p, g, and =z,
respectively. The diagram (4) shows the evolution of internal
states and the bits outputted during this process.

if o > 251
otherwise.

1 - 3 = 6 —= 1 — ...

{ { { { @

0 0 1 0
The security of the BM generator relies on the hardness of
inverting the one-way function z;4; = ¢ mod p. This in-
version is equivalent to solve the discrete logarithm problem
and no efficient algorithm to perform this operation is known
in classical computing [9]. In the following subsection we
introduce a simple algorithm to attack to the Blum-Micali
generator.

A. Permanent Compromise Attack to Blum-Micali Generator

A permanent compromise attack happens to a pseudo-
random generator when its internal state is recovered and,
in consequence, all previous and future output become pre-
dictable. This kind of attack compromises the unpredictabil-
ity of the cryptographic secure PRNG, and also recovers the
seed.

Some concepts are needed before the permanent com-
promise attack description. The BM generator’s internal
(unknown) state in time ¢ is defined as an ordered set
X (i) = {zi,wi_1,Ti_2,..., T}, where x is the seed. Each
xp € X(4) is associated to a bit outputted by the generator,
ie, by =d(xk),k=0,1,...,i. We call z; the representative
of the internal state X (i).

Since the evaluation of the exponential in (2) is compu-
tationally efficient and considering that at some point the
sequence will repeat, if any single element of a set X (7)
along its index are discovered then all the previous and future
internal states can be recovered, i.e., all elements of X (¢) are
found out.

To attack a BM generator used in a cryptosystem, an
adversary has knowledge of the public parameters p and
g, and has previously discovered a sequence of output bits
(b £ {b;j,i =1,2,...}) produced by the generator under
attack.

In the attempt to recover the internal state of the generator,
the adversary needs to estimate an element x, € X (i) along
its index. Without loss of generality, consider k& = i. Let
X; be the set of guesses to z; € X(i). The set X; will
be referred as the estimator set relative to z;, or plainly
estimator set. For example, as stated in the BM initialization,
the seed z is randomly chosen from Z}, so the adversary
would start in the attempt to attack the generator with the
estimator set Xo = Zj,.

With a given estimator set Xi that contains x; and the
knowledge of the bit b;+1 outputted by the generator, the
adversary would proceed as follows to produce X;;1. Com-
pute A;11 = ¢~ mod p, i.e., the image of X, under action

of the map z — ¢g* mod p. Let A; 41 = AE?F)I U Aﬁ.fl be the

partition of A;,; due to the BM rule, that is, x € Agg_)l iff

d(z) = 0 and similar to Agfl. The estimator set X;,; will
be given by:

b;
Ripr = AU ®)

Notice that Xi+1, 1 =20,1,2, ... only contains elements out

of the class defined by Agffl). The Algorithm 1 synthesizes
the procedure followed by the adversary.

Algorithm 1 Pseudocode of the algorithm used by the adversary to
promove a permanent compromise attack to a BM generator. In this
algorithm, § denotes the function shown in (3); j is the number of
bits in b; and every set X; used for the first time is an empty set.
i+ 1
Xo«+{1,2,...,p—1}
while (¢ < j) do
for all x € X;_; do
if 5(g” mod p) = b; then
Xi + X; U{¢g” mod p}
end if
end for
if ¢ # j then
14141
end if
end while
print X;

To exemplify the described permanent compromise state
attack, suppose that the adversary eavesdropped 2 sequenced
output bits, b = {10}, from a BM with parameters p = 7
and g = 3. He would start his estimators to the seed with the
set Xo = {1,2,...,6}. With the information that the first bit
observed was by = 1, he would discard the numbers lesser
than (7 — 1)/2 = 3 and perform the operation g* mod p in
tl}e remaining ones, resulting in the set of estimators to x1,
X1 = {4,5,6}. Proceeding the same way, but with the next
observed bit by = 0, the intrudqr would update from X his
estimators to xo, resulting in Xo = {1}. In this case, with
only two intercepted bits, the adversary could retrieve, with
100% of sure, the internal state of the generator.

B. Correctness and Analysis of the Algorithm (1)

To verify that the permanent compromise attack to BM
recovers the internal state, it must be proved that: (i) every
estimator set X; contains z; € X (4); and (i7) given sufficient
bits in b, the size of the set X; is unitary for ¢ large enough
or the adversary will easily to predict the next generator’s
output. The skecth of the proofs to the requirements (i) and
(ii) are presented below. In order to prevent trivialities we
assume that x( is member of a larger cycle in the functional
graph [10] of the exponential map (2). This assumption
is clearly acceptable since short cycles correspond to high
predictability of the sequence.

Proof of (i) — Every set X; of estimators contains the
correspondent representative x; € X (i): Induction in i.
Clearly, the claim is valid for ¢ = 0 as zg € XO = Z,.

Assume z; € X; (induction hypothesis). It must be shown
that z; 11 € X;41. Indeed, from (5), y € X;41 if only if (1)
y = ¢* mod p for some x € X; and, (2) § (y) = b;11. But,



The 7t International Telecommunications Symposium (ITS 2010)

by the induction hypothesis, z; € X, and, according to BM
productions, d(x;+1 = ¢* mod p) = b;y1 so x;11 attains
both requirements (1) and (2). We have done. [ |

Proof of (ii) (sketch) — Cardinality |X;| = 1 for i
enough large or the next bit is fully predictable: In the
i—th step, prior observing b;, the adversary calculate A; =
¢%Xi-1 mod p = A(O) A(l) Define ¢ = |X;|/|X;_1], then
observe that ¢ = Pr[b = 0|X;_1] or ¢ = Pr[b; = l\Xz 1]
due to the BM rule. Then the uncertainty of b; is H(q)
where H(q) stands for the binary entropy calculated in g.
Note that if AZ(-O) = () then ¢ = 1 and b; is completely

predictable and similar is true if Al(-l) = (). Thus we assume
that a good choice of parameters o, g and p should hold
H(q) > 1 —¢, where € is a small positive number. Therefore
q = |Xi|/|X;_1] is near enough to 1/2 or the bit b; is fully
predictable. This conclude the sketch of the proof of (ii). W

To analyze the complexity of the permanent compro-
mise attack described it is important not forget that p in
practical applications is a large prime, i.e., p =~ 2", and
that evaluations of (2) have unitary cost of the exponent.
In the adversary’s algorithm the modular exponentiation is
evaluated to modular residues of p, thus the complexity is
O(p) =~ O(2™) to a classical computer.

III. GROVER’S QUANTUM SEARCH ALGORITHM

The Grover’s quantum search algorithm performs a generic
search for a solution in an unsorted database [8]. This
algorithm is adequate to many problems where the best-
known algorithm is to naively search through the potential
solutions until one is found.

Suppose that an unsorted database contains N elements
and M solutions. To represent the N elements of the database
in binary, there are necessary n = [log N bits, i.e., n is the
problem input size. To perform the Grover’s search in this
database the steps described below must be followed:

1) Preparation of two registers: the first containing n
qubits initialized as |0), and the second register con-
taining a single |1) ancilla qubit;

2) Hadamard transformation: must be applied in both
registers, producing ﬁ SV E) and |—);

3) Grover iteration: Repeat k times the following steps:

a) Phase inversion: Invert the phase of the states in
the first register that are solutions to the search
problem. Use the second register as an auxiliary
to this operation;

b) Amplitude amplification: Re-invert the phases
that were inverted in the previous step over the
total average. Due to the fact that a quantum sys-
tem is described by an unitary vector, this process
will increase the amplitudes of the solutions and
decreases the others;

4) Measurement:
register.

The step 2 consisted in the Hadamard transformation of
the input, and thus the state before the Grover’s iteration can
be written considering the solutions (subspace |14004)) and
the non-solutions (subspace |¥pqq)):

Perform a measurement in the first

) = H®H0)O" 1) (6)
2" —1

= \/27 Z k) (7)

= v/ Pgood |’(/)good> + vV Pbad |wbad> (8)

= sin(0) [thgooa) + cos(0) [Ypaa) ©)

where Pgood = Z$6X900d| :c|2’ Oy = \/%, DPbad = 1 —
Dgoods 8 € (O ) and sin (9) = Dgood-
The operator G, denoting the Grover iteration, must be
applied k ~ 7 % times in order to amplify the amplitudes
of the solutions to the problem:

G* [¢)) = cos((2k +1)0) [thvaa) + sin((2k + 1)0) [1hgooa) - (10)

The Grover’s quantum search algorithm provides a
quadratic speed-up over its best-known classical counterpart.
The extremely wide applicability of searching problems
makes this algorithm interesting and important. The next
section shows an application of the Grover’s algorithm to
endanger the security of a BM generator.

IV. QUANTUM PERMANENT COMPROMISE ATTACK

The quantum algorithm that performs the permanent com-
promise attack to Blum-Micali is composed of two main
parts: the first part, illustrated in the circuit of Figure 1, that
is responsible for the identification of the estimator set to
the representative of X (¢); and the second part, that follows
the first and is illustrated in the Figure 2, that performs the
amplitude amplification with the Grover’s quantum search
algorithm.

[b1)
|b2)

[b;) .
0)

HFIHET I
|0)

10)

1) —{H}

Figure 1. First part of the quantum circuit that implements the quantum
permanent compromise attack to Blum-Micali pseudorandom generator.

This algorithm starts creating a superposition of qubits,
representing all the elements in Xy = Z;, and uses the
information of the b bits discovered to mark which of these
elements could be in the internal state X (7). After this
phase, the Grover algorithm is run and the amplitude of
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o

1) e — ]

Figure 2. Second part of the quantum circuit that implements the quantum
permanent compromise attack to Blum-Micali pseudorandom generator. This
part follows the first one and implements the Grover’s quantum search.

the elements marked as solutions are amplified, being able
to be measured with high probability. The input for the
circuit that implements the quantum permanent compromised
is described as follows:

1) The first register is composed by the sequence of bits
discovered by the intruder simply codified as qubits;

2) The second register, containing [log p| qubits, are used
to represent the elements of X;

3) Containing as much qubits as the first register, this
third register is composed of ancilla qubits, that will
help in the identification of the estimators for z € X

4) The fourth register contains the auxiliary qubit for the
Grover’s quantum search algorithm.

The gates 6 and gV in the first part, implement the
following operations:

12)10) ifag;
1) ifz>*—~ andc=1
sy 0y =4 19 >
10 lz)[1) itz <2 and e=0
|) |0) otherwise

0 o x if x Q Z;
g”|z) = { g® mod p otherwise

Both gates are reversible and can be implement efficiently
in a quantum computer, since they are already implemented
efficiently on a classical computer. After this first part, given
Jj bits in b, it is expected that the estimators to x; will be the
states associated to |11...1) in the third register. The gates
U and A of the quantum searching part denotes, respectively,
the phase inversion and amplitude amplification of Grover’s
algorithm. The U oracle implements the function f(z) =1
if the third register is equal to |11...11), and f(z) = 0
otherwise. The applications of U and A are equivalent to the
Grover iterations from (10).

In the attempt to exemplify the quantum permanent com-
promise attack, suppose that an intruder recovered the bits
b = {001} and knows that p = 7 and g = 3 for a certain BM.
He also possess a quantum computer that implements the
quantum permanent compromise attack algorithm described,
and wants to use this algorithm to recover the internal
state of the generator. The adversary would prepare the first

register with the state |001); the second register with 3 qubits
initialized with |0); the ancilla register with the state [000);
and the Grover auxiliary ancilla qubit with |1), resulting in
the following initial state:

|vo) = [001) [000) [000) [1) (11

Since the first register is just used to control the application
of 4, it will be omitted in the following steps. According to
the circuit in the Figure 1, a Hadamard gate must be applied
in the second and fourth registers, and the other registers
must be left unchanged, resulting:

[v1) = H®3 @192 H[|000)]000)|1)] (12)
1 231

= ﬁglkHOOO)H (13)

= RO +m 00 ()

The first application of § is controlled by a 0 qubit and
targets the first ancilla qubit to 1 if the second register
is lesser or equal than (p — 1)/2. As consequence of §
application, the |i) state evolves to |t)q):

[p2) = do 1) 15)
1
= %[(|0)+|4>+...+|7))\000)+
+ (1) +12) +[3)) [100)] | =) 16)

The next step is to perform the transformation g():

g9 |v2) (17)
1

7 [(10) + [4) + |5) + [1) + |7)) |000) +

(I3) +12) +16)) [100)] | —) (18)

The expression of the state |¢3) tells that X; = {3,2,6}.
But, the intruder knows two more bits, and also the estimators
set Xo and X3 can be obtained.

The application of Jy controlled by the second qubit of
the first register results:

1
W’4> - \/g

+ [1)010) +6) [100) + (I3) + [2)) [110)] =) ~ (19)

[3)

+

[(10) + 4) +15) + 7)) |000) +

The result of g0 to |¢5) is given below:

90 [va) (20)

1
= 7 [(10) +[4) + 15) 4 17)) [000) +

+  [3)1010) + 1) [100) + (|6) + [2)) [110)] [=) ~ (2D)

[vs5)

To conclude the first phase, the § gate, controlled by the
third qubit of the first register and targeting the third qubit
of the third register, needs to be applied to the state |¢5):

[4b6)

81 [4s) (22

1
7 [(10) + 7)) |000) + (]4) + |5)) |001)

3) 010) + [1) [100) + [2) [110) + |6) [111)] [=) (23)

_l’_
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After the execution of the first phase of the algorithm,
the state [6) in Eq. (23) is the only one associated to
|111), identifying that the set X3 is unitary and, therefore,
rs = 6. Although the representative is already identified,
this information is accessible only at the quantum level — at
the final of the first phase a measurement would return any
number from 0 to 7 with the same probability. Therefore, it is
needed to perform Grover iterations, the second phase of the
algorithm, to increase the probability that the representative
will be returned after a measurement.

To simplify the calculus, the state |¢)g) can be rewritten in
the following manner:

we) = \/Z\%>|y>|—>+%\&>\111>|—> 24
- sin(G)‘z/;Xi>+cos(9)‘wﬂXi> 25)

X> — |6);

where ¢ = 3;

ﬂX1> denotes all the states
that aren’t in the estimator set Xg; y # 111; > =
6) [111) |=): [v_) = |=X:) [y} |=): 0 € (0,5) saisfies

sin*(#) = £; and, thus ¢ ~ 0.36 radians.
The optimal number k of iterations to be performed is

Z./8 ~ 2. So, two Grover iterations on |ig) results:

vy = G? ) (26)
= cos[(2-2+1)0] |v;) +sin[(2-2+1)0] [v;) (27
= cos(50) |[¢;) + sin(50) [;) (28)
= cos(1.8) |¢h;) + sin(1.8) ;) (29)

This result states that a measurement in the second register

of |i7) will return the representative to X (3) (z3 = 6)
with probability |sin(1.8)|" = 94,53% of sure. With this
information the intruder w111 be able to retrieve all the set
X (i) of internal states from the generator under attack,
endangering its unpredictability.

The quantum permanent compromise attack to BM de-
scribed in this section has total complexity equal to the sum
of the complexities of each phase. In the first one, the cost is
equal to O(1), because of 2-j-O(1) oracle’s operations per-
formed; the second part has total cost equal to the Grover’s
algorithm, O(,/p) = O(v/2") because p ~ 2". So, the total
cost of the quantum algorithm is O(1)+0(v/2") = O(v/2").
This result represents a quadratic speedup over its classical
counterpart.

V. RELATED WORK

Classical attacks to pseudorandom generators have been
studied for many researchers, not only with cryptographic
purposes. Kelsey et al. [1] proposed a taxonomy that clas-
sifies attacks to PRNGs in six different categories and
also discuss their extensions. According to these authors,
the study of cryptanalytic attacks on PRNGs has practical
and theoretical applications because (¢) there aren’t any
widespread understanding of the possible attacks to PRNGS;
(27) PRNGs are single point of failure in many real-world
cryptosystems; and, (¢¢4) many systems use badly-designed

PRNGs or use them in ways to make various attacks easier
that they need to be.

So far, regarding quantum attacks to pseudorandom gener-
ators, no references were found in the literature that present
such attacks. Since the proposed algorithm characterizes
a speedup over its classical counterpart, it opens up the
possibility to use quantum computation to endanger the
security of such generators.

VI. CONCLUSIONS AND FUTURE WORK

This paper introduced a quantum permanent compromise
attack to the Blum-Micali generator. This algorithm uses
quantum searching with multiple solutions and parallelism to
retrieve the generator’s internal state with high probability.
The algorithmic complexity is O(v/2") contrasting with
O(2™) of the best classical algorithm known, where n is
the input size.

To the authors’s knowledge, the attack introduced in
this work is the first proposal of quantum attacks against
pseudorandom numbers generators. Furthermore, this attack
brings results against the security of a generator used in real-
world cryptographic applications.

In future works, the authors intend to analyze the adoption
of some elements from the quantum algorithm to the discrete
logarithm problem into the permanent compromise attack.
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Abstract. The Blum-Micali construction defines cryptographically secure pseu-
dorandom generators widely adopted in many real-world cryptosystems. By en-
dangering this construction, the security of certain cryptographic applications
may become vulnerable. In the attempt to menace the security of Blum-Micali
construction, this paper presents a generalized quantum permanent compromise
attack to it. This attack is based on Grover’s quantum search and on quantum
parallelism to retrieve the generator’s internal state. Experimental results are
also provided to support the number of bits the adversary must know to perform
the attack successfully against the Blum-Micali generator. The attack may bring
new security requirements to be imposed on pseudorandom numbers generators.

1. Introduction

There is a close relationship between cryptography and randomness. The security of cryp-
tographic algorithms usually depends on the random choice of keys and bit sequences.
Ideally, this random data should be originated from a non-deterministic phenomena, i.e.,
whose behavior cannot be predicted.

However, digital computers cannot generate random numbers, and it is generally
not convenient to connect a computer to some external source of random events. It is
possible to overcome this disadvantage if there is some source of pseudorandom numbers
— algorithms that yield numbers that appears to be random. Many methods have been
suggested in the literature for generating such pseudorandom numbers [Gentle 2003].

A pseudorandom numbers generator (PRNG) is a function f that yields numbers

recursively, in a fixed sequence. The previous numbers (often just the single previous
number) determine the next number:

€T = f(wi71,~.~,$¢fk) (D

Considering that the set of numbers directly representable in the computer is finite, the
sequence will repeat. The set of values at the start of the recursion is called the seed.
Each time the recursion is begun with the same seed, the same sequence is generated. A
common requirement of PRNGs is that they possess good statistical properties, meaning
their output approximates a sequence of true random numbers. Those properties can be
assessed via statistical tests [Rukhin 2008, Marsaglia 1995].

In cryptography, the requirements for randomness are more stringent than in
other domains: the known conditional probability of the next random number occur,
given the previous history, is no different from the known unconditional probability



[Blum and Micali 1984]. This requirement defines a special class of pseudorandom ge-
nerators — the cryptographically secure pseudorandom number generators (CSPRNGs).

These generators can be derived from one-way permutations with hard-core pre-
dicates as defined by the Blum-Micali construction. Examples of generators founded
on the Blum-Micali construction are Blum-Blum-Shub [Blum et al. 1986], Kaliski
[Kaliski 1988], and the Blum-Micali generator [Blum and Micali 1984] whose security
is based on the assumptions of intractability of the factoring, elliptic curve discrete loga-
rithm and discrete logarithm problems, respectively. Since attacks focus on the parts of
the cryptosystems that are most susceptible, it is essencial to analyze the vulnerability of
such generators against menaces.

Quantum computing, a computational paradigm based on Quantum Physics, has
been proposing efficient algorithms to certain problems where an efficient classical al-
gorithm is not known. One of the examples is related to the security of the RSA, that
is based on the assumption of hardness of factoring to a classical computer. However,
Shor proposed a quantum factoring algorithm capable to solve this problem efficiently
[Shor 1997]. This result opened up the possibility to endanger the security of classical
cryptosystems with this computational paradigm.

Towards attacks to pseudorandom numbers generators with quantum computing,
Guedes et al. [Guedes et al. 2010b] proposed a permanent compromise attack to the
Blum-Micali generator. This attack was based on the Grover algorithm, a quantum proce-
dure to perform search in an unsorted database [Grover 1997]. According to the authors,
the proposed attack has a quadratic speedup over its classical counterpart.

This paper intends to generalize the quantum permanent compromise attack pro-
posed by Guedes et al. to the whole Blum-Micali construction, showing how the quantum
gates can be extended according to each generator. Furthermore, this paper presents an
experimental study to estimate the number of bits the adversary needs to know to perform
the attack successfully against the Blum-Micali generator. The results obtained increase
the confidence in boundaries previously estimated.

The rest of this paper is organized as follows. The Section 2 presents the con-
cepts of the Blum-Micali construction, the permanent compromise attack to it, and also
an experimental study regarding attacks to the Blum-Micali generator. In Section 3 the
two phases and number of Grover’s iterations from the generalized quantum attack to the
Blum-Micali construction are characterized, an example is presented to illustrate such
attack. In the Section 4 related works are briefly discussed and in the Section 5 conclu-
sions and future work are drawn.

2. The Blum-Micali Construction

The Blum-Micali construction is a family of pseudorandom numbers generators widely
adopted in cryptography [Blum and Micali 1984]. The generators from this family are
defined by a one-way permutation p over a domain D and a hard-core predicate ¢ for the
one-way permutation. The seed x( is obtained through a random choice of an element
in the domain, denoted by zy €z D. The productions (bits) from these generators are
obtained as follows:

;. = p(wi-1) )
bi = o(x) 3)



Three generators are the main representatives of this family: the Blum-Blum-Shub
(BBS), Kaliski, and Blum-Micali (BM) generators.

The Blum-Blum-Shub generator’s one-way permutation is based on quadratic
residues modulo M, where M is the product of two primes both congruent to 3 mod 4. Its
¢ function is characterized by the simple extraction of the j-th bit, where j is determined
a priori. The security of the BBS generator is based on the assumption of the hardness of
factoring [Blum et al. 1986].

The Kaliski generator is founded on the elliptic curve discrete logarithm problem.
Its seed is a random point at the curve and the hard-core predicate for the one-way per-
mutation is a binary test to the x abscissa, comparing it to the value of a large prime
previously fixed [Kaliski 1988, Sidorenko and Schoenmakers 2005].

The Blum-Micali generator is based on modular exponentiation. This generator
will be used to illustrate the examples and concepts along this paper. For this reason, its
characteristics will be presented in details in the next section. After that, a permanent
compromise attack to the Blum-Micali construction will be presented.

2.1. The Blum-Micali Generator

Let p be a large prime and n = [logp| the binary length of p. The set
Zy={1,2,...,p— 1} stands for the cyclic group under multiplication mod p. Let g
be a generator of Z,.

The Blum-Micali generator is prepared with parameters (p,g,r¢) as previously
described where z( is the seed of the generator, and p and g are the parameters
publicly known. This generator produces pseudorandom bits using the one-way func-
tion x; = g*~' mod p over the domain Z,, and a hard-core predicate for the permutation,
denoted by 9, as shown below:

Ti—1

T, = g mod p 4

where ¢ is a binary function with the following definition:

_ 1 ifr >t
0(x) = { 0 otherwise.

The security of the BM generator relies on the hardness to solve the inverse of the one-
way function (4). This inversion is equivalent to solve the discrete logarithm problem and
no efficient algorithm to perform this operation is known in classical computing.

To illustrate how the bits are outputted by the BM generator, suppose that it was
initialized with parameters (p = 7, g = 5, z9 = 6). The bits produced are shown in the
Diagram (6).

(6)

—— O
O —
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O — W



2.2. Permanent Compromise Attack to the Blum-Micali Construction

A permanent compromise attack happens to a pseudorandom generator when its internal
state is recovered and, in consequence, all previous and future output become predictable.
This kind of attack compromises the unpredictability of the CSPRNG, and also recovers
the seed.

Some concepts are needed before the permanent compromise attack descrip-
tion. A generator’s internal (unknown) state in time ¢ is defined as an ordered set
X (i) & {x;, 21,75 9,...,20}, Where x is the seed. Each z;, € X (i) is associated to a
bit outputted by the generator, i.e., by = ¢(zx),k = 0,1, ..., 4. Call z; the representative
of the internal state X (7).

Since the evaluation of the one-way permutation p is computationally efficient
and considering that at some point the sequence will repeat, if any single element of a set
X () along its index are discovered then all the previous and future internal states can be
recovered, i.e., all elements of X (i) are found out.

To attack one of the generator from the BM construction, an adversary has know-
ledge (2) of the type of the generator, (2) of the public parameters, and (z¢7) has previously
discovered a sequence of output bits (b = {b;,i =1,2,...}) produced by the generator
under attack.

In the attempt to recover the internal state of the generator, the adversary needs
to estimate an element x;, € X (i) along its index. Without loss of generality, consider
k = i. Let X; be the set of guesses to z; € X (7). The set X; will be referred as the
estimator set relative to x;, or plainly estimator set. For example, as stated previously, the
seed x( 1s randomly chosen from D, so the adversary would start in the attempt to attack
the generator with the estimator set Xy =D.

With a given estimator set X; that contains z; and the knowledge of the bit b;,
outputted by the generator, the adversary would proceed as follows to produce X;,;.
Compute A;1 = p(X;), i.e., the image of X; under action of the map x — p(x).

LetA;; = Ag(jr)l U Aﬁ)l be the partition of A, ; due to the ¢ rule, thatis, z € Az(%
iff ¢(z) = 0 and similar to A§1+)1- The estimator set X;,; will be given by:

Xi+1 - Aﬁtfl) (7)

Notice that Xi+1, 1 =0,1,2, ... only contains elements out of the class defined by
Agﬁl). The proofs of correctness of this algorithm can be seen in the paper of Guedes
et al. [Guedes et al. 2010b]. These authors also suggest boundaries to the number of bits
the adversary must know to perform the attack successfully, stating that this number is
bounded by log p to the BM generator. The next section will present an experimental study
performed in order to verify if practical results would follow this theoretical predicition

2.3. Experimental Study

This section presents an experimental study with the BM generator. This experiment can
be explained as a game played between the adversary and the generator. To each generator



configured with parameters (p, g,x), the adversary would ask for many bits as necessary
until he could predict the generator’s next output with 100% of sure.

The parameters (p, g,7¢) to initialize each generator were configured as follows:

1. The generator g: four values of g where chosen ( 3, 5, 17, and 19). The require-
ment for different values of g is explained because if a single value were chosen it
could bias the number of bits resultant;

2. The prime p: all prime values in the range [257, 17863] were up to be used, how-
ever only those where p — 1 and g were coprimes were considered;

3. The seed x(: uniformly sampled in the range [1, p — 1] as suggested by the initia-
lization of the BM generator.

After each game played between a generator and an adversary, the number of bits
demanded was stored along with the value of p. This number of bits asked by the adver-
sary until he could predict the generator’s output with a 100% sure is the response varia-
ble of the experiment. It should be noticed that situations where the generator contained a
fixed point in the discrete logarithm functional graph were not considered [Cloutier 2005].

The null hypothesis (Hj) of the experiment is that the number of bits required by
the adversary is bounded by log p, and the alternative hypothesis (H,) is that this number
is not bounded by log p, where p is a large prime and one of the parameters to the BM
generator. The level of confidence chosen was 95%'. A modified zero mean will be
performed to verify the hypothesis under test.

The results of the attacks were summarized taking into account the number of bits
in p, defining 6 groups with values of p from 8 to 14 bits. These results can be seen in the
Table 1.

Table 1. Experimental results grouped according to the number of bits in p.

Bitsinp | Required Sample Size | Number of Samples Mean Standard Deviation | Median | Confidence Interval
8 168 561 8,044 1,333 8,000 (7,933, 8,155)
9 351 453 9,110 2,178 9,000 (8,909,9,311)
10 329 354 10,107 2,341 10,000 | (9,862,10,3520)
11 297 591 11,090 2,441 11,000 | (10,892,11,286)
12 241 1074 12,011 2,379 12,000 | (11,863,12,158)
13 196 1979 13,111 2,533 13,000 | (12,999,13,222)
14 183 1679 14,008 2,420 14,000 | (13,892,14,124)

To achieve statistical significance within each group, there was a minimum num-
ber of required samples, showed in the Column 2. In all cases, this number was respected,
as reported in the Column 3. The number of bits used by the adversary to perform the
attack successfully was summarized according to mean, standard deviation, and median.
Considering that the mean is similar to the number of bits in p and the standard devia-
tion is a small number, the data observed reveals that in all the attacks the number of bits
required are within a restricted scope. The median coincides with logp in all cases. It
shows a small variation in the number of bits demanded by the adversary to perform the
attack, considering each group.

Confidence intervals, shown in the Column 7, were constructed with the data ob-
tained in the experiment. It is possible to notice that in all intervals, the corresponding

'A complete description of the hypothesis tests and data summarization procedures used in this work
can be seen in the book of Jain [Jain 1991].



value of bits in p is included. Thus, according to the zero mean tests performed, it implies
in the absence of evidence to reject Hy in all cases at the level of confidence of 95%.
Furthermore, it can be noticed that the range of the intervals is narrow, not exceeding 1
bit. This indicates that the number of bits demanded by the adversary was estimated with
a high degree of precision.

However, despite the accordance between the theoretic and practical results, it
is not possible to generalized the results. More experiments should be carried because
there are infinite possibilites of initialization of BM generators. The results observed just
reinforce the predictions provided by the theoretical results.

The theoretical and experimental results discussed are also in accordance with
Boyar [Boyar 1989] and Krawczyk [Krawczyk 1992]. According to these authors, under
certain conditions, if the period of the generator is p, then it is possible to predict the
generator’s output with a number of guesses bounded by a polynomial in log p.

3. The Generalized Quantum Permanent Compromise Attack

Quantum algorithms make use of parallelism, superposition, entanglement and other in-
trinsic characteristics to speed up the solution of certain problems when compared to the
classical equivalent algorithms. This motivated the proposal of a permanent compromise
attack to the Blum-Micali construction with Quantum Computing. The quantum algo-
rithm presented in this section is an extension of the Guedes et al. algorithm to the BM
generator [Guedes et al. 2010b].

The quantum generalized algorithm that performs the permanent compromise
attack to the BM construction is composed by three registers, described as follows:

1. The space of the solution, containing [log |D|| qubits initialized as |0), where D
is the domain of the generator;

2. Ancillary qubits, one for each qubit in the first register, all of them initialized as |0);

3. Grover ancillary qubit, initialized as |1).

The proposed algorithm is composed of two main parts: the first part is responsible for the
identification of the representative x; of the internal state X (j), as described in (7), and
the second part performs the amplitude amplification of this element with the Grover’s
quantum search, increasing its probability to be measured. The quantum circuit showed
in the Figure 1 implements the described algorithm, where its two parts are emphasized.
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Figure 1. Quantum circuit that implements the generalized quantum permanent
compromise attack to the Blum-Micali construction.



3.1. Identification of the Representative

The first part of the algorithm, composed by the gates H, p, and ¢, characterizes a pro-
cedure to mark the representative z; € X (j). The state that is the representative will be
associated to 1...1 in the third register. To perform this procedure, firstly the Hadamard
gate must be applied to the first and third registers, putting them in a equally distributed
superposition.

The gates p and ¢, are defined in function of the one-way permutation and hard-
core predicates of the generator under attack. They can be constructed as follows:

1. The p gate: Implements the one-way permutation of the generator. Since public
parameters and the type of the generator are available, the adversary can rebuild
the rule in (2). If the input is not in the domain D, it must be left unchanged;

2. The ¢, gate: Is analog to the hard-core predicate for the generator. It deter-
mines which members of the first register in D could have generated the bit b;.
In the affirmative cases, it flips the last associated qubit in the second register.
The actuation of the ¢, gate is similar to a conditional statement of the classical
programming languages, but with the advantage of quantum parallelism.

After this first phase, the input state can be described as the following partition:

1) = sin(f) |1/)M> + cos(6) |¢D—wj> (8)

where ’¢Ij> denotes the subspace of the representative (solution), and Wp_mj> denotes
the subspace of the elements there are not associated to 1. . . 1 in the second register (non-
solutions).

3.2. Amplitude Amplification

Since the representative is marked, an amplitude amplification must be performed to
increase its probability to be measured. This amplification will be build with the
Grover’s quantum search algorithm — a procedure to perform search in unsorted databases.
According to it, the amplitude of the solution (in this case, the representative) will be in-
creased and the amplitude of the other elements will be decreased, due to the restriction
of unitarity in quantum states. When a measurement is performed, the solution will be
returned with high probability [Grover 1997].

The execution of k£ Grover’s iterations can be summarized as:
GF(|y)) = sin((2k + 1) - 0) |ty ) + cos((2k + 1) - 0) |vvp—a, ) 9)
The required number of Grover’s iterations will be discussed in the next subsection.

3.3. Required Number of Grover’s Iterations

The required number of Grover’s iterations k£ is derived from (z) the number M of marked
states, i.e., states associated to 1. .. 1 in the third register; and from (i) the size N of the
database, initialized as N = 2" where n = [log |D|]. This number £ is given by:

T | N



where |-] denotes the closest integer function. In the case of the BM generator, the

number M can be obtained by approximation, using the result that there is only one
marked state when the adversary knows log p bits from the generator, as showed in the
Section 2.3.

3.4. Example

To illustrate the generalized permanent compromise attack to the BM construction, let’s
consider an attack to a BM generator. The adversary has knowledge of the public para-
meters p = 7 and g = 3, and has discovered three sequential bits b = 001. The adversary
will prepare the input of the algorithm in the following state, according to the rules of
definition of each register:

[%0) = [000) |000) |1) (11)
The next step is the application of H gates in the first and third registers, resulting:
1
=|—=(|0 1 T 000) |- 12
|¥1) \/g(‘H'H +17)) 1 1000) |- (12)

After the identification of the representative phase, the state of the system will be the
following:

¥3) = % (10) 000) +[1) [100) + |2) [110) + [3) |010) +
+ [4)[001) + [5) [001) + [6) [111) + [7) [000)) |—) (13)

It can be noticed that the only state associated to 111 in the second register is the |6).
Thus, the state |1)3) can be rewritten according to the following partition:

/ 1 1
= —|6)[111) |—) + —=(]0)|000) + |1) |100) + |2) |110) +
> \f|>\ )= \[(\H ) + (1) [100) +[2) [110)

4+ [3)]010) + |4) [001) + |5) [001) + |7) |000)) |—) (14)
B @x] |- \f I3 9} |- (13)
= sin(6) |1/1Ij>+cos |1/JD,%.> (16)
where j = 3; |z;) = [6); —z; denotes all states that aren’t the representative z;;
y # 111; ) o= |6)[111)|—); —e;) = |2&;) |y)|—); and, 6 € (0,%) satisfies

f = arcsin ( \/g) = (.36 radians.

The next step of the algorithm is the amplitude amplification. Before this step,
it is necessary to determine how many Grover’s iterations are necessary. The size of the
space of the solution is N = 8, and M = 1 because just the state |6) is marked. Then

k= E\/?‘ = 2 iterations.

Therefore, 2 Grover’s iterations on ‘@/}é> will result:

hg) = G| (a7)
= sin((2-2+1)-0) [y, ) +cos((2-241)-0) |p_s,) (18)
= sin(50)|1/}zj>+cos (50) |-z, ) (19)
= sin(1.8) [¢os,) + cos(1.8) [¢¥p_a, ) (20)

A measurement in (20) will result in 6 with probability of |sin(1.8)|* ~ 94.83%. With
this information the adversary successfully concluded the permanent compromise attack
to the BM generator, endangering completely its unpredictability.



4. Related Work

Classical attacks to pseudorandom generators have been extensively explored by the lite-
rature. Kelsey et al. [Kelsey et al. 1998] proposed a taxonomy that classifies attacks to
PRNG:s in six different categories and also discuss their extensions. According to these
authors, the study of cryptanalytic attacks on PRNGs has practical and theoretical interests
because (z) there aren’t any widespread understanding of the possible attacks to PRNGS;
(27) PRNGs are single point of failure in many real-world cryptosystems; and, (27¢) many
systems use badly-designed PRNGs or use them in ways to make various attacks easier
than they need to be.

Regarding attacks to the BM construction, Sidorenko and Schoenmakers analyze
the security of those generators against classical state recovery attacks, or permanent
compromise attacks according to the Kelsey’s taxonomy. They conclude that as the seed
length increases, no polynomial-time adversary can retrieve the seed of the pseudorandom
generator. Furthermore, they show that there are no tight reductions to this asymptotic
statement [Sidorenko and Schoenmakers 2005].

Guedes et al. opened up the possibility to endanger the security of pseudorandom
generators with Quantum Computing [Guedes et al. 2010b]. These authors proposed a
quantum permanent compromise attack to the BM generator with a quadratic speedup
over its classical counterpart. The present work generalizes this algorithm to the whole
Blum-Micali construction and implies in the vulnerability of, at least, three different ge-
nerators under quantum attacks — the BBS, Kaliski and BM pseudorandom generators.

Aside from the conclusions of Sidorenko and Schoenmakers, results to the BM
generator showed that its security does not rely in the length of the seed, but in the public
parameter p that define the domain D.

5. Conclusion and Future Work

This paper introduced a generalized quantum permanent compromise attack to the Blum-
Micali construction. This attack is based on Grover’s quantum search and on quantum
parallelism to recover the generator’s internal state with high probability. Furthermore,
this paper presented an experimental study that analyzed the number of bits an adversary
needs to perform the attack successfully against the BM generator.

The proposed generalized quantum permanent compromise attack algorithm has
complexity of O(+/|D|), contrasting with O(|D|) from the classical algorithm. This
quadratic speedup over the classical equivalent solution is explained by the use of
Grover’s quantum search. Since the BM construction is widely adopted in real-world
cryptosystems, the attack proposed may bring new security requirements to be imposed
on pseudorandom numbers generators.

The reader is referred to [Guedes et al. 2010a] in order to obtain examples of the
proposed attack against the BBS and Kalsiki generators.

In future works, in the case of the BM generator, the authors aim to analyze the
adoption of some elements from the quantum algorithm to the discrete logarithm problem
into the permanent compromise attack.
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