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Resumo

Na presente dissertagao, sao apresentadas contribuigoes a area de distribuicao quantica de
chave secreta. Essas contribuicoes utilizaram as teorias de mapas de Shannon-Kotel'nikov
e de variaveis continuas em mecanica quantica para dar sintese ao protocolo proposto e
analisado. Nele é utilizado estados comprimidos bimodais em adi¢ao a curvas em camada
de toro. Em nosso protocolo, que é adaptativo quanto ao nivel de ruido do canal, demons-
tramos que a informagao mitua entre Alice e Bob é maior que entre Ela e Eva. Com isso,
desenvolvemos um método capaz de gerar e transmitir uma chave secreta mesmo quando
o nivel de ruido do canal for superior aos valores aceitos atualmente, manipulando apenas
parametros relacionados com os ruidos das quadraturas. Para maiores valores de com-
pressao e em canais mais ruidosos, a chave produzida ainda se mantém secreta quando

Eva utiliza o ataque beam-splitting.

Palavras-chaves: adaptativo, distribuicao quantica de chave secreta, mapas de Shannon-

nikov, variaveis continuas.
Kotel'nikov, variaveis continuas



Abstract

In this thesis, the contributions are done in the quantum key distribution’s area. These
contributions have used the theories of Shannon-Kotelnikov mapping and continuous vari-
ables in quantum mechanics to give synthesis to the proposed and analyzed protocol. It is
used bimodal squeezed states in addition to curves in flat torus. In our protocol, which is
adaptive in term of the channel noise level, was demonstrated that the mutual information
between Alice and Bob is greater than between Alice and Eve. Therefore, we developed a
method capable to generate and transmit a secret key even when the channel noise level
is higher than the values currently accepted, by manipulating only parameters related to
the variance of the quadrature. For higher compression values and more noisy channels,

the produced key still remain secret when Eva uses the beam-sppliting attack.

Keywords: adaptive, continuous variable, quantum key distribution, Shannon-Kotelnikov

mapping.
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1 Introducao

A criptografia é o estudo de técnicas de codificagao de mensagens voltadas a pro-
tegdo da informagao contida nela [1, 2, 3]. O uso conhecido mais antigo de tais técnicas foi
encontrado no Egito antigo por volta de 1900 A.C. em hieréglifos esculpidos em monumen-
tos, mas com o objetivo voltado para os mistérios religiosos que cultivavam [4]. O comego
do uso da criptografia para objetivos militares so seria realizado pelos gregos antigos e
resultou na criagao da cifra de César [4]. Depois disso, a criptografia foi difundida e mais
apreciada por diversos povos, sendo creditado aos arabes a documentacao sistematica de

diversos métodos de criptografia.

Mesmo a criptografia tendo uma longa e complexa histéria, seu desenvolvimento
pode ser classificado como supérfluo comparado com aquele feito a partir do século 19 [4].
Métodos sistematicos de quebra de cifras foram criados e incentivados, diferentes daqueles
jé existentes que se baseavam em técnicas de for¢a bruta. Em 1917 [5], Gilbert Vernam
propos uma cifra de teletipo em que uma chave previamente preparada, mantida em fita
de papel, é combinada caractere a caractere com a mensagem de texto em claro para
produzir o texto cifrado. Isto levou ao desenvolvimento de dispositivos eletromecanicos
como maquinas de cifra. Métodos matematicos foram desenvolvidos no periodo anterior
a Segunda Guerra Mundial (particularmente na aplicacido de técnicas estatisticas para
criptoanélise, desenvolvimento de cifras de William F. Friedman e na ruptura inicial da

versao do Enigma do Exército Alemao por Marian Rejewski [6]).

A criptografia moderna, que é conhecida nos dias de hoje, é realizada pelo uso de
algoritmos que utilizam chaves para cifrar e decifrar a informacao que se deseja estar em
sigilo. Essas chaves transformam a mensagem em dados sem sentido, para um agente que
nao deve ter conhecimento da mesma, no processo de cifragem, e a retorna ao formato
inicial no processo de descriptografia. Em geral, chaves maiores garantem uma maior

dificuldade de quebra do cédigo?.

Claude Shannon é creditado o pai da criptografia matematica pelo seu trabalho
realizado durante a segunda guerra mundial sobre a seguranca de sistema de comunicacoes.
O seu artigo publicado em 1949 [7] influenciou pesquisas em criptografia nos anos 70, como

o desenvolvimento do sistema criptografico de chave publica [§].

A criptografia de chave publica foi criada em 1976 por M. E. Hellman e W. Diffie
[8]. Esse método criptogréfico consiste em utilizar um par de chaves: uma publica e uma

privada. A chave publica é distribuida a todas as partes que devem transmitir a mensa-

1 Quebra do cédigo significa a obtencdo, por um agente nio auténtico, da informacdo criptografada

sem que o mesmo tenha a chave de decifragem.
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gem criptografada, enquanto a chave privada deve ser conhecida apenas por quem esta
recebendo a mensagem. Neste algoritmo, uma mensagem criptografada com uma chave

publica s6 pode ser descriptografada com a chave privada.

Existe também outro método criptografico bastante conhecido e utilizado, que
é a criptografia de chave secreta ou simétrica [1, 3]. Esse processo criptografico é mais
simples que o anterior, pois utiliza apenas uma chave para as partes de criptografia e
descriptografia. A chave, na pratica, representa um segredo, partilhado entre duas ou
mais partes, que podem ser usadas para manter um canal confidencial de informacao.
Usa-se uma unica chave, partilhada por ambos os interlocutores, na premissa de que esta
é conhecida apenas por eles. O principal problema deste método é a garantia da afirmacao

anterior, porém isto pode ser feito com a utilizagdo da criptografia quantica [9].

O uso da criptografia quantica ou, mais especificamente, da Distribuicdo Quantica
de Chaves (QKD, do inglés Quantum Key Distribution) tem como objetivo a distribuigao
de uma chave secreta entre duas partes (Alice e Bob) para fins criptogréficos. A seguranga
do processo nao reside em hipdéteses computacionais, mas em fundamentos da mecanica
quantica, como a impossibilidade de se realizar copias perfeitas de estados quanticos
nao ortogonais [10]. Mais de duas décadas apds o protocolo pioneiro BB84 [11], varios
protocolos para QKD foram implementados com sucesso, tanto em laboratério como em

aplicagoes comerciais [12].

Atualmente, os protocolos para QKD podem ser implementados usando variaveis
discretas ou continuas [10]. Nos protocolos com variaveis discretas, a informacao é codi-
ficada usualmente na polariza¢do ou na fase de fétons tunicos [10]. Por outro lado, nos
protocolos com variaveis continuas, a informacao é codificada nas amplitudes de quadra-
tura do campo eletromagnético quantizado [13, 14]. Uma das vantagens da abordagem
com variaveis continuas é que ela permite implementagoes mais simples, usando compo-

nentes Opticos convencionais utilizados em transmissoes em fibras épticas [15].

No paradigma classico, modula¢bes nao lineares nos sistemas analdgicos tém a
vantagem de permitir uma diminui¢do no erro médio quadratico sem a necessidade de
aumentar a poténcia do sinal transmitido [16]. Uma desvantagem desses esquemas de
modulacao é a sensibilidade a niveis de ruido que ultrapassam um determinado limiar [17].
Na ocorréncia de tais eventos, verifica-se uma distor¢ao extrema no sinal demodulado,
ou até mesmo a perda total do sinal. A grande distor¢ao que pode ocorrer durante a
demodulacao de sistemas nao lineares entretanto, pode ser 1til, em sistemas QKD, para
facilitar a identificacao da presenca de um espiao. Esta ideia foi explorada durante a

pesquisa realizada.

Com base no que foi exposto, propoe-se neste trabalho uma variagao no proto-
colo de Weedbrook, et al. [18] aplicando-se os conceitos de modulagao nao linear (Mapas

de Shannon-Kotel'nikov) apresentados em Wozencraft [16]. A ideia é mapear uma varia-
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vel aleatoria gaussiana em uma curva nao linear em um espago quadrimensional, sendo
os pontos desza curva correspondentes aos estados coerentes a serem preparados. Desta
forma, a estrutura da curva é usada para detectar a presenca do espiao e para melhorar

a correlacao entre as variaveis de Alice e Bob a serem reconciliadas.

Uma anélise bibliografica construida neste trabalho ¢ feita e mostra que o estudo e
a pesquisa relacionados com este trabalho sdo novas e de interesse a comunidade cientifica.
Além de propor o método, é apresentado uma forma de deteccao de espidao no canal de
comunicagao com a utilizagao da probabilidade de anomalia. Por fim, os pontos relevantes

que serao feitos no restante do mestrado sdo apresentados.

1.1 Justificativa e Relevancia

A transmissao de mensagens para as partes auténticas (Alice e Bob) com a im-
possibilidade da agdo de uma espia (Eva) na obtencao da informacao contida nela é
imprescindivel em diversos sistemas de comunicacao, tal como sistemas bancarios e de
troca de e-mail [3]. O uso da distribui¢do quéntica de chave estd cada vez mais sendo
estudado e utilizado na pratica para que esta seguranca seja garantida [10]. Diversas for-
mulagoes para a QKD foram criadas e apresentadas, porém nenhuma foi construida com

a utilizacao de formas nao lineares de geragao da chave, tal como a modulagdo nao linear.

O desenvolvimento deste trabalho contempla a investigacao do uso de esquemas
de modulacao nao linear na preparacao de estados quanticos utilizados para distribuicao
quantica de chaves secretas. Isso serd feito com a construcao de formas de comparacao
do protocolo proposto de troca de chave com os protocolos mais conhecidos e aceitos
na literatura, mostrando as vantagens e as desvantagens do mesmo sobre diversas cir-
cunstancias, lembrando que a implementacao experimental do protocolo proposto é tao
viavel quanto os ja existentes, pois utiliza os mesmos dispositivos opticos utilizados em

telecomunicagoes.

1.2 Objetivos

Esta dissertacao tem como objetivo geral contribuir para o desenvolvimento de
técnicas para QKD. O trabalho tem como foco principal a apresentagdo e analise do
protocolo proposto para QKD com a utiliza¢gao de modulagao nao linear. O estudo e anélise
do protocolo sera feito sobre as vertentes de comparacao com os métodos ja existentes.

Para alcancar o objetivo principal, alguns objetivos especificos foram contemplados:

1. Revisao bibliografica de QKD com as metas de solidificar o conceito, ter conheci-
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mento do estado da arte atual e obter uma base de comparagao para o protocolo

proposto;

2. Estudo e analise do método de modulacao nao linear para que este seja utilizado de

forma eficiente e vidvel no trabalho;

3. Proposicao, simulagao e aprimoramento do protocolo de QKD utilizando modulagao

nao linear;

4. Analise do protocolo proposto para QKD através da integracao de um modelo fisico

para o canal quantico;

5. Comparacgao dos resultados obtidos com os mais relevantes existentes e aceitos na
literatura de protocolos de QKD.

1.3 Organizacao do texto

Os trés capitulos seguintes, Cap. 2, 3 e 4, fundamentam a base tedrica necesséria
para o entendimento do Cap. 5, no qual é apresentado e analisado o protocolo criado. Em
suma, no Capitulo 2 sdo apresentados os conceitos basicos de mecéanica quantica através da
exposicao dos postulados, assim como uma breve discussao a respeito de 6ptica quantica.
No Capitulo 3 é apresentada a motivacdo para a criacao dos protocolos QKD, tanto
quanto uma revisao dos trabalhos existentes na literatura, com énfase nos aspectos que os
diferenciam. No Capitulo 4, uma descricao matematica de esquemas de modulagao linear e
nao linear é feita, de forma a ser possivel usa-los no que se segue no trabalho. No Capitulo 5
é exposta a contribuicao do trabalho, que é feita pela exibi¢ao do protocolo proposto e a
analise e comparacao dos resultados obtidos com os ja existentes. No Capitulo 6 ¢ mostrado

uma breve sintese do trabalho e sdo manifestadas ideias para possiveis trabalhos futuros.

1.4 Lista de Publicacoes

Durante o desenvolvimento desse trabalho de dissertacao foi produzido trés pu-
blicagoes. Duas no XXXIII Simpoésio Brasileiro de Telecomunicagoes intituladas “Distri-
bui¢ao Quantica de Chave Utilizando Modulagdo Nao Linear” [19] e “Protocolo para Au-
tenticacdo Quantica de Mensagens Cléssicas Utilizando Varidveis Continuas” [20] e uma
no V Workshop-Escola em Computacao e Informagao Quantica com o titulo “Modulagao

Nao-Linear de Estados Coerentes” [21].
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2 Fundamentos de Mecanica e Optica Quan-

ticas

Nesse capitulo sera apresentada uma introducao bastante resumida sobre os fun-
damentos da mecanica e da Optica quanticas. Caso o leitor ja tenha conhecimento do
assunto, ele pode seguir para os capitulos seguintes. Em particular, para o Cap. 5, no

qual se encontra a contribui¢ao deste trabalho.

2.1 Elementos de Mecanica Quantica

Sera apresentado um brevissimo resumo de Mecanica Quéntica necessario para

que se tenha um background minimo para o entendimento do restante do trabalho.

2.1.1 Os Postulados da Mecanica Quantica

A Mecanica Quéntica é construida sobre quatro postulados [22]:

e Postulado 1 - Todo sistema fisico tem a ele associado um espago vetorial complexo
chamado de espago de Hilbert. Os elementos do espago de Hilbert sao vetores com-
plexos [¢), chamados de kets, e representam o estado fisico do sistema. O complexo
conjugado de um ket é chamado de bra, representado por ()|. Como esses elementos
sao vetores, entao eles podem ser decompostos em uma base, por exemplo, considere
a base B = {|b1), -+ ,|bn)} de um espago de Hilbert n dimensional, o vetor |¢) é

decomposto nessa base da seguinte forma

|y = b1 |b1)+ -+ by by, (2.1)

onde b; = {b; [{), para i = 1,--- ,n, e 3" |b;|* = 1. Essa nogao de decomposi-
¢ao pode ser expandida para espacos de Hilbert com espectro continuo, como sera

mostrado posteriormente neste capitulo.

e Postulado 2 - A evolugao temporal de um sistema quantico isolado, ou seja, que

nao interage com sua vizinhanca!, di-se através de transformacoes unitérias:

() = U (1) [£(0)), (2.2)

Quando ha a influéncia de um ambiente, tal como um reservatério térmico, o hamiltoniano H pode
conter termos relacionados a interagdes entre particulas e/ou campos, por exemplo. Assim, o sistema
nao serd isolado, de fato.
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onde Ut (t)U(t) = Z, sendo T a matriz identidade. A relacdo do operador U? com o

hamiltoniano H do sistema é:
U(t) = exp ( — %7—215) (2.3)

Fisicamente, transformagoes unitarias representam processos temporalmente rever-

siveis. De fato, aplicando-se Ut (t) pela esquerda nos dois lados da Eq. 2.2 obtém-se

[£(0)) = UT() [ (1)) - (2.4)

Uma outra propriedade importante das transformacgoes unitarias é a conservacao do

produto escalar, ou seja,
W(0)| TTT 1(0)) = ((0) [1(0)) = (b(#) [ (t)) . (2.5)

e Postulado 3 - Medidas em Mecéanica Quantica sao representadas por um conjunto
de operadores de medidas {Mm}, onde o indice m refere-se aos possiveis resultados
da medida. A probabilidade de que o resultado m seja encontrado em uma medida

feita em um sistema quantico preparado no estado [¢) é dada por

par(m) = (| M, My, [ (2.6)

e o estado do sistema, apds a medida com resultado m, sera:

~

M,
m(m)

A normalizagao das probabilidades, >}  pa(m) = 1, a hipétese de que (¢ [¢) =1 e

[Vm) = V). (2.7)

a Eq. (2.6) implicam na relagao de completitude

> ML, =T (2.8)

m

e Postulado 4 - Os elementos do espago de Hilbert de um sistema quantico composto
AB é formado pelo produto tensorial dos kets dos espacgos de Hilbert dos sistemas
individuais:

[VaB) = [Va)® |¥B) . (2.9)

Esta regra pode ser estendida para N sistemas individuais.

2 Neste trabalho serd utilizada a notacdo de se colocar um “chapéu” sobre as quantidades que sdo

operadores, de modo que Z representa o operador da quantidade fisica x.
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2.1.2  Principio de Indeterminacao

O principio da indeterminacao de Heisenberg consiste num enunciado da Mecanica
Quéntica, formulado inicialmente em 1927 por Werner Heisenberg [23], impondo restrigoes
a precisao com que se podem efetuar medidas simultdneas de uma classe de pares de

observaveis.

Em Mecanica Quantica, observaveis, tais como posi¢do e momentum, sao repre-
sentados por operadores hermitianos. Quando se considera pares de observaveis, uma das
quantidades mais importantes é o comutador. Para um par de observaveis A e B, define-se

seu comutador como sendo

[A, B] = AB — BA. (2.10)

Com essa definigao, é possivel mostrar que a relacao de comutagao entre a posigao

e o momentum é [24]

2, Pa] = iT. (2.11)

O significado fisico é que operadores que ndo comutam entre si ndao podem ser
medidos com qualquer precisao simultaneamente, sempre ocorrendo um erro na medida

dos observaveis.

A forma geral mais comum do principio de indeterminagdo é a relacao de inde-
terminagao de Robertson [25]. Para um operador hermitiano arbitrario O, associa-se o

desvio padrao como sendo

Ao =1/(0% = (O}, (2.12)

onde <O> denota o valor médio?. Para um par de operadores A e B, a relacdo de indeter-

minacao de Robertson é dada por

Aadp > (A BDI (2.13)

Outra expressao para o principio de indeterminacao é a relacao de indeterminagao

de Schrodinger, que é

ALAG = ;{I<{fl>1§}> —(A(B)P + (A, BDP, (2.14)

3 Também é usado neste trabalho O para denotar o valor médio do operador O
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em que o anticomutador é definido da seguinte forma

{A,B} = AB + BA. (2.15)

Desde que essas relagoes sao para operadores em geral, entao elas podem ser apli-

cadas para quaisquer dois observéaveis encontrados na literatura [24]. Por exemplo, como

2, Pa] = ih, (2.16)

entao

(2.17)

2.1.3 Bits e Qbtis

A unidade de informagao classica é o bit. Um bit pode ter os valores logicos “0”
ou “1”. Nos computadores, bits sao fisicamente representados pela presenca ou nao de
correntes elétricas em componentes eletronicos dentro dos chips: a presenca da corrente
indica o estado logico 1 e a sua auséncia o estado logico 0. Obviamente que os dois valores

logicos de um bit classico sao mutuamente excludentes.

Analogamente, a unidade de informacao quantica é o bit quantico ou gbit. Um
gbit pode ter os valores logicos “0”, “1” ou qualquer superposicao deles. Fisicamente,
gbits sao representados por quaisquer objetos quanticos que possuam dois autoestados
ortogonais. Os exemplos mais comuns sao: estados de polarizagao de um f6ton (horizontal
ou vertical), elétrons em atomos de dois niveis (o que é uma aproximacgao), elétrons em

pogos quanticos, e spins nucleares [22].

Os estados de um gbit podem ser representados pelos seguintes kets

1

|®=<0> (2.18)
0

u>:<1>. (2.19)

O conjunto {|0),|1)} forma uma base no espago de Hilbert de duas dimensoes,

chamada de base computacional. No caso de um spin 1/2 representa-se o gbit como sendo

) =[Del)=]).
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O estado genérico de um gbit é representado por

|y =al0)+b|1) (2.20)

em que |a|*> + |b|*> = 1. Esse estado pode ser parametrizado por angulos 6 e ¢ fazendo-se

a = cos(0/2) e b= exp(i¢p)sen(/2)

|1y = cos(0/2) |0) + exp(i¢) sen(6/2) |1) . (2.21)

Essa representacao permite que o estado de um gbit seja visualizado como um ponto sobre

a superficie de uma esfera. Tal esfera é chamada de esfera de Bloch.

Figura 1 — Esfera de Bloch.

2.1.4 Vetores em Espaco Complexo Continuo

O conjunto de vetores ortonormais e completos gerados por operadores lineares
pode ser visto como um conjunto de vetores unitarios ortogonais no espago vetorial abs-
trato de Hilbert. A vantagem deste ponto de vista é que muitas propriedades matematicas
e manipulagoes envolvendo essas fungoes vém analogamente de propriedades e operagoes
que envolvem espagos vetoriais ordinarios. Esses espacos sao importantes quando o ob-
servavel que se deseja medir tem espectro continuo, tal como a posicao e momentum de

uma particula [24].

Para ilustrar esse ponto de vista, seja |1 ) e [1)2) dois vetores, o seu produto interno

¢é definido da seguinte forma

(b [z = f (W |y o ) das, (2.22)
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em que o = x + 1y, r,y € K. Como exemplo, considere o caso da decomposicao no estado
|p), que representa o momentum de uma particula, no espaco das posi¢oes, que é dada

por

G lp) = \/217;3 exp (”’:) (2.23)

Isso impoe que a decomposi¢ao de uma estado qualquer |y no espago dos momentos seja

—ipT

0ulp) = @) = [ detploialo) = = [doexp (G Junla), (220

em que ¥, (r) = (x|a) é a fungao de onda de |a) no espago das posigoes.

Pode-se notar que isto é uma generalizagao do produto interno para espagos com-

plexos discretos, tais como aqueles que os gbits estao inseridos [24].

2.1.5 Aplicacoes dos Postulados

As matrizes de Pauli sdo importantes exemplos de transformacoes unitarias sobre

1 gbit:
N 01
X = (2.25)
10
N 0 —i
V= ( s ) (2.26)
1 0
. 1 0
Z = : (2.27)
0 —1
Uma outra operacao unitaria importante sobre 1 gbit é a transformacao de Hada-
mard:

V21 -1 V2

Considere agora o seguinte conjunto de operadores de medida de 1 gbit:

ﬂ:1<1 1 >:X+Z (2.8)

Mo = 00| (2.29)
My = [1)(1]. (2.30)
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Note que My e M; sdo Hermitianos mas nao sao unitarios. Isto quer dizer que o processo

de medida representado por esses operadores ¢ irreversivel. Segundo o Postulado 3,

pu(0) = (| MINy [¢) = |af? (2.31)
pu(l) = (| MING [¢) = [b]*, (2.32)
Apéds a medida,
a
o) = H|0> (2.33)
= D (2.3

Os fatores a/|a| e b/|b| sao fases globais (ndo observaveis), e podem ser descartados. Esses

operadores de medidas sdo exemplos de projetores.

Os gbits de um espaco de Hilbert com dois gbits sao obtidos pelo produto tensorial

dos vetores do espaco de Hilbert com apenas um gbit

{107, 1D} @ {10y, [1)} = {]00),[01), [10), [11)}. (2.35)

A representacdo matricial de cada um desses vetores da base computacional de dois gbits

é:

1
0

100) = (2.36)
0
0
0
1

01) = (2.37)
0
0
0
0

y=1 | (2.38)
0
0
0

1) = (2.39)
0
1
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A representacao matricial das matrizes de Pauli e do operador de Hadamard nesta base

pode ser obtida pelos produtos tensoriais correspondentes com a matriz identidade 2 x 2

O0,=0Q1, (2.40)

Op=1®O0, (2.41)

em que O = X,Y,Z,H. Aqui, adota-se a convencao |AB) para os estados do sistema
composto. Essas expressoes podem ser facilmente generalizadas para um ntimero arbitrario
de gbits [22].

2.1.6 Misturas Estatisticas e Matriz Densidade

Em Computacao Quéantica e Informagdo Quantica frequentemente é necessario
lidar com situagoes em que o vetor de estado do sistema nao é conhecido, mas apenas um
conjunto possivel de vetores ortonormais |1, y, que ocorrem com probabilidades {px (i)} [24,
22]. O conjunto {px(7), |1} é chamado de ensemble estatistico. A ferramenta matematica

adequada para tratar esses casos é a matriz densidade, p, definida como

p= Y px() U (i (242

onde px (i) = 0 e >, px(i) = 1. Algumas propriedades importantes deste operador:

1. A matriz densidade é um operador positivo, ou seja, possui autovalores reais nao-

negativos. De fato, para qualquer |¢),

(@lplo)y = 2 px ()Xo by (iloy = 1 px Kol P> 0; (2.43)

2. O traco de p é igual a 1:

Trip} = Y px()Tr{fv) Wil} = px (i) = 1 (244)

3. O estado serd puro se e somente se Tr(p?) = 1:

po= Zsz(i)px(j) [i) <bi 145 ) (i (2.45)

= ZP?{(’) |ty Wil - (2.46)
Consequentemente,

Trig?h = X OTr{v0 Wil = V() <1 (2.47)
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A igualdade sera satisfeita se e somente se px (i) = 0, exceto para um indice iy tal

que px (o) = 1.

Qualquer operador positivo com trago igual a 1 é um operador densidade valido.

Os postulados da Mecanica Quantica podem ser reformulados em termos do ope-

rador densidade.

Quando se lida com sistemas compostos, dado o operador densidade do sistema
total, os operadores densidade dos subsistemas podem ser obtidos através da operacao de
trago parcial. O trago parcial é uma soma sobre os estados de um dos subsistemas. Por
exemplo, se p?P for o operador densidade de um sistema composto AB, os operadores

densidade de cada subsistema serdo:

pt = Trp(p'?) (248)
PP = Tra(p*?). (2.49)

Estas relacoes sdo evidentes para sistemas nao-emaranhados para os quais pAZ = pA®pP.

2.2 Formalismo da Optica Quantica

Sera discutida a quantizacao do campo eletromagnético e suas propriedades basi-
cas. Posteriormente, serdo descritos alguns dos possiveis estados que a luz pode assumir.
Em seguida, é dada uma explanacao sobre os componentes comuns de estados quanticos

em experimentos de éptica quantica.

2.2.1 Quantizacdo do Campo Eletromagnético

A quantizagao do campo eletromagnético no espaco livre comega com a descri¢ao
classica dada pelas equagoes de Maxwell [13, 26]. As equagoes de Maxwell criam uma
ligacdo entre o campo elétrico E e o campo magnético B [27, 28]. No vacuo, onde nao h4

cargas liquidas e nem correntes, as equagoes se tornam

V-E = 0, (2.50)
V-B = 0, (2.51)

B
E+— = 2.52
VxE+ " 0, (2.52)

E
VXB—,&()EOi = 0. (253)

ot
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Nessas equagoes, iy € €y sao a permeabilidade magnética e a permissividade elétrica do
vacuo, respectivamente. A velocidade da luz pode ser relacionada com essas quantidades

pela seguinte relagao

1
\/HOGO'

Pode ser mostrado que a dependéncia temporal e espacial do campo elétrico E(r, t) é dada

C =

(2.54)

pela solucao da equacgao

2
——]E=0. 2.55
(v~ %) (255)
A solugao desta equagdo consiste em
h 1/2 A A
E(r,t)=i)) (2;’;) exes[Ctesttic (T)e ™% — at u (r)e ], (2.56)

ks
em que h ¢ a constante de Planck dividida por 27, V' é o volume de quantiza¢ao do campo
eletromagnético, k é o vetor de onda do modo, wy, é a frequéncia angular do modo k, o e o*
sao amplitudes complexas sem dimensao advindas da analise de Fourier e u é uma funcao
do modo que descreve a sua polarizacao. A quantizacao do campo eletromagnético é feita
pela troca de o e a* pelos operadores de destruicdo e criacio @ e a', respectivamente.

4

Usando o fato dos fétons serem bésons?, a relacdo de comutacdo entre a e a' é

[ar, 4] = [al,al] = 0, [k, 1] = Op. (2.57)

O campo quantizado assim se torna

Br,)=i) (2 “k ) e [t () e — al_u (r)e], (2.58)
ks EOV

O Hamiltoniano do campo sera

. 1
H=> hoplalay +=). 2.59
Zkl wk(akak 2) (2.59)

Por fim, uma caracteristica importante do espaco de Hilbert desse sistema é que
ele é descrito pelos estados de Fock ou estados ntimero |n). Eles representam o nimero
de fétons, por exemplo, [3) é um sistema com trés fétons. A ac¢do dos operadores de

destruicao e criacao sobre esses estados é

4 Bésons sao particulas que obedecem A estatistica de Bose-Einstein [24]. Dentre os exemplos de bésons

estdo as particulas elementares, como o féton, o glion, o béson de Higgs, e particulas compostas,
como mésons e nucleos atomicos estaveis, como o hélio-4
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alny = +/nln—1), (2.60)
a'lny = Vn+1n+1). (2.61)

Com isso é possivel entender o motivo do nome desses operadores.

2.2.2 Estados Quanticos da Luz de Interesse

Neste topico sera feita uma simplificagao da teoria da éptica quantica desenvolvida
anteriormente. Sera adotado que o campo eletromagnético ¢ monomodo. O motivo para

isso é a simplicidade dos resultados obtidos.

2.2.2.1 Estado Térmico

Considere um campo eletromagnético monomodo em equilibrio térmico dentro de
uma cavidade de temperatura 7. De acordo com a Mecanica Estatistica [29], a proba-
bilidade P, de que o modo seja termicamente excitado para o n-ésimo nivel de energia

é

P exp(—E,/kgT)
"N exp(—E,/kgT)

em que F, é a energia no n-ésimo nivel e kg é a constante de Boltzmann. O operador

(2.62)

densidade para o campo térmico é dado por

exp(=H/kpT)

= - 2.63
prn Triexp(—H/ksT)} (2.63)
em que H = hw(ata + 1/2) e
Triexp(—H/kpT)} = {n|exp(—H/kpT) |n) (2.64)
n=0
= > exp(=Ey/kT) = Z (2.65)
n=0
¢ denominado fungao de partigdo. Com E,, = hw(n + 1/2)
Z = exp(—hw/2kpT) Z exp(—hwn/kgT). (2.66)

n=0

Desde que exp(—hw/kgT) < 1, entdo a soma é uma série geométrica e assim
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0
1
—hwn/kgT) = 2.67
nzoexp( wn/kpT) 1 — exp(—hw/kgT) (2.67)
de tal forma que
—hw/2kgT
__o@(=hw/2ksT) (2.68)
1 — exp(—hw/kgT)
Evidentemente
R 1
P, ={n|pry|n) = 7 exp(—E,/kgT). (2.69)
Também é possivel notar que o operador densidade pode ser escrito como
pra = Y| prn [ny<nl (2.70)
OZ,
= 5 Z —E,/kgT) |ny{n| (2.71)
=
= Y P.n){n]. (2.72)

0

3
I

O ntmero médio de fotons do campo térmico é calculado da seguinte forma

e o]
no= <Ay =Tr{dprn} = Y, {nlfprn In) (2.73)
n=0
o0
= Z nP, = exp(—hw/2kpgT)—= Z nexp(—hwn/kgT) (2.74)
n=0 n=0
exp(—hw/kgT)
= 2.
1 — exp(—hw/kgT) (2.75)
1
= . 2.
exp(hw/kgT) — 1 (2.76)
Da Eq. (2.76) segue que
n
_ T) = 2.
exp(—huo/knT) = 71— @.77)

e das Egs. (2.69) e (2.72) segue que a matriz densidade pr, pode ser escrita em termos

de m como

i (=) Il (2.78)

n=0

ﬁTh -

3 \
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A probabilidade de encontrar n f6tons em um campo térmico em, termos de 7, é

ﬁn

A varidncia do nimero de f6tons é dada por

A2 = (A% — (A)?. (2.80)

Como
(*) = Tr(@prs) (2.81)
= T+ 2%, (2.82)

entao
A2 =7+ 72 (2.83)

o que mostra que a variancia é consideravelmente maior do que sua média.

Como é mostrado no livro de Knight [26], a energia média por unidade de volume

para o estado térmico é obtida como sendo

T2 kAT

) L
15¢3R3 7

(2.84)

em que T é a temperatura e ¢ é a velocidade da luz. Essa expressao da Eq. (2.84) é

conhecida como lei de Stefan-Boltzmann.

2.2.2.2 Estados Coerentes

Para os estados niimero |n), tem-se que o valor do campo elétrico é zero, (n| E |n) =
0, o que nao condiz com a maioria das realizacoes fisicas de experimentos. Os estados
que mais se aproximam dos estados classicos e que nao possuem essa caracteristica de
campo elétrico nulo sdo os estados coerentes. Estes estados sdo denotados por |a) e sao

os autoestados do operador a,

alo)y =alay, (2.85)

em que « ¢ um numero complexo.
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Desde que os estados nimeros |n) formam um conjunto completo, entao pode-se

expandir |«) de acordo com

0y = 3 Cul.

(2.86)

Aplicando @ na Eq. (2.86) e lembrando que o resultado é novamente |a), pela Eq. (2.85),

tem-se que®

alay =Y Cov/nln =1y =a > Cyln).
n=1 n=0

Igualando os coeficientes de |n)

Cn\/ﬁ = OéCnfl
ou
2
o o
Cn = —F/—Up-1 Cn—2
Vn n(n —1)
an
n!
e assim,

2= Co Y2 S I)-

Pelo critério de normalizagao se determina Cj

o a” ,
aloy = 1= [GP TN =ty

© a 2n
Col* ) | n|l = |Co[*e*",
n=0 :

(2.87)

(2.88)

(2.89)

(2.90)

(2.91)

(2.92)

(2.93)

no qual implica que Cy = exp(—%|a|2). Assim, o estado coerente normalizado é igual a

) = exp(—glal®) 3 S In).

(2.94)

Sera feita uma andlise do valor médio do operador campo elétrico que tem com-

ponente em x

®  Usamos a dlgebra correspondente as relagdes das Eqs. (2.57) e (2.61).
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N h 1/2 P o
B (7 1) = i(QE:V) [ae“’”—wt) — ale il 'T—wﬂ] . (2.95)

Para ele é obtido que

. h 1/2 o P
(o By la)y = i(QG:)V) [ae’(k'r_“t) — oz*e_z(k'r_“’t)] (2.96)
T \1/2 H
= 2|q| (QE:JV> sen(wt — k-7 —6), (2.97)
em que a = |ale? e no qual tem as caracteristicas do campo elétrico de uma onda

propagante. Para o célculo da variancia do campo, é necessario que se tenha o segundo

momento do campo

. h -
(a| B2 |a) = 26:)v [1 +4|a|2sen2(wt—k-77—9)]. (2.98)

Assim, a flutuagao ou variancia de F, é

(2.99)

AE, ={(AE)H = ( e )1/2’

2€0V
o que ¢ idéntico a variancia do estado do vacuo. O estado coerente é o mais classico por
que nao apenas tem a forma correta para o valor médio do campo elétrico mas também

contém o ruido caracterizado como apenas o ruido do vacuo.

A seguir, apresenta-se uma interpretacao fisica da variavel a na expressao do estado

coerente. O valor esperado do operador ntimero de fotons para o estado coerente é

7 = {a|n|a) = |af? (2.100)

assim, |a|? é apenas o nimero médio de fétons no campo. O segundo momento do niimero

de fotons é dado por

(a|i?|a) = {(a|daa’ala) (2.101)
= {(a|(a'a’aa + a'a) |a) (2.102)
= la|*+ =7 +7 (2.103)

e assim

An = /{12y — (A)? = "2, (2.104)
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no qual tem caracteristica de processo de Poisson. De fato, para uma medida do ntimero

de fétons no campo, a probabilidade de detectar n fétons é

2 - 2|CY|2
Py = [nlayP =e oM (2.105)
n:
= (2.106)
n.

no qual é uma distribuicao de Poisson com média m. Note que a indeterminagao com

relacdo ao valor médio de fétons é

An
2.107
n ( )

Ells

no qual diminui com o aumento de 7.

Os estados coerentes |a) sao os estados quinticos mais proximos dos estados clés-
sicos pois: (i) o valor esperado do campo elétrico tem a forma da expressao classica; (ii)
a flutuacdo no campo elétrico é a mesma para o vacuo; (iii) a flutuagdo do nlimero médio

de fotons com relacao ao valor médio decresce com o aumento do nimero médio de fétons.

Sera discutida agora uma forma de se obter os estados coerentes por meio da

aplicacao do operador de deslocamento no estado do vacuo.

O operador de deslocamento é definido como sendo

A

D(a) = exp(aal — a*a) (2.108)

e os estados coerentes sao dados por

la) = D(a) [0). (2.109)

Esse resultado é obtido da identidade

eAtB = AgBe—3[AB] (2.110)
_ e3[PA] (2.111)

no qual é valida se [A,B] # 0 e [A [ H [ [ AH = 0. Com A = aal e
B = —a*a, [fl, B] |a)?, tem-se que a Eq. (2.108) resulta em

*

D(a) = ¢od'-a%a — omglal gadl j—a%a, (2.112)
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Expandindo exp(—a*a) em séries de Taylor, tem-se que

ety = S (_C;!*&) 05 = [0). (2.113)

=0

Mas como
e |0y = i (@) o (2.114)
- n=0 n' .
oo O[n
= ny, 2.115
;é) W' ) ( )
entao
lay = D(a)|0) (2.116)
© n
S T N
el ) =), (2.117)

o que esta de acordo com a definicao de estados coerentes.

O operador deslocamento ¢ um operador unitario. Por isso,

Di(a) = D(—w) (2.118)

_1
= e 2

*

lof? g=ad! ga*a (2.119)

E evidente que D(a)Df(a) = Dt(a)D(a) = T.

O operador deslocamento obedece a relacao de semigrupo: o produto de dois ope-
radores deslocamento, por exemplo D() e D(), é, a menos de um fator de fase global,
o operador deslocamento ﬁ(oz + ). Para obter esse resultado, tem-se que notar que se

for feita a consideracdo que se A = aal —a*a e B = Ba’ — *a, entdo

[A, B] = af* — a*B = 2iSm(af®). (2.120)

Assim, usando a Eq. 2.111 é possivel obter que

D(a)D(B) = e?eP (2.121)
= exp [iSm(af*)] elerAal (¥ rpmal (2.122)
= exp [iSm(af*)] D(a + B). (2.123)
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Isso resulta que a aplicagao deste produto de operadores deslocamento sobre o estado do

vacuo resulta em

D(@)D(8)10y = D(a)|5) (2.124)
= exp [iSm(af*)| |+ 5), (2.125)

em que a fase global exp [iSm(af*)] ndo tem interesse fisico relevante[22].

Se for considerado que o operador vetorial, que representa a posi¢ao e o momentum,
seja dado por R = (q1,p1), entdo agao do operador de deslocamento sobre esse vetor serd
[30]

D' (@)RD(a) = (¢ + Re{a}, p1 + Imia}). (2.126)

Como a variancia dessa quantidade é a mesma do vacuo, entdo a matriz de covariancia

10
3, = (0 1). (2.127)

Sera apresentado o exemplo mais importante de estados da luz nao-classicos. Os

sera

2.2.2.3 Estados Comprimidos

estados comprimidos serao caracterizados pelos mesmos aspectos que foram relevantes
para os estados coerentes, estatistica de féton, producao dos mesmos pelo estado do

vacuo, entre outros.

Primeiramente, considere dois operadores A e B satisfazendo a relacao de comu-

tagao [121, 3} = ié’, o que resulta que

(AAPKABP) = LKOHP (2128)

Um estado do sistema ¢ dito ser comprimido se ou

(A4 < (e (2129)

ou

(ABY) < L[] (2.130)
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No caso de estados comprimidos que serao mostrados neste trabalho, tem-se que A=X,

e B = X5, com X; e X, sendo os operadores de quadratura do campo.

Esses estados, para os quais uma das componentes obedece a condi¢ao de com-
pressao, tém a caracteristica que esta componente tera ruido, ou variancia, menor do que
a do estado coerente ou do vacuo. Porém, a outra componente terd uma flutuacao maior,

com relagdo a do vacuo, para que a relagdo de indeterminagao seja satisfeita.

Uma maneira de se obter os estados comprimidos é por meio do operador de
squeeze (ou compressao), que serd chamado de operador de compressao, que é definido

como sendo

A 1

566 = e [yl - ™) (2.131)
em que £ = re”?, para 0 < r < w0 e 0 < 6 < 27. O parametro r é conhecido como
pardmetro (ou fator) de compresséo.

Esse operador S (€) é tipo uma generaliza¢ao do operador de deslocamento para
dois fétons. Assim, a agdo de S (€) sobre o vicuo criard algum tipo de estado coerente de

dois fétons.

Para entender o que acontece quando se aplica esse operador, considere

ey = S(6) [ (2.132)

em que |1) é, por enquanto, arbitrario e |1,) denota o estado gerado pela acio de S(€)
sobre [¢). Para obter as varincias de X e XQ, sao necessarios os valores esperados de
a, a2, etc. Para isso, é usado o seguinte resultado obtido da aplicacdo do lema de Baker-
Hausdorff [26]

S1(€)aS(€) = acoshr —afe’ sinhr (2.133)
ST(€)atS(€) = afcoshr — ae senhr, (2.134)

byl @ [1hsy = (] ST()aS(€) [v) (2.135)

(W] 8% ) = (9] ST(€)aS(€)ST(€)aS(€) ), (2.136)
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etc. Para o caso especial onde |1y é o estado do vacuo |0), [1)s) é o estado comprimido do

vacuo, no qual é denotado por [£)

€)= 5(€)10). (2.137)

Usando as Eqs. (2.134-2.137) é obtido que

N 1
(AX))?) = 1 [cosh? 7 + sinh? 7 — 2 sinh r cosh 7 cos 6] , (2.138)
N 1
(AX)Y = 1 [cosh? r + sinh? r + 2sinh r cosh 7 cos 6] . (2.139)
Para 0 =0
N 1
(AX)? = 16*2’“, (2.140)
N 1
(AXy)? = ZeQT’. (2.141)

e é possivel notar que existe uma compressao na quadratura X; dependentes de r. Para

0 = m, a compressao ocorrerda na quadratura X,.

Um estado comprimido mais geral pode ser obtido com o auxilio do operador

deslocamento

@, &) = D()5(€) 10y (2.142)

Para £ = 0 se obtém um estado coerente. Desde que se tem

DiaD(a) =d+« (2.143)
D'a'D(o) =al+a*, (2.144)

entdo a acdo do produto dos operadores deslocamento e compressao sobre @ e &' pode ser

obtida das Eqs. (2.134) e (2.144). Com as informagdes anteriores, é possivel mostrar que

(@) = a, (2.145)

no qual é independente do parametro de compressao r, e
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(@*y = o —e?sinhrcoshr, (2.146)
atay = |a* + senh’r. (2.147)

As propriedades do estado coerente sao obtidas fazendo r = 0 e o estado do vacuo com-

primido para o = 0.

Para se ter uma ideia melhor dos estados comprimidos e a expressao deles em

termo dos estados nimero, deve-se primeiramente observar que

a0y = 0. (2.148)

Multiplicando o lado esquerdo por S (€) e adicionando o operador unitario é possivel ver

que
S(£)as"(€)S(©) 10y =10 (2.149)
ou
S(&)as (&) &) = 0. (2.150)
Desde que
S(€)aSt (&) = acoshr + e?a’ sinhr, (2.151)

entdo, pode-se escrever a Eq. (2.150) como

(ap+afv) )& =0, (2.152)

em que p = coshr e v = e sinhr. Assim, o estado do vacuo comprimido ¢ um autoestado
do operador au + afv com autovalor zero. Para o caso mais geral, considere o estado da

Eq. (2.142), no qual é possivel escrever que

D(@)5(£)aS" (€)D" (o) D(a)5(€) |0y = 0, (2.153)

usando a relagao
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D(e)aD'(0)(e) = a — a. (2.154)

Assim, a Eq. (2.152) pode ser reescrita como

(ap+ a'v) o, & = vla, &), (2.155)

em que v = accoshr + a*e? sinh 7. Para r = 0, tem-se o problema de autovalor do estado

coerente e a = 0 como sendo o problema de autovalor do estado do vacuo comprimido.

Se for feita a decomposi¢ao dos estados comprimidos nos estados ntimero, tem-se

que

&) = Z Cnny, (2.156)

fazendo-se a substituicdo da Eq. (2.156) na Eq. (2.152), obtém-se

v n \2
Cor = = (+12) "o, 2.157
n+1 w\n + 1 n—1 ( )

Note que esta solugao envolve duas partes, uma para os estados niimero impares e
outra para os pares. Observa-se que apenas a solu¢ao par contém o estado do vacuo. Para

esta solucao par, tem-se que

. 2m — 1)11]"?
CQm = (_1)m(619 tanh r)m [W] 0 (2158)
Em que n!! representa o duplo fatorial do inteiro n, ou seja, n!! = (n!)!, e Cy é determinado
pela condicao de normalizagao
Q0
D [Coml? =1, (2.159)
m=0
no qual leva a
® 2m
(tanhr)*™(2m — 1)!!
|Col?(1 + = 1. (2.160)
mZ:]O (2m)!!
Como existe uma identidade que diz que
> 2m — !
Y an(@m =Dy e (2.161)

(2m)!

m=0
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entao é obtido Cy = v/cosh r. Finalmente, pela identidade

2m)! = 2™m! (2.162)
1 (2m)!
2m — 1!l = — 2.163
em-1n = =00 (2.163)
entao
(2m)! (e tanh r)™
Com = (—1)™ . 2.164
? (=1) 2mm!  +/coshr ( )
Assim, o estado do vacuo comprimido é
1 = 2m)! . .
= —1)"YX———""(tanh r)™ [2m) . 2.165
9= oy 2 (70" gy ¢ Comh )" 2 (2.16)
A probabilidade de se detectar 2m fétons no campo é
(2m)! (tanhr)?™
P, =12 = 2.166
2 2m [&) ] 22m(mN2  coshr ( )
enquanto que a probabilidade de detectar 2m + 1 é

Assim, a distribuicao de probabilidade do estado comprimido do vacuo é oscilatoria, de-

saparecendo para os numeros de fétons impares.

E mostrado na Ref. [26] que a solucdo para a Eq. 2.155 é

Qa,€) = exp | —zlaf? — ta*?e? tanh | x
\/cc}shr ; ? é e h
© [%ew tanh 7“] /2 i0 - —1/2
Do Y—H, [v(e sinh(2r)) /2] |n), (2.168)

em que H, sdo os polindmios de Hermite. A probabilidade de se encontrar n fétons no

campo é dada por

P, = (n ja, &) 2 (2.169)
= Gl oxp [~|af? - §(a™e + e ) tanh ] x
|H,, [v(e sinh(2r)) 2] . (2.170)

Se |al? » sinh? r, é dito que a parte “coerente” do estado domina a parte comprimida. Da

Eq. (2.170) é evidende que a distribui¢do depende da fase a.
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De forma similar como foi feito em 2.126, mas com a observacao que para o estado
comprimido é o deslocamento, com relagao a origem ¢ feito pela aplicacao do operador
de deslocamento, entao tem-se que a matriz R serd a mesma de 2.126, mas a matriz de
covariancia mudara. Seja o antes da aplicagdo do operador de compressao, com isso, essa

matriz evoluird para a matriz

0 — 30X, (2.171)

em que

. _ (u—i—?)?e{u} SImiv} ) 2.172)
¢ Smi{vy u—Re{v}

2.2.2.4 Estado Comprimido Bimodal Usado no Protocolo

A compressao sobre um estado bimodal é descrito pelo Hamiltoniano Hocalbt + dlA),
com @ e b sendo os operadores de destruicao do modo 1 e 2, respectivamente. O operador

de compressao é dado por

S5(&) = exp(eald’ — *ab), (2.173)

em que & = re'¥. Como no caso monomodo, tem-se que pu = coshr e v = e¥sinhr. A acio

desse operador sobre o estado do vacuo pode ser descrita pela equagao

$5(6) |0 0y = ;ﬁ (:)'“ 11 (2.174)

e ¢ conhecido como estado do vacuo bimodal comprimido [31].

Uma quantidade bastante importante, principalmente para justificar a viabilidade
do protocolo de QKD que serd proposto posteriormente, ¢ a matriz de covaridncia do
estado comprimido bimodal. Se for considerado que a matriz de covariancia do estado
antes de sofrer a acdo do operador de compressao seja igual a ¢, entdo o operador de

compressao fara com que ela evolua para

0 — B0 %], (2.175)
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em que

i 0 Re{r} Smiv}
S 0 w Smirv} —Re{v} (2.176)
Re{v} Smiv} i 0
Smi{v}y —Re{v} 0 L

Uma caracteristica importante de uma matriz covariancia é que ela fornece a di-
recdo e a magnitude da compressao que é feita sobre o estado. O autovetor dessa matriz
corresponde as dire¢des em que estd sendo feita a compressao, ou o alargamento, e o

autovalor respectivo diz a sua magnitude [32].

Sera apresentado a seguir, Capitulo 3, os motivos pelos quais houve a necessidade
de se construir a criptografia quantica. Dois dos principais protocolos sao apresentados,
o BB84 e o desenvolvido por Cerf [33], em 2001. Além disso, mesmo nao sendo utilizado
nesse trabalho, a parte da criptografia quantica que é tratada classicamente, a parte da

reconciliacao e a de amplificacao de privacidade, também sera explanada.
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3 Criptografia Classica e Quantica

O alto trafego de informacao devido ao aparecimento de novas tecnologias de co-
municacao e a sensibilidade quanto aos dados trafegados tém feito da criptografia uma
necessidade cada vez mais importante em diversas aplicagoes. Este capitulo tem como
objetivo introduzir os principais conceitos desse campo que serao utilizados para o desen-

volvimento deste trabalho.

3.1 Introducdo a Criptografia Classica

A criptologia pode ser dividida em duas areas principais; a criptografia e a criptoa-
nélise [2]. A primeira abrange todo o esfor¢o de se estabelecer uma transmissao segura da
informagao viabilizando diferentes caracteristicas, como confidencialidade, integridade de
dados, autenticacao e irretratabilidade. J& a criptoanéalise retine todas as técnicas que tem
como objetivo obter, de forma nao autorizada, mensagens geradas por algum processo de

criptografia.

Frequentemente utilizado na literatura sobre criptografia [2, 1, 3|, o conceito de
transmissao segura de informacao, utilizando métodos criptograficos, possui trés perso-
nagens principais para ilustrar seu funcionamento: Alice, Bob e Eva. Como padrao, Alice
deseja enviar uma mensagem de forma segura a Bob, ou seja, prevenindo que Eva (a
espia) acesse a informagao original e, além disso, que Eva seja capaz de enviar mensagens

a Bob se passando por Alice.

Para isso, Alice realiza o processo de cifragem da mensagem original, frequente-

mente referenciada como mensagem simples, produzindo uma mensagem secreta tal que

C = Enc{M}, (3.1)

em que M representa a mensagem simples, Enc{-} a fun¢do de encriptacdo de Alice e C'
a mensagem cifrada. Dessa forma, o processo de cifragem esta relacionado a codificagao
da mensagem, enquanto o oposto, a decifragem, se relaciona a decodificacao. Bob recebe
entao (', a partir de um canal de comunicacao, e, por meio da aplicacao de uma funcao

de decifragem correspondendo a Dec{-}, obtém a mensagem original, ou seja,

M = Dec{C}. (3.2)

A seguranca da transmissao da informacao, nesse caso, é mantida pelas fungoes

Enc{-} e Dec{-}, que devem ser mantidas em segredo. Entretanto, essa abordagem nao é



Capitulo 3. Criptografia Cldssica e Quantica 45

pratica o suficiente, pois requer uma grande quantidade de diferentes func¢oes, sendo duas
fungoes para cada um dos usuarios que Alice se comunique, o que é bastante alto em um
sistema de comunicacao real. Além disso, implementacoes de hardware, ou software, de

diversas fungoes distintas é um processo conhecidamente ineficiente[1].

Uma forma de contornar esse problema é, ao invés de manter a fungdo como
elemento secreto, utilizar um argumento para uma dada funcao conhecida por ambos
os pares da comunicacdo® e utilizar entdo esse argumento como a informacdo secreta
compartilhada. Esse argumento secreto é referenciado como chave criptografica e faz com

que as Eqgs. (3.1) e (3.2) se tornem

C' = Ency{M}, (3.3)
M = Deci{C}, (3.4)

em que as fungdes Enc{-} e Dec{-} dependem agora de outro argumento, que é a chave

criptografica k. A Fig. 2 apresenta um diagrama que resume as operagoes definidas.

| |
Texto em Claro Enci{-} Canal ~ Decy{-} Texto em Claro

Alice Bob

Figura 2 — Sistema criptografico simples para transmissao segura da informagao.

E possivel criar métodos de criptografia que utilizem chaves diferentes nos proces-
sos de cifragem e decifragem, que é o método de criptografia de chave assimétrica, mas
o conhecimento desses nao serd necessario neste trabalho. A seguir serd apresentada a

criptografia de chave simétrica, que é a base pelo qual a criptografia quantica foi criada.

3.1.1 Criptografia de Chave Simétrica

A situacao em que as partes de um sistema de comunicacao utilizam a mesma chave
criptografica nos processos de cifragem e decifragem é conhecida como criptografia de
chave simétrica ou criptografia de chave secreta [3]. Ha diversos sistemas de criptografia de

chave simétrica, mas um que merece atencao é o proposto por Gilbert Vernam, conhecido

L Para o processo de criptografia de chave assimétrica ndo hé necessidade de que as chaves sejam iguais

ou conhecidas por ambas as partes.
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como chave de uso unico ou cifra de Vernam (em inglés é conhecido como one-time pad)
(34].

A cifra de Vernam é um processo de cifragem definido sobre um alfabeto binario.
Uma mensagem binaria M; M, - - - M; é cifrada com a utilizacdo de uma chave binaria de

mesmo tamanho, produzindo o texto cifrado C;Cs - - Cy, em que

C; = Eani{Mi} = M, + /{Zz(TTLOdQ), (35)
1 <i<temodé a operagao mddulo[35].

A grande vantagem da cifra de Vernam, que foi demonstrada por Claude Shannon
[7], é que este algoritmo de cifragem é seguro quando a chave usada é gerada aleatoria-
mente, tem o mesmo tamanho da mensagem e ¢é utilizada apenas uma vez. Um problema
desse método é a necessidade de distribuicao dessa chave secreta sem que a espia te-
nha informagcao sobre a mesma, felizmente esse impasse é eliminado com a utilizacao da

criptografia quantica.

3.2 Criptografia Quantica

Foi mostrado que a cifra de Vernam consiste de uma técnica de criptografia classica
com seguranga demonstrada formalmente [7]. Contudo, o problema de se estabelecer uma
longa chave criptografica e a distribuicao desta chave para ambas as partes, requisito
fundamental para a seguranca do método a ser utilizado em um cenério pratico, parece
pouco viavel. Porém, as propriedades de sistemas quanticos podem ser utilizadas com o

objetivo de sobrepor esses empecilhos.

Uma das caracteristicas que fazem com que a utilizacdo de sistemas quanticos na
transmissao de informagao em criptografia traga resultados interessantes é o principio
de indeterminacao de Heisenberg, que impoe que a medida simutdanea de algumas quan-
tidades de sistemas quanticos possui uma indeterminacao inevitavel e impossivel de se
abster [36, 24]. Outro fato importante, advindo de sistemas quénticos, é o teorema da
nao-clonagem [22]. Ele estabelece que é impossivel copiar com perfeigao estados quanticos
nao ortogonais. Essas duas propriedades foram os fundamentos para o desenvolvimento
de um novo método de distribuicao de chave secreta que sera explicado na subsecao a

seguir.

3.2.1 Protocolos de Distribuicao Quantica de Chave Secreta

A criptografia quéantica consiste em um método de distribuicao quéantica de chave

secreta seguro, mesmo quando uma possivel espia possui capacidade tecnologica ilimitada,
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incluindo a presenga de um computador quantico [22]. O primeiro protocolo de criptografia
quantica foi proposto em 1984 por C. Bennett e G. Brassard, frequentemente referenciado
na literatura como BB84 [11]. Sua proposta inicial utilizou estados polarizados da luz

como unidade basica para a distribuicao das chaves.

Artur Ekert propds, em 1991, o protocolo E91 [37], que tem como base o ema-
ranhamento ou correlagdo quantica de fétons [36]. De acordo com o paradoxo EPR [38],
um sistema de dois fétons emaranhados correspondem, do ponto de vista da mecanica
quantica, a uma particula so, de forma que se um dos dois f6tons for medido, o outro sera
também alterado no exato momento da medida, independente de quao distantes eles este-
jam, isso implica em um método para detectar a presenca de espidao na rede. O protocolo
E91 possui trés estagios onde os fétons emaranhados sao distribuidos para Alice e para
Bob. Uma das partes mede o féton, em alguma base, e entao as duas partes se comunicam
por um canal classico ptblico informando em qual base foi feita a medida. O conjunto
de bits é dividido em dois, um que correspondera a chave secreta criada e a outra parte
que sera descartada por causa da nao correspondéncia entre as bases medidas por Alice
e Bob. No canal publico, Alice e Bob comparam os bits que foram descartados e, se eles
seguirem a desigualdade de Bell [36], entdo eles sabem que existe um espiao no canal e

abortam a transmissao da informacao.

Por fim, foi proposto por Eduin, em 2013, o protocolo S13 [39]. Esse protocolo
usa reconciliagdo de uma semente aleatoria e da criptografia assimétrica. Comparado com
o BB&84, onde o percentual de coincidéncias no processo de reconciliacao para a geracao
de chave é em torno de 50%, o protocolo S13 pode chegar a 100%. Outros protocolos

existentes sao apresentados e comparados na Tabela 1.
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Tabela 1 — Uma comparacao de varios protocolos para QKD

Nome do
Ano Protocolo Principio em que Observagao Referéncia
se baseia
Principio de indeterminacao A polarizacao dos fétons
1984 BB&4 de Heisenberg é usada para codificagdo da informagao [11]
em quatro estados quénticos.
1991 E91 Emaranhamento quantico Pares de fétons emaranhados sdo
usados no lugar da polarizagéo. [37]
1992 BB92 Principio de indeterminagao Similar ao BB84, mas com o uso
de Heisenberg de apenas dois estados. [40]
Principio de indeterminacao Usa 6 estados:
1999 SSP de Heisenberg tz, tye tz [41]
na esfera de Bloch.
Principio de indeterminacao A informacao é continua e
2001 Cerf01 de Heisenberg ¢é armazenada no valor médio [33]
do estado comprimido
A variavel aleatéria a compor a chave
2002 GGO02 Principio de indeterminagao tem distribui¢do continua e o seu
de Heisenberg envio ¢ feito com a utilizagdo de [42]
estados coerentes da luz
Possui uso eficiente do dominio
do tempo e apresenta robustez
2003 DPS Emaranhamento quantico em ataques de divisdo do
nimero de fétons [43] [44, 45]
(ou PNS, do inglés
Photon Number Splitting attack).
Principio de indeterminagao Fornece mais seguranca que o
2004 SARG04 de Heisenberg BB84 contra ataques por divisdo [46]
do nimero de fétons.
A utilizacdo deste protocolo
é possivel quando ha alta taxa
2004 COW Emaranhamento quantico de bits em pulsos coerentes fracos. [47, 48]
Ele possui maior
seguranca para ataques PNS.
Neste protocolo Alice e Bob
Principio de indeterminacao codificam o0 0 e
2009 KMBO09 de Heisenberg o 1 em duas bases, ao invés de usar duas [49]
diregbes diferentes em uma base para
a codificacdo da informacao.
Criptografia de chave Pode distribuir chaves entre
2012 S09 publica e privada n sistemas, tendo um sistema central [50]
de transmissor da mensagem.
Usa semente aleatéria,
Principio de indeterminagao nio possui perda de informacio e
2013 S13 de Heisenberg diferencia do protocolo BB84 [39]
apenas na parte de
comunicacao pelo canal classico.
Utiliza a ideia do protocolo proposto no
Principio de indeterminagao GGO02 [42] com a adic@o, na parte de
2014 | Jouguetl4 de Heisenberg reconciliacdo, de cédigos LDPC de forma a [51]
conseguir mais de 1 bit de chave secreta
por uso do canal.

O BB84 continua sendo um dos protocolos de criptografia quantica mais pesquisa-

dos e desenvolvidos atualmente. Visando isso e uma abordagem voltada para um melhor

entendimento do que é criptografia quantica, sera feita uma apresentacao do protocolo

BB&84 e os principais conceitos utilizados por eles no estabelecimento de uma chave crip-

tografica. Posteriormente, o protocolo proposto por Cerf, et al. [33], utilizando estados

comprimidos, também sera mostrado, porém com menos detalhes.
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3.2.2 Protocolo BB84

Este protocolo foi elaborado por Charles Bennett e Gilles Brassard em 1984 [11] e é
baseado no principio de indeterminagao de Heisenberg [24]. Ele foi originalmente descrito
usando polarizacao de fétons para a transmissdo da informagado, porém implementacoes
préaticas em fibras 6pticas usam mais a codificacao da informacao na fase do estado [52].
Esse protocolo é certamente o mais conhecido e mais implementado dentre os protocolos
de criptografia quantica. A prova de seguranca desse protocolo, contra estratégias de um

espido, foram feitas por Shor e Preskill [53].

O transmissor e o receptor, conhecidos como Alice e Bob, respectivamente, estao
conectados por um canal quantico de comunicacao no qual permite a transmissao de
estados quanticos por ele. Nesse canal pode haver uma espia, Eva, que pode visualizar
qualquer transmissao pelo canal. Além disso, Alice e Bob também se comunicam por um
canal classico publico. Nenhum desses canais precisam ser seguros, pois o protocolo é

construido de forma a prevenir a interferéncia de Eva sobre qualquer um deles.

Implementagoes praticas do BB84, tal como a que esta sendo feita no Laboratério
de Comunicagbes Quanticas (LCQ) do IQuanta — UFCG, usam mais a codifica¢ao em fase,
por tornar o sistema de QKD mais robusto a eventos do ambiente quando comparado com
o de polarizagao [52]. Porém, para um melhor entendimento do protocolo, serd explicado

logo a seguir o BB84 com a utilizacao de codificagdo por polarizacao:

e Base @ de polarizagdo horizontal (0°) e vertical (+90°). A representacido dos esta-
dos nessa base ¢ feita como sendo |0) para a polarizagdo horizontal e |1) para a

polarizagao vertical assim, tem-se @ = {|0), |1)}.

e Base ® com polarizagbes (+45°) e (+135°). Os estados nessa base sdo denotados
por |+) e |—) para as polarizagoes (+45°) e (+135°), respectivamente, ou seja, ® =
{|+),]|—)}. Eles também podem ser decompostos nos estados |0y e |1) da seguinte
forma [22]

) =

ol

(10 + 1) (36)
1

=) = \/5(|0>— ). (3.7)

Nesse protocolo, a associacao entre o bit de informagao e o estado de cada base é

descrita na Tabela 2.

O protocolo BB84 pode ser descrito da seguinte forma:

1. Transmissao quantica (Primeiro Passo)
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Tabela 2 — Esquema de codificagao para o protocolo BB84

Bit @ &
0 |0> = Qqo |+> = Q10
1 |1> = aop1 |—> = a1

a) Alice escolhe aleatoriamente uma sequéncia de bits d € {0, 1} e uma sequéncia
aleatoria de bases b € {®, ®}".

b) Ela prepara um féton no estado a;; para cada bit d; de d e b; em b como na

Tabela 2, e o envia para Bob pelo canal quantico.

c) Bob escolhe aleatoriamente se vai medir na base @ ou ® para cada um dos
a;; recebidos. A medida de Bob produz uma sequéncia d’ € {0,1}", quando a
escolha da base de medida for V' € {0,1}"2.

2. Discussao Publica (Segundo Passo)

a) Para cada bit d; em d:

i. Alice envia pelo canal classico o valor de b; para Bob.

ii. Bob responde a Alice dizendo em quais bits ele usou a mesma base de

medida. Os valores de d; e d] sdo descartados se b; # V.

Alice escolhe aleatoriamente um subconjunto dos bits restantes em d e informa
a Bob os seus valores pelo canal classico. Se os resultados da medida de Bob,
para uma certa fracao de bits, nao coincidirem, entao pode haver a agdo de um

espiao e a comunicagao é abortada.

b) Caso a comunicagao nao seja abortada, a sequéncia dos bits restantes em d é
usada para criar a chave secreta comum entre Alice e Bob, k = {0,1}" (onde
N <n).

O entendimento do protocolo BB84 pode ser feito a partir da ideia de medida em
mecanica quantica [22]. Se um gbit [¢)) for medido na base ortonormal {|c),|g)}, entdo
com probabilidade |e[?* serd obtido o estado |c) e |f|* o estado |g), onde |e]* + |f]? = 1.
Consequentemente, a medida com bases incorretas produzira resultados aleatérios, como
predito pela mecanica quantica [22]. Assim, se Bob escolher a base ® para medir um f6ton
no estado |1), o resultado classico da medida serd 0 ou 1 com probabilidade 1/2 para os

dois casos, pois

1) = j§<|+>— ). (3.8)

A notacio {0, 1}? representa uma sequéncia de n bits

2
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Porém, se a base de Bob for @, a saida classica sera sempre 1, pois [1) = 1|1) + 0]0).

Para detectar Eva, Alice e Bob medem a taxa que, mesmo que a escolha das suas
bases sejam idénticas, ou seja, b; = b, os bits ndo sdo iguais, d; # d;. Observe que a
nao igualdade entre os bits pode ter sido causada pelo ruido do canal e nao pela acao

propriamente dita de Eva [40].

Um ataque criptografico ¢ um método para contornar a seguranca de um sistema
criptografico através de encontrar fraqueza em um cédigo, cifra, esquema de gerenciamento
de chaves ou no protocolo de troca de chaves [3]. Eva pode fazer varios tipos de ataques
em um sistema que efetue o QKD [10]. Um dos possiveis ataques é o ataque intercepta-
reenvia, onde Eva mede o féton enviado por Alice e envia um féton que corresponde ao
resultado da sua medida para Bob. Isto produz erro na chave compartilhada entre Alice e
Bob. Como Eva nao tem conhecimento sobre a polarizacao dos fétons enviados por Alice,
Eva pode apenas supor quais as bases na medida, da mesma forma que Bob. Nos casos
onde ela escolhe corretamente a base, ela mede a correta polarizagao do féton enviado por
Alice e transmite para Bob uma cépia correta do estado. Mas quando a sua escolha de
base nao é a correta, o estado que ela efetua a medida é uma sobreposicao dos possiveis
estados gerados nesta base incorreta, o que leva ao estado que Eva transmite para Bob
ser algumas vezes diferente do estado que Alice produziu. Se Bob entdao medir esse estado
na base que Alice enviou, a sua saida do medidor pode ser qualquer valor referente a base
que ele esta medindo, levando a obter valores aleatorios na medida ao invés de resultados
corretos por causa da presenca de Eva. Uma ilustragao deste tipo de ataque é mostrada
na Tabela 3.

Tabela 3 — Exemplo do ataque intercepta-reenvia

Bits aleatérios gerados por Alice 0 1 1 0 1 0 0 1

Escolha aleatéria de Alice das bases de transmissao | @ @ ® (@) ® ® ® ®
Estados enviados por Alice > 1D [ 1= 110 1= |1+ | [+ ]I

Base aleatéria de medida de Eva (@) ® ® (@) ® (@) ® ®
Polarizagoes medidas e enviadas por Eva O [+ 1D 10— D]+
Base aleatéria de medidas de Bob (@) ® ® ® (@) ® (@) ®
Polarizagoes medidas por Bob o> [+ [ [+ 1= 1 | [+ ] 10| |1
Discussao Publica das Bases
Chave secreta compartilhada 0 - 0 - - 0 - 1
Erros na chave v - X - - v - v

Eva escolhe uma base incorreta com probabilidade 0,5, e se Bob medir este féton
interceptado na base que Alice envia, entao ele obtém um resultado aleatério na medida,
ou seja, um resultado incorreto com probabilidade 0, 5. A probabilidade para cada féton de
intercepta-lo e de gerar um erro na sequéncia de bits da chave é de 0,5x 0,5 = 0, 25, se Eva
medir todos os fétons transmitidos por Alice. Se Alice e Bob compararem publicamente

n bits da chave, eles detectardo a presenga de Eva com probabilidade 1 — (3/4)" [22].
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3.2.2.1 Protocolo BB84 em Canais com Ruido

A detecgao de um espido, quando se utiliza o protocolo BB84, é feita por meio
da verificagdo da existéncia de uma taxa de erro nos bits da chave final. Contudo, uma
questao importante é que, em um cenério pratico, havera sempre a insercao de erros na
comunicagao, devido a perdas aleatoérias de polarizagao do féton ou outros motivos, mesmo
quando nao ha espido. Contudo, a distingdo entre erros provocados pelo meio e aqueles
oriundos de uma tentativa de espionagem pode ser realizada quando se considera que a
taxa de erro de bits (QBFER) tipico alcangado na implementagao do protocolo BB84 é
menor que 5%. Formalmente, as técnicas de implementacao devem possuir uma taxa de
erro abaixo do limiar de 25%. Em casos préticos, para evitar falsas deteccoes de espido,

é exigido uma taxa de erro nao superior a 10% [9].

Um cenario ainda mais realista é representado pela situacao em que Eva obtém
apenas uma fracdo da chave. Na situacao apresentada anteriormente, Eva interfere no
canal quantico e obtém 50% da informacao transmitida, gerando uma QBER de ~ 25%.
Se Eva, contudo, interferir em apenas 10% dos gbits enviados por Alice, sua a¢ao ird gerar
uma QBER de apenas ~ 2, 5%, valor que pode se passar por ruido devido ao canal. Nesse
caso, sua presenca nao sera detectada como uma tentativa de espionagem, sendo que Eva
obtém apenas ~ 5% da informagdo transmitida por Alice. Dessa forma, Eva terd uma

sequéncia, que mesmo fracamente, estara correlacionada a chave k de Alice e Bob.

Para tornar o método mais eficiente, dois procedimentos sao realizados com a
sequéncia de bits da chave, os procedimentos de reconciliagdo da informacgao e de am-
plificagdo de privacidade. O processo de reconciliacdo da informacio executa a correcao
de erros para as sequéncias de Alice e Bob e o processo de amplificacdo de privacidade
diminui a informacao que foi parar nas maos de Eva. Esses procedimentos sao fundamen-
tais para a insergao do protocolo BB84 em cendrios praticos [9], tendo seu funcionamento

detalhado nas segoes a seguir.

3.2.2.2 Reconciliacdo da Informacao

O procedimento de reconciliagao da informagao é um processo de corregao de erros
interativo que é feito sobre o canal classico com o intuito de diminuir a diferenca entre
as sequéncias de Alice e Bob causada pela existéncia de erros no canal quéntico. As
técnicas de correcao de erros conhecidas exigem a manipulagao de parte da informacao a
ser corrigida, o que no caso do protocolo quantico implica no anincio dessa informacao no
canal publico. Esse fato implica que Eva ganhara alguma informacao referente a chave no
processo de correcao de erros. Assim, o protocolo BB84 exige que na etapa de reconciliacao
da informacao seja utilizado um método de correcao de erros que necessite do minimo de

divulgagao de informacao.
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Algumas técnicas foram propostas desde o surgimento do BB84, sendo algumas
discutidas no artigo do Gisin [10]. Contudo, a técnica que apresenta os melhores resulta-
dos e vem sendo usada como referéncia na implementagao de protocolos de criptografia
quantica consiste no chamado protocolo cascade, apresentado inicialmente por Bennet
[40], em 1992. O protocolo utiliza a divulgacao de alguns bits de paridade relacionados a
subconjuntos da chave estabelecida pelo protocolo BB84 em um processo interativo que

corrige progressivamente os erros encontrados.

Imagine que a chave que Alice e Bob possuem nao seja igual, contendo alguns erros
entre elas. Essa chave serd denominada de chave bruta. O protocolo cascade funciona
da seguinte forma. Seja K; o tamanho do bloco usado no i-ésimo passo do algoritmo.
No primeiro passo, as duas partes dividem suas respectivas chaves bruta em blocos de
mesmo tamanho. O tamanho K7 da primeira interacdo é de acordo com ambas as partes
e é calculado como uma fungao da QBER. No artigo de Bennett [40], é sugerido K; ~
0,73/Q BER. Posteriormente, as partes calculam as paridades de cada bloco, enviam esse
valor por um canal publico, mas auténtico, e efetuam uma busca dicotomica quando essas
paridades nao sao iguais. Essa busca objetiva a obtencao do bit em discordancia entre
Alice e Bob. Nos passos seguintes, o tamanho do bloco é dobrado, K; = 2K;_1, e 0 processo

de troca de paridades e de busca e correcao do erro é repetido.

3.2.2.3 Amplificacdo de Privacidade

A reconciliacao da informagao permite a Alice e Bob estabelecerem uma chave
idéntica, mas apenas parcialmente secreta. O motivo disso é que a informacao divulgada
na execuc¢ao do protocolo de correcao de erros fornece a Eva alguma informacao acerca
da chave estabelecida. Adicionalmente, além da informacao que Eva obtém do processo
de reconciliagao, ela pode ganhar alguma informacao extra a partir das vulnerabilidades

conhecidas de algumas técnicas utilizadas na implementagao dos protocolos quanticos.

Entretanto, a técnica conhecida como amplificagdo de privacidade, introduzida
inicialmente por Bennett, et al. [54] permite tornar inttil a informacao que Eva obteve
acerca da chave, considerando as diferentes fontes de vazamento de informacao possiveis.
Alice e Bob podem estimar um limitante superior I’ para a informacao que Eva conseguiu
adquirir durante o protocolo de distribuicao de chave. O que ela adquiriu na etapa de
reconciliacao refere-se a paridade de blocos da chave, sendo que em cada etapa do pro-
tocolo é considerado que um bit de informacao é obtido por Eva, sendo denotado por [”.
Assim, a quantidade de bits que Eva possui é [ =’ + ”. Com essa estimativa, o método
de amplificacdo de privacidade de Bennett, et al. garante que, ao final do algoritmo, a
informagao que vaza para Eva pode ser tao pequena quanto se deseje. Antes de mencionar
o resultado de Bennett, et al. é necessario explicar o que sao as fungdes hash propostas

por Wegman e Carter [55].
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Uma classe G de funcoes A — B é dita universals se, para qualquer z; e x5 distintos
de A, a probabilidade que g(z1) = g(z2) é no méximo igual a 1/|B|, quando g ¢é escolhida

aleatoriamente de G de acordo com uma distribuicao uniforme de probabilidade.

Com isso, o resultado de Bennett, et al. é apresentado a seguir. Considere que a
chave bruta W tenha n bits uniformemente distribuidos. Se Eva possui [ bits de informacao
sobre W, entao considere a quantidade r = n—1[—s, onde s ¢ um parametro de seguranca.
Se Alice e Bob escolherem k = ¢g(T¥) como sendo sua chave secreta, onde g é escolhida
aleatoriamente do conjunto de fungées hash universaly que tem como dominio {0,1}" e
contradominio {0, 1}", entdo o valor médio da informagdo final que Eva possui sobre k,

dado que ela sabe a funcao ¢ e possui [ bits de informacao é

15t < 975 JIn2. (3.9)

Este método de reconciliagao é bastante eficaz e usado em diversos protocolos de distri-

buicao de chave.

3.2.2.4 Ataques contra o Protocolo BB34

Imperfei¢oes que ocorrem invariavelmente na implementacao do protocolo permi-
tem que alguns ataques possam ser efetuados explorando certas vulnerabilidades. A seguir
serd apresentado o ataque interceptacao-reenvio e beam-splitting, por serem considerados

os mais importantes para o desenvolvimento deste trabalho.

3.2.2.4.1 Interceptacdo-Reenvio

Essa ¢é a estratégia de ataque mais acessivel a Eva para tentar corromper o proto-
colo BB84. Nesse ataque Eva recebe os gbits de Alice e realiza uma medi¢do em uma das
bases de medida do protocolo, tal como faria Bob. Ela entao prepara um gbit no estado
igual ao medido por ela e entao envia este a Bob. Eva tem uma chance de 50% de realizar
a medida correta para o gbit enviado por Alice. Nesse caso, ela também enviara o estado
correto a Bob, nao sendo assim detectada. Contudo, para os outros 50% das vezes, ela
ird causar uma descorrelagao entre os resultados de Alice e Bob, o que ajudara Alice e
Bob a detectar sua presenca. Isso permite a Eva capturar ~ 50% da informacao referente
a chave trocada por Alice e Bob, produzindo um aumento na taxa de erros de ~ 25%.
Contudo, para nao ser detectada e tentar confundir os erros causados por ela com os erros
intrinsecos do canal quantico, Eva aplica o ataque a apenas uma fracao dos gbits enviados
por Alice, por exemplo, se atacar sobre 20% dos gbits que Alice enviou, Eva ird gerar uma
taxa de erro de somente 5%, com o prejuizo de obter cerca de 10% da informacao acerca

da chave trocada.
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3.2.2.4.2 Ataque Beam-Splitting

Outra fonte de obtencao de informacao consiste em um ataque que utiliza a imper-
feicao das implementacoes fisicas do canal quantico para tentar extrair informacao acerca

da chave trocada por meio do protocolo.

Frequentemente, os geradores de pulso de laser utilizados nas implementacoes do
protocolo BB84 nao produzem apenas um féton por pulso, ocorrendo, ocasionalmente, a
produgao de mais de um féton em cada pulso. Esse féton em excesso pode ser utilizado
por Eva por meio de uma técnica de divisao de feixe, o que permite que ela possa realizar

uma medic¢ao sobre um dos fétons e deixando inalterado o outro que é entao enviado a

Bob.

A presenca de Eva nesse caso é dificil de ser detectada, uma vez que ela nao altera
o estado dos gbits que chega até Bob. Contudo, nas fontes de fétons atuais, a producao de
mais de um foéton por pulso é baixa e sendo caracterizada por uma distribuicao de proba-
bilidade tipicamente equivalente a distribuicao de Poisson. Isso permite que a informacao
adquirida por Eva através de um ataque tipo beam-splitting possa ser adequadamente

tratada no processo de amplificacdao de privacidade.

3.2.3 Protocolo de Distribuicao de Chave Secreta Utilizando Estados Com-

primidos da Luz

No protocolo de Cerf, et al. [33], a informacao é armazenada em uma das quadra-
turas X7 e X5 do campo eletromagnético, onde essas quadraturas satisfazem a seguinte

relagdo de indeterminagao

AX{AX, = 1/16. (3.10)

Isso possibilita a construcao do seguinte protocolo. Alice codifica a sua mensagem m ~

N(0,%?) em uma das quadraturas, onde essa escolha da quadratura é feita aleatoriamente.
2

Na quadratura escolhida, ela impoe uma compressio AX? = 02 < 1/4 na varidncia e
coloca o valor médio em (X;) = m. Envia para Bob e ele escolhe uma das quadraturas
para medir. Alice informa, por um canal puiblico e auténtico, a sequéncia das quadraturas
que ela usou para Bob. Caso as quadraturas que Alice escolheu e Bob mediu sejam iguais,
o protocolo é bem sucedido, caso contrario eles descartam o que foi enviado e efetuam o

processo novamente.

Para que o protocolo seja seguro, é necessario que as distribui¢oes de Xy, quando

Alice sorteia a quadratura 1 ou quando sorteia a quadratura 2, sejam iguais. Para isso,
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observe que quando a quadratura 1 é escolhida, tem-se

AX? =%? 407, (3.11)

Sigma corresponde a variancia da variavel aleatéria m gerada por Alice e o indetermina-
¢ao com relagdo a quadratura 1 quando Alice toma como quadratura a ser escrita o valor

de m como sendo a 1. Quando a quadratura 2 é escolhida, deve-se manter a relacao

1
AXTAXT = —, (3.12)
16
0 que impoe
2 2 1
e
AX2— 1 (3.14)
L' 1603 '

Juntando as informacoes das Eq. 3.12 e 3.14, obtém-se

1
Y 4ol = : 3.15
o 1603 ( )
Usando o mesmo procedimento, chega-se a
S S (3.16)
> 1607 '
O que pode ser usado para produzir as igualdades
2 2 1
1+ —==14—=—, 3.17
o? o2 a2 (3.17)

onde a = 4oy09 = e~ "472) com 7, e r sendo os pardmetros de compressio das quadra-

turas 1 e 2, respectivamente.

Para uma situacido sem Eva e com o canal sem ruido, Cerf, et al. mostraram que

a informacgao mutua entre Alice e Bob para esse protocolo é igual a

[f;eBm Bra _ _ logy(a) = (11 + 72)/In2 = logy (2(N) + 1), (3.18)

onde (N) é o ntimero médio de fétons do estado comprimido utilizado.
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Por fim, se Eva possui uma maquina de clonagem 6tima e s6 faz a medida depois
de Alice dizer as bases utilizadas, eles mostraram que a informacao mutua entre Alice e

Bob sera

1 14+ axA
ICom Eva _ Z1 ( ) 1
e a entre Alice e Eva
1 14+ a/(xN)
Iipg = -1 — 2 3.20
AFE 2 Og2 (OZ2+OZ/(X)\))’ ( )

onde x e A\ sao parametros relacionados com as variancias do estado produzido pela
maquina de clonagem. Esse protocolo garante a transmissao segura de uma chave cripto-

grafica se

Y >V14+y-1, (3.21)
onde v e 7' sdo as SNRs sem e com Eva, respectivamente.

Grosshans e Grangier [42] ampliaram o trabalho feito por Cerf [33]. Eles estudaram
a seguranca do protocolo de Cerf sobre a acao de Eva aplicando o ataque beam-splitteing.
Eles consideraram a seguinte descricao de ataque: se o ruido do canal notado por Bob é
dado por x/Ny, onde Ny é a variancia do ruido do vacuo, entdo Eva substitui esse meio
de transmissao por um sem perdas e coloca um beam-sppliter com reflexividade 1 — 7,
onde x = (1 —n)/n e n é a reflexibilidade do beam-sppliter. Com isso, Bob nao notard a

presenca de Eva, pois o canal se comportara da mesma forma que anteriormente.

Por fim, eles mostraram que a condi¢ao para construcao de uma chave segura é ter
X < 1, ou n > 1/2. Uma comparagao que serd feita no Capitulo 5 é que o protocolo que
foi criado nao apresenta essa necessidade. Mesmo com valores de reflexibilidade, ainda ha
a possiblidade de criacao de uma chave secreta, necessitando apenas que se aplique uma

maior compressao sobre o estado comprimido bimodal que é utilizado no protocolo.

Os protocolos de reconciliagdo e de amplificacdo de privacidade para QKD uti-
lizando variaveis continuas nao serao explicados. O motivo disso é que normalmente se
utiliza os ja consolidados que foram, inicialmente, criados para QKD de variaveis dis-
cretas, havendo apenas a necessidade de discretizagao e codificacdo dos valores obtidos

depois da “parte quantica” do QKD.

Para terminar a fundamentagao tedrica minima necessaria para o entendimento do
protocolo criado, no Capitulo 4 serd explicado o que é modulagdo nao linear (ou mapas
de Shannon-Kotel'nikov) e alguns métodos de demodulagio, que poderiam ser utilizados
em trabalhos futuros para uma melhor descrigdo matematica da forma de medida de Bob

no protocolo do Capitulo 5.
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4 Métodos de Modulacao Linear e Nao Li-

near

Neste capitulo sera mostrada uma abordagem geométrica de esquemas de modu-
lacao. Inicialmente, a relacao entre a modulacao e o espago de sinais ¢ vista brevemente,
seguido dos métodos de modulagao linear e nao linear. Essas técnicas de modulacao nao
lineares serao utilizadas, de modo inédito, até o que conhecemos, para preparar estados
quénticos em um esquema de distribuigdo quantica de chaves secretas (QKD) de varidveis

continuas.

4.1 Modulacao Linear

O uso de modulagoes lineares surgiu desde o inicio das comunicacoes. Eles se
destacaram com o uso da modulagao AM e seus derivados, e. g., DSB, DSB-SC, etc. E
essa classe de modulagao que sera apresentada a seguir e que servira como base para o

decorrer do trabalho.

4.2 Transmissao de um Unico Parametro

A fonte de informacgao que esta sendo estudada é uma variavel aleatéria continua,
ou seja, a fonte gera niimeros reais aleatoriamente dentro ou nao de uma faixa de valores.
Sendo assim, considere o sistema de comunicagao ilustrado na Fig. 3. A forma de onda

que é transmitida é

S(t) = mAR (1), (4.1)
onde m representa a fonte de informacgao, A é o ganho de um amplificador na transmissao

e ¢1(t) é alguma forma de onda com energia unitéria,

ro @3 (t)dt = 1. (4.2)

—00
Ao transmitir o sinal, ele é afetado por um processo aleatério Gaussiano ruidoso n.,(t)
que possui densidade espectral de poténcia igual a Ny/2 e que é introduzido no canal. Ou

seja, o sinal na saida do canal é dado por

r(t) = Sm(t) + ny(t). (4.3)
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Sera analisado o sistema sobre varias formas de otimizagao do sinal recebido.

Ny (t)

sm(t) = mAp(t) \
L

Amplificador

@ Receptor ——>—

Gerador de
Onda

Figura 3 — Sistema simples de modulagao linear para a transmissao de uma variavel ale-

atoria m.

4.2.1 Receptor de Menor Erro Médio Quadratico

A construcao desse receptor é feita sobre a consideracao a ter, na saida do mesmo,
o menor erro médio quadratico. Primeiramente, considere que o processo recebido r(t)
¢é representado por algum vetor r. Para ter um erro médio quadratico total minimo, é
necessario e suficiente que a minimizacao seja feita sobre €2(p), dado cada possivel valor
de p do vetor recebido 7. Isso segue do fato que o erro médio quadratico total pode ser

escrito como

= [ @i, (4.4
o) = [ (@ ifmlalr = pyia (4.5)
— Elm — e = pl. (4.6)

E possivel mostrar que o melhor valor do estimador que diminui o erro médio

quadrético é m = m(p) [16]. Assim, é necessario calcular

e(p) = E[(m —m)’|r = p]. (4.7)

=y — fo r(t)r (1)t = J 5B () + mu()pr (Ot = mA -+ (48)
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onde n; denota a componente do ruido na dire¢ao do vetor ¢;(t). Com isso, o estimador

é

m =) = | " apmlalr = p)da (1.9)

—Q0

e o resultado do erro médio quadratico sera

(p) = E[(m —m(p))*|r1 = p]. (4.10)
Observando que
pmfalrs = ) = 22y (ol = ) (11)
Pry (/))
e
1 2
_ _ _ _ —(p—aA)?/No
pri(plm = @) = pu, (p — @A) T : (4.12)
entao
pm(a|ry = p) = Blpm(a)e_(p_o‘A)z/NO, (4.13)

onde B; é uma constante de normalizacdo. Agora, considere que m seja uma variavel

aleatéria gaussiana com fdp (fungao densidade de probabilidade) igual a

1
pm(Q) = ——e @27 (4.14)
2ro

Para este caso, a probabilidade p,,(«a|r; = p) serd

1 A%62 + Ny/2 o2 A 2
" —p) =B [—f——————( _ 444447)} 4.15
pm(alrs = p) = Baexp| = 5——; No2 TP N, (4.15)

onde

1 o2No/2  \1/2
By = ( ) . 4.16
27 V2r \ 4202 + Ny/2 (4.16)
A média condicional para este caso é
_ p 1
m(p) = = —~7 (4.17)
AL+ 24

e o erro médio quadratico
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— 0'2N0/2

2 = — 4.18
€ (p) AQO_Q + N0/2 ( )
1
2
= 0 T o242 (419)
Notando que

p— w R—

E,, = E” sfn(t)dt] = AZm? = o242, (4.20)
—©
e que €2(p) ndo depende de p, entdo
S — 1
e2=m2———. (4.21)
1+ 2FE,,/Ny

Note que, quando E,,/Ny — o0, o erro médio quadritico tende a zero, caso em que a

comunicagao entre o transmissor e o receptor é perfeita.

4.2.2 Receptor de Maxima Verossimilhanca

Um receptor de maxima verossimilhanga é um receptor que associa ao represen-

tante m o valor de m tal que

pr(plm = ) = p.(plm = ), (4.22)
para todos os possiveis valores de a. Para o caso de modulacao linear com o ruido do

canal sendo AWGN, tem-se que

pr(p|m = Oé) ~ DPr (p|m = Oé) (4 23)
1 2

_ (p-aA)/No. 494

N (4.24)

Assim, como o valor de o que maximiza o lado direito da Eq. (4.24) é p/A, entao

Lp
= —. 4.2
=4 (425)

Para esse caso que esta sendo descrito, o erro médio quadratico pode ser calculado

da seguinte forma

=m+ — (4.26)

(4.27)
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Como A% = E,,/m?, entdo

Sinal _ S _ 2F,,

Ruido N N, '

(4.28)

4.3 Transmissao de Varios Parametros

Sera apresentada uma generalizacao do que foi visto para o caso em que o trans-
missor envia varias amostras da mesma variavel aleatéoria m, ou seja, considere que se

tenha

m = (my, ma, ..., mg), (4.29)

onde cada m; é uma amostra da mesma variavel aleatoria m. Tendo esses valores, é feito
o envio dessas amostras através do uso de uma base {¢,} de fungdes ortonormais para

cada valor, isso leva a

Sm = A Z mypr(t). (4.30)

O objetivo da construcao do receptor é extrair dos valores recebidos a melhor estimativa,

A

m = (M, ..., M), do vetor transmitido.

Como no caso anterior, tem-se que o sinal recebido é perturbado por um ruido

Ny (t) de forma que

r(t) = sm(t) + nuw(t), (4.31)

onde se terd r = (71, ..., k) como o sinal recebido no espago de sinais e

- f r () on(t)dt (4.32)
= mkA—i-nk, (433)

para k = 1,2, ..., K. Considerando que n,,(t) representa um ruido branco gaussiano, entao

1 —|p—a
prlelm =) = e (430

1

*(Pk*akA)Q/NO' 4.35
T (4.35)

I
— =

k=1
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Essa equagao implica que os valores do vetor e que maximiza p,(p|m = a) sao {oy =
pr/A}, para k = 1,..., K. Assim, o receptor de maxima verossimilhanga estima os para-

metros my’s dos valores recebidos p;’s da seguinte forma

mg = —, (4.36)
para k=1,2, ... K.

Uma medida apropriada da performance da comunicacao de um vetor aleatério de

parametros é o erro médio quadratrico por componente, no qual sera

— 1
2 = ?E[|m—m|2] (4.37)
A —
= = D (e — 1) (4.38)
k=1
No
- o (4.39)

Observe que, na tultima igualdade, foram usados os resultados encontrados anteriormente.

4.4 Modulacdao Nao Linear

Considere o sistema de comunicagao ilustrado na Fig. 4, onde n(t) é o ruido aditivo
do canal, r(t) é o sinal recebido e 7 é a estimativa que ¢é feita na recepgao com relagao a
m. A fonte de informacao que esta sendo estudada é uma variavel aleatéria continua e m
é uma realizacao dela, ou seja, a fonte transmite nimeros reais aleatoriamente dentro ou
nao de uma faixa de valores limitados, com funcao densidade de probabilidade a priori

Pm- A forma de onda que é transmitida é dada por

sm(t) = s1(m)p1(t) + sa(m)pa(t) + -+ + sy(m)en(t), (4.40)

onde p;(t),i = 1,---, N sdo funcoes ortogonais com energia unitaria e s;(m),j = 1,--- , N

¢ a parametrizacao de s,,(t) na base {¢;(t)}.

n(t)

. Sm(t) r(t)
— = Transmissor %@% Receptor ——~

Figura 4 — Diagrama de blocos do sistema de comunicagao considerado.
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A Eq. (4.40) pode ser reescrita em notagao vetorial equivalente

S, = si(m)er + ...+ sy(m)en

= <sl(m), cel sN(m)>. (4.41)

Note que com a notagao das Eqs. (4.40) e (4.41) é natural estender a técnica de
modulacao nao linear como um mapeamento
M RN
m — Sy (4.42)

no qual m, substituida por m, ¢é interpretada com0 um vetor aleatério M —dimensional.

4.4.1 Consideracdes Geométricas

Considere, para o caso M = N = 1, que o lugar geométrico do sinal modulado

seja

Sm = mAgpi, (4.43)

em que A é uma constante positiva que representa um ganho feito sobre a variavel trans-
mitida. Para clareza da explanacao, sem perda de generalidade essencial, suponha que
a mensagem m seja restrita ao intervalo [—1, 1], entdo o amplificador no modulador faz
um alongamento do sinal transmitido para um intervalo [—A, A] no espaco de sinais, veja

Fig. 5. Se esse alongamento for uniforme, entao

dsy|
e A, (4.44)
para todo valor possivel de m.
A7
/ §m = mAgBl
(m=—1) (m=+1)
—A +A

Figura 5 — Lugar geométrico do sinal modulado para m no intervalo [—1, 1].
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O efeito do receptor de maxima verossimilhanga [16] é desfazer esse alongamento
efetuado no transmissor, fazendo com que o sinal volte ao intervalo [—1,1]. E possivel

mostrar [16] que o erro médio quadratico desse receptor é

2 N,
2= _A2:<”1> _ 0 4.45
& =E[m -y = () = o (1.45)
A dependéncia do €2 sobre a quantidade de alongamento no transmissor é feita

explicitamente pela definicao de

P L

ldm

S ¢é denotado de fator de alongamento. Em termos de S, a Eq. (4.45) é escrita como

: (4.46)

No/2
52

€ =

(4.47)

4.4.2 Aproximacao de Baixo Nivel de Ruido

A partir de agora, sera analisado brevemente o caso do uso da modulacdo nao
linear quando a energia do ruido do canal é pequena comparada com a energia do sinal
transmitido. Nele é feito a transmissao de varios valores da fonte de informagao, como
por exemplo m = (my, ma, ..., myy), simultaneamente por meio do uso de diversas fun¢oes
ortonormais, tais como diversas fungées @1, 2, ..., on com especificas frequéncias (N e
M podem ou nao serem iguais, sendo N > M diz-se que estd havendo uma imersao). No
espaco de sinais, que é o espaco onde é normalmente caracterizado o vetor transmitido e
recebido [16], o que é enviado pelo canal é descrito pelo vetor s,,, no qual possui como
valor de cada coordenada aquele que é atribuido como amplitude de s1, so, etc. Observe
que s, ¢ um vetor do espaco de sinais com dimensao N e que depende de M varidveis,

mq, Mo, ..., MHpy.

Retomando ao caso unidimensional, considere que o parametro de entrada do
modulador, m, tenha assumido um valor my de forma que s,, = sg e que a densidade
do ruido é pequena, a um nivel que o ponto recebido, r, esteja proximo sy, do ponto
transmitido. Para esse caso, é possivel fazer uma aproximagao de primeira ordem sobre o

sinal recebido em torno do ponto de interesse sy, ou seja,

Sm =~ Sg + (m — mo)éo, (448)

com

. ds,,
= — . 4.49
S0 dm m=mg ( )
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Localmente, o problema em que esta sendo construido é similar ao problema da
modulagao linear. Com o ruido branco gaussiano, o receptor de maxima verossimilhanca
escolhe m para m de forma que |r—s,,| seja 0 minimo possivel. Sobre a consideragao de um
ruido fraco, é possivel negligenciar a probabilidade de r estar em uma regiao que nao esteja
proxima do verdadeiro valor transmitido. Na vizinhanca de r, a possivel regiao geométrica
do sinal recebido se assemelha a um alongamento da regiao do sinal transmitido por um

fator |$g|. Assim, o erro médio quadrético condicional [16] serd

No/2

R

E[(m —m)*|m = mo] =~ (4.50)
E frequente que se expresse o fator de alongamento S diretamente em termos de
sm(t). Como a magnitude quadratica de um vetor é igual & sua energia no correspondente

tempo, entao

150]2 = foo [63’”@)]2 dt. (4.51)

— o am m=mg
Assim, sempre que o lado direito da igualdade anterior for independente de m, é possivel

definir o fator de alongamento como sendo

S2 = ro [&sm(t)]?dt (4.52)

oL Om
e, considerando que o ruido é pequeno, o erro médio quadratico sera dado, em termos de

S, por

No/2
52

Veja a referéncia [16] para maiores detalhes.

€2

(4.53)

4.4.3 QObservacoes sobre o Limiar do Ruido

A discussao realizada até esse ponto deixa claro que esquemas de modulagao nao
lineares podem ser vistos como parametrizacoes de curvas ou superficies no espaco dos
sinais, como pode ser visto pela descricao feita do vetor s, transmitido pelo canal ou em
mais detalhes na referéncia [16]. O ruido advindo do canal de comunicagao ou de agentes
externos, como a tentativa de medicao do sinal transmitido pelo canal por um espiao,
introduz uma variacao no sinal transmitido. Quando o ruido ultrapassa um certo valor de
limiar, o representante m calculado na recep¢ao e comparado com o valor verdadeiro m

varia muito.

Considere que a curva que descreve a possivel modulagao do sinal seja confinada

a uma esfera de dimensionalidade fixa e raio v/ F,. Assim, observe que o comprimento da
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curva nao pode ser aumentado indefinidamente sem que dois pontos de curvas diferentes
estejam muito proximos, veja a Fig. 6. Por outro lado, como indicado pelo circulo tra-
cejado, a fungdo densidade de probabilidade condicional sobre o vetor recebido r, dado
S = sg, ¢ uma esfera simétrica em torno do ponto transmitido sy, com o contorno dado
por uma densidade de probabilidade que depende da densidade espectral do ruido Ny/2.
Assim, quando o comprimento L da curva aumenta indefinidamente enquanto Fy e Ny/2
sao mantidos constantes, varios pontos da curva se aproximam, de forma que a probabi-

lidade de um ponto recebido ser detecctado em outra regiao seja alta, o que leva a uma

anomalia, pois dois pontos proximos correspondem a valores distantes gerados pela fonte.

P2
A

\/

®1

Figura 6 — Lugar geométrico do sinal para o qual a andlise linear se torna invélida.

Na verdade, pode-se ver que nao s6 apenas se tem um desvio no sinal transmitido,
mas todo o sistema de comunicacao falha sobre essa condicao de erro. Por exemplo, a
saida m do receptor de maxima verossimilhanca salta descontinuamente com um pequeno
valor de ruido, fazendo com que o vetor recebido r mova continuamente através dos valores
p1 € po separados na curva e M varie de sy para s;. Como a modulagdao é nao linear, os
valores sy e 81 sdo muito distantes, implicando em uma falha no sistema de comunicacao

por causa dessa descontinuidade dos valores m obtidos. Veja a Fig. 7.
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Lugar geométrico de s,

Figura 7 — Quando r = py, o ponto s,, de menor distancia a r é proximo a sg, fazendo com
que M seja quase igual a m. Isto nao é verdade quando r = py, que corresponde
a Si.

4.4.4 Processo de Demodulacao

Existem varias formas de demodulagao para o caso nao linear, em uma delas é
utilizada a tangente da curva relacionada ao esquema de modulagao. Porém, o critério de
decisdao que sera usado é o de menor distancia entre o ponto recebido e o seu possivel re-
presentante na curva. Assim, o processo de demodulagao pode ser entendido pela seguinte

equacgao

m(t) = arg,, min|s,,(t) — r(t)|. (4.54)

Como ¢ possivel notar, essa modulacao é de simples implementagao experimental e
de facil simulacao numérica, ajudando a extrair resultados de forma mais simples e rapida

sobre a variavel requerida. Ele é representado na Fig. 8.

Plafo tangente ”a‘Sr@y
- /] Vetor

S

Superficie s,,

Figura 8 — Recepg¢ao por méxima verossimilhanca de um sistema de comunicac¢oes usando
uma modulagdo nao linear quando o ruido tem energia média pequena com-
parada com a do sinal.
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Finalmente, no Capitulo 5 seguinte, sera exposto o protocolo criado e analisado.
Ele utiliza os conhecimentos presentes nos capitulos anteriores e analisa o protocolo criado

por meio do célculo de informacao mutua entre Alice e Bob e entre Ela e Eva.
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5 Preparacao de Estados Quanticos para
QKD com Mapas de Shannon-Kotel nikov

Nesse capitulo serda apresentado o protocolo de distribuicao quantica de chave
secreta utilizando mapas de Shannon-Kotel’'nikov. Em particular, a imagem dos mapas
utilizados sera curvas construidas sobre toros com quatro dimensoes, isso sera possivel

com a utilizacdo do estado comprimido de dois modos.

5.1 Mapas de Shannon-Kotel nikov

A ideia de usar a geometria de curvas para expansao da largura de banda foi
estudada por Shannon [56] e por Kotel'nikov [57]. Nos tltimos anos vérios autores tém
trabalhado nessa drea [58, 59, 60, 61, 62]. Os mapas de Shannon-Kotel'nikov sdo méto-
dos de mapear uma quantidade M de valores continuos gerados pela fonte em N vetores
que serao enviados pelo canal de comunicagao. Estudos sobre a otimizacao do erro médio
quadrético minimo na decodificacao [63], a utilizagdo desses mapas para sistemas distri-
buidos [60], entre outros foram feitos. Em resumo, o que foi mostrado no Cap. 4 é todo o
conhecimento que serd necessario sobre tais mapas nessa dissertacao. Agora, a curva que

sera utilizada na construcao do protocolo para QKD sera mostrada.

5.2 Curvas em Camadas de Toro

Foi visto no Cap. 4 que a utilizacdo de mapas de Shannon-Kotel'nikov podem
fornecer um método para a reducao do erro médio quadratico na transmissao de informa-
¢ao em um canal AWGN (do inglés Additive White Gaussian Noise). Além disso, esses
mapas podem ser utilizados com o objetivo de compressao, autenticacdo de usuario, en-
tre outros [58, 59, 60, 61, 62]. Neste trabalho, entretanto, as técnicas de modulagao nao
linear sao propostas para a preparacao de estados quanticos utilizados em um esquema
de distribuicdo quéntica de chave. Até onde vai o conhecimento do autor, essa modali-
dade de aplicacao é inovadora a ponto de nao haver nenhum resultado similar. Isto é,
nao foram encontrados trabalhos com esta proposta durante a revisao bibliografica, que é
apresentada no Cap. 3. Em principio, qualquer sistema de modulagao nao linear poderia
ser empregado, porém, neste trabalho, a aplicacao sera feita com as curvas em camadas de
toros detalhadas no trabalho de Antdnio Carlos Jr. [61, 64]. Ele propds diversos métodos

de se criar curvas sobre toros, mas apenas uma em particular serd utilizada e descrita
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aqui. O motivo disso é que esse trabalho tem como objetivo propor um protocolo utili-

zando mapas de Shannon-Kotel'nikov e nao analizar diversos diversos mapas e elencar os

melhores.
Essas curvas podem ser definidas da seguinte forma. Seja ¢ = (c1,--- ,cy) € RV
um vetor unitdrio ([|c|| = 1), com ¢; > 0, para todo 1 <i < N,eu = (uy, - ,uy) € RV.

Considere a funcio ®. : RY — 2V, definida como

(5.1)

Uy Uy Un un
®.(u) = (crcos—, crsen—, - -+ cycosS—, cysen— ).
G €1 CN CN
A func¢do ®. é uma parametrizacdo de um toro planar (em inglés flat torus), no qual é

um superficie N dimensional contida na esfera unitaria S*V—! e 2V,

Essa fungao tem diversas caracteristicas [64], uma delas é que a distdncia entre

dois pontos do mesmo toro é

[®e(u) — B (w)]| = 2\/2 cZsen? (“g;“?). (5.2)

Criando a possiblidade de dois pontos u e u’ préximos serem levados a dois pontos ®.(u)

e ®.(u’) distantes, quando comparados com os primeiros.

Utilizando essa curva, é possivel definir o esquema de modulagao nao linear que
serd utilizado no protocolo de QKD. Considere N = 2, de modo que

U1 U1 U9 U ) (5?))

2

P .(u) = (clcos—, C18en—, C2C0S— , CaSen—

(&1 (&1 (&) (&)

e o segmento de reta v(m) = (2ruicim, 2ruscom), m € [—1,1], A/} +c3 = 1, com

c1,00 >0, e uy,ug € Z. A modulacao st (x) serd dada pela composicao ®.(v), ou seja,

st (x) = (clcos(27ru1m), c1sen(2muym), cacos(2muam), @sz’n(?mmm)) : (5.4)

Essa curva em R* d4 wu; voltas em torno do circulo obtido pela sua projecio nas duas
primeiras coordenadas e us voltas em torno do circulo de raio ¢y dado pelas suas duas
ultimas coordenadas, produzindo o que é chamado de n6 do tipo (u,us) no toro planar
T.. Na Fig. 9 é ilustrado essa curva para (uy, us) = (4,5), e a sua projegao estereogréfica

no RN3.
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2mey

2mes

=T

Figura 9 — Processo de codificagao.

Na pratica, o ponto selecionado no toro planar corresponde aos valores da posicao
e momenum dos dois modos do campo eletromagnético utilizado, ou seja, a primeira e
segunda coordenadas de st (x) sdo a posicao e momentum do primeiro modo, enquanto
a terceira e quarta coordenadas correspondem as mesmas quantidades fisicas, mas agora
do segundo modo. Pelo principio de inderteminacao de Heisenberg, a posicao medida por
Bob desse ponto serd descrita por uma distribuicao de probabilidade, fato que é descrito

na subsec¢ao a seguir.

5.3 O Protocolo de Distribuicio Quantica de Chave Secreta Pro-

posto

O protocolo proposto é bastante similar com os propostos por Cerf, et al. [33] e o
de Grosshans e Grangier [42]. Considere, inicialmente, que Alice pode medir o estado do
canal, ou seja, ela consegue ter a informacgao do nivel de ruido do canal quantico que ela ira
implementar o QKD e que esse ruido seja igual a 7. Os seguintes passos sao repetidos em

cada rodada (ou round) do protocolo de distribui¢ao quéantica de chave secreta proposto:

1. Alice gera a mensagem m, que tem distribuigdo uniforme entre [—1,1]' e a ser

L Para fontes com outros tipos de distribuicdo, como gaussiana, é possivel o uso de funcdes compostas,

nas quais mapeiam essa distribui¢do para a distribui¢do uniforme e limitada ao intervalo fechado que
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enviada pelo canal quantico. Com esse valor, ela sabe qual o ponto na modulagao

que serd enviado, ponto que é dado por st (x);

2. Ela escolhe aleatoriamente em qual das duas diregoes que ela efetuara a compressao
do estado comprimido bimodal, sendo essa direcao denotada por i. Para a modulagao

que ¢ utilizada, as duas possiveis dire¢oes sao

Direggo, =T + N (5.5)
Direcgdo, =T — N, (5.6)

onde T e N sao os versores tangente e normal & st (m), respectivamente, e sio

iguais a

1

T= 02222( —crug sen(2muyx), crugcos(2muix), (5.7)
A/ ClUl + CQuy

—cougsen(2mus), cgugcos(Qﬂuga:)) , (5.8)

1
N = —( —culsen(2mu ), —crulcos(2mur ), 5.9
cAu} + c3ul wupsen(2min ), —erujeos(2mun ) (5.9)
—couisen(2mus), —@u%cos(%rmx)) . (5.10)

3. Ela prepara um estado comprimido com compressao na dire¢ao que ela sorteou e

intensidade dada por r;

4. Posteriormente, Alice escolhe os valores de wuq,us,cq, o, observando que u; e us
fornecem o nimero de voltas do circulo nas coordenadas, como foi mencionado na
subsegao anterior, e ¢; e ¢y estao relacionados com as distancias entre duas partes
da curva. Para o caso dessa disertacao, escolheu-se u; = us = u = 4 por mera

comodidade e

u
7 (Vi + Vi + X)

C(i mod 2)+1 = V I 6227 (512>

em que V; = sNp, com N sendo a variancia do estado do vacuo, e x = (1 —1n)/n

(5.11)

C;

¢é a variancia do ruido do canal. Os valores de ¢; e ¢y devem depender do ruido do
canal, a escolha feita para o protocolo proposto foi através de analises qualitativas

e numeéricas, podendo haver outras escolhas mais eficientes.

vai de —1 a 1 [65, 58].
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5. Em seguida, ela desloca as quadraturas X!, X3, X? e X2 (X/ é a quadratura i no
modo j) do estado comprimido bimodal criado para a posi¢ao de modulagao sz (m)

e envia para Bob, ou seja,

(X{, X1, X2 X2) = sp.(m). (5.13)

Uma nocao do estado enviado para Bob pode ser entendida a partir da projecao

estereografica, como é apresentada na Fig.10;

2me 1

2mes

[
=
i

o

Figura 10 — Visualizacao da projecao estereografica do estado enviado por Alice para Bob.
O ponto em verde é o estado criado por Alice e a regidao sombreada em
verde corresponde na regiao onde o estado pode estar, devido ao principio de

indeterminacao de Heisenberg.

6. O primeiro passo de Bob ¢ fazer uma demodulagao projetiva, de modo que ele faz
uma proje¢ao do ponto recebido, que estd relacionado com os valores (X1, X3, X2, X2)
recebidos por ele, no toro em que a curva de modulacao estd associada. Isso implica
que o ponto que Bob recebe pode ser visto como um ponto no plano bidimensional,
veja Fig. 10, com as variancias que serao descritas nos passos posteriores. Poste-
riormente, ele escolhe aleatoriamente qual dire¢cao medir. Se ele escolher a mesma
direcao que Alice efetuou a compressao, o protocolo prossegue; caso contrario, ele é

reiniciado. Isso é decidido na fase de discussao publica posterior a medida de Bob;

7. Uma vez que Bob mediu a quadratura correta, Alice divulga, através de um canal
publico e autenticado, duas informacoes. Primeiramente, os parametros da o valor da
direcdo oposta da modulacao que Bob nao foi capaz de obter. Assim, Bob consegue

estimar o valor de m, que sera denotado por Mmpgp.
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Observe que um fato importante desse protocolo é a escolha de ¢; e ¢o. O valor
de ¢; é tal que ele é pequeno da base escolhida, o motivo disso é que a compressao feita
sobre estado comprimido ajuda ao ruido do canal ser suprimido nessa dire¢do, o que nao
ocorre na direcao oposta. Por exemplo, se a direcao escolhida for a 1, entdo o valor de ¢;
¢ muito pequeno, equanto a de ¢, é grande. Como o protocolo s6 prossegue se Bob medir
na base correta, entao o valor que ele tera de mp,, sera bastante préoximo de m. Isso nao
ocorre para uma espia que esteja observando o canal, como sera mostrado a seguir com

os calculos da informagao mutua.

Com as condic¢oes apresentadas, a variancia do estado enviado relacionada com
a caracteristica quantica do estado comprimido é igual a 7Ny na direcdo em que Alice
escolheu, o que corresponde a uma compressao, e Ny/r na outra, em que Ny é a varidncia
do estado do vacuo. Também ha a varidncia referente ao canal, se o ruido do canal é ¥,
entao a variancia introduzida por esse ruido sobre o estado enviado, que afeta as duas
quadraturas de forma similar, é igual a x/Ny. Por exemplo, se Alice escolher a direcao de
compressao como sendo a diregao 2, entao Bob observara um estado que tem, diregao 1,

variancia igual a No/r + xNy e, na diregao 2, igual a Ny + xNp.

E possivel pensar na impossibilidade pratica de se construir um estado comprimido
do jeito que esta sendo necessario porém, uma explicacdo simples pode mostrar que isso
é possivel. A construcao de varidveis aleatorias conjuntamente gaussianas, por exemplo
o par (Y, Z), tendo a caracteristica que a sua distribui¢do possui uma dire¢cao em que a
variancia é reduzida e outra que é aumentada é bastante simples [32]. Para isso, considere
que a matriz de covariancia das variaveis aleatorias seja X assim, os autovetores dessa
matriz correspondem a dire¢ao em que ha o aumento ou diminui¢ao da variancia e os seus
autovalores a magnitude dessa variancia. Consequentemente, se a matriz de covariancia do
estado comprimido bimodal é Xp;,,0401, €01t80 SO € necessario que se construa um estado
comprimido que tem uma matriz de covariancia com autovetores iguais a Diregcdo, e
a Diregdo, e com autovalores 1Ny e Ny/r, para o autovetor correspondendo a diregao

comprimida e a nao comprimida, respectivamente.

Do ponto de vista de comparacao entre o protocolo criado e os que foram tomados
como base, os propostos por Cerf, et al. [33] e o de Grosshans e Grangier [42], tem-se que
a unica diferenca entre eles ¢ no método de geragao do estado quantico. Nos de Cerf e de
Grosshans e Grangier, a quadratura do estado enviado ¢ dada pelo valor m gerado por
Alice, enquanto que no nosso ¢é feita uma correspondéncia nao linear, dada por sz,. Outra
diferenca é que eles utilizam apenas uma quadratura e na nossa ha duas, mesmo assim, a
comparagao desses protocolos é possivel pois o estado comprimido bimodal é emaranhado,

de forma que ele é descrito por uma tnico estado quantico inseparavel.
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5.4 Resultados Numéricos

Para a andlise do protocolo, foi feito a estimativa da informacgdo mutua entre
Alice e Bob e entre Alice e Eva por meio do método de Kraskov [66]. Este método
estima a informacao mitua a partir de amostras da distribuicdo conjunta das variaveis
aleatérias. Eles utilizam a ideia de k vizinhos mais préximos. Com isso, ele sugere um
método eficiénte e adaptativo. Infelizmente, nao é objetivo desse trabalho o estudo de
tal método de estimacao de informacao mutua, apenas a sua utilizacado do método é
necessaria, por isso, para obter mais informacao sobre esse método, veja o trabalho de
Kraskov [66].

O tipo de ataque que foi considerado para Eva é o seguinte. Se o ruido do canal visto
por Bob é dado por xyNy, entdao Eva efetua o ataque substituindo o meio de transmissao
entre Alice e Bob por um sem ruido e coloca, em algum local entre eles, um beam-splitter
de transmissividade igual a n. Isso faz com que Bob continue visualizando o mesmo ruido
referente ao canal, o que mascara a acao da espia, e Eva observe um ruido igual a y =1 Nj.
Durante a transmissao do estado de Alice, Eva pode ou nao acertar a base escolhida, mas
sempre saberd a informacao que Alice envia para Bob durante a parte de comunicagao
no canal publico, ou seja, Eva sabe qual é a curva que gera os valores das quadraturas do

estado a ser enviado e qual é o valor da quadratura que Alice informa para Bob.

Para a simulacao, foi considerado que Ny = 1, u; = us = u = 4, ¢1 e ¢ sao dados
pela Eq. 5.12. Como o primeiro procedimento de Bob é fazer uma projecao do ponto
recebido no toro em que a curva de modulagao esta associado, entao é possivel, para a si-
mulacgao, considerar que estamos trabalhando em um espago bidimensional. Dessa forma,
a descrigao da variavel aleatoria que Bob recebe é a mesma apresentada na Fig. 10. Por
exemplo, considere que r = 0,5, x = 0,7 e que Alice gera o valor m = 0,2 e comprime na
direcao 1. Esse ponto correspondera ao vetor (21, 6;13,8857) (este valor advém da atri-
buigao de m na Eq. 5.4) porém, por causa da variancia do estado comprimido, ponto que é
enviado por Alice (21,4527;13,5646). Bob recebe (21,8118;13,8857). Ele calcula qual é o
ponto mais préximo da curva, com relagao aquele que recebeu, e enconta (21, 75; 13, 9821).

Este ponto leva a mpy, = 0,2031.

Para Eva, quando ela ndo acerta a base, o estado recebido é (23,8409; 13, 8857),
e quando ela acerta é (23,8409; 15,9528). Depois da demodulagio, os pontos correspon-
dendo a Eva acertar ou nao a base sao, respectivamente, (23, 184; 14,904) e (24, 0; 15, 4286).
Esses valores resultam em mg,, = 0,2330 e mg,, = 0,25. Observe que, mesmo ela visu-
alizando o canal e acertando a base, o seu valor obtido nao é mais préximo do valor que

Alice gerou quando comparado com o obtido por Bob.

Para um fator de compressao mais usual, 7 = 0,5, os resultados da simulacao

obtidos sao mostrados nas Figs. 11, 12 e 13. Nessas figuras, I45 € [ 4 sd0, respectivamente,
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as informagoes mutuas, depois do protocolo, entre Alice e Bob e Alice e Eva. Também
¢ mostrado I4p — I4g, que corresponde a informacao liquida, ela é a quantidade de
informacao que realmente pode ser utilizada para construir uma chave quantica secreta.
Por esse motivo, ela deve ser positiva, caso contrario Eva possuiria mais informacao que
Bob, o que impossibilitaria em se construir uma chave secreta. Esses valores sao calculados
do conjunto de valores de m, mpyp, € MEy, gerados durante a simulagao, ou seja, o programa
utilizado para calcular a informacao mutua pelo método de Kraskov toma como entrada
o conjunto de valores de m e Mmp.y, fornecendo como saida I4p, € m € Mgy,

Informacgao Mutua entre Alice e Bob
T T T

AB

0.4 B

0.2 ! ! ! ! ! ! ! ! !
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Transmissividade do Canal

Figura 11 — Informagao mitua entre Alice e Bob para r = 0, 5.

Informagéo Mutua entre Alice e Eva

1 T T T T

0 1 1 1 1 1 1 1 1 1
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Transmissividade do Canal

Figura 12 — Informacao mutua entre Alice e Eva para r = 0, 5.
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Inforrqagéo Mutua entre Alice e Bob que pode ser usada para construcao da Chave Secreta
T T T T T T T T

_1 1 1 1 1 1 1 1 1 1
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Transmissividade do Canal

Figura 13 — Informacao mitua que pode ser utilizada para se construir a chave secreta,

para r = 0, 5.

Com o parametro de compressao que foi utilizado, nota-se que se a transmissivi-
dade do canal for maior que 0, 4, é possivel gerar uma chave secreta entre Alice e Bob. Se o
ambiente de comunicacao possui transmissividade menor, o protocolo aqui proposto torna
possivel, mesmo em tais situagoes, a geragao de chave secreta, apenas com a necessidade
de uma maior fator de compressao. Nenhum trabalho anterior, de conhecimento do autor

dessa dissertacao, possui tal versatilidade. Isso é visto nas figuras a seguir.

Para r = 0,05, foi obtido os seguintes resultados apresentados nas Figs. 14-16.

Informacao Mutua entre Alice e Bob
I I I I I

1.2

02 1 1 1 1 1 1
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Transmissividade do Canal

Figura 14 — Informacao mutua entre Alice e Bob para r = 0, 05.
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Informacéao Mutua entre Alice e Eva
T T T T T T

0.6 i

IAE

0.4 B

0 1 1 1 1 1 1 1 1 1
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Transmissividade do Canal

Figura 15 — Informacao mitua entre Alice e Eva para r = 0, 05.

Infoqn%agéo Mutua entre Alice e Bob que pode ser usada para construcdao da Chave Secreta
. T T T T T T T T

AB - IAE

1 ! ! ! ! ! ! ! ! !
0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1

Transmissividade do Canal

Figura 16 — Informacao mitua que pode ser utilizada para se construir a chave secreta,

para r = 0, 05.

Utilizando esses novos parametros, é possivel construir uma chave secreta mesmo
se a transmissividade do canal esteja entre 0,1 e 0,5. Comparando com outros resultados
(33, 42, 17|, onde ha a necessidade da transmissividade do canal seja maior que 0,5,
quando considerado o mesmo tipo de ataque, é notado que o protocolo aqui proposto
possui uma vantagem fundamental. Ele fornece um método de superar essa barreira que
h&a nos protocolos ja existentes. Observe que todos os resultados aqui apresentados sao
para ataques do tipo beam-splitter. Assim, talvez para outros tipos de ataques o protocolo

nao seja eficiente, caso que ainda sera analizado em pesquisas futuras
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6 Consideracoes Finais

Neste capitulo, sao apresentadas as consideracoes finais do trabalho. Nas se¢oes
seguintes é apresentada uma sintese do trabalho desenvolvido, algumas consideracoes
importantes, tais como vantagens e limitacdes dos métodos desenvolvidos e elencadas

possiveis atividades futuras para continuagao do trabalho.

6.1 Conclusoes

Neste trabalho foi proposta e numericamente avaliada a utilizacdo de esquemas
de modulagao nao lineares, tradicionalmente definidos no contexto da Engenharia de
Telecomunicagoes, para a preparagao de estados quanticos de varidveis continuas em um
sistema de distribuicao quantica de chaves. Essas contribuigoes utilizaram as teorias de
comunica¢ao nao lineares e de variaveis continuas em mecanica quantica para dar sintese
ao protocolo proposto e analisado. No protocolo proposto pode-se notar trés caracteristicas
fundamentais: i) Utiliza elementos fundamentais para a sua implementagao, tais como
elementos 6pticos; ii) O protocolo apresentado permite adaptagao em fungdo do nivel de
ruido; iii) Fornece alta quantidade de informagao para ser utilizada na construcao da chave
secreta. Todas as andlises foram feitas por meio de simulagoes e os resultados serviram

para validar o protocolo desenvolvido.

6.2 Continuacao da pesquisa

Uma lista de possiveis trabalhos futuros, dando continuidade ou utilizando o pre-

sente trabalho, é apresentada a seguir:
e Implementacao fisica e teste do protocolo que foi construido através de sistemas de
fibra optica e geracao nao linear de estados comprimidos;
e Descricao matematica do aparato de medida utilizado na parte de detecgao de Bob;

e Andlise do protocolo sobre outros possiveis ataques de espido, tal como o ataque

coletivo.
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