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RESUMO

Com a crescente modernidade e utilizacdo do meio digital, € um fato observavel o
paulatino bombardeamento de informagdes diariamente, o qual induz a construgao de
uma linha ténue entre a informagao e desinformagédo. Nesse sentido, o presente
trabalho de conclusédo de curso tem como objetivo abordar a questdo do fendmeno
das Fake News na contemporaneidade e suas interfaces com o Direito Fundamental
a Liberdade de Expressao. Desse modo, tendo em vista uma sociedade cada vez mais
dependente da tecnologia informacional, convém observar que tamanha
modernizagao garante uma maior possibilidade de acesso ao conhecimento, mas ao
mesmo tempo gera adversidades, como a questdo da quantidade exorbitante de
informacgdes recebidas diariamente, o que dificulta a identificacdo do que é ou nao
veridico no meio virtual. Sob esse viés, o Direito a Informagao entra em choque com
o Direito a Liberdade de Expressao, de modo que € necessario debater até onde um
pode levar ao limite da efetividade do outro, tendo em vista que o fendmeno das falsas
noticias atinge todo o meio social, politico e virtual; o que vai de encontro a garantia
da dignidade humana e a efetuagdo da democracia social. Em termos metodoldégicos,
optou-se pela pesquisa bibliografica e analise documental; a partir da andlise de
diversas Leis e jurisprudéncias, bem como da prépria Constituicdo Federal, como
também a consulta de artigos cientificos, trabalhos académicos, doutrinas e matérias
jornalisticas, tendo como base o método dedutivo. Por fim, € possivel depreender, a
partir das analises jurisprudenciais e cientificas, que, apesar de necessario para a
constru¢cao de um discurso democratico e saudavel, a liberdade de expressao nao é
um direito absoluto e pode, portanto, ser limitada, ainda que sutiimente, a partir do
momento em que esta fere, falaciosamente, a dignidade e o bem-estar do outro.

Palavras Chaves: Fake News; Liberdade de Expressdo; Limites; Liberdade de
Informacao.



ABSTRACT

With the increasing modernity and use of the digital medium, it is an observable fact
the gradual bombardment of information on a daily basis, which induces the
construction of a fine line between information and disinformation. In this sense, the
present work of completion of course aims to address the issue of the phenomenon of
Fake News in contemporary times and its interfaces with the Fundamental Right to
Freedom of Expression. Thus, in view of a society increasingly dependent on
information technology, it should be noted that such modernization guarantees a
greater possibility of access to knowledge, but at the same time it generates
adversities, such as the issue of the exorbitant amount of information received daily,
which makes it difficult to identify what is or is not true in the virtual environment. Under
this bias, the Right to Information clashes with the Right to Freedom of Expression, so
it is necessary to debate the extent to which one can lead to the limit of the other's
effectiveness, considering that the phenomenon of false news reaches the entire
medium social, political and virtual; which goes against the guarantee of human dignity
and the achievement of social democracy. In methodological terms, we opted for
bibliographic research and document analysis; from the analysis of several laws and
jurisprudence, as well as the Federal Constitution itself, as well as the consultation of
scientific articles, academic works, doctrines and journalistic materials, based on the
deductive method. Finally, it is possible to deduce, from the jurisprudential and
scientific analyzes, that, although necessary for the construction of a democratic and
healthy discourse, freedom of expression is not an absolute right and can, therefore,
be limited, albeit subtly , from the moment that this fallaciously injures the dignity and
well-being of the other.

Keywords: Fake News; Freedom of Expression; Limits; Freedom of information.
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1 INTRODUGAO

Conceituada como um direito inalienavel e principio fundamental do direito
humano, a liberdade de expressao tem sido cada vez mais discutida no ambito social
hodierno, tendo em vista que esse principio € fundamental para a manutencao do
Estado Democratico de Direito.

Em consonancia com a liberdade expressdo ha o Direito a Informacao que
também ¢ inalienavel ao homem, tendo em vista a sua fundamental importancia para
a construcao de uma sociedade critica, informada e, por conseguinte, menos alienada.
Entretanto, é sabido que, devido ao fendbmeno das Fake News, torna-se cada vez mais
dificil garantir um exercicio pleno desse direito na sociedade.

Sendo assim, o presente trabalho de conclusdo de curso tem por finalidade
fazer um estudo acerca do fenbmeno das Fake News e suas interfaces com o Direito
Fundamental a Liberdade de Expressao e de Informagao no que tange ao convivio
democratico, de modo que tal nuance entra cada vez mais em pauta devido,
principalmente, a evolugdo das relagdes digitais, sobretudo ao aumento do uso da
internet por parte dos cidadéaos.

Tal pesquisa justifica-se no fato de que diante da atualidade do tema, nota-se
a necessidade de um estudo aplicado, direcionado ao fenbmeno das Fake News e
suas caracteristicas modeladoras das relacbes sociais e virtuais. Nas quais,
relacionam-se diretamente ao exercicio do direito a liberdade de expressao,
apresentando sua importancia e, principalmente, seus limites no mundo
contemporaneo, marcado pela tecnologia como também pelo radicalismo e
imprudéncia nas concepc¢odes individuais.

De fato, a cada dia a tecnologia esta presente na vida cotidiana do individuo,
facilitando-a em inumeros aspectos, sobretudo, no informacional, todavia essas
noticias sao, paulatinamente, transmitidas com uma velocidade imensuravel, de modo
que, sdo um leque de informagbes chegando diariamente, o que induz o individuo a
ter cada vez menos controle do que se é alcangado e, principalmente, compartilhado,
fato este que pode, sem sombra de duvidas, potencializar a propagacéo de falacias,
muitas vezes danosas ao individuo.

Tal fenbmeno, além de nutrir um processo de desinformacgéao e alienagao social

— tendo em vista que, por possuir um carater convincente, pode moldar a opinido do
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receptor, sobretudo causar danos ao individuo a que recebe ou a que se trata a
mensagem — € fundamentado, principalmente, através de algoritmos que criam
“bolhas sociais” as quais dificultam cada vez mais o processo de severidade no que
tange a analise critica da informac&o que Ihe € chegada, pois, ao ler e pesquisar
apenas sobre um viés de determinado assunto, tonar-se mais dificil compreender a
inautenticidade e até mesmo exagero dos fatos narrados.

Desta forma, a ascendente repercussao que essas noticias falsas geram no
entendimento e na construgdo das informagdes acessadas pela grande maioria das
pessoas, apresenta-se um nicho de estudo interdisciplinar, tratando, pois, desde a
concepgao embrionaria dos direitos fundamentais, como o da liberdade de expressao,
passando pelo exercicio, gozo e extremos; até mesmo a questdes modernas de
programacao (algoritmos), marketing politico, e gerenciamento de informagdes.

Posto isso, a tentativa de uma espécie de “controle”, seja agravando a conduta
ou até mesmo impedindo a divulgacdo desses conteudos, acarretam uma discussao
relevante para as construgdes sociais e a atengao do Ordenamento Juridico ao fato
juridico novo. Estabelecendo uma atuagao pontual, mas sempre sem deixar de lado
as prerrogativas e garantias que a Constituicdo resguarda a todos os cidadaos, estas,
que vieram através de anos de muita luta e de um processo democratico propulsor
dessas liberdades.

Nao obstante, demonstrando um risco a linha ténue entre a informacéo e
desinformacéo, é fundamental perquirir: poderia haver um controle/regulamentacgao,
ainda que sutil, que atenue tais aspectos (Noticias Falsas), sem violar os direitos
garantidos pela Constituicio?

Seguindo essa linha de raciocinio, a forma de abordagem dessa pesquisa se
constituira pela utilizacdo do método Dedutivo, o qual utiliza de uma premissa mais
geral e vai até uma mais especifica, observando um contexto logico, via dedug¢ao, com
a finalidade de se chegar a um resultado sobre um conteudo estudado.

Desse modo, é utilizada, para confeccdo desse trabalho, a pesquisa
bibliografica, a técnica exploratéria, onde buscar-se esclarecer, de forma abrangente,
as especificidades do tema e suas relacbes com principios e ramos do direito;
analisando Leis, como a Lei Geral da Protecdo de Dados e a Lei do Marco Civil da
Internet, além da consulta pela Constituicao Federal Brasileira de 1988, sendo esta a

fonte primordial da pesquisa; assim como a utilizacdo de artigos, Doutrinas, livros,
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matérias jornalisticas e Trabalhos de Conclus&o de Curso, e até mesmo Mestrado;
nos quais abordarao a tematica de maneira didatica e especifica.

Para o desenvolvimento da pesquisa esse trabalho sera divido em capitulos. O
primeiro capitulo, aborda o conceito, cronologia e a questdo dos impactos das Fake
News na sociedade hodierna e em questdes sociais e politicas, como o de modo a
questionar, ainda, sobre conceitos do universo digital, como o cenario eleitoral e a
plenitude do direito a saude, além de discutir conceitos envolvidos na era cibernética
das falsas noticias.

No segundo capitulo, retrata sobre a Liberdade de Expressé&o, analisando seu
conceito e sua evolugao no direito, bem como questdes como o anonimato, o direito
a privacidade e os limites impostos a essa liberdade pela Constituicado Federal de
1988.

Ja o terceiro capitulo, examina sobre a linha ténue entre a liberdade de
expressao e a propagacao Fake News das, nesse capitulo, portanto, sera avaliado o
Direito Digital e leis como a LGPD e o MCI, além disso, sera aprofundado temas como
a liberdade de expressao, o direito a privacidade e o respeito a dignidade humana, a
luz da Carta Magna Brasileira e das leis que operam sobre a internet hodiernamente,
outrossim, sera averiguada jurisprudéncias nacionais que limitaram a liberdade de
expressao em fungéo do combate as Fake News. Por fim, tem-se as conclusdes finais,
que, além de demonstrar a importancia de ter certos limites na liberdade de expressao,
mostra as consequéncias dessa limitagao e a importancia de uma sociedade cada vez

mais informada corretamente e menos alienada.
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2 FAKE NEWS E SEUS IMPACTOS NA SOCIEDADE HODIERNA

Com fito em realizar uma abordagem aprimorada da problematica analisada
nesse trabalho de conclusdo de curso, € fundamental debater-se, primeiramente,
acerca do fenébmeno das Fake News, como instrumento de desinformagéao social. Para
tanto, o presente capitulo aborda tépicos pertinentes ao tema, dentre os quais, vé-se
0 conceito, cronologia e implicagdes das Fake News para as demais questdes sociais,
bem como para o Estado de Direito. Ademais, sera questionado os conceitos da era
cibernética como algoritmo, desinformacgao, pés-verdade, bots e globalizagdo. Por fim,
sera observada a influéncia das falsas noticias no cenario eleitoral e na efetivagao do
direito a saude, evidenciando, portanto, a necessidade de se debater essa questao no

ambito juridico.

2.1 FAKE NEWS DA ORIGEM ATE A ERA POS-MODERNA

Ha um preceito na antropologia de que para se conhecer uma determinada
cultura devemos conhecer as ferramentas produzidas e utilizadas por ela (CORREA,
2013, p. 14). O mesmo autor, nos informa que as técnicas e as ferramentas utilizadas

pelo homem interferem diretamente na sua produgao cultural, veja-se:

O dominio do fogo pelo homem transformou enormemente a sua
relagdo com a natureza e influenciou significativamente seus habitos;
o surgimento da escrita fundou uma nova civilizagdo que passou a
contar com registros para transmitir seus conhecimentos (...). O
raciocinio &, portanto, de que as técnicas e as ferramentas sao
incorporadas pela civilizagao, levando o homem a uma relagao hibrida
com seus instrumentos no que se refere a sua produgao cultural.
(CORREA, 2013, p. 16)

Nesse sentido, com fito de entender a sociedade contemporédnea e as
implicagdes do direito a liberdade de expressao e a utilizagdo - e propagacgao - das
Fake News € necessario considerar a internet como a impulsionadora desse
fendmeno, de modo que, sem duvida, esses modernos veiculos de informacao séo os

causadores na mudancga da forma de comunicagao contemporanea.
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O advento da internet e a sua utilizacdo para facilitar a comunicacéo tem
proporcionado a modificacdo das relagdes sociais e interpessoais. De fato, com o
surgimento da tecnologia, do meio cibernético e, por conseguinte, das redes sociais,
tornaram-se cada vez mais complexos os desafios para os defensores do direito, da
democracia e da liberdade para toda a sociedade. “Podemos, numa ordem
cronoldgica, dizer que a sociedade passou da economia agricola (1880-1910) para a
economia industrial (1920-1940), e, por ultimo (a partir de 1960 até o presente
momento), para a economia informacional. ” (SANCHES & CAVALCANTI, 2018, p.
451).

A disseminacao de noticias falsas € tdo antiga quanto a prépria lingua
(Carvalho e Kanffer 2018, p. 1). Todavia, € fato que a incorporacdo do
desenvolvimento da tecnologia nas relagdes humanas garantiu, além do maior acesso
a informacédo e do favorecimento ao desenvolvimento de pesquisas estudantis e
profissionais, uma maior disseminagao e crenga em noticias falaciosas. “Apesar de as
noticias fabricadas serem um fendmeno antigo, a disseminagéo das redes sociais
online e a cultura de partilha abrem margem para que a desinformagéao atinja um novo
patamar. “ (DELMAZO & VALENTE, 2018, p. 166).

Antes de entender o que significa Fake News é necessario conhecer o conceito
de “pos-verdade”. Nesse sentido, conforme o portal do G1, o Dicionario Oxford define
a palavra pés-verdade como algo onde fatos objetivos sdo menos influenciadores na
formacao da opiniao publica do que apelos a emocédo ou a crenga pessoal. Isso,
converte refletir até onde uma noticia de jornal, ou outro meio, seja ele fisico ou digital,
ira optar pela dramaticidade em vez da verdade concreta e objetiva de analise dos

fatos.

Nesse sentido, é possivel dizer que é a pratica de compartilhar noticias falsas
e ndo a produgao de noticias falsas que esta em foco quando a discusséo da
pds-verdade se relaciona a questao das Fake News. E preciso, pois, que nos
atentemos para o fato de que compartilhar noticias falsas e produzir noticias
falsas ndo sdo a mesma coisa, embora aparegam nesse cenario de forma
pouco discernivel. (ADORNO & SILVEIRA, 2017, p. 3)

Posto isso, as Fake News tém muito em comum com esse preceito, tendo em
vista o seu maior objetivo: o apelo emocional, 0 que, por conseguinte, gera maior

circulacao e transmissao da falacia.
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Nesse sentido, tal termo € uma palavra da lingua inglesa que, na tradugao literal
para o portugués, significa falsas noticias, ou seja, informagdes inveridicas divulgadas
por uma rede cujo objetivo & influenciar os individuos conforme sua vontade. Ao

conceituarem Fake News Themudo & Almeida assim se pronunciam:

As Fake News caracterizam-se pelo compartihamento de noticias falsas
através de diversos meios de comunicacdo. Ou melhor, sdo informacgdes
deliberadamente produzidas e distribuidas com a intengdo de enganar ou
prejudicar alguém, e capazes de serem tomadas como verdadeiras.
(Themudo & Almeida, 2020, p. 210)

Fontes responsaveis pela produgao e pelo compartiihamento de informacgdes
enganosas ou inexatas muitas vezes imitam fontes de noticias reconhecidas
(MACHADQO, et al., 2018, p. 1). Tal fato dificulta, ainda mais, a interpretacao da noticia
e o entendimento da falsidade dos fatos divulgados.

Desse modo, “o excesso de informacgdo disponivel pelos diferentes meios
midiaticos faz com que as pessoas tenham grandes dificuldades em concentrar-se no
que realmente €& importante, prejudicando seu poder de avaliar o conteudo das
noticias”. (CARDOSO, 2019, p. 55)

Ainda sobre a questao do conceito sobre Fake News, é importante considerar
que esse fendmeno nao ocorre apenas no Brasil, mas no mundo inteiro, como uma
febre incuravel e indefinida que ainda precisa ser altamente debatida. “Nao ha mais
apenas a imprensa produzindo e divulgando informagdes, mas, sim, todos aqueles
que de alguma maneira existem no ambiente digital”. (ARAGAO, 2020, p. 9).

Ademais, sobre o objetivo das Fake News, ensina GAVASSO:

E necessario demonstrar que ha motivagcdo econdmica e/ou politica, e o
objetivo € um so6: prejudicar outrem através da enganacao do publico,
induzindo-o0 a erro com matérias apelativas e sensacionalistas, muitas das
vezes sabidamente falsas, visando atrair o publico-alvo ou ainda, em busca
de cliques, acessos e compartilhamentos. As fake news circulam o mundo
todo, n&o sao exclusividade do Brasil. (GAVASSO, 2019)

Assim, ndo é so6 prejudicial o fato de a noticia ser falsa, mas, também, o fato
dela gerar prejuizos a alguém, seja de ordem moral ou financeiro. Tal situagao atua,
portanto, como uma desinformacéao social, a qual, segundo expressou Diogo Rais, no

projeto realizado com o grupo High Level Expert Group on Fake News and Online
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Disinformation?, desinformagdo € a “informagcdo comprovadamente falsa ou
enganadora que é criada, apresentada e divulgada para obter vantagens econémicas
ou para enganar deliberadamente o publico, e que é suscetivel de causar um prejuizo
publico” (RAIS, 2018), fato este que diminui a participacdo do individuo em poder
interpretar e tomar suas préprias decisées devido a construcdo de uma possivel
descrenga no jornalismo contemporaneo e tradicional.

E valido ressaltar, ainda, que, geralmente, esse termo pode ser interpretado de

forma equivocada, de modo que, conforme (GAVASSO, 2019)

Nao ha, atualmente, uma correta definigdo para o termo, tendo em vista a
forma incorreta em que o termo é utilizado. Nao ha como uma noticia ser
falsa, levando em consideragao que se é noticia, nao é falsa. Se for falsa, ndo
pode ser considerada noticia.

Desse modo, de acordo com o posicionamento de Diogo Rais, expressado via
portal Conjur (2018), é possivel definir, no ambito do direito, o conceito de Fake News,

a partir de trés principios:

“Sao necessarios trés elementos fundamentais para identificar fake news
como objeto do Direito: falsidade, dolo e dano. Ou seja, no contexto
juridico, fake news é o conteudo comprovada e propositadamente falso, mas
com aparéncia de verdadeiro, capaz de provocar algum dano, efetivo ou em
potencial. [...] Nao existiria um conceito juridico de “fake news culposa’, ja
que para sua caracterizagado sao indispensaveis a existéncia de dano e dolo.”

N&o obstante, tal fenbmeno recorre ao debate sobre o cumprimento e
descumprimento do direito do cidadao, tendo em vista que € preciso reavaliar até onde
esse dano, dolo e falsidade afetam a integridade do individuo receptor da falacia e
quais consequéncias e riscos da replicacao, por vezes imprudente, dessas noticias.

Pode-se observar, no ordenamento juridico infraconstitucional, o direito de
todos os cidaddos ao acesso a internet como forma necessaria ao exercicio da
cidadania, tal premissa € tratada na Lei 12.965, de 23 de abril de 2014, intitulada

Marco Civil da Internet, a qual dispbde, em seu artigo 4°:

Art. 4° - A disciplina do uso da internet no Brasil tem por objetivo a promogao:
| - do direito de acesso a internet a todos;

Il - do acesso a informagdo, ao conhecimento e a participacao na vida cultural
e na condugao dos assuntos publicos;

! Grupo de Especialistas de Alto Nivel em ‘Fake News’ e Desinformacg3o Online.
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lll - da inovagdo e do fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso; e

IV - da adesao a padrdes tecnoldgicos abertos que permitam a comunicagéo,
a acessibilidade e a interoperabilidade entre aplicagoes e bases de dados.
(BRASIL, 2014)

De acordo com a pesquisa divulgada pelo Instituto Brasileiro de Geografia e
Estatistica (IBGE), o acesso a Internet, em 2019, representava cerca de 82,7% dos
domicilios nacionais, o que significa um crescimento em relagdo aos anos anteriores,
visto que, em 2018, esse percentual era de 79,1%.

Dessarte, como efeito borboleta, com o aumento do acesso a internet,
aumentou-se também a utilizagdo das redes sociais e dos canais de comunicacao e
informacao, nos quais, mais do que receptores de conhecimento, os usuarios

passaram a ser 0s proprios transmissores e produtores deste.

[...] o discurso da Internet é participativo e interativo. Pessoas ndo apenas
observam (ou ouvem) a Internet como se fosse televisdo ou radio. Em vez
disso, eles navegam por ela, programam, publicam, escrevem comentarios e
acrescentam continuamente coisas a ela. O discurso da Internet € uma
atividade social que envolve troca, dar e receber. Os papéis de leitor e
escritor, produtor e consumidor de informagao se confundem e muitas vezes
efetivamente fundidos. (ARAUJO, Apud. BALKIN, 2018, p.39)

Com isso, percebe-se que pela grande possibilidade de produgdo e
transmissao de informagdes tornou-se mais facil disseminar noticiais falsas, ao passo
que, pela inovagao tecnolégica e pelo anonimato, promovido pela internet, dificultou-
se, ainda mais, o controle juridico perante tais falacias.

A concepcéao acerca do tema Fake News vai além da ideia de enganar o
telespectador, representa algo maior, com intuito mercadolégico, doutrinador e
monetario. Em geral, essas produgdes possuem uma tendéncia prosélita a candidatos
especificos — quando se trata de questdes politicas —, bem como ideoldgica e cultural,
valendo-se de um encargo emocional e altamente expressivo, sem total veracidade
dos fatos e opinides, com fito em convencer e ludibriar os usuarios de tais noticias,
mediante interesses particulares. Este é justamente o entendimento de TEIXEIRA,

que ao conceituar fake news assim se expressa:

Fake News é todo conteudo factual e/ou ficticio que possui caracteristicas
préprias de noticia ou a ela assemelhada, produzida por agente publico ou
privado, individual ou plirimo e que alcanga o receptor por qualquer meio
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fisico ou virtual, cuja intencdo é engana-lo, para fins de causar algum tipo de
beneficio ou prejuizo a imagem de algo ou alguém. (TEXEIRA, 2018, p. 50)

Entende-se que essas falsas noticias sao estruturadas na condicdo normal de
um texto jornalistico, porém possuem o intuito de dissimular as falsas informagdes
prestadas.

Nao é de hoje, portanto, que noticias falsas assolam o bem-estar social, como
bem expressa SORJ et al: “A produgéo e a disseminacéo de boatos e rumores para
confundir e desinformar remontam a tempos imemoriais aparecendo, inclusive, em
antigos textos de estratégia militar. “ (SORJ, CRUZ, SANTOS, RIBEIRO, &
ORTELLADO, 2018, p. 11).

Nesse sentido, é importante considerar que a disseminagao e construgao
dessas falsas noticias estdo presentes no convivio humano antes da era digital, em
que politicos e suditos criavam, através de cantigas, imprensas e pasquins,
difamacgdbes sobre candidatos opositores e/ou cidadaos comuns da sociedade. Nessa
conjuntura, Darnton (2017), colunista da revista E/ Pais, rememora episddios como o
ocorrido no ano de 1772, em que foi fundado o The Morning Post pelo reverendo
Henry Bate — um jornal que, na maioria das vezes, possuia e propagava noticias falsas
sobre a sociedade em geral. Tal fato fora observado em algumas noticias falaciosas
acerca da Rainha Maria Antonieta no século XVIII, durante a Revolugéo Francesa, as
quais, apesar de nao possuir a velocidade do compartilhamento de informagdes atual,
contribuiram para a constituicdo de uma imagem ilegitima, ou pelo menos distorcida
da monarca, que culminaram com a morte de toda a familia real por guilhotina.

Todavia, é fato que a tecnologia se tornou um catalizador na difusdo de
informacdes e redugao das distancias, tendo em vista que com as redes sociais &
cada vez mais pratico o compartilhamento de informacgdes recebidas diariamente, o
que torna um problema ndo somente a producdo de Fake News, como também a
disseminagdo desta por meio de grupos comuns em plataformas digitais como
Facebook, WhatsApp e Twitter, as quais conduzem o internauta a ser receptor e autor
de sua propria realidade. Sobre o acesso ilimitado a informacédo que o cidadao tem

através da internet, e seus efeitos atualmente, de acordo com ARAUJO:

Nesse contexto, infere-se que as tecnologias de informagdo servem para
inumeras atividades cotidianas, podendo, a depender de sua utilizacao, servir
para a evolugao ou retrocesso social. A internet revolucionou a forma como a
sociedade vive, permitindo estar a um toque de acesso as informagbes do
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mundo todo, servindo como um meio de facilitagdo de estudos, pesquisas,
informacéo e desenvolvimento humano (ARAUJO, 2018, p. 36).

Percebe-se, portanto, que a internet esta intrinsicamente ligada a proliferagcao
das Fake News no mundo atual, devendo-se considerar até onde esse processo afeta
as relagbes sociais, bem como o entendimento juridico desse processo. Convém
analisar, ainda, como tal situagéo se tornou generalizada pela populagao, conduzindo-
a a um fendbmeno denominado de “efeito-rumor”, no qual as informagdes — ou rumores
— sao transmitidas independentemente de sua veracidade devido a alta velocidade de
compartilhamento e a falta de um senso critico engajado, no qual ha uma tendéncia
de se filtrar as informacgdes, ndo de acordo com a sua veracidade, mas com a vontade
do individuo de acreditar em determinada informacgao, conforme seus proprios ideais.

Neste sentido se pronunciam SORJ et al: “Os individuos, dispostos a acreditar
em noticias que confirmam suas crencgas e visdes preestabelecidas, entrincheiram-se
em bolhas nas quais a diversidade de opinides € excluida. “ (2018). Desse modo,
quando a capacidade individual do ser humano de crer ndo € condicionada pela
vontade de duvidar corre-se um risco de ser considerada qualquer informacéao
contraria a percepg¢ao desses individuos como errada, o que dificulta o debate e facilita

a disseminagao de Fake News. Ainda complementam tais autores:

Em particular, em um cenario muito polarizado, esse comportamento ganha
ares de miss&o: viramos soldados em uma guerra de informacéo. As pessoas
estdo tdo convencidas de seu ponto de vista que consideram absurdo o ponto
de vista do adversario. (SORJ, et al., 2018, p. 44)

Diante disso, mais importante do que dados e fatos, a construgdo de um artigo
publicitario com dramaticidade e apelo emocional tem ganhado mais relevancia, o que
pde em risco o direito a liberdade do individuo em interpretar as informacgdes e receber
noticiarios e informacdes fidedignas a atual realidade.

Sendo assim, compreende-se que as redes sociais estdo cada vez mais
inseridas no desenvolver das relagcbes humanas, em que tudo é direcionado e
pensado de acordo com as publicagbes mais curtidas e visualizadas por aquele grupo
de internautas que irdo recebé-las, este € o chamado algoritmo, o qual SORJ et al,
explicam o funcionamento nas seguintes palavras: “quem digita querendo saber sobre
um produto ou enderego ja esta indicando seu tipo de interesse. “ (SORJ, CRUZ,
SANTOS, RIBEIRO, & ORTELLADO, 2018, p. 18) isso possibilita a criagdo de
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estratégias para divulgacédo de anuncios e reportagens que condizem apenas com O
perfil do internauta.

Tal fundamento, pois, induz a criagcdo de uma bolha digital, na qual o individuo
recebe apenas aquilo que curte, apenas aquilo que refor¢a o que ja € seguido pelo
cidadao, induzindo-o a nao duvidar, tampouco ter o cuidado de desenvolver um olhar
frio e critico em relagcédo ao que recebe.

Além disso, hodiernamente, pode-se dizer que ndo ha apenas o homem como
possibilitador da transmissdo dessas publicagcdes, ha também os chamados bots,
softwares responsaveis por automatizar servigos pré-definidos por alguma empresa,
isso pode ocorrer a partir do direcionamento de hashtags, mensagens e até mesmo
publicacdes automaticas nas redes sociais, os famosos “disparos” o que corrobora
com a intensa distribuicdo das chamadas Fake News. Tal utilizagao é tamanha que,
conforme a Universidade de Oxford, o trafego cibernético € composto por mais de
50% por bots, fato este que preocupa ainda mais o processo de atenuagédo dessas

publicagdes falaciosas.

“‘Engenheiros da empresa cuidam para indicar quais devem ser as instrugbes
seguidas pelo buscador quando digitamos algo para pesquisar. Esse conjunto
de instrugdes é o algoritmo desse mecanismo de busca.” (SORJ, et al., 2018,
p. 23)

Essa ferramenta faz com que haja a constituicio de um isolamento
“sociovirtual”’, no qual o individuo “escolhe” o que quer ver, permanecendo a mercé de
publicacbes mirabolantes, sem sentir a necessidade de criticar e/ou duvidar das
informacdes recebidas, de tal modo que quando a noticia relata algo com o qual o
sujeito ja possui um viés semelhante, ela permanecera em seu feed de
compartilhamento — seja veridica ou ndo — ao passo que, caso a publicacdo se
contradiga com as convicgdes do individuo, esta ja sera descartada imediatamente,
sem haver uma real preocupagéo em averiguar a fidelidade do artigo, causando, por
consequéncia, a exclusao da pluralidade de opinides, como também a chance de se

situar perante a realidade de fato que permeia o corpo social, obscurecendo-a.

2.2 UTILIZACAO DAS FAKE NEWS E O SEU IMPACTO NA DEMOCRACIA
NACIONAL
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George Orwell, em seu livro 1984 (2003, p. 32), retrata uma sociedade
dominada por um agente denominado “O Grande Irm&o”, o qual, por meio do lema
“‘Guerra é paz, Liberdade é escravidao, Ignoréncia é for¢a”, domina as a¢des de todos
os individuos. Nao obstante, analogo a isso, pode-se considerar que tal narrativa se
assemelha, em parte, a realidade hodierna, tendo em vista que candidatos eleitorais
e midias digitais se utilizam da desinformagdo como fonte geradora da ignorancia
social e da promocgéao do sucesso e dominio politico.

Esta previsto na Constituicdo Federal de 1988, em seu artigo 1°, o Brasil como
um Estado Democratico de Direito, o qual € divido em Estados, Municipios e no Distrito
Federal. Nesse sentido, tal premissa condiz com o fato de que os direitos e deveres
devem ser exercidos pelo povo, diretamente ou através de seus representantes
eleitos. Como se sabe, as formas de participacao direta, e literal, do cidadao sao
limitadas, como acontece no plebiscito ou referendo, de tal modo que, geralmente as
decisdes sdo tomadas pelos representantes eleitos, abrangendo desde interesses
idoneos até as mais variadas questdes escusas a sociedade; estes, portanto, tem
como funcao governar e legislar o Pais, buscando a realizacdo do bem comum.

Nesse sentido, é importante destacar que “é através do procedimento
democratico que governos sao eleitos pelo voto popular, devendo os eleitos colocar
em pratica suas propostas, atendendo aos interesses e bem-estar de todos” (GOMES,
2018, pp- 9 - 10). De modo que, tal direito adquirido n&o deve ser visto apenas como
um dever politico, mas como um aprimoramento das relagcdes em sociedade e da
prevaléncia da Democracia.

De fato, a democracia é de fundamental importancia para a manutencao da
liberdade humana, e dissipagao das injusti¢cas seja sociais ou politico-econémicas, e,
gragas ao avango tecnologico, as informagdes e o exercicio desse direito pode ser
mais consolidado, tendo em vista a gama de conhecimento distribuido diariamente no
meio digital, sobretudo nas redes sociais. “Fato € que eleicdo e democracia sao
institutos altamente entrelacados, visto que esta ndo pode existir sem aquela.”
(GOMES, 2018, p. 8)

Entretanto, com o advento da pds-verdade, em que o sentimental — e a
tendéncia de seguir apenas o que convém ao que o individuo acredita — sobrepde a

verdade, somado, ainda, ao algoritmo — criador de uma bolha social, em que é
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repassado para o internauta apenas aquilo que lhe agrada, ou seja, aquilo que ele
curte e pesquisa em suas redes sociais — tornou-se cada vez mais dificil estabelecer
a democracia plena, tendo em vista a diminuicdo do pensamento critico, como
também da analise dos diversos pontos de vista.

Tal situacao corrobora — ou é corroborada — com as Fake News, tendo em vista,
que uma rede altamente polarizada e sentimentalista — caracteristica fundamental
dessa espécie de noticia — proporciona o desenvolvimento de noticias escandalosas
que mais tem como objeto caluniar, difamar, desmerecer e desrespeitar a uma
imagem publica, causando dano e medo as vitimas, ao invés de informar a populagao,
sobre os fatos em si.

Isso acontece, principalmente, devido a tendéncia do ser humano em
considerar a internet como uma “terra sem lei”, em que, independente do que for
postado, ndo havera regras, tampouco puni¢gées para combater tal atrocidade. Como

0 aduzido pela Ministra do Supremo Tribunal Federal, Rosa Weber:

A disseminagdo das fake news é um fendmeno deletério, prestando um
imenso desservico aos cidadaos, razdo pela qual merece esforgo de todos
nos — cidadaos, instituicdes e plataformas de redes sociais — no sentido de
comprometimento com a verdade dos fatos e a néo proliferagdo de noticias
falsas”.

Assim, visando diminuir a incidéncia de fake news, o TSE (Tribunal Superior
Eleitoral) criou o entdo denominado Conselho Consultivo sobre Internet e Elei¢ées, o
qual é responsavel por avaliar as leis que regem o direito eleitoral e digital, promover
estudos e observar como a internet, de forma ampla, influencia no processo eleitoral
além de procurar estabelecer metas e objetivos quanto a estas e até mesmo sugerir
normas que atuem nesses efeitos das midias digitais no processo eleitoral.

Deve-se levar em consideragao, ainda, até onde o limite dessas falacias pode
ferir o direto a liberdade de expressao, conforme, expressou o advogado Diogo Rais,
em entrevista para Condur, “na duvida, nao se retira; na duvida, nao se interfere; na
duvida, nao se fere a liberdade de expressao”. Tendo em vista a opiniao supracitada,
€ fundamental reconhecer que tal liberdade ¢é intitulada como direito fundamental pela
Carta Magna e analisar até onde “o prejuizo causado a democracia justificaria o risco
em que seria colocado o principio da liberdade de expressao” (Themudo & Almeida,
2020, p. 226).

Nessa perspectiva, 0 mesmo advogado afirmou na entrevista para a ConJur:
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[...] a resolugdo do Tribunal Superior Eleitoral que trata da propaganda
eleitoral para as eleicdes de 2018 (Resolucdo 23.551) ampliou a questao e,
além do direito de resposta, instituiu amparo juridico para a retirada de noticia
sabidamente inveridica em sentido amplo, mesmo que tenha sido publicada
por eleitor (artigo 22, paragrafo primeiro cumulado com o artigo 33). E claro
que a discussao do que é "sabidamente inveridica" destina mais uma vez
para as provas de um caso concreto, mas nao deve ser encarada como um
espago criativo do juiz, mas como um dever de vinculagdo ao caso concreto
e seu material probatério. A Justica Eleitoral ndo deve ser arbitra da verdade
e buscar uma limpeza da mentira ou da internet, ndo deve ser 6rgéo censor
ou administrativo de atuagdo. Nao se espera do Judiciario que faga politica
publica, e sim uma atuagao minima e subsidiaria diante do conflito instalado,
atuando somente nos casos em que ha dano (efetivo ou em potencial) e o
dolo. (RAIS, 2018)

Posto isso, segundo o Presidente do Tribunal Superior Eleitoral (TSE) em 2018,
ministro Luiz Fux, em uma entrevista com jornalistas, “uma campanha limpa se faz
com a divulgagao de virtudes de um candidato sobre o outro, e ndo com a difusdo de
atributos negativos pessoais que atingem irresponsavelmente uma candidatura”
(FUX, 2018). De fato, uma briga de quem posta mais mentira sobre o outro ndo condiz
com o cenario ideal de uma elei¢cdo limpa e justa, muito menos com o ideario de
democracia, tendo em vista o questionario social: como a vitima da falacia podera
exercer seu direito ao voto sem ao menos conhecer a verdade sobre os seus
candidatos?

Desse modo, é fato que a informacgao recebida pelo eleitor pode ser de
diferentes cunhos sociais, um mais sentimentalista que o outro, “[...] compreendendo
desde conteudo produzido por fontes profissionais de noticias, até conteudo altamente
polarizador e com forte apelo emocional” (MACHADO, et al., 2018, p. 1). Sobre a
problematica que as Fake News geraram nas eleicbes de 2018, se prenunciaram

Themudo & Almeida nos seguintes termos:

O problema das noticias falsas ganhou notoriedade nas elei¢cdes de 2018. O
volume em que foram produzidas e a velocidade com que foram propagadas,
ensejou uma série de representagdes no Tribunal Superior Eleitoral (TSE)
com pedidos de retirar de conteudo da internet. A intervencéo fez-se ainda
mais delicada na auséncia de uma legislacao especifica para o tema. O que
ha atualmente € uma aplicagdo adaptada de normas que dispdem sobre
aspectos gerais da comunicagéao social e politica sem, contudo, contemplar o
fendmeno especifico das fake news. (Themudo & Almeida, 2020, p. 226)

Neste sentido, mais do que analisar somente se a retirada de conteudos da

internet fere a liberdade de expresséao, deve-se analisar o impacto causado por essas
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noticias a democracia e ao processo eleitoral, de modo que é fungao dos 6rgaos
midiaticos se conscientizarem da necessidade de combater as Fake News em prol de
um bem maior e do respeito ao cidadao eleitor, como também dos préprios candidatos.
Vé-se que este direito (liberdade de expressao) se transformou em coluna mestre do
Estado Democratico de Direito que existe hoje, sendo ponto crucial para as
discussbes em contexto politico-eleitoral. (REDDIG, 2019, p. 14).

Desse modo, é fundamental defender a liberdade de expressao, em especial
no contexto politico, pois todo debate deve ser livre, tendo em vista que é a partir dele
- da expressao das opinides - que se constroi a propria opinido, evitando-se dogmas
e, principalmente, discutindo-se falhas envolvidas em cada pensamento,
posicionamento e propostas eleitorais. Silva (2005, p. 228), com o objetivo de garantir
um maior entendimento acerca do Estado Democratico de Direito, elencou certos

principios que poderiam se relacionar a questao das Fake News, vé-se alguns deles:

“(1) Um Estado Democratico de Direito tem o seu fundamento na soberania
popular;

(2) A necessidade de providenciar mecanismos de apuracao e de efetivagéo
da vontade do povo nas decisbes politicas fundamentais do Estado,
conciliando uma democracia representativa, pluralista e livre, com uma
democracia participativa efetiva;

(3) E também um Estado Constitucional, ou seja, dotado de uma constituicdo
material legitima, rigida, emanada da vontade do povo, dotada de supremacia
e que vincule todos os poderes e os atos dela provenientes;

(4) A existéncia de um 6rgdo guardido da Constituicdo e dos valores
fundamentais da sociedade, que tenha atuagcdo livre e desimpedida,
constitucionalmente garantida;

(5) A existéncia de um sistema de garantia dos direitos humanos, em todas
as suas expressoes;

(6) Realizagdo da democracia — além da politica — social, econdmica e
cultural, com a consequente promogcéo da justica social;

(7) Observancia do principio da igualdade;

(8) A existéncia de 6rgaos judiciais, livres e independentes, para a solugao
dos conflitos entre a sociedade, entre os individuos e destes com o Estado;
(9) A observancia do principio da legalidade, sendo alei formada pela legitima
vontade popular e informada pelos principios da justica;

(10) A observancia do principio da seguranga juridica, controlando-se os
excessos de producdo normativa, propiciando, assim, a previsibilidade
juridica.” (SILVA,2005)

Nessa perspectiva, é fundamental, antes de mais nada, reconhecer o que seria
um Estado Democratico para, enfim, entender os principios norteadores do Estado
Democratico de Direito. Sendo assim, um Estado Democratico é caracterizado,
principalmente, pela soberania social. Isso pode ser observado no art. 1° da

Constituicdo Federal, em seu paragrafo unico, no qual diz que todo poder emana no
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povo, ou seja, sdo os cidadaos quem participam das decisdes politicas do pais, no
caso do Brasil, essa participacéo se da, elegendo candidatos para representar nossas
vontades, além disso, essa participacao também pode ser feita através de plebiscitos
e referendos, por exemplo.

Outrossim, cabe ressaltar a primeira forma de Estado de Direito: o Estado
liberal, que o ocorreu no século XVIII, com a Revolugdo Francesa, que tinha como
caracteristica a ascensao da burguesia e a prevaléncia basicamente de seus direitos,
bem como o papel do Estado limitado a seguranga publica. a segunda forma de
institucionalizagao foi o Estado Social, no qual se deu apés a Primeira Guerra Mundial,
no ano de 1918, tendo como caracteristica a crise do liberalismo, instauragdo do
Keynesianismo.

Unindo o Estado Democratico ao Estado de Direito, fundou-se, no final da
Segunda Guerra Mundial em 1945, o Estado Democratico de Direito, que, conforme
(NOVELINO, 2016),caracteriza-se pela “introducdo de novos mecanismos de
soberania popular, a garantia jurisdicional da supremacia da Constituicdo, a busca
pela efetividade dos direitos fundamentais e ampliacdo do conceito de democracia”.
Dessa forma, esse modelo € uma forma de Estado que visa promover e assegurar 0s
Direitos Fundamentais do individuo: direito a vida, a propriedade, a liberdade, a
igualdade e a seguranga. Além disso, € sabido que o Estado Democratico de Direito
tem ainda como principio assegurar a efetivagéo dos Direitos Politicos, Civis e Sociais,
com fito em manter a qualidade de vida do cidadao e, sobretudo, a soberania popular
e o respeito aos Direitos Humanos.

E necessario, portanto, considerar até onde as noticias falsas podem ferir o
Estado Democratico de Direito e causar danos, psicologicos e fisicos, aos envolvidos
no que tange o quesito democracia, tendo em vista que, rompe-se com o principio de
soberania social, uma vez que, sem o real conhecimento dos fatos, torna-se cada vez
mais dificil para o cidadao exercer seus direitos e escolher um representante conforme
a veracidade de suas acdes. E importante, sobretudo, que esse cidaddo fique em
alerta e vista critica sobre as informacgdes que |hes sao transmitidas, de modo que
este mesmo cidadao possa pesquisar por diversas fontes para encontrar a veracidade
das informacgdes e, assim, poder exercer a sua soberania politica.

E importante observar o papel do Tribunal Superior Eleitoral nesse cenario, de
modo que, cabe a esse 6rgao agir com a menor interferéncia possivel, de modo que

atue em situagbes onde haja a promogao de dano e dolo aos cidadaos. Nesse



28

sentindo, “a Resolugao 23.551, no artigo 33, diz expressamente que sua atuacao
diante de conteudos divulgados na internet deve ser realizada com a menor

interferéncia possivel no debate democratico” (RAIS, 2018).

E preciso imunizar os individuos contra a desinformacdo por meio de
educacéo digital e liberdade.

Ja existem institutos e grupos extensionistas, vinculados ou ndo a
Universidades, que buscam promover essa educacgdo digital, como o ja
mencionado Instituto de Liberdade Digital. Iniciativas como estas devem ser
incentivadas. Universidades, bem como os proprios tribunais podem ser
importantes atores nesse processo, levando a informacgéo aos brasileiros.

E necessario que se fortifique a democracia a partir da participacdo dos
cidaddos em sua construgdo. A informacgao, constitui, por sua vez, importante
e necessario instrumento nessa busca por fortalecimento democratico
(ARAGAO, 2020, p. 63)

Sob tal conjuntura, é possivel reestruturar positivamente a democracia através
dos meios digitais, haja vista a capacidade cibernética de promover uma maior
interacdo social, e, com isso, promover debates entre eleitores, bem como,
reinvindicagcdes e conhecimento das agdes do proprio governo, além de servir como
estimulo a intervencao e a mobilizagao civica. De modo que, por isso, € importante
observar que o combate as Fake News deve ser realizado por todos, de modo a

conduzir a um estado de alerta no que diz respeito as futuras elei¢des.

2.3 IMPACTO DAS FAKE NEWS NO DIRETO A SAUDE

Esta previsto na Constituicdo Federal de 1988, em seu artigo 196, a saude
como direito de todos e dever do Estado, de modo que, € de responsabilidade
governamental a criagdo e instauragcdo de politicas publicas que garantam o bem-

estar e, por conseguinte, diminui¢do da incidéncia de doengas na sociedade.

Art. 196. A saude é direito de todos e dever do Estado, garantido mediante
politicas sociais € econémicas que visem a redugao do risco de doengas e de
outros agravos e ao acesso universal igualitario as agdes e servigos para sua
promogao, protecao e recuperagado. (CONSTITUICAO FEDERAL DE 1988)

Outrossim, é valido ressaltar que, além de prevista como direito fundamental, a

saude também esta elencada, no artigo 1° da Constituigdo Brasileira, como principio
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da dignidade humana, de modo que, assim como defendeu a Organizagdo Mundial
da Saude, estar saudavel vai além da auséncia de doencga, € possuir “um estado de
completo bem-estar fisico, mental e social" (OMS). Nesse sentido, é fato que a saude
€ uma virtude da prépria comunidade e, portanto, medidas devem ser tomadas para
que esta se torne parte da realidade dessa e das futuras geragoes.

Desse modo, visando fazer valer esse principio, criou-se, em 1990 a lei 8.080
a qual implantou o Sistema Unico de Saude (SUS) no pais, de modo a promover o
acesso a saude e aos cuidados essenciais a toda populagao de forma gratuita.

Em consonancia € de fundamental necessidade analisar a questdo e o
estabelecimento da saude em uma sociedade tdo moderna e globalizada como a
hodierna. “A globalizagao nos permitiu muitos ganhos, mas também trouxe problemas
e um deles € a questdo do ressurgimento de doencgas antes consideradas ja
controladas” (SANCHES & CAVALCANTI, 2018, p. 458). De fato, com a globalizagao
permitiu-se um maior € mais rapido contato de pessoas de diferentes paises e
continentes, o que facilitou ainda mais a disseminagao de doengas, as quais ndo eram
conhecidas em determinadas regides ou até mesmo ja haviam sido erradicas nesses

lugares e, como o contato, voltaram a ressurgir.

Mas ndo é somente a globalizagdo a responsavel por esta nova realidade,
temos que lembrar também da degradacdo ambiental, mudancas de
comportamento sociais, alteragdo dos interesses econdmicos e comerciais
(que gera o aumento significativo de consumismo), deterioracdo dos
programas de saude publica (em especial, nos paises em desenvolvimento
ou subdesenvolvidos), guerras civis que devastam grandes areas, migragéo
e aumento do numero de refugiados e a mudanga da dindmica populacional
(envelhecimento da populagdo e aumento da expectativa da vida), além do
éxodo rural, fazendo com que grandes centros urbanos fiquem inchados, ndo
conseguindo absorver todas as demandas necessarias para a protegao da
saude, do ambiente e do bem estar da populagao, causando desequilibrios
que, fatalmente, resultardo no surgimento ou mesmo ressurgimento de
doencas. (SANCHES & CAVALCANTI, 2018, p. 458)

Isso posto, uma das maiores causas para essa disseminacdo € a queda na
guantidade de pessoas vacinadas no pais, isso tem acontecido devido aos crescentes
grupos anti-vacinas, bem como as Fake News e desinformagdes generalizadas e sem
o menor fundamento promovidas contra esse bem maior. “As mensagens falsas sao
espalhadas em diversos formatos, geralmente possuem um texto afirmativo, o que
leva as pessoas, que nao checam as informagdes, a acreditarem e a compartilharem
a falsa noticia. ” (JUNIOR, RAASCH, SOARES, & RIBEIRO, 2020, p. 332).



30

Neste sentido RAASCH et al, se pronunciam sobre o impacto das Fake News

na area da saude:

Se, de um lado, dentro do contexto politico, o compartiihamento de noticias
falsas tem como finalidade vantagens politicas e econdémicas, de outro,
percebe-se que, na area de saude, a disseminagao de Fake News instaura o
medo e 0 caos entre seus receptores, trazendo problemas graves em relagéao
a luta que os 6rgdos de saude travam para conscientizar e prevenir a
populacdo de diversas patologias. (JUNIOR, RAASCH, SOARES, &
RIBEIRO, 2020, p. 336)

Nesse sentido, as Fake News so se tornaram realmente alvo de preocupacéao
das grandes empresas de Internet e redes sociais quando passaram a se tornar
perigosas, colocando em risco a credibilidade desses servigos. (SANCHES &
CAVALCANTI, 2018, p. 460)

Assim, é importante que medidas sejam tomadas para diminuir a incidéncias
dessas falacias, tendo em vista o dano causado a saude publica no pais. Prova de
tamanha mazela, foi a reportagem noticiada pela Revista Pesquisa Fapesp n°® 270
(agosto de 2018, p. 19), na qual diz que o virus da doenga Sarampo ja estava
erradicado do pais no ano de 2016, entretanto, devido a falta de vacinacdo dos
préprios nativos — 0 que pode ter sido causada por inumeros fatores, inclusive, as
Fake News — e a imigracédo de refugiados venezuelanos ndo vacinados em 2018,
aumentou-se os casos da doenga, proporcionando um total de 822 pessoas doentes,
das quais 5 faleceram.

Nesse sentido, € possivel considerar que tal incidéncia foi potencializada pelos
movimentos “antivacinagcdo”, os quais, se instituiram justamente apos a publicacéo,
realizada por um cientista britdnico denominado Andrew Wakefield, de uma Fake
News. E o que se pode observar no artigo publicado por (SANCHES & CAVALCANTI,
2018, p. 461):

Os movimentos antivacinagdo ganharam forca depois que um cientista
britdnico chamado Andrew Wakefield publicou em 1998 na Revista Lancet
(Revista da area médica) um trabalho que ligava a ocorréncia de autismo a
vacina da triplice viral (contra sarampo, caxumba e rubéola). O trabalho de
Wakefield foi anos depois desmentido e considerado fraudulento, ficou
comprovado, inclusive, que ele tinha interesses econdmicos na situagéo e a
sua licenga médica foi cassada.
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Ademais, além da vacinagado, outro prejuizo que pode ser citado a saude,
advindo das falsas noticias, € o comportamento de muitas pessoas, baseado em
inverdades espalhadas sobre a pandemia do Covid-19, as quais tem se traduzido em
centenas de publicagdes falaciosas, com fito em promover medo e angustia a toda
populacdo, como também produzir movimentos contrarios a vacinagao e descredito
as medidas de combate ao virus. Exemplo disso, foi a noticia que viralizou em grupos
de WhatsApp sobre uma suposta Medida Provisoria n. 922, de 18 de margo de 2020,
que teria previsto que o cidadao acima de 60 anos que estivesse na rua a partir do dia
20 de marcgo de 2020 teria sua aposentadoria suspensa por tempo indeterminado, a
qual foi desmentida por diversos sites jornalistica, a qual, conforme sites jornalisticos,
como o G1, foi desmentida pelo Ministério da Economia, em nota publica. Conforme
0 ministro "recomendamos o isolamento, principalmente para pessoas em grupos de
risco, mas nao existe essa determinag¢ao", de modo que é impossivel que exista tal
premissa na referida Medida Provisoria, o que, entretanto, causou desespero € medo
em centenas de cidadaos, principalmente, naqueles da faixa etaria descrita. Neste
sentido, sobre os prejuizos causados pelas Fake News a saude publica e a forma que

se tenta combate-las RAASCH et al assim se pronunciaram:

Cabe destacar que as mensagens compartilhadas no aplicativo WhatsApp
séo criptografadas, ou seja, apenas as pessoas que enviam e recebem tal
mensagem podem visualiza-las, o que dificulta a contencao de Fake News
nessa midia. Ja o Facebook vem ha algum tempo combatendo noticias falsas
relacionadas ao Coronavirus em sua plataforma, tentando minimizar a
disseminagao desse tipo de informagéo que pode comprometer a saude das
pessoas. Tal acdo do Facebook impossibilitou que fossem realizadas
analises de engajamento das postagens contendo informagbes falsas nessa
rede, porém, isso demonstra a efetividade de acdes de combate a
disseminacgéo diaria de Fake News sobre o novo Coronavirus. Com a mesma
intencdo de combate, o Governo do Estado de Sao Paulo criou um canal no
aplicativo Telegram, no qual as informacgdes veridicas sobre o COVID-19 sdo
publicadas. A “caga” as Fake News se estende em todos os veiculos de
imprensa da midia tradicional. Ao acessar os sites dos principais meios de
comunicagao no Brasil, como UOL, Globo.com, Exame, Folha de Sao Paulo,
IstoE, entre outros, percebe-se que todos estio se empenhando em combater
as noticias falsas, realizando checagem e esclarecimentos para a populagéo.
(JUNIOR, RAASCH, SOARES, & RIBEIRO, 2020, p. 341)

Nessa perspectiva, € importante questionar-se até onde o limite da liberdade
de expressao pode ser responsavel pelo dano ao bem-estar social. De todo modo, é

fundamental, portanto, que medidas sejam tomadas para atenuar tal mazela que, além
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de ferir com o Principio da Dignidade Humana, impossibilita o cumprimento efetivo do

dever a promog¢ao de saude no Pais.
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3 LIBERDADE DE EXPRESSAO

Nesse segundo capitulo discorre-se sobre a questdo da liberdade de
expressao, estudando certas questdes pertinentes ao tema, dentre as quais pode-se
citar a analise do seu conceito e sua evolugao no direito, disposta na ordem juridico-
constitucional nacional e internacional. Além das implica¢gdes promovidas pela internet
para a liberdade de expressdo e sua relacdo com o direito constitucional. Sera
analisado, ainda, a respeito do anonimato e o direito a privacidade como garantia da
condugao do dolo contra outro individuo, discutindo-se até onde o direito a liberdade
de expressao pode causar dano a sociedade. Por fim, sera discutido sobre os limites

dessa liberdade impostos na Constituicido Federal de 1988.

3.1 ANALISE ACERCA DO CONCEITO DE LIBERDADE DE EXPRESSAO E SUA
EVOLUCAO COMO DIREITO FUNDAMENTAL

Nem sempre os individuos tiveram liberdade para expressar suas opinides e
fatos, no Brasil colonial, por exemplo, por causa da forte dominagcdo da Coroa
Portuguesa, a propagagao de ideias contrarias era oprimida antes que pudesse ser
disseminada. Foi apenas no ano de 1824, através da Constituicdo desse ano, que a
liberdade de expressao e de imprensa foi permitida, porém ainda havia muita pressao
por parte de lideres e politicos locais desejosos em censurar a midia, com fito em
esconder as criticas e controvérsias a respeito de suas atuacdes para com a
sociedade em geral.

Dois periodos da histéria do Brasil em que tal liberdade foi também
comprometida foram durante o Estado Novo, com Getulio Vargas, e durante o Periodo
Militar, com o golpe de 64. Nesse sentindo, pode-se citar a Constituicao de 1937, que
manteve, nominalmente, a liberdade de expressao, mas instituiu a censura prévia “da
imprensa, do teatro, do cinematografo, da radiodifusdo, facultando a autoridade
competente proibir a circulagdo, a difusdo ou a representacdo”. (ALVES &
CARVALHO, 2019)
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Ja durante o periodo de 1964-1985, a liberdade de expressao foi ainda mais
comprometida, devido a criagdo de Atos institucionais, dentre estes, o mais rigoroso
o Ato Institucional n°® 5, o qual conferiu “poderes praticamente ilimitados ao Presidente
da Republica para cassar e restringir direitos dos seus opositores, inclusive quanto a
manifestagao politica”. (ALVES & CARVALHO, 2019)

Com o fim do Governo Militar e a instituicdo de uma nova Constituicdo — a atual
Constituicdo Cidada de 1988 — o direito a liberdade de expressao foi reestabelecido
como direito fundamental de todo e qualquer cidaddo. Temos dessa maneira, o
advento de tal liberdade como um poder de expressar ideologias e ideias sem
censura, passando a sociedade a ser vista como uma sociedade de manifestacoes de
vontades e ou cidaddaos como "donos" de seus destinos.

Neste diapasao, esta previsto na Constituicio da Republica Federativa do
Brasil, em seu artigo 5° nos incisos IV e IX, o direito a liberdade de pensamento e
expressao como direito fundamental a vida. Tal fato poder ser observado no art. 5°,

da Carta Magna de 1988, mais precisamente no caput e incisos IV e IX, veja-se:

Art. 5° Todos sao iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

IV — E livre a manifestacdo do pensamento, sendo vedado o anonimato;

IX — E livre a expressdo da atividade intelectual, artistica, cientifica e de
comunicagao, independentemente de censura ou licenga;

E fato que tal artigo, apesar de possuir 78 incisos que tratam sobre a melhor
qualidade de vida para os cidadaos, dois desses objetivam assegurar ndo apenas a
liberdade de pensamento, mas a liberdade de produgdo “artistica (por exemplo:
musicas, produgdes audiovisuais, artes plasticas, etc.), cientifica (por exemplo: artigos
cientificos, publicagbes académicas, etc.) e de comunicagao (por exemplo: televisao,
radio, jornais, revistas, etc.) ” (ALVES & CARVALHO, 2019).

Sob esse viés, & imprescindivel que os incisos acima elencados sejam

interpretados a partir do artigo 1°, Il da CR/88, o qual defende a seguinte premissa:

Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltuvel dos
Estados e Municipios e do Distrito Federal, constitui-se em Estado
Democratico de Direito e tem como (alguns dos seus) fundamentos:

[...]

Il - a dignidade da pessoa humana;
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Desse modo, é cabivel entender que, a partir dos fundamentos do art. 1° da
CR/88, tornou-se garantia a todo cidaddo o direito a livre de manifestagdo do
pensamento e da expressao. Sendo, portanto, considerado o emprego jornalistico
como uma livre iniciativa, concedendo a tais profissionais o direito de expressar suas
ideias e opinides. Entretanto, cabe analisar até onde essas opinides podem ferir a
dignidade de outrem e, principalmente, desinformar uma sociedade, como se da com
a utilizacado das Fake News.

O Direito é dividido em cinco geragdes, de modo que a Primeira retrata sobre
os direitos individuais, sem intervencdo do Estado, sendo eles “direito a vida, a
liberdade, a propriedade, a liberdade de expresséo, a participagao politica e religiosa,
a inviolabilidade de domicilio, a liberdade de reuni&o, entre outros. ” (LFG, 2019)

A Segunda Geragao, por sua vez, diz respeito a igualdade, sendo papel do
Governo manter esse principio com foco no bem comum. Ja a Terceira Geracéao foi
criada apds a Segunda Guerra Mundial e esta relacionada a questédo da “fraternidade
ou solidariedade, s&o os relacionados ao desenvolvimento ou progresso, ao meio
ambiente, a autodeterminacao dos povos, bem como ao direito de propriedade sobre
o patriménio comum da humanidade e ao direito de comunicagcédo” (LFG, 2019) com
objetivo, portanto, a garantir o bem-estar social.

Outrossim, a Quarta Geracao refere-se a questdes sobre vida e morte no
ambiente tecnologico, de modo que questdes como genética e engenharia genética
séo “aqui” debatidas. Por fim, a Quinta geracao esta ligada a questao da internet e ao
direito digital.

Desse modo, percebe-se que o direito a liberdade ja estava presente nos
direitos da primeira geragao, sendo, portanto, de fundamental importéncia debater
sobre esse assunto e refletir quais as consequéncias e efeitos produzidos, assim
como qual o “limite” desta citada e tdo importante liberdade.

Na ordem juridica atual, a liberdade de expresséo vai além da liberdade de
pensar e falar, € sobre o direito de manifestar quanto as decisbes politicas e
concepgodes ideologicas, é a liberdade de poder produzir instrumentos artisticos —
como musicas, filmes e livros — sem ser censurado, € também ter a possibilidade de
dar e partilhar opinides. A liberdade, em seu aspecto juridico, diz respeito a faculdade
dos individuos de agirem de acordo com a sua propria vontade e determinagéo,

baseando-se apenas em seu juizo de valor pessoal. (GOMES, 2018, p. 22)
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Juntamente com a Liberdade de Expressdo caminha o direito a informagao,
também inalienavel ao homem pois, para que este seja capaz de expressar-
se de forma autdbnoma, livre e participativa, € imprescindivel que desenvolva
baseada nas informagdes concretas, afim de que se manifestem consciente
e livremente no discurso publico. A jungcdo dos ditos direitos, quando
efetivados, trabalham na construgdo de uma sociedade mais critica e menos
alienavel. (DIB & MENDONCA, 2019)

Portanto, em consonancia com o direito a liberdade de expressao, ha o direito
a informacgao, tanto em produzi-la, como em compartilha-la. Isso pode ser observado
no artigo 5° da Constituicdo Brasileira de 1988, no seu inciso XIV, o qual defende que
“é assegurado a todos o acesso a informacgao e resguardado o sigilo da fonte, quando

necessario ao profissional. ”

A liberdade de expressdo é essencial para garantir a dignidade da pessoa
humana e, concomitantemente, para a democracia, uma vez que viabiliza o
estabelecimento de crengas e ideologias, e a manifestagdo de opinides e
convicgdes das pessoas, permitindo sua participagao nos debates eleitorais
e sua intervengdo no cenario politico no qual estdo inseridos. (TEIXEIRA,
2018, p. 37)

Nesse sentido, conforme se posiciona Toérres (2013, p. 62) mais do que um
direito, a liberdade de expressao pode ser entendida como um conjunto de direitos
relacionados as liberdades de comunicacéo, de modo que, ainda de acordo a autora,
tal conjunto de direitos visa a protecao daqueles que emitem e recebem informagdes,
criticas e opinides.

Para entender a definicdo propriamente dita de Liberdade de Expressao deve-
se considerar que tal termo tem uma cronologia de fatos. Assim, consoante Caetano
(2016, p.6) “os surgimentos da Revolugdo Inglesa, Norte-Americana e Francesa,
colaboraram para o prosseguimento da evolugéo desses direitos, sendo que as duas
ultimas deram inicio ao constitucionalismo”. Nesse viés, percebe-se que para tal
direito ter sido assegurado por lei, foram necessarios processos democraticos que
possuiam a finalidade de promover o privilégio da autonomia social. ” (RAMOS, 2020,
p. 17)

Se expressar consiste em uma caracteristica intrinseca do ser humano, sendo
parte do seu desenvolvimento pessoal e mental comunicar-se com o outro o que
acaba por resultar em uma participagao ativa e plena na vida em sociedade. (GOMES,

2018). Nessa perspectiva é fundamental, portanto, reconhecer a importéncia do direito
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a liberdade de expressdo para a manutencdo do bem-estar social, e garantia dessa
liberdade individual e seus efeitos coletivos, tendo em vista que, sem esse direito, 0
cidaddo nao podera manifestar seus pensamentos e opinides para construir um
debate e tampouco recusar opressdes que poderiam vir a ser impostas a ele.

Em sintese, Liberdade de Expressao é o beneficio de poder pronunciar-se em
fala e escrita, sem que haja interferéncia do Estado perante suas manifestacoes.
Hodiernamente, entende-se que a Liberdade de expressao é um direito fundamental
— ou seja, ndo possui uma fundamentagéao financeira, tampouco renunciavel, sendo
inerente a todos os cidadaos, independente de género, raga ou crenga religiosa — de
modo que tal direito “ndo é uma particularidade apenas do ambito nacional, visto que
também ganha contornos internacionais” (GOMES, 2018, p. 24), como pode ser visto

na Declaragao Internacional de Direitos Humanos da ONU, em seu artigo 19:

Artigo 19. Todos tém direito a liberdade de opinido e expressao, e este direito
inclui a liberdade de ter opinides sem interferéncia, e de procurar, receber e
transmitir informagdes e ideias através de quaisquer meios e
independentemente de fronteiras. (ONU, 1945)

Tal carta conferiu aos demais paises influéncia na determinagao do direito a
liberdade, fato este que comprova a importdncia da autonomia juridica para a
humanidade. Com isso infere-se destacar que a liberdade de se expressar € direito
de toda humanidade.

O direito a liberdade de expressao tem como um dos fundamentos basicos a
autonomia do individuo. O ser humano é, em sua esséncia, um animal social, sua
comunicagao com os demais € uma necessidade, tanto para relagdes primariamente
interpessoais como para todo e qualquer aspecto de organizagao social (REDDIG,
2019, p. 11). Sendo, com isso, fundamental que tal liberdade seja defendida
ferozmente, entretanto, com certos limites, pois, como defendeu o filésofo inglés
Herbert Spencer, “a liberdade de cada um termina onde comeca a liberdade do outro".
Seguindo essa linha de raciocinio, € direito de todo e qualquer cidadao expressar suas
opinides e pensamentos e informacgdes, desde que tal conjuntura nao fira a dignidade
do outro; que também tem os mesmos direitos e devem ser respeitados.

Em uma analise histérico-evolutiva e de visédo juridica, entende-se que a
constitucionalizagdo dos chamados direitos do homem foi o marco inicial do que hoje

conhecemos como direitos fundamentais. (REDDIG, 2019, p. 12)
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Nesse sentindo, além desses documentos, cabe citar, ainda, a Convencéao
Americana de Direitos Humanos, intitulada Pacto de San José da Costa Rica, que

prevé, em seu artigo 13, a seguinte consideracao:

Artigo 13: Toda pessoa tem direito a liberdade de pensamento e de
expressao. Esse direito compreende a liberdade de buscar, receber e difundir
informacbes e ideias de toda natureza, sem consideragcao de fronteiras,
verbalmente ou por escrito, ou em forma impressa ou artistica, ou por
qualquer outro processo de sua escolha. (OEA, 2009)

Sob essa perspectiva, fica evidente que os presentes artigos definem e buscam
garantir como direito de todos a possibilidade de pronunciar-se diante das situagoes
desejadas. Desse modo, “para que a liberdade de expressao seja exercida em sua
plenitude é imprescindivel que o intercambio de opinides, ideias e informagdes possa
ser um ato publico” (GOMES, 2018, p. 26). Percebe-se, portanto, a importancia vital
desse direito na constituicdo do individuo, o qual possui influéncia na estrutura dos
demais direitos inalienaveis, fato este de suma importancia para a permanéncia de

uma nacao democratica, e pilar sustentador do bergo social-democratico.

3.2 LIBERDADE DE EXPRESSAO EM TEMPOS CIBERNETICOS

A principio, € de fundamental importancia entender do que se trata o fenémeno
do meio cibernético. Esse meio, portanto, se refere ao meio digital, movido pela
internet, a qual é uma poderosa ferramenta que tem potencializado alteragdes na
comunicagdo mundial, na forma como as pessoas trabalham e interagem e, por
conseguinte, implicagdes na garantia do direito a liberdade de expressao. Em relagéo
a importancia da internet como meio para o exercicio da liberdade de expresséo,
assim opina GOMES:

A internet, por ser um ambiente dindmico, descentralizado, adaptativo e
moldado por constantes inovagdes, democratiza a liberdade de expressao,
possibilitando a criagdo de novos conteudos a todo instante, inclusive
proporcionando um forte embasamento para a busca de novos direitos e
liberdades, fornecendo ainda aos seus usuarios, a autonomia para gerarem
0 seu proprio conteudo e possuirem o espaco ideal para anuncia-lo (GOMES,
2018, p. 32)
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Para tanto, tais diferentes relagdes sociais, influenciadas pelo fenbmeno da
internet, permitem que internautas sejam n&o apenas receptores de informagdes, mas
editores, criadores de seus proprios conteudos, atuando, ainda, como transmissores
de informagdes dele e de outras operadoras informativas.

Assim, € notdrio que a comunidade cibernética mundial ndo possui limites
territoriais, tendo em vista que pode estar ao alcance de qualquer individuo em
qualquer lugar, literalmente, ao alcance de suas maos, isso permite ndo sé uma maior
liberdade, como também uma maior construgdo de debates e compartilhamento de
informacdes o que, por conseguinte, aumenta a quantidade de internautas receptores
de qualquer informacéo, inclusive, falsas informag¢des, aumentando as vitimas das

falacias e prejudicando ao bem estar social.

As plataformas digitais ndo apenas introduziram novas praticas de leitura,
como também mudaram os processos interpretativos que os individuos
normalmente trazem ao ler noticias e artigos. Muitas mudangas ocorreram de
maneira sutil, a medida que os leitores se ajustaram ao contexto da noticia,
os desafios especificos que ela sucinta. (CARDOSO, 2019, p. 55)

Nesse sentido, é fundamental ressaltar que o acesso a internet é considerado

pela lei do Marco Civil, em seu artigo 4, inciso |, como um direito de todos:

Art. 4° A disciplina do uso da internet no Brasil tem por objetivo a promogéo:
| - do direito de acesso a internet a todos;

Il - do acesso a informagdo, ao conhecimento e a participacao na vida cultural
e na condugao dos assuntos publicos (BRASIL, 2014)

E imprescindivel, ainda, considerar que, nesse acesso a internet, todos os
cidadaos tém o direito ao respeito a liberdade de expressao, sobretudo no meio

cibernético. Isso pode ser observado no art. 2°, do mesmo diploma legal.

Art. 2° A disciplina do uso da internet no Brasil tem como fundamento o
respeito a liberdade de expressao, bem como:

| - o reconhecimento da escala mundial da rede;

Il - os direitos humanos, o desenvolvimento da personalidade e o exercicio
da cidadania em meios digitais;

lll - a pluralidade e a diversidade;

IV - a abertura e a colaboragéo;

V - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e

VI - a finalidade social da rede.(BRASIL, 2014)
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E importante ressaltar que a ementa da lei n°® 12.965, também denominada
Marco Civil, passa a vigorar sob nomenclatura de Lei Geral de Protecao de Dados
Pessoais (LGPD), Lei n°® 13.853, de 8 de julho de 2019, a qual tem como intengéo
primordial a protegdo da privacidade e da liberdade da pessoa, seja ela fisica seja ela
juridica.

Portanto, a liberdade de expressao consiste em um fundamento essencial ao
estado democratico de direito, principalmente, no meio cibernético, tendo em vista que
€ inimaginavel que em uma sociedade democratica n&o haja a possibilidade do debate
e transmissao de informacgdes e opinides livremente.

Todavia, no que concerne ao meio digital ha, de fato, um rompimento com a
territorialidade e a velocidade da transmissao da informagao, o que torna cada vez
mais dificil o controle do abuso desse direito, sendo necessario, portanto, considerar

limites para tal aquiescéncia.

No entanto, é importante que se resguarde a ideia de que a liberdade de
expressao constitui um dos fundamentos essenciais de uma sociedade
democratica, mas que ela compreende n&do apenas as informagdes
consideradas como inofensivas, indiferentes ou favoraveis, mas também
engloba as informagbes que possam causar transtornos, polarizagéo,
resisténcia, inquietar pessoas. (GOMES, 2018, p. 30)

Desse modo, € imprescindivel que ndo haja a confusdo de considerar o direito
a liberdade de expressdao como porta para o desrespeito e, sobretudo, para a
desinformacéo, criando e disseminando falsas noticias, as quais podem ser danosas

ao cidadao.

3.3 PRIVACIDADE E ANONIMATO: ATE ONDE ISSO PODE FERIR O DIREITO A
LIBERDADE DE EXPRESSAO?

Com o avango das tecnologias de informacgao, a livre expressao se tornou cada
vez mais ampliada, tendo em vista que as midias digitais e os sites jornalisticos online
permitiram um maior fluxo de informacdes e compartilhamentos, sendo, portanto,
necessaria a seguridade desse direito para a construgdo de um meio social

esclarecido.
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Esta previsto na lei n® 12.965, também denominada Marco civil da internet, de
23 de abril de 2014 o direito a privacidade e protegdo de seus dados, como pode-se

ler nos demais artigos:

“DOS DIREITOS E GARANTIAS DOS USUARIOS

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
sao assegurados os seguintes direitos:

| - Inviolabilidade da intimidade e da vida privada, sua protegéo e indenizagao
pelo dano material ou moral decorrente de sua violagao;

Il - Inviolabilidade e sigilo do fluxo de suas comunicagbes pela internet, salvo
por ordem judicial, na forma da lei;

lll - Inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas,
salvo por ordem judicial,

DA PROTECAO AOS REGISTROS, AOS DADOS PESSOAIS E AS
COMUNICACOES PRIVADAS

Art. 10. A guarda e a disponibilizagédo dos registros de conex&o e de acesso
a aplicagdes de internet de que trata esta Lei, bem como de dados pessoais
e do conteldo de comunicagdes privadas, devem atender a preservacao da
intimidade, da vida privada, da honra e da imagem das partes direta ou
indiretamente envolvidas.

§ 2° O conteudo das comunicagbes privadas somente podera ser
disponibilizado mediante ordem judicial, nas hipéteses e na forma que a lei
estabelecer, respeitado o disposto nos incisos Il e lll do art. 70.” (BRASIL,
2014)

Portanto, é dever do Estado e das empresas privadas cibernéticas garantir o
direito a privacidade do cidaddo, de modo que este ndo tenha seus dados e
informagdes publicadas/vazadas no meio digital.

Além da capacidade de promover a privacidade, os meios digitais possibilitaram
a diversificacao das formas de difundir noticias, houve também a possibilidade do
anonimato, o que tornou a informacgao e o compartilhamento de noticiarios mais amplo
e, consequentemente, mais perigoso, principalmente quando essa regalia nédo é
utilizada de forma coerente, passando a se tornar algo caracteristico de uma afronta
ao direito de liberdade e dignidade defendidos em inumeros documentos legais
nacionais e internacionais.

O anonimato deriva do latim anonymus, que consiste na situagado de alguma
pessoa estar andnima, ou seja, sem identidade ou nome especifico passivel de
identificacdo daquele individuo. (PACHECO & BITTENCOURT, 2016). Desse modo,
o anonimato tornou-se habitual no meio cibernético, tendo em vista os inumeros
pseuddnimos criados pelos internautas para navegar na internet, muitas vezes

podendo aproveitar-se dessa “liberdade” para cometer acdes ilicitas.
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O anonimato podera ser dividido em dois tipos distintos: o anonimato de
expressao de pensamento e o anonimato de transito.

O primeiro tipo é expressamente vedado na Constituicdo Federal Brasileira,
em seu art. 5°, IV, que assim dispde: “E livre a manifestacéo do pensamento,
sendo vedado o anonimato”.

O segundo tipo é permitido constitucionalmente, de acordo com a redagéo do
art. 5°, 1l da Constituicdo Federal que assim dispde: “ninguém sera obrigado
a fazer ou deixar de fazer alguma coisa sendo em virtude de lei”. (PACHECO
& BITTENCOURT, 2016).

Assim sendo, 0 anonimato pode ser permitido em casos de grupos/sociedades
andnimas, com o objetivo em ajudar o préximo de alguma forma e resguardar sua
identidade, por motivos especificos, exemplo desses grupos sdo os Alcoolicos
Andnimos (AA), cujo objetivo é a recuperacgéo do individuo vitima do alcoolismo.

Entretanto, quando a utilizagdo dessa ferramenta ludibria o individuo, de modo
a ferir e causar, a partir da publicagao de noticias falaciosas sobre outrem, danos ao
individuo, ela deve ser vedada e policiada.

‘Pode surgir o argumento: “Ora, mas no mercado todo mundo faz”. Certo, mas
eu nao fago. E o fato de todos fazerem nao significa que isso seja correto.’

Tais sabias palavras sao encontradas no livro do filésofo e pensador
contemporaneo CORTELLA “Por que fazemos o que fazemos” (2016, p. 102),
podendo-se levar em consideracao o fato de que a maioria dos individuos se utilizam
de argumentos como “todos fazem” para justificar seus atos.

Dessarte, € imprescindivel analisar até onde o anonimato serve mais como um
meio de proteger a ilegalidade na internet e impulsionar os criminosos virtuais devido
a limitagcao presente nas leis do Direito Digital. Um dos meios de localizagao do usuario
seria pelo rastreamento do IP do computador no qual ele esta acessando (PACHECO
& BITTENCOURT, 2016).

Todavia, é fato que a maioria desses meliantes ndo se utilizam de
computadores e smartphones proprios, mas de meios tecnolégicos publicos, como
bibliotecas, tal qual dificulta, ainda mais, a identificagdo e punigdo desses anonimatos.

Além da problematica dos computadores publicos, ha diversos fatores que
corroboram com a dificuldade de revelar o criminoso por tras do anonimato, visto que,
pelas palavras de Pimentel (2018, p. 21) “a privacidade da navegacao é garantida por
um processo conhecido como onion routing, que encripta os dados e os transmite
através de séries de servidores. Desse modo, o host ndo identifica de qual IP partiu a
requisicdo.” Essa ferramenta é fundamento da tecnologia denominada “Tor”, a qual foi

criada durante a década de 1990, pela Marinha dos Estados Unidos que tinha como
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objetivo principal garantir que individuos pudessem navegar na internet de forma
anbnima, podendo livrar pessoas, por exemplo, de governos totalitarios, que

censuram e impedem a sua liberdade.

A privacidade, porém, ndo € um direito absoluto. Quando se apresenta em
conflito com outros direitos de dignidade constitucional, como a seguranga
publica, pode e tem sido afastada por ordem judicial para fins de investigagéao
criminal. Faz-se a ponderagédo dos valores em jogo, e, se houver motivo
idoneo e grave que a justifique, a intervengéo no direito individual é legitima.
Essa ponderagdo € o que se denomina principio da proporcionalidade.
(PIMENTEL, 2018, p. 21)

Desse modo, o principio da proporcionalidade deriva do art. 5° da Constituicdo
Federal de 1988, o qual tem como premissa principal a proporcionalidade em
determinada punicdo, ou seja, veda-se uma intervengéo juridica-penal que seja regida
pelo excesso, tampouco aquela regulamentada pela insuficiéncia.

Portanto, é inescusavel que o estabelecimento de a¢gdes as quais n&o injuriem
0s principios constitucionais, tampouco limitem a liberdade de expressao, causando o
retorno da censura, mas que sejam observados os fatos concretos, e que a partir da
ponderagao entre principios, sejam capazes de punir aqueles que se utilizem dos seus
direitos para causar dano ao outro, limitando, pontualmente certa garantia; e

contrabalanceando a questao do anonimato e da privacidade.

3.4  LIMITES DA LIBERDADE DE EXPRESSAO

Liberdade por dizer liberdade, ndo significa que o individuo tem o direito de
enganar, ferir e/ou violar outrem, possuindo o cidad&o, desse modo, limitagdes na sua
concessao. Diante dessa premissa, Torres(2013) esclarece o sentido do limitar da
liberdade:

Nesses termos, para a doutrina dominante, falar em direito de expresséo ou
de pensamento nao é falar em direito absoluto de dizer tudo aquilo ou fazer
tudo aquilo que se quer. De modo ldgico-implicito a protecao constitucional
nao se estende a agao violenta. Nesse sentido, para a corrente majoritaria de
viés axioldgico, a liberdade de manifestagédo é limitada por outros direitos e
garantias fundamentais como a vida, a integridade fisica, a liberdade de
locomogéao. Assim sendo, embora haja liberdade de manifestagéo, essa nao
pode ser usada para manifestacdo que venham a desenvolver atividades ou
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praticas ilicitas (antissemitismo, apologia ao crime etc.) (TORRES, 2013, p.
64).

A liberdade de expressdo, portanto, € elemento indispensavel para a
construcdo de uma sociedade livre e esclarecida, tendo em vista a quantidade
imensuravel de noticiarios e ferramentas digitais que potencializam o debate em rede.
A limitagdo a um direito fundamental é possivel, mas desde que atendidas
especificagdes constitucionais legitimas, sob o risco de incorrer em indevida
contengdo. (REDDIG, 2019, p. 17)

Sendo assim, € indiscutivel a presen¢a de uma linha ténue entre o exercicio da
liberdade de expressdo, como um direito fundamental, e a permanéncia de atos
dolosos contrarios a legalidade frente a sociedade e ao individuo, causando-lhes
danos irreparaveis, como € o caso da producdo de Fake News, e seus efeitos

perniciosos, comumente analisados.

Quando falar livremente € uma forma de se engajar na vida politica, de
aprofundar, questionar e inovar nossa compreensao do mundo, de expressar
estados mentais, como crengas e sentimentos, ou de educar indiretamente
individuos para comportamento tolerante nas relagdes sociais, a fala é
considerada valiosa e digna de protecéo apenas para desempenhar um papel
pelo qual a liberdade de expresséo é valorizada. (NETO, 2020, p. 255)
(livre traducéo)

Portanto, “é o dever do Estado abster-se a fim de nao violar esses direitos, mas
também, agir por meio da tutela jurisdicional visando proteger as possiveis ameagas
por parte dos particulares além de assegurar a fruicdo deles pelos mais desprovidos.
” (GOMES A. C., 2013, p. 52)

A arquitetura, os algoritmos e os efeitos de rede da plataforma mudaram a
forma como as noticias sao criadas e divulgadas. (CARDOSO, 2019, p. 53). De fato,
com o aumento das diferentes fontes de transmissao de informacgdes, tornou-se cada
vez mais diversificada a forma como estas sao transmitidas, o que reflete na questao
de até onde essa diversificagao pode afetar a liberdade de expresséao e o limite dela.

Desse modo, como ja dito nos capitulos anteriores, esta e previsto na
Constituicdo Federal de 1988, em seu artigo 5°, no inciso IX, o direito a liberdade de
expressdo de tal modo representada como: “IX — E livre a expressdo da atividade
intelectual, artistica, cientifica e de comunicagao, independentemente de censura ou
licenga” (BRASIL ,1988).
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Embora essa liberdade seja um direito fundamental, defendido, ha anos, pela
Carta Magna, é importante ressaltar que existem limites impostos pelo préprio
documento. Sob esse viés, é vedado qualquer dano a outro individuo devido ao uso
da liberdade de expressao, de modo que, noticias falaciosas que firam a privacidade
de outrem, da mesma forma que va de encontro a honra, e a imagem de um cidadao
deve ser fiscalizada, combatida e punida. Isso pode ser observado no inciso X, do

artigo 5° da Constituicdo Federal, o qual defende a seguinte premissa:

“X - sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo pelo dano material ou moral
decorrente de sua violagdo” (BRASIL, 1988)

Por fim, fica vedado, ainda, a questdo do anonimato para utilizacido de
publicacbes ou expressdo de pensamento e transmissao de informacdo. No que
concerne a tal questdo, é evidente a quantidade absurda de noticias falaciosas
publicadas por individuos Fakes, apenas com o objetivo de causar dano, pressao
psicolégica, ou manipular a opinido deste perante assuntos sensiveis ao corpo social
atual. Tal situagéo, portanto, esta vedada também no artigo 5°, em seu inciso IV, da
CF/88, o qual aduz que é livre a manifestacdo do pensamento, sendo vedado o

anonimato.

Nesse sentido, a “Lei das Eleigdes” (Lei 9.504/1997), como exemplo de uma
limitagcao, impedia que as grandes midias expressassem sua liberdade de imprensa
durante as eleicdes, o que, de fato, vai de encontro ao principio do Estado
Democratico de Direto, zelando, pois, pela ndo manipulacdo dos resultados. Sendo
assim, durante o julgamento da ADI 4451 (BRASIL, 2010), no Supremo Tribunal
Federal, apés o voto do relator Ministro Alexandre de Moraes, declarou-se, por
unanimidade, a inconstitucionalidade de artigo 45, incisos Il e lll, além dos § 4° e do §

5° do mesmo artigo, da “Lei de Eleigdes”, destacando como ementa:

LIBERDADE DE EXPRESSAO E PLURALISMO DE IDEIAS. VALORES
ESTRUTURANTES DO SISTEMA DEMOCRATICO.
INCONSTITUCIONALIDADE DE DISPOSITIVOS NORMATIVOS QUE
ESTABELECEM PREVIA INGERENCIA ESTATAL NO DIREITO DE
CRITICAR DURANTE O PROCESSO ELEITORAL. PROTECAO
CONSTITUCIONAL AS MANIFESTACOES DE OPINIOES DOS MEIOS DE
COMUNICACAO E A LIBERDADE DE CRIACAO HUMORISTICA.

1. A Democracia nao existira e a livre participagao politica ndo florescera onde
a liberdade de expressao for ceifada, pois esta constitui condicao essencial
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ao pluralismo de ideias, que por sua vez é um valor estruturante para o salutar
funcionamento do sistema democratico.

2. A livre discussao, a ampla participagao politica e o principio democratico
estdo interligados com a liberdade de expresséo, tendo por objeto ndo
somente a protecdo de pensamentos e ideias, mas também opinides,
crengas, realizacao de juizo de valor e criticas a agentes publicos, no sentido
de garantir a real participagéo dos cidadaos na vida coletiva.

3. Séo inconstitucionais os dispositivos legais que tenham a nitida finalidade
de controlar ou mesmo aniquilar a forga do pensamento critico, indispensavel
ao regime democratico. Impossibilidade de restricdo, subordinagdo ou
forgosa adequagéao programatica da liberdade de expressdao a mandamentos
normativos cerceadores durante o periodo eleitoral.

4. Tanto a liberdade de expressao quanto a participacédo politica em uma
Democracia representativa somente se fortalecem em um ambiente de total
visibilidade e possibilidade de exposi¢ao critica das mais variadas opinides
sobre os governantes.

5. O direito fundamental a liberdade de expressao néo se direciona somente
a proteger as opinibes supostamente verdadeiras, admiraveis ou
convencionais, mas também aquelas que sao duvidosas, exageradas,
condenaveis, satiricas, humoristicas, bem como as ndo compartilhadas pelas
maiorias. Ressalte-se que, mesmo as declaragdes errbneas, estdo sob a
guarda dessa garantia constitucional.

6. Agao procedente para declarar a inconstitucionalidade dos incisos Il e Il
(na parte impugnada) do artigo 45 da Lei 9.504/1997, bem como, por
arrastamento, dos paragrafos 4° e 5° do referido artigo. (BRASIL,2018)

Entretanto, é fato que tais direitos midiaticos de livre expressado, agora
garantidos por lei, ndo séo ilimitados; e os Tribunais patrios, inclusive o proprio
Ministro Alexandre de Morais que supra citou os argumentos expostos, tém a cada dia
se posicionado sobre o limite a tal liberdade, observando as nuances do caso
concreto, suas circunstancias e decisbes que orientam o sentido que o sistema

juridico vem atuando.
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4 LIBERDADE DE EXPRESSAO X COMBATE AS FAKE NEWS

41 LEI GERAL DE PROTEGCAO DE DADOS E LEI DO MARCO CIVIL DA
INTERNET: QUAL A IMPORTANCIA PARA O ORDENAMENTO JURIDICO?

Sera analisado o mundo virtual a luz do Direito Digital, de modo que é
imprescindivel demonstrar a necessidade de compreender que a internet ndo € uma
“terra sem lei”, mas um ambiente regulado, sobretudo, por normas, como a Lei do

Marco Civil da Internet e a Lei Geral de Prote¢ao de Dados.

O Direito ndo pode se restringir a uma ramificagdo de uma ciéncia especifica,
nao sendo defeso permitir que o Direito seja de alguma coisa, como o caso
da Informatica, devendo sim ser uma ciéncia de natureza plena, com
autonomia para crescer e se expandir, tratando, assim, como uma disciplina
na prépria area do Direito. O Direito Eletrdnico, assim como as diversas areas
do Direito, possui principios e fontes préprias, sua regulamentacdo esta
passivel de criagdo, possui doutrinas e jurisprudéncias proprias e ndo pode
ser assim tratada como uma ramificagao de uma outra area do conhecimento
distinta. (BITTENCOURT, 2016)

E fundamental salientar, a priori, que, a Lei Geral de Protecdo de Dados
(13.709/18) teve bastante polémica acerca da sua entrada em vigor, de modo que,
devido ao cenario da pandemia do COVID-19, a medida proviséria 959/20, adiou, para
maio de 2021; Porém, por uma decisdo do Congresso Nacional, a entrada em vigor
da LGPD, manteve-se em setembro de 2020, assegurando assim sua imediata
aplicagao.

Essa lei (13.709/18) — que deve regulamentar o ambito juridico da internet no
Brasil e proteger os dados pessoais, criando a Autoridade Nacional de Protegcao de
Dados — foi convertida na atual LEI N° 13.853, de 8 de julho de 2019, a qual é
responsavel por regulamentar a utilizagao da informatica no Brasil, além de promover
garantias aos internautas, e tratar da responsabilidade civil de usuarios e provedores
nos meios digitais. Conforme Fabricio da Mota, especialista em Direito Digital, em
entrevista para a SERPRO “o grande diferencial da nova lei € que ela cria uma visao

moderna sobre como o dado deve ser processado, independentemente da finalidade.
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[...] a LGPD é um manual para tratamento de dados pessoais, essa € a diferenga. ”
(MOTA, 2019)

Desse modo, “a unica parte da Lei Geral de Protecdo de Dados que continua
valendo € a que diz respeito a criagcdo da Autoridade Nacional de Protecédo de Dados,
orgao que vai fiscalizar o cumprimento da lei, que entrou em vigor em 2018”.
(CARVALHO, 2020).

Posto isso, essa Autoridade Nacional de Protegdo de Dado (ANPD), criada no
dia 27 de dezembro de 2019, mediante a medida proviséria 869, “fara parte do érgéo
da administragdo publica federal, tendo sua organizagdo, competéncias, governanga
e hierarquia dispostas por adicdes ao artigo 55 da LGPD” (SA, 2019, p. 20) e reflete

algumas fungdes:

O estabelecimento de padrdes técnicos, a avaliacdo de clausulas e
jurisdigbes estrangeiras no que tange a prote¢ao de dados, a determinagao
para a elaboracdo de Relatérios de Impacto, a fiscalizagdo e aplicagédo de
sancgoes, atividades de difusdo e educacao sobre a lei, bem como demais
atribuicbes que visam a correta aplicagdo da lei e os principios da protegéo
de dados pessoais. (SA, 2019, p. 20)

Portanto, ndo é de hoje que o direito sofre modificagdes. Em consonancia com
a sociedade, as leis se modificam e se reajustam as novas realidades. E o caso, por
exemplo, do Direito Digital, algo fundado, ndo a toa, mas com um objetivo: tentar
acompanhar a modernizagcao desenfreada da Era Contemporanea, e, com isso, nao
tornar a internet uma “terra sem lei”, resguardando seus dados e preferéncias, que

hoje sao de grande valia no meio virtual.

4.1.1 Direito a privacidade na LGPD e no MCI

Com o avango da evolugédo digital, a privacidade dos internautas ficou,
paulatinamente, em xeque e, sobretudo, mais insegura. Desse modo, tendo como
objetivo defender esse quesito e assegurar o direito a privacidade — e tantos outros
que envolvem o ambiente virtual —, criou-se um dos principais fundamentos da Lei do
Marco Civil da Internet (12.965/14), o qual busca garantir a “disciplina do uso da

internet no Brasil”; qual seja, a observancia da protegao da privacidade, como também
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exemplificada na Lei Geral de Protecdo de Dados, a qual cria o Conselho Nacional de
Dados Pessoais, como também elabora Diretrizes. Como o observado no artigo 55-J

da refererida Lei:

“Art. 55-J. Compete a ANPD
[l - elaborar diretrizes para a Politica Nacional de Protecdo de Dados
Pessoais e da Privacidade;

[...]

VIl - promover e elaborar estudos sobre as praticas nacionais e
internacionais de protegédo de dados pessoais e privacidade.” (BRASIL,
2018)

Nesse sentido, € indubitavel que com a LGPD o respeito a concretizacdo do
direito a privacidade e controle dos préprios dados ficou mais clara e assegurada, € o
que defende o advogado Fabricio da Mota, especialista em Direito Digital, em
entrevista para a SERPRO (Servigo Federal de Processamento de Dados), “com a
chegada da LGPD, o cidaddo passa a ter um poder maior nas maos, pois uma das
premissas da nova lei é que o cidadao € o titular dos dados, e essa titularidade atrai
uma concepcao de quase "propriedade”.” (MOTA, 2019)

E inviavel ndo afirmar que estamos em uma era na qual os dados pessoais de
usuarios da internet se tornam atrativos para todo mundo, inclusive para o mercado
consumidor — em destaque ao mercado informativo —, no qual, a partir da coleta
dessas informacgdes de cada internauta, pode-se criar um perfil do consumidor, de
modo a transmitir seu produto — suas Fake News — para publicos especificos, que
consomem informacdes sobre determinados temas e, com isso, ficam mais
suscetiveis a noticias infundadas e com pretensées danosas de carater pessoal, até
mesmo, institucional.

Desse modo, com o caso das Fake News nao se torna diferente, tendo em vista
que, ao se obter informacdes dos cibernéticos, desenvolve-se um publico especifico,
capaz de acreditar e/ou dar mais credibilidade a essa (des) informagéo e, com isso,
gerar mais envolvimento e midia para o canal reprodutor. E, portanto, foi diante desse
cenario que se desenvolveu as leis atuais que operam o meio digital — em destaque a
MCI e a LGPD - de modo que, a partir da LGPD “empresas e 6rgaos do governo
brasileiro precisardo explicar aos cidadaos por qual motivo e para que fins os dados

serdo usados antes de iniciar a coleta, dando mais direito aos brasileiros sobre seus
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dados e protegao a sua privacidade” (NASCIMENTO, 2019), sendo obrigatorio,
portanto, o consentimento para o compartilhamento de dados.

Outrossim, na prépria Constituicado Federal, ha o estabelecimento do dever a
protecédo da privacidade, tal fato sendo observado no seu art. 5.°, inciso X, de modo
que definisse da seguinte forma: “X - Sao inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizagao pelo dano material
ou moral decorrente de sua violagado” (BRASIL, 1988).

De acordo com Pimentel (2018), essa privacidade cibernética € assegurada por
um processo denominado onion routing, o qual encripta os dados, transmitindo-o, por
meio de certos conjuntos de servidores, de modo que impossibilita o host de identificar
a origem do IP, pelo qual partiu a navegacao.

De fato, a privacidade no meio digital ndo deve ser um direito absoluto, tendo
em vista que, a depender de certas situacbes — como, por exemplo, violabilidade do
direito de outra pessoa, bem como a promog¢ao de dano e dolo a outrem — podem ser
motivos para ferir esse direito e, entdo, defender a vitima do dano causado. “Quando
se apresenta em conflito com outros direitos de dignidade constitucional, como a
seguranga publica, pode e tem sido afastada por ordem judicial para fins de
investigacao criminal” (PIMENTEL, 2018, p. 21).

Seguindo essa linha de raciocinio, Marcelo Novelino, em seu livro “Curso de

Direito Constitucional”, esclarece o quesito do limite a essa privacidade:

A inviolabilidade da intimidade, da vida privada, da honra e da imagem das
pessoas nao € assegurada de modo absoluto. Intervengdes no admbito de
protecéo do direito a privacidade devem ser consideradas legitimas quando:
I) adequadas para fomentar outros principios constitucionais; Il) necessarias,
ante a inexisténcia de outro meio similarmente eficaz; e Ill) proporcionais em
sentido estrito, por promoverem a realizagdo de principios cujas razdes, no
caso concreto, sdo mais fortes que as decorrentes do direito a privacidade.
(NOVELINO, 2016, p. 338)

Dessa maneira, € fundamental reconhecer que ha limites na utilizagdo da
internet e de seus artificios, de modo que, € fundamental que se prevalega o respeito
a dignidade da pessoa humana e, sobretudo, a conjuntura e seguranga informacional.

No caso das Fake News, por exemplo, o simples fato de uma noticia falaciosa
“viralizar” pode destruir familias e a honra de diversos individuos, vitimas dessa
falacia, sendo necessario, portanto, uma maior fiscalizacdo desses sites

“informativos”, tendo em vista que a privacidade € um direito necessario, porém, é um
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direito com certos limites e que se remete, portanto, a uma maior responsabilidade do

emissor.

4.1.2 Direito a Liberdade de Expressédo na LGPD e no MCI

Liberdade de expressdo corresponde tanto ao direito de expressar
pensamentos e opinides, quanto ao direito de recebé-las, de modo a promover aos
cidadaos a possibilidade de se construir um debate, sobretudo, construtivo, sem que
haja algum impedimento ou punigdo que venha a censurar sua discursao.

Nesse sentido, € indubitavel considerar e reafirmar a liberdade de expressao
como sendo um direito fundamental, o qual é conduzido a proporcionar voz aos
individuos, possibilitando, com isso, o direito de manifestares suas mais iniUmeras
convicgodes politicas e/ou ideolégicas sem que sejam reprimidos.

Desse modo, conforme o sociélogo Jurgen Habermas, em seu livro “Direito e
Democracia: entre facticidade e validade” (2012), é fundamental a criagdo de
mecanismos juridicos institucionalizados que induzam ao amplo discurso, isso
proporcionar-se-a a construgao do principio democratico o que, por conseguinte, gera,
ainda, a livre manifestacdo de vontade e opinidao dos cidadaos, sobretudo, daqueles
envolvidos no debate. Tal pensamento, pode ser observado na seguinte passagem

do livro deste autor:

Os direitos politicos procurados tém que garantir, por isso, a participagdo em
todos os processos de deliberacéo e de decisdo relevantes para a legislacao,
de modo que a liberdade comunicativa de cada um possa vir simetricamente
a tona, ou seja, a liberdade de tomar posi¢cdo em relagédo a pretensdes de
validade criticaveis. [...] Iguais direitos politicos fundamentais para cada um
resultam, pois, de uma juridificagdo simétrica da liberdade comunicativa de
todos os membros do direito; e esta exige, por seu turno, uma formagao
discursiva da opinido e da vontade que possibilita um exercicio da autonomia
politica através da assungao dos direitos dos cidaddos. (HABERMAS, 2012,
P 164)

Tendo isso em vista, € fundamental reconhecer, portanto, o direito a liberdade
de expressdo como uma ferramenta necessaria para o “desenvolvimento politico,

social, econdmico e cultural da humanidade, possibilitando as pessoas condi¢cdes de
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comunicagao, informagado, organizagdao, mobilizacdo e defesa dos seus demais
direitos e da democracia.” (GOMES N. L., 2018, p. 25)
Posto isso, no que concerne o direito a liberdade de expressdo esta,

solenemente, previsto no artigo 5° da Constituicdo Federal de 1988:

Art. 5°

lll - a liberdade de expresséao, de informagao, de comunicagao e de opiniao;
IV - é livre a manifestagdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da
indenizacgao por dano material, moral ou a imagem;

[...]
IX - é livre a expressao da atividade intelectual, artistica, cientifica e de
comunicagao, independentemente de censura ou licenga;(BRASIL, 1988)

Nao obstante, ainda, no que concerne ao direito a liberdade de expresséo,
deve-se considerar que gracas ao avango da Era Digital, essa liberdade se tornou
cada vez mais questionada quanto aos seus limites, e, se é sabido pela Carta Magna
que nao se deve utilizar-se desse direito para ferir ou causar dano a qualquer
individuo, o Marco Civil (Lei n° 12.965/14) institui principios fundamentais quanto a
essa questao, os quais, podem ser observados, por exemplo no inciso | do Artigo 3°,
o qual se apresenta da seguinte forma: “I - Garantia da liberdade de expressao,
comunicacao e manifestacdo de pensamento, nos termos da Constituicao Federal”.
(BRASIL, 2014)

Outrossim, o Artigo 8° dessa mesma lei reforca essa liberdade, descrevendo
que “A garantia do direito a privacidade e a liberdade de expressao nas comunicagdes
€ condicao para o pleno exercicio do direito de acesso a internet”. (BRASIL, 2014)

Ademais, cabe citar, ainda, o Artigo 20, o qual estabelece uma regra
responsavel por proteger fortemente a liberdade de expresséo, promovendo um maior
cuidado e responsabilidade, tanto aos provedores quanto ao agente emissor, ao

determinar a seguinte questao:

Art. 20. Sempre que tiver informagbes de contato do usuario diretamente
responsavel pelo conteldo a que se refere o art. 19, cabera ao provedor de
aplicagbes de internet comunicar-lhe os motivos e informagdes relativos a
indisponibilizagdo de conteldo, com informagbes que permitam o
contraditério e a ampla defesa em juizo, salvo expressa previsdo legal ou
expressa determinacao judicial fundamentada em contrario.

Paragrafo unico. Quando solicitado pelo usuario que disponibilizou o
conteudo tornado indisponivel, o provedor de aplicagbes de internet que
exerce essa atividade de forma organizada, profissionalmente e com fins
econdmicos substituira o conteudo tornado indisponivel pela motivagéo ou
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pela ordem judicial que deu fundamento a indisponibilizacdo. (BRASIL, 2014)

Além do MCI, esta incluso no inciso Il do art. 2° da Lei Geral de Protecao de
Dados (LGPD), n® 13.853, de 2019, o respeito a liberdade do internauta em quatro
esferas diferentes: a liberdade de Expressao, de informacéo, de comunicacéo e de
opiniao.

Tendo observado isso, constata-se que, principalmente, a LGPD, no que tange
o direito a liberdade de expressao, nao possui em si muitas inovacoes, de modo que
€ observado, sobretudo, uma ratificacdo da importancia desse direito diante do meio
juridico e social. Desse modo, “a liberdade de expressdo tem seu mandamento
primordial na Carta Magna onde as leis extravagantes vém resguardar o ordenamento
superior sem descuidar de suas especificidades”. (TEIXEIRA I. , 2020)

Todavia, € importante salientar que “a liberdade de expressdo € um direito
fundamentadamente constitucional, mas ndo € um direito absoluto, como também n&o
€ uma mascara para a pratica da mentira. (GOMES, 2018 p.49). De modo que, a
divulgacado de Fake News na internet, por exemplo, ultrapassa esse direito. Nesse
sentindo, conforme o professor Marcelo Novelino, em seu livro, “Curso de Direito
Constitucional, conforme novo CPC e a EC 90/2015” (2016):

No ambito penal, sao tipificadas como crimes de callnia, difamacgéo e injuria
(CP, arts. 138 a 145) as manifestagbes abusivas do pensamento que violem
a honra de terceiros. Nesse caso, a restricdo legal a liberdade de
manifestacdo do pensamento encontra justificacdo constitucional no direito a
privacidade (CF, art. 5. 0, X). Trata-se, portanto, de hipétese de reserva legal
implicita. (NOVELINO, 2016, p. 348)

Sob essa 6tica, consta salientar que a liberdade de expressao, assim como as
demais garantias fundamentais, possui um carater relativo, tendo em vista que, caso
venha a ocorrer uma afronta e desrespeito aos direitos alheios, afrontando, pois, a
honra e a imagem, por exemplo, poder-se-a sofrer relativizagdo de acordo com a
garantia da asseguragao do bem-estar coletivo.

Nesse sentido, a internet aliada a liberdade de expressdo rompe com a
territorialidade e o controle de informacdes por parte dos veiculos de comunicagao de
massa, visto que a rede mundial de computadores n&o possui limites territoriais e esta

ao alcance de qualquer um que deseje expressar seus pensamentos seja qual for a
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ideia que queira passar e defender, o que importa € que todos possam exercer sua
liberdade de se expressar, e isso hoje esta ao alcance de suas méaos, literalmente.
Portanto, a liberdade de expressao, apesar de romper o limite territorial, bem
como o limite do controle de informagdes, quando associada a internet, sera
resguardada em todas as ocasides, na qual possa se garantir o exercicio do direito do
individuo, sem causar dano a outrem, entretanto, podera ser submetida ao controle
qguando ocorrer indicio de abuso, de modo que €, indiscutivel que esse direito jamais
deve ser utilizado como um pretexto para violar os demais direitos, tampouco como
motivagao para provocar danos a outro individuo e, principalmente, para servir como
argumento de veiculagcdo de Fake News, a qual é responsavel por causar
desinformacao danosa ao principio da dignidade da pessoa humana e até mesmo da
liberdade humana, uma vez que, sem informacgao correta, ndo ha liberdade para se

fazer escolhas concretas e responsaveis.

4.2 DIGNIDADE DA PESSOA HUMANA

Consagrada na Constituicao Brasileira de 1988, em seu do artigo 1°, inciso lll,
a dignidade da pessoa humana é fundamento do Estado brasileiro e desempenha um
importante papel na compreensao de qualquer outro direito, de modo que pode ser
observado esse fundamento da seguinte maneira: “CF, art. 1.° A Republica Federativa
de Brasil [...] tem como fundamento: Il - a dignidade da pessoa humana. ” (BRASIL,
1988).

Nesse sentido, convém considerar que “a dignidade, em si, ndo é um direito,
mas uma qualidade intrinseca a todo ser humano, independentemente de sua origem,
sexo, idade, condigao social ou qualquer outro requisito”. (NOVELINO, 2016, p. 252).
De modo que nao se pode considerar esse atributo como algo relativo, tendo em vista
que tal condicao deve ser exercida de forma a desconsiderar qualquer hierarquia,
tratando a pessoa como individuo com valores intrinsecos, acima de qualquer coisa
e, sobretudo, igual aos seus semelhantes, ndo existindo, portanto, individuos com
diferentes “quantidades” de dignidade.

Todavia, apesar de a dignidade nao ser quantitativa, mas sim intrinseca ao

individuo, “ndo significa que a dignidade humana seja um principio absoluto, pois
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apesar de ter um peso elevado na ponderagao, o seu cumprimento, [...], ocorre em
diferentes graus, de acordo com as possibilidades faticas e juridicas existentes”
(NOVELINO, 2016, p. 252). Portanto, é de fundamental importancia reconhecer que
ha uma equidade, ndo uma igualdade, juridica no que tange o direito ao principio da
dignidade humana, de modo que, independentemente “a ideia de defesa da dignidade
humana adentra no espago normativo e passa a ser reconhecida como direito
constitucional garantido.” (SERRANO; BICUDO, 1997, p. 17).

Sob esse viés, € possivel dizer que “a dignidade € o fundamento, a origem e o
ponto comum entre os direitos fundamentais, os quais sdo imprescindiveis para uma
vida digna. (NOVELINO, 2016, p. 255). Posto isso, € imprescindivel reconhecer que a
liberdade de expresséo € vital para a garantia da dignidade da pessoa humana, tendo
em vista que € ilusoria a construgdo de uma vida decente com a auséncia da liberdade
de pode expressar seus anseios e pensamentos. Todavia, “as liberdades publicas,
por ndo serem incondicionais, devem ser exercidas de maneira harmdnica,
observados os limites definidos na prépria Constituicao” (NOVELINO, 2016, p. 349).

Nesse sentindo, no que concerne a propagacgao de Fake News, é evidente que
tal ato desonroso viola a dignidade humana, tendo em vista que exerce um
desrespeito ao individuo retraindo-o a uma condigdo de objeto, sem a menor
consideragao, esmero ou reponsabilidade condizente, tornando-o artificio de
satisfagcao de seus proprios interesses, de modo que, de forma alguma, esta acéo
temeraria, para nao dizer criminosa, com este objetivo danoso, pode ser considerada
um exercicio do direito a liberdade de expressao. Sob essa perspectiva, Marcelo
Novelino, em seu livro “Curso de Direito Constitucional” (2016) defende que a
dignidade é violada nos casos em que o ser humano € tratado ndo como um fim em
si mesmo, mas como mero instrumento para se atingir determinados objetivos.

Dessarte, é imprescindivel considerar até onde vai essa linha ténue entre a
liberdade de expressdo e as Fake News, de modo que € indispensavel, ainda,
reconhecer o quanto tal utilizacao desse artificio pode causar dano e dolo a vitima
dessa noticia, a qual ndo seria apenas uma afronta ao direito a liberdade de
expressao, mas, por si so, também uma afronta ao principio da dignidade da pessoa

humana.
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43 LINHA TENUE ENTRE FAKE NEWS E LIBERDADE DE EXPRESSAO

Segundo a organizagao internacional “Reporteres sem Fronteiras” (RSF),
responsavel por formar o Ranking Mundial da Liberdade de Imprensa — a partir de
informacdes analisadas em 180 paises, os quais vao “desde o pluralismo e a
independéncia das midias, ao ambiente, a autocensura, a transparéncia e aos abusos
praticados contra os comunicadores” (RELATORIO ANUAL, 2019, p. 12) — 49
profissionais da imprensa foram mortos em todo o mundo, somente no ano de 2019,
de modo que, no ranking de maior violéncia contra esses trabalhadores, o Brasil ocupa
a 105° posigao.

Sob essa perspectiva, € indubitavel analisar até onde a intolerancia e, até
mesmo, a censura — que, apesar de tudo, ainda existe - afetam direta e indiretamente
a vida dos reporteres, de modo que coloca a seguranca desses individuos em risco,
0 que torna indispensavel considerar até onde pode haver um controle da midia.

Nesse sentido, conforme ja analisado anteriormente, a liberdade de expressao
€ um direito fundamental instituido na Constituicdo Federativa Brasileira que deve ser
garantido pelas autoridades Estatais e, quando posto em risco, deve ser assegurado
e, principalmente, garantida a seguranga da vitima que sofre tal impedimento.

Entretanto, ndo € de hoje que as pessoas utilizam como “desculpa” esse direito
fundamental para justificar agdes que causam danos e desrespeitos a outros
individuos. Desse modo, assim como a Liberdade de Expressdo € um direito
fundamental, o Respeito a Dignidade Humana também o €, o que torna também como
dever do Estado e de todos garantir que esse principio seja também assegurado,
sendo, portanto, inadmissivel que se utilize do direito a tal liberdade para ferir, difamar
ou danificar outro individuo, devendo, por conseguinte, ser tomada uma intervencgéo
institucional/juridica com fito em controlar tal oprébrio.

E sabido que com o avanco digital, a possibilidade de se expressar foi
largamente aumentada, principalmente, devido a possibilidade do anonimato que a
rede tende a oferecer tendo em vista que “somente por ordem judicial, o intermediario
poderia ter acesso as informagdes que estaria buscando” (BITTENCOURT, 2016), ou
seja, somente por meio da justica os sites podem ter acesso a uma busca mais rigida
para descobrir sobre o usuario e, sobretudo, quem ¢é ele, apesar de que, ¢é fato a

existéncia da ainda dificuldade de descobrir certas identidades, uma vez que ao
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utilizar-se de computadores publicos, como em bibliotecas de universidades ou em
lan houses dificulta-se ainda mais a possibilidade de revelar a identidade do agressor
virtual. Isso torna ainda mais complicado a questdo do Respeito a Dignidade, tendo
em vista que, sentindo-se em uma “terra sem lei” — 0 que ja se sabe que ndo o €, em
presenca da efetivacdo da LGPD e do MCI — o internauta se sente livre para depreciar
seus semelhantes. De modo que nenhum direito pode ser usado para a pratica de
ilicito ou de ato nocivo que prejudique o proximo e a sociedade. (AMARAL, 2020)

Além da garantia da liberdade de expressao em redes, principalmente, as redes
sociais, o internauta — e produtor de conteudo — se viu também na possibilidade de
criar e compartilhar noticias falsas, sem o menor discernimento da gravidade de tal
comportamento no meio virtual repelindo no tecido social desagradaveis
consequéncias. Desse modo, “a facilidade que a internet proporcionou a criacao de
sites de noticias, ndo obstante, permitiu que muitos fossem criados somente com o
intuito de difundir a desinformacéao, sem qualquer compromisso com a veracidade dos
fatos” (MAIA, 2020, p. 67).

Sob essa Optica requer analisar até onde pode haver uma liberdade e até onde
deve-se intervir para controla-la, moderadamente, em prol de diminuir a propagagao
de falacias virtuais, que a cada dia se tornam “verdades”, normalizando-as e

difundindo essa pratica. Sobre isso, Daniel Sarmento analisa:

E necessaria redobrada cautela quando se trata de limitar a liberdade de
expressdo em razdo do contetdo das ideias manifestadas. E preciso evitar a
todo custo que este direito fundamental tdo importante para a vitalidade da
democracia e para a auto-realizagéo individual torne-se refém das doutrinas
morais majoritarias e das concepgdes sobe o “politicamente correto”, vigentes
em cada momento histérico. A liberdade de opinido ndo existe s6 para
proteger as opinides que estdo de acordo com os valores nutridos pela
maioria, mas também aqueles que chocam e agridem. (SARMENTO, 2006,
p. 209)

Dessarte, consoante o advogado Rodrigo Rais, em entrevista para a Conjur no
ano de 2016, ndo € possivel fazer uma lei que seja eficiente e, a0 mesmo tempo,
protetora da liberdade de expressao. Além disso, conforme pode ser lido no Principio
da Legalidade em Matéria Penal, previsto no Art. 5° Inciso XXXIX, da Constituicao
Federal de 1988:

Art. 5° Todos sé&o iguais perante a lei, sem distingdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no Pais a
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inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominacéo legal; (BRASIL,1988)

Desse modo, o que se pode considerar apos esse inciso € que nenhuma
pessoa humana pode ser acusada por algo que n&o é criminalizado em legislagao,
sendo necessario, principalmente, que essa lei ainda esteja em vigor, de maneira que
tal principio serve de protecéo para a liberdade individual, dificultando ainda mais o
estabelecimento de uma lei eficaz, porém benevolente a toda a liberdade de
expressao do cidadao.

Nao se pode dizer, portanto, que Fake News seja um crime, tendo em vista
que, ainda que de inumeros projetos criados, os quais ainda ndo foram abarcados no
Direito Penal, ainda ndo ha uma legislagao que defina, propriamente ou taxativamente
ao caso virtual em si, as falsas noticias como crime propriamente dito; estabelecendo
que a observancia do caso concreto, suas circunstancias e detalhes sejam avaliados
e decididos da melhor maneira possivel, observados os regramentos legais e
jurisprudenciais do nosso sistema juridico. Desse modo, apesar de nao ter essa
construcao, o criador da falacia ainda podera ser punido, caso, por exemplo, essa
“noticia” seja motivadora de dano ao cidaddo, de forma que “nada impedira sua
investigacao como elemento de informagao no Inquérito Policial e no processo penal”
(AMARAL, 2020).

4.3.1 Iniciativas Juridicas para o Combate das Fakes News no Brasil

Embora ainda ndo possua uma lei que defina as Fake News como crime no
Brasil, inumeros projetos de leis ja foram criados com o intuito de controlar essa
utilizacao de falacias danosas a sociedade.

No que se refere a esse dilema, o artigo 19, presente na Lei do Marco Civil da

Internet, retrata sobre a questao da utilizacdo das falsas noticias:

Art. 19. Com o intuito de assegurar a liberdade de expresséo e impedir a
censura, o provedor de aplicagbes de Internet somente podera ser
responsabilizado civilmente por danos decorrentes de conteudo gerado por
terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
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no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado,
tornar indisponivel o conteudo apontado como infringente, ressalvadas as
disposic¢des legais em contrario.

§ 1° A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificagdo clara e especifica do conteiudo apontado como
infringente, que permita a localizagao inequivoca do material.

§ 2° A aplicacao do disposto neste artigo para infragcdes a direitos de autor ou
a direitos conexos depende de previsdo legal especifica, que devera respeitar
a liberdade de expressdo e demais garantias previstas no art. 50 da
Constituicdo Federal.

§ 3° As causas que versem sobre ressarcimento por danos decorrentes de
conteudos disponibilizados na internet relacionados a honra, a reputacao ou
a direitos de personalidade, bem como sobre a indisponibilizagdo desses
contelidos por provedores de aplicagdbes de internet, poderdao ser
apresentadas perante os juizados especiais.

§ 4° O juiz, inclusive no procedimento previsto no § 30 , podera antecipar,
total ou parcialmente, os efeitos da tutela pretendida no pedido inicial,
existindo prova inequivoca do fato e considerado o interesse da coletividade
na disponibilizagdo do conteudo na internet, desde que presentes os
requisitos de verossimilhanga da alegacao do autor e de fundado receio de
dano irreparavel ou de dificil reparagdo (BRASIL, 2014)

Desse modo, o que se pode observar com esse artigo € que,
independentemente da garantia da liberdade de express&do, o produtor de uma
informacéo que seja falsa e danosa a outrem deve, sob ordem judicial, e averiguando
as circunstancias de cada caso, assim como as regras da plataforma, deletar tal
falacia, com fito em garantir o bem-estar da coletividade e sanar, ainda que
momentaneamente, a difusdo desenfreada de tais informacdes inveridicas.

Ja no ano de 2017 o Senador Ciro Nogueira (PP/PI) propés o Projeto de Projeto
de Lei do Senado N° 473, DE 2017, para tipificar como crime a divulgagao de noticias
falsas, de modo a acrescentar ao Decreto-Lei n°® 2.848, de 7 de dezembro de 1940 —
Cddigo Penal, o art. 287-A, o qual esta enunciado da seguinte forma:

“Divulgacgéo de noticia falsa

Art. 287-A - Divulgar noticia que sabe ser falsa e que possa distorcer, alterar
ou corromper a verdade sobre informagdes relacionadas a saude, a
segurancga publica, & economia nacional, ao processo eleitoral ou que afetem
interesse publico relevante.

Pena — detencgéo, de seis meses a dois anos, e multa, se o fato ndo constitui
crime mais grave.

§ 1° Se o agente pratica a conduta prevista no caput valendo-se da internet
ou de outro meio que facilite a divulgacédo da noticia falsa: Pena — recluséo,
de um a trés anos, e multa, se o fato ndo constitui crime mais grave.

§ 2° A pena aumenta-se de um a dois tergos, se o agente divulga a noticia

falsa visando a obtengdo de vantagem para si ou para outrem”
(BRASIL,2017)

Foi apresentado, como justificacdo do projeto, o fato de que tais falacias

“‘deseducam e desinformam” a populacdo em todos os quesitos sociais, de modo que
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tal divulgagao configura-se um crime contra a honra, situagdo que deveria, portanto,
ser agravada em casos que sua divulgacao se dé pela internet e/ou seja fonte de
vantagem para o produtor.

Outro Projeto de Lei, também contra as Fakes News, criado em 2020 pelo Sr.
Ronaldo Carletto, (3131/20) prevé multa pela construgcédo e divulgacado de falacias
(Fake News) no que tange a questao da pandemia de Covid-19. Tal projeto pretende:

Art. 1° Esta Lei dispde sobre a multa por confecgéo e divulgagdo de noticias
falsas (fake news) sobre a pandemia de covid-19.

Art. 2° A divulgagéo de noticias falsas, distorcidas ou descontextualizadas
relativas a pandemia de covid-19, que prejudiquem as medidas sanitarias de
enfrentamento ou que, de qualquer modo, coloquem em risco a saude
publica, esta sujeita a multa de R$ 500,00 (quinhentos reais) a R$ 10.000,00
(dez mil reais), sem prejuizo de dano material ou moral causado a outrem.

§ 1° A fixagdo da multa levara em consideragédo a situagdo econémica do
agente, a repercussao da noticia, o impacto sobre a saude publica, a
habitualidade da conduta, o intuito lucrativo e o proveito patrimonial
eventualmente obtido.

§ 2° O valor da multa podera ser triplicado caso da noticia falsa de amplo
alcance incite ao descumprimento de medidas sanitarias regularmente
determinadas pelas autoridades publicas de qualquer esfera da federagéo ou
se difundida por meio de disseminadores artificiais ou por rede de
disseminagéo artificial.

§ 3° Entende-se por disseminador artificial programa que substitua ou facilite
a atividade de pessoas na disseminagado de contetdos nas aplicagdes de
internet.

Art. 3° A aplicagdo da multa resultara de condenagao em acao judicial em que
se garanta a ampla defesa e o contraditério.

§ 1° Aplica-se, no que couber, o disposto na Lei n® 7.347, de 24 de julho de
1985.

§ 2° Procedente a acao, o valor da multa revertera a fundo de que trata o art.
13 da Lei n°® 7.347, de 24 de julho de 1985.

Art. 4° Esta lei entra em vigor na data de sua publicagéo. (BRASIL, 2020)

Como justificativa para essa lei ha o fato de que essas falacias privam o cidadao
no que diz respeito a sua liberdade informativa, além de colocar em risco a saude dos
individuos, sobretudo, em um momento de pandemia, e os submetem a interesses
obtusos. Sob essa 6ptica, tal projeto objetiva a punicdo com multas para os criadores
desse tipo de conteudo, bem como que tal aplicabilidade da lei seja realizada
exclusivamente pela via judicial, para evitar, por fim, casos de possiveis censuras
politicas.

Em 19 de Abril de 2020, o Senado Federal, derrubou o Veto presidencial no
trecho da Lei 13.964/19, conhecido como Pacote Anticrime, que traz intrinsecas
modificagdes ao Codigo Penal e Cédigo de Processo Penal; e com a derrubada desse

Veto, em especifico, os crimes contra a Honra: Calunia, Injuria e Difamacgao, terdo
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suas penas triplicadas quando forem cometidos ou divulgados em redes sociais;
tornando-se este dispositivo o mais atual e mais preciso no que concerne ao combate
aos crimes cometidos na Internet, repercutindo diretamente no fendmeno das Fake

News.

“§ 2° do art. 141 do Codigo Penal, alterado pelo art. 2° do projeto de lei n°
6.341 (Pacote Anticrime):

§ 2° Se o crime é cometido ou divulgado em quaisquer modalidades das redes
sociais da rede mundial de computadores, aplica-se em triplo a
pena.” (BRASIL, 2019)

Sob esse viés, tendo como pressuposto as diversas lei citadas, dentre as quais
esse pacote anticrime, torna-se insignificante afirmar que a internet € uma terra sem
lei, de modo que dever-se-a ter um cuidado e responsabilidade com o que é publicado

e relatado nos meios de comunicacgao cibernéticos.

4.4 ANALISE JURISPRUDENCIAL DE DECISOES QUE LIMITARAM A
LIBERDADE DE EXPRESSAO PARA COMBATER AS FAKE NEWS

A principio, convém ressaltar que nao sera observado o mérito do inquérito ou
na legalidade destes, mas sim no que concerne ao limite imposto a liberdade
expressao, por meio dos julgados recentes transpondo, pois, um balizamento do atual
entendimento juridico acerca das questdes sobre o direito a liberdade de expressao e
seus limites na sociedade hodierna.

Em primeiro plano é fundamental analisar a ementa da jurisprudéncia sobre
responsabilidade civil arguida, como também os argumentos utilizados para a
concretude da Decisdo, no que concerne a criagdo de um perfil falso na internet de

determinada autora:

EMENTA Direito Constitucional. Protecdo aos direitos da personalidade.
Liberdade de expressao e de manifestagao. Violagdo dos arts. 5°, incisos
IV, IX, XIV; e 220, caput, §§ 1° e 2°, da Constituicdo Federal. Pratica de ato
ilicito por terceiro. Dever de fiscalizagdo e de exclusdo de conteudo pelo
prestador de servicos. Reserva de jurisdicdo. Responsabilidade civil de
provedor de internet, websites e gestores de aplicativos de redes
sociais. Constitucionalidade ou nao do art. 19 do Marco Civil da Internet
(Lei n° 12.965/14) e possibilidade de se condicionar a retirada de perfil
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falso ou tornar indisponivel o conteiido apontado como infringente
somente apdés ordem judicial especifica. Repercussdo geral
reconhecida. (BRASIL, 2018)

Como deciséo dessa agéo foi determinado a exclus&o do perfil falso criado em
nome da vitima e uma indenizagdo por danos morais, além da obrigatoriedade do
Facebook apresentar, com o prazo de até 10 dias, o IP utilizado para a criagéo da
conta. Tal decisdo, ndo se configura, portanto, em uma limitagdo da liberdade de
expressao, tampouco em um caso de censura, mas em um ato de defesa da dignidade
e privacidade do consumidor, de forma que ndao houve um completo cumprimento dos
deveres da empresa, segundo a Lei n° 12.965/2014. Por fim, resta-se entendido o
precedente de que, a partir dessa decisdo, os outros casos que venham sejam
julgados de forma parecida, mas sempre analisadas as circunstancias proprias do
caso concreto.

Destaca-se, em julgamento recursal recente na Suprema Corte, o Ministro
Alexandre de Morais considerou que determinados e eventuais abusos na liberdade
de expressao, ndo s6 podem como devem ser analisados e discutidos no ambito
judicial, observando a possibilidade ou ndo de medidas mais efetivas de combate,
visando sanar essas consequéncias negativas, ao caso em questdo analisado,

reverberando, pois, um sentido e fundamento na deciséo.

Ementa: CONSTITUCIONAL E PROCESSUAL CIVIL. AGRAVO INTERNO
NA RECLAMACAO. AUSENCIA DE VIOLACAO AO QUE DECIDIDO NA
ADPF 130. DECISAO RECLAMADA QUE NAO ESTABELECEU CENSURA
PREVIA. EVENTUAIS ABUSOS NA MANIFESTAGAO DO PENSAMENTO
DEVEM SER EXAMINADOS PELO PODER JUDICIARIO. RECURSO DE
AGRAVO A QUE SE NEGA PROVIMENTO.

1. A decisdo reclamada nao impds nenhuma restricdo a reclamante, que
ofendesse a protegéo da liberdade de manifestagdo em seu aspecto negativo,
ou seja, nao estabeleceu censura prévia. Ao contrario, negou o pedido
pautado na abstengao de novas publicagdes, asseverando que “eventuais e
futuros excessos devem ser oportunamente reclamados, uma vez que a
presente medida deve resguardar, também, a protecdo a liberdade de
expressao do pensamento e de imprensa, conciliando os direitos em
conflito, garantidos constitucionalmente”.

2. Logo, ndo se constata qualquer violagdo ao decidido na ADPF 130 (Rel.
Min. AYRES BRITTO, Pleno, DJe de 6/11/2009), dado que eventuais
abusos porventura ocorridos no exercicio indevido da manifestagao do
pensamento sdo passiveis de exame e apreciagao pelo Poder Judiciario,
com a cessacao das ofensas, direito de resposta e a fixagcao de
consequentes responsabilidades civil e penal de seus autores.

3. Agravo interno a que se nega provimento (BRASIL, 2020)
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Outrossim, convém destacar o processo em que uma entidade de proteg¢ao aos
animais criminou a crueldade do emprego de animais em festivais, como rodeios, de

modo a ser analisado a ementa do seguinte processo:

DIREITO CONSTITUCIONAL. RECURSO EXTRAORDINARIO. LIBERDADE
DE EXPRESSAO, DIREITOS DOS ANIMAIS E RELEVANTE PREJUIZO
COMERCIAL A EVENTO CULTURAL TRADICIONAL. RESTRICOES A
PUBLICACOES E DANOS MORAIS. PRESENCA DE REPERCUSSAO
GERAL.

1. A decisao recorrida imp6s restrigées a publicagdes em sitio eletrbnico de
entidade de proteg¢édo aos animais, que denunciava a crueldade da utilizagao
de animais em rodeios, condenando-a ao pagamento de danos morais e
proibindo-a de contactar patrocinadores de um evento especifico, tradicional
e culturalmente importante.

2. Constitui questéo constitucional da maior importancia definir os limites da
liberdade de expressao em contraposigao a outros direitos de igual hierarquia
juridica, como os da inviolabilidade da honra e da imagem, bem como fixar
parametros para identificar hipoéteses em que a publicagcdo deve ser proibida
elou o declarante condenado ao pagamento de danos morais, ou ainda a
outras consequéncias juridicas.

3. Repercusséao geral reconhecida. (BRASIL, 2015)

Nessa perspectiva, além das restricdes, como proibicado de comunicar-se com
os investidores desses tipos de eventos, foram impostas a entidade em questao o
pagamento por danos morais a um evento cultural e nacional a empresa. Como defesa
da empresa do festival, foi indicado que esta agéncia de noticias publicou informacgdes
falsas a respeito do evento, com fotos e dados que n&o diziam respeito a esse rodeio
em especifico, difamando e indo contra a honra da empresa, prejudicando-a
financeiramente e abusando do direito a liberdade de expresséao.

Além deste, € indubitavel apresentar um dos casos mais polémicos do meio
juridico atual, envolvendo a internet, a liberdade de expressao, e todas as nuances
postas neste trabalho; na qual que também ficou conhecido como Inquérito das Fakes

News, o qual se elabora, resumidamente, em sede da ADPF 572, da seguinte forma:

Ementa: ARGUICAO DE DESCUMPRIMENTO DE PRECEITO
FUNDAMENTAL. ADPF. PORTARIA GP N° 69 DE 2019. PRELIMINARES
SUPERADAS. JULGAMENTO DE MEDIDA CAUTELAR CONVERTIDO NO
MERITO. PROCESSO SUFICIENTEMENTE INSTRUIDO. INCITAMENTO
AO FECHAMENTO DO STF. AMEAGA DE MORTE E PRISAO DE SEUS
MEMBROS. DESOBEDIENCIA. PEDIDO IMPROCEDENTE NAS
ESPECIFICAS E PROPRIAS CIRCUNSTANCIAS DE FATO
EXCLUSIVAMENTE ENVOLVIDAS COM A PORTARIA IMPUGNADA.
LIMITES. PECA INFORMATIVA. ACOMPANHAMENTO PELO MINISTERIO
PUBLICO. SUMULA VINCULANTE N° 14. OBJETO LIMITADO A
MANIFESTAGOES QUE DENOTEM RISCO EFETIVO A INDEPENDENCIA
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DO PODER JUDICIARIO. PROTEGAO DA LIBERDADE DE EXPRESSAO
E DE IMPRENSA.

1. Preliminarmente, trata-se de partido politico com representagdo no
Congresso Nacional e, portanto, legitimado universal apto a jurisdicao do
controle abstrato de constitucionalidade, e a procuragao atende a “descrigao
minima do objeto digno de hostilizagao”. A alegacdo de descabimento pela
ofensa reflexa é questao que se confunde com o mérito, uma vez que o autor
sustenta que o ato impugnado ofendeu diretamente a Constituicdo. E, na
esteira da jurisprudéncia desta Corte, compete ao Supremo Tribunal Federal
0 juizo acerca do que se ha de compreender, no sistema constitucional
brasileiro, como preceito fundamental e, diante da vocagao da Constituicdo
de 1988 de reinstaurar o Estado Democratico de Direito, fundado na
“dignidade da pessoa humana” (CR, art. 1°, lll), a liberdade pessoal e a
garantia do devido processo legal, e seus corolarios, assim como o principio
dojuiz natural, sdo preceitos fundamentais. Por fim, a subsidiariedade exigida
para o cabimento da ADPF resigna-se com a ineficacia de outro meio e, aqui,
nenhum outro parece, de fato, solver todas as alegadas violagbes
decorrentes da instauragao e das decisdes subsequentes.

2. Nos limites desse processo, diante de incitamento ao fechamento do
STF, de ameaga de morte ou de prisdo de seus membros, de apregoada
desobediéncia a decisdes judiciais, arguicdo de descumprimento de
preceito fundamental julgada totalmente improcedente, nos termos
expressos em que foi formulado o pedido ao final da peti¢ao inicial, para
declarar a constitucionalidade da Portaria GP n.° 69/2019 enquanto
constitucional o artigo 43 do RISTF, nas especificas e préprias
circunstancias de fato com esse ato exclusivamente envolvidas.

3. Resta assentado o sentido adequado do referido ato a fim de que o
procedimento, no limite de uma pega informativa: (a) seja acompanhado pelo
Ministério Publico; (b) seja integralmente observada a Sumula Vinculante
n°14; (c) limite o objeto do inquérito a manifestagdes que, denotando
risco efetivo a independéncia do Poder Judiciario (CRFB, art. 2°), pela
via da ameaga aos membros do Supremo Tribunal Federal e a seus
familiares, atentam contra os Poderes instituidos, contra o Estado de
Direito e contra a Democracia; e (d) observe a protegao da liberdade de
expressdao e de imprensa nos termos da Constituicido, excluindo do
escopo do inquérito matérias jornalisticas e postagens,
compartilhamentos ou outras manifestagées (inclusive pessoais) na
internet, feitas anonimamente ou nao, desde que ndo integrem
esquemas de financiamento e divulgagao em massa nas redes sociais.
(BRASIL, 2020)

Nessa conjuntura, tal inquérito foi criado justamente visando apurar o fato de
gue inumeras pessoas nas redes sociais estavam se reunindo para atacar, difamar e
ameacar tanto pessoalmente quanto fisicamente a integridade dos Ministros da
Suprema Corte e sua fungédo institucional; coagindo-os, e incitando a violéncia para
com seus membros; e que, em virtude disso, precisava-se que aquelas mensagens
fossem tiradas do ar, assim como os perfis daqueles que estavam cometendo o
excesso ao direito a liberdade de expressédo e incitando, motivando agressbdes e

violéncia perante o Supremo Tribunal Federal.
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Outrossim, convém ressaltar o julgamento de uma proibicdo de determinada
matéria jornalistica, a qual feria a dignidade de certo individuo, indo contra o principio

do direito a dignidade humana. Tal agado pode ser observada na seguinte ementa:

DIREITO CIVIL. RECURSO ESPECIAL. PUBLICACAO DE MATERIA
JORNALISTICA CONSIDERADA LESIVA A HONRA DO AUTOR.
ADVERSARIO POLITICO. DANO MORAL CONFIGURADO. INDENIZACAO
DEVIDA. DECLARAGOES DO REU QUE TRANSBORDAM OS LIMITES DO
DIREITO DE CRITICA. ABUSO DO DIREITO. DANO MORAL
CONFIGURADO. OFENSA A DIREITO DA PERSONALIDADE.
INDENIZACAO DEVIDA.

1. O litigio revela, em certa medida, colisao entre dois direitos fundamentais,
consagrados tanto na Constituigdo Federal de 1988 quanto na legislagéo
infraconstitucional, como o direito a livre manifestagdo do pensamento, de um
lado, e a tutela dos direitos da personalidade, como a imagem e a honra, de
outro.

2. Embora seja livre a manifestagdo do pensamento - mormente em épocas
eleitorais, em que as criticas e os debates relativos a programas politicos e
problemas sociais sdo de suma importancia, especialmente para formacao
da convicgao do eleitorado -, tal direito ndo é absoluto. Ao contrario, encontra
rédeas tdo necessarias para a consolidagdao do Estado Democratico de
Direito quanto o direito a livre manifestacdo do pensamento. Sdo os direitos
a honra e a imagem, ambos condensados na maxima constitucional da
dignidade da pessoa humana.

3. A liberdade de se expressar, reclamar, criticar, enfim, de se exprimir,
esbarra numa condicionante ética, qual seja, o respeito ao préximo. O
manto do direito de manifestagcio nao tolera abuso no uso de
expressoes que ofendam a dignidade do ser humano; o exercicio do
direito de forma anormal ou irregular deve sofrer reprimenda do
ordenamento juridico.

4. No caso, 0 que se extrai da leitura dos excertos €, em suma, que o réu
teria realizado diretamente condutas ligadas a atos de improbidade
administrativa e mau uso de dinheiro publico, seja ao custear viagem de
membros do Ministério Publico a Suiga na busca de contas bancarias do
recorrido, seja por superfaturar obra publica do Estado, inclusive cometendo
atos tipificados como crime, unicamente com o suposto fim de perseguir o
demandado. Salta aos olhos, portanto, que nao se trata de "simples
manifestagdo do seu pensamento e do exercicio de seu legitimo direito de
critica", como pretende demonstrar. Ao reverso, pelo que se depreende,
houve deliberada intengdo de ofender a honra e imagem do Governador do
Estado de Sao Paulo, declaradamente adversario politico do reclamado, e
que na época disputava as eleigbes para o mais alto cargo do Poder
Executivo bandeirante, imputando a ele a pecha de pessoa afeta ao
cometimento de ilicitos penais e administrativos.

5. Recurso especial provido. (BRASIL, 2014)

Desse modo, conforme essa ementa, do julgamento realizado pelo Superior
Tribunal de Justiga, sob relatoria do Ministro Luis Felipe Saloméo (2013), o direito a
liberdade de expressao “agora encontra rédeas necessarias para a consolidacdo do
Estado Democratico de Direito: trata-se dos direitos a honra e a imagem, ambos

condensados na maxima constitucional da dignidade da pessoa humana.
(SALOMAO, 2013, p. 8)
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Sendo assim, por mais que seja fundamental que o Estado se abstenha na
regulacao da livre produgcao e expressao de opinides, de modo que este principio &,
pois, um direito transindividual, coletivo, cujo principal objeto é garantir a democracia
e enriquecer o debate. Deve-se analisar até que ponto tal abstengao pode-se fazer
parte do debate publico, quando individuos, ou meios utilizados por estes, tradicional
ou virtualmente, sdo constatadamente contaminados por inverdades que desonrem,
desinformem e causem dano a sociedade, necessitando, pois, de uma intervengao
juridica para coibir e atenuar tais efeitos nocivos.

Posto isso, € indubitavel afirmar que, embora instituido constitucionalmente o
direito a liberdade de expressdo, quando este é exercido de forma a contrariar a
dignidade humana, ferir outrem, causando danos e\ou fatos perniciosos sejam
socialmente ou virtualmente ao individuo, deve-se, portanto, ser controlado e, por
conseguinte, penalizado tamanha falta de alteridade, respeito e até mesmo empatia

nas relagdes sociais/virtuais.
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5 CONSIDERAGOES FINAIS

O desenvolvimento da presente pesquisa garantiu a conclusdo de que a
liberdade de expressdo é um dos mais importantes direitos fundamentais
estabelecidos constitucionalmente. Tal direito, além de possibilitar a comunicacgéao,
garante o estabelecimento da democracia e do debate publico, bem como a
construgcdo de um ser humano pensante e critico de sua prépria realidade.

Outrossim, pbde-se observar que a internet a qual, paulatinamente, ocupou
espaco de destaque na veiculagao de informagdes — facilitou em inimeras instancias
a vida cotidiana, entretanto, ao mesmo tempo, também dificultou na obtencéao
informativa concreta, tendo em vista as inumeras possibilidades e quantidades de
noticias alcangadas pelo internauta diariamente.

No que tange esse crescente acesso informativo, tem-se duas visées: uma de
que essa ferramenta garante o alcance da informacao, além da possibilidade de
expressar-se livremente, em contrapartida, apresenta como posi¢cao negativa a vasta
quantidade de dados e informagdes cibernéticas, o que dificulta a averiguagdo das
informacdes e definicdo do que esta certo ou errado.

Desse modo, elucidou-se que, além de um crescente volume de informacdes
transmitidas diariamente e um desinteresse em averiguar a veracidade da informagéao
chegada, o numero imensuravel de internautas, somado a olha social criada pelos
interesses de cada um, constréi um analfabetismo e irresponsabilidade digital com
consequéncias irreparaveis para toda uma sociedade, sendo necessario, portanto,
uma maior responsabilidade civica para com a utilizacao de tal ferramenta.

Para tanto, é direito de todo e qualquer individuo o acesso a internet visto isso,
em normas como a LGPD e o MCI, de modo a garantir o acesso a informagéo e a
diversas fontes de conhecimentos. Ainda sobre a LGPD, elucidou-se sobre a garantia
do direito a protecéo de dados e como essa segurancga se tornou mais forte a partir
da criacdo dessa lei, de modo que, artificios como o anonimato e a privacidade servem
para a protecido do individuo no meio cibernético, mas que é, infelizmente, utilizado
como forma de “liberdade” para produgao de transgressdes, como € o caso das Fake
News.

Nesse sentido, a tematica proposta busca analisar a questdo da crescente

producao de Fake News no ambito politico, social e principalmente o virtual, a qual
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contribui, de forma danosa, ao Estado Democratico de Direito, tendo em vista que, por
ser um direito fundamental, a informacao, sobretudo, a liberdade de se discutir e
opinar tornam-se fragilizadas. De modo que, com o crescimento de Fake News e,
sobretudo, de uma relagdo com a era da pos-verdade, através da criacdo de uma
bolha de pesquisa — garantida pela instrumentagao do algoritmo — os fatos sdo menos
influentes que os apelos emocionais e condizentes com crengas pessoais, fato este
que limita a possibilidade de uma construgdo de pensamento critico, tornando os
cidadaos desinformados e, principalmente, apolitizados.

Isso, interfere tanto em questdes politicas, como sociais, como foi analisada a
questdo do processo eleitoral e como este é prejudicado pelas falsas noticias, que
interferem na prevaléncia de uma decisao tao importante — como € a de se escolher
um representante.

Ademais, foi visto que ha iniciativas legais, como projetos de Leis, para transpor
0 que seria e como poderia ser atenuadas tais as Fake News, a exemplo do Projeto
de Lei que pune, também quem interferem em questdes de saude publicas, como a
pandemia do novo corona virus em 2020-2021, que foi caracterizada pela presenca
de inumeras informacgdes em redes sociais sobre tratamentos e cuidados infundados;
0 que apenas comprova a crescente dificuldade em se construir uma sociedade
informada, politizada e até mesmo “blindada” a essa falacias.

Sob esse viés, surge a necessidade de se valorizar a liberdade, sobretudo, a
de se expressar, tendo em vista que esta, além de fazer parte da primeira geragéo de
direitos fundamentais, ela também possui uma fundamental importancia para a
concretizagdo da democracia, pois além de servir como porta de entrada para a
garantia de inumeros outros direitos, esse principio garante a comunicagao social,
sobretudo, a discursdo e crescimento deliberativo democratico e universal.

Entretanto, é sabido que nenhum direito, nem mesmo um fundamental, como &
o caso do Direito a Liberdade de Expressado, € absoluto, tendo em vista que, tal
principio pode ser limitado quando este vai de encontro a outro direito fundamental.
Como é o caso, por exemplo, da utilizacdo de Fake News, que néo vale como
desculpas a possibilidade de se utilizar-se de seus direitos de se expressar, pois, essa
propagacao de falacias, vai contra, sobretudo, o direito do respeito a dignidade
humana, bem como o direito a informacao, tendo em vista que, recebendo uma noticia
falaciosa, ndo se pode construir uma informagéao veridica e, por conseguinte, nédo

poder-se-a fundamentar-se criticamente.
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Portanto, ao reconhecer que os bem juridicos ndo sao estaticos, e,
consequentemente, ndo sao absolutos, através da analise jurisprudencial feita e,
sobretudo, através do entendimento das leis que regem a internet hodiernamente,
entende-se que a liberdade de expressao pode ser limitada, principalmente se esta
servir de esteio para proporcionar dano a dignidade do individuo, com a divulgagao
de noticias fraudulentas e ofensivas, que configurem em desinformacao, falsidade,

dano socialmente e virtualmente.
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