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RESUMO

Neste relatério foram apresentadas as atividades realizadas por Hélvio Rubens
Reis de Albuquerque, durante o estagio supervisionado no Laboratério de Instrumentagdo
e Metrologia Cientificas (LIMC), situado na Universidade Federal de Campina Grande
(UFCG). O estégio foi realizado no periodo de 16 de outubro de 2017 a 09 de margo de
2018, totalizando 248 horas. Por meio de técnicas de computacdo em nuvem e Internet
das Coisas, foi possivel desenvolver um sistema de back-end, para o armazenamento das
informagdes dos usudrios do LIMC, como nome e cddigo de acesso da etiqueta RFID.
Além disso, foram desenvolvidas analises relativas ao funcionamento da fechadura
elétrica utilizada, para que a mesma funcionasse sem botdes ou sistemas de
condicionamento de bateria. Associado a essa analise, foi desenvolvido o Sistema
Integrado de Acessos, composto por um site, um banco de dados e uma aplicagdo de

comunicacdo Wi-Fi via Internet.

Palavras-chave: RFID, Internet das coisas, back-end.



LISTA DE ILUSTRACOES

Figura 1: Microcontrolador ESP8266, da ESPressif. .......ccccuiiriiiiniiiiiiiiiiiciniieicceeceetceseee e 4
Figura 2: M6dulo ESP8266 NOAEMCU. ........uiiiiiiiiiiiiiiiiiee ettt ettt e et e st e e e ee e e 5
Figura 3: Etiquetas RFID na forma de cartdo € Chaveiro. ..........cocoueeeiiieriiieniiieniee e 6
Figura 4: Esquema em blocos do processo de comunicag@o entre leitor € etiqueta..........ooeeeveeeenveerneeennns 7
Figura 5: Estrutura tipica de uma aplicacdo web, com front-end e back-end............cccccevviiiniiiniinnnenn, 8
Figura 6: Protétipo do CCA desenvolvido por Luis Fernando NUnes. .........ccocceevieieniiiniieinieeiieenen. 10
Figura 7: Interface grafica do site desenvolvido no Firebase. ..........cccocceeeviiiniiiiniiiniiciiniciiiceneeeneen. 11
Figura 8: Planta baixa do LIMC, com a indica¢do do protocolo de codificac@o. ........c.cceecveeevevencnerennnen. 11
Figura 9: Da esquerda para a direita: fechadura elétrica e fecho eletromagnético. ........cccccceevveenneeennees. 12
Figura 10: Da esquerda para a direita: fechadura travada e fechadura apds acionamento. ............c........... 13
Figura 11: Estrutura de acionamento da chave, da fechadura elétrica. .........c..cccoevieieniiiiniiiiniieeiee e, 14

Figura 12: Fechadura elétrica readequada para que fosse possivel abrir por dentro............ccoevceeevveeenneen. 14



LISTA DE TABELAS

Tabela 1: Comparativo entre as placas de desenvolvimento da Espressif € Arduino. ..........ccccccevveeenneenns 5

Tabela 2: Normas para regulamentacio da ISO/IEC 18000. ........c.c.cooviiiriiiiiniiiiniiiiniieiieeeieeenee e 7



SUMARIO

) B £ 5 (0T L1 To%: o IO OO O OO PO UPPPPRTURPPPPRION 1
1.1 ODbjetivos dO ESTAZIO...ccuutiiiiiiiiieiiiie ettt ettt et st seree e 1
1.2 L0CAL O ESEAZIO ....eeeuttieeiiiieeitie ettt ettt ettt ettt e et e et e e et e e nabeeeaeee s 2

2 MELOAOIOZIA ... ettt e st e e 3
2.1 COmMPULACAO 1M INUVEIIL......vvieiiiiiiiieiiiiiee e ettt e eriiteee s ettt e eesbbeeeessabteeesssnbaeeesansbreeessnssaeeessnes 3
2.2 INEEINEt AAS COISAS ....eeeeuitieiuiiieiiiee ettt ettt ettt ettt e ettt e ettt e sttt e st e e baee sttt e sabaeesabeeenaaeeenes 4
2.3 Etiqueta REID ......ooiiiiiii ettt ettt e st e e bt e e st e e sebeeenaaee s 6
2.4 Ferramentas CASE ........ooo it ettt e e et e e st e e et ee e 8
2.5 Plataforma de Back-End ........ccocccoriiiiiiiiiiiiiiiiic ettt 9

3 Atividades RealiZadas........coouiiiiiiiiiiiiiiiie et et 9
3.1 CoO0PEragao de PrOJEIOS ..c..eeruiiriiiiieiieiie ettt ettt ettt et s et sare e s 9
3.2 Estruturagc@o do Sistema Integrado de ACESSOS.....ccevruiiiiiiriiiieiiiiiiee ettt e e 10
3.3 Readequacao das FEChAUIAS .........cciiviiiiiiiiiiiiie et e e e e ee s 12

4 ConSIAEragOes FINALS .....ceiutiiiiiiieiiiie ittt ettt ettt et e ettt e et e st e e st e e bt e eateesbeeesaaeeas 15

|3 (5 () 1 To3 T S 16



1 INTRODUCAO

Um ponto importante para manter a seguranca de um patrimonio, € garantir o
controle e a concessdo de acesso dos seus usudrios. A utilizagdo de chaves, no entanto,
representa um ponto vulnerdvel, visto que cdpias das chaves podem ser realizadas
indevidamente.

Os sistemas de identificacdo por radiofrequéncia (RFID) tém sido utilizados em
diversas aplicacdes, tais como controle de acesso, sistemas de pagamento, entre outras.
Um sistema de RFID € composto, basicamente, de uma antena, um transceptor, que faz a
leitura do sinal e transfere a informacdo para um dispositivo leitor, e também um
transponder ou etiqueta de RF (rddio frequéncia), que deverd conter o circuito € a
informacdo a ser transmitida (FINKELZELLER, 2006).

O gerenciamento de vdrios circuitos de controle de acessos pode ser realizado por
diversos meios, seja ele local, online ou at¢é mesmo uma forma hibrida de ambos.
Atualmente, com o objetivo de reduzir custos de manuten¢do para empresas, faz-se o uso
de aplicagdes diretas na computagdo em nuvem. No entanto, a escolha dessa aplicacdo
deve se dar por meio da escolha apropriada do microcontrolador usado para processar o
codigo da etiqueta RF, por exemplo.

Portanto, a utilizacdo de um sistema de controle de vérios dispositivos leitores de
RFID deve ser analisado sob a perspectiva de diversas abordagens, para que o sistema

possa operar adequadamente.

1.1 OBIJETIVOS DO ESTAGIO

O objetivo geral deste relatério de estidgio supervisionado, € descrever o
desenvolvimento de um sistema de banco de dados, para cadastro de usudrios por meio
da identificac@o por radiofrequéncia (RFID). Os objetivos especificos sdo:

(1) Controlar o acesso dos usudrios;

(11) Definir o protocolo de comunicacao;

(iii)  Cadastrar os usudrios para o acesso ao laboratério por meio de um banco

de dados.



1.2 LOCAL DO ESTAGIO

O Laboratério de Instrumentagdo e Metrologia Cientificas (LIMC), da
Universidade Federal de Campina Grande (UFCG), tem como coordenador o professor
titular Raimundo Carlos Silvério Freire, integrante do corpo docente do Departamento de
Engenharia Elétrica da UFCG (DEE-UFCG).

A criacdo do LIMC se deu por meio da interagdo entre as equipes de pesquisadores
das diversas instituicoes em formagao de pessoal no nivel de mestrado e doutorado, por
meio de um acordo internacional tipo CAPES/COFECUB, firmado com a Ecole
Nationale Supérieure des Télécommunications. Esse acordo envolvia as equipes
brasileiras da Universidade Federal da Paraiba, campus Campina Grande (atualmente
UFCQG) e da Universidade Federal da Bahia (UFBA).

Com relacdo as pesquisas feitas nos dltimos anos no LIMC, pode-se agrupa-las
nas seguintes areas:

) Instrumentacdo Eletronica: as pesquisas nessa drea, podem ser
subdivididas em: caracterizacdo de sensores, sistemas de aquisicao de
dados e processamento de sinais. Diversas grandezas foram objeto de
estudos: radiacdo solar, velocidades de fluidos, temperatura, umidade,

corrente de fuga de para-raios, etc.

(i1) Instrumentacdo Biomédica: elas abordaram o desenvolvimento de
instrumentos com a técnica de oscilagdes forcadas (TOF), de detectores de
apneia, de sistemas de aquisicao de dados para mulheres em trabalho de
parto, de ajuda a deficientes visuais e auditivos com substituicao sensorial,
com incubadores neonatais e na determinacdo de percentual de gordura em

seres humanos.

(11)  Concepgao de Circuitos Integrados: abordam aspectos de desenvolvidas
de circuitos integrados para aplicagdes em instrumentacdo eletrOnica e
biomédica. Esses circuitos visam aplicacdes em medidores de radiacdo
solar, bem como para tratamento de sinais de bio-potenciais. As dreas que
veém se destacando sdo as de conversores A/D sigma delta térmicos, Rede

de Sensores Sem Fio e RFID.



Algumas destas pesquisas sdo desenvolvidas em cooperacdo com outras
institui¢des brasileiras (UFPB, IFPB, UFPA, UFMA, IFMA, UFBA, UFRN, UFSC e
UNICAMP) e estrangeiras (ESISAR/ Valence e Université Pierre et Marrie Curie/ Paris).

Uma area de pesquisa que tem se destacado recentemente no LIMC sdo os
sistemas sensores RFID e a concep¢do de circuitos integrados de ultra baixo consumo
para serem usados nesses sistemas.

A estrutura fisica do LIMC é composta por 5 salas para desenvolvimento de
pesquisas nos niveis de graduacdo e pds-graduacgdo, além de uma sala de instrumentagdo

para montagens € uma copa, para uso comum.

2  METODOLOGIA

Nesta secdo serdo abordados os materiais e métodos utilizados para o

desenvolvimento das atividades do estdgio supervisionado.

2.1 COMPUTACAO EM NUVEM

A computacdo em nuvem ou em inglés, cloud computing, € um novo tipo de
aplicacdo caracterizado por acesso rapido, on demand, rapidamente adaptavel, flexivel e
capaz de compartilhar dados de forma simplificada (GENG, 2015).

A computacdo em nuvem proporciona uma extensao da Internet ja existente, visto
que por meio de uma infraestrutura prépria, consegue promover o acesso de suas
informagdes de forma remota. Essa caracteristica estd sendo amplamente usada,
sobretudo, por empresas que nao necessitam mais manter um banco de dados préprio,
basta apenas utilizar um servigco de computa¢do em nuvem, para obter mais fluidez e
autonomia nas decisdes, além de poupar custos fixos com manuten¢cdo e operacdo
(GENG, 2015).

Dessa forma, uma aplicacdo integrada a computagdo em nuvem, deve ser capaz
de realizar operagdes bésicas de coleta de dados, anélise e responder a acdes pré-definidas

ou devido a presenca de um dado especifico (OLIVEIRA, 2017).



2.2 INTERNET DAS COISAS

O termo Internet das Coisas (IoT) € definido pela [International
Telecommunication Union (ITU), por meio da recomendagdo ITU-T Y.2060, como uma
infraestrutura global para a sociedade da informacdo, em que servicos avancados sdo
ofertados por meio da conexdo de dispositivos, por meio da tecnologia de informacao e
comunicagao ja existente (ITU, 2012).

Dado esse cendrio, atualmente existem diversos dispositivos baseados no
principio da Internet das Coisas. Um dispositivo que vem sendo utilizado com frequéncia
em projetos de IoT, € o microcontrolador ESP8266, mostrado na Figura 1. Ele € fabricado
pela Espressif, possui um microprocessador Tensilica L106, de 32 bits, operando com
frequéncia padrao de 80 MHz, podendo chegar a 160 MHz. Possui suporte embutido a
Wi-Fi (802.11) e memdria flash de 4 MB (OLIVEIRA, 2017).

Figura 1: Microcontrolador ESP8266, da Espressif.

Fonte: (INDIA MART, 2018).

A tensdo nominal de operacao € 3,3 V e apresenta uma corrente de consumo baixo,
na ordem de 170 mA quando operando pacotes do padrao IEEE 802.11, responsavel por
conectar dispositivos a uma rede local sem fios (WLAN). Apresenta alguns modos
configurdveis de economia de energia, fazendo com que a corrente de operacdo atinja 20
HA no modo sleep, em que algumas funcdes do microprocessador sdo desabilitadas.

Existem véarios médulos com o ESP8266 embarcado, em que variam nimero de
interfaces de entrada e saida (GPIO), memoria flash disponivel ou microprocessador. O
modulo utilizado neste trabalho, o NodeMCU, apresentado na Figura 2, é baseado no
modulo ESP-12 e possui alguns recursos adicionais, como conversor USB-serial,
regulador de tensdo de 5 V para 3,3 V e tratamento de capacitancias parasitas, de forma

a criar um ambiente de desenvolvimento muito parecido com as placas Arduino®.



Figura 2: Médulo ESP8266 NodeMCU.

Fonte: (SEED STUDIO, 2018).

Contudo, ao comparar o NodeMCU com o Arduino Due, que apresenta
caracteristicas semelhantes, percebe-se na Tabela 1 que o NodeMCU é uma placa bastante

versatil, com configuracdes adequadas para a maioria dos projetos em IoT.

Tabela 1: Comparativo entre as placas de desenvolvimento da Espressif e Arduino.

Caracteristicas NodeMCU Arduino Due
Tensdo de operagdo 3,3 V (digital)/ 1 V (analdgico) 33V
Frequéncia de operacdo 80 MHz/ 160 MHz 84 MHz
Processador 32 bits (Tensilica) 32 bits (ARM)
Microcontrolador ESP8266 AT91SAM3XS8E
Memoéria Flash 4 MB 512 kB
Portas Digitais de E/S 11 54
Moédulo Wireless Wi-Fi Nenhum
Moédulo ADC 1 canal, 10 bits 12 canais, 12 bits
Modulo DAC Nenhum 2 canais, 12 bits
Preco! USS$ 8,20 US$ 49,95

Fonte: (ESPRESSIF, 2018) e (ARDUINO, 2018).

Para o desenvolvimento deste trabalho, foi necessdrio apenas sensor, sendo
considerado mais importante a frequéncia de operacdo, memoria flash disponivel para
armazenamento de dados e comunicagdo nativa Wi-Fi. Essas caracteristicas possibilitam
que o projeto possa ser inserido em nos de rede de comunicagdo sem fio, tornando-o uma
aplicacdo IoT (OLIVEIRA, 2017).

Outra vantagem que o NodeMCU tem sobre o Arduino Due, é que ele pode ser
configurado por meio de diversas linguagens como C, C++, Python, além de sua

linguagem nativa, a Lua, desenvolvida por brasileiros. Além disso, o ambiente de

! Os precos foram consultados na mesma loja, a Seed Studio, em 28 de fevereiro de 2018.



desenvolvimento integrado (IDE) da Arduino é compativel com o NodeMCU, de modo

que a grande maioria das bibliotecas podem ser usadas em ambas as plataformas.

2.3  ETIQUETA RFID

A etiqueta (ou fag) RFID possui diversas aplicacdes € uma delas é o controle de
acesso e identificacdo de pessoas, com a utilizacdo de crachds ou etiquetas de papel
aplicadas a equipamentos e produtos.

As etiquetas RFID podem apresentar-se na forma de um cartao ou de um chaveiro,
como mostrado na Figura 3 e possuem capacidade de memoria. Dessa forma, é possivel
gravar dados sobre o proprietario ou sobre o objeto que se deseja monitorar. Além disso,
as etiquetas tétm um co6digo tUnico, responsdvel por sua identificacdo, que pode ser

utilizado como chave de acesso em sistema de seguranca.

Figura 3: Etiquetas RFID na forma de cartdo e chaveiro.

Fonte: Préprio autor.

Para desenvolver o controle de acesso, fez-se necessario a utilizagao de um leitor
RFID em conjunto com um sistema embarcado, operando na frequéncia de operagao de
13,56 MHz. As etiquetas devem ser especificas para essa frequéncia, visto que a
comunicagdo entre elas e o leitor, ocorre por meio da excitacdo do leitor em uma
determinada frequéncia.

Como a etiqueta se comporta como um transponder, o sinal emitido pelo leitor
excita o circuito interno do chip presente da etiqueta. Ao ser excitado por meio do campo
magnético gerado pelo leitor, os dados gravados na memoria sdo enviados para o leitor,

que os decodifica.



Figura 4: Esquema em blocos do processo de comunicagao entre leitor e etiqueta.

Dados

Leitor RFID )) Energia ((( Etiqueta RFID

Aplicacdo/
Banco de dados

Fonte: Adaptado de (HELLERMANNTYTON, 2018).

A etiqueta RFID pode ser classificada como passiva ou ativa. Diz-se que uma
etiqueta RFID € passiva, quando sdo alimentadas pela energia das ondas eletromagnéticas
emitidas pela antena do leitor. A antena da etiqueta captura essa energia, utilizando parte
dela para a alimentac¢do da etiqueta e a outra parte para o envio das informacdes ao leitor.
No entanto, a etiqueta RFID ativa possui uma bateria interna que desempenha essa
funcdo. Nesse caso, a etiqueta emite sinais constantemente, até que o leitor receba e
decodifique o sinal (FINKELZELLER, 2006).

A partir dos estudos feitos pelo Massachusetts Institute of Technology (MIT),
desenvolveu-se um modelo para o rastreamento e localizacdo de produtos por meio da
utilizacdo de radiofrequéncia. O resultado deste estudo foi o Cdédigo Eletronico de
Produto (EPC - Electronic Product Code) (GS1, 2017).

Para que funcionasse em conjunto com a tecnologia RFID, o EPC enviou seus
protocolos e técnicas para a aprovacao junto a organizagao ISO, criando todo um conjunto

de normas para esses sistemas, como disposto na Tabela 2:

Tabela 2: Normas para regulamentacdo da ISO/IEC 18000.

Normas Descrig¢ao

Define uma arquitetura de referéncia e os
pardmetros a serem normatizados.
Estabelece os parametros para a comunicac¢ao
ISO/IEC 18000-2 sem fio pelo ar na faixa de frequéncias abaixo de
135 kHz.
Estabelece os pardmetros para a comunicacao
sem fio pelo ar na frequéncia de 13,56 MHz.
Estabelece os parametros para a comunicac¢ao
sem fio pelo ar na frequéncia de 2,45 GHz.
Estabelece os parametros para a comunicagao
ISO/IEC 18000-6 sem fio pelo ar na faixa de frequéncias entre 860
MHz e 960 MHz — geral.
Estabelece os parametros para a comunicagao
ativa sem fio pelo ar na frequéncia de 433 MHz.

Fonte: (GS1, 2017)

ISO/IEC 18000-1

ISO/IEC 18000-3

ISO/IEC 18000-4

ISO/IEC 18000-7




O conjunto de normas referentes aos sistemas RFID regulamenta todos os
aspectos de funcionamento do sistema: desde a poténcia padriao para as antenas até como

devem ser compostos os quadros que transportam os dados.

2.4 FERRAMENTAS CASE

Com o objetivo de aprimorar o desenvolvimento dos sistemas de informacao,
criaram-se diversas ferramentas de engenharia de software auxiliada por computador
(CASE — Computer Aplied Software Engineering). O principal objetivo das ferramentas
CASE esta relacionado na melhoria da produtividade, tanto dos profissionais de sistemas
de informacdo, como dos usudrios finais. Além disso, as ferramentas CASE reduzem os
custos de desenvolvimento e aumentam a qualidade final dos projetos e propiciam
implementacdes mais rapidas (MANNINO, 2008).

As ferramentas CASE podem ser classificadas em ferramentas de codificagao
(front-end) e implementacdo (back-end). As ferramentas de front-end auxiliam os
desenvolvedores a dimensionar, analisar e documentar, os modelos usados no processo
de desenvolvimento do banco de dados. Enquanto isso, as ferramentas back-end,
possibilitam a criagdo de protétipos e codigos que auxiliam na interagdo entre usudrio e

interface.

Figura 5: Estrutura tipica de uma aplicacdo web, com front-end e back-end.

Servidor  : Aplicagio Web © Usudrios
=
: ==

Banco de BACK : E‘

Dados

o

L=

= :

FRONT
5o
[

S

Fonte: Adaptado de (LAMIN, 2014).

Uma aplicagdo € capaz de funcionar sem um back-end, visto que as ferramentas
CASE proporcionam desenvolver sistemas mais complexos. Isso ndo é considerado um
ponto negativo, contudo sua utiliza¢ao € limitada em complexidade de acdes, como por

exemplo, um site institucional (MANNINO, 2008).



Assim, pode-se compor uma aplicagdo com back-end em trés partes: servidor,
aplicacdo e banco de dados. O servidor € a maquina fisica que armazena e envia os dados,
de acordo com as requisicoes recebidas. A aplicac@o € o programa de fato, responsavel
por executar a fungdo designada. O banco de dados é onde ocorre o gerenciamento dos
dados, por meio de processos de armazenamento, atualizacdo e exclusdo de dados no
servidor (CHAN, 2016).

Existem diversos servicos de back-end disponiveis, entre versdes pagas,
totalmente gratuitas ou parcialmente gratuitas. Na maioria dos casos, as versdes
totalmente gratuitas dos servicos de back-end ndo apresentam estabilidade suficiente para
todos os tipos de projeto, sendo necessario associar outros servigos. Dessa forma, para
aplicacdes mais robustas, € importante a utilizagdo de um servigo totalmente pago, que

apresenta um conjunto de servicos de manutencdo apropriado e estabilidade de servidor.

2.5 PLATAFORMA DE BACK-END

Para desenvolver aplicagdes no contexto da computacdo em nuvem e da Internet
das Coisas, utiliza-se alguma plataforma de back-end. Entre varias no mercado, destaca-
se a Firebase, desenvolvida pela Firebase Inc em 2011 e atualmente administrada pela
Google. Apo6s a aquisicdo do Firebase em 2014, a Google remodelou a plataforma em
uma solugdo completa de back-end para desenvolvimento mobile e web.

Entre as ferramentas CASE disponibilizadas estdo o banco de dados em nuvem,
hospedagem de site e completa estrutura para comunicacdo com dispositivos de IoT,
como o ESP8266. Apesar de possuir versdes pagas, o Firebase possui uma versio gratuita
que atende plenamente a capacidade de armazenamento necessdrio, para guardar até 1
GB de dados por més. Sao permitidas até 100 conexdes simultaneas € ndo existe tempo

minimo de acesso ao servidor € ao banco de dados.

3 ATIVIDADES REALIZADAS

3.1 COOPERACAO DE PROJETOS

Para desenvolver o Sistema Integrado de Acessos (SIA) foi necessario
inicialmente desenvolver o circuito de controle de acesso por RFID (CCA), desenvolvido

por Luis Fernando Nunes, em seu estdgio, também realizado no LIMC. O protétipo do



10

CCA, esta disposto na Figura 6, em que € possivel ver o microcontrolador NodeMCU e

a placa de circuito impresso.

Figura 6: Protétipo do CCA desenvolvido por Luis Fernando Nunes.

Fonte: Préprio autor.

A cooperagdo se deu por meio de reunides, com o objetivo de definir estratégias
de desenvolvimento de hardware e software, para compor o SIA. A principal estratégia
para o desenvolvimento do protétipo, foi a necessidade de escolher um sistema de banco
de dados capaz de armazenar as informagdes referentes ao acesso. Para isso, o banco de
dados deveria ser capaz de se comunicar por meio da Internet com todos os protétipos

desenvolvidos.

3.2 ESTRUTURACAO DO SISTEMA INTEGRADO DE ACESSOS

Para estruturar o projeto do SIA utilizou-se um servico de back-end parcialmente
gratuito com boa estabilidade de servidor e que ndo possuisse muitas limitagdes de
ferramentas. Assim, escolheu-se a plataforma de desenvolvimento de aplicagdes web e
mobile Firebase.

Para criar projetos de back-end no Firebase € necessario ter uma conta no Google.
Dessa forma, foi utilizada a conta institucional do LIMC, associada ao Google, para
implementar o SIA. Para poder estruturar o banco de dados, definiu-se qual seria a
estrutura de comunicagdo entre o Firebase e os prototipos de controle de acesso.

Cada protétipo possui um sistema de memoria flash embarcado no NodeMCU,
com capacidade para 4 MB, em que serdo armazenadas as informac¢des do codigo da
etiqueta RFID de cada usudrio, bem como quais salas a ele serd concedido o acesso. Para

isso, criou-se um site em linguagem HTML e JavaScrit, com as ferramentas de back-end
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do Firebase. O site possui trés colunas, para adicionar, listar e excluir ou atualizar os
dados sobre os usudrios, como mostrado na Figura 7, além de um sistema de autenticagdo

para o administrador do SIA.

Figura 7: Interface grafica do site desenvolvido no Firebase.

Sistema Integrado de Acesso

LIMC - UFCG

Sistema de autenticacdo helvio ufcge e
USUARIOS EXCLUIR ATUALIZAR

Izadora Soares - 1A5B 14 59-1111111

lanca Rocha - 18 A8 452D - 1010100

Ariadne Guedes - 78 2D 24 15- 1010100

Hélvio Albuquerque - A2 151328-1111111 R .

Igot Paiva - 17 36 88 1C - 1010100 Exclui ou atualiza dados
I sobre os usudrios

° Lista os usudrios
+—— Adiciona usuarios cadastrados

Fonte: Préprio autor.

Como cada protétipo do CCA foi associado a uma sala do LIMC, com exce¢do da
copa, desenvolveu-se um protocolo de codificac@o, para que os usudrios tivessem acesso
apenas as salas especificas. Esse protocolo é formado por um vetor de 7 bits, em que
cada indice representa uma sala, identificada por uma numeragdo ja existente no
laboratério. Assim, foi atribuido o indice 1 para a sala 1, o indice 2 para a sala 2 e assim
por diante. O indice 0, no entanto, € a representacdo da porta de entrada, indicada pela

porta 7, como apresentado na Figura 8.

Figura 8: Planta baixa do LIMC, com a indicag¢éo do protocolo de codificacéo.
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Fonte: Adaptado de Luis Fernando Nunes.
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O protocolo de codificagdo serve, sobretudo, para evitar que uma pessoa entre em
uma sala ndo autorizada, mas também é essencial para definir qual CCA podera
armazenar o dado enviado pelo Firebase. Por conseguinte, foi feito o upload do algoritmo
desenvolvido por Luis Fernando Nunes, para cada CCA, considerando que em cada
codigo deveria ter a correlacao entre indice e sala. Dessa forma, cada CCA foi atualizado
com o mesmo algoritmo de execugao, distinguindo-se apenas o indice de codificacao.

Portanto, por meio do site desenvolvido e da estrutura de back-end do Firebase,
foi possivel conceder acesso a um usudrio por meio do protocolo de codificagdo, bem

como armazenar o cdigo da sua etiqueta RFID, remotamente via Internet.

3.3 READEQUACAO DAS FECHADURAS

Para que o CCA funcionasse corretamente, foi necessdrio readequar todas as
fechaduras das salas do LIMC. Dessa forma, foram pesquisadas diversas fechaduras que
pudessem substituir as antigas fechaduras. Dentre vérias, foram escolhidos dois tipos

distintos: fechadura elétrica e o fecho eletromagnético, apresentadas na Figura 9.

Figura 9: Da esquerda para a direita: fechadura elétrica e fecho eletromagnético.

Fonte: (SEGURANCA A JATO, 2018) e (RENTEL, 2018).

A fechadura elétrica funciona eletromecanicamente, por meio do acionamento de
uma bobina solenoide, que ao ser excitada por uma corrente elétrica transforma-se em um
eletroima, atraindo a lingueta de ferro e liberando o acesso, como indicado na Figura 10.
Isso pode ser alcangado, aplicando um pulso de tensdo sob os terminais da bobina, por

uma curta duragdo de tempo, menor que 1 segundo (SEGURANCA A JATO, 2018).
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Figura 10: Da esquerda para a direita: fechadura travada e fechadura apds acionamento.

Fonte: Préprio autor.

O fecho eletromagnético foi desenvolvido para aplicagdo em portas que trabalham
em conjunto com uma fechadura convencional do tipo “bola fixa”, que ¢ aquela que
possui um sistema que mantém o lado externo da fechadura travada, ndo permitindo
acesso ao girar a macaneta. O modo de acesso € igual ao da fechadura elétrica, sendo
suficiente a aplicacdo de uma excitacdo de curta duragdo aos terminais da bobina
solenoide (REF).

A escolha se deu basicamente devido ao modo de operagdo entre as fechaduras. A
fechadura elétrica foi escolhida devido a sua robustez e por nao ser necessario a compra
e instalacdo de outros componentes, como no caso do fecho eletromagnético, que
necessitava de uma fechadura auxiliar.

Contudo, apesar de sua caracteristica ser a melhor, apresentava alguns problemas
de adequacdo ao CCA, pois a fechadura elétrica s6 poderia ser aberta por meio de um
pulso elétrico ou por meio da chave. Como o objetivo inicial do projeto era a substituicao
das chaves por um sistema RFID de acesso, deveria ser considerado a possibilidade de
utilizacdo do CCA e de um botdo a ser instalado dentro da sala, para que os usudrios da
sala pudessem sair.

Apesar de ser uma insercao bastante simpldria, deveria ser considerado também
que na auséncia de energia elétrica, as pessoas poderiam ficar presas dentro da sala ou
impossibilitadas de entrar. Assim, seria necessario o estudo de baterias para acionamento
de emergéncia, o que demandaria um maior custo, sobretudo de manutengao.

Analisando a fechadura elétrica, observou-se que ela era divida em duas partes

mecanicas, acionadas por meio de uma chave convencional. Dessa forma, a tranca da



14

fechadura era acionada sempre que a chave fosse utilizada, por meio de uma estrutura que

acionava a fechadura, liberando o acesso, como mostrado na Figura 11.

Figura 11: Estrutura de acionamento da chave, da fechadura elétrica.

Fonte: Préprio autor.

Como essa estrutura ndo estd conectada diretamente aos demais componentes da
estrutura mecanica da fechadura, foi possivel inserir a chave e gird-la, de forma que
impedisse a remog¢do da chave. Isso permitiu que a fechadura pudesse ser aberta por
dentro, sem a necessidade de um botdo e de desenvolver um sistema de acionamento

emergencial por meio de baterias. A fechadura readequada est4 apresentada na Figura 12.

Figura 12: Fechadura elétrica readequada para que fosse possivel abrir por dentro.

Fonte: Préprio autor.
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4 CONSIDERACOES FINAIS

O objetivo inicial deste trabalho foi desenvolver um sistema integrado, capaz de
possibilitar o gerenciamento de dados dos usudrios, para o acesso das salas do LIMC, por
meio de uma etiqueta RFID. O desenvolvimento de um ambiente que seja amigavel ao
usudrio administrador do sistema também foi criado, para que os dispositivos criados no
estdgio de Luis Fernando Nunes, pudessem ser integralizados e gerenciados a partir de
um unico local.

A cooperacdo entre os dois estdgios foi fundamental para o desenvolvimento
apropriado do Sistema Integrado de Acessos do LIMC, visto que uma ndo adequacado
entre os projetos, resultaria em instabilidade para o usudrio.

Conhecer os conceitos e aplicacdes de Internet das Coisas, RFID e computacdo
em nuvem, propiciou a implementacdo deste trabalho em uma rede Wi-Fi, capaz de
gerenciar todas os protétipos criados para o acesso.

A utilizacdo de ferramentas CASE de back-end, por meio da plataforma Firebase,
otimizou o desenvolvimento da aplicacio web, por meio de uma estrutura pré-
programada, capaz de desempenhar varios servicos simultaneamente. A utilizacdo do
banco de dados e da hospedagem, de forma gratuita, permitiu a utilizagdo do Firebase
como uma alternativa eficaz a criacdo de um banco de dados convencional, em um
servidor local.

Fora do escopo do estdgio, mas parte integrante do projeto, foi selecionado o tipo
de fechadura, que melhor se adequaria ao sistema. Apds andlise da estrutura mecanica da
fechadura escolhida, foi possivel propor uma readequacdo da fechadura, para que a
mesma operasse sem o auxilio de um botdo e consequentemente de baterias de
acionamento para emergéncias.

O desenvolvimento deste sistema resultou em diversas atividades que exigiram
conhecimentos muito além da Engenharia Elétrica tradicional, incorporando também
conceitos importantes de Ciéncia da Computacdo e de sistemas mecanicos. Portanto,
pode-se afirmar que os objetivos foram cumpridos, para que o Sistema Integrado de
Acessos possa ser efetivamente instalado e utilizado pelos usudrios do Laboratério de

Instrumentacgdo e Metrologia Cientificas.
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