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Resumo
Processos para gerenciamento de riscos estão presentes nas metodologias tradicionais e

ágeis. Riscos são eventos abstratos e subjetivos, o que torna o gerenciamento uma atividade

complexa. Várias técnicas são utilizadas para reduzir a subjetividade e auxiliar no gerenci-

amento de riscos em projetos de software. As técnicas abordam a subjetividade de maneira

direta ou indireta. Dentre as mais comuns estão a matriz de probabilidade e impacto, listas

de verificação, brainstorming e métodos baseados em Inteligência Artificial. O estado da

arte em gerenciamento de riscos para projetos de software envolvendo aspectos de inovação

tecnológica apresentou lacunas no tratamento das abordagens investigadas. Particularmente,

o entendimento dos riscos em projetos de software, sua identificação e tratamento adequados

devem levar em consideração as características tecnológicas de um projeto, principalmente

quando aspectos de inovação estão associados. Esse é um dos desafios enfrentados pela

comunidade de pesquisa e consiste em um fator crítico de sucesso em qualquer metodolo-

gia de projeto e desenvolvimento de software. Dada essa lacuna, neste trabalho propõe-se

uma abordagem para gerenciamento de riscos em projetos de software baseada em Redes

Bayesianas, com foco na identificação e monitoramento de riscos. O objetivo da abordagem

é reduzir a subjetividade em atividades do gerenciamento de riscos utilizando fatores rela-

cionados às características tecnológicas dos projetos. Foi realizado um estudo qualitativo

com 25 profissionais de dez empresas de desenvolvimento para elicitar fatores de riscos

relacionados às características tecnológicas de projetos de software. Em seguida, uma Rede

Bayesiana foi construída por meio de um processo de Engenharia de Conhecimento de Redes

Bayesianas. A validação teve foco em projetos de inovação. Inicialmente foi realizada uma

validação estática por meio de cenários de simulação que representam casos reais de proje-

tos de software. Em cada cenário, as ações recomendadas pela abordagem foram avaliadas

por oito profissionais de uma organização de inovação tecnológica. Por fim, uma validação

dinâmica foi realizada por meio de um experimento. Evidências correspondentes a dados

reais de seis projetos da organização são inseridas na Rede Bayesiana e uma avaliação é

realizada comparando as predições da rede e o entendimento de profissionais dos projetos.

Com base nos resultados coletados, observa-se que a abordagem proposta é capaz de auxiliar

na tomada de decisão nas atividades de identificação e monitoramento de riscos.
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Abstract
Risk management processes are present in traditional and agile methodologies. Risks are

abstract and subjective events, which makes management a complex activity. Several tech-

niques are applied to reduce subjectivity and help manage risk in software projects. These

techniques address subjectivity directly or indirectly, and among the most commons are the

probability and impact matrix, checklists, brainstorming, and Artificial Intelligence-based

methods. State of the art in risk management for software projects involving technologi-

cal innovation presented gaps in the treatment of the investigated approaches. In particular,

understanding risks in software projects, their identification, and proper treatment must con-

sider the technological characteristics of a project, significantly when aspects of innovation

are associated. This is one of the challenges faced by the research community and is a crit-

ical success factor in any software design and development methodology. Given this gap,

this study proposes an approach to risk management in software projects based on Bayesian

Networks, focusing on identifying and monitoring risks. The objective of the approach is to

reduce subjectivity in risk management activities using factors related to the projects’ tech-

nological characteristics. A qualitative study was carried out with 25 professionals from ten

development companies to elicit risk factors associated with the technological characteristics

of software projects. Then, through a Knowledge Engineering process, a Bayesian Network

was built. The validation focused on innovation projects. Initially, through simulation sce-

narios that represent real cases of software projects, a static validation was performed. In

each scenario, eight professionals from a technological innovation organization evaluated the

actions recommended by the approach. Finally, through an experiment, a dynamic validation

was performed. Evidence corresponding to real-world data from six of the organization’s

projects was used as input to the Bayesian Network to assess the network’s predictions and

the understanding of the project professionals. Based on the results, the proposed approach

can assist in decision-making in identifying and monitoring risks.
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Capítulo 1

Introdução

Na indústria de software, os processos para gerenciamento de riscos estão presentes em

projetos que utilizam tanto metodologias tradicionais quanto ágeis [85]. Um risco é um

evento ou uma condição incerta que, se ocorrer, tem efeito em pelo menos um objetivo do

projeto [10]. O efeito pode ser positivo (oportunidade) ou negativo (ameaça) [89].

O guia PMBOK (Project Management Body of Knowledge) define sete processos para o

gerenciamento de riscos [89], com atividades do planejamento ao monitoramento dos riscos.

Por outro lado, a norma ISO 31000 apresenta princípios e recomendações em cinco ativi-

dades que abordam riscos [54]. Neste trabalho seguimos o entendimento de kerzner [61],

tratando o gerenciamento de riscos em três atividades principais: identificar, mensurar e

monitorar os riscos.

O objetivo do processo de identificação é detectar os eventos que podem afetar o projeto

[12]. Com os riscos identificados, deve-se criar uma lista com o registro desses eventos

[3] contendo uma descrição de suas características e um plano de respostas para cada risco

identificado [89].

A mensuração de riscos consiste em avaliar e medir [46] os eventos previamente identifi-

cados [102]. Inicialmente uma análise qualitativa é realizada, considerando a probabilidade

de ocorrência dos riscos e seus impactos nos objetivos do projeto [43]. Em seguida, busca-se

quantificar numericamente os eventos para uma avaliação com maior precisão [64]. A saída

do processo de mensuração consiste em uma lista com riscos priorizados de acordo com sua

severidade [89].

Na etapa de monitoramento, os riscos são inspecionados periodicamente para avaliar

1
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indicações de que o risco ocorreu ou está prestes a ocorrer [61]. É uma fase de controle,

onde são implementadas estratégias de mitigação desses eventos [68]. O objetivo é evitar

ou reduzir o impacto e assim melhorar o controle das atividades do projeto [27]. Nesta

etapa também é realizada a identificação de novos riscos e avaliação da eficácia do processo

durante todo o ciclo de vida do projeto [89].

Com relação às técnicas para identificação de riscos, brainstorming e entrevistas são as

mais utilizadas na indústria [89], sendo também comum o uso de métodos gráficos. Russell

e Taylor [95] modelaram diagramas de causa e efeito para detectar riscos em contextos es-

pecíficos de projetos. De maneira equivalente, Sasankar et al. [96] definiram um modelo de

processo onde riscos são identificados através de uma matriz SWOT (Strengths, Weaknesses,

Opportunities and Threats).

Para mensuração de riscos, as principais técnicas existentes são baseadas em listas de

verificação e análise da matriz de probabilidade e impacto [124]. Além disso, métodos ba-

seados em Inteligência Artificial são encontrados na literatura em abordagens promissoras.

Fenton et al. [33] utilizaram Redes Bayesianas para mensurar fatores de riscos e inferir den-

sidade de defeitos do sistema. Essa também foi a linha do trabalho de Kumar et al. [67].

Redes Neurais foram utilizadas por Han [45] para reconhecer padrões e mensurar riscos em

projetos de software.

Por fim, as principais técnicas para monitoramento de riscos são baseadas em auditorias

e avaliações de qualidade inseridas periodicamente no cronograma do projeto [89]. Como

trata-se de uma etapa de reavaliação, todas as técnicas de identificação descritas anterior-

mente também podem ser utilizadas nessa fase do processo.

Apesar de existirem técnicas amplamente conhecidas na indústria e academia, gerenciar

riscos ainda é considerada uma tarefa complexa e crítica [4]. Riscos são eventos abstratos

caracterizados pela subjetividade [55], pois as decisões no gerenciamento de riscos são to-

madas de acordo com o ponto de vista dos profissionais [76, 77, 115]. Definir se um evento é

ou não um risco, mensurar esses eventos com baixa ou alta probabilidade e avaliar se uma es-

tratégia de mitigação precisa ser implementada são exemplos de decisões subjetivas tomadas

pelos profissionais [76, 77]. De forma geral, as técnicas utilizadas na indústria e as aborda-

gens investigadas no estado da arte buscam tornar o gerenciamento de risco mais objetivo e

sistemático diminuindo a subjetividade na tomada de decisão [76].
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Em um contexto específico, a subjetividade é ainda maior. Projetos de inovação possuem

alto desafio tecnológico, pois comumente usam novas linguagens, frameworks, API’s e bi-

bliotecas para resolver problemas de negócio [11, 83, 100]. As características tecnológicas

presentes em projetos de inovação aumentam a subjetividade no gerenciamento de riscos de-

vido à falta de similaridade com produtos já desenvolvidos, à complexidade da solução e às

indefinições de ambiente [15, 36, 97]. As características tecnológicas estão relacionadas, por

exemplo, ao uso de novas tecnologias do projeto, integração com plataformas de desenvolvi-

mento e restrições arquiteturais do software. Este é um cenário desafiador dada a dificuldade

em prever impactos e incapacidade de antever consequências de decisões [100, 119].

É neste contexto de gerenciamento de riscos em projetos de software que se insere o

presente trabalho. Mais especificamente, utilizam-se informações das características tecno-

lógicas dos projetos para reduzir a subjetividade no processo de gerenciamento de riscos. A

abordagem proposta neste trabalho pode ser aplicada a qualquer projeto de software, mas

será validado em projetos de inovação onde as características tecnológicas são mais presen-

tes.

1.1 Problemática

Abordar a subjetividade no gerenciamento de riscos não é algo novo. Em um trabalho pio-

neiro no assunto, Boehm [10] mencionou a dificuldade em tratar os riscos por ser algo rela-

tivo ao entendimento do indivíduo ou do grupo. Fairley [28] questiona que a materialização

do risco é algo subjetivo e depende do entendimento dos envolvidos. Wohlin [122] afirma

que é relativamente fácil coletar medidas dos atributos do projeto subjetivamente, porém é

difícil identificar como esses fatores influenciam no sucesso do projeto. A subjetividade dos

riscos também foi tratada nos trabalhos de Charette [13], Barki [6] e Muriana [79]. Os tra-

balhos descrevem abordagens com objetivo de reduzir a subjetividade criando mecanismos

ou modelos para representar com maior clareza os fatores de riscos dos projetos, tornando

os processos de gerenciamento de riscos mais sistemáticos [77].

Várias técnicas no gerenciamento de riscos abordam a subjetividade de forma direta ou

indireta. A matriz de risco é uma técnica baseada no conhecimento de especialistas para fazer

suposições dos valores de probabilidade e impacto [124]. Ao definir os dois parâmetros, a
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matriz auxilia os times na mensuração dos riscos evitando que esta atividade seja puramente

subjetiva. Seguindo a mesma linha, listas de verificação (checklists) também são utilizadas

para avaliar os riscos do projeto [108]. Para diminuir a subjetividade ao avaliar riscos, os

checklists possuem diversas questões a serem respondidas pelo time para definir e mensurar

um risco. Entretanto, a matriz de riscos e os checklists são abordagens estáticas e de difícil

manutenção [123, 125].

Existem técnicas baseadas em Redes Neurais [45, 109] que tratam o problema da subje-

tividade. As abordagens usam uma base de dados para encontrar correlações de variáveis e

fazer previsões de indicadores do projeto. Estes indicadores são usados pelos gestores para

auxiliar na tomada de decisão diminuindo a subjetividade do processo [45]. Porém, usar

Redes Neurais demanda grande quantidade de dados para análise [98], uma premissa que

não é viável para cenários onde os dados históricos são escassos [51, 66, 116]. Lógica Fuzzy

também pode ser útil para diminuir a subjetividade de decisões do projeto na definição de

indicadores de riscos [9, 77]. Porém, Fuzzy não é a melhor opção para tratar incerteza com

dados incompletos [63, 116] e quando a incerteza pode ser quantificável nos dados de entrada

das abordagens [5].

Muitos trabalhos no estado da arte utilizam Redes Bayesianas (RB) para apoiar o ge-

renciamento de riscos [33, 51, 67]. As Redes Bayesianas são modelos gráficos capazes de

representar as relações de causalidade entre variáveis [29]. RB se apresentam como uma

abordagem promissora para lidar com a subjetividade no gerenciamento de riscos tratando

os efeitos colaterais das outras abordagens. Com Redes Bayesianas, dados históricos e opi-

niões de especialistas podem ser utilizados nas abordagens para quantificar indicadores de

risco [87], reduzindo a necessidade massiva de dados e reduzindo o custo. Tais aborda-

gens apresentam ao usuário uma estrutura do domínio que diminui a subjetividade no en-

tendimento do problema [75]. Redes Bayesianas são estruturas que modelam incertezas e

possuem características dinâmicas [8]. Além disso, permitem análises com respostas rápi-

das [113] e são uma opção de fácil manutenção. Em Redes Bayesianas não é necessário

ter todas as informações das variáveis de entrada [29]. Após informar uma quantidade de

informações sobre o domínio do problema, o cálculo é realizado de forma automática [8].

Por fim, uma vez construído o modelo probabilístico, a utilização das Redes Bayesianas é

considerada uma prática simples [56].
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Algumas abordagens usam Redes Bayesianas no gerenciamento de riscos para apoio à

tomada de decisão em propósitos específicos: definição de cronograma [82]; definição do

orçamento [62]; avaliação de qualidade [3]; e previsão de defeitos [67]. A pesquisa mais

completa sobre o assunto é realizada por Fenton et al. [30, 31, 33, 34]. Em um trabalho

pioneiro [30], os autores criaram uma Rede Bayesiana para gerenciamento de riscos que

apoia a tomada de decisões em diversas atividades do projeto de software.

Porém, as abordagens existentes na literatura foram definidas utilizando fatores de ris-

cos que incluem características dos requisitos, recursos humanos e processos de desenvolvi-

mento. Tais fatores de riscos são comuns em projetos com características mais controladas,

normalmente desenvolvidos em fábricas de software [18, 20, 42]. Ao tentar aplicar os mode-

los existentes, incluindo o de Fenton et al. [30], para modelar as características tecnológicas

dos projetos, os modelos se mostraram muito genéricos no gerenciamento de riscos e pouco

aplicáveis para modelar projetos onde as características tecnológicas são mais latentes. Por

exemplo, para representar o uso de novas tecnologias de desenvolvimento, no modelo de

Fenton [30], as variáveis mais próximas para traduzir esse fator de risco seriam “Lingua-

gem” e “KLOC entregues”. Entretanto, uma nova tecnologia não necessariamente exigirá

uma quantidade elevada de linhas de código. Por outro lado, um risco comum em projetos

de software é a complexidade arquitetural do software. No modelo de Fenton [30] são avali-

ados fatores de riscos relacionados à complexidade de requisitos e precisão da especificação,

mas não são avaliados riscos de requisitos em nível de restrições arquiteturais.

Como ponto de partida do trabalho aqui apresentado, foram realizadas entrevistas com

profissionais participantes de projetos reais de software, mais especificamente, dentro de

núcleos de inovação tecnológica. Nestes projetos, algumas características tecnológicas são

comuns: uso de novos frameworks de desenvolvimento; integrações com plataformas emer-

gentes; uso de técnicas inteligentes, como algoritmos de Inteligência Artificial, modelos de

Aprendizagem de Máquina ou Blockchain, ainda em validação industrial. O gerenciamento

de riscos nestes cenários é um desafio, pois a subjetividade de tratar estes eventos é maior.

A frase de um dos entrevistados exalta bem isso: “Existe um conjunto de riscos comum a

qualquer projeto de software, que envolve principalmente mudanças de escopo, habilidades

dos recursos e comunicação entre equipe e cliente. Porém, em nossos projetos temos riscos

tecnológicos que são de difícil gestão, pois tratam-se de algo nunca antes desenvolvido na
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organização, quiçá em outras empresas de desenvolvimento de software.” (Participante 02 -

Extraído do estudo qualitativo detalhado no Capítulo 4).

As características tecnológicas acima são muito comuns em projetos de inovação, pro-

jetos de Pesquisa e Desenvolvimento (P&D) e projetos para desenvolvimento de novos pro-

dutos (NPD). Na literatura, as pesquisas que investigam os riscos nestes projetos tratam

principalmente de fatores relacionados ao mercado, ao ciclo de vida ou da similaridade do

produto [15, 92, 97]. Algumas pesquisam vão além, investigando fatores de risco relaciona-

dos às características tecnológicas, mas simplificam a análise definindo apenas um fator de

risco para tratar toda complexidade do projeto relacionado às tecnologias [11, 44, 59, 83].

Mesmo investigando diferentes fatores, a literatura se mostra escassa à apresentação dos di-

versos fatores de riscos relacionados às características tecnológicas dos projetos de software.

Diante do exposto, enuncia-se o problema de negócio abordado neste trabalho: como

auxiliar gestores no gerenciamento de riscos considerando as características tecnológicas

dos projetos de software, reduzindo a subjetividade inerente ao processo?

Dado o problema de negócio, enuncia-se o problema técnico específico abordado neste

trabalho: como utilizar fatores de riscos relacionados às características tecnológicas em

uma Rede Bayesiana de forma a suportar a redução da subjetividade no gerenciamento de

riscos em projetos de software?

1.2 Objetivos

O objetivo nesta pesquisa é propor uma abordagem baseada em Redes Bayesianas para auxi-

liar no gerenciamento dos riscos em projetos de software, com foco na identificação e moni-

toramento de riscos. A abordagem se baseia em informações das características tecnológicas

dos projetos para identificar e monitorar potenciais riscos, suas probabilidades e estratégias

de mitigação, auxiliando na redução da subjetividade no gerenciamento dos riscos.

Além da definição da abordagem, tem-se como objetivo definir um processo sistemático

com apoio ferramental para o gerenciamento de riscos. Desta forma, espera-se que seja

viável aplicar a abordagem em projetos reais de software.

A validação da abordagem foi realizada em duas etapas (estática e dinâmica) com pro-

fissionais e projetos do Núcleo de Pesquisa, Desenvolvimento e Inovação em Tecnologia da



1.3 Metodologia 7

Informação, Comunicação e Automação (VIRTUS1) da Universidade Federal de Campina

Grande (UFCG). O VIRTUS é um dos maiores centros de Pesquisa, Desenvolvimento e Ino-

vação do país, com centenas de projetos de cooperação com a indústria, a maioria na área de

software.

Com base no objetivo principal, os seguintes objetivos específicos foram definidos para

este trabalho:

• Realizar estudo qualitativo sobre fatores de riscos relacionados às características tec-

nológicas em projetos de software reais com viés de inovação;

• Construir uma abordagem baseada em Redes Bayesianas para suporte ao gerencia-

mento de riscos, incluindo processo sistemático e apoio ferramental;

• Validar a abordagem em projetos de software reais com viés de inovação.

1.3 Metodologia

De acordo com o objetivo desta pesquisa, a mesma classifica-se como de proposta de solução,

validação e avaliação [120]. Seguindo o ciclo de engenharia proposto em Wieringa [121],

depois de entender o problema em questão, a solução proposta deve ser desenvolvida. Ini-

cialmente, a mesma é validada internamente (i.e., simulação). Caso tenha obtido sucesso na

etapa de validação, a mesma deve ser transferida para o contexto real e ter a sua interação

com o mesmo avaliada (e.g, experimento).

O primeiro passo foi a definição das questões de pesquisa, as quais são descritas a seguir:

• RQ1: Quais são os fatores de riscos tecnológicos relevantes na construção de uma

Rede Bayesiana na modelagem para auxiliar o gerenciamento de riscos em um projeto

de software?

• RQ2: Qual a utilidade prática da Rede Bayesiana para o gerenciamento de riscos em

projetos de software?

• RQ3: Qual a precisão das predições da Rede Bayesiana para identificação de riscos?

1VIRTUS: http://virtus.ufcg.edu.br/
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• RQ4: A abordagem proposta consegue dar suporte à tomada de decisão, no sentido de

auxiliar na definição de probabilidades para auxiliar a mensuração de riscos?

• RQ5: A abordagem proposta consegue dar suporte à tomada de decisão, no sentido de

auxiliar os times na escolha de estratégias de mitigação para auxiliar o monitoramento

de riscos?

Com base nas questões de pesquisa, a principal hipótese deste trabalho é a seguinte:

H1. É possível usar uma Rede Bayesiana para diminuir a subjetividade do gerenciamento

de riscos utilizando fatores de riscos relacionados às características tecnológicas dos projetos

de software.

Para responder às questões de pesquisa e validar a hipótese principal, as atividades para

o desenvolvimento desta pesquisa são ilustradas na Figura 1.1 e detalhadas a seguir.

Construção da Rede Bayesiana

(I)
Identificar 
Fatores de 

Riscos

(II)
Modelagem 

do GAD 

Adaptação da Rede Bayesiana

(III)
Adaptação do 

GAD 

(IV)
Definição 
das TPNs

Validação da Rede Bayesiana

(V)
Validação 
Estática

(VI)
Validação 
Dinâmica

v v v

Grounded Theory Processo Avaliação dos Resultados
v v v

v v

Figura 1.1: Etapas da pesquisa

Os relacionamentos das atividades ilustradas na Figura 1.1 com as questões de pesquisa

são apresentadas a seguir:

I. Identificar os principais fatores de risco relacionados às características tecnológicas de

projetos de software (RQ1);

II. Utilizar os fatores de risco identificados para modelar o Grafo Acíclico Dirigido

(GAD) da Rede Bayesiana (RQ1);
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III. Adaptar o Grafo Acíclico Dirigido para o contexto de projeto alvo do estudo (RQ1);

IV. Consultar especialistas para definir as Tabelas de Probabilidade dos Nós (TPN) da

Rede bayesiana (RQ1);

V. Realizar uma validação estática da Rede Bayesiana por meio de cenários de simulação

com profissionais da área (RQ2);

VI. Realizar uma validação dinâmica da Rede Bayesiana por meio de um experimento na

indústria (RQ3, RQ4 e RQ5);

Na atividade I, para identificar os fatores de riscos foi utilizado como base o resultado

de um estudo qualitativo. Este estudo foi conduzido com o método de pesquisa Grounded

Theory (GT) [106], abordagem que tem sido muito utilizada na Engenharia de Software

[48, 72, 104]. Aplicamos o GT com base em entrevistas com 25 profissionais de dez orga-

nizações que executam projetos de software. Os profissionais selecionados no estudo par-

ticipam de projetos de parceria entre empresas e centros de pesquisa (ou universidades),

privados ou públicos. Os projetos destas organizações fazem uso de novas tecnologias para

resolver problemas de negócios. Com o estudo, foi possível identificar fatores de riscos já

conhecidos em outros trabalhos da literatura [30, 51, 67] (e.g., mudança de escopo, falta

de habilidades do time, falhas na execução do processo), e em especial, fatores de riscos

relacionados às características tecnológicas (e.g., configuração de servidor, integração de

plataformas, implementação de técnicas inteligentes, restrições arquiteturais).

Para a modelagem, validação e avaliação da Rede Bayesiana (atividades II, III, IV, V e

VI), foram adotados princípios da Engenharia de Conhecimento de Rede Bayesiana (KEBN)

apresentados em Mendes [74]. De acordo com o KEBN, o primeiro passo é construir o

GAD, para isso é necessário identificar as variáveis, seus estados e o relacionamento entre as

mesmas. Neste trabalho, o GAD da Rede Bayesiana é dividido em fragmentos. Na atividade

II, os fatores de risco relacionados às características tecnológicas identificados no GT foram

utilizados como variáveis para modelar o fragmento núcleo da Rede Bayesiana. O fragmento

núcleo é a estrutura central e foi modelado para ser independente de contexto (i.e., uma

estrutura base com os principais fatores de riscos relacionados às características tecnológicas

de projetos de software).
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Na atividade III, o fragmento núcleo é complementado com informações do contexto de

projeto que a abordagem será aplicada. Além do fragmento núcleo, a abordagem proposta

possui mais três fragmentos: tecnologias, estratégias e riscos sensíveis ao contexto. Essas

informações precisam ser adicionadas ao fragmento núcleo para que a abordagem reflita a

realidade de contextos específicos. O contexto pode estar relacionado ao domínio do projeto

(e.g., mobile, Web e IoT); finalidade de execução (e.g., protótipo e produto); ou de aspectos

organizacionais. Neste trabalho, a abordagem foi modelada para o contexto de projetos de

desenvolvimento para dispositivos móveis.

Na atividade IV, especialistas da organização onde está sendo implantada a abordagem

devem ser consultados para definição das tabelas de probabilidades. Neste trabalho, dois

especialistas do VIRTUS com mais de cinco anos de experiência em projetos de desenvol-

vimento para dispositivos móveis foram consultados. Para guiar as atividades III e IV um

processo foi definido para auxiliar na elicitação de informações com especialistas de cada

organização. Os detalhes da Rede Bayesiana modelada estão no Capítulo 5, apresentando a

resposta para questão RQ1 desta pesquisa.

Na atividade V uma validação estática [41] com seis cenários de simulação foi executada.

Os cenários representam casos reais de projetos de software. Cada cenário descreve um

projeto de software, com suas tecnologias, riscos e estratégias de mitigação. Em seguida

é descrito como a Rede Bayesiana pode ser utilizada para auxiliar na tomada de decisão

na identificação, mensuração ou monitoramento de riscos. As ações recomendadas pela

abordagem foram avaliadas por oito profissionais do VIRTUS através de um Focus Group

[65]. Para avaliação dos resultados discutiu-se a utilidade prática da abordagem à luz do

Modelo de Aceitação de Tecnologia (TAM) [22]. Os resultados serviram para identificar os

benefícios da abordagem proposta. Os detalhes da avaliação dos resultados estão no Capítulo

6, apresentando a resposta à questão RQ2 desta pesquisa.

Por fim, na atividades VI a validação dinâmica da abordagem é realizada por meio de um

experimento [99]. Evidências correspondentes a dados reais de seis projetos são inseridas

na Rede Bayesiana e uma avaliação é realizada comparando as predições da RB e o entendi-

mento de profissionais do projeto. Para identificação de riscos, foram calculados o precision,

recall e f-measure dos riscos previstos por diferentes profissionais do projeto com os ris-

cos recomendados pela Rede Bayesiana. Para mensuração, um ranking dos riscos de maior
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probabilidade calculados pela RB foram apresentados aos profissionais. Em seguida, eles

responderam uma pergunta na escala Likert [58] com cinco respostas possíveis avaliando a

capacidade da abordagem em auxiliar a mensuração de riscos. O processo se repetiu para o

monitoramento de riscos, neste caso os profissionais avaliaram as estratégias recomendadas

pela abordagem para mitigar os riscos previamente identificados. Com base nos resultados

coletados, observa-se que a abordagem proposta é capaz de auxiliar na tomada de decisão

nas atividades de identificação e monitoramento de riscos. A avaliação não foi conclusiva

em relação ao suporte à mensuração de riscos e, por este motivo, desconsiderou-se a men-

suração como contribuição deste trabalho. Os detalhes da avaliação dos resultados estão no

Capítulo 6, apresentando as respostas às questões RQ3, RQ4 e RQ5.

1.4 Relevância

A área de riscos é uma das mais importantes do gerenciamento de projetos, pois norteia

decisões estratégicas relacionados ao escopo, tempo, custo e qualidade [89]. Ao gerenciar

riscos é possível maximizar os eventos positivos em oportunidades e minimizar os efeitos que

possam impactar negativamente os objetivos dos projetos. Assim, um bom gerenciamento de

riscos contribui diretamente para elevar as taxas de sucesso dos projetos de software [119].

Após a conclusão do presente trabalho, espera-se que a solução proposta possa contribuir

com o avanço no estado da arte. Abordagens para gerenciamento de riscos têm sido alvo de

pesquisas nos mais diversos contextos e para diferentes propósitos [33, 62, 67, 82]. Espera-

se que o resultado deste trabalho possibilite insumos nas futuras pesquisas que investiguem

abordagens para auxiliar o gerenciamento de riscos em projetos de software.

Acredita-se também que o sistema proposto irá beneficiar equipes na indústria, especial-

mente em startups e times vinculados a núcleos de inovação tecnológica. Com melhor enten-

dimento dos eventos, espera-se uma menor subjetividade do processo de gerenciamento de

riscos. Com isso, espera-se proporcionar maior confiabilidade na decisão final dos gestores

em relação às diversas decisões realizadas durante o planejamento e execução dos projetos.

Por fim, este trabalho tem relevância para o avanço nas pesquisas do grupo ISE 2 da

UFCG, que investiga a aplicação de técnicas inteligentes para a melhoria da produtividade

2ISE: http://www.virtus.ufcg.edu.br/ise-group/
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na prática de Engenharia de Software. Além disso, espera-se contribuir para a melhoria

prática dos processos do VIRTUS, que também é parte da UFCG.

1.5 Sumário das contribuições

As principais contribuições desta tese são apresentadas a seguir:

• Estudo qualitativo realizado em núcleos de inovação tecnológica sobre os principais

fatores de riscos em projetos de software. Este estudo complementa o estado da arte

listando os fatores de riscos relacionados às características tecnológicas de projetos de

software;

• Rede Bayesiana para prognóstico dos riscos tecnológicos em função de informações

das tecnologias dos projetos de software. A Rede também realiza prognósticos dos

riscos em função das estratégias de mitigação;

• Processo sistemático para adaptação da Rede Bayesiana em projetos de diferentes con-

textos nas organizações de desenvolvimento de software, com suporte de ferramenta

de software;

• Ferramenta para dar suporte a identificação, mensuração e monitoramento de riscos,

abstraindo dos usuários detalhes da Rede Bayesiana construída.

1.6 Estrutura do Documento

Os Capítulos restantes que compõem este documento estão estruturados da seguinte forma:

Capítulo 2: Fundamentação Teórica. Apresenta definições gerais dos temas abordados

neste documento, que servem para dar embasamento teórico aos leitores.

Capítulo 3: Trabalhos Relacionados. Discute os trabalhos relacionados na área de

gerenciamento de riscos com foco em abordagens com Redes Bayesianas.

Capítulo 4: Grounded Theory. Apresenta detalhes sobre estudo qualitativo realizado

que serviu de base para construção da Rede Bayesiana.
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Capítulo 5: Abordagem Proposta. Apresenta detalhes sobre a Rede Bayesiana cons-

truída, incluindo o processo para utilização da abordagem proposta em organizações de de-

senvolvimento de software.

Capítulo 6: Validação. Apresenta os resultados da validação estática e dinâmica da

abordagem de acordo com a utilidade prática e a previsão das predições da Rede Bayesiana.

Capítulo 7: Conclusões. Apresenta as considerações finais, sendo discutidos as limita-

ções do trabalho, os resultados e sugestões para trabalhos futuros.



Capítulo 2

Fundamentação Teórica

Neste Capítulo são apresentados conceitos necessários ao entendimento desta tese. Nas pró-

ximas Seções são apresentadas considerações acerca de Gerenciamento de Riscos e Redes

Bayesianas.

2.1 Gerenciamento de Riscos

Um risco de projeto é um evento ou condição incerta que, se realizado, afeta pelo menos

um de seus objetivos [10]. Seu efeito pode ser positivo (i.e., oportunidade) ou negativo

(i.e., ameaça) [89] e é o resultado de uma série de fatores internos ou externos [94]. Os

riscos podem levar a perdas nas organizações, que podem estar relacionadas à diminuição da

qualidade do produto, aumento dos custos de produção e não cumprimento dos prazos dos

projetos [6, 91].

Processos para gerenciamento de riscos estão presentes em diversas metodologias e nor-

mas [54, 89, 107]. De forma geral, riscos gerenciados corretamente colaboram para que

recursos sejam direcionados de forma assertiva [108] e ações coordenadas possam aumentar

efetivamente as taxas de sucesso dos projetos [71]. Segundo Kerzner [61], o gerenciamento

de riscos deve começar no início de um projeto, e as estratégias de mitigação destes eventos

devem ser avaliadas ao longo do de todo ciclo de vida do projeto.

De acordo com o PMI (Project Management Institute) [89], é necessário desenvolver

uma abordagem aos riscos que seja apropriada para cada projeto. O primeiro passo consiste

em desenvolver o plano de gerenciamento dos riscos. O plano é vital para obtenção de apoio

14
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das partes interessadas para garantir que o processo seja apoiado e executado de maneira

efetiva [89]. Após planejar o gerenciamento dos riscos, os próximos processos consistem em:

identificar os riscos, realizar a análise qualitativa dos riscos, realizar a análise quantitativa dos

riscos, planejar respostas aos riscos, implementar respostas aos riscos e monitorar os riscos.

Os processos estão distribuídos nas fases de planejamento, execução e monitoramento dos

projetos conforme apresentado na Figura 2.1.

Planejamento Execução Monitoramento

1.Planejar o 
Gerenciamento 

de Riscos

2. Identificar 
os Riscos

3. Realizar Análise 
Qualitativa

4. Realizar Análise 
Quantitativa

5. Planejar 
Respostas aos 

Riscos

6. Implementar 
Respostas aos

Riscos

7. Monitorar 
os Riscos

Figura 2.1: Processos de Gerenciamento de Riscos segundo PMBOK 6ª Edição [89]

Princípios para o gerenciamento de riscos podem ser encontrados também na norma ISO

31000 [54]. É definido um conjunto de diretrizes para gerenciar qualquer forma de risco de

uma maneira sistemática, transparente e confiável, dentro de qualquer escopo e contexto. A

norma ISO 31000 estabelece princípios que incluem proteger o valor do negócio, auxiliar a

tomada de decisões e apoiar o tratamento de incertezas. Segundo a norma, o sucesso do ge-

renciamento de riscos irá depender do engajamento da organização em todos os níveis [69].

Na norma ISO 31000, os processos de gestão de riscos são representados pelo diagrama apre-

sentado na Figura 2.2. Os processos de gestão de riscos estão localizados entre as etapas de

Comunicação e Consultas com Monitoramento e Análise Crítica. São etapas que tratam da

comunicação das partes interessadas internas e externas e da melhoria contínua do processo,

respectivamente. Como entrada dos processos de riscos, o contexto com os fatores inter-

nos e externos que influenciam os objetivos da organização devem estar documentos com as

responsabilidades de cada setor da organização. Em seguida, os processos de riscos são exe-
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cutados em sequencia: Identificação do risco, análise do risco e avaliação do risco. Por fim,

o tratamento do risco refere-se ao processo onde os controles existentes são aperfeiçoados

ou novos controles são desenvolvidos e implementados [90].

Figura 2.2: Diagrama do processo de gestão de riscos da norma ISO 31000 [90]

Modelos de maturidade de processos como o CMMI [17] e MPS.Br [103] fornecem

um framework para a implantação e melhoria do processo de software das organizações.

A gestão de riscos é conduzida pelo estabelecimento e manutenção de uma estratégia para

identificar, analisar e mitigar riscos. Normalmente, isto é documentado em um plano de

gestão de riscos. A estratégia refere-se às ações específicas e à abordagem utilizada para

aplicar e controlar o gerenciamento do risco, composto pela identificação das fontes do risco,

categorização dos riscos e os parâmetros usados para avaliar, limitar e controlar riscos para

uma manipulação eficaz [23].

As metodologias de desenvolvimento ágil não contêm técnicas explícitas de gerenci-

amento de riscos [110], pois acredita-se que ciclos curtos de desenvolvimento iterativo

minimizarão qualquer impacto imprevisível relacionado ao desenvolvimento de produtos

[24, 85]. No entanto, em projetos maiores ou durante o desenvolvimento de produtos com-

plexos, existe a necessidade de um gerenciamento de risco adequado [112]. Na literatura

existem abordagens para auxiliar o gerenciamento de riscos sem trazer overhead ao pro-

cesso ágil. Por exemplo, Hossain et al. [49] definiram um framework para auxiliar o ge-
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renciamento de riscos em projetos com metodologia Scrum com múltiplos stakeholders.

Seguindo a mesma linha, princípios SOA (Service-Oriented Architecture) foram usados por

Lee et al. [21] para criar uma estrutura para gerenciamento de riscos para projetos ágeis de

software.

Com relação as técnicas, a Matriz de Probabilidade e Impacto [89] ou simplesmente

Matriz de Riscos [124] é a principal técnica utilizada na indústria para gerenciamento de

riscos. Outros métodos utilizados para auxiliar atividades do gerenciamento de riscos são:

matriz SWOT [96]; diagramas de causa e efeito [95]; listas de verificação [50]; e brainstor-

ming [89]. Além disso, existem técnicas promissoras baseadas em Inteligência Artificial e

Aprendizado de Máquina sendo investigadas no estado da arte para dar suporte ao gerencia-

mento de riscos. Mais detalhes sobre as técnicas e abordagens para auxiliar o gerenciamento

de riscos são descritas no Capítulo 3.

2.2 Redes Bayesianas

As Redes Bayesianas são modelos gráficos capazes de representar as relações de causalidade

entre variáveis [29]. Pertencem à família de modelos probabilísticos usados para representar

incertezas de um domínio [8]. Segundo Neapolitan et al. [81], a técnica surgiu para represen-

tar contextos em que há um grande número de variáveis, e o objetivo de verificar a influência

probabilística que uma ou mais variáveis exercem sobre outras.

Uma Rede Bayesiana pode ser dividida em termos qualitativos e quantitativos [114]. A

parte qualitativa, o chamado aprendizado estrutural, é a representação gráfica das variáveis

em forma de um Grafo Acíclico Dirigido. A parte quantitativa, chamada de aprendizado

de parâmetros, define relações de dependência como funções de probabilidade condicional

entre variáveis, usando relações de causa e consequência [62]. Uma função de probabilidade

é representada com uma Tabela de Probabilidade dos Nós [86].

O conhecimento de uma Rede Bayesiana é extraído da probabilidade condicional de

um conjunto de variáveis de consulta, de acordo com as variáveis de evidência. [8]. Esta

probabilidade é calculada utilizando o Teorema de Bayes, onde a probabilidade de um evento

é definido dado que outro evento ocorreu [81].

Com o grafo estruturado e as tabelas de probabilidades definidas, o raciocínio para uso
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das Redes Bayesianas pode ser realizado de quatro maneiras distintas [84] conforme ilus-

trado na Figura 2.3. O raciocínio de diagnóstico está dirigido em sentido oposto das arestas

da rede, implicando: se existe um efeito, a causa pode ser estimada. O raciocínio preditivo

ou prognóstico calcula efeitos futuros segundo às causas apresentadas. A direção desse ra-

ciocínio coincide com a direção das arestas. O raciocínio inter-causal relaciona as causas

correspondentes a um efeito comum. Finalmente, o raciocínio combinado é o mais com-

plexo, implicando o uso dos raciocínios de diagnóstico e preditivo [66].

Figura 2.3: Tipos de raciocínio em Redes Bayesianas [66]

A relação de casualidade entre as variáveis é definida de acordo com o domínio do pro-

blema modelado na Rede Bayesiana. Por exemplo, quando se realiza um diagnóstico deseja-

se saber o porquê de um fenômeno, na predição a consequência de evento(s) é analisada para

um determinado objetivo [86]. Na Figura 2.4 ilustra-se um exemplo de Rede Bayesiana.

Os nós representam as variáveis probabilísticas e os arcos os relacionamentos causais entre

essas variáveis [32].

Neste caso, deseja-se calcular a probabilidade de um projeto ter sucesso dado o histórico

das organizações em relação a maturidade de processos e da qualidade dos requisitos. As

TPNs dos nós pai representam o conhecimento a priori com relação a essas variáveis. Por

exemplo, para X1, assume-se que 20% das organizações tem alto nível de maturidade de

processos; para X2, que 60% dos requisitos de projetos tem qualidade aceitável. Os valores

de X1 e X2 podem ser atualizados com evidências do ambiente onde a RB for usada, caso

não exista histórico ou evidência pode-se assumir distribuições uniformes de probabilidades.
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Sucesso 
Projeto

Maturidade 
Processo

Qualidade 
Requisitos

X1

T 0.2

F 0.8

Sucesso Projeto

X1 X2 V F

F F 0.1 0.9

F T 0.4 0.6

T F 0.6 0.4

T T 0.9 0.1

X2

T 0.6

F 0.4

Figura 2.4: Exemplo de Rede Bayesiana

A TPN do nó filho representa as probabilidades de um projeto ter sucesso dada cada com-

binação possível de valores dos nós pai. Por exemplo, para situação em que a organização

tem maturidade de processo e requisitos de qualidade, a RB infere que o projeto tem 90%

de sucesso. Os valores das TPN podem ser definidos de acordo com dados históricos de

projetos ou conhecimento de especialistas.

Formalmente, uma Rede Bayesiana B é um grafo acíclico direcionado que representa a

distribuição conjunta de probabilidade sobre o conjunto de variáveis aleatórias V [37]. A

rede é definida pelo par B = {G,Θ}. G é o grafo acíclico direcionado cujos nós X1, . . . , Xn

representam variáveis aleatórias, e os arcos representam dependências diretas entre essas

variáveis. O grafo G codifica suposições de independência, nas quais cada variável Xi é

independente dos seus não-dependentes dados seus pais em G. Θ representa o conjunto de

parâmetros da rede. Esse conjunto contém o parâmetro θxi|πi = PB(xi|πi) para cada xi em

Xi condicionado por πi, o conjunto de parâmetros de Xi em G. Equação 2.1 apresenta a

distribuição conjunta definida por B sobre V .

PB(X1, . . . , Xn) =
n∏
i=1

PB(xi|πi) =
n∏
i=1

θXi|πi (2.1)

Existem duas formas de coletar dados e definir as probabilidades: dados históricos e

especialistas [88]. Para executar os cálculos, é necessário definir os estados e probabilidades

para cada nó. Contudo, não é fácil encontrar uma base de dados adequada para um cenário
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específico de um problema prático. Por outro lado, a definição das TPN com a ajuda de

especialistas requer bastante esforço [35].

Há vários métodos que têm como objetivo diminuir a complexidade e codificar a experi-

ência de especialistas em grandes TPN. Noisy-OR [52] é um modelo útil para nós booleanos

quando não existem informações suficientes para preenchimento da rede, o modelo possibi-

lita uma aproximação da previsão. Perkusich et al. [88], por sua vez, para otimizar o processo

de construção de TPN, propõem um algoritmo cujo objetivo é ordenar os nós pais com base

em sua relevância para o nó filho. Por fim, Fenton et al. [34] propõem uma abordagem para

Nós Ranqueados baseada numa distribuição normal duplamente truncada (TNormal) que usa

como média um tipo de função ponderada em função dos valores dos nós pais.



Capítulo 3

Trabalhos Relacionados

Neste Capítulo são apresentados os trabalhos relacionados a esta proposta de tese. Inicial-

mente são listadas abordagens para auxiliar atividades do gerenciamento de riscos em proje-

tos de software. Em seguida é dado um foco específico em abordagens baseadas em Redes

Bayesianas.

3.1 Abordagens para Gerenciamento de Riscos

Várias técnicas são encontradas na literatura para auxiliar o gerenciamento de riscos em

projetos de software. Seja na identificação, mensuração ou monitoramento de riscos, as

técnicas auxiliam os profissionais estruturando o conhecimento ou fornecendo indicadores

para diminuir a subjetividade ao tratar os riscos do projeto [10, 80].

Foi observado que existe uma variedade de formas para apresentar os indicadores de

riscos. O mais comum é uma avaliação binária se o projeto é de risco ou não [78, 108].

Mas também são encontrados trabalhos que utilizam escala de avaliação em três níveis (alto,

médio ou baixo risco) [16, 53, 111], ou simplesmente apresentam o resultado em escala

ordinal [9].

As técnicas mais comuns são entrevistas e brainstorming, que são usadas separadamente

ou em conjunto com outros métodos durante todo ciclo do projeto [89]. Alguns exemplos de

abordagens mais elaboradas, encontradas no estado da arte, estão listados na Tabela 3.1.

Métodos gráficos, como matriz SWOT [96] e diagramas de causa e efeito [95], auxiliam

equipes no gerenciamento dos riscos para diminuir a subjetividade na identificação dos ris-

21
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Tabela 3.1: Abordagens para Gerenciamento de Riscos
Autores Técnica Propósito

Russell e Taylor [95]
Diagramas de Causa

e Efeito
Identificação

de Riscos
Sasankar et al. [96] Matriz SWOT

Xiaosong et al. [123]
Matriz de

Riscos
Mensuração

de Riscos

Takagi et al. [108] Checklist
Identificação e

Mensuração de Riscos

Min et al. [77] Lógica Fuzzy
Identificação e

Mensuração de Riscos

Han et al. [45] Redes Neurais
Identificação e

Mensuração de Riscos

Fenton et al. [33] Redes Bayesianas
Identificação e

Mensuração de Riscos

cos. São técnicas usadas em conjunto com brainstorming principalmente nas fases iniciais

dos projetos. O objetivo é detectar as principais ameaças e as causas que possam materializar

os riscos do projeto. Embora sejam métodos eficientes para identificação dos eventos, não

oferecem mecanismos para mensuração ou avaliação dos riscos [96].

Para mensuração de riscos, a matriz de probabilidade e impacto é a técnica mais usada na

indústria [89]. Os profissionais definem para cada risco valores de probabilidade e impacto.

A subjetividade diminui quando os profissionais cruzam as informações nesses dois eixos

com valores categóricos pré-definidos [124]. O impacto de um risco é a capacidade do

evento em trazer consequências no projeto. A probabilidade é a chance de um evento de

risco ocorrer [89]. Entretanto, a escolha destes valores continua sendo definido sob o ponto

de vista dos especialistas [60].

Uma técnica que oferece mecanismos de identificação e mensuração de riscos são as lis-

tas de verificação (checklists). As listas são preenchidas para o gestor e demais membros da

equipe terem conhecimento dos principais riscos e da complexidade destes eventos. É uma

abordagem que diminui a subjetividade tornando o processo mais sistemático [50]. Porém,

os checklists são estáticos [125], o que torna difícil sua manutenção em cenários onde as res-

trições e premissas dos projetos mudam constantemente. Outra limitação é que os checklists

não são eficazes quando as informações do projeto são incompletas, um cenário comum em

projetos com alto nível de incerteza.

Técnicas inteligentes [87], que fazem uso de Inteligência Artificial e Aprendizado de

Máquina, são utilizadas em muitos trabalhos na literatura para gerenciamento de riscos. A
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Lógica Fuzzy pode ser útil para diminuir a subjetividade de informações do projeto para

definição de indicadores de riscos. Porém, de acordo com Verbert et al. [116] é uma técnica

útil para tratar incerteza em cenários com imprecisão dos dados, não sendo a melhor escolha

para tratar incerteza com dados incompletos [63]. Abordagens baseadas em Redes Neurais

[45, 109] também são eficientes para calcular indicadores que diminuem a subjetividade

do processo. Entretanto, são abordagens que demandam grande quantidade de dados para

análise, o que torna o uso inviável em cenários onde não é possível criar uma base histórica

[66, 98].

Por fim, Rede Bayesiana é uma técnica utilizada em muitos trabalhos para auxiliar o

gerenciamento de riscos em projetos de software [33, 51, 67]. As Redes Bayesianas fazem

uso de informações históricas dos projetos e apoio de especialistas para definir a estrutura e

tabelas de probabilidades [8]. As abordagens propõem modelos causais para representar o

domínio do problema e calcular indicadores de risco [114].

Na Tabela 3.2 é apresentado um resumo das principais técnicas citadas e suas caracterís-

ticas. Nesta análise não consideramos os métodos gráficos (SWOT e Diagrama de Causa e

Efeito) por serem técnicas que tratam exclusivamente do processo de identificação de riscos.

Tabela 3.2: Características das abordagens

Técnica Estrutura
de raciocínio

Base de Dados
Massiva

Resposta
a novos dados

Tratar dados
incompletos

Matriz de Riscos N/A Não Estática Não
Checklist N/A Não Estática Não

Lógica Fuzzy Não Não Dinâmica Não
Redes Neurais Não Sim Dinâmica Sim

Redes Bayesianas Sim Não Dinâmica Sim

Além de apresentar indicadores de risco, as abordagens com Redes Bayesianas forne-

cem a estrutura de raciocínio (modelo causal) para auxiliar a tomada de decisão. Todas as

técnicas utilizam dados históricos para definição de variáveis ou melhor entendimento de

contexto, mas apenas Redes Neurais necessitam de uma base massiva na abordagem. Al-

gumas abordagens são estáticas, por isso, demandam muito esforço para tratar novos dados

de forma intermitente. As técnicas dinâmicas ao receber uma informação nova recalculam

os indicadores de risco de forma automática. Por fim, apenas as abordagens com Redes

Neurais e Redes Bayesianas possibilitam tratar cenários com dados incompletos, ou seja,

realizam o cálculo dos indicadores de risco mesmo quando não são disponibilizadas todas as
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informações de entrada.

Após análise das abordagens da Tabela 3.2, Rede Bayesiana foi considerada a técnica

mais promissora para esta pesquisa. Na próxima Seção são apresentados os principais tra-

balhos do estado da arte que utilizam redes Bayesianas para o gerenciamento de riscos em

projetos de software.

3.2 Redes Bayesianas para Gerenciamento de Riscos

No estado da arte, abordagens com Redes Bayesianas para o gerenciamento de riscos em

projetos de software apresentam propósitos diversos. As abordagens calculam indicadores

de risco para apoio à decisão em diferentes áreas do projeto, como: tempo, custo e qualidade.

Na Tabela 3.3 são listados alguns trabalhos encontrados no estado da arte.

Tabela 3.3: Redes Bayesianas para Gerenciamento de Riscos
Título Autores Propósito

A Bayesian Critical Path Method for Managing
Common Risks in Software Project Scheduling

Nguyen
et al. (2018) Cronograma

Project cost risk analysis: A Bayesian networks approach
for modeling dependencies between cost items

Khodakarami
et al. (2014) Custos

On the effectiveness of early life cycle defect
prediction with Bayesian Nets

Fenton
et al. (2008) Qualidade

Software Delivery Risk Management: Application
of Bayesian Networks in Agile Software Development

Ancveire
et al. (2015) Qualidade

Software defects estimation using metrics of early
phases of software development life cycle

Kumar
et al. (2017) Qualidade

Assessing new product development project risk by Bayesian
network with a systematic probability generation methodology

Chin
et al. (2009) Risco de Produção

Developing a Bayesian belief network model for prediction
of R&D project success

Sharma
e Chanda (2017)

Custo, Qualidade
e Tempo

O trabalho de Nguyen et al. [82] propõe uma Rede Bayesiana para mensurar os riscos

com intuito de auxiliar a definição do cronograma do projeto. Os autores utilizam a RB

para avaliar a incerteza de cada tarefa. Com essas informações o método auxilia o processo

de scheduling na definição do caminho crítico do projeto. No trabalho de Khodakarami et

al. [62] é apresentada uma Rede Bayesiana para quantificar a incerteza dos itens de custo,

sendo proposta uma solução para auxiliar na definição do orçamento.

É comum encontrar abordagens que usem Redes Bayesianas no gerenciamento de riscos

para auxiliar atividades de qualidade. Fenton et al. [33] propõem um modelo formado com

fatores quantitativos e qualitativos relacionados ao processo de desenvolvimento. Os autores
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utilizam uma RB para prever a densidade de defeitos do software. Também relacionado a

previsão de defeitos, Kumar et al. [67] propõem uma Rede Bayesiana a ser usada nas fases

iniciais do projeto. Ancveire et al. [3] utilizam uma RB para avaliar a saúde do projeto e

auxiliar times para garantir entregas bem sucedidas do software.

O trabalho de Chin et al. [15] avalia em um projeto de P&D duas alternativas para de-

senvolvimento de um novo produto. Uma Rede Bayesiana é usada para mensurar qual das

soluções possui maior risco. No contexto de projetos de inovação, Sharma and Chanda [97]

propõem uma Rede Bayesiana para prever a exposição de riscos do projeto em relação ao

custo, qualidade e tempo.

Independentemente do propósito, os trabalhos citados na Tabela 3.3 utilizam diferentes

fatores de riscos. Para escolha dos fatores, os autores se basearam na literatura (e.g., Nguyen

et al. [82]) ou na opinião de especialistas (e.g., Fenton et al. [33]). Os fatores são representa-

dos na Rede Bayesiana por Nós. No que se refere às conexões dos fatores, especialistas são

responsáveis por identificar as relações de causalidade.

Os fatores de risco são definidos de acordo com o contexto de cada pesquisa, porém,

mesmo em cenários semelhantes, a forma de calculá-los pode mudar. No trabalho de Fenton

et al. [33], o fator complexidade do software foi calculado de acordo com a quantidade de

componentes de arquitetura, enquanto Khodakarami et al. [62] para representar este fator

considerou a complexidade ciclomática do sistema. Dentre os trabalhos listados na Tabela

3.3, os principais fatores de risco das abordagem foram listados na Tabela 3.4.

Tabela 3.4: Fatores de Risco
Artigo Fatores

Nguyen et al. (2018)
Treinamento insuficiente, Excessivo Planejamento,

Falta de Ferramentas, Tecnologia Apropriada

Khodakarami et al. (2014)
Mudança Escopo, Inflação, Complexidade

Fornecedores, Preço Materiais

Fenton et al. (2008)
Complexidade, Documentação, Stakeholders,

Expertise do time

Ancveire et al. (2015)
Informações da Documentação, Habilidades do Time,

PO, Código, Testes, Deliveries

Kumar et al. (2017)
Experiência do time, Complexidade do software,

Qualidade Especificação

Chin et al. (2009)
Complexidade da solução, Similaridade com legado,

Fornecedores, Capacidade

Sharma and Chanda (2017)
Tecnologia, Concorrência de mercado,

Gestão, Fatores Ambientais

Os fatores de riscos mais comuns identificados nos trabalhos estão relacionados ao time
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(i.e., experiência, expertise, habilidades dos recursos), requisitos (i.e., mudanças de escopo,

qualidade e informações da documentação) e ao processo (i.e., relação com o PO, treinamen-

tos e planejamento). De forma geral, as abordagens concentram-se na definição de fatores

de riscos e na descoberta de correlações entre os fatores e algum objetivo do projeto [25, 57].

Uma lacuna observada é a falta de modelagem dos diversos fatores de riscos relacionados

as características tecnológicas dos projetos de software. Algumas das abordagens analisa-

das modelam essas características, mas limitam-se em definir um fator específico para este

propósito. Por exemplo: Chin [15] modelou o fator Complexidade do Produto, Sharma [97]

chamou o fator de Tecnologia, khodakarami [62] de Complexidade e Kumar [67] de Com-

plexidade do software.

Desafios tecnológicos estão presentes em qualquer projeto de software [42]. Entretanto,

existem projetos onde as características tecnológicas estão mais presentes. Essas caracte-

rísticas aumentam a subjetividade no gerenciamento de riscos devido a falta de similari-

dade com produtos já desenvolvidos, à complexidade da solução e as indefinições de ambi-

ente [15, 36, 97]. Esse cenário é comum em projetos de inovação, projetos de Pesquisa e De-

senvolvimento e projetos para desenvolvimento de novos produtos. Em projetos com essas

características é comum o uso de novos frameworks de desenvolvimento; integrações com

plataformas emergentes; uso de técnicas inteligentes, como algoritmos de Inteligência Arti-

ficial, modelos de Aprendizado de Máquina ou Blockchain, ainda em validação industrial.

Dos trabalhos analisados, apenas as abordagens de Chin [15] e Sharma [97] se aprofundam

em investigar as características tecnológicas dos projetos de software. Porém, estes trabalhos

tem foco em riscos relacionados ao mercado e similaridade do produto.

3.3 Considerações Finais do Capítulo

Neste capítulo foram apresentadas várias abordagens para o gerenciamento de riscos em

projetos de software, com mais destaque aos trabalhos alinhados com o proposto nesta tese,

que utiliza Redes Bayesianas como base. Apesar das inúmeras abordagens presentes no

estado da arte, replicar as Redes Bayesianas discutidas nesse capítulo para representar as

características tecnológicas dos projetos de software torna-se inviável. Como descrito na

Seção 3.2, alguns trabalhos [15, 62, 67, 98] limitam-se em definir um fator específico para
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representar o risco associado a todas as características tecnológicas do projeto. Uma opção

seria adaptar uma Rede Bayesiana mais genérica, como o modelo descrito no trabalho de

Fenton [30]. Porém, ao tentar representar as diversas características tecnológicas de projetos

de software, o modelo se mostrou muito genérico e pouco útil para auxiliar o gerenciamento

de riscos. Por exemplo:

• Para representar o risco do uso de novas tecnologias, no modelo de Fenton [30], a va-

riável mais próxima para traduzir esse fator de risco seria uma combinação dos fatores

“Linguagem” e “KLOC entregues”. Entretanto, o risco em usar novas tecnologias não

necessariamente está relacionado à quantidade de linhas de código.

• Nessa linha, para representar o risco da complexidade da solução, no modelo de Fenton

[30], a variável mais próxima para traduzir esse fator de risco seria uma combinação

dos fatores “Número de Inputs e Outputs” e “Número de telas GUI”. Entretanto, o

risco de complexidade da solução não necessariamente está relacionado à quantidade

de telas e de dados de entrada e saída.

• Um risco comum em projetos de software é a integração do sistema com outras plata-

formas. Esse risco tem relação com a instabilidade de serviços e problemas de cone-

xões externas. No modelo de Fenton [30] são avaliados fatores de riscos relacionados

à comunicação externa, mas em nível de processo entre o time de desenvolvimento

e Stakeholders. Não são avaliados riscos de comunicação em nível de tecnologias e

ferramentas.

• Outro risco comum em projetos de software é a complexidade arquitetural do software.

Esse risco tem relação principalmente com restrições em nível de segurança dos da-

dos e desempenho em requisições. No modelo de Fenton [30] são avaliados fatores

de riscos relacionados à complexidade de requisitos, mas em relação ao nível de en-

volvimento de Stakeholders e precisão da especificação. Não são avaliados riscos de

requisitos em nível de restrições arquiteturais.

As dificuldades de utilização e adaptação das abordagens citadas motivaram a modela-

gem de uma nova Rede Bayesiana para gerenciamento de riscos para projetos de software
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com foco nas características tecnológicas. De forma geral, as pesquisas citadas neste capí-

tulo foram utilizadas como benchmark para definição da abordagem proposta desse trabalho.

No Capítulo 4 é apresentado o estudo qualitativo que serviu de base para construção da abor-

dagem.



Capítulo 4

Estudo Qualitativo

A metodologia escolhida nesta pesquisa para o estudo qualitativo foi o Grounded Theory

[38]. O foco do GT é definir uma teoria detalhando características para um determinado

fenômeno. O processo é realizado por meio de interações com coleta e análise de dados de

forma simultânea [40]. Ao final do estudo, a teoria é definida por um conjunto sistemático

de conceitos que ajudam a explicar o fenômeno em análise [19].

Nesta pesquisa, o fenômeno analisado é o gerenciamento de riscos em projetos de

software, na qual foram realizadas entrevistas com profissionais de diferentes organizações.

Ao final do estudo, os conceitos gerados refletem as premissas dos projetos, principais desa-

fios, boas práticas e fatores de risco. Para esta tese, será apresentada apenas a estrutura da

teoria referente aos fatores de risco em projetos de software. Os detalhes da coleta e análise

dos dados desta pesquisa são apresentados nas Seções 4.1 e 4.2, respectivamente.

4.1 Coleta dos Dados

Uma das principais características do Grounded Theory está na capacidade de tratar dados

não numéricos e não estruturados (e.g., transcrições de entrevistas, notas de reuniões) [40];

e a possibilidade da teoria ser criada a partir de casos práticos [118]. Nesta pesquisa, aplica-

mos o GT com a transcrição de entrevistas com vinte e cinco profissionais de dez diferentes

organizações. Também coletamos dados em documentos de projetos fornecidos pelos parti-

cipantes do estudo.

29
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4.1.1 Seleção dos Participantes

Para selecionar os participantes do estudo, buscamos profissionais que falassem português,

língua nativa do autor desta tese, e que possuíssem experiência na gestão de projetos de

software. A busca por profissionais aconteceu via Linkedin 1 ou por indicações de colabora-

dores do grupo ISE 2. Foram enviados quarenta e oito convites via e-mail, nos quais, vinte e

cinco se disponibilizaram a colaborar com o estudo.

Com o aceite, a entrevista foi agendada e realizada in loco ou por video conferência

tendo o áudio gravado para posterior transcrição. Os profissionais participam de projetos de

parceria entre empresas e centros de pesquisa (ou universidades), privados ou públicos. Os

projetos destas organizações fazem uso de novas tecnologias (i.e., frameworks, linguagens,

arquiteturas) para resolver problemas de negócios. Na Tabela 4.1 é apresentada uma visão

geral dos participantes do estudo.

Tabela 4.1: Informações dos participantes no estudo GT.
Participante Experiência Empresa País Setor Atuação Fase

P1 5 anos E1 Brasil Engenharia Preliminar
P2 7 anos E1 Brasil Telecomunicações Preliminar
P3 12 anos E1 Brasil Engenharia Preliminar
P4 10 anos E1 Brasil Engenharia Preliminar
P5 9 anos E1 Brasil Engenharia Preliminar
P6 5 anos E1 Brasil Telecomunicações Fase 01
P7 5 anos E1 Brasil Telecomunicações Fase 01
P8 6 anos E1 Brasil Engenharia Fase 01
P9 6 anos E2 Brasil Engenharia Fase 01

P10 6 anos E3 Canadá Mercado Financeiro Fase 01
P11 4 anos E4 Brasil Telecomunicações Fase 01
P12 6 anos E5 Brasil Administrativo Fase 01
P13 5 anos E6 Brasil Elétrico Fase 01
P14 6 anos E7 Brasil Segurança Pública Fase 01
P15 8 anos E7 Brasil Engenharia Fase 01
P16 4 anos E8 Brasil Segurança Pública Fase 02
P17 7 anos E8 Brasil Segurança Pública Fase 02
P18 5 anos E3 Canadá Mercado Financeiro Fase 02
P19 7 anos E3 Canadá Mercado Financeiro Fase 02
P20 5 anos E2 Brasil Engenharia Fase 02
P21 6 anos E2 Brasil Telecomunicações Fase 02
P22 2 anos E2 Brasil Telecomunicações Fase 02
P23 4 anos E9 Brasil Engenharia Fase 02
P24 7 anos E10 Canadá Sistemas Médicos Fase 02
P25 5 anos E10 Canadá Engenharia Fase 02

1Linkedin: https://www.linkedin.com/
2ISE: http://www.virtus.ufcg.edu.br/ise-group/
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Os profissionais listados na Tabela 4.1 trabalham como gerentes de projeto, líderes téc-

nicos ou Scrum Master. Os participantes de empresas canadenses são brasileiros que já

trabalham no país há alguns anos. A maioria dos participantes são formados em cursos de

Tecnologia da Informação (84%), já os demais (16%) são profissionais com outras forma-

ções mas desempenham um perfil de liderança nos projetos. A maioria dos profissionais são

homens (76%), e a faixa etária com mais de 30 anos é preponderante entre os participantes

(88%). Os profissionais trabalham em organizações com foco na inovação, usando o co-

nhecimento recém-adquirido em novas tecnologias [59] para o desenvolvimento de novos

produtos ou serviços [2]. Essas organizações são centros de desenvolvimento colaborativo

entre universidades e indústria (64%) ou laboratórios que realizam projetos de pesquisa e

desenvolvimento (36%).

4.1.2 Evolução das Entrevistas

Conforme observado na Tabela 4.1, as entrevistas foram realizadas em três fases. Na fase

preliminar foram realizadas cinco entrevistas, e nas fases 01 e 02, dez entrevistas em cada

etapa. Na fase preliminar foram entrevistados profissionais de uma organização (E1). As

perguntas utilizadas eram genéricas para um entendimento geral do contexto. Os entrevista-

dos foram questionados sobre os principais riscos dos projetos que gerenciam na empresa.

Somado a isto, na fase preliminar também foram analisados documentos de projetos com

diferentes domínios e tecnologias fornecidos por estes profissionais (Tabela 4.2).

Tabela 4.2: Artefatos de projetos analisados na Fase Preliminar
Projeto Setor Atuação Domínio Tecnologias

PJ-1 Engenharia Web Express, Angular
PJ-2 Engenharia Mobile Android, iOS, Unity, .net
PJ-3 Telecomunicações Web/ Mobile Express, Angular, MongoDB
PJ-4 Telecomunicações Web/ Analytics Django, Python
PJ-5 Engenharia Web/ Analytics Django, Python
PJ-6 Engenharia Web Android, iOS, Unity, .net
PJ-7 Engenharia Web Python, SQL
PJ-8 Engenharia Web Python, SQL

As entrevistas realizadas eram semiestruturadas [70] e o roteiro foi sendo adaptado com

o passar das fases do estudo, uma vez que esse refinamento constante é uma característica

do Grounded Theory [38]. Com um melhor entendimento do contexto, nas fases seguintes

as perguntas tornaram-se mais objetivas no foco da pesquisa.
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Na fase 01 foram realizadas mais dez entrevistas (participantes P6 - P15) com profis-

sionais de sete diferentes organizações. O roteiro foi adaptado dando ênfase a questões de

tecnologia e arquitetura dos projetos, assuntos esses que tiveram destaque nas entrevistas da

fase preliminar.

Finalmente, na fase 02 foram realizadas as últimas dez entrevistas (participantes P16 -

P25) com profissionais de cinco empresas. Nessa fase o foco esteve nas questões conside-

radas mais desafiadoras citadas pelos entrevistados nas fases anteriores como: ambiente de

desenvolvimento e homologação, integrações do sistema com plataformas externas e técni-

cas de Inteligência Artificial.

Por fim, dado o melhor entendimento do fenômeno analisado durante as entrevistas da

fase 02, foi necessário contactar participantes das fases anteriores para retirarem dúvidas

pontuais. Essa revisão de entrevistas passadas é algo comum em trabalhos que utilizam

Grounded Theory [38]. Para mais detalhes, no Apêndice A é apresentado o roteiro utilizado

nas entrevistas durante a última fase do estudo.

4.2 Análise dos Dados

Ao final de cada fase do estudo, as entrevistas foram transcritas e analisadas com apoio do

software AtlasTI 3. Esta ferramenta permite ao pesquisador acompanhar as transcrições, ge-

renciar uma lista de códigos, gerar conjuntos de códigos relacionados e criar suporte gráfico

destes códigos. Na Figura 4.1 é apresentado um exemplo de transcrição de entrevista.

De acordo com a metodologia Grounded Theory, a análise dos dados deve acontecer de

forma incremental, pois em cada interação a análise deve ser realizada por meio de diferentes

etapas de codificação. Desta forma, em cada fase das entrevistas (fase preliminar, fase 01 e

fase 02) foram executados os procedimentos de codificação aberta, axial e seletiva [105]. Ao

final da vigésima segunda entrevista, foi alcançado o nível de saturação, quando não existem

mais conceitos a serem adicionados [1]. Com isso, a teoria emergente é definida com as

categorias, axiomas e códigos relacionados ao fenômeno analisado [105].

O processo de codificação foi conduzido por três pesquisadores, que inclui o autor desta

tese com auxílio de dois colaboradores do grupo ISE. O autor da tese foi o responsável por

3AtlasTI: https://software.com.br/p/atlas-ti
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Figura 4.1: Transcrição das entrevistas

extrair os códigos, agrupá-los em axiomas e definir as categorias. Um segundo pesquisador

realizou a checagem e ao final de cada uma das fases das entrevistas, os dois pesquisadores

reuniram-se para avaliar os códigos extraídos, axiomas e categorias criadas. No caso de

discordância, um terceiro pesquisador foi consultado para juntos tomarem uma decisão. As

principais divergências aconteceram nas nomenclaturas de categorias e subcategorias, uma

vez que o entendimento final foi escolher nomes que aproximem a teoria com normativas de

gerenciamento de riscos existentes [54, 89].

4.2.1 Codificação Aberta

A primeira etapa do processo de análise consiste na codificação aberta que tem como objetivo

encontrar códigos que sirvam para definição da teoria investigada [39], pois as entrevistas

transcritas foram analisadas linha por linha. Nessa pesquisa usou-se o critério das palavras

mais citadas no texto e as que os participantes deram maior ênfase na entrevista.

A codificação aberta realizada na fase preliminar serviu para identificação dos primeiros

códigos. Na Figura 4.2 podem ser observados alguns códigos registrados após a análise das

primeiras entrevistas. À medida que as entrevistas foram sendo transcritas e analisadas, a

lista de códigos foi atualizada com as novas informações coletadas.

Durante o processo, novos códigos foram identificados, com a realidade dos entrevistados
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Figura 4.2: Primeiros códigos identificados

e outros eram atualizados ou excluídos, por serem considerados informações pontuais de um

determinado projeto. Ao final das entrevistas nas três fases, uma lista definitiva com 90

códigos foi gerada como base da teoria definida nessa pesquisa. A lista completa de códigos

gerados pode ser consultada no Apêndice B.

4.2.2 Codificação Axial

Com os códigos identificados, o próximo passo na análise consistiu em agrupar os itens que

se relacionam e formam os axiomas [106]. Esse processo é interativo, em que os primeiros

axiomas foram identificados na fase 01 da pesquisa e refinados até o final das entrevistas.

Por exemplo, foi identificado que muitos códigos transcritos nas entrevistas relacionavam-se

à integração do sistema alvo com plataformas de terceiros. Com isso, o axioma “Integração”

foi criado conforme apresentado na Tabela 4.3.

Tabela 4.3: Códigos relacionado ao Axioma Integração
Axioma Código

Integração API
SGBD

Linguagem
Plataforma

Fatores Externos
Nova Versão

Legado
Suporte

Os axiomas que compartilham de mesmo contexto formam as categorias da teoria in-
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vestigada [106]. Durante os ciclos de análises, as categorias vão sendo definidas agrupando

códigos de conjuntos de axiomas. Como exemplo, o axioma “Integração” apresentado na

Tabela 4.3 foi agrupado com outras informações tecnológicas para formar a categoria “Pro-

duto”. Os códigos desta categoria estão descritos na Tabela 4.4, de modo que estes códigos

estão relacionados a aspectos tecnológicos do desenvolvimento de um produto de software,

que vai desde o banco de dados à usabilidade da aplicação.

Tabela 4.4: Códigos relacionado à Categoria Inovação de Produto
Categoria Código

Produto Tecnologia
SGBD

Linguagem
Arquitetura

Dados
Incerteza
Método

Plataforma
Cliente

Interface
Ambiente
Integração

Fatores Externos
Nova Versão
Usabilidade

Legado

Os axiomas e categorias são definidos de acordo com o entendimento dos pesquisadores

em relação aos dados coletados, posto que essas estruturas refletem a visão dos pesquisadores

sobre o fenômeno analisado. Desta forma, as entrevistas vão sendo realizadas e em cada fase

novas estruturas vão sendo criadas, atualizadas ou excluídas.

4.2.3 Codificação Seletiva

O processo de codificação seletiva assemelha-se à criação de uma rede. Os códigos de cada

categoria são analisados em busca de relacionamentos conforme o contexto. Por exemplo,

dos códigos listados na seção anterior da categoria “Produto”, alguns relacionamentos cria-

dos incluem: usabilidade com interface, cliente com incerteza, tecnologia com linguagem.

Os relacionamentos são criados até que ao redor da categoria apenas os códigos mais repre-

sentativos estejam presentes, representando de forma sumarizada os demais conceitos. Na

Figura 4.3 é apresentado como a codificação seletiva foi realizada para os códigos da ca-
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tegoria “Produto”. Ao final, apenas quatro códigos (i.e., Integração, Ambiente, Método e

Arquitetura) foram considerados relevantes para representar a categoria em questão.

Tecnologia

Incerteza

Fatores Externos

Integrações

Arquitetura

Produto

Interface

Legado

Método

Nova Versão

SGBD

Ambiente

Cliente Plataforma

Usabilidade

Linguagem

Figura 4.3: Codificação Seletiva para categoria “Produto”.

A codificação seletiva foi realizada em todas as categorias identificadas no estudo. Ao

final deste processo, uma listagem dos principais códigos para cada categoria foi registrado.

Os códigos restantes não são descartados, eles ficam arquivados e servem de consulta para

explanar com mais detalhes cada categoria criada. O processo se encerra realizando a inte-

gração das categorias para definição da teoria emergente.

4.2.4 Teoria

Na Figura 4.4 é apresentada a teoria criada após a análise das entrevistas nos diversos ciclos

de codificação. O diagrama que representa a teoria criada serve de visão geral das principais

características do fenômeno analisado, uma vez que é possível identificar as relações entre

as categorias e os códigos. Após a análise realizada, os fatores de riscos em projetos de

software foram divididos em três categorias: “Negócio”, “Execução” e “Técnica”.

A categoria “Negócio” tem duas subcategorias: “Cliente” e “Requisitos”. A subcatego-

ria “Cliente” envolve os fatores de risco relacionados à parceria com o cliente do projeto.

Portanto, exemplos de fatores de riscos desta subcategoria são: falta de suporte, atraso de
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Fatores de 
Riscos

Negócio Execução Técnica

Cliente

Requisitos

Ferramental

Time

Pesquisa

Produto

Conflito 
Interesses

Atraso 
Feedback

Falta 
Suporte

Mudança
Excessiva

Incerteza Falta 
C.A

Baixa 
Usabilidade

Acesso 
Histórico

Falta 
Indicadores

Experiência Motivação Rotatividade

Solução 
Proposta

Validação
Motivação 
Científica

Integração

Ambiente

Método

Aplicabilidade

Arquitetura

Figura 4.4: Teoria sobre fatores de riscos em projetos de software.

feedback e conflito de interesses nos múltiplos stakeholders. Sobre a subcategoria “Requi-

sitos”, os fatores de risco identificados são: requisitos incertos, mudanças excessivas e falta

de critérios de aceitação.

A categoria “Execução” é composta por fatores de risco relacionados à “Equipe” e ao

“Ferramental”. Os principais fatores de riscos de “Equipe” são: falta de experiência, rotati-

vidade e motivação. Por outro lado, os fatores de risco do “Ferramental” estão relacionados à

capacidade em dar suporte aos processos da organização, pois para esta subcategoria, foram

identificados os fatores: baixa usabilidade, dificuldade de acesso às informações históricas e

poucas opções para apresentarem indicadores.

Finalmente, a categoria “Técnica” representa os fatores relacionados às subcategorias

“Pesquisa” e “Produto”. Em “Pesquisa”, são analisados riscos das atividades de pesquisa do

projeto. Os fatores de risco desta subcategoria são: solução proposta, aplicabilidade da solu-

ção, motivação científica e aspectos de validação. E na subcategoria “Produto”, estão fatores

de risco relacionados às características tecnológicas para desenvolvimento do produto. São

fatores de risco: a integração de sistemas, restrições arquiteturais, método implementado e o

ambiente de desenvolvimento.

Os resultados do GT sugerem que profissionais de diferentes empresas compartilham um

entendimento semelhante dos fatores de risco dos projetos de software. Ao analisar a teo-

ria, percebe-se que os fatores de riscos relacionados às categorias “Negócio” e “Execução”



4.2 Análise dos Dados 38

possuem semelhanças com fatores de risco apresentados nos trabalhos relacionados analisa-

dos no Capítulo 3. Porém, a teoria amplia a literatura existente, apresentando os fatores de

riscos da categoria “Técnica”. Na Figura 4.4 apresentam-se apenas as informações centrais.

Para cada fator de risco ilustrado, um conjunto de outros fatores correlacionados podem

ser rastreados como resultado do estudo qualitativo realizado. Em especial, a subcategoria

“Produto” contém os fatores de risco relacionados às características tecnológicas de projetos

de software. Estes fatores de riscos foram filtrados e analisados para construção da Rede

Bayesiana descrita no Capítulo 5.

4.2.5 Ameaças à Validade

O estudo qualitativo GT apresentado neste Capítulo possui ameaças à validade do tipo in-

terna e externa. Com relação à ameaça interna, destaca-se o problema da elicitação dos

conceitos ser realizada por um único profissional. Apesar de ser um especialista com vasta

experiência na área, não há como garantir que outros especialistas, ao realizar os procedi-

mentos de codificação, criassem a mesma estrutura para representar a teoria. Para minimizar

esta ameaça, durante as etapas de codificação outros dois especialistas foram consultados

para validar os códigos, axiomas e categorias.

A ameaça externa se deve à falta de resultados empíricos comprovando a completude dos

fatores de riscos apresentados na teoria. Os fatores das categorias “Negócio” e “Execução”

estão presentes nos trabalhos relacionados. Por outro lado, os fatores de risco da categoria

“Técnica” são informações novas resultado da análise desta pesquisa. Porém, não se pode

garantir que estes fatores representam a realidade dos riscos de todos os projetos de software.

Para minimizar esta ameaça, no estudo GT os especialistas consultados foram encorajados

a recordar de fatores de riscos de projetos passados em outras organizações onde já atua-

ram. Portanto, buscou-se uma amostra mais significativa dos fatores de riscos elicitados no

estudo.



Capítulo 5

Abordagem Proposta

A abordagem proposta é baseada na utilização de Redes Bayesianas para dar suporte ao

prognóstico de riscos tecnológicos em função das tecnologias dos projetos de software. A

rede também realiza prognósticos dos riscos em função das estratégias de mitigação. O

objetivo é diminuir a subjetividade do gerenciamento de riscos modelando fatores de risco

relacionados às características tecnológicas com viés para projetos de inovação.

Na Seção 5.1 são descritas as motivações para a escolha de Redes Bayesianas como

técnica deste trabalho. A estrutura da Rede Bayesiana proposta está descrita na Seção 5.2,

com detalhes para os fragmentos que compõem o Grafo Acíclico Dirigido. Na Seção 5.3 é

apresentado um processo para modelagem e adaptação da Rede Bayesiana para diferentes

contextos de projetos. Na Seção 5.4 é apresentada uma ferramenta que implementa a abor-

dagem proposta, facilitando o uso da RB no dia a dia das organizações. Por fim, na Seção

5.5 são apresentadas conclusões do capítulo.

5.1 Motivações para escolha de Redes Bayesianas

As motivações para a escolha de Redes Bayesianas são descritas a seguir:

• Ausência de Dados Históricos - As características tecnológicas utilizadas na modela-

gem da abordagem tem alta volatilidade, ou seja, as variáveis mudam com frequência.

Isso dificulta a criação de uma base histórica para usarmos técnicas conhecidas de

análise de dados. Com Redes Bayesianas podemos fazer uso de especialistas para

modelagem da solução e não depender exclusivamente de dados históricos [76, 127].

39
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• Estrutura de Raciocínio - No gerenciamento de riscos, indicadores são importantes

para diminuir a subjetividade na identificação e mensuração dos eventos. As Redes

Bayesianas, além de apresentar indicadores, possuem também uma interface gráfica

que facilita a comunicação e análise das variáveis possibilitando um aprendizado es-

trutural [30, 127].

• Resposta a Novos Dados - Mudanças de tecnologias são comuns em projetos de

software. Os profissionais precisam ser ágeis para tomada de decisão com relação

aos riscos conhecidos e para identificar novos riscos do projeto. A Rede Bayesiana

é uma técnica eficaz para este cenário porque tem grande flexibilidade para aceitar

entradas e fornecer novos resultados [47, 113].

• Suporte a Dados Incompletos - Nas primeiras fases dos projetos de software as in-

formações podem ser escassas, um cenário que contribui para uso de Rede Bayesiana.

RB é uma técnica com bons resultados ao tratar cenários com dados incompletos, pois

as tabelas de probabilidades podem ser configuradas para estes casos [14]. Assim, as

decisões podem ser amadurecidas a partir do momento em que novas evidências são

determinadas [7].

5.2 Estrutura da Rede Bayesiana

A Rede Bayesiana é formada por quatro fragmentos: Núcleo, Tecnologia, Estratégia e Risco

Sensível ao Contexto. O fragmento Núcleo é independente de contexto (i.e., contém a estru-

tura central com fatores de riscos para qualquer projeto de software), os demais fragmentos

devem ser adicionados para cada contexto de projeto que deseja modelar-se a abordagem.

A construção do fragmento Núcleo foi conduzida pelo autor desta tese. As informações

geradas pelo estudo qualitativo descrito no Capítulo 4 serviram de base para criação do

fragmento. Mais especificamente, os fatores de risco presentes na subcategoria “Produto”

da teoria emergente foram utilizados na modelagem, pois estes fatores representam os riscos

tecnológicos de projetos de software. A Figura 5.1 apresenta o fragmento Núcleo.

Como pode ser observado na Figura 5.1, a modelagem do fragmento Núcleo seguiu

uma hierarquia. O nó raiz corresponde ao risco tecnológico do projeto, enquanto que os nós
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Risco 
Tecnológico 

Integração

Terceiros

Arquitetura

Eficiência

Ambiente

Performance size

Servidor Dados

Serviço Configuração

Aplicação

Método

Técnica Validação

Segurança

Infra 
Estrutura

Legado

Interface Persistência

Figura 5.1: Fragmento Núcleo da RB

intermediários são fatores de riscos em diferentes níveis. Os fatores de riscos mais abstratos

foram modelados próximos à raiz da rede, enquanto que os nós folhas são representações

mais objetivas de riscos. Todos os nós do fragmento Núcleo representam fatores de risco,

enquanto que cada nó pai é resultado dos riscos representados pelos nós filhos.

O nó raiz “Risco Tecnológico” é resultado dos nós filhos “Infraestrutura” e “Aplicação”.

O primeiro representa o risco de todo arcabouço de ambiente e sistemas que dão suporte

ao projeto. Enquanto que o segundo representa o risco de implementação da aplicação.

Seguindo a rede, abaixo do nó “Infraestrutura” estão os riscos de “Ambiente” e “Integração”;

enquanto que os nós filhos de “Aplicação” são os nós “Arquitetura” e “Método”.

O nó “Ambiente” refere-se ao risco com o ambiente de desenvolvimento, tendo como

filhos os nós de “Servidor” e “Dados”. Estes representam, respectivamente, os riscos de

conexão e execução de tarefas no servidor, e o risco com o uso de dados e artefatos do

cliente para subir a aplicação. Por outro lado, o nó “Integração” representa o risco de inte-

gração com sistemas externos, pois este nó tem como filhos os nós “Legado” e “Terceiros”

que representam, respectivamente, os riscos de integração com sistemas legados do cliente

e de integração com plataformas externas de terceiros. Por fim, como resultado do risco de

“Terceiros”, temos os riscos de “Serviço” e “Configuração”, que representam, respectiva-
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mente, o risco de consumir serviços de plataformas externas e o risco de compatibilidade no

versionamento com a plataforma.

O nó “Arquitetura” refere-se ao risco arquitetural para desenvolvimento da aplicação.

Este tem como filhos nós que representam restrições em nível de “Segurança” e “Eficiên-

cia”. Para o nó “Segurança”, os nós filhos são “Interface” e “Persistência” que representam,

respectivamente, riscos de confiabilidade e integridade dos dados. Para o nó “Eficiência”,

os nós filhos são “Size” e “Performance” que representam riscos relacionados ao tamanho

de recursos necessários (e.g, memória, disco) e restrições de desempenho (e.g, quantidade

de usuários, simultaneidade de operações), respectivamente. Como filhos do nó “Método”,

temos os riscos de “Técnica” e “Validação”, que representam o risco com a técnica imple-

mentada (e.g, implementar um algoritmo de IA, codificar uma rede Blockchain) e o risco

relacionado a validação no uso de ferramentas de delivery e deploys do sistema. Para mais

detalhes, no Apêndice C é apresentado um catálogo onde são descritos todos os nós do frag-

mento Núcleo.

Os nós folhas deste fragmento (i.e., Servidor, Dados, Serviço, Configuração, Legado,

Técnica, Validação, Size, Performance, Interface e Persistência) são os pontos de conexão

dessa estrutura com os demais fragmentos da abordagem. Na Tabela 5.1 é apresentado uma

descrição destes nós folhas do fragmento Núcleo. Enquanto que na Figura 5.2 é apresentada

uma perspectiva de como estes nós devem ser conectados com os nós dos demais fragmentos

da Rede Bayesiana.

Nó Folha 
(Frag. Núcleo)

Risco 
Sensível ao 

Contexto

Tecnologia

Estratégia

Figura 5.2: Conexão dos fragmentos da Rede Bayesiana

Na Figura 5.2, o nó folha do fragmento núcleo (branco) está conectado ao nó de risco

sensível ao contexto (verde), uma vez que este possui conexão com nós de tecnologia (ver-
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Tabela 5.1: Descrições dos nós folha do Fragmento Núcleo.
Nó Descrição

Servidor
este nó representa o risco com o servidor de aplicação do projeto - a conexão,
a execução de tarefas e configuração do servidor.

Dados
este nó representa o risco com os dados do projeto - a integridade,
disponibilidade e durabilidade dos dados.

Serviço
Este nó representa o risco em usar serviços de terceiros - instabilidade
de tecnologias, erro de comunicação.

Configuração
Este nó representa o risco com a configuração do sistema com plataformas
externas - falha de compatibilidade, integração e versionamento.

Legado
Representa o risco de integração do sistema com sistemas legado do cliente
- acesso a funcionalidades, método de comunicação e de troca de dados.

Técnica
Este nó representa o risco com a técnica implementada
- treinar um modelo preditivo de ML, codificar uma rede Blockchain.

Validação
Este nó representa o risco com a validação da aplicação
- ferramentas de deliverys, publicação do sistema, necessidade de dados.

Performance
Representa o risco relacionado ao número de usuários que acessarão o sistema,
simultaneidade de operações, desempenho na realização de operações.

Size
Este nó representa o risco relacionado ao tamanho das tabelas, uso de memória,
necessidade de cache.

Interface
Este nó representa o risco de segurança em nível de interface - autenticação
dos usuários, disponibilidade dos dados.

Persistência
Este nó representa o risco de segurança em nível de banco - integridade dos
dados.

melho) e estratégia (amarelo). Este relacionamento está alinhado com o processo de mode-

lagem de causa-consequência descrito por Fenton e Neil [31]. As tecnologias são gatilhos

para os riscos modelados, e as estratégias são eventos de mitigação objetivando diminuir a

probabilidade de ocorrência dos riscos.

Os nós de tecnologia, estratégia e risco sensível ao contexto devem ser adicionados de

acordo com um contexto de projeto de software. Sendo assim, a definição do contexto é

importante porque existem restrições técnicas específicas que precisam ser modeladas para

cada realidade do projeto. O contexto pode estar relacionado, por exemplo, ao domínio do

projeto (e.g., Mobile, Web, IoT), sistema operacional (e.g., Android, IOS) ou finalidade de

execução (e.g., protótipo, produto).

Os riscos sensíveis ao contexto são eventos específicos e recorrentes para realidade de

um contexto de projeto de software. As tecnologias são os frameworks, APIs, bibliotecas,

serviços e linguagens que dão suporte ao desenvolvimento do projeto. E as estratégias são

recomendações, boas práticas ou procedimentos técnicos que podem ser adotados para dimi-

nuir a probabilidade de ocorrência dos riscos. A modelagem é aberta, um nó de tecnologia

pode ser conectado a vários riscos sensíveis ao contexto, e o risco pode ter várias estraté-
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gias de mitigação associadas. Para ilustrar os fragmentos que compõem a Rede Bayesiana

será apresentado a seguir uma possível modelagem a partir do nó folha “Persistência” do

fragmento Núcleo. Inicialmente o exemplo será no contexto de projetos para dispositivos

móveis. Neste cenário, o risco sensível ao contexto “Falha na persistência offline” é comum

devido a limitações de recursos computacionais dos dispositivos. A Figura 5.3 ilustra a

modelagem para este exemplo.

Falha na 
Persistência 

Offline

Persistência

Figura 5.3: Exemplo de nó risco sensível ao contexto conectado ao fragmento Núcleo

Para complementar o exemplo ilustrado na Figura 5.3, sabe-se que o risco supracitado é

comum quando: usam-se bibliotecas que abstraem o SGBD principal ao realizar persistência

de quantidades não triviais de dados estruturados (e.g, com uso da biblioteca Room); e exis-

tem notificações em múltiplas plataformas (e.g, com uso do Firebase do Google). A Figura

5.4 complementa o exemplo mostrado na Figura 5.3 conectando os nós tecnologias “Room”

e “Firebase” ao nó do risco sensível ao contexto “Falha na persistência offline”.

Falha na 
Persistência 

Offline

Persistência

Room Firebase

Figura 5.4: Exemplo de nós tecnologias conectadas a um risco sensível ao contexto

Para finalizar o exemplo de modelagem apresentado na Figura 5.4, sabe-se que para

uma estratégia mitigar o risco supracitado é necessário ativar a persistência em disco. Desta
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forma, mesmo que o sistema operacional seja reiniciado os dados não serão perdidos. A

Figura 5.5 complementa o exemplo mostrado na Figura 5.4 conectando o nó estratégia

“Ativar persistência em disco” ao nó do risco sensível ao contexto “Falha na persistência

offline”.

Falha na 
Persistência 

Offline

Persistência

Room Firebase

Ativar 
Persistência em 

Disco

Figura 5.5: Exemplo de nó estratégia conectado a um risco sensível ao contexto

As Figuras 5.3, 5.4 e 5.5 ilustram um exemplo de modelagem para o contexto de pro-

jetos móveis a partir do nó “Persistência” do fragmento Núcleo. A seguir, será apresentado

um exemplo similar, mas para o contexto de projetos Web. Neste cenário, o risco sensível ao

contexto “Falha no mapeamento de objetos” é comum em projetos Web que utilizam dife-

rentes tecnologias de armazenamento de dados. A Figura 5.6 ilustra a modelagem para este

exemplo.

Falha no 
Mapeamento de 

Objetos

Persistência

Figura 5.6: Exemplo de nó risco sensível ao contexto conectado ao fragmento Núcleo

Para complementar o exemplo ilustrado na Figura 5.6, sabe-se que o risco supracitado

é comum quando: usa-se dados semiestruturados em bancos NoSQL; utiliza-se um padrão

para mapeamento objeto-relacional com especificação JPA (e.g., com uso de Hibernate); e

faz-se uso de Spring para unificar o acesso ao banco. A Figura 5.7 complementa o exemplo
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mostrado na Figura 5.6 conectando os nós tecnologias “NoSQL”, “Hibernate” e “Spring” ao

nó do fragmento risco sensível ao contexto “Falha no mapeamento de objetos”.

Falha no 
Mapeamento de 

Objetos

Persistência

Spring NoSQL Hibernate

Figura 5.7: Exemplo de nós tecnologias conectadas a um risco sensível ao contexto

Para finalizar o exemplo de modelagem apresentado na Figura 5.7, sabe-se que uma

estratégia para mitigar o risco supracitado é escrever as consultas ao banco em anotações

nos métodos DAO (Data Access Objects). Desta forma, as consultas são compiladas assim

que o contexto da aplicação é criado e não apenas na primeira vez que a consulta é utilizada.

A Figura 5.8 complementa o exemplo mostrado na Figura 5.7 conectando o nó estratégia

“Consultas nas anotações DAO” ao nó do fragmento risco sensível ao contexto “Falha no

mapeamento de objetos”.

Falha no 
Mapeamento de 

Objetos

Persistência

Spring NoSQL Hibernate

Consultas nas 
anotações DAO

Figura 5.8: Exemplo de nó estratégia conectado a um risco sensível ao contexto

Os exemplos apresentados nesta Seção ilustram a modelagem de nós da abordagem para

diferentes contextos de projetos de software. Sendo assim, para utilização da abordagem

é necessária a modelagem de tecnologias, estratégias e riscos sensíveis ao contexto. Para

que a abordagem seja útil no dia a dia das organizações, o maior número de nós devem ser
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definidos a partir dos nós folha do fragmento Núcleo. Para isso, um processo foi criado para

ser executado nas organizações com apoio de especialistas e dados históricos.

5.3 Processo Proposto

O processo é composto por três atividades: elicitação de conhecimento, mapeamento de nós

e simulação de casos reais. Conforme apresentado na Figura 5.9, o processo é cíclico e as

atividades devem ser executadas até que a Rede Bayesiana esteja calibrada. Ou seja, este

resultado torna-se perceptível quando a abordagem estiver modelada com informações sufi-

cientes para representar os riscos de um contexto; e quando a abordagem estiver realizando

predições que façam sentido para os especialistas da organização.

Figura 5.9: Processo para adaptação e modelagem da Rede Bayesiana.

Para executar o processo dois papeis são necessários. O Consultor Externo tem a incum-

bência de garantir que o processo seja entendido, como também é responsável por validar

as predições da abordagem. Enquanto que o Especialista Interno é responsável por forne-

cer as informações técnicas para modelagem da Rede Bayesiana, qualquer profissional da

organização pode assumir os papeis. Porém, recomenda-se para Consultor Externo os pro-

fissionais de escritórios de projetos (PMO) ou escritórios de qualidade da empresa. Já para

o papel de Especialista Interno deve ser encabeçado primordialmente por profissionais com

larga experiência técnica (e.g., arquiteto de software, líder técnico ou desenvolvedor sênior).

Na atividade 01 acontece a elicitação de conhecimento para o contexto de projeto pre-

viamente definido. O Especialista Interno deve listar os riscos sensíveis ao contexto, tec-

nologias e estratégias de mitigação. Para elicitar as tecnologias, o Especialista Interno deve

listar não apenas as tecnologias com que já trabalhou, mas todas de seu conhecimento para
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o desenvolvimento de aplicações para o contexto. É recomendado que seja realizado um

Brainstorming com times de desenvolvimento para alcançar uma listagem de tecnologias

mais completa. Por fim, para elicitar os riscos sensíveis ao contexto e estratégias de miti-

gação, o Especialista Interno deve realizar consultas a artefatos de projetos encerrados (e.g,

planilhas de riscos, declaração de escopo, atas de reuniões) e registros em ferramentas de

gestão e desenvolvimento (e.g., notas de entrega, lições aprendidas e dashboards). A Tabela

5.2 apresenta um resumo da atividade 01 do processo.

Tabela 5.2: Atividade 01 - Elicitação de Conhecimento

Entrada Artefatos dos Projetos da Organização
Registros de Ferramentas de Gestão
Registros de Ferramentas de Desenvolvimento

Responsável Especialista Interno
Saída Lista de Tecnologias

Lista de Estratégias de Mitigação
Lista de Riscos Sensíveis ao Contexto

A próxima atividade é fazer o mapeamento dos nós. Inicialmente, o Especialista Interno

deve mapear os riscos sensíveis ao contexto com os nós folhas do fragmento Núcleo. Em

um segundo momento, ocorre o mapeamento das tecnologias e estratégias com os riscos

sensíveis ao contexto. Para executar essa atividade o Especialista Interno deve receber um

treinamento preliminar do Consultor Externo sobre a estrutura da Rede Bayesiana descrita

na Seção 5.2. Após a modelagem dos nós, o Especialista Interno deve inferir a probabilidade

para cada risco sensível ao contexto de acordo com as tecnologias previamente associadas

a este risco. Por fim, reavaliar a probabilidade do risco de acordo com as estratégias de

mitigação. A Tabela 5.3 apresenta um resumo da atividade 02 do processo.

Tabela 5.3: Atividade 02 - Mapeamento de Nós

Entrada Lista de Tecnologias
Lista de Estratégias de Mitigação
Lista de Riscos Sensíveis ao Contexto

Responsável Especialista Interno
Saída Grafo Acíclico Dirigido modelado

Tabelas de Probabilidades preenchidas
-
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A última atividade da etapa 3 consiste em realizar simulações de casos reais. Esse pro-

cedimento deve ser realizado pelo Consultor Externo. As simulações devem ser realizadas

avaliando projetos reais da organização. Deve-se comparar os riscos registrados nos projetos

com os riscos potenciais identificados pela abordagem. Também devem ser avaliadas as es-

tratégias de mitigação previamente modeladas para estes riscos. O objetivo dessa atividade é

avaliar as predições da Rede Bayesiana. A Tabela 5.4 apresenta um resumo da atividade 03

do processo.

Tabela 5.4: Atividade 03 - Simulações de Casos Reais

Entrada Grafo Acíclico Dirigido modelado
Tabelas de Probabilidades preenchidas
-

Responsável Consultor Externo
Saída Riscos identificados pela Rede Bayesiana

Probabilidades dos riscos identificados
Estratégias de mitigação para os riscos identificados

Desta forma, caso a abordagem não esteja calibrada, o processo deve ser reiniciado para

realização de ajustes, assim as probabilidades podem ser reavaliadas e nós podem ser criados

ou excluídos. Com a Rede Bayesiana calibrada, a abordagem está pronta para ser usada na

organização. Analisando como uma caixa preta, a abordagem realiza prognósticos ao re-

ceber informações das tecnologias usadas nos projetos, e como saída apresenta ao usuário

riscos potenciais e suas probabilidades. De forma complementar, também é possível reali-

zar prognósticos selecionando estratégias de mitigação para reavaliar as probabilidades dos

riscos.

5.4 Ferramenta Risk Control

A principal função da ferramenta na perspectiva desta pesquisa é implementar um software

que dê suporte à abordagem proposta. A ferramenta denominada Risk Control possibilita a

operacionalização da Rede Bayesiana nesta pesquisa, facilitando o processo de transferência

de tecnologia para a indústria. A ferramenta tem como propósito auxiliar a identificação,

mensuração e monitoramento de riscos. O usuário deverá cadastrar projetos informando

suas tecnologias, em seguida a ferramenta irá identificar riscos, informar suas probabilidades
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e recomendar estratégias de mitigação.

A arquitetura da ferramenta é apresentada na Figura 5.10. Como pode ser observado,

Risk Control recebe informações de ferramentas de gestão e desenvolvimento. São dados

históricos de riscos, tecnologias e estratégias que também podem ser coletados de acordo

com a experiência dos especialistas da organização. Na versão atual, essas informações são

repassadas de forma manual. Em um momento posterior, pretende-se desenvolver mecanis-

mos para importar dados via JSON (JavaScript Object Notation) e assim facilitar a conexão

automática com outras ferramentas. Essas informações devem ser coletadas para realizar a

modelagem das Redes Bayesianas para cada contexto de projeto na organização.

Ferramenta RiskControl

            Processamento

Angular 
Application

Spring Boot 
Application

 RB

              Resultados

EstratégiasRiscos

Fonte de Dados

             
            +

Especialistas

Time de 
Desenvolvimento

             
            

Figura 5.10: Arquitetura da ferramenta Risk Control.

Na Figura 5.10 podemos observar a relação de tecnologias utilizadas no processamento

interno da ferramenta. O backend da aplicação foi implementada com Spring Boot1, nesta

camada acontece a integração com a engine SMILE 2 para realização das inferências Baye-

sianas. A ferramenta é composta também por uma camada de frontend desenvolvida em

Angular3. Através do frontend os usuários podem cadastrar projetos informando as tecno-

logias que serão utilizadas no desenvolvimento. Como resultado do processamento interno

com as Redes Bayesianas, a ferramenta apresenta ao time de desenvolvimento os riscos e

1https://spring.io/projects/spring-boot
2https://www.bayesfusion.com/smile/
3https://angular.io/
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estratégias de mitigação para o projeto em questão.

Com relação ao modelo de dados, uma versão simplificada é apresentada na Figura 5.11.

Um registro na tabela “Projeto” está associado a um item na tabela “Domínio” (i.e., contexto

de projeto) e a um conjunto de itens na tabela “Tecnologias-Projeto”. Ou seja, ao cadastrar

um projeto na ferramenta Risk Control, obrigatoriamente o usuário deve associar o projeto

a um domínio e informar as tecnologias a serem utilizadas no projeto. No backend da apli-

cação as tecnologias são utilizadas para instanciar a Rede Bayesiana. Como resultado do

processamento, registros são inseridos nas tabelas “Riscos-Projeto” e “Estrategias-Projeto”

para futura visualização aos usuários dos riscos e estratégias do projeto em questão.

Figura 5.11: Modelo de Dados da ferramenta Risk Control.

Mais detalhes com relação à arquitetura do Risk Control (i.e., informações das tecno-

logias utilizadas e suas dependências, diagrama com os principais componentes, banco de

dados) estão no manual do desenvolvedor descrito no Apêndice K. A ferramenta encontra-se

na versão beta, atualmente estão sendo implementados mecanismos para facilitar a definição

de probabilidades dos riscos. O código do Risk Control está disponível publicamente em

repositório hospedado no Gitlab 4.

As funcionalidades da ferramenta estão separadas em dois perfis de usuários: adminis-

trador e usuário comum. Para o perfil de administrador, estão disponíveis as operações para

4RISK CONTROL: https://gitlab.virtus.ufcg.edu.br/virtus-softex/
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dar suporte à modelagem da abordagem proposta. Para isso, o administrador tem a opção de

realizar os cadastros de tecnologias, riscos e estratégias. Este perfil também é o responsável

por realizar o mapeamento destas informações e configurar as probabilidades dos relaciona-

mentos.

Na Figura 5.12 é apresentado uma tela na visão do administrador para cadastro de do-

mínios e tecnologias. Para cada domínio cadastrado, a ferramenta apresenta uma listagem

de tecnologias associadas para que o administrador possa adicionar, editar ou remover itens.

Na Figura 5.12 é possível visualizar três domínios cadastrados (i.e., Web, Mobile e IoT) e

exemplos de tecnologias para o domínio web.

Figura 5.12: Criação de Domínios e Tecnologias.

Com as tecnologias cadastradas para cada domínio, o próximo passo é realizar o cadastro

dos riscos. Na Figura 5.13 é apresentado a visão do administrador na ferramenta para esta

operação. Para criação de um risco, o administrador informa um “Nome” e uma “Descrição”,

além disso deve ser informado um “Tipo” (i.e., a relação do risco com nós do fragmento

Núcleo da Rede Bayesiana), e um “Domínio”. Por fim, o administrador deve selecionar as

tecnologias que estão associadas a este risco.

Para complementar o cadastro de risco ilustrado na Figura 5.13, o administrador deve

informar as probabilidades da relação de tecnologias com o risco cadastrado. A Figura 5.14

apresenta o resultado de um cadastro de risco para o domínio Mobile. Na Figura 5.14 pode

ser observado as definições de probabilidades para as tecnologias “Ionic” e “Kotlin Corouti-
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Figura 5.13: Cadastro de Riscos.

nes”. O somatório de valores de probabilidades das tecnologias para cada risco deve ser igual

a 100%. No qual essas informações são utilizadas para configuração da Rede Bayesiana.

Figura 5.14: Definição de probabilidades para as tecnologias.

Com a Rede Bayesiana modelada, a ferramenta Risk Control proporciona ao usuário final

o cadastro de projetos. Na Figura 5.15 é possível visualizar o cadastro de um projeto, com

os campos “Nome”, “Descrição”, “Domínio”, “Data Inicial” e “Data Final”.

Ao realizar o cadastro, o usuário deve informar as tecnologias a serem utilizadas no

desenvolvimento. Na Figura 5.16 é possível visualizar o cadastro de tecnologias para um
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Figura 5.15: Cadastrar Projetos.

projeto de domínio Mobile. Com essas informações, a Rede Bayesiana é instanciada e exe-

cutada em um processamento interno. Com isso, os riscos do projeto são definidos de acordo

com as tecnologias informadas pelo usuário.

Figura 5.16: Associar tecnologias ao projeto

Por fim, a Figura 5.17 ilustra um exemplo dos riscos recomendados pela ferramenta para

um projeto. Nesta Figura também é possível visualizar um dashboard com o quantitativo de

riscos para os principais eixos da Rede Bayesiana.

Uma descrição completa das funcionalidades da ferramenta Risk Control estão no manual
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Figura 5.17: Visualização de Riscos

do usuário (Apêndice J). As funcionalidades estão divididas por operações relacionadas à

modelagem da Rede Bayesiana (perfil administrador) e operações para uso da ferramenta no

dia a dia de empresas de desenvolvimento de software (perfil usuário comum).

5.5 Considerações Finais do Capítulo

Neste capítulo, foi descrita a abordagem proposta que visa dar suporte a times de desenvol-

vimento de software na identificação, mensuração e monitoramento de riscos. A abordagem

proposta tem como objetivo diminuir a subjetividade dos processos de gerenciamento de

riscos. Para isso, foi construída uma Rede Bayesiana com foco nos riscos tecnológicos de

projetos de software. Diferente dos trabalhos do estado da arte, a abordagem proposta neste

trabalho modela uma granularidade maior dos fatores de riscos relacionados às característi-

cas tecnológicas dos projetos.

A Rede Bayesiana é composta por quatro fragmentos: Núcleo, Tecnologias, Estratégias

e Riscos Sensíveis ao Contexto. O primeiro é um fragmento independente de contexto com

os principais fatores de riscos dos projetos de software. Para os demais, foi proposto um

processo para auxiliar a modelagem e adaptação da abordagem em diferentes contextos de

projetos.

Por fim, para viabilizar a operacionalização da Rede Bayesiana, como parte do trabalho
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foi desenvolvida uma ferramenta para implementação da abordagem proposta, chamada de

Risk Control. Através da ferramenta é possível modelar as tecnologias para um determinado

contexto de projeto, visualizar os riscos e realizar intervenções no modelo. A abordagem

proposta neste trabalho pode ser aplicada a qualquer projeto de software, mas será validada

em projetos de inovação nos quais as características tecnológicas são mais presentes.



Capítulo 6

Validação da abordagem

Na Seção 6.1 são apresentados detalhes da modelagem da Rede Bayesiana em uma organi-

zação. O contexto escolhido foi de projetos de desenvolvimento para dispositivos móveis.

Em seguida foi realizada uma validação estática [41] com seis cenários de simulação. Os

cenários representam casos reais de projetos deste contexto. Em cada cenário, os riscos e

estratégias recomendados pela abordagem foram avaliadas por oito profissionais da orga-

nização através de um Focus Group [65]. Por fim, a validação dinâmica da abordagem é

realizada por meio de um experimento, no qual evidências correspondentes a dados de seis

projetos reais da organização são inseridas na RB e uma avaliação é realizada comparando as

predições da rede e o entendimento de profissionais dos projetos. Os detalhes da validação

estática e dinâmica estão nas seções 6.2 e 6.3, respectivamente.

6.1 Modelagem da Rede Bayesiana

A organização escolhida para aplicação do processo foi o Núcleo de Pesquisa, Desenvolvi-

mento e Inovação em Tecnologia da Informação, Comunicação e Automação (VIRTUS1) da

Universidade Federal de Campina Grande (UFCG). O contexto utilizado para modelagem da

abordagem foram projetos de desenvolvimento para dispositivos móveis. A motivação para

escolha está na experiência dos profissionais que colaboraram na pesquisa e na quantidade

de projetos desse contexto em execução na organização.

O processo descrito no Capítulo 5 foi executado pelo autor desta tese com apoio de três

1VIRTUS: http://virtus.ufcg.edu.br/
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profissionais do VIRTUS. Para o papel de Especialista Interno, um arquiteto foi escolhido.

O profissional possui mais de dez anos de experiência no desenvolvimento de projetos de

software, sendo metade em projetos para dispositivos móveis. Para executar as atividades

do processo, o Especialista Interno contou com apoio de outros dois profissionais, sendo um

arquiteto e um desenvolvedor sênior. Para Consultor Externo, o autor desta tese assumiu

o papel na execução do processo. O autor possui oito anos de experiência em fábricas de

software, sendo três anos como gerente de projetos. Mais detalhes sobre a execução do

processo estão na Subseção 6.1.1. Por fim, ameaças à validade da modelagem da Rede

Bayesiana são apresentadas na Subseção 6.1.2.

6.1.1 Execução do Processo

Para a atividade 01 do processo (i.e., elicitação do conhecimento), o primeiro passo foi listar

as tecnologias de projetos para dispositivos móveis. Para tal, o Especialista Interno realizou

um Brainstorming com os outros dois profissionais da organização que colaboraram com

essa etapa da pesquisa. Ao final, trinta e uma tecnologias foram listadas, entre frameworks,

bibliotecas e APIs (Apêndice D). Em seguida, o Especialista Interno rastreou os riscos sensí-

veis ao contexto para projetos desse contexto. Para isso foram avaliados artefatos e registros

de ferramentas de sete projetos encerrados da organização. Ao todo, vinte e dois riscos fo-

ram listados (Apêndice E). Por fim, foram definidas estratégias para mitigação dos riscos

previamente listados (Apêndice F). A maioria das informações elicitadas foram com o con-

senso do Especialista Interno com os demais profissionais que colaboraram com a pesquisa.

Para os casos em que existiu divergência, optou-se por manter todas as variáveis possíveis e

avaliá-las durante a validação da abordagem.

As listas de tecnologias, riscos e estratégias são entradas para a atividade 02 do processo

(i.e, mapeamento de nós). Inicialmente o Consultor Externo apresentou ao Especialista In-

terno a descrição dos nós do fragmento Núcleo conforme catálogo descrito no Apêndice C.

Em seguida, para cada nó folha do fragmento Núcleo os riscos sensíveis ao contexto foram

mapeados e o próximo passo foi mapear as tecnologias com os riscos sensíveis ao contexto.

Para essa atividade foi utilizado o entendimento de Fenton e Neil [31]: as tecnologias foram

avaliadas como gatilhos para os riscos previamente modelados. Por fim, as estratégias de

mitigação previamente listadas foram conectadas aos riscos sensíveis ao contexto.
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Com o Grafo Acíclico Dirigido modelado, o próximo passo consiste em preencher as ta-

belas de probabilidades. Para evitar complexidade no processo de coleta de dados, optou-se

por utilizar nós booleanos para representar todos os estados dos nós da rede. Com relação

à escala, a classificação de Renooij [93] foi adotada, na qual escala permite que os espe-

cialistas verbalizem sua opinião em sete opções de respostas. Dada a disponibilidade do

Especialista Interno e dos dois outros profissionais, optou-se por preencher as tabelas manu-

almente sem auxílio de algoritmos de otimização [34, 52, 88]. Perguntas eram realizadas aos

especialistas para elicitar as probabilidades de todos os nós intermediários da rede. Para cada

nó, os especialistas informavam a probabilidade dos nós serem TRUE dadas as evidências

dos nós filhos. A maioria das variáveis elicitadas foram consenso do Especialista Interno

com os demais profissionais que colaboraram com a pesquisa. Para os casos em que existiu

divergência, optou-se por manter o valor mais alto de probabilidade e avaliá-la durante a

validação da abordagem.

Para a última atividade do processo (i.e., simulação de casos reais) foram consultados

artefatos de cinco projetos do mesmo contexto que a abordagem foi modelada. O Consultor

Externo instanciou a Rede Bayesiana com as tecnologias de cada um dos projetos. Em

seguida, com apoio do Especialista Interno, os riscos calculados pela rede foram comparados

com os registros de riscos desses projetos. Com isso, uma calibração nas tabelas foi realizada

para que a abordagem represente de forma precisa os riscos de projetos desse contexto na

organização. Por fim, foi definido o limiar de 50% para representar os riscos potenciais

aos projetos segundo a Rede Bayesiana (i.e., de acordo com a abordagem, sempre que um

nó intermediário possuir uma probabilidade maior ou igual que 50% em ser TRUE, o risco

correspondente deve ser avaliado pela equipe).

Neste trabalho, o processo foi executado apenas uma vez, mas para o uso no dia a dia

das organizações a abordagem deve ser atualizada com frequência para melhores resultados.

No Apêndice G é apresentada a versão final da Rede Bayesiana modelada com todos os nós:

riscos do fragmento núcleo (cor branca), riscos sensíveis ao contexto (cor verde), tecnologias

(cor rosa) e estratégias (cor amarela). Por questões de espaço, as imagens foram divididas

em quatro partes, de acordo com os principais eixos da rede (i.e., integração, arquitetura,

ambiente e método).
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RQ1: Quais são os fatores de riscos tecnológicos relevantes na construção de uma Rede

Bayesiana na modelagem para auxiliar o gerenciamento de riscos em um projeto de

software?. No Capítulo 5 foi apresentado o fragmento núcleo da RB com os fatores de riscos

centrais relacionados às características tecnológicas de um projeto de software. Nesta seção

a Rede Bayesiana foi modelada com informações de tecnologias, estratégias e riscos sen-

síveis ao contexto de projetos de desenvolvimento para dispositivos móveis. A abordagem

realiza prognósticos dos riscos e suas probabilidades de acordo com as tecnologias usadas

nos projetos. De forma complementar, também é possível realizar prognósticos selecionando

estratégias de mitigação para reavaliar as probabilidades dos riscos. Desta forma, as carac-

terísticas tecnológicas utilizadas na modelagem reduzem as subjetividades nas atividades de

identificação, mensuração e monitoramento de riscos.

6.1.2 Ameaças à Validade

Com relação à construção da Rede Bayesiana, há quatro tipos de ameaça à validade: interna,

externa, conclusão e de confiabilidade. A ameaça de conclusão se deve à falta de resul-

tados empíricos comprovando a causalidade entre os fatores de riscos modelados na Rede

Bayesiana. Desta forma, não se pode garantir que as entidades são mensuradas corretamente

pelo modelo. Para minimizar esta ameaça, os especialistas consultados para modelagem da

abordagem possuem vasta experiência em projetos de software no contexto escolhido para

construção da Rede Bayesiana. Com relação à ameaça interna, destaca-se o problema de

modelagem da abordagem para realidade da organização. Apesar da consulta com especia-

listas com vasta experiência, não há como garantir que outros especialistas, ao construir um

modelo para o mesmo contexto, selecionasse as mesmas variáveis e preenchesse de forma

idêntica as TPNs.

Para a ameaça externa, não existem garantias de que o modelo definido para uma organi-

zação possa ser reaproveitado por outras organizações que desenvolvem software do mesmo

contexto. Desta forma, para minimizar a ameaça, a abordagem foi construída a partir de

um fragmento núcleo para auxiliar o reaproveitamento de informações. Por fim, para mini-

mizarmos as ameaças à confiabilidade garantimos que os dados coletados fossem revisados

pelos participantes do estudo. Os especialistas foram consultados inicialmente de forma
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separada para definição dos nós e preenchimento das tabelas de probabilidade. Em um se-

gundo momento foram realizadas reuniões nos quais juntos definiram a versão final da Rede

Bayesiana.

6.2 Validação Estática

Nesta Seção será apresentada a validação estática da abordagem proposta. De acordo com

Gorscheck e Wohlin [41], realizar uma validação estática é vital para identificar os benefí-

cios da solução proposta e obter a adesão dos profissionais. Para este propósito, seguindo

uma diretriz da engenharia do conhecimento de Redes Bayesianas [73], desenvolvemos seis

cenários simulados em colaboração com dois especialistas do grupo de pesquisa ISE 2. Pos-

teriormente, realizamos um focus group [65] com oito profissionais do VIRTUS para avaliar

a utilidade prática da Rede Bayesiana proposta sob a ótica do Modelo de Aceitação de Tec-

nologia (TAM) [22]. A seguir, nas Subseções 6.2.1 e 6.2.2 são apresentadas as descrições

dos cenários e a avaliação da abordagem com o Focus Group. Por fim, ameaças à validade

da validação estática são apresentadas na Subseção 6.2.3.

6.2.1 Descrição dos Cenários

De acordo com as diretrizes da Engenharia do Conhecimento em Redes Bayesianas [74],

definir cenários simulados é essencial porque antes de adotar a RB em projetos reais, é

necessário obter uma avaliação de quão bem os especialistas “sentem” que o modelo calcula

o que deve estimar pelo valor de face [26]. Os cenários simulados são cenários do tipo “e

se” representando situações para uso do modelo, estabelecendo um conjunto de entradas e

saídas esperadas e comparando-as com as saídas calculadas da Rede Bayesiana.

Dois colaboradores do grupo ISE foram convidados para criar os cenários. O primeiro

colaborador tem mais de dez anos de experiência com projetos de software e três anos de

experiência com desenvolvimento de aplicativos móveis. O segundo tem mais de cinco anos

de experiência com projetos de software e dois anos de experiência com desenvolvimento de

aplicativos móveis.

2ISE: https://www.virtus.ufcg.edu.br/ise-group/
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Os seis cenários de simulação foram criados no contexto de projetos de desenvolvimento

para dispositivos móveis. Cada cenário descreve um projeto de software com exemplos de

decisões tecnológicas a serem tomadas por uma equipe de desenvolvimento. Para definir

cada cenário, primeiro, foram criados os requisitos de um produto e em seguida, foram

discutidas as possíveis tecnologias que poderiam ser adotadas para cumprir os requisitos e

os riscos que eles poderiam causar ao projeto. Quando necessário, as probabilidades dos

riscos foram discutidas e estratégias foram criadas para mitigar estes riscos. Desta forma,

os cenários refletem situações envolvendo a identificação, mensuração e monitoramento de

riscos.

Cenário 01

Descrição: Uma equipe de desenvolvimento de software está na sprint zero de um projeto

mobile. O projeto tem as seguintes restrições técnicas definidas pelo cliente: os dados dos

usuários devem ser criptografados no cadastro, as requisições durante as operações não

podem demorar mais que 500 ms, o aplicativo deve funcionar no IOS e Android, e por fim,

a aplicação deve se conectar com plataformas de crédito em tempo real. O líder técnico

discute com o time as tecnologias a serem usadas e marca com TRUE os nós folhas corres-

pondentes na Rede Bayesiana: Keystore, Firebase, Ionic, Webservices, Room e Mongoose.

Ao finalizar a análise, o líder técnico executa a rede e visualiza as probabilidades calculadas

para cada nó intermediário. Alguns nós apresentaram alta probabilidade, o que representa

na semântica da rede que são riscos em potencial. Um exemplo é o risco “falha de segu-

rança na persistência offline”. Com os riscos identificados, alternativas são analisadas para

garantir o sucesso do projeto. O líder técnico apresenta a possibilidade de não utilizar a

biblioteca “Room” para persistência dos dados. Após marcar esse nó como FALSE na Rede

Bayesiana, a probabilidade do risco “falha de segurança na persistência offline” diminuiu

drasticamente. A equipe irá avaliar a possibilidade de não usar a tecnologia na execução

do projeto.

A Figura 6.1 mostra uma perspectiva da Rede Bayesiana para o cenário 01. O risco

sensível ao contexto “falha de segurança na persistência offline” identificado com alta pro-

babilidade tem relacionamento com as tecnologias Firebase, Mongoose e Room. Este risco

está conectado ao fragmento núcleo através do nó “Segurança”. O cenário ilustra a retirada
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Figura 6.1: Perspectiva da Rede Bayesiana - Cenário 01

da tecnologia Room do projeto, uma situação que diminuiria a probabilidade do risco “falha

de segurança na persistência offline”. Este cenário mostrou o potencial da Rede Bayesiana

em identificar riscos de acordo com as tecnologias adotadas no projeto. A abordagem tem

como objetivo auxiliar a tomada de decisão. Desta forma, fica a critério do time analisar a

escolha das tecnologias e se o risco é realmente inerente ao projeto.

Cenário 02

Descrição: Uma equipe de desenvolvimento de software está desenvolvendo um projeto mo-

bile. O projeto tem as seguintes restrições técnicas definidas pelo cliente: a aplicação deve

dar suporte ao processamento de alta carga de mídias dos usuários, o usuário poderá apli-

car filtros às imagens e visualizar o processamento em menos de 1 segundo, deve existir

também um chat para interação de grupos de usuários, por fim, o aplicativo deve funcionar

no IOS e Android. O líder técnico está avaliando as tecnologias a serem usadas no projeto

para atingir os objetivos com o menor risco possível. O líder técnico discute as tecnologias a

serem usadas com a equipe, e marca com TRUE os nós folhas correspondentes dessas tecno-

logias na Rede Bayesiana: Ionic, Glide, biblioteca Room e Couchdb. Ao finalizar a análise,

o líder técnico executa a rede e visualiza as probabilidades calculadas para cada nó inter-
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mediário. Alguns nós apresentaram alta probabilidade, o que representa na semântica da

rede que são riscos em potencial. Um exemplo é o risco “falha de conexão para visualizar

mídias”. Com essas informações, a equipe avaliou a escolha das tecnologias, marcando

novas tecnologias na rede e substituindo algumas das escolhidas inicialmente. Uma possi-

bilidade analisada é trocar a tecnologia Glide por Picasso, após essa alterações na rede, a

probabilidade do nó que representa este risco diminuiu significativamente. O líder técnico

junto com a equipe irá avaliar a mudança dessa tecnologia para execução do projeto.
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Glide
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mídias
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Glide
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TRUE 15%
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Figura 6.2: Perspectiva da Rede Bayesiana - Cenário 02

A Figura 6.2 mostra uma perspectiva da Rede Bayesiana para o cenário 02. O risco

sensível ao contexto “falha de conexão para visualizar mídias” identificado com alta proba-

bilidade tem relacionamento com a tecnologia Glide. Este risco está conectado ao fragmento

núcleo através do nó Size. O cenário ilustra a alteração das tecnologias Glide por Picasso,

uma situação que diminuiria a probabilidade do risco “falha de conexão para visualizar mí-

dias”. Este é mais um cenário onde a Rede Bayesiana pode ser utilizada para identificar

riscos de acordo com as tecnologias adotadas no projeto. Assim como no cenário anterior,

fica a critério do time analisar a escolha das tecnologias e se o risco é realmente inerente ao

projeto.
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Cenário 03

Descrição: Um projeto na plataforma mobile está em desenvolvimento por um time que uti-

liza a metodologia Scrum. Atualmente, a equipe informou que o projeto encontra-se com

um risco tecnológico: baixo desempenho das builds. Essa informação corresponde a um nó

intermediário da rede. Sabe-se também que as principais tecnologias utilizadas no desen-

volvimento são: NodeJs com uso do Firebase, Flavors, JetPack Navigation e LeakCanary.

Essas informações foram marcadas como TRUE na Rede Bayesiana e em seguida a rede foi

executada e as probabilidades dos nós calculadas. O líder técnico observou a probabilidade

do nó correspondente ao risco e avaliou opções na rede marcando como TRUE alguns nós

que representam estratégias de mitigação. Em especial ao escolher o nó: colocar depura-

dor no primeiro plano, o risco supracitado diminuiu de probabilidade significativamente. A

equipe irá avaliar a recomendação para definir as estratégias de mitigação dos riscos do

projeto.
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Figura 6.3: Perspectiva da Rede Bayesiana - Cenário 03

A Figura 6.3 mostra uma perspectiva da Rede Bayesiana para o cenário 03. O risco

sensível ao contexto “baixo desempenho das builds” está conectado ao nó “Validação” do

fragmento núcleo. Neste cenário, as tecnologias associadas ao risco não foram excluídas

ou alteradas. Porém, foi avaliada a implementação da estratégia de mitigação “colocar de-
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purador no primeiro plano” que reduziu a probabilidade do risco supracitado. Este cenário

mostrou o potencial da Rede Bayesiana em recomendar estratégias de mitigação de acordo

com riscos identificados pelo time de desenvolvimento, ficando a critério do time analisar se

a estratégia precisa ser implementada.

Cenário 04

Descrição: Um projeto na plataforma mobile está em desenvolvimento por um time que uti-

liza a metodologia Scrum. Atualmente, a equipe informou que o projeto encontra-se com um

risco tecnológico: baixo desempenho na comunicação com microserviços. Essa informação

corresponde a um nó intermediário da rede. Sabe-se também que as principais tecnologias

utilizadas no desenvolvimento são: webservices e REST na comunicação com legado, Fi-

rebase e Ionic. Essas informações foram marcadas como TRUE na Rede Bayesiana e em

seguida a rede foi executada e as probabilidades dos nós calculadas. O líder técnico obser-

vou a probabilidade do nó correspondente ao risco e avaliou opções na rede marcando como

TRUE alguns nós que representam estratégias de mitigação. Em especial ao escolher o nó:

Interagir Containers com Kubernetes, o risco supracitado diminuiu de probabilidade signi-

ficativamente. A equipe irá avaliar a recomendação para definir as estratégias de mitigação

dos riscos do projeto.

A Figura 6.4 mostra uma perspectiva da Rede Bayesiana para o cenário 04. O risco

sensível ao contexto “baixo desempenho na comunicação com microserviços” está conec-

tado ao nó “Legado” do fragmento núcleo. Assim como no cenário anterior, as tecnologias

associadas ao risco não foram excluídas ou alteradas. Foi avaliada a implementação de uma

estratégia de mitigação. Para este cenário a estratégia “Interagir Containers com Kuber-

netes” reduziu a probabilidade do risco supracitado. Este cenário mostrou o potencial da

Rede Bayesiana em recomendar estratégias de mitigação de acordo com riscos identificados

pelo time de desenvolvimento, ficando a critério do time analisar se a estratégia precisa ser

implementada.

Cenário 05

Descrição: Uma equipe de desenvolvimento irá participar de um projeto mobile. O prin-

cipal desafio tecnológico do projeto está no processamento de uma grande base de dados
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Figura 6.4: Perspectiva da Rede Bayesiana - Cenário 04

em um servidor remoto. O aplicativo deverá apresentar ao usuário informações com alta

performance de acordo com a geolocalização do usuário. O líder técnico discute as tecnolo-

gias a serem usadas com a equipe, e marca com TRUE os nós folhas correspondentes dessas

tecnologias na Rede Bayesiana: Redis, Apache Cassandra, Pandas, Numpy e Flavors. Ao

finalizar a análise, o líder técnico executa a rede e visualiza as probabilidades calculadas

para cada nó intermediário. Alguns nós apresentaram alta probabilidade, o que representa

na semântica da rede que são riscos em potencial. O líder técnico deseja priorizar os riscos

para tratar inicialmente os riscos de maior probabilidade. De acordo com a rede, os ris-

cos em ordem do maior para o de menor probabilidade são: “lentidão em operações com

vetores alinhados”, “falha na escalabilidade de dados” e “baixo desempenho no uso de

sockets”. Com essas informações, a equipe avaliou os riscos e escolheu tratar na sprint zero

o risco de maior probabilidade, ou seja, a “lentidão em operações com vetores alinhados”.

Estratégias de mitigação serão investigadas para tratar o risco supracitado.

A Figura 6.5 mostra uma perspectiva da Rede Bayesiana para o cenário 05. Os riscos

sensíveis ao contexto “lentidão em operações com vetores alinhados”, “falha na escalabili-

dade de dados” e “baixo desempenho no uso de sockets” identificados tem relacionamento

com nós “Size” e “Performance” do fragmento núcleo. O cenário ilustra as probabilidades
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Figura 6.5: Perspectiva da Rede Bayesiana - Cenário 05

dos riscos sensíveis ao contexto de acordo com as tecnologias utilizadas no projeto. Após

executar a Rede Bayesiana é possível visualizar os valores de probabilidades dos riscos iden-

tificados. Este cenário mostrou o potencial da Rede Bayesiana em identificar e mensurar

riscos de acordo com as tecnologias adotadas no projeto. A abordagem tem como objetivo

auxiliar a tomada de decisão, de modo que fica a critério do time analisar se os riscos são

realmente inerentes ao projeto e como desejam priorizá-los.

Cenário 06

Descrição: Uma equipe de desenvolvimento irá participar de um projeto mobile. O projeto

é de uma pequena rede social local para uma Universidade. O maior desafio tecnológico

do projeto está na integração de informações do usuário em redes sociais já existentes com

dados acadêmicos. O sistema deve garantir interoperabilidade e segurança. O líder téc-

nico discute as tecnologias a serem usadas com a equipe, e marca com TRUE os nós folhas

correspondentes dessas tecnologias na Rede Bayesiana: Push Notifications do Google, Fi-

rebase, Apollo e Retrofit. Ao finalizar a análise, o líder técnico executa a rede e visualiza

as probabilidades calculadas para cada nó intermediário. Alguns nós apresentaram alta

probabilidade, o que representa na semântica da rede que são riscos em potencial. O líder

técnico deseja priorizar os riscos para tratar inicialmente os riscos de maior probabilidade.

De acordo com a rede, os riscos em ordem do maior para o de menor probabilidade são:
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“perda de configuração no versionamento” e “falha na integração com plugins”. Com essas

informações, a equipe avaliou os riscos e escolheu tratar na sprint zero o risco de maior pro-

babilidade, ou seja, a “perda de configuração no versionamento”. Estratégias de mitigação

serão investigadas para tratar o risco supracitado.
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Figura 6.6: Perspectiva da Rede Bayesiana - Cenário 06

A Figura 6.6 mostra uma perspectiva da Rede Bayesiana para o cenário 06. Os riscos

sensíveis ao contexto “perda de configuração no versionamento” e “falha na integração com

plugins” identificados tem relacionamento com o nó “Configuração” do fragmento núcleo.

O cenário ilustra as probabilidades dos riscos sensíveis ao contexto de acordo com as tecno-

logias utilizadas no projeto. Após executar a Rede Bayesiana é possível visualizar os valores

de probabilidades dos riscos identificados. Este cenário mostrou o potencial da Rede Baye-

siana em identificar e mensurar riscos de acordo com as tecnologias adotadas no projeto. A

abordagem tem como objetivo auxiliar a tomada de decisão. Fica a critério do time analisar

se os riscos são realmente inerentes ao projeto e como desejam priorizá-los.

6.2.2 Avaliação da abordagem

Para avaliar a abordagem foi realizado um Focus Group [99] com oito profissionais do VIR-

TUS. A maioria dos participantes eram desenvolvedores (75%), e os demais líderes técnicos

(25%). Todos os participantes possuem pelo menos dois anos de experiência com proje-
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tos para dispositivos móveis. Para evitar viés, os profissionais convidados para adaptação e

modelagem da abordagem (Seção 6.1) não participaram desta etapa da pesquisa.

A sessão do Focus Group durou 2 horas e 30 minutos. Depois de ler cada uma das descri-

ções dos seis cenários, foram instanciados os nós da Rede Bayesiana e foi apresentado como

a abordagem pode auxiliar a identificação, mensuração e monitoramento dos riscos. Depois

de discutir cada cenário, aplicamos um questionário baseado no Modelo de Aceitação de

Tecnologia (TAM) [22] para avaliar a impressão dos profissionais com a abordagem pro-

posta. As respostas seguiram uma escala Likert [58] com cinco respostas possíveis, variando

entre discordo totalmente (mapeado para o número 1) e concordo totalmente (mapeado para

o número 5).

De acordo com a TAM, duas variáveis impactam a adoção de uma nova abordagem tec-

nológica: utilidade percebida e facilidade de uso [101]. A utilidade percebida refere-se ao

grau em que um indivíduo acredita que o uso de uma determinada abordagem melhoraria

seu desempenho no trabalho. A facilidade de uso refere-se ao grau em que um indivíduo

acredita que o uso da abordagem não tem esforço excessivo [117]. A Tabela 6.1 apresenta

as variáveis (i.e., questões realizadas aos profissionais) definidas para este estudo.

Tabela 6.1: Variáveis para avaliação da abordagem proposta
Variável Tipo

V1: Usar a abordagem é útil para identificar riscos Utilidade Percebida (PU)
V2: Usar a abordagem é útil para mensurar riscos Utilidade Percebida (PU)
V3: Usar a abordagem é útil para monitorar riscos Utilidade Percebida (PU)
V4: Aprender como a abordagem funciona foi fácil pra mim Facilidade de Uso (FU)
V5: Frequentemente me confundo em usar a abordagem Facilidade de Uso (FU)
V6: Entender o objetivo da abordagem é simples Facilidade de Uso (FU)

A avaliação tem como objetivo responder a segunda questão de pesquisa desse traba-

lho: RQ2: Qual a utilidade prática da Rede Bayesiana para o gerenciamento de riscos

em projetos de software?. Para isso, foram calculados a média, mediana e desvio padrão

(SD) das respostas ao questionário aplicado aos oito participantes do Focus Group. A Tabela

6.2 apresenta os valores calculados. Para complementar a análise também foram registradas

sugestões e críticas dos participantes durante a apresentação dos cenários.

Como pode ser observado na Tabela 6.2, os valores médios das três primeiras variáveis

foram superiores a 4,0 (i.e., Utilidade Percebida). Esse resultado indica que os participantes

tiveram atitudes positivas em relação à abordagem. Em particular, os participantes relataram
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Tabela 6.2: Resultados do questionário
Variável Definição Média Mediana SD

V1
Usar a abordagem é útil
para identificar riscos 4.71 5 0.745

V2
Usar a abordagem é útil
para mensurar riscos 4.12 4 0.783

V3
Usar a abordagem é útil
para monitorar riscos 4.56 5 0.755

V4
Aprender como a abordagem
funciona foi fácil pra mim 4.35 4 0.715

V5
Frequentemente me confundo
em usar a abordagem 3.82 3 0.852

V6
Entender o objetivo da abordagem
é simples 4.12 4 0.841

que a abordagem é benéfica para a identificação e monitoramento de riscos (V1 e V3 com

mediana igual a 5). Em relação às variáveis sobre a Facilidade de Uso, a avaliação da abor-

dagem também foi positiva. Apenas a variável V5 apresentou valor médio inferior a 4. O

resultado deve ser motivado porque alguns participantes não possuíam familiaridade prévia

com Redes Bayesianas. Durante o Focus Group, os participantes mencionaram sugestões

e críticas à abordagem proposta. Por exemplo, alguns participantes comentaram sobre o

momento em que a abordagem seria mais útil na prática:

“ Achei a abordagem interessante para fazer análise de risco. Imagino que se-

ria mais útil na indústria na definição da arquitetura do projeto. Ou seja, no

momento da criação da proposta ou durante o sprint zero.”. (E02, Desenvolve-

dor)

“Sugiro rodar a Rede Bayesiana no final do projeto para analisar se as decisões

tomadas pela equipe durante o desenvolvimento foram as mais corretas. ”.

(E03, Líder Técnico)

Conforme esses relatos, os participantes veem utilidade da abordagem no início dos pro-

jetos para fazer avaliação de riscos arquiteturais, como também no final dos projetos para

auxiliar nas reuniões de lições aprendidas do projeto. Outro ponto importante está na ativi-

dade do gerenciamento de riscos que a abordagem pode ser útil. Alguns comentários foram

nesse sentido:

“ Vejo que a abordagem possa estar integrada as ferramentas de gestão da

empresa. Sempre que a equipe for cadastrando atividades, a Rede Bayesiana
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poderia processar informações implícitas e explícitas das atividades para reco-

mendar riscos potencias ao projeto.”. (E02, Desenvolvedor)

“ Minha sugestão é que a abordagem seja sempre atualizada com as principais

estratégias de mitigação. Uma espécie de fórum para ser consultado por novos

times nas retrospectivas, que sendo usado com uma Rede Bayesiana por baixo

traria maior facilidade de uso para as equipes. ”. (E05, Líder Técnico)

Estes relatos estão em consonância do resultado estatístico apresentado na Tabela 6.2.

Os participantes visualizaram utilidade prática da abordagem para identificação de riscos de

acordo com características do projeto. Também vislumbram usar a abordagem para auxiliar

na definição de estratégias de mitigação no monitoramento de riscos. Por fim, algumas

críticas a abordagem foram relatadas e precisam ser avaliadas para uso da abordagem na

prática:

“ Achei o suporte à decisão das estratégias de mitigação fantástico, mas a es-

colha das tecnologias é mais complicada. É muito subjetivo dizer que ao usar a

tecnologia X ou Y teremos um risco. O que pode acontecer em um projeto não é

regra para outro. ”. (E05, Líder Técnico)

“ Acredito que a abordagem não teria uma vida longa na prática. Os riscos são

eventos subjetivos. Apesar de compartilharem características comuns, os pro-

jetos têm suas particularidades. E é nessas coisas mais específicas que residem

os riscos mais significativos. ”. (E08, Desenvolvedor)

Os relatos acima vão de encontro com o objetivo da abordagem em reduzir a subjetivi-

dade no gerenciamento de riscos. Entretanto, os riscos nunca deixarão de ser subjetivos e

abstratos. O objetivo da abordagem é reduzir a subjetividade propiciando a equipe informa-

ções para auxiliar nos processos do gerenciamento de riscos. Também é importante frisar

que a Rede Bayesiana deve ser atualizada de forma contínua nas organizações para maior

utilidade da abordagem na prática.
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RQ2: Qual a utilidade prática da Rede Bayesiana para gerenciamento de riscos em projetos

de software?. Para responder essa pergunta, neste trabalho foi realizada uma validação está-

tica da Rede Bayesiana com cenários de simulação. Os cenários representaram casos reais

de projetos de software. Os cenários ilustraram situações nas quais a abordagem poderia ser

utilizada para apoiar a identificação, mensuração e monitoramento dos riscos. Ao final, um

questionário baseado no TAM [22] foi aplicado com oito profissionais que concluíram que

a abordagem é de fácil aplicação e útil principalmente para as atividades de identificação e

monitoramento de riscos.

6.2.3 Ameaças à Validade

Em relação à validação estática com cenários simulados, classificamos as ameaças à validade

como conclusão, internas, externas e de construção. Com relação às ameaças de construção,

os cenários de simulação utilizados para validar a Rede Bayesiana podem não ser sufici-

entes para garantir que as previsões do modelo são corretas. Para minimizar essa ameaça,

foram construídos seis cenários com diferentes situações em que a abordagem pode auxiliar

o gerenciamento de riscos. Na mesma linha, os cenários podem não refletir corretamente de-

cisões reais em projetos de software, pois os especialistas consultados podem ter esquecido

detalhes e terem criado cenários de baixa qualidade. Pensando nisso, para minimizar essa

ameaça interna, na criação dos cenários os especialistas foram questionados sobre situações

já vividas em projetos passados.

Por fim, validamos a abordagem com apenas oito profissionais da área, um pequeno

subconjunto de especialistas. Assim, para minimizar ameaças de conclusão, os dados es-

tatísticos calculados com as respostas do questionário foram somados às perguntas abertas

para melhor análise dos resultados. Em relação às ameaças externas, validamos a abordagem

com profissionais de apenas uma organização. Portanto, os resultados do estudo não podem

ser generalizados.

6.3 Validação Dinâmica

Nesta seção será apresentada a validação dinâmica da abordagem proposta. Um experimento

foi realizado com projetos reais de uma organização de desenvolvimento de software. Se-
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guindo as diretrizes da engenharia do conhecimento de Redes Bayesianas [73], comparamos

as impressões dos profissionais da organização com as predições da abordagem proposta. Na

Subseção 6.3.1 são apresentados detalhes do experimento, enquanto que a Subseção 6.3.2

apresenta a avaliação da abordagem. Por fim, ameaças a validade são discutidas na Subse-

ção 6.3.3.

6.3.1 Overview do Experimento

Para avaliar a predição da Rede Bayesiana, dados foram coletados de projetos do Núcleo de

Pesquisa, Desenvolvimento e Inovação em Tecnologia da Informação, Comunicação e Au-

tomação (VIRTUS). A coleta de dados aconteceu em seis projetos de desenvolvimento de

aplicações para dispositivos móveis. Cada projeto é composto por uma equipe de desenvol-

vimento distinta. As equipes têm entre três e seis desenvolvedores, com perfis variados de

alunos recém formados em cursos de TI a profissionais com mais de dez anos de experiência

em projetos de software. Para completar as equipes, em todos projetos um líder técnico é

responsável por acompanhar o desenvolvimento e resolver conflitos internos. Por fim, um

gerente de projetos tem atribuições relacionadas à divisão de atividades, negociação com o

cliente e monitoramento dos indicadores do projeto.

Para evitar viés, os profissionais da organização que participaram da modelagem da abor-

dagem (Seção 6.1) e da validação estática (Seção 6.2) não participaram da validação dinâ-

mica. Nesta etapa, as predições da Rede Bayesiana foram comparadas com a realidade dos

seis projetos sob a ótica dos diferentes perfis profissionais. A validação foi realizada em

três etapas, uma para cada processo de gerenciamento de riscos: identificação, mensuração

e monitoramento dos riscos.

Como ponto de partida do experimento, os times responderam um questionário sobre

as tecnologias dos projetos que trabalham (Apêndice D). As perguntas correspondem aos

nós folha da Rede Bayesiana relacionados ao fragmento de tecnologias. Essas informações

foram utilizadas para instanciar a Rede Bayesiana com a realidade de cada projeto. Em

seguida, os profissionais responderam um segundo questionário (Apêndice E), onde estão

listados os riscos de projetos para dispositivos móveis. Cada profissional selecionou os riscos

do projeto de acordo com seu ponto de vista. As perguntas do questionário correspondem

aos nós da Rede Bayesiana que representam o fragmento de riscos sensíveis ao contexto.
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Durante o experimento, as últimas questões de pesquisa deste trabalho foram respondi-

das. Inicialmente, para responder a questão RQ3: Qual a precisão das predições da Rede

Bayesiana para identificação de riscos? foram calculados o precision, recall e f-measure.

Para isso, foram comparados os riscos selecionados por cada perfil profissional nos seis pro-

jetos com os riscos de maior probabilidade calculados pela Rede Bayesiana.

Posteriormente, foram respondidas as questões de pesquisa RQ4: A abordagem proposta

consegue dar suporte à tomada de decisão, no sentido de auxiliar na definição de probabi-

lidades para auxiliar a mensuração de riscos? e RQ5: A abordagem proposta consegue dar

suporte à tomada de decisão, no sentido de auxiliar os times na escolha de estratégias de

mitigação para auxiliar o monitoramento de riscos?. Para responder RQ4, em cada projeto

os riscos de maior probabilidade da Rede Bayesiana foram ordenados em um ranking. Por

outro lado, para responder a RQ5, uma lista foi criada com estratégias recomendadas pela

RB para mitigar os riscos previamente identificados. Nos dois casos, os profissionais dos

projetos foram consultados para avaliar os riscos, probabilidades e estratégias sugeridas pela

abordagem. As respostas seguiram uma escala Likert [58] com cinco respostas possíveis va-

riando de discordo totalmente (mapeado para o número 1) a concordo totalmente (mapeado

para o número 5). Em seguida foram calculadas média, mediana e desvio padrão com os

valores das respostas para os profissionais dos seis projetos.

Ao final do experimento, os profissionais foram apresentados aos resultados e o autor

desta tese coletou sugestões e críticas da abordagem para análise.

6.3.2 Avaliação da abordagem

Na Tabela 6.3 são apresentadas as tecnologias para cada um dos seis projetos. As tecnologias

são os frameworks, APIs, bibliotecas, serviços e linguagens que dão suporte ao desenvolvi-

mento do projeto. Para listar essas informações, o gerente de cada projeto preencheu o

questionário (Apêndice D) de forma conjunta com os demais membros do time.

A Rede Bayesiana foi instanciada para cada projeto com informações das tecnologias

apresentadas na Tabela 6.3. Em seguida a Rede Bayesiana foi executada e as probabilida-

des dos nós intermediários foram calculadas. De acordo com a modelagem da abordagem

descrita na Seção 6.1, os riscos potenciais ao projeto são os nós intermediários com pro-

babilidade igual ou superior a 50%. Para validação, os riscos sensíveis ao contexto com



6.3 Validação Dinâmica 76

Tabela 6.3: Respostas do questionário sobre as tecnologias dos projetos
Projeto I Projeto II Projeto III Projeto IV Projeto V Projeto VI

Glide REST REST Ionic REST
Kotlin

Coroutines

Jetpack Retrofit
Background

Services REST Auth REST

REST
Integração

CI/CD Apollo JWT JWT Apollo

Retrofit GRPC Couchdb
Background

Services
Integração

CI/CD Firebase

Flavors
Kotlin

Coroutines JWT Room Keystore
Push

Notifications
Background

Services Retrofit Webservices Webservices

Integração
CI/CD
Push

Notifications
Webservices

.

essas probabilidades foram registrados. No Apêndice H estão listados os riscos de maior

probabilidade de acordo com a Rede Bayesiana para cada um dos seis projetos.

Para responder a questão de pesquisa RQ3, a análise aconteceu de forma distinta para

cada perfil de profissional da equipe (i.e., desenvolvedor júnior, desenvolvedor pleno, desen-

volvedor sênior, líder técnico e gerente de projeto). Cada profissional respondeu um ques-

tionário (Apêndice E) de forma individual listando os riscos tecnológicos de acordo com

seu entendimento. Na Tabela 6.4 encontram-se os resultados da análise estatística realizada

ao comparar os riscos recomendados pela RB (Apêndice H) e os riscos identificados pelos

profissionais em cada projeto.

Em alguns projetos existem mais de um desenvolvedor por perfil, e nestes casos o re-

sultado apresentado na Tabela 6.4 corresponde a média aritmética dos valores de Precision,

Recall e F-Measure calculados para cada perfil nos projeto. Como observado, os valores de

F-Measure para os desenvolvedores tiveram valores crescentes de acordo com o nível de ex-

periência do profissional. Para os gerentes de projetos, mesmo sendo profissionais com alto

nível de experiência os valores de F-Measure oscilaram e em alguns projetos foram menores

que dos desenvolvedores. Na Figura 6.7 uma visão sumarizada é apresentada dos valores de

precisão calculados para cada perfil profissional.

Como observado na Figura 6.7 a abordagem teve uma precisão maior quando comparada
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Tabela 6.4: Resultado da análise estatística - Identificação de riscos
Perfil Precision Recall F-Measure

Projeto 01 Dev. Junior 28.57% 40.00% 22.85%
Dev. Pleno 28.57% 40.00% 22.85%
Dev. Senior 42.85% 60.00% 49.99%

Líder Técnico 71.42% 83.33% 76.98%
Gerente 42.85% 60.00% 49.99%

Projeto 02 Dev. Junior 0% 0% 0%
Dev. Pleno 20.00% 25.00% 22.22%
Dev. Senior 20.00% 25.00% 22.22%

Líder Técnico 60.00% 75.00% 66.67%
Gerente 40.00% 50.00% 44.44%

Projeto 03 Dev. Junior 16.66% 14.28% 15.37%
Dev. Pleno 33.33% 28.57% 31.40%
Dev. Senior 33.33% 28.57% 31.40%

Líder Técnico 50.00% 42.85% 46.14%
Gerente 33.33% 40.00% 36.01%

Projeto 04 Dev. Junior 40.00% 28.57% 33.34%
Dev. Pleno 40.00% 33.33% 36.34%
Dev. Senior 60.00% 33.33% 42.85%

Líder Técnico 80.00% 40.00% 48.00%
Gerente 60.00% 33.33% 42.85%

Projeto 05 Dev. Junior 14.28% 20.00% 16.62%
Dev. Pleno 14.28% 20.00% 16.62%
Dev. Senior 50.00% 42.85% 46.14%

Líder Técnico 60.00% 50.00% 54.54%
Gerente 40.00% 50.00% 44.44%

Projeto 06 Dev. Junior 20.00% 14.28% 16.66%
Dev. Pleno 20.00% 16.66% 18.18%
Dev. Senior 40.00% 33.33% 36.36%

Líder Técnico 50.00% 42.85% 46.15
Gerente 40.00% 40.00% 40.00%

com os riscos identificados pelo líder técnico. Em todos os projetos analisados, foi esse o

perfil em que os valores de Precision e F-Measure foram mais altos. Portanto, a abordagem

pode ser utilizada por este profissional para auxiliar a identificação de riscos ou como suporte

dos demais profissionais do projeto.

Após informarem os riscos de acordo com seus pontos de vista, os profissionais tiveram

acesso aos riscos recomendados pela abordagem. Neste momento, os participantes foram

convidados a deixar sugestões e críticas. Com relação a identificação de riscos alguns co-

mentários são apresentados a seguir:

“Entendo que a abordagem ajude a diminuir a subjetividade para identificar os

riscos. Primeiro porque padroniza os principais riscos tecnológicos dos proje-

tos. Segundo porque cria mecanismos para identificar os gatilhos dos riscos.

Muitos dos riscos listados pela abordagem podem acontecer, realmente, mas
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Figura 6.7: Valores de precisão calculados por perfil profissional

não foram minhas escolhas iniciais por acreditar que o time já tenha expertise

com isso. ”. (Líder Técnico - Projeto 03)

“Os riscos tecnológicos são comuns em todos os projetos. Mas normalmente

negligenciados porque o time acredita que é algo implícito do projeto. Para

fazer essa análise eu procurei listar os riscos que já atrasaram entregas do nosso

time. Porém, alguns dos riscos identificados pela abordagem que eu não pensei

inicialmente também fazem sentido para o projeto.”. (Líder Técnico - Projeto

04)

Os dois líderes explanaram que alguns riscos identificados pela abordagem não estiveram

na listagem inicialmente prevista, mas consideram que são riscos potenciais para os projetos

que fazem parte. Essas impressões somadas aos resultados apresentados na Tabela 6.4 corro-

boram que a abordagem é promissora para identificação dos riscos. Portanto, para responder

a questão de pesquisa RQ3, conclui-se que a abordagem tem boa precisão na identificação

dos riscos sob a ótica dos líderes técnicos.

Por fim, um gerente de projeto justifica seu entendimento sobre os riscos tecnológicos

modelados na abordagem:

“Estes riscos são muito específicos do desenvolvimento. Normalmente essas de-

cisões eu delego para o time. Os riscos que estão na minha responsabilidade

são os riscos mais gerais do projeto, principalmente relacionados as negocia-

ções com o cliente. ”. (Gerente - Projeto 01)
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O relato acima corrobora com os baixos valores de precision para esse perfil descritos na

Tabela 6.4. Apesar de possuírem formação na área de tecnologia de informação, nos projetos

de software estes profissionais não são responsáveis por gerenciar os riscos tecnológicos.
RQ3: Qual a precisão das predições da Rede Bayesiana para identificação de riscos?. Para

responder a esta pergunta, neste trabalho foi realizada uma validação dinâmica da aborda-

gem em um experimento com seis projetos reais do VIRTUS. Para cada projeto, foi realizada

a instanciação da Rede Bayesiana com as tecnologias do projeto. Em seguida, foi avaliada

a precisão nos riscos recomendados pela abordagem com os riscos de acordo com os di-

ferentes profissionais dos projetos. Para avaliar os resultados, foram calculados precision,

recall e f-mensure. Como resultado, verificou-se que a precisão foi maior com os perfis de

mais experiência, em especial com o líder técnico. Somado aos dados estatísticos, relatos

dos profissionais corroboraram para a capacidade da abordagem em auxiliar a identifica-

ção de riscos. Assim, a abordagem pode ser utilizada por esse profissional para auxiliar na

identificação de riscos ou pelo restante do time para diminuir a dependência do líder técnico.
Para responder a questão RQ4, os riscos previamente recomendados pela RB foram or-

denados em forma de ranking (para mais detalhes, o Apêndice H lista os riscos em ordem

de maior para o de menor probabilidade). Para esta etapa de validação, não houve distin-

ção de perfil, e os profissionais de cada projeto responderam uma questão simples de acordo

com o ranking apresentado (i.e., priorização dos riscos). As respostas seguiram uma escala

Likert [58] de cinco níveis. Os resultados são apresentados na Tabela 6.5.

Tabela 6.5: Resultado da análise estatística - Mensuração de riscos
Média Mediana SD

Projeto 01 3.83 3 0,784
Projeto 02 3.64 3 0,456
Projeto 03 4.08 3 0,584
Projeto 04 3.86 3 0,486
Projeto 05 3.74 3 0,545
Projeto 06 4.27 4 0,746

De acordo com os resultados apresentados na Tabela 6.5, apenas o Projeto 06 teve me-

diana igual a quatro (i.e., concorda com a recomendação), o restante teve um valor mediano

de três (i.e., nem concordo nem discordo). Os valores médios também apontaram para uma

avaliação apenas razoável da abordagem para auxiliar a mensuração de riscos. Para com-

plementar a análise, foi solicitado aos participantes sugestões e críticas sobre essa etapa da

validação. Alguns pontos importantes são apresentados a seguir:
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“É complicado priorizar riscos tecnológicos, porque eles são mais subjetivos

que os riscos normais. Achei a rede interessante para identificar os riscos, mas

para priorizar não faz sentido. No meu entendimento os riscos listados tem a

mesma probabilidade.”. (Líder Técnico - Projeto 02)

“ O ranking me ajuda a fazer a priorização dos riscos. Mas se tratando de riscos

tecnológicos acredito que estes devem ser mitigados já no início do projeto na

definição de arquitetura e ferramentas. A abordagem nesse ponto só faz sentido

pra mim se for usada aqui e todos os riscos mitigados de forma conjunta.”.

(Líder Técnico - Projeto 04)

Os profissionais ressaltaram a importância da abordagem para identificação de riscos,

mas fazem ressalvas para parte de mensuração. Portanto, para responder a questão de pes-

quisa RQ4, conclui-se que a abordagem atualmente não auxilia a mensuração de riscos em

projetos de software. Entretanto, a seguir é apresentado um último relato com uma sugestão

que pode mudar esse cenário em uma versão futura da abordagem:

“ Priorizar riscos é uma atividade importante porque na prática não iremos

ter tempo de tratar todos os riscos do projeto, então escolhemos alguns para

gerenciar e torcemos para que os demais não se concretizem. Acredito que a

abordagem tenha mais valor se ao apresentar a listagem de riscos priorizados,

apresentasse um quantitativo das vezes que esses riscos aconteceram no pas-

sado na organização. Junto poderia ter algum link para tasks encerrados para

avaliarmos qual o impacto destes riscos no passado.”. (Desenvolvedor Sênior -

Projeto 03)

O relato acima indica um fato importante para continuação dessa pesquisa em um mo-

mento posterior. Uma vez que a Rede Bayesiana seja utilizada na prática, as equipes irão

aderir a padronização de riscos utilizadas na abordagem. Assim, será possível fazer a rastre-

abilidade dos riscos em projetos encerrados. Com isso, mais informações estarão disponíveis

para modelagem da abordagem para realidade dos projetos da organização.

Por fim, a última questão de pesquisa a ser analisada neste estudo é a RQ5. Para isso, o

autor desta tese instanciou as diversas estratégias de mitigação da Rede Bayesiana e verificou
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quais destas estratégias reduziam os riscos previamente identificados (para mais detalhes, o

Apêndice I apresenta as estratégias recomendadas para cada projeto). Para esta etapa de

validação não houve distinção de perfil, os profissionais de cada projeto responderam uma

questão se estavam de acordo com a lista de estratégias apresentada. As respostas seguiram

uma escala Likert [58] e os resultados são apresentados na Tabela 6.6.

Tabela 6.6: Resultado da análise estatística - Monitoramento de riscos
Média Mediana SD

Projeto 01 4.45 5 0,634
Projeto 02 4.64 5 0,658
Projeto 03 4.21 4 0,804
Projeto 04 4.06 4 0,621
Projeto 05 4.34 5 0,645
Projeto 06 4.36 4 0,664

De acordo com os resultado apresentados na Tabela 6.6, todos os projetos tiveram valores

médios acima de 4.0. Com relação a mediana, metade apontaram para uma satisfação em

nível quatro (i.e., concordo) e outra metade em nível cinco (i.e., concordo plenamente). As-

sim como nas etapas anteriores, para complementar a análise, foi solicitado aos participantes

sugestões e críticas. Alguns pontos importantes são apresentados a seguir:

“Imagino esta parte funcionando na prática como um repositório de lições

aprendidas. Para ser interessante o ideal era ser alimentado de forma cole-

tiva, a abordagem poderia ter uma técnica inteligente por baixo que selecio-

nasse apenas estratégias com um certo número de recomendações dos times. ”.

(Líder Técnico do Projeto 01)

“ Todas as estratégias listadas fazem sentido para mim. Podem ser utilizadas

para mitigar os riscos citados, como outros riscos tecnológicos. Eu vejo essa

lista como um guia de boas práticas de programação. ”. (Desenvolvedor Pleno

- Projeto 04)

Os profissionais ressaltaram que as estratégias listadas fazem sentido para mitigar os

riscos previamente identificados. Para responder a RQ5 foram analisados os relatos dos pro-

fissionais e as respostas apresentadas na Tabela 6.6. Assim, foi concluído que a abordagem

pode ser usada para auxiliar o monitoramento de riscos na atividade de seleção de estratégias
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de mitigação. Por fim, um dos participantes fez uma ressalva relevante sobre essa etapa da

validação:

“Como meu projeto já se encontra nas últimas sprints foi mais fácil para mim

avaliar tanto os riscos quanto as estratégias pertinentes ao meu projeto. Acre-

dito que se estivessem no início, seria mais complicado fazer as previsões. ”.

(Desenvolvedor Sênior - Projeto 01)

Para a validação dinâmica descrita nesta Seção, não foi considerado o estágio em que os

projetos se encontravam. Como descrito no relato acima, as impressões dos profissionais é

mais confiável caso os projetos se encontrem na fase final. Dessa forma, é encorajado uma

validação a posteriori com projetos sendo avaliados desde a concepção até as etapas finais.
RQ4: A abordagem proposta consegue dar suporte à tomada de decisão, no sentido de

auxiliar na definição de probabilidades para auxiliar a mensuração de riscos? e a RQ5:

A abordagem proposta consegue dar suporte à tomada de decisão, no sentido de auxiliar

os times na escolha de estratégias de mitigação para auxiliar o monitoramento de riscos?.

Para responder essas perguntas, foram apresentados aos profissionais de cada projeto uma

lista dos riscos ranqueados e uma lista de estratégias de mitigação para os riscos previamente

identificados. Os profissionais deveriam avaliar e responder seguindo uma escala Likert [58]

de cinco níveis, e ao final foram calculadas média, mediana e desvio padrão. Os resultados

apontaram para utilidade da abordagem no monitoramento de riscos. Porém, os profissionais

fizeram ressalvas sobre a aplicabilidade com relação à mensuração de riscos.

6.3.3 Ameaças à validade

Com relação à validação dinâmica, há três tipos de ameaça à validade: interna, externa

e de conclusão. A ameaça de conclusão é resultado da falta de padronização aos riscos

dos projetos da organização, posto que os riscos são registrados e gerenciados de formas

distintas pelos times. Desta forma, não se pode garantir a precisão dos riscos recomendados

pela abordagem em relação aos riscos reais do projeto. Para minimizar esta ameaça, os

profissionais foram encorajados a consultar artefatos dos projetos e ferramentas de gestão.

Com essas informações e de acordo com seus pontos de vista foram identificados os riscos

dos projetos que fazem parte.
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Uma ameaça à validade interna está nos profissionais que participaram da validação da

Rede Bayesiana. Estes representam um pequeno grupo de profissionais da área. Para mini-

mizar essa ameaça, a validação aconteceu com profissionais de diferentes perfis. Portanto,

os resultados deste estudo devem ser considerados como indicadores e avaliações adicionais

com outros profissionais devem ser realizadas. Para evitar viés, os profissionais envolvidos

no experimento na validação dinâmica não participaram da validação estática com cenários

de simulação.

Com relação à ameaça externa, assim como na validação estática descrita na Seção an-

terior, o experimento foi executado em apenas uma organização. Portanto, os resultados

desta pesquisa não podem ser generalizados. Para minimizar essa ameaça, os seis projetos

escolhidos na análise são de diferentes clientes.



Capítulo 7

Considerações Finais

Nesta pesquisa, foi apresentada uma abordagem para auxiliar no gerenciamento de riscos em

projetos de software. O objetivo é tornar o gerenciamento de risco mais objetivo e sistemático

diminuindo a subjetividade na tomada de decisão em atividades relacionadas à identificação,

mensuração e monitoramento de riscos. Rede Bayesiana foi a técnica escolhida, motivada

pela capacidade de tratar dados incompletos; rápida resposta a novos dados; estrutura de

raciocínio; e possibilidade de usar especialistas na modelagem da solução. A abordagem

proposta neste trabalho foi planejada para ser utilizada em empresas de desenvolvimento

de software que utilizam tanto metodologias tradicionais quanto ágeis. Não é propósito da

abordagem proposta substituir técnicas e ferramentas já utilizadas pelos profissionais nas

organizações, como também não é propósito da abordagem avaliar riscos relacionados ao

tempo, custo ou dos recursos humanos do projeto.

As Redes Bayesianas descritas na literatura utilizam diferentes fatores de riscos para

modelar as variáveis que influenciam os riscos dos projetos. Os fatores de riscos mais

utilizados estão relacionados aos requisitos do projeto, equipe e processo de desenvolvi-

mento [3, 25, 82]. Porém, a literatura se mostra escassa para apresentar os fatores de riscos

relacionados às características tecnológicas dos projetos. Essas características estão presen-

tes em qualquer projeto de software, mas estão em evidência principalmente em projetos de

inovação, P&D ou NPD. Algumas pesquisas modelam aspectos tecnológicos, porém estes

trabalhos limitam-se a definir um fator específico para representar o risco associado a todas

as características tecnológicas do projeto [15, 62, 67, 98]. Dada a dificuldade de reprodução

ou a pouca utilidade dos modelos presentes no estado da arte [15, 33, 67], neste trabalho
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foi criado um modelo próprio para o gerenciamento de riscos. O foco da abordagem está

em modelar os fatores de riscos relacionados às características tecnológicas dos projetos de

software.

A Rede Bayesiana foi construída por meio da elicitação do conhecimento de especialis-

tas seguindo o processo de Engenharia de Conhecimento de Redes Bayesianas [73]. Uma

estrutura central (i.e., fragmento núcleo) da abordagem foi modelada como resultado de um

estudo qualitativo com vinte e cinco profissionais de dez diferentes organizações. Para ser

útil em diferentes contextos de projetos de software, um processo sistemático foi definido

para adaptação da abordagem para diferentes contextos. O processo descrito na Seção 5.3

guia o incremento da abordagem com informações de tecnologias, estratégias de mitigação

e riscos sensíveis ao contexto. Neste trabalho a abordagem foi modelada para projetos de

desenvolvimento de aplicações para dispositivos móveis. Para isso, o autor desta tese teve

apoio de três especialistas do Núcleo de Pesquisa, Desenvolvimento e Inovação em Tec-

nologia da Informação, Comunicação e Automação (VIRTUS) da Universidade Federal de

Campina Grande.

7.1 Contribuições

Neste trabalho foram definidas cinco questões de pesquisa. A primeira é RQ1: Quais são

os fatores de riscos tecnológicos relevantes na construção de uma Rede Bayesiana na mo-

delagem para auxiliar o gerenciamento de riscos em um projeto de software?. Para isso, foi

realizado um estudo qualitativo em que foram identificadas informações tecnológicas que

serviram de base para construção da Rede Bayesiana. Cada nó intermediário representa um

risco relacionado a características tecnológicas (e.g., segurança de dados, eficiência de re-

quisições, configuração do servidor de aplicação, integração com plataformas de terceiros,

implementação de técnica inteligentes). Os nós folha representam informações de tecnolo-

gias (e.g., linguagens, APIs, bibliotecas, frameworks) e estratégias de mitigação de riscos

(e.g., configurar servidor, reiniciar serviços, adotar algum padrão de projeto). De forma ge-

ral, a Rede Bayesiana recebe de entrada informações das tecnologias do projeto, realiza um

processamento e calcula a probabilidade dos riscos. Também é possível instanciar estratégias

para reavaliar as probabilidades dos riscos.
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A segunda questão de pesquisa é RQ2: Qual a utilidade prática da Rede Bayesiana para

gerenciamento de riscos em projetos de software?. Para isso, foi realizada uma validação

estática da Rede Bayesiana com cenários de simulação. Os cenários representaram casos

reais de projetos de software. Os cenários ilustraram situações nas quais a abordagem poderia

ser utilizada para apoiar a identificação, mensuração e monitoramento dos riscos. Ao final,

um questionário baseado no TAM [22] foi aplicado com oito profissionais que concluíram

que a abordagem é de fácil aplicação e útil principalmente para as atividades de identificação

e monitoramento de riscos.

A terceira questão de pesquisa é a RQ3: Qual a precisão das predições da Rede Baye-

siana para identificação de riscos?. Para isso, foi realizada uma validação dinâmica da

abordagem em um experimento com seis projetos reais do VIRTUS. Para cada projeto, foi

realizada a instanciação da Rede Bayesiana com as tecnologias do projeto. Em seguida, foi

avaliada a precisão nos riscos recomendados pela abordagem com os riscos de acordo com

os diferentes profissionais dos projetos. Para avaliar os resultados, foram calculados preci-

sion, recall e f-mensure. Como resultado, verificou-se que a precisão foi maior com os perfis

de mais experiência, em especial com o líder técnico. Somado aos dados estatísticos, relatos

dos profissionais corroboraram para a capacidade da abordagem em auxiliar a identifica-

ção de riscos. Assim, a abordagem pode ser utilizada por esse profissional para auxiliar na

identificação de riscos ou pelo restante do time para diminuir a dependência do líder técnico.

As últimas questões de pesquisa são a RQ4: A abordagem proposta consegue dar suporte

à tomada de decisão, no sentido de auxiliar na definição de probabilidades para auxiliar a

mensuração de riscos? e a RQ5: A abordagem proposta consegue dar suporte à tomada

de decisão, no sentido de auxiliar os times na escolha de estratégias de mitigação para

auxiliar o monitoramento de riscos?. Para responder essas perguntas, foram apresentados

aos profissionais de cada projeto uma lista dos riscos ranqueados e uma lista de estratégias

de mitigação para os riscos previamente identificados. Os profissionais deveriam avaliar

e responder seguindo uma escala Likert [58] de cinco níveis, e ao final foram calculadas

média, mediana e desvio padrão. Os resultados apontaram para utilidade da abordagem no

monitoramento de riscos. Porém, os profissionais fizeram ressalvas sobre a aplicabilidade

com relação à mensuração de riscos.

As seguintes contribuições foram alcançadas com este trabalho:
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Estudo qualitativo realizado em núcleos de inovação tecnológica sobre os principais fa-

tores de riscos em projetos de software. Para isso, foram entrevistados 25 profissionais de

dez organizações. Com o estudo, foi possível identificar fatores de riscos já conhecidos em

outros trabalhos da literatura, e em especial, fatores de riscos relacionados às características

tecnológicas. Desta forma, este estudo complementa o estado da arte listando os fatores de

riscos relacionados às características tecnológicas de projetos de software;

Rede Bayesiana para prognóstico dos riscos tecnológicos em função de informações das

tecnologias dos projetos e das estratégias de mitigação. Para isso, foi construído uma Rede

Bayesiana com fatores de risco relacionados às características tecnológicas de projetos de

software com viés para projetos de inovação. Desta forma, a Rede Bayesiana auxilia à

tomada de decisão diminuindo a subjetividade em atividades do gerenciamento de riscos em

projetos de software;

Processo sistemático para adaptação da Rede Bayesiana em projetos de diferentes con-

textos nas organizações de desenvolvimento de software, com suporte ferramental. Para

isso, foi implementado uma ferramenta para facilitar o uso da abordagem, onde os próprios

usuários alvo possam modelar tecnologias do projeto, visualizar os riscos e fazer as inter-

venções do modelo. Desta forma, a abordagem proposta pode ser utilizada por profissionais

em projetos reais de software de diferentes contextos.

Ferramenta Risk Control implementada para dar suporte a identificação, mensuração e

monitoramento de riscos. A ferramenta realiza o processamento ao modelar a abordagem

proposta, de forma a abstrair dos usuários detalhes da Rede Bayesiana construída.

7.2 Trabalhos Futuros

Para construção da Rede Bayesiana utilizou-se um processo dirigido à elicitação de conhe-

cimento por especialistas [73]. A partir do momento em que o modelo é aplicado em uma

empresa, dados com relação às variáveis de interesse podem ser coletados. Dessa forma,

pode-se atualizar o processo sistemático para adequação contínua da Rede Bayesiana de

acordo com os dados coletados na organização. Além disso, pode-se definir um processo

para, a partir do momento que um modelo é calibrado para um contexto com os dados de

uma empresa, transferir o conhecimento para realidade de outra empresa e assim minimizar
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o custo de implantação do mesmo, explorando conceitos apresentados em Zhou et al. [126].

Outra perspectiva futura é a aplicação do processo sistemático e consequentemente a

modelagem de Redes Bayesianas para outros contextos de projetos de desenvolvimento de

software. Nesta pesquisa o fragmento núcleo foi incrementado com informações de projetos

para dispositivos móveis. Outros contextos na mesma organização foram identificados e

podem ser explorados em pesquisas futuras, são exemplos: aplicações Web, sistemas IoT ou

aplicações para Business Intelligence.

A validação dinâmica descrita na Seção 6.3 ilustrou o uso da Rede Bayesiana para fa-

zer prognósticos de riscos associados as tecnologias adotadas no projeto. Também foram

realizados prognósticos dos riscos a partir de estratégias de mitigação que poderiam ser im-

plementadas no projeto. Por outro lado, a Rede Bayesiana também pode ser utilizada para

realizar diagnóstico. Algumas situações foram ilustradas na validação estática da Seção 6.2.

Experimentos futuros na indústria podem explorar a capacidade da abordagem em realizar

diagnósticos dos riscos.

Com o uso da abordagem nas organizações espera-se uma padronização na definição

dos riscos relacionados as características tecnológicas dos projetos de software. Com isso,

catálogos de riscos podem ser criados para diferentes contextos de projeto. Com catálogos,

dados históricos seriam registrados com maior clareza e serviriam de apoio na tomada de

decisão em projetos futuros da organização. Como descrito na validação, os profissionais

envolvidos na validação desta pesquisa apontam para criação de uma base de conhecimento

de riscos e estratégias. Esta base de conhecimento deve ser colaborativa, contando com apoio

de todos profissionais da organização.

Finalmente, é necessário coletar dados em outros projetos e também em outras organiza-

ções. Com uso da abordagem em diferentes cenários pode-se ter mais confiança estatística

que o modelo pode ser generalizado para diferentes situações em empresas de desenvolvi-

mento de software. O uso da abordagem nas organizações também deve ser alvo de novos

estudos científicos para avaliar limitações da validação apresentada nesta pesquisa (e.g., ava-

liar o uso da abordagem com times de diferentes níveis de experiência e com projetos em

fases distintas).
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Apêndice A

Roteiro da Entrevista - Grounded Theory

• Como os riscos são identificados na organização?

• Os riscos são medidos? Como o riscos são medidos?

• Quais os principais riscos dos projetos?

• Como os riscos são priorizados?

• Como os riscos de maior severidade são tratados?

• Riscos inesperados são frequentes de acontecer?

• Riscos considerados de pouca probabilidade costumam acontecer?

• Riscos considerados de pouco impacto costumam acontecer?

• A organização tem planos de resposta aos riscos?

• Quais os principais gatilhos dos riscos dos projetos da organização?

• Qual característica dos projetos o configuram serem de maior risco?

• Qual o nível de interesse dos clientes com os riscos do projeto?

• Qual o principais riscos tecnológicos?

• Como são tratadas as integrações do sistema?

• Você considera a equipe motivada no projeto?
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• Como mitigar o risco do uso de técnicas nunca usadas?

• Os projetos têm mais de um stakeholder? Como gerenciar?

• Qual risco associado ao ambiente de desenvolvimento?

• Qual risco associado à arquitetura de desenvolvimento?

• Como gerenciar os riscos ao usar técnicas de Inteligência Artificial?

• Como gerenciar um risco referente a uma tecnologia nova para equipe?



Apêndice B

Lista dos Códigos - Grounded Theory

• Perspectiva Mercado

• Turnover

• Legado

• Suporte

• Ciclos Curtos

• Competência

• Aplicabilidade

• Prototipagem

• Aceite Entregas

• Colaboração Mútua

• Avaliação Desempe-

nho

• Experiência

• Motivação

• Arquitetura

• Integração

• Motivação Científica

• Dados

• Interface

• Criptografia

• Workshop

• Cronograma

• Engajamento Sta-

keholders

• Serviço

• Gerência Configuração

• Plataforma

• Instituição de Ensino

• Servidor Híbrido

• Capacitação

• Testes Críticos

• Fatores Externos

• Tecnologia

• Nova Versão

• ROI

• Expectativas do Cli-

ente

• Estimativas

• Validação

• Incerteza

• Usabilidade

• SGBD

• Mentoring

• API

• Conflito Interesses
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• Clareza Requisitos

• Entrega Contínua

• Expertise

• Gestão

• Linguagem

• Testes Hipóteses

• Prova de Conceito

• Machine Learning

• Conhecimento

• Análise Histórico

• Brainstorming

• TRL

• Impacto

• Solução Proposta

• Inovação

• Adaptação Processo

• Probabilidade

• Multidisciplinar

• Pesquisa

• Recursos Humanos

• Trabalho em Grupo

• Cache

• Simultaneidade

• Ambiente

• Validação

• Produção

• Documentação

• Produto

• Financiamento

• Liderança

• Inteligência Artificial

• Migração Dados

• Artefatos do ambiente

• Fomento

• Parceria

• Prospecção

• Processo

• Rede Neural

• Overfitting

• Geolocalização

• Problema de Pesquisa

• Teste Aceitação

• Critérios Aceitação

• Blockchain

• Tamanho tabelas

• Criatividade

• Restrições Organizaci-

onais

• Segurança



Apêndice C

Descrição dos Nós - Fragmento Núcleo

• Infraestrutura - este nó representa o risco com a infraestrutura - a rede, o ambiente,

os servidores de aplicação e os bancos de dados.

– Ambiente - este nó representa o risco com o ambiente de desenvolvimento.

∗ Servidor - este nó representa o risco com o servidor de aplicação do projeto

- a conexão, a execução de tarefas e configuração do servidor.

∗ Dados - este nó representa o risco com os dados do projeto - a integridade,

disponibilidade e durabilidade dos dados.

– Integração - Este nó representa o risco de integração do sistema com sistemas

legados do cliente e plataformas externas (terceiros).

∗ Legado - Este nó representa o risco de integração do sistema com sistemas

legado do cliente - acesso a funcionalidades, método de comunicação e me-

canismos de troca de dados.

∗ Terceiros - Este nodo representa o risco de integração do sistema com ter-

ceiros (APIs, Frameworks, bibliotecas).

· Serviço - Este nó representa o risco em usar serviços de terceiros - ins-

tabilidade de tecnologias, erro de comunicação.

· Configuração - Este nó representa o risco com a configuração do sis-

tema com plataformas externas - falha de compatibilidade de tecnolo-

gias, integração de ferramentas, versionamento.

107



108

• Aplicação - este nó representa o risco com a aplicação desenvolvida - aspectos arqui-

teturais, sistema operacional, linguagens e técnicas implementadas.

– Arquitetura - este nó representa o risco arquitetural do sistema.

∗ Segurança - este nó representa o risco de segurança da aplicação - métodos

de criptografia, certificado digital, tokens.

· Interface - Este nó representa o risco de segurança em nível de interface

- autenticação dos usuários, disponibilidade dos dados.

· Persistência - Este nó representa o risco de segurança em nível de banco

- integridade dos dados.

∗ Eficiência - este nó representa o risco de eficiência da aplicação.

· Size - este nó representa o risco relacionado ao tamanho das tabelas, uso

de memória, necessidade de cache .

· Performance - este nó representa o risco relacionado ao número de

usuários que acessarão o sistema, simultaneidade de operações, desem-

penho na realização de operações e execução de processos.

– Método - Este nó representa o risco com o método de desenvolvimento da apli-

cação - sistema operacional, linguagem, tecnologias inovadoras.

∗ Técnica - Este nó representa o risco com a técnica implementada - treinar um

modelo preditivo de ML, implementar algum algoritmo de IA, codificar uma

rede Blockchain, validar uma nova linguagem/framework de programação.

∗ Validação - Este nó representa o risco com a validação da aplicação - ferra-

mentas de deliverys, publicação do sistema, necessidade de dados/ artefatos

específicos do cliente.



Apêndice D

Listagem - Tecnologias

Tecnologias elicitadas para o contexto de projetos de desenvolvimento de aplicações móveis:

• Framework Ionic para desenvolvimento híbrido

• Framework Electron para desenvolvimento híbrido

• FireBase para autenticação multiplataforma

• Serviço de Push Notifications do Google

• Biblioteca Apollo para requests

• Serviço Jetpack Navigation

• Serviço de comunicação REST

• Biblioteca RxJava para programação reativa

• Biblioteca Room para persistência

• Biblioteca Retrofit para comunicação

• Serviço Fastlane para publicação

• Kotlin Coroutines para execução de tarefas

• Biblioteca Glide para tratar imagens

• Biblioteca Picasso para tratar imagens
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• Bigtable com Apache Cassandra

• Biblioteca Couchdb para banco de dados

• Redis para banco de dados

• Mongoose para banco de dados

• Background services para execução de tarefas

• Gerência de de usuários com Flavors

• Framework JWT para segurança

• Framework Auth para segurança

• Bugsnag para monitorar exceções

• LeakCanary para detectar memory leaks

• Integração com CI/CD

• RMI para acesso a recursos remotos

• Webservice para comunicação

• GRPC para comunicação

• Numpy para armazenar dados

• Pandas para processamento de dados

• Keystore para armazenar chaves



Apêndice E

Listagem - Riscos

Riscos sensíveis ao contextos elicitadas para o contexto de projetos de desenvolvimento de

aplicações móveis:

• Falha na integração com plugins

• Falha no fechamento do ciclo das notificações

• Erro de TOC (Two Phase Commit)

• Falha com hotspots via aplicativo de terceiros

• Perda de configuração no versionamento

• Falha de conexão para visualizar mídias

• Perda de dados armazenados em servidor híbrido

• Perda de conexão em requisição HTTP via Postman

• Lentidão em operações com vetores alinhados

• Falha na escalabilidade de dados

• Falha no estado de durabilidade dos dados

• Falha na execução de tarefas assíncronas

• Falha de segurança na persistência offline
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• Erro no mecanismo de criptografia

• Falha de segurança na decodificação dos tokens

• Perda de autenticação em área restrita

• Baixo desempenho no uso de sockets

• Baixo desempenho na comunicação por microserviços

• Falha na atualização dos drivers

• Falha no tratamento de geolocalização

• Baixo desempenho das builds

• Indisponibilidade de recursos multimídia



Apêndice F

Listagem - Estratégias

Estratégias de mitigação elicitadas para o contexto de projetos de desenvolvimento de apli-

cações móveis:

• Colocar uma Unique Constraint no Index

• Padronizar troca de dados com JSON

• Criar um Post Type para organizar

• Usar Controllers

• Submeter pequenos patches

• Interagir containers com Kubernets

• Usar Loaders para gerenciar ciclo de vida

• Inserir Authorization Header

• Verificar dependências build gradle

• Avaliar configurações do proxy

• Verificar status do plugin AndroidPermisssion

• Acessar funcionalidades das APIs pela WebView

• Colocar depurador no primeiro plano
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• Avaliar compatibilidade dos pacotes de IDE

• Usar SDK Admin

• Verificar imports do projeto

• Ativar persistência em disco

• Especificar um provedor

• Criar arrays com links para um RecycleView

• Verificar objetos callback

• Evitar usar loops de repetição

• Revisar Drivers do sistema operacional



Apêndice G

Rede Bayesiana

A Rede Bayesiana modelada neste trabalho é dividida em quatro sub-redes: integração, am-

biente, método e arquitetura.

Figura G.1: Sub-rede Integração
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Figura G.2: Sub-rede Ambiente
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Figura G.3: Sub-rede Método
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Figura G.4: Sub-rede Arquitetura



Apêndice H

Validação - Lista de riscos RB

Tabela H.1: Riscos de maior probabilidade calculados pela Rede Bayesiana
Projeto I Projeto II Projeto III

Baixo Desempenho Comunicação
com microserviços

Falha na execução de
tarefas assíncronas

Baixo Desempenho Comunicação
com microserviços

Baixo desempenho nas builds
Baixo Desempenho Comunicação

com microserviços
Falha no estado de durabilidade

dos dados
Perda de Conexão em requisição

HTTP via POSTman
Perda de configuração no

versionamento
Falha de segurança na decodificação

dos tokens
Perda de Configuração no

versionamento
Perda de dados armazenados

em servidor híbrido
Perda de autenticação em

área restrita
Falta de Conexão para

visualizar mídias
Falha no fechamento do

ciclo das notificações
Falha com hotspots via
aplicativo de terceiros

Erro de TOC
(Two Phase Commit) -

Perda de configuração no
versionamento

Baixo desempenho
no uso de sockets - -

Projeto IV Projeto V Projeto VI
Baixo Desempenho Comunicação

com microserviços
Baixo Desempenho Comunicação

com microserviços
Falha na integração

com plugins
Perda de autenticação na

área restrita
Perda de autenticação na

área restrita
Baixo Desempenho Comunicação

com microserviços
Falha de segurança na

persistência offline
Falha no fechamento do

ciclo de notificações
Falha na execução de

tarefas assíncronas
Indisponibilidade de
recursos multimídia

Erro no mecanismo
de criptografia

Falha de segurança na
persistência offline

Falha no tratamento de
geolocalização

Falha com hotspots via
aplicativos de terceiros

Falha na execução de
tarefas assíncronas

Perda de configuração
no versionamento

Falha no estado de
durabilidade dos dados
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Apêndice I

Validação - Lista de Estratégias RB

Tabela I.1: Estratégias recomendadas pela Rede Bayesiana
Projeto I Projeto II Projeto III

Interagir Containers
com Kubernets

Usar Loaders para
Gerenciar Ciclo de Vida

Interagir Containers
com Kubernets

Colocar depurador
no primeiro plano

Interagir Containers
com Kubernets

Verificar Dependências
BuildGradle

Inserir Authorization
Header

Submeter pequenos
Patches Usar SDK Admin

Submeter pequenos
Patches

Avaliar Configurações
do Proxy

Verificar Imports
do Projeto

Inserir Arrays com Links
para um RecycleView Usar Controllers

Padronizar Troca
de Dados com JSON

Colocar uma Unique
Constraint no Index

Submeter pequenos
Patches

Revisar Drivers
do Sistema Operacional

Projeto IV Projeto V Projeto VI
Interagir Containers

com Kubernets
Interagir Containers

com Kubernets
Criar um Post Type para
Organizar Importações

Verificar Imports
do Projeto

Verificar Imports
do Projeto

Interagir Containers
com Kubernets

Ativar Persistência
em Disco Usar Controllers

Usar Loaders para
Gerenciar Ciclo de Vida

Verificar status do Plugin
AndroidPermission

Especificar um
Provedor

Ativar Persistência
em Disco

Acessar Funcionalidades
das APIs pela Webview

Padronizar Troca
de Dados com JSON

Usar Loaders para
Gerenciar Ciclo de Vida

Submeter pequenos
Patches

Verificar Dependências
BuildGradle
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Apêndice J

Manual do Usuário - Risk Control

J.1 Visão Geral do Sistema

O Risk Control é uma ferramenta para auxiliar times de desenvolvimento no gerenciamento

de riscos tecnológicos dos projetos de software. Por meio de um perfil Administrador é

possível criar domínios de projetos (i.e., contextos), associar tecnologias aos domínios, criar

riscos tecnológicos, associar as tecnologias aos riscos, ponderar o impacto das tecnologias

com os riscos, cadastrar estratégias, associar as estratégias aos riscos e ponderar o impacto

das estratégias aos riscos. A ferramenta implementa uma Rede Bayesiana, e utiliza todas as

informações cadastradas pelo administrador para modelagem do grafo e preenchimento das

tabelas de probabilidade. Por fim, um perfil de usuário comum pode acessar o sistema tendo

como funcionalidades: cadastrar projetos, cadastrar tecnologias, visualizar riscos potenci-

ais ao projeto em listagem e dashboard e visualizar estratégias para os riscos previamente

identificados.

J.2 Perfil Administrador

J.2.1 Login

Ao acessar a URL do sistema, a primeira opção a ser visualizada é a tela de autenticação.

O usuário deve informar login e senha para entrar no Risk Control. São dois perfis de usuá-

rio: administrador e usuário comum. Pela URL, é possível realizar o cadastro de usuários
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comuns. As contas de administradores são definidas via banco de dados.

Figura J.1: Login da ferramenta Risk Control.

J.2.2 Criação de Domínios e Tecnologias

Ao selecionar a opção “Tecnologias” no menu vertical, uma tela é apresentada ao usuário

para cadastro de Domínios e as respectivas Tecnologias. Na Figura abaixo é possível visu-

alizar três domínios cadastrados (i.e., Web, Mobile e IoT) e exemplos de tecnologias para o

domínio web.

Figura J.2: Criação de Domínios e Tecnologias.
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J.2.3 Editar e remover Tecnologias

O administrador pode editar a descrição e nomenclatura das tecnologias previamente cadas-

tradas. Também é possível removê-las, porém para garantir a integridade dos dados, apenas

as tecnologias que ainda não foram associadas a riscos podem ser excluídas do sistema.

Figura J.3: Editar e remover Tecnologias.

J.2.4 Listagem de Riscos

Ao selecionar a opção “Riscos” no menu vertical, uma tela é apresentada ao usuário com

a listagem dos riscos cadastrados no sistema. Para cada risco listado, temos as seguintes

opções de funcionalidades: criar um novo risco, associar estratégia de mitigação, editar ou

remover o risco.

J.2.5 Cadastro de Riscos

Ao selecionar a opção “+ Novo’ sobre a listagem dos riscos, uma tela é apresentada ao

usuário para cadastro de riscos. Na Figura abaixo é possível visualizar a tela de inserção, o

usuário deve informar o risco, colocar uma descrição, informar seu tipo (valores pré definidos

de acordo com a Rede Bayesiana) e o domínio.
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Figura J.4: Listagem de Riscos.

Figura J.5: Cadastro de Riscos.

J.2.6 Associar Tecnologias aos Riscos

Complementando o cadastro de riscos, o usuário deverá associar as tecnologias que têm

relação com o risco. As tecnologias serão instanciadas no backend como nós folhas da Rede

Bayesiana. Apenas as tecnologias previamente cadastradas são visualizadas.
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Figura J.6: Associar Tecnologias aos Riscos.

J.2.7 Ponderar as Tecnologias

Ao associar tecnologias, o usuário deverá informar o impacto associada a esta tecnologia no

risco supracitado. Essas informações servirão para preencher as tabelas de probabilidades da

Rede Bayesiana.

Figura J.7: Ponderar as tecnologias.

Nas figura abaixo todas informações para inserção do novo risco ao sistema estão apre-

sentadas. Uma validação ocorre para verificar se o somatório de valores de probabilidades

associadas as tecnologias é igual a 100%.
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Figura J.8: Risco a ser inserido no sistema.

J.2.8 Cadastrar Estratégias

É possível criar estratégias de mitigação ao selecionar a opção “Estratégias” no menu verti-

cal, ou diretamente na listagem de riscos. As estratégias são individuais para cada risco, e

são usadas para realizar a modelagem da Rede Bayesiana. As estratégias serão instanciadas

no backend como nós folhas da Rede Bayesiana.

Figura J.9: Cadastrar Estratégias.
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J.3 Perfil Usuário Comum

J.3.1 Listagem Projetos

Estando logado como usuário comum, a primeira tela a ser visualizada no sistema é a lista-

gem de projetos sob coordenação do referido usuário. Na listagem existe o link para funcio-

nalidades para adicionar tecnologias e edição dos dados gerais do projeto. Na parte superior

o botão “Novo” é o caminho para o cadastro de novos projetos. No menu vertical do lado

esquerdo é possível visualizar a opção “Dashboard” para visualização de um gráfico para

cada projeto.

Figura J.10: Listagem Projetos.

J.3.2 Cadastrar Projetos

Ao selecionar a opção “Novo” na listagem de projetos uma tela é apresentada ao usuário

para cadastro de um novo projeto. Na Figura abaixo é possível visualizar o cadastro de um

projeto, com os campos “Nome”, “Descrição”, “Domínio”, “Data de início” e “Data Final”.

Ao salvar o projeto, este é inserido na listagem inicial.
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Figura J.11: Cadastrar Projetos.

J.3.3 Cadastrar Tecnologias

Ao selecionar a opção “Tecnologias” para algum projeto na listagem uma tela é apresen-

tada ao usuário para cadastro das tecnologias de um projeto. Na Figura abaixo é possível

visualizar o cadastro de tecnologias para um projeto de domínio Mobile. As tecnologias lis-

tadas foram previamente cadastradas pelo administrador. Ao salvar o projeto, as tecnologias

selecionadas são associadas ao projeto em questão.

Figura J.12: Cadastrar Tecnologias.
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J.3.4 Visualizar Riscos e Dashboard

Ao selecionar um projeto e clicar na opção “Dashboard”, uma tela é apresentada ao usuá-

rio com uma visão dos riscos do projeto. Na Figura abaixo é possível visualizar a listagem

de riscos para os projetos, estes são classificados por um tipo de acordo com os principais

eixos da Rede Bayesiana (i.e, Ambiente, Inovação, Arquitetura e Método). Importante res-

saltar que os riscos estão listados por ordem crescente de probabilidade. Também é possível

observar um gráfico onde são divididos os quantitativos dos riscos de acordo com o eixos.

Figura J.13: Lista de Riscos e Dashboard.



Apêndice K

Manual do Desenvolvedor - Risk Control

K.1 Frontend

K.1.1 Visão geral

De forma geral, a ferramenta RiskControl possui um módulo Backend implementado em

Spring Boot, uma camada de Frontend desenvolvida em Angular. Para o processamento

interno é utilizado uma engine SMILE para realizar as inferências bayesianas.

No Frontend encontra-se os componentes necessários para apresentação da aplicação no

navegador. A principal tecnologia utilizada para o desenvolvimento desta aplicação é o fra-

mework Angular. Nesta seção encontram-se as dependências utilizadas no desenvolvimento

do aplicativo, instruções para instalação e descrições dos componentes desenvolvidos.

K.1.2 Estrutura

Para organizar o Frontend, foi implementada uma estrutura que visa fazer uma separação em

módulos e componentes. Os módulos são agrupados por nível de funcionalidade. Cada com-

ponente representa uma página (como login, por exemplo) ou algum elemento da aplicação

(como o menu lateral), podendo conter views em HTML, controllers, services, directives e

folhas de estilo. Os componentes e módulos são organizados da seguinte forma:

Mais detalhes dos componentes serão apresentados nas demais seções deste manual.
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Figura K.1: Estrutura Frontend

K.1.3 Dependências

Com relação as dependências este manual separou em dependências de desenvolvimento

(i.e., as bibliotecas e ferramentas utilizadas para o ambiente de desenvolvimento do frontend)

e as dependências da própria aplicação Web (i.e., bibliotecas e ferramentas utilizadas pela

aplicação Web).

As dependências de desenvolvimento são:

@angular-devkit/build-angular
Essa dependência oferece a infraestrutura
para construir e testar aplicativos Angular

@angular/cli
É uma ferramenta de interface de linha de
comando para inicializar e criar scaffold e
manter aplicações diretamente de um Shell

jasmine
É uma estrutura de desenvolvimento
orientada a comportamento para testar o
código JavaScript

karma Test runner integrado ao Angular

protractor
Framework para criação de testes
end-to-end

Typescript
Linguagem de programação nativa do
Angular que é convertida para Javascript
na aplicação final

As dependências da aplicação Web são:
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Bootstrap e @ng-bootstrap
Biblioteca de componentes de interface
integrados a aplicação

@angular/***
Dependências contendo todos os recursos
do framework utilizado

8+@ng-select Componente select utilizado na aplicação

@ngx-translate/core
Utilizado para lidar cenários de
internacionalização

angular-mydatepicker Componente de calendário

chart.js e ng2-charts
Dependências utilizadas para criar
gráficos

jquery-mask-plugin
Biblioteca utilizada para tratar
máscaras em formulários

moment e date-fns
Biblioteca utilizada para tratar diferentes
formatos de datas

ngx-toastr
Utilizado para exibir mensagens de alerta
ao usuário

rxjs Biblioteca para programação reativa

sweetalert2
Fornece opções de diálogos de
confirmação de operações.

K.1.4 Services

Durante o desenvolvimento foi optado pela implementação de uma classe abstrata denomi-

nada CrudService. Esta contém detalhes genéricos para acessar recursos de APIs externas

como criar, atualizar, buscar e deletar entidades utilizadas nas funcionalidades. Esta classe

tem por objetivo o reaproveitamento de código e a otimização no desenvolvimento de servi-

ços contendo recursos com operações comuns.

Por meio da classe abstrata CrudService é possível usufruir de operações básicas de um

Crud sem necessidade de implementar novamente toda a lógica das operações. Um exemplo

desse cenário é demonstrado no trecho de código a seguir.

1 i m p o r t { O b s e r v a b l e } from ’ r x j s ’ ;

2 i m p o r t { H t t p C l i e n t , Ht tpParams } from ’ @angular / common / h t t p ’ ;

3 i m p o r t { Page } from ’ . . / model / page ’ ;

4 i m p o r t { map } from ’ r x j s / o p e r a t o r s ’ ;

5

6 e x p o r t a b s t r a c t c l a s s CrudSe rv i ce <T , ID> {

7 c o n s t r u c t o r (

8 p r o t e c t e d _ h t t p : H t t p C l i e n t ,

9 p r o t e c t e d _base : s t r i n g
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10 ) { }

11 save ( t : T ) : Obse rvab le <T> {

12 r e t u r n t h i s . _ h t t p . pos t <T>( t h i s . _base , t ) ;

13 }

14 u p d a t e ( i d : ID , t : T ) : Obse rvab le <T> {

15 r e t u r n t h i s . _ h t t p . put <T>( t h i s . _base + ’ / ’ + id , t , { } ) ;

16 }

17 u p d a t e P a r t i a l ( i d : ID , t : T ) : Obse rvab le <T> {

18 r e t u r n t h i s . _ h t t p . pa tch <T>( t h i s . _base + ’ / ’ + id , t , { } ) ;

19 }

20 f indOne ( i d : ID ) : Obse rvab le <T> {

21 r e t u r n t h i s . _ h t t p . ge t <T>( t h i s . _base + ’ / ’ + i d ) . p i p e ( map (

i t em => {

22 r e t u r n i t em ;

23 } ) ) ;

24 }

25 f i n d A l l ( o p t i o n s : { params ? : Ht tpParams } ) : Obse rvab le <T[] > {

26 r e t u r n t h i s . _ h t t p . ge t <T [ ] > ( t h i s . _base , o p t i o n s ) ;

27 }

28 f i n d A l l P a g i n a t e d ( o p t i o n s : { params ? : Ht tpParams } ) : Obse rvab le <Page

<T>> {

29 r e t u r n t h i s . _ h t t p . ge t <Page <T> >( t h i s . _base , o p t i o n s ) ;

30 }

31 d e l e t e ( i d : ID ) : Obse rvab le <T> {

32 r e t u r n t h i s . _ h t t p . d e l e t e <T>( t h i s . _base + ’ / ’ + i d ) ;

33 }

34 }

Diante do código, é possível observar que na classe RiskService, todos os recursos de um

crud comum ficam disponíveis usando os recursos de Herança com uso de Generics. Assim,

torna-se necessário apenas a implementação de recursos mais específicos a um determinado

serviço.

1 @ I n j e c t a b l e ( { p r o v i d e d I n : ’ r o o t ’ } )

2 e x p o r t c l a s s R i s k S e r v i c e e x t e n d s CrudSe rv i ce <Risk , number >{

3 c o n s t r u c t o r ( p r o t e c t e d _ h t t p : H t t p C l i e n t ) {

4 s u p e r ( _ h t t p , ’ a p i / r i s k s ’ ) ;

5 }
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6 f indByDomainNameAndTechno log ies Id InPag ina ted ( domain : Domain , o p t i o n s :

{ params ? : Ht tpParams } ) : Obse rvab le <Page <Risk >>{

7 r e t u r n t h i s . _ h t t p . ge t <Page <Risk > >( t h i s . _base + ’ / domain / ’ +

domain . name , o p t i o n s ) ;

8 }

9 f indByDomainNameAndTechnologiesIdIn ( domain : Domain , o p t i o n s : { params

? : Ht tpParams } ) : Obse rvab le < Risk [ ] >{

10 r e t u r n t h i s . _ h t t p . ge t < Risk [ ] > ( t h i s . _base + ’ / domain / ’ + domain .

name , o p t i o n s ) ;

11 }

12 }

K.1.5 Módulo Shared

Com o objetivo de centralizar e reaproveitar componentes, foi criado o módulo Shared. O

mesmo entendimento segue para serviços, pipes, interceptadores na aplicação. São exemplos

modals, componentes de notificação, pipes para formatação de informações e interceptadores

de autenticação. Na Figura K.2 é apresentado uma visão do módulo Shared.

Figura K.2: Módulo Shared
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K.1.6 Módulo Funcionalidades

Cada contexto de funcionalidade foi separado em um módulo do Angular. Por exemplo,

temos o módulo de risco que contém toda a lógica, serviços e componentes relacionados a

um operações de risco. Diante disto, o módulo de funcionalidade a nível global organiza a

distribuição e acesso a esses módulos com a configuração e carregamento de cada módulo.

Na Figura K.3 é apresentado uma visão do módulo Funcionalidades.

Figura K.3: Módulo Funcionalidades

K.2 Backend

K.2.1 Visão Geral

O Backend trata-se de uma API responsável pela gerência da persistência de dados e lógicas

de negócios da aplicação. Sua construção foi baseada no estilo de arquitetura REST que

utiliza os verbos HTTP como forma de comunicação entre serviços ou aplicação de terceiros.

Nesse cenário, foi adotado com padrão de implementação o framework Spring Boot que

fornece padrões e infraestrutura para criação e exposição de serviços.

K.2.2 Dependências

Para o gerenciamento das dependências foi utilizado o Maven, contendo as seguintes depen-

dências:
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spring-boot-starter-web
Contém toda infraestrutura necessária
para inicializar a aplicação.

spring-boot-starter-test
Contém toda infraestrutura necessária
para realização de testes de unidade e
de integração.

spring-boot-starter-security
Contém a infraestrutura necessária para
adicionar uma camada de segurança no
projeto.

postgresql
Fornecer configurações para comunicação
da aplicação com o banco de dados

spring-boot-starter-data-jpa
Contém a estrutura para criar, atualizar e
remover registros no banco de dados

flyway-core
Ferramenta para gerenciamento do
versionamento do banco de dados

h2
Fornece configuração para criação e
comunicação de instâncias para o banco de
dados em memória h2

K.2.3 Estrutura

O projeto Backend foi divido em três módulos Maven, a Figura K.4 apresenta esta separação.

A opção de dispor de mais de um módulo no desenvolvimento deu-se pelo o objetivo de rea-

proveitar e melhor organizar o código, motivado por arquiteturas de software como Domain

Driven Design (DDD) e Clean Architecture. Dado pelo incentivo de construir softwares com

contextos bem delimitados, lidando com uma maior divisão entre negócio e infraestrutura.

Abaixo é descrito cada um dos módulos presentes no projeto.

Figura K.4: Estrutura

• Módulo auth-utils: Agrupa um conjunto de regras, configurações para adição de uma
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camada de autenticação no projeto;

• Módulo common: Agrupa configurações, serviços genéricos, validações e classes

utilitárias genéricas para serem reutilizadas em outros módulos;

• riskcontrol-api: Contém a lógica de negócio, recursos e persistência da aplicação,

sendo a parte principal do projeto Back-end.

K.2.4 Módulo RiskControl-Api

O riskcontrol-api possui todos os controles, modelos e repositórios necessários para criação

e execução de todas regras do negócio do projeto.

Figura K.5: RiskControl-Api

No que diz respeito aos controles, de forma semelhante à apresentada no projeto frontend,

foi priorizado pelo o uso de uma classe abstrata genérica de controle. Com isso foi realizada

a implementação de operações básicas para salvar, atualizar, remover e um determinado

recurso.

Durante a implementação dos controles que fornecem todos os recursos via HTTP dis-

ponibilizados externamente, foram criados Data Transfer Objects (DTOs) para desvincular

o modelo de negócio dos objetos a serem acessados e persistidos por terceiros. Desta forma

garantindo a integridades das informações sensíveis para o negócio.
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Para persistência dos dados foi adotado o padrão de projeto Repository. Este por sua vez,

está totalmente integrado ao framework Spring, sendo provido interfaces e configurações que

permitem as operações comuns na base da dados. Neste contexto, é abstraída a complexidade

do acesso e gerenciamento de conexões com a base da dados e empregada uma linguagem

mais intuitiva a orientação de objetos no que refere-se às operações com SQL.

K.2.5 Modelo de Dados

Para a persistência, foi adotado o banco de dados relacional Postgresql, escrito na linguagem

SQL. O modelo de dados é gerenciado pela ferramenta Flyway que integrada ao Spring cria

e atualiza as tabelas. A Figura K.6 apresenta o modelo de dados da aplicação.

Figura K.6: Modelo de Dados
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