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Resumo
Os avanços na microeletrônica permitiram a ascensão das Redes Sensores sem fio (RSSFs),

que estão cada vez mais presentes em nosso dia-a-dia como um elemento fundamental para o

paradigma da Internet das Coisas. Neste ambiente, a confiabilidade dos dados que transitam

nessa rede é um fator relevante que gera investigações e pesquisas no ambiente acadêmico.

Devido às diversas limitações existentes na arquitetura das RSSFs, falhas de sensores são

comuns gerando dados incongruentes e anormais. Porém, anormalidades também refletem

alterações do fenômeno que está sendo monitorado pelos sensores, gerando assim proble-

mas na definição do que realmente está acontecendo em um determinado sensor. Assim,

anomalias são indicativos de que algo fora do padrão ocorre na rede, e saber a causa dessas

anormalidades é de essencial importância para tomadas de decisões no ambiente. Tendo em

vista este contexto, o presente trabalho desenvolve uma abordagem de detecção e catego-

rização de anomalias em redes de sensores sem fio baseado em lógica fuzzy, que tem por

objetivo auxiliar na determinação da existência de eventos ou de sensores falhos. Sendo

avaliados contextos de diferentes tipos de falhas nos dados e qual sua relação com fatores

ligados a quantidade de sensores falhos numa região e perda de pacotes. Os resultados apon-

taram para a efetividade na identificação das anormalidades e categorização de anomalias,

possuindo maior eficácia na categorização de falhas intermitentes, em relação a anomalias

graduais e eventos. Também se constatou maior efetividade para ambientes com menos

sensores falhos e se percebeu uma relação moderada em relação a abordagem e a perda de

pacotes do ambiente.
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Abstract
Advances in microelectronics have allowed the rise of Wireless Sensor Networks (WSNs),

which are increasingly present in our daily lives as a fundamental element of the Internet of

Things paradigm. In this environment, the reliability of the data that transits this network

is a relevant factor that generates investigations and research in the academic environment.

Due to the several limitations existing in the WSNs architecture, sensor failures are common,

generating incongruous and abnormal data. However, abnormalities also reflect changes in

the phenomenon being monitored by the sensors, thus creating problems in defining what

is really happening in a given sensor. Thus, anomalies are indicative that something non-

standard occurs in the network, and knowing the cause of these abnormalities is essential

for decision-making in the environment. In view of this context, the present work develops

an approach for detecting and categorizing anomalies in wireless sensor networks based on

fuzzy logic, which aims to help determine the existence of events or faulty sensors. Contexts

of different types of data failures were evaluated and what is their relationship with factors

related to the number of failed sensors in a region and packet loss. The results pointed

to the effectiveness in the identification of abnormalities and categorization of anomalies,

with greater effectiveness in the categorization of intermittent failures, in relation to gradual

anomalies and events. It was also found greater effectiveness for environments with fewer

faulty sensors and a moderate relationship was noticed in relation to approach and the loss

of packets in the environment.
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Capítulo 1

Introdução

A Internet das Coisas (do inglês Internet of Things (IoT)) é um paradigma de interconexão

que vem angariando espaço no campo das telecomunicações [54]. Sendo uma extensão

da Internet atual, a IoT surgiu com o objetivo de interconectar objetos do dia-a-dia com

uma rede, permitindo a interação e cooperação desses objetos, proporcionando o controle de

forma remota dos mesmos e viabilizando o provimento de serviços por eles [54][65].

O surgimento de processadores e sensores de baixo consumo de energia, redes sem fio

inteligentes, conjuntamente à análise de big data, levaram a um crescente interesse do mundo

tecnológico a Internet das Coisas. Diferentemente de tempos passados, a conexão com a

Internet não está mais limitada aos computadores convencionais e tal conexão abrange uma

grande e heterogênea quantidade de equipamentos, como: TVs, smartphones, automóveis,

relógios, consoles de jogos, web cams, entre outros.

Um dos fatores mais relevantes e atraentes para os usuários do paradigma é, dentre suas

variadas funcionalidades e características, possuir a capacidade de mensurar grandezas físi-

cas do ambiente por intermédio dos sensores que compõem o sistema, de forma que ao se

coletar os dados oriundos do ambiente, seja possível processar informações e compreender

melhor os fenômenos que estão sendo analisados [53][25].

Isto posto, um dos principais arcabouços de um sistema IoT são as Redes de Sensores

Sem Fio (RSSFs), que são redes caracterizadas pela utilização de nós sensores distribuídos

em uma determinada localidade, apresentando a capacidade de comunicação entre si por

meio de enlaces sem fio e que têm como objetivo monitorar um determinado fenômeno ou

grandeza, como: temperatura, som, níveis de poluição, umidade, entre outros [68]. Isso

1



2

ocorre, devido a composição dos nós, que possuem transceptores de rádio, fonte de energia,

sensores e microcontroladores. Arbitrariamente, os nós sensores, podem acrescentar módu-

los de localização, geração de energia e atuadores[49]. Assim, através dessas redes, dados

e informações sobre determinados eventos podem ser extraídas e entregues a aplicações ou

usuários.

A evolução tecnológica e o crescimento mercadológico do conceito IoT gera novas pos-

sibilidades de aplicações, que são empregadas em paradigmas como: Cidades Inteligen-

tes (Smart Cities), Saúde (Healthcare), Casas inteligentes (Smart Homes) e a Indústria 4.0.

Neste cenário, o mercado das Redes de Sensores sem fio se estabelecem, segundo dados da

Mordor Intelligence, O tamanho do mercado global de rede de sensores sem fio era de US

$46.76 bilhões em 2020 e está projetado para atingir US $ 123,93 bilhões em 2026, cresci-

mento de mais de quase 300%. Isso tudo devido a inserção cada vez maior do conceito de

IoT e a crescente necessidade de monitoramento de dados em tempo real entre organizações

de variados setores como de saúde, automotivo, manufatura entre outros [1].

Identifica-se, então, que os dados são a principal fonte de geração de conhecimento so-

bre o mundo físico, trazendo informações sobre todo o processo monitorado, desde a aná-

lise comportamental do fenômeno analisado até possíveis erros relacionados a sensores ou

variações de enlace [25]. Os dados então representam um ativo valioso nas RSSFs, e conse-

quentemente na IoT. Isso porque, através deles é que as informações sobre um determinado

fenômeno, pessoa ou entidade podem ser geradas e posteriormente utilizadas na construção

de serviços inteligentes [13]. Enfatizando assim a importância do conceito de qualidade de

dados para as RSSFs, conceito este que aponta que para que a informação seja segura e

confiável os dados necessitam de validade, autenticidade e confiabilidade [21].

Um dos obstáculos que surgem afetando a qualidade de dados e a confiabilidade do

monitoramento das RSSF são as chamadas anomalias. As anomalias são irregularidades

que podem ser causadas por diversos fatores, dentre eles: falhas de hardware dos sensores,

ataques aos dispositivos ou alterações na variável de monitoramento [52].

Essas anomalias geralmente são apontadas e averiguadas através de ferramentas de ge-

renciamento de rede, porém tais métodos não são necessariamente acurados. Em alguns

casos, uma simples verificação nos níveis das medidas é o bastante para verificar sua vali-

dade, entretanto, outros desvios de padrão dos dados de tráfego podem ser sutis e de difícil
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detecção em um simples monitoramento de níveis de sinais, de forma que tais desvios podem

gerar alterações nas distribuições de probabilidade temporal e espacial. Além disso, tais ti-

pos de ferramentas identificam a existência de anomalias, mas não conseguem classifica-las

ou categoriza-las de acordo com a provável causa de surgimento das mesmas.

1.1 Formulação do Problema

A utilização das redes sensores sem fio possui vantagens em relação ao uso de redes

cabeadas. Pouca flexibilidade de cabeamento, dificultando a instalação e manutenção da

rede, gerando impactos inclusive no custo de implementação, em que geralmente em uma

rede cabeada tal processo é mais oneroso do que os próprios sensores, são gargalos das redes

cabeadas que abrem espaço as RSSFs [35][46]. As RSSF por consequente surgem com um

menor custo e com uma capacidade de flexibilização e auto-organização muito maior, além

da capacidade de implantação em locais mais hostis [19][46].

Assim, o uso da comunicação sem fio gera determinados benefícios, mas faz com que

vários outros problemas também surjam. A alta atenuação e o surgimento de maiores obstru-

ções do ambiente, são alguns deles. Esse impasses apresentam-se de modos diferentes, como

perda de dados, falhas nos dados devido a atrasos de transmissão e jitters de amostragem[13].

Um dos problemas no funcionamento das RSSFs são as aparições de anomalias nos dados

sensoreados, oriundos de falhas de confiabilidade, de nós sensores defeituosos ou fenômenos

incomuns na zona de monitoramento, os chamados eventos [48]. No mundo real, anomalias

oriundas de falhas de nós isolados podem derrubar toda a rede, trazendo sérios danos ao

sistema, o que é prejudicial à confiabilidade das RSSFs [66], enquanto que eventos apontam a

existência de acontecimentos e fenômenos na região monitorada, sendo de suma importância

sua identificação.

Dadas as múltiplas causas de surgimento de anomalias, alguns problemas despontam para

o desenvolvimento de mecanismos e protocolos de monitoramento de dados no ambiente de

redes sensores sem fio. Dentre eles, pode-se citar:

• Como um nó sorvedouro (ou estação base) pode distinguir uma anomalia causada pelo

fenômeno monitorado (evento) e uma anomalia causada por falha do nó sensor?
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• O aumento de nós sensores considerados falhos influencia na categorização de anoma-

lias?

• Existe algum efeito na relação entre perda de dados e identificação de origem de ano-

malia?

Para tentar suprimir essas limitações, o presente trabalho visa apresentar uma abordagem

de detecção e categorização de anomalias, que seja capaz de auxiliar na identificação de

prováveis nós defeituosos ou eventos, e a partir disto facilitar a discussão e a criação de

medidas de atuação eficazes a depender da situação verificada.

1.2 Justificativa e Relevância

Tratando-se do mercado, empresas e indústrias encaram uma alta demanda para a melhora

e eficiência de seus processos, de forma a atender os objetivos financeiros, corporativos e

cumprir as normas ambientais. Dado a constante movimentação e evolução do mercado,

são necessários sistemas inteligentes e com menores custos, para uma maior produtividade e

rendimento dos empreendimentos almejados [19].

Uma RSSF comum é composta por uma determinada quantidade de nós formada por

sensores que possuem restrições de recursos, com baixa capacidade de processamento e

restrições de consumo de energia [14]. Habitualmente, os sensores são implantados em am-

bientes não controlados ou em áreas monitoradas hostis, para monitorar parâmetros críticos

como vibração, temperatura, pressão e eficiência de motores, fazendo com que os nós senso-

res sejam vulneráveis e menos confiáveis. Esse ambiente propicia uma maior facilidade no

surgimento de nós falhos, falhas essas que podem ser causadas por danos de hardware dos

nós e/ou falhas paramétricas, que são oriundas de detecção incorretas devido a dados impre-

cisos coletados pelos sensores [45]. Isso tudo podendo gerar anomalias no tráfego produzido

por esses nós, e consequentemente medições falhas, induzindo interpretações errôneas dos

fenômenos sensoreados pela rede e dificultando a identificação de eventos [48][40].

Desta forma, as RSSFs possuem diversos desafios relacionados à confiabilidade e robus-

tez de seus dados, de forma a executar e atingir adequadamente os objetivos de suas variadas

aplicações. Assim é evidente que o estudo e desenvolvimento de uma abordagem de moni-
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toramento e avaliação de qualidade de dados em uma RSSF que não só permita a detecção

de dados anômalos, mas que consiga classificar a causa dessa anormalidade, seja ela oriunda

de falha de sensor ou alteração na grandeza monitorada, é de total relevância para a garantia

da qualidade dos dados nos sistemas desenvolvidos.

1.3 Objetivos

1.3.1 Objetivo Geral

O presente trabalho tem por objetivo desenvolver uma abordagem de detecção e catego-

rização de anomalias para ambientes online em redes de sensores sem fio, visando identificar

e classificar ocorrências anômalas ligadas a falhas sistêmicas ou individuais de sensores, em

relação a eventos associados a variações contextuais do fenômeno monitorado. Assim, auxi-

liando na manutenção da confiabilidade da rede e otimizando ações dos monitores do sistema

de redes.

1.3.2 Objetivos Específicos

• Identificar as principais causas de anomalias recorrentes em redes de sensores sem fio,

suas características e causas principais;

• Estudar e definir as técnicas de detecção de anomalias que se adéquem ao ambiente

considerado no estudo;

• Estudar e identificar quais as maiores limitações no desenvolvimento de mecanismos

de categorização de anomalias em Redes Sensores Sem Fio;

• Criar uma abordagem de identificação e categorização de anomalias online para RS-

SFs;

• Desenvolver um estudo para teste e análise da eficiência da abordagem proposta.
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1.4 Contribuições

Dentro do contexto das Redes de Sensores sem fio, construímos uma abordagem de

categorização de anomalias online. A partir disso, caracterizamos e direcionamos a rede a

identificar eventos e/ou nós falhos. Como resultado, as contribuições desta pesquisa são:

• Conseguir categorizar dados anormais em contextos de eventos e falhas de sensores;

• Conseguir analisar diversos contextos e tipos de falhas de dados;

• Construir um mecanismo de geração de anomalias artificiais, que permita a criação de

ambientes distintos;

• Considerar ambientes com uma alta taxa de nós falhos.

1.5 Organização do Trabalho

A organização do trabalho se dará da seguinte forma: no Capítulo 2, são apresentados os

conceitos relacionados às Redes de Sensores Sem Fio, Detecção de anomalias e anomalias

no contexto das redes de sensores sem fio. No Capítulo 3 são discutidos os trabalhos rela-

cionados a presente proposta. No Capítulo 4 se é detalhada a proposta da abordagem. No

Capítulo 5 é apresentado como se deu o processo experimental para avaliação da proposta.

No Capítulo 6 são apresentado os resultados referentes aos experimentos realizados e a dis-

cussão em torno destes resultados. Por fim, o Capítulo 7 apresenta as considerações finais e

os trabalhos futuros relacionados a esta proposta.



Capítulo 2

Fundamentação Teórica

Este capítulo apresenta os conceitos necessários para a compreensão do trabalho. Na Se-

ção 2.1 é fornecida uma descrição geral do funcionamento das redes de sensores sem fio. Na

Seção 2.2 são apresentados os conceitos fundamentais sobre qualidade de serviço em redes

sensores sem fio. Na Seção 2.3 são apresentadas as principais características da detecção de

anomalias em Redes de Sensores Sem fio. Na Seção 2.4 é apresentado o conceito de lógica

e sistema fuzzy.

2.1 Redes de Sensores sem Fio

Uma Rede de Sensores Sem Fio (RSSF) pode ser definida como uma rede de dispositivos,

denominados nós sensores, que são distribuídos espacialmente e trabalham cooperativamente

para comunicar informações coletadas em uma determinada área geográfica por meio de

enlaces sem fio, tendo por objetivo relatar o monitoramento de fenômenos físicos, grandezas

ou processos específicos [50].

Nesse tipo de rede, um nó sorvedouro é encarregado de receber os dados das leituras re-

alizadas pelos nós sensores e repassar tais dados aos sistemas computacionais que realizam

análise e armazenamento dos dados coletados. Tais sistemas computacionais dispõem de

mecanismos de software que são capazes de efetuar o armazenamento dos dados recebidos,

o gerenciamento e a configuração da RSSF e também é apto para tomar decisões em con-

formidade com a interpretação feita sobre esses dados [27]. Na Figura 2.1 é apresentada a

estrutura básica de uma RSSF.

7
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Figura 2.1: Estrutura básica de um Rede de Sensor Sem Fio [61]

Os nós sensores que compõem uma RSSF são dispositivos autônomos com capacidade

de sensoriamento, processamento e comunicação [6]. Em geral, tais dispositivos têm por

composição cinco elementos: um processador, que fornece funções de gerenciamento e pro-

cessamento de dados, sensores capazes de detectar grandezas (ex: temperatura, umidade, luz

etc), uma memória, que é utilizada para armazenar programas (instruções executadas pelo

processador) e dados (medições dos sensores), bem como um transceptor integrado por um

rádio sem fio, além de uma fonte de alimentação, em que comumente é utilizada uma ba-

teria recarregável [50]. Devido ao fato de que os nós podem ser implantados em ambientes

remotos e hostis, é comum as redes possuírem sensores que utilizem pouca energia e que

empreguem mecanismos internos para prolongar a vida útil da rede [4]. Na Figura 2.2 são

apresentados os componentes básicos de um nó sensor.

Como já tratado, as RSSFs possuem algumas vantagens quando comparada a soluções

mais convencionais que utilizam, por exemplo, redes cabeadas, dentre elas pode-se destacar:

menores custos, maior flexibilidade e maior facilidade de implantação. Dadas as evoluções

tecnológicas e os avanços na elaboração dos sensores, que se tornam cada vez mais inteli-

gentes, a implantação das RSSFs se torna cada vez mais recorrente [50]. De forma geral as

RSSFs podem ser aplicadas em áreas de segurança, controle, manutenção de sistemas com-

plexos e monitoramento de ambientes externos e internos [6]. Dentre estas aplicações temos

em destaque:

• Aplicações Militares: Características de implantação rápida, auto-organização e to-
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Figura 2.2: Estrutura básica de um sensor. Adaptado de [45]

.

lerância a falhas, fazem com que a RSSF seja uma tecnologia bastante promissora

na área militar. Algumas das aplicações militares das RSSF são: monitoramento de

equipamentos e munições ; vigilância de campo de batalha; reconhecimento de forças

e terrenos inimigos; avaliação de dano de batalha; e detecção e reconhecimento de

ataques nucleares, biológicos e químicos [43].

• Aplicações Ambientais: Aplicações para monitoramento de variáveis ambientais são

bastante recorrentes em RSSFs. Uma dessas aplicações se dá na detecção de incêndios

florestais. Nesses casos, os nós sensores podem ser estrategicamente implantados em

uma floresta, e então transmitir a origem exata do fogo para os usuários finais, antes

que o incêndio se alastre de maneira incontrolável [70]. Também em outros tipos de

aplicações as RSSFs podem ser utilizadas, como: agricultura de precisão, pesquisa

meteorológica ou geofísica, estudo da poluição, entre outros.

• Aplicações Médicas: Na área da saúde, as RSSFs também ganham força e espaço. Por

exemplo, no monitoramento de dados fisiológicos humanos, em que informações fisi-

ológicas são capturadas pelas redes sensores, podendo ser armazenadas por um longo

intervalo de tempo e serem utilizadas para exploração médica [23]. Outros exemplos
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incluem a administração de medicamentos em um hospital, rastreamento e acompa-

nhamento de médicos e pacientes, diagnósticos, entre outros.

• Aplicações Industriais: Na área industrial as redes sensores sem fio destacam-se,

tendo crescimento relacionado ao domínio do conceito de Indústria 4.0. Quando trata-

se de aplicações, pode-se definir a taxonomia das RSSF industriais dividindo-as em

três grandes grupos [15]:

– Sensoriamento ambiental: Nesse primeiro grupo as aplicações exploram o mo-

nitoramento de parâmetros críticos para o funcionamento dos processos indus-

triais, envolvendo monitoramento de risco, poluição e segurança dos processos,

produtos e das pessoas envolvidas;

– Monitoramento de Condição: Nessa classe a aplicação da rede pode se dar

num monitoramento estrutural, onde sensores são instalados na infraestrutura da

indústria, ou seja, em túneis, pontes, entre outros. Essa categoria também engloba

monitoramento de equipamentos, com o intuito de detectar possíveis falhas de

máquinas que provoquem prejuízos na produção;

– Automação de Processos: Nesse último grande grupo, as aplicações da rede

estão relacionadas com a avaliação da qualidade dos produtos que estão sendo

produzidos no processo industrial, além de avaliação da utilização dos recursos

industriais (como exemplo: água, energia). Além disso, as RSSF também po-

dem ser aplicadas na melhoria de processos, utilizando atuadores e sensores para

controlar e otimizar o processo de produção industrial.

A despeito de determinadas vantagens e um heterogêneo conjunto de aplicações, as redes

sensores sem fio dispõem de desafios que vão além das redes convencionais. Limites de

recursos como memória, energia, e capacidade computacional são obstáculos que afetam a

rede de sensores [50]. Aliados a essas questões, problemas quanto a soluções de Controle

de Acesso ao Meio (Medium Access Control - MAC) também ocorrem, como: colisões,

sobrecarga de pacotes de controle e escutas ociosas [44].

Além desses aspectos, questões relacionadas à confiabilidade de qualidade de informa-

ções surgem de maneira desafiadora nas RSSFs. Problemas relacionados à segurança, como
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interferências externas, falsificações de dados e monitoramento de terceiros, influenciam na

precisão dos dados até a chegada ao usuário final [57]. Além disso, fatores relacionados a

falhas de hardware, envolvendo calibração do sensor, defeitos no rádio transmissor, entre ou-

tros, interferem na qualidade de serviço da rede, necessitando de mecanismos que percebam

e reajam a esse tipo de contrariedade [47].

Considerando tal conjuntura, as soluções propostas de qualquer nova abordagem ou pro-

tocolo, seja de camada física, de rede ou aplicação, devem estar atentas às variáveis, limi-

tações e características mais relevantes concernentes às RSSFs, de maneira a atender aos

serviços requisitados pelos usuários e lidar com as restrições impostas.

2.2 Qualidade de Serviço em Redes de Sensores Sem Fio

A qualidade de serviço (Quality of Service – QoS) é um termo técnico que pode possuir

significados diferentes a depender da conjuntura e do contexto [42]. No entanto, de maneira

geral, pode-de definir QoS como um conjunto de requisitos de serviço a serem cumpridos

por uma rede durante o transporte de um fluxo de dados, ou seja, a capacidade da rede de

garantir serviços prestados aos usuários de maneira satisfatória [39].

A QoS em redes de sensores sem fio é classificada sob duas perspectivas:

• Específica de Aplicação: Nessa perspectiva são considerados como parâmetros de

QoS questões relacionadas à implantação, precisão de medição dos sensores, cober-

tura e números de sensores ativos. Requisitos que estão diretamente relacionados à

qualidade das aplicações [42].

• Específica de Rede: Nessa perspectiva, o enfoque é dado na forma como a rede de

comunicação de apoio consegue atender ao uso eficiente dos recursos de rede. Assim,

a preocupação se dá com a forma em que os dados são entregues ao sorvedouro e seus

requisitos correspondentes [42].

A utilidade primordial das RSSFs é a capacidade de gerar dados brutos, conseguir pro-

cessar esses dados na rede, extrair informações pertinentes especificadas pela aplicação e

entregar as informações geradas ao destino estabelecido. Percebe-se que, se estamos envolto
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do conceito de QoS, a qualidade dos dados que trafegam pela rede gerando informação é de

suma importância.

É importante pontuar que os conceitos de informação e dados são distintos apesar de

estarem entrelaçados. Os dados referem-se a “partes” brutas monitoradas (leituras dos sen-

sores), já a informação se caracteriza por um dado coletado, interpretado por processamento

e requerido por uma determinada aplicação. Assim, sem uma coleta de dados precisa e um

processamento adequado, as informações geradas pela rede serão afetadas e prejudicadas,

aumentando a probabilidade de inconsistências.

Muito dos problemas que ocorrem entre os dados coletados dos sensores têm por origem

de características de rede ou do hardware do nó. Tais erros apresentam-se de modos distintos,

um deles se dá através de anomalias. Dado que as anormalidades podem possuir causas

diversas, desde eventos legítimos do fenômeno que está sendo analisado, até falhas e ataques

de terceiros, mecanismos que identifiquem e determinem a origem dos mesmos são desafios

para fornecer uma maior QoS nas RSSF. Dessa forma, métodos que consigam detectar e

categorizar as anomalias são valorosos para uma melhora na qualidade de informação das

redes [37].

2.3 Detecção de Anomalias em Redes Sensores Sem Fio

Anomalias são pontos, ou um conjunto de pontos de dados, que não se adéquam, definida-

mente, ao comportamento padrão do grupo de dados. Na Figura 2.3 são ilustradas anomalias

em um conjunto de dados bidimensional simples. Os dados têm duas regiões normais, N1

e N2, uma vez que a maioria das observações reside nessas duas regiões. Pontos que estão

suficientemente distantes dessas regiões, por exemplo, os pontos O1 e O2, e pontos na região

O3, são considerados anomalias [11].

As anomalias podem surgir nos dados por diversas razões, como por exemplo, ativida-

des maliciosas (invasão de sistemas computacionais), danos ao sistema, efeitos naturais de

degradação, entre outros. Porém, todas essas razões possuem uma característica em comum,

que é o interesse dos analistas, isso por que, as anomalias nos dados sempre irão traduzir

algum tipo de informação relevante do que está ocorrendo na aplicação que está sendo exe-

cutada. Por exemplo, um padrão de tráfego anômalo em uma rede de computadores pode
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Figura 2.3: Exemplos de anomalias em um conjunto de dados bidimensional [11]

.

significar que um computador invadido está enviando dados confidenciais para um destino

não autorizado [28]. Uma imagem anômala da ressonância magnética pode indicar a pre-

sença de tumores malignos [59]. Anomalias nos dados de transações com cartão de crédito

podem indicar roubo de identidade ou cartão de crédito [2]

Determinados desafios ainda são recorrentes na detecção de anomalias, o que a torna

em certo nível complexa, como por exemplo a definição de uma região que determine com

precisão o que é um comportamento normal, visto que o limite que separa o comportamento

padrão e o anormal em geral é tênue. Outra questão se dá nos ataques maliciosos, que cada

vez mais se adaptam comportamentalmente, fazendo com que atividades anômalas sejam

similares às atividades normais. Assim como dados que contenham ruídos e que, devido

a isso, se assemelhem a anomalias reais que indicam eventos, dificultando a distinção e

remoção das anormalidades

2.3.1 Características da Detecção de Anomalias

Uma das características mais fundamentais de qualquer técnica de detecção de anomalias

é a natureza dos dados de entrada. A entrada é geralmente uma coleção de dados que pode

ser descrita através de um conjunto de atributos. Cada conjunto de dados pode ser classifi-
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cado como univariado, em que a instância consiste em apenas um atributo, ou multivariado,

sendo a instância composta de vários atributos. Esses atributos podem ser classificados em

diferentes tipos, como binário, categórico ou contínuo. Em casos de conjuntos de dados mul-

tivariados, todos os atributos podem ser de um tipo ou podem ser uma mescla de diferentes

tipos de dados [11].

A natureza dos atributos a serem analisadas determina a aplicabilidade da técnica a ser

utilizada na detecção de anomalias. Além disso, os dados de entrada também podem ser

categorizados quanto à relação existente entre os conjuntos de dados. Na maioria dos casos,

as técnicas de detecção lidam com dados pontuais, em que não se assume relação entre

conjuntos. Outro aspecto importante, no que tange à detecção de anomalias, é a natureza

das anomalias. A Figura 2.4 exemplifica os tipos existentes de anomalias, em que uma

anormalidade pode ser classificada em três tipos básicos[11]:

Figura 2.4: Exemplos de tipos de anomalia. Adaptado de [41]

• Pontuais: Trata-se de quando os pontos de dados individuais se desviam do restante

do conjuntos de dados. É considerado o tipo mais simples e mais abordado pelos

algoritmos existentes;

• Contextuais: É quando um determinado dado é anômalo em um determinado con-
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texto, mas não em outro, sendo o contexto determinado pela estrutura do conjunto de

dados;

• Coletivo: Ocorre quando um grupo de dados relacionados é anômalo em comparação

a todo o conjunto de dados. As instâncias individuais de dados podem não ser consi-

deradas anomalias, porém, quando ocorrem de forma coletiva, são classificadas como

anômalas.

As técnicas de detecção de anomalias também são classificados, e podem ser categoriza-

das quanto ao tipo de dados de treinamentos esperados [11]:

• Supervisionada: Nesse tipo de técnica um grupo de dados é coletado compondo um

conjunto para treinamento, de forma que posteriormente tais dados sejam rotulados em

classes específicas. Em seguida, cria-se um modelo que aprende a classificar dados de

acordo com os elementos que foram utilizados na fase de treinamento;

• Semi-supervisionada: Esse tipo de técnica se assemelha à anterior, pois também re-

quer uma fase de treinamento. Nesse modo, o conjunto de treinamento contém apenas

registros de dados considerados normais. Assim, um dado é rotulado como anômalo

se o mesmo se distanciar do modelo normal treinado. Como nesse caso não se exige

rótulos para a classe de anomalia, tais técnicas são mais aplicáveis do que as supervi-

sionadas;

• Não-supervisionada: Nesse tipo de técnica, os conhecimentos a priori gerados em

um grupo de treinamento não existem. Assim, o objetivo dessa categoria é descobrir

um padrão implícito em um conjunto de dados não rotulados.

A maneira como as anomalias são apontadas também é uma perspectiva importante na

detecção de anormalidades, em que duas saídas são possíveis para os algoritmos de detecção:

pontuações e rótulos. Quando se trata de pontuações, como o próprio nome sugere, os al-

goritmos atribuem pontuações de anomalia a um determinado item dos dados e dependendo

do grau atribuído à instância, o mesmo pode ser considerado uma anomalia. Já os rótulos

apenas determinam se um dado é anômalo ou não (True/False) [11].

Além de todas essas categorizações, as técnicas podem ser aplicadas sobre dois modos:

online e offline. No modo online, novos dados são continuamente introduzidos e as anomalias
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devem ser detectadas em tempo real. Já o modo offline, refere-se a quando as anomalias são

detectadas em um conjunto de dados já existentes. No contexto das RSSFs, a aplicação

das técnicas em ambiente real ocorre no modo online, necessitando de mecanismos que

consigam avaliar constantemente os dados recebidos e aplicar as técnicas de detecção através

de janelamentos [11] [3].

2.3.2 Anomalias em Redes de Sensores Sem Fio

Os dados coletados a partir das RSSFs podem ser acometidos por anomalias. Tais anor-

malidades possuem origens diversas, como falhas de hardware dos nós sensores, problemas

com softwares e de transmissão, fatores dinâmicos ambientais, intrusões, etc. Desta forma,

a volatilidade das RSSFs antagoniza com os objetivos das aplicações mais ambiciosas do

paradigma, e a confiabilidade da entrega dos dados se torna um fator de grande desafio [27]

[30].

Dentre esses desafios, temos problemas relacionados à grande quantidade de dados co-

letados dos nós sensores, o que dificulta a identificação de anormalidades nas medições re-

alizadas. Além disso, as técnicas de detecção necessitam atuar no modo online, de forma a

detectar automaticamente as falhas e informar ao administrador da rede, para que o mesmo

tome as medidas oportunas. Outro aspecto é que as técnicas de detecção devem ser modestas

no que se refere à demanda por poder computacional, devido às limitações de recursos dos

nós sensores [60].

No geral, o diagnóstico de anomalias ocorre a partir de ferramentas convencionais de ge-

renciamento de rede. Inicialmente, a principal motivação para este diagnóstico é mapear os

desvios ocorridos, para então a partir disso poder investigar as possíveis causas, e assim po-

der propor ações corretivas. Com base nesse processo, as anomalias nas RSSFs são divididas

em três tipos de categorias [24]:

• Anomalia de Rede: São problemas relacionados à comunicação que surge entre os

nós da rede. Os sinais típicos em geral são um aumento ou diminuição inesperada na

quantidade de pacotes que transitam na rede [24].

– Perda de Conectividade: Considerado o tipo mais simples de anomalia de rede,

a perda de conectividade é caracterizada pela interrupção de pacotes de entrada
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entre dois ou mais nós, ou seja, é a falta de recepção de pacotes de um nó ou de

um grupo de nós (podendo ser até todos os nós) por um determinado intervalo;

– Conectividade Intermitente: Nesse caso, as anomalias ocorrem devido à alta

variação da frequência de recepção de dados de certos nós, em referência a um

limite de estabilidade de enlace determinado pelo operador da rede. Esse tipo de

falha também pode abranger todos os nós da rede;

– Loops de Roteamento: Os loops de roteamento ocorrem quando pacotes são

retransmitidos por determinados nós na rede e retornam ao nó de origem. A de-

tecção desse tipo de anomalia é considerada complexa, em que os protocolos para

solucionar tais problemas devem envolver bastante sobrecarga de comunicação,

afinal vários nós estão incluídos no processo;

– Tempestades de Broadcast: Nesse último caso de anomalias de rede, muitos

ou todos os nós podem ser afetados. O que ocorre é que determinados nós que

perderam a sua conexão com seus pares de roteamento podem decidir transmi-

tir seus pacotes de maneira contínua, em busca de caminhos alternativos para a

estação base, gerando uma sobrecarga na rede.

• Anomalias do Nó: As anomalias em nível de nó estão relacionadas a falhas no

hardware ou software de um determinado nó, não tratando de questões de comuni-

cação entre nós vizinhos [24].

– Problemas de Bateria: Esse tipo de anomalia é caracterizado pela falta de for-

necimento de energia, ocasionado pela falha ou esgotamento da bateria do nó.

Tais problemas na bateria existem por duas possibilidades: carga insuficiente da

bateria ou falha do hardware da bateria;

– Falha do Nó: Nesse caso, as anomalias surgem de problemas relacionados à me-

mória, à CPU ou ao rádio do nó, que podem entrar em um estado de bloqueio.

Esse tipo de situação pode ocorrer por causa de componentes de hardware defei-

tuosos ou de uma integração falha entre softwares e os componentes.

• Anomalias dos Dados: As anomalias dos dados estão ligadas a irregularidades es-

tatísticas nos dados sensoreados. Tais irregularidades podem ser causadas por falhas
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de segurança, como intrusão de rede, bem como por variações ambientais. Além de

poderem ser causadas pelo hardware defeituoso do sensor do nó. Vale ressaltar que

problemas do sensor são considerados anomalias de dados em vez de anomalias de

nó, isso porque as anormalidades se apresentam em valores de dados errados e não em

uma falha ou desempenho reduzido do nó [24].

– Anomalias Temporais: Esse tipo de anomalia é caracterizada por um dos se-

guintes fatores: alta variabilidade nas leituras dos sensores ou a falta de mudança

na leitura dos sensores. A alta variabilidade das leituras dos nós podem significar

grandes mudanças no ambiente detectado ou problemas no sensor. Já amostras

do sensor que permanecem as mesmas em um intervalo, podem indicar um estado

de bloqueio ou que o equipamento não esteja conseguindo obter novas amostras;

– Anomalias Espaciais: As anomalias de dados espaciais são irregularidades que

podem ser detectadas comparando os valores de um determinado nó sensor com

os nós sensores adjacentes. Se a medição de uma grandeza, como ar, temperatura

ou umidade, feita por um nó, difere substancialmente dos nós vizinhos, significa

que, provavelmente, os dados sejam espacialmente anômalos;

– Anomalias Espaço-Temporais: O último tipo de anormalidade de dados são as

anomalias espaço-temporais, em que se combina variações espaciais e temporais,

envolvendo mais de um nó, requerendo uma interação entre os nós, a fim de

estabelecer a existência da anomalia.

Dadas as características das anomalias existentes nas RSSFs, três segmentos de detec-

ção são estabelecidos na literatura: Detecção de Eventos, que está relacionada a alterações

nas leituras causados por mudanças físicas do estado no ambiente sensoreado, Detecção de

Falhas, que são produzidas por nós defeituosos, e a Detecção de Intrusão, que são as ocasio-

nadas por invasores. A Figura 2.5 apresenta a divisão dos contextos de detecção de anomalias

em Redes de Sensores Sem Fio. [5]

Além desses fatores, as técnicas de detecção aplicadas às RSSFs também podem ser

classificadas de acordo com sua arquitetura, para esse contexto são definidos três grupos:

• Centralizada: Nesse tipo de arquitetura, a detecção ocorre na estação base (ou sorve-

douro). Os sensores são encarregados de fazer as leituras e enviarem a informação até
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DETECÇÃO DE ANOMALIA 
EM RSSFs

DETECÇÃO DE FALHAS EM 
RSSFs

DETECÇÃO DE EVENTOS EM 
RSSFs

DETECÇÃO DE INTRUSOS 
EM RSSFs

RUÍDOS E FALHAS EVENTOS ATAQUES 
MALICIOSOS

Figura 2.5: Tipos de detecção de anomalias em Redes de Sensores Sem Fio. Adaptado de

[5].

o sorvedouro, que por possuir maior poder computacional pode processar as informa-

ções e detectar as anomalias com maior precisão. Por outro lado, tal arquitetura possui

como gargalo uma sobrecarga no tráfego e de consumo de energia;

• Distribuída: Como o próprio nome sugere, uma abordagem distribuída compartilha a

execução. Esse processamento pode ocorrer nos nós locais e estação base, ou também

componentes intermediários podem ser criados, componentes estes chamados de Clus-

ter Heads, que centralizam a informação de um determinado subgrupo de sensores da

região monitorada;

• Local: Já a arquitetura local se refere ao conjunto de técnicas que processam a de-

tecção nos nós sensores finais, que neste caso não apenas coletam a informação, mas

processam e identificam as anomalias. Neste tipo de cenário, os mecanismos e pro-

tocolos criados têm como desafio o gargalo computacional, devido ao baixo poder de

processamento inerente aos nós sensores.

Quando se trata de análise dos dados e de informação, compreender a origem da anomalia

é essencial, uma vez que por meio da identificação da causa das anormalidades, a construção

de mecanismos para solucionar determinados problemas na rede se torna mais fácil. Con-

seguir definir se o que ocorre naquela região é um evento ou alguma falha sistêmica está

ocorrendo, é de suma relevância para a confiabilidade e otimização da rede.
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Por exemplo, se uma rede de sensores sem fio é distribuída em uma floresta, com o intuito

de detectar possíveis incêndios sensoreando a temperatura do ambiente, e acaba recebendo

um fluxo de dados considerados anômalos, é de máxima importância que o nó sorvedouro e o

operador de rede consiga analisar qual a probabilidade desses dados extremos estarem vindo

de uma falha na medição do sensor ou que a origem realmente seja de um incêndio florestal

que esteja ocorrendo na região. De forma que discernindo o motivo da aparição desses dados

discrepantes, soluções mais precisas e coerentes possam ser aplicadas, evitando assim perdas

de recursos e tempo.

2.4 Lógica Fuzzy

A lógica fuzzy (ou difusa) consiste em uma forma de lógica multivalorada, em que os

valores verdade das variáveis podem ser qualquer número real entre 0 (falso) e 1 (verdadeiro).

Ela se distingue da lógica booleana, onde os valores lógicos estão restritos a serem 0 ou 1.

Assim como é o raciocínio humano, a lógica difusa consiste em modelar um problema de

modo aproximado em vez de preciso [31].

Na lógica fuzzy é possível trabalhar com informações incertas, que comumente são uti-

lizadas no dia a dia (como responder questionamentos com talvez, mais ou menos, às vezes,

depende, etc.). A Figura 2.6 apresenta um exemplo sobre a diferença entre o conceito de

resposta para a lógica booleana e para a lógica difusa, considerando a utilidade de um artigo

lido [67].

Figura 2.6: Exemplos de respostas consideradas para lógica fuzzy [67]

.
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Derivado desse conceito, a construção de um sistema de lógica de fuzzy depende de

cinco componentes: Entrada e Saída Crisp, Fuzzificação, Regras Fuzzy, Inferencia Fuzzy,

Defuzzificação. A Figura 2.7 ilustra o funcionamento de um sistema fuzzy.

Figura 2.7: Ilustração de um Sistema Fuzzy [67].

2.4.1 Entrada Crisp

Toda variável fuzzy detém um valor chamado crisp, que consiste em um número dentro

de um domínio que foi pré-estabelecido. Esse domínio é chamado de Universo, e determina

uma faixa de valores em que a variável se encontra, sendo necessária a definição de limites

mínimos e máximos. Assim, as entradas para o sistema de controle fuzzy serão os valores

crisp de cada variável [67].

2.4.2 Fuzzificação

O primeiro momento do sistema fuzzy ao receber os valores de entrada crisp, é a fuzzifi-

cação, que consiste em transformar o valor crisp em um valor fuzzy. Para isso, dois conceitos

são importantes: o termo e a função de pertinência [67].

• Termo: O termo são as formas que podem ser utilizadas para descrever uma variável

fuzzy. Todos esses termos são utilizados para definir qual será o valor da variável

fuzzy. Como por exemplo: forte, fraco, mediano, ruim, muito bom.

• Função de pertinência: Todo termo possuirá uma função de pertinência, que tem

como objetivo definir como a entrada crisp será mapeada dentro de uma escala (em
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uma faixa que vai de 0 a 1), que aponta para o grau de pertinência do valor para o

termo em questão. Ou seja, a função define o pertencimento de um elemento a um

determinado conjunto. A Figura 2.8 exemplifica algumas funções de pertinência.

Figura 2.8: Exemplos de funções de pertinência [11]

.

2.4.3 Inferência Fuzzy

Após a fuzzificação, os valores fuzzificados são aplicados a um conjunto de regras de

inferência que estabelecem relações de causa e efeito entre as variáveis de entrada e de

saída. As regras de inferência que melhor representam os valores de entrada fuzzificados

serão então ativadas, determinando assim um conjunto de hipóteses sobre o comportamento

do problema modelado. As regras fuzzy são utilizadas com o objetivo de interligar diferentes

variáveis fuzzy, de maneira a descrever como tais variáveis estão relacionadas entre si. Tais

regras são expressas por meio de uma declaração SE/ENTÃO. A declaração SE é chamada

de antecedente e a ENTÃO é chamada de consequente [31][67]. Em que os elementos de

fuzzificação (termos e funções de pertinência) devem ser estabelecidos para cada declaração.

O padrão para a construção de uma regra segue então a seguinte forma:
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SE a está Ai ENTÃO b está Bi,

Os conjuntos fuzzy resultantes do processamento nas regras ativadas são agregados em

um único conjunto para gerar o valor de saída do sistema. O método de inferência fuzzy mais

comumente utilizado é o chamado método Mamdani. O primeiro passo na inferência fuzzy

utilizando o método Mamdami é fornecer os graus de pertinência de cada variável (de acordo

com os conjuntos fuzzy) para as regras que compõem o sistema e, assim, encontrar a região

resultante. Após isso, agregam-se as saídas das regras para o processo de defuzzificação [32].

2.4.4 Defuzzificação

A etapa de defuzzificação tem por objetivo converter a saída da inferência fuzzy, que foi

gerada baseada nas regras estabelecidas e nas funções de pertinência, em um valor crisp. O

método mais utilizado para tal é o centróide, que pode ser aplicado para valores contínuos

ou discretos. Para valores discretos, calcula-se a média ponderada de acordo com o grau

de pertinência para para a distribuição de possibilidades de saída do modelo. Já para valo-

res contínuos, torna-se necessária a aplicação de integrais [67][32], como demonstrado nas

equações a seguir.

X =

∫ b

a
µA(x)x dx∫ b

a
µA(x) dx

(2.1)

X =

b∑
x=a

µA(x)x

b∑
x=a

µA(x)

(2.2)

em que X é o valor crisp que sairá do sistema, x é o exemplo observado no momento e

µA(x) é o grau de pertinência observado.

2.5 Considerações Finais do Capítulo

Neste capítulo, foram apresentados os principais conceitos relacionados às redes de sensores

sem fio, passando pelos conceitos de qualidade de serviço e detecção de anomalias em redes

de sensores sem fio, assim como o conceito de lógica fuzzy, que é um fator essencial para
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a construção da proposta desta dissertação. No capítulo seguinte, serão apresentados os

trabalhos relacionados à categorização de anomalias em redes de sensores sem fio, com

destaque para suas vantagens e limitações.



Capítulo 3

Trabalhos Relacionados

Neste capítulo, são discutidos os trabalhos que abordam o problema detecção de falha e

detecção de eventos em Redes de Sensores sem Fio (RSSF). Os trabalhos selecionados foram

encontrados a partir da realização de consultas aos sites de busca Google Scholar, IEEE

Xplore Digital Library e ACM Digital Library, consistindo de trabalhos publicados desde

2004. As principais palavras-chave consideradas foram: “data”, “fault”, “wsn”, “event”,

“detection”, “anomaly”. As palavras-chave foram verificadas tanto no título dos trabalhos

como nos conteúdos.

O desenvolvimento de técnicas e algoritmos para a detecção de anomalias em RSSF pos-

sui vasto estudo no âmbito acadêmico. Todavia, se tratando da categorização das anomalias,

conseguindo apontar a ocorrência de falhas ou eventos, a restrição de estudos é maior. Além

de que, mecanismos existentes possuem limitações para definir com confiança em que cate-

goria as anomalias existentes se enquadram.

3.1 Detecção de Eventos

A detecção de eventos está relacionada à capacidade de identificar se algum aconteci-

mento em relação à variável monitorada está ocorrendo de forma a gerar valores fora do

esperado. Nas técnicas mais comuns, os eventos são detectados usando um limite definido

pelo usuário [63][64]. Nestes mecanismos, um alarme de evento é ativado quando as lei-

turas dos sensores são maiores ou menores dos limiares pré-estabelecidos. Por exemplo, o

trabalho descrito em [18], através de limiares estabelecidos a partir de leituras de sensores

25



3.1 Detecção de Eventos 26

de movimento e sensores acústicos consegue rastrear veículos em uma determinada região a

partir de alterações dos valores dos dados observados.

Seguindo ainda tal contexto, o trabalho descrito em [9] propõe um modelo online distri-

buído para detecção de eventos em RSSFs utilizando sensoriamento comprimido e iterações,

de forma a capturar o estado atual do ambiente ou do fenômeno monitorado. O algoritmo

impõe pesos às leituras dos sensores, e baseado em um limiar conclui se existe ali um evento

não. Para superar limitações de faixa de limites pré-definidos, propostas como o de [34]

surgem de forma que o valor do limiar é encontrado dinamicamente usando um método de

janela deslizante, em que os valores mais recentes definem o limiar a ser estabelecido, aliado

a um sistema fuzzy que consegue estabelecer os melhores padrões para definir a existência

de um evento.

Ainda assim, a definição de limiares, mesmo que dinamicamente, pode ser limitante, e

para não ficar preso a essa restrição, trabalhos como de [33] funcionam agregando dados dos

nós sensores na estação base em um mapa de dados e detecta os eventos através da combi-

nação de uma série temporal de valores do mapa de dados com as propriedades conhecidas

de certos eventos.

Por consequente, modelos de aprendizado de máquina para detecção de eventos também

são empregados, utilizando os próprios dados ou informações anteriores coletadas. Em ge-

ral, esses modelos são aplicados em arquiteturas distribuídas. São os casos de [58] e [7].

O trabalho descrito em [58] propõe uma abordagem de aprendizado de maquina distribuído

por ensemble, em que todos os Cluster Heads são utilizados para armazenar e guardar in-

formações do cluster. A estação base recebe todas as informações e o processamento das

informações é realizado, através de uma verificação dos dados com o registro estatístico por

uma máquina de vetor de suporte. Já o trabalho descrito em [7] usa uma abordagem base-

ada na detecção de eventos usando classificadores de árvore de decisão, que executa em nós

sensores individuais, aplicando uma votação para chegar a um consenso entre as detecções

feitas por todos os nós sensores.

Por fim, tem-se o trabalho descrito em [56], que trata de uma implementação de uma

técnica baseada no SVM, mais especificamente uma expansão da técnica, denominada QS-

SVM, para detectar dados anormais. Em seguida, é utilizado o conceito de Sensgru, que

consiste no agrupamento de medidas de diversos sensores em um único nó, para assim esta-
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belecer se existe um evento naquela localidade.

Em linhas gerais, diversos mecanismos com diversos conceitos são apresentados, porém

quando tratamos de uma abordagem distribuída/hibrida se percebe o estabelecimento do

conceito de agrupamento e/ou similaridade, em que dada uma região, o que determinará a

existência de um evento ou não é a alteração nos padrões dos dados de todos os nós da região.

Conceitos que apenas consideram as alterações nos dados nos sensores individualmente,

possuem o risco de apontar a existência de eventos em momentos em que os sensores apenas

estão com problemas de hardware ou software.

3.2 Detecção de Falhas

Quando tratamos de detecção de falhas ou tolerância a falhas em RSSFs, é necessário

compreender dois níveis. O primeiro nível está ligado à detecção de falhas utilizando con-

ceitos de camadas inferiores. Em [55], informações do transceptor, do controlador e da

bateria dos sensores de uma vizinhança são utilizadas para determinar sensores falhos e em

que localidade do hardware essa falha está concentrada. Assim como em [10], que propõe

um esquema de classificação e gerenciamento de falhas baseado em um sistema fuzzy, uti-

lizando informações do hardware, e assim categorizando os sensores aos níveis de falhas

existentes.

No caso de tratarmos de detecção de falhas em camadas de mais alto nível (tratando dos

dados), podemos classifica-los em algumas categorias. Em [26] temos abordagens centrali-

zadas, em que o nó sorvedouro assume a responsabilidade pelo gerenciamento de falhas de

toda a rede, agregando as informações dos sensores e tomando as decisões. Por outro lado

temos os mecanismos distribuídos, [12], [22], [69], que utilizam conceitos de detecção es-

pacial, aliado a modelos bayseanos de probabilidade determinando quais sensores são falhos

ou não. Em comum, esses trabalhos apesar de analisarem o grau de incidência de nós falhos,

não propõem e nem conseguem averiguar meios de detecção de falhas em casos em que em

uma determinada região ou cluster os sensores falhos se constituem maioria. Além disso,

os trabalhos não visam averiguar a relação das técnicas com perda de dados e as variáveis

existentes de um ambiente online, fatores preponderantes nos mecanismos que funcionam

para o contexto das RSSFs.
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3.3 Categorização de Anomalias

No que se trata de categorização de anomalias, o trabalho descrito em [16] apresenta

um algoritmo baseado em clusterização aliado ao vizinho mais próximo, no qual os dados

são agrupados em clusters, passando por uma detecção de anomalia, em seguida através

da correlação espacial dos vizinhos mais próximos defini-se a existência de um erro do nó

sensor ou de um evento, tendo como última etapa aplicar uma equação simples de quantidade

de valores falhos em um determinado período, que determina a confiabilidade do sensor.

Ainda considerando o problema proposto, o trabalho de dissertação descrito em [5] define

uma abordagem considerando RSSFs de larga escala, destacando-se por utilizar técnicas

estatísticas por seu baixo custo computacional, além de agrupar tanto a identificação quanto a

detecção de anomalias na mesma abordagem, diferente da maioria dos trabalhos relacionados

ao problema, além de considerar a escalabilidade da rede, visto que a aplicação se dá para

um ambiente de grande quantidade de nós. Porém não considera questões relacionadas a

perda de dados e a incidência de nós falhos nas regiões monitoradas. Vale ressaltar também,

que apesar do mecanismo considerar a existência de eventos, o enfoque do estudo em si está

focalizado na identificação de nós falhos.

3.4 Considerações Finais do Capítulo

No melhor do nosso conhecimento, considerando o estado da arte atual, os trabalhos exis-

tentes para categorização de anomalias em RSSFs possuem quantidade limitada, além disso

questões envolvendo ambientes online, relação com perda de pacotes e quantidade de sen-

sores falhos são tratados de forma superficial ou não são investigados. Um dos pontos mais

importantes é que para as abordagens de categorização e até detecção de sensores falhos

apresentados no estado da arte, não são considerados contextos em que os sensores falhos

sejam metade ou a maioria do cluster/vizinhança. Seguindo estas limitações, o presente tra-

balho, desenvolve uma nova abordagem para categorização de anomalias online em RSSFs,

para identificar eventos e sensores falhos, considerando em certo nível contextos em que os

sensores falhos são metade ou maioria da vizinhança, além de considerar tipos de anomalias

distintas como pontuais e coletivas.



Capítulo 4

Proposta

O presente trabalho tem por objetivo desenvolver uma abordagem distribuída de detec-

ção e categorização de anomalias online para ambientes de Redes Sensores sem Fio (RSSF).

Dadas as limitações das soluções do estado da arte para esse tipo de problema, como discu-

tido no capítulo anterior, a abordagem proposta neste trabalho procura agregar dois níveis de

atuação: a primeira visa detectar anomalias, ou seja, encontra dados que fogem do padrão

esperado e a segunda visa categorizar o tipo de anomalia, se a mesma se refere a uma falha

de sensor ou um evento que ocorre na região monitorada. E assim, permitir a discussão de

quais seriam os melhores caminhos para atuar como resposta ao tipo de anomalia encontrada

no monitoramento.

A proposta tem como característica arquitetural uma composição hibrida. Neste sentido,

a primeira etapa de detecção e categorização ocorre de forma interligada entre os sensores e

o Cluster Head. Na esfera da detecção de anomalias, a abordagem é construída a partir de

técnicas estatísticas ou de agrupamento, que encontram padrões nas informações recebidas

em janelas de dados de tamanho pré-estabelecido, de modo a determinar a existência ou

não de elementos considerados anormais em relação aos dados sensoreados pelo nó sensor

que está sendo analisado. Para a categorização das anomalias, o modelo construído visa

atribuir níveis de confiabilidade aos sensores, direcionando assim a determinação de que

tipo de categoria as anomalias que surgiram pertencem. Assim, quanto menos confiável é

um sensor, maior é a chance de termos uma anomalia/falha de nó.

A Figura 4.1 ilustra a arquitetura da rede de sensor sem fio considerada na proposta.

Onde os elementos em vermelho representam os Cluster Heads (CH), os azuis os sensores e

29
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em amarelo se é representado o nó sorvedouro ou estação base.

CH

S1

CH

S2 S3

S4 S1

S2 S3

S4

SORVEDOURO

Figura 4.1: Arquitetura de Rede

.

4.1 Detecção e Categorização - Primeira Camada

Como já relatado, a primeira camada consiste em dois componentes essenciais: os sen-

sores e o Cluster Head. Os sensores possuem como função monitorar o ambiente de uma

região (vizinhança), capturar as informações da variável estabelecida e enviar essas informa-

ções ao Cluster Head. O Cluster Head, como um elemento intermediário entre os sensores

e a estação base (ou sorvedouro), possui algumas funcionalidades: ele executa o roteamento

dos dados recebidos dos sensores para o sorvedouro, armazena a informação periodicamente

por meio de janelas para a detecção de anomalias em cada sensor, além de exercer o papel de

comparador de dados dos sensores e assim conseguindo, já nesta etapa, estabelecer algumas

definições, como se há ou não um evento ocorrendo naquela vizinhança.
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O funcionamento detalhado da primeira etapa, apresentado no diagrama da Figura 4.2, é

estabelecido nos seguintes passos:

Armazenamento 
de dados 

Encaminha ao 
Sorvedouro

CLUSTERHEAD
SENSORIAMENTO

1

2

Verificação Janela

Janela 
Completa?

Detecção de 
Anomalias em 
cada sensor

Anomalias 
Detectadas

?
Vizinhança Normal

Comparação 
Sensores

Existe 
diferença 

entre 
sensores

?

Provável 
existência de 
nós Falhos

Calcula 
Incidência

Todos 
Anômalos?

Evento

3

5

6

7

SIM

SIM

SIM

NÃO

NÃO

NÃO

Preparação de  
Dados

SIMNÃO

4

Figura 4.2: Diagrama da abordagem de categorização primeira etapa

.

1. Inicialmente os dados são sensoreados e enviados por meio de pacotes, que possuem

a informação da variável além do identificador sequencial (id) do pacote, ao Cluster

Head. Cada sensor envia seu pacote diretamente para o Cluster Head;

2. Após receber o pacote, o Cluster Head armazena o dado proveniente do nó sensor em

seu respectivo buffer;

3. Através da informação do id do pacote, o Cluster Head define o que deve ser feito com

aquele dado, verificando se a janela está completa ou não.

(a) Caso o id do pacote de um sensor não seja equivalente ao tamanho da janela de
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análise de dados estabelecida (buffer), o cluster mantém a informação armaze-

nada e apenas faz o roteamento ao sorvedouro.

(b) Caso o id de um sensor seja equivalente ao da janela, o Cluster Head chama o

processo de preparação dos dados.

4. No processo de preparação de dados, os pacotes perdidos e que não estão na janela

dos sensores, são substituídos pela mediana dos valores, permitindo a detecção e a

posterior comparação com os demais sensores. Os dados das janelas só são enviados

ao processo de detecção no momento em que todos os outros sensores da vizinhança

tenham enviado os seus pacotes referentes ao mesmo id e passado pelo processo de

preparação de dados. Isso ocorre, pois o Cluster Head faz o processo de detecção

nos sensores apenas após todos os nós da vizinhança terem enviado o pacote com id

referente ao tamanho da janela estabelecida. Permitindo assim, a comparação entre

sensores nos passos futuros.

5. Após isso uma técnica de detecção de anomalias é aplicada em cada janela de cada

sensor, identificando assim a existência de anormalidades naquele período ou não.

Aplicada a técnica de detecção se é realizada a análise da existência ou não de anoma-

lias.

(a) Caso nenhuma anomalia seja detectada nos sensores, a vizinhança é declarada

normal e o status é enviado ao nó sorvedouro.

(b) Caso alguma anomalia seja encontrada em algum sensor, o processo de compa-

ração entre sensores é chamada.

6. Identificada a existência de anomalias em algum sensor, o processo de comparação é

iniciado, no qual o conjunto de dados dos sensores são comparados, afim de determinar

a similaridade de cada sensor com os demais.

(a) Caso o conjunto de dados obtidos de algum sensor apresentar comportamento

diferente dos demais, então existe uma maior probabilidade de que algum desses

sensores estejam enviando informações errôneas. Portanto, um alerta de possível

nó falho é enviado ao sorvedouro.
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(b) Caso não exista diferença entre os sensores, então o nível de incidência de ano-

malias é analisado.

7. Tendo a informação dos sensores e de suas respectivas anomalias, incidência de sen-

sores anômalos é analisada.

(a) Caso todos os sensores possuam dados anômalos, então um provável evento está

ocorrendo, e o alerta de evento é gerado e encaminhado ao sorvedouro.

(b) Caso nem todos os sensores possuam anomalias, é provável que a técnica tenha

falhado na detecção, gerando falsos alarmes, e desta forma se é considerada uma

vizinhança normal.

Ao fim de todo o processo, os buffers que armazenam os dados no Cluster Head são

esvaziados.

4.2 Componentes da Abordagem - Primeira Camada

A abordagem é composta por componentes genéricos que podem ser municiados de

acordo com a preferência/conhecimento do agente que irá utilizar o mecanismo. Para a

primeira etapa temos dentre esses componentes dois pontos que são pertinentes: A técnica

de detecção, para identificar as anomalias e o mecanismo de comparação de dados dos di-

ferentes nós sensores, para determinar o nível de similaridade entras as medições realizadas

pelos diferentes nós sensores.

Nas sub-seções a seguir são descritas as implementações específicas de cada componente,

que foram realizadas neste trabalho para avaliar a abordagem proposta.

4.2.1 Técnica de Detecção

Nesse trabalho, foi utilizada uma técnica estatística de detecção chamada de Z-Score Mo-

dificado, que é um mecanismo que consegue aferir anomalias em janelas de dados [38].

Estimadores de anomalias que são baseados em média e desvio padrão podem ser afeta-

dos por valores extremos ou até por um único valor anormal. Com o objetivo de evitar tal

problema, a mediana e o desvio absoluto da mediana (MAD) são empregados no método
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Z-Score modificado (em inglês, Modified Z-Score - MZS) [38]. Desta forma, a métrica é

definida por,

Mi =

∣∣∣∣∣0.6475(x− x̃)MAD

∣∣∣∣∣ , (4.1)

em que Mi é o valor da Z-Score, x̃ é a mediana, e MAD é o desvio absoluto da mediana.

Valores acima desse limiar, são considerados anômalos. Segundo [20], observações são

rotuladas como outliers(valores que fogem da normalidade) quando |Mi| > 3,5. Esse limiar

foi determinado através de simulações baseadas em dados pseudo-normais para tamanhos de

amostra de 10, 20 e 40.

Para o nosso experimento foi definida uma janela de dados de tamanho 30 para o cálculo

do Z-Score, seguindo outros trabalhos que têm por base esse tamanho ao utilizar técnicas

estatísticas [5].

4.2.2 Similaridade Entre Sensores

Devido às características aleatórias dos surgimentos de falhas muitas anomalias podem

surgir na mesma janela mas em quantidades as vezes distintas ou em leituras distintas, limi-

tando assim a forma de apontar similaridade entre sensores, seguindo o padrão da presente

abordagem. Dado isso, para este componente, dois tipos de medidas de similaridade foram

utilizadas. Uma delas foi adaptada pelo trabalho às características presentes ao surgimento

de dados falhos, e a outra foi utilizada com a sua definição usual. Assim temos: Distância

de Chebyshev Adaptada e Correlação de Pearson.

Distância de Chebyshev Adaptada

A distância de Chebyshev é uma métrica definida em um espaço de vetores onde a distância

entre dois vetores é a maior de suas diferenças entre suas dimensões de coordenadas . E ela

pode ser definida por:

Dchebyshev (x, i) = max
i

(|x i − yi|), (4.2)

Devido à possibilidade da existência de anomalias em leituras diferentes mas na mesma

janela em cada sensor, apenas o valor máximo não pode ser considerado para determinar a



4.3 Detecção e Categorização - Segunda Camada 35

similaridade ou diferença entre duas janelas de sensores. Desta forma, o presente trabalho

produziu uma adaptação a medida de similaridade. Assim, a regra estabelecida foi:

Dchebyshev_Adaptado (x, y) = |max
i

(x i − yi)−min
i
(x i − yi)|, (4.3)

em que, quando o valor de subtração entre o valor máximo das diferenças e o valor mínimo

das diferenças de cada leitura dos sensores for maior que um limiar pré estabelecido, então os

dois vetores são considerados como não similares. Na avaliação realizada para este trabalho,

o limiar estabelecido foi de valor 15, devido as características dos dados trabalhados nos

experimentos. Este Limiar pode ser ajustado a depender das características dos dados a

serem avaliados, levando em consideração qual a diferença considerada fora do padrão nesse

comparativo de sensores.

Correlação de Pearson

Afim também de avaliar o processo com alguma técnica já estabelecida e sem adaptações, a

correlação de Pearson também foi utilizada. Ela é definida da seguinte forma:

r =

∑n
i=1(xi − x)(yi − y)√∑n
i=1(xi − x)2(yi − y)2

. (4.4)

O coeficiente de Pearson é obtido por meio de um ajuste de mínimos quadrados e um

valor igual a 1 representa uma relação positiva perfeita, enquanto que -1 representa uma

relação negativa perfeita e 0 indica a ausência de uma relação entre as variáveis. Assim,

se o valor absoluto da correlação for menor que 0.3, então os dois conjuntos de dados são

considerados como não similares.

4.3 Detecção e Categorização - Segunda Camada

A segunda etapa se estabelece pelo fato de que apesar do mecanismo descrito na Se-

ção 4.1 direcionar o encontro de eventos e de sensores falhos, apenas ele não é suficiente

para cobrir todos os possíveis cenários de anomalias de nó. Isso porque vizinhanças que

por algum fator aleatório possuem metade ou a maioria de sensores falhos podem induzir
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o sistema a considerar nós corretos como falhos e, assim, uma simples comparação entre

sensores não é suficiente.

Para isso, um modelo de previsão de dados é utilizado no nó sorvedouro (em nosso caso

o ARIMA), para que através do histórico de medições de cada sensor, seja possível deter-

minar se o conjunto de dados do sensor no período que está sendo analisado está seguindo

o comportamento esperado, e aliado a fatores de similaridade já identificados na Etapa 1,

definir através de um sistema de lógica fuzzy se um nó é confiável ou não.

O funcionamento detalhado da segunda etapa é estabelecido nos seguintes passos:

1. Inicialmente, o Cluster Head envia as informações ao sorvedouro através de pacotes

de dados. Tais pacotes podem conter as seguintes informações:

(a) O dado sensoreado com seu referente id;

(b) Caso o processo da primeira etapa tenha se estabelecido, informações sobre o

alerta que foi gerado (evento ou normalidade ou probabilidade de nós falhos).

No caso de probabilidade de nós falhos, é enviado o nível de similaridade dos

sensores entre si.

2. Após receber os dados com informações do sensoreamento e/ou dos elementos do

mecanismo da primeira etapa, esses dados são armazenados em uma base de dados;

3. Após o armazenamento, a informação chegada é checada e analisada a fim de saber

que tipo de alerta foi gerado na primeira etapa. Caso seja apenas algum alerta de

evento ou de normalidade, nenhuma atitude é tomada, porém se for apontada a prová-

vel existência de um nó falho, então o classificador é chamado;

4. O elemento classificador então solicita o histórico de dados do sensor à base de dados,

desconsiderando a janela que será analisada;

5. A base de dados então envia as informações e para as lacunas deixadas pelos pacotes

perdidos se é substituído o valor nulo pela mediana do conjunto de dados. A partir

disto, através de um modelo de predição, o classificador gera uma possível janela de

dados com elementos baseados no histórico, permitindo a comparação com a janela de

dados que efetivamente foi registrada;
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6. É feita então a comparação de cada janela de cada sensor, com a janela gerada pelo

preditor para assim analisar se a janela atual segue o padrão de seu histórico, gerando

um valor de similaridade que servirá como entrada ao sistema fuzzy.

7. Feito isto, as informações de cada sensor em relação a seu histórico são agregadas e

enviadas ao componente do sistema fuzzy;

8. Após isto, as informações referentes à similaridade de cada sensor com seus pares são

solicitadas à base de dados, pelo componente do sistema fuzzy;

9. A base de dados então envia as informações sobre similaridade entre os sensores, que

juntamente com os outros elementos, alimenta o sistema;

10. Dado o sistema implementado, e todos os parâmetros instanciados a inferência fuzzy

é aplicada definindo o nível de confiabilidade do sensor, gerando assim três tipos de

resposta ao nó: Nó confiável, Nó não confiável e Não-Definido.

A Figura 4.3 apresenta um diagrama que representa a segunda etapa da abordagem pro-

posta.

4.4 Componentes da Abordagem - Segunda Camada

4.4.1 Classificador/Preditor

Nesta segunda etapa da abordagem, existe o elemento preditor e classificador que irá, ba-

seado no histórico dos dados, apontar quais dados deveriam ser os prováveis dados para as

janelas daquele período que está sendo analisado e comparado. Para isso, o método de pre-

dição utilizado foi um algoritmo de Séries Temporais, denominado ARIMA (Autoregressive

Integrated Moving Average).

O ARIMA é um um modelo de previsão de séries temporais baseado em dois conceito

principais: autocorrelação e médias móveis [62]. Tal modelo foi desenvolvido em meados

dos anos 70, na tentativa de descrever as mudanças que ocorrem em uma série temporal,

utilizando uma abordagem matemática. O modelo busca ajuste de valores observados, vi-

sando reduzir a diferença dos valores gerados pelo modelo e os valores reais observados.
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Figura 4.3: Diagrama da abordagem de categorização da segunda etapa.

Além disso, o ARIMA possui a possibilidade de descrever comportamento de séries estaci-

onárias e não estacionarias, permitindo uma maior versatilidade para uma gama variada de

situações [29][62].

O modelo ARIMA é composto por três elementos: o modelo auto regressivo (AutoRe-

gressive Model (AR)), a Integração (Integration(I)) e o modelo de média móvel (Moving

Average Model (MA)). O modelo AR opera sob a premissa de que os valores passados afe-

tam os valores atuais. O modelo MA assume que o valor da variável dependente no período

atual depende dos termos de erro dos períodos anteriores. E o modelo I adiciona diferenci-

ação, subtraindo o valor atual do anterior e podendo ser usada para transformar uma série

temporal em uma série estacionária [29][62].

Assim, três parâmetros (p, d, q) são normalmente usados para parametrizar os modelos

ARIMA, como descrito a seguir:

• p: número de termos autorregressivos (pedido AR)
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• d: número de diferenças não sazonais (ordem diferencial (I))

• q: número de termos de média móvel (ordem MA)

Para a definição desses parâmetros, foi utilizada a função auto_arima() da biblioteca

pmdarima 1, que foi utilizada para a definição dos parâmetros de predição.

4.4.2 Inferência Fuzzy

Como explicitado na Seção 2.4, para o funcionamento do sistema fuzzy são necessárias

algumas definições e elementos. Em específico, para o processo de inferência fuzzy dois

componentes são importantes: as funções de pertinência e as regras.

Funções de Pertinência

Em nosso sistema fuzzy três componentes considerados antecedentes são definido para

estabelecer o nível de confiança que se tem sobre um nó sensor específico: a quantidade de

sensores da vizinhança que não são similares a ele, a comparação dos dados da janela recente

com seu histórico e a relação dos sensores diferentes comparados ao seus respectivos dados

históricos.

Figura 4.4: Função de pertinência da diferença entre sensores.

As Figuras 4.4, 4.5 e 4.6 apresentam as funções de pertinência dos elementos antece-

dentes, para a inferência do sistema fuzzy da abordagem. No que consiste a similaridade do

1https://pypi.org/project/pmdarima/
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sensor com sua vizinhança, um nó sensor pode ter uma semelhança baixa, em que o mesmo é

diferente de menos da metade dos vizinhos existentes, média no qual a vizinhança em relação

a semelhança com sensor analisado se divide, e alta quando mais da metade dos respectivos

vizinhos são diferentes. As funções utilizadas para esse elemento antecedente foram funções

triangulares e trapezoidais, e estão dispostas na Figura 4.4.

Figura 4.5: Função de pertinência da correlação do sensor com seu histórico.

A janela de dados momentânea do nó sensor pode estar semelhante à janela gerada pelo

modelo de predição baseado no histórico dos dados ou não. Com o objetivo de estabelecer

o nível de concordância entre a janela de dados e o histórico, a correlação de pearson foi

escolhida para determinar está equivalência. Isso ocorre, devido ao fato desse coeficiente já

possuir limiares estabelecidos na literatura, que podem assim determinar a afinidade entre

os grupos dos dados. Em específico, consegue estabelecer em que nível de semelhança está

os dados da janela analisada com os dados gerados pelo modelo de predição baseado no

histórico.

A Figura 4.5 ilustra como a função de pertinência foi estabelecida para este caso. No

qual o conjunto de dados em análise do sensor, pode se considerado de forma fraca, onde

não há similaridade entre os dados da janela com seus dados passados, moderada onde não é

possível estabelecer com certeza essa similaridade ou forte quando os dados estão de acordo

com seu histórico, gerando a informação que se é esperada para aquele momento.

A ultima etapa está relacionada aos vizinhos que foram considerados diferentes do sen-

sor em análise. Os vizinhos considerados diferentes do nó sensor podem ser em sua maioria

correlacionados com os seus respectivos históricos, podem ser em sua maioria não correla-
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Figura 4.6: Função de pertinência da correlação dos vizinhos diferentes com seus históricos.

cionados, e por fim pode existir parte dos vizinhos diferentes com convergência com seus

históricos e parte com características divergentes dos seus dados anteriores. Foram utili-

zados funções triangulares para estabelecer como são enquadrados os termos referentes a

correlação dos vizinhos, como explicitado na Figura 4.6.

Já o elemento consequente (resposta aos antecedentes), tem por objetivo atribuir um grau

de confiança ao nó sensor avaliado, em consequência dos valores anteriores. E com isso, os

estados possíveis para um determinado sensor pode ser definido da seguinte maneira:

Figura 4.7: Função de pertinência consequente que define a confiança dos sensores.

• Não-Definido: Quando o modelo não conseguiu definir se o nó sensor é falho ou não;

Isso ocorre quando os valores estabelecidos na relação do nó com seu histórico e com

seus vizinhos não foram suficientes para que o modelo determine se há confiabilidade

ou não no sensor.
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• Não-Confiável: Quando o modelo definiu que o nó sensor não é confiável e prova-

velmente é falho. Isso ocorre quando o sensor se apresenta em desacordo com seu

histórico e/ou diferente dos seus vizinhos.

• Confiável: Quando o modelo define que o nó sensor é seguro, e provavelmente está

monitorando e enviando os dados corretamente. Isso ocorre quando o sensor está em

acordo com seu histórico e/ou com seus vizinhos.

As funções de pertinência que determinam o estado final do sensor, são explicitadas na

Figura 4.7. E foram construídas baseadas em funções triangulares e trapezoidais.

Regras

As regras que determinam o funcionamento do sistema fuzzy são definidas de acordo com a

Tabela 4.1.

Regra Diferença Histórico Vizinhos Confiança

1 Alta Fraco Correlacionados Não-Confiável

2 Baixa Forte Correlacionados Confiável

3 Média Moderado Não-Definido Não Definido

4 Alta Forte Não-Correlacionados Confiável

5 Baixa Fraca Não-Correlacionados Não-Confiável

6 Alta Fraca Não-Correlacionados Não Definido

7 Alta Fraca Não-Definido Não-Confiável

8 Média Fraca Não-Correlacionados Não Definido

9 Baixa Forte Não-Correlacionados Confiável

10 Média Forte Não-Correlacionados Confiável

11 Média Fraca Correlacionados Não-Confiável

12 Alta Forte Não-Definido Confiável

13 Baixa Fraca Não-Definido Não Definido

Tabela 4.1: Regras de inferência fuzzy.

O sistema fuzzy foi estabelecido a partir da biblioteca scikit-fuzzy 2 do python.
2http://pythonhosted.org/scikit-fuzzy/
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Avaliação da Proposta

Neste capítulo é exposto o processo para avaliação da solução proposta. O objetivo da avali-

ação é averiguar o funcionamento do mecanismo desenvolvido na detecção e categorização

de anomalias em Redes de Sensores sem Fio (RSSFs). O planejamento foi conduzido a fim

de responder às seguintes questões de pesquisa:

• Questão de pesquisa 1 - QP1: A abordagem consegue categorizar as anomalias de

maneira eficiente?

• Questão de Pesquisa 2 - QP2: No contexto de falhas nos dados, a abordagem conse-

gue categorizar falhas de diferentes formatos nos sensores com problemas?

• Questão de Pesquisa 3 - QP3: A abordagem consegue determinar a existência de

sensores falhos à medida que em que eles vão se tornando maioria na vizinhança?

• Questão de Pesquisa 4 - QP4: A abordagem sofre alguma redução na eficiência de

detecção devido às perdas de dados ocorridas na rede?

5.1 Ambiente de simulação

Para a construção das simulações dos cenários de RSSF, o framework Castalia 3.0 foi

o escolhido. O Castalia é um simulador de código aberto desenvolvido com a plataforma

OMNeT++ para RSSF e Body Area Networks (BANs) [8].

43
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A escolha de tal ferramenta se motiva pela grande aceitação e uso na comunidade de

RSSF, devido às características realísticas para simulação de comportamentos de meios de

transmissão, modelos de rádio, modelos de bateria e até simulações dos processos físicos dos

sensores. Além disso, o simulador possibilita que os desenvolvedores criem seus próprios

algoritmos e protocolos.

As simulações neste trabalho foram realizadas em um computador com sistema opera-

cional ubuntu 16.04, processador Intel Core i5-4200U como 8 núcleos, 16GB de memória

RAM e 1TB de disco.

5.2 Estudo de Caso

Dadas as inúmeras aplicações existentes no contexto das RSSFs, foi selecionado o am-

biente industrial como um contexto relevante para a averiguação do mecanismo proposto.

Para isso são necessárias algumas configurações no canal sem fio que estabeleça o padrão

de comunicação existente nesse tipo de aplicação. E assim, baseado nos conceitos estabele-

cidos nos trabalhos descritos em [46][17], o script de simulação do Castalia foi configurado

seguindo parâmetros mostrados na Tabela 5.1.

SN.wirelessChannel.pathLossExponent = 1.69

SN.wirelessChannel.PLd0 = 80.48

SN.wirelessChannel.d0 = 15

SN.wirelessChannel.sigma = 6.62

SN.wirelessChannel.K = 12.3

SN.wirelessChannel.K_sigma = 5.4

SN.wirelessChannel.meanTimeChange = 85

SN.wirelessChannel.seed = 0

Tabela 5.1: Parâmetros de configuração do canal sem fio para redes industriais.

Os quatro primeiros parâmetros calculam a perda de percurso e sombreamento, enquanto

que os parâmetros K e Kσ são usados para calcular a atenuação em pequena escala. O

parâmetro meanTimeChange aponta para o tempo médio em que uma mudança ocorre na

características dos canais, em minutos e o parâmetro seed define a semente que gera valores
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aleatórios de potência recebida durante a simulação [46] [17].

Para parâmetros ligados aos modelos de sombreamento log-normal e Rice, foram utiliza-

dos dados obtidos de experimentos de ambiente industrial, que consideram um cenário sem

visada direta entre transmissor e receptor. O nível de potência de transmissão foi de 0 dbm.

A taxa de transmissão de pacotes foi de 0,2 pacotes/s, seguindo a lógica de transmissão de

1 pacote a cada cinco segundos. Também foi empregado o protocolo CSMA/CA na camada

MAC, definido no padrão IEEE 802.15.4. A Tabela 5.2 apresenta em maior detalhes os

parâmetros da simulação para a configuração completa de um ambiente industrial [46] [17].

Camada física e MAC IEEE 802.15.4 - CSMA/CA

Taxa de bits 250 kbit/s

Potência de transmissão 0 dBm

Taxa de transmissão de pacotes 0,2 pacotes/s

Tempo médio de mudança (Tc) 85 minutos

Expoente de perda de percurso (n) 1,69

Distância de referência (d0) 15 metros

Perda de percurso na distância de referência (L(d0)) 80,48 dB

Desvio padrão do sombreamento (X) 8,13 dB

Fator de Rice (K) 12,3 dB

Desvio padrão do fator de Rice (K) 5,4 dB

Tabela 5.2: Parâmetros do script do castalia de configuração do ambiente de uma rede indus-

trial.

5.3 Base de Dados

Para o estudo, foram consideradas leituras históricas de sensores coletadas de 54 sensores

implantados no laboratório da Intel Berkeley Research entre 28 de fevereiro e 5 de abril de

2004. O conjunto de dados contém 2,3 milhões de leituras de sensores. Esses sensores

coletaram valores de hora, temperatura, umidade, luminosidade, tensão e época, que é um

índice demarca um período no qual os sensores coletaram a informação. Tudo isso coletado

por meio do sistema de processamento de consultas TinyDB na rede [36], construído na
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plataforma TinyOS 1. A Figura 5.1 apresenta a distribuição dos sensores do Laboratório Intel

Berkeley [36].

Figura 5.1: Ilustração do Laborátorio Intel Berkeley com os Sensores

.

5.3.1 Organização e Pré-Processamento dos Dados

Previamente à implementação do ambiente de experimentação, os dados do conjunto a

ser analisado foram pré-processados. Afim de reduzir tempo de simulação e processamento,

para os experimentos foram considerados os dados referentes a temperatura no período entre

28 de fevereiro e 13 de março. A partir deste conjunto de dados, uma limpeza foi realizada

retirando informações duplicadas, incompletas e que não condiziam com a estrutura de dados

do arquivo.

Após este pré-processamento, foi necessário estabelecer as vizinhanças que iriam com-

por o sistema hierárquico da abordagem e como os sensores iriam ser distribuídos. Para

isso, seguindo o trabalho descrito em [51], uma técnica de clusterização KNN foi aplicada,

definindo as vizinhanças de acordo com a Figura 5.2.

Apesar do trabalho descrito em [51] ter definido os Cluster Heads, como a Figura 5.2

demonstra, o critério para definir o nó agregador(CH) neste trabalho foi diferente. Em geral

procurou-se definir como Cluster Head os sensores que possuíssem menos dados ou os dados

1https://github.com/tinyos/tinyos-main
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Figura 5.2: lustração do Laborátorio Intel Berkeley com as Vizinhanças estabelecidas

.

mais danificados e incoerentes, já que em nosso experimento o Cluster Head não tem o

sensoriamento como função. Além disso, devido à estrutura hierárquica e a ausência de

um nó sorvedouro, que deve ser criado, as posições dos nós foram ajustadas de maneira

aleatória, utilizando a biblioteca Networkx2 do python, respeitando a divisão dos nós em

suas respectivas vizinhanças, de forma a organizar os dados de cada cluster de acordo com a

região monitorada do laboratório.

Também, devido à variação na quantidade de dados de cada sensor, mesmo compondo a

mesma vizinhança, com o objetivo de nivelar essa quantidade de dados, e manter os dados

dos sensores mais similares possíveis, só foram considerados dados dos sensores que cole-

taram as informações na mesma época, seguindo o valor do índice Epoch. Este índice como

já explicitado, ele demarca momentos em que os sensores enviam as informações coletadas,

possibilitando desta forma, estabelecendo este critério os dados das vizinhanças se tornam

similares e equiparáveis.

É importante destacar que mesmo após o pré-processamento dos dados, a vizinhança

composta pelos sensores 17,18,19,20,21 não apresentou a similaridade prevista, apresen-

tando dados discrepantes entre si. Devido a dificuldade de alocação desses sensores em ou-

tras vizinhança, este cluster em específico foi descartado, mantendo-se apenas 9 vizinhanças

ao total. A Tabela 5.3 demonstra como ficaram distribuídos os sensores nas vizinhanças.

2https://networkx.org/
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Vizinhança Cluster Head Sensores

1 5 2,3,4,6

2 54 7,9,10,11,53,8

3 15 12,13,14,16

4 24 22,23,25,26,27

5 28 29,30,31,32

6 35 1,33,34,36,37

7 40 38,39,41,42,43

8 45 44,46,47

9 51 48,49,50,52

Tabela 5.3: Distribuição de sensores por vizinhança.

5.3.2 Criação de Anomalias Sintéticas

A base de dados utilizada não possui anomalias rotuladas. Devido a isso, após o pré-

processamento descrito na Seção 5.3.1, um mecanismo de geração de anomalias sintéticas foi

construído a fim de representar anomalias do mundo real, e assim permitir que a abordagem

consiga ser analisada.

Para tal, utilizou-se uma abordagem que se baseia em uma cadeia de Markov de dois

estados. Uma cadeia de Markov é um processo estocástico de Markov que toma valores

inteiros [17]. Tal processo só pode ser assim denominado se satisfizer a propriedade de

Markov, que afirma que a probabilidade do estado do processo em um instante k+1 depende

somente do estado processo no instante k.

A Figura 5.3 ilustra os dois estados da cadeia de Markov utilizada neste trabalho para

geração das anomalias sintéticas.

Enquanto a cadeia de Markov permanece no estado Normal, os dados permanecem inal-

terados, ou seja com o mesmo valor do dataset. A transição para o estado de Anomalia

ocorre com a probabilidade p, assim, quanto maior essa probabilidade, mais frequente sur-

gem anomalias. A duração do estado de Anomalia está ligado à probabilidade q, quanto

menor essa probabilidade menor a chance de alteração do estado de Anomalia para o estado

Normal, gerando então rajadas de anomalias maiores, ou seja uma maior concentração de
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Figura 5.3: Exemplo do funcionamento da Cadeia de Markov na criação de anomalias

.

dados anômalos. Quando o estado de anomalia está estabelecido, o valor real do dataset é

somado a um valor aleatório gerado por uma distribuição gaussiana, em uma faixa de valores

estabelecida, tornando assim o dado fora do padrão e consequentemente anômalo.

5.4 Cenários Avaliados

Para a avaliação da abordagem, quatro cenários foram desenvolvidos, a partir da geração de

anomalias sintéticas descritas na Seção 5.3.2.

• Cenário 1: O primeiro cenário visa representar o surgimento de anomalias pontuais

oriundas de falhas de sensor, de maneira intermitente, de forma que a cada janela o

sensor falho apresente uma ou poucas anormalidades;

• Cenário 2: O segundo cenário visa representar o surgimento de anomalias mais fre-

quentes oriundas de falhas de sensor, de maneira intermitente, de forma que a cada

janela o sensor falho apresente anormalidades em maior quantidade;

• Cenário 3: O terceiro cenário visa representar o surgimento de falhas de sensor gra-

duais, iniciando de forma pontual e evoluindo ao longo do tempo a se tornarem cole-

tivas, de forma que os sensores falhos passem a produzir apenas dados anormais em

determinado ponto;
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• Cenário 4: O quarto cenário tem por objetivo gerar eventos na vizinhança, gerando

anomalias equivalentes em todos os sensores do cluster ao mesmo tempo.

A Tabela 5.4 apresenta como ficou disposta a quantidade de anomalias e os valores em-

pregados dos parâmetros p e q para cada cenário.

Cenário p q Percentual de Anomalias

Cenário 1 0.05 0.99 1-3%

Cenário 2 0.08 0.6 8-10%

Cenário 3 0.5; 0,8 0.99; 0.6; 0.3; 0.08 40-50%

Cenário 4 0.0145 0.99; 0.7 2-4%

Tabela 5.4: Percentual de anomalias por cenário

A definição da quantidade de nós falhos em uma vizinhança assim como, quais nós serão

os falhos é definido de maneira aleatória através da função random da biblioteca numpy do

python, que gera valores aleatórios baseados em uma função de probabilidade gaussiana.

5.4.1 Métricas de Avaliação

Com o objetivo de avaliar o funcionamento da abordagem na identificação do estado

dos sensores em cada janela analisada de cada vizinhança, três métricas foram avaliadas.

A primeira métrica é a acurácia, que é a proximidade de um resultado com o seu valor de

referência real. Dessa forma, quanto maior a acurácia, mais próximo da referência ou valor

real é o resultado encontrado. A acurácia pode ser definida como,

Acurácia =
(V P + V N)

(V P + V N + FP + FN)
, (5.1)

em que V P é o percentual e verdadeiros positivos, que representa as ocorrências de sen-

sores considerados falhos ou eventos que foram corretamente identificados. Já o V N são

os verdadeiros negativos, que representa as não ocorrências de sensores considerados falhos

ou eventos corretamente identificados. O FP são os falsos positivos, que representam alar-

mes errôneos identificados pela abordagem, identificando eventos ou falhas sem os mesmos

ocorrerem, em nosso caso também foram considerados falsos positivos alarmes da aborda-

gem estabelecidos como Não-Definidos, vide Seção 4.4.3. Por fim, o FN que são os falsos
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negativos que representa a ocorrência de eventos ou sensores falhos não identificados nas

janelas de análise.

Outra métrica é o Recall ou Taxa de acertos, que é a proporção de verdadeiros positivos,

ou seja, a capacidade do sistema em predizer corretamente a condição. Ela é calculada pelo

o número de predições positivas corretas dividido pelo número total de positivos. E pode ser

definido por,

Recall =
(V P )

(V P + FN).
(5.2)

Por fim, foi calculada a taxa de falsos alarmes, que indica proporção de predições errone-

amente calculadas pelo sistema. Ela é calculada pelo o número de falsos positivos dividido

pelo número total de verdadeiros negativos, e é definida por

TaxadeFalsosAlarmes =
(FP )

(FP + V N).
(5.3)

5.5 Tratamentos

Para o design e configuração do experimento, se foi escolhido o Design Fatorial Completo.

Por meio deste design é possível comparar o desempenho dos cenários, considerando as

diferentes combinações entre os níveis dos fatores, que são: os cenários estabelecidos e as

medidas de similaridade definidas para execução da abordagem. Rodadas preliminares do

experimento foram realizadas e, fazendo uso dos resultados, foi calculado o tamanho da

amostra, para se obter 90% de confiança. Como resultado definiu-se como 10 o número de

repetições de cada um dos tratamentos expressos na Tabela 5.5. Portanto, essa configuração

resulta em um total de 80 execuções da simulação. Esse valores de tamanho de amostra e

replicações foram estabelecidos considerando o tempo de simulação e processamento dos

experimentos.
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Tratamento Medida de Similaridade Cenário Repetições

1 Chebyshev Adaptado 1 10

2 Chebyshev Adaptado 2 10

3 Chebyshev Adaptado 3 10

4 Chebyshev Adaptado 4 10

5 Correlação 1 10

6 Correlação 2 10

7 Correlação 3 10

8 Correlação 4 10

Tabela 5.5: Tratamentos

5.6 Ameaças a Validade

Das ameaças à validade constatadas, destaca-se uma ameaça à validade interna ao utilizar o

Castalia para simular ambientes RSSFs. É de conhecimento notório que qualquer simulação

tem um erro inerente associado, logo, os dados podem sofrer alterações dada a utilização

deste ambiente. Entretanto, conforme mencionado na Seção 5.1, o Castalia é uma ferramenta

largamente usada em diversas pesquisas, evidenciando possuir um bom nível de qualidade.

Conjuntamente, também é possível observar uma ameaça à validade externa, uma vez

que, fazendo uso de ambientes simulados não é confiável generalizar os resultados para

cenários reais. Com o intuito de mitigar este fator, foram utilizados dados de bases públicas,

coletados de um cenário real. Além disso, como ameaça a validade externa temos o fator

da geração de anomalias sintéticas, que só foi realizada devido ao fato de não se existir no

dataset anomalias rotuladas, para mitigar tal ameaça, as anomalias foram geradas de maneira

aleatória utilizando uma distribuição gaussiana, que é a distribuição dos dados do dataset.

Por fim, para atenuar ameaças à validade de conclusão, buscou-se realizar experimentos

prévios, com os quais fosse possível calcular o tamanho da amostra necessá- ria, assim como

foi utilizado o bootstrap como método de reamostragem e estimativas com intervalos de

confiança de 90%.



Capítulo 6

Resultados

Este capítulo tem como objetivo apresentar os resultados obtidos por meio da execução dos

experimentos descritos no Capítulo 5, a fim de expor os efeitos gerados pela solução pro-

posta, considerando os contextos específicos e a busca por respostas às questões de pesquisa

levantadas.

6.1 Avaliação das Métricas

As métricas apresentadas e definidas na Seção 5.4.1 possuem por objetivo apresentar, em

diferentes óticas, a efetividade da proposta nos contextos já pré-estabelecidos. A fim de defi-

nir esses conceitos, os valores médios de cada métrica foram estimados com 90% através do

mecanismo de reamostragem bootstrap, por meio dos resultados gerados pelos experimentos

e suas respectivas replicações.

6.1.1 Acurácia

A acurácia nos permite avaliar a proximidade dos resultados gerados pela abordagem com

o valor real. A Figura 6.1 apresenta os valores médios estimados para a acurácia, consi-

derando os quatro cenários e as duas medidas de similaridade utilizadas no componente de

comparação da abordagem descrita no Capítulo 4.

Comparando inicialmente a utilização das duas medidas, apenas é possível afirmar que

existe diferença no nível de acurácia entre Chebyshev Adaptada (CA) e a Correlação (CO) no

53
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Cenário 1, no qual o valor médio estimado da abordagem ao utilizar o CA está contido entre

82.80% e 87.20%, enquanto que ao utilizar CO estima-se que a acurácia fica entre 78.22%

e 82.30%. Dessa forma, pode-se afirmar, com 90% de confiança, que existe uma diferença

para este cenário, que pode ser mínima de apenas 0.50% ou de até 9%.

Nos demais cenários, os valores estimados para as duas medidas se interseccionam, não

se podendo afirmar a existência de diferença ou não nesses casos.

Figura 6.1: Valores médios estimados de Acurácia.

.

No comparativo entre cenários, destaca-se o Cenário 4 com valores de acurácia estimados

entre 85.99% e 90.05% para o Chebyshev Adaptado e entre 85.01% e 90.12% para correla-

ção. Apenas em comparativo ao Cenário 1 e no contexto do uso do Chebyshev Adaptado,

não se pode afirmar a existência ou não de diferença entre os dois cenários. Considerando os

outros cenários, bem como a medida de correlação, nota-se que a acurácia para o cenário de

eventos pode ser considerada mais alta, e que isto pode ser ocasionado tanto pela efetividade

em detectar os eventos, como pela menor geração de falsos positivos, ou até pelo relação dos
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resultados dessas duas métricas, e que serão discutidas nas seções posteriores.

Outro ponto de destaque se dá ao Cenário 3, em especial à medida de Correlação (CO),

em que se pode verificar uma menor acurácia em relação aos outros cenários, em que ao

utilizar a medida CO o intervalo está estabelecido entre 69% e 75%. No contexto do uso do

Chebyshev Adaptado, a diferença é existente em relação aos cenários 1 e 4, e pode existir

ou não em relação ao Cenário 2, com valor estimado entre 74% e 81%, enquanto que o

Cenário 2 este valor médio presumido está contido entre 80% e 85%. Ressalta-se também

a intersecção entre os cenários 1 e 2, não podendo também se afirmar diferença entre estes

cenários.

Para mais detalhes, a Tabela 6.1 apresenta a faixa de valores de acurácia média inferidos

para cada cenário.

Cenário Média - Acurácia Limite Inferior Limite Superior
Medida de

Similaridade

1 85.03 82.80 87.20
Chebyshev

Adaptado (CA)

2 83.19 80.68 85.67
Chebyshev

Adaptado (CA)

3 77.90 74.46 81.18
Chebyshev

Adaptado (CA)

4 88.06 87.10 90.05
Chebyshev

Adaptado (CA)

1 80.33 78.22 82.30 Correlação (CO)

2 80.52 78.59 82.37 Correlação (CO)

3 72.51 69.66 75.38 Correlação (CO)

4 87.66 84.86 89.17 Correlação (CO)

Tabela 6.1: Valores Estimados de Acurácia

As diferenças entre os valores de acurácia, considerando cenários e medidas, em geral

estão relacionadas ou a capacidade de identificação correta de sensores falhos e eventos, ou

da geração de falsos alarmes, para entender melhor estes valores e o que gera, com maior

direcionamento, essa taxa de efetividade geral, a análise de recall e da taxa de falsos alarmes
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é necessária, e serão discutidas nas subseções seguintes.

6.1.2 Recall

O recall tem por objetivo em nosso contexto, conseguir apontar a efetividade da abordagem

em identificar corretamente nós sensores falhos e eventos, em seus respectivos cenários.

Com essa informação, podemos então analisar em que nível de acerto em relação as ano-

malias, o mecanismo proposto está. Considerando tal métrica, a Figura 6.3, apresenta os

valores médios estimados de recall para os cenários e medidas de similaridade utilizados nos

experimentos.

Figura 6.2: Valores médios estimados de Recall.

Considerando inicialmente as medidas de similaridade, percebe-se que em relação aos

cenários, os grupos se dividem em dois. Nos cenários 1 e 2, não é possível afirmar a existên-

cia de diferença ou não entre as medidas utilizadas, com intervalos que se interseccionam.

Já considerando os cenários 3 e 4, essa lógica se torna diferente, é possível afirmar que nos
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dois cenários existe diferença entre a taxa de encontro de sensores falhos ou eventos, com

valores estimados maiores para a medida Chebyshev Adaptado.

No Cenário 3, o valor de Recall para o CA está estimado entre 43% e 50%, enquanto

que para a CO, estima-se o valor médio de Recall entre 31% e 36%, sendo possível afirmar

a existência de uma maior efetividade para o Chebyshev Adaptado, com uma diferença que

pode variar de 7% a 19%.

Já considerando o Cenário 4, nota-se também uma diferença entre as duas medidas, em

que se estima que o valor de Recall está concentrado entre 49% e 58% para Chebyshev

Adaptado, enquanto que para Correlação o valor estimado se concentra entre 22% e 41%,

podendo assim haver uma diferença de 8% a 36%.

Cenario Média - Recall Limite Inferior Limite Superior
Medida de

Similaridade

1 66.84 62.32 71.21
Chebyshev

Adaptado (CA)

2 64.75 59.94 69.42
Chebyshev

Adaptado (CA)

3 46.98 43.35 50.69
Chebyshev

Adaptado (CA)

4 54.06 49.23 58.69
Chebyshev

Adaptado (CA)

1 66.16 62.27 69.98 Correlação (CO)

2 66.53 63.50 69.26 Correlação (CO)

3 33.81 31.04 36.27 Correlação (CO)

4 32.05 22.37 41.76 Correlação (CO)

Tabela 6.2: Valores Estimados de Recall

Considerando o comparativo entre cenários, é perceptível que nos cenários 1 e 2 houve

uma melhor resposta na identificação das anomalias e do estado dos sensores, em compa-

ração com os cenários 3 e 4. As falhas intermitentes ocorridas nos sensores, sejam mais

ou menos frequentes, induziram mais facilmente ao sistema identificar de forma efetiva a

ocorrência dos erros nos sensores. Em compensação, nos cenários 3 e 4 a efetividade foi
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menor.

A avaliação realizada no Cenário 3 demonstra que, com a evolução da quantidade de

anomalias nos sensores falhos, os dados considerados anormais tendem a começar a serem

considerados normais pelo elemento de detecção, o M-ZScore. A técnica acaba não con-

seguindo identificar as anormalidades, ou apenas identifica de maneira mais esporádica e

desajustada, visto que os dados considerados anteriormente anômalos se tornam o padrão

dos dados. Somado ainda, ao fato de que o elemento de predição (neste caso o ARIMA)

também com o tempo acaba considerando os outliers como o histórico padrão dos dados.

Isso acaba minando a eficiência na detecção dessas anomalias. Além disso, medidas como

a de Correlação, que analisam as tendências dos valores dos conjuntos de dados, acabam

tratando sensores diferentes como similares.

Esse aspecto também afeta o cenário de eventos, principalmente para medida de Correla-

ção, em que neste contexto, as oscilações naturais dos dados fazem com que as comparações

sejam distorcidas, e por não haver mais um elemento como sistema fuzzy para atenuar este

problema, os resultados de Recall acabam sendo prejudicados.

Para mais detalhes, a Tabela 6.2 apresenta a faixa de valores de acurácia média inferidos

para cada cenário.

6.1.3 Taxa de Falsos Alarmes

Considerando inicialmente as medidas de similaridade, os 1 e 2 e apresentam taxas de falsos

alarmes diferentes. No Cenário 1 presume-se que o valor médio da taxa de falsos alarmes

está contido entre 8 e 11%, para o Chebyshev Adaptado, enquanto que para Correlação o

resultado varia entre 12% e 15%. Enquanto que no Cenário 2 estima-se que o valor médio

na utilização do CA está contido entre 7% e 10%, e entre 13 e 16% quando se é utilizado a

medida CO.

Já nos cenários 3 e 4, não se pode afirmar diferença ou não entre a utilização das medidas

de similaridades no que diz respeito à geração de falsos alarmes, uma vez que nestes três

cenários os intervalos de confiança se interseccionam.

Considerando os cenários, alguns pontos merecem destaque. Em relação à utilização

da medida de Correlação, os três cenários voltados à existência de nós falhos apresentam

intervalos similares, não sendo possível, assim, afirmar a existência de diferença ou não
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Figura 6.3: Valores médios estimados da Taxa de Falsos Alarmes.

entre eles. Para o Chebyshev, isso ocorre apenas entre os cenários 1 e 2, enquanto que o

cenário 3 apresenta diferença em relação ao cenário 2, visto que seu intervalo está estimado

entre 11 e 16%. Considerando, por fim, o Cenário 4, nota-se que no contexto de eventos,

a taxa de falsos alarmes se concentra em valores menores, estimados entre 5% e 8% para o

Chebyshev Adaptado 4% e 7% para Correlação. Para mais detalhes, a Tabela 6.3 apresenta

a faixa de valores de acurácia média inferidos para cada cenário.

Nota-se inicialmente que a taxa de falsos alarmes para o contexto de sensores falhos, está

relacionada à medida de similaridade em conjunto aos cenários existentes, principalmente

para os cenários de falhas. Isso se percebe no fato de que enquanto existe uma variação

maior entre cenários em relação ao Chebyshev Adaptado, na Correlação, em termos de nós

falhos, os intervalos de confiança se cruzam.

Importante também ressaltar, mais uma vez, o contexto do Cenário 3, em que as anorma-

lidades vão surgindo de maneira crescente entre os dados, o que acaba induzindo o sistema

fuzzy a tomar decisões equivocadas, gerando alertas indevidos, pois os valores considerados



6.2 Quantidade de Sensores Falhos 60

Cenario Média - FA Limite Inferior Limite Superior
Medida de

Similaridade

1 9.74 8.09 11.61
Chebyshev

Adaptado (CA)

2 9.22 7.62 10.87
Chebyshev

Adaptado (CA)

3 14.08 11.56 16.73
Chebyshev

Adaptado (CA)

4 7.38 5.97 8.89
Chebyshev

Adaptado (CA)

1 14.37 12.94 15.86 Correlação (CO)

2 14.79 13.17 16.44 Correlação (CO)

3 14.44 12.76 15.60 Correlação (CO)

4 6.19 4.99 7.48 Correlação (CO)

Tabela 6.3: Valores Estimados da Taxa de Falsos Alarmes

fora do padrão acabam se tornando normais ao sistema, trazendo erros na identificação.

Já para o cenário de eventos, nota-se que apesar de uma limitação no encontro de eventos,

principalmente com a medida de Correlação, isso não se reflete na taxa de falsos alarmes. A

dependência em relação às medidas de similaridade e as técnicas de detecção de anomalias,

acabam nesse sentido não refletindo na geração de falsos alarmes, visto que um dos fatores

que minam a efetividade no encontro de eventos está relacionado à técnica de detecção que

muitas vezes falha em apontar a existência de anomalias, refletindo de maneira contrária a

taxa de falsos alarmes. Além de que, por não existir o elemento fuzzy para esta tomada de

decisão, os alertas produzidos com resultado de não-definido (como está descrito na seção

4.4.3) são praticamente inexistentes.

6.2 Quantidade de Sensores Falhos

Como já descrito nas seções 1, 2 e 3, uma das dificuldades dos mecanismos de categorização

ou de detecção de nós falhos que se utilizam da informação dos dados vizinhança para tomar



6.2 Quantidade de Sensores Falhos 61

decisões, está ligada a quando a quantidade de sensores falhos no cluster deixam de ser

minoria, e se tornam metade ou maioria. Considerando esses ambientes, foi realizada uma

análise pra verificar como o mecanismo proposto neste trabalho se comporta nestas três

circunstâncias. Considerando, assim, três grupos: vizinhanças que tiveram menos de 50%

dos sensores com falhas, vizinhanças que tiveram em torno de 50% dos seus sensores com

falhas e vizinhanças que tiveram mais de 50% dos seus sensores com falhas. Os dados das

métricas foram estimados com 90% de confiança, considerando os dados dos cenários já

apresentados nas seções anteriores.

6.2.1 Acurácia

A Figura 6.4 apresenta os dados de acurácia estimados para os três tipos de circunstâncias

possíveis. Com o medida de similaridade Chebyshev Adaptado o valor para as vizinhanças

com menos da metade de sensores falhos ficou estimado entre 81% e 84%. No caso em que a

vizinhança se divide entre nós sensores normais e nós sensores problemáticos, estima-se uma

acurácia entre 71% e 80%. As duas estimativas apontam para a existência de diferença entre

os grupos, que pode variar entre 1% a 13%. Considerando sensores falhos como maioria do

cluster, estima-se valores de acurácia entre 62% e 66%. Podendo assim afirmar a existência

de diferenças na média de acurácia para as três circunstâncias, com uma maior efetividade

para o ambiente com sensores falhos minoritários, e uma efetividade menor para o ambiente

em que os nós falhos são majoritários.

Ainda na Figura 6.4, considerando a utilização da correlação, para o grupo com menos

de 50% de sensores falhos estima-se uma acurácia entre 76% e 80%, enquanto que para vi-

zinhanças com 50% de nós falhos, os valores são estimados entre 70% e 77%, apresentando

assim uma sobreposição nos intervalos de confiança, podendo desta forma haver diferença

entre os dois grupos ou não. Por fim, estima-se entre 60% e 66% a acurácia para vizinhan-

ças que possuem mais de 50% de sensores falhos em seu cluster, apresentando uma menor

efetividade em comparação aos grupos anteriores.

No comparativo entre as medidas de similaridade, apenas para o contexto com sensores

falhos minoritários é que se pode afirmar a existência de diferença, que pode variar de 1

a 8%, com menor efetividade para a utilização da Correlação. Nos demais contextos, os

valores se interseccionaram.
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Figura 6.4: Acurácia versus Sensores Falhos.

6.2.2 Recall

Utilizando a medida de similaridade Chebyshev Adaptada, estima-se que para vizinhan-

ças com menos da metade dos sensores falhos o valor de Recall está entre 62% e 70%,

enquanto que para contextos com divisão entre sensores falhos e corretos, o intervalo se

estabeleça entre 63% e 73%, não havendo assim a capacidade de afirmar a existência de

diferença entre os dois contextos, no que diz respeito à sua capacidade de encontrar correta-

mente sensores falhos. Já para quando os sensores falhos se tornam maioria, os resultados

apontam para um intervalo entre 44% e 51%, apresentando então uma menor efetividade em

relação aos outros dois contextos. A Figura 6.5 apresenta o comparativo da média estimada

do Recall nos três contextos.

Ainda na Figura 6.5, considerando a medida de Correlação, para o contexto em que

menos da metade de nós na vizinhança são falhos, o valor de Recall é estimado entre 56%

e 65%, ao passo que para clusters divididos entre falhos e normais, o valor do Recall da

abordagem está estimado entre 52% e 62%. Não permitindo, assim, afirmar a existência ou

não de diferença na capacidade de detectar corretamente nós falhos, entre os dois grupos.

Para o contexto de maioria de sensores falhos na região, temos o valor de Recall estimado
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Figura 6.5: Recall versus Sensores Falhos.

entre 41% e 48%, apresentando assim uma distinção na eficiência se comparado aos grupos

anteriores.

6.2.3 Taxa de Falsos Alarmes

A Figura 6.6 apresenta os valores estimados da taxa de falsos alarmes. Tendo em considera-

ção a medida Chebyshev Adaptado, o valor estimado da taxa de falsos alarmes para clusters

com minoria de sensores falhos se estabelece entre 11% e 15%. Já quando os sensores fa-

lhos são majoritários a taxa de falsos alarmes é estimada entre 13% e 17%. Desta forma,

não se pode afirmar a existência de diferença entre os dois grupos. Já quando a vizinhança é

dividida entre falhos e corretos, o valor estimado de falsos alarmes se estabelece entre 15%

e 25%, também não sendo possível afirmar a existência ou não de diferença entre os grupos.

Considerando a utilização da Correlação como métrica de similaridade, não se pode afir-

mar a existência de diferença ou não entre os três grupos, no qual ao grupo com menos da

metade de sensores falhos, o valor médio de falsos alarmes está estimado entre 17% e 20%,

enquanto que para o grupo com 50% de sensores falhos o valor é presumido entre 17% e



6.3 Perda de Pacotes 64

Figura 6.6: Falsos Alarmes versus Sensores Falhos.

23%, e para o grupo com sensores majoritariamente falhos no cluster, a taxa de alarme está

contida entre 14% e 19%.

6.3 Perda de Pacotes

A fim de responder ainda as questões levantadas no Capítulo 5, também foi analisada a rela-

ção entre a eficiência da abordagem e a perda de pacotes nos clusters. Para isso, procurou-se

analisar a distribuição e a correlação (utilizando a correlação de spearman) entre os resul-

tados das métricas das vizinhanças e suas respectivas replicações, que foram apresentados

anteriormente, e a taxa de perda de pacotes, que é a razão entre a quantidade de pacotes rece-

bidos na estação base ou no clusterhead (para Eventos) e a quantidade de pacotes enviados.

6.3.1 Acurácia

A Figura 6.7 apresenta a distribuição dos dados médios de perda de pacotes das vizinhanças

em relação aos valores médios de acurácia. A distribuição nos mostra que existe uma corre-
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lação moderada entre a taxa de perda de pacote e a acurácia, utilizando a medida Chebyshev

Adaptado. Aplicando a correlação de Spearman temos uma correlação negativa moderada

de -0,43. Já aplicando a medida de correlação na nossa abordagem, também se percebe um

comportamento correlacionado no limiar entre moderado e fraco, menor evidência de relação

de que a medida anterior, com valor de -0,39.

Figura 6.7: Acurácia versus Perda de Pacotes

.

6.3.2 Recall

Os dados de Recall, se comportam de maneiras um pouco distintas considerando as medidas

de similaridade utilizadas. Considerando a medida de similaridade CA, se percebe uma rela-

ção entre moderada e fraca entre a perda de pacotes e a capacidade de encontrar corretamente

nós falhos e eventos pela abordagem. Aplicando a correlação de Spearman, para conseguir-

mos mensurar de maneira mais palpável tal relação, temos como resultado uma correlação

negativa de -0.39, que se estabelece no limiar entre fraco e moderado. Considerando a me-

dida de similaridade CO, é possível afirmar que a relação entre o Recall e a perda de pacotes
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é fraca, apresentando o índice de Spearman de -0.25. Desta maneira, não é possível aferir

com certeza uma alta influencia da perda de pacotes nos resultados de Recall.

A Figura 6.8 apresenta a distribuição dos dados da relação Recall versus perda de pacotes.

Figura 6.8: Recall versus Perda de Pacotes.

6.3.3 Taxa de Falsos Alarmes

Considerando a Taxa de Falsos alarmes, é perceptível uma relação moderada entre as va-

riáveis, como mostra a Figura 6.9. Para o Chebyshev adaptado, o coeficiente de Spearman

aponta para uma correlação moderada positiva de 0.50, tendo uma atenuação nesse compor-

tamento pelo maiores valores médios de falsos alarmes, que não estão ligados aos maiores

valores de perda de pacotes.

Quando foi utilizado a Correlação como métrica de similaridade, o coeficiente se apre-

senta com 0.43, indicando um certo nível de influência entre a perda de pacotes com a ge-

ração de falsos positivos, entretanto não sendo um fator totalmente relevante para definição

dos resultados.
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Figura 6.9: Falsos Alarmes versus Perda de Pacotes.

6.4 Discussão

Esta seção resume os achados referentes às respostas das questões de pesquisa, elaboradas

no Capítulo 5 e relembradas aqui:

• Questão de pesquisa 1 - QP1: A abordagem consegue categorizar as anomalias de

maneira eficiente?

• Questão de Pesquisa 2 - QP2: No contexto de falhas nos dados, a abordagem conse-

gue categorizar falhas de diferentes formatos nos sensores com problemas?

• Questão de Pesquisa 3 - QP3: A abordagem consegue determinar a existência de

sensores falhos à medida que em que eles vão se tornando maioria na vizinhança?

• Questão de Pesquisa 4 - QP4: A abordagem sofre algum tipo de atenuação devido a

perda de dados ocorrida na rede?
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QP1. Considerando todos os aspectos levantados, é possível afirmar que nos cenários

avaliados a abordagem consegue agir de maneira eficaz na categorização das anomalias.

Levando em conta a acurácia, todos os contextos tiveram uma estimativa média de pelo

menos 69% na taxa de acertos. Já olhando aspectos relacionados a alertar efetivamente a

existência de eventos ou sensores falhos, percebeu-se uma maior eficácia para contextos

falhos intermitentes do que em relação a eventos. Especificamente em eventos, verifica-

se também uma forte relação e dependência na categorização efetiva dos eventos com as

medidas de similaridade utilizadas, como foi exposto os resultados com menores níveis e

com intervalos mais amplos quando a medida de similaridade utilizada foi a Correlação

(CO).

QP2. Dados os resultados obtidos, é possível afirmar que a abordagem consegue cate-

gorizar os sensores falhos nos três cenários, entretanto, através dos valores observados de

Recall e Taxa de falsos alarmes, é também possível afirmar que esta efetividade é diminuída

para o Cenário 3, em que as anomalias vão se tornando crescentes à medida em que o tempo

passa. Para os cenários com falhas intermitentes, nota-se uma efetividade parecida, e que

não existe influência entre essas anomalias serem mais ou menos frequentes.

QP3. A partir das métricas de análise, percebe-se que em todos os contextos relativos à

quantidade de sensores falhos presentes, houve efetiva categorização de anomalias. Entre-

tanto, é necessário considerar que quando os sensores falhos são maioria, ou seja, são mais

do que 50% dos sensores do cluster, a eficácia da abordagem na categorização é reduzida.

Contudo, em casos de divisão entre sensores, ou seja, metade de sensores falhos e metade de

sensores normais, não é possível afirmar diferença entre este cenário com o cenário em que

nós problemáticos são minoritários.

QP4. Os resultados apontam que, considerando a geração de falsos positivos, existe uma

relação moderada entre a perda de pacotes e a geração de falsos alarmes, assim como para

acurácia geral. Entretanto, essa relação é vista em relação ao Recall apenas para a utilização

do Chebyshev Adaptado como medida de similaridade, que se estabelece no limiar entre

fraco e moderado. Enquanto que a relação é fraca, para a medida de similaridade Correlação,

não sendo possível assim afirmar a relação entre perda de pacotes e o encontro correto de

sensores falhos ou eventos. De forma geral, algumas considerações podem ser feitas com

os resultados apresentados. Considerando os cenários relacionados a falhas, nota-se que a
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abordagem apresenta uma menor efetividade para Cenário 3. Isso se dá pelo fato de que

quando os dados nas janelas se tornam apenas anômalos, o sistema considerará o padrão

anômalo como normal, prejudicando tanto o modelo preditor quanto a técnica de detecção

de anomalias. O que levanta o ponto da necessidade de medidas de atuação para evitar que a

medida em que alertas de sensores falhos sejam lançados, ajustes ou isolamento de sensores

sejam feitos impedindo que os dados anormais não se tornem o padrão da rede, enviesando

assim toda possível análise do que está ocorrendo.

Considerando o cenário de eventos, nota-se que existe uma dependência maior para este

cenário com as medidas e técnicas utilizadas. Sem o elemento fuzzy, invariavelmente a

detecção dos eventos existentes fica relacionada a como a técnica de detecção de anomalias

vai identificar a existências dos outliers e de como as medidas de similaridades vão comparar

os sensores. Com isso percebe-se que medidas de similaridades mais sensíveis a oscilações

nos dados, como é o caso da Correlação, que analisa tendências, faz com que a identificação

de eventos se reduza e se torne mais variável. Permitindo assim a análise de ajustes que

podem ser feitos, a incluir elementos e informações sobre eventos no sistema fuzzy criado

na segunda etapa da abordagem, atenuando assim, a dependência desses casos em relação as

técnicas de detecção e as medidas de similaridade empregadas.



Capítulo 7

Considerações Finais e Trabalhos

Futuros

Este trabalho foi desenvolvido com o objetivo de propor alternativas para a categorização

online de anomalias no ambiente de redes de sensores sem fio. Para tal, foi desenvolvido um

mecanismo hibrido/distribuído baseado em um sistema de lógica fuzzy e detecção espaço/-

temporal de anomalias, a partir de características ligadas à identificação de anormalidades,

similaridade de sensores e histórico dos dados. O mecanismo apresentado tem por intuito

propor um meio de identificar a existência de eventos e sensores falhos, inclusive em con-

textos onde os sensores falhos são maioria em um cluster.

A abordagem foi construída em dois níveis. O primeiro consegue atestar a ocorrência de

eventos ou não, baseado em detecções de anomalias ocorridas em cada sensor de um cluster

e de comparação entre os dados desses sensores, podendo assim dado a existência de anor-

malidades ou não, e da similaridade ou não definir se existe um evento naquele momento.

Devido às limitações existentes para definir sensores falhos apenas pelas comparações

entre os dados dos sensores vizinhos, visto que muitos sensores falhos podem surgir no

ambiente e enviesar a comparação e a detecção, uma segunda camada é construída baseada

em lógica fuzzy. Nesta segunda etapa, um algoritmo de predição/classificação é utilizado

para aferir a relação entre janela de dados atual, com seu histórico. Dado isto, o sistema

fuzzy constrói sua inferência a partir de valores de similaridade entre sensores, relação entre

histórico e conjunto de dados atual e a relação dos dados antecedentes dos vizinhos diferentes

com suas respectivas janelas de dados. Permitindo, assim, a identificação de sensores falhos

70
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ou não.

A fim de avaliar a solução mencionada, um conjunto de experimentos foi realizado, con-

siderando uma simulação de aplicação em uma rede de sensores sem fio industrial, a fim de

avaliar cenários distintos na existência de falhas em sensores e eventos. A abordagem, então,

demonstrou efetividade no encontro e na categorização das anomalias no ambiente de redes

de sensores sem fio online, com valores médios estimados de acurácia acima de 69% para

todos os cenários. Com atenuações nesta efetividade para contextos específicos ligados ao

tipo de medida de similaridade escolhida e o cenário, como anomalias crescentes ao longo

do tempo e eventos.

7.1 Limitações

Considerando que o escopo definido no presente trabalho resultou em determinadas limita-

ções, é notório que o mecanismo proposto tem potencial e capacidade de melhorias a fim de

obter melhores resultados. Desta maneira, com o intuito de explorar ainda mais os problemas

supracitados no trabalho, expandindo novos conceitos com base nos resultados apresentados

e incrementando novos fatores com novas pesquisas, as principais limitações são elencadas

a seguir:

• O mecanismo foi testado apenas utilizando um tipo de algoritmo de detecção de ano-

malias e um tipo de mecanismo preditor, sendo necessário avaliações com outros tipos

de algoritmos para potenciais evoluções de resultados e confirmações da influência

desses algoritmos nos resultados expostos;

• Não foi analisado que tipos de medidas podem ser tomadas para mitigar e solucionar

problemas referentes aos sensores falhos dentro do próprio sistema, a fim de atuar e

gerar a manutenção dos sensores considerados falhos de maneira automática;

• O trabalho não avaliou a relação de medidas do sistema fuzzy em relação aos even-

tos, e que tipos de regras podem ser incluídas a fim de existir mais um elemento de

determinação e confirmação da existência de eventos ou não;

• Não foram analisadas questões relacionada a custos de processamento dos algoritmos
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nos nós sensores, sendo necessário a investigação deste custo para eventuais imple-

mentações reais futuras.

7.2 Trabalhos Futuros

Conforme apresentado na Seção 7.1, alguns elementos podem ajudar na evolução deste tra-

balho. Com isso, pode-se destacar alguns trabalhos futuros importantes:

• Avaliar o comportamento da abordagem, com uma maior variedade de algoritmos,

técnicas e medidas dentro dos elementos da abordagem, seja na detecção, na determi-

nação de similaridade ou na predição e, assim, estabelecer com maior confiança o grau

de influência desses algoritmos na melhora ou piora da categorização das anomalias;

• Avaliar o custo computacional dos algoritmos;

• Avaliar que tipos de novos elementos podem ser integrados ao sistema de inferência

fuzzy, para que o mesmo também seja utilizado na identificação de eventos;

• Construir mecanismos automatizados de manutenção e atuação na rede, que mitiguem

as limitações em cenários em que as anomalias ao longo do tempo se tornem o padrão

dos dados, permitindo assim uma maior efetividade da abordagem.
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Apêndice A

Códigos Fonte - Castalia

Para o acesso dos códigos utilizados em toda experimentação no ambiente do Simula-

dor Castalia, assim como os arquivos com os resultados acessar o repositório no github:

https://github.com/MiqueasGaldino/AbordagemFuzzy
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