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“Nada neste mundo pode substituir a persisténcia.

Nem o talento - pois nada é mais comum do que talentos fracassados;

Nem a genialidade - pois o génio incompreendido é quase um pleonasmo;
Nem a educagdo - pois o mundo estd cheio de pessoas cultas marginalizadas.
So a persisténcia e a determinagdo tudo podem.”

(Autor Desconhecido)



Resumo

Disponibilizar mecanismos para tolerancia a faltas na forma de servigos, pode diminuir a
complexidade no desenvolvimento de aplicacdes distribuidas com requisitos de confianca no
funcionamento. Isto porque, seus projetistas poderdo utilizar os servicos sem preocupar-se
com qualquer detalhe de implementacgdo referente aos mesmos. Neste trabalho foram pro-
postos servicos de processamento tolerantes a faltas de hardware e software, os quais estao
inseridos no contexto de sistemas distribuidos de prateleira. Estes sistemas caracterizam-se
por ndo apresentarem limites conhecidos para os atrasos associados a transmissao de men-
sagens e escalonamento de tarefas, portanto, sdo sistemas assincronos. Complementando a
discussdo sobre os servicos de processamento, foi feito um estudo acerca do nivel de con-
fianca no funcionamento que pode ser obtido através dos mesmos e abordadas algumas es-
tratégias de implementacao, além da defini¢do do protocolo de ordenacdo responsdvel pela
geréncia da redundancia no grupo de processadores replicados a partir do qual os servigos
propostos sao providos.

Aplicagdes com requisitos de confianga no funcionamento sdo, em maior ou menor grau,
criticas, dessa forma, exigem que a implementagdo dos servicos sobre 0s quais se apoiam seja
devidamente validada. A fim de facilitar esta tarefa, varios modelos de sistema foram pro-
postos na literatura, cada um apresentando vantagens e desvantagens. No caso dos servigcos
de processamento em questdo, utilizou-se uma abordagem hibrida para facilitar o proces-
so de validagdo. Esta abordagem combina as facilidades dos modelos de sistema assincrono
temporizado e assincrono com detectores de falhas nio confidveis, ja conhecidos, eliminando
seus respectivos inconvenientes. A idéia é construir um modelo de sistema assincrono tem-
porizado estendido com servigos para detecc¢do de falhas e difusdo confidvel de mensagens,
permitindo a especificacdo de solugdes praticas e simples. Os protocolos que implementam
tais servicos foram definidos e validados, assegurando as caracteristicas do modelo estendido

requerido.
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Abstract

Providing fault tolerance mechanisms through services can decrease the complexity in
developing dependable distributed applications. This is because the application programmer
will be able to use the services without needing to know how these services were imple-
mented . In this work we propose hardware and software fault-tolerant processing services
for off-the-shelf distributed systems. In these systems there no upper bound for the message
passing and communication delays, so, they are asynchronous systems. Further, we study
the dependability degree that can be achieved using these services and present some imple-
mentation strategies. Finally, we defined a protocol for message ordering which is required
for managing redundancy into the group of replicated processors over which the processing
services are built.

Dependable applications are, in a lesser or greater extent, critical. This fact yields the
necessity of validating the implementation of all the services being used by these applica-
tions. In order to facilitate this task, a number of system models has been proposed in the
literature, each one having its own advantages and disadvantages. In the case of the pro-
cessing services being proposed in this work, we followed a hybrid approach that gathers
the facilities of well know system models, the asynchronous system model with unreliable
failure detectors and the timed asynchronous system model, eliminating their respective in-
conveniences. The objective is to obtain an extended timed asynchronous system model that
allows the specification of simple and practical solutions. Such a model incorporates two
extra services: an unreliable failure detection service and a reliable broadcast service. The
protocols that implement these services are defined and validated, assuring the characteristics

of the referred extended model.
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Capitulo 1

Introducao

1.1 Motivacao

E crescente a necessidade de se construir sistemas computacionais tolerantes a faltas, haja
vista o uso destes sistemas em aplicacdes que exigem um bom nivel de confian¢a no fun-
cionamento'. Nesse caso, o custo de falhas no sistema, seja nos componentes de hardware
ou software, pode ser alto, trazendo conseqiiéncias indesejaveis, tais como: perda de din-
heiro, perda de producdo, perda de clientes, perda de confidencialidade e, até mesmo, perda
de vidas humanas.

Sistemas distribuidos, onde uma cole¢do de computadores sdo interligados por uma rede
de comunicagio sem que exista compartilhamento de memdria, sdo freqiientemente utiliza-
dos como base para a provimento de tolerdncia a faltas [MISHRA & SCHLICHTING, 1992].
Isto porque, muitas aplicagdes com requisitos de confian¢a no funcionamento possuem car-
acteristicas inerentemente distribuidas. Por exemplo, num sistema de automacao industrial
que controla robds e maquinas numa linha de montagem, € possivel associar a cada um destes
componentes o seu proprio computador; cada computador, por sua vez, precisa interagir com
alguns ou todos os demais computadores, o que conduz a necessidade de interconecta-los,
formando assim um sistema industrial distribuido [VASCONCELOS, 1997].

Uma outra razio favordvel ao uso de sistemas distribuidos € que estes oferecem um “‘es-

queleto” (framework) natural a partir do qual podem ser implementados mecanismos para

!Confianga no funcionamento é o termo adotado por [LEMOS & VERISSIMO, 1991] como tradugdo para
o termo em inglés dependability cuja defini¢do é apresentada em [LAPRIE, 1989] e corresponde a confianca
depositada no servigo a ser fornecido pelo sistema. Confianca no funcionamento € um conceito genérico que
possui diferentes atributos, nesse caso, aplicagdes diferentes exigem dos sistemas computacionais atributos de
confianca no funcionamento diferentes. Os atributos mais significativos deste conceito sdo confiabilidade e
disponibilidade, os quais se referem, respectivamente, a probabilidade do sistema fornecer o servigo correto
num determinado momento; e a probabilidade do sistema estar pronto para executar num dado instante.



tolerancia a faltas. A idéia fundamental dos referidos mecanismos € utilizar alguma forma de
redundancia e, assim, mascarar ou detectar falhas. Dessa forma, os diversos processadores,
memorias, canais de comunicagdo e unidades de disco rigido encontrados num sistema dis-
tribuido provéem redundancia que pode ser aproveitada para fins de tolerancia a faltas. Note
que, a redundancia natural dos sistemas distribuidos deve estar associada a mecanismos ad-
equados para tolerancia a faltas, a fim de que todo este potencial seja concretizado num
sistema capaz de garantir confianga no funcionamento.

Geralmente, os mecanismos para tolerancia a faltas sdo implementados no nivel da apli-
cacdo, aumentando a complexidade no desenvolvimento da mesma. Seguindo esta filosofia,
observa-se também o ndo reaproveitamento do esfor¢o desprendido na implementagcdo dos
mecanismos. De fato, o ideal seria disponibilizar estes mecanismos na forma de servicos
que pudessem ser utilizados pelo projetista da aplicacdo sem que este se preocupasse com
questdes de implementacdo. Isto facilitaria a tarefa do projetista e ainda permitiria que os
servigcos fossem utilizados por diferentes aplicagdes.

A fim de reduzir a complexidade no desenvolvimento de aplicagdes distribuidas com
requisitos de confianga no funcionamento, os projetistas de tais aplicacOes t€ém emprega-
do duas abordagens complementares, quais sejam: 1) utilizacdo de ferramentas de apoio a
construgio de sistemas tolerantes a faltas, por exemplo, foolkits de programagdo [BIRMAN,
1985] [SHRIVASTAVA ET AL., 1991], bibliotecas de fun¢des [HUANG & KINTALA, 1993]
e servigos especializados do sistema operacional [VASCONCELOS, 1997]; 2) restri¢do da
semantica de falha dos componentes que formam a infra-estrutura de processamento e co-
municagdo sobre a qual a aplicac@o serd executada [GALLINDO, 1998]. O ambiente opera-
cional Seljuk [BRASILEIRO ET AL., 1997] contempla as duas abordagens citadas, proven-
do servicos de alto nivel, que implementam ou auxiliam a implementacdo dos principais
mecanismos para tolerancia a faltas requeridos por aplica¢des distribuidas com requisitos de
confian¢a no funcionamento e servicos de baixo nivel, que permitem restringir a semantica
de falha dos componentes que formam a infra-estrutura sobre a qual a aplicacdo ird executar.

Aplicacdes com requisitos de confianga no funcionamento sdo, em maior ou menor grau,
criticas. Desta maneira, a implementacdo dos servigos sobre os quais tais aplicagdes se
apoiam deve ser validada. No sentido de facilitar esta tarefa, normalmente utiliza-se um

modelo de sistema conhecido para descrever a infra-estrutura de execu¢do dos servigos. Na



literatura, podem ser encontrados diferentes modelos de sistema, tais como: modelo sin-
crono [LAMPORT ET AL., 1982], modelo assincrono [FISCHER ET AL., 1985], modelo as-
sincrono temporizado [CRISTIAN & FETZER, 1999] e modelo quasi-sincrono [VERISSIMO
& ALMEIDA, 1995]. Estes modelos diferem, essencialmente, em relacdo a uma caracteris-
tica particular, as garantias de sincronismo providas por cada um deles. Tais garantias sdo
expressas através de suposicoes feitas acerca dos atrasos na transmissdo das mensagens e
escalonamento de tarefas. Numa escala de sincronismo, os modelos sincrono e assincrono
estdo em extremidades opostas. Enquanto no modelo sincrono os atrasos na transmissao das
mensagens e escalonamento de tarefas s@o limitados e conhecidos, no modelo assincrono
nao € imposta nenhuma restri¢do em relacio aos referidos atrasos.

A principal motivag@o para o uso de modelos conhecidos na validacdo de servigos que
provéem tolerancia a faltas nos sistemas, € a possibilidade de aproveitar os resultados ja
obtidos sobre tais modelos (solu¢des de consenso, difusdo atdmica de mensagens, eleicao
de lider, etc.), facilitando o processo de validacdo. Vale reforcar que o modelo de sistema
escolhido deve ser adequado para descrever os sistemas reais onde os servicos serdao imple-
mentados.

Teoricamente, um modelo consegue descrever um determinado sistema real quando as
garantias de sincronismo especificadas para o mesmo podem ser satisfeitas pelo sistema real
durante toda a execugdo da aplicacdo, com probabilidade suficientemente alta dos requisi-
tos de confianca no funcionamento desta aplicacdo serem garantidos. Entdo, um modelo
sem nenhuma restri¢io quanto as garantias de sincronismo pode ser utilizado para descrever
qualquer tipo de sistema. Note que, um modelo livre de qualquer restricao de sincronismo
pode apresentar uma semantica bastante simples, entretanto, ndo permite a resolucao de de-
terminados problemas com solucdes deterministicas. Por exemplo, o problema do consenso
ndo possui solucdo deterministica para o modelo assincrono, mesmo quando um tnico pro-
cessador pode falhar e esta falha é por parada [FISCHER ET AL., 1985]. Entretanto, a maioria
dos sistemas existentes (incluindo os sistemas distribuidos de prateleira) caracterizam-se pela
auséncia de limites para os atrasos na transmissdo de mensagens e escalonamento de tare-
fas, ou seja, sdo sistemas assincronos, porém, requerem alguma noc¢do de tempo. Entdo, o
ideal € que os sistemas reais sejam descritos por modelos assincronos que incorporem algu-

mas restri¢des de sincronismo (na escala de sincronismo, um modelo intermedidrio entre o



sincrono e o assincrono livre de restri¢oes).

Neste trabalho propde-se uma solucdo que objetiva auxiliar o projetista no processo de
desenvolvimento de aplicacdes com requisitos de confianga no funcionamento (requisitos de
confiabilidade e disponibilidade), sendo baseada nas duas abordagens citadas anteriormente.
Esta solucdo diferencia-se daquelas que seguem uma mesma linha, tal como o ambiente
Seljuk, por considerar um sistema distribuido de prateleira e prover tolerancia a faltas tanto
do hardware quanto do software. O processo de validacdo da solu¢do apoia-se numa abor-
dagem hibrida cuja idéia € combinar as facilidades dos modelos assincrono temporizado
[CRISTIAN & FETZER, 1999] e assincrono com detectores de falhas ndo confidveis [CHAN-
DRA & TOUEG, 1996], eliminando seus respectivos inconvenientes.

Seguindo esta abordagem, utiliza-se o modelo assincrono temporizado para descrever os
sistemas distribuidos de prateleira (infra-estrutura de execu¢do), mas, ao invés de projetar
e validar solu¢des complexas considerando tal modelo, identifica-se, inicialmente, as ab-
stracdes que podem ser usadas para facilitar o projeto e validacdo da solu¢do requerida (tais
como, detectores de falhas ndo confidveis, servico para difusdo confidvel de mensagens, etc).
Entdo, projeta-se protocolos simples que implementem tais abstra¢des, validando os mesmos
sobre o modelo assincrono temporizado. Finalmente, utiliza-se o0 modelo assincrono tempo-
rizado estendido com os servicos extras para projetar solucdes distribuidas de alto nivel, as
quais serdo simples e praticas.

A solugdo proposta neste trabalho prové tolerancia a faltas de hardware e software uti-
lizando mecanismos conhecidos, tais como: replicagio ativa [SCHNEIDER, 1990], blocos de
recupera¢do [RANDELL, 1975] e programagdo em N-versdes [AVIZIENIS, 1985]. Portan-
to, a principal contribuicao observada refere-se a estratégia empregada para combinar estes
mecanismos a fim de prover confiabilidade e disponibilidade de maneira flexivel. Além dis-
so, vale salientar que a abordagem hibrida sugerida para validar a solu¢@o € nova e pode ser
aplicada a qualquer protocolo distribuido projetado para sistemas assincronos. Sendo assim,

¢ uma abordagem genérica.

1.2 Objetivos

O objetivo deste trabalho € propor servigos de processamento capazes de tolerar faltas de

hardware e software em sistemas distribuidos de prateleira (assincronos), apresentando a

4



semantica de falha por parada. Mais especificamente, pode-se apontar os seguintes objetivos:

e propor uma forma de combinar mecanismos para tolerancia a faltas de hardware e

software no sentido de obter os servi¢os de processamento desejados;
e discutir uma estratégia para implementag@o dos servicos propostos;

e analisar (de forma simplificada) os servigos propostos quanto ao nivel de confiabili-
dade e disponibilidade providos, como também, o nivel de seguranca na semantica de

falha escolhida; e

e utilizar uma abordagem hibrida na validagc@o dos servicos de processamento; isto en-
volve definir e validar um modelo assincrono temporizado estendido que ofereca as
abstracOes necessdrias para implementar os mecanismos para tolerancia a faltas incor-

porados aos servigos propostos.

1.3 Organizacao do Trabalho

O restante deste trabalho estd organizado da seguinte forma. No capitulo 2 sdo descritos
alguns mecanismos, ja desenvolvidos, para tolerancia a faltas de hardware e software, quais
sejam: as estratégias de replicacdo ativa e passiva (tolerancia a faltas de hardware); as abor-
dagens dos blocos de recuperacdo e programagao em N-versdes (tolerancia a faltas do soft-
ware). Na descri¢do de cada mecanismo sdo enfocados as caracteristicas mais importantes
(estruturais e funcionais), os pontos fracos e os pontos fortes.

No capitulo 3 tem-se a apresentacdo dos servicos de processamento propostos, que sao
dois: servigo de processamento replicado baseado em blocos de recuperacdo e servico de
processamento replicado baseado em programacio em N-versdes. A estratégia de replicacao
do hardware utilizada foi replicacdo ativa. Ainda neste capitulo, sdo discutidas algumas
alternativas para implementacao dos servigos propostos e como estas podem ser empregadas.
De fato, as alternativas discutidas descrevem solucdes para implementa¢do dos mecanismos
que provéem a base de tolerancia a faltas dos servicos. Estas solugdes concentram-se no
nivel do sistema operacional ou no nivel da linguagem de programacao. Por fim, apresenta-
se um estudo comparativo sobre os servi¢os de processamento, a fim de conhecer os fatores

que influenciam nos niveis de confiabilidade e disponibilidade que podem ser obtidos através



dos mesmos, como também, no nivel de seguranca relativo a seméantica de falha escolhida;
e o custo para prover tolerancia a faltas considerando tais fatores. O estudo comparativo
¢ feito a partir das probabilidades acerca do correto funcionamento e operacionalidade dos
Servigos.

No capitulo 4 € descrito um protocolo de ordenacio baseado em consenso que vai garantir
a geréncia da redundancia no grupo de processadores replicados a partir do qual os servigos
de processamento s@o providos. O protocolo de ordenagdo € projetado sobre um modelo de
sistema assincrono temporizado (abordagem hibrida) cuja defini¢do e validagdo aparecem
neste capitulo. Isto envolve, a definicdo das principais caracteristicas do modelo, como tam-
bém, dos protocolos que implementam os servigos de detec¢ao de falhas e difusdo confidvel
de mensagens, assumidos para o modelo em questdo, além da validacdo de tais protocolos.

As conclusdes sao apresentadas no capitulo 5. Em seguida, no Apéndice A, sdo abor-
dadas algumas questdes relacionadas ao problema do consenso em sistemas assincronos,
englobando o conceito de detectores de falhas ndo confidveis como uma abordagem para
permitir a resolu¢do do consenso em sistemas assincronos, protocolos que se apoiam num
servico para deteccdo de falhas nio confidvel e aplicabilidade do consenso na resolugdo de
problemas de acordo sobre o modelo de sistema assincrono com detectores de falhas ndo

confiaveis.



Capitulo 2

Mecanismos para Tolerancia a Faltas

2.1 Introducao

Um sistema pode ser definido como um conjunto de subsistemas que interagem a fim de
fornecer um determinado servico [LEE & ANDERSON, 1990]. Cada um destes subsistemas
€, de fato, um sistema. Portanto, o0 modelo de sistema em questio € recursivo e estd organi-
zado a partir da relacdo sistema/subsistema que desdobra-se até o nivel em que ndo € mais
desejdvel ou possivel especificar os detalhes do sistema. Os subsistemas desse nivel sdo
denominados componentes do sistema ou componentes atdmicos.

Um sistema € dito ser tolerante a faltas se a ocorréncia de falhas nos componentes deste
sistema ndo interfere no seu correto funcionamento, nesse caso, o0 comportamento do sistema
serd sempre consistente com sua especificacdo. Para aumentar o nivel de tolerancia a faltas
dos sistemas utilizam-se mecanismos especificos, os quais sdo baseados em redundéncia.
Estes mecanismos gerenciam e organizam a redundancia introduzida no sistema a fim de
tolerar faltas dos componentes de hardware e software.

Redundancia corresponde a parte do sistema desenvolvida com o unico proposito de tol-
erar faltas. A redundancia introduzida no sistema pode ser de hardware, software ou tempo
[AVIZIENIS, 1976]. A redundancia de hardware compreende os componentes de hardware
(processadores, canais de comunicacao, disco rigido, etc.) adicionados no sentido de as-
sumir a funcdo daqueles que apresentarem falhas. A redundancia de software, por sua vez,
inclui todo o software adicional utilizado para gerenciar a redundancia do hardware, como
também, tolerar as faltas de concep¢do do software. O tempo extra requerido para executar
uma operacao repetidas vezes (por exemplo, na retransmissao de mensagens perdidas num

sistema de comunicacao) constitui a redundancia de tempo. Geralmente, utilizam-se os trés



tipos de redundéancia quando se deseja construir sistemas tolerantes a faltas.

Neste capitulo serdo discutidos os principais mecanismos utilizados para tolerar faltas de
hardware e software.

O restante deste capitulo estd organizado da seguinte forma. Na secdo 2.2, sdo abor-
dados alguns conceitos importantes sobre tolerancia a faltas. Em seguida, nas secdes 2.3
e 2.4, sdo apresentados, respectivamente, 0s principais mecanismos para tolerar faltas de
hardware e software, a saber: replicac@o ativa e passiva (hardware); blocos de recuperacao
e programacgdo em [V-versoes (software). Sobre os mecanismos, sdo enfatizados algumas

caracteristicas, limitacdes e facilidades providas.

2.2 Alguns Conceitos sobre Tolerancia a Faltas

Alguns termos utilizados na drea de tolerancia a faltas serdo freqiientemente referenciados ao
longo deste capitulo e nos subseqiientes, portanto, faz-se necessario defini-los com clareza.

Uma falha do sistema € observada quando o comportamento apresentado pelo mesmo
desvia-se daquele descrito na sua especificacdo. Sendo assim, a ocorréncia de uma falha
impediré que o sistema ofereca o servico desejado. As falhas acontecem devido a presenca de
erros no estado do sistema, nesse caso, diz-se que o sistema estd incorreto. Se existe um erro
no sistema, entdo, a execu¢ao de uma determinada sequéncia de a¢des pode leva-lo a falhar.
Um erro € causado por uma falta. Por exemplo, a incidéncia de raios  sobre a memoria do
computador pode danificar alguns bits 14 armazenados (por exemplo, um bit originalmente
com o valor O passar a ter o valor 1). O evento “incidéncia de raios sobre a memoria”
constitui uma falta, o que torna o sistema incorreto. Nesse caso, o erro corresponde a posi¢ao
de memoria na qual os bits danificados localizam-se. Quando esta posi¢cdo de memoria for
referenciada, poderd ocorrer uma falha no sistema. Portanto, uma falha é causada por um
erro que, por sua vez, foi gerado a partir de uma falta.

O comportamento do sistema em situa¢des de falha € descrito através da sua seman-
tica de falha. E possivel que um sistema falhe de diferentes maneiras [JALOTE, 1994]
[CRISTIAN, 1991]: interrompendo o fornecimento do servigo, omitindo as saidas para de-
terminados valores de entrada, corrompendo valores de saida, produzindo resultados fora do
tempo previsto ou apresentando um comportamento arbitrario. Tais semanticas de falhas s@o

descritas abaixo:



Falhas por Parada. O servico sendo provido pelo sistema € interrompido, ndo havendo
saida para qualquer valor de entrada, nesse caso, nenhuma requisi¢ao de servigo serd

atendida até que o sistema volte ao seu estado normal (livre de falhas).

Falhas por Omissao. O sistema ndo produz saida para alguns valores de entrada, isto sig-

nifica que ocorrem omissdes no fornecimento do servigo.

Falhas por Valor. O sistema responde de forma incorreta a algumas requisi¢des de servigo,
ou seja, a saida produzida para uma determinada entrada ndo corresponde ao valor

esperado.

Falhas por Desempenho. O sistema responde a uma requisicao de servico de forma correta,

mas, fora de hora, isto €, além ou aquém do tempo especificado para tal.

Falhas Bizantinas. O sistema comporta-se de maneira arbitrdria durante uma falha. Esta

classe de falhas engloba as demais (parada, omissdo, valor e desempenho).

As falhas supracitadas formam uma hierarquia ao longo da qual estdo dispostas de acor-
do com o nivel de restricdo das suas semanticas. Nesse caso, em extremidades opostas da
hierarquia encontram-se as falhas mais/menos restritivas (ou bem definidas) quanto aos im-
pactos sobre o funcionamento do sistema, representadas, respectivamente, pelas falhas por

parada e Bizantinas. A figura 2.1 ilustra esta hierarquia.

Nivel de Restricao

Bizantina Valor Omissao Parada
Desempenho

Figura 2.1: Hierarquia de Falhas

As faltas, por sua vez, podem ser classificadas em vdrias categorias, dentre as quais:
quanto as falhas que podem causar [EZHILCHELVAN & SHRIVASTAVA, 1986] e quanto
a origem [JALOTE, 1994]. Considerando a classificagdo de falhas apresentada acima, na
primeira categoria tem-se as faltas por parada, omissao, valor, desempenho e arbitrarias. A

segunda categoria engloba as faltas fisicas e de concepcao, descritas a seguir.

Faltas Fisicas. Sdo faltas causadas por fenomenos fisicos adversos, os quais podem ser ex-

ternos (radiacdo, alta temperatura, etc.) ou internos (desgaste natural, curto-cirtuito,

9



etc.) ao componente de hardware.

Faltas de Concep¢ao. Sao faltas que ocorrem durante as fases de concepcao e implemen-
tacdo do sistema, podendo atingir componentes de hardware e software. Sao geral-

mente causadas por erros humanos.

2.3 Tolerancia a Faltas de Hardware

As falhas do hardware sdo causadas por faltas fisicas e faltas de concepgdo, sendo estas
menos freqiientes do que aquelas. Isto sugere que o processo de fabricacdo do hardware vem
se tornando cada vez mais confidvel. Em se tratando de tolerancia a faltas de hardware, o
uso de replicacdo constitui uma estratégia muito comum em sistemas distribuidos.

Considere um sistema distribuido, onde os processadores falham de forma independente
e os componentes de software podem receber requisi¢des de servico provenientes de varios
clientes, além disso, tais componentes ndo sdo acometidos por faltas de concepcdo. Sendo
assim, os componentes de software falham em decorréncia das falhas do processador sobre o
qual executam. Nesse contexto, quando apenas faltas fisicas devem ser toleradas, utiliza-se
replicacdo dos componentes de software em processadores distintos a fim de mascarar as
falhas dos processadores. Por outro lado, se existe a necessidade de considerar as faltas de
concepcdo do hardware, entdo, os processadores do sistema distribuido devem ser fabricados
a partir de projetos distintos.

A seguir serdo discutidas duas estratégias de replicacdo, quais sejam: replicacdo ativa e

replicacdo passiva!.

2.3.1 Replicacao Ativa

Na replicacdo ativa, todas as réplicas de um componente de software trabalham em paralelo
processando os valores de entrada recebidos e, na auséncia de faltas, passam pelas mesmas
transi¢cdes de estado, produzindo saidas idénticas e na mesma ordem. As saidas de todas as
réplicas sdo submetidas a um elemento votador, que realiza votacdo majoritdria para decidir
o resultado final do processamento. Nesse caso, € possivel mascarar falhas arbitrarias (falhas

Bizantinas) dos processadores. Em contrapartida, se a semantica de falha dos processadores

'"Em [VASCONCELOS, 1997], pode ser encontrada uma explicagdo mais detalhada sobre as estratégias de
replicacdo ativa e passiva.
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€ por parada, a replicacdo ativa pode ser utilizada sem votacdo, porque qualquer saida pro-
duzida serd um valor correto. Vale salientar que, para utilizar esta estratégia de replicacdo

faz-se necessdrio garantir as seguintes condi¢des [SCHNEIDER, 1990]:

Consisténcia de entrada. O conjunto de valores de entrada deve ser idéntico para todas as

réplicas corretas.

Determinismo do grupo de réplicas. Partindo do mesmo estado inicial e processando o
mesmo conjunto ordenado de valores de entrada, todas as réplicas corretas produzem

0 mesmo conjunto ordenado de valores de saida.

A primeira condic¢do € garantida incorporando-se ao sistema de comunica¢do um pro-
tocolo de comunicacio que assegure a atomicidade entre os receptores livres de falhas, tal
como os protocolos de difusdo atdmica apresentados em [CHANG & MAXEMCHUK, 1984].
Ja o determinismo do grupo de réplicas pode ser conseguido for¢cando-se o determinismo
de cada réplica. Desta maneira, a estratégia de replicacdo ativa é baseada na abordagem da
mdquina de estado [SCHNEIDER, 1990].

A abordagem da mdaquina de estado ¢ um método genérico para suportar tolerdncia a
faltas através de replicacdo. Uma mdaquina de estado consiste de varidveis de estado e co-
mandos, os quais, respectivamente, guardam e transformam o estado da maquina. Cada
comando € implementado por um programa deterministico, além disso, a execucdo de um
comando € atdmica em relagdo a outros comandos e modifica varidveis de estado e/ou pro-
duz alguma saida. Um cliente da miquina de estado requisita a execu¢do de um comando.
As respostas para requisicdes de processamento sdo direcionadas a um ativador (processo de
controle), periférico (terminal, disco rigido) ou ao cliente que enviou a requisi¢ao.

Uma versao tolerante a faltas de uma méiquina de estado (no caso, um componente de
software baseado neste modelo) pode ser implementada replicando-se aquela mdquina em
processadores distintos de um sistema distribuido. Se as réplicas corretas, isto €, as réplicas
executando em processadores livres de falhas, partem do mesmo estado inicial e processam
o mesmo conjunto ordenado de requisi¢cdes, entdo, serdo produzidas saidas idénticas para
o processamento realizado por cada réplica. Quando faltas arbitrdrias sdo consideradas, um

grupo de réplicas implementando uma méaquina de estado tolerante a faltas, deve conter, pelo
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menos, 2* f +1 réplicas, onde f € o nimero de réplicas que podem falhar no sistema®. Nesse
caso, o resultado do processamento realizado no grupo seré a saida produzida pela maioria
dos seus membros. Por outro lado, se as réplicas falham, apenas, em decorréncia de faltas
por parada, entdo, € suficiente que o grupo seja composto por f + 1 réplicas. Desta maneira,
o resultado do processamento serd a saida produzida por qualquer membro do grupo.

Para implementar uma maquina de estado tolerante a faltas faz-se necessério garantir os

seguintes requisitos:

Acordo. Todas as réplicas corretas que implementam uma méquina de estado recebem as

requisicoes de clientes para esta maquina.

Ordem. Todas as réplicas corretas que implementam uma maquina de estado processam as

requisicoes recebidas na mesma ordem.

Tais requisitos determinam a consisténcia dentro do grupo de réplicas e devem ser aten-

didos por protocolos especificos, executados por cada réplica.

2.3.2 Replicacao Passiva

Na replicacdo passiva, um componente de software € implementado por um grupo de ré-
plicas em que um unico elemento, a réplica primdria, recebe, processa e responde a todas
as requisicoes de clientes. Os demais membros do grupo, as réplicas suplentes, s serdo
ativados no caso de falha da réplica primdria, com o intuito de dar continuidade ao servigo
interrompido. De acordo com esta estratégia, as réplicas devem apresentar semantica de fal-
ha por parada, desse modo, todas as saidas produzidas por uma réplica serdo corretas, nao
havendo necessidade de utilizar nenhum mecanismo para validagcdo de resultados.

As réplicas suplentes de um componente de software guardam uma cépia de alguns esta-
dos anteriores deste componente, a partir dos quais a execugdo pode ser continuada quando a
réplica primdria falhar. Nesse sentido, a réplica primdria emite, periodicamente, uma salva-

guarda® para todas as réplicas suplentes a fim de atualizar os estados internos dessas réplicas.

20 ndmero de componentes do sistema que podem falhar constitui a sua suposicdo de falha (f). Tal su-
posicdo estabelece que o sistema permanecera funcionando corretamente, enquanto nio ocorrerem f falhas de
componentes.

3De acordo com [POWELL, 19921, uma salvaguarda (checkpoint), no contexto de replicacio passiva, corre-
sponde a uma “fotografia” do estado interno da réplica primaria. Esta “fotografia” pode conter, por exemplo, o
valor das varidveis manipuladas pela réplica quando do estabelecimento do ponto de salvaguarda.
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Note que, na auséncia de faltas, as réplicas suplentes ndo executam qualquer processamento,
exceto a atualizac@o dos seus estados internos.

Quando ocorre uma falha da réplica primadria, as suplentes escolhem entre si uma réplica
para assumir o papel de primdria e esta reinicia a execu¢do interrompida a partir do dltimo
ponto de salvaguarda estabelecido, ou seja, a partir do estado interno atual. Isto significa um
retrocesso no estado do sistema, consequentemente, as acdes realizadas pela réplica primaria,
antes de sua falha, serdo executadas novamente.

Em relacdo a emissdo de salvaguardas, se as réplicas ndo sdo deterministicas, entdo, a
réplica primdria deve emitir uma salvaguarda sempre que houver mudangas no seu esta-
do interno. Tal procedimento ndo acarreta uma excessiva sobrecarga de comunicag¢do no
sistema, pois, as mudancas ocorridas na réplica primdria, entre pontos de salvaguarda con-
secutivos, sao pequenas. Por outro lado, se o determinismo das réplicas pode ser assumido,
a freqiiéncia na emissao de salvaguardas diminui. Nesse caso, as réplicas suplentes guardam
as mensagens enviadas e recebidas pela réplica primadria, desde o tltimo ponto de salvaguar-
da estabelecido, para que, quando assumirem o papel de primdria, processem as mensagens
de entrada diretamente, alcancando o mesmo estado da antiga réplica primadria, antes da sua
falha.

Utilizando replicag@o passiva ndo se faz necessario garantir que o grupo de réplicas seja
deterministico, além disso, € possivel economizar a capacidade de processamento do sistema.
Porém, observam-se as seguintes restricdes: 1) carga extra de comunicagdo (permanente),
gerada pela necessidade de enviar salvaguardas para as réplicas suplentes e 2) carga extra de
processamento (tempordria), gerada quando uma réplica suplente assume o papel de réplica
primdria, tendo que executar o procedimento para recuperagdo de erros, ja discutido. Devido
a recuperacdo de erros, existird um atraso no fornecimento do servico e este atraso pode
ndo ser compativel com os requisitos de tempo real de muitas aplicacdes. Considerando os
itens 1 e 2, a replicacdo passiva oferece menor desempenho em relagdo a replicacdo ativa,

abordada na secao 2.3.1.

2.4 Tolerancia a Faltas de Software

O software nao possui propriedades fisicas, ao contrario do hardware, dessa forma, pode ser

acometido apenas por faltas de concepg¢ao. Esse tipo de falta é causada por erros humanos,
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introduzidos durante o processo de desenvolvimento do software. As principais abordagens
disponiveis para tolerar faltas do software utilizam o conceito de diversidade de projeto.

Diversidade de projeto em software significa desenvolver médulos redundantes utilizan-
do esforc¢os diversos. Nesse caso, os médulos implementam a mesma especificacdo, mas, sao
projetados de forma diferente. A idéia € que a diversidade dos mddulos redundantes garanta
a independéncia de falhas, isto é, os médulos nao irdo falhar em decorréncia das mesmas
faltas de concep¢ao. Na verdade, o objetivo € diminuir a dependéncia de falhas, impedindo
que todos os médulos redundantes falhem da mesma maneira. Para tal, estes modulos devem
ser desenvolvidos por vdrias equipes, utilizando diferentes linguagens, compiladores e algo-
ritmos, além disso, € interessante eliminar o compartilhamento de cédigo entre os médulos
€ a comunicagio excessiva entre os membros das equipes.

A seguir serdo discutidas as abordagens dos blocos de recuperacdo e programagdo em

N-versdes, normalmente utilizadas para prover tolerancia a faltas de software nos sistemas.

2.4.1 Blocos de Recuperacao

A abordagem dos blocos de recuperacéo foi definida em [RANDELL, 1975] e tem como idéia
prover uma forma bem estruturada de introduzir redundancia no sistema, a fim de impedir
a ocorréncia de falhas arbitrarias causadas por faltas de concep¢do do software. Seguindo
esta abordagem, € possivel construir componentes de software tolerantes a faltas, os quais
podem ser aninhados dentro de um programa seqiiencial. Considere que, um componente de
software corresponde a um mdédulo em software, escrito para implementar alguma especifi-
cacdo e, construir um componente de software tolerante a faltas significa estruturd-lo como
um bloco de recuperacao.

Um bloco de recuperagdo € constituido de um médulo principal, que desempenha a tarefa
especificada para o componente de software; um teste de aceitagdo, cuja finalidade é validar
a saida produzida apds a execucdo da tarefa; e £ modulos alternativos (K > 0), os quais
serdo executados seqiiencialmente e seguindo uma certa ordem de prioridade, caso a saida
produzida por médulos anteriores sejam recusadas pelo teste de aceitacdo. Os mddulos alter-
nativos executam a mesma tarefa especificada para o modulo principal e partindo do mesmo
estado inicial, além disso, sdo desenvolvidos com diversidade de projeto. A figura 2.2 mostra

o funcionamento de um bloco de recuperacgao.
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Entrada Estabelece Recupera Salvaguarda i Bloco Falhou
[ [

Salvaguarda B s T K
Executa Executa Executa
Médulo Principal Moédulo Alternativo-1 Moddulo Alternativo- k
Testa Testa Testa [—
Moédulo Principal Falhou Modulo Alternativo-1 | Falhou Moddulo Alternativo- k
Sucesso Sucesso Sucesso
Saida Saida Saida

Figura 2.2: Abordagem dos Blocos de Recuperacdo

Na entrada do bloco € estabelecido um ponto de salvaguarda a fim de guardar o estado
atual do sistema, considerado livre de erros. Apds a execug¢do do médulo principal, os re-
sultados produzidos por este médulo sdo submetidos ao teste de aceitacdo. Se o teste for
satisfeito, isto significa que o estado do sistema continua livre de erros (nenhum erro foi de-
tectado) e a computacao realizada pelo médulo principal transcorreu de maneira aceitavel.
Nesse caso, a operacdo do bloco seré finalizada, retornando o controle para o programa no
qual estd inserido, e a informag¢do guardada sobre o estado do sistema pode ser descartada
(remove a salvaguarda).

Por outro lado, se o teste ndo for satisfeito, assume-se que o médulo principal falhou e o
sistema contém erros. Desse modo, utiliza-se a estratégia de recuperagdo de erros para trés
(backward error recovery), no sentido de restabelecer o estado do sistema aquele guardado
na entrada do bloco. Ao término da recuperagdo de erros, inicia-se a execucdo do primeiro
modulo alternativo, procedendo da mesma forma como descrito para 0 médulo principal.
Esta seqiiéncia continua até que o teste de aceitacdo seja satisfeito ou todos os modulos
alternativos falhem em tal teste. Nesse ultimo caso, quando o estado do sistema for restab-
elecido, sera sinalizada uma exce¢do* para o programa que invocou o bloco de recuperagio,
indicando que o bloco falhou. Note que, ao final da operagdao de um bloco de recuperacgdo, o
sistema retorna ao seu estado inicial ou progride para um estado aceitdvel (livre de erros).

Os diferentes médulos de um bloco de recuperagdo podem ser organizados de modo
que o servico oferecido por cada um deles apresente depreciacdo gradativa. Nesse caso, o

modulo principal implementa o algoritmo mais eficiente e, provavelmente, mais complexo,

“Manipulagio de excecdes é uma forma de propagar informacdes sobre falhas através dos vérios niveis de
abstragdo do sistema, como também, mascarar falhas de baixo nivel [CRISTIAN, 1991].
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0 que aumenta a possibilidade deste médulo conter faltas de concep¢do. Por outro lado,
se o0 modulo principal ndo falhar durante a operacdo do bloco de recuperacio, o servigo €
oferecido de forma eficiente. Os mddulos alternativos, por sua vez, implementam algoritmos
menos eficientes, porém, mais simples e menos susceptiveis a falhas. Esta estratégia aumenta
a possibilidade de que existird, pelo menos, um moédulo correto no bloco que oferecerd o
servigo desejado e, na maioria das vezes, esse servi¢o serd o mais eficiente.

A abordagem dos blocos de recuperacdo pode ser suportada através de constru¢des da
linguagem de programacdo. A figura 2.3 mostra um tipo de constru¢cdo normalmente uti-
lizada para expressar blocos de recuperagdo. Nesta constru¢do, a cldusula ensure especifica
o teste de aceitacdo, como também, indica o inicio do bloco e dispara a operacdo de salva-
guarda. O médulo principal € especificado pela cldusula by e os médulos alternativos, pela
clausula else by. Se todos os mdédulos disponiveis forem testados e nenhum deles passar

pelo teste de aceitacdo, uma excecdo serd sinalizada, esta acdo € representada pela cldusula

else error.
ensure <teste de aceitacdo>
by <mddulo principal>
else by <modulo alternativo-1>
else by <modulo alternativo-2>
else by <modulo alternativo- k>
else error

Figura 2.3: Blocos de Recuperagdo - Estrutura

E interessante ressaltar que os blocos de recuperagio podem ser aninhados. Isto significa
que qualquer médulo de um bloco (principal ou alternativo) pode conter um outro bloco
de recuperacdo. Nesse caso, quando o bloco interno sinalizar uma excecdo, considera-se
que o mddulo no qual este bloco esta inserido falhou. Entdo, inicia-se o procedimento para
recuperacgdo de erros no bloco externo, como ja foi discutido anteriormente.

O sucesso da abordagem dos blocos de recuperagdo relaciona-se, principalmente, a con-
fiabilidade do teste de aceitacdo. De modo geral, o teste de aceitacdo decide se o bloco
de recuperacdo foi executado de maneira aceitdvel para o restante do sistema, fornecen-

do o servigo requerido para a correta operacdo do programa no qual estd inserido. Faz-se
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necessdrio que este teste seja simples, caso contrario, poderd conter faltas de concepgdo e,
consequentemente, falhar. Isto comprometeria a confiabilidade do teste de aceitacdo, haja
vista a possibilidade de avaliagdes incorretas sobre a computagdo realizada no bloco, tanto
identificando erros falsos quanto ignorando erros verdadeiros no estado do sistema. Além
disso, a carga de processamento introduzida pela execucao do teste de aceitagdo pode tornar-
se inaceitdvel com o aumento da complexidade do mesmo. Porém, desenvolver um teste
de aceitacdo simples e eficiente nem sempre € uma tarefa ficil, o que vai depender da sua
especificacdo, ou seja, quao rigoroso o teste deve ser.

Note que, a finalidade do teste de aceitacdo ndo € decidir se um determinado resulta-
do é correto, mas, aceitdvel. Esta caracteristica favorece a especificacdo de testes menos
rigorosos e, portanto, mais simples. O fato do teste de aceitacdo ser simples ndo significa
que a deteccdo de erros no bloco de recuperacio serd menos eficaz. De fato, esse teste ndo
deve ser considerado como tnico meio para deteccdo de erros num bloco de recuperacio.
O ideal € que o mesmo seja reforcado por estratégias de verificacdo em tempo de execugao
(run-time checks), suportada em hardware, e uso de comandos de teste (executable assertion
statements), inseridos nos médulos [RANDELL & XU, 1997].

Uma das facilidades oferecidas pela abordagem discutida acima, refere-se a simplicidade
de implementagdo e justifica-se pelo fato de que, tendo um tnico médulo executando por
vez ndo € necessdrio utilizar redundancia de processadores ou outros recursos do sistema.
Outra facilidade, equivale ao dnus da tolerancia a faltas quando o médulo principal € correto,
nesse caso, o dnus é minimo e engloba o custo de executar o teste de aceitacao e realizar a
operacdo de salvaguarda (estabelecer e recuperar salvaguarda). Além disso, existe o ganho
de desempenho, pois o mddulo principal € o mais eficiente e, normalmente, o Unico a ser

executado.

2.4.2 Programacao em N-versoes

A abordagem da programacio em N-versdes foi definida em [AVIZIENIS, 1985] e tem como
proposta utilizar multiplas computagdes com diferentes projetos a fim de tolerar as faltas do
software.

Seguindo a abordagem da programacdo em N-versdes, um componente de software serd

implementado por um conjunto de /N mddulos redundantes (versdes), os quais sdo desen-
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volvidos com diversidade de projeto a partir da mesma especificacdo. Estas /N-versdes sao
executadas em paralelo e as saidas produzidas sdo submetidas a um mdédulo de validacio que
decide o resultado final da computagdo realizada pelo conjunto de /N-versdes. O mdédulo de
validagdo, geralmente, implementa um esquema de vota¢do majoritdria, sendo denominado
de elemento votador. A figura 2.4 ilustra a idéia da programag¢do em N-versoes aplicada a

um componente de software qualquer.

Valores de
Entrada

Valores de
Saida

Valores de
Saida

Valores de
Saida

Votador

Resultado
Final

Figura 2.4: Abordagem da Programacdo em N-versoes

A operacdo do conjunto de N-versoes € controlada por um processo de geréncia (driver
process) [JALOTE, 1994]. Este processo tem a funcgéo de invocar cada verséo, fornecendo
os mesmos valores de entrada. Além disso, espera que todas as N-versdes terminem suas
execucdes e compara as saidas produzidas a fim de decidir o resultado final do processamento
realizado, nesse caso, desempenhando o papel do médulo de validagao.

Ao contrario do que acontece com o teste de aceitacdo, o resultado final decidido por
meio de votacdo majoritdria é considerado correto, ao invés de aceitdvel. Além disso, a
validagdo através desse esquema parece uma forma mais genérica de detec¢do de erros, pois,
normalmente, o elemento votador pode ser definido independentemente do tipo de aplicagdao
a que estd relacionado.

Utilizando o esquema de votacdo majoritaria é possivel tolerar faltas de |(N — 1)/2]
versoes, desde que, a maioria remanescente esteja funcionando corretamente e execugoes
corretas gerem saidas idénticas. Entretanto, nem sempre € possivel garantir este requisito,

pois algumas computacdes permitem resultados similares ou multiplas respostas corretas
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[JALOTE, 1994].

Resultados similares ocorrem, principalmente, em operacdes envolvendo aritmética em
ponto flutuante. Por exemplo, as operagdes (3.0 * (1.0/3.0)) e ((3.0 * 1.0)/3.0) podem nao
produzir resultados idénticos devido a precisao das maquinas onde sdo executadas. Nesse
caso, a votacao majoritaria deve ser substituida por um esquema de votagdo inexata, no qual
o resultado final € decidido a partir de um conjunto de resultados similares. Estes resulta-
dos diferem um do outro de um certo valor, portanto, para empregar votacdo inexata faz-se
necessdrio especificar a discrepancia permitida entre resultados corretos. Em contraparti-
da, quando multiplas respostas corretas sao permitidas para uma determinada computagdo, o
mecanismo de validacao utilizado deve ser diferente da votagdo. Por exemplo, encontrar uma
raiz de uma equacdo de ordem n é um problema que pode apresentar n respostas corretas.
Note que, a auséncia de um resultado majoritdrio ndo significa que a computagdo falhou.

O sucesso da programacdo em N-versoes estd associado a validade do seguinte pressu-
posto: o uso da diversidade de projeto para desenvolver um conjunto de N-versdes produz
diversidade de faltas, minimizando a possibilidade das versdes falharem de maneira idénti-
ca, ou seja, em decorréncia das mesmas faltas de concepgao (independéncia de falhas) [LyU,
19951

A diversidade de faltas pode ser obtida através da utilizacdo do paradigma da progra-
magio diversa [AVIZIENIS ET AL., 1988] [LYU & HE, 1993], cujo objetivo é aumentar a
qualidade e independéncia dos processos de desenvolvimento de software com diversidade
de projeto, diminuindo os riscos da ocorréncia de faltas comuns®. Este paradigma requer a
identificacdo e especificacdo de pontos de decisdo (cross-check points) onde serd realizada
votagdo entre as versdes do software, como também, definicio de um protocolo eficiente
para a comunicagdo entre as equipes de desenvolvimento e o coordenador do projeto.

Considerando os estudos de Knight e Leveson descritos em [KNIGHT & LEVESON,
19861, é impossivel assumir independéncia de falhas para faltas de concepg¢do. Além dis-
so, teoricamente, qualquer variacao no grau de dificuldade para computar um determinado
valor de entrada pode causar dependéncia de falhas entre as vdrias versdes que realizam tal
computacdo. Isto ndo significa que a abordagem da programacao em /V-versoes seja ineficaz

na tolerancia a faltas do software, como serd justificado a seguir.

SFaltas comuns sdo causadas, principalmente, por erros de implementacdo (ou omissdes) e ambigiiidades
na especificacio do software.
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Através da utilizagdo de testes de comparagio (back-to-back testing) [KNIGHT & LEVE-
SON, 1989] para validar as N-versdes de um componente de software, é possivel eliminar
faltas de concepcao. Testes de comparagdo constituem um método alternativo, bastante efi-
caz, para detectar faltas de concepcdo do software, como demonstra os experimentos apre-
sentados em [LYU, 1995] ¢ [LEVESON & SHIMEALL, 1988]. Outro aspecto que deve ser
ressaltado, refere-se ao fato da dependéncia de falhas s6 representar um problema quando um
nimero majoritario de versdes apresentarem 0s mesmos erros, ou seja, sofrerem as mesmas
faltas de concepcao. Dessa forma, combinando boas estratégias de controle de qualidade ao
uso de diversidade de projeto € possivel amenizar este risco.

Uma das facilidades providas pela abordagem da programacgdo em N-versdes refere-se
a possibilidade de mascarar faltas dissimilares, dessa forma, ndo € requerido que as versdes
sejam livres de erros, mas apenas que apresentem erros diferentes.

Toda a discussdo em torno da independéncia de falhas para faltas de concepgdo tam-
bém reflete sobre a abordagem dos blocos de recuperacdo. Entretanto, a influéncia deste
fator € bem maior sobre a abordagem da programacgdo em N- versdes. Note que, utilizan-
do a abordagem dos blocos de recuperagdo, quando todos os médulos redundantes de um
bloco falharem em decorréncia da mesma falta de concepg¢ao, violando o pressuposto da
independéncia de falhas, serd sinalizada uma exce¢ao (o que € uma semantica de falha con-
trolada). Por outro lado, se esta mesma situacdo ocorrer com um conjunto de N-versoes,
pode nido ser possivel garantir a tolerancia a faltas provida através da abordagem da progra-
macao em N-versoes, isto porque, a computagdo realizada pelas N-versdes podera gerar um

resultado invalido e o mesmo ser considerado correto (seméntica de falha nao controlada).
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Capitulo 3

Servicos de Processamento Tolerantes a
Faltas para Sistemas Distribuidos

3.1 Introducao

Para tolerar faltas em sistemas sobre os quais executam aplicacdes com requisitos de confi-
anca no funcionamento, faz-se necessdrio utilizar mecanismos especificos que possam garan-
tir tais requisitos. Geralmente, estes mecanismos sao implementados no nivel da aplicacgao,
entretanto, o ideal seria disponibilizd-los na forma de servicos, os quais seriam utilizados
pelo projetista da aplicagdo sem que este precisasse se preocupar com questdes relacionadas
a implementacao de tais mecanismos.

No que se refere a tolerancia a faltas em sistemas distribuidos € interessante que as falhas
ocorridas em cada nivel de abstracdo do sistema sejam mascaradas ou propagadas para o
nivel superior como uma falha mais restritiva. Por exemplo, considere uma falha por valor
ocorrida na camada fisica de uma rede de comunicagdo, causando erro em dois bits de uma
mensagem. Se a camada de enlace (acima da camada fisica) utiliza um cédigo com dois bits
para deteccao de mensagens corrompidas e descarta as mensagens corrompidas, entdo uma
falha por valor serd propagada como uma falha por omissio (que € mais restritiva do que
uma falha por valor) [CRISTIAN, 1991]. Dessa forma, o tratamento de falhas no nivel da
aplicagdo serd mais simples quanto mais restritiva a semantica de falha dos servigos de baixo
nivel.

Neste capitulo serdo apresentados servigos de processamento tolerantes a faltas, cuja fi-

nalidade € facilitar a implementagdo de aplica¢des distribuidas' com requisitos de confianca

'Uma aplicacio distribuida consiste de um conjunto de processos concorrentes que cooperam entre si a fim
de realizarem alguma tarefa [JALOTE, 1994]. Como um processo corresponde a execugdo de um programa
seqiiencial, pode-se dizer que uma aplicagao distribuida é constituida por um conjunto de programas.
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no funcionamento, mais especificamente, requisitos de confiabilidade e disponibilidade. De
forma simples, o servico de processamento serd tratado como uma interface entre as apli-
cacdes e a infra-estrutura sobre a qual tais aplicacdes executam (hardware e software do
sistema). Em outras palavras, o servi¢o de processamento € responsavel por executar o soft-
ware da aplicacio. E interessante ressaltar que as aplicagdes distribuidas consideradas sio
estruturadas em termos de clientes e servidores, entdo, tais aplicagdes sdo compostas por
programas-cliente e programas-servidor. Neste trabalho, quando se falar em software da
aplicacao (ou, simplesmente, aplicacdo), isto deve ser entendido como servidores que con-
stituem uma aplica¢do. Sendo assim, a execu¢do dos programas-clientes esta fora do escopo
dos servigos de processamento em questao.

Os servigos de processamento propostos foram projetados no sentido de utilizar a repli-
cagdo natural de recursos existente num sistema distribuido, adicionando a estes recursos os
mecanismos necessarios para tolerar as faltas que possam ocorrer tanto no hardware quanto
no software do sistema. A idéia € restringir a semantica de falha dos componentes de hard-
ware (processadores) e software (aplicacdo), de modo que, a semantica de falha observada
pela aplicacao seja a mais restritiva (ou simples) possivel. No caso, a semantica de falha dos
servigos serd por parada.

O restante deste capitulo estd organizado da seguinte forma. Na secdo 3.2, é apresentada
a descri¢do dos servigos de processamento propostos, ressaltando os mecanismos para tol-
erancia a faltas de hardware e software utilizados. Em seguida, na secdo 3.3, aborda-se uma
estratégia para implementacdo dos servicos de processamento descritos. Por fim, na secdo
3.4, é feito um estudo comparativo sobre os servigos, considerando os niveis de confiabil-
idade e disponibilidade que os mesmos oferecem, como também, o nivel de seguranca na

semantica de falha escolhida.

3.2 Descricao dos Servicos

Os servigos de processamento descritos nesta sec¢do, estdo inseridos no contexto de um sis-
tema distribuido de prateleira, sobre o qual executam aplicagdes com requisitos de confianca
no funcionamento. Estes servigos devem apresentar a semantica de falha por parada, além
de oferecer confiabilidade e disponibilidade para as aplicacdes que os utilizam. De fato,

tais atributos sdo os mais requeridos em aplicagdes onde € necessdrio tolerar faltas, ou seja,
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aplica¢des com requisitos de confianga no funcionamento [JALOTE, 1994].

Um sistema distribuido de prateleira caracteriza-se por ser constituido de componentes de
prateleira (COTS - Components Off-The-Shelf), incluindo o software do sistema operacional
e processadores. Um exemplo tipico de sistema distribuido de prateleira ¢ um formado por
uma rede Ethernet de estacdes de trabalho, onde cada estagdo executa o sistema operacional
UNIX (ou similares) e a comunicag¢do entre os processadores se dd por meio de protocolos In-
ternet (basicamente, TCP/IP). Processadores de prateleira podem falhar de forma arbitraria,
muito embora, geralmente, falhem, apenas, por parada (semantica de falha mais restritiva).
Observa-se que, a semantica de falha assumida para os processadores depende ndo somente
das caracteristicas do hardware, mas também, do nivel de confianca no funcionamento re-
querido pela aplicag¢do executada sobre os mesmos. No caso de aplicacdes criticas (alto grau
de criticalidade), ndo se pode assumir que processadores de prateleira falham, apenas, por
parada, faz-se necessdrio considerar a semantica de falha real dos processadores, utilizando
mecanismos que suportem as falhas arbitrérias. Isto porque, para este tipo de aplicacdo, a
ocorréncia de falhas pode causar sérios prejuizos (perdas de vidas humanas, por exemplo).
O mesmo ndo acontece em aplicacdes nio criticas (baixo grau de criticalidade), nesse caso,
¢ aceitdavel assumir que os processadores falham por parada.

Os servicos de processamento definidos neste trabalho destinam-se a execugdo de apli-
cagoes que apresentam requisitos de confian¢a no funcionamento, mas ndo sdo criticas. Além
disso, tais aplicacdes sdo complexas (programas com muitas linhas de c6digo), sendo assim,
¢é possivel que o projetista da aplicacdo cometa erros durante o processo de codificacdo, cau-
sando as faltas de concep¢do que podem levar o software da aplicagdo a falhar de forma
arbitréria.

Nesse contexto, os servicos de processamento propostos incorporam mecanismos para
tolerar faltas do processador (por parada) e da aplicacdo (arbitrdrias), fortalecendo, respec-
tivamente, os atributos de disponibilidade e confiabilidade requeridos pelas aplicacdes que
os utilizam. Tais mecanismos foram descritos no capitulo 2, quais sejam: blocos de recu-
peragdo e programacdo em /V-versodes, para tolerar as faltas do software; e replicacdo ativa,
para tolerar as faltas do hardware. Tais servicos serdo discutidos a seguir, considerando a
introducao, inicialmente, dos mecanismos para tolerar faltas da aplicagdo e, posteriormente,

do mecanismo para tolerar faltas do processador.
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3.2.1 Tolerando Faltas da Aplicacao

Sao definidas duas classes de servicos diferentes: uma das classes segue a abordagem dos
blocos de recuperagdo e a outra, da programacdo em N-versdes. Em ambas as classes de
servigos, cada servidor de uma aplicacdo consiste de varios médulos redundantes, os quais
obedecem a mesma especificacdo, mas, sdo desenvolvidos com diversidade de projeto. Além
disso, os servigos de processamento sao providos a partir de um tinico processador.

Seguindo a abordagem dos blocos de recuperagdo, os médulos redundantes de um servi-
dor (bloco de recuperacdo) sao executados seqiiencialmente e as saidas produzidas por cada
modulo sdo avaliadas pelo teste de aceitacdo. Considera-se que o teste de aceitacdo € con-
fidvel e, qualquer bloco de recuperacdo € composto por N, N = f, médulos redundantes,
onde f corresponde ao nimero de médulos que podem falhar. Dessa forma, é possivel que
todos os médulos de um bloco falhem para um determinado valor de entrada, nesse caso,
serd sinalizada uma excecao para o programa onde o bloco estd inserido, indicando que o
mesmo falhou. Isto significa que a operacao do bloco de recuperagdo nao foi finalizada com
sucesso, mas o sistema permanece num estado consistente.

Seguindo a abordagem da programacdo em N-versdes, os mddulos redundantes de um
servidor (conjunto de /N-versdes) sdo executados em paralelo no mesmo processador, além
disso, versdes corretas produzem resultados idénticos para os mesmos valores de entrada, os
quais devem ser processados na mesma ordem?. A validacdo dos resultados pode ser feita
através de votacdo majoritdria ou comparagdo. No primeiro caso, as falhas serdo mascaradas,
sendo assim, para cada servidor tem-se N, N = 2 x f + 1, versdes, onde f € o nimero de
versdes que podem falhar. Por outro lado, utilizando comparagao, se algum dos resultados
produzidos pelas versdes for incompativel com os demais, o servigo de processamento serd
interrompido (falha por parada), nesse caso, o nimero de versdes para cada servidor deve ser
N, N = f + 1. Isto significa que todas as N-versdes devem funcionar corretamente, caso
contrario, o processamento nao serd concluido com sucesso.

Note que, através dos servicos de processamento discutidos acima, € possivel mascarar
as falhas da aplicagdo, silenciar ao detectar uma falha ou, no pior caso, informar sobre a
ocorréncia de falhas sinalizando uma excecdo (o que ainda seria uma semantica de falha

controlada). Além disso, como os mddulos redundantes de um servidor executam num Gnico

2 As aplicagdes consideradas nio permitem resultados similares ou miiltiplas respostas corretas.
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processador, entdo, se o0 mesmo falhar, os servicos de processamento também irdo falhar, e
esta falha € por parada. Em todos os casos, a semantica de falha assumida para os servigos €
sempre garantida. Sendo assim, os servicos de processamento funcionam corretamente, isto
€, ou estdo operacionais ou falham apenas por parada. Tal atributo garante um certo nivel de
tolerancia a faltas para as aplicacdes que utilizam estes servicos.

Em suma, os servicos de processamento descritos nesta se¢do, gerenciam a redundan-
cia introduzida para tolerar as faltas da aplicacdo. Em outras palavras, tais servicos tém
a funcdo de controlar a execugdo dos blocos de recuperagdo e conjunto de N-versdes que

implementam as aplicacdes.

3.2.2 Tolerando Faltas dos Processadores

Uma forma de aumentar o nivel de tolerancia a faltas das aplicacdes que utilizam os servigos
de processamento abordados na secao 3.2.1 é mascarando as falhas dos processadores a partir
dos quais estes servicos sao providos. Isto pode ser feito através de replicagdo ativa.

Os servigos de processamento com replicacao ativa sao descritos da seguinte forma. Cada
bloco de recuperagdo ou conjunto de N-versdes € replicado em processadores distintos, onde
executam em paralelo os valores de entrada recebidos, produzindo, na auséncia de faltas,
saidas idénticas e na mesma ordem. Como as falhas da aplica¢do ja sdo mascaradas ou
silenciadas e os processadores apresentam semantica de falha por parada, o resultado final
do processamento replicado serd a saida produzida por qualquer uma das réplicas.

Desta maneira todos os processadores corretos devem receber o0 mesmo conjunto de val-
ores de entrada e na mesma ordem. Tais requisitos sdo atendidos através de um protocolo
para ordenacdo de mensagens, a ser descrito no préximo capitulo. Este protocolo é respon-
savel pela geréncia da redundancia introduzida para tolerar as faltas dos processadores.

Note que, os servicos de processamento continuam sendo providos enquanto existirem
processadores livres de falhas executando réplicas (conjunto de /N-versdes ou blocos de recu-
peragdo) operacionais. Portanto, os servigos em questao serdo mais tolerantes a faltas quanto
maior o ndmero de processadores sobre os quais € implementado o processamento replicado.
Consequentemente, o grau de tolerancia a faltas (grau de confiabilidade e disponibilidade)

da aplicacdo que utiliza tais servigos também aumentar4.
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3.3 Estratégias para Provimento dos Servicos

A figura 3.1 ilustra, de forma genérica, a execucdo dos servicos de processamento dis-
cutidos na secdo 3.2. Nesse caso, o processamento estd replicado em N processadores
(P, Py, ..., P,) e oelemento ordenador implementa o protocolo de ordenagdo. Além disso,
cada réplica I? de um grupo ¢, representa a copia de um servidor da aplicagdo implementado

como bloco de recuperacdo ou conjunto de /N-versoes.

SISTEMA
Mensagens de Entrada

. 1
Ordenador Ordenador Ordenador
|1 []

:
[ Ordenador [

P1 P2 Pn

Mensagens de
Saida

Mensagens de
Saida

Mensagens de
Saida

Figura 3.1: Processamento Tolerante a Faltas

A interacdo cliente-servidor acontece da seguinte forma: o cliente envia mensagens para
o servidor e estas sdo recebidas pelo ordenador executando em cada processador do sis-
tema. Este ordenador garante que todas as réplicas R; de um servidor recebem as mesmas
mensagens e numa mesma ordem?. As mensagens de saida geradas por qualquer réplica R
sdo encaminhadas ao cliente que requisitou o referido servico, o qual filtrard as mensagens
duplicadas.

A fim de prover os servicos de processamento em questio, na pratica, faz-se necessario
viabilizar a implementac¢do dos mecanismos considerados para tolerar as faltas dos proces-
sadores (replicagdo ativa), como também, das aplicacdes (abordagens dos blocos de recuper-
acdo e programacao em /N-versdes). Nas proximas secoes serdo discutidas algumas estraté-

gias que podem ser empregadas nesse sentido.

3 A ordenagdo de mensagens num grupo de processadores replicados envolve a participacio dos ordenadores
executando em cada um dos processadores do grupo.
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3.3.1 Viabilizando a Implementacao do Mecanismo para Tolerancia a
Faltas dos Processadores

As faltas dos processadores sdo toleradas através de replicagdo ativa. Nesse caso, para obter
um servigo de processamento replicado sugere-se duas estratégias, quais sejam: 1) estender
a funcionalidade do servigo de processamento provido por um sistema operacional, como
apresentado em [GALLINDO, 1998] ou 2) utilizar as facilidades da orientagéo a objetos a fim
de implementar servidores replicados tolerantes a faltas, como apresentado em [BARATLOO
ET AL., 1998]. Note que, a primeira estratégia descreve uma solug¢do no nivel do sistema
operacional e a segunda, no nivel da linguagem de programacao.

Considere o sistema operacional Amoeba [MULLENDER ET AL., 1990]. Este sistema é
baseado na tecnologia de microntcleos, nesse caso, todo processador do Amoeba executa
uma parte do sistema operacional, denominada microntcleo, e a funcionalidade que ndo é
provida pelo micronucleo fica a cargo de processos servidores os quais executam em mo-
do usudrio. O servi¢o de processamento do Amoeba é composto por dois servidores, quais
sejam: o servidor de processos (Process Server), responsdvel pela geréncia de processos
(criagdo, escalonamento, etc.); e o servidor de execugdo (Run Server), responsavel pelo bal-
anceamento da carga nos processadores disponiveis. Estes, respectivamente, executam em
modo supervisor (por estar localizado no micronicleo) e em modo usudrio. Vale ressaltar que
0 Run Server faz o balanceamento da carga utilizando os pools de processadores* disponiveis
e levando em consideragdo fatores tais como memdria disponivel, velocidade do processador
e arquitetura do hardware.

Em linhas gerais a execug@o de um processo no Amoeba transcorre da seguinte forma.
Inicialmente, as tarefas sdo submetidas ao servidor de execucdo (Run Server) através de um
interpretador de comandos (shell). Nesse caso, o shell identifica na linha de comandos a
palavra referente ao programa executavel, procura este programa no sistema de arquivos
e, se o encontrar, faz com que o mesmo seja executado. Antes de solicitar a execugdo do
programa, o shell verifica para quais arquiteturas o programa estd disponivel, comunica-
se com 0 Run Server passando esta informagdo e solicitando que o mesmo escolha uma

arquitetura e uma CPU especifica para executar o programa. Ao receber a resposta do Run

4Um pool de processadores é composto por um conjunto de processadores e constitui o poder computacional
do sistema operacional Amoeba.
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Server, o shell comunica-se com o servidor de processos do processador escolhido a fim de
que o processo possa ser criado.

O ambiente operacional Seljuk-Amoeba [BRASILEIRO ET AL., 1997] incorpora um
servico de processamento confidvel implementado no nivel do sistema operacional. Este
servico, descrito em [GALLINDO, 1998], foi obtido estendendo-se o servi¢o de execugdo do
Amoeba e incorporando-se protocolos para geréncia da redundancia no servigo de comuni-
cacdo deste mesmo sistema operacional. No caso, 0 novo servigo de execucao desempenha
as mesmas tarefas do servigo de processamento original do Amoeba e prové mecanismos
para criagdo de nodos replicados (conjunto de processadores que executam processamen-
to replicado). O servi¢o de comunicac@o proposto faz uso dos protocolos para construcao
de nodos replicados definidos em [BRASILEIRO, 1995], garantindo assim a consisténcia no
grupo de processadores sobre o qual as aplicacdes serdo executadas.

O servigo de processamento confidvel do Seljuk-Amoeba € composto pelas seguintes

entidades [GALLINDO, 1998]:

SA-Run Server. Desempenha as mesmas fungdes do Run Server e ainda aquelas referentes
a criacdo de nodos replicados. E de responsabilidade do SA-Run Server selecionar
os processadores que irdo compor o nodo, considerando o nivel de confiabilidade re-
querido pela aplicacdo que executa sobre o nodo e a semantica de falha assumida para

os processadores deste nodo.

SA-Shell. Interface utilizada pela aplicagdo para acessar o servigo de processamento repli-

cado.

Servidor de Nodos. Gerencia os nodos replicados formados pelo SA- Run Server.

Desta maneira, para implementar um servigo de processamento replicado no nivel do
sistema operacional, faz-se necessdrio tratar, essencialmente, das questdes relacionadas a
criacdo e geréncia do grupo de processadores a partir do qual o servigo serd provido, como
também, do mecanismo de acesso ao referido servigo.

Por outro lado, seguindo uma estratégia orientada a objetos e aproveitando as facili-
dades da linguagem Java, é possivel implementar um esquema de replicacao ativa utilizan-

do a tecnologia RMI-Java (Java Remote Method Invocation) [MICROSYTEMS, 1997]. Esta
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tecnologia é baseada no modelo de objetos distribuidos e vem sendo muito empregada no
desenvolvimento de aplicagdes distribuidas.

Em linhas gerais, uma aplicacdo RMI € composta por dois programas distintos: um
servidor e outro cliente. O servidor cria uma série de objetos remotos, registra tais objetos
num servidor de nomes RMI (RMI- Registry) e espera por invocagdes de métodos em objetos
remotos, provenientes dos clientes. A tecnologia RMI-Java fornece mecanismos a partir dos
quais servidores e clientes podem se comunicar, como também, transferir informacao de um
para o outro e vice-versa, sdo estes, stubs e skeletons. Todas estas facilidades sdo providas
na linguagem Java através do pacote java.rmi, disponivel na API da linguagem Java.

A fim de ilustrar o uso da tecnologia RMI-Java, considere como exemplo a construcio
de uma aplicagdo RMI que imprime o texto “Hello World” na tela do computador. No lado
servidor, tem-se a interface do objeto remoto (vide figura 3.2) que deve ser uma extensao da
classe java.rmi.Remote. Apés definir a interface do objeto remoto, pode-se escrever uma
implementagdo para o mesmo. A classe que implementa tal interface (vide figura 3.3) € uma

extensdo da classe java.rmi.server.UnicastRemoteObject.

public interface Hello extends Remote {
String sayHello() throws RemoteException;

Figura 3.2: Interface do Objeto Remoto HelloServer

Tendo definido a interface do objeto remoto e uma implementagdo para o mesmo, é
possivel criar o stub cliente e o skeleton servidor. Isto € feito utilizando o compilador rmi,

como mostrado abaixo:

prompt% rmi HelloImpl

Um stub é uma representacdo do objeto remoto. Invocacdes a métodos de objetos remo-
tos, no cliente, sdo encaminhadas ao servidor, onde os objetos estdo localizados, através de
um stub, cujas funcionalidades sdo as seguintes: inicia a conexao com o host que contém o

objeto remoto; grava e transmite 0s parametros para o host; espera até que seja recebido o

SUm objeto remoto é aquele cujos métodos podem ser invocados a partir de outra miquina virtual Java,
normalmente em uma maquina (host) diferente. Objetos deste tipo sdo descritos por interfaces remotas, as
quais correspondem a interfaces escritas em Java que contém a declaracido de métodos do objeto remoto.
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public class Hellolmpl extends UnicastRemoteObject implements Hello {
public Hellolmpl() throws RemoteException {
super();
}
public String sayHello() {
return "Hello World!";

}

public static void main(String args[]) {

try {
String name = "HelloServer"
Sytem.out.println("Registering HelloImpl as " + name);
HelloImpl obj = new HelloImpl();
Naming.rebind(name, obj);
System.out.println("HelloServer bound in registry.");

}

catch (Exception e) {
System.out.println("Caught exception while registering: " + e);

Figura 3.3: Implementacdo da Interface do Objeto Remoto HelloServer

resultado de uma invocacao remota; I€ o resultado ou exce¢do retornados; retorna o resul-
tado para o cliente que fez a chamada ao método. No servidor, as invocagdes de métodos
para objetos remotos sdo recebidas pelo skeleton correspondente ao stub. Ao receber uma
invocagdo de método, o skeleton realiza os seguintes procedimentos: 1€ os parametros para o

método remoto; invoca o método no objeto remoto correto; grava e transmite o resultado da

execuc¢do do método para o cliente.

Os objetos remotos sdo registrados localmente num servidor de nomes RMI, que deve

ser inicializado com o comando,

prompt% rmiregistry <nimero da porta>

Normalmente, o servidor de nomes escuta na porta de nuimero 1009. Apds o servidor

de nomes estar rodando, este pode ser utilizado. No caso do exemplo sendo discutido, o

cadastro do objeto remoto € dado por,

HelloImpl obj = new HelloImpl();

Naming.rebind(name, obj);
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onde, name é o nome com o qual o objeto remoto serd registrado. O programa cliente
que usa o objeto remoto é mostrado na figura 3.4. Para acessar um objeto remoto, o cliente
precisa conhecer a referéncia do objeto, esta é conseguida com o servidor de nomes RMI

rodando no host onde o objeto estd localizado. O pedido do cliente € traduzido pelo trecho,
Hello objStub = (Hello)Naming.lookup(name)

onde, name representa o endereco do host onde o objeto remoto estd localizado. Através
da chamada ao método lookup, da interface Naming, o stub cliente é carregado localmente,

possibilitando o acesso ao objeto remoto.

public class HelloClient {
public static void main(String argv[]) {

// Busca uma referéncia para a classe Hello
String name = "rmi://objhost.myorg.com/HelloServer";
System.out.println("Looking up " + name + "...");
Hello objstub = null;
try {
objstub = (Hello)Naming.lookup(name);
}
catch (Exception e) {
System.out.println("Caught an exception looking up Server.");
System.exit(1);
}
try {

System.out.println(objstub.sayHello());
}

catch (RemoteException e) {
System.out.println("Caught remote exception.");
System.exit(1);

Figura 3.4: Um Cliente para o Objeto Remoto HelloServer

Nesse contexto, € possivel prover tolerancia a faltas através da replicacdo ativa dos obje-
tos servidores (objetos remotos) em diferentes hosts. No caso, faz-se necessario atentar para
algumas questdes, quais sejam: 1) a invocacdo de métodos em objetos remotos replicados
deve ser recebida pelo skeleton associado a cada réplica do objeto remoto e 2) invocadas na
mesma ordem em todas as réplicas do objeto remoto; 3) o stub que fez a invocacao do método

deve filtrar resultados duplicados, dessa forma, o processamento replicado sera transparente
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para o cliente; 4) as réplicas de um objeto replicado devem ser registradas com 0 mesmo
nome no servidor de nomes RMI. As questdes 1 e 2 visam atender, respectivamente, aos
requisitos de acordo e ordem da estratégia de replicacdo ativa.

Em [BARATLOO ET AL., 1998] é proposto um pacote Java, Filterfresh, com classes € in-
terfaces para a construcdo de servidores replicados tolerantes a faltas. A geréncia do grupo de
servidores replicados é suportada por uma classe, Group Manager, instanciada junto a cada
réplica a fim de formar um grupo l6gico de gerenciadores. Esta classe implementa mecan-
ismos de comunicagdo (multicast confidvel) e gerenciamento de grupo (criacdo, insercao e
remocio de membros, etc.). E interessante ressaltar que algumas das classes e interfaces do
pacote Filterfresh sdo extensdes de classes e interfaces do pacote java.rmi.

O pacote Filterfresh foi utilizado na defini¢do de um servico de nomes RMI tolerante
a faltas (FTRegistry) que, dentre outras facilidades, permite o registro de objetos remotos
replicados com o mesmo nome. Além disso, foi mostrado como empregar as classes do
pacote em questdo para implementar, no lado cliente, um mecanismo que permite mascarar
falhas dos servidores de maneira transparente para o cliente. Tal mecanismo, denominado
FTUnicast, é baseado na estratégia de replicacdo passiva, entretanto, este pode ser facilmente
estendido no sentido de possibilitar a implementacdo de servidores replicados (objetos remo-

tos replicados) por meio de replicacdo ativa, como sugere os autores do artigo referenciado.

3.3.2 Viabilizando a Implementacao dos Mecanismos para Tolerancia
a Faltas da Aplicacao

Em se tratando dos mecanismos para tolerar as faltas da aplicacio, cada servidor pode ser
implementado seguindo uma estratégia orientada a objetos. A idéia € disponibilizar as fa-
cilidades para uso das abordagens dos blocos de recuperacio e programacgao em N-versoes
no nivel da linguagem de programacdo, através de classes/interfaces que seriam estendi-
das/implementadas pelo projetista da aplicacdo. A seguir, apresenta-se uma maneira de em-
pregar a estratégia sugerida, tomando como base a resolu¢do de um problema especifico.
Considere o problema de implementar um servidor para multiplicacdo de dois valores
inteiros®, seguindo as abordagens ja conhecidas. No caso dos blocos de recuperagio, a

resolucdo deste problema consiste em definir os mdédulos redundantes que implementam

®Esta aplicacdo é bastante simples. Isto permite maior concentra¢io na explicacio dos mecanismos para
tolerancia a faltas de software e ndo na solugdo particular de um problema.
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o servidor da aplicagdo; definir o teste de aceitacio; definir os procedimentos responsaveis
pela operacdo de salvaguarda (estabelece e recupera salvaguarda); definir o procedimento
para executar os médulos redundantes de acordo com o esquema de funcionamento de um
bloco de recuperacgdo; e definir os procedimentos para indica¢io de excecdes no caso de fal-
ha do bloco. Note que, tais defini¢des, com exce¢do das duas ultimas, dependem do servigo
sendo implementado, porém, sdo requeridas para todo servidor estruturado como bloco de
recuperacao.

O esquema de funcionamento de um bloco de recuperacdo engloba os seguintes passos:

1. Estabelece salvaguarda
2. Executa médulo 2
3. Submete saida ao teste de aceitacdo

a) se teste for satisfeito, entdo, va para o item 4.

b) se teste ndo for satisfeito, entdo, va para o item 5.
4. Finaliza opera¢do do bloco de recuperacao retornando o resultado aceito pelo teste
5. Recupera salvaguarda
6. Tem outros médulos para executar? Sim: va para 2; Nao: va para 7

7. Sinaliza excecao

Utilizando as facilidades da linguagem Java, € possivel implementar uma solu¢do basea-
da na abordagem dos blocos de recuperacdo para o problema discutido acima. Isto € feito
através de um conjunto de classes e interfaces, cuja descri¢do € apresentada logo abaixo.

A classe RecoveryBlockFailureException (vide figura 3.5) identifica o objeto que trata
das falhas do bloco de recuperagdo e de seus médulos redundantes, isoladamente. Note que
esta classe ndo tem corpo, entdo, os métodos acessiveis neste objeto sdo aqueles herdados da
classe RuntimeException.

A interface RecoverableBlock (vide figura 3.6) contém a definicdo dos métodos
getNbAlternates(), fornece o nimero de mddulos redundantes de um bloco de recuper-
acdo; invokeAlternate(-,-), invoca cada médulo redundante passando os parametros de en-

trada especificos da aplicagdo sendo implementada; isAcceptable(-,-), realiza o teste de
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public class RecoveryBlockFailureException extends RuntimeException {
}

public class AlternateExecutionFailureException extends RuntimeException {

}

Figura 3.5: Classes para Manipulagdo de Excecdes em Blocos de Recuperagao

aceitac@o sobre os resultados produzidos pela execu¢do de cada médulo redundante ¢; além
de saveCheckpoint() e restoreCheckpoint(), responsaveis, respectivamente, pelo estabeleci-

mento e recuperacio de salvaguardas.

public interface RecoverableBlock {
public int getNbAlternates();
public Object invokeAlternate(int i, Object[] params) throws AlternateExecutionFailureException;
public boolean isAcceptable(Object[] params, Object result);
public void saveCheckpoint();
public void restoreCheckpoint();

Figura 3.6: Interface para Blocos de Recuperagao

A classe RecoverableBlockExample (vide figura 3.7) é um exemplo de implementacdo
da interface RecoverableBlock. Além disso, a referida classe contém métodos que imple-
mentam os mddulos redundantes dos servidores da aplicagdo, os quais compdem um bloco
de recuperacdo.

A classe RecoveryBlock (vide figura 3.8) contém o método execute(-) cuja finalidade é
executar um bloco de recuperacgdo através dos passos enumerados anteriormente.

Por outro lado, no caso da programacdo em N-versdes, a solucdo para o problema da
multiplicacdo de dois niimeros inteiros, enunciado anteriormente, consiste em definir os mo-
dulos redundantes (versdes) que implementam o servidor da aplicacdo; definir o mecanismo
de validagdo (votacdo majoritdria, comparagdo ou votacdo inexata); definir o procedimento
para executar o conjunto de N-versdes e definir os procedimentos para indicacao de falhas
na operagdo do conjunto de N-versdes. As observacoes sobre tais defini¢des, colocadas para
o caso dos blocos de recuperagdo, também sao vdlidas neste caso. Em relacio a execucao do
conjunto de N-versdes, isto acontece da seguinte forma (assuma o mecanismo de validag¢ao

como sendo comparacao):
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public class RecoverableBlockExample implements RecoverableBlock {
public RecoverableBlockExample() { \\construtor

}

public int getNbAlternates() {
return 2;

}

public Object invokeAlternate(int i, Object[] params) throws AlternateExecutionFailureException {
if (params.length != 3) throw new AlternateExecutionFailureException();
switch(i) {

case 0:
return new Integer(mull(((Integer) params[0]).intValue(), ((Integer)params[1]).intValue(), ((Integer) params[2]).intValue()));

case 1:
return new Integer(mul2(((Integer) params[0]).intValue(), ((Integer)params[1]).intValue(), ((Integer) params[2]).intValue()));

default:
throw new AlternateExecutionFailureException();

}
}

private int mull(int delay, int x, int y) { \\mddulo principal

try {
System.out.println("RecoverableBlockExample: mull sleeping for " + delay);

Thread.sleep(delay);
}

catch (InterruptedException e) {

System.out.println("RecoverableBlockExample: mull returning for " + x*y);
return x*y;

}

private int mul2(int delay, int x, int y) { \modulo alternativo

try {
System.out.println("RecoverableBlockExample: mul2 sleeping for " + delay);

Thread.sleep(delay);
}

catch (InterruptedException e) {

int result = 0;
for (inti=0;1i<x;i++) {
result +=y;

}
System.out.println("RecoverableBlockExample: mul2 returning for " + result);

return result;

}
public boolean isAcceptable(Object[] params, Object result) {
return (((Integer) result).intValue()/((Integer) params[2]).intValue() == ((Integer) params[1]).intValue());

}
public void saveCheckpoint() {
}

public void restoreCheckpoint() {
}

Figura 3.7: Classe para Implementacdo dos Blocos de Recuperacao
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public class RecoveryBlock {
private RecoverableBlock recoverableBlock;

public RecoveryBlock(RecoverableBlock block) { //construtor

this.recoverableBlock = block;

}

public Object execute(Object[] params) throws RecoveryBlockFailureException {

Object result;
inti=0;
this.recoverableBlock.saveCheckpoint();
while (i < this.recoverableBlock.getNbAlternates()) {
try {
result = this.recoverableBlock.invokeAlternate(i, params);
if (this.recoverableBlock.isAcceptable(params, result))
return result;
}
catch (AlternateExecutionFailureException e) {
System.out.println("RecoveryBlock: " + e);
this.recoverableBlock.restoreCheckpoint();
}
finally {
i++;

}
}

throw new RecoveryBlockFailureException();

Figura 3.8: Classe para Execucao dos Blocos de Recuperacao

1. Invoca todas as versdes do servidor, as quais sdo executadas em paralelo
2. Espera até que a execuc¢do de todas as versoes seja finalizada

3. Submete saidas produzidas ao mecanismo de validacao

a) se o resultado da validacao for positivo, entdo, va para o item 5.

b) se o resultado da validacao for negativo, entdo, vé para o item 4.
4. Interrompe a operacdo do conjunto de /N-versdes (falha por parada)

5. Finaliza a operacdo do conjunto de N-versdes retornando a saida produzida por qualquer

uma das versoes

A implementac¢do de uma solugdo baseada na abordagem da programacao em /V-versoes
e considerando o problema enunciado, segue a mesma estratégia discutida para os blocos de

recuperagdo. Nesse caso, utiliza-se outras classes e interfaces, as quais sdo descritas a seguir.
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As classes NVersionModuleFailureException ¢ ModuleExceptionFailureException
(vide figura 3.9) implementam os procedimentos para indicagdo de excecdes que refletem
a ocorréncia de falhas na operacdo do conjunto de N-versdes e de cada uma das versdes,

separadamente.

public class NVersionModuleFailureException extends RuntimeException {

}

public class ModuleExecutionFailureException extends RuntimeException {

}

Figura 3.9: Classes para Manipulagcdo de Excecdes em Conjuntos de N-versdes

J4 a interface NVersionedModule (vide figura 3.10), contém a definicdo dos méto-
dos getNbModules(), fornece o nimero de versdes de um conjunto de N-versoes;
invokeModule(-,-), invoca cada versdo de um conjunto passando os parametros de entrada
corretos; e validate(-), responsavel por validar as saidas produzidas ao final da execucdo das

N-versoes de cada conjunto.

public interface NVersionedModule {
public int getNbModules();
public Object invokeModule(int i, Object[] params) throws ModuleExecutionFailureException;
public Object validate(Object[] results) throws NVersionModuleFailureException ;

Figura 3.10: Interface para Conjuntos de /NV-versoes

A classe NVersionedModuleExample (vide figura 3.11) € um exemplo de implemen-
tacdo da interface NVersionedModule, contendo ainda os métodos que implementam as
versoes do servidor da aplicacdo (conjunto de N-versoes).

A classe NVersionModule (vide figura 3.12) contém o método execute(—) responsavel
pela execucao do conjunto de N-versdes, seguindo os passos enumerados anteriormente.

Desta maneira, caberd ao projetista da aplicacdo implementar os métodos das interfaces
RecoverableBlock e NVersionedModule, além dos métodos para os médulos redundantes
contidos num bloco de recuperagdo e conjunto de /N-versodes. Note que, os outros métodos

citados ja estardo implementados nas suas respectivas classes.
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public class NVersionedModuleExample implements NVersionedModule {
public NVersionedModuleExample() { \\construtor

}

public int getNbModules() {
return 2;

}

public Object invokeModule(int i, Object[] params) throws ModuleExecutionFailureException {
if (params.length != 3) throw new ModuleExecutionFailureException();
switch(i) {
case 0:
return new Integer(mull(((Integer) params[0]).intValue(), ((Integer)params[1]).intValue(), ((Integer) params[2]).intValue()));
case 1:
return new Integer(mul2(((Integer) params[0]).intValue(), ((Integer)params[1]).intValue(), ((Integer) params[2]).intValue()));
default:
throw new ModuleExecutionFailureException();

}
}

private int mull(int delay, int x, int y) { \\versdo 1
try {
System.out.println("NVersionModuleExample: mull sleeping for " + delay);
Thread.sleep(delay);
}

catch (InterruptedException e) {

System.out.println("NVersionModuleExample: mull returning for " + x*y);
return x*y;
}
private int mul2(int delay, int x, int y) { \mddulo alternativo
try {
System.out.println("NVersionModuleExample: mul2 sleeping for " + delay);
Thread.sleep(delay);
}

catch (InterruptedException e) {

int result = 0;
for (inti=0;1i < x;i++) {
result +=y;
}
System.out.println("NVersionModuleExample: mul2 returning for " + result);

return result;

}
public Object validate(Object[] results) throws NVersionModuleFailureException {

if ((Integer) results[0]).intValue() == ((Integer) results[1]).intValue()) {
return results[0];

}

else throw new NVersionModuleFailureException();

Figura 3.11: Classe para Implementacdo dos Conjuntos de N-versdes

Finalizando esta discussdo, tem-se a classe ApplicationTest (vide figura 3.13) que con-

tém o método main(-), o qual mostra comoum bloco de recuperagdo e um conjunto de N-
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public class NVersionModule {
protected NVersionedModule nVersionedModule;
public NVersionModule(NVersionedModule module) {

this.nVersionedModule = module;
}
public Object execute(Object[] params) throws NversionModuleFailureException{

int nVersions = this.nVersionedModule.getNbModules();
Object[] results = new Object[nVersions];
ThreadGroup group = new ThreadGroup("theGroupOfReplicas");
for (inti=0; i < nVersions; i++) {
try {
(new Thread(group, new RunnableModule(this.nVersionedModule, i, params, results))).start();

}
catch (Exception e) {
results[i] = null;

}
}

while (group.activeCount() != 0); /Espera até que todos as threads disparadas terminem suas execugdes
return this.nVersionedModule.validate(results);

}

private class RunnableModule implements Runnable {
private NVersionedModule myModule;
private int myNb;
private Object[] params;
private Object[] results;

//Construtor
public RunnableModule(N VersionedModule module, int moduleNb, Object[] params, Object[] results) {

this.myModule = module;
this.myNb = moduleNb;
this.results = results;
this.params = params;

}

//Executa cada uma das threads criadas
public void run() {

try {
this.results[this.myNb] = this.myModule.invokeModule(this.myNb, this.params);
}
catch (ModuleExecutionFailureException e) {
System.out.printIn("ParalleINVersionModule: " + e);

this.results[this.myNb] = null;
1

Figura 3.12: Classe para Execu¢@o dos Conjuntos de N-versoes

versdes podem ser instanciados e utilizados dentro de uma aplicacao.
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public class ApplicationTest {
public static void main(String argv[]) {
RecoverableBlock block = new RecoverableBlockExample( );
NVersionedModule module = new NVersionedModuleExample();
RecoveryBlock rb = new RecoveryBlock(block);
NVersionModule nvm = new NVersionModule(module);

Integer[] params = new Integer[3];

// Inicializacao da variavel params
params[0] = new Integer(1000);
params[1] = new Integer(3);
params|[2] = new Integer(4);

// Inicializacao da variavel params com valores do usuario
if (argv.length > 0) {
params[0] = new Integer(argv[0]);
if (argv.length > 1) {
params[1] = new Integer(argv[1]);
if (argv.length > 2) {
params[2] = new Integer(argv([2]);

}
System.out.println("Recovery block result: " + rb.execute(params));
System.out.println("NVersion result: " + nvm.execute(params));

Figura 3.13: Utilizando Blocos de Recuperacdo e Conjuntos de /N-versoes

3.4 Comparacao entre os Servicos quanto a Disponibili-
dade e a Confiabilidade

Nesta secdo serd apresentado um estudo comparativo sobre as classes de servigos ja discuti-
das (ver secdo 3.2), considerando as probabilidades dos servigos funcionarem corretamente
e apresentarem suas respectivas semanticas operacionais. Através deste estudo, objetiva-se
identificar os principais fatores que influenciam os niveis de confiabilidade e disponibilidade
dos servicos. Tal informacdo pode ser ttil no sentido de estimar os custos de usar cada
servico para garantir um determinado requisito de confianga no funcionamento (confiabili-
dade ou disponibilidade). Sabendo dos custos associados a cada servi¢o de processamento,
o projetista da aplicacdo terd subsidios adicionais para escolher o servico mais adequado.

A probabilidade de um servi¢o funcionar corretamente, isto €, comportar-se de acordo
com sua especificagdo (semantica operacional) ou falhar por parada (semantica de falha), é

representada pela constante PC'. Ja a probabilidade de um servigo apresentar sua respectiva
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semantica operacional, isto €, comportar-se de acordo com a abordagem dos blocos de re-
cuperacdo ou programacgdo em /N-versdes, € representada pela constante PO e toma como
pressuposto que o referido servigo esta correto (PC' = 1)

Os valores de PC e PO sofrem influéncia direta das probabilidades associadas as su-
posicdes feitas sobre o comportamento dos processadores e dos mecanismos para tolerancia
a faltas de software, como também, do nivel de redundancia utilizado, ou seja, o nimero de
processadores (/Vy,,) € o nimero de médulos redundantes ou versdes (/Vy,,), utilizados na
implementagdo dos respectivos mecanismos para tolerincia a faltas de hardware e software.

A probabilidade dos processadores falharem por parada € muito alta, entretanto, € pos-
sivel (mas, pouco provavel) que estes falhem de forma arbitraria. Se um processador puder
apresentar uma semantica de falha diferente daquela esperada, o mesmo acontecerd com o
servico de processamento provido através deste processador. Nesse caso, o fato de existir
a possibilidade do processador nao funcionar corretamente reflete sobre a probabilidade do
servico de processamento funcionar corretamente. Em outras palavras, PC nunca podera
ser superior a probabilidade de um processador apresentar a semantica de falha por parada
(Pry).

Em relacdo aos mecanismos para tolerancia a faltas de software - blocos de recuperagao
(br), programagdo em N-versdes com comparacdo dos resultados (pnv(C') e programagio
em N-versdes com votagdo majoritaria dos resultados (pnvV')’, a probabilidade destes fun-
cionarem corretamente recai, no primeiro caso, sobre a probabilidade do teste de aceitacdo
ser confidvel (F,,), e nos dltimos, sobre a probabilidade da suposic¢ao de falha para o conjun-
to de N-versdes ser satisfeita (Fss), ou seja, ndo mais que f versdes apresentarem faltas de
concepgao.

Desta maneira, as probabilidades PC,,c, PCppyv, € PCh, para os servigos de proces-

samento em questao podem ser expressas da seguinte forma:

Pcpm,c = PCWV = pr * Psf; €
PC’br = pr % Pta-

Assumindo que a probabilidade dos processadores falharem por parada € muito alta

7As abreviaturas br, pnvC e pnvV serdo usadas para associar o valor de uma probabilidade ou de um
pardmetro a um servico particular. Dessa forma, PC',., por exemplo, representa o valor de PC' para o servigo
de processamento baseado em blocos de recuperacdo, enquanto f ., representa o nimero maximo de versdes
incorretas, toleradas pelo servico baseado em N-versdes com comparagdo dos resultados.
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(Pfp ~ 1), para maximizar os valores de PC),,c € de PC)y, deve-se maximizar o val-
or de Psy. Isto pode ser feito aumentando-se o valor de [V, dessa forma, serd mais facil
satisfazer a suposicdo de falha para cada conjunto de N-versdes. Em outras palavras, serd
mais dificil violar a suposi¢do de falha f, onde fync = New — 1 € fonov = [(New — 1)/2].

Seguindo um raciocinio andlogo, é possivel maximizar o valor de PC', aumentando-se
a confiabilidade do teste de aceitag¢do, ou seja, maximizando o valor de P;,. Isto pode ser
feito através da simplifica¢do do teste de aceitacdo, fazendo o mesmo verificar as condi¢des
minimas que validam o resultado da computagdo realizada pelo bloco. De fato, simplificar o
teste de aceitacao pode implicar em tornd-lo menos rigoroso, o que nao seria aceitavel para
algumas aplicacOes. Portanto, esta estratégia pode comprometer a validade dos resultados
produzidos por um bloco de recuperacao.

Considerando que o servigo de processamento oferecido sempre funciona corretamente
(PC' = 1), sera discutida a seguir, qual a probabilidade destes apresentarem suas respecti-
vas semanticas operacionais (PQ). Note que, para o servigo apresentar a semantica opera-
cional, pelo menos um dos processadores sobre o qual este servico executa, deve apresentar a
semantica operacional. Além disso, o mecanismo utilizado para tolerar as faltas do software
também deve apresentar a semantica operacional. As probabilidades de tais fatos ocorrerem
sdo representadas, respectivamente, por POy, € POy,

Supondo que a probabilidade de um processador qualquer ndo apresentar a seméantica op-
eracional € [, entdo, a probabilidade de pelo menos um processador apresentar a semantica

operacional é dada por:
POhw =1- (Fp)Nh“’.

Para o servigo baseado no mecanismo dos blocos de recuperacdo, a probabilidade POy,

¢ dada por:
NSU}
POSU)(bT) =1- Hi:l Fbr(i)7

onde, Fy,(;) € a probabilidade do i-€simo mddulo de um bloco de recuperag@o conter uma
falta de concepcgao.
Considerando o servigo que utiliza o mecanismo da programacgao em N-versoes, tem-se

as seguintes expressoes para PO g, (pnoc) € PO gy(pnovy:
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POsw(pnvC) =1- ma-z'(Fv(l)a Fv(?)a - 7FU(Nsw)),
onde, F,; € a probabilidade da i-€sima versao conter uma falta de concepgéo; e

POsw(pan) = 1TT

Desta maneira, as probabilidades PO,,,c, POppyv € POy, para os servigos de proces-

samento definidos podem ser expressas da seguinte forma:

POpm,C = (1 — (Fp)th) * (1 — max(Fv(l), Fv(g), C.. aFv(Nsw)));
POpnyv =1 — (F,)Nres e
PObr = (1 — (Fp)Nh“’) * (1 — HNSU) Fbr(z))

=1

Para maximizar o valor de PO,,,y, faz-se necessdrio diminuir a ocorréncia de faltas
fisicas, as quais podem causar falhas do processador (ou seja, diminuir F},). Isto pode ser
feito através do isolamento fisico e elétrico dos processadores, o que ja é caracteristico de
um sistema distribuido. Outra possibilidade seria aumentar o nimero de processadores re-
dundantes (/Vp,,,). Dessa forma, seria mais dificil ocorrer uma situagdo em que nenhum dos
processadores estivesse livre de falhas. Por outro lado, considerando os resultados apresen-
tados em [GRAY & SIEWIOREK, 1991]°, provavelmente, o valor de F, serd menor que o
valor de F),. Nesse caso, POpy,c deve sofrer maior influéncia da probabilidade PO, do
que da probabilidade PO},,. Sendo assim, s6 serd possivel maximizar o valor de PO, ¢, se
o valor de F), puder ser minimizado e isto é, perfeitamente, possivel. De fato, a probabilidade
de se obter uma versio livre de falhas varia entre 60% e 90% [LyU, 1995], entdo, F, pode
ser reduzido a valores proximos de 0.

Em relacdo a POy,, quanto maior o valor de Ny, maior serd a probabilidade de que pelo
menos um moédulo redundante esteja correto, permitindo que a operacdo do bloco seja fi-
nalizada com sucesso. No sentido de maximizar o valor de POy,, deve-se adotar a mesma
estratégia sugerida anteriormente, qual seja, além de aumentar o niimero de médulos redun-
dantes em cada bloco (/Vy,), aumentar também o ndmero de processadores que executam

réplicas do bloco de recuperagdo (N, ).

tfNote que, utilizando votagdo majoritéria, as possiveis falhas serdo mascaradas, portanto, a probabilidade
da semantica operacional ser observada é igual a 1.
90s resultados apresentados neste artigo indicam que as falhas nos sistemas computacionais sio, em grande
parte (entre 60% e 90%), causadas por faltas de concepgado do software.

43



Os valores de PC' e PO refletem, respectivamente, o nivel de seguranga na semantica de
falha escolhida e os niveis de confiabilidade/disponibilidade dos servigos de processamento
em questdo. Sendo assim, maximizando estes valores € possivel oferecer um maior grau de

tolerancia a faltas para as aplicacdes que utilizam tais servigos.

3.5 Conclusoes

Os servigos de processamento propostos neste capitulo serdo utilizados por aplicacdes com
requisitos de confianca no funcionamento, isto €, aplicacdes que apresentam certa critical-
idade e precisam tolerar faltas. Dessa forma, faz-se necessdrio garantir que os mecanis-
mos para tolerancia a faltas de hardware e software disponibilizados a aplicacdo através dos
servicos em questao funcionem corretamente. Em outras palavras, os servigos de processa-
mento devem ser validados.

A validacdo dos mecanismos para tolerancia a faltas do software, consiste em garantir a
correta execucao dos blocos de recuperagdo e conjunto de N-versdes que implementam os
servidores da aplica¢do. Ou seja, validar o método ezecute(—) das classes RecoveryBlock
e NVersionModule. Note que o método execute(—) é simples (poucas linhas de c6digo)
e portanto, as chances do mesmo conter faltas de concep¢do sdo pequenas. Além disso,
este método ndo implementa um protocolo distribuido, todo o processamento € realizado
localmente. Sendo assim, o método ezecute(—) pode ser validado facilmente.

Por outro lado, a validacdo do mecanismo para tolerincia a faltas de hardware, consiste
em garantir a correta execugdo do processamento replicado de forma ativa (de acordo com a
estratégia de replicacdo ativa). Essencialmente, isto significa validar os protocolos de gerén-
cia da redundancia no grupo de processadores a partir do qual os servicos de processamento
sdo providos. No caso dos servicos em questdo, ja que a semantica de falha de um bloco
de recuperagdo ou conjunto de N-versodes €, no pior caso, por parada (tal como a semantica
de falha do processador), esta geréncia é feita por meio de um protocolo para ordenacdo
de mensagens que apresente as propriedades de acordo e ordem, requisitos da estratégia
de replicagdo ativa. Esta tarefa ja ndo é tdo simples quanto a primeira (validar o método
erecute(—)), e normalmente apoia-se num modelo de sistema ja definido. Vale salientar
que o modelo de sistema escolhido deve descrever precisamente, ou 0 mais precisamente

possivel, o sistema real para o qual os protocolos sdo definidos. No caso dos servigos de pro-
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cessamento em questdo, deve-se optar por um modelo de sistema adequado para descrever
sistemas distribuidos de prateleira.

No sentido de validar os servigcos de processamento propostos, no proximo capitulo, serd
definido um protocolo para ordenacdo de mensagens, considerando a discuss@o acima sobre

o modelo de sistema assumido.
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Capitulo 4

Gerenciando a Redundancia dos
Processadores

4.1 Introducao

Para tolerar faltas dos processadores utilizando replicacdo ativa, faz-se necessario garantir
que os processadores replicados tenham acesso as mesmas mensagens de entrada e numa
mesma ordem. Estes requisitos podem ser atendidos por meio de um protocolo para orde-
nacdo de mensagens.

A ordenac¢do de mensagens num grupo de processadores replicados consiste, essencial-
mente, no acordo sobre a ordem na qual as mensagens serdo processadas por todos os mem-
bros do grupo. Sendo assim, a ordenag@o pode ser tratada como um problema de acordo.
Como o consenso constitui uma abstragdo para os problemas de acordo [HURFIN ET AL.,
19981, solugdes para o problema da ordenacdo de mensagens podem ser obtidas através de
solucdes para o problema do consenso'. Nesse caso, isto ndo significa que um protocolo
de consenso ird resolver o problema da ordenagdo, mas, serd requisito fundamental para
tal (informagdes mais detalhadas sobre o problema do consenso podem ser encontradas no
Apéndice A).

O problema do consenso ndo possui solucdo deterministica em sistemas assincronos,
mesmo considerando que apenas um unico processador falha por parada. Isto é conheci-
do como o resultado de impossibilidade FLP (Fischer-Lynch-Paterson) [FISCHER ET AL.,
1985]. Tal resultado é fundamentado na seguinte observacdo: devido a auséncia de limites

para os atrasos na transmissdo de mensagens e escalonamento de tarefas (como € caracteris-

10 consenso pode ser utilizado em solugdes para problemas de acordo, tais como, difusio atdmica de men-
sagens (atomic broadcast) [CHANDRA & TOUEG, 1996] e comprometimento atbmico (atomic commitment)
[GERRAOUI, 1995].

46



tico do modelo de sistema assincrono), é impossivel diferenciar um processador que falhou
por parada de outro com processamento lento, mas livre de falhas. A partir desta observagao
¢é possivel estabelecer uma relacdo de causa-efeito entre a incerteza nos atrasos para trans-
missdo de mensagens/escalonamento de tarefas e a impossibilidade de detectar falhas por
parada dos processadores num determinado sistema.

Vale salientar que, o resultado de impossibilidade FLLP ndo se aplica aos ao modelo de
sistema sincrono, entretanto, a maioria dos sistemas reais nao sdo sincronos. Por esta razdo,
muitos pesquisadores tém trabalhado no sentido de descobrir as minimas restricdes que de-
vem ser impostas sobre as garantias de sincronismo providas por um modelo de sistema a fim
de possibilitar a resolucao do problema do consenso, com solu¢des deterministicas, sobre tal
modelo. Deste esforco, foram definidos varios modelos que restringem o modelo de sistema
assincrono, dentre os quais figuram o modelo de sistema assincrono temporizado [CRISTIAN
& FETZER, 1999] e o modelo de sistema assincrono com detectores de falhas ndo confidveis
[CHANDRA & TOUEG, 1996]. Os modelos citados utilizam abordagens diferentes para con-
tornar o resultado de impossibilidade FLP.

O modelo assincrono com detectores de falhas ndo confidveis trata o efeito, ou seja,
assume-se que existe um “ordculo”, denominado detector de falhas, que € capaz de informar
sobre os processadores suspeitos de terem sofrido uma falha por parada. As informacgdes
providas por este ordculo nem sempre sdo confidveis, pois 0 mesmo pode cometer erros,
seja suspeitando dos processadores corretos (livres de falhas) ou ndo suspeitando dos pro-
cessadores que realmente falharam. Mesmo assim, tais informacdes sdo suficientemente
precisas para permitir a resolu¢do do problema do consenso com solugdes deterministicas.

As solugdes para o problema do consenso projetadas sobre o modelo assincrono com
detectores nio confidveis caracterizam-se pela simplicidade, o que facilita o processo de
validagdo dessas solucdes. Isto acontece porque os detectores de falhas nao confidveis con-
stituem uma abstragcdo poderosa e de alto nivel. Porém, observa-se que é impossivel imple-
mentar tal abstragdo num sistema assincrono, caso contrdrio, o resultado de impossibilidade
FLP seria invdlido. Sendo assim, solu¢des préticas exigiriam suposi¢des extras para o mod-
elo de sistema em questao.

Por outro lado, o modelo assincrono temporizado trata a causa, ou seja, assume-se a

existéncia de limites ndo confidveis para os atrasos na transmissao de mensagens e escalon-
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amento de tarefas. Este modelo foi definido com base na observacdo de que, para muitos
sistemas € plausivel estabelecer limites que serdo obedecidos apenas na maior parte do tem-
po, além disso, na pratica, tais sistemas alternam entre curtos periodos de instabilidade e
longos periodos de estabilidade. Durante um periodo de instabilidade, os atrasos na trans-
missao de mensagens e escalonamento de tarefas podem ultrapassar seus respectivos limites
0 que determina a ocorréncia de uma falha por desempenho. Em contrapartida, durante um
periodo de estabilidade o sistema comporta-se de forma sincrona, garantindo o progresso na
computacdo realizada pelo mesmo. Sendo assim, € possivel resolver o problema do consenso
sobre 0 modelo assincrono temporizado, sabendo que as solu¢cdes implementadas funcionam
corretamente quando o sistema estiver estivel. Nesse caso, faz-se necessario especificar
um modo de execugdo seguro para os protocolo projetados sobre tal modelo, haja vista a
existéncia dos periodos de instabilidade.

O modelo assincrono temporizado também incorpora o conceito de suposi¢des de pro-
gresso cuja finalidade € prover uma medida da probabilidade do sistema estar estdvel num
certo instante de tempo. Outro aspecto importante refere-se ao fato de que o referido mod-
elo é considerado o mais apropriado para descrever os sistemas distribuidos de prateleira,
além disso, a no¢do de tempo provida possibilita a especificacdo de servigos temporizados
os quais ndo poderiam ser especificados em outro modelo assincrono.

Se por um lado o modelo assincrono temporizado permite resolver na pratica o problema
do consenso, observa-se que as solugdes propostas sdo complexas (ou, pelo menos, mais
complexas do que aquelas apresentadas para o modelo assincrono com detectores de falhas
ndo confidveis) e, consequentemente, dificeis de serem validadas. Adicionalmente, faz-se
necessdrio modificar a especificagdo do problema a fim de incorporar um modo de operacao
seguro para os periodos de instabilidade e, ainda, deve-se definir uma suposicao de progresso
apropriada.

Face a esta realidade, no presente capitulo serd proposta uma abordagem hibrida para
projetar e validar o protocolo de ordenagdo requerido. A idéia é combinar os dois modelos
discutidos acima, aproveitando suas respectivas facilidades. Nesse caso, utiliza-se o modelo
de sistema assincrono temporizado para descrever o sistema distribuido de prateleira sobre
o qual serd implementado o protocolo d e ordenacdo, mas, ao invés de projetar e validar

o protocolo considerando este modelo, identifica-se, inicialmente, as abstracdes que podem
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facilitar o projeto e validag¢ao do protocolo (por exemplo, detectores de falhas nio confidveis,
servicos para comunicacdo tolerante a faltas, etc). Entdo, projeta-se protocolos simples que
implementem tais abstracdes (servi¢os), os quais serdo validados considerando o modelo
assincrono temporizado. Finalmente, utiliza-se o modelo assincrono temporizado estendido
com os servigos extras (ja validados), a fim de projetar um protocolo de ordenagdo que seja
simples e pratico.

O restante deste capitulo estd organizado da seguinte forma. Na secdo 4.2, apresenta-se
o modelo de sistema assincrono temporizado e os servi¢os extras requeridos para resolver o
problema da ordena¢do de mensagens sobre este modelo. Em seguida, na secio 4.3, mostra-
se os protocolos que implementam os servigcos extras requeridos. Na secdo 4.4, tem-se a

validagdo desses protocolos.

4.2 Estendendo o Modelo Assincrono Temporizado
4.2.1 O Modelo Assincrono Temporizado

O modelo assincrono temporizado foi definido formalmente em [CRISTIAN & FETZER,

1999] e tem como principais caracteristicas:

Especificacao dos servicos. Todos os servicos sdo temporizados, ou seja, a especificagdo de
um servigo descreve a saida produzida como resultado da computagdo realizada sobre
cada entrada de dados (o qué), a seqii€éncia de passos executados a fim de obter tais

resultados (como) e o tempo gasto para que cada resultado seja produzido (quando).

Garantias de sincronismo. Sdo definidos temporizadores para os atrasos na transmissao
de mensagens e escalonamento de tarefas, cujos limites sdo expressos através das con-
stantes ¢ e o, respectivamente. Quando o atraso na transmissdo de mensagens ou no
escalonamento de tarefas ultrapassa esses limites, caracteriza-se, entdo, a ocorréncia
de uma falha por desempenho. Note que, diferentemente do modelo sincrono, os val-
ores de 0 e o ndo sdo confidveis, pois, em determinadas circunstincias estes valores

podem ser ultrapassados.

Relégios Fisicos. Todos os processos t€ém acesso ao reldgio fisico do processador onde estes

executam. Assume-se que se um processador € correto, entdo seu reldgio fisico é
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correto, isto €, apresenta uma taxa de desvio em relacdo ao tempo real limitado por

uma constante p.

Semantica de Falha. A comunicacio entre os processadores € dada através de um servigo
de datagrama cuja semantica de falha é por desempenho ou omissdo. Dessa forma,
0 atraso na entrega de uma mensagem pode ultrapassar o valor especificado para tal
(falha por desempenho) ou a mensagem pode nao alcangar o seu destinatério (falha por
omissdo), mas o conteido da mensagem nunca serd violado. Em relacdo aos proces-
sadores (e processos que executam sobre 0os mesmos), estes podem falhar por parada

ou desempenho.

Suposicao de Progresso. Uma suposicdo de progresso (progress assumption) estabelece
que, ap6s um periodo de instabilidade, o sistema torna-se estdvel por um intervalo de
tempo limitado, suficiente para haver progresso na computagao realizada pelo mesmo.
Em outras palavras, durante o tempo de missdo do sistema, sempre haverd condi¢oes
favordveis para o mesmo progredir em sua execucdo. O sistema € dito estdvel quando,
pelo menos, E processadores corretos comunicam-se entre si € processam mensagens
obedecendo aos atrasos d e ¢ especificados para tal. De fato, o uso de suposicdes
de progresso pode ser visto como uma maneira de exigir maior rigor na escolha dos

valores das constantes J e o, no modelo assincrono temporizado.

4.2.2 Suposicoes Extras para Resolver o Problema da Ordenacao de
Mensagens

Uma solucdo para o problema da ordenacdo de mensagens pode ser implementada a par-
tir da execugdo de difusOes atOdmicas disparadas por um conjunto de processos orde-
nadores, os quais recebem alguma mensagem da aplicacdo ou de outro processo ordenador
[BRASILEIRO, 1995]. Sendo assim, é possivel resolver tal problema a partir de uma solugio
para o problema da difusdo atbmica de mensagens, como aquela definida em [CHANDRA &
TOUEG, 1996].

A solu¢ao de Chandra e Toueg (informacdes mais detalhadas sobre esta solu¢do podem
ser encontradas no Apéndice A) foi projetada sobre o modelo de sistema assincrono com
detectores de falhas ndo confidveis e requer um servico de consenso que usa detectores de

falhas da classe ¢.S e outro para difusdo confidvel de mensagens. Ainda sobre o servigo de
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consenso, € interessante ressaltar que o0 mesmo faz uso de um servigo para difusdo confidvel
de mensagens. De acordo com a referida solugdo, o problema da ordenacdo num grupo de
processadores replicados serd resolvido da seguinte forma: o servico para difusdo confidvel
de mensagens garante que todos os processadores corretos do grupo irdo receber o mesmo
conjunto de mensagens e o consenso garante que a decisdo sobre a ordem de processamento
das mensagens no grupo de processadores replicados serd a mesma.

Aplicando a abordagem hibrida, o protocolo de ordenacao requerido serd projetado e val-
idado da seguinte forma: inicialmente, assume-se o modelo assincrono temporizado a fim de
projetar e validar um servico para difusdo confidvel de mensagens e outro para deteccao de
falhas equivalente aquele provido por um detector da classe ¢S, entdo, assumindo o mode-
lo assincrono temporizado estendido com tais servigos pode-se utilizar o mesmo protocolo
apresentado em [CHANDRA & TOUEG, 1996] para resolver o problema da ordenagio.

Todas as solucdes disponiveis para o problema do consenso que sdo baseadas em de-
tectores de falhas da classe (.S requerem um niimero majoritario de processadores corretos,
sendo assim, a suposicio de falha para o sistema é dada por f = |[N/2|, onde N é o
nimero de processadores responsdveis pelo provimento do servigo de consenso e f equivale
ao numero de processadores que podem falhar.

Em relacdo a suposicao de progresso, faz-se necessario conhecer as restri¢gdes de um
sistema estdvel. Nesse caso, um periodo de estabilidade serd caracterizado pela existéncia
pela existéncia de um conjunto majoritdrio de processadores corretos que se comunicam de
forma sincrona (atraso na comunicac¢ao nio ultrapassa o valor da constante A?), durante um
intervalo de tempo suficientemente longo para que seja observado progresso na computagao
sendo realizada pelo sistema. Este periodo pode ser representado pela tupla (P, ), onde P
€ um conjunto de processadores estdveis, composto por, pelo menos f + 1 processadores
corretos e conectados entre si; € I € o intervalo de tempo no qual o sistema permanece
estavel, ou seja, existe um conjunto P.

O intervalo de tempo / é definido pelos limites 7'/ e T'F, tal que I = [T'I,TF], onde,

TF — TI > [3°. Nesse caso, o n-ésimo periodo de estabilidade pode ser representado da

A constante A representa o atraso maximo na transmissio de uma mensagem, desde sua origem até o
recebimento no destinatdrio. Esta constante engloba os atrasos na transmissio da mensagem pela rede () e no
escalonamento do processo destino envolvido na comunicagio (o)), sendo assim, tem-se A = § + o.

3A constante 3 representa o temporizador para o tempo minimo de estabilidade, ou seja, o menor intervalo
de tempo I no qual o sistema permanece estavel.
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seguinte forma: PE,, = (P,, I,,), I, = [T1,, TF,]; além disso, TF, < T1,;.

E também importante definir o significado de processador correto e processador defeitu-
0so. Um processador correto € aquele livre de falhas e que, freqiientemente (em intervalos
de tempo inferiores a Y*), integra um conjunto de processadores estdveis P. Isto €, se o
processador p; € correto, entdo, existem P, e P, y > =, tal que, p; pertence a P, e a P,
e Tl, — TI, < Y. Note que, ndo necessariamente tem-se ¥y = z + 1. Dessa forma, em
qualquer periodo de estabilidade PE = (P, I') podem existir processadores corretos que ndo
pertencem ao conjunto P. Vale salientar que, um processador correto pode falhar durante
um periodo de estabilidade ou instabilidade, desde que a suposi¢do de falha nao seja violada.
Além disso, quando um processador correto falha durante um periodo de estabilidade PFE,,
este processador ndo mais serd considerado como um processador que pertence a P,.

Por outro lado, um processador defeituoso € aquele que sofreu uma falha por parada ou
permaneceu um intervalo de tempo muito longo (superior a Y) sem pertencer a algum con-
junto P. Nesse caso, se um processador falhar, significa que o mesmo tornou-se defeituoso
e ndo mais poderd pertencer a um conjunto de processadores estdveis. A semantica de fal-
ha estabelecida para os processos do sistema € também por parada, sendo assim, pode-se
considerar que o software do sistema e o processador sobre o qual o0 mesmo executa, for-
mam uma tnica entidade que falha por parada. Como os protocolos a serem definidos nesse
capitulo fazem parte do software do sistema, nas se¢des subseqiientes, referéncias a um pro-
cessador devem ser entendidas como referéncias ao conjunto processador mais respectivo
software de sistema. Ja os processos da aplicacdo podem falhar de forma arbitraria, devido
as faltas de concepcao.

O servico para difusao confiavel de mensagens assumido satisfaz as propriedades de-

scritas abaixo:

Acordo. Se um processador correto entrega uma mensagem m, entdo, todos os proces-

sadores corretos também entregam esta mensagem.

Validade. Se um processador correto difunde uma mensagem m, entdo, todos os proces-

sadores corretos entregam esta mensagem.

4A constante Y representa o temporizador para o tempo méximo de desconex@o, ou seja, 0 maior intervalo
de tempo no qual um processador correto pode ficar sem pertencer a um conjunto de processadores estaveis P.
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Integridade. Para qualquer mensagem m, todo processador entrega m uma tUnica vez e,

apenas, se esta mensagem foi difundida por algum processador.

Terminacao. Uma mensagem m difundida por um processador p; no tempo real ¢ serd en-

tregue por todo processador correto p; no tempo real ¢;, tal que | ¢ — ¢, |< X.
O servico para deteccao de falhas assumido satisfaz as seguintes propriedades:

Completude. Se um processador falha por parada no tempo ¢, entdo, esta falha € detectada

por todos os processadores corretos até, no maximo, ¢, + €.

Precis@o. Para todo instante de tempo ¢, existe um tempo t', ¢ > ¢, a partir do qual uma
maioria de processadores corretos nao ird suspeitar de algum processador correto por,

no minimo, © unidade de tempoet’' —t < T

Na verdade, as propriedades de completude e precisdo descritas acima sao semelhantes
aquelas que caracterizam os detectores de falhas da classe B [CHANDRA ET AL., 1996b],
portanto, sdo propriedades mais restritivas do que aquelas da classe ¢.S. Entretanto, qualquer
protocolo de consenso baseado na classe (S também resolve o consenso utilizando uma

classe de detectores mais restritiva [CHANDRA & TOUEG, 1996].

4.3 Implementando os Servicos Extras do Modelo Assin-
crono Temporizado Estendido

4.3.1 Um Protocolo para Difusao Confiavel de Mensagens

Sob o ponto de vista pratico, resolver o problema da difusdo confidvel significa garantir
que nenhuma mensagem transmitida pela rede fisica, por meio de difusdo, serd perdida.
No caso do modelo de sistema enfocado neste trabalho, deve-se levar em consideracdo que o

servico de comunicagio pode falhar por omissio’

, sendo assim, mensagens transmitidas pela
rede podem ser perdidas. Nesse caso, € preciso incorporar ao sistema um mecanismo para
recuperacdo de falhas na comunicagdo entre processadores, a fim de garantir a confiabilidade

do servico de difusao.

30 servigo de comunicacio pode falhar por desempenho também, mas, o mecanismo usado para tratar das
falhas por omissao € suficiente para tratar também de falhas de desempenho.
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A solugd@o proposta para resolver o problema da difusdo confidvel de mensagens sera
descrita por meio do protocolo 1 que € relativamente simples. Este protocolo € responséavel
pela difusdo de mensagens e recuperagao de falhas na transmissao de mensagens pela rede.

O mecanismo para recuperagdo de falhas utilizado € baseado na recupera¢do de men-
sagens perdidas®. A idéia deste mecanismo é que, periodicamente, todos os processadores
corretos informem, uns aos outros, as mensagens recebidas e entregues. Dessa forma, quan-
do um processador correto p; perceber que algum outro processador p; entregou uma men-
sagem que ainda ndo foi entregue por p;, serd requisitada a retransmissdo desta mensagem a
pj.

O protocolo 1 divide-se em cinco médulos (executados em paralelo) e possui uma prim-

itiva de acesso, a saber:

Primitiva di funde(m). Inicia a difusdo confidvel de uma mensagem m. Mensagens difun-
didas sdo entregues localmente através de uma chamada a funcao de retorno registrada
pela aplicacdo que deseja receber estas mensagens (linha 13). Mensagens entregues

sdo armazenadas no conjunto M sgEntregues.

Moédulo para Entrega de Mensagens (EntregaMsg). Este mddulo € responsavel pela en-

trega das mensagens que foram difundidas por algum processador do grupo.

Moédulo para envio do estado interno de um processador (TransmiteEstado). Este mo6-
dulo € responsavel pela difusdo (ndo confidvel) do estado interno de cada proces-
sador. O estado interno de um processador € representado pelos identificadores das
mensagens pertencentes ao conjunto M sgEntregues e serd enviado a todos os pro-

cessadores do grupo a cada di; unidades de tempo.

Moédulo para recepc¢ao do estado interno de um processador (RecebeEstado). Este mo-
dulo € responsavel pela recepcao do estado interno dos outros processadores, isto
€, o conjunto dos identificadores das mensagens ja entregues pelos outros proces-
sadores. A informacdo recebida € utilizada para atualizar o contetido do conjunto

IdNaoEntregues.

®Mecanismos para recuperagio de falhas podem ser implementados utilizando outras estratégias. Uma
op¢ao, por exemplo, seria fazer o remetente da mensagem (emissor) retransmiti-la, a cada ¢ unidades de tempo,
até receber uma mensagem de confirmacdo, proveniente do receptor (destinatario) daquela mensagem, indican-
do que a mesma foi entregue com sucesso.
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Protocolo 1 Protocolo para Difusdo Confidvel de Mensagens Executado por p;

) /* Variaveis Globais */
» MsgEntregues = {}
®» IdNaoEntregues = {}

4) difunde(m)

) inicio

© enviamVp; (j # 1)

@ MsgEntregues = MsgEntregues U {m}
®  entrega m para a aplicacdo a qual se destina
) fim

a0y || Médulo: EntregaMsg

an quando recebe a mensagem m

a»  MsgEntregues = M sgEntregues U {m}
a3  entrega m para a aplicacdo a qual se destina
as fim quando

as || Médulo: TransmiteEstado

as enquanto VERDADE faca

an  m = (i,{m.id | m € MsgEntregues})
asy  enviam Vp; (j # i)

(9  espera até dp; expirar

co fim enquanto

@y || Médulo: RecebeEstado

@» enquanto VERDADE faca

@»  recebe e = (emissor, Ids)

ey  IdEntreguesLocal = {m.id | m € MsgEntregues}

es)  paratodos id € e.Ids | id ¢ IdEntreguesLocal faca

26) IdNaoEntregues = IdNaoEntregues U {(e.emissor,id)}
en  fim para

es fim enquanto

@9 || Médulo: RecuperaMsg
@0 enquanto VERDADE faca
¢y enquanto /dNaoEntregues # {} faca

32) paratodos (p,id) € IdNaoEntregues faca

33 requisita mensagem m | m.id = id de p

€% fim para

E5) enquanto s nio expirar faca

36) recebe m

&) ReqAtendidas = {r = (emissor,id) | r € IdNaoEntregues A r.id = m.id}
39) IdNaoEntregues = IdNaoEntregues — ReqAtendidas

39 MsgEntregues = M sgEntregues U {m}

“0) entrega m para a aplicacdo a qual se destina

@n fim enquanto

@y  fim enquanto
@3 fim enquanto

@ || Médulo: RetransmiteMsg

us) enquanto VERDADE faca

4s  recebe requisi¢do r = (emissor, id)

@n enviam | m.id = r.id A'm € MsgEntregues para r.emissor
as fim enquanto
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Modulo para recuperacio de mensagens (RecuperaMsg). Este mddulo é responsavel
por requisitar, a algum processador, a retransmissdo das mensagens cujos iden-
tificadores foram armazenados no conjunto IdNaoEntregues. Os elementos de
IdNaoEntregues; sdo tuplas (emissor,id) contendo o identificador de uma men-
sagem ainda ndo recebida por p; (id) e o identificador de um processador que ja en-
tregou esta mensagem (emzissor). A retransmissdo de tal mensagem € requisitada a
qualquer processadore que ja tenha entregue a mesma. O tempo de espera pela re-
transmissdo de uma mensagem é representado pela constante dz». Tdo logo sejam
recebidas as mensagens requisitadas, o conteido dos conjuntos IdNaoEntregues e

M sgEntregues serd atualizado.

Modulo para retransmissao de mensagens (RetransmiteMsg). Este moédulo é respon-
savel pela retransmissdo de mensagens perdidas. Tao logo o pedido de retransmissao
de uma mensagem m seja recebido, esta mensagem € enviada ao processador requisi-

tante.

A difusdo de mensagens, por meio da chamada a primitiva di funde(m), combinada ao
mecanismo para recuperagdo de falhas descrito no protocolo 1, € confidvel. Isto serd provado

quando da validacao do servigo para difusdo confidvel, na se¢io 4.4.1.

4.3.2 Um Protocolo para Deteccao de Falhas

O modelo de sistema apresentado na se¢do 4.2 assume um servigo para detec¢do de fal-
has mais restritivo do que aquele oferecido pelos detectores da classe ¢S. Tal servigo é
implementado pelo protocolo 2. A idéia é que, periodicamente (a cada ¢ unidades de
tempo), os processadores corretos possam difundir mensagens do tipo EuFEstouOperante
informando sobre o estado corrente dos mesmos. Todo processador correto p; ird sus-
peitar de um processador p; se ndo receber mensagens EuFstouOperante deste pro-
cessador, 0 unidades de tempo apds a ultima unidade de tempo em que foi recebida
uma mensagem FuFE'stouOperante do mesmo. Entretanto, quando uma nova mensagem
EuFEstouOperante for recebida de p;, este processador ndo mais serd considerado suspeito
por p;.

O protocolo 2 divide-se em trés mddulos e possui uma primitiva de acesso, a saber:
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Protocolo 2 Protocolo para Detecc¢do de Falhas Executado por p;

@ /* Variaveis Globais */
@ Psuspeitos = {}

3 /* Inicializagdo de varidveis locais */
« paratodos p;, j # i faca

® op (pj) = valo"nrelogiofisicolocal
© fim para

@ || Médulo: EnviaMsgOperante
® enquanto VERDADE faca

o  m = (i, EuEstouOperante)
ao  enviam Vp; (j # i)

an  espera até 0p expirar

a» fim enquanto

a3 || Médulo: DetectaFalha
as enquanto VERDADE faca
asy  espera até dc expirar

a9 NovoPsuspeitos = {}
an  paratodos p;, j # i faca

18 se o, (pj) < Ualorrelogiofisicolocal — 0 entdo
(19) NovoPsuspeitos = NovoPsuspeitos + {p;}
0) fim se

en  fim para
e  Psuspeitos = NovoPsuspeitos
e3» fim enquanto

@s || Médulo: RecebeMsgOperante

s quando receber mensagem m = (emissor, EuE stouOperante)
(26) O (m.emissor) = Ualorrelogiofisicolocal

en fim quando

% suspeitos()

(29) inicio

o retorna Psuspeitos
31) fim

57



Primitiva suspeitos(). Retorna o conjunto Psuspeitos, contendo os processadores sus-

peitos de terem sofrido uma falha por parada.

Moédulo para envio de mensagens FuE stouOperante (EnviaMsgOperante). Este mo-
dulo € responsavel pela difusdo (ndo confidvel) de mensagens EuE stouOperante no

grupo de processadores. Isto ocorre a cada d unidades de tempo.

7z

Moédulo para deteccao de falhas (DetectaFalha). Este mddulo é responsivel pela de-
teccdo de processadores que falharam por parada. A cada dc unidades de tempo, é
verificado se existe algum processador que deve ser considerado suspeito e armazena-
do no conjunto Psuspeitos. Um processador p; € considerado suspeito por outro pro-
cessador p;, quando passa mais do que Jr unidades de tempo sem enviar mensagens
EuFEstouOperante para p;. Ou seja, o tempo transcorrido desde a tultima vez que
p; recebeu uma mensagem EuFEstouOperante proveniente de p; (valor de 0,(p;)),
€ superior a dr unidades de tempo (essa verificacdo é descrita pela linha 18). Em
cada rodada de detec¢do, monta-se o conjunto NovoPsupeitos e atualiza-se o con-
junto Psuspeitos. Se na rodada x um processador p; for considerado suspeito, este
serd inserido em NovoPsuspeitos e, consequentemente, em Psuspeitos. Porém, na
rodada x + 1, p; pode ndo mais pertencer ao conjunto Psuspeitos (caso mensagens

EuFEstouOperante enviadas por p; sejam recebidas por p; no futuro).

Maoédulo para recebimento de mensagens FuF stouOperante (RecebeMsgOperante).
Quando for recebida uma mensagem Eul'stouOperante de algum processador p;,
atualiza-se o vetor d,, na posi¢do j, com o valor do reldgio local. Este vetor guarda,
para cada processador, o tempo no qual a dltima mensagem FuF stouOperante foi

recebida do mesmo.

A validagdo do servigo para deteccdo de falhas, descrito pelo protocolo 2, seré tratada na

secdo 4.4.2.

58



4.4 Validando os Servicos Extras do Modelo Assincrono
Temporizado Estendido

A validacao dos protocolos para difusio confidvel de mensagens e deteccdo de falhas, serd
enfocada nesta secdo. O objetivo € mostrar que as propriedades descritas na secdo 4.2.2 sao
garantidas pelos respectivos protocolos. Desta maneira serd possivel afirmar que os mes-
mos funcionam corretamente, assegurando as restricdes impostas para o0 modelo assincrono

temporizado estendido proposto.

4.4.1 Validando o Protocolo para Difusao Confiavel de Mensagens

A difusdo confidvel de mensagens caracteriza-se pelas propriedades de Acordo, Validade,
Integridade e Terminacdo, descritas na se¢do 4.2.2. O protocolo de difusdo proposto satisfaz

essas propriedades, como serd demonstrado a seguir, desde que 0 < dp < f —3xAe

B> 3x*A.

Lema 4.1 Toda mensagem m que foi entregue por um processador correto pertencente a
um conjunto P, no tempot < TF, — 0r; — 3 * A, serd entregue por todos os outros
processadores corretos pertencentes a P, no mdximo, até T'F.

Prova. Suponha que um processador correto p;, pertencente a F,, entregou uma men-
sagem m no tempo t < T'F, — dr; — 3 x A. De acordo com o protocolo 1, periodicamente
(a cada dg; unidades de tempo), todo processador correto envia o seu estado interno para os
outros processadores. Sendo assim, se ¢ > 1], e sabendo que durante o intervalo de estabil-
idade I, = [T'I,, TF,] todos os processadores corretos pertencentes a P, comunicam-se de
forma sincrona, no maximo até t 4+ d; + A, todos os processadores p;, p; € P, irdo receber
o estado interno de p; indicando que p; ja entregou a mensagem m. Caso m ndo pertenga a
M sgEntregues; (isto é, m pertence ao conjunto IdNaoEntregues;, linha 32 - protocolo
1), p; requisita de p; a retransmissdo de m, e esta mensagem sera entregue, no Maximo, apos
2 % A unidades de tempo, ou seja, até t + dr; + 3 x A < TF, e, dessa forma, dentro do
intervalo 1.

Por outro lado, se t < T'I,, entdo, no méaximo até 1’1, + oz + A, todo processador p;,
p; € Py, ird receber o estado interno de p; indicando que p; ja entregou a mensagem m. Caso
m ndo pertenga a M sgEntregues;, p; requisita de p; a retransmissao de m, e esta mensagem

serd entregue, no maximo, apos 2 * A unidades de tempo, ou seja, até 17’1, + dr1 + 3 * A.
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Como dp; < B —3xAefp < TF, —TI,, entdo, TI, + 0g1 + 3 * A < TF,, e todo
processador correto p; pertencente a I;, que ndo entregou uma mensagem m, ird fazé-lo

dentro do intervalo de estabilidade 1.

Lema 4.2 Uma mensagem m que foi entregue por todos os processadores corretos perten-
centes a P,, serd entregue por todos os processadores corretos pertencentes a P,, y > x, no
mdximo até TI,, + dp1 + 3 x A.

Prova. Suponha que uma mensagem m foi entregue por todos os processadores corretos
pertencentes a P, no intervalo de estabilidade 7., ou seja, no tempo méaximo ¢ < TF,.
Como N = 2 x f + 1 e qualquer conjunto estdvel de processadores P contém, pelo menos,
f + 1 processadores corretos, existe, no minimo, um processador correto p; que pertence a
P, ea P, y > z. Suponha, ainda, que p; entregou m no tempo ¢; < t < TF, < TI,,
entdo, todo processador correto p; € P, receberd o estado interno de p;, no maximo até
TI, + 6p1 + A, indicando que p; ja entregou a mensagem m. Caso m ndo pertenca ao
conjunto MsgEntregues;, p; requisita de p; a retransmissdo de m e esta mensagem serd
entregue, no maximo, ap6s 2 * A unidades de tempo, isto é, em T'1, + 0r; + 3 * A. Ja que,
por definigdo, 6p1 < f—3*xAef <TF,—TI, tem-se T1, + dp + 3+ A <TF, etodo
processador correto p; pertencente a P, que ainda ndo entregou a mensagem m, ird fazé-lo

atéTIy—i-(SRl —|—3*A

Lema 4.3 (Integridade) Toda mensagem m entregue por um processador correto foi difu-
dida por algum processador e é entregue apenas uma vez.

Prova. A prova segue diretamente do protocolo 1. De acordo com este protocolo,
apenas as mensagens passadas como pardmetro para a primitiva di funde(m) séo retrans-
mitidas. Além disso, uma vez que uma mensagem m € entregue, esta € armazenada em

MsgEntregues, entdo, qualquer cépia de m recebida no futuro serd descartada.

Lema 4.4 (Acordo) Toda mensagem m entregue por um processador correto, serd entregue
por todos os processadores corretos.

Prova. Seja p; um processador correto que entregou m e t o tempo real no qual p;
entregou esta mensagem. Entdo, existe um periodo de estabilidade PF, = (P, I,), tal que,
t <TF, — g — 3+ A e p,; pertence a P,. Pelo lema 4.1, todos os processadores corretos
pertencentes a P,, entregardo m, no miximo, até 1'F,. Por defini¢do, para todo processador

correto pj, p; ¢ Py, existird um periodo de estabilidade PE, = (P,, I,,)), y > =, tal que, p,
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pertence a P,. Pelo lema 4.2, p; entregard m. Sendo assim, todos os processadores corretos

entregardo a mensagem m.

Lema 4.5 (Validade) Toda mensagem m cuja difusdo foi iniciada por um processador cor-
reto, serd entregue por todos os processadores corretos.

Prova. Seja p; um processador correto que iniciou a difusdo de uma mensagem m. De
acordo com o protocolo 1, p; entrega m apds difundi-la. Pelo lema 4.4, todos os proces-

sadores corretos entregardo a mensagem 1m.

Lema 4.6 (Terminacao) Uma mensagem m que foi difundida por um processador correto

no tempo t, serd entregue por todos os processadores corretos, no mdximo, até t + ¥, onde
YL <2x (Y —=f)+0p +4%A

Prova. Suponha que um processador p; correto inicia a difusdo de uma mensagem m
no tempo ¢. A fim de determinar o atraso para a entrega da mensagem m, considera-se trés

casos possiveis:

1. existe um periodo de estabilidade PE, talque p; € PE, e TI, <t < TF, — A: nesse
caso, ja que a comunicagdo € sincrona durante um periodo de estabilidade (atraso na
comunicacdo entre processadores obedece ao limite A, estabelecido), de acordo com
o protocolo 1, todos os processadores corretos pertencentes a P, entregardo m antes
do tempo T'F,. Além disso, pelo lema 4.2, para todo processador correto p;, p; ¢ P,
existe um tempo ¢; no qual p; entregard m, tal que, tj < T'[, + g1 +3xAey > .
Sendo assim, o atraso para a entrega de m € dado port; —t < T'I, + 0p; + 3 * A —
T1I,. Note que, como p; é correto e p; ¢ P,, na pior das hipéteses p; € P,_; e
TF,_ = T1I,. Dessa forma, tem-se T'I, — T'1,_y < YeTI, —T1I,_, > j3, portanto,
TI,—TI, <Y —fp.Entdo, Xy =t; —t < T — B+ g + 3 x A.

2. ndo existe um periodo de estabilidade PE, tal que p; € P, e TI, <t < TF,’: nesse
caso, como p; € correto, existem dois periodos de estabilidade PE, e PE,, z < y, tal
que,p; € P,ep; € Py, alémdisso, TF, <t <TI,. Sabendoque T'I,—TF, <Y —p3
et >TF, tem-se T'I, —t <Y — 3. Dessa forma, o atraso para a entrega de m é dado

porY¥o =TI, —t+ X0 <2% (T =)+ 0p + 3% A.

"Nio existe diferenca se o sistema estd estdvel ou niio no tempo ¢. Isso acontece porque um processador
correto que ndo faz parte de um conjunto de processadores estaveis P, no tempo ¢, tem a mesma visdo do
sistema nos dois casos.
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3. existe um periodo de estabilidade PE,, tal que, p; € PE, e TF, — A <t < TF}:
nesse caso, ndo € possivel garantir que m serd entregue por todos os processadores
corretos pertencentes a P, antes do tempo T'F,, pois esta mensagem pode levar A
unidades de tempo para ser transmitida e ¢t + A > T'F,. Na realidade, até o tempo
TF, é possivel que apenas p; tenha entregue m, entretanto, como p; é correto, existe
PE,, talquep; € P,. Comot+A > TF,, tem-se T, —t < T — [+ A. Dessa forma,
o atraso para a entrega de m é dado por X3y = T'I, —t+X 1) < 2%(T =) +0p +4xA.

O maior valor entre o0s atrasos Y1), X(2) € X(3) define 0 atraso maximo para a entrega de

uma mensagem m, pelo protocolo 1. Entdo, ¥ = 2% (T — ) + dpy + 4 x A.

Teorema 4.7 O protocolo 1 implementa o servico para difusdo confidvel de mensagens re-
querido.

Prova. As propriedades de Integridade, Acordo, Validade e Termina¢do do servico para

difusdo confidvel seguem dos lemas 4.3, 4.4, 4.5 e 4.6, respectivamente.

4.4.2 Validando o Protocolo para Deteccao de Falhas

Em relacio ao protocolo para deteccao de falhas, deve-se garantir as propriedades de Com-

pletude e Precisdo do servico para detec¢do de falhas apresentado na secdo 4.2.2.

Lema 4.8 (Completude) Se um processador falhou por parada no tempo t,, entdo, esta
falha serd detectada por todos os processadores corretos no tempo t, + €, onde () = A +
dp + dc.

Prova. Seja ¢, o tempo real em que um processador p; qualquer falhou. Como py ndo
enviard mensagens FuFE stouOperante apds ter sofrido uma falha no tempo ¢,, o valor de
S, (py) mantido por cada processador correto p; serd, no maximo, ¢, + A. De acordo com
o protocolo 2, no pior caso, p; ird checar se p; falhou em ¢, + A 4 d e, portanto, ndo ird
suspeitar deste processador neste momento. Entretanto, no méximo, até ¢, + A + op + d¢
uma nova checagem serd realizada e fard p; suspeitar de py. Nesse caso, p; serd adicionado
a todos os conjuntos Psupeitos formados por p; ap6s 11, + A + 6p + 0¢, isto é, até ¢, + €2,

onde 2 = A+ 60 + dc.

Lema 4.9 (Precis@o) Para todo instante de tempo t, existe um tempo t', t' > t, apds o qual
um conjunto majoritdrio de processadores corretos ndo ird suspeitar de algum processador
correto p por um periodo equivalente a © unidades de tempo e t' —t < I, onde © =

B—A—(SE—(S(;EF:T—FA—F&E—F(SC'.

62



Proof. Seja PE, o primeiro periodo de estabilidade tal que, t < T, ep € P,. Além
disso, assuma t' = T, + A + g + dc. De acordo com o protocolo 2, no maximo,
até TI, + 6 + A todo processador correto pertencente a P, ird receber uma mensagem
EuFEstouOperante de p. No pior caso, um processador correto p; ird checar se p falhou
antes do tempo 7’1, + A + ¢, podendo considera-lo suspeito neste momento. Entretanto,
no maximo, até T'I, + A + dg + 0c uma nova checagem sera realizada e fard p; retirar o
processador p da sua lista de suspeitos. Entdo, apés 71, + A + dg + d¢c e, no maximo, até
T'F,, todos os processadores corretos pertencentes a P, ndo irdo suspeitar de p. Como P, é
constituido por uma maioria de processadores corretos; T'F, —T1, > feTI, —t < T, este

lemaé validoparal' = — A — 0 —6ce O =T+ A+ g + doc.

Teorema 4.10 O protocolo 2 implementa o servigco para detecgdo de falhas requerido.

Prova. As propriedades de Completude e Precisdo do servigco para detecgdo de falhas

seguem dos lemas 4.8 e 4.9, respectivamente.
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Capitulo 5

Conclusoes

Neste trabalho foram propostos dois servigos de processamento tolerante a faltas para sis-
temas distribuidos de prateleira (assincronos). Os servicos em questao apresentam a seman-
tica de falha por parada e incorporam mecanismos para tolerancia a faltas fisicas do hardware
(processador) e faltas de concepcao do software (aplicag¢do), dessa forma, podem facilitar a
implementagdo das aplicacdes com requisitos de confianca no funcionamento (mais especi-
ficamente, requisitos de confiabilidade e disponibilidade) que executam nos sistemas a partir
dos quais os servicos serdo disponibilizados.

Cada servigo utiliza uma abordagem diferente para tolerar as faltas da aplicacdo, sdo
estas: blocos de recuperagdo e programagdo em N-versdes. Entretanto, ambos os servigos
sdo providos a partir de um grupo de processadores replicados de acordo com a estratégia
da replicacdo ativa. No caso, cada bloco de recuperacdo ou conjunto de N-versdes que
implementa uma aplicagdo € replicado em diferentes processadores do sistema. A maneira
como os mecanismos para tolerancia a faltas foram combinados confere aos servigos de
processamento atributos de confiabilidade e disponibilidade.

O estudo comparativo sobre os servigos de processamento propostos permitiu uma
andlise simplificada dos mesmos. Através desta analise foi possivel conhecer os custos as-
sociados a cada servi¢o, no que se refere ao grau de tolerancia a faltas provido, fornecendo
subsidios adicionais ao projetista da aplicagdo para a escolha do servigco mais adequado. O
estudo foi feito em termos das probabilidades sobre o correto funcionamento e operacional-
idade dos servigos.

As probabilidades sobre o correto funcionamento e operacionalidade dos servicos foram

expressas pelas constantes PC' e PO, respectivamente. Os valores associados a estas prob-
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abilidades sofrem influéncia das suposicdes feitas acerca do comportamento dos proces-
sadores e dos mecanismos para tolerincia a faltas do software, como também, do nivel de
redundancia utilizado.

O valor de PC associado ao servi¢o de processamento baseado em blocos de recuperacio
(PCy,) depende da probabilidade do processador falhar apenas por parada e do teste de
aceitacdo ser confidvel. No caso do servigo de processamento baseado em programacao em
N-versoes, esta medida depende da probabilidade do processador falhar apenas por parada
e da suposi¢do de falha associada ao conjunto de N-versdes ser satisfeita, isto é valido para
ambos os métodos de validacdo utilizados, votagdo majoritdria ou comparacdo. Entdo, o
valor de PC' associado aos servigos de processamento baseados em programacgdo em /N-
versdes com votagdo majoritdria (PC),,1) ou comparacdo (PC),,,¢) sdo equivalentes.

Por outro lado, o valor de PO para o servico baseado em blocos de recuperagdo (POy,)
depende da probabilidade de pelo menos um processador e um dos mddulos redundantes
que compdem um bloco de recuperacdo ndo falharem. Ja para o servico baseado em pro-
gramagdo em [N-versdes com votacdo majoritdria, esta medida (POpy,y) depende apenas
da probabilidade de pelo menos um processador ndo falhar. Se o método de validacao for
por comparagio, esta medida (PO,,,) depende também da probabilidade de nenhuma das
N-versdes de um conjunto falharem.

Os valores de PC' e PO associados a cada servigo podem ser maximizados, como apre-

sentado a seguir:

e PC,,: simplificar o teste de aceitacdo a fim de evitar faltas de concepgao e, dessa for-
ma, aumentar a confiabilidade do teste (considere que a probabilidade do processador

falhar apenas por parada é muito alta).
o PCpnyv, PCpnyc: aumentar o niimero de versdes disponiveis para a aplicag@o.

e PQOy,: aumentar o nimero de processadores disponiveis ou o nimero de médulos re-
dundantes que compdem um bloco de recuperacdo, como também, evitar faltas fisicas,

diminuindo a probabilidade do processador falhar.

e PO,,yv: aumentar o nimero de processadores disponiveis ou evitar faltas fisicas,

diminuindo a probabilidade do processador falhar
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® POyt utilizar métodos de controle de qualidade no processo de desenvolvimento

do software, a fim de tornar as versdes mais confidveis (livres de faltas de concepg¢do).

E interessante observar que os valores de PC e PO representam, respectivamente, os
niveis de seguranca na semantica de falha escolhida e confiabilidade/disponibilidade dos
servicos. Portanto, maximizando estes valores € possivel prover servicos de processamento
com um maior grau de tolerancia a faltas.

Os mecanismos disponibilizados através dos servigos de processamento a fim de tol-
erar faltas dos processadores e das aplicagdes, podem ser implementados no nivel da lin-
guagem de programacao ou do sistema operacional. A estratégia de implementacao sugerida
para os mecanismos baseados nas abordagens dos blocos de recuperagdo e programacdo em
N-versdes apoia-se numa linguagem de programacao orientada a objetos (Java) e consiste,
essencialmente, em prover os referidos mecanismos através de classes e interfaces especi-
ficas. Esta estratégia também € valida para o mecanismo de replicagdo ativa, nesse caso, a
preocupacio ¢é definir classes e interfaces que suportem a implementacio de objetos (servi-
dores da aplicacdo) replicados. Ainda considerando a implementagdo do mecanismo de
replicacdo ativa, foi sugerida uma estratégia que descreve uma soluc@o no nivel do sistema
operacional. A idéia € estender o servigo de processamento de um sistema operacional in-
troduzindo mecanismos para criacdo de nodos replicados (conjunto de processadores que
executam processamento replicado), e adicionar protocolos de geréncia da redundancia no
servico de comunica¢do do mesmo sistema operacional.

Para validar os servigos de processamento propostos deve-se, essencialmente, garantir a
correta execucao do processamento replicado através da estratégia de replicacdo ativa. Isto
requer um protocolo para ordenacdo de mensagens, o qual foi projetado e validado con-
siderando um modelo de sistema assincrono temporizado estendido. Este modelo incorpora
dois servigos complementares, sdo estes: um servico para deteccao de falhas (ndo confidvel)
e um servigo para difusdo confidvel de mensagens. Tem-se entdo, o uso de uma abordagem
hibrida que permitiu a defini¢do de uma solugdo para ordenagdo de mensagens simples (facil
de validar) e prética (implementdvel em sistemas distribuidos de prateleira).

A solucdo proposta para prover tolerancia a faltas em sistemas distribuidos é, de fato, rel-
evante. [sto porque, a solugdo foi projetada no contexto de sistemas distribuidos de prateleira

e pode ser utilizada pela aplicacdo como um servico. Além disso, tal solucdo incorpora
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mecanismos para tolerancia a faltas de hardware e software, sendo assim, mais genérica.
Outro fator importante refere- se ao tipo de servigo considerado, no caso, servi¢os de pro-
cessamento, isto permite que os mecanismos para tolerancia a faltas sejam providos como
servicos de baixo nivel do sistema. E ainda interessante ressaltar o valor das discussoes sobre
os niveis de confiabilidade e disponibilidade que podem ser obtidos através dos servicos de
processamento propostos, como também, sobre as estratégias de implementacdo sugeridas.
A contribui¢do mais importante deste trabalho refere-se a abordagem hibrida proposta.
Note que, tal abordagem foi definida com o objetivo de facilitar a validagdo de um protocolo
para ordenagdo de mensagens, ou seja, um contexto especifico. Isto significa que o modelo
de sistema assincrono temporizado estendido proposto pode ndo apresentar os requisitos
necessdarios para resolver outros problemas, porém, a idéia de usar uma abordagem hibrida
no processo de validagdo de uma solugdo € vélida, independente do problema considerado.
De fato, esta abordagem aplica-se a qualquer protocolo distribuido projetado para sistemas

assincronos.
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Apéndice A

O Problema do Consenso em Sistemas
Assincronos

A.1 Introducao

O problema do consenso ndo possui solucao deterministica em sistemas assincronos, nem
mesmo quando apenas um unico processador falha por parada. Isto é conhecido como o
resultado de impossibilidade FLP [FISCHER ET AL., 1985]. Este resultado ndo se aplica
aos sistemas sincronos. Porém, a maioria dos sistemas existentes sdo, de fato, assincronos,
porque tais sistemas estdo sujeitos a determinadas situacdes (sobrecarga de processamento,
por exemplo) que provocam a perda de sincronismo, impedindo que as restri¢des especifi-
cadas para o modelo de sistema sincrono sejam garantidas da forma esperada’.
Considerando a aplicabilidade do consenso, principalmente no sentido de resolver prob-
lemas de acordo, e sabendo da importincia de desenvolver solu¢des para o modelo de sis-
tema assincrono, neste Apéndice apresenta-se um estudo sobre o problema do consenso em
sistemas assincronos. Como parte deste estudo, tem-se a descri¢do do modelo assincrono
e explicacdo do resultado de impossibilidade FLP, além disso, discute-se a abordagem dos
detectores de falhas ndo confidveis cujo objetivo € impor as restricdes ao modelo assincrono,
possibilitando solugdes para o problema do consenso. Finalmente, sdo descritos um proto-
colo de consenso para o modelo assincrono com detectores de falhas ndo confidveis e um
protocolo de difusdo atdbmica baseado em consenso, mais especificamente, que utiliza o pro-

tocolo de consenso descrito.

0 modelo de sistema sincrono caracteriza-se pela certeza na comunicacio. Isto significa que, os atrasos na
transmissdo de mensagens e escalonamento de tarefas devem ser limitados e conhecidos em sistemas baseados
neste modelo.
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A.2 O Modelo de Sistema Assincrono

O modelo de sistema assincrono, definido formalmente em [FISCHER ET AL., 1985], ndo in-
corpora nenhuma noc¢ao de tempo, por essa razio, € visto como um modelo livre de qualquer
restricdo de sincronismo.

Um sistema assincrono ndo requer o uso de rel6gios, pois, 0s servi¢os providos por este
sistema ndo sdo temporizados, ou seja, a especificacao do servico descreve a saida produzida
como resultado da computacgdo realizada sobre cada entrada de dados (o qué) e a seqii€ncia de
passos executados a fim de obter tais resultados (como), mas, ndo estabelece o tempo gasto
para que cada resultado seja produzido (quando). Da mesma forma, ndo existe restri¢des
quanto aos atrasos na transmissdo de mensagens e escalonamento de tarefas. Em relacdo a
semantica de falha dos componentes do sistema, os processos e processadores podem falhar,
apenas, por parada e assume-se que a comunicacao entre os processadores € confidvel, isto
€, o servi¢co de comunicagdo oferecido nao perde, como também, ndo duplica ou falsifica
mensagens.

Por outro lado, num sistema assincrono ndo € possivel determinar se um processador
falhou ou, apenas, estd muito lento. Este fato impede que alguns problemas sejam resolvidos
com solu¢des deterministicas sobre os sistemas em questio, dentre os quais: problemas de
consenso, elei¢do de lider e gerenciamento de grupo [FISCHER ET AL., 1985], [CHANDRA
ET AL., 1996al.

Considerando o problema do consenso, observa-se que € impossivel resolver tal proble-
ma em sistemas assincronos, até mesmo quando um tnico processador falha por parada. Este
resultado foi comprovado por Fischer, Lynch e Paterson, sendo conhecido como o resultado

de impossibilidade FLP [FISCHER ET AL., 1985].

A.2.1 O Resultado de Impossibilidade FLP

No problema do consenso, cada processador propde um valor aos outros e todos os proces-
sadores corretos decidem um valor comum que serd um dos valores propostos. Formalmente,
o consenso € definido em termos de algumas propriedades, as quais devem ser garantidas
pelas primitivas que implementam a solu¢@o para tal problema. Estas propriedades sdo as

seguintes [CHANDRA & TOUEG, 1996]:
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Terminacao. Todos os processadores corretos, em algum momento, decidem um valor para

O Consenso.

Validade. Se um processador decidir o valor z, entdo, este valor foi proposto por algum

processador.
Acordo. Quaisquer dois processadores corretos nunca decidem valores diferentes.

O resultado de impossibilidade FLP para o problema do consenso pode ser explicado,
informalmente, através do exemplo apresentado a seguir [GREVE ET AL., 1999].

Suponha um sistema assincrono composto por dois processadores P, e P» com valores
iniciais vy € v9, respectivamente. Para obter consenso nesse sistema, os processadores pre-
cisam trocar, pelo menos, uma mensagem, o que pode ser feito de duas maneiras: P; envia
vy para P, ou P, envia vy para ;. Em ambos os casos é possivel observar o resultado de
impossibilidade para o consenso, entdo, assume-se a segundo caso e considera-se que apenas
P; pode falhar. O processador P; ndo pode tomar nenhuma decisdo enquanto nio receber o
valor v, proveniente de P,, caso contrdrio, a propriedade de acordo serd violada. Sendo as-
sim, P, pode esperar um longo tempo pelo valor v,, isto acontece por duas razdes igualmente

possiveis:
1. P, falhou antes de enviar v, ou
2. P, estd lento, mas, permanece funcionando corretamente.

Devido ao assincronismo caracteristico do sistema, P, ndo pode determinar qual das
razdes, 1 ou 2, justifica o fato ocorrido. Seja qual for a escolha de Py, confiar em P, e esper-
ar pelo valor v, para tomar qualquer decisdo (2) ou desconfiar de P, e decidir sobre o valor
vy (1), esta pode ser errada, dependendo do que, realmente, causou o atraso no recebimento
do valor v;. Portanto, é impossivel resolver o problema do consenso, com solu¢des deter-
ministicas, sobre o modelo de sistema assincrono, sem definir suposi¢des extras para este
modelo.

Motivados pelo fato de muitos sistemas reais serem assincronos e sabendo dos resultados
de impossibilidade para o consenso sobre este modelo de sistema, muitos pesquisadores t€ém
trabalhado no sentido de descobrir um conjunto minimo de propriedades que, quando satis-

feitas por um sistema assincrono, possibilite a resolu¢do do problema do consenso com uma
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solucdo deterministica. Dentre os resultados ja obtidos, pode-se citar: minimo sincronismo
[DOLEV ET AL., 19871, sincronismo parcial [DOLEV ET AL., 1988] e detectores de falhas
ndo confidveis [CHANDRA & TOUEG, 1996].

A abordagem dos detectores de falhas ndo confidveis é considerada bastante atraente, o
que tem levado a defini¢c@o de vdrias classes de detectores e protocolos de consenso especifi-
cos para cada classe. Os principais aspectos relacionados a esta abordagem serdo discutidos

na préxima secao.

A.3 O Modelo de Sistema Assincrono com Detectores de
Falhas Nao Confiaveis

A abordagem dos detectores de falhas ndo confidveis foi proposta por Chandra e Toueg e
apresentada em [CHANDRA & TOUEG, 1996]. A idéia dos autores era estender o modelo de
sistema assincrono com um mecanismo para deteccao de falhas, passivel de erros, mas, sufi-
cientemente confidvel no sentido de fornecer informac¢do sobre falhas ocorridas no sistema,
permitindo resolver o problema do consenso.

Um detector de falhas pode ser visto como um conjunto de médulos detectores de fal-
has, um por processador. Os médulos associados a cada processador mantém uma lista de
processadores considerados suspeitos de terem sofrido uma falha por parada. Estes modu-
los podem cometer erros, seja suspeitando dos processadores corretos ou nao suspeitando
dos processadores que, realmente, falharam. Isto acontece porque, num sistema assincrono
ndo € possivel assegurar se um processador falhou por parada ou esta lento, mas permanece
funcionando corretamente. Embora um mddulo detector de falhas possa adicionar proces-
sadores corretos a sua lista de suspeitos, estes também podem ser removidos posteriormente,
se 0 modulo reconhecer o erro cometido. Entdo, cada médulo pode adicionar e remover
processadores de sua lista de suspeitos, repetidas vezes. Além disso, médulos associados a
processadores diferentes podem ter listas de suspeitos distintas.

Chandra e Toueg introduziram varias classes de detectores de falhas. Cada classe € defini-
da em fung¢io de duas propriedades abstratas’: uma propriedade de completude (complete-

ness) e uma propriedade de precisdo (accuracy). Estas propriedades garantem, respectiva-

2Uma propriedade abstrata nio depende de nenhuma implementagio particular, seja um mecanismo em
hardware ou software.
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mente, a vivacidade e a seguranca dos detectores de falhas. As propriedades de completude
estabelecem que um detector de falhas, a partir de um certo momento, deve suspeitar de
todos os processadores que falharam por parada. Sendo assim, esta propriedade assegura
a deteccdo das falhas reais. Ja as propriedades de precisdo estabelecem que, se o detector
de falhas suspeita de algum processador, este processador realmente falhou. Isto permite
restringir o nimero de erros cometidos pelo detector de falhas.

As classes de detectores de falhas introduzidas por Chandra e Toueg, diferem em relagao
ao nivel das restricdes impostas pelas suas respectivas propriedades de completude e pre-
cisdo. Ou seja, a diferenca estd na quantidade de informagdo sobre falhas nos processadores
do sistema que os detectores de cada classe podem prover. Nesse caso, a classe de detectores
de falhas menos restritiva é identificada como (W e apresenta as seguintes propriedades

[CHANDRA & TOUEG, 1996]:

Completude. Existe um tempo, a partir do qual, alguns processadores corretos irdo sempre

suspeitar dos processadores que falharam por parada.

Precisao. Existe um tempo, a partir do qual, todos os processadores corretos ndo irdo sus-

peitar de algum processador correto.

Qualquer detector de falhas A que satisfaga as propriedades da classe QW prové infor-
macao suficiente sobre falhas para resolver o problema do consenso. De fato, os detectores
desta classe sdo 0s menos restritivos que podem ser utilizados em protocolos de consenso
projetados sobre sistemas assincronos, como é demonstrado em [CHANDRA ET AL., 1996b].
Mais precisamente, se um detector A’ pode ser utilizado para resolver o problema do con-

senso, entdo, existe um algoritmo que transforma A’ em A 3.

A.4 O Protocolo de Consenso CT

Na literatura podem ser encontrados diversos protocolos de consenso baseados em detectores

de falhas ndo confidveis. A maioria destes protocolos utilizam detectores da classe ¢S * cujas

3Um algoritmo que transforma um detector de falhas D' em outro detector de falhas D é chamado algoritmo
de redugdo. Alguns exemplos de algoritmos deste tipo sdo apresentados em [CHANDRA & TOUEG, 1996] e
[CHANDRA ET AL., 1996b].

4As classes QW e ¢S, apesar de apresentarem propriedades de completude diferentes, sdo equivalentes. De
fato, existe um algoritmo de reducéo que transforma qualquer detector da classe .S em outro da classe QW
[CHANDRA & TOUEG, 1996]. Sendo assim, os detectores de falhas da classe (S sdo tdo restritivos quanto
aqueles da classe OW.

7



propriedades sdo descritas abaixo:

Completude. Existe um tempo, a partir do qual, todos os processadores corretos irdo sempre

suspeitar dos processadores que falharam por parada.

Precisao. Existe um tempo, a partir do qual, todos os processadores corretos nao irdo sus-

peitar de algum processador correto.

O primeiro protocolo de consenso baseado em detectores de falhas da classe (.S foi
definido por Chandra e Toueg [CHANDRA & TOUEG, 1996]. De acordo com este protocolo,
pelo menos, a maioria dos processadores envolvidos no consenso devem estar corretos, ou
seja, tem-se f < n/2, onde n é o nimero de processadores total do sistema e f é o nimero
de processadores que podem falhar.

O protocolo de consenso CT utiliza o paradigma do coordenador rotativo (rotating co-
ordinator paradigm) [CHANDRA & TOUEG, 1990], [BERMAN ET AL., 1989], e executa
em rodadas assincronas consecutivas, onde cada rodada é gerenciada por um processador
previamente escolhido (coordenador). Dessa forma, todos os processadores sabem que o
coordenador de uma rodada r, serd o processador ¢ = |(r mod n) + 1|. As primitivas
de acesso ao protocolo sdo propose(—) e decide(—), através das quais um novo consenso é
iniciado e finalizado, respectivamente.

De acordo com o referido protocolo, sempre que um processador tornar-se o coordenador
da rodada, ele tentard resolver o consenso, propondo um valor consistente para apreciacao
dos outros processadores. Se o coordenador estiver correto e ndo for considerado suspeito
por nenhum processador, serd obtido consenso sobre o valor proposto pelo mesmo. Este val-
or € determinado a partir dos valores propostos pelos processadores envolvidos no consenso.
E interessante ressaltar que cada processador gerencia, dentre outras, duas varidveis locais,
quais sejam: estimate e ts cujo conteddo corresponde, respectivamente, ao ultimo valor de
consenso aceito pelo processador e ao identificador (r) da rodada em que o referido valor
foi aceito. Estas varidveis sdo atualizadas a medida que o protocolo de consenso progride na
execucdo e converge para a decis@o final do consenso. Cada rodada do protocolo € dividida

em quatro fases, a saber:

Fase 1. Na primeira fase, cada processador envia para o coordenador a sua proposta de con-

senso, ou seja, uma mensagem contendo o valor da varidvel estimate. Esta mensagem
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recebe como identificador o valor da variavel ¢s.

Fase 2. Na segunda fase, o coordenador retine as mensagens (propostas de consenso) re-
cebidas de, pelo menos, |(n + 1)/2] processadores e seleciona aquela com maior
identificador. Esta mensagem sera difundida para todos os outros processadores como

a proposta de consenso do coordenador.

Fase 3. Na terceira fase, cada processador espera pelo recebimento da proposta de consenso
do coordenador, podendo acontecer uma das seguintes situacdes: 1) o processador
recebe a proposta de consenso do coordenador e envia para 0 mesmo uma mensagem
de reconhecimento positivo, indicando que a proposta recebida serd adotada como o
ultimo valor de consenso aceito pelo processador (atualiza as varidveis estimate e ts);
ou 2) o processador suspeita que o coordenador falhou por parada antes de receber sua
respectiva proposta de consenso, nesse caso, o processador envia para o coordenador
uma mensagem de reconhecimento negativo. Ao final desta fase, ocorrendo (1) ou (2),

os processadores passam para a préxima rodada do protocolo.

Fase 4. Na quarta fase, o coordenador aguarda o recebimento de, pelo menos, |(n +1)/2) ]
mensagens de reconhecimento (positivo ao negativo), previamente enviadas pelos pro-
cessadores. Se todas as mensagens recebidas forem de reconhecimento positivo, entdo,
o coordenador assume que o valor proposto pelo mesmo € consistente e deve ser toma-
do como a decisdo final do consenso. Para tal, o coordenador encapsula este valor
numa mensagem e faz a difusdo confidvel (reliable broadcast) da mesma, a fim de
que todos os processadores decidam sobre o valor em questdo. Por outro lado, se
o coordenador receber alguma mensagem de reconhecimento negativo, considera-se
que a rodada corrente falhou, nesse caso, o coordenador iniciard uma nova rodada do

protocolo de consenso.

O protocolo CT utiliza um esquema centralizado, onde, todas as mensagens trocadas
entre os processadores durante uma rodada sdo provenientes ou destinadas ao processador
coordenador. O numero de mensagens trocadas durante a execuc¢do do protocolo vai depen-
der do nimero de ocorréncias reais (ou suspeitas) de falhas. Para que seja obtido consenso na

primeira rodada do protocolo (melhor caso), o coordenador desta rodada ndo deve falhar ou
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ser considerado suspeito por nenhum outro processador, nesse caso, o nimero de mensagens
trocadas serd |3* (n—1) |, além da mensagem contendo o valor final do consenso, difundida
pelo coordenador. De fato, ndo € possivel estimar o nimero de mensagens necessarias para
obter consenso utilizando o protocolo CT, pois € imprevisivel o tempo a partir do qual um
processador correto nao serd mais considerado suspeito. Além disso, € impossivel estimar
o tempo de execu¢do do protocolo pois este executa em rodadas assincronas, isto €, ndo se

sabe em qual instante uma rodada serd iniciada ou quanto tempo a mesma vai durar.

A.4.1 Utilizando o Protocolo de Consenso CT para Resolver o Proble-
ma da Difusao Atomica de Mensagens

O consenso € tido como uma abstracao para problemas de acordo, tal como o problema da
difusdo atdmica de mensagens. Nesse caso, os processadores devem chegar a uma decisao
comum sobre a ordem na qual um conjunto de mensagens serd entregue. De modo geral,
considera-se o consenso como sendo um bloco de construcao (building block) sobre o qual
solugdes para problemas de acordo podem ser projetadas [HURFIN ET AL., 1998].

Chandra e Toueg propuseram e validaram uma solucao baseada em consenso para difusdao
atbmica de mensagens que estd descrita em [CHANDRA & TOUEG, 1996]. Esta solugio
foi definida sobre o modelo assincrono com detectores de falhas nao confidveis e utiliza o
protocolo de consenso CT. Além disso € requerido um servigo para difusdo confidvel de
mensagens, implementado através do protocolo apresentado no artigo referenciado.

O protocolo que descreve a solu¢do de Chandra e Toueg para difusdo atdbmica de men-
sagens, utiliza repetidas execucdes de consenso e estas podem acontecer de forma concor-
rente. Nesse caso, para evitar ambigiiidades sobre o valor decidido em cada consenso, 0s
mesmos sdo identificados com um contador k. Sendo assim, a k-ésima execu¢do do consen-
so deve decidir o k-ésimo conjunto de mensagens que serd entregue naquele momento. O
servico para difusdo confidvel de mensagens serd utilizado com a finalidade de garantir que
todos os processadores corretos envolvidos no procedimento de difusdo atdbmica, manipulam
0 mesmo conjunto de mensagens.

As primitivas do protocolo de consenso sdo propose(k,—) e decide(k, —). Note que,
os parametros de entrada destas primitivas diferem daqueles definidos para as primitivas do

protocolo de consenso CT. A diferenca estd apenas no valor do contador k£ que representa
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o identificador do consenso sendo iniciado e finalizado. J4 as primitivas do protocolo de
difusdo atdmica sdo A_broadcast(—) e A_deliver(—), responséveis, respectivamente, por
entregar e difundir as mensagens submetidas ao protocolo em questao.

A difusdo atdmica de uma mensagem m, A_broadcast(m), na verdade, € feita através
da primitiva correspondente, definida para o protocolo de difusdo confidvel utilizado. Por
outro lado, a entrega de um conjunto de mensagens difundidas M, A_deliver (M), ocorre da
seguinte forma. Quando as mensagens difundidas chegam ao seu destinatdrio, estas sdo en-
tregues através do protocolo de difusdo confidvel e armazenadas num determinado conjunto.
Havendo mensagens neste conjunto ainda ndo entregues pelo protocolo de difusio atdmica,
inicia-se uma nova execucao do protocolo de consenso, passando como pardmetros o valor
do contador £ e as referidas mensagens. Estas mensagens constituem o valor proposto pe-
lo processador que estd iniciando o consenso. Ao término da execucdo de cada consenso,
o conjunto de mensagens retornado como decisao final serd entregue atomicamente numa
ordem pré definida.

O protocolo de difusdo atdmica em questdo satisfaz as seguintes propriedades (como

comprovado em [CHANDRA & TOUEG, 1996]):

Acordo. Se um processador correto entrega uma mensagem m, entdo, todos os proces-

sadores corretos, em algum momento, também entregam esta mensagem.

Validade. Se um processador correto difunde uma mensagem m, entdo, todos os proces-

sadores corretos, em algum momento, entregam esta mensagem.

Integridade. Para qualquer mensagem m, todo processador entrega m uma Unica vez e,

apenas, se esta mensagem foi difundida por algum processador.

Ordem. Se um processador correto entrega duas mensagens m e m/, nesta ordem, entdo,

todos os processadores corretos entregam estas mensagens na mesma ordem.
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