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INTRODUCAO

O poder de processamento dos computadores tem crescido cada vez mais nos
ulimos anos, enquanto seu custo segue em direcdo oposta, possibilitando seu acesso até
mesmo ao cidaddo comum. Conecta-los para troca de informacdo & uma tendéncia
ireversivel. Mesmo aquela faixa da populacdo que n&do dispSe de computadores, tem
acesso a servigos cada vez mais informatizados e normaimente interligado a uma rede de
computadores, tornando-o também um usuério.

Esse continuo crescimento de usuarios de redes de computadores, coloca esse
mercado consumidor como atrativo para um numero cada vez maior de empresas
fornecedoras. Nesse momento é conveniente lembrar que as necessidades insatisfeitas dos
consumidores possui uma velocidade maior que os organismos internacionais conseguem
padronizar. Esses dois fafores, aliados a outros de menor importancia, provocam o
aparecimento de produtos diversos com interoperabilidade dificil, mas que necessitam
interagir devido a seus investimentos. Isso faz crescer a importancia e a complexidade da
geréncia de redes de computadores.

A area de atuagdo do gerenciamento de rede é vasta, envolvendo principaimente as
de: gerenciamento de falha; gerenciamento de configuracdo; gerenciamento de
contabilizagdo; gerenciamento de desempenho; e gerenciamento de seguranca.

A famlilia de protocolos TCP/IP € um padrdo de fato para interconex@o de sistemas
abertos. E usado no mundo inteiro pelos mais variados setores da sociedade, por permitir
um alto grau de interoperabilidade, aliados a um bom numero de fornecedores e
plataformas disponiveis.

Para gerenciar redes de computadores, o0 usuario possui uma gama de
possibilidades, podendo ser padrdo oficial, padrdo de fato ou solug@o proprietaria. A familia
de protocolos TCP/IP possui solug@o integrada para geréncia de rede de computadores.

Esse trabalho visa descrever os principios da base de dados utilizada pelo TCP/IP na
funcdo de geréncia. Para que a leitura do trabalho nd3o tenha como pré-requisito o
conhecimento do mecanismo de geréncia do TCP/IP, sera descrito de forma geral esse
mecanismo, citando os agentes envolvidos com suas responsabilidades. Também sera
desenvolvida uma associacdo destes agentes, da base de dados com a modelagem por
objetos. O trabalho é concluido com consideragfes que visem sedimentar as informacdes
apresentadas.
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O MODELO DA ARQUITETURA DE GERENCIAMENTO DO TCP/IP

Dominar o conceito de geréncia de rede TCP/IP, passa obrigatoriamente pela
compreensdo do seu modelo de gerenciamento, como também dos agentes envolvidos. A
arquitetura escolhida é centralizada como pode ser percebido pela figura abaixo. Mdltiplas
geréncias sobrepostas podem coexistir. Passando agora para os agentes temos que o
administrador da rede é o primeiro deles, profissional especializado responsével pela
fomada de decisdes nas a¢les de geréncias de uma rede ou parte dela (dominio do
administrador); o segundo agente é denominado servidor, que é na pratica um processo
em execucdo em uma maquina remota (tendo como referéncia a maéquina do
administrador), executando as agdes de geréncias sobre algum recurso de rede dentro do
mesmo dominio; o gerente & o terceiro agente, tendo a responsabilidade proporcionar a
comunicacgdo entre administrador e servidor, na pratica também um processo em execucio
na maquina do administrador. Adicionaimente ha uma interface homem-méaquina que
permite a comunicagao entre o administrador é o gerente. Essa interface pode conter ou
ndo uma ferramenta de geréncia.

Host do administrador

e Host nio gerenciado

Um administrador de rede utilizando seu equipamento (uma workstation por
exemplo), através da interface homem-maéaquina invoca um processo gerente sendo
executado locaimente, informado-o para contactar um ou mais processos servidores. Apds
a conexfio e reconhecimento do administrador como autorizado, este Ultimo pode, com o
envio de mensagens, obter informacg8es sobre recursos da rede locaimente ao servidor,
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como também alterar o comportamento de algum recurso. Estes s&o vistos pelo gerente
como um conjunto de varidveis conceituais consultaveis, alteraveis ou ambas, ou seja uma
abstracdo do recurso. Essas variaveis podem ser simples como um contador de datagrama
que chegam num roteador, ou complexas como a tabela de roteamento. Podem ter sido
definidas exclusivamente para geréncia ou coincidam com uma estrutura de dados do
TCP/IP. Portanto uma variavel conceitual pode conter muitos itens de dados.

O formato e o significado das mensagens frocadas enfre gerente e servidor, como
também formato, significado e apresentagdo das variaveis conceituais sdo padronizadas e
estdo comentados logo a segquir.



O PROTOCOLO DE COMUNICACAO DE INFORMAGCOES DE GERENCIA

O TCP/IP ndo possui um protocolo oficial para comunicacdo de informagdes de
geréncia, no entanto possui duas propostas padres recomendéveis. A primeira delas
denominada de SNMP ("Simples Network Management Protocol”) & a mais utilizada pelo
mercado & sera abordada neste frabalho. A segunda conhecida por CMIP sobre TCP
(CMOT), especifica o padrao ISO ("International Organization for Standardization™)
correspondente ("Commom Management Information Services” / "Commom Management
information Protocol”), sobre uma conex@o TCP ("Transmission Control Protocol”). As duas
propostas operam no nivel de aplicagcdo, proporcionando uniformidade com o uso do
mesmo conjunto de protocolos em toda a rede. E importante acrescentar o fato de que
todos os componentes da rede respondem ao mesmo conjunto de comandos.

Ambas as propostas dividem a geréncia em duas éreas, especificando padrSes para
cada uma delas. A primeira se preocupa com a comunicagdo entre cliente e servidor,
definindo a forma e o significado das mensagens frocadas, bem como a representacéo dos
itens de dados incluidos. A segunda area se preocupa com os dados sendo controlados,
definindo que itens de dados (variavel conceitual) o servidor deve manter, bem como suas
denominagdes e a sintaxe que os expressam. Adicionalmente também esta padronizado a
autenticacdo de um administrador por parte de um servidor (protec8o contra acesso
indevido). Sera visto mais a frente que a segunda area € uma extensdo ao protocolo.

O protocolo SMNP opera com a filosofia do paradigma de busca e armazenamento
(fetch-store), isso conceituaimente significa que um administrador interagem com um
servidor, através do gerente, utilizando apenas dois comandos (busca e armazenamento).
O primeiro permite ler e o segundo alterar o conteido de uma varidvel conceitual. Com
esse mecanismo, a alteragdo do contetido de uma variavel pode levar o servidor a executar
agbes como reconfigurar um recurso da rede, reinicializa-lo ou mesmo deixa-lo inoperante.

A figura abaixo resume as operac¢des basicas que um servidor pode executar sobre
suas variaveis conceituais a pedido do administrador da rede via gerente.

OPERACOES | FUNCOES

Getrequest Obter o contetido de uma variavel especifica

Get-nextrequest | Obter o valor da préxima variavel, sem conhecer sua
denominac¢ao

Get-response Responder a uma opera¢do de Get-request ou Get-next-
request

Set-request Armazenar um valor em uma variavel especifica

Trap Resposta vinculada a ocorréncia de um evento

Para cada uma das operagbes mencionadas € definido um fipo especifico de
mensagem de protocolo (PDU "Protocol Data Unit"), A filosofia de aquisicdo da informacao
do servidor em relag@o ao gerente pode ser passiva ou ativa. No primeiro caso o servidor
aguarda indefinidamente uma consulta ("pooling") do gerente para alterar ou retomar o
contelido de uma varidvel ou ainda executar alguma acfo decorrente da alteracdo do
conteido da varidvel. No segundo caso em decorréncia de uma operacéo ‘Trap', o servidor
por iniciativa prépria informa sobre a ocorréncia de algum evento monitorado por ele,
normalmente erros, falhas ou violagdo de algum protocolo.
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Nesse momento ¢ conveniente um parénteses para comentar ASN.1 ("Abstract

Syntax Notation.1"). Um padr3o internacional muito utilizado pela padronizacdo de geréncia
do TCP/IP.

ASN.1 € uma linguagem formal especificada pela 1ISO e adequada para definir
protocolos de comunicacdo, por garantir interoperabilidade e possuir duas codificagGes
para a mesma informacdo. Uma textual adequada para a leitura humana e uma outra
numérica e compacta adequada a computadores. Ambas as nota¢Bes s3o isentas de
ambiglidades tanto na representacdo quanto no significado. ASN.1 é especialmente
importante quando a implementag3o do protocolo prevé o uso em plataformas
) heterogéneas que diferem na representacdo intema dos dados. Cada magquina fraduz a
codificacdo para sua representacdo intema. Outros usos de codificagdo ASN.1 sera visto®
mais a frente. oy

Voltando ao protocolo de comunicagdo de informagSes de geréncia SNMP, pode-se
dizer que, ao confrario dos demais membros da familia, suas mensagens n3o possuem
campos fixos, no entanto sdo especificados na notacdo ASN.1. A codificaciio para esse
caso consiste de trés partes principais. A primeira é a versdo do protocolo, a segunda
corresponde ao identificador da comunidade SNMP (dominio), e a terceira contem os
dados. Esta ultima pode conter uma ou mais PDUs. Abaixo 0 formato de uma mensagem
em notacdo ASN.1 na forma textual.

SNMP-Message ::=
SEQUENCE {
version INTEGER {
versao-1 (0)
}
community
OCTETO STRING,
data
ANY

}

A representacdo de um item de dado numa mensagem codificada em ASN.1 é
composta de duas partes, um cabecalho e um corpo. O cabec¢alho por sua vez contem
duas informacdes, um cédigo de fipo do item de dado e seu comprimento em octetos. O
corpo contem o valor do item de dado. Para a perfeita compreensdo de um exemplo falta
ainda algumas consideracdes que estdo mais adiante, por isso um exemplo de
representacdo de item de dado num mensagem sera apresentado no momento oportuno.



A BASE DE DADOS GERENCIAL

Foi dito anteriormente que o servidor mantinha um conjunto de varidveis conceituais,
cujos conteldos eram acessiveis pelo administrador, via gerente, podendo obter seus
contetidos ou modificd-los com o envio de mensagem. Foi dito também que as mensagens
podiam transportar uma ou mais PDUs, cada uma correspondendo a uma operag3o basica
que o servidor deverias realizar sobre uma variavel. No entanto quase nada foi dito sobre as
varidveis. E chegado o momento.

Relembrando que uma varidvel conceitual é uma abstrac3o de um recurso real da
rede, portanto um modelo computacional desse recurso. Como 0s recursos modelados s#o
0s mais heterogéneos possiveis, é obvio que a implementagdo de uma mesma operagio
basica varia em complexidade de acordo com a complexidade do recurso modelado.
Também é aceitdvel que algumas podem ser idénticas, diferindo apenas nos enderecos de
acesso, seria o caso de variaveis simples tipo contadores de datagramas. Modelar um
recurso simples pode exigir apenas um item de dado mas modelar recurso complexo
complexo faz-se necessario varios itens de dados (atributos).

Nesse momento podemos ver claramente que é possivel mapear uma variavel
conceitual como um objeto, ou seja cada tipo de recurso pertence a uma classe que
modela aquele recurso. Cada recurso por sua vez é uma instancia (objeto) de sua classe.
Ja o mecanismo de heranca pode ser percebido no momento em que o servidor é visto
como uma instancia de uma superclasse. Nela estdo todos os atributos (itens de dados) e
métodos (operacbes basicas) comuns a todos os objetos (varidveis conceituais). As
particularidades préprias de cada tipo de varidvel conceitual necesséarias 4 modelagem do

recurso correspondente é uma redefinicdo (especializacdo) do gerente ou de uma outra
classe ja especializada.

No caso de dois ou mais recursos de um mesmo tipo diferindo apenas em
sofisticagcdo, caso cada um é uma instancia de classes especializadas a partar de uma
classe base que contem afributos e opera¢cSes comuns.

Em adicdo as propostas de protocolo de comunica¢do para geréncia de rede
(SNMP/CMOT), um padrdo em separado foi definido para gerenciar os objetos. Esse
padrdo iniciaimente denominado de MIB (Management Information Base) foi de comum
acordo dos grupos. Uma extensado se fez necessaria mas devido a falta de consenso em
1989 o grupo do SNMP apresentou o padrdo MIB-ll, enquanto o outro grupo definiu o
padrao MIB-II-OIM.

A MIB é conceitual e define o conjunto de objetos gerenciaveis que o servidor deve
manter bem como a seméntica de cada um. Relembrando que um objeto MIB (variavel |
conceitual) pode registrar por exemplo o estado de cada uma das conex8es de rede |
(variavel complexa), o numero de datagramas retransmitidos (variavel simples) ou o |
contetdo corrente da tabela de roteamento do protocolo IP. A MIB do TCP/IP ndo possui
uma dimens3o temporal, portanto nZo fomece a historia da geréncia. Deve receber
extens8es para uma geréncia pré-ativa.

Um segundo padrao adicional foi definido para especificar a MIB. Denominado de
primeiro define como nomear objefos MIB; e segundo como especificar tipos de objetos, as
operacles realizadas sobre eles, como também o comportamento destes mediante a
execucdo destas operagdes.



O SMI define a codificagdo ASN.1 para nomear objetos MIB. Nesse caso a
codificacdo define uma hierarquia de nomes onde o nome de um objeto MIB reflete sua
posicdo na hierarquia. Esse padrdo garante denominacg3o Gnica e absoluta (global). © SMI _
utiliza a hierarquia de identificadores de objefos administrada pela ISO e pelo CCITT—
("Consultative Committee for International Telegraph and Telephone”). A figura abaixo
expressa a sub-arvore dessa hierarquia que interessa a MIB. Com esse padro nfo é s6
possivel fratar os objetos mas também outros itens correlatos como por exemplo
documentos de padrSes intemacional de protocolo. Cada identificador de objeto possue
uma codificagdo com duas formas de apresentacdo, uma textual e oufra numérica.
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A definicdo de tipo contém cinco campos:

. nome textual (identificador de objeto);

. uma sintaxe ASN.1,;

. a definicdo da seméntica associada ao fipo do objeto;

. 0 fipo de acesso (read-only, read-write, write-only e protected); e
. status (obrigatério, opcional e absoluto)

A combinagdo de um protocolo de comunicagdo com a SMI é denominado de
"framework”. Um administrador interage com o servidor de acordo com as regras do
“framework”. S

O identificador de objetos raiz ndo possui nomeacgao, mas seus descendentes diretos
sdo ISO, CCITT e conjuntamente os dois. Como exemplo, seja o identificador ‘intemet’, sua
codificacdo na forma textual & grafada como iso.org.dod.intemet e 1.3.6.1 na forma
numérica. A MIB do TCP/IP possui codificacdo iso.org.dod.intemet. mgmt.mib e 1.3.6.1.2.1
respectivamente. Observar que a codificacao utiliza o ponto para separar os identificadores
de objetos e a hierarquia é grafada da esquerda para a direita.
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Observe que a MIB do TCP/IP possui oito categorias resumidas na tabela abaixo.

CATEGORIA DA VARIAVEL TIPO DA INFORMACAO
system Host ou gateway
interfaces interface de rede
Address transiation Endereco de translacdo
ip (Intemet Protocol) Software de protocolo IP

icmp (Internet Control Message Protocol)

Software de protocolo ICMP

Agora que foi apresentado o modo de identificar objetos MIB do TCP/P, é
conveniente colocar alguns exemplos da nomeagao padronizada. A tabela abaixo traz estes

tcp (Transmission Control Protocol) Software de protocolo TCP

udp (User Datagram Protocol) Software de protocolo UDP

| egp (Exterior Gateway Protocol) Software de protocolo UGP
7 \o =

" -
) [2
-

exemplos.
VARIAVEL MIB CATEGORIA | SIGNIFICADO
sysUpTime system Tempo decorrido da ultima reinicializacdo
ifNumber interfaces Numero de interface de rede
ifMtu interfaces MTU para uma interface particular
ifDefault TTL ip Valor do campo ‘time-to-live’
ipiInReceives ip Numero de datagramas recebidos
ipForwDatagrams ip Numero de datagramas enviados
ipOutNoRoutes ip Numero de rotas falhas
ipReasmOK ip Numero de datagramas remontados
| ipFragOK ip Numero de datagramas fragmentados
ipRoutingTable ip Tabela de roteamento IP
icmpinEchos icmp Numero de ICMP echos recebidos
tcpRtoMin tcp Tempo minimo de refransmissdo no TCP
tcpMaxconn tcp Numero maximo de conexdes
tcpinSegs tcp Numero de segmentos TCP recebidos
udpinDatagrams udp Numero de datagramas UDP recebidos
| egpinMsgs egp Numero de mensagens EGP recebidas

Considere a variavel MIB de prefixo Iso.org.dod.intemet.mgmt.mib.ip.ipAddrTable
(1.3.6.1.2.1.4.20) que contem uma lista dos enderecos |IP para cada interface de rede. Esse
objeto & uma tabela unidimensional onde cada elemento € uma estrutura de cinco itens. O
objetivo de colocar tal consideracdo € a de mostrar uma variavel complexa dispondo
apenas de seu endereco de entrada e exemplificar o uso da operacdo basica Get-next-

request, que obtém todos os elementos da tabela.

ipAddrTable possui a seguinte notagdo em ASN.1:

ipAddrTable ::= SEQUENCE OF IpAddrEntry, onde
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IpAddrEntry ::=SEQUENCE {
ipPAdENtAddr
ipAddress.
ipAdEntifindex
INTEGER.
ipPAdENtNetMask
IpAddress.
ipAdEntBcastAddr
IipAddress.
ipAdEntReasmMaxSize
INTEGER (0..65535).

}

O exemplo pressupSe que IpAddress ja foi definido anteriormente. Existem
codificac8es adequadas para aftribuir contetidos a cada item de cada elemento, mas foge
ac escopo do trabatho.

Quando foi comentado sobre o formato de uma mensagem frocada entre gerente e
servidor fattou um exemplo elucidativo por falta de outras informacdes. Agora é um bom
momento.

A figura abaixo exemplificar uma mensagem Get-request, onde os cinco primeiros
octetos comespondem a versdo, os préximos oito correspondem a community e 0s demais
a PDU Getrequest. Os octetos estlo grafados em hexadecimal com seu significado logo
abaixo. Os parénteses e os pontos $30 apenas para esclarecimento

30 29 02 01 00

SEQUENCE len=41 (INTEGER len=1 vers=0)

04 08 70 75 62 6C 6s
(string len=6 4] u b ] i
Al 1C 02 04 05 AE 56
(getreq. len=28 (INTEGER len=4 request id --———)
02 01 00 02 01 00

(INTEGER ien= status) (INTEGER len=1 error index)

30 0E 30 ocC 06 08

(SEQUENCE len=14 (SEQUENCE len=12 (objectid  len=8

2B 08 01 02 01 01 1]
1.8 6 A 2 a | A
05 00

nuil len=0)))

A codificacdo adotada para o comprimento de um ifem de dado obedece a
codificagdo ASN.1. O SNMP especifica que se o comprimento do item de dado for menor
que 128, a codificac&o & feita em um udnico octeto com o bit de mais alta ordem em zero e
os demais bits contendo o valor. Caso o comprimento seja igual ou maior que 128, o
primeiro octeto possui o bit de mais alta ordem com valor 1 e os demais sete bits indicando
quantos octetos seguem contendo o valor do item de dado.

fo COMP |

|1 K | i ] ]
K octetos contendo COMP

63

c)
02
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Codificacdo semelhante ainda segundo ASN.1, é utilizada para identificador de
objeto. Caso o identificador seja menor que 128 segue o padrdo do paragrafo anterior. Em
caso contrario, sdo utilizados tantos quantos octetos sejam necessérios, e em cada um
deles sdo utilizados apenas os sete bits de mais baixa ordem, ficando o bit de mais alta
ordem colocado em 0 no ultimo octeto e em 1 nos demais.

. 10 .909%04 , 3,

01010 . 011011110001001010000 - 011

l l |

{ojooor010|  [1]o110111) [1]1000100] [0]1010000]  [0000OONL|
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CONCLUSOES

G modelo gerenciamento TCP/IP é centralizado mas de processamento distribuido
modelado a objetos. Em termos de implementacfio significa dividir o "software” em
médulos, cada um apresentado interfaces bem definidas para os outros maédulos.
Adicionalmente implementa aspectos préprios do dominio do problema. Uma aplicacio de
geréncia que utilize algum dos médulos, s6 necessita conhecer a semantica da interface.
Melhorias posteriores nos médulos na afeta a aplicacfo. Isso também & vélido para incluso
de novos modulos.

A MIB é conceitual por ser abstrata, é distribuida por permitir que atributos seus
sejam um item de dado de um "software" ou o registrador de um equipamento de
comunicac#o. E instantanea por nio registrar a histéria da geréncia.

A MIB como definida ndo permite identificar instdncias de uma mesma classe de
objetos mas apenas tipos de objetos.

A MIB ndo inclui informacdes de gerenciamento para aplicacdes tais como acesso a
terminais remotos (TELNET), transferéncia de arquivo (FTP "File Transfer Protocol") e
correio elefrénico.
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