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Resumo

A confiabilidade é um fator critico em sistemas computacionais. Em ambientes de cloud
computing a confiabilidade pode ser um fator decisivo para o gerenciamento de méquinas
virtuais dentro de um cluster fisico ou virtual. A garantia da confiabilidade est4 diretamente
ligada a fatores relacionados a integridade dos ambientes em que as maquinas virtuais estao
hospedadas. Dado que um sistema ndo-integro pode comprometer toda a infraestrutura de
uma rede de computadores e do cluster em que estd localizada. A utilizacdo do chip TPM
na forma fisica ou virtual permite agregacdo do requisito de integridade a maquinas virtuais
ou hospedeiras. Aliado a verificacao de logs de eventos € possivel utilizar um mecanismo
de atestacdo de integridade que monitore esse requisito nos nds de um cluster. Pensando
nisso, este trabalho propde um processo de alocacdo e migracdo automdtica de maquinas
virtuais dentro de um cluster baseado em critérios de confiabilidade. A utilizacdo das infor-
macoes geradas pelo mecanismo de atestacdo podem ser utilizadas de forma automatizada
para a tomada de decisdo para a alocagdo ou migracao de maquinas virtuais dentro do cluster.
Os processos também levam em consideragdo requisitos de software e hardware, realizando
o gerenciamento tanto a nivel de seguranca quanto a nivel de verificacdo dos recursos do
cluster, tomando decisdo do melhor hospedeiro para as maquinas virtuais a depender dos
critérios e requisitos especificados. Para a validacao do processo proposto foi realizada uma
avaliacdo nos ambientes de virtualizacdo vSphere e KVM. Os experimentos foram realiza-
dos considerando critérios de software, hardware e confiabilidade e as métricas de avaliagao
foram medidas a partir da perspectiva do uso do tempo e do consumo de recursos com-
putacionais. Os resultados demonstram que o processo proposto facilita o gerenciamento
de alocacdo e migracdo dentro do cluster, além de otimizar a tarefa do administrador de
monitorar manualmente a integridade das maquinas criadas.

Palavras-chave: Integridade, Computacdo em nuvem, Confiabilidade, Cluster



Abstract

Reliability is a critical factor in computer systems. In cloud environments computing relia-
bility can be a deciding factor for machine management virtual clusters within a physical or
virtual cluster. The guarantee of reliability is directly linked to factors related to the integrity
of the environments in which the virtual machines are hosted. Given that an unhealthy sys-
tem can compromise the entire infrastructure of a network of computers and the cluster in
which it is located. The use of the TPM chip in physical or virtual form allows the aggrega-
tion of the health requirement to the virtual machines or hostesses. Allied to the verification
of event logs, it is possible to use a mechanism health attestation that monitors this require-
ment on the nodes of a cluster. thinking Therefore, this work proposes an automatic machine
allocation and migration process virtual machines within a cluster based on reliability crite-
ria. The use of information information generated by the attestation mechanism can be used
in an automated way for decision making for the allocation or migration of virtual machines
within the cluster. The processes also take into account software and hardware requirements,
meeting management both at the security level and at the level of verification of the resources
of the cluster, making the decision of the best host for the virtual machines depending on the
specified criteria and requirements. For the validation of the proposed process, a evalua-
tion in vSphere and KVM virtualization environments. The experiments were carried out
considering the software, hardware and reliability criteria and the evaluation metrics were
measured from the perspective of time use and resource consumption computational. The
results demonstrate that the proposed process facilitates the management allocation and mi-
gration within the cluster, in addition to optimizing the task of the manually monitor the
health of created machines.

Keywords: Integrity, Cloud Computing, Confiabilidade, Reliability, Cluster
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Capitulo 1

Introducao

1.1 Contextualizacao e Motivacao

Nos dltimos anos houve um crescimento acentuado no desenvolvimento de tecnologias ge-
radoras de grandes volumes de dados como a internet das coisas e as midias sociais [22],
amparados pela tecnologia presente na computacao em nuvem esses ambientes necessitam
cada vez mais de maior poder de processamento e maior capacidade para armazenamento de
dados complexos com um grau mais elevado de gerenciamento de integridade.

A integridade em sistemas computacionais torna-se um requisito critico, ganhando mais
importincia e atencdo com os diversos incidentes de seguranca ocorridos, tornando-se neces-
sério a utilizacdo de uma combinacgao de técnicas para fornecer as melhores caracteristicas a
depender dos requisitos criticos de cada ambiente [5]. A garantia de integridade pode ser ob-
tida de diversas formas, seja através do uso de criptografia, autenticacdo de usudrio, backup
de dados, redundancia de sistemas, sistemas de deteccdo de intrusdo e a ancoragem da veri-
ficagcdo de integridade via hardware com o uso do TPM ou através da sua forma virtualizada,
com a ancoragem em circuitos integrados, chamado de vIPM.

Um sistema ndo integro pode comprometer toda a infraestrutura de uma rede de computa-
dores ou mesmo de um ambiente de cloud, permitindo acesso indevido a servicos criticos do
ambiente [28]. A garantia de integridade a nivel de hardware tem sido amplamente adotada
através da utiliza¢do de um chip fisico chamado de Trusted Platform Memory (TPM) que per-
mite uma camada de seguranca a nivel de hardware. O chip TPM € um mdédulo de seguranca

de baixo custo que € tipicamente implementado como um circuito integrado resistente a vi-
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olacdes [14], diferentemente de cartdes inteligentes, o TPM estd vinculado diretamente ao
ambiente de hardware em que foi desenvolvido, criando uma camada de seguranca adicional
e permitindo a identificacdo em caso de violagdo.

No mercado, existem muitos ambientes informatizados que ainda ndo contam com o
TPM fisico no hardware de suas maquinas. Alternativamente a esse contexto, ao longo dos
anos houve um aumento crescente no desenvolvimento de pesquisas e implementacao de al-
ternativas a essa auséncia, desenvolvendo-se uma versao virtualizada do chip TPM, chamado
na literatura de Virtual Trusted Platform Memory (vIPM). O vTPM permite a virtualizacao
do TPM fisico e apesar de ndo proporcionar as mesmas capacidades de seguranca do TPM,
por ndo possuir um processo de ancoragem em hardware, o vIPM cria uma parti¢do légica
dedicada a ancoragem de dados de integridade que permite uma camada a mais de seguranga
as aplicacdes onde a integridade de dados seja um fator critico [30].

Em um ambiente de cluster € possivel a incorporacao do chip vIPM em méquinas vir-
tuais e em mdaquinas hospedeiras. A utilizacdo do chip TPM nos nés do cluster aliado a
um mecanismo que permita 0 monitoramento continuo da integridade nos nds possibilita a
garantia de que dados criticos das méaquinas virtuais ndo sejam acessados por pessoas nao
autorizadas. Assim, a integridade tratada neste trabalho refere-se a garantia de que as in-
formacdes e dados de um sistema s@o precisos, consistentes e confidveis. Ao falar que um
sistema possui integridade estamos nos referindo a garantia de que os dados originais nao fo-
ram corrompidos e os mecanismos de garantia de integridade ndo foram violados por pessoas
ou sistemas externos nao autorizados.

Com a possibilidade de ado¢ao do vTPM em diversas maquinas dentro de um cluster ou
um ambiente de cloud computing, e a constante necessidade de gerenciamento desse tipo de
ambiente, torna-se necessdrio a utilizagdo de algum mecanismo que possibilite a automati-
zacdo de determinadas tarefas otimizando todo o processo de monitoramento de integridade
nos nés do ambiente. Além disso, € possivel consumir dados histéricos do ambiente e to-
mar decisdes para criagdo, migracao e manuten¢do de novos hospedeiros e maquinas virtuais
dentro do cluster a partir de critérios que podem ser pré-estabelecidos. Sistemas de apoio a
tomada de decisao podem ser utilizados dentro desse contexto para desacoplar a dependéncia
de uma pessoa fisica gerenciando os ambientes de cluster e executando tarefas mondtonas

como a criacdo de maquinas virtuais. Utilizando-se de sistemas de decisdo, a criagdo dessas
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madquinas virtuais podem acontecer de acordo com critérios estabelecidos previamente pelos
usudrios.

A confiabilidade em sistemas computacionais refere-se a capacidade de um sistema ou
componente de software de realizar as suas fun¢des de forma consistente e previsivel ao
logo do tempo, sem falhas ou interrup¢des. Nesse aspecto, um sistema confidvel mante-
ria um certo nivel de desempenho, eficiéncia e disponibilidade sob condi¢cdes normais de
uso e em situagdes de falha. A confiabilidade entra como um requisito chave para manter
a disponibilidade de servicos oferecidos por um sistema, em um ambiente de cloud pode-
riamos pensar na capacidade de migrar uma maquina virtual em que o host de origem foi
comprometido.

Assim, através de uma ferramenta que permita a andlise de dados gerados no cluster para
tomar decisdes quanto a criacdo, migracdo, remoc¢ao ou manuten¢ao das maquinas, € possivel
otimizar processos cotidianos realizados por um administrador de ambientes de cluster, além
de controlar os hosts que hospedam as méquinas virtuais, analisando-os também quanto
aos aspectos de software, hardware e confiabilidade, proporcionando uma ferramenta de

gerenciamento de alto nivel com tomada de decisdo a partir da coleta de dados dos clusters.

1.2 Delimitacao do Problema da Pesquisa

A utilizacdo de dados histéricos gerados pelos sistemas e aplicagcdes permitem uma maior
otimizacdo no gerenciamento de aplicagdes através da criacdo de rotinas de decisdo que
levem em consideracdo estes dados. Muitas vezes, dentro de um contexto organizacional
tém-se sistemas que realizam as operacoes cruciais de um negdcio, sejam registrando ven-
das, cadastrando novos clientes ou mesmo realizando o gerenciamento da infraestrutura de
uma cloud privada. Todas essas operacodes estdo constantemente gerando logs de dados que
muitas vezes ndo sao utilizados para agregar valor as aplicacoes daquele negdcio ou analisar
contextos futuros de vulnerabilidades.

Durante a Pandemia de COVID-19 houve uma intensificacdo da migracdo de atividades
presenciais para ambientes digitais, com a utiliza¢do cada vez maior de plataformas de stre-
aming, meet e utilizagdo de suites de escritdrio online [3]. O acontecimento fez emergir uma

maior atencdo a drea tecnoldgica e a todas as solugdes aplicaveis aos vérios setores, sejam
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eles educacionais, de saide, negdcio ou setores publicos.

A definicdo de cloud computing reflete um modelo para permitir acesso sob demanda a
um conjunto compartilhado de recursos computacionais configurdveis como redes, servido-
res, armazenamento, banco de dados, software, inteligéncia, aplicativos ou mesmo servicos.
Tais elementos podem ser provisionados para acesso e utilizacdo por meio de uma interacao
pré-existente com o servidor [26]. A utilizacdo de computa¢do em nuvem permite a viabi-
lidade de outras grandes aplicacdes como o Big Data, que por defini¢do é um conjunto de
dados maior e mais complexo que deriva principalmente de novas fontes de dados. Por pos-
suir um alto volume de dados com um extensa variabilidade, os softwares gerenciadores de
banco de dados tradicionais ndo consegue gerenciar os dados complexos do big data [11]. A
vantagem da sua utilizacio e que o coloca em uma posicdo de destaque frente as novas tec-
nologias é a possibilidade de identificacdo e resolu¢do de problemas de negdcios e sistemas
que antes eram mais dificeis ou até mesmo inviaveis.

Dada a importancia do fator integridade em ambientes de computagdo em nuvem, man-
ter ndo apenas a integridade dos dados mas de todos os nds dentro de uma infraestrutura de
cloud permite um nivel mais alto de segurancga, sendo possivel realizar um monitoramento
continuo baseado em critérios definidos pelos usudrios alocadores de nés no ambiente ou
pelo analista da infraestrutura. Para manter o processo de monitoramento executando com
base em eventos ocorridos torna-se necessario um componente que realize coletas periddi-
cas de dados. Uma vez que os dados gerados por um n6 podem ser utilizados para coleta,
processamento, andlise e interpretagdo para automatizar tarefas dentro do cluster como cri-
acdo, migracdo e remog¢ao de maquinas virtuais, além de contribuir preventivamente com a
seguranca através da identificacdo de possiveis vulnerabilidades no ambiente.

Neste trabalho, propomos um processo de tomada de decis@o para gerenciamento de alo-
cacdo e migracao de maquinas virtuais baseado em critérios de confiabilidade. O processo
serd capaz de automatizar tarefas cotidianas como criacdo de maquinas virtuais seguindo
requisitos pré-estabelecidos, bem como serd capaz de manter ou remover maquinas virtuais
que ndo atendem mais aos critérios de confiabilidade estabelecidos. Quanto ao host, o sis-
tema serd capaz de neutralizar a alocacdo de novas maquinas virtuais e torna-lo indisponivel
através da migragdo automdtica de todas as suas maquinas virtuais para outro host que atenda

aos requisitos solicitados inicialmente no processo de alocacdo de VMs.
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A ferramenta serd implementada com base em subcomponentes que delegam determina-
das atividades, como a atividade de coleta de dados e a atividade de atestagdo. Os componen-
tes coletores serdo desenvolvidos com o objetivo de coletar dados de Platform Configuration
Register (PCR), chaves de referéncia do chip TPM ou do vTPM e os logs de eventos, além de
realizar requisi¢des ao cluster para coleta dos recursos computacionais dos nés do ambiente.
O componente de atestacdo serd responsavel por receber os valores de PCRs e as chaves de
referéncia do TPM, realizar a autenticacdo do né e validar os valores recebidos dos PCRs e
retornar um status de verificacao de autenticidade do nd, apds essa verificacdo inicial ocorre
a validacdo da integridade do né através da verificacdo do arquivo de log, retornando um
status final de host integro ou ndo integro. A integridade neste caso implicaria se houve ou
ndo violacao nos valores recebidos dos PCRs para os valores de referéncia armazenados.

A partir do processo de atestacdo fornecido por um componente externo sao gerados
dados dos n6s do cluster que serdo usados por este processo proposto, juntamente com 0s
dados coletados de recursos computacionais do nds, para definir os hospedeiros das maqui-
nas virtuais que estdo em processo de alocacido ou migragdo. A partir dos dados coletados,
o componente de decisdo ird verificar os dados recebidos e os requisitos € iniciar o pro-
cesso de decis@o de escolha do melhor host e do melhor storage - caso a opc¢do de storage

compartilhado tenha sido escolhida no momento da alocag@o.

1.3 Objetivos da Pesquisa

1.3.1 Objetivos Gerais

O presente trabalho tem por objetivo propor um processo de alocacdo e migracdo de ma-
quinas virtuais levando em consideracao critérios de hardware, software e confiabilidade. A
solucdo proposta visa auxiliar o administrador de sistemas na realizacido de tarefas dentro
da infraestrutura de uma cloud, otimizando o processo de alocagdo e migracdo de maquinas
virtuais para outros hospedeiros dentro dos ambientes virtualizados com base em critérios

pré-estabelecidos.
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1.3.2 Objetivos Especificos

Dentro desse contexto, os seguintes objetivos especificos foram definidos:

¢ Implementar um processo de alocacao de maquinas virtuais: Implementar um pro-
cesso de alocacdo de méaquinas virtuais com base em requisitos de software, hardware

e de confiabilidade.

¢ Implementar um processo de migracao automatica de maquinas virtuais: Imple-
mentar um processo de migragdo automédtica de maquinas virtuais baseado em critérios

de confiabilidade.

e Implementar um processo de tomada de decisdo: Implementar um processo de
tomada de decisao para alocagao e migragao automatica de maquinas virtuais conside-

rando critérios de confiabilidade.

e Implementar uma prova de conceito para avaliar os processos propostos: Imple-
mentar uma prova de conceito para avaliar o processo de aloca¢ao e migragdo baseada

em critérios de confiabilidade.

e Avaliar a interoperabilidade da solu¢ao proposta: Avaliar a interoperabilidade da

solucdo proposta.

e Avaliar o desempenho e a integridade da solucao proposta: Avaliar o desempenho
e a integridade da solugdo proposta considerando os processos de alocac@o e migracao

de maquinas virtuais.

1.4 Relevancia e Contribuicoes

A computacdo em nuvem tornou-se um novo paradigma para compartilhamento de recursos
e servicos dentro da internet. Dentro desse ambiente, a seguranca na manutencdo € com-
partilhamento de dados € fundamental, dado que os clientes devem confiar na infraestrutura
em que estdo construindo suas aplica¢des [21]. Em um ambiente de cloud comum, os usud-
rios nao tém controle fisico sobre os seus dados, uma vez que podem ficar armazenados em

qualquer né na infraestrutura da empresa de hospedagem. Assim, fornecer um mecanismo
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que permita ao usudrio estabelecer parametros de confiabilidade no momento de alocacao de
suas maquinas virtuais em um ambiente de nuvem torna-se relevante para a confiabilidade
do ambiente.

A cloud computing traz vantagens frente a integridade dos dados através da possibili-
dade de fornecer redundancia de dados, backups automaticos ou criptografia de dados. Mas
apesar das medidas de seguranca existentes a comunicacdo € o acesso com os nds de uma
rede dentro de um ambiente de cloud ainda pode fornecer vulnerabilidades ainda ndo ex-
ploradas por atacantes. Nos ultimos anos tivemos o registro de alguns incidentes, como o
ataque cibernético a empresa SolarWinds, que afetou vdrios 6rgdos governamentais dos Es-
tados Unidos, como a National Aeronautics and Space Administration (NASA) e a Federal
Aviation Administration (FAA). O ataque foi derivado de uma falha de seguranca na nuvem
da Microsoft que permitiu extrair dados dos sistemas relacionados [34].

Em termos de anélises técnicas podemos observar que de acordo com o relatério da
empresa Sophs chamado de State of Cloud Security' de 2021 e com o relatério Trustwave
Global Security Report* de 2020, pode-se constatar que 20% das organizagdes alvos da pes-
quisa sofreram algum tipo de ataque de rasomware na suas nuvens em 2020, e outras 30%
tiveram dados sensiveis expostos por algum outro tipo de ataque. Além disso, as violagdes
de dados em nuvens privadas superaram as violagdes constatadas em redes corporativas no
ano de 2020.

Ao falar de integridade de dados, podemos nos referir também ao conceito de seguranca
que serd bastante explorado ao decorrer do trabalho, seguranca refere-se a prote¢do dos da-
dos e informacgdes armazenados e processados dentro de um ambiente computadorizado,
sejam clusters, private clouds, storages e até mesmos dados trocados entre hosts e maqui-
nas virtuais. A seguranca torna-se um conceito mais amplo utilizando dentro de sistemas
de informacdo ao considerar caracteristicas como confidencialidade, a prépria integridade,
disponibilidade, autenticidade e ndo repudio. Normalmente, ao se pensar em mecanismos
de seguranca comuns teriamos firewalls, criptografia, autenticacdo de usuarios nos varios
recursos acessados dentro de uma rede, bem como a deteccao e prevengdo de intrusdes. Em

contextos mais amplos, ha de se falar em praticas de seguranca, politicas gerais de acesso,

Thttps://www.qualys.com/docs/2021-cloud-security-report.pdf
Zhttps://www.singtel.com/business/articles/2020-trustwave-global-security-report
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gestao de senhas e atualizac@o constantes de todos os softwares utilizados dentro do ambi-
ente.

Ha na literatura alguns trabalhos que definem formas de criacdo de médquinas virtuais a
partir flavors, estabelecendo grupos de recursos especificos para criacdo de mdquinas virtu-
ais, onde nao ha rigor quanto aos detalhes especificos de cada implementagao, bastando a
necessidade do usudrio estar contemplada nos limites estabelecidos no flavor. Existem outros
trabalhos que permitem definir os detalhes dos recursos necessdrios como o niimero de nu-
cleos do processador, tamanho do disco, tamanho da memoria RAM e largura de banda [37].
Ao falar do estabelecimento prévio de critérios para alocagdo, considerar também aspec-
tos de confiabilidade tornaria o processo de alocagdo ainda mais eficaz. A defini¢do prévia
dos requisitos pelo usudrio ou sistema externo, proporcionaria maior controle dos critérios
durante todo o ciclo de vida da maquina dentro do cluster.

Dada a alocagdo de uma maquina virtual dentro do cluster ela serd monitorada com base
nos requisitos estabelecidos. A possibilidade de monitoramento continuo dos requisitos de
confiabilidade das maquinas virtuais pelos seus usudrios traz uma maior seguranga. Utilizar
0s requisitos previamente estabelecidos como entrada para um processo de monitoramento
continuo dentro do cluster permitird com que aquelas maquinas virtuais sempre permane-
cam em hosts conforme a especificacdo inicial, garantindo a confiabilidade e seguranca do
ambiente.

Neste trabalho propomos um processo de alocacao e migracdo de méaquinas virtuais ba-
seado em critérios de hardware, software e de confiabilidade, que € a principal contribui¢do
deste trabalho. Todos os requisitos inicialmente estabelecidos serdo armazenados em uma
base de dados para verificacao continua. O processo de migracdo automdtica leva em consi-
deracdo todos os requisitos solicitados e quando sdo identificadas inconsisténcias no estado
atual dos hosts, todas as maquinas virtuais sdo migradas para um novo host que satisfaca os
requisitos das maquinas virtuais. A seguir listamos as principais contribui¢des deste traba-

lho:

e Projeto e implementacdo de uma solucido para consumo de dados gerados por uma

ferramenta de atestag@o;

e Projeto e implementacdo de uma solugdo para automatizacio de tarefas no gerencia-
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mento do cluster;
e Conhecimento mais aprofundado sobre integridade de sistemas computacionais;
e Auxilio no processo de alocacdo de maquinas virtuais;

e Auxilio do processo de migragdo de maquinas virtuais.

1.5 Organizacao do Trabalho

Os demais capitulos desse trabalho estdo organizados da seguinte forma:

Capitulo 2 - Neste capitulo sdo apresentados o referencial teérico que serviu como base
da pesquisa, os conceitos necessarios ao entendimento do trabalho e os trabalhos relacio-
nados com a pesquisa efetuada neste trabalho, destacando as semelhancas e diferenca entre
eles.

Capitulo 3 - Neste capitulo sdo apresentados o processo de decisdo proposto neste traba-
lho, a definicao arquitetural de cada componente, o0 modelo de dados utilizado, o modelo de
ameacas, € uma descri¢do detalhada do processo de alocacdo e migracdo automatica. Além
dos detalhes do mecanismo de atestagao utilizado para estabelecimento da confiabilidade dos
nos. Também sdo apresentados os detalhes do componente de decisdo utilizado durante todo
o processo de alocagdo e migracao.

Capitulo 4 - Neste capitulo é apresentada a avaliacdo experimental geral de desempenho
e integridade, bem como a validag¢do do processo de decisdo proposto.

Capitulo 5 - Neste capitulo sdo apresentados a conclusdo do trabalho, as consideragdes

finais e os trabalhos futuros.



Capitulo 2

Fundamentacao Teorica

2.1 Virtualizacao

A virtualizacao tornou-se uma tecnologia bastante utilizada seja em ambientes corporativos
ou académicos. De forma simples, a virtualizacdo permite com que determinados servigos
originalmente vinculados a um tipo de hardware sejam fornecidos através de um software,
permitindo com que aquele hardware original compartilhe os seus recursos com diversas
outras miquinas. A virtualizacdo tem sua origem datada na década de 1960, mas apenas
nos anos 2000 passou a ser adotada amplamente. Foi originalmente pensada apenas para
possibilitar acesso simultaneo de usudrios a computadores que realizavam processamento
em lote [18].

A virtualizagdo permitiu uma customiza¢do de ambientes de hardware para ambientes
de software, trazendo um novo conceito definido por [10] como "ambientes softwarizados".
A virtualizagdo possibilita vantagens do ponto de vista de seguranca, como a possibilidade
de isolamento e utilizacdo de sandboxs, como também alguns servi¢cos podem ser executa-
dos através de um gerenciador de virtualizagdo, o que acarreta a necessidade de garantir a
integridade do cédigo e dos dados que s@o gerados por esses ambientes virtualizados.

De modo geral, um processo de virtualizacdo ocorre com base no que se chama de Vir-
tual Machine Monitor (VMM), conforme pode ser observado na figura 2.1. O VMM é um
componente que hospeda as mdquinas virtuais e controla em baixo nivel todo o processo de
criacdo de VMs, assim como o compartilhamento de recursos entre todas as maquinas vir-

tuais e entre elas e o hospedeiro. Além de gerenciar todos os recursos de hardware, o VMM

10
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também € responsavel por escalonar a prioridade de execugdo das maquinas virtuais [27].

O conceito de virtualizagao também leva em consideracao niveis de execugao dentro do
processo, onde existe dois niveis bdsicos: o nivel do usudrio - que executa operagdes que
ndo sdo privilegiadas, e o nivel de supervisor - que executa operacdes que sdo privilegiadas,
geralmente aquelas que envolvem a modificacdo de recursos fisicos do hospedeiro. Nesse
sentido, o VMM executa em nivel de supervisor construindo uma camada entre as maquinas
virtuais e o sistema de hardware da maquina hospedeira, enquanto que as mdquinas virtuais
executam no nivel de usudrio. Desse modo, quando é necessdrio que a maquina virtual

realize uma operacgdo privilegiada o VMM simula a execu¢do do comando.

Applications

Applications

Operating System

Operating System

Virtual Machine 1 Virtual Machine n

Virtual Machine Monitor (VMM)

System Hardware

Figura 2.1: Arquitetura do Virtual Machine Monitor (VMM)

2.1.1 Virtualizacao Total ou Hosted Virtualization

A virtualizagdo total tem o objetivo de fornecer ao sistema operacional requisitante uma
réplica do hardware hospedeiro para executar diretamente sobre o VMM [27]. As instrugdes
executadas pelo sistema operacional sao repassadas para o VMM inspeciond-las e depois

serem executadas no hardware, fazendo com que cada instrucdo solicitada seja verificada.
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Além disso, a possibilidade de uso de um nimero elevado de mdquinas virtuais rodando
sobre VMM forga-o a utilizacdo de drivers cada vez mais genéricos, ndo permitindo em

muitos casos a utilizacdo da capacidade total do hardware.

Ring 3 Direct

Execution
: of User
Ring 2 Requests

Ring 1 eI Binary
Translation
Ring 0 VMM of OS

Requests
Host Computer
System Hardware

Figura 2.2: Virtualizacio Total.

2.1.2 Para-Virtualizacao ou Bare-Metal Virtualization

Neste modelo de virtualizagdo, como pode-se observar na figura 2.3 o sistema operacional
€ modificado para chamar o VMM sempre que a mdquina virtual executar uma instru¢ao
que possa alterar o estado do sistema. Essa caracteristica otimiza o desempenho da virtua-
lizagdo, uma vez que o VMM ndo precisa verificar todas as instrucdes que sio executadas.
Além disso, o hardware € acessado diretamente por drivers da maquina virtual, permitindo a

utilizagdo total da capacidade do dispositivo.

2.1.3 Virtualizacao Assistida por Hardware

Na virtualizagdo assistida por hardware, conforme apresentada na figura 2.4, hd um privilégio
das chamadas sensiveis que sdo automaticamente capturadas pelo hypervisor removendo a
necessidade de traducgao bindria ou para-virtualizagao. Esse método de virtualizagao privile-

gia as instrugdes sensiveis que sdo automaticamente capturadas pelo hypervisor, rodando de
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Ring 3 [JECIEGIE

Direct
Ring 2 Execution

of User
Ring 1 Requests

" Paravirtualized 'I'!yper.call.s' to the
Ring 0 Ereopergces Virtualization
Layer _replape
Virtualization Layer Non-virtualizable
OS Instructions

Host Computer
System Hardware

Figura 2.3: Processo de Para-virtualizacao.

maneira nativa e removendo a necessidade de tradu¢do bindria das instrugdes ou a utilizacao

da para-virtualizacgao.

Ring 3 [RECEEE Direct
Execution
. f User
Non-root  Ring 2 :I 9
Mode [ Requests
Privilege Ring 1
Levels 9
Ring 0 Guest OS 0OS Requests
Trap to VMM
Root Mode without Binary
Privilege VMM Translation or
Levels Paravirtualization
Host Computer
System Hardware

Figura 2.4: Arquitetura da Virtualizacdo Assistida por Hardware.

Virtual Machine Monitor (VMM)

No final dos anos 1960, o Virtual Machine Monitor (VMM) iniciou como uma camada de
abstrac@o que particionava o hardware em uma ou mais maquinas virtuais [29]. Nas décadas

seguintes com a chegada dos sistemas operacionais multitarefas, a tecnologia VMM ganhou
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um maior espaco na academia e na inddstria. As pesquisas para superar as limitacdes de
hardware para implantacdo de mdquinas virtuais foram intensificadas e representaram um
grande salto na evolucdo dos monitores de mdquinas virtuais. A figura 2.1 detalha a ar-
quitetura do VMM, demonstrando que a sua utilizacdo desacopla o software do hardware

formando uma camada intermedidria.

Xen

E um projeto focado no avanco da virtualizacio em uma variedade de aplicacdes open source
e comerciais, incluindo virtualizagdo de servidores, Infrastructure As a Service (IAAS), apli-
cacdes de seguranga, aplicacdes embarcadas e de hardware. A tecnologia do Xen' estd dis-
ponivel para o Kernel Linux projetado para consolidar multiplos sistemas operacionais para
executarem em um unico servidor, normalizando o acesso ao hardware, isolando aplicativos
comprometidos e permitindo a migracdo de instancias de sistemas operacionais que estao

em execucdo para outro servidor fisico.

2.1.4 Virtualizacao a Nivel de Kernel
KVM

O Kernel Virtual Machine (KVM) é uma tecnologia de virtualizagdo open source presente
no Kernel do Linux desde a versdo 2.6.20, tornando-s uma vantagem para o processo de
virtualizacdo no Linux. O KVM converte o sistema operacional em um hipervisor bare-
metal, e como faz parte do kernel do Linux utiliza nativamente os componentes necessarios a
virtualizacdo como gerenciador de memoria, agendador de processos, entrada e saida (E/S),
drivers de dispositivo, gerenciador de seguranga, entre outros componentes [19]. Nesse
tipo de virtualizacdo, cada médquina virtual € implementada como um processo comum do
Linux e agendada diretamente pelo programador padrdo do sistema usando hardware virtual
dedicado.

Implicitamente, o KVM utiliza o QEMU - software de emulacao anterior e independente
do KVM - para criar a maquina virtual. Como o QEMU trabalha a nivel de software aca-

bada sofrendo limita¢do de desempenho em decorréncia disso. A interacdo entre os dois

"https://xenproject.org/
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componentes acontece através da solicitacdo e execucdo de recursos. O kernel Linux cria
um dispositivo em /dev/kvm que permite a0 QEMU realizar pedidos ao hipervisor [12]. Para
criar uma maquina virtual, o QEMU faz o pedido ao hipervisor através de uma instru¢do
para a criacdo, ao receber a solicitacio o KVM muda o modo de execu¢do de usudrio para
o modo de operagdo de supervisor, e durante o processo de andlise de instrucdes, ao chegar
uma requisi¢do de operagdo sensivel o KVM realiza a mudanca de modo superusudrio para

o modo de operacdo nao-privilegiado.

2.1.5 Emulacao, simulacao e virtualizacao

O conceito de emulagdo, do ponto de vista computacional, ¢ um modelo matematico que
representa caracteristicas chaves de um determinado dominio para o entendimento de seu
comportamento ou funcionamento. O emulador é capaz de executar 0 mesmo ambiente
do hardware hospedeiro no hardware virtualizado, permitindo com que mdquinas virtuais
tenham acesso a uma espécie de copia do ambiente original. O simulador, por outro lado, é
um programa que implementa um modelo de sistema a partir de determinados parametros de
entrada e condig¢des iniciais de contorno [6].

O termo simulador tem sido empregado em diversas areas dentro da fisica, quimica,
matematica e biologia para simular modelos que refletem testes e representagdes fendmenos
naturais. No aspecto da virtualiza¢do, podemos defini-la como uma metodologia ou técnica
em que os recursos computacionais fisicos sdo divididos e compartilhados em multiplos
ambientes de execu¢do, permitindo que em um mesmo ambiente hospedeiro seja possivel a

existéncia de multiplas mdquinas virtuais [24].

2.1.6 Ferramentas de Virtualizacao
VMware

e VMware ESX e ESXi: E um hypervisor baremetal instalado diretamente no servi-
dor fisico que abstrai os recursos de processador, memoria, armazenamento e rede de
varias maquinas virtuais. A principal vantagem de utilizacdo desse tipo de hipervi-
sor € a auséncia da necessidade de um sistema operacional de uso comum, devido a

caracteristica de poder ser instalado diretamente no hardware.
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e VMware vSphere: E uma plataforma de virtualizagio da VMware que transforma os
centros de dados em uma infraestrutura de computagdo agregada com gerenciamento

de todos os nds compartilhando recursos.

e vCenter Server: E a ferramenta da VMware que gerencia virios hosts conectados a
uma rede e realiza o gerenciamento do compartilhamento de recursos do host entre ma-
quinas virtuais alocadas. Na Figura 2.5 podemos visualizar a arquitetura do VMware
vSphere, através dos componentes ESXi e vCenter € possivel a construgdo de um clus-
ter com varios hosts ESXi instalados diretamente no hardware e compartilhando seus
recursos. Na infraestrutura, tem-se um servidor vCenter e opcionalmente mais de um
vSphere gerenciando a infraestrutura. Cada ESXi pode abrigar uma ou mais miquinas
virtuais, assim como o vCenter pode ter um ou mais hosts ESXi. Cada vSphere geren-
cia um cluster e através da user interface, APIs ou SDKs é possivel o gerenciamento

de todos os nds de cada cluster [36].

vSphere Client vSphere Client vSphere Client
Manage
VM VM VM ‘ VM VM VM VM ‘ VM VM

ESXi ESXi ESXi

Figura 2.5: Arquitetura do VMware vSphere

e VMware Workstation: E mais uma ferramenta de virtualizagio da VMware para
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ambientes desktop, conta com a versio Player e a versdo Pro. A Player® é a versio
gratuita destinada ao publico em geral que deseja iniciar em ambientes virtualizados,
com acesso aos recursos comuns como criagdo de maquinas virtuais através de uma
interface intuitiva e suporte para versdes de Windows Server. A versao Workstation
Pro®, é a versdo paga e completa dos virtualizadores desktop da VMware, conseguindo
operar varias maquinas virtuais a0 mesmo tempo, além de permitir a conexao com o
vSphere e o ESXi - hypervisor padrdo da VMware. Além disso, conta com as funcdes

de clone, snapshots e compartilhamento de maquinas virtuais.

e VMwareFusion*: E um hypervisor desenvolvido para computadores Macintosh e que
permite a virtualizacdo de outros sistemas operacionais como Windows e Linux, ro-

dando de maneira nativa ao sistema operacional OS X da Apple.

VirtualBox

O VirtualBox® é um software de virtualizacdo de plataforma cruzada que permite aos de-
senvolvedores executar vdrios sistemas operacionais em um tnico dispositivo [32]. O VBox
roda sobre um sistema operacional j4 instalado em um hospedeiro Windows, Linux ou MAC,
e permite uma utilizacdo facilitada por uma user interface em que € possivel abstrair configu-
racdes mais baixo nivel em sistemas checkbox de sele¢ao. O VBox roda sobre um hardware
virtual, assim qualquer modificacdo realizada no sistema operacional deste hardware ndo
interfere no funcionamento do hospedeiro. A virtualizacao usada por essa técnica é execu-
tada apenas no modo usudrio, o que significa que qualquer tentativa de execucdo de uma
instrucao sensivel serd ignorada pelo VMM. A vantagem de utilizacdo do VBox € a abstra-
cao realizada de diversas configuracdes, além de possuir uma ampla variedade de opcdes de

sistemas operacionais para instalagcao.

Zhttps://www.vmware.com/products/workstation-player.html
3https://www.vmware.com/br/products/workstation-pro.html

4https J/Iwww.vmware.com/files/br/pdf/products/08Q3_VM_FUSION2_DS_PTB_A4_R1.pdf
Shttps://www.virtualbox.org/
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Microsoft

e Hyper-V°: E o software de virtualizacio da Microsoft semelhante ao VirtualBox. Este
software roda sobre um hardware virtual especifico para cada maquina virtual criada.
Apesar de sO esta disponiveis nas versdes Windows 10 Pro e versdes do Windows
Server, este software permite a adicao de discos rigidos virtuais, comutadores virtuais
e outros dispositivos virtuais como TPM. O Hyper-V também oferece um conjunto de
funcionalidades diferentes a depender da versdao do hardware hospedeiro em que esta

sendo utilizado, tendo sua versao mais robusta disponibilidade no Windows Server.

2.2 Integridade em Sistemas Computacionais

2.2.1 Trusted Platform Module (TPM)

O Trusted Platform Module (TPM) é um chip acoplado a placa-mae de um computador.
Esses chips sdo avaliados pela entidade fabricante permitindo com que sejam certificados
para utilizagdo da maquina e garantindo a autenticidade do chip. Para o funcionamento do
TPM, o hardware e o firmware do sistema devem estar integrados ao TPM para o envio de
comandos e a espera de respostas.

A especificacdo do TPM € mantida pelo Trusted Computing Group (TCG) que é uma
organizacdo sem fins lucrativos com o objetivo de desenvolver, definir e promover padrdes
globais de confianga baseada em hardware para plataformas de computacio confidveis inte-
roperdveis. A utilizacdo do chip TPM fisico fornece uma confiabilidade que ndo € possivel
exclusivamente através de software, principalmente quando se quer garantir um ambiente
confidvel desde o processo de boot do sistema operacional.

O funcionamento do TPM estd relacionado com o processamento de chaves criptografi-
cas realizando operacdes de geracdo, armazenamento e limitacdo do uso de chaves. Dentre
as vantagens de utilizacdo do TPM estdo a possibilidade do gerenciamento de chaves cripto-
gréficas, autenticacdo de dispositivos usando a chave RSA exclusiva do TPM e a garantia de
integridade da plataforma a partir da utilizacdo de suas chaves.

E possivel a virtualizagdo do chip TPM, chamado de Virtual Trusted Platform Module

®https://learn.microsoft.com/pt-br/virtualization/hyper-v-on-windows/about/
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(vIPM), que simula o comportamento do chip TPM real para garantir a integridade de am-
bientes virtualizados que ndao possuem o chip fisico. A utilizacdo do vIPM trouxe diversas
vantagens para os ambientes virtualizados, permitindo com que todos os nés dentro de um
cluster virtualizado possam ter a mesma garantia de integridade de uma méaquina com chip

fisico.

2.2.2 Integrity Measurement Architecture (IMA)

O IMA ¢ subsistema Linux que introduz "ganchos"no kernel para suportar a criacao e coleta
de hashes de arquivos quando eles forem abertos. O arquivo do IMA é responsavel pela ve-
rificacdo de integridade de paths executados dentro do sistema operacional e foi adicionado
ao Linux a partir a versdo de kernel 2.6.3 [31]. A arquitetura geral do IMA consiste em dois
componentes: (1) IMA - responsavel por coletar os hashes dos arquivos e armazena-los em
memoria de Kernel (PCRs), e também por permitir a verificacdo dos valores medidos por en-
tidade atestadores locais ou externas; (2) Extended Verification Module (EVM) responsavel
por detectar qualquer alteracdo off-line nos atributos de segurangas estendidos.

O Trusted Computing Group (TCG) mantém uma especificagdo detalhada e atualizada a
medida que novas funcionalidades sdo incorporada na linguagem de especificagdao. O TCG
especifica quais eventos serdo coletados, como serdo armazenados e qual a sintaxe de arma-
zenamento desses dados nos arquivos [25]. Isso permite com que ocorra uma padronizacéo
na forma de recuperagdo dos arquivos e também na forma de implementacdo de APIs de

comunicagao.

2.2.3 Windows Boot Configuration Log (WBCL)

O WBCL faz parte de um conjunto de ferramentas da Microsoft para seguranca chamado
TCGLogTools. O arquivo representa um llog de eventos medidos de boot e para que seja
coletado € necessdrio estd rodando em uma versao minima de Windows 8 com o TPM habi-
litado. O WBCL também segue a especificacdo do TCG quanto a nomenclatura de eventos.
Esse arquivo de log registra todos os estdgios do processo de inicializagcdo do sistema opera-
cional que sao usados para fins de atestacdo de integridade do dispositivo, podendo ser usado

de forma interna pelo proprio sistema operacional ou por uma entidade de atestagdo externa.
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2.2.4 Remote Attestation (RA)

A Remote Attestation (RA) ou atestagdo remota é um mecanismo que define a comunicacao
entre um sistema interno e um sistema externo, a fim de que esse sistema externo realize uma
atestacd@o de integridade ou confiabilidade do sistema interno [4]. Na literatura e na inddstria
ha algumas possibilidade de garantir a atestacdo remota de sistemas a partir de diferentes

perspectivas e objetivos.

2.2.5 Modelo de atestacio remota

A Figura 2.6 traz um modelo de atestagdo remota comumente implementado por diferentes
tecnologias. Para um sistema ser atestado é necessario inicialmente obter a chave publica
do TPM Vendor que gera uma Endorsement Key and OEM gerada a partir da Attestation
Key utilizando os certificados que podem ser obtidas a partir de uma localizagdo pré-definida
da memodria NonVolatile, também pode ser obtida do fabricante. A partir dessa verificacao,
as chaves sdo armazenadas em uma base de dados local integrada com a infraestrutura de
geracdo de chaves.

No processo de atestacdo também pode ser armazenados a policy que define o estado
inicial esperado do dispositivo, e um digest que resume o estado inicial recebido do sis-
tema. Os valores de referéncia do boot do software precisa ser medido durante o processo
de inicializacdo armazenando valores de bootloader, sistema operacional, drivers e os espa-
cos de aplicacdes de usudrio. As medi¢des sao armazenadas em uma base local para serem
usadas durante o processo de atestacdo e determinar se o nd encontra-se em um estado de

integridade.

vSphere

O vSphere é a plataforma de virtualizacio da VMware, nela tem-se o vCenter que é um
n6 gerenciador de todo o cluster. A atestacdo remota no vSphere € realizada através do
vCenter que constantemente monitora o health status dos hosts. Essa verificagdo parte da
andlise do status de integridade fornecido pelo chip TPM do host fisico. Por meio dele é
possivel verificar todos os eventos executados durante o processo de inicializagdo e durante

a execucao do hipervisor, caso tenha sido detectado qualquer alteragdao nao reconhecida nos
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TPM Attestor Verifier
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Appraisal
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Figura 2.6: Modelo de Atesta¢do Remota [8].

eventos, o vCenter emite um alarme de TPM para o vSphere que passa a ndo considerar mais

aquele host como seguro.

SPIFFE SPIRE

O SPIRE’ é uma implementagio para ser usada por meio de APIs SPIFFE que executam
a atestacdo do né a partir de verificagdo de cargas de trabalho. O objetivo desse tipo de
atestacdo remota € garantir a continuidade dos servigos dentro de uma infraestrutura, assim
pode-se definir um conjunto de condicdes para serem verificados no processo de atestagdao
realizado pela ferramenta.

A arquitetura do SPIRE pode ser observada na Figura 2.7, e € composta de uma entidade
servidora e um ou mais agentes. O servidor age como uma autoridade de assinatura para
identidades emitidas para um conjunto de cargas de trabalho por meio de agentes [17]. Como

o SPIRE atua com cargas de trabalho, também € possivel manter o registro de cargas de

"https://spiffe.io/docs/latest/spire-about/spire-concepts/
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trabalho existentes e as condi¢des que devem ser verificadas para que as identidades sejam
emitidas. Os agentes sdo expostos por uma APl SPIFFE que deve ser instalada em cada n6
onde existe uma carga de trabalha em execugao.

O SPIRE Server € responsavel por gerenciar e identificar e emitir todas as identidades no
dominio do SPIFFE previamente configurado, armazenar das entradas de registro e as chaves
de assinatura. O server utiliza atestagdo de n6 para autenticar os agents automaticamente e

criar SVIDs para cargas de trabalho quando solicitado por um agente autenticado.

FEEH {}
¥

Registration API

Server

Node APl

—— Agent

WL API WL API

,_,} |
»%

Figura 2.7: Arquitetura do SPIFFE SPIRE [17].
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O comportamento do servidor é determinado através de um conjunto de plugins adi-
cionados para fornecerem funcionalidades adicionais para a arquitetura. Entre os plugins

disponiveis € possivel encontrar:

e Node attestor: responsavel por verificar a identidade do né no qual o agente estd sendo

executado.

e Node resolver: plugin de resolucdo de né que expande o conjunto de seletores que o
servidor pode usar para identificar o n6 e verificar propriedades adicionais que podem

podem ser aplicados sobre o né.

e Datastore: Todos os plugins relacionados ao armazenamento, consulta e atualizacio
de entradas de registro, nds que realizardo a atestacio, nds que serdo atestados e quais
os seletores serdo aplicados em cada né. Existem também os plugins relacionados as

variagdes de bases de dados como MySQL, SQLite 3 ou PostgresSQL.

e Key manager: plugins que controlam como o servidor armazena as chaves privadas

usadas para assinar X.509-SVIDs e JWT-SVIDs.

e Upstream authority: plugins de autoridade, que atua como sua propria autoridade de
certificacdo, mas € possivel usar um plug-in de autoridade upstream para usar uma CA

diferente de um sistema PKI diferente.

O SPIRE Agent executa em cada n6 onde uma carga de trabalho € identificada. Os prin-
cipais plugins do agent incluem node attestors, workload attestor e key managers plugins.

No fluxo de execugdo do agent temos as seguintes caracteristicas:

e Solicita as SVIDs do servidor e armazena em cache até que uma carga de trabalho

solicite seu SVID;
e Expde a API SPIFFE Workload para cargas de trabalho no no;

e Atesta a identidade das cargas de trabalho.

O SPIFFE SPIRE traz uma série de componentes extras e plugins relacionados a cada

componente. O fluxo de alguns componentes sdo semelhantes a de outras ferramentas de
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atestacdo e apesar do foco da ferramenta nao ser apenas de um processo de atestacdo, apre-
senta uma série de mecanismos semelhantes como um fluxo de registro de novos né € um

processo de atestacdo baseado na autenticagdo inicial do no solicitante.

Keylime

O Keylime® é um projeto que fornece uma solugio altamente escaldvel de atestacdo remota
do processo de boot e para medicdo de integridade em tempo real [16]. O projeto foi inici-
almente desenvolvido pelo time de pesquisa em seguranga do MIT’S Lincoln Laboratory e
atualmente é mantido pela comunidade Keylime com o a apoio da Cloud Native Computing
Foundation (CNCF).

A arquitetura do Keylime pode ser observada na Figura 2.8, e consiste de um agente, dois
componentes servidores - o verifier € o registrar € uma ferramenta de linha de comando para
interagir com todo o cluster chamada de tenant. O componente agent instalado em cada
sistema operacional que fard parte como um né do cluster, é responsavel por se comunicar
com o TPM para recuperar a Attestation Key (AK), geracdo dos quotes e coleta do IMA para
verificacio de integridade. No contexto do agent, ele funcionard como interface de comuni-
cacdo entre o sistema operacional do n6 e o servidor do Keylime responsavel por realizar a
coleta de todos os dados necessarios para o funcionamento correto do monitoramento do né
na entidade servidora.

O componente Registrar fica do lado servidor e € responsdvel por receber os registros
dos agents e gerenciar todo o processo de recebimento dos dados coletados do lado cliente.
No processo, o Registrar recupera o UUID do agent, a Endorsement Key (EK) publica, o
certificado da EK e a Attestation Key (AK) publica do agente e verifica se os valores corres-
pondem a partir da validacdo das chaves do TPM. Uma vez que o TPM do n6 € validado a
partir da atestacdo das chaves, o n6 é automaticamente adicionado ao cluster e passa a ser
monitorado em tempo real. Vale ressaltar que diferente de outros mecanismos de atestacao,
a validagao do TPM do n¢ € realizada apenas no primeiro contato do agent com o registrar.
O monitoramento em tempo real subsequente € apenas em relagcdo a integridade do arquivo
de medicoes.

O componente Verifier implementa a atual atestacdo do Keylime e se comunica direta-

8https://keylime.readthedocs.io/en/latest/
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Figura 2.8: Arquitetura do Keylime [33].

mente com o Registrar e com o agent de cada n6 cliente. Além de realizar a atestagcdo do

arquivo de medicdo, este componente € responsavel por enviar mensagens de revocacao em

caso dos agents deixarem o estado confidvel. Uma vez que um agent € registrado para ates-

tacdo, o verifier continuamente envia requisicoes para os agents para coleta dos dados de

atestacao.

O tenant € o ultimo componente da arquitetura e funciona como uma ferramenta de linha

de comando para gerenciar todos os agents, com ele € possivel adicionar e remover agents,

validacdo da EK e recuperar os status de um agent. O Keylime permite o monitoramento em

tempo real e a definicdo de regras para cada né em particular. Possui uma implementacao

inicial em Python permitindo uma boa interoperabilidade entre ambientes e atualmente passa

por uma migracio da sua base para a linguagem Rus?’.

2.3 Tomada de Decisao

A tomada de decisdo ganhou relevancia frente a era do Big Data, as vantagens obtidas com

o gerenciamento de big data podem ser aplicadas por meios tecnoldgicos, negdcios digitais

“https://www.rust-lang.org/pt-BR
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ou on-line [15]. Uma vez que os dados representam um snapshot da organiza¢do naquele
instante de tempo, a reconstrucdo do percurso de um sistema de informac¢ao possibilita iden-
tificar pontos de falhas e inconsisténcias no ambiente.

Dentro de um negdécio, a tomada de decisdo pode ser utilizada de forma corretiva ou pre-
ventiva quando hd um perigo iminente nos seus sistemas [2]. Desse modo, dados temporais
coletados dentro de um contexto organizacional podem ser utilizados para avaliar compor-
tamentos passados e prever comportamentos futuros, sejam eles bons ou ruins, neste caso,
faz-se necessdrio a utilizacdo de medidas preventivas, a partir da identificacdo de pontos

criticos que podem gerar falhas futuras.

2.4 Trabalhos Relacionados

Esta secdo apresenta um levantamento de trabalhos relacionados detalhando trabalhos que
utilizam métricas de seguranca para a tomada de decisdo, além de abordar a importancia da
andlise eficiente de dados para agregar valor aos dados historicos gerados por uma organi-
zacdo. Nesse contexto, também abordamos trabalhos relacionados a integridade de sistemas

computacionais, buscando detalhar os aspectos técnicos e tedricos.

2.4.1 Remote Attestation na Garantia da Integridade

Para George Coker et al. [7], a Remote Attestation é um conjunto de procedimentos que per-
mitem a uma parte confidvel tomar decisdes baseada em evidéncias fornecidas por entidades
dentro do seu sistema. A literatura traz diversos trabalhos relacionados ao tema em ques-
tdo, a garantia de integridade é um topico em alta desde que a segurancga passou a ser fator
chave nas comunicacdes. No aspecto corporativo e empresarial, com a adocao de clouds
privates, torna-se necessirio pensar novos aspectos de protecdo e seguranca para fornecer
autenticidade e confiabilidade dentro da cloud. A utilizacao do chip TPM torna-se um fator
primordial para garantir a base de seguranca dessa comunicacao.

O trabalho de Haonan Sun etal. [35] desenvolve um método de atestagdo remota e cer-
tificacdo utilizando-se do eTPM, que € uma variaciao de implementagcao do TPM fisico, que
€ utilizada como base o ambiente de virtualizacdo do Xen. O eTPM ¢€ utilizado para aten-

der aos requisitos de autenticacdo de identidade entre departamentos internos de uma cloud
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corporativa.

A arquitetura do eTPM utilizada como base para o desenvolvimento do trabalho faz uso
da chave privada Attestation Identity Key (AIK) do TPM para assinar a propria instancia.
Quando o usudrio requisita logar em uma maquina, o servidor na cloud permite apenas aque-
las maquinas cuja chave privada do TPM seja correspondente com o chave publica fornecido
pelo cliente. Uma vez que as partes sao autenticadas, o chip TPM do cliente requisitante €
validado e o sistema pode realizar o boot de forma segura. Para a verificacao de integridade
runtime, alternativamente a utilizacdo do vTPM, o trabalho faz uso da certificacdo da chave
privada do eTPM chamada de eAIK. Através de uma associagdo realizada entre a AIK do
TPM fisico de uma méquina do departamento e da eAIK pode-se realizar uma associacao
completa e certificar a eAIK.

Assim, o trabalho consegue garantir a integridade de boot e de runtime através da uti-
lizagdo de um método de autenticacdo de identidade que leva em consideracdo o processo
de boot de usudrios de um cluster privado, uma entidade que recebe as chamadas para va-
lidacdo e o runtime é garantido através das assinaturas dos registros realizados na maquina,
permitindo com que apenas a mesma entidade possa realizar a comunicacao para ter acesso
aos dados gerados.

Nesse sentido, a atestacdo remota permite a uma entidade previamente confidvel tomar
decisdes confidveis, diferenciais e dependentes do contexto em que esté inserida. Sarah C.
Helble et al. [20] realiza um estudo de vérios mecanismos de atestagdo destacando a impor-
tancia de um mecanismo dindmico que seja capaz de lidar com as variagdes de ambientes,
através da troca de diversos tipos de formatos de mensagens.

O trabalho € implementado através da perspectiva de existéncias de varios casos de uso,
em que a proposta pode ser implantada. Para alcancar esse objetivo € utilizada uma at-
testation protocol language chamada de Copland'®, projetada para especificagdo formal e
desenvolvimento de ferramentas para atestagdo remota. Sistemas como Maat e Haskell At-
testation Manager foram construidos e empiricamente avaliados [20] utilizando a proposta
apresentada no trabalho.

Nos trabalhos apresentados, a utilizagdo da atestagdo remota desempenha um papel de

fundamental importancia para garantir a confiabilidade na interagdo entre os diferentes com-

1Ohttps://ku-sldg.github.io/copland/
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ponentes de um sistema, seja diretamente na comunica¢do entre nés em uma rede ou seja

entre entidades clientes e servidores de um ambiente de cloud enterprise.

2.4.2 Sistemas de apoio a tomada de decisao

Sistema de apoio a tomada de decisdo ou sistemas de apoio a decisdo (SAD) ajudam ad-
ministradores a tomar decisoes eficientes diante de cendrios complexos no contexto do seu
negocio. A necessidade de realizacdo de tarefas cada vez mais répidas aliado a necessidade
de obter a satisfagcao de clientes obrigam os gestores de grandes empresas a se tornarem cada
vez mais competitivos diante do cendrio vivenciado.

Dentro desse cendrio dinAmico Mahsa [13] desenvolve um framework baseado em siste-
mas de apoio a decisdo e self-protection software (SPS). A interacdo entre os componentes
do framework ocorre através da implementacdo de um modelo baseado na teoria dos jogos
de game two-player. O cenério é construido com um atacante e um sistema sendo atacado, a
medida em que o atacante tenta realizar determinadas atividades, o sistema dinamicamente
tenta selecionar uma contramedida adequada. O trabalho destaca os pontos positivos da uti-
lizagdo desse tipo de abordagem no que tange a dinamicidade com que uma contramedida
pode ser selecionada e alinhada com os objetivos especificos do sistema de software.

Kamilia [1] desenvolve um trabalho relacionado ao conceito de trust-based desicion ma-
king através de agents self-adaptive com o meio relacionado. O trabalho € construido a partir
da perspectiva da diminui¢do da confiabilidade na execu¢do de uma tarefa quando multiplos
agentes estdo envolvidos. Desse modo, a criacdo de agents através de um cendrio de con-
fiabilidade, permite com que a troca de mensagens seja baseada em tomadas de decisdes a

partir dos dados de interagdo com o meio que foram coletados.

2.4.3 Escalonamento

Escalonamento de sistemas, escalonamento de tarefas ou escalonamento de processos € um
conceito relacionado a sistemas operacionais e computagdo distribuida. Relaciona-se a ma-
neira como o sistema realiza o gerenciamento e a priorizacdo de execucao de vdrias tarefas
ou processos utilizando-se do conceito de concorréncia, onde um ou mais processos estao

concorrendo simultaneamente para utilizacdo de um determinado conjunto de recursos como
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tempo de CPU, memoria, dispositivos de entrada/saida, entre outros.

O conceito de escalonar um sistema estd relacionado a decidi a ordem de execucdo das
tarefas, levando em a prioridade dos processos e a concorréncia na utilizacdo dos recursos
da médquina. Utilizar técnicas de escalonamento em um ambiente relaciona-se ao processo
de maximizacdo de desempenho do ambiente, buscando otimizar os tempos de retornos e os
tempos de duracdo e consumo dos demais recursos.

O objetivo principal é otimizar o desempenho do sistema, para isso existem diversos
algoritmos que podem ser utilizados a depender de particularidades especificas que se deseja
no processo de execucdo e alocagdo de recursos. Os principais algoritmos utilizados estao

destacados abaixo:

Escalonamento por prioridade: cada tarefa pode possuir uma prioridade estdtica ou

uma prioridade dindmica que muda durante o processo de execugao.

Escalonamento round-robin: cada tarefa recebe um intervalo de tempo de CPU igual.

Escalonamento por loteria: as tarefas recebem bilhetes com base na sua prioridade.

Escalonamento por tempo real: as tarefas tém requisitos rigidos de tempo.

O trabalho de Santos Jdnior [23] apresenta um processo de escalonamento em sistemas
de tempo real multiprocessados com baixo custo de implementacdo. Trazendo a contextua-
lizagdo do avango da utilizagc@o de plataformas de multiplas unidades de processamento com
a necessidade de escalonar tarefas levando em consideracdo aspectos de paralelismo para
garantia de restricdes temporais de STR.

O desafio nesse tipo de abordagem é escalonar n tarefas em um sistema de tempo real
executando em uma plataforma composto de diversos processadores. O trabalho propde um
método de escalonamento chamado de Hime (HIghest-priority Migration managed by EDF)
onde a maioria das tarefas sao executadas em um tnico processador e o nimero de processos
migratérios € muito menor. Durante o processo de avaliacdo, foi constatado que o HIME
€ capaz de lidar com sistemas em até 95% de utilizacdo apresentado bom desempenho e

manutecdo da integridade dos dados.



Capitulo 3

Abordagem Proposta

3.1 Contextualizacao e Descricao da Ferramenta

A abordagem proposta é uma ferramenta para gerenciamento e otimizagdo dos processos
de alocagdo e migragdo de mdquinas virtuais dentro de uma infraestrutura de um cluster,
podendo ser usada tanto em solu¢des de computacdo na nuvem quanto com hipervisores
"convencionais". Para tanto, a abordagem proposta se baseia em dados gerados por uma
entidade externa capaz de fornecer dados da atestacao do estado do ambiente para a definicao
do grau de confiabilidade das méquinas do cluster. Entre as ferramentas possiveis para
realizacdo de atestacio em ambiente de cloud tem-se, por exemplo, o vSphere! para clusters
ESXi, o Keylime® para cluster com maquinas virtuais Linux e o Spire® para clusters Linux,
MacOS ou deploy a partir de imagens Docker. Os dados também podem ser coletados por
agents externos implementados de forma independente, desde que sejam construidos com
base na confiabilidade e seguranca fornecida a partir da ancoragem com o chip TPM ou
qualquer outro mecanismo de atestagdo ancorado em hardware.

A ferramenta se comunica diretamente com a entidade que realiza o gerenciamento do
cluster para requisitar informacdes de hardware relacionados aos hosts e as maquinas vir-
tuais presentes no cluster. Além disso, a ferramenta também realiza o consumo do servico

de atestacdo para obter os indicios de confiabilidade dos hosts. Para que todas as etapas

'https://www.vmware.com/br/products/vsphere.html
Zhttps://keylime.dev/
3https://spiffe.io/
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sejam realizadas corretamente € necessario que as maquinas do cluster sejam monitoradas
e continuamente atestadas para que a abordagem proposta possa considerar os aspectos de
confiabilidade especificados pelos usudrios.

Uma vez que a base de dados € alimentada por uma entidade atestadora, a ferramenta
podera realizar o gerenciamento de hosts e maquinas virtuais a partir de determinados re-
quisitos definidos pelo usudrio no momento de criacdo das maquinas virtuais. Dentre os re-
quisitos possiveis, pode-se destacar os requisitos de software e hardware presentes em toda
infraestrutura de cloud, e o requisito de confiabilidade, possibilitado através da utilizacao
da ferramenta, onde serd possivel definir parametros especificos, como encryption policy ou
presenca do chip TPM/vTPM.

A partir da base de dados serd possivel consumir os dados gerados pelo mecanismo de
atestacdo e utilizd-los para basear a decisao do processo de alocacdo. Serd possivel também
utilizar os dados gerados para basear as decisdes de migracdo automatica realizada pela
ferramenta proposta durante o processo de monitoramento do cluster. Caso uma maquina
virtual ndo se encontre mais em um estado de seguranca e integridade esperado, e esse estado
seja irreversivel, com base em uma policy que podera ser definida pelo usudrio no momento
da alocacdo, pode-se continuar a execugdo, proceder a retirada do host onde a miquina

virtual se encontrava ou a remog¢ao da maquina virtual do cluster.

3.1.1 Visao Geral da Arquitetura

A arquitetura da ferramenta pode ser observada na Figura 3.1 que apresenta todos os compo-
nentes internos e externos da ferramenta proposta. O componente nomeado de Tool Manager
€ o componente geral e principal, nele encontram-se a interface de comunicagdo, que envia
requisi¢des de aloca¢do ou migragdo para o subcomponente Manager. O Manager é respon-
sével por gerenciar a comunicacdo com a interface, as requisi¢des de alocagdo e migracao,
os envios de requisicdo de dados do cluster através do collector, e a entrada de dados para o
subcomponente de decisao.

O Collector é o componente responsavel por coletar as informagdes do cluster, como
detalhes de hardware e software dos hosts € maquinas virtuais. O DecisionComponent é o
componente responsavel pela tomada de decisdo para os processos de alocacdo e migracao,

baseado em requisitos de software, hardware e integridade. O Cluster ¢ o componente que
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representa abstratamente a infraestrutura computacional que serd utilizada pelo cluster.

O MechanismAttestation é um componente externo, responsavel por realizar verifica-
coes periddicas no cluster, a fim de verificar os requisitos de integridade especificados no
momento da alocacdo de mdquinas virtuais, além de verificar o estado de integridade dos
hosts para decis@o de migracdo ou niao das maquinas virtuais, com base nos requisitos es-
tabelecidos. A base de dados serd responsavel por armazenar as informacdes das maquinas

virtuais alocadas, e o estado de integridade dos hosts € mdquinas virtuais associadas.
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Figura 3.1: Diagrama Arquitetural da abordagem proposta.

3.2 Arquitetura

A arquitetura da ferramenta pode ser observada na Figura 3.1 que detalha os componen-
tes envolvidos e os principais servigos fornecidos por cada componente para realizacdo dos
processos de alocacdo e migracdo. Dentro da arquitetura, a Tool Manager precisard de co-
municacao direta com o n6 central do Cluster para solicitacio de recursos de hardware e por
meio da utilizacdo de SDKs ou APIs, a depender da tecnologia utilizada no cluster, realizar
as chamadas de criacdo e migra¢do de maquinas virtuais.

Além disso, serd necessdrio realizar consultas a base de dados que serdo alimentadas
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por outros dois componentes externos: o Collector, responsavel por realizar a varredura dos
demais componentes e atualizar a base de dados e o MechanismA(ttestation, responsavel
pelos dados da atestacdo. A ToolManager, também realiza a comunicagdo com a base de
dados, por meio da abstracdo realizada pelo ModelDAO, que se comunica diretamente com

a base de dados, abstraindo o processo de comunicacao e requisicdes da camada acima.

3.2.1 Descricao dos componentes
3.2.1.1 Tool Manager

A Tool Manager € o principal componente da ferramenta proposta, incorporando os subcom-
ponentes componente de interface, gerenciador e de decisao.

Interface

A Interface é o componente responsdvel pelo processo de interacdo com o usudrio ou
entidade externa que iniciard a cadeia de comunicacdo com a ferramenta. Na Figura 3.2,
€ possivel observar o processo inicial de comunicagdo da interface com os demais com-
ponentes. A interface fornecerd uma lista de servicos disponiveis para gerenciamento das

operacgdes intermediadas no cluster.

dataAllocate
Interface = hY ManagerAllocation g |
O
dataMigrate
listHostService
datalnputUser listVMService ManagerMigration 5 |
deleteVMService
searchHostService
searchVMService

Figura 3.2: Arquitetura de Comunicacdo - InterfaceComponent e ManagerComponent

A interface fornecera a seguinte lista de servigos:

e AllocateVMService: O servico de alocagdo serd responsavel por receber solicitacdes

de alocagdo de maquinas virtuais.
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— Parametros:

1. Nome da méquina virtual;

2. Numero de nicleos da CPU necessdrios (valor inteiro);

3. Memoria RAM necessaria (valor inteiro em GB);

4. Opcao de armazenamento: se serd o datastore padrao do host ou o storage
compartilhado (valor textual);

5. Tipo de sistema operacional (valor textual, podendo ser windows ou linux);

6. Versdo do sistema operacional (valor textual);

7. HostAttested (valor textual, variando entre Y - representando true ou I € N -
representando false ou 0);

8. VMAttested (valor textual, variando entre Y - representando true ou I e N -

representando false ou 0).

— Retorno: valor booleano - true ou false.

e MigrateVMService: Este ¢ o servico de migracdo manual onde o usudrio ou servigo
externo realizar a migracdo de uma mdquina virtual de um host de origem para um

host de destino.

— Parametros

1. Nome da miquina virtual;

2. Nome do host de destino.

— Retorno: valor booleano - true ou false.

e MigrateAutomaticVMService: O servigo de MigrationAutomatic corresponde a mi-
gra¢do automadtica realizada pela abordagem proposta. Semelhante ao servigo anterior,
esta migracdo também consiste na migracdo de maquina de um host de origem - que
deixou de atender aos requisitos - para um host de destino - que atualmente possui re-
quisitos que correspondem aos requisitos originalmente especificados para a maquina
virtual. Essa funcio ndo recebe parametros e nio ha retorno. A migracao automatica
€ um subservico do servico de migracao e € realizada de forma automaética através da

Tool Manager.
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o ListHostsService: O servico consiste em solicitar ao collector informacgdes dos hosts
presentes no cluster. listando todos os dados dos hosts retornados pelo cluster, especi-
ficamente informacgdes de hardware - disco, CPU, memoria, modelo de CPU, UUID.

— Parametros:
1. Nao h4 entrada.
— Retorno: lista de objetos.

e ListVMService: O servigo consiste em solicitar ao collector informacdes das maqui-
nas criadas e presentes no cluster, recuperando informagdes de hardware como - disco,
CPU, memoéria, modelo de CPU, UUID - e de software, como nome tipo e versao do
sistema operacional, nome da VM, UUID, path, tipo de host.

— Parametros:
1. Nao hd entrada.
— Retorno: lista de objetos.

e DeleteVMService: O servi¢o consiste em remover mdquinas virtuais do cluster por
op¢ao do usudrio ou sistema externo.

— Parimetros:
1. Nome da maquina virtual.
— Retorno: valor booleano - true ou false.

e SearchVMService: O servico consiste em buscar informacdes de um dado ou ma-
quina virtual no cluster, retornando detalhes de hardware e software.

— Parametros:
1. Nome da maquina virtual, id gerado no cluster ou UUID da maquina.
— Retorno: valor booleano - true ou false.

e SearchHostService: O servico consiste em buscar informacdes de um dado host no

cluster, retornando detalhes de hardware e software.

— Parimetros:
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1. Nome da host, id gerado no cluster ou UUID da méquina.

— Retorno: valor booleano - true ou false.

DecisionComponent

O DecisionComponent é o componente responsavel pela tomada de decisdo com base
em requisitos de hardware, software e de confiabilidade. O processo de decisdao ¢ melhor
detalhado na sec@o ??. De forma breve, o processo de decisdo serd iniciado a partir de uma
solicitacdo do ManagerAllocation ou do ManagerMigration, que solicitard ao componente
de decisdo um melhor kost ¢ um melhor storage.

O componente de decisdo realizard a comunicagdo com o subcomponente do Manager, o
Collector que ird se comunicar com o cluster e recuperar os recursos de hardware e software.
Simultaneamente, o componente de decisdo ird requisitar ao componente externo Mechanis-
mAttestation os dados de confiabilidade dos hosts e das maquinas virtuais. Com todos os
dados disponiveis, € possivel realizar a decisdo considerando todos os parametros informa-
dos no momento da alocacdo ou através da verificacdo da ferramenta para a realizacdo de
uma migracao automadtica.

Manager

O Manager € subdivido em trés subcomponentes:

ManagerAllocation

Este componente € responsdvel por gerenciar todo o processo de alocacdo de VMs.
Quando inicializado, através da interface da ferramenta, é solicitado ao gerenciador que
realize a alocacdo de uma maquina virtual. Como mostrado na Figura 3.3, quando o Mana-
gerAllocation recebe como entrada um valor booleano para realizar a alocagdo, serd enviada
uma mensagem de volta a interface para requisitar dados de entrada, como nome da VM,
parametros de hardware e software e requisitos de confiabilidade.

Ap0s receber os dados, o gerenciador de alocacio envia uma requisi¢do ao DecisionCom-
ponent para realizar a escolha do melhor host e melhor storage - quando for o caso - com
base nos requisitos solicitados. Quando da escolha do host e storage, o gerenciador de alo-
cacdo constroi arequest ao cluster para realizar a alocagdo da maquina virtual, e atualizada a
base de dados com os requisitos de confiabilidade de maquina virtual e host.

ManagerMigration
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Figura 3.3: Arquitetura de Comunicacao - ManagerAllocation

O ManagerMigrate € responsdvel por realizar verificacdes continuas no cluster e
compara-las com os valores de confiabilidade inicialmente estabelecidos e armazenados na
base de dados. Este componente também pode funcionar de forma manual, através de um
inicio direto pela interface, que forcard a verificacdo do cluster no momento em que foi
solicitado. Quando esse componente € iniciado, é enviada uma requisicao ao DecisionCom-
ponent, conforme demonstrada na figura 3.4, que recupera os dados de atestacdo de host e
madquina virtual fornecidos pelo MechanismDecision, o resultado dessa interacdo sdo os da-
dos de confiabilidade. Apds obter esses dados, é requisitado ao Collector a recuperagdo dos
recursos especificos de hardware, software, rede e storage. Ap6s a decisdo, o item escolhido
€ retornado e realizado o processo de migracdo, € 0 mesmo processo ocorre para a quanti-
dade de VM que houver no cluster para serem migradas, caso o seu requisito confiabilidade
ou recursos tenham sido violados.

Collector

O collector é um subcomponente responsdvel por realizar a coleta dos dados de hardware
e software do cluster. Quando o ManagerAllocation ou o ManagerMigrate recebe uma re-
quisi¢ao de um sistema externo ou usudrio, o DecisionComponent recebe uma requisi¢ao e
envia uma request para o Collector e para o CollectorDatalntegrity para recuperar os recur-

sos de hardware, software e confiabilidade dos hosts e mdquinas virtuais. Assim, o collector
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Figura 3.4: Arquitetura de Comunicacio - ManagerMigration

funciona recebendo requisitos e retornando os resultados da coleta para o componente de

decisao.

3.2.1.2 Cluster

O cluster € uma abstragdo para um componente externo responsavel pelo gerenciamento de
um conglomerado de hospedeiros (hosts) e maquinas virtuais. Este componente € respon-
savel por fornecer todos os dados de hardware, software, rede e armazenamento necessario
a utilizacdo dos demais componentes. A comunicacdo com o cluster acontecerd por meio
da utilizacdo de APIs ou SDKs publicos, e quando da impossibilidade de utilizacdo, a co-
municagdo acontecerd por command line através da interagcdo direta com o nés do cluster.
Nesta implementacao, o cluster fornecera op¢oes de recuperacao de dados diversos dos nos,

criacdo e migragdo de maquinas virtuais, assim como listagem e busca de VMs e hosts.
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3.2.1.3 Collector Data Integrity

O componente collectorDatalntegrity € um componente externo, responsdvel por realizar a
coleta dos dados de integridade dos hosts e maquinas virtuais do cluster. Para este trabalho,
sdo considerados dados de integridade os dados do TPM, especificamente a lista atualizada
dos valores de Platform Configuration Register (PCR) e o log de eventos. Para os hosts, o log
de eventos dependerd do virtualizador utilizado, e contard com uma implementacao especi-
fica para cada fabricante, quando estes dados ndo puderem ser obtidos de forma automaética
pelo n6 gerenciador do cluster.

Para as maquinas virtuais sio coletados arquivos especificos para cada categoria de sis-
tema operacional, para sistemas baseados em Linux s@o coletados o Integrity Measurement
Architecture (IMA), para sistemas Windows serdo coletados o Windows Boot Configuration
Log (WBCL). O collector se comunicard com os nés do cluster através de APIs e SDKs ou
requisicdo direta de comandos usando command line, quando nao houver API puiblica para

comunicacao.

3.2.1.4 MechanismA ttestation

AttestorVM

Este componente é responsavel por coletar os dados de integridade de maquinas virtuais
com TPM e realizar o processo de atestagdo. O processo de coleta leva em considerados os
valores atualizados de PCRs do TPM da méquina, e o arquivo de log de eventos correspon-
dente ao sistema operacional, se for uma VM Windows serd coletado o WBCL, se for uma
VM Linux sera coletado o IMA.

A partir da coleta desses dados, € iniciado o processo de atestacdo que consiste em verifi-
car o boot aggregate e o PCR dindmico, que também variam conforme o sistema operacional,
mas de modo geral o boot aggregate consiste em um hash em SHAI ou SHA256 de um con-
glomerado de PCRs, para sistemas Linux por exemplo, utiliza-se os valores de 0-7.

A verificagdo realizada serve para identificar se houve alguma violacdo dos PCRs esté-
ticos durante o intervalo entre boots da maquina. Como os PCRs utilizados no processo de
boot aggregate devem ser estaticos, por sdo gravados de fabrica pelo produtor do hardware

ou pelo sistema operacional originalmente instalado, qualquer modificacao nesse conjunto
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de PCRs podera ser mais facilmente identificada.

A segunda etapa consiste em validar o PCR dinamico - que também varia conforme o
SO -, para isso, € utilizado um PCR especifico e o arquivo de log de eventos. Inicialmente,
cada evento do arquivo possui um hash que corresponde ao valor atual do PCR mais o dltimo
valor de hash do evento, com esses dois valores € gerado um novo hash, e esse mecanismo
prossegue duranta cada nova entrada no log de evento, assim € possivel validar o log de
eventos com os valores atuais de PCRs.

AttestorHost

Este componente tem um comportamento semelhante ao AttestorVM, porém os arquivos
de entrada no processo segue um fluxo diferente. O processo de atestacdo de host ocorre
em apenas uma etapa, a partir da verificacdo do log de eventos. O log de eventos do host
dependerd do SO instalado e o do hipervisor conectado, em alguns casos é possivel conse-
guir um arquivo de log de eventos com medi¢des, mas em alguns outros casos €é necessario
criar um log de eventos a partir de determinadas entradas de outros arquivos de registro da
mdquina. Apds a obten¢do do log de eventos, basta verificar se o valor em hash do tltimo
evento correspondente ao valor mais atual do PCR dindmico. Com a obten¢ao do estado de

atestacdo do host, basta atualizar a base de dados com as tltimas modificagdes.

3.2.1.5 Database

O componente database representa abstratamente qualquer base de dados que podera ser
utilizada para armazenar os dados da abordagem proposta. Para esta implementacdo, uma

base de dados adequada deveré ser capaz de criar, buscar, atualiza e remover dados.

3.3 Modelo de Dados

A base de dados de atestacdo contém dados relacionados ao dltimo estado de atestacao de
hosts e maquinas virtuais, bem como dos requisitos de confiabilidade estabelecidos pelo
usudrio no momento da alocacdo de maquinas virtuais. Essa base ¢ consumida durante o
processo de alocag@o e migracdo para tomada de decisdo considerando o nivel de requisitos
de segurancga.

A base de dados € alimentada por varios componentes, o MechanismAttestation é res-
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ponsével por realizar a atualizacdo dos dados relacionados a confiabilidade, resultantes do
processo de atestacdo de VMs e hosts. O ManagerAllocation realiza inser¢des na base de
dados, com os requisitos de confiabilidade inicialmente estabelecidos para maquinas virtuais
e host relacionado, no momento da alocacdo. O ManagerMigration realiza atualizacdo na
tabela de Migration_Requirements e na tabela VirtualMachineAttestation, a partir dos dados
resultantes das decisOes realizadas para a execugdo da migracdo. Nesse processo, miquinas
virtuais tiveram seu estado de confiabilidade inicial alterado, dessa forma, quando realiza-se
a migracdo, é necessdrio atualizar as tabelas novamente com os novos requisitos € com a
atualizacdo do novo host.

Também serd possivel persistir informacdes especificas do tipo de atestacdo que estd
sendo realizada: I - Completa: com a atestacdo do chip TPM e a atestacdo do arquivo de
medigdes; 2 - Parcial: apenas a atestacao do chip TPM. O arquivo de medicao é dependente
do sistema operacional que serd utilizado, sistemas baseados em Linux utilizam a Integrity
Measurement Architecture (IMA) e sistemas Windows utilizam o arquivo gerado no proprio

sistema chamado de Windows Boot Configuration Log (WBCL).
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Figura 3.5: Diagrama Entidade-Relacionamento da Database Attestation

A base de dados € composta por cinco tabelas, conforme mostrado na Figura 3.5. A
tabela Host_Attestation guarda dados relacionados aos hosts do cluster, assim como a tabela
VirtualMachine_Attestation guarda informagdes de todas as maquinas virtuais monitoradas

pelo mecanismo de atestacdo. As duas tabelas herdam da tabela Node_Attestation que possui
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atributos compartilhados pelos hosts e as maquinas virtuais. A tabela Security_Requirements
guarda os dados relacionados aos requisitos de seguranca estabelecidos pelos usudrios no
momento de alocacdo de mdquinas virtuais. Por fim, a tabela Policy guarda dados relaci-
onados a politica de manuten¢do da maquina virtual em caso de o ambiente deixar de ser
confidvel.

Para a maquina virtual sdo possiveis quatro valores de ag¢des:
1. pause;

2. delete (destroy);

3. noop; e

4. continue.

Para o host, a tabela é usada para decidir sobre a disponibilidade ou ndo de alocacdo de

novas VMs. Podendo ter trés acdes possiveis:

1. pause;
2. noop; e

3. continue.

3.4 Processo de Coleta de Dados

3.4.1 Coleta de Recursos do Cluster

O processo de coleta de dados compreende dados sobre os componentes do cluster. As
tabelas de Host_Attestation e VirtualMachine_Attestation sao inicialmente preenchidas com
0 id do nd, seja host ou maquina virtual. O collector € inicializado a cada chamada ao
processo de alocacdo ou de migragdo, para atualizacao da base de dados com novas entradas
de nos.

A Figura 3.6 exibe o processo de coleta de dados realizada pelo componente Collector.
Atualmente, o componente de coleta € inicializado a cada iteracdo de alocacdo ou migragao,

mas pode-se definir um time para que o processo realize a coleta e atualize a base de dados.
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Figura 3.6: Processo de coleta de recursos dos nds.

De modo geral, sempre que hd uma requisicao a interface da Tool Manager, o Manager
realiza uma requisi¢do ao Collector para atualizar a base de dados. O Collector envia uma
requisicdo de volta para o Manager solicitando os dados do cluster: hosts, maquinas virtuais
e os ids de cada no, esses dados sdo enviados para o Collector que realiza uma comparagao
com os dados ja inseridos na base, se algum n6 ndo estd presente, entdo esse nd € adicionado

com as informagdes passadas pelo Manager.

3.4.2 Coleta de Dados do Confiabilidade

A coleta de dados de confiabilidade consiste na coleta de dados de atestagdo fornecidos pelo
componente MechanismAttestation, e solicitada pelo DecisionComponent. Inicialmente,
quando € solicitada alguma operacdo ao Manager, seja de alocagdo ou migracdo, € reali-
zado uma request ao componente de decisdo para retorno do melhor host e storage.

O componente de decisdo entdo realiza uma requisi¢ao ao Collector e ao MechanismAt-
testation para recuperar os dados de confiabilidade dos hosts e maquina virtual - quando for

o caso de migracdo, como mostra a Figura 3.7. No que tange aos dados de confiabilidade, o
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mecanismo de atestacdo realiza uma chamada ao CollectorDatalntegrity para recuperar do
cluster os dados do TPM e do log de eventos dos host e das maquinas virtuais, para realizar
o processo de atestacdo de integridade que retornar os status de confiabilidade para os nés

envolvidos.

MechanismAttestation CollectorDatalntegrity Cluster Database

- Component T

| |
| | |
operation(data) o | | |
| |
L regDatalPM(object
s (object) p, . selectDataTPM(object) » |

) ) bject = listDataTPM() : List
Object = dataTPM() : List

regl ogEvents{object) b

'_

selectlogEvents(object)

String = logEvent() : List

|

|

|

|

| _

| | | -String = logEvents() : List
| L
|

|

|

|

|

|

L |

UpdateDataintegrity(data)

|
OK | Fail = status() : String
|

")
:

ol T e e AP e

Figura 3.7: Processo de coleta de dados de confiabilidade.

Quando os dados de confiabilidade sao recebidos, sdo retornados para o componente de
decisdo, e 0 MechanismAttestation realiza uma inserc¢ao ou atualizacdo da base de dados, a

depender da operacao original que serd realizada.

3.5 Tomada de decisao para o processo de alocacao

3.5.1 Descricao

O processo de alocagdo consiste na criagdo de maquinas virtuais dentro de um cluster, com
base em trés niveis de requisitos: 1) hardware, 2) software e 3) confiabilidade. O nivel de
hardware consiste em requisitos especificos do hardware que devem ser setados para a cria-
¢d0 do hardware emulado da méquina virtual. O nivel de software esta relacionado ao tipo

de sistemas operacionais e a versao/distribuicao que serd utilizada. O nivel de confiabilidade



3.5 Tomada de decisdo para o processo de alocacdo 45

estd relacionado aos requisitos de integridade, aferidos através de um processo de atestacao,

da maquina virtual e do host em que a méquina serd alocada.

3.5.2 Niveis de Requisitos

A criac@o de maquinas virtuais dentro da ferramenta é realizada através do processo de alo-
cacdo, que leva em consideragdo trés niveis de requisitos:
1) Requisitos de hardware: sdo os requisitos relacionados aos recursos de hardware

para criacdo da mdquina virtual e compreendem:

e Nome da maquina virtual: valor texto.
e Numero de CPUs: valor inteiro.

Tamanho de memoria em GB: valor inteiro.

Storage compartilhado ou disco local do host: storage ou local.

Tamanho do disco em GB: valor inteiro.

Datacenter: valor texto - setado por padrao.

2) Requisitos de software: compreende o tipo de sistema operacional, 0 nome e a versao

ou distribui¢do.

e Tipo de sistema operacional: valor texto.
e Distribuicao: valor texto (se aplicavel)
e Versao: valor texto.

— Setado com base na tabela de guest id do cluster.

3) Requisitos de confiabilidade

e Requisito de atestacdo de maquina virtual: valor inteiro (0 ou 1).

e Requisito de atestag@o de host: valor inteiro (O ou 1).
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3.5.3 Tomada de Decisao

A tomada de decisdo no processo de alocagcdo consiste em avaliar os recursos disponiveis
dentro do cluster e os requisitos de confiabilidade com base nos dados de atestacdo. O
processo de alocacao inicia quando um usudrio realiza uma requisi¢ao de alocac¢do de uma
madquina virtual dentro do cluster. Os requisitos base de hardware, software e confiabilidade

sdo solicitados ao usuario.

% |-O ManagerAllocation DecisionComponent | Cluster | | Database
Uiser Interface_ToolManager T

allocateVM [ !

o I

regAllocate’VM() :
setParamAllocationVM() |
|

|

|

sendData

sendData 1

eghAllocateVM{hwReq, softReq, segRe

loop [host] |
dataAttestation L\stc\ntegeb

_‘
- — I

selectSO(typeSO, versionSO)

I

[

|

» |

idSO() : String P'u

|

N = L I
[ 'F }A\L typeSO | versionSO() Strmgl

| OK | FAIL = status() - String U\

—— -

create V()

insertYMRequirements()

|
|
l OK | FAIL = stat Stri
| | = status() : String __ _statuss OK_
I_I\ status: OK | FAIL
|

[e\se]l

| |

| |

FAIL = status() - String Q\ D |
|

| | |

| | |

' ' '

p— _;__

Figura 3.8: Diagrama de Sequéncia do Processo de Alocacdo.

Com base nos requisitos fornecidos, a ferramenta inicia a escolha do melhor host e do
melhor sforage - a depender da escolha do usudrio - que ocorre em algumas etapas, conforme
pode ser observado na Figura 3.8 e descrito das etapas abaixo. O processo inicia realizando
a verificacdo do requisitos de confiabilidade do host.

Para o requisito de confiabilidade do host = true, temos:
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1. Requisito de seguranca

(a) Existe apenas um host no cluster: selecionado — etapa 2).

(b) Existe uma lista de host disponiveis no cluster: uma sub lista é selecionada —

etapa 2).

(c) Nao existe um host disponivel: a VM ndo serd alocada — processo € finalizado.
2. Requisito de hardware

(a) Hosts que atendem simultaneamente os requisitos de nimero de CPUs e memoria

1. Existe apenas um host no cluster: selecionado — etapa 3).

ii. Existe uma lista de host com recursos disponiveis: o ultimo a ser iterado é

escolhido — etapa 3).

iii. Nao existe um host disponivel: a VM ndo serd alocada — finalizado.
(b) Host que s6 atendem o requisito de memoria

1. Existe apenas um host: selecionado — etapa 3).
ii. Existe uma lista de host: o Ultimo a ser iterado é escolhido — etapa 3).

iii. Nao existe um host disponivel: a VM ndo serd alocada — finalizado.
3. Requisito de software

(a) O guest id fornecido € vélido: selecionado — VM criada.

(b) O guest id id fornecido € incompativel com o tipo de sistema operacional — erro

— processo finalizado.

(c) O guest id fornecido € invélido: erro — processo finalizado.

Para o requisito de integridade do host = false, temos:

1. Requisito de integridade

(a) Existe apenas um host: selecionado — etapa 2).
(b) Existe uma lista de host: uma sub lista de hosts é selecionada — etapa 2).

(c) Nao existe um host disponivel com integridade = false
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i. Existem host disponiveis com segurancga = true: selecionado — etapa 2).

ii. Nao existem hosts disponiveis: erro — finalizado.
2. Requisito de hardware

(a) Host que atendem simultaneamente os requisitos de nimero de CPUs e memoria:
1. Existe apenas um host: selecionado — etapa 3).
ii. Existe uma lista de host: o dltimo a ser iterado é escolhido — etapa 3).
iii. Nao existe um host disponivel: a VM ndo serd alocada — finalizado.
(b) Host que s6 atendem o requisito de memoria
1. Existe apenas um host: selecionado — etapa 3).
ii. Existe uma lista de host: o ultimo a ser iterado € escolhido — etapa 3).

iii. Nao existe um host disponivel: a VM ndo serd alocada — finalizado.

3. Requisito de software

(a) O guest id fornecido é valido: selecionado — VM criada.

(b) O guest id fornecido € incompativel com o tipo de sistema operacional — erro

— processo finalizado.

(c) O guest id fornecido € invélido: erro — processo finalizado.

3.6 Tomada de decisao para o processo de migracao

3.6.1 Descricao

O processo de migracdo automética pode ser iniciado pelo usuério ou por verificagdo auto-
matica da ferramenta. A verificacdo automadtica tem o objetivo de analisar os requisitos de
confiabilidade definidos pelo usudrio no momento em que as maquinas virtuais foram alo-
cadas e verificar se estdo coerentes com o estado atual das maquinas virtuais ou host, caso o
status de confiabilidade esteja diferentes, indicard que as maquinas virtuais ou o sost tiveram

sua confiabilidade violada.
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A migracdo também poderd ser executada no caso da verificagdo automdtica indicar que
os recursos do host estejam no limite de utilizagdo, o que podera ocasionar o mal funciona-
mento da mdquina virtual, nesse caso, a maquina virtual também podera ser migrada.

Durante a andlise dos requisitos, a migracdo automdtica poderd ser realizadas em trés

situacoes:

1. A VM foi criada com o requisito de seguranca de host = 1, caso o host que ela foi
inicialmente alocada tenha esse status de alterado, entdo ocorrerd migra¢do automatica

dessa VM para outro host atestado.

2. A VM foi criada com o requisito de seguranca de host = 0, caso o host que ela foi
inicialmente alocada tenha esse status alterado, entdo ocorrerd a migracao automatica

dessa VM para outro host ndo atestado.

3. A VM estd alocada em um host com indicativo de escassez de recursos de hardware.

As etapas da tomada de decisdo estdo enumeradas na subsecao seguinte, e o diagrama
da Figura 3.9 mostra a sequéncia de eventos disparadas entre os objetos participantes do

processo de migracdo automatica.

3.6.2 Etapas da Tomada de Decisao

O processo de migracdo leva em consideracdo a tabela Security_Requirements, a tabela
Host_Attestation e a tabela VirtualMachine_Attestation e os recursos dos nos do cluster.

A partir da Figura 3.9, podemos visualizar a seguinte sequéncia de atividades:

1. Seleciona todas as VMs em que o estado de confiabilidade do host atual ndo esta com-
pativel com o estado de atestacdo desejado para aquela VM no momento de alocagao, e
que estd armazenado na tabela Security_Requirements. A partir das VMs selecionadas,

as proximas etapas ocorrem em um /oop para cada VM.
2. Se houver VMs com requisito de atestacao de host = I para serem migradas:

(a) Seleciona todos os demais hosts com status de atestagdo = 1.

(b) Inicia o processo de escolha do melhor host.
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Figura 3.9: Diagrama de Sequéncia do Processo de Migracao.
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1.

1l

1il.

iv.

Seleciona todos os hosts que sejam do mesmo server model do host alocado
originalmente para a VM que serd migrada - para evitar incompatibilidade

hardware quando for realizada a migracao.

Seleciona todos os hosts entre os escolhidos na etapa anterior que satisfaca
simultaneamente os requisitos de recursos hardware de memoria € nimero

de CPUs.

Caso o passo anterior ndo seja realizado com sucesso, entdo nao € possivel
escolher um host que atenda simultaneamente os dois requisitos, entdo é

escolhido um host que atenda ao requisito de hardware de maior memdria.

Caso nenhum host seja selecionado, entdo ndo hd no cluster outro host dis-
ponivel que satisfaca o nivel de hardware. Nesse caso, o processo de migra-
cao é finalizado com erro por falta de recursos compativeis com 0s requisitos

originais da miquina virtual.

(c) Realiza a migracdo automatica para o0 novo host ou mensagem de erro.

3. Se houver VMs com requisitos de atestagdo de host = 0 para serem migradas:

(a) Seleciona todos os demais hosts com status de atestagdo = 0.

(b) Inicia o processo de escolha do melhor host.

i.

1l

iil.

1v.

Seleciona todos os hosts que sejam do mesmo server model do host alocado
originalmente para a VM que serd migrada - para evitar incompatibilidade

hardware quando for realizada a migracdo.

Seleciona todos os hosts entre os escolhidos na etapa anterior que satisfaca
simultaneamente os requisitos de recursos hardware de memoria e nimero

de CPUs.

Caso o passo anterior ndo seja realizado com sucesso, entdo nao € possivel
escolher um host que atenda simultaneamente os dois requisitos, entao € es-
colhido um host que atenda ao requisito de hardware de maior MEMORIA.
Caso nenhum host seja selecionado, entdo ndo hd no cluster outro host dis-

ponivel que satisfaca o nivel de hardware. Nesse caso, o processo de migra-

cdo € finalizado com erro por falta de recursos compativeis com os requisitos
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originais da maquina virtual.

(c) Realiza a migracdo automatica para o0 novo host ou mensagem de erro.

3.7 Modelo de ameacas

3.7.1 Modelo de ameacas para computaciao confiavel

O modelo de ameacgas para a computacdo confidvel assume que o atacante podera ter controle
total a todos os recursos do ambiente. Com a possibilidade de privilégios de superusudrio
poderad ter acesso a toda a pilha de servicos e infraestrutura a qual o n6 atacado faz parte,
incluindo acesso aos softwares, sistemas operacionais, hipervisores e a plataforma de com-
putacdo em nuvem. A partir do acesso, o invasor pode alterar c6digos ou arquivos bindrios
com objetivos diversos desde o furto dos dados da infraestrutura, monitoramento do trafego
e acesso aos dispositivos.

Segundo o Confidential Computing Consortium (CCC), em um artigo publicado em
2022, dentro da computacdo confidvel é possivel definir vetores de ameaca que podem ex-
plorar vulnerabilidades especificas dentro do ambiente [9]. Alguns dos principais podem ser

destacados abaixo:

e Ataques de software: incluem ataques a softwares e firmwares instalados no host, in-
cluindo sistema operacional, hipervisor, BIOS e outros softwares e cargas de trabalho

associadas.

e Ataques de protocolo: inclui ataques a protocolos associados ao processo de ates-
tacdo, incluindo a carga de trabalho e o transporte de dados. Nesse tipo de ataque,
mesmo que o protocolo ndo seja comprometido, pode haver uma vulnerabilidade no

provisionamento na carga de trabalho ou dados associados.

e Ataques criptograficos: esse tipo de ataque explora vulnerabilidades relacionadas ao
uso de algoritimos primitivos ou exploracdo de novas técnicas de quebra criptografica

que envolva alto poder computacional.

e Ataques fisicos basicos: esses tipos de ataques incluem extragdo DRAM fria, bar-

ramento, cache monitoramento e conexdo de dispositivos de ataque em uma porta
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existente, por exemplo, PCle, Firewire, USB-C.

e Ataques basicos a cadeia de suprimentos upstream: sio ataques que consideram
mudancas mais grosseiras dentro do escopo, como por exemplo adicionar portas de

depuracao.

3.7.2 Requisitos de Seguranca

A modelagem de ameacga considerou trés cendrios principais levando em consideragdo o
processo de alocacdo e o processo de migracdo. Para o cendrio de alocacio os requisitos
considerados levaram em consideragdo os

Cenairio 1 - Processo de Alocacio

Requisitos de Seguranca (Mitigacoes)
e Imagem de criacdo segura (hash do .iso tem que ser igual ao de origem);

e Rede conectada de forma segura (autenticacdo e criptografia);

e Host integro com status de atestacdo sem violagao.

Monitoramento

Utilizacao de um vTPM na VM;

Utilizacao do TPM no host;

Utiliza¢do de um mecanismo de atestacao;

Monitoramento continuo de requisitos de confiabilidade.

Cenario 2 - Processo de Migracao - Integridade do Host

Requisitos de Seguranca (Mitigagoes)

e Utilizacdo do chip TPM

e Host integro (valores do hash dos PCRs da ferramenta de atestacdo batendo com os

valores base dos PCRs da médquina).
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Monitoramento

e Realizacdo da atestacdo dos hosts a cada 1 minuto ou quando ocorrer qualquer intera-

¢do com o host, seja através de alocacdo, migracdo ou remog¢do de maquinas virtuais;

e Armazenamento na base de dados de todas as alteragdes no estado do host.

Cenario 3 - Processo de Migracao - Integridade da VM

Requisitos de Seguranca (Mitigacoes)

e Utilizacdo do vTPM;

e VM integra (valores de hash dos PCRs da ferramenta de atestacdo batendo com os

valores base dos PCRs da maquina);

e Host integro (valores do hash dos PCRs da ferramenta de atestagdo batendo com os

valores base dos PCRs da maquina).

Monitoramento

e Realizacdo da atestagdo das mdquinas virtuais a cada 1 minuto ou quando ocorrer qual-
quer interacdo com o host, através da requisi¢ao de alguma opera¢do como: alocagao,

migragao ou remogao;

e Realizacdo da atestacdo dos hosts nos quais as maquinas virtuais estdo hospedadas,
realizando um monitoramento a cada 1 minuto ou quando ocorrer qualquer interacao
com o host, através da requisi¢do de alguma operacdo como: alocagdo, migra¢do ou

remocao;
e Armazenamento na base de dados de todas as alteragdes no estado do maquina virtual;

e Armazenamento na base de dados de todas as alteracdes no estado de integridade do

host.
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3.7.3 Cenarios de ameacas

O modelo de ameaca foi considerado sob a ética de trés cendrios: (1) cendrio da alocacdo,
observado na Figura 3.10; (2) cendrio de migracdo considerado a integridade do host, ob-
servado na Figura 3.11; e (3) cenario de migracdo considerando a integridade da maquina
virtual, observado na Figura 3.12.

O cendrio (1) considera as possiveis vulnerabilidades encontradas diante do processo de
alocacdo de uma maquina virtual. Nesse cendrio, o alvo seria a mdquina virtual em pro-
cesso de alocacdo onde o atacante seria um hacker com objetivo de comprometer a miquina
virtual, podendo utilizar como meio a rede em que a comunica¢do da maquina virtual esta
acontecendo ou o arquivo de imagem .iso para a criacdo da maquina virtual. No processo,
onde pode ocorrer o comprometimento do arquivo original através de injecdo ou modifica-

¢do para introduzir ou explorar uma vulnerabilidade previamente identificada no arquivo de

imagem.
Maquina virtual em
processo de alocacao
Alvo
_
|
Arquivo .iso/Rede ‘ Hacker ‘
P d = Y
Meio | Atacante
<

\‘\ ., »

Figura 3.10: Cenério 1 - Processo de Alocagao
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O cendrio (2) considera as possiveis vulnerabilidades encontradas diante do processo de
migracdo de uma mdaquina virtual partindo da perspectiva da integridade do target host ao
qual a VM estd sendo migrada. Nesse cendrio, o alvo seria o target host em execugdo € o
atacante seria um hacker com objetivo de comprometer o novo hospedeiro da maquina virtual
em execuc¢do. Para isso, podera utilizar como meio a API de comunicac¢do do ambiente de
cloud, acesso via SSH ou acesso ao datastore compartilhado em sdo armazenados dados dos

hosts e das maquinas virtuais hospedadas.

Host em execucdo

Alvo
.II
API/Acesso via
SSH/ACess0 ao Hacker
datastore
I g ~ M
Meio | Atacante |
—
“ /

Figura 3.11: Cendrio 2 - Processo de Migragao - Host

O cendrio (3) considera as possiveis vulnerabilidades encontradas no processo de mi-
gracdo de uma maquina virtual partindo da perspectiva da integridade da méquina virtual
que estd sendo migrada. Nesse cendrio, o alvo seria a mdquina virtual em execucdo e o
atacante seria um hacker com o objetivo de comprometer a maquina virtual que estd sendo
migrada aproveitando possiveis vulnerabilidades encontradas durante o processo. As vulne-

rabilidades podem ser derivadas da API de comunicacdo do cluster, acesso SSH ou acesso
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ao datastore compartilhado.

Maquina virtual em
execucdo

Alvo

APllAcesso via

SS5H/ACess0 a0 Hacker
datastore

Meio _ < Atacante

\/

Figura 3.12: Cendrio 3 - Processo de Migracao - VM



Capitulo 4

Avaliacao Experimental e Validacao

4.1 Processo de Avaliacao Geral

Neste capitulo serd exposto o processo para a avaliacdo da solucdo proposta. O objetivo da
avaliacdo é comparar o processo de alocacdo e migracao de maquinas virtuais entre os ambi-
entes de virtualizagao vSphere e KVM, tendo como clientes os sistemas operacionais Linux
Ubuntu e Windows. O processo de avaliagdo leva em consideragdo os possiveis parametros
especificados na tabela 4.3 e as métricas da tabela 4.4. Os cendrios de comparacdo em que as
métricas serdo avaliadas estdo especificados na tabela 4.1, e conta os inputs a partir de prefe-
réncias de um dado administrador, a partir dos possiveis parametros de entrada especificados
na tabela 4.3.

Neste trabalho também foram realizados experimentos para validar a integridade do sis-
tema e com isso verificar a correta operagdo do mecanismo proposto nesse trabalho, os de-
talhes dos cendrios de validacdo de integridade utilizados neste trabalho esta especificado

na Tabela 4.2. Foram considerados os sistemas operacionais Linux Ubuntu e Windows e

Tabela 4.1: Cendrios de comparagdo para operagao.

Cenario Virtualizacao Cliente
C1 Vsphere Linux e Windows
C2 Vsphere e KVM Linux

58
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Tabela 4.2: Cendérios de comparacao para validacao.

Cenario Situacao Resposta esperada
CVl1 Atestacao de TPM falha Falso
Atestacdo de TPM correta, validac@o de integridade
Cv2 do IMA correta e validagdo de operacdes Integro
do usudrio correta
Atestacao de TPM correta, validagdo de integridade
CV3 do IMA correta e validag¢do de operacdes Falso
do usuario falha
ova Atestacdo de TPM correta, validacdo de integridade Fulso
do IMA falha
Atestacdo de TPM correta, validacdo de integridade
CV5 do WBCL correta e validagio de operagdes do Integro
usudrio correta
Atestacdo de TPM correta, validac@o de integridade
CVo do WBCL correta e validacio de operacdes do Falso
usudrio falha
v Atestacdo de TPM correta, validacdo de integridade Falso

do WBCL falha

utilizados os arquivos de medicao de integridade IMA e WBCL para os respectivos sistemas

operacionais. Nesta avaliacao foram considerando 7 cendrios, as situacdes de ocorréncia e 0s

status de resposta esperado. Dos cendrios especificado existem dois casos em que o status de

resposta € integro, apenas quando a atestacdo do TPM esta OK, a validac¢do de integridade

do arquivo de Log - IMA para sistemas Linux e WBCL para sistemas Windows - estd OK e

quando a validag@o das operacdes do usudrio também retorna status OK.
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Tabela 4.3: Parametros e entradas para avaliacdo dos processos.

Parametro Descricao Entrada
P1 Tecnologia de virtualizacdo  vSphere ou KVM
o . ) TPM, vTPM,
P2 Requisito de integridade

ambos ou nenhum

Numero de requisi¢coes
P3 1,50u10

(alocagdo ou migragdo)

P4 Sistema operacional Linux ou Windows

4.1.1 Parametros e Métricas
Parametros

Para avaliacdo dos processos propostos foram executados alguns cendrios com caracteristicas
especificas. Os parametros utilizados estdo descritos na tabela 4.3. Dentro da avaliagio
realizada, foram consideradas dois tipos de tecnologias de virtualizacdo: vSphere e KVM.
Para este experimento foi utilizado um Cluster que possui dispositivos com e sem chip TPM,
assim poderiamos ter como parametro a presenga ou nao do chip, permitindo atender a varias
opg¢oes do requisito de confiabilidade. Além disso, para avaliar as métricas foram definidos
o nimero de requisi¢des simultaneas no ambiente, especificado no parametro P3, que seriam
uma, cinco e dez requisi¢des simultineas, para serem executados tanto para o processo de
alocagdo quanto para o processo de migracdo de mdaquinas virtuais. Por fim, também foi
observado a variacdo das métricas de acordo com o sistema operacional em que estd sendo

executado o experimento, se Windows ou uma distribuicdo Linux.

Métricas

A Tabela 4.4 especifica as métricas que serdo utilizadas para avaliar o processo de execucao

de alocagdo e de migragao.

e MI: Tempo de execucdo da task de alocacdo ou migracdo no Cluster. Esse tempo

considera 0 momento em que todos os parametros e decisdes ja foram realizadas, e
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Tabela 4.4: Métricas utilizada na avaliagdo experimental do processo.

Métrica Descricao
M1 Tempo de execugdo do processo
M2 Tempo de decisao do processo
M3 Tempo de recuperagdo de hosts do cluster
M4 Tempo de recuperagdo do storage do cluster
M5 Tempo total do processo
M6 Consumo da CPU
M7 Consumo da memoria

mede o tempo médio de envio da requisi¢do para o Cluster e o retorno booleano da

tarefa.

e M2: Tempo de decisdo do processo de alocacao ou migracao, considerando os para-
metros de entradas de hardware, software e de confiabilidade. Corresponde ao tempo
de decisdo do melhor host e do melhor storage (caso tenha sido solicitado armazena-

mento em storage compartilhado).

e M3: Essa métrica mede o tempo de solicitagdo de dados dos hosts disponiveis no
cluster, iniciando no momento em que € solicitado até o momento em que € retornado

pela API, SDK ou command line (a depender da implementacao).

e M4: Essa métrica mede o tempo de solicitagdo dos dados do storage disponiveis para
o Cluster, iniciando no momento que € solicitado a lista de datastores disponiveis até

o momento em que € retornado pela API, SDK ou command line.

e MS: Essa métrica mede todo o tempo de execucdo do processo de alocacdo ou migra-
¢do. Inicia no inicio da funcdo de aloca¢do ou migracdo, e finaliza quando a rask é

retorna um valor booleano com o status da operacdo realizada.

e M6: Mede o consumo percentual de CPU durante o processo de aloca¢do ou migragdo.
Essa métrica ¢ medida em vérios momentos do processo de execugdo, no inicio do

processo, durante os processos de decisdo e recuperacdo de recursos, € também ao
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final da execu¢@o. Além do consumo percentual no momento da medic¢ao, é capturada
também a variacdo na unidade de medida de memoria utilizada por cada ferramenta

(Kbits, MB ou GB).

e M7: Mede o consumo percentual de memoria volétil durante o processo de alocagdo
ou migracdo. Assim como a M6, ¢ medida em varios trechos do processo de execugao,
variando entre o inicio, durante as operacdes de coleta de dados, decisdo e ao final do

Processo.

4.1.2 Ferramentas e Tecnologias Utilizadas

A base do processo proposto foi desenvolvida na linguagem de programacdo Java e foram

utilizadas as seguintes ferramentas e tecnologias nas respectivas versoes:

e Eclipse IDE: Version 2021-12 (4.22.0)
e Java JDK 18

e InfluxDB 2.0

Para a integracdo com os clusters especificos como vSphere e KVM foram necessérios
um conjunto de tecnologias e bibliotecas especificas para realizar a comunicagdo e recu-
peracdo de informacgdes dos clusters. A depender do cluster utilizado serd necessdrio uma
forma de comunicacdo especifica, no caso do ESXi foi utilizado a plataforma vSphere com o
gerenciamento do vCenter e para o Cluster KVM foi desenvolvido uma ferramenta de comu-
nicacdo limitada aos recursos necessarios para este experimento, sendo entao projetada para
recuperar informacdes dos hosts e suas respectivas maquinas virtuais, bem como realizar os
processos de criagdo e migracao de maquinas virtuais dentro dos respectivos hosts.

Cluster ESXi
e VMware vSphere SDK: version 7.0.3-19482538
e Bibliotecas complementares

— Binding provider

— Javax.ws
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— Pbm

Cluster KYM

QEMU-kvm

libvirt

virt-manager

libtpms
e SWTPM

OVMF UEFI

4.1.3 Caracterizacao dos Clusters para a Experimentacao

vSphere ESXi

O cluster vSphere utilizado na experimentacdo, € composto de 4 hosts fisicos com as espe-

cificacdes descritas abaixo.

1. Hostl:

e Versdo do Hypervisor: VMWare ESXi, 7.0.3.19482537,;

Modelo Servidor: ProLiant DL360 Genl10;

CPU: 10 nucleos, Intel(R) Xeon(R) Silver 4210R CPU 2.4GHz;

RAM: 64GB;

Disco: Storage Compartilhado de 4TB.

Boot: UEFI;

e TPM: presente - fisico.
2. Host2:

e Versdo do Hypervisor: VMWare ESXi, 7.0.3.17877351;

e Modelo Servidor: ProLiant DLL360 Gen10;
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e CPU: 10 nucleos, Intel(R) Xeon(R) Silver 4210R CPU 2.4GHz;

e RAM: 64GB;

Disco: Storage Compartilhado de 4TB.

Boot: UEFI;

TPM: presente - fisico.
3. Host3:

e Versdo do Hypervisor: VMWare ESXi, 7.0.2.17867351;

Modelo Servidor: ProLiant BL465¢c GenS;

e CPU: 16 nicleos 2.6GHz, AMD Opteron(TM) Processor 6112;

RAM: 64GB;

Disco: Storage Compartilhado de 4TB.

Boot: UEFI,;

e TPM: ausente.
4. Host4:

e Versdo do Hypervisor: VMWare ESXi, 7.0.2.17867351;

Modelo Servidor: ProLiant BL465¢c GenS;

CPU: 32 nicleos 2.2GHz, AMD Opteron(TM) Processor 6274;

RAM: 64GB;

Disco: Storage Compartilhado de 4TB.

Boot: UEFI;

e TPM: ausente.

KVM

O Cluster KVM foi construido em uma mdaquina pessoal com processador Core 15, 8 GB de
RAM, 240 GB de disco e TPM fisico presente. Os hosts utilizados no experimento foram vir-
tualizados nessa maquina utilizando o KVM e foram construidos a partir das caracteristicas

especificadas abaixo:
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1. Hostl:

e Sistema operacional: Linux

e RAM: 2GB;

Disco: 50 GB;

e CPU: 2 nucleos;

Boot: UEFI;

TPM: presente - virtual.
2. Host2:

e Sistema operacional: Linux

e RAM: 2GB;

Disco: 50 GB;

e CPU: 2 nicleos;

Boot: UEFI;

e TPM: presente - virtual.
3. Host2:

e Sistema operacional: Linux

e RAM: 2GB;

Disco: 50 GB;

e CPU: 2 nucleos;

Boot: legacy;

e TPM: ausente.
4. Host2:

e Sistema operacional: Linux

e RAM: 2GB;

9

b

2

B
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e Disco: 50 GB;
e CPU: 2 nucleos;
e Boot: legacy;

e TPM: ausente.

4.2 Avaliacao de Integridade do Sistema

Para a validacdo da integridade do sistema foram realizadas a avalia¢do dos dados submetidos
ao mecanismo de decisdo através de 30 requisicdes de maquinas reais e virtuais onde em
todos os casos o resultado de integridade obtido foi o esperado. Foram realizadas também
5 requisicdes simulando um estado falho do TPM. Os cendrios utilizados na validagcdo de

integridade estdo especificado na tabela 4.2.

4.2.1 Atestacao do TPM falha
CV1 - Atestacao de TPM falha

O primeiro cendrio avaliado foi o de falha do TPM, como pode ser observado na 4.5. Os
hosts inicialmente estdo com status de atestacdo do TPM OK sendo necessario simular um
estado de falha na validagdo. Para isso, os valores de referéncias das chaves foram alterados
e quando os novos valores de chaves dos nés foram submetidos a atestacio do TPM dos
hosts ocorreu a falha. O processo foi replicado para os demais hosts do cendrio de validacao

1.

Tabela 4.5: CV1 - Resultados da execugdo do experimento no cendrio de validacdo 1.

Né Validacao do TPM Resultado Esperado Resultado Obtido

Host_1 Validado Falso Falso
Host_2 Validado Falso Falso
Host_3 Validado Falso Falso
Host_4 Validado Falso Falso

Host_5 Validado Falso Falso
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4.2.2 Validacao de Integridade e Operacoes de Usuario

CV2 - Atestacdo de TPM correta, validacao de integridade do IMA correta e validacao

de operacoes do usuario correta

Para a valida¢do do cendrio CV2 assumimos que o TPM foi autenticado e obteve um status de
validado, assim foram considerados o arquivo do IMA em 5 momentos distintos como pode
ser observado na tabela 4.6, os momentos foram nomeados de Host de 1 a 5. Esse cenario
foi avaliado em duas etapas, primeiro realizou-se uma valida¢do do arquivo de IMA e apds
da validagdo com o status esperado, o processo prosseguiu para a validagdo das operagdes
de usudrio. Para este cendrio considerando o arquivo do IMA e a verificacdo de integridade
do arquivo a partir dos valores de referéncia dos PCRs obtidos previamente e comparando
os valores de hashes obtidos no arquivo do IMA.

Realizou-se também uma validacao das operacdes de usudrio que consistem basicamente
em uma whitelist com um conjunto de comando que sdo permitidos de serem executados
dentro do ambiente de validacdo. Para execu¢@o da operacdo obtivemos o resultado de va-
lidado para todos os instantes do arquivo do IMA e o resultado de validado também para
todos os instantes de verificacao das operagdes de usudrio, obtendo dessa forma a resposta

integro para todos os hosts avaliados durante o CV2.

Tabela 4.6: CV2 - Resultados da execucao do experimento no cendrio de validagao 2.

i L Validacao Operacoes Resultado Resultado
No Validacao do IMA

de Usuario Esperado  Obtido
Host_1 Validado Falso Falha Falha
Host_2 Validado Falso Falha Falha
Host_3 Validado Falso Falha Falha
Host_4 Validado Falso Falha Falha

Host_5 Validado Falso Falha Falha
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CV3 - Atestacdo de TPM correta, validacao de integridade do IMA correta e validacao

de operacoes do usuario falha

Para a validac¢do do cendrio CV3 assumimos que o TPM foi autenticado e obteve um status de
validado, assim foram considerados o arquivo do IMA em 5 momentos distintos, como pode
ser observado na tabela 4.7, os momentos foram nomeados de Host de 1 a 5. Esse cenario
foi avaliado em duas etapas, primeiro realizou-se uma valida¢ao do arquivo de IMA e apds
da validacdo com o status esperado, o processo prosseguiu para a validacao das operacdes
de usudrio. Para este cendrio foram considerados o arquivo do IMA para verificacdo de
integridade do arquivo a partir dos valores de referéncia dos PCRs obtidos previamente e
comparando os valores de hashes obtidos no arquivo do IMA.

Realizou-se também uma validacdo das operacdes de usudrio que consistem basicamente
em uma whitelist com um conjunto de comandos que sd@o permitidos de serem executados
dentro do ambiente de validacdo. Para execucao da operacdo obtivemos o resultado de vali-
dado para todos os instantes do arquivo do IMA e o resultado de falso também para todos os
instantes de verificacdo das operagdes de usudrio, obtendo dessa forma a resposta falha na
validacdo de integridade do CV3. Neste cendrio, como a validacdo das operagdes de usudrio
ocorreu com falha a validacdo de integridade geral também resulta em falha, uma que vez a
validagdo de integridade nesse ponto é considerada em conjunto com a validacdo do IMA e

da whitelist.

Tabela 4.7: CV3 - Resultados da execucao do experimento no cendrio de validagdo 3.

) L Validacao Operacoes Resultado Resultado
No Validacao do IMA

de Usuario Esperado  Obtido
Host_1 Validado Validado Integro Integro
Host_2 Validado Validado Integro Integro
Host_3 Validado Validado Integro Integro
Host_4 Validado Validado Integro Integro

Host_5 Validado Validado Integro Integro
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CV4 - Atestacio de TPM correta, validacao de integridade do IMA falha

Para a validacdo do cendrio CV4 assumimos que o TPM foi autenticado e obteve um status de
validado, assim foram considerados o arquivo do IMA em 5 momentos distintos, como pode
ser observado na tabela 4.8, os momentos foram nomeados de Host de 1 a 5. Esse cendario
foi avaliado em uma etapa considerando a validac¢do do arquivo de IMA. Para este cendrio a
valida¢dao do IMA ocorre a partir dos valores de referéncia dos PCRs obtidos previamente e
comparando com os valores de hashes obtidos no arquivo do IMA.

Neste cendrio de execucdo obtivemos o status de atestacdo falso para a validagdo do ar-
quivo de IMA, como o host ndo passou desta etapa com €xito ndo prossegue para a validacao
das operacdes de usudrio, e retorna uma resposta de falha no processo geral de validagao de

integridade.

Tabela 4.8: CV4 - Resultados da execucao do experimento no cendrio de validagdo 4.

Né Validacdo do IMA Resultado Esperado Resultado Obtido

Host_1 Falso Falha Falha
Host_2 Falso Falha Falha
Host_3 Falso Falha Falha
Host_4 Falso Falha Falha
Host_5 Falso Falha Falha

CVS - Atestacao de TPM correta, validacao de integridade do WBCL correta e valida-

¢ao de operacoes do usuario correta

Para a validacdo do cendrio CV5 assumimos que o TPM foi autenticado e obteve um sta-
tus de validado, assim foram considerados o arquivo do WBCL em 5 momentos distintos
como pode ser observado na tabela 4.9, os momentos foram nomeados de Host de 1 a 5.
Esse cendrio foi avaliado em duas etapas, primeiro realizou-se uma valida¢do do arquivo de
WBCL e ap6s da validacdo com o status esperado, o processo prosseguiu para a validagao
das operacdes de usudrio. Para este cendrio considerando o arquivo do WBCL e a verificacao

de integridade do arquivo a partir dos valores de referéncia dos PCRs obtidos previamente e



4.2 Avaliagdo de Integridade do Sistema 70

comparando os valores de hashes obtidos no arquivo do WBCL.

Realizou-se também uma validacao das operacdes de usudrio que consistem basicamente
em uma whitelist com um conjunto de comando que s@o permitidos de serem executados
dentro do ambiente de validacdo. Para execucao da operacdo obtivemos o resultado de vali-
dado para todos os instantes do arquivo do WBCL e o resultado de validado também para
todos os instantes de verificacao das operagdes de usudrio, obtendo dessa forma a resposta

integro para todos os hosts avaliados durante o CVS5.

Tabela 4.9: CV5 - Resultados da execucao do experimento no cendrio de validagdo 5.

) L Validacao Operacoes Resultado Resultado
No Validacao do WBCL

de Usuario Esperado  Obtido
Host_1 Validado Validado Integro Integro
Host_2 Validado Validado Integro Integro
Host_3 Validado Validado Integro Integro
Host_4 Validado Validado Integro Integro
Host_5 Validado Validado Integro Integro

CV6 - Atestacao de TPM correta, validaciao de integridade do WBCL correta e valida-

¢ao de operacdes do usuario falha

Para a validag¢do do cendrio CV3 assumimos que o TPM foi autenticado e obteve um sta-
tus de validado, assim foram considerados o arquivo do WBCL em 5 momentos distintos,
como pode ser observado na tabela 4.10, os momentos foram nomeados de Host de 1 a 5.
Esse cendrio foi avaliado em duas etapas, primeiro realizou-se uma validagcao do arquivo de
WBCL e apés da validagdo com o status esperado, o processo prosseguiu para a validacdo
das operacdes de usudrio. Para este cendrio foram considerados o arquivo do WBCL para
verificacdo de integridade do arquivo a partir dos valores de referéncia dos PCRs obtidos
previamente e comparando os valores de hashes obtidos no arquivo do WBCL.

Realizou-se também uma validacao das operacdes de usudrio que consistem basicamente

em uma whitelist com um conjunto de comandos que sdo permitidos de serem executados
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dentro do ambiente de validacdo. Para execucao da operacdo obtivemos o resultado de vali-
dado para todos os instantes do arquivo do WBCL e o resultado de falso também para todos
os instantes de verificagdo das operacdes de usudrio, obtendo dessa forma a resposta falha na
validagdo de integridade do CV6. Neste cendrio, como a validacdo das operagdes de usudrio
ocorreu com falha a validacdo de integridade geral também resulta em falha, uma que vez a
validagdo de integridade nesse ponto é considerada em conjunto com a validagdo do WBCL

e da whitelist.

Tabela 4.10: CV6 - Resultados da execugdo do experimento no cendrio de validacgdo 6.

; L Validacao Operacoes Resultado Resultado
No Validacao do WBCL

de Usuario Esperado  Obtido
Host_1 Validado Falso Falha Falha
Host_2 Validado Falso Falha Falha
Host_3 Validado Falso Falha Falha
Host_4 Validado Falso Falha Falha
Host_5 Validado Falso Falha Falha

CV7 - Atestacao de TPM correta, validacao de integridade do WBCL falha

Para a validag@o do cendrio CV7 assumimos que o TPM foi autenticado e obteve um status
de validado, assim foram considerados o arquivo do IMA em 5 momentos distintos, como
pode ser observado na tabela 4.11, os momentos foram nomeados de Host de 1 a 5. Esse
cendrio foi avaliado em uma etapa considerando a valida¢do do arquivo de WBCL. Para este
cendrio a validacdo do WBCL ocorre a partir dos valores de referéncia dos PCRs obtidos
previamente e comparando com os valores de hashes obtidos no arquivo do WBCL.

Neste cendrio de execugdo obtivemos o status de atestacdo falso para a validagdo do
arquivo de WBCL, como o host ndo passou desta etapa com €xito ndo prossegue para a
validagcdo das operacdes de usudrio, e retorna uma resposta de falha no processo geral de

validagdo de integridade.
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Tabela 4.11: CV7 - Resultados da execugdo do experimento no cendrio de validagdo 7.

Resultado Resultado
No Validac¢ao do WBCL

Esperado  Obtido

Host_1 Falso Falha Falha
Host_2 Falso Falha Falha
Host_3 Falso Falha Falha
Host_4 Falso Falha Falha
Host_5 Falso Falha Falha

4.3 Avaliacao do Processo de Alocacao

Para a avaliacdo do processo de alocagdo, executamos alguns cendrios de testes considerando
os parametros de entrada especificados na tabela 4.3. As métricas foram avaliadas sob a pers-
pectiva de dois grupos: Grupo 1 - Tempo de execugdo (tempo de request do processo, tempo
de decisdo, tempo de recuperacdo de hosts, tempo de recuperagdo de storage e tempo total

do processo); e Grupo 2 - consumo de recursos (consumo de CPU e consumo de memoria).

4.3.1 Tempo de Execucao
M1 - Tempo de request da Alocacao

O tempo de request da alocacio reflete o tempo médio entre a diferenga do tempo de chegada
de todos os parametros na funcio que ird realizar a operacdo direta no Cluster e o retorno
booleano dessa fungdo. Essa métrica ird demonstrar o tempo médio do Cluster para rea-
lizar a operagdo, independentemente de outras etapas que estardo sendo realizadas, como
recuperacgdo de recursos ou decisdo de hosts, por exemplo.

A métrica M1 foi avaliada em dois cendrios, conforme demonstrado na tabela 4.1. A
figura 4.1 mostra uma comparac¢ao para os ambiente vSphere com clientes Windows e Li-
nux, a fim de validar os resultados e comparar os cendrios dos ambientes criados. Nesta
figura, conseguimos perceber que no ambiente Linux hd uma maior variabilidade entre as

médias coletadas nas iteragdes, os dados estdo mais consistentes na distribui¢ao entre quartis
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e entre os valores maximos e minimos. No ambiente Windows, pode-se perceber uma maior
presenca de outliers, mas uma menor variabilidade no conjunto de dados.

Na métrica M1, em termos absolutos, € possivel perceber que o tempo médio do ambiente
Windows para execucdo do processo de request tende a ser um pouco maior quando temos
uma quantidade menor de requisi¢des, mas apresenta menores valores a0 aumentarmos a
quantidade de requisicdes quando comparado ao ambiente em Linux. Essa diferenca deve
ocorrer devido as diferencas de bibliotecas necessdrias para cada um dos ambientes.

Uma caracteristica para ambos os ambientes € a tendéncia de reducao no valor do tempo
ao aumentarmos a quantidade de requisi¢des. Isso ocorre devido a mecanismos de caches
de consultas das informacdes do Cluster que sao utilizados pelo vSphere, permitindo que

consultas subsequentes sejam mais ripidas.
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Figura 4.1: Cenario 1 - M1: vSphere - Cliente Windows e Cliente Linux

Dentro dessa mesma métrica, hd o cendrio 2 que realiza uma comparagdo da M1 nos
ambientes vSphere e KVM, ambos com clientes Linux. A partir da figura 4.2, podemos
observar em ambos os ambientes que hd uma tendéncia de que iteracdes com apenas uma
requisi¢do simultdnea apresentem um tempo médio superior as iteragdes com cinco e dez
requisi¢des simultaneas. Observa-se também uma maior variabilidade do conjunto de dados
no ambiente vSphere, enquanto que no ambiente KVM hd uma maior presenca de pontos
discrepantes que foram de maximos e minimos comuns, presentes principalmente para as
iteracdes com uma e cinco requisicdes simultdneas. Assim, como no cendrio anterior, as

variagdes relacionadas a diminui¢do do tempo médio ao aumentar o niimero de requisi¢oes
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simultaneas deve ocorrer devido a um mecanismo de cache das tecnologias.
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Figura 4.2: Cenério 2 - M1: vSphere e KVM - Cliente Linux

M2 - Tempo de Decisao

O tempo de decisao reflete a diferenga entre o tempo de solicitacdo dos dados dos hosts e dos
storages e o tempo em que sdo retornados pelo cluster para uso da ferramenta. A utilizacao
dessa medi¢do como métrica da avaliagio tem o objetivo de observar a variacdo do tempo de
decisao da ferramenta para escolha do host para o processo de alocagdo. A figura 4.3 mostra
a variacdo do tempo de decisdo dentro do ambiente de virtualizagcdo vSphere, utilizando
Windows e Linux como sistemas operacionais clientes para as maquinas hospedeiras. Como
€ possivel observar os dois clientes tendem a ter um comportamento semelhante quanto ao
aumento do tempo médio desproporcional a quantidade de requisi¢des, na figura onde quanto
menor o tempo de utilizacdo do Cluster para cada iteracdo maior o tempo médio.

Com base nisso, que as variagdes dos tempos médios coletados devem ocorrer devido as
alteracdes ocasionadas pelo modelo de implementacdo interna do Cluster. No vSphere, ha
uma tendéncia em observar que os dados solicitados e frequentemente utilizados ficam em
uma espécie de cache para utilizacdo nas demais iteracoes.

Quando observamos a figura 4.4, percebe-se de forma mais clara a interferéncia do am-
biente. Na figura 4.4 (a) temos o cliente Linux no vSphere, e na figura 4.4 (b) observamos
o mesmo tipo de cliente no ambiente de virtualizagdo do KVM. Percebemos que o vSphere

mantém a relacido observada em M1, quanto a variacdo do tempo médio em decorréncia da
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Figura 4.3: Cendrio 1 - M2: vSphere - Cliente Windows e Cliente Linux

quantidade de requisi¢des simultaneas, e no ambiente KVM, para a métrica M2 observa-se

que o aumento no nimero de requisi¢des interfere diretamente no aumento do tempo médio

destinado ao processo decisorio, demonstrando nao seguir a relacdo de consumo e armaze-

namento de recurso do ambiente vSphere ESXi.

M3 - Tempo de recuperacao de hosts do Cluster

s}
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Figura 4.4: Cenario 2 - M2: vSphere e KVM - Cliente Linux

O tempo de recuperacdo de hosts reflete a diferenca entre o tempo de requisicdo da lista

de hosts do Cluster e o instante em que sao retornados para o componente de decisdo. A

figura 4.5 exibe uma comparacdo entre os clientes Linux e Windows no ambiente vSphere.
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Na figura, observa-se a amplitude dos dados para ambos os ambientes, na REQ_1, a ampli-
tude € maior quando comparada com as observagdes de REQ_5 e REQ_10. Vale observar
também que a comparagdo em termos absolutos nos dois clientes permite afirmar, apesar de
ambos terem a mesma tendéncia no comportamento, que o ambiente Linux consome mais
tempo no processo de recuperagdo que o ambiente Windows, isso acontece devido a fatores
de uma maior compatibilidade do ambiente Windows com as tecnologias vSphere ESXi. A
caracteristica de cache destacada nas discussdes anteriores torna-se mais evidente na discus-
sao desta métrica, como podemos observar para 5 e 10 requisi¢des simultaneas, temos uma
baixa amplitude dos dados e uma baixa variacdo interquartilica, o que nos permitir concluir
que as variagdes nas iteragdes tendem a apresentar um comportamento similar a depender do

cliente utilizado.
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Figura 4.5: Cenario 1 - M3: vSphere - Cliente Linux e Windows

Aa comparar o cliente Linux nos ambientes vSphere e KVM na Figura 4.6 (a), observa-
se 0 mesmo padrao apresentado no cendrio anterior, mas 4.6 (b), mostra a mesma tendéncia
observada em M2, apresentando uma alta amplitude para 5 e 10 requisi¢des, € uma alta va-
riacdo interquarlitica. A comparacdo em termos absolutos nido pode ser realizada dada as
caracteristicas de hardware muito distintas dos dois ambientes, mas para essa métrica (M3),
os dois ambientes apresentaram comportamentos diferentes, essa variagdo deve ocorrer de-
vido a caracteristica de cache do ambiente vSphere, em que para as métricas analisadas até
0 momento pode-se encontrar um comportamento semelhante fortalecendo a ideia levantada

no inicio da anélise.
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Figura 4.6: Cendrio 2 - M3: vSphere e KVM - Cliente Linux

M4 - Tempo de recuperacao do storage do Cluster

O tempo de recuperacdo dos storages representa uma métrica complementar utilizada para
comparar os clientes Linux e Windows no ambiente vSphere. Por esse ambiente apresentar
a utiliza¢do de mais de uma unidade de armazenamento compartilhado, foi possivel escolher
aquele que tivesse a maior capacidade de disco disponivel para alocacdo da mdquina virtual.
A figura 4.7 mostra os resultados do dados coletados com a diferenca entre o tempo de
requisicdo e o tempo de retorno da lista de storages do Cluster vSphere.

Observa-se na figura 4.7 que hd uma tendéncia no aumento do tempo de permanéncia
em conexao ativa no Cluster influenciar no tempo médio para recuperagdo dos dados a me-
dida em que ha o aumento no nimero de requisi¢des simultaneas que serdo disparadas. A
comunicacdo do Linux com o ambiente apresenta uma maior presenca de outliers, mas man-
tém uma baixa amplitude dos dados, enquanto que no ambiente Windows hd uma maior
amplitude entre os dados coletados. Além disso, € possivel observar na REQ_1 um com-
portamento atipico onde ndo tem-se um limite superior definido e a maioria dos dados estio
concentrados acima da mediana. Novamente, comparando os dois clientes no vSphere, per-
cebemos que o cliente Windows apresenta um tempo médio de recuperagdo mais rapido que
o ambiente Linux, isso deve acontecer relacionado ao fator de maior compatibilidade do

sistema operacional Windows com as tecnologias do vSphere.
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Figura 4.7: Cendrio 1 - M4: vSphere - Cliente Linux e Windows

MS - Tempo total do processo

O tempo total do processo representa a diferenca entre o tempo de entrada na funcdo de
alocacgdo até o retorno da funcdo com o status de execucdo. Essa métrica considera o tempo
de recuperacdo de hosts, storages (quando for o caso), tempo de decis@o e o tempo do pro-
cesso de request da operagdo no cluster. A figura 4.8 exibe a comparacio entre Windows
e Linux no ambiente vSphere, € possivel observar que em termos absolutos o cliente Win-
dows tem um consumo médio de tempo menor que o cliente Linux em todos os cendrios de
requisi¢des, mas para 0 REQ_1 observa-se um comportamento atipico com a auséncia de
limite inferior. Nas demais requisi¢des, tem-se a mediana muito préxima ao primeiro quartil
demonstrando uma assimetria positiva, apesar de 50% dos dados estarem acima do Q2. No
ambiente Linux, observa-se uma distingdo muito expressiva entre a REQ_1 e as demais re-
quisic¢oes, apresentando tanto um maior tempo médio total, quanto uma maior amplitude dos
dados. Em termos tendenciais, ambos os clientes apresentaram comportamentos semelhan-
tes, com tendéncia a diminui¢do do tempo total a medida em hd um aumento no nimero de
requisicoes simultaneas, mostrando que para esta métrica a caracteristica de cache observada
nas métricas anteriores também esta presente.

Ao observar um comparativo entre o vSphere e o KVM com o cliente Linux, pode-se
observar que o ambiente KVM na métrica M5, mostra um comportamento tendencial seme-
lhante ao ambiente vSphere. Diferentemente de outras métricas analisadas, o KVM tende

a aumentar o tempo total da alocacdo a medida em que hda um aumento no nimero de re-
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Figura 4.8: Cendrio 1 - M5: vSphere - Cliente Linux e Windows

quisi¢cdes simultaneas. Nas métricas anteriores analisadas do KVM, observamos que este

ambiente de virtualizacao tinha um comportamento distinto do vSphere em relagdo as métri-

cas de tempo quando analisado o niimero de requisicdes disparadas, mas nesta métrica em

especifico, observa-se um comportamento semelhante em ambos os ambientes.
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Figura 4.9: Cendrio 2 - M5: vSphere e KVM - Cliente Linux

4.3.2 Consumo de Recursos

M6 - Consumo de CPU

A métrica M6 objetiva medir o consumo percentual de CPU durante o processo de alocacgao.

Sao realizadas medigdes em varios instantes do processo de execugao. A figura 4.10 mostra
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um comparativo no ambiente vSphere com os clientes Linux e Windows, como pode-se ob-
servar nas varidveis REQ_10 e REQ_5, ambos os ambientes mantém um padrdao no tempo
médio em relacdo ao aumento do nimero de requisi¢des. A varidvel REQ_1 do cliente Linux
apresentou um comportamento diferente, tendo sua amplitude atingindo os valores maximo e
minimo possiveis, isso se deve ao fato de uma possivel instabilidade na comunicacao do cli-
ente Linux com o cluster vSphere, em todas as observagdes de consumo de CPU, foi possivel
notar a presenga dessa variacao nas medi¢des. Além disso, nota-se um intervalo interquar-
tilico muito superior quando comparado com a mesma varidvel do ambiente Windows. Em
termos de valores absolutos, o ambiente com cliente Windows tende a apresentar melhores
resultados em todas as varidveis de requisi¢des apresentadas, corroborando a ideia de melhor

compatibilidade do ambiente Windows com as tecnologias vSphere.
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Figura 4.10: Cenario 1 - M6: vSphere - Cliente Linux e Windows

Ao analisar a comparacdo entre os clientes Linux nos ambientes KVM e vSphere na
figura 4.11 observa-se um comportamento diferente, tanto em termos tendenciais quanto
nos valores absolutos. Enquanto que no ambiente vSphere, uma das varidveis atingiu os
valores médximos e minimos, no KVM os dados mantiveram-se mais estdveis, apresentando

um menor tempo médio para a REQ_5 e intervalos semelhantes para 1 e 10 requisi¢cdes.

M7 - Consumo de Memoria

Esta métrica, assim como a anterior, objetiva medir em varios instantes do processo de exe-

cucdo da alocagdo o consumo de memdria, realizando as medicdes em vdrios instantes da
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Figura 4.11: Cendrio 2 - M6: vSphere e KVM - Cliente Linux

execucdo. A figura 4.12 exibe a comparagdo entre os clientes Linux e Windows no ambiente
vSphere, ambos 0s ambientes apresentam o mesmo comportamento tendencial e diferente
de todas as observacdes anteriores. Nessa métrica, quanto maior o nimero de requisi¢des
simultaneas, maior o percentual médio de consumo de memoria, e em termos absolutos, o
desempenho do cliente Linux foi relativamente superior ao Windows. Isso se deve a maior

compatibilidade do cliente Windows com as tecnologias do ambiente vSphere.

s —

°

Percentual (%)

=
==

575 4 —

REQ 10 REOD S REQ 1 REQ 10 REQ 5 REQ 1

NUmero ge requisigdes simulthneas Namemo de requisigbes simultineas

(a) M7: Vsphere - Client Linux (b) M7: Vsphere - Client Windows

Figura 4.12: Cenario 1 - M7: vSphere - Cliente Linux e Windows

Ao comparar os ambientes vSphere e KVM, pode-se notar que para as varidveis REQ_10
e REQ_5 hd um comportamento semelhante, mas a varidvel REQ_1 do ambiente KVM apre-
senta um comportamento distinto, tendo auséncia do limite inferior e possuindo a mediana

estritamente proximo ao Q1, tendo os dados acima do valor da mediana. Como observado na
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métrica anterior, a coleta dos percentuais de consumo de CPU e memoéria no cliente Linux
apresentou maiores inconsisténcias com as observacoes das métricas anteriores, o que pode
estd relacionado com as restricdes do ambiente de execu¢@o e com as tecnologias utilizada

para comunicagdo com os ambientes.
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Figura 4.13: Cendrio 2 - M7: vSphere e KVM - Cliente Linux

Validacao

A partir das anédlises das métricas para o processo de alocagdo, observou-se diferentes com-
portamentos para os ambientes de virtualizagdo vSphere ESXi e KVM, e também para os
clientes Windows e Linux utilizados na experimenta¢do. Como p6de-se notar ao longo do
detalhamento dos resultados, hd algumas varidveis que possui uma relagdo tendencial maior
do que outras. A figura 4.14 mostra a correlagdo numérica entre as varidveis do ambiente
de virtualizacdo KVM com cliente Linux. A variacdo ocorre entre o intervalo [1, -1], onde
1 representa uma correlagdo forte e positiva, -1 representa uma correlacdo forte e negativa
e 0 representa valores ndo correlacionadas. Valores positivos € mais proximos a zero repre-
sentam uma correlacdo fraca e positiva, enquanto valores negativos e mais préximos de zero
representam uma correlacdo fraca e negativa.

Para a andlise da correlacdo, estabelecemos trés margens variando em 25%, 50% e
75% de correlag@o entre as varidveis, iniciando de forma decrescente, das varidveis com
maior correlagdo para as de menor correlacdo. Para observacdo do ambiente KVM Linux,

observou-se que nao ha nenhum par com correlaciao acima de 50% ou 75%, dessa forma, foi
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estabelecido a margem percentual de observacao de 25% de correlagcdo. Com essa margem,
observou-se uma correlacio para os pares I - [Requisicao, Time_Decision], 2 - [Requisicao,
Consume_CPU], apresentando uma correlagdo igual ou inferior a margem. A correlagdo en-
tre essas varidveis demonstram uma relagdo forte. No primeiro par, quando hd um aumento
no nimero de requisi¢des hd uma aumento no tempo médio para realizar a operacdo. No
segundo par, ha um relacdo inversa, quando ha um aumento do niimero de requisi¢des simul-
taneas, o consumo percentual médio de CPU foi diminuindo, o que pode ter sido ocasionado
devido ao cache de dados durante a execu¢ao do processo, mas seria necessario uma amostra

maior e a coleta de mais dados para confirmagao da relacdo.
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Figura 4.14: KVM Linux: Correlagdo entre as métricas do ambiente.

Ao analisar o ambiente vSphere Windows na Figura 4.15, com a margem de correlagdo
em 75%, pode-se observar que existem vdrias varidveis com uma forte relacdo. Nos pares
destacados abaixo, € possivel perceber uma relagdo positiva entre o consumo de memoria e
o numero de requisi¢des simultaneas, e do tempo total com o tempo do processo. As demais
relagdes destacadas com sinal negativo pode indicar a influéncia do cache dos dados da tec-

nologia de virtualizacdo, quando se trata do aumento do nimero de requisi¢cdes simultaneas.

1. Requisicao e Time_Total = forte negativa,

2. Requisicao e Consume_CPU = forte negativa,
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3. Requisicao e Consume_Memory = forte positiva,
4. Time_Process e Time_Total = forte positiva,
5. Time_Total e Consume_Memory = forte negativa,

6. Consume_CPU e Consume_Memory = forte negativa.
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Figura 4.15: vSphere Windows: Correlagdo entre as métricas do ambiente.

No mapa da figura 4.16, com as correlacdes entre as varidveis do ambiente vSphere Li-
nux, € possivel destacar a presenca de mais relacdes fortes e positivas entre as varidveis,
mantendo um comportamento semelhante ao ambiente anterior.

A partir dos dados de correlagdo entre as varidveis do processo de alocacdo, foi pos-
sivel perceber que hd uma forte relacdo positiva entre o consumo de memoria e o tempo
total, como também entre o consumo de memdria e o nimero de requisi¢cdes simultineas,
demonstrando que o aumento em uma métrica interfere positivamente no crescimento da
outra. Além disso, ha uma forte tendéncia em considerar a existéncia de cache dentro dos
ambientes de virtualiza¢do, permitindo com que determinadas dados recuperados no ambi-
ente permanecam cache por um determinado periodo de tempo, demonstrando a correlagdo
forte negativa, por exemplo, entre o consumo de CPU e o consumo de memdria.

De modo geral, ha distin¢gdes entre os ambientes de virtualizagdo, a partir a observa-

¢do dos tempos médios destaca-se o maior desempenho do ambiente vSphere Windows na
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Figura 4.16: vSphere Linux: Correlacio entre as métricas do ambiente.

execucdo das operacdes, como mostrado nas discussdes anteriores, isso ocorre devido a
maior compatibilidade do cliente Windows com as tecnologias e dependéncias do ambiente
vSphere, que fornece maior suporte e disponibilidade de recursos através de documentagdes
mais atualizadas, e diferentes versoes de API e SDKs para ambientes compativeis com Win-

dows.

4.4 Avaliacao do Processo de Migracao

Para a avaliagdo do processo de migracdo, executamos alguns cendrios de testes conside-
rando os parametros de entrada especificados na tabela 4.3. As métricas avaliadas nesta
secdo serdo as mesmas que foram avaliadas na secao de avaliacdo do processo de alocacao.
O processo de migracao consiste na migracdo de maquinas virtuais de um host que perdeu o
seu status de confiabilidade ou que deixou de atender os requisitos de software ou hardware
especificados no momento de criacdo da mdquina virtual.

A avaliacdo do processo de migracdo levou em consideracdo um ambiente em que ocor-
reu 1, 5 e 10 requisi¢des simultdneas de maquinas virtuais para serem migradas entre hosts.
As métricas foram avaliadas sob a perspectiva de dois grupos: Grupo 1 - Tempo de execugdo
(tempo de request do processo, tempo de decisdo, tempo de recuperagdo de hosts, tempo de

recuperacdo de storage - quando for o caso, e tempo total do processo); e Grupo 2 - consumo
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de recursos (consumo de CPU e consumo de memoria).

4.4.1 Tempo de Execucao
M1 - Tempo de request da Migracao

O tempo de request do processo de migracao reflete a diferenca do tempo de chegada de
todos os parametros na fungdo que ird realizar a operagdo direta no Cluster e o retorno bo-
oleano dessa funcdo. Essa métrica ird demonstrar o tempo médio do cluster para realizar a
operac¢do, independentemente de outras etapas que estardo sendo realizadas, como recupe-
racdo de recursos ou decisdo de hosts, por exemplo. A figura 4.17 exibe um comparativo
entre os clientes Linux e Windows no ambiente vSphere. E possivel observar que em ambos
os ambientes hd a mesma tendéncia nos dados, com amplitude e intervalos interquartilicos
semelhantes, em valores absolutos o ambiente Windows apresenta menor tempo médio para

realizag¢do da operagao.
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Figura 4.17: Cendrio 1 - M1: vSphere - Cliente Windows e Cliente Linux

Na figura 4.18 observamos o mesmo ambiente Linux do cendrio anterior, comparado com
0 KVM Linux, onde também observa-se a mesma tendéncia nos dados. Constata-se que no
ambiente KVM hd uma presenca de outliers ¢ uma menor amplitude dos dados. Conforme
as andlises realizadas na se¢do anterior, no processo de alocac¢do, pode-se notar que existe
uma forte relacdo da tecnologia de virtualizacdo com a existéncia de um cache de dados,

observando a M1 do processo de migragdo, tanto para o cendrio 1 na figura 4.17 quanto para
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o cendrio 2 na figura 4.18 observamos essa mesma tendéncia, intensificado a hipétese de

interferéncia direta da tecnologia nos processos de execugdo das operacdes nos ambientes.
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Figura 4.18: Cendrio 2 - M1: vSphere e KVM - Cliente Linux

M2 - Tempo de Decisao

Para o tempo de decisdo, demonstrado nas figuras 4.19 e 4.20, foram comparados os ambi-
entes vSphere Linux e Windows e KVM Linux e vSphere Linux. Para o primeiro, pode-se
observar a mesma tendéncia nos dados, de diminuicao do tempo médio de execugdo a me-
dida em que o numero de requisicdes aumenta, observando também que a variavel REQ_1
apresenta uma maior amplitude dos dados e a presenca de outliers, assim como na métrica

anterior, € possivel perceber a interferéncia dos ambientes.

a 255 3
5.0 | o)
00
25 —_—
15 o
f‘éj 275 g B0 -‘V
3 o —a - i | .
E x0 ; 25 - = ‘
[=3
E 225 == [P T  — L |
it (=] | R |
%o - | = s | ] - ‘
o | — A KR
17.5 i o i
<k pe 150 &
REQ_10 REQ_S REQ_1 REQ_10 REQ S REQ_1
Numero de requisiCbes simultaneas Numero de reguisicoes
(&) M2: Vsphere - Client Linux {b) M2: Vsphere - Client Windows

Figura 4.19: Cendrio 1 - M2: vSphere - Cliente Windows e Cliente Linux
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Para o KVM, na figura 4.20, podemos observar um comportamento contrario, onde a
medida em que aumentamos o nimero de requisi¢des o tempo médio de decisdo tende a
aumentar, demonstrando um comportamento anteriormente observado na M2 do processo
de alocag@o. Nesta métrica apresenta um menor tempo médio de decisdo comparado com os
clientes Linux e Windows do ambiente vSphere, apesar de ser executado em um ambiente de

uso doméstico.
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Figura 4.20: Cenério 2 - M2: vSphere e KVM - Cliente Linux

M3 - Tempo de recuperacao de hosts do Cluster

O tempo de recuperacdo de hosts compreende a diferenca entre a solicitacdo e o retorno
dos dados dos hosts do Cluster. Esta métrica € utilizada no processo de migracdo parar
comparar os clientes do ambiente vSphere, € para comparar o cliente vSphere Linux com o
KVM Linux. Assim como na métrica anterior, ao analisar a figura 4.21 percebemos uma
mesma tendéncia no comportamento dos dois clientes, em ambos ha a presenca de outliers,
marcando principalmente a varidvel REQ_1I no cliente Windows, e a variavel REQ_5 no
cliente Linux, entretanto, o ambiente Windows apresenta um melhor tempo médio para a
recuperagdo dos dados do que o Linux, ocorrendo em favor da maior compatibilidade do
ambiente Linux com as tecnologias do vSphere.

Ao comparar o ambiente vSphere Linux com o0 KVM Linux, percebe-se de maneira mais
acentuada a inversdo de tendéncia entre os dois ambientes. O KVM apresenta dados bas-
tante distribuidos ao redor da mediana, com tendéncia de amplitude semelhante para as trés

varidveis e sem a presenca marcante de outliers. No KVM, quanto maior o nimero de re-
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Figura 4.21: Cendrio 1 - M3: vSphere - Cliente Linux e Windows

quisi¢cdes simultdneas, maior o tempo médio para execucdo do processo, demonstrando o
mesmo comportamento da M2 do processo de alocacdo, enquanto que o ambiente vSphere
Linux, permanece com a diminui¢cdo do tempo médio com o aumento do nimero de requisi-

coes, relacionado ao fator cache da tecnologia.
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Figura 4.22: Cenério 2 - M3: vSphere e KVM - Cliente Linux

M4 - Tempo de recuperacao do storage do Cluster

A recuperagdo dos dados do storage, assim como no processo de alocacdo, representa uma
métrica complementar a andlise do ambiente vSphere. Como a experimentacdo realizada no
KVM utilizou apenas o armazenamento interno dos hosts, nao foi possivel realizar uma de-
cisdo separada de storages externos ao host escolhido, ndo ocorrendo nesta métrica a com-

paracdo entre ambientes de virtualizacdo. Na figura 4.23, observa-se nos clientes Linux e



4.4 Avaliacdo do Processo de Migragdo 90

Windows do ambiente vSphere a mesma tendéncia nos dados, quando hd um aumento no
nimero de requisi¢des, o tempo médio de recuperacio dos dados do storage diminui.

No ambiente Windows hd maior presenca de pontos discrepantes, enquanto observamos
maior limite inferior para a varidvel REQ_I e maior amplitude para os seus dados. E in-
teressante destacar que as varidveis REQ_10 e REQ_S5 do cliente Linux apresentam menor
variabilidade e uma menor amplitude no seu conjunto de dados. Em termos absolutos, o
cliente Linux tem um tempo médio de recuperacdo de storage menor que o do ambiente
Windows. Isso ocorre devido as implementagdes das tecnologias, que podem retornar resul-
tados diferentes a medida em que uma determinada quantidade de dados sdo constantemente

requisitados, refletindo diretamente na sua arquitetura de desempenho.

Medio
]
Medio (s}
= e}

00

Empo
=
BMpo
=

|..

|
12 == 1 J_ I J_
i o 3 8
REQ_10 REQ 5 REQ_ 1 REQ_10 REQ 5 REQ.1
Numero de requisicbes simultaneas Numero de requisigbes simultingas

(a} M4: Vsphere - Client Linux (b) M4: Vsphere - Client Windows

Figura 4.23: Cenario 1 - M4: vSphere - Cliente Linux e Windows

MS - Tempo total do processo

O tempo total do processo nos ambientes vSphere Linux e vSphere Windows mostram a
mesma tendéncia no padrdo, com o aumento do tempo médio de execugdo no processo total
a partir do aumento progressivo do nimero de requisi¢des simultaneas. Na figura 4.24,
€ possivel observar que hd uma auséncia de amplitude relevante para as varidvel REQ_10
e REQ_I. Para a varidvel REQ_5, tem-se uma maior variacdo interquartilica, mas ha a
auséncia de limites interior e superior.

Com esses dados, pode-se perceber que o tempo médio para a realiza¢do da operagao no

ambiente Windows tem um tempo menor que a execu¢do no cliente Linux, mas pela homo-
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geneidade dos dados ndo € possivel extrair outras caracteristicas relevantes. Na observacao
da distribui¢do do tempo médio para o ambiente Linux KVM, de acordo com a figura 4.24
observamos que ndo h4 uma tendéncia clara no comportamento das varidveis, mas € obser-
var que para a REQ_1 hd uma alta amplitude nos dados, com uma maior distribuicao entre a

mediana do conjunto.
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Figura 4.24: Cenario 1 - M5: vSphere - Cliente Linux e Windows

Para esta métrica, observou-se comportamentos atipicos em relacdo a mesma métrica
do conjunto de dados do processo de alocagdo. Ao analisar distintamente os dados das
requisi¢des percebe-se que ndo ha variabilidade relevante no conjunto, permanecendo com
tempo médios semelhantes entre o conjunto de requisi¢cdes realizadas. Na figura 4.24 do
ambiente vSphere, € possivel notar uma tendéncia no comportamento dos dados, mas na
figura 4.25 (b) do ambiente KVM Linux, podemos notar um comportamento semelhante ao
consumo de CPU observado no processo de alocagdo, em que o conjunto de dados atinge
os valores minimo e maximo possiveis, com alta amplitude e variabilidade nos dados. Essa
caracteristica do ambiente KVM Linux, ocorre em decorréncia das tecnologias utilizadas
para a comunicag¢do, além do ambiente limitado utilizado na experimentagao que influenciou

diretamente no processo de execucao.
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Figura 4.25: Cenario 2 - M5: vSphere e KVM - Cliente Linux

4.4.2 Consumo de Recursos
M6 - Consumo de CPU

O consumo de CPU também foi analisado como métrica no processo de migracdo de ma-
quinas virtuais. A figura 4.26 exibe um comparativo entre os ambientes vSphere Linux e
vSphere Windows, onde ambos apresentam a mesma tendéncia nos dados com maior hete-
rogeneidade no cliente Linux, e maior amplitude na REQ_I e no REQ_10. No ambiente
vSphere Windows, observa-se uma menor amplitude em todas as varidveis observadas, man-
tendo uma maior homogeneidade nos dados, com a presenca de alguns pontos discrepantes
para a REQ_5. Em termos absolutos, obtivemos um melhor ganho percentual no consumo
de CPU no cliente Windows. Isso ocorreu em virtude de maior compatibilidade com sistema
operacional Windows com as tecnologias do ambiente de virtualizacao.

A figura 4.27 mostra um comparativo entre o ambiente vSphere Linux e KVM Linux,
para o Linux observamos um conjunto de dados mais estdvel com menor variabilidade e com
semelhanca no padrdo de amplitude dos dados, além de uma distribuicao ao redor da mediana
semelhante ao ambiente vSphere. Comparando os ambientes, apesar de bastante distintos
quanto a configuragdo de hardware, temos um desempenho percentual médio superior do

KVM Linux em comparacdo com Linux e Windows no vSphere.
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M7 - Consumo de Memoria

O consumo de memoria para os trés ambientes analisados, vSphere Linux e Windows e KVM
Linux, apresentados respectivamente nas figuras 4.28 e 4.29, mostram uma tendéncia na dis-
tribuicao dos dados, tendo o ambiente vSphere com uma semelhanga maior entre os clientes,
com baixa amplitude dos dados e baixo intervalo interquartilico. Em termos absolutos, o
cliente vSphere Linux tem um desempenho percentual médio de consumo melhor que os

demais ambientes, seguido de vSphere Windows e KVM Linux.
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Figura 4.28: Cenario 1 - M7: vSphere - Cliente Linux e Windows

Comparando com o processo de alocacdo, na figura 4.28, pode-se perceber um comporta-
mento semelhante 2 mesma métrica analisada no conjunto de dados do processo de alocacdo,
onde foi possivel observar que para a memoria percebemos um consumo percentual propor-
cional ao crescimento do nimero de requisi¢cdes simultaneas. Para o cendrio da figura 4.29,
também percebemos um comportamento semelhante a0 mesmo cendrio da métrica M7 do
processo de alocacdo, com maior variabilidade do KVM Linux, que ocorre em decorréncia
das ferramentas e bibliotecas utilizadas para comunica¢do com o ambiente de virtualizacao,

e em decorréncia da limitagdo de hardware que proporciona picos nos valores do conjunto.

4.4.3 Validacao

A partir da andlise das métricas para o processo de migragcdo, observa-se um comportamento
bastante similar entre todos os ambientes analisados, diferentemente do processo de alocagcao

que possuia uma maior heterogeneidade dos dados. Ao decorrer das andlises anteriores,
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Figura 4.29: Cendrio 2 - M7: vSphere e KVM - Cliente Linux

observou-se que determinadas varidveis possuiam uma relagdo maior entre elas. A figura
4.30 mostra a correlagdo entre as varidveis do processo de migracdo no ambiente KVM
Linux.

Estabelecemos a mesma margem de comparagdo do processo de alocacdo, em que a
andlise inicia de forma decrescente para os percentuais de correlacao de 75%, 50% e 25%.
Para o ambiente KVM Linux nio foi possivel observar nenhuma correlagdo acima de 75%,
mas a partir da anélise com a margem de 50% foi possivel identificar uma correlagdo forte
positiva de 53% entre o aumento do nimero de requisi¢cdes simultdneas e o aumento do
consumo percentual de memoria ao decorrer do processo. Para os demais pares, hd mais
relagdes fracas e positivas, do que relacdes fortes e negativas, diferentemente do processo de
alocacdo.

A andlise dos clientes executados no ambiente vSphere estio demonstrados nas figuras
4.31 e 4.32. Na primeira figura, que representa o ambiente vSphere Linux, podemos observar
que existem fortes correlagdes negativas entre as varidveis, acompanhando a tendéncia espe-
rada a partir do processo de alocacdo. Observa-se também forte tendéncia positiva na relagao
entre consumo de memoria e nimero de requisi¢des simultaneas, além do aumento do tempo
total do processo a medida em que aumentamos o nimero de requisi¢des. Também podemos
observar que hd uma correlacdo forte positiva entre o consumo de memdria e o tempo total.

Ao analisar a correlacdes no ambiente vSphere Windows, na figura 4.32, podemos obser-

var as seguintes correlagdes de forte intensidade:
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Figura 4.30: KVM Linux: Correlagdo entre as métricas do ambiente.
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Figura 4.31: vSphere Linux: Correlacdo entre as métricas do ambiente.

1. Requisicao e Time_Get_Host = forte negativa,

2. Requisicao e Time_Total = forte negativa,

3. Requisicao e Consume_Memory = forte positiva,
4. Time_Get_Host e Time_Total = forte positiva,

5. Time_Get_Host e Consume_Memory = forte negativa,



4.4 Avaliacdo do Processo de Migragdo 97

6. Time_Total e Consume_Memory = forte negativa.

Com esses dados, pode-se perceber que ha fortes correlagcdes positivas entre as varidveis,
mas a maioria representa uma correlacdo forte negativa, principalmente entre os pares 1,2,
5 e 6, enquanto que os pares 3 e 4 apresentam uma correlacdo forte e positiva. Esses dados
permitem concluir que hd uma relacdo de aumento do nimero de requisicdes com 0 consumo
de memoria e com o tempo total de processamento, no processo de migracdo no vSphere

Linux. A correlacdo negativa nos demais pares, pode indicar o cache de determinados dados

ao decorrer das operagdes.
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Figura 4.32: vSphere Windows: Correlagdo entre as métricas do ambiente.

A variabilidade presente nas métricas analisadas no ambiente vSphere permite evidenciar
a influéncia do ambiente dos valores e percentuais observados para os tempos de execugao
e os percentuais de consumo de recursos, constatando um melhor desempenho do ambi-
ente vSphere Windows em virtude da maior compatibilidade do sistema operacional com as
ferramentas da tecnologia de virtualizacdo do ambiente vSphere. Além disso, foi possivel
observar uma forte correlacdo negativa entre algumas varidveis, percebendo a manutencao
de padrdes observados no processo de alocacdo, com o aumento de tempos e percentuais
de algumas métricas a medida em que o nimero de requisi¢cdes simultaneas sofrem um
aumento progressivo. Para as métricas observadas no ambiente KVM Linux, foi possivel

observar forte relagao da restricdo do ambiente nos valores das métricas, com algumas delas
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atingindo os maximos e minimos possivel dentro do intervalo esperado.



Capitulo 5

Conclusao

Ap6s os resultados da validacdo deste trabalho, com o processo de alocagdo e migracao
automadtica de maquina virtuais com base em critérios de confiabilidade a andlise considerou
apenas dois ambientes de virtualizacdo: o VSphere ESXi e o KVM. O ambiente do vSphere
foi um cluster com servidores de alto desempenho utilizado em ambiente real e o ambiente
KVM foi virtualizado em uma mdquina pessoal. Das setes métricas especificadas na tabela
4.4, todas foram aplicdveis ao vSphere e apenas a métrica M4 ndo foi aplicavel ao KVM,
devido a particularidade do ambiente em utilizar apenas uma unidade de armazenamento.

Para a avaliacdo foram utilizadas cinco métricas de tempo de execugdo que avaliaram as-
pectos distintos dos processos propostos e duas métricas de consumo de recursos que foram
avaliadas em ambos os ambientes. No processo de alocacdo tivemos uma maior variabilidade
no conjunto de dados, destacando uma maior amplitude e variagdo interquartilica. Mas ao
decorrer da anélise percebemos que o ambiente vSphere Windows teve um maior desempe-
nho quando comparado aos tempos médios e consumos percentuais dos demais ambientes.
Essa caracteristica esté relacionada a maior compatibilidade do cliente Windows com as tec-
nologias de virtualizagdo do ambiente vSphere.

Durante a andlise do processo de migragdo, apesar da limitacdo de hardware do KVM
foi possivel observar um uso menor de tempo para realizacdo de algumas operacdes como
o processo decisorio para escolha do melhor host. Em relagdo as outras métricas tivemos
valores bem proximos entre os ambientes, mas os ambientes KVM Linux e vSphere Win-
dows apresentam os melhores resultados. Apesar da utilizacdo de variadas métricas, onde

mais da metade eram métricas de tempo, os resultados foram influenciados pela limitacao
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de hardware existente durante o desenvolvimento do trabalho. Um dos ambientes era um
ambiente externo com limitac¢ao de acesso, mas com boa qualidade fisica para rodar os expe-
rimentos e o outro ambiente executou em um notebook de uso pessoal, que acabou limitando
alguns parametros de capacidade como nimero de CPUs, memoria e disco, interferindo di-
retamente na variabilidade do conjunto de dados.

A utilizacdo de um cluster em operagdo também dificultou o desenvolvimento do traba-
lho, uma vez que houve trocas de build dos hipervisores sem documentacdo das mudancgas
realizadas, ocasionando mais tempo para realizar a investigacdo da mudanca e a corre¢ao
de erros de comunica¢do na implementacdo da ferramenta. No ambiente KVM a limitagao
de hardware também dificultou a execugdo dos experimentos, sendo necessdrio reduzir ao
maximo os recursos utilizados por cada maquina alocada e migrada para poder atender aos
critérios e parametros estabelecidos na proposta.

No aspecto da integridade de sistemas, a proposta foi avaliada considerando os cendrios
estabelecidos na tabela 4.2. Para execucdo dos experimentos foram consideradas uma ro-
dada de 35 execucdo, 30 das quais considerando o TPM dos nés validados e 5 execugdes
considerando o TPM do né com falha na validacdo. Além da validagao do TPM também foi
possivel realizar a validagdo de integridade dos arquivos de medi¢des presentes nos sistemas
operacionais utilizados nos experimentos, para isso foram utilizando o arquivo do IMA para
sistemas operacionais baseado em Linux e o arquivo WBCL para sistemas Windows.

Além da validacao de integridade dos arquivos de log de medi¢do, também foi realizada
a validacdo das operacdes de usudrio a partir da criagdo de uma whitelist presente em cada
né. Essa lista € responsdvel por armazenar todos os comandos que sdo permitidos de serem
executados dentro da maquina. Dessa forma, o processo de valida¢do da integridade no
experimento foi executando considerandos os chips TPM fisico e virtual, os arquivos de
medi¢do do IMA e do WBCL e uma whitelist customizada para os comandos permitidos
dentro de cada sistema operacional.

Assim, a solu¢@o proposta se mostrou vidvel para desenvolvimento em clusters com tec-
nologias distintas e apesar da utilizacdo de interfaces gerais de comunicacdo, ainda € ne-
cessdrio realizar adaptacdes especificas para cada tecnologia a ser utilizada. Além disso, a
ferramenta possibilitou o desenvolvimento mais rapido de atividades alocagdo e migracao

dentro do cluster, além de garantir a confiabilidade do ambiente através da migracdo auto-
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madtica de maquinas virtuais nas quais o seu hospedeiro perdeu a garantia de confiabilidade,

possibilitando o gerenciamento automético de mudancas criticas do cluster.

5.1 'Trabalhos futuros

Ap6s os resultados obtidos na validag@o deste trabalho com a anélise de ambientes de virtu-
alizacdo e o auxilio na tomada de decisdo, nos limitamos a utilizagdo de métricas de tempo
e consumo de recursos de CPU e memoria, duas tecnologias de virtualiza¢do e apenas uma
tecnologia de integridade de dados (TPM) utilizada no processo de validacdo. Houve tam-
bém limitacdo de recursos de hardware em decorréncia dos ambientes em que foram reali-
zados os experimentos. Para o gerenciamento dos ambientes de virtualizagdo, também nos
limitamos a implementacdo de processos de aloca¢do e migracao, nesse aspecto podem ser
desenvolvidos outros mecanismos de gerenciamento, como remo¢do de mdquinas virtuais e
indisponibilidade de hosts com a confiabilidade comprometida. Logo, destacamos alguns

possiveis trabalhos futuros para continuagao desta pesquisa:

e Adicionar mais métricas de desempenho, como taxa de transferéncia, eficiéncia de

memoria e disponibilidade;

e Considerar o uso de outros métodos de decisdao, como Redes Neurais Artificiais (ANN)

ou Programacio Linear;

e Considerar outras tecnologias de virtualizagdo, como Microsoft Hyper-V e Citrix Xen-

Server;
e Considerar outras tecnologias de garantia de integridade de dados, como Intel SGX;;

e Adicionar outros processos de gerenciamento automatico, como remog¢ao de miquinas

virtuais;

e Adicionar outros processos para gerenciamento dos hosts comprometidos, como re-

moc¢ao ou tornd-los indisponiveis no cluster.
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