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RESUMO

Este trabalho teve como objetivo principal analisar a evolugao do reconhecimento facial
ao longo do tempo, considerando as disposi¢cdes da Lei Geral de Protecdo de Dados
Pessoais (LGPD), Lei n® 13.709/2018, e os riscos inerentes a essa tecnologia. O
reconhecimento facial tem se destacado em diversas aplicacées, porém, seu avanco
suscita preocupacoes significativas relacionadas a privacidade e seguranca dos dados
pessoais. Nesse contexto, o estudo abordou tanto a evolugéo tecnoldgica quanto os
aspectos legais e os riscos associados. A pesquisa teve inicio com uma revisao
detalhada da evolucdo do reconhecimento facial, desde suas origens até as
abordagens mais recentes baseadas em aprendizado de maquina. Foi destacada a
crescente precisdo e aplicabilidade da tecnologia em areas como seguranga,
autenticacao e interacdes cotidianas. Contudo, o foco principal recaiu sobre os
impactos da LGPD no uso do reconhecimento facial. A LGPD, promulgada no Brasil
em 2018, estabeleceu diretrizes rigorosas para a coleta, processamento e
armazenamento de dados pessoais. O estudo explorou como essa legislacao se aplica
ao reconhecimento facial, abordando questdes de consentimento, finalidade e direitos
dos titulares dos dados. Foi investigado como as empresas e instituicdes se adaptaram
para cumprir as exigéncias da LGPD ao implementar sistemas de reconhecimento
facial. Ademais, o trabalho abordou os riscos associados a tecnologia de
reconhecimento facial. Questées como viés algoritmico, coleta excessiva de dados e
possiveis violagbes de privacidade foram discutidas em profundidade. A pesquisa
também examinou casos de uso inadequado do reconhecimento facial que resultaram
em repercussdes negativas, tanto em termos de imagem quanto de consequéncias
legais. Em resumo, este estudo apresentou a evolu¢cdo do reconhecimento facial,
considerando os parametros da LGPD e os riscos tecnologicos associados. Ao abordar
as complexas interagdes entre tecnologia, regulamentacéo e ética, o trabalho destacou
a necessidade de equilibrar os beneficios da inovacdo com a protecao dos direitos
individuais. Como resultado, ofereceu uma visdo abrangente das implicacées do
reconhecimento facial na sociedade contemporanea, promovendo uma reflexao critica

sobre seu uso responsavel.

Palavras-chave: Dignidade humana; reconhecimento facial; Constituicdo Federal;
dados pessoais; resultados vulneraveis



ABSTRACT

The main objective of this work was to analyze the evolution of facial recognition over
time, considering the provisions of the General Law for the Protection of Personal Data
(LGPD), Law n® 13.709/2018, and the risks inherent to this technology. Facial
recognition has stood out in several applications, however, its advancement raises
significant concerns related to the privacy and security of personal data. In this context,
the study addressed both the technological evolution and the legal aspects and
associated risks. The research kicked off with a detailed review of the evolution of facial
recognition, from its origins to more recent machine learning-based approaches. The
increasing accuracy and applicability of technology in areas such as security,
authentication and everyday interactions was highlighted. However, the main focus was
on the impacts of LGPD on the use of facial recognition. The LGPD, enacted in Brazil
in 2018, established strict guidelines for the collection, processing and storage of
personal data. The study explored how this legislation applies to facial recognition,
addressing issues of consent, purpose and data subject rights. It was investigated how
companies and institutions have adapted to comply with LGPD requirements by
implementing facial recognition systems. In addition, the work addressed the risks
associated with facial recognition technology. Issues such as algorithmic bias,
excessive data collection, and potential privacy violations were discussed in depth. The
research also examined cases of inappropriate use of facial recognition that resulted in
negative repercussions, both in terms of image and legal consequences. In summary,
this study presented the evolution of facial recognition, considering the LGPD
parameters and the associated technological risks. By addressing the complex
interactions between technology, regulation and ethics, the work highlighted the need
to balance the benefits of innovation with the protection of individual rights. As a result,
it offered a comprehensive view of the implications of facial recognition in contemporary

society, promoting a critical reflection on its responsible use.

Keywords: Human dignity; facial recognition; Federal Constitution; personal data;

vulnerable results..
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1 Introducao

Presentemente experienciamos uma era tecnolégica que contribui
substancialmente para a necessidade da sociedade, e um dos métodos advindos
da tecnologia é o reconhecimento facial, que se expressa em um algoritmo que
dispde de imagens de pessoas, para que sejam manuseadas para identificacdo

de possiveis crimes.

A relevancia de compenetrar-se a esse tema é que ele possui uma grande
relevancia em nossa contemporaneidade pelo fato que acarreta
responsabilidades estas que por copiosas vezes sao inexploradas,
consequentemente contribuindo para uma inseguranca juridica por parte dos
cidadaos.

Ao questionarmos sobre os algoritmos presentes na pratica forense
transporta a tona a indagacao sobre a veracidade, bem como a garantia de que
sdo fatos neutros ou permeados de vieses pessoais que possam ferir a
imparcialidade e cooperar para a consumacao de injusticas, levando em conta,
primordialmente, a conjuntura do racismo institucional e individual hodierno em

nossa sociedade.

No que concerne singularmente ao tema da segurancga publica, no tocante
de serem utilizados varios métodos de identificacao criminal no pais, escolhemos
como objeto do presente estudo a biometria de reconhecimento facial, diante da
funcionalidade ao seu uso exponencial e a relevancia de verificar a sua exatidao
e neutralidade quando se trata de impor medidas arbitrarias e sancionatérias

pelo Estado na execugao do ius puniendi.

A pesquisa acudiu-se a perspectiva da disciplina legal da protecéo de
dados pessoais no Brasil, associada a analise de bibliografia, manuseou-se o
método de direito comparativo, sobre o estudo de algoritmos, sua evolugéo e
suas repercussoes quanto a sua utilizagdo. Destarte, vararemos a pesquisar a
legislacao em vigor que opera a matéria no ordenamento patrio, com intuito de
averiguar se exaure as hipdteses praticas e se existem ainda lapsos a serem

retificados para asseverar a simultaneidade da tecnologia do reconhecimento



facial com direitos constitucionalmente garantidos, como o da dignidade da

pessoa humana.

No que se refere a experiéncia do reconhecimento facial no Brasil chama
especial atencao. Pois ao falarmos de vigilancia publica e, consequentemente,
em politicas criminais adotadas pelo Estado para uma maior incontestabilidade,
€ inverossimil deixar de mencionar sobre racismo e a seletividade do sistema
penal no pais. Vastamente amparado na busca por um determinado tipo
criminoso e ainda com grande por¢ao de preconceito racial exposta como marca
dos tempos de escraviddao, o sistema penal no Brasil atualmente aflige

notadamente mais pessoas negras do que brancas.

Embora o tema seja bastante pertinente ndo possui legislacdo especifica
para reger a respeito do reconhecimento facial, amparando-se somente na lei
13.709, conhecida pela lei da prote¢do de dados, informagdes das quais devem
serem emitidas com a permissao dos cidadaos, conquanto, na realidade ocorre
que imagens sao muitas vezes sao colhidas em cameras de seguranca, por
exemplo, e estas sdo utilizadas para a identificacdo de pessoas a fim de

resolucao de possiveis praticas criminais.

Isto posto, a forma como sédo obtidos esses dados proporciona uma
inseguranga juridica, visto que tais dados sdo realizados através de uma
inteligéncia artificial, que de acordo com especialistas, apresentam imprecisoes
como indugao ao erro, preconceito bem como pode levar a um constrangimento

indesejado a pessoas inocentes.
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2 Historicidade do reconhecimento facial

E inegavel o quanto a tecnologia vem aduzindo profusos beneficios para
a sociedade, proporcionando a interligacdo de pessoas em diferentes
localidades, facilitando além da comunicacéo, a celeridade em resolucédo de
problemas, e assim como em outras searas, no campo juridico esse mecanismo

apresenta vantagens eximias.

Uma das realizagbes advindas desse cosmo tecnolégico, foi o
reconhecimento facial, como o préprio nome elucidativo, trata-se de um
instrumento instruido para reconhecer qualquer individuo, baseando-se em

padrbes capazes de identificar rostos humanos através da inteligéncia artificial.

Woodrow Bledsoe, juntamente com Helen Chan e Charles Bisson, da
Panoramic Research, Palo Alto, California, perscrutou computadores de
programacao no sentido de discernir rostos humanos. Tais imagens foram
fornecidas por uma agéncia de inteligéncia anénima, escassamente desse

trabalho fora publicado.

Cedido um avultado banco de dados de imagens, referente a um livro de
fotos de caneca e uma fotografia, entretanto, o problema era selecionar no banco
de dados um pequeno mescla de registros dessa maneira um dos registros da
imagem adequou-se a fotografia. O éxito do programa poderia ser apreciado em
termos da razéo da lista de conclusdes para o numero de registros no banco de

dados.

Nesse interim, Bledsoe minudenciou o seguinte infortunio:

“Esse problema de reconhecimento ¢é dificultado pela grande
variabilidade na rotagéo e inclinagdo da cabega, intensidade e angulo
de iluminacdo, expressao facial, envelhecimento etc. Algumas outras
tentativas de reconhecimento facial por maquina permitiram pouca ou
nenhuma variabilidade nessas quantidades. O método de correlagao
(ou correspondéncia de padrdes) de dados Opticos nao processados,
que é frequentemente usado por alguns pesquisadores, certamente
falhard nos casos em que a variabilidade é grande. Em particular, a
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correlacdo é muito baixa entre duas imagens da mesma pessoa com

duas rotacdes diferentes da cabeca.” (Bledsoe,1966).

7

Nessa perspectiva, € possivel interpretar que o método do
reconhecimento facial, apresentava falhas das quais aspectos como uma mera
inclinagdo de cabeca poderia intricar a identificagdo, e consequentemente tal
artificio nao apresentaria plena veracidade, de modo que essa garantia

acarretaria de certa forma em uma incredibilidade do programa.

Em experimentos realizados no instituto de pesquisa de Stanford, Peter
Hart cientista da computacdo e empresario americano, em experiéncias
realizadas em um banco de dados com mais de 2000 fotografias, o computador
superava consistentemente os seres humanos quando apresentada as mesmas
tarefas de reconhecimento, para Peter Hart o projeto havia naquele momento

funcionado.

indubitavelmente, os computadores possuem mais complexidade para
caracterizar rostos do que triunfar a reconhecidos mestres no xadrez, a titulo de
exemplo. Irrefutavelmente a ultrapassagem desses problemas ainda

temporizaria inGmeros anos.

Em virtude dos aperfeicoamentos na tecnologia da céamera,
procedimentos de mapeamento, preparagdo de maquina e fugacidade de
processamento, o reconhecimento facial logrou a sua emancipacéo. E passou a
ser manuseado como meio de segurancga pelo Estado.

A preponderancia dos sistemas opera a tecnologia de camera 2D, na qual
agrega uma imagem plana de um rosto e mapeia "pontos nodais, que sdo o
tamanho e o formato dos olhos, nariz, magas do rosto, distancia entre as
extremidades da face e etc. O sistema infere a posicao relativa dos pontos e
converte os dados em um cédigo numérico. Os algoritmos de reconhecimento
pesquisam um banco de dados armazenado de rostos para auferir uma analogia

correta.

A Tecnologia 2D executa-se em condi¢cdes estaveis e com uma
iluminacao apta, o controle de passaporte emprega esse método. Todavia ela

ndo é considerada idonea em ambientes negrumes, deste modo n&do obtém
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resultados positivos quando os objetos se movimentam. Sendo exequivel uma

falsificacdo através de uma simples fotografia, por exemplo.

Em 2019 a Apple, empresa famigerada na qual projeta e vende produtos
eletrénicos de consumo, software de computador e computadores pessoais,
adere a modernizagdo ao implementar a técnica do reconhecimento facial com
o propésito de desbloquear os seus dispositivos, como o iPhone e o iPad Pro

proporcionando mais seguranca ao consumidor.

O meio de identificagdo facial, vem paulatinamente adentrando na
sociedade contemporanea, sendo adotada por outros ordenamentos juridicos
para vigilancia publica, no entanto, a sua aplicagao apresentam inconsisténcias,
tanto na questdo da protecdo dos dados, quanto no que tange a sua
admissibilidade como prova.

Embora expresse um corpulento comprazimento que envolve o recurso,
se faz necessario ponderar as suas limitagdes que transparecem o estagio em
que se encontra, como bem mencionado em um relatério da Electronic Frontier
Foundation (EFF):

“...A adocéo de tecnologias de reconhecimento facial
como essas esta ocorrendo sem  supervisao
significativa, sem testes de precisdo adequados dos
sistemas conforme eles sdo realmente usados em
campo e sem a promulgagéo de protecbes legais para
evitar 0 uso indevido interno e externo. Isso levou ao
desenvolvimento de sistemas ndo comprovados e
imprecisos que afetardo os direitos constitucionais e
afetardo desproporcionalmente as pessoas de cor.”
(LYNCH,2018)

As taxas de acerto dos sistemas caem notoriamente em funcdo de
diversos fatores como iluminacdo, fundo da imagem, posicionamento do
individuo na imagem, bem como homogeneidade fenotipica, principalmente se

essas imagens sao colhidas através de seguimentos de video, coadjuva para um


https://www.eff.org/about/staff/jennifer-lynch
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falso positivo, que corresponde de forma errénea o rosto analisado a outro ao

qual ele nao compatibiliza de fato.

Nesse sentido, observa-se que a evolucdo da era tecnolbgica, pode
contribuir substancialmente para a agilidade na vivencia dos cidadaos, apesar
disso é imprescindivel uma cautela em lidar com ela, do contrario tem potencial

de dilacerar o principio da dignidade da pessoa humana.

2.1 Reconhecimento facial na utilizagdo da seguranca publica em
outros ordenamentos juridicos.

Ao indigitarmos as implicagdes sociais mais aflitivas da inteligéncia
artificial, analisamos seu intuito quanto a vigilancia generalizada em varios
ordenamentos juridicos ao redor do mundo, e nas implicacdes, para direitos e
liberdades. Em sui generis, consideramos o uso crescente de reconhecimento
facial e uma subclasse de reconhecimento facial, e avaliar as progressistas

demandas por regulamento.

Diante a essa eventualidade, é consternador pensar que a nossa
privacidade, dados, direitos, liberdade, garantias estdo de certa forma sendo
tocados, de modo que, até que ponto essa tecnologia pode adentrar em nosso
cotidiano, bem como quais serdo os desfechos oportunos para aquele que o

fizerem de forma irresponsavel.

Nesse sentido, de acordo com uma pesquisa realizada no Instituto Al
Now, Universidade de Nova York, apresenta possiveis riscos desse utensilio de

seguranga sem a devida preocupacgao quanto aos impactos perante a sociedade.

“o papel da IA na vigilancia generalizada se expandiu imensamente nos
EUA, na China e em muitos outros paises em todo o mundo. Isso é
visto no uso crescente de redes de sensores, rastreamento de midia
social, reconhecimento facial e reconhecimento de afeto. Essas
expansdes ndo apenas ameagam a privacidade individual, mas
também aceleram a automacao da vigilancia e, portanto, seu alcance
e difus@o. Isso apresenta novos perigos e amplia muitas preocupacdes
de longa data.” (INTITUTO Al NOW, 2018)
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E pertinente salientar que os governos estio expandindo rapidamente o
uso de sistemas automatizados, para que haja uma celeridade maior em
resolucdes de dilemas, no que tange a criminalidade, assim como no objetivo de
evitar que possiveis crimes venham a ocorrer, paises como o EUA ampara-se
nesse mecanismo também para evitar situacoes problematicas como terrorismo,

ou migracdes indesejadas.

No entanto, os direitos civis ficam vulneraveis, agéncias governamentais
estdo adquirindo e implantando sistemas automatizados de decisao, (ADS),
trata-se daquelas publicidades que surgem durante 0 uso em mecanismos de
pesquisa, por exemplo. No entanto, muitos desses sistemas nao foram testados
e mal projetados para suas tarefas, resultando em violagdes ilegais e muitas

vezes inconstitucionais dos direitos individuais.

Nao obstante, quando eles cometem erros e tomam decisbes erradas, a
capacidade de questionar, contestar e retificar isso costuma ser fatigante ou
inverossimil. Um numero reduzido de agéncias esta tentando fornecerem
mecanismos de transparéncia, devido processo e outros direitos basicos, mas o
sigilo comercial e leis semelhantes ameacam impedir a auditoria e o teste

adequado desses sistemas.

Com base nos esforgos proativos da agéncia e em litigios estratégicos
recentes, delineamos caminhos para a responsabilidade de publicidades que na
maioria das vezes, indesejadas, apresentam inseguranca aos usuarios, pondo
em risco a sua privacidade, e que desventuradamente seus dados sao

repassados sem a sua permissao.

Quando esse tipo de problema ocorre, eles sao frequentemente dificeis
reverte-los. Escassas ADS sao arquitetadas ou implementadas de maneira que
venha a permitir desembaracadamente de modo que os individuos afetados

contestem, mitiguem ou corrijam decisdes adversas ou incorretas.

Outrossim, a discricdo humana e a idoneidade de intervir ou revogar a

determinacdo de um sistema geralmente sao substancialmente limitadas ou
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removidas dos gerentes de caso, assistentes sociais e outros treinados para

entender o contexto e as nuances de uma determinada pessoa e situagao.

Colaboradores da linha de frente tornam- se meros intermediarios,
comunicando decisdes inflexiveis tomadas por sistemas automatizados, ou seja,
impossibilitando alteracées. Detectar tais problemas exige supervisdo e
monitoramento. Também requer acesso a dados que por inimeras vezes nao
estdo disponiveis para advogados e para o publico, nem monitorados por

agéncias governamentais.

Esses sistemas também nao sdo normalmente construidos com escassa
supervisdao ou responsabilidade. Isso dificulta a descoberta de resultados
automatizados problematicos, especialmente porque tais erros e evidéncias de
discriminacao frequentemente se manifestam como danos coletivos, apenas

reconheciveis como um padrao em muitos casos individuais.

Segundo pesquisadores da ACLU e da Universidade da Califérnia (UC),
testaram a ferramenta Rekognition da Amazon comparando as fotos de
membros efetivos do Congresso dos Estados Unidos com um banco de dados

contendo 25.000 fotos de pessoas que foram presas.

Os resultados mostraram niveis significativos de imprecisédo: o
Rekognition da Amazon identificou incorretamente 28 membros do Congresso
como pessoas do banco de dados de prisdes. Além disso, os falsos positivos
ocorreram de forma desproporcional entre membros do Congresso nao brancos,
com uma taxa de erro de quase 40% em comparagdo com apenas 5% para

membros brancos.

Baseados nesses dados supracitados podemos interpretar que a
tecnologia de reconhecimento facial €, um meio inexato que pode vir a ferir a
dignidade da pessoa humana, de modo que pelo fato de ser um sistema
preconceituoso, logo, a suas atribui¢cdes irdo muitas vezes de maneira errnea

atribuir um resultado impreciso.

Os problemas técnicos endémicos presentes nos sistemas de

reconhecimento facial significam que falsos positivos continuardo a ser um
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obstaculo comum no futuro. As tecnologias de reconhecimento facial funcionam
adequadamente quando todas as fotografias sdo tiradas com uma boa
iluminacdo semelhante e de uma perspectiva frontal como uma foto de

identificacao, por exemplo.

No entanto, quando as fotos contrastadas entre si contém iluminacao,
sombras, planos de fundo, poses ou expressdes distintas, as taxas de inexatidao

podem ser significativas.

O reconhecimento facial também € extremamente desafiador ao tentar
identificar alguém em uma imagem tirada em baixa resolu¢cao ou em um video e
tem um desempenho pior no geral a medida que o tamanho do conjunto de
dados aumenta, em parte porque muitas pessoas em uma determinada

populacao parecem semelhantes umas as outras.

Por fim, também é menos preciso com grandes discrepancias de idade
por exemplo, se as pessoas forem comparadas com uma foto tirada de si
mesmas quando eram dez anos mais jovens, havera também probabilidade de

resultados dubios.

2.2 Repercussao do mecanismo na liberdade civil

Ao analisarmos alguns dados ja apresentados, podemos indagar, quais
sdao os efeitos de uma frequente vigilancia a partir da tecnologia de
reconhecimento facial? Até que ponto estamos seguros? se esses dados
recolhidos muitas vezes sem 0 nosso consentimento, pode vir a afetar ou n&o os

direitos fundamentais como liberdade de expressao, igualdade, intimidade.

s

E inegavel, que ha uma expectativa de maior seguranca, em dominio
publico e privado, e de acesso facilitado a produtos e servigos. entretanto, com
a forte aplicacao dessa tecnologia, passa-se a ser regularmente controlado, o
que sem duvidas traz diversos questionamentos em relacdo a protecao de

direitos inalienaveis presentes na nossa Constituicao federal.

Na&o sdo escassos 0s riscos gerados pelo reconhecimento facial,
principalmente a partir do tratamento de dados sensiveis, sendo necessario
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debater como deve ocorrer a utilizacdo dessa ferramenta. A lacuna que é
expressamente notada ao nao termos uma legislacdo especifica, e a

inseguranga juridica que se da por auséncia dessa normalizagao.

Os dados pessoais dos individuos trata-se de direitos individuais da qual
o seu fornecimento sé deveria ser oportunizado em uma relacdo mutua de

consentimento entre o titular deste e o seu tomador. Assim explica Bioni (2020):

“Ha uma ‘economia de vigilancia’ que tende a posicionar o cidadao
como um mero expectador das suas informagbes. Esse é um
diagndstico necessario, sem o qual ndo se poderia avangar na
investigacdo do papel do consentimento na protecdo dos dados
pessoais, especialmente, por rivalizar com tal condigéo de passividade
atribuida ao cidadao quanto ao fluxo de suas informagées pessoais.”
(Bioni, 2020)

Todavia, o usufruto desses dados propostos de reconhecimento facial
impactaria claramente os direitos da Quarta Emenda e as atividades protegidas
pela Primeira Emenda e restringiriam o seu texto. Se as agéncias de aplicacao
da lei adicionarem fotos de multidao, cAmera de seguranca em seus bancos de
dados, qualquer um pode acabar em um banco de dados sem seu conhecimento,
de modo que mesmo que nao seja suspeito de um crime por estar no lugar errado
na hora errada, ajustando-se a um estere6tipo que alguns na sociedade
consideram uma ameacga ou participando de atividades “suspeitas”, como

protesto politico em espagos publicos repletos de cameras.

Alguns usos propostos de reconhecimento facial impactariam claramente
os direitos da Quarta Emenda, as atividades protegidas pela Primeira Emenda e
restringiriam a fala. Se as agéncias de aplicagdo da lei adicionarem fotos de
multiddo, cadmera de seguranca e DMV em seus bancos de dados, qualquer um
pode acabar em um banco de dados sem seu conhecimento - mesmo que nao

seja suspeito de um crime por estar no lugar errado na hora errada.

Em uma reportagem apresentada pelo site globo 2021, foi apresentado
um individuo que passou por um reconhecimento fotografico, e enquanto estava

ajudando a um amigo a concertar o carro, foi abordado pela policia, a sua foto
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foi anexada em um banco de dados, ndo obstante, ele passou por esse

constrangimento nove vezes, sendo inocente.

O mesmo ainda relata que tem medo de sair nas ruas e a qualquer
momento ser preso, isso demonstra o quao atroz pode ser uso da ferramenta,
sem a devida responsabilidade, quando a mesma sendo o Unico meio de prova

para atribuir um crime a alguém.

No ambito publico, o reconhecimento facial tem sido manuseado
hodiernamente para a seguranca publica, controle de fronteiras, aspectos de
prevencao de fraudes e roubos de identidade, protecdo da saude publica na area
da educacao e no transporte publico.

Dado o histérico de uso inapropriado de dados coletados pelas
autoridades policiais com base nas crencas religiosas, raca, etnia e tendéncias
politicas das pessoas, inclusive durante o longo mandato do ex-diretor do FBI J.
Edgar Hoover e durante os anos seguintes a 11 de setembro de 2001, os
americanos se preocupam com a expansao dos bancos de dados de

reconhecimento facial do governo.

Como outros programas de biometria que coletam, armazenam,
compartilham e combinam dados confidenciais e exclusivos, a tecnologia de
reconhecimento facial representa ameacas criticas a privacidade e as liberdades

civis.

Nossa biometria € Unica para cada individuo, ndo podendo ser modificada
e, muitas vezes, é facilmente acessivel. O reconhecimento facial, no entanto,
carrega consigo 0s riscos inerentes a outras biometrias a um novo nivel porque

€ muito mais dificil impedir a coleta de uma imagem do seu rosto.

A possibilidade de que esse controle social com uso de tecnologia de
vigilancia, estabelecido para o dominio de possiveis atos criminais, pode vir a
atravessar as fronteiras da prisdo, e que ao invés de controlar a criminalidade

estaria desencadeando um novo problema, como relata Jeremy Bentham:
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“particularmente importante naqueles casos em que o inspetor, além
de ver que eles se conformam as regras em vigor, tem que lhes
fornecer aquelas instrugbes transientes e incidentais que sao
necessarias no inicio de qualquer tipo de atividade. E penso que nao é
necessaria muita argumentacdo para provar que a atividade de
inspecdo, como qualquer outra, sera exercida a um grau maior de

perfeicdo na medida em que menores forem os problemas causados

por seu exercicio.” (Jeremy bethan, 2019)

Nota-se que em copiosas vezes o reconhecimento facial apesar de ter um
objetivo positivo, proporciona graves falhas, que podem desencadear problemas
maiores do que mesmo aqueles que a priori foram escolhidos para os
resolverem, visto que as massas de pessoas prejudicadas diante das falhas
tecnoldgicas vém apresentando nimeros significativos.

Ao que podemos averiguar, todo esse processo de identificacdo, possui
uma pré-conceituacao de individuos, e a protecao de dados que se tratam de
um direito fundamental, esta sendo violado corriqueiramente, uma vez que, nés
expomos nossos rostos ao publico toda vez que saimos, e muitos de nés
compartilhamos imagens de nossos rostos online quase sem restricbes sobre

guem pode ou ndo os acessar.

O reconhecimento facial, portanto, permite a captura e identificacdo de
imagens ocultas, remotas e em massa. As fotos que pode acabar em um banco
de dados pode incluir ndo apenas o rosto de uma pessoa, mas também como

ela esta vestida e possivelmente com quem ela esta.

O acervo de fotografias facilmente identificaveis implica em maculagéo a
direitos e valores de liberdade de expressao e liberdade de associacdo sob a
primeira Emenda, singularmente porque fotografias de identificacdo facial de
multidées ou protestos politicos podem ser capturadas em publico, online e por
meios publicos e semipublicos sites de midia social sem o conhecimento dos

individuos.
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Nesse sentido podemos indagar, como que algo que nao o fora permitido,
possui admissibilidade como prova, uma vez que € protegido por tratar de um
direito fundamental pela Constituicdo Federal? Além de apresentar uma invasao
de privacidade explicita, ndo ha o que refutar quando se sentir lesado.

A morte de Freddie Gray, jovem negro da cidade de Baltimore, nos EUA,
que sofreu uma lesdo na coluna vertebral enquanto era levado por policiais para
a delegacia. Ele entrou em coma e morreu dias depois, aos 25 anos. estava em
sob custédia policial, o Departamento de Policia de Baltimore exibiu fotos de
midia social em um banco de dados de reconhecimento facial para identificar os

manifestantes e prendé-los.

O desfecho dessa tragica histéria, segundo o El Pais, no dia 1° de maio
de 2015, foi anunciado que teriam entrado com acusacdes contra seis policiais
por homicidio, uma vez que Gray "sofreu uma lesdo critica no pesco¢o como
resultado de se seus pés e sem cinto de seguranca dentro da van". Vale frisar
que, a vitima ja se encontrava imobilizada nao apresentando risco de fuga nem

mesmo de agressao aos policiais.

Trés dos policiais que haviam sido acusados de homicidio culposo
(homicidio sem a intengcdo de matar) e um enfrentou uma acusagéao adicional de
homicidio de segundo grau, que é quando nao ha premeditagdo do crime, mas,
o acusado age com indiferenga mesmo sabendo que pode causar a morte de

alguém.

Porém, todos os policiais foram libertados da prisdo apds pagarem fianca.
Dois deles pagaram uma quantia de 250 mil dblares enquanto os outros quatro

pagaram 350 mil. No ano de 2016, a Justi¢ca decidiu por arquivar o caso.

Tal caso repercutiu negativamente, fazendo com que houvesse diversos
protestos, exigindo-se, mas cautela dos policiais para pessoas negras, onde
apresentavam na histéria varios casos de abusos de poder, e que resultavam

em tragédias como essa supracitada.
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A tecnologia de reconhecimento facial foi utilizada para perseguir e
prender esses manifestantes de Baltimore que reagiram ao assassinato policial

de Freddie Gray, com objetivo de inibir os protestos.

O Homeland Security, “Seguranga Interna” vigiou manifestantes em 15
cidades usando vigilancia por drones, enquanto cameras do corpo policial,
equipadas com tecnologia de reconhecimento facial, capturaram imagens dos
mesmos. Sendo utilizado descontroladamente, ou seja, agora, a ferramenta

passou a ser uma das ferramentas mais poderosas do policiamento.

Em 2013, um estudo envolvendo muculmanos em Nova York e Nova
Jersey constatou que a vigilancia policial excessiva em comunidades
muculmanas teve um efeito significativamente de acobardar atividades

protegidas pela Primeira Emenda.

De acordo com a diretora do programa dos EUA da Human Rights Watch.
“Investigar comunidades com base somente na religido é profundamente
prejudicial aos direitos humanos.” Especificamente, as pessoas estavam menos
inclinadas a frequentar mesquitas que pensavam estar sob vigilancia do governo
para se envolver em praticas religiosas em publico, ou mesmo para se vestir ou
deixar o cabelo crescer de maneira que possa sujeita-los a vigilancia com base

em sua religido.

Nessa investigacéo e perseguicao a grupos religiosos a Associated Press
também informou que a policia da cidade de Nova lorque monitorou estudantes
universitarios mugulmanos em todo o nordeste dos Estados Unidos, inclusive na
Universidade de Syracuse, a Universidade de Yale e a Universidade da
Pennsylvania, durante 2006 e 2007. Varios presidentes universitarios criticaram

as operacgoes policiais da cidade de Nova lorque publicamente.

“As autoridades de Nova lorque deveriam ter muito tempo que
construir relagdes de confianga com minorias, ao invés de mina-las, é
a melhor maneira de garantir a seguranga da cidade. A investigacao
completa e transparente do programa de vigilancia seria um passo

significativo para restabelecer essa confianga”. (PARKER,2013).
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Diante dessas violagdes a direitos e a liberdade religiosa as pessoas
também eram menos propensas a se envolver com outras pessoas em sua
comunidade que nao conheciam por medo de que essa pessoa pudesse ser um
informante do governo ou um radical. Resultando no afastamento social dessa

populacao bem como a restricdo de praticas religiosas.

Os pais desencorajavam seus filhos a participar de movimentos sociais,
religiosos ou politicos mugulmanos. Os donos de empresas tomaram medidas
conscientes para silenciar a discussao politica desligando a Al-Jazeera em suas

lojas, e os ativistas

autocensuraram seus comentarios no Facebook. Tudo isso impactou de
maneira desfavoravel a vida desses individuos, de modo que, pessoas de cor
poderiam ser vitimas dos riscos de falsos positivos discutidos acima
provavelmente afetardo desproporcionalmente os afro-americanos e outras

pessoas de cor.

Uma pesquisa incluindo pesquisa Vigilancia governamental como essa
pode ter por consequéncia impossibilitar no que tange a disposicao dos
americanos de se engajar em debates publicos e se associar com outros cujos
valores, religido ou pontos de vista politicos podem ser considerados diferentes

dos seus.

Ha muito estudam a “espiral do siléncio” o significativo efeito inibidor sobre
a disposicéo de um individuo de divulgar publicamente opinidées politicas quando
acredita que suas opinides diferem da maioria. Optando muitas vezes ora por
ficar em silencio ndo expressando sua opinido sobre determinado assunto, ora

indo pelo pensamento da maioria, evitando externar o seu real ponto de vista.

Em 2016, uma pesquisa sobre usuarios do Facebook documentou o efeito
silenciador sobre as opinides divergentes dos participantes na sequéncia do
conhecimento generalizado da vigilancia do governo, os participantes eram
muito menos propensos a expressar opinides negativas sobre a vigilancia do
governo no Facebook quando percebiam que essas opinides estavam fora da

norma.
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Tais situacgOes estarrecedoras mostram os riscos reais para o discurso e
as atividades protegidos pela Primeira Emenda na vigilancia excessiva do
governo especialmente quando esse discurso representa uma minoria, bem
como quando ha uma diferenciacdo de poderes, em uma relagdo do poder
publico em detrimento a um particular, quando houver uma concepgao
divergente, o desfavorecido, ou seja, a minoria estara sempre em um degrau

abaixo.

Embora ainda ndo paregamos estar no ponto em que o reconhecimento
facial esteja sendo usado unicamente para monitorar o publico, estamos em um
estagio em que o governo esta construindo os bancos de dados para tornar esse
monitoramento possivel. Devemos colocar verificagdes significativas no uso do

reconhecimento facial pelo governo.

Devendo ser estabelecido até onde esse monitoramento digital podera
adentrar na vida dos cidadaos, em quais situacdes, a privacidade que esta
amparada na nossa Carta Magna deve efetivamente ser respeitada, fazendo a
alusédo a pratica do bom direito onde diz que o seu direito acaba quando comeca

o de outrem.
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3 Osriscos inerentes a implementacao da inteligéncia
artificial e seus vieses

E incontestavel que o progresso tecnolégico tem trazido notaveis avangos
para a sociedade, promovendo maior agilidade nas pesquisas, rapidez nas
comunicacdes e uma sensagao de ter o mundo literalmente ao alcance das
maos. O impacto transformador da tecnologia na sociedade tem sido fonte de
beneficios significativos. No entanto, € importante reconhecer que, em
contrapartida, a tecnologia nao esté isenta de falhas e preocupacdes que podem

se afastar de sua finalidade central, que é facilitar a vida das pessoas.

A implementagéao da inteligéncia artificial tem sido reconhecida como uma
ferramenta de natureza ambigua, que pode trazer tanto beneficios quanto
desafios. Benjamin Cheatham discorre sobre uma série de aspectos que

caracterizam as possiveis falhas inerentes a inteligéncia artificial.

Essas falhas abrangem questées relacionadas a disponibilidade e
qualidade dos dados utilizados, as instabilidades tecnol6gicas que podem surgir
no desenvolvimento e implementacdo de sistemas de IA, bem como as
preocupacdes com a seguranga € a vulnerabilidade as brechas no contexto da
inteligéncia artificial. Por fim, surgem as questdes criticas referentes a interacao
entre humanos e sistemas de IA, que envolvem desafios éticos, legais e sociais

a serem abordados e mitigados. Ele ainda acrescenta:

“... E essas sdo apenas as consequéncias ndo intencionais. Sem
salvaguardas rigorosas, funcionarios descontentes ou inimigos
externos podem ser capazes de corromper os algoritmos ou utilizar um
aplicativo de IA de forma maldosa. ” (Cheatham,2019)

No que diz respeito ao reconhecimento facial, uma ferramenta
amplamente fundamentada na tecnologia, é importante reconhecer que, embora
tenha uma intengédo benéfica em sua esséncia, sua implementacdo pode ser
permeada por falhas significativas. Essas falhas podem representar uma
ameaca nao apenas a dignidade humana dos individuos, mas também ao préprio
amago moral dos que se tornam vitimas de uma tecnologia imprecisa. O
reconhecimento facial, embora busque proporcionar beneficios, é suscetivel a

riscos que requerem uma avaliacdo cuidadosa e abordagens éticas para garantir
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que seu uso nao comprometa injustamente os direitos individuais e a integridade

moral daqueles afetados por sua aplicacao imprecisa.

Um dos principais elementos para a identificacdo é o arquivo de dados,
h&a uma crescente dificuldade em incorporar, classificar, vincular e utilizar de
forma adequada desses dados, devido ao aumento significativo de dados
desestruturados provenientes de fontes como a internet, midias sociais,
dispositivos méveis, sensores e Internet das Coisas. Esse cenario resulta em
uma maior propensao a armadilhas, como o uso incorreto ou a divulgacao
inversa de informacodes, prejudicando assim a integridade e a confiabilidade dos

sistemas de reconhecimento facial.

Essa situagdo € frequentemente observada em relacdo a individuos
pertencentes a comunidades negras, uma vez que suas caracteristicas faciais
apresentam similaridades que podem resultar em resultados imprecisos por
parte da ferramenta de reconhecimento facial. Além disso, um exemplo adicional
que merece destaque € o registro de imagens de pessoas que foram
injustamente detidas, mesmo apds terem comprovado sua inocéncia. Essa
inclusédo em bancos de dados de reconhecimento facial acarreta, de certa forma,
uma sentencga perpétua, afetando negativamente a liberdade e a justica desses

individuos.

No ano de 2022, o portal R7 divulgou um incidente de erro no sistema de
reconhecimento facial, em que, com base em imagens de seguranga, um
individuo foi apreendido erroneamente. As autoridades, utilizando o sistema de
reconhecimento facial, identificaram um cidadao como suspeito, mas um laudo
posterior confirmou que o resultado obtido era impreciso. O responsavel pelo
crime em questado, ao contrario do individuo detido, possuia tatuagens como
caracteristicas distintivas. Esse incidente ilustra a falibilidade do sistema de
reconhecimento facial, ressaltando a importancia de avaliagdes cuidadosas e

procedimentos de verificagdo para evitar resultados incorretos e injustos.

“...Um laudo produzido por papiloscopistas da Policia Civil do Distrito
Federal apontou um morador do DF como autor de um crime que, ao
que tudo indica, ele ndo teria cometido. Eduardo Wendel Pereira do
Santos, de 23 anos, foi considerado suspeito de assaltar um énibus em
Brasilia. Mas uma outra avaliacao, feita por peritos criminais da PCDF,
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com analise de tatuagens, contrapde a conclusao "com o maximo grau
de plausibilidade". Esse foi o segundo possivel erro recente do Instituto
de Identificagdo que culminou com um suspeito inocente da
acusacao. “ (PORTAL R7, 2022).

Conforme anteriormente mencionado, esse incidente representa mais um
exemplo de falha no sistema de reconhecimento facial ocorrido no Distrito
Federal. No ano de 2021, José Domingos Leitdo, um pedreiro de 52 anos, foi
erroneamente preso pelas autoridades locais com base no reconhecimento
facial, que o identificou como o autor de um crime ocorrido na capital. No entanto,
verifica-se que ele é residente de llha Grande, no estado do Piaui, e estava
presente na referida cidade no momento do delito em questdo. Esse caso
evidencia as consequéncias adversas que podem surgir devido a falhas no
sistema de reconhecimento facial, destacando a importancia de medidas de

salvaguarda e verificagdes rigorosas para evitar equivocos e injusticas.

Outro aspecto essencial a ser considerado no contexto do
reconhecimento facial é a existéncia de desestabilizagdes tecnolodgicas, tanto
relacionadas aos processos quanto a propria tecnologia em todo o cenario
operacional. Essas desestabilizacbes podem resultar em efeitos adversos no
desempenho dos sistemas de inteligéncia artificial. Por exemplo, falhas na
infraestrutura tecnoldgica, como interrup¢gées no fornecimento de energia,
problemas de conectividade ou erros de hardware, podem comprometer a
capacidade dos sistemas de reconhecimento facial em realizar suas fun¢ées de

maneira precisa e confiavel.

Além disso, alteragbes ou atualizagbes inadequadas nos algoritmos ou
nas configuracdes dos sistemas também podem causar instabilidades, afetando
negativamente a eficacia e a acuracia dos resultados obtidos. E fundamental
adotar medidas adequadas de monitoramento, manutencao e aprimoramento
continuo para minimizar as desestabilizagbes tecnoldgicas e garantir um

desempenho consistente e confiavel dos sistemas de reconhecimento facial.

Em um estudo realizado pela Universidade Federal de Campina Grande,
o professor Eanes Pereira explica que nos sistemas de acesso biométrico, a face
pode ser utilizada para permitir o acesso. No entanto, antes que a face possa
ser reconhecida, € necessario detecta-la. A deteccado facial, de forma geral,
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consiste em determinar se existe uma face na imagem ou no video, e em obter
informacgdes sobre a localizacdo, largura e altura de um retangulo que englobe a

face.

Esse retangulo é entao recortado e processado nas etapas seguintes. No
entanto, se houver um risco maior de falha na deteccéo facial em pessoas do
género feminino em comparacao com pessoas do género masculino, isso pode
levar a situacbes em que uma pessoa do género feminino possa passar por
constrangimentos desnecessarios ou enfrentar dificuldades para ter sua face

detectada corretamente.

“Os resultados obtidos mostram que todos os cinco detectores de faces
analisados apresentam alto risco de néo detectar faces do género
feminino e de pessoas entre 46 e 85 anos. Em situagbes em que a taxa
de predigao positiva € mais frequente para um determinado grupo (por
exemplo, género masculino) do que qualquer outro, geralmente
também serd mais propenso a ter uma maior taxa de falso positivo.
Além disso, os grupos de tons de pele escura sdo os apontados com
maior risco de ndo serem detectadas faces para quatro dos cinco
detectores de rosto avaliados. Dessa forma, o trabalho aponta a
necessidade de investigar a existéncia de erros causados por viés ou
injustica, que podem estar presente em conjuntos de dados ou
modelos de aprendizado de maquina.” (Portal UFCG, 2021).

E evidente que individuos do género masculino afrodescendentes sdo os
mais afetados pelos resultados incorretos do sistema de reconhecimento facial.
Essas pessoas enfrentam uma taxa desproporcionalmente maior de falsos
positivos, ou seja, sédo erroneamente identificadas como suspeitas ou culpadas.
Essa disparidade decorre de diversos fatores, incluindo a qualidade e a
representatividade dos dados utilizados no treinamento dos algoritmos de
reconhecimento facial, bem como a ineficiéncia na capacidade de produzir

resultados precisos para essa demografia especifica.

Como resultado, esses individuos sao mais suscetiveis a enfrentar
injusticas, discriminacdo e violacbes de seus direitos, o que reforca a
necessidade urgente de abordar e mitigar esses viéses e falhas sistémicas no
desenvolvimento e na implementagédo de tecnologias de reconhecimento facial.

s

E imprescindivel ressaltar que a viabilidade de incursGes por hackers nédo é
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descartada quando o tema em questao € inteligéncia artificial, bem como a
invasao de dados que podem ser inseridos no sistema de reconhecimento facial.
Em outras palavras, os sistemas encontram-se vulnerdveis a ataques

cibernéticos e invasoes.

Por ser uma ferramenta concebida por seres humanos, inevitavelmente
esta sujeita a falhas. Nos meandros do processo de andlise de dados, equivocos
na programacao, negligéncias na gestdo de dados e discrepancias nos
conjuntos de dados de treinamento podem acarretar comprometimento
substancial da equidade, privacidade, seguranga e conformidade regulatéria. Na
auséncia de salvaguardas rigorosas, individuos insatisfeitos internos ou
adversarios externos podem potencialmente adulterar os algoritmos ou explorar

de maneira maliciosa um aplicativo de inteligéncia artificial.

Séo obstaculos significativos que a inteligéncia artificial enfrenta no
ambito do reconhecimento facial, embora seja inquestionavel que sua intencao
inicial seja positiva. No entanto, a possibilidade de obter resultados imprecisos é
consideravel, e devido a natureza intrinsecamente discriminatéria dessa

ferramenta, ainda ha uma necessidade substancial de aprimorar o sistema.

Ademais, embora os controles abrangentes em toda a organizacao sejam
de vital importancia, é rarissimo que sejam suficientes para mitigar todos os
possiveis riscos. Geralmente, é necessario um nivel adicional de rigor e
adaptabilidade, haja vista que os controles necessarios sao influenciados por
fatores como a complexidade intrinseca dos algoritmos, as exigéncias dos dados
envolvidos, a natureza das interagdes entre seres humanos e maquinas (ou até
mesmo entre maquinas), o potencial de exploracao por parte de atores mal-
intencionados e o grau de incorporagao da inteligéncia artificial nos processos

empresariais.

Medidas conceituais de controle, que podem ser iniadas com
regulamentagdes de casos de uso, sdo ocasionalmente indispensaveis. Desse
modo, & essencial implementar controles direcionados a analise e aos dados
especificos, abrangendo requisitos de transparéncia, bem como mecanismos de
feedback e monitoramento, como analises de desempenho para identificar

possiveis degradacdes ou viés.
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E de conhecimento geral que o reconhecimento facial carece de uma
regulamentacdo especifica, sendo atualmente abrangido pela Lei n°
13.709/2018, que trata da protecao de dados. Contudo, € importante ressaltar a
existéncia do Projeto de Lei 2392/22, que visa proibir o0 uso de tecnologias de
reconhecimento facial para fins de identificacao nos setores publico e privado, a
menos que seja realizado um relatério prévio de impacto a privacidade das

pessoas.

Portanto, ainda ha uma ampla lacuna de conhecimento a ser preenchida
acerca dos potenciais riscos do reconhecimento facial, os quais a sociedade
enfrenta no contexto da inteligéncia artificial. Essa situagdo demanda um
delicado equilibrio entre inovacado e risco, bem como a implementacao de
controles efetivos para gerenciar cenarios imprevisiveis. E necessario fazer
escolhas complexas envolvendo privacidade e seguranca, a aplicacao justa da
lei e os direitos das vitimas, bem como a resolucdo de conflitos e a prevengao

de discriminagao.

3.1 Racismo advindos do reconhecimento facial.

O racismo € uma forma de discriminagao e preconceito baseada na raca
ou etnia de uma pessoa. Envolve a crenca de que algumas ragas sdo superiores
a outras e, portanto, justifica a desigualdade de tratamento com base nessas
caracteristicas raciais. O racismo pode se manifestar de varias maneiras, desde
atitudes e crencas individuais até estruturas e sistemas sociais que perpetuam a

desigualdade racial.

O racismo pode ser explicito ou implicito. O racismo explicito € quando as
pessoas expressam abertamente sentimentos de superioridade racial e
promovem a discriminacdo com base na raga. Isso pode ocorrer por meio de
insultos raciais, agressdes fisicas, segregacédo racial e outras formas de

discriminacao direta.

O racismo implicito € mais sutil e muitas vezes inconsciente. Refere-se a
preconceitos e esteredtipos arraigados que podem afetar as atitudes e
comportamentos das pessoas, mesmo sem que elas estejam cientes disso. O

racismo implicito pode se manifestar em formas de discrimina¢do velada, como
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a recusa de oportunidades de emprego com base na ragca ou tratamento

diferenciado em interagdes cotidianas.

Almeida conceitua racismo como uma forma de discriminagédo em razao
de condi¢des sejam elas culturais ou até mesmo no que se refere ao tom de pele

de alguém, assim ele diz:

“... é sistematica de discriminagdo que tem a ragca como fundamento,
e que se manifesta por meio de praticas conscientes ou
inconscientes que culminam em desvantagens ou privilégios para
individuos, a depender do grupo racial ao qual pertengam” (ALMEIDA,
2018,p. 25).

Ao fazermos um paralelo do que vem constantemente ocorrendo, é
perceptivel a forma discriminatéria em que o reconhecimento facial exerce seu
papel, o que era pra ser uma ferramenta com fins de proteger a sociedade, acaba
que por copiosas vezes tomando proporcdes contrarias daquelas a fora

determinada.

O chefe de policia de Detroit, nos Estados Unidos, James Craig relatou
no ano de 2020, que o reconhecimento facial ndo funciona em 96% das vezes,
alegava-se ainda que além da morosidade do tempo para identificacdo de um
individuo, apresentava resultados imprecisos de modo que confundia a equipe

policial.

Essas ponderagdes ocorreram poucos dias apds a ACLU (American Civil
Liberties Union), uma organizagdo nao governamental dos Estados Unidos
dedicada a defesa e preservagéo dos direitos dos cidaddos, apresentar uma
queixa formal ao Conselho de Comissarios de Policia de Detroit, pedindo uma
desculpa publica pela prisdo de Robert Williams, um individuo negro detido em
janeiro de 2020, apés o mesmo ser erroneamente identificado pelo sistema de

reconhecimento facial da policia.

De acordo com a reclamacgdo, o sistema de reconhecimento facial do
Departamento de Policia de Detroit identificou de modo equivocado Robert
Williams como o autor por um roubo de reldgios ocorrido um ano e meio antes.
Williams foi preso em seu préprio quintal, na presenca de sua esposa e filhos, e
passou a noite detido em uma priséo local. No dia seguinte, ele foi interrogado,
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momento em que o caso contra ele comecgou a desmoronar. A reclamacgao afirma
que o investigador inicialmente parecia confuso e disse a Williams que o
computador o identificara como o culpado, mas depois admitiu que "o
computador deve ter se enganado”. No entanto, as acusacdes contra Williams

nao foram retiradas de imediato.

Williams pautou que suas filhas ndo compreendiam aquela situacao e, ao
chegar em casa, elas estavam brincando de ser policiais e acusaram o pai de
roubar coisas. A reclamagéo destaca que Williams teve que explicar o incidente
ao seu empregador e a sua familia, além de ter sofrido o estigma de ser preso
em seu proprio quintal, na frente de sua familia e onde os vizinhos também

puderam testemunhar o ocorrido.

Tal caso narrado, podemos observar o quao atroz pode ser um
reconhecimento facial impreciso, isso causou danos além de morais e poderia
ter proporcionado danos materiais ao acusado inocentemente, de modo que ele
poderia perder seu emprego por ter sido preso, além disso danos psiquicos a
sua familia, presenciando o seu esposo, e pai sendo levado de forma erronea.

Robert Williams acrescenta:

“‘Estudos federais mostraram que o0s sistemas de
reconhecimento facial identificam erroneamente pessoas
asiaticas e negras até 100 vezes mais do que pessoas
brancas. Por que a aplicagdo da lei tem permissao para
usar essa tecnologia quando obviamente nao
funciona? Fico com raiva quando ougo empresas, politicos
e policiais falarem sobre como essa tecnologia ndo é
perigosa ou defeituosa. O pior € que, antes de isso
acontecer comigo, eu realmente acreditava neles. Eu
pensei, 0 que ha de tdo terrivel se eles ndo estdo invadindo
nossa privacidade e tudo o que estédo fazendo € usar essa
tecnologia para se aproximar de um grupo de suspeitos?”(
ROBERT WILLIAMS, 2021).

E manifestamente evidente que essas deficiéncias do sistema de
reconhecimento facial quando aplicado a individuos negros e asiaticos decorrem


https://www.washingtonpost.com/technology/2019/12/19/federal-study-confirms-racial-bias-many-facial-recognition-systems-casts-doubt-their-expanding-use/?itid=lk_inline_manual_19
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de suas caracteristicas faciais similares, o que amplifica ainda mais a imprecisao
dos resultados. Isso gera inseguranca juridica para aqueles encarregados da
execucao desse sistema e instila um sentimento de temor naqueles que sao

vitimas de uma inteligéncia artificial que erroneamente os penaliza.

De maneira analoga, no contexto brasileiro, é frequente relatos de
individuos negros que tém enfrentado repetidamente essa mesma humilhacéo,
sendo detidos de forma injusta, expostos ao escéarnio perante vizinhos e
familiares, e até mesmo obrigados a documentar diariamente sua localizagao por

meio de fotografias, a fim de evitar futuras prisdes arbitrarias.

Conforme apontado pelo portal G1, a parcela de individuos erroneamente
encarcerados por meio do processo de reconhecimento fotografico no Brasil
compreende expressivos 83% de pessoas de ascendéncia negra. E uma
lamentavel constatacdo que essa realidade abarque, de maneira global, uma

ampla escala de incidéncias.

Ao observarmos os dados constatados pelo relatério do ano de 2022, pelo
CNJ, coordenado pelo ministro Rogério Schietti, € escancaradamente notéria, a

discriminacao do reconhecimento facial para com os negros e pardos.

Gréfico 1 — Percentual de acusados por raga/cor e por sexo.

Raca/ Cor
0,
7% = NEGROS
18% BRANCOS
66% SEM INFORMACAO

Fonte: Elaborado pelo GT com base no Levantamento de casos da imprensa (atividade I).

No que concerne ao grafico apresentado, torna-se evidente a sobejante
proporcéo de individuos afrodescendentes detectados pela tecnologia, o que
reforca sobremaneira a concepcao de que a mencionada ferramenta é

exacerbadamente preconceituosa e propensa a equivocos.
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O mencionado relatério também contempla uma explanacao detalhada de
processos por amostragem acerca de condenacdes ou prisdes injustas, nas
quais houve irregularidades no processo de identificacao por parte do superior
tribunal de justica (STJ).

A amostra em questdao abrangeu 28 processos, consistindo em uma
analise qualitativa de casos julgados pelo STJ, nos quais ocorreram erros de
reconhecimento. Nessa amostra, apenas em um dos processos analisados, a
pessoa acusada era do género feminino. Em todos os demais processos, 0s
acusados eram do género masculino, com 11 réus sendo classificados como
negros (pretos e pardos), 9 como brancos e em 8 processos nao foi obtida
informacéao sobre raga/cor. Mais uma vez, torna-se manifesto o desafio em obter

informagdes raciais dos envolvidos nos processos judiciais.

E sabido que a cor da pele assume um papel crucial nos processos de
reconhecimento, uma vez que os erros cometidos evidenciam a reproducao do
racismo estrutural, contido em nosso pais considerando que a identificacao por
parte da vitima se torna suscetivel a influéncia do estigma historicamente

construido em relacao a populacao negra.

Nao obstante, é importante notabilizar que os "albuns de suspeitos”, que
se trata de um conjunto de imagens que séo utilizadas para identificacao de
individuos, frequentemente lidados em procedimentos de reconhecimento
extrajudiciais consistem predominantemente de fotografias de individuos que
possuem antecedentes criminais, o que se inclina a resultar na super-
representacdo de pessoas negras nessas colegdes, devido a seletividade racial
existente no sistema de justica criminal. Isso aumenta as chances de um

reconhecimento positivo, embora n&o necessariamente preciso.

Outro item de visibilidade esta relacionado ao titulado "efeito de
reconhecimento inter-racial”, vastamente documentado e debatido na literatura
cientifica da Psicologia do Testemunho. Esse fenémeno refere-se ao fato de que,
de modo geral, as pessoas enfrentam maior dificuldade em codificar
caracteristicas fisicas de individuos pertencentes a grupos raciais distintos
devido a sua menor familiaridade com tais grupos. Assim, hd uma maior

probabilidade de que uma pessoa branca reconhega erroneamente uma pessoa
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negra ou indigena, por exemplo, em comparagao com o reconhecimento de outra
pessoa branca. Tendo em vista que as pessoas negras ja sdo historicamente
afetadas de maneira desproporcional pelas politicas de criminalizacdo, as
consequéncias negativas desse fendmeno recaem sobre elas com maior

intensidade.

A combinacao de todos esses fatores é evidenciada por meio de diversas
pesquisas nacionais e internacionais que tém sido realizadas sobre o
reconhecimento de pessoas, ressaltando o desafio de integrar a variavel racial,
de forma central, nas analises sobre o tema, bem como nas propostas

direcionadas a redugcdo da ocorréncia de reconhecimentos errbneos e ao

aumento do nivel de credibilidade do sistema de justi¢a criminal.

Em 2016, estudiosos da Shanghai Jiao Tong University postularam que
seu algoritmo era capaz de antecipar a criminalidade por meio da andlise facial.
No entanto, especialistas em engenharia de Stanford e do Google rebateram as
alegacdes apresentadas no referido artigo, rotulando tal abordagem como uma
nova forma de "fisionomia", uma pseudociéncia racial desacreditada que se
popularizou entre o0s eugenistas, o0os quais inferem caracteristicas de

personalidade com base na conformacao craniana de um individuo.

Ademais, 0 uso nao regulamentado de sistemas de reconhecimento facial
pode trazer riscos adicionais, incluindo formas mais sofisticadas de vigilancia.
Como a leitura labial automatizada, oferecendo a capacidade de observar e

interpretar a fala a distancia.

O reconhecimento facial pode estar subordinado a questdes de viés e
reconhecimento, incluindo o racismo. Isso ocorre devido a varios fatores, como
a qualidade dos conjuntos de dados utilizados no treinamento dos algoritmos, as
técnicas de reconhecimento facial de empregados, bem como as caracteristicas

especificas das faces das pessoas.

Ora, se os dados utilizados para treinar um sistema de reconhecimento
facial ndo representarem a diversidade racial da populagéo, isso pode levar a
resultados imprecisos e discriminatérios. Ademais, as técnicas de

reconhecimento facial podem ser mais propensas a falhas na identificacdo de
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pessoas com tons de pele mais escuros, criadas em taxas de erro mais altas

para esses grupos.

Esses imbroglios tém significado, pois podem levar a consequéncias
negativas para as pessoas apoiadas. Por exemplo, individuos de determinadas
ragas podem ser falsamente identificados como suspeitos criminosos, levados a

pensar injustas, detencdes irreconheciveis ou tratamento discriminatorio.

E primordial conceituarmos racismo, em simplérias palavras podemos
denominar o termo racismo como o modo de segregacado, discriminacao a

outrem por sua raga.

Para combater o racismo no reconhecimento facial, € necessario abordar
essas questdes sistémicas, isso inclui a diversidade e representatividade dos
dados, é crucial garantir que os conjuntos de dados usados no treinamento dos
algoritmos sejam representativos da diversidade racial da populagédo. Isso
envolve a coleta de dados de diferentes grupos raciais e étnicos, bem como a

inclusao de pessoas com uma variedade de caracteristicas reconhecidas.

Kade Crockford, diretor do Programa Technology for Liberty da ACLU de
Massachusetts, bem menciona a respeito da tendenciosidade da tecnologia em
incriminar pessoas negras, e o uso de fotos de um banco de dados manuseadas
a fins de comparagdo com os individuos considerados suspeitos. Assim

menciona:

“Ha um problema com os algoritmos e os dados de treinamento serem
tendenciosos, mas esse ndao é o unico problema com o viés nessa
tecnologia. O outro problema é que a policia estd4 usando arquivos de
fotos policiais como banco de dados de comparacgéo, e as préprias
fotos sédo tendenciosas devido ao grau em que o policiamento foi
executado de maneira desproporcional ao longo da histéria e até o
presente.” (KADE CROCKFORD, 2019)

Observamos um padrdo alarmante de prisdes desproporcionais de
individuos negros e pardos em praticamente todas as categorias de delitos
menores, incluindo casos como dirigir com a carteira suspensa ou vencida,

posse de drogas, furtos, invasao de propriedade e conduta desordeira, praticas


https://www.aclum.org/en/our-work/projects/technology-for-liberty/
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que podem exercidas por qualquer pessoa independente de raga ou cor, mas

que infelizmente sdo deduzidas a pessoas negras.

O viés nas detencbes relacionadas a maconha é particularmente
surpreendente, uma vez que a maioria das pessoas presas por delitos ligados
ao uso dessa substancia sdo negras ou pardas. Isso nao ocorre porque 0s
brancos ndo consomem maconha, mas sim porque raramente Sao presos por
esse tipo de crime. Essa discrepancia revela um viés evidente, e ao utilizar esses
conjuntos de dados e fingir que se trata de uma tecnologia neutra, essa

tendéncia é codificada e perpetuada.

O racismo tem efeitos prejudiciais nas vitimas, pois promove a
marginalizagcdo, o estigma e a exclusdo social. Também contribui para a
perpetuagéo de desigualdades socioeconémicas e oportunidades limitadas para

grupos raciais minoritarios.

Combater o racismo requer esforgos tanto individuais quanto coletivos.
Isso inclui a conscientizacdo sobre 0s preconceitos raciais e a promocao da
igualdade racial, bem como a implementacdo de politicas e leis
antidiscriminacdo. A educacado, o didlogo intercultural e a valorizacdo da
diversidade sdo componentes fundamentais na luta contra o racismo e na

construgdo de uma sociedade mais justa e inclusiva.

3.2 Psicologia Testemunhal: Aplicacdes na ldentificacdo Pessoal e
nos Depoimentos Forenses

O reconhecimento facial desempenha um papel significativo na psicologia
forense, especialmente quando se trata da identificagcdo de suspeitos em casos
criminais. A psicologia fornece insights valiosos sobre os processos cognitivos e
perceptuais envolvidos no reconhecimento facial, bem como os possiveis vieses

e limitagbes associados a essa pratica.

Estudos demonstram que a memdria humana para rostos pode ser
suscetivel a erros e distorgdes, especialmente em situacées de estresse ou
eventos traumaticos. A psicologia forense investiga fatores que podem

influenciar a precisdo do reconhecimento facial, como o tempo de exposi¢cao ao
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rosto, 0 grau de atencao do observador, a presenca de pistas sugestivas e 0 uso

de técnicas adequadas de entrevista.

Em termos psicologicos, a experiéncia de um assalto repleto de
adrenalina, na qual a vitima é exposta, representa um fator que frequentemente
dificulta a precisdo do reconhecimento facial, impedindo uma identificacao
assertiva do individuo como sendo o perpetrador do crime. Isso se deve ao fato
de que, inconscientemente, a vitima pode direcionar sua acusacao para alguém
que possua caracteristicas fisicas semelhantes, incorrendo inadvertidamente em

um equivoco de identificagao.

Nesse sentido, a psicologa Dra. Lilian Stein conduziu uma analise
abrangente sobre os progressos cientificos na area da psicologia do testemunho,
com énfase nas aplicacoes voltadas ao reconhecimento pessoal. descrito no
relatério n® 59 do projeto "Pensando o Direito", uma iniciativa promovida pela
Secretaria de Assuntos Legislativos (SAL) do Ministério da Justica e pelo Ipea,

esses foi o0 resultado da pesquisa:

“O grau de confianga que a pessoas tem sobre a precisdo de sua
memoria nem sempre € um indicador confidvel de sua fidedignidade.
Mesmo vitimas ou testemunhas de crimes que, parecem confiar
plenamente em suas lembrangas sobre os fatos e pessoas envolvidas
nestes crimes, ndo estéo isentas de uma avaliagdo equivocada sobre
a exatidao daquilo que testemunharam. Ha mais de trés décadas, os
cientistas tém recomendado que “[...] o Judiciario ndo deve se valer da
confianga da testemunha como um indice de precisdo”
(DEFFEMBACHER, 1980, p. 243).

Além disso, a psicologia forense também examina questdes relacionadas
a confiabilidade dos depoimentos de testemunhas oculares, considerando
fatores como a influéncia de informacgdes externas, a contaminagdo da meméaria

e a sugestionabilidade.

Com base nesses conhecimentos, os profissionais da psicologia forense
desempenham um papel importante na avaliacdo critica de evidéncias de
reconhecimento facial em casos de identificagdo de crime, ajudando a garantir
uma abordagem rigorosa e cientificamente embasada na analise dessas

evidéncias.
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Com o intuito de aprofundar a discussdo, o Instituto de Pesquisa
Econdmica Aplicada (IPEA) conduziu um estudo abrangente sobre as questbes
relacionadas ao reconhecimento pessoal. Um dos aspectos abordados neste
estudo foi a constatacao de que os desafios relativos a identificagao precisam do
suspeito surgem mesmo antes do inicio das investigacées conduzidas pela

policia civil.

Essa problematica se manifesta quando os policiais militares precisam
identificar rapidamente o autor do crime ou quando se baseiam exclusivamente

no testemunho da propria vitima para buscar um suspeito.

“‘Em fungao da propria natureza da atividade do policial
militar, inexiste qualquer suporte/estrutura para a
realizacdo desses reconhecimentos, em regra realizados
através da técnica do “show up” ... A possibilidade de
“show-up”, tanto para fotos quanto pessoas, é bastante
presente, em todas as fases de apuracao do fato criminoso.
Este procedimento é citado na literatura cientifica como o

mais sujeito a erros de identificagao.” (IPEA, 2015)

E inegavel, que as normas que regem o testemunho partem do
pressuposto de que os sentidos individuais capturam de maneira objetiva os
eventos e que a memoria os registra como imagens em um filme ou sons
gravados. No entanto, € importante considerar que os canais sensoriais operam

de forma seletiva devido a capacidade limitada do sistema perceptivo.

Diante de estimulos simultaneos, o sistema tende a focar naqueles aos
quais esta mais habituado (como observacdes diferentes entre guardas de
transito e pedestres no mesmo contexto). Além disso, a percepgédo também é
influenciada pelo estado emocional da pessoa, o que pode afetar a forma como

0s eventos sao percebidos e lembrados.

Uma outra questao de suma importancia a ser considerada em estudos
posteriores diz respeito a necessidade de coleta de dados quantitativos sobre o
nuamero de individuos erroneamente condenados devido a utilizagdo de provas
dependentes da meméria. Ao contrério dos Estados Unidos da América, onde o
Projeto Innocence constatou uma taxa de 75% de erros judiciais diretamente
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relacionados, por exemplo, a identificacées equivocadas de pessoas, em nosso
pais nao dispomos de informacées nesse sentido que poderiam ser
objetivamente relevantes para impulsionar reformas no ambito da legislacao

processual penal.

Mesmo que o reconhecimento facial desempenhe um papel crucial na
psicologia forense, especialmente na identificacdo de suspeitos em casos
criminais. A psicologia oferece insights valiosos sobre 0s processos cognitivos e
perceptuais subjacentes ao reconhecimento facial, bem como os possiveis

vieses e limitacdes associados a essa pratica.

7

A meméria humana para rostos é suscetivel a erros e distorcoes,
especialmente em situagdes de estresse ou eventos traumaticos. A psicologia
forense examina fatores que afetam a precisdo do reconhecimento facial, como

tempo de exposicao, atencao do observador e técnicas de entrevista adequadas.

A influéncia do estado emocional da pessoa, como em situagdes de
assalto com adrenalina, pode dificultar a identificacdo precisa, levando a
equivocos de identificacdo. Os profissionais da psicologia forense
desempenham um papel crucial na avaliacdo critica de evidéncias de
reconhecimento facial, garantindo uma analise rigorosa e embasada
cientificamente. Estudos adicionais podem se concentrar na coleta de dados
quantitativos sobre condenacdes errbneas devido a evidéncias dependentes da

memoria, a fim de impulsionar reformas na legislagao processual penal.

Em dltima andlise, compreender as nuances da percepgcdo e memoria
humanas é vital para garantir abordagens justas e precisas na investigacéo e
identificacdo de crimes.
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4 Lei Geral de Protecao de Dados Pessoais

A Lei Geral de Protecdo de Dados Pessoais (LGPD ou LGPDP), Lei n®
13.709/2018, consiste no arcabouco normativo brasileiro pelo qual se estabelece
as diretrizes para o tratamento de informagdes pessoais e nelas se impoe

modificagcdes nos artigos 7° e 16 do Marco Civil da Internet.

Com a implementacao da lei geral de protecao de dados, o Brasil ingressa
no grupo de nagdes que possuem uma legislacao especifica para salvaguardar
os dados pessoais e a privacidade de seus cidadaos. Outros marcos regulatérios
semelhantes incluem o Regulamento Geral em relacdo a Protecdo de Dados
(GDPR) na Uniao Europeia, que se tornou obrigatério em 25 de maio de 2018 e
abrange todos os paises membros da UE, e o California Consumer Privacy Act
of 2018 (CCPA) nos Estados Unidos da América, que foi implementado por meio
de uma iniciativa estadual na Califérnia e aprovado em 28 de junho de 2018 (AB
375).

A lei fundamenta-se em uma variedade de principios, tais como o zelo
pela privacidade, o direito de autodeterminacdo na esfera da informagdo, a
liberdade de expressdo, a circulacdo de informacdes e a manifestacdo de
opinides, a inviolabilidade da vida privada, da reputacédo e da imagem, o estimulo
ao desenvolvimento econémico e tecnolégico, a promogado da inovagao, a
preservacao da livre iniciativa, da concorréncia justa e da protecao dos direitos
do consumidor, bem como a salvaguarda dos direitos humanos, da liberdade e

da dignidade das pessoas. Conforme disposto em seu texto normativo:

“Art. 5° Para os fins desta Lei, considera-se: [...] X - tratamento: toda
operacao realizada com dados pessoais, como as que se referem a
coleta, produgdo, recepgdo, classificagdo, utilizacdo, acesso,
reproducdo, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagéo,
modificagdo, comunicacdo, transferéncia, difusdo ou extracao”
(BRASIL, 2018)

Além desses principios supracitados traz consigo um conjunto de conceitos
juridicos inovadores, como "informagdes pessoais" e "informagdes pessoais

sensiveis". Ela estabelece os critérios para um tratamento adequado dessas
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informagdes, define um conjunto de direitos para os individuos titulares desses
dados, impbe obrigacdes especificas aos responsaveis pelo controle dessas
informacgdes e estabelece uma série de procedimentos e normas para garantir
um tratamento apropriado e um compartilhamento responsavel das informacdoes

pessoais com terceiros.

E de suma importancia frisar que no texto da lei em seu artigo 59 inciso
Xll, dispde explicitamente que devera haver expresséo voluntaria, informada e
inequivoca pela qual o titular concorda com o processamento de seus dados
pessoais para um propésito especifico, ou seja, ha a necessidade do titular do

direito, consentir ou ndo, sobre o uso de seus dados ou imagem.

A lei é aplicavel a qualquer informacdo que se relacione a uma pessoa
identificada ou que possa ser identificada, incluindo dados sobre a origem racial
ou étnica, conviccoes religiosas, opinides politicas, filiacdo a sindicatos ou
organizagdes de natureza religiosa, filoséfica ou politica, informagdes
relacionadas a saude ou vida sexual, dados genéticos ou biométricos, desde que

esses dados estejam vinculados a uma pessoa especifica.

No contexto do reconhecimento facial, a LGPD também se aplica. O
reconhecimento facial envolve o processamento de dados biométricos sensiveis,
pois trata da identificagdo Unica e individual de uma pessoa com base em

caracteristicas faciais Unicas.

De acordo com a LGPD, o tratamento de dados pessoais sensiveis, como
os dados biométricos obtidos pelo reconhecimento facial, requer um cuidado
especial e uma base legal especifica. O consentimento do titular dos dados é
uma das bases legais possiveis para o tratamento dessas informacgdes, além de
outras bases previstas na lei, como o cumprimento de obrigacdo legal ou
regulatéria, a execugao de contrato, a protecéo da vida ou da integridade fisica,

entre outras.

Além disso, a LGPD impde obrigacdes aos responsaveis pelo tratamento
dos dados, como a ado¢ao de medidas de seguranca adequadas, o fornecimento
de informacdbes claras e transparentes aos titulares dos dados, a garantia do
direito de acesso e correcdo dos dados, e a limitagdo do compartilhamento

dessas informagdes apenas para as finalidades previamente estabelecidas.
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Portanto, a LGPD desempenha um papel fundamental na regulamentacao
do uso do reconhecimento facial, visando proteger a privacidade e os direitos

dos individuos em relagao ao tratamento de seus dados biométricos sensiveis.

Nesse contexto, o processamento de qualquer informacéao pessoal em
geral, incluindo dados biométricos em particular, deve ser entendido como uma
sequéncia de procedimentos que devem estar em conformidade com a
legislacao brasileira, especialmente a LGPD, bem como com outras leis
dispersas relacionadas a protecao de dados pessoais (MONTEIRO, 2017, p. 2-
4; TEOFILO et al., 2019, p. 8), e também com regulamentos futuros que possam

ser promulgados.

Nesta perspectiva, emerge uma preocupacao pertinente acerca da
privacidade individual, dado que as pessoas se encontram potencialmente
sujeitas a vigilancia constante, o que resulta na violacdo de suas esferas de
privacidade. Lamentavelmente, esses individuos frequentemente desconhecem

a quem recorrer para salvaguardar seus direitos infringidos.

Uma das principais criticas dirigidas ao reconhecimento facial reside na
notédria falta de seguranca, pois tal tecnologia pode levar a prisédo indevida de um
individuo por um crime que ndo cometeu. Ademais, também se evidencia a
preocupante possibilidade de vazamento de dados, o que pode desencadear
potenciais casos de fraude, envolvendo informagbes que a pessoa sequer

consentiu em serem utilizadas.

O deputado Guiga Peixoto, autor do projeto de lei 2392/22 que visa regular
a questao do reconhecimento facial, discorre sobre as principais problematicas

relacionadas a essa tecnologia, como se segue:

“A consequéncia do mau uso desses dados pode ser extremamente

nociva para os cidadaos. Imagine-se a hipotese de uma pessoa ser
presa por erros na identificagdo ou entdo o constrangimento de ter
negado o acesso a determinado estabelecimento do qual é sdcio.
Qutra possibilidade € o mau uso desses dados em razdo de
vazamentos ou mesmo do uso comercial dessas informagdes,
alimentando a pratica de fraudes, estelionatos, roubo de identidades
ou falsidades ideoldgicas das mais variadas.” (Guiga Peixoto, 2022.)
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Nesse parametro, entendemos que um dos principios abordados na lei de
protecdo de dados, é exatamente a seguranca e a privacidade dos dados das
pessoas, ou seja, os individuos que sao filmados, que permitem ser identificados
através do reconhecimento facial, precisam sempre ser informados, para que
seus dados serdo utilizados e assegurar ainda que tais dados nao sejam

utilizados para outros fins.

Essa apreensédo decorre da possibilidade de que as informacdes dos
individuos sob monitoramento possam ser indevidamente apropriadas e
empregadas por agentes inescrupulosos em atividades criminosas, tais como
obtencéo fraudulenta de empréstimos, acesso indevido a contas bancarias, entre

outras.

Em determinadas circunstancias, tais como as relacionadas a seguranca
publica, a empresa ou o0 governo possuem a responsabilidade de notificar sobre
a coleta de dados por meio de placas, por exemplo, porém nao necessitam,
obrigatoriamente, solicitar a autorizacao individual de cada usuario. Assegurar a
prevencdo de fraudes, a protecdo do titular dos dados, e procedimentos de

identificac@o e autenticacao sdo outros cenarios que contemplam a excecao.

Diante das situacdes expostas, é evidente a urgéncia de uma legislacao
especifica para garantir maior seguranga dos dados coletados, bem como
protecdo a privacidade que, lamentavelmente, estd comprometida. Alem de
assegurar a precisdo dos resultados, € crucial evitar que as informagdes

pessoais sejam indevidamente vazadas e utilizadas para fins ndo autorizados.

4.1 Proposta legislativa 2392/2022: regulamentagao do emprego
de tecnologias de reconhecimento facial.

Com o propédsito de estabelecer regras para salvaguardar e regular o
emprego do reconhecimento facial, o Deputado Guiga Peixoto (PSC/SP)
concebeu um projeto de lei que trata sobre a utilizacdo de tecnologias de
reconhecimento facial tanto no ambito publico quanto no privado. Esse projeto

tem como objetivo fixar diretrizes que visam garantir uma maior protecdo dos
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dados fornecidos por meio dessa tecnologia, bem como prevenir 0 uso desses

dados para propdésitos ilicitos.

Uma das principais criticas dirigidas ao reconhecimento facial reside no
fato de ocorrer o uso inadequado de informagdes, bem como o compartilhamento
desses dados por parte de empresas, muitas vezes sem a devida autorizacao
do fornecedor, o que flagrantemente contraria as disposi¢des contidas na Lei n®
13.709/2018. Essa legislacédo estabelece que é imprescindivel obter o completo

consentimento do individuo em relacao a utilizagao de seus dados.

Nessa perspectiva, o projeto de lei estipula em seu artigo 2° que:

“Art. 22 O tratamento de dados biométricos oriundos de tecnologias de
reconhecimento facial devera atender ao disposto na Lei Geral de
Protegéo de Dados (LGPD), Lei n®13.709, de 14 de agosto de 2018, e
nao poderdo ser repassados a terceiros, salvo ao poder publico para
casos exclusivos de seguranga publica, defesa nacional e atividades
de investigagdo e repressdo de infragdes penais. Paragrafo Unico. E
considerado nulo termo de consentimento para o tratamento dos dados
de que trata esta Lei que admita o repasse desses dados a terceiros.”
(PL N2 2392, 2022).

E perceptivel que o emprego do reconhecimento facial tem experimentado
um crescimento veloz tanto no ambito publico quanto no privado. Orgaos
responsaveis pela seguranga publica tém utilizado esse artefato para identificar
individuos procurados em locais de aglomeracao significativa. No setor privado,
empresas o0 empregam para autenticar permissées de acesso ou para a
conveniéncia dos usuarios ao usufruirem de servigos. Setores como companhias
aéreas, empresas de telefonia e redes de supermercados tém ampliado sua
oferta de novos servicos, resultando em maior comodidade para seus usuarios

e reducao de custos para as empresas e 6rgaos publicos.

Contudo, é importante ressaltar que o uso indiscriminado dessas
tecnologias pode acarretar abusos sob a ética dos consumidores e, ainda mais
grave, sob a perspectiva dos cidadaos. Por exemplo, quando servicos de
reconhecimento facial sdo disponibilizados sem a presenca de funcionérios para
lidar com possiveis equivocos na identificacdo. Ademais, ha a preocupante
possibilidade de que tais dados sejam indevidamente utilizados devido a
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comercializacao desregrada ou ao vazamento das informagdes, o que poderia
resultar em praticas como fraudes, estelionatos, roubo de identidades ou

diversas formas de falsidade ideoldgica.

O uso inadequado do reconhecimento facial resulta em desafios
adicionais, tais como a possibilidade de prisdes injustas ou, ainda mais
constrangedor, ser levado a delegacia por um crime que nao foi cometido, o que,
lamentavelmente, ndo é tdo incomum como poderia parecer. Conforme uma
pesquisa realizada pelo MIT Media Lab, alguns dos softwares comerciais
alcancam até 99% de precisao na identificacdo de homens brancos, enquanto a
taxa de erro na identificacdo de mulheres negras pode chegar a alarmantes 35%,

uma propor¢ao claramente inaceitavel.

Esses dados revelam uma alarmante falta de seguranca e, em vez de
fornecer um servico que garanta protecdo a sociedade, o uso desse
reconhecimento facial produz exatamente o oposto, gerando um clima de temor
entre individuos afrodescendentes, que vivenciam o receio constante de serem

abordados com base em resultados e erros provenientes dessa tecnologia.

No ano de 2018, foi iniciado um inquérito civil publico pelo Ministério
Publico do Distrito Federal e Territérios (MPDFT), com o objetivo de analisar as
medidas de utilizacdo do reconhecimento facial. Nesse inquérito, foi constatado
que dados provenientes de pessoas que declararam o imposto de renda e
utilizaram a autenticagao facial comumente empregada para desbloquear telas
estavam sendo empregados para confirmar se o rosto exibido na identificacdo

pertencia ou ndo ao individuo em questao.

“O Banco de dados utilizado pela Certibio tem 70 milhdes de cadastros.
Isso porque ela usa as informagbes armazenadas pelo Servigo de
Processamento de Dados (SERPRO), empresa publica responsavel
por alguns servigos de tecnologia da administragado federal. Entre eles
estd o processamento da declaracdo do Imposto de Renda e a
autenticagao facial — basicamente, ela confirma se um rosto pertence
a uma pessoa ou ndo. A base do SERPRO possui 70 milhdes de
registros biométricos e biograficos Unicos, fornecidos pelo
Departamento Nacional de Transito (DENATRAN) partir das
informacdes das carteiras de motoristas.” (SERPRO, 2018).
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Isso implica que as pessoas que forneceram esses dados consentiram
que eles fossem utilizados apenas para confirmar sua identidade como titulares
das carteiras de habilitacdo ou como declarantes de imposto de renda. O
SERPRO possui uma base de dados contendo 70 milhdes de registros
biométricos e biograficos exclusivos, fornecidos pelo Departamento Nacional de
Transito (DENATRAN) com base nas informacdes presentes nas carteiras de
motoristas. Esses dados sdo empregados pela Certibio para realizar suas

atividades relacionadas ao reconhecimento facial e a verificacao de identidade.

Embora manifestemos uma notavel apreensao quanto a salvaguarda da
privacidade e dos direitos humanos fundamentais no contexto do uso
indiscriminado e imprudente dessas tecnologias, € valido ressaltar que o Brasil
dispbe atualmente de uma legislacdo moderna que aborda essa demanda a
LGPD - Lei Geral de Protegao de Dados (Lei n® 13.709, de 2018).

Na referida norma, fica determinado que a obtencéo e o tratamento de
informagdes biométricas (abrangendo também as derivadas de tecnologias de
reconhecimento facial) De acordo com a legislacéo, a coleta e processamento
de dados biométricos, incluindo aqueles provenientes de tecnologias de
reconhecimento facial, sdo devidamente regulamentados e exigem a obtencao
de consentimento que seja "livre, informado e inequivoco". Esse consentimento
deve ser solicitado de maneira destacada de outros consentimentos e os dados

biométricos s6 podem ser utilizados para finalidades especificas.

Apesar dessa protecédo estabelecida, ndo ha impedimento para que as
instituicbes que utilizam esses dados incluam, em suas solicitagbes de
consentimento, a possibilidade de comercializagdo dos dados biométricos.
Tendo em vista que o usuario ou cidadao € a parte vulneravel nessa relagéo, é
muito provavel que ele se sinta pressionado a aceitar essas condigbes para ter

acesso a determinados servigos exclusivos ou facilidades oferecidas.

Assim sendo, as pessoas aceitam inadvertidamente essa utilizacao de
dados por desconhecerem, no que concerne aos seus direitos a privacidade e a
utilizagcdo de suas informacdes, ao confiar que a empresa na qual estao

utilizando o servico ndo as empregara para outros propasitos.
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by

Ademais, devido a necessidade dos servicos, elas aceitam
automaticamente sem sequer ler o contrato, por exemplo. Essas praticas
comuns no cotidiano da sociedade impedem que as pessoas tenham maior

cautela com seus dados, resultando em uma vulnerabilidade de sua privacidade.

Assim sendo, diante dos obstaculos que o avanco tecnoldgico enfrenta e
da flagrante inseguranca que se apresenta, é imprescindivel a criacdo de uma
legislagdo especifica para responsabilizar aqueles que fazem uso dos dados
alheios sem a devida autorizacdo. Além disso, & necessario exercer uma cautela
aprimorada em relacdo ao emprego do reconhecimento facial, a fim de reduzir
substancialmente os alarmantes registros de resultados equivocados e, assim,
evitar que inocentes sejam injustamente punidos por um erro que pode afetar

suas vidas de forma permanente.

4.2 Decisoes atuais acerca do reconhecimento facial.

Considerando a explanagao do pensamento académico e da normativa
legal relativa ao procedimento de identificagéo facial, procederemos a analise de
algumas orientacdes jurisprudenciais pertinentes a esta matéria em tela,
destacando os alicerces argumentativos subjacentes bem como as ramificagdes

resultantes oriundas do emprego deste instrumento tecnoldgico.

Em uma das circunstancias examinadas, em meio a um incidente de
assalto, sujeitos portando indumentarias denominadas "toucas ninja", que
deixam somente os olhos expostos, empreendem uma tentativa de subtrair a
carga de um caminhdo. Um dos operadores do veiculo, ap6s minuciosamente
revisar as imagens relativas a outro episddio de subtracdo, alega nao nutrir
quaisquer hesitacdes acerca da identificagdo de um dos infratores: com base
nas caracteristicas dos olhos visiveis e na escolha de trajar vestimentas sociais,

alega ser a mesma pessoa em ambos os cenarios delituosos.

A certeza se intensifica quando ele é exposto a uma gravagéo contendo
a voz do individuo suspeito. Em tribunal, ele reforga sua conviccdo ao afirmar
que, ao examinar as fotografias apresentadas pelas autoridades policiais,
identificou uma tatuagem que o assaltante supostamente ostentaria em seu

antebraco - apesar de tal detalhe ndo ter sido mencionado no decorrer do
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inquérito e do fato de que o sujeito retratado nas imagens do outro roubo estava
com seus membros superiores cobertos. O suspeito, assim identificado, é
condenado a uma pena superior a cinco anos pelo delito de tentativa de

subtracao.

(STJ - HC: 680416 ES 2021/0220565-0, Relator: Ministro
REYNALDO SOARES DA FONSECA, Data de Publicacdo: DJ
16/09/2021)

No veredicto do HC 680.416, proferido em setembro de 2021, o ministro
Reynaldo Soares da Fonseca caracterizou o processo de identificacdo como
"susceptivel de questionamento” e, em virtude da auséncia de outras evidéncias
capazes de sustentar a condenacao, inocentou o réu, medida corroborada pelo
préprio Ministério Publico Federal.

A referida determinagdo constitui uma entre as quase noventa
deliberacdes ja emanadas pelo Superior Tribunal de Justica desde o0 momento
em que a Sexta Turma, mediante uma reestruturacdo da jurisprudéncia
prevalecente, estabeleceu a concepcado de que o desrespeito ao preceito
delineado no Artigo 226 do Codigo de Processo Penal invalida a identificacao
prévia do acusado perpetrada pelas autoridades policiais, sendo tal circunstancia
incapaz de fundamentar a condenagéo do individuo, ainda que corroborada em

etapa posterior do procedimento judiciario.

Em um outro cendrio amplamente destacado nos meios de comunicacéo,
0 empreendedor comparece ao estabelecimento no inicio do dia e constata a
ocorréncia de um ato de subtracao. Por meio da andlise meticulosa das imagens
registradas pelas cadmeras de vigilancia, constata-se que o perpetrador do delito
envergava uma camiseta do clube esportivo Barcelona, ostentando o numeral
10 em suas costas. Notificadas, as forgcas policiais desencadeiam rondas
investigativas e detém um individuo trajando a mencionada indumentéria
associada a equipe espanhola, exibindo, ainda, 0 mesmo numeral que o jogador
renomado Lionel Messi portava naquele més de janeiro de 2021.
(STJ - HC: 686317 SC 2021/0255611-2, Relator: Ministro JESUINO

RISSATO (DESEMBARGADOR CONVOCADO DO TJDFT), Data de
Publicagéo: DJ 13/08/2021)
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No HC 686.317, o desembargador convocado Jesuino Rissato
acompanhou o parecer do Ministério Publico Federal e declarou a absolvigdo do
réu, destacando que a decisdo condenatéria "ou se baseou em reconhecimento
de uma camiseta ou se fundou em reconhecimento indireto de imagens de video

(ndo periciadas e sobre fatos por ninguém presenciados)".

O equivocado reconhecimento de individuos suspeitos tem subsistido
como uma das primordiais instigadoras de equivocos no ambito judiciario,
culminando na detencéo injusta de inocentes. Esse panorama engendrou a
instauracao, nos Estados Unidos, no ano de 1992, da Iniciativa pela Inocéncia
(Innocence Project), uma organizacgao instituida por juristas peritos na solicitacao
de compensacdes estatais em razdo da condenacao indevida de individuos
desprovidos de culpa.

A inquietagdo que se instaura reside na eventualidade de uma detencao
injusta, na qual o individuo que sofreu o agravo pode, naturalmente, intentar uma
demanda visando reparacao por prejuizos morais e, em algumas circunstancias,
até mesmo por danos de natureza material. No entanto, o processo indenizatério
em questao se estende por muitos anos até alcancar uma resolugéo, e mesmo
quando se consuma a determinacdo, esta ndo atenua os danos infligidos a
vitima, o que culmina na subsisténcia de um senso de incerteza juridica e

perpetuagcao de agravos psicoldgicos.

A Organizagdo Nao Governamental Iniciativa pela Inocéncia Brasil
empreendeu uma investigagao de cunho analitico, corroborando a ocorréncia de
proporgcdes notavelmente elevadas no tocante as detencdes equivocadas de
individuos, as quais derivam do emprego do procedimento de identificagao facial.
Aproximadamente 75% das condenagdes injustas se originam de equivocos
perpetrados por vitimas e testemunhas no momento da identificacdo dos
suspeitos. Ademais, em 38% dos cendarios nos quais se verificou tal engano,
multiplas testemunhas oculares erroneamente assinalaram o mesmo individuo

inocente.

Um outro substancial entrave que deriva do emprego do reconhecimento
facial € a utilizacdo desse método para fins ilicitos, ocasionando uma série de

pronunciamentos judiciais que visam reparar prejuizos de ordem moral,
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decorrentes do uso inadequado em transacdes de empréstimos nas quais o
titular ndo deu autorizacdo expressa. Adicionalmente, desencadeia-se também
prejuizos materiais, resultantes da circunstancia em que as vitimas veem seus
nomes inseridos de maneira indevida em registros negativos, justamente em

virtude da formalizacao de empréstimos nao consentidos.

Nesse contexto, foi proferida uma determinacéao relativa a um empréstimo
realizado através do uso do reconhecimento facial, onde se reconheceu que a
parte que apresentou a acao realmente detém o direito a receber compensacéao
e reparacao pelo prejuizo. Isso decorre do fato de que a contratacdo do

empréstimo ndo havia sido autorizada pela parte autora.

“Tribunal de Justica do Estado da Bahia PODER JUDICIARIO
TERCEIRA TURMA RECURSAL - PROJUDI PADRE CASIMIRO
QUIROGA, LT. RIO DAS PEDRAS, QD 01, SALVADOR - BA ssa-
turmasrecursais@tjba.jus.br - Tel.: 71 3372-7460 PROCESSO N¢
0001997-20.2021.8.05.0211. RECORRENTE: MARINEI VIRGEM
CARNEIRO LIMA. RECORRIDA: BANCO PAN S A. RELATOR: Juiz
Marcelo Silva Britto. EMENTA RECURSO INOMINADO. CONDICOES
DE ADMISSIBILIDADE PREENCHIDAS. CONTRATO DE
EMPRESTIMO BANCARIO NAO SOLICITADO PELA PARTE
AUTORA. DISPONIBILIZAGAO DO VALOR EM CONTA BANCARIA
DE TITULARIDADE DA CONSUMIDORA QUE COMUNICOU O FATO
AO BANCO E DEPOSITOU O VALOR EM JUiZO. CONTRATO DE
EMPRESTIMO CONSIGNADO JUNTADO AOS AUTOS (EVENTO
21), COM ASSINATURA VIRTUAL. RECONHECIMENTO FACIAL
QUE NAO PREENCHE OS REQUISITOS DA INSTRUGAO
NORMATIVA DO INSS 28/2008. FOTOGRAFIA QUE NAO SE
ENQUADRA NO CONCEITO DE AUTORRETRATO (SELFIE),
PORTANTO, ILEGITIMA PARA COMPROVAR A VERACIDADE DA
CONTRATACAO, POR INVIABILIZAR A PROVA DE VIDA E
SEMELHANCA COM O DOCUMENTO DE IDENTIDADE.
DOCUMENTO DE IDENTIDADE JUNTADO PELA RE QUE INDICA
SE TRATAR DO MESMO APRESENTADO PELA AUTORA (EVENTO
01), ATRAVES DE SCANNER. HIPERVULNERABILIDADE DA
CONSUMIDORA. ELEMENTOS SUFICIENTES QUE DENOTAM A
IRREGULARIDADE DA CONTRATACAO. SUPOSTA
CONTRATACAO REALIZADA ATRAVES DO ORIGINADOR
(FONTES PROMOTORA EIR). CONTRATOS BANCARIOS QUE
GARANTEM O RECEBIMENTO DE COMISSAO PELOS
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CORRESPONDENTES BANCARIOS. INDICIO DE FRAUDE.
SENTENGCA QUE JULGOU IMPROCEDENTES OS PEDIDOS.
REFORMA PARCIAL DA SENTENCA PARA DECLARAR A
INEXISTENCIA DE RELACAO JURIDICA FIRMADA ENTRE AS
PARTES, A RESTITUICAO EM DOBRO DO VALOR
COMPROVADAMENTE DESCONTADO, A DEVOLUGAO DO VALOR
DEPOSITADO E CONDENAR A RE AO PAGAMENTO DE
INDENIZACAO POR DANOS MORAIS NO VALOR DE R$ 5.000,00
(CINCO MIL REAIS), COM BASE NOS PRINCIPIOS DA
PROPORCIONALIDADE E RAZOABILIDADE. RECURSO
CONHECIDO E PARCIALMENTE PROVIDO. ACORDAO Vistos,
relatados e discutidos os autos acima indicados. Realizado o
julgamento, a Terceira Turma Recursal do Tribunal de Justica do
Estado da Bahia, decidiu, por unanimidade, CONHECER E DAR
PROVIMENTO PARCIAL AO RECURSO, para reformar a sentenga
impugnada, nos termos do voto do relator, adiante lavrado, que passa
a integrar este act6rddo. Sala das Sessbes, data certificada pelo
sistema. Marcelo Silva Britto Juiz Presidente/Relator PROCESSO N@
0001997-20.2021.8.05.0211. RECORRENTE: MARINEI VIRGEM
CARNEIRO LIMA. RECORRIDA: BANCO PAN S A. RELATOR: Juiz
Marcelo Silva Britto. VOTO Dispensado o relatério e com
fundamentagao concisa, nos termos do art. 46 da Lei n% 9.099/95.
Presentes o0s pressupostos extrinsecos e intrinsecos de sua
admissibilidade, conhego dos recursos. No mérito, depois de
minucioso exame dos autos, estou persuadido de que a irresignagao
manifestada pela autora recorrente merece parcial acolhimento.
Constata-se dos autos a hipossuficiéncia da parte autora e a
verossimilhanga das suas alegacoes, devendo o caso ser analisado a
luz da inversdo do 6nus da prova, conforme disposto no art. 62, VIII, do
Cédigo de Defesa do Consumidor. Aduz a parte autora que foi
surpreendida com um depdsito em sua conta corrente no valor de
R$13.758,12 (treze mil setecentos e cinquenta e oito reais e doze
centavos), referente a uma contratacdo de empréstimo bancario
consignado que néo reconhece. Narra, ainda, que efetuou o depédsito
judicial do valor indevidamente creditado em sua conta bancéria.
Requer o cancelamento do contrato, a suspensao dos descontos e o
pagamento de indenizacdo por danos morais. A parte acionada, por
outro lado, sustenta a legalidade da contratacdo, afirmando que a
mesma ocorreu de modo virtual, juntando no evento 21 dos autos o

contrato supostamente firmado entre as partes, com reconhecimento
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facial, acompanhado do documento de identidade da Autora. Pugna
pela improcedéncia total da acdo. A ilustre magistrada a quo julgou
improcedentes os pedidos. Com efeito, analisando detidamente os
autos, verifica-se que os documentos apresentados pela parte
acionada na fase instrutéria (evento 21), ndo sdo aptos a comprovar
que a parte autora efetivamente celebrou o contrato que ensejou os
descontos impugnados na exordial, posto que, tratando-se de
empréstimo via conta digital, com validacdo de assinatura eletrénica
através de reconhecimento facial, caberia a parte ré se certificar dos
cuidados inerentes ao tipo de contratacdo, conforme previsto na
Instrugdo Normativa do INSS 28/2008. Nesse contexto, constata-se
que o contrato colacionado pela Ré contém fotografia pessoal da
Autora em ambiente, posicionamento e imagem absolutamente
contraria aos critérios necessarios para certificacdo da biometria facial,
que utiliza o autorretrato (selfie) para comparagdo com imagens do
banco de dados, fazendo uma prova de vida, levando em consideracao
o contexto da foto e o seu fundo. Assim, o contrato de empréstimo
consignado que foi juntado aos autos no evento 21, com assinatura
virtual, apresenta reconhecimento facial que n&o preenche os
requisitos da instrugcdo normativa do INSS 28/2008, pois ndo se
enquadra no conceito de autorretrato (selfie), portanto, documento
ilegitimo para comprovar a veracidade da contratagdo, por inviabilizar
a prova de vida e semelhanga com o documento de identidade.
Ademais, por se tratar de alegagdo autoral que recai sobre fato
negativo, no sentido de que nao houve a contratagdo de empréstimo,
desloca-se para o fornecedor de servigos bancarios o 6nus de
comprovar a regularidade da cobranga, sobretudo pelo fato de que o
contrato juntado informa que a contratagéo teria sido realizada através
de correspondente bancério, o que gera repasse de comissao por cada
contratacdo realizada. A plataforma eletrbnica em que se deu a
operagdo financeira contestada, diante da singularidade e
complexidade do ambiente virtual (manifestacdo de vontade por meio
de biometria facial), mormente para consumidores que tém uma
vulnerabilidade informacional, leva a crer, em principio, que nao houve
por parte da autora um consentimento informado. Ao contrério, todos
esses fatos, na verdade, evidenciam que a parte autora foi vitima de
uma fraude corriqueira nos dias atuais Nesse contexto, diante de
alegagéo de auséncia de vinculo juridico com a Ré, cabia a instituicao
financeira comprovar a referida contratagcdo, 6nus que nao se

desincumbiu. Tal fato, por si s6, é suficiente para justificar o pleito
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indenizatorio, posto que, em se tratando de indenizagao decorrente de
ma prestacdo do servico, a prova do dano moral se satisfaz com a
demonstracao da sua existéncia, independentemente da prova objetiva
do abalo na honra e na reputacdo, facilmente presumiveis. A
jurisprudéncia mais atual tem reconhecido que todo dano moral
causado por conduta ilicita é indenizavel como direito subjetivo da
propria pessoa ofendida. Também é assente que a moral, absorvida
como dado ético pelo direito, que ndo pode se dissociar dessa postura,
impde sejam as ofensas causadas por alguém a outrem devidamente
reparada pelo autor da ofensa. No caso, enquadra-se perfeitamente a
referéncia feita a Savatier pelo insigne Caio Mario da Silva Pereira, que
diz: O fundamento da reparabilidade pelo dano moral estd em que, a
par do patriménio em sentido técnico, o individuo é titular de direitos
integrantes de sua personalidade, ndo podendo conformar-se a ordem
juridica em que sejam impunemente atingidos. Colocando a questao
em termos de maior amplitude, Savatier oferece uma definigdo de dano
moral como ¢ qualquer sofrimento humano que néo é causado por uma
perda pecunidriag, e abrange todo atentado a reputacédo da vitima, a
sua autoridade legitima, ao seu pudor, a sua segurancga e tranquilidade,
ao seu amor préprio estético, a integridade de sua inteligéncia, a suas
afeicoes etc. (Traité de La Resposabilité Civile, vol. I, n® 525 .). Na
fixacdo do quantum referente a indenizagao por dano moral, néo se
encontrando no sistema normativo brasileiro método préatico e objetivo,
0 juiz deve considerar as condigdes pessoais do ofendido; o seu ramo
de atividade; perspectivas de avango e desenvolvimento na atividade
que exercia, ou em outra que pudesse vir a exercer; o grau de
suportabilidade do encargo pelo ofensor e outros requisitos, caso a
caso. Requisitos que hd de valorar com critério de justica, com
predominio do bom senso, da razoabilidade e da exequibilidade do
encargo a ser suportado pelo devedor. Com base nessas premissas,
considerando-se a circunstancia de que a indenizagéo deve ter, sim,
carater punitivo, penalizando a conduta imprépria, desleixada e
negligente, como a adotada pela Ré, desestimulando a préatica de
novos atos ilicitos, é de se entender que a indenizacdo deve ser
estipulada em R$ 5.000,00 (cinco mil reais), segundo os critérios de
razoabilidade, atento as peculiaridades do caso concreto e de modo a
evitar que a reparagao se constitua enriquecimento indevido da pessoa
prejudicada, mas também considerando o grau de culpa e porte
econdmico da empresa causadora do dano, que deve ser

desestimulada a repetir o0 ato ilicito. Por essa razao, ao meu sentir, 0
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decisum merece parcial reforma. Em vista de tais razées, com a devida
vénia, voto no sentido de CONHECER E DAR PROVIMENTO
PARCIAL AO RECURSO, para reformar a sentenca impugnada e
declarar a nulidade do contrato de que trata os autos, condenada a Ré
a devolugédo, em dobro, do valor referente ao que foi descontado
indevidamente no beneficio da autora, mediante a devolugao do valor
creditados na conta corrente da consumidora, bem como condenar a
Ré ao pagamento do valor de R$ 5.000,00 (cinco mil reais), a titulo de
indenizagdo pelos danos morais causados a parte recorrente, com
juros legais a partir da citagao, nos termos do art. 405 do Cédigo Civil,
e corregdo monetdria a partir desta data (Sumula 362 do STJ). Sem
condenagdo ao pagamento das custas processuais e dos honorarios
advocaticios, consoante o disposto no art. 55 da Lei n® 9.099/95. Sala
das Sessbes, data certificada pelo sistema. Marcelo Silva Britto Juiz
Relator.”

(TJ-BA - RI: 00019972020218050211, Relator: MARCELO SILVA
BRITTO, TERCEIRA TURMA RECURSAL, Data de Publicagéo:
04/05/2022)

Nesta jurisprudéncia do Tribunal de Justica do Estado da Bahia, trata-se
de um caso envolvendo um recurso judicial no qual a parte recorrente, Marinei
Virgem Carneiro Lima, contesta a validade de um contrato de empréstimo

bancario consignado realizado pelo Banco Pan S.A.

A recorrente alega que nao solicitou o empréstimo, poréem, o valor foi
depositado em sua conta bancaria, o que ela comunicou ao banco e

posteriormente depositou o valor em juizo.

O contrato de empréstimo apresentado pelo banco contém uma
assinatura virtual e reconhecimento facial que ndo cumprem os requisitos
estabelecidos pela Instrucdo Normativa do INSS 28/2008, n&do se encaixando no
conceito de autorretrato (selfie), tornando-o ilegitimo para comprovar a

veracidade da contratacéo.

A recorrente alega vulnerabilidade do consumidor diante da complexidade
da operacdo e solicita a anulacdo do contrato, suspensao dos descontos e

indenizag&o por danos morais.
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A Turma Recursal do Tribunal de Justica da Bahia decidiu que o contrato
apresentado pelo banco nao prova a validade da contratagdo devido as

irregularidades no reconhecimento facial.

Considerou também que o 6nus de comprovar a regularidade da cobranca
recai sobre 0 banco, especialmente por se tratar de contrato supostamente

intermediado por correspondente bancario com possibilidade de comissao.

Diante das evidéncias de fraude e vulnerabilidade da recorrente, a
decisao reformou parcialmente a sentenca anterior, declarando a inexisténcia de
relacdo juridica entre as partes, determinando a restituicdo em dobro do valor
descontado, devolucéo do valor depositado e condenacao do banco a pagar uma

indenizagao por danos morais no valor de R$ 5.000,00.

O voto do relator destacou que o dano moral é indenizavel em casos de
conduta ilicita e que a reparacdo deve ter carater punitivo e preventivo,
desestimulando praticas semelhantes. A decisdo também considerou critérios de

razoabilidade e proporcionalidade na fixagao do valor da indenizagao.

A jurisprudéncia trata de um caso em que a recorrente alega fraude em
um contrato de empréstimo consignado, cuja validade é contestada devido a

problemas no reconhecimento facial e na prova de autenticidade.

O tribunal decidiu a favor da recorrente, declarando a inexisténcia do
contrato, determinando a restitui¢do do valor e concedendo uma indenizagéo por

danos morais.

Frente as deliberacbes acerca deste assunto, torna-se notério que as
ameacas associadas ao emprego do reconhecimento facial se acentuam quando
aplicado de maneira negligente, ou na auséncia de outros mecanismos
suplementares para garantir de maneira definitiva a identidade do individuo em
questao, isto é, para confirmar inequivocamente que o sujeito que busca adquirir

um empréstimo é efetivamente a pessoa em questao.

O que suscita apreensao reside no aspecto de que individuos idosos que
ostentem analfabetismo, semialfabetizo, ou um reduzido entendimento acerca

de assuntos financeiros, possam se encontrar vulneraveis a essa circunstancia,
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tornando-se alvos da criminalidade, e em grande medida ignorantes acerca da

viabilidade de assertivamente demandar seus direitos.

Cumpre ressaltar que a identificacao por meio de sistemas de vigilancia
por cameras carece de uma certeza inabalavel, uma vez que, frequentemente,
a vitima é impulsionada por um impeto de justica, e as similaridades fenotipicas
podem comprometer o desfecho em pauta, podendo contribuir de forma

substancial para a priséo injustificada de um inocente.

7

Frente ao delineado, é imperativo que se efetue uma aplicagdo da
tecnologia de modo proveitoso, para a solugcdo de controvérsias, entretanto,
simultaneamente, deve-se observar os procedimentos legais, € nao se restringir
unicamente a tal meio probatério, uma vez que a justica ndo pode ser
administrada a custa da confusao de individuos integros, afetando diretamente
a dignidade destes.
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5 Consideracoes finais

A confluéncia da era digital com o avanco tecnoloégico tem engendrado
uma paisagem complexa e desafiadora, onde a transformacao social e a
otimizacdo dos processos se entrelagam com dilemas éticos e juridicos
prementes. Nesse cenario multifacetado, emerge o tema do reconhecimento
facial, uma tecnologia emblematica que tanto promete inovagao e conveniéncia
quanto suscita profundas preocupacoes relativas a privacidade, aos direitos
individuais e a prépria dignidade da pessoa humana.

E inegavel que o reconhecimento facial tem assumido um papel
protagonista nas narrativas tecnoldgicas contemporaneas, delineando um
horizonte que transcende o imaginario e materializa-se em sistemas cada vez
mais sofisticados e ubiquos.

A busca pela eficiéncia em processos de identificacdo e aprimoramento
da seguranga tém pautado a disseminacao dessa tecnologia em diversas
esferas da vida cotidiana, do acesso a dispositivos méveis a vigilancia em
espacgos publicos e privados. Contudo, em meio ao entusiasmo suscitado por
tais avancos, emergem dilemas profundos que clamam por andlises reflexivas e

medidas de regulamentagéo.

A auséncia de uma legislacdo especifica para o reconhecimento facial
torna-se um vacuo juridico preocupante que permite, em muitos casos, que essa
tecnologia seja empregada sem critérios claros, salvaguardas adequadas e
supervisao regulatéria.

Tal omissdo normativa gera um ambiente propicio para abusos e
violagdes, uma vez que as fronteiras entre a protecdo da seguranca publica e a

preservacao das liberdades individuais podem ser facilmente comprometidas.

Urge, portanto, a necessidade premente de uma legislacao especifica que
estabeleca diretrizes claras para o desenvolvimento, implementacédo e uso do
reconhecimento facial, com énfase na protecdo dos direitos humanos e da
privacidade.
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A tematica transcende a esfera técnica e adentra o terreno filoséfico e
ético. A dignidade da pessoa humana, pedra angular dos direitos fundamentais,

ressoa nesse contexto com urgéncia e relevancia.

A coleta massiva e ndao consentida de dados biométricos, muitas vezes
obtidos sem o conhecimento e a autorizagado das pessoas, mina a autonomia e
o controle sobre informacdes pessoais, comprometendo a propria nocao de

autodeterminacédo informacional.

A transformacéao de rostos em informacgdes processaveis e categorizaveis
pode se converter em uma afronta a individualidade, transformando seres
humanos em meros conjuntos de dados suscetiveis a manipulacdes e usos

indevidos.

O risco de discriminacdo e viés algoritmico adentra também esse
panorama complexo. O reconhecimento facial, se nao cuidadosamente
projetado e treinado, pode perpetuar e amplificar desigualdades sociais e raciais
ja enraizadas, expondo a fragilidade de algoritmos que, ao replicar preconceitos

e estereo6tipos, tornam-se instrumentos de injustica.

A intersecdo entre tecnologia e justica social, assim, demanda uma
abordagem critica e atenta, visando a equidade e a equanimidade em todas as

fases da implementac&o dessas tecnologias.

A preservagao da dignidade humana requer, portanto, a conciliagcao entre
os imperativos tecnologicos e as garantias fundamentais. A reflexdo sobre os
limites do reconhecimento facial, bem como a articulagdo de salvaguardas e
parametros regulatorios, ndo se trata de um mero exercicio académico, mas de

um imperativo de nossa época.

E indispensavel o desenvolvimento de normas que garantam a
proporcionalidade entre os beneficios da tecnologia e os riscos inerentes a sua
utilizacdo, protegendo os individuos de serem reduzidos a entidades rastreaveis

e controlaveis por algoritmos.

Em um mundo que almeja a inovacao e a conectividade, ndo podemos
negligenciar o compromisso inalienavel com a dignidade e os direitos de cada

ser humano.
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A necessidade de uma legislacao especifica para o reconhecimento facial
nao é apenas um anseio juridico, mas um chamado ético para assegurar que a
tecnologia seja moldada por principios de justica, responsabilidade e respeito a
individualidade. Ao ancorar-se nesses pilares, poderemos enfrentar os desafios
inerentes a essa tecnologia, garantindo que o futuro seja uma construgcao

coletiva de prosperidade, liberdade e dignidade para todos.

Em suma, o estudo dos erros inerentes ao sistema de reconhecimento
facial deixa claro que a adoc¢ao indiscriminada dessa tecnologia representa um
desafio significativo, suscetivel de comprometer a propria dignidade da pessoa
humana. Os equivocos frequentes e as consequéncias adversas que podem
advir desses erros evidenciam a urgéncia de abordar essa questao de maneira

mais ampla e sensata.

A analise detalhada dos casos em que individuos inocentes foram
afetados erroneamente ressalta a importancia de se estabelecer uma legislacao
especifica que regule rigorosamente o uso do reconhecimento facial. A falta de
parametros legais claros pode levar ndo apenas a injusticas, mas também a uma

deterioragao da confianga nas instituicées e na prépria tecnologia.

Diante desse cenario, é indispensavel buscar um equilibrio entre a
inovacao tecnoldgica e a protecéo dos direitos fundamentais de cada individuo.
A implementagé@o responsavel do reconhecimento facial requer a adocao de
salvaguardas éticas e legais robustas, que garantam a preservagdao da

dignidade, da privacidade e dos direitos de todos os cidad&os.

E, portanto, uma obrigacdo da sociedade e dos legisladores colaborar
para criar uma base legal que assegure que a tecnologia seja utilizada de
maneira justa e equitativa, minimizando os riscos de violagbes dos direitos

humanos.

Em dltima analise, ao encarar os desafios e limitagdes do reconhecimento
facial, resta claro que o desenvolvimento de uma legislacdo especifica € nao
apenas uma necessidade premente, mas também um passo crucial para
promover a convivéncia harmoniosa entre a tecnologia e a dignidade da pessoa

humana na era digital.
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