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Resumo

Este trabalho apresenta um algoritmo para detecgdo de fraudes que pode ser utilizado em
aplicagdes distribuidas, envolvendo transagdes eletrénicas ligadas ao comércio eletrdnice
ou nao, a ser incorporado na camada de ap’licagao. Baseado em um conceito simples e de
facil implementagdo, o encadeamento de transagdes permite a detecgdo de fraudes de
origem intema ou externa, mesmo posteriormente ao processamento da transagdo. O uso
de tal mecanismo fim-a-fim, de forma acessona e compiementar aos demais mecanismos de
seguranga eventualmente adotadas pela aplicagio, também propicia ganhos adicionais na
prevengio de fraudes e no nivel de tolerancia a faihas do sistema. Uma aplicagdo exempio
e utilizada para demonstrar a aplicabilidade do algoritmo e para melhorar o entendimento

dos conceitos e técnicas discutidos.
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Abstract

This work presents an algorithm that can be incorporated into the application layer for
detection of frauds in distributed applications that deal with electionic transactions. Based in
a simpie concept and easy implementation, the chaining of transactions allows the detection
of frauds of both intemal and external ongin, even after the processing of the transaction.
The use of this accessory mechanism in the end-to-end layer to complement other security
mechanisms that may be adopted by the appilication also propitiates additional gains in the
prevention of frauds and in the level of fault tolerance of the system. An example application

is used to demonstrate the applicability of the algorithm and to improve the understanding of
the concepts and techniques.
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1. Introducao

Nas décadas de 60 e 70, os usuarios e administradores de mainframe dispunham de
técnicas de seguranga computacional com boa eficiéncia para as demandas da época. As
instalagbes baseadas em mainframe eram estruturadas em modelos classicos, com
respostas adequadas para as necessidades funcionais e de seguranga dos seus sistemas,
programadores e usuarios. Entretanto, dois fatores transformaram em modelos

desatualizados os modelos de seguranga adotados naquela época [PFLS7]:

= Uso Pessoal do Computador. seja para negécios ou lazer, a explosdo da computacio
pessoal atraiu milhdes de novos usuarios em todo o mundo. Atualmente, aplicagfes
amigaveis (user fnendly) permitem 0 uso do computador por pessoas com pouco ou

nenhum conhecimento sobre hardware ou programacao;

» Sistemas de Rede de Acesso Remoto: Computadores estdo conectados em larga
escala, quer seja em numero, quer seja em abrangéncia. Hoje, um usudrio tern acesso a
informacgbes e servigos que estdo, de forma quase que natural e imediata, disponiveis
também para inumeras outras pessoas em todo o mundo através de uma miriade de
sistemas computacionais distintos. Um usuario tradicional de mainframe daquela epoca

nao podia nem sequer imaginar tal funcionalidade.

As novas frentes de atuagdo que surgiram associadas com  estas caracteristicas
promoveram uma verdadeira revolu¢ao na tecnologia da informagao e no escopo em que a
computagao passou a atuar. De forma associada com as novas funcionalidades que foram
introduzidas na vida das pessoas, também surgiram novas ameagas e rscos no uso dos
computadores. Normalmente, os "usuanos finais" ndo estao conscientes das ameacas
envolvidas no uso do computador e, mesmo aqueies com a percepgdo do problema,
normalmente nac sabem como agir para reduzir 6s riscos. Neste contexto de conectividade
plena, os requisitos de segurancga dos sistemas cresceram bastante, principaimente com o

advento das aplicagdes distribuidas [BIR96].

Alavancadas pela Internet, as aplicagbes distribuidas estdo emergindo de nichos
especiaiizados para se transformarem em aplicagdes mais populares, atingindo os
mercados de massa, onde estdo os produtos do dia-a-dia das pessoas. De uma forma
implicita, a experiéncia com a Web tem feito a sociedade moderna notar o potencial da
computacgio distribuida. Um dos aspectos que matis contribui para isto € a potencialidade de

fazer negocios pela rede, o chamado comércio eletrénico (e-commerce). Entretanto, realizar
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transagbes comerciais através da Intemet requer um alto nivel de seguranga das aplicacdes
distribuidas envolvidas.

Aplicacbes distribuidas estdo sempre expostas a ataques efou fathas, estejam ou ndo
disponibilizadas através da Intemmet [BIR96). Fraudes e erros humanos s3o comuns de
ocorrer e extremamente dificeis de detectar. Os sistemas, frequentemente, ficam expostos a
sua ocorréncia, pois normalmente eventos assim ndo s3o considerados quando os controles
de seguranga sdo implementados nas empresas. Além disso, mesmo a seguranga
tradicionalmente praticada possui falhas e brechas faceis de serem vencidas e publicamente
conhecidas [HURS97], que para serem exploradas necessitam apenas de alguém com um

bom motivo e um pouco de determinagao.

Com o rapido crescimento da World Wide Web e, proporcionalmente, da demanda por
comércio eletronico, a questio de seguranca em sistemas distribuidos vem sendo cada vez
mais discutida [GS97]. Em muitos aspectos, a confiabilidade de sistemas distribuidos esta

amarrada com o futuro da Web e da tecnologia que esta sendo usada para desenvolvé-ia.

Cercadas de desafios técnicos a serem vencidos, as técnicas que buscam transagbes
eletronicas seguras em aplicagbes distribuidas como um todo, ndo apenas as de comércio
eletronico, tém as suas fundagbes baseadas em complexas teorias matematicas [WAY97).
Em praticamente todos os casos, sao usadas variagbes de criptografia e assinaturas
digitais, onde existem senhas e outras informacgdes consideradas privadas, que devem ficar
fora do aicance de estranhos. Tais senhas e outras informag¢des que devem ser mantidas
secretas, representam a base da maiona dos controles de seguranca disponiveis,
principalmente para a autenticacdo das partes envolvidas em uma transagao’.
Normmalmente, a seguranga do sistema é diretamente proporcional a seguranga de tais

senhas.

Por tal importancia, as senhas representam um dos principais pontos de ataques dos
sistemas computacionais e uma das premissas basicas de um sistema de seguranga é
manter as senhas e outras informagdes sigilosas longe do alcance de estranhos. Quando
falamos de senhas com poucos caracteres, até que & possivel guarda-las na memoria do
usuario, o que, pelo nivel de tecnologia atual, talvez seja o local mais inacessivel e seguro
para isto. Entretanto, com o advento de sistemas de chaves publicas isto ficou impraticavel,

ja que as chaves privadas tratam-se normalmente de longas cadeias de caracteres, quase

' Neste documento, consideramos que uma transagao & a realizagdo de uma determinada agio por
uma aplicagio através da troca de mensagens entre componentes obedecendo a um protocolo.
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gue aleatdnas, sendo impossivel para um humano memoriza-las. Outro agravante é que as
senhas usadas para garantir a autenticagdo de um usuaro, mesmo as nao triviais,
normalmente s3o estaticas. Se o fraudador descobre a chave adequada, pode se passar

integraimente peio dono original até ser detectado, 0 que pode significar muito tempo ou
grandes prejuizos.

Existem duas regras basicas de seguranga [WHIS7]: a primeira, considera que ndoc ha
seguranca perfeita, 0 maximo que se pode tentar € equilibrar o custo e a complexidade de
mecanismos de seguranga com os riscos desses mecanismos serem guebrados - ¢ uso da
tecnologia adeguada pode diminuir os riscos mas sempre com um determinado custo; a
outra regra basica considera que o comportamento das pessoas influencia no nivel de riscos
do sistema ter sua seguranga gquebrada, isto &, ndo ha tecnologia que seja plenamente
eficaz se nao houver um comportamento seguro das pessoas. Dessa forma, uma
abordagem de seguranca bem sucedida deve incentivar o compertamente seguro e,

principalmente, deve poder detectar o comportamento n3o seguro.

O cobjetivo deste trabalho € propor um mecanismo, chamado de encadeamento de
transagbes, que atua na detecgdo de quando senhas e outras informagdes sigilosas
vazaram e estao sendo usadas de forma fraudulenta. Atuando na camada de aplicagao, o
encadeamento de transagdes permite que seja criado um controle de seguranga fim-a-fim
entre os componentes de aplicacdes distribuidas, independentemente do uso ou nadoc de
outras técnicas de controle. Ele possui também caracteristicas ligadas a prevengdo de
fraudes, pois permite uma autenticacdo mais eficiente das partes envolvidas em uma
transagdo do que aquela baseada apenas em senhas estdticas. Isto se da porque o
encadeamentc de transagbes propicia uma associagdo da senha com alguns elementos
dindmicos € de validade temporaria. Além disso, c encadeamento de transacbes também
auxilia no controle de erros humanos e falhas de software ou hardware por possibilitar uma
deteccéio posterior de quando a camada de dados persistente sofreu alteragbes indesejaveis

de origem intema ou externa, com intuitos criminosos ou nao.

QO restante desse documento estd organizado como segue. Inicialmente, no Capituio 2,
faremos uma rapida discussdo das classes de problemas relacionados com a seguranca
computacional que podem permitir vazamento de informagéo e geragao de fraudes. Neste
contexto de risco & necessaria a utilizagdo de mecanismos de defesa, que também serao
abordados no Capitulo 2. No Capitulo 3, vamos enfocar a questdo da seguranga voltada
para aplicagbes distribuidas, os requisitos para a pratica de comércio eletronico com
seguranga e o problema do gerenciamento e guarda de senhas e outras informagdes de

carater privado. No Capitulo 4, discutiremos a necessidade de se manter um controle fim-a-

Usando O Encadeamento De Transagdes para Implementar Um Controle Fim-A-Fim de Fraudes Em Aplicagbes Distribuidas



4
fim wvoitado para a seguranca, ja que o uso de técnicas tradicionais de seguranga nem
sempre é suficiente para propiciar a seguranga necessana. No Capitulo 6, apresentaremos
a técnica do encadeamento de transac¢des como uma altemativa de controle adicional e
complementar de seguranga de facil implementagcio e baseado no modelo fim-a-fim e
descreveremos a construgdo de um exemplo completo, baseado na técnica do
encadeamento de transacbes aqui proposta, objetivando melhorar a seguranga no
relacionamento entre os provedores de acesso a Intemet e seus usudarios, com vantagens
para ambas as partes. Finalmente, no Capitulo 7, analisaremos os resultados obtidos e as
vantagens da aplica¢ao da técnica do encadeamento de transagdes, tanto de forma isclada
quanto associada a outras técnicas, para melhorar os niveis de seguranga das aplicagbes.

Ha ainda o Anexo A que apresenta os fundamentos de sistemas criptograficos.

‘Usando O Encadeamento De Transagles para implementar Um Controle £im-A-Fim de Fraudes Em Aplicagles Distribuldas.”




2. Seguranca dos Sistemas Computacionais e suas Ameacas

Quando se fala em roubar um banco, os objetivos mais dbvios talvez sejam dinheiro e j6ias,
entretanto, a lista de todos os clientes do banco, com os seus respectivos enderegos,
também pode ser muito Util para um banco concorrente. Esta lista pode tanto estar na forma
de um reiatorio impresso, como representada através de registros magnéticos em um disco
ou uma fita ou, ainda, estar contida em uma mensagem sendo transmitida através de uma
rede. Enquanto dinheirs e jéias sdo unicos e podem ser fisicamente isolados, a variedade de
formas que pode assumir um alvo digital tomam a seguranga computacional extremamente
dificil, pois o objetivo de um crime envolvendo computadores pode ser qualquer elemento de

um sistema computacionalz.

Alguns aspectos fazem a seguranga computacional apresentar aigumas diferengas com
relacao a seguranga tradicional, usada, por exemplo, para proteger valores monetarios. O
“criminoso digital” enfrenta menor dificuldade com ¢ tamanho e a portabilidade dos seus
alvos criminosos enquanto que manusear um grande quantidade de cédulas, jdias ou barras
de ouro exige uma logistica mais elaborada. Cabendo com facilidade em uma pasta, o
transporte de alguns gigabytes de informacgdes valiosas, por exemplo, € uma tarefa muito
mais simples. Qutra diferenga é que o “criminoso digital" possui a facilidade e a habilidade
de evitar ¢ contato fisico. Os mesmos recursos de conectividade disponibilizados pela
tecnotogia e usados para a oferta de servigos legitimos também servem de canal para a
pratica de atos escusos. O intruso eletrdnico pode ser furtivo ao ponto de passar
despercebido, enquanto que um ladrdo convencional precisa empregar um pouco mais de
acdes fisicas e, mesmo que ndo seja detectado no momento do crime, o ladrdao comum
geralmente deixard marcas - no minimo, a falta do item roubado. "Roubo digital®, por sua
vez, pode ser meramente uma cdpia das informagdes desejadas. Alem destas facilidades
para o “crime digital”, o roubo tradicionai neste contexto também e extremamente vantajoso,
pois 0s bens digitais fisicos, como o hardware, possuem valores que sao, de forma
inversamente proporcional as suas dimensfes, bastante elevados. Um servidor de
aplicagBes robusto, que pode ser transportado por dois homens, chega a valer varas
dezenas de milhares de dolares.

2 Neste documento. um sistema computacional € caracterizado por uma colecdo de hardware,
software, midias de armazenamento, dados e as pessoas envolvidas em tarefas computacionais

distribuidas ou naoc .
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Alguns autores comparam a seguranga computacional, nos dias de hoje, com uma situacao
muitc proxima do que ocoma nos tempos do velho oeste americano. Enquanto algumas
instalagtes sdo extremamente protegidas, reconhecendo o valor e a wiinerabilidade de seus
dados, outras estdo completamente abertas, com graves deficiéncias no aspecto de
seguranca.

Cada vez mais a informagio vem sendo considerada como um dos principais ativos das
empresas. Seja para proteger seus segredos de negécio, suas estratégias comerciais ou na
prote¢cdo do capital intelectual, a seguranga das informagdes € hoje fator de sobrevivéncia e
competitividade para as corporagdes modemas, sendo considerada estratégica por 87% dos
executivos. Apesar deste alto indice de sensibilizagéio, apurado pela 4 Pesquisa Nacional
sobre Seguranga dé Informacgio [PS198], realizada em 1998, apenas 67% das empresas
possuem uma Politica de Seguran¢a formalizada e, na maioria dos casos (69%), esta
desatualizada, ndo contemplam todos os ambientes ou ndo € conhecida pelos usuarios.

Os resultados da mesma pesquisa apontam gue o problema é grave. Das 176 empresas
que participaram da pesquisa, 35% reportaram ter sofrido algum tipo de invasio, sendo que
27% das invasdes aconteceram nos uitimos 12 meses. Este numero € crescente e significa
um aumento de 125% em relacdo ao resultado de 1997. O mais agravante & que 45% das
empresas ndo sabem se foram invadidas. Assim, somente 20% das empresas afirmaram
com convicgdo que nunca sofreram algum tipo de invasdo. O numero mais alarmante obtido
na pesquisa & que a grande maioria ndo possui uma politica de utilizagaofseguranga e
somente 22% possuem algum plano de acg@o formalizado em caso de ataques/invasdes
(Figura 1).

Possui plano de agao contra ataques

Mio sabe Sim
12% 23%
%
Nio
66%

Figura 1: Empresas que possuem Plano de Agdo contra ataques

Este problema ndc é especifico das empresas brasileiras. Em pesquisa recente realizada
pelo Federal Bureau of Investigation/Computer Security Institute [TLAS8], 74% das
empresas americanas tiveram problemas de acesso indevido com seu pessoal intemc ou

sofreram algum tipo de invasdo extema. No relatdrio de outra pesquisa realizada pela
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Information Week [IW97], 73% das empresas americanas reportaram problemas de
seguranga nos ultimes 12 meses, '

Outro aspecto que contribui para a falta de informag&o sobre seguranga é que as empresas
que sofrem algum tipo de ataque raramente divulgam o fato, quase sempre nao instauram
processos e, muito menos, levam adiante qualquer investigagao policial, com receio que isto
possa afetar a sua imagem publica efou credibilidade. Qutro resultado da 4 Pesquisa
Nacional sobre Seguranca da Informacdo indica que somente em 13% dos casos as
empresas recomem a providéncias legais. Na maioria das vezes, a atitude tomada em
relacdo aos problemas se limita a providéncias intemas (45%) ou apenas & comegio do

problema (30%), sendo que em 12% nenhuma providéncia e realizada (Figura 2).

Providéncias adotadas

Pravid8nciar Provid€n<iar Apenar a MNenhuma
loqair inkornar corregdndo  provid@ncia
prablema

Figura 2: Providéncias Adotadas contra Invasdes

Quem se sentina segure em confiar as suas economias a um banco, logo apds ele ter
admitido publicamente a perda de milhdes de dolares através de um desfalque por
computador? Embora, com certeza, apoés um fato assim, o banco revisaria e melhorana
substancialmente os seus procedimentos de seguranga. Essa & uma forma dolorosa de

tomar consciéncia da necessidade de sequranca.

Some-se a isso, o fato de gue investigagdes criminais sdo baseadas em estatutos que nao
reconhecem sinais eletromagnéticos como propriedade e os jomais normalmente divulgam
invasdo de computadores como sendo coisas de adolescentes, um trote, equivalente a

pichagdo de um muro.

Nas secdes a seguir, serdio apresentados os principais tipos de riscos que estio envolvidos

nos sistemas computacionais.
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2.1. Conceitos Elementares dos Riscos Computacionais

Em um contexto de riscos, uma exposigdo (exposure) é uma forma possivel de perda ou
dano em um componente de um sistema computacional. Exemplos de exposicdo sdo o
acesso efou divulgacdo nao autorizada de dados, modificagdo de dados ou impedimento do
legitimo acesso acs dados. Uma vulnerabilidade (vulnerability), por sua vez, € uma
fraqueza no sistema de seguranca que pode ser explorada para causar perda ou dano. Um
ataque (affack) e a exploracdo de uma wvulnerabilidade. Ameagas (threats) em sistemas
computacionais, sdo circunstancias que tém a potencialidade de causar perda ou dano, ou
seja, possibilitam ataques. Exemplos de ameagas sio tentativas de invasdo, erros de
operagdo n&c intencionais, fathas intemas de hardware, bugs de software, desastres
naturais etc. Em resumo, a exploragdo de uma vulnerabilidade por um ataque decorrente de
uma ameaga causa uma exposi¢io.

Os trés principais componentes de um sistema computacional sujeitos a ataques sao
hardware, software e dados. Estes trés elementos, e as conexdes entre eles, constituem a

base das vulnerabilidades da seguranga computacional.

-

- Existern ainda os controles (controls), que sdo medidas de protecio (uma agao, dispositivo,

procedimento ou técnica) que reduzem ou eliminam wvulnerabilidades [HIG97]. Nos

abordaremos os controles mais adiante. Veremos a seguir classes e exemplos de ameagas
2.2. Classes de Ameagas

Existem quatro classes de ameacas (Figura 3) que potenciaimente podem permitir ataques
que expioram as vulnerabilidades dos componentes basicos dos sistemas computacionais:
interceptagao, interrupgao, modificagio e fabricagao [PFL9Y7].

} R

Interceptagdo Interrupgdo Modificagac Fabricagao

I

. Figura 3: Classes de Ameagas aos Sistemas Computacional
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Em seguranga computacional, quando ocorre uma interceptagdo significa que aiguma
parte® ndo autorizada obteve acesso a um componente do sistema. Exemplos deste tipo de
falha sao a copia ilicita de programas ou arquivos de dados ou uma escuta clandestina para
capturar dados em uma rede ou um canal de teleprocessamento. Ao contrario de perda ou
modificagdo, que podem ser descobertas mais rapidamente, uma interceptacio
nomalmente ndo deixa tragos que possam ser facimente detectados. Nesta classe,
podemos agrupar todas as ameagcas ilicitas que envolvam o uso ou acesso indevido de
componentes.

No mesmo contexto, quando acontece uma interrupgao é sinal de que um componente do
sistema foi perdido ou se tomou indisponivel ou ndo usavel (inservivel). Exemplos de
interrupgo so a destruigio ou quebra de um dispositive de hardware e a remocgio de um
arquivo de programa. A classe interrup¢do agrupa todas as ameagas que culminam com a

indisponibilidade permanente de um componente.

No caso de ocorrer uma modificagao, significa que uma parte n3o autorizada ndo somente
obteve acesso a um componente mas também o modificou. Exemplos de modificacédo sao a
mudanga de valores em um banco de dados, alteracdo de um programa para que ele se
comporte de modo diferente da sua especificagdo ou alteragdo em dados sendo
transmitidos eletronicamente. Embora nao seja comum, também & possivel a modificagdo
de hamdware. Alguns casos de modificagdo sao mais facilmente detectados, como a
mudan¢a do conteddo de uma homepage institucional. Qutras, como a inclusdo de
computagdo adicional em um programa, sdo mais sutis e dificeis de detectar. Nesta classe

encontram-se todas as ameacas que produzem a alteragdo de componentes.

Finalmente, quando uma ocorre uma fabricagdo, € sinal de que alguém ou algo criou uma
faisificagdo de um elemento em um componente de um sistema computacional. O intruso
pode adicionar registros em um banco de dados existente ou inserir transagdes espurias
em uma rede. Algumas destas adigées podem ser facilmente identificadas como
falsificagfes, outras se realizadas com habilidade, tornam-se, virtualmente, indistinguiveis
das reais. Nesta classe, concentram-se as ameacgas que caracterizam-se pela introdugio de

obietos ilegitimos em um componente.

Estas classes de ameacgas descrevem os tipos de exposicdo possiveis que sofrem os

sistemas computacionais, as vuinerabilidades serdo discutidas a seguir.

3 Neste documento, usaremos o termo parte para descrever algo que pode ser uma pessoa, um

programa ou urm sistema computacional no contexto da seguranga de aplicagdes.
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2.3. Vulnerabilidades

As vulnerabilidades sao fraquezas no sistema de seguranga que podem ser exploradas

em ataques, possibilitados pela presenca de ameagas, para causar perda ou dano aos
sistemas computacionais.

A Figura 4 ilustra quais as classes de ameacas que se aplicam a cada um dos
componentes basicos de um sistema computacional: hardware, software e dados®. Estes
trés elementos, e as conexdes entre eles, sao potenciais pontos fracos da seguranga. Nas

segoes sequintes, discutiremos um pouco sobre as wulnerabilidades associadas com cada

um deles.
interrupgao
{Destruicdo/Dana) —P HARDWARE Interceptacio
(Roubo) Modificago
Interrupgdo (Atteracio)
{Remogdo) ", / Interceptagdo
A/ (Consulta)
Interceptagio — DADOS
(Caopia) Intermupgéo (Perda)
Modificagdo \ Fabricagdo
(Substituicao) (Inclusao)

Figura 4: Vulnerabilidades de Sistemas Computacionais

2.3.1. Ameagas para o Hardware

Por ser tangivel e visivel, um dispositivo fisico de hardware € um ponto de ataque potencial.
Computadores podem sofrer com inundagdes, incéndios e desabamentos. Podem, ainda,
ser esharrados, chutados, dermubados, quebrados etc. E possivel que liquidos diversos ou
comida sejam derrubados em seu interior. Até poeira e fumaga de cigarros podem danificar
componentes de precisdo. Todos estes exempios, capazes de causar danos sérios ao
hardware envolvido, fazem parte da categoria das ameacas involuntanas, ou seja, atos

acidentais nao intencionais.

Existem atagues mais graves, agrupados na categoria das ameagas voiuntarias, nos quais

alguém, deliberadamente, deseja danificar um componente de hardware. Intencionalmente,

* Embora hardware, sofiware e os dados sejam os principais pontos de ataque a sistemas
computacionais, existem outros elementos importantes e também vulneréveis. ltens como as midias
usadas para backup, as redes de comunicagdo e as pessoas tambem devem ser considerados como

pontos de ataque.
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pessoas podem destruir/danificar (interrupgédo) ou roubar (interceptacio) elementos de

hardware. Desde bombas a incéndios criminosos, passando por armas e ferramentas, até o

uso de lapis, chaves e outros objetos mais comuns, praticamente tudo pode ser usado para
violagdo ou dano. A lista das formas possiveis de ataques humanos intencionais a
computadores e, virtualmente, infinita, pois ndo ha muitos requisitos técnicos necessarios
para se realizar uma agressao deste tipo. De todas as maneiras que as pessoas podem,
deliberadamente, atacar equipamentos de hardware para limitar a sua disponibilidade, roubo
e destrui¢do s3o as técnicas mais usadas. '

A wulnerabilidade do hardware ja € reconhecida de longa data e dispositivos de protegio
sempre foram comuns em CPDs centralizados. Entretanto, com a proliferagdo dos
microcomputadores, este trabalho de defesa ficou mais complexo pois elementos de
hardware valiosos passaram a ficar desprotegidos em cima de mesas de trabalho. Embora,
geralmente, os servidores de arquivos e aplicacdo ainda figuem relativamente protegidos em
areas mais isoladas, as estagdes de trabalho, impressoras e equipamentos de conectividade

normaimente estdo distribuidas e suscetiveis aos mais diversos atos de vandalismo.
2.3.2. Ameacas para o Software

O hardware é inutil para o usuaric sem o software (sistema operacional, utilitarios e
aplicagbes). O software pode, intencionalmente ou acidentalmente, ser destruido,
modificado ou extraviado. Independente do motivo, o resultado € o mesmo: perda de
disponibilidade de servigos. Um atague ao sofiware € detectado, normalmente, quando
alguém tenta executa-lo, mas também é possivel passar despercebido, pois enquanto um
ataque ao hardware geralmente deixa algum tipo de vestigio, modificagdes em algumas
linhas de cadigo fonte ndo deixardo nenhuma marca facilmente visivel. Principalmente, se o
atacante apds a compilagao restaurar o cédigo fonte original. Assim, é muito dificil detectar

que o software foi modificado e, mais ainda, onde o soffware foi modificado.
As principais ameacgas para o soffware sio:

¢ Interrupcio (remogéao): & relativamente facil remover software. Intencionaimente, basta
possuir os direitos de acesso adequados, pois em praticamente todos os sistemas
operacionais 0s comandos para manusear arquivos de programas e arquivos de dados
sd0 0s mesmos. Acidentalmente, onde os direitos de acesso sdo legitimos e necessarios
para o trabalho nommal, os casos de perda de soflware sd0 inimeros e CorMiqueiros.
Praticamente todos os profissionais envolvidos com computagdo ja se depararam com
alguma situagao deste tipo ou, no minimo, estdo suscetiveis a sua ocorréncia. Desde o

administrador que remove acidentalmente um diretério, passando pelo operador que
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restaura incorretamente um backup até um programador que remove, sem querer, um

arquivo de programa ou salva uma versao desatualizada, sobrepondo a vers3o correta.

* Modificacdo (Substituicdo): neste tipo de atagque, um componente de software é
modificado para faihar durante a execugdo ou para realizar uma tarefa ndo especificada
ou adicional. Inserr falhas em um sofiware ¢ relativamente simples, bastando trocar
alguns bits do executavel. Dependendo do local da mudanga, o software pode falhar
logo no inicio da execugdo ou executar cometamente durante algum tempo antes de
ocorrer o problema. Mudangas mais elaboradas buscam produzir um software que
execute bem na maioria das vezes e que so apresente o comportamento anormal em
algumas circunstancias especiais. Neste caso, temos o que é chamado de bomba léqgica
(logic bomb) [BLUS4]. Um exemplo de bomba ldgica € o seguinte: um programador,
descontente com a demissdo e durante o periodo de aviso prévio, pode inserir nos
programas da empresa algumas instru¢des para, alguns meses ap6s a sua saida, falhar
durante a execucgdo ou realizar calculos incorretos. QOutro tipo de mudanga pode ser mais
sutil, ndo alterando a funcionalidade normal do programa mas, aumentando-a com
algum processamento adicional. Por exemplo, um lote de comando (script} usado para
automatizar a realiza¢ao de copias de seguranga (backups) pode ser alterado para que
também modifique as permissGes de acesso a arquivos se for executado em

determinado dia da semana ou hora do dia.

Dentre os tipos de modificacdo de soffware possiveis, podemos destacar as seguintes

categorias:

« Cavalo de Tréia (trojan horse). € um programa que, publicamente e oficiaimente,
realiza uma determinada agao Util enquanto que, por tras (background), realiza outra
ou outras a¢des danosas ou ndo desejadas;

e Virus (virus): é um tipo especial de cavalo de trdia, que possui a capacidade de se
auto-reproduzir € que pode ser usado para propagar a “infecgdo” com um programa
modificado de um computador para outro. Por agirem de forma indiscriminada e sem
controle, os virus talvez representem a mais conhecida e danosa das manifestagbes

da modificagdo maliciosa de soffware. Existe toda uma industna paralela® no

5 Existem inimeras versdes sobre a origem e motivagio para o desenvolvimento de virus. Algumas
atribuem a introducd@o dos primeiros virus as empresas produtoras de soflware, numa forma de
diminuir a pirataria. Ha quem acredite também que, atuaimente, os virus sao liberados pelas proprias

empresas que desenvolvem e comercializam mecanismos antivirus.
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mercado de computacdo voltada para o controle dos virus com uma dinamica
constante: diariamente surgem novos tipos de virus que demandam o

desenvolvimento de novas “vacinas”™

* Alcapao (trapdoor). € um programa que possui uma porta de entrada secreta. Por
varias razbes, muitos algapbes s&c construidos durante o periodo de
desenvolvimento de um software para auxiliar ou agilizar alguns processos. A ndo
retirada deles da vers&o final, produz falhas graves na seguranga quando, por algum

motivo, ficam publicos®, pegando de surpresa toda a base instalada;

» Vazamento de Dados (information leaks): sdo tipos especiais de al¢apdes voltados

exclusivamente para tomar informagao acessivel a pessoas efou programas n&o
autonzados.

Também € plenamente possivel desenvolver um novo programa e instala-lo em um
ambiente computacional’. Controles inadequados sobre que programas estdo instalados

g/ou executam em uma determinada maquina permitem este tipo de ataque.

« Interceptacdo {Copia): Este tipo de ataque inclui a copia ilegal de software (“pirataria”).

Poucos mecanismos sao plenamente eficazes para impedir, de forma efetiva, a pirataria
de soffware. O uso de chaves de ativagdo e burlado faciimente através da publicagdo de

sites na intemet (Ex.: hitp//mwww. hackerborg.dk/serial. htm) com relagdes extensas de

numeros e senhas para os mais diversos programas comercias e, aqueles produtos que
utilizam controles mais robustos, com o uso de hardware para protegdo, sdo crticados

pelos transtormos que causam aos usuanos legitimos.
2.3.3. Ameacgas para os Dados

Devido a sua visibilidade natural, os ataque aos dados sao mais difundidos e graves do que
ataques a hardware e software, porque um numero maior de pessoas sabe como usar ou
interpretar os dados. De todos os componentes de um sistema computacionai, 0s dados sao

também os que mais sofrem ataques intencionais [PLFS7].

® Os softwares de telefones celulares sdo célebres pela existéncia de algapdes, que permitemn desde
a realizagao de ligagdes sem tarifagdo até fazer escuta clandestina.

7 Alguns sistemas operacionais, como o UNIX, j& trazem nativamente ferramentas de

desenvolvimento, disponibilizadas para uso publico desde a instalagdo, o que facilita a agio de

intrusos, que podem desenvolver com rapidez programas nocivos.
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A interrupcdo ou perda de dados talvez seja o mais comum dos ataques sofridos pelos
dados, talvez porque possam ser causados tanto de forma intencional quanto por causas
naturais. Dados podem ser perdidos tanto por falha de hardware, por emmos humanos e
também por agdes criminosas. Por ndo terem um valor intrinseco, € dificil mensurar quanto
valem dados perdidos. Entretanto, como os dados tém um custo, o custo da perda é
mensuravel através dos custos envolvidos na sua reconstrugio ou para desenvolvé-los
novamente, em casos extremaos.

A interceptacio de dados também € uma das ameagas aos dados mais exploradas e pode

se manifestar de varas formas, todas com efeitos igualmente danosos. Um exemplo de
manifestagio é o vazamento de dados confidenciais de urmna empresa, o que pode limitar a
sua competitividade se estes forem repassados para um concorrente. Qutro exemplo é a
quebra do sigilo bancario de um cliente, fato que pode causar danos imeparaveis a imagem
de uma instituigao financeira. Por serem a forma mais usada de exibicdo de resultados
computacionais, os dados contidos em relatorios impressos podem ser facilmente
interpretados e entendidos pelo publico em geral, sendo a sua captura a maneira mais usual
de roubo de informagoes. A copia de arquivos e a captura de mensagens em uma rede

também sdo formas usadas para a intercepta¢do de dados.

Os dados também sdo especialmente wulneraveis & modificagio. Mudancas sutis e
habilidosas nos dados sdo muito dificeis de se detectar. Um exemplo classico € o ataque
salame (salami attack), que consiste em retirar alguns centavos das contas de inumeros
clientes, agrupando-os em uma determinada conta corrente, de forma anédloga aos
fragmentos de came que s3o agrupados para formar um salame. O valor final, dependendo
do tempo e da quantidade de contas envoividas, pode ser extremamente alto. O fraudador
que realiza este tipo de ataque baseia-se na certeza de que, dificilmente, um cliente comum
percebe o problema, j4 que trata-se de um vaior muito pequeno individualmente. Mesmo
que isto ocorra e o cliente avise ao banco, o funcionario com gquem ele tera contato
provavelmente ndo perceberd que se trata de uma fraude e tentard minimizar a perda,

atribuindo a diferenga a aigum processo de aredondamento.

Embora exigindo um processo mais elaborado, a fabricagdo de dados também é possivel.
Uma formma de fabricagdo muito comum € a geracgdo de transagdes de comeércio eletrdnico
ilegitimas, a partir da captura de senhas e nimeros de cartdes de credito de outras pessoas.
Qutra forma de ataque pode ser praticada interceptando-se mensagens de comunicagdes
bancarias. Considerando a captura de uma transferéncia de valores entre contas, ©
fabricante pode reenviar a transagdo (replay attack), causando a duplicagido da operagdo ou

tentar modificar o seu conteudo, indicando outra conta destino ou outro valor,
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2.4 Criminosos Digitais

Quando os ataques cometidos contra sistemas computacionais sdo intencionais e
praticados por pessoas, temos uma categoria especial de ataques classificada como crimes
computacionais® ou digitais. O prototipo do mocinho e bandido vastamente difundido no
cinema, em que o bandido € mal encarado, sujo e mal vestido enquanto que o xerife possui
uma boa figura e & conhecido e respeitado por todos nem sempre € valido aqui. Alguns
cniminosos computacionais podem até ser tipos sinistros, mas, a maioria, estd dentro da
normalidade de aparéncia e comportamento esperado. Vestem-se bem, possuem formagao
académica, sdo respeitados em seus grupos. Podem ser adolescentes, estudantes ou
executivos de meia-idade. A motivacdo para cometer tais crimes também & variada,
incluindo desde pessoas comuns tentadas por uma chance de obter ganhos pessoais até
aquelas motivadas pelo intuito de cometer uma vingang¢a. Ha, ainda, as pessoas que estao
buscando vencer um desafio ou, simplesmente, sdo levadas pela curiosidade. No outro
extremo, temos pessoas mentalmente doentes, gratuitamente hostis ou radicais de alguma
causa, que cometem os ataques computacionais como um simbolo ou protesto.
Independentemente da aparéncia ou motivagio, as pessoas que cometem tais crimes
podem ser classificadas em trés grandes grupos [PFL97]: amadores, hackers® [LEE96] e

criminosos profissionais.
2.4.1. Amadores

A maioria dos cimes computacionais cometidos reportados até hoje foram cometidos por
amadores. A maioria dos desfalques s@c cometidos por pessoas de comportamento
absolutamente normal até o momento em que descobrem uma falha na seguranca de
sistemas que possibilite que elas obtenham dinheiro ou outras vantagens. Na maior parte
das vezes, sdo usuarios, analistas, programadores, técnicos ou operadores, fazendo suas
tarefas normais, quando sao postos frente a frente com uma situagcdo em que podem levar
alguma vantagem, quer seja com o furto de algum hardware, com a divuigagao indevida de
alguma informacgdo confidencial ou até pela modificagdo ou fabricagdo de informagbes nos

sistemas que operam. Normalmente, a "carreira" do amador comega com coisas infimas,

8 Consideramos crime computacional qualquer crime envolvendo ou auxiliado pelo uso de

componentes computacionais.
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como usar o computador & a impressora da empresa para escrever cartas ou convites
pessoais, manter tabelas de campeonatos de algum esporte, produzir cartelas de bingo e
assim por diante. Quando ndo ha obje¢Bes, a situacdo pode se expandir ao ponto do
amador passar a fazer pequenos "bicos” dentro do seu expediente e usando os recursos
computacionais da empresa. Outros ataques mais destrutivos, podem ser voltados contra a
propria empresa, motivados por subversdo, vinganga ou ganancia: desde a remocdo de
arquivos e programas por um funcionario insatisfeito, passando pela altera¢do de valores
usando as prépras aplicagdes da empresa, chegando até & divuigacido de informagdes
confidenciais para concorrentes. Os ataques cometidos por pessoas internas representam a
maiorna das fraudes e roubos reportados e representam um problema grave e real da
seguranga computacional. Segundo a 4 Pesquisa Nacional sobre Seguranca da
Informagao, no aspecto de identificagdo dos responsaveis por quebra de seguranga, 34%
dos problemas ocorrem com empregados, 7% com clientes, 14% com outros como
fomecedores, prestadores de servigo, concorrentes, estagiarios e govemos estrangeiros,
24% com hackers e invasores e 21% tem causa desconhecida (Figura 5). Na mesma
pesquisa e ainda especificamente em relacdo a invasfes e acessos indevidos, até o ano
passado as ameacas intemas representavam cerca de 67% dos problemas, passando este
ano para 46%. Mas, longe de significar que os probiemas internos diminuiram, o que
aconteceu € gue os problemas com ataques e invasdes externas dispararam, sendo a
Intemet hoje apontada por 42% das empresas como o principal ponto de risco extemo, O
risco também é critico no ambiente de Intranet. O modelo atual para seguranga das redes
tem assumido que o "inimigo” esta do lado de fora da empresa enquanto que dentro todos
sdo confiaveis. Esta idéia tem feito que os administradores de rede utilizem uma estratégia
de segurang¢a que restringe 0 acesso para qualquer usudrio externo e, por outro lado, libera
de forma irestrnita o acesso aos servidores para a totalidade dos usuarios intemos, numa

estratégia simpies mas inadequada.

9 Termo usado normalmente para se referir a pessoas que invadem computadores violando a
seguranga, chamados também por. crackers, “bad guys”, intrusos, véandalos ou, simplesmente,

Criminosos.
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Figuré 5: Estatistica sobre Responsaveis por Problemas de Seguranga

2.4.2. Hackers/Crackers

Qs crackers ou hackers de sistemas geralmente sdo estudantes que, de forma geral,
apenas tentam acessar componentes computacionais para 0s quais ndo tém a devida
autorizagac [FABS7). A “quebra” da seguranga computacional por hackers € considerada,
por eles, como um crime sem vitima. Eles acreditam que ninguém & machucado ou posto
em perigo pelo roubo de um pouco de tempo de um computador, ou peia tentativa de se
conectar em uma maquina, apenas para verificar se € possivel fazé-lo. Na auséncia de
adverténcias explicitas sobre a proibigao de ultrapassar um determinado ponto de um
sistema, os hackers supdem que 0 acesso € permitido. Existe uma rede clandestina usada
para a troca de informacoes, senhas, dicas e técnicas de invasao entre hackers [GURS7].
Motivados pela vaidade, os hackers sao agilissimos na divulgagido de uma invasdo para
garantirem a primazia do feito. Desta forma, antes que o administrador do sistema se dé
conta do ocorrido, milthares de outros hackers ja estdo repetindo a invasao, transformando

um fato isolado em um incidente de grandes proporgdes.

N&o ha uma motivacdo Unica ou comportamento padrao para os ataques. Existem hackers
que buscam auto-satisfagdo ou notoriedade, outros estdo atrds de ganhos e vantagens
pessoais enquanto outros preferem simplesmente causar dano, perda ou produzir confusao.
Entretanto, quanto mais segura uma instituicdo diz ser, mais atraente ela se toma para os
hackers e mais comemorada é uma invasdo. Desde orgdos governamentais, passando por

instituicoes militares ou de investigagdo até universidades, ninguém esta a salvo.

A acio dos hackers & muito grave e tem causado grandes prejuizos por todo o mundo,
principalmente pelos transtomos e pela exposicdo a que submetem as empresas. Quando

apanhados, os hackers sdo indiciados seriamente e alguns ja sofreram punigdes muito
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severas. Apesar disso, invadir computadores continua sendo um crime atraente,
principalmente entre os jovens.

2.4.3. Profissionais

Qs criminosos computacionais profissionais, por sua vez, conhecem muito bem os objetivos
do crime computacional, buscando sempre aiguma espécie de lucro pessoal. De forma
diferente dos hackers e amadores, com motiva¢des variadas, os criminosos profissionais
concentram a sua atuagdo onde o ataque produza, de uma forma ou de outra, alguma
vantagem e, se existirem brechas na seguran¢a e menos desafio, melhor. Normalmente,
eles comegam como profissionais de computagdo normais e se engajam no crime motivados
pelos ganhos e pelas perspectivas de impunidade. Embora existam indicios de que o crime
organizado e grupas intemacionais estdo se engajando no crime digital, € improvavel que
um ladrdo de carros, um assaltante de bancos cu um assassino mude a sua area de

atuagdo e passe a atuar na area computacional, que exige uma qualifica¢io especifica.

Como citado anteriormente, algumas empresas continuam sendo reticentes em abrir
inquéritos contra criminosos digitais. Na verdade, apos descobrirem que foram atacadas ou
fraudadas, as empresas ficam, de certa forma, aliviadas se o criminoso, ac contrario dos
hackers, for discreto. Alem disso, na maioria dos casos a empresa passa a concentrar os
seus esforgos em aumentar o nivel de prote¢do dos seus recursos, para evitar uma nova
ocoméncia do incidente, ao invés de reunir evidéncias que possam levar a identificacido ou
captura do fraudador, o que é compreensivel. Desta forma, o criminoso digital continua livre

para atacar outra empresa.
2.5. Exemplos de Ameacas

Descrever com exatiddo o patrimdnio computacional de uma empresa ndo & uma tarefa
trivial. Engiobando bens tangiveis e bens intangiveis, & dificil determinar qual o prejuizo
gerado pela indisponibilidade de uma informagdo ou de um servigo, ou guanto custa
reconstruir um cadastro de clientes ou um banco de dados de contas a receber. Como
exemplos de bens tangiveis, podemos citar computadores, dados proprietanos, backups e
arquivos, manuais e livros, relatorios, software comercial, equipamentos de comunicagdo e
cabeamento, registros pessoais, registros de auditoria etc [OLI94] [MER98]. Na categoria
dos bens intangiveis, podemos incluir a seguranca e saude dos funcionarios, a privacidade
dos usuarios e clientes, senhas pessoais, a reputacdo e imagem publica da empresa, a
satisfacdo dos clientes, a continuidade ou disponibilidade do processamento etc.

Cotidianamente, tais bens estdo vuineraveis a ataques possibilitados por ameagas, que nem
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sempre s&do, explicitamente, ligados & informatica em si. Como exemplos de ameagas
comuns estdo. doengas de pessoas-chave'®, doenga simultinea de muitas pessoas
(epidemia de gripe), perda (demissdo, morte) de pessoas-chave, perda de servigos
telefonicos ou de rede, perda de servigos basicos (agua, luz, telefone) por um curto periodo,
perda de servicos basicos (agua, luz, telefone) por um longo periodo, queda de raios,
inundagao, roubo ou perda de fitas e discos magnéticos, roubo ou perda do /aptop de
pessoas-chave, roubo do computador pessoal de pessoas-chave, introdugdo de virus,
faléncia de fomecedores de hardware ou sofiware, falhas (bugs) no software, empregados
subvertidos, funcionarios de terceiros subvertidos (por exemplo, manutencdo de hardware),
terrorismo politico, greves, invasdo por hackers, vazamento de informagdo confidencial ou
proprietaria etc. Também segundo a 4’ Pesquisa Nacional sobre Seguranca da Informac&o,
as preocupagOes com hackers (36%), a espionagem industrial (14%), roubo e furto (28%}),
acesso indevido (41%), funcionario insatisfeito (61%) e roubo de senhas (30%) foram as

ameacas que mais cresceram em relacio a pesquisa anterior de 1997 (Figura 6).

Nos EUA, a American Society for Industnal Security estima que as companhias americanas
perdem anualmente mais de US$ 300 bilhdes de ddlares com crimes por computador. As
empresas de tecnologia e industrias sdo as mais ating;idas. Segundo relatéric do FBI/CS!
1998 [CSI98] [TLASS), o valor médio das perdas anuais € de US$ 568 mil por empresa. Os
principais fatores considerados para este calculo sdo decorrentes de prejuizos diretos como
perda de contratos, roubo de segredos industriais, fraudes financeiras, danos a imagem e

custos com investigagdes, parada de servi¢os e reposigao.

E extremamente dificil mensurar em valores monetarios, para uma apélice de seguros por
exemplo, todo o conjunto de bens tangiveis e intangiveis. Mesmo que chegassemos a uma
determinada quantia de dinheiro que representasse todo o histérico computacional de uma
empresa, reconstrui-lo fielmente a partir do zero seria praticamente impossivel. Face a este
risco, a adogdo de mecanismos que permitam reduzir as wulnerabilidades e minimizar o

efeito de ataques é fundamental.

' pesspas-chave sdo aqueles elementos de importdncia fundamental dentro das empresas,
principalmente no aspecto técnico. Exemplos de pessoas-chave sao gerentes de CPD’s, analistas de
suporte, administradores de redes, analistas ou programadores de sistemas de missdo critica etc.
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Figura 6: Estatistica sobre Ameagas Computacionais''

2.6. Seguranca Computacional

O conhecimento das ameagas potenciais, das vulnerabilidades e dos tipos de ataque a que
os sistemas computacionais estdo expostos ndo é suficiente para eliminar o risco de uma
perda ou dano. O risco ndo pode ser eliminado totalmente. No maximo, pode ser identificado

"' As empresas consultadas escolheram em uma lista de mditiplas respostas as ameagas mais
graves. Na consolidagdo, virus estava presente em 79% das respostas, funcionarios insatisfeitos

em 61% e assim por diante.
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e controlada. Os riscos associados com sistemas computacionais certamente vao continuar
existindo, como também criminosos digitais motivados.

Neste contexto, o objetivo da seguranca computacional & implementar controles que
preservem determinadas caracteristicas dos componentes de um sistema. Tais controies,
em alguns casos, sao eficazes para evitar ataques, em outros, sio capazes apenas de
tdentificar uma determinada vulnerabilidade ou detectar se uma fraude foi praticada. Existe,
na literatura sobre o assunto, um certo consenso de que seguranga absoluta € impossivel e
que o0 conceito de confiabilidade (frusf) € o mais préoximo disso que pode ser atingido.
Desta forma, podemos dizer que um computador € “seguro” se vocé pode confiar nele
(hardware e software) para se comportar como vocé espera ou deseja [GS96], ou pelo

menos, se a probabilidade dele se comportar como vocé espera ou deseja é suficientemente
aita.

2.7. Objetivos da Seguranga Computacional

A seguranga computacional consiste em garantir trés caracteristicas para os compenentes
basicos de um sistema: confidencialidade, integridade e disponibilidade.

Garantir a confidencialidade significa que os recursos sdo acessiveis somente por partes
autorizadas. O acesso aqui discutido € do tipo para leitura (read-type). ler, visualizar,
imprmir ou, simplesmente, tomar conhecimento da existéncia do objeto. E a propriedade da
seguranc¢a meihor entendida porque o seu significado € mais especifico e porque existem
bons exemplos de preservacdo da confidencialidade no mundo real.

Pela propriedade da integridade, 0s recursos podem ser modificados apenas por partes
autorizadas efou somente através de formas autorizadas. Aqui, modificacdo pode ser
escrever, trocar, mudar o estado, apagar e cnar. A integridade, aoc contrario da
confidencialidade, ndo possui um significade unico, podendo significar diferentes coisas
em diferentes contextos: precisao, acurdcia, ndo modificagio, modificagdo somente através
de formas aceitaveis, modificagdo somente por pessoas autorizadas, modificagdo somente

por processos autorizados, consisténcia ou produgdo de resultados corretos e significativos.
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Pela caracteristica da disponibilidade, os recursos estio (devem estar) acessiveis para
quem de direito, ou seja, alguém devidamente autarizado n3o deve ser impedido de acessar
objetos para os quais dispbe de acessc legitimo. Tao complexa de definir quanto a
integridade, a disponibilidade aplica-se tanto a dados quanto a servicos computacionais'.
Algumas expectativas relacionadas com a disponibilidade s8o: a presenga do objeto ou
servico em uma forma usavel, a capacidade de satisfazer as necessidades do servico, 0
progresso garantido (tempo finito de espera) e adequado tempo de resposta ou
pontualidade (timeliness) do servigo. Outra forma de analisar o que € disponibilidade € a
partir de alguns dos seus obijetivos: resposta oportuna, alocag¢do reqular, tolerancia a falhas,
usabilidade (pode ser usado quando desejado) e concorréncia controlada (suporte para
acesso simultaneo, gerenciamento de impasses (deadlocks) e acesso exclusivo, se

desejado).

Embora bastante independentes, estas trés qualidades também podem se sobrepor ou
serem mutuamente exclusivas. Por exemplo, uma prote¢ao muito forte objetivando a
confidencialidade pode restringir severamente a disponibilidade. Por outro lado, um controle
de acesso pequenc e centralizado, embora fundamental para preservagdo da
conﬁdencialidadée integridade, nao significa, a principio, um incremento na disponibilidade.
Para ilustrar, vejamos como as trés propriedades basicas da seguranga computacionai

podern ser aplicadas aos dados (Figura 7).

[N
L I B
S P Y B

Canfidencialidade Disponibiliciade

Dados Seguros

Figura 7: Seguranga dos Dados

12 Neste documento, consideramos servigo computacional como 0 acesso a recursos computacionais.
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Na ambito da pesquisa sobre seguranga, as propostas mais bem sucedidas estao
concentradas na area de confidencialidade e integridade. Com rela¢io a disponibilidade,
ainda estamos no inicio do entendimento das suas implicagdes e de como realmente
garanti-la.

Além dos aspectos da confidencialidade, integridade e disponibilidade, discutidos
anteriormente, outros aspectos também sao importantes na composicdo da seguranca
camputacional:

consisténcia: garantir que o sistema se comportara como esperado pelos usuarios
autorizados. Os efeitos sdo extremamente graves se o hardware ou soffware passam a
se comportar, abruptamente, de uma maneira diferente da usual, que podem ocorrer
apos uma atualizacio de versdo (upgrade), apds a corre¢do de um problema (bug fix)
ou, mesmo, apds a acdo de um intruso. Imagine o que aconteceria se 0 comando do

unix /s fosse maliciosamente alteradc para remover arquivos ao invés de lista-los;

controle; regulamentagdo do acesso para evitar que pessoas (ou software)
desconhecidas ou ndo autorizadas sejam encontradas no seu sistema. Nestas
ccorréncias, a preocupacado passa a ser quem fez, o que fez é como foi feito o ataque.
A recuperacio nestes casos pode exigir um tempo consideravel ndo sé para reconstruir
ou reinstalar o seu sistema, em casos extremos, mas também para verificar se alguma
informacao relevante foi aiterada ou divulgada, ou mesme, para se chegar a concluséo

de que nada acontecey;

auditoria: ndc apenas intrusos podem causar danos, usuarios autorizados também
podem cometer erros ou danos intencionais. Em ambos o0s casos € necessario dispor de
uma forma de detectar ou comgir 0 que foi feitc. Uma maneira de se obter tais
resultados €& através da manutencdo de um registro incorruptivel da atividade do
sistema, chamado de tritha de auditoria (audit traif), que permita a identificacdo precisa
sobre cada acglo realizada com o seu respectivo autor. Em algumas aplicagbes criticas,
a trilha de auditoria pode ser poderosa a ponto de permitir uma forma de desfazer (undo)

transagdes para restaurar o sistema até um estado correto.

Embora todos estes aspectos acima sejam importantes per si, a relevancia de cada aspecto
com relagio a outro € vista de forma diferente, de acordc com o contexto da aplicagdo. Por

exemplo:

Aplicagdes na area financeira: os aspectos de integridade e auditoria s&o priontarios,

em seguida, estdo os aspectes da confidencialidade e disponibilidade;
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e Aplicagdes na area militar: o aspecto da confidencialidade é extremamente critico,

depois aparece o aspecto da disponibilidade;

* Aplicagbes na area académica: a integridade € o aspecto fundamental, seguido pelo
aspecto da disponibilidade.

2.8. Principios da Seguranga Computacional

Trés principios afetam a direcdo dos trabalhos em seguranga computacional [PFL97]:

Principic da Penetragdo mais Facil (Principle of Easiest Penetration)

Pode-se esperar que um intruso vai usar qualquer meio disponivel de
penetragdo. Nao quer dizer, necessariamente, que ele vai usar a forma
mais 6bvia e muito menos aquela na qual as defesas mais sdlidas foram
instaladas. '

Por este principio, o especialista em seguranca deve considerar todos os meios possiveis
de penetragdo, porque o reforgo em apenas alguns deles, os mais débvios, pode tomar
outros meios, menos naturais, mais atraentes para intrusos. Por exemplo, uma instalagio
axtremamente bem guardada em uma sala forte com sistemas sofisticados de controle de
acesso fisico e légico pode ficar exposta pela existéncia de uma linha telefonica € um
modem, usados para suporte e manutencdo remota, por exemplo. Por essa filosofia, o
ponto fraco € a mais grave vuinerabilidade de quaiquer sistema de seguranc¢a. Em resumo,
um ladrdo que deseja roubar algo de sua casa nao vai preferir amombar uma porta de
madeira macica de uma polegada se existe uma janela aberta.

Principio da Protegao Adequada (Frinciple of Adequate Protection):

Bens computacionais devem ser protegidos somente até eles perderem o
seu valor. Eles devem ser protegidos em um grau consistente

(proporcional) com o seu vaior.

Este principio prega que coisas gue tém uma vida curta podem ser protegidos por medidas
de seguranca que sdo eficazes por apenas um curto periodo. Ele aplica-se principaimente a
dados, ja que hardware e soffware tém uma vida til relativamente longa. O valor de um
dado pode ser extremamente alto, mas alguns tipos de dados sdo interessantes por
somente um curto periodo de tempo. Como exemplo disso temos as informag¢ées fornecidas
pelo Govermo sobre a economia nacional, como taxas de juros que serdo praticadas,
desvalorizagdo da moeda etc. O conhecimento prévio de tais dados pode permitir que

alguém tome vantagem dos efeitos que tais medidas ou informagdes terfo no mercado
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financeiro. Suponhamos entdo que um determinado analista do Govemo preparou tais
dados 24 horas antes da divulgacdo oficial e deseja transmiti-los para outro analista para
uma verificagdo final. Um esquema de protegido que exija do atacante mais de 24 horas para

quebra-lo @ adequado neste caso, pois apés a divulgacdo n3o hd mais necessidade de
confidencialidade,

Principio da Eficacia (Principle of Effectiveness):

Controles devem ser usados de forma eficaz. Eles devem ser eficientes,

faceis de usar e adequados.

Este principio implica em que os controles voltados para a seguranga computacional devem
ser eficientes o bastante, em termos de tempo, quantidade de meméria, atividade humana
ou outros recursos usados, de tal forma, que o uso do controle ndo afete significativamente
a tarefa ou recurso a ser protegido. Além disso, os controles devem ser seletivos para néo
impedir acessos legitimos.

2.9. Controles

Veremos a seguir os controles ou contramedidas que buscam evitar a3 exploragdo das

vulnerabilidades de sistemas computacionais.
2.9.1. Criptografia

O mais poderoso e eficaz mecanismo disponivel para seguranga computacional é a
criptografia ou codificacdo’®. Através da transformagdo de dados da sua forma natural em
sequéncias nao inteligiveis para pessoas indesejaveis, os profissionais de seguranga podem
anular o efeito de uma intercepta¢ao e impossibilitar a modificagdo e fabricagdo de dados.
Além da confidencialidade intrinseca € natural, o uso da criptografia também pode ser usado
para garantir integridade, porque dados que nao podem ser fidos também ndo podem ser
modificados de forma consistente. A criptografia, pelas suas caracteristicas, é a base dos
métodos e protocolos que visam atingir os objetivos da seguranga computacional,

notadamente a confidencialidade e a integridade.

Embora seja uma das mais importantes feramentas disponiveis, a criptografia ndo resolve,

sozinha, todos os problemas da seguranga computacional. Além disso, se ndo aplicada

3 Ao longo deste texto, usaremos codificagdo, encriptagdo, cifragem como temmos reiacionados com
criptograha.
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coretamente, ela pode ndo ser eficiente na seguranca ou degradar a performance total do
sistema. Criptografia inadequada talvez seja pior do que criptografia nenhuma porque pode

produzir uma falsa sensag¢ao de seguranga. A técnica de criptografia € tratada com mais
detalhes no Anexo A.

2.9.2. Controles por Software

Embora nem sempre vistos assim, 0s programas sdo elementos importantes na
implementacdo da seguranga computacional e devem ser seguros o suficiente para revidar
ataques externos. Os programas precisam ser desenvolvidos e mantidos visando satisfazer
as demandas e expectativas dos usuarios que dependem deles diariamente, ndo apenas do
ponto de vista funcional mas, também, sob o aspecto da seguranca. Podemos ter os

seguintes controles associados com programas.

+ Controles Intemos ao Programa: trechos (ou a totalidade) do programa que buscam,
unicamente, aumentar a seguranca. Como exemplos podemos citas a implementacdo de
controles de acesso, segregacgao de fungdes, trilhas de auditoria nas aplicagbes ou os
mecanismos de integridade referencial existentes em um sistema gerenciador de banco

de dados efc;

+ Controles do Sistema Operacional: sdo limitagbes impostas pelo sistema operacional
objetivando proteger 0s recursos de um determinado usuano dos demais usuarios do

sistema;

» Controles no Desenvolvimento: sdo os padrées de qualidade sobre os quais um

programa € projetado, implementado, testado e mantido.
2.9.3. Controles por Hardware

Existem varios dispositivos de hardware que foram desenvolvidos para auxliar na
seguran¢a computacional. Desde hardware especial que produz criptografia com maior
seguran¢a e desempenho até travas eletrdnicas para portas. Mais recentes e com um
grande aplicabilidade nas mais diversas &reas existem ainda as tecnologias de fokens
fisicos como smartcards [KPS95] e também um conjunto de dispositivos de biométrica que
verificam a identidade de usuarios atraves da ins dos olhos, da palma da m&o ou da
impressdo digital. Também existem dispositivos de hardware que sa@o usadas por

desenvolvedores de software comercial para evitar a pirataria de seus produtos.
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2.9.4. Politicas (normas)

Normalmente, os controles de sistemas computacionais s3o baseados em software ou
hardware adicional, como os discutidos anteriormente. Entretanto, é possivel incrementar a
seguranca através do estabelecimento de politicas [OLI94], que devem nortear o
comportamento dos usuanos. Controles simples como a mudanga frequente de senhas e a
utilizag@o de senhas néo triviais, proibicdo de instalagio de programas e jogos, destruig¢io
de minutas (drafts) de documentos e relatérios impressos podem ser implementados
praticamente sem custos e com resultados excelentes. O treinamento adequado dos |
usuarios e o acompanhamento do cumprimento das normas estabelecidas sdo aspectos

muito importantes e devem ser implementados juntamente com a definigio das politicas.

2.9.5. Controles Fisicos

Os controles fisicos [MER98] sdo os mais faceis de implementar, mais eficientes e mais
baratos que os demais controles. Incluem travas nas portas, guardas para controlar o
acesso de pessoas, copias de seguranga (backups) de software e dados relevantes, planos
de contingéncia para desastres naturais etc. Entretanto, eles - s3o0 comumente
negligenciados, mesmo em instalagdes que implementam abordagens mais sofisticadas de
outros tipos de controle. N3o é incomum encontrarmos instalagdes que apesar de aplicarem
inumeras tecnologias avangadas de seguranca permitem que um estranho (com farda e
cracha da companhia telefonica, por exemplo), entre no CPD, tenha acesso ao rack de
modems por algumas horas, normalmente desacompanhado, sem que a legitimidade da sua

visita seja devidamente conﬁrmada._
2.9.6. Legislacao e Etica

Aspectos legais e éticos relacionados com a seguranga computacional, apesar de
importantes, sdo pouco desenvolvidos. A lei é lenta em sua ewvoiugdo, ao contrario da
tecnologia envolvendo computadores que tem se desenvolvido de forma alucinante. Embora
protecdo legal seja necessaria e desejavel, ela ndo é t3o objetiva e eficaz nesta area como
em outros tipos de crime, mais antigos e melhor entendidos e tratados. No aspecto da ética,
a area de computacao também é igualmente pouco desenvolvida, embora isto nao signifique
que profissionais da computa¢iao sdo, automaticamente, anti-éticos. Simplesmente, nem a
sociedade em geral, nem a comunidade computacional em particular, definiram ou adotaram
padrdes formais dé comportamente ético. Apesar do esforgo de algumas organizagbes em
ditar alguns codigos de ética para profissionais de computacdo, eles ndo sdo plenamente

aceitos e muito menos aplicados em larga escala. Talvez falte ainda um consenso geral
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sobre quais comportamentos sdo inadequados e porque sio inadequados, como ja ocorre
em outras areas do conhecimento (medicina, por exemplo).

2.9.7. Eficacia no Uso dos Controles

O simples fato dos controles estarem presentes e disponiveis ndo significa,
automaticamente, que eles estdo sendo bem usados. Existem alguns fatores que podem

afetar a eficiéncia dos controles voltados para a seguranga computacional.

O primeiro deles é o falta de cultura de seguranga entre os usuarios. Para se exigir que as
pessoas cooperem com 0$ requisitos de seguranga € necessdrio que elas tenham
consciéncia do problema e de como os controles de seguranc¢a devem ser usados em cada
situacao especifica. Além da falta de sensibilizagdo para as necessidades de seguranga,
também pesa o aspecto da dificuldade intrinseca de se automatizar processos,
principaimente em situagbes onde um servigo ou funcionalidade estad sendo implantada pela
primeira vez, substituindo um processo manual ou uma tarefa anteriormente feita de forma
centralizada no CPD. Neste casos, 0 usuarno estd mais concentrado em aprender o novo
processo, ou seja, simplesmente realiza-lo corretamente. Realiza-lo com seguranga foma-

se, automaticamente, um objetivo em segundo plano.

Para minimizar o seu esforgo, as pessoas tendem a restringir os .seus atos ao que
consideram © minimo necessario para realizar uma determinada tarefa. Controles de
seguranca, infelizmente, ndo sao vistos como fazendo parte deste “minimo necessario”.
Obviamente, nenhum controle é eficaz se, embora disponivel, ndo seja usado. Nao adianta
por uma trava eletrnica na porta no CPD, com um controle rigido de distribui¢do das
credenciais para acesso, se um operador, para agilizar as varias entradas e saidas
necessarias ac longo do dia, mantém a porta aberta. A aquisicdo e instalagdo de antivirus €
indcua e o seu custo desperdigado se um usuario desabilita no seu micro a checagem de
virus para diminuir o tempo gasto na inicializagdo. Da mesma forma, um sistema de senhas
que permite forcar a mudanca da senha periodicamente e também evita a utllizacdo de
senhas faceis, disponivel na maiora dos sistemas operacionais, ndo tem nenhuma validade
se o administrador ndo ativa esta propriedade por causa do trabalho adicional que teria. Um
caso cldssico deste fendmeno ocorreu durante a Segunda Guerra Mundial, em que oficiais
usavam codigos desatualizados para a cifragem de mensagens, em detrimento das ordens
de usar coédigos mais atuais, porque ja tinham aprendido a usa-los e codificavam as
mensagens mais rapidamente. Infelizmente, os inimigos ja tinham quebrado alguns destes

codigos e puderam visualizar o conteddo das mensagens com facilidade.
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Ha a necessidade permanente de revisdo dos controles de seguran¢a. Poucos deles sio
permanentemente eficazes. Sempre que os especialistas em seguranga desenvolvem uma
nova técnica eficiente contra certos tipos de ataque, os atacantes duplicam os seus esforgos

na busca de uma maneira de anular 0 mecanismo de controle.
2.10. Planejamento das Necessidades de Seguranca

Ter seguranga pratica €, realmente, mais uma questdo de gerenciamento e administragio
do que um caso de se possuir maior ou menor habilidade técnica. Fundamentalmente, a
seguranga computacional € uma série de solugdes técnicas para problemas ndo técnicos.
N&o importa a quantidade de dinheiro que se gaste em tecnologias de seguranga, nunca
serd o suficiente para resolver totaimente o problema da seguranga, ou seja, eliminar
definitivamente os riscos. Pela quantidade de circunstancias envolvidas — bugs de soffware,
desastres naturais, acidentes, erros humanaos ou atacantes bem motivados e equipados —
qualquer sistema computacicnal pode, potencialmente, ser danificadc ou comprometido de

alguma maneira.

O objetivo do profissional de seguranga € auxiiiar a organizagac a decidir a quantidade de
tempo e dinheiro gque devem ser gastos com seguranga na busca de um equilibrio de
protegio adequada x custos limitados. Antes da criagdo e implementacao de politicas de
sequranca, o planejamento da seguranca deve passar por dois momentcs bem definidos: a
avaliagdo dos riscos envolvidos e a analise de custos e beneficios da seguranga.

Discutiremos cada um deles a seguir.
2.10.1. Avaliagao dos Riscos

Em seguranga, antes de qualquer outra providéncia, é extremamente importante termos
bem definidos o qué proteger, porque proteger € do qué proteger. Portanto, o primeiro
passo para se aumentar a seguranga computacional € tentar responder as seguintes

questdes basicas:
+ 0 que é necessario proteger?
» Contra o que a protegao € necessaria?

« Quanto tempo, esforgo e dinheiro é possivel e vale a pena gastar para obter a

protecdo adequada?

A avaliagdo dos riscos € um elemento muito importante no processo de seguranga

computacional, pois € fundamental conhecer os riscos potenciais para se realizar o
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planejamento de que politicas e tecnicas sdo necessarias para se reduzir tais riscos. S0
trés os passos da analise de riscos [GS96]:

« |dentificacdo dos componentes ou bens computacionais;
» |dentificacdo das ameacgas associadas;
« Calculo dos riscos envolvidos.

Existem varias metodologias para se fazer tais levantamentos. Um dos métodos mais bem
sucedidos baseia-se na realizagdo de uma seqiéncia de warkshops intemos, envolvendo
usuarios, gerentes, técnicos e executivos da organizacdo. Além de permitir a criagdo de uma
lista mais completa de bens e ameagas, este processo participativo também auxilia na
criagdo de uma cultura sobre a existéncia de riscos e da necessidade de seguranga com
todos os envolvidos. Outra forma é atraves da aplica¢do de técnicas e testes de aferigio de
vuinerabilidades [RID97] [MBS8].

A avaliagdo dos riscos nao € um processo pontual, realizado uma dnica vez. Pelo contrario,
ela & um processo constante, a ser realizado periodicamente ou sempre que ocorra alguma

mudanca operacional ou estrutural relevante.
2.10.2. Analise de Custo/Beneficio

Apos o levartamento dos rniscos presentes, &€ fundamental a atribui¢do de um custo para a
ocarréncia de cada risco detectado e também o custo de defesa contra ele. Este exercicio €

chamado de analise custo/beneficio.

2.10.2.1. Custo da Perda

Calcular os custos envolvidos na perda de compeonentes computacionais nao é uma tarefa
trivial, pois a falta do servi¢o computacional pode parar ou comprometer ¢ funcionamento de
uma empresa. Uma abordagem simplista pode apenas levar em conta o custo de reparar ou
substituir um item de software ou hardware particular. Entretanto, uma forma mais
sofisticada de calculo pode levar em consideracéo os custos implicitos ou perdas de se ter
um servico indisponivel por um determinado periodo, o custo de retreinar recursos
humanos, o custo dos procedimentos adicionais resultantes de uma perda, o custo da
reputagdo da companhia, 0 custo de recuperar clientes perdidos etc. Desta forma, a
complexidade do calculo dos custos aumenta sempre que a acuricia desejada também &

incrementada, principalmente ao se considerar tambem fatores mais subjetivos.

Nomalmente, ndc & necessario calcular de forma exata ¢ valor associado com cada risco

possivel, uma média aproximada ja é suficiente. Por exemplo, a perda de um estoque de
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papel para impressao e disquetes ou fitas virgens pode ser classificada como “abaixo de R$
500,00" enquanto que a perda total por incéndio da sala principal do CPD pode ser
classificada como “acima de R$ 1.000.000,00". Aiguns itens também est3o na categoria dos
“imeparaveis ou insubstituiveis”, que incluem a morte de uma pessoa-chave para a

instituicdo ou a perda total do banco de dados de contas a receber, por exemplo.

Também e possivel criar uma escala mais refinada para representar o custo da perda do
que, simplesmente, “perdido ou ndo perdido”. Um exemplo de classificagdo assim poderia
ser a atnbuicao de valores para cada uma das ocomréncias abaixo para cada um dos itens
do sistema computacional:

« Nao disponibilidade por um periodo curto (até 5 dias);

* Nao disponibilidade por um periodo médio (até 2 semanas);

¢ Nao disponibilidade por um periodo longo (mais de 2 semanas),
e Destruicdo ou perda permanente;

» Dano ou perda parcial acidental,

s« Dano ou perda parcial intencional,

+ Divulgacdo ndo autorizada intemna (na propria crganizagao),

» Divulgacio n&o autorizada externa {concorrentes, imprensa etc);
+ Recuperac¢do ou substitui¢ao.

A partir da anaiise dos custos da perda, que ajuda a atribuir valores monetarios para
aspectos subjetivos, serd possivel identificar quais s&o os itens dos sistemas

computacionais que sdo criticos por um criténio universal: o valor financeiro da sua perda.

2.10.2.2. Custo da Prevencdo

O custo da prevengao € outra forma de abordagem de um risco potencial e deve ser visto
em conjunto com © custo da perda associado com o mesmo risco. Por exemplo, o custo da
perda causada por uma falta de energia em uma instalagdo pode ser apenas a perda dos
ultimos dados digitados e o tempo de reinicializagdo do sistema (rebootf). Por sua vez, o
custo da prevencio pode ser a aquisicdo de um sistema de UPS (Uninterruptable Power
Supply) para a empresa. A decisdo de qual estratégia &€ mais adequada neste caso pode
variar de empresa para empresa. Em algumas instalagbes, como agéncias bancanas, o
custo da perda é inadmissivel, pois implica na interrupcdo do atendimento para inumeros

clientes e também na possibilidade de perda de transagbes financeiras. Em escolas de
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informatica, por sua vez, em que os dados digitados pelos alunos ndo sdo muito relevantes,
0 custo da preveng¢do, com a instalagdo de no-breaks protegendo todos os laboratérios
usados para as aulas & que pode ser impeditivo. Ao se calcular o custo da prevengdo é

importante também considerar a amortizagZo do investimento pelo tempo de vida util
estimado do controle, quando possivel.

Os custos envolvidos com a seguranga computacional, tanto com a perda como com a
prevengao, precisam ser balanceados de forma a se obter a melhor protecio com o menor
desembolso monetario. A Figura 8, ilustra como os investimentos em seguranga estio

distribuidos no Brasil em 1998, conforme apurado na 4’ Pesquisa Nacional sobre Seguranga
da Informacgo.

2.11. Sumario

QO hardware, o software e os dados s3o 0s principais componentes de um sistema
computacional. Estas trés pecas em si e também o relacionamento existente entre eles,
constituem a base das vulnerabilidades de um sistema computacional, que sdo fraquezas no
sistema de seguran¢a que podem ser exploradas em ataques intencionais ou nao
intencionais, possibilitados por ameacas, para causar perda ou danc 20s sistemas
computacionais. As quatro classes de ameacgas que podem afetar sistemas computacionais
sdo interrup¢do, interceptagio, modificagdo e fabricagdo. Hackers, amadores e profissionais
sdo os trés tipos principais de criminosos digitais, ou seja, que realizam ataques
intencionais. Face a tais niscos, &€ necessaria a utilizagdo de mecanismos de defesa e a
seguranc¢a computacional consiste em garantir trés caracteristicas para os componentes
basicos de um sistema: confidencialidade, integridade e disponibilidade. Trés principios
a norteiam: Principio da Penetragdao mais Facil, Principio da Protegao Adequada e
Principio da Eficacia. Dentre os mecanismos de controle e prote¢cido disponiveis,
destacam-se o uso de crptografia, controles por software, controles por hardware, controles
fisicos, politicas, nomas, legisiagdo e ética. Os controles precisam ser bem usados,
buscando um equilibrio de protegdo adequada x custos limitados. A analise de riscos €
um importante procedimento neste sentido, que consiste em avaliar o qué proteger, porque
proteger e do qué proteger. Também é importante balancear tanto o custo da perda quanto
o custo da preven¢do, buscando uma relagdo custo/beneficio favoravel. No capitulo

seguinte, abordaremos a questdo da seguranga voltada para aplicagbes distribuidas.
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Figura 8: Distribuigao dos Investimentos em Seguran¢a no Brasi
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' Foi solicitado das empresas participantes da pesquisa que apontaram que algum investimento em

seguranga foi realizado em 1998 para que selecionassem varias respostas de uma lista miitipla de

rubricas onde os investimentos em seguranga foram feitos. Na consolidagdo, 69% das respostas
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3. Segurang¢a de Aplica¢gdes Distribuidas

A computagdo distribuida representa um conceito mais abrangente do que computagiio em
rede [BIR96]. Uma rede de computadores & uma tecnologia de comunicacéo que suporta a
troca de mensagens entre programas executandc em diferentes locagdes. Ou seja, sdo
“movedores de dados” (data movers), possibilitando o envio de dados de uma locagio para
outra. Podemos considerar, ainda de forma simplista, uma rede como uma colecio de
computadores interconectados por hardware que suportam a troca de mensagens entre si.
Sistemas distribuidos, por sua vez, sdc sistemas computacionais e aplicagbes que
cooperam para a realizagao de agdes coordenadas em mdltiplas locagdes através de uma
rede. Os sistemas distribuidos podem ser vistos também come um conjunto de programas
sendo processados em um ou mais computadores e coordenando agdes através da troca de
mensagens. Por esta perspectiva, enquanto uma aplicagdo convencional (ndo distribuida)
acessa dados remotamente através de uma rede, um sistema distribuido inclui multiplas
aplicacdes que se comunicam através da rede mas que realizam agoes especificas, embora

coordenadas, em varias locagoes.

Apesar do crescente desenvolvimento da tecnologia de conectividade nas ultimas duas
décadas, sO recentemente sistemas computacionais distribuidos passaram a assumir um
papel de maior destaque na industria & na sociedade. Esta relativa "juventude” da drea de
sistemas distribuidos talvez justifique o fato de que tdc poucos sistemas distribuidos sao
realmente confiaveis no sentido de oferecer caracteristicas como tolerancia a falhas
automatica, garantias de desempenho e tempo de resposta e mecanismos de seguranga
contra ameacgas intencionais [BIRS6]. O crescente uso de sistemas computacionais
distribuidos em aplicagées comerciais e para armmazenar informagdes criticas (sensitive
data) vem criando uma pressdo significativa para se melhorar 0s mecanismos que
incrementem a confiabilidade deste sistemas [NER98]. A medida que aumentam o numero
de aplicagbes criticas baseadas em sistemas distnbuidos, onde a seguranga e a
estabilidade financeira de grandes organizagbes estéo em jogo, cada vez mais 0s
fornecedores de tecnologia estdo sendo cobrados para demonstrar a confiabilidade de suas

arquiteturas e solugdes distribuidas [MGFS7].

indicavam que eram gastos recursos no desenvolvimento de politicas de seguranga, 47% indicaram

algum tipo de recurso alocado para capacitagao da equipe técnica e assim por diante.
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O conceito de confiabilidade em aplicacdes distribuidas, como também em varios outros

contextos, inclusive o do mundo real, d4 margem a mufltiplas interpretagdes,

correspondendo cada uma a varios tipos de garantias diferentes, incluindo [BIR96):

Especificagao Correta (correct specification): a garantia de que o sistema soluciona o
problema desejado;

Implementagao Correta (commect implementation). a garantia de que o sistema

corretamente implementa a especificagao;

Tolerdncia a Falhas (fault tolerance): a habilidade que um sistema tem de, mesmo na

presenca de falhas de componentes, continuar funcionando sem realizar agdes
incomretas; '

Alta Disponibilidade (high availability). a capacidade do sistema restaurar uma relativa
operacgao, oferecendo servigos reduzidos, por um curto periodo de tempo, enguanto se
reconfigura por causa da falha de algum componente;

Disponibilidade Continua (continuous availability): € um sisterma altamente disponivel
com um tempo muito pequenc de recuperagdo, capaz de prover servicos inintermuptos

a0s seus Usuanos;

Recuperagido (recoverability). a capacidade de componentes que falharam se auto-

iniciarem e se reintegrarem ao sistema, apos a causa da falha ser sanada;

Consisténcia (consistency). a habilidade do sistema de coordenar acdes relacionadas
através de muitiplos componentes, frequentemente em um contexto de concorréncia e
falhas. A caracteristica de consisténcia, impiicitamente, também se refere a habilidade

de um sistema distribuido para emular um sistema ndo distribuido;

Desempenho Previsivel (predictable performance): a garantia de que o sistema obtém
niveis desejados de desempenho (ex.. vazdo de dados, laténcia, pedidos processados

por segundo etc);

Pontualidade (timeliness). em sistemas sujeitos a restricdes de tempo real, a garantia
de que as acgbes serdo realizadas em determinados limites de tempo ou com um

determinado grau de sincronizac¢é@o temporal entre os seus componentes;

Privacidade (privacy): a habilidade do sistema de proteger a identidade e localizagéo de

seus usuarios contra divulgag¢do ndo autorizada,
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» Seguranga (security): a habilidade do sistema de proteger dados, servicos e recursos
contra uso improprio por usuarios nio autorizados.

De uma forma ou de outra, muitas destas garantias ou propriedades sio relacionadas com
questdes de tolerancia a falhas. Dentre os varos significados do termo falha em sistemas
distribuidos [BIRS6], uma categoria nos interessa em especial: sdo as falhas bizantinas'®,
onde estdo relacionadas as falhas associadas com a propriedade seguranga. Como visto
no capitulo anterior, 0s trés principais elementos de sistema computacional sujeitos a
ataques sdo hardware, software e dados, e as comunicagbes entre eles constituem a base
das vulnerabilidades dos sisternas computacionais. A seguranga computacional nada mais é
do que garantir a confidencialidade, integndade e disponibilidade dos componentes de
sistemas computacionais. Voitadas a oferecer tais caracteristicas de seguranca e vistas
como um subconjunto das aplicagbes distribuidas confiaveis, as aplicagbes distribuidas
seguras representam uma necessidade imediata do mercado.

Para atender tais espectativas e demandas, estao sendo, continuamente, desenvolvidas
técnicas e mecanismos de controle voltados para sistemas distribuidos, tanto disponiveis
em versdes mantidas pela comunidade académica quanto em- produtos comerciais
oferecidos pelos principais fomecedores de tecnologia. iIndependentemente do nome ou de
abordagens especificas de cada um, estes controles podem ser agrupados em cinco

categorias principais [BIRS6}):

o Tecnologias de firewall e outros mecanismos de defesa perimetral (penmeter

defense), que cperam restringindo o acesso ou comunicacdo em limites ou fronteiras
especificas. S3o populares mas limitados: uma vez que o intruso encontrou uma
maneira de contomar (bypass) o firewall ou se conectar (fogin) no sistema, a

protecdo acaba.

« Mecanismos de controle de acesso, frequentemente baseados no modelo de

identidade de usuario e de grupo do Unix para limitar o acesso a recursos
compartilhados. Ndo se estendem a comunicagdes, 0 que é talvez o seu mais serio

probiema.

5 As falhas bizantinas englobam uma grande categoria de comportamentos faltosos, incluindo
corrupgdo de dados, quebra de protacolos e comportamemnios adversos de programas que
maliciosamente e ativamente buscam forgar um sistema a violar as suas propriedades de

confiabilidade.
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» Mecanismos de protecio com manutencio de estado (statefull), possuem
conceitos fortes de estado de sessdo e de canal. Realizam autenticagdo ne momento
em que a comunicacdo é estabelecida. Adotam a abordagem de que uma vez que 0
usuaric é validado, a dificuldade de se infiltrar em uma sessd3o representa um
obstaculo a intrusao.

» Sistemas de autenticacdo, usam algum esquema para autenticar o usuario que

estd executando cada aplicagdo. Sessdes de comunicagdo sio protegidas por
alguma forma de chave, negociada por um agente confiavel. Mensagens podem ser
encriptadas ou assinadas digitalmente, resultando em garantias muito fortes.
Apresentam custos altos de implementagdo: encriptagdo, assinaturas digitais,
rﬁodificagﬁes nac triviais em aplicagdes e necessidade de reautenticagbes

frequentes.

e Arquiteturas de Sequranca Multi-Nivel (MLS — Muitilevel Distributed System
Secunty Architecture). sao baseados em um padr@o de seguranga do govemo
americano, desenvolvido em meados dos anos 80. S3o extremamente robustos mas
dificeis de implementar pois requerem muito esfor¢o no desenvolvimento de

aplicagbes. Talvez por isto sejam tao pouco usados.

Entretanto, mesmo com a aplicagdo dos mecanismos de seguranca adequados, os
sistemas, distribuidos ou ndo, ainda possuem pontos vulneraveis que, por serem exdgenos,
originados por fatores extemos, sao dificeis de controlar. Dentre os principais, podemos

citar,
e Usuarios: utilizam senhas triviais e sdo suscetiveis a engenharia social'®;

+« Administradores: ndo implementam politicas de controle eficientes e cometem emros

de configuragdo que comprometem a seguranga,

« Tomadores de Decisdo: frequentemente ndo tém consciéncia da necessidade de

sequrancd,

e Falhas de Projeto: sdo comuns e ocorrem em varios niveis. Também sdo motivadas

pela complexidade dos sistemas e por bugs de software e, além disso, durante o

® A engenharia social é um temmo usado genericamente para definir um conjunto de técnicas e
artificios, ligadas ao relacionamento interpessoal, que permitem que sejam extraidas, de forma sutil,

informagdes através de conversas espontdneas ou siluagdes montadas artificialmente.
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periodo de desenvolvimento dos sistemas, a sequranca ou nfo é considerada ou €

vista por ultimo, como um aspecto secundario:

» Vasta Informagdo Disponivel: a prépria Intemet ajuda a se ter acesso a
ferramentas avangadas que popularizam as agbes de hackers e crackers. Existem
websites com informagdes detalhadas sobre falhas de seguranga que permitem a

utilizagdo maciga de técnicas avangadas na violagdo da seguran¢a das empresas
{Ex: hitp://astalavista.box. sk);

e Natureza Humana: motivadas por curiosidade ou ganancia, as pessoas tendem a

cometer fraudes, principalmente no mundo virtual, considerado atraente e sedutor.

Outro fator preccupante é que o fraudador geralmente estd proximo. Como citado
anteriormente, estima-se que grande parte das violagdes de seguranga sio intemas [PSI98],
ou seja, alguém com acesso fisico a computadores, com conhecimento de senhas e acesso

aos dados da camada persistente mantidas tanto pelo servidor quanto pelos clientes.

3.1. Comércio Eletrbnico e Seguranga

"

Tais aspectos relacionados com a seguranga computacional ficam ainda mais criticos
quando associados a aplicagdes voltadas para comércio eletrdnico, uma tendéncia mundial,
€ que possuem requisitos de seguranga ainda mais especificos [FRAS7]. A teia mundial ou
World Wide Web, além de ser um ambiente propicio ao desenvolvimento de apiicagbes
distribuidas, também é um lugar extremamente generoso, pois as pessoas podem obter
informacdes e servicos, ndo importando em que parte do mundo elas se encontrem, sem,
necessariamente, precisar pagar por isso. Embora motivadas em parte por ndo ser uma
tarefa trivial cobrar algo dos usuarios, estas caracteristicas atrairam e continuam a atrair os
milhdes de usudrios que atualmente navegam na Intemet. A convergéncia das empresas

para a Grande Rede é quase que automatica: onde estio as pessoas, estdo os negocios.

Embora obter informag@o de graga seja muito bom, normalmente as pessoas estdo
dispostas a pagar por algo mais. As vantagens da utilizagdo da Intemet para que as
pessoas comprem e as empresas vendam sao enormes [BAUS98]. Ganham as empresas
que, além de estenderem globalmente o seu escopo de atuagdo, podem economizar com a
produgao e postagem de catalogos de produtos, evitar gastos com a manutengdo de pontos
de venda, realizar langamentos e promogdes onfine etc. Os consumidores, além de poderem
procurar de forma confortavel pelo produto ou servigo que desejam, lucram com a
possibilidade de se beneficiar da livre concomréncia de empresas do mundo todo em busca

da sua preferéncia. Tudo isto realizado com um baixo custo operacional para ambas as
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partes. Entretanto, realizar transagdes comerciais através da Intemet requer um alto nivel de

seguranca das aplicagbes distribuidas envolvidas [HIG97], que devem suportar os

fundamentos basicos de transacGes eletrdnicas seguras, incluindo [RUGS7]:

« Privacidade: manter a confidencialidade de mensagens, transa¢des, dados relevantes,
chaves secretas etc. Esta caracteristica baseia-se fortemente no uso de tecnologias de
encriptagio;

» Autenticagio: validagdo da identidade das partes envolvidas na comunica¢do. Pode ser
aplicada mutuamente pelo emissor e pelo receptor. Os principais recursos para se obter

autentica¢io sdo a assinatura digital e a tecnologia de certificagio digital [PAV98);

« Integridade: garantir que nada foi alterado nos dados da transacdo desde a sua fonte
até o seu destino final. Os principais mecanismos utilizados s3o algoritmos de secure
hashing, CRC polinomiais e tecnologias de autenticagdo de codigo, como message
digests [KPS95];

+ Autoria Garantida: também chamada de Ndo Repudiagao, esta caracteristica busca
garantir que a transacdo seja reconhecida por ambas as partes. Baseia-se,

principaimente, no uso combinado de assinaturas digitais.

Atualmente, o potencial da area de comércio eletrénico {e-commerce) tem despertado uma
crescente demanda para a solugdo de varios problemas que impedem o desenvolvimento
de aplicacbes desta categoria para serem usadas em larga escala [WAYS97]. As pessoas
tentam compatibilizar a possibilidade de fazer megabytes de informacdo cruzarem o mundo
inteiro em fragdes de segundo e a limitagio de ndc poder transportar um centavo sequer,

nem para alguém a poucos quildmetros de distancia.

Realizar transacdes eletrdnicas com seguranga é o grande desafio a ser vencido antes de
termos um "mercado digital” pleno [BRO98]. Existem diversas tendéncias e tecnoiogias
abordando o tema, algumas até ja sendo utilizadas pioneiramente por algumas empresas.
Dos mais simples aos mais complexos, algoritmos e técnicas como NetCash, NetCheque,
CyberCash, CyberCoin, SET, CheckFree, CAFE, DigiCash, First Virtual, Open Market, S-
HTTP, SSL e outros propdem-se a permitir @ comércio digital e disputam o reconhecimento
como um padr3c nesta area [WAY97]. A principal comente de pensamento, que engloba
varias das técnicas disponiveis, defende uma analogia digital com mecanismos utilizados no
mundo real, inclusive o conceito do dinheiro eletrénico [CAS97] e prega que quando
"dinheiro digital" estiver realmente disponivel, entdo transagdes verdadeiramente digitais
serdo possiveis. Podemos entender dinheiro verdadeiramente digitai, ou universal, como

aquele que pode: trafegar digitalmente, resistir a falsificagbes, oferecer privacidade,
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funcionar off-line, ser transferido entre pessoas e ser decomposto em valores menores
[0092].

Entretanto, mesmo no mundo real, em que o dinheiro esta totalmente integrado e, mais que
isto, toma a vida modema possivel, os problemas de seguranga sdo inumeros. Apesar de
todas as técnicas utilizadas na producdo de papel moeda visando dificultar a sua
reproducdo, falsificagbes ainda representam um vasto nicho de criminalidade e as fraudes
com cartdo de crédito sdo uma enorme fonte de prejuizos para as administradoras. No
mundo eletronico espera-se que tais problemas de seguranca aumentem pois, atuaimente,
copiar informagao digital € muito facil. Além disso, a impossibilidade de se exigir a presencga
fisica do cartdo de crédito e a conferéncia da assinatura do cliente no momento de uma
compra, usados como itens de segurang¢a obrigatérios na forma tradicional de uso de
cartoes de crédito, tomam as transag¢bes digitais mais wvulneraveis, pois o simples
conhecimento do numero do cartido de crédito de alguém ja € o suficiente para se cometer

uma fraude.

Segundo a 4" Pesquisa Nacional sobre a Seguranga da Informacgfio, a popularizacio do
comércio eletrdnico ainda é vista com bastante desconfianga pelos usuarios enquanto ndo
forem resolvidas as questoes de seguranca. Apesar das altas projegbes de crescimento no
mercado mundial, apenas 23% das pessoas responderam que efetuaram alguma compra
via Intemet. No Brasil, come¢am a ser dados 0s primeiros passos para o e-business, com
31% das empresas realizande aigum tipo de transacgdo eletrdnica via Intemmet (Figura 9). A
principail aplicagdo continua sendo o uso de Home Bank/Intemet Banking com 24% de uso
(um aumento de mais de 20% em relacdo a 1997). Destacam-se ainda a transferéncia de
arquivos, declaracao de Imposto de Renda, compras via cartdo de crédito, envio de cartas e
telegramas, envio de informacgdes para o Govemo e servigo de divulgacao de informagdes.
No caso de empresas que realizam pagamentos via Internet, 66% usam o protocclc Secure
Sockets Layer - SSL [HY95] [HICS5] para a seguranga do processo, 32% utiliza criptografia
proprietana e 2% informou que utiliza o protocolo SET [WAYS7].

Usande O Encadeamento De TransagBes para Implementar Um Controle Fim-A-Fim de Fraudes Em Apficagbes Distribuldas



41

Realiza transagdes via Internet

Nao sabe
aor, Sim

Nao
61%

Figura 9: Estatistica de Empresas que Realizam Transagdes Via Internet no Brasil

3.2. Seguran¢a baseada em Senhas

As técnicas que buscam transacgdes eletronicas seguras em aplicagdes distribuidas como
um todo, ndo apenas as de comércio eletrdnico, tém, em sua grande maioria, as suas
fundacgdes baseadas em complexas teonas matematicas [WAY97]. Em praticamente todos
0s casos, sdo usadas varacdes de criptografia e assinaturas digitais, onde existem senhas
e outras informagdes consideradas privadas, que devem ficar fora do alcance de estranhos.
A seguranca do sistema € diretamente proporcional a seguranga de tais senhas (ver Anexo
A). ‘

As senhas e outras infformagdes que devem ser mantidas secretas, representam a base da
maioria dos controles de seguranga disponiveis, principalmente para a autenticagio das
partes envolvidas em uma transa¢do. Por tal importancia, elas representam um dos
principais pontos de wvuinerabilidade dos sistemas computacionais. Existem diversos
problemas na distribuigdo e guarda de tais informagbes que devem ser solucionados,

principalmente no lado da aplica¢do cliente.

O primeiro problema é a distribuicao de senhas. Tanto os sistemas de autenticagdo
baseados em criptografia simétrica (ou de chave secreta), como Kerberos [KPS95], quanto
0s assimétricos (ou de chave publica), como RSA [WAY97], fazem conceitualmente a
mesma coisa, ou seja, distribuicdo de senhas, mas usando semanticas diferentes. A
atividade principal (fundamental securnity—enabling activity) de um sistema de chave secreta
& emitir chaves sob demanda e com baixa laténcia. Os sistemas de chave publica, por sua
vez, tém como atividade fundamental verificar a validade de chaves em circulagao (as-yet-
unrevoked status), também sob demanda e com baixas laténcias. Este gerenciamento de
chaves tem um custo, que em sistemas de chave secreta ocorre no momento da emissao da

chave, enquanto que em um sistemas de chave publica, esta relacionado com a revogagao
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da chave [GEE98]. Por tais diferencas semanticas, os sistemas criptograficos simétricos e
assimeétricos possuem diferentes campos de atuacio. Por serem mais rapidos e oferecerem
revogagdo de chaves sem custos, os sistemas simétricos sd3o a escolha natural para uso
dentro das organizagbes. Sistemas de chave publica s3o0 mais lentos, mas pemmitem
assinatura digital e autoria garantida, © que os habilitam para uso entre organizagdes.
Ambos, entretanto, sdo complexos e de implantagio dificil, 0 que dificulta o seu uso em
larga escala, principalmente em aplicagbes de menor porte. Existem também algumas
criticas ou ressalvas com relagdo a sua adogdo [BIR96]). O Kerberos, por exemplo, &
bastante criticado por n&o usar um algoritmo assimétrico como o RSA e sim o algoritmo
simétrico DES [KPS95]. Além disso, o servidor onde o Kerberos executa deve ser fisica e
l6gicamente seguro. ‘Do lado do RSA, existe o problema da patente'” e de restricdes de
exportacao das versdes mais poderosas por parte do govemo dos Estados Unidos, além de
exigir um grande esforco na montagem de uma PKI (public key infraestruture) "® [HIL97]
(SDT99).

Com relagéio & guarda de senhas e outras informacGes secretas, também ha diversos
probiemas. O principal deles € manter as senhas longe do alcance de estranhos. Quando
falamos de senhas de um sistema, com poucos caracteres, até que € possivel guarda-las na
memdria, o que, pelo nivel de tecnologia atual, talvez seja o local mais inacessivel e seguro
para isto. Entretanto, com o advento de chaves privadas isto ficou impraticavel, ja que
tratam-se, nomalmente de longas cadeias de caracteres, quase que aleatdrias, sendo
impossivel para um humano memoriza-las. Estas informagdes nomalmente sao
amazenadas em arquivos, como também os certificados digitais que as validam. A protegdo
necessaria atualmente nao & mais preservar a senha como dado ou informagao na memoria
de uma pessoa, mas, unicamente, garantir a inviolabilidade do repositério escolhido para
ammazena-la. A captura de um arquivo destes permite a aplicagcdo de criptoandlises (ver

Anexo A) e a eventual descoberta da senha.

3.3. Sumario

Os sistermas distribuidos sdo sistemas computacionais e aplicagbes que cooperam para a

realizagdo de acbes coordenadas em multiplas tocagbes atraves de uma rede. O uso

7 Em resposta a tais questdes, foram desenvolvidos algoritmos similares a0 RSA sem essa restrigao.

® O uso de criptografia de chave piablica requer a existéncia de uma estrutura com servigos
essenciais para gerenciamento de certificados digitais e chaves de encrptagdc para pessoas,

programas e sistemas.
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crescente de sistemas computacionais distribuidos em aplicagdes comerciais e para
armazenar informacdes criticas (sensitive data) vem exigindo a melhoria dos mecanismos
voltados para a seguranca destes sistemas. Tais aspectos relacionados com a seguranca
computacional ficam ainda mais criticos quando associados a aplicagbes voltadas para
comeércio eietronico, uma tendéncia mundial, e que possuem requisitos de segurancga ainda
mais especificos. Mecanismos de defesa perimetral, de controle de acesso, de protego
statefull, de autenticacdo e de seguranc¢a muiti-nivel sdo as principais categorias de
controles para sistemas distibuidos. Em praticamente todos os casos, sdo usadas
variagdes de criptografia e assinaturas digitais, onde existem senhas e outras infformacdes
consideradas privadas, que devem ficar fora do alcance de estranhos. A seguranga do
sistema é diretamente proporcional 3 seqguranga de tais senhas. No préxime capitulo, vamos
discutir 0 modelo de seguranga fim-a-fim, como uma alterativa para aumentar a seguranga

de apiicacdes distribuidas.
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4. Modelo de Seguran¢a Fim-a-Fim

Aplicagbes distnibuidas estdo sempre expostas a ataques efou falhas, estejam ou ndo
disponibilizadas através da Intemet. Fraudes e erros humanos sd3o comuns de ocorrer e
extremamente dificeis de detectar. Os sistemas, frequentemente, ficam expostos a sua
ocorréncia, pois normalmente eventos assim nao sio considerados quando os controles de
seguranca s3o implementados nas empresas. Além disso, mesmo a seguranga
tradicionalmente praticada possui falhas e brechas faceis de serem vencidas e publicamente
conhecidas [HUR97], que para serem exploradas necessitam apenas de alguém com um
bom motivo e um pouco de determinacdo. Uma causa principal para isto € que as senhas
usadas para garantir a autenticacio de um usuario, mesmo as nao triviais, normalmente sao
estaticas. Se o fraudador descobre a chave adequada, pode se passar integralmente pelo
dono original até ser detectado, o que pode significar muito tempo ou grandes prejuizos. Ate
mesmo fokens fisicos como os smart cards, também usados para autenticagdo e
considerados extremamente seguros, ja foram fraudados'®. Em fraude, tudo se resume a
que os resultados justifiquem os riscos e o esfor¢o para burlar a seguranga, ou seja, as
necessidades de incremento da seguranga de uma aplicagdo aumentam proporcionalmente

ao beneficio que as pessoas podem tirar de uma eventual fraude.
4.1. Modelo de Seguranga Tradicional

Normalmente, a seguran¢a dos sistemas, especialmente aqueles com enfoque distribuido,
esta concentrada em dois pontos principais: i) seguranga perimetral ou de rede, que
envolve firewalls, criptografia, assinaturas digitais e outros mecanismos visando estabelecer
conexdes seguras, privativas e com autenticagdo das partes envolvidas [KPS85] e ii)
seguranga interna, que engloba o uso de senhas, a prote¢do contra sinistros, a protegao
dos dados nas camadas de persisténcia, o controle fisico e de acesso etc [HUNS4]. A Figura

10 ilustra 0 modelo de seguranga tradicionalmente adotado.

' Um caso destes foi reportado no Japao em maio de 1996, com perdas de mais de 500 milhGes de
ddlares [WSJ96a] WSJ96b]
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Figura 10: Modelo de Seguranga Tradicional

A pratica da seguranga tradicional, mesmo consideranda-se a utilizacdo das mais variadas
técnicas disponiveis em diversas combinacbes, nem sempre & suficiente pois ndo atinge
todos os niveis de uma forma integrada. Normalmente, quando sé discute seguran¢a, ha
uma grande preccupagdo com os comprimentos de chave e outros aspectos técnicos da
criptografia. Embora sejam questGes relevantes, estas nem sempre representam o perigo
real. Alteragfes indesejéveis em um arquivo de banco de dados, podem causar 0s mesmos
danos, ndo importando se ocorreram de forma acidental ou de forma intencional. E
importante, portanto, adotar mecanismos de seguranga que possam cobnr tanto os riscos

intemos quanto os extemaos.

Neste sentido, um aspecto a ressaltar € que muita importancia é dada a seguranga das
mensagens de transagdes - o que & compreensivel e esperado em ambientes distribuidos,
entretanto a sequranca da camada de armazenamento de dados tem recebido uma menor
aten¢do. Embora os SGBD's também estejam presentes em muitas aplicagdes distribuidas,
o controle de acesso aos dados € normaimente limitado & protegdo por senha simples. Este
relativo descaso na protecdo dos dados na camada persistente se constitui em um maior
risco, pois embora as mensagens tenham vida curta, as informagdes em bancos de dados
sdo normalmente armazenadas por periodos muito mais longos e o tempo que um hacker
tem para trabalhar & um fator determinante no grau de vulnerabilidade das informacbes.
Apesar de existirem versdes de SGBD's seguros [BIR96], aplicados principalmente na area
militar, poucos ambientes comerciais se utilizam de tal prote¢do ou de outras baseadas em
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criptografia. Desta forma, assumindo que foram adotadas todas as medidas para dar
seguranga as mensagens, a maneira mais facil de danificar ou fraudar dados, neste
contexto, sena através do acesso aos bancos de dados, relativamente desprotegidos

[WHI97].

Para exemplificar isto, vamos tentar criar um cenario hipotético, de uma instalagdo com
extrema seguranca fisica, com uma rede bem administrada e bem protegida, com firewalls
restringindo corretamente 0 acesso de servigcos apenas para 0s usuarios autorizados. As
aplicagdes, extremamente bem especificadas e implementadas, ndo possuem bugs e usam
o modelo cliente/servidor com um bom gerenciador de banco de dados (SGBD) [DAT91] na
retaguarda e uma linguagem wvisual modema na camada de aplicagdo. Os usuarios por sua
vez, escolhem bem as suas senhas, seguem a risca as politicas intemas e estao bem
instruidos para se protegerem de acesso baseados em engenharia social. Vamos supor que
neste “‘mundo perfeitc”, existe um funcionario, gpenas um, que estd insatisfeito e
suficientemente motivado para cometer uma fraude ou causar danc a empresa. Mesmo nao
sendo um usuano privilegiado e nao possuindo grandes privilégios de acessc ao sistema,
ainda assim ¢é possivel que ele cometa danos graves nesta nossa instalagdo
hipoteticamente perfeita.

A principal falha que pode ser explorada aqui € que, normalmente, a mesma senha que
permite ao usuario insatisfeito acessar a aplicagdo também permite que ele se conecte ao
banco de dados diretamente, através de uma ferramenta interativa como o sqlplus, no caso
do SGBD Qracle, ou como o dbexplorer, no caso da linguagem Delphi. Como ambas vaoc
se utilizar do mesmo servi¢o de rede para acessar o SGBD, ativado pelo mesmo usuario,
usando a mesma estagao, o firewall nao detectarda nenhuma anormalidade. Entao temos o
problema, pois quando o usuario usa a aplicagdo esta sujeito ao crivo da segregacao de
funcdes, tendo, por exemplo permissdo apenas de consuitar alguns dados e emitir alguns
relatorios mas, quando acessa diretamente 0 SGBD, a unica restrigao que ele tera pela
frente serdo as impostas no proprio banco de dados e voltadas para a manutengéo da

integridade referencial das tabelas.

Embora seja possivel minimizar esta vulnerabilidade com uma utilizagdo mais precisa dos
mecanismos de seguranca do préprio banco de dados, ou mesmo atraves da criagdo de um
sub-sistema de seguran¢a na propria aplicagdo, usandc senhas intermedianas par@a nao
fomecer a senha real de acesso ao SGBD para o usuario, ndo € o que ocorre na pratica. O
desenvolvedor de aplicagbes estd bastante concentrado em cumprir prazos e atender as
demandas por funcionalidades dos sistemas e considera que a seguranga da instalagéo &

de responsabilidade do técnico de suporte. O técnico de suporte, por sua vez, possui pouco
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dominio sobre a aplicagdo em si, aplicando, na maioria das vezes, solugdes genéricas que
atuam apenas até a periferia das aplicagcbes. Esta falta de integragio se traduz em
componentes pouco acoplados, onde 0s mecanismos de seguranga usados nas camadas
anteriores ndo garante totaimente a legitimidade das transac¢des realizadas na aplicagdo.
Alem disso, a prevengdo e detecgdo de fraudes ou falhas fica extremamente mais dificil,

principalmente porque a falsa autenticagdo de um intruso como um usuario legitimo nao
deixa marcas muito claras.

Atualmente, temos disponiveis a maioria dos componentes técnicos necessarios para prover
de seguranga os sistemas distribuidos. O que ocorre é que ndo é facil combina-los em um
sisterma de seguranc¢a eficaz. Varias camadas de seguranga, atuando de forma incremental,
além da complexidade de implementagdo, nem sempre se constituem em um elemento
verdadeiramente integrade. Se houver falha em alguma parte, o sistema pode ficar
vuineravel. Portanto, mecanismos que auxiliem na detecgio destas falhas podem minimizar
potenciais danos e prejuizos. A seguir, discutiremos um modelo de seguran¢a que também

envolve a camada de aplicagado na protecio da integridade das transagdes.
4.2. Adicionando mais um Nivel de Seguranc¢a: Modelo Fim-a-Fim

A seguranca de transagdes pode, e deve, ser vista como um processo fim-a-fim, ou seja,
incluinde também os aplicativos finais que implementam as regras de negoécio em ambos 0s
lados, cliente e servidor, e envolvendo inclusive os mecanismos de protegcdc acs dados
armmazenados na camada de persisténcia, usando ou nac SGBD’s. Sequindo esta filosofia, a
maioria das técnicas de comércio eletrénico sdc matenalizadas por aplicacbes completas,
integradas, voltadas fortemente para a seguran¢a. Embora as necessidades de aplicagGes
mais convencionais ndo sejam tao criticas e apesar da maciga utilizagao de tecnologias de
seguranca em camadas intermediarias, é fundamental que as partes finais envolvidas,
também mantenham um controle sobre as transagdes e modificagdes realizadas nos
respectivos contextos. Assim, respeitadas as devidas competéncias de atuagio, cada
camada deve implementar mecanismos de controle de tal forma que os fundamentos de
seguranca de transag¢des sejam sempre observados [BIRS6].

Por esta abordagem, além da usual segregagdo de fungdes, a partir do controie de que
operacdes podem ser realizadas por quem, e das trilhas de auditoria que permitem a
criagdo de dominios de responsabilidade para usuarios e o registro das operagbes
realizadas para posterior rastreamento, € interessante implementar, na camada de
aplicagdo, um controle adicional de seguranga servindo como barreira final contra intrusos

ou, em Qltima instancia, como mecanismo de detecgdo da quebra da seguranca. Este
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controle fim-a-fim possibilita que, permanentemente e dinamicamente, as aplicages cliente

e servidor validem mutuamente o contexto comum. O modelo de seguranca aqui proposto é
ilustrado na Figura 11. '

Cliente

Aplicagido

v+ |

Seguranca
Interna

v 1

Seguranga
de Rede

A seguranca deve ser
estendida até o nivel
da camada de aplicagfio
para ter uma maior

eficiéncia.

Servidor

Aplicagio

v |

Seguranga
Interna

1

Seguranga

/

de Rede

\

Figura 11: Modelo de Seguranga Fim-a-Fim

Os objetivos principais da implementacdo de mecanismos adicionais de seguranga na

camada fim-a-fim seram:

i)

Permitir a deteccdo de ataques bem sucedidos,

pnncipalmente o©s

relacionadas com gquebra de senhas, que conseguiram atravessar as

camadas de seguranca de rede e seguranga interma (se existentes) e alterar

dados; e

Permitir a detec¢ido de erros humanos e falhas de hardware ou software que

gerem inconsisténcia dos dados, incrementando assim o0s mecanismos de

tolerancia a falhas do sistema.

Para ser viavel e eficaz, o controle de seguranga fim-a-fim deve atender a algumas

premissas basicas:

i)

O controle adicional de seguranga deve ser simples, possibilitando a sua

implementagio até em sistemas existentes. Nao se justifica um controle de

seguran¢a que aumente substancialmente o nivel de complexidade da

aplicagdo. Obviamente, existem algumas aplicagbes que exigem um nivel
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maior de prote¢do. Estas podem bancar o custo do aumento de
complexidade;

ii) O desempenho final do sistema ndo deve ser comprometido. O tempo de
processamento, 0s custos com armazenamento e recuperacgdo de dados e ©
trafego na rede ja se constituem em fatores criticos e acencs com perda de

performance podem inibir a sua ado¢ao; e

ifi) O controle deve ser independente de qualquer tecnologia, inclusive das
utiizadas nas camadas intermediarias de seguranga, se existentes. E
desejdvel a possibilidade de adaptacdo a qualquer linguagem, SGBD,
algoritmos de criptografia, protocolo de rede etc.

Qutra vantagem da utilizacdo do controle na camada fim-a-fim € que os mecanismos de
autenticagdo podem ser incrementados para permitir a autenticagdo de dois fatores (fwo
factor authentication ou strong authentication) [LOB99]. alguma coisa que vocé sabe e
alguma coisa que vocé tem, diminuindo assim a dependéncia da seguran¢a da aplicagao
em relagdo a seguranga das senhas utilizadas. Embora este tipo de autenticagdo seja mais
comum com o uso de tokens fisicos, € possivel construir uma espécie de foken 1ogico
baseado no conhecimento do relacionamento anterior entre as partes. No préximo capitulo,

VEremos como construir este tipo de autenticacao.
4.3. Sumario

A seguranga dos sistemas, especialmente aqueles com enfoque distribuido, esta
normmalmente concentrada em dois pontos principais: seguranga perimetral e seguranca
interna. Esta seguranga tradicionalmente praticada, nem sempre € suficiente pois n&o
atinge todos os niveis de uma forma integrada. Por isto, a seguranga de transagdes pode, e
deve, ser vista como um processo fim-a-fim, ou seja, incluinde também os aplicativos finais
que implementam as regras de negécio em ambos os lados, cliente e servidor. Os objetivos
principais da implementa¢do de mecanismos adicicnais de seguranga na camada fim-a-fim
seriam a detecgdo de ataques bem sucedidos e a detecgdo de erros humanos e/ou faihas.
Para ser viavel o controle fim-a-fim deve ser simples de implementar, usar baixo
processamento e ser independente de tecnologia. Veremos no proximo capitulo uma
proposta de algoritmo que permite criar um mecanismo de controle na camada de aplicagao

a partir de ferramentas simples & com um baixo custo computacional.
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5. Encadeamento de Transagdes: Um Controle Fim-a-Fim

Quais os ganhos de se despender esforco para prover as aplicagdes, normalmente
centradas apenas na implantacdo das regras de negocio, de mecanismos adicionais de
seguran¢a? Qual o tamanho de tal esforgo? Como conciliar tal esforgo com os objetivos
principais da aplicagao?

Para tentar obter uma resposta para tais questdes vamos apresentar uma proposta de
controle fim-a-fim basico, mas que sirva como modelo de seguranga adicional para
aplicagbes distribuidas e que atenda as premissas estabelecidas no capitulo anterior.
Baseado em um conceito simples, o de criar uma contextualizacdo de transagdes entre as

aplicacgdes cliente e servidor, discutiremos a seguir o encadeamento de transagoes.
5.1. O que é o Encadeamento de Transacoes?

Em aplicagdes comerciais e financeiras tradicionais como a movimentagdo de uma conta
comrente ou a realizagdo de compras com um cartdo de crédito, cabe tanto & instituigio
quanto ao cormrentista realizarem constantemente uma verificagdo do andamento do

"relacionamento" entre ambos.

Assim, se o cliente extrapola os seus limites, cabe a instituicio detectar tal situacdo e tomar
providéncias no sentido de resgatar uma posi¢do de equilibrio, quer seja inibindo novos
créditos e convidando o cliente para fazer um depédsito ou, dependendo da situagdo,
aumentando o limite de crédito do cliente. Da mesma forma, cabe ao cliente administrar a
chegada dos créditos e débitos em sua conta, detectando situagbes anormais e buscando
os devidos esclarecimentos ou solugdes junto ao banco. Com esta parceria e etema

vigilancia mutua, fraudes e excegdes sdo mais faciimente detectadas e resolvidas.

Vamos, agora, imaginar um didlogo hipotético em que alguém, ao encontrar outra pessoa,
perguntasse: O/3, lembra de mim? Eu sou o fulano, amigo de sicrano. Eu quero comprar um
quilo de tomates. Na proxima vez, o dialogo seria assim: Ola, lembra de mim? Eu sou o
fulano, amigo de sicrano, que lhe comprou um quilo de tomates. Agora eu quero comprar
dois quilos de cebolas. Na terceira vez: Ofd, lembra de mim? Eu sou o fulano, amigo de
sicrano, que lhe comprei um quilo de tomates e depois dois quilos de cebolas. Desta vez
preciso de uma dlzia de laranjas. E assim por diante. Embora de uso improvavel no dia-a-
dia, esta forma de se fazer lembrar € uma maneira eficiente de autenticagdo. Com a mesma
filosofia deste exemplo real, & possivel criar um contexto entre as partes cliente e servidor

de aplicagdes distribuidas dividindo entre cada uma das partes o controle e detecgdo de
Usando O Encadeamento De TransagOes para Implementar Um Controle Fim-A-Fim de Fraudes Em Apiicages Distribuldas
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situacbes de anormalidade. Com a manutengdo por parte da aplicacdo cliente de uma
espécie de resumo, com um minimo de informagdes sobre as transagdes que trocou com a
aplicagdo servidor desde um dado momento, & a checagem por parte do servidor se tal
informagao mantida pelo cliente confere com os dados mantidos na sua base persistente, é

possivel criar um encadeamento entre as transagdes efetuadas por ambos.

Para um melhor entendimento, vamos usar a mesma analogia de um relacionamento entre
um banco e os. seus clientes: o encadeamentc de transacgbes funcionaria como se a
aplicagdo cliente mantivesse o controle do canhoto dos cheques emitidos e, a cada novo
cheque emitido, incluisse informagdes sobre o cheque anterior. O banco, no caso o
processo servidor, além de conferir a assinatura, saldo, limite do cheque especial, também
faria a checagem dos dados sobre o cheque anterior para ver se quem emitiu 0 novo
cheque tinha conhecimento do anterior e assim por diante®®. Qutro exemplo é o
relacionamento entre uma loja eletrdnica e os seus clientes: o encadeamentg de transacgbes
funcionaria como se a aplicagdo cliente mantivesse ¢ controie das compras realizadas e, a
cada nova compra, incluisse informacgdes sobre a compra anterior. O processo servidor, no
caso a loja eletronica, além de conferir os dados do cliente e da compra atual, também faria
a checagem dos dados sobre a compra anterior para ver se quem estd tentando realizar a

nova transagéo tinha conhecimento da antenor e assim por diante.

Encadeando uma transacio com a sua aniecessora, criamos entdo um contextc em que
uma transacio sb sera valida se referenciar como anterior a ditima transagao registrada pelo
servidor. Ou seja, mesmo uma transagao legitima s6 sera considerada como tal se chegar
na sequéncia em que foi gerada e sendo esperada como a proxima pelo servidor. Assim, a
autenticacdo entre as partes passa a ser realizada de forma permanente, desde 0 momento
em que a transacdo é composta pelo modulo cliente ate a sua efetivagdo pelo modulo

servidor, em uma espécie de desafio mutuo®".

29 Embora isto ndo seja possivel a partir da compensagio tradicional de cheques, que é totalmente
offline, baseada em um modelo que usa documentos fisicos e onde a ordem de chegada dos
cheques ndo & FIFO — First In First Out, tal mecanismo é plenamente vidvel no novo modelo bancario,
que é eletrénico e onfine, baseando-se no auto-atendimento e no uso do cartdo magnético para
saques e outras operagbes. E neste novo modelo, também usado no comeércio eletrénico, gue

estamos interessados aqui.

.

2! Também é possivel para o cliente validar o servidor. Isto € tratado mais adiante, quando discutimos
o uso do hash derivado.
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qualquer momento. Desta forma, simples processos-lote (batch) podem ser usados para
varrer a base de dados em busca de alteragdes que deixaram tais valores
inconsistentes. Observe que chamamos as ocoréncias ancrmais em que novas
transagGes sao rejeitadas ou transag¢des ja realizadas ndo sdo validadas de excegdes e

ndo fraudes, pois erros humanos involuntarios e falhas de hardware ou software
também sdo detectados.

« Dados Persistentes no Cliente: Um mecanismo de reqgistro do contexto do
relacionamento entre o cliente e o senvidor deve ser disponibilizado para a aplicagdo
cliente. Qualquer processo que se preste para este fim poder ser utilizado, desde o
registro simples a partir da gravagdo de um arquivo no disco rigido de um
microcomputador até a utilizagdo de hardware especifico. Tudo depende dos riscos

envolvidos, da criticidade da aplicagéo e do nivel de seguranga desejado.
5.3. Passos do Encadeamento de Transacdes

Para ilustrar melhor, vejamos como, utilizando-se dos elementos discutidos anteriormente,
as transag¢des podem ser encadeadas para a construgdo do contexto entre ¢ cliente e o
servidor.

« Primeiro Momento: Cliente monta a Transagao Contextualizada

A composicdo de uma transacdo encadeada ou contextualizada baseia-se no uso de
uma funcdo de secure hashing”, que associa um cédigo univoco aos dados da
transacdo concatenados com o cédigo univoco da transagdo anterior. O numero assim
obtido é recalculado pelo servidor e comparado com o que foi enviado juntamente com a
transacga@o pelo cliente. Ao compor uma nova transagao, o modulo cliente da aplicagao
deve utilizar a fungdo de hashing adotada sobre os dados especificos da transagao e
também sobre o valor de hash da dltima transacio realizada. Obtém-se entdo o valor de
hash para a nova transa¢3o, de forma encadeada com a transagac anterior que, por sua
vez, j& estava encadeada com a sua antecessora e assim por diante. A fransagdo assim
composta deve ser enviada para o mddulo servidor obedecendo aos critérios de
seguranca tradicional impiementados. O valor de hash da ultima transagao deve ser
ammazenado em uma camada persistente, sendo mantido de sessdo para sessdo. Se a

aplicacio cliente usa chaves para se autenticar junto ao servidor, o mesmo mecanismo

2 yamos usar também apenas a expressdo hashing para indicar a aplicagio da fungdo de secure
hashing.
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utilizado para guardar tais chaves também pode ser usado para armazenar o contexto.
Mais adiante, na se¢do 6.5 discutiremos o tratamento de excegdes, inclusive as

relacionadas com o vazamento do valor do hash e a sua eventual capturafutilizacéo por

um intruso.
Cliente Transagao
Hash N
Ultima % Dados da g\:‘\\\i .
Transacio X Transagdo N\
. J .
- . Dados da W
- HaShmg(Tr:amsagz‘iaﬁL § )

Figura 12: Montagem de uma Transag¢do Contextualizada

Segundo Momento: Servidor valida a Transagao Contextualizada

Ao receber uma nova transacgao de um determinado cliente, 0 médulo servidor deve,
~ iniclaimente, apiicar as técnicas de autenticagdo e validacdo previstas na seguranga
tradicional. Vencida esta etapa, o proximo passo é verificar a integridade da transac3o,
conferindo se o hash enviado pelo cliente na transagdo confere com os dados contidos
na propria transagio, o hash anterior inclusive. Para isto, a aplicagdo servidor repete o
mesmo processo utilizado pela aplicagio cliente para o calculo do hash atual. O dltimo
passo do processo de autenticagdo e verficar se o hash anterior incluido na nova
transagdo bate com o hash da transagdo anterior. A aplicagdo servidor faz isto
simplesmente consultando a sua base de dados persistente, atravées de uma

comparacao simpies.
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Figura 13: Validagdo da Transagiao Contextualizada

¢ Terceiro Momento: Servidor registra a Transagio

Em caso de sucesso, a transacdo pode ser efetuada, verificando-se os procedimentos
normais de um ambiente transacional [BIR96]. Junto com os dados normais da

transagdo, o servidor deve armazenar tanto o hash anterior informado quanto o hash

atual.
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Figura 14: Registro da Transagao Contextualizada no Servidor

« Quarto Momento: O Cliente atualiza dados sobre o Contexto

O dltimo passo realizado pelo cliente &€ memorizar, de forma persistente, o hash da
ultima transacdo realizada com o servidor para poder repetir 0 processo
adequadamente. Como citado anteriormente, &€ necessario proteger o valor do hash da

uitima transacdo para evitar que 0 mesmo caia em maos erradas. Uma das formas de
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fazer isto é através da aplicagdo de criptografia. Em casos mais extremos, ha sempre a

altemativa de se armazenar o hash em uma midia fisica mais segura, por exemplo em
um smartcard.

Cliente
- )
Hash
Uitima
Transacgéo
e ' J

Figura 15: Registro do Contexto pelo Cliente

Na Figura 16, que contém aigumas mensagens possivelmente enviadas por uma aplicagio
cliente hipotetica, podemos observar um exemplo de encadeamento de transagdes para o
caso da aplicagdo bancaria discutido anteriormente. Foi usado o algoritmo MDS para o

calculo do secure hash e considerado um estado inicial vazio do hash anterior para a

primeira transacao. .

DATA NUMERQ  HIST. DOCTO CONTA TIPQ VALOR HASH ANTERIGR HASH ATUAL

19381201 | 0000001 001 000001 1234567890 : D 00000100000 [ 3.511b03213062eedl

233307a8chal4s

19981203  { 0000023 002 000002 1234567890 | C 0O00O300000 31911b03313GC62eed | 133bd2:fbaTbaldlbyt
2¢3390738cbalds LD ra38lach4a

19981205 | Q000004 Qo1 000003 1234567890 | D 0000150000 i0db4Z:fhab3aidib | T2niclfb4adtiiNtE
£32Lzza3dl 343 coTalde3543dsd

19981203 | 0000004 oo 000003 1234567890 | D 000001 50000 I4p3In0red4a>" 11303 | 243397610360a8 Jaac
cpdT2l9e2%42454d $6727ab03c6289

Figura 16: Exemplo de encadeamento usando o algoritmo de secure hash MD5

5.4. Formas de Validagio de Transacgdes

Com o uso do encadeamento de transagdes & possivel fazer verificagées no estado da base
de dados com relagcdo a integridade das transacBes tanto no momento em que as
transacdes estdo sendo realizadas quanto em momentos posteriores. S30 possiveis quatro

tipos basicos de validagao:
e Validag¢do Horizontal Imediata;

e Vaiidagio Vertical Imediata;




» Validagdo Horizontal Posterior;

« Validagao Vertical Posterior.
Veremos a seguir como podem ser implementadas cada uma delas.
+ Valida¢ao Horizontal Imediata

A validaciao horizontal imediata, executada no momento em que a transacgio esta sendo
efetuada, garante a integridade da transa¢io apds o seu tréfego na rede. E baseada na

aplicagao da fungao de secure hashing adotada para fazer a seguinte comparagio:

Hash Informado = Hashing{ Dados da Transagao + Hash Anterior informado )

¢ Validagao Vertical Imediata

Esta validag&o, tambeém realizada no momento em que a transagéo esta sendo efetuada,
permite que seja verificado se o contexto transacional entre o servidor e o cliente esta
correta. Ela baseia na incluséo pelo cliente, em cada nova transagdo, do valor hash da
transagdo anterior. O servidor realiza uma comparagio direta entre o valor informado
pelo cliente e o valor armazenado nas suas bases para detectar se ¢ contexto entre os

dois esta inconsistente através da seguinte comparagdo:

Hash Anterior Armazenado = Hash Anterior Informado

Para maior eficacia, as duas formas de validagdo imediata podem ser realizadas juntamente
com os mecanismos de integridade referencial realizados pelo gerenciador do banco de
dados, através do uso conjunto de friggers e stored procedures. A Figura 17 exemplifica a
definicdo de uma tabela usando o SGBD Oracle baseada no uso de friggers de bancos de
dados e de uma stored procedure que calcula a fungdo de secure hashing. Usaremos o

mesmo caso de uma instituigdo financeira e de seus clientes, discutido anteriormente.

O trigger contido na Figura 17 é sempre ativado no momento da inclusdo de registros novos
na tabela transacoes, imediatamente antes do SGBD efetivar a operac¢ao, no importando
de que forma a operag¢ao de inclusio foi solicitada. Para realizar as valida¢bes imediatas
vertical e horizontal serdo executadas as stored procedures contidas no frigger:
ObtemHashAnterior, para localizar o hash atual da ultima transa¢do da conta comrente em
pauta e CalculaHashAtual, que simplesmente implementa o calculo do algontmo de secure
hash para o texto passado como 'parémetro. Para as operacgoes de alteracdo e exclusao,
deveriam ser definidos triggers similares, com pequenas alteragbes. No caso da operagao

de alteragdo, o hash anterior a ser considerado ndo seria, necessariamente, o ultimo do
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contexto mas, sim, o imediatamente anterior & transagio sendo alterada. Além disso,
deveria ser verificado se o hash atual calculado continuava igual ao hash anterior da
transacao imediatamente posterior a transacdo sendo alterada, de modo a néo quebrar o
encadeamento. Com relagao a operaco de exclusio, para que o encadeamento nio fosse
quebrado o texto do frigger deveria cuidar para que apenas a Ultima transagio do contexto
pudesse ser excluida. Em aplicagbes onde fosse necessario a realizagdo de alteragbes ou
exclusdes de transagdes que ndo a dltima, o conceito de estomo deveria ser usado, ou seja,
uma nova transac¢io seria incluida para excluir ou alterar dados de uma anterior. Além de
néo quebrar o encadeamento esta estratégia permmite que seja mantido um histérico real das

operagdes realizadas.

et T e e e e T

DEFINIGAO DA TABELA
CREATE TABLE transacoes (

ot gt/ A U S

a DEFINIGAO DO TRIGGER DE INCLUSAO DE REGISTROS

CREATE OR REPLACE TRIGGER validacao_imediata
BEFORE INSERT ON transacoes

data DATE PRIMARY KEY, FOR EACH ROW
numero NUMBER( 7,0) PRIMARY KEY, DECLARE
o v_hashanterior VARCHAR2(32);
historico NUMBER({ 3, 0) NOT NULL v hashatual VARC HARz( 32 );
CONSTRAINT historicos_fkey BEGIN '
REFERENCES hsstancos, v_hashanterior := ObtemHashAnterior( :new.contacomente );
documento NUMBER( &, Q) NOT NULL, IF :new hashanterior <> v_hashanterior THEN
contacorrente NUMBER({ 10, 0) NOT NULL ralseqappllcatlon_‘error( 20201, o
CONSTRAINT contas_fkey ' Efre na validacao vertical imediata’);
REFERENCES cortas, END IF;
tipo VARCHAR2( 1 ) CONSTRAINT v_hashatual = CalculaHashAtual(
tipo_check CHECK (tipo IN (‘'C", “07) :new.data || :new.numero || :new historico || :new.documenta
valor NUMBER( 11, 2} NOT NULL, H Q"‘i“‘;;?:;f:r?;e)’,‘te Il :new.tipo || “new.valor
hashanterior VARCHAR2( 32 ) NOT NULL, IF :new hashatual <> v_hashatual THEN
raise_application_error{ -20202, .
hashatual VARCHAR2(32) NOT NULL ); “Erro na validacao horizontal imediata' j;
END IF;
END:

Figura 17: Exemplo de utilizagao de triggers de banco de dados em Oracle

+ Validagao Horizontal Posterior

Ao mantermos o valor de hash da transacio no banco de dados, juntamente com as
demais informacgdes, temos a possibilidade de realizar, em qualquer momento, uma
revalidacdo da integridade de todas as transagfes. Isto possibilita a detecgdo de
alteragBes posteriores, de origem intema ou extema, nos dados das transagoes. Um
simples processo batch, utilizando a mesma fun¢do de secure hashing referenciada no
trigger do banco de dados, pode ser aplicado para esta verificagdo em todas ou em parte

das transacées.
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Figura 18: Processo de Validagdo Horizontal Posterior
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» Validac3o Vertical! Posterior

A validagao vertical posterior, da mesma forma que a validagido vertical imediata, permite
que o contexto transacional entre o servidor e o cliente seja verificado. Um processo
batch, executado a qualquer momento pelo servidor, compara para cada transagdo
realizada por um determinado cliente, o valor de hash de uma transagao com o valor de
hash anterior da transag¢do imediatamente posterior. Se o encadeamento de transacoes
for quebrade em qualquer momento, através da manipulacdo da base de dados

diretamente, sera detectado aqui.

Servidor (Contexto do Cliente)

- N

Dados Transagdo Hash Ant Hash Atu
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(TG
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/

Figura 19: Processo de Validagao Vertical Posterior
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5.5. Detecgdo de Quebras de Encadeamento (Excegdes)

Quando uma das formas de validagio descobre que o encadeamento foi quebrado fica

caracterizada uma situagdo de excegdo. Dependendo do momento em que a quebra
acontece, podemos determinar que agbes devem ser tomadas:

Cliente Invalido: Se a comparagéo do contexto ndo conferir no momento da validagio
horizontal imediata, trata-se de um cliente invalido ou de um erro de transmisséo. Neste

caso, simplesmente ignorar a transacao pode ser suficiente.

Tentativa de Fraude: Se o problema foi detectado no momento da validacio vertical
imediata, estd caraterizada uma perda de sincronismo do contexto com o cliente.
Embora seja possivel simplesmente desprezar a transagdo, uma a¢do mais adequada
seria bloguear a realizagdo de transagdes com aquele cliente. Aqui temos uma situagio
mais séria que exige maiores cuidados, pois tanto pode ser um intruso tentando realizar
uma fraude apds ter descoberto as senhas de um determinado cliente, quanto um cliente
legitimo realizando uma transacdo apbs um intruso ter sido bem sucedido e ter
descoberto até mesmo o seu contexto. Embora em menor escala, este tipo de quebra
também pode ser causada pela ocorréncia de algum erro durante a realizag3o da ultima
transac@o. Em todos os casos, um procedimento de re-sincronizagdo, inclusive por outro
meic que naoc digital, deve ser realizado para este cliente.

Fraude ou Falha Posterior: Durante as validagbes horizontais e verticais realizadas
posteriormente, &€ possivel que seja detectada alguma inconsisténcia nas transagdes ja
realizadas. Trés causas principais podem ser responsaveis por este tipo de quebra do
encadeamento: falhas de hardware ou sofiware, erros humanos ou fraudes diretas na
base de dados, de origem intema ou ndo. Apds a deteccdo, a agao de reconstrucio vai
depender de caso para caso. Além da solugdo imediata, a causa deve ser identificada
para gue sejam tomadas medidas preventivas contra novas ocorréncias e, ¢aso

desejado, medidas punitivas também (investigacio, inquérito etc).

5.6. Encadeamento com Hash Derivado

Qutra forma de se realizar a troca de mensagens entre os médulos Cliente e o Servidor sem

que o valor de hash calculado pelo cliente trafegue pela rede é através da adogio de uma

técnica conhecida como prova de conhecimento zero (zero-knowledge proof) [WAY97]. Com

esta técnica, ao invés do cliente enviar o valor de hash real que autentica o encadeamento

de transacdes trocadas com o servidor, ele calcula e envia um outro valor derivado do hash

original, mas que ndo pemmnita a sua dedug¢do caso a mensagem seja interceptada por algum
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intruso. Com este valor derivado do hash original, o madulo Servidor repete os passos
realizados pelo Cliente e verifica a autenticidade da transag¢do. Para calcular o valor
derivado do hash de contexto atual, pode ser aplicada novamente a mesma fung¢io de

secure hashing ja utilizada para calculo do valor de hash atual do contexto:

Hash Atual = Hashing{ Dados da Transac¢ao + Hash Anterior )

Hash Derivado = Hashing( Hash Atual )

Como o valor a ser enviado na transa¢do passa a ser o valor derivado e ndo o original, a
caracteristica de nao inversibilidade da fungdo de secure hashing garante que mesmo que o
valor derivado seja capturado ele ndo podera ser usado pelo intruso para se infiltrar no
contexto entre o servidor e o cliente. Para melhorar o entendimento, vamos visualizar este
procedimento alternativo aplicade aos passos do encadeamento de transacgoes

apresentados antenommente:
« 1° Momento: Cliente monta a Transa¢ac Contextualizada com o Hash Derivado

Nesta variagdo, ao compor uma nova transagdo, o médulo cliente da aplicagao deve
aplicar duas vezes a funcio de secure hashing adotada sobre os dados especificos da
transagfo e também sobre o valor de hash da ultima transacio realizada. Obtem-se
assim o valor de hash derivado para a nova transacgao que deve ser enviado juntamente
com os dados da transagido para o modulo servidor obedecendo acs criterios de
seguranca (rede e intema) implementados. Observe que nesta vanagao o valor do hash
anterior ndo é enviado com a transacio. Ele passa a ser um elemento implicito, que da
mesma forma que o hash atual, nunca trafega na rede. Isto tambem & possivel sem o
uso do hash derivado. Em qualquer dos casos, sdo necessarios, obviamente, pequenos
ajustes também nos processos batch associados com as validagbes postenores (vertical
e horizontal) para refletir as mudangas se o hash anterior for usado de forma implicita,

sem ser armazenado juntamente com a transacgdo atual.
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Figura 20: Transacdo Contextualizada com Hash Derivado
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¢ 2°Momento: Servidor valida a Transagao Contextualizada com Hash Derivado

Ao receber uma nova transacdo de um determinado Cliente, o Mddulo Servidor deve,
inicialmente, aplicar as técnicas de autenticacdo e validagdo previstas na seguranca
tradicional. Vencida esta etapa, o proximo passo € calcular o hash atual da transagio
usando os dados da transagdo e o hash da transagio anterior armazenado. O servidor
faz isto consultando a sua base de dados persistente e aplicande a fungio de secure
hashing pré-acordada. Em seguida, o Servidor deve reaplicar a fungdo de secure
hashing sobre o valor de hash atual que calculou e verificar se é igual ao hash derivado

inciuido na transagao.
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Figura 21: Validagdo da Transagao Contextualizada com Hash Derivado

e 3° Momento: Servidor registra a Transagao

A principio este passo se mantem inalterado, embora uma madificagao seja possivel:
pode ser suprimido o armazenamento do hagh anterior da ultima transagio (vide
destaque na Figura 22) e, ao invés de uma referéncia explicita, pode ser utilizada uma
referéncia implicita, onde mesmo ainda sendo utilizado para o calculo do hash atual da
transacao, o hash anterior seria obtido a partir do hash atual da ultima (imediatamente

anterior) transacao realizada. Observe que para o registro na base de dados permanente

foi usado o hash original e ndo o hash derivado.

Transacao Servidor (Contexto do Cliente)

Dados da
Transagéo+

/ Dados Transagao Hash Ant  Hash Alu \

© hash anterior pode ser

7 HE i

|- usado de forma implicia.

~/

Figura 22: Registro da Transagao Contextualizada no Servidor
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e 4° Momento: O Cliente atualiza dados sobre o Contexto

Também ndo ha variacdes neste passo a ser realizado pelo Cliente. Para ser
armazenado na camada persistente, usa-se 0 novo valor de hash original obtido com a

aplicacdo da fung&o de secure hashing uma unica vez.

Cliente
- ™
[—Iash
Ultima
Transacao
L )

Figura 23: Registro do Contexto peio Cliente

A Figura 24 ilustra o mesmo exemplo de encadeamento de transac¢des para o caso da
aplicagcdo bancaria, também usando o algoritmo MD5 para o calculo do secure hash sé que
agora usando a técnica de hash derivado. Observe que os valores de hash atual e hash
anterior, embora ainda necessarios e aplicados para o calculo do hash derivado nao fazem

mais parte da transacio enviada pela aplicacio cliente através da rede.

DATA ___ NUMERG MIST. DOCTO  CONTA

St R T

TIPO VALOR. HASH DERIVADO

19981201 00aco01 001 Q00001 1234567890 | D Q0000100000 | bS213230543c499{36a7874bke

ael3an?

19981203 | Q000023 002 000002 1234567890 | C O0OOCE00000 | TebaaX5a741732£61709422a

IbedSea

19881205 0000004 oo1 000003 1234567890 | D 00000150000 | 2321339927 158e15efad7Sa7
R = E-T

19981203 | 0000004 o, 00o0a3 1234557890 1 D 0000150000 | 7f116a55373a5dc43b248ffee
3zbazad

Figura 24: Exemplo de encadeamento com hash derivado usando MD5

Ainda baseado no conceito de hash derivado, € possivel que a aplicacdo cliente também
autentique a aplicagdo servidor. Basta incluir, no protocolo de mensagens trocadas na
realizagdo de uma transagdo, uma mensagem-desafio, que pode ser um namero randdémico,
proposto pelo cliente para o servidor, e que deve ter como resposta um valor de hash obtido
com a aplicagio da funcao de secure hashing sobre 6 texto do desafic concatenado com o

valor de hash anterior do cliente, que o servidor resgataria da sua base de dados
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permanente. Este desafio inibe ataques baseados em reemissao {(replay) de mensagens

capturadas por servidores falsos.

Do Cliente para Servidor: Desafio = Random()

Do Servidor para o Cliente: Resposta = Hashing( Hash Anterior + Desafio )

5.7. Vantagens da Contextualizacdo entre Aplicagdes

A criagdo deste tipo de contexto proporcionado pelo encadeamento de transagbes tem duas

vantagens principais, relacionadas com a seguranga da aplicagdo:

Detecgao de Fraudes: Seria necessario a captura das senhas e das informagdes do
contexto e também do conhecimento do protocolo praticado pela aplicagdo, para que um
intruso pudesse se inserir em um determinado contexto se fazendo passar integralmente
pelo cliente associado. Vamos supor, entretanto, que um intruso tenha a sorte ou a
habilidade necessarias e consiga burlar tanto o sistema de seguranga tradicional como
também o controle de encadeamento, produzindo uma ou mais transagoes ilegitimas
mas corretas no momento certo. Para a fraude ser perfeita, o fraudador teria ainda que
substituir o contexto do cliente pelo novo contexto, caso contrario, na préxima vez em
que o cliente legitimo fosse fazer uma transagéio encontraria um contexto diferente,
gerando assim uma situacdo de excec¢do (Figura 25). Isto é muito mais dificil, pois a
quebra de informagdes sigilosas estd mais ligada a leitura ou captura ilegitima de dados

do que a sua gravagao ou substituigio.

A andlise da exceg¢do, baseada na reclamagido do cliente legitimo, pemmitina nao
somente detectar e interromper a fraude, mas também identificar que transacdes foram
feitas pelo intruso. Para isto, bastarta apenas levantar qual o dltimo hash armazenado
pelo cliente legitimo, todas as transagCes realizadas daquele ponto em diante seriam

o
1d15as.
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Figura 25: Detectando fraudes com o encadeamento de transagbes

Prevengio de Fraudes: Como existe um momento Unico, na sequéncia de transagbes
trocadas entre as aplicagbes cliente e servidor, em que a validagcdo de uma transagao
montada pelo cliente € possivel, um mecanismo de seguranga adicional é criado de
forma natural. Desta forma, mesmo que as outras camadas de seguranca falhem ou
sejam burladas, pemitindo, em um caso exiremo, que um intruso falsifique corretamente
uma transagdo com base na ¢aptura de informagdes sobre um determinado contexto, €
possivel que o hash esperado para a préxima transagdo ja tenha mudado, pois ao
contrario de uma senha ou chave privada, ele é dinamico. Dependendo da freqiéncia
com que as transacgfes sao realizadas entre o cliente e o servidor, em determinadas
aplicacdes as informagées sobre o contexto podem ficar obsoletas muito rapidamente,
envelhecendo antes que possam ser usadas. O uso do encadeamento de transacgdes
diminui a criticidade da guarda de informagdes sigilosas como senhas e chaves
privadas, pois elas sozinhas ndo permitem a autenticagdo necessara para a realizagéo
de transagdes, requerendo o uso complementar das informagbes associadas ao
contexto que, por sua vez, mudam constantemente, numa freqiéncia proporcional a
quantidade de fransacOes realizadas. Esta caracteristica do encadeamento de
transagdes reduz o valor das senhas estaticas e, proporcionaimente, também diminui o
esforco necessario para protegé-las, o que atende bem ao Principio da Protegao
Adequada. A ac3o a ser tomada na detec¢gdo de uma tentativa de fraude pode varar,
desde simplesmente rejeitar a transagdo, apenas registrando a sua ocoméncia, até
mesmo ¢ bloqueio do contexto até uma averiguagdo mais precisa do ocorrido. A Figura

26 ilustra como a existéncia do contexto permite recusar as tentativas de fraudes por
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reconhecer as ftransacgtes diferentes daquela esperada na ordem formada pelo

contexto®.
transagao

Contexto

fransagio
invalida

B

transagio
invalida

Figura 26: Prevenindo fraudes com o encadeamento de transag¢des

Tais vantagens também s3o igualmente eficazes para a detecgdo e prevengio de erros

humanos e falhas de hardware e software, e ndo apenas para 0 controle de fraudes.
5.8. Autenticando Usuarios de Acesso Remoto: Um Exemplo Completo

A seguir, vamos construir uma aplicagao distribuida exempio voitada para a autenticagao de
conexdes de acesso remoto a redes corporativas ou Intemet, aplicavel tanto para validar
funcionarios de empresas quanto usuaries de provedores de acesso comerciais € usando a
técnica de encadeamento de transacgdes discutida antenomente.

5.9. O Contexto: Acesso Remoto a Internet

A necessidade de acessar aplicagdes e bases de dados de um computador a partir de
localidades remotas, tem sua origem na década de 60, quando os primeiros sistemas firme-
sharing e multi-usuarios comecgaram a surgir. A evolugdo das tecnologias de comunicagio
de dados, computadores e o crescimento das redes de computadores, mudou a definicdo de
acesso remoto [GAMB86]. Neste novo contexto, acesso remoto tomou-se sindnimo de acesso
aos recursos de uma rede através de um modem e de uma linha telefonica, discada ou nao,

por qualquer usudrio, sistema ou servidor ndo diretamente conectado & rede. Nos dias de

2 Esta possibiidade de detecgio de tentativas de acessos ilegitimos pode ser associada com a
proposta de sistemas sobreviventes [EFL97), principalmente nos requisitos de resisténcia e
reconhecimento de ataques.
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hoje, 0 acesso remoto a redes corporativas e Intemet a partir de computadores pessoais

(PCs) e computadores portateis (notebooks) tomou-se bastante comum. Os tipos de acesso

remoto mais utilizados sao:

Né remoto: Um PC remoto ou estacio de trabatho que disca e participa como um né
totalmente funcional da rede principal. Através do né remoto de acesso, as aplicagdes
residem no proprio PC remoto, com os recursos da rede disponiveis de forma
transparente, parecendo serem locais. A comunicagdo na linha acontece somente
quando é necessario transferir dados a localidade central. Um dos beneficios da
utilizacdo dos nds remotos € que oS usuanos n2o precisam ser treinados novamente,
pois utilizam as mesmas interfaces disponiveis quando diretamente conectados a rede
principal. Além disso, a natureza do acesso cliente-senvidor dos nos de acesso, permite
ao usudrio remoto acessar sistemas de arquivos, comeio eletrénico, impressoras ou
qualquer outro recurso da rede. O nd remoto exige a utilizagdo de modems de alta
velocidade. Esta forma de acesso € a mais utilizada e deve estabelecer-se como de uso
padrdo, devido a alta capacidade de processamento dos PCs atuais e da evolugio

tecnolégica dos modems e estruturas de comunicagdo em geral.

Controle Remoto: Um PC remoto que disca e toma o controle de um PC da rede
principal. Quando se utiliza a modalidade de controle remoto de acesso, © UsSUAERO
remoto N3o executa as aplicagdes localmente em seu PC. As aplicagbes sao executadas
em um servidor ligado na LAN principal. Apenas atualizagbes de tela e teclado sdo
passados através da linha. A vantagem do controle remoto € que este minimiza a
quantidade de dados trafegados através da linha, sendo entdo adequado com o uso de
modems de baixa velocidade e PCs de pequena capacidade de processamento. A
desvantagem & que como o PC remoto controla as agdes do servidor destino através de
um software prépno, o usuario do PC devera ser treinado numa nova forma de acessar
0s recursos da rede. Esta modalidade de acesso remoto também é muito utilizada para
suporte a distancia, pois permite uma visualizagdo exata por parte do técnico das
circunstancias que possam estar causando um mal funcionamento no computador do

usuario.

Para atender tal demanda de acesso remoto, surgiram tecnologias woltadas para

Servidores de Acesso Remoto (Remote Access Server - RAS). Dois “formatos® de

montagem de RAS passaram a ser utilizados e ainda sdo validos hoje em dia:
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s Servidores de Comunicagio: servidores, normalmente com arquitetura PC, equipados
com placas multi-seriais® inteligentes com multiplas portas de comunicacio, executando
sistemas operacionais como UNIX ou Windows NT e que se ligam a um barramento
Ethemet TCP/IP através de uma placa de rede.

= RAS externo independente ou terminal server : equipamento especifico para acesso
remoto, que também se liga a um bamamento Ethemet TCP/IP e possui um certo
namerc de portas de comunicacao, normaimente de 8 a 32 portas. Cada porta serial RS-
232 do RAS deve ser conectada a uma linha telefonica associada e também a um

modem?®,

Nos dois casos, s30 necessarios servi¢os de autentica¢do e, eventualmente, mecanismos
de bilhetagem de usuarios. Por autenticagdo, entende-se a necessidade de permitir ou
ndo o acesso de um usuario remoto aocs recursos de uma rede. A autenticagio requer a
existéncia de uma base de dados onde estdo cadastrados os usuarios, suas senhas e 0s
recursos que estio disponiveis para os mesmos. Esta base de dados pode ser local ao
Servidor de Acesso Remoto ou situado remotamente, em um servidor da rede (denominado
Servidor de Autenticagdo). Ja& a bilhetagem é necessaria para contabilizacdo de uso dos
recursos por parte dos usuarios, seja para cobranga, seja para fins estatisticos. A
informacdo mais comumente utilizada € o tempo que o usuario ficou conectado. Porém,
outras informacdes padem ser utilizadas: nimero de acessos, total de pacotes recebidos ou
transmitidos, total de bytes recebidos ou transmitidos. A comunicag¢do entre o Servidor de
Acesso Remoto e o Servidor de Autenticagdo se da através de protocolos definidos
especificamente para essa fun¢do. Os protocolos de autenticagdo e bilhetagem mais
comuns sdo o RADIUS [LUC97] e TACACS [CIS95].

A grande penetracdo da Internet nos mais variados setores da sociedade foi um dos
principais motivos para a explosdo da demanda por acesso remoto, tanto com relagio a
servicos quanto a produtos associados. Com os PCs cada vez mais rapidos e capazes de

processar imagens e graficos, a necessidade de velocidades maiores nos modems criou

2 Embora também seja possivel usar as portas seriais normais do computador ou placas fax-
modems, as placas mutti-seriais permitem estender a capacidade de conexdo para quantidades

similares as oferecidas por equipamentos RAS especificos.

25 p dificuldade de se montar e manter uma estrutura com mwitas linhas telefénicas e modems levou a
proposta de um novo formato de RAS: *Channelized T1/E1" RAS, ou Servidores de Acesso Remoto
T1/E1 Fracionados, baseados na tecnologia de ISDN.
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uma competicdo maior entre os fabricantes e os padrées V34 (28.800 bps), V34+ (33.600
bps) e V90®® (56.600 Kbps) apareceram. A partir de 1995 observou-se uma comida em
quase todos os paises do mundo para se oferecer acesso discado para a Intemet. Um PC,

um moderm e uma linha telefonica era tudo que o usuario precisava para acessar a Intemet.

Surgiu entdo um mercado novo, repleto de provedores comerciais de servicos para a
Intemet (Infernet Service Providers - ISPs). Os I1SPs*’ | atuando como RAS através da
disponibilizagdo de uma estrutura de comunicagdo, permitem que os seus assinantes se

conectem a Intemet, pagando uma determinada tarifa por isso.
5.10. O Problema: Inibir o Acesso Indevido

Os hackers e intrusos do génerc sdo usuarios compulsivos de computadores e costumam
ficar conectados por muito tempo e com muita freqiéncia para realizarem seus ataques.
Uma das providéncias iniciais tomadas por eles & descobrir maneiras de ndo precisar pagar
por isto, burlando desde os provedores de acesso até as companhias telefénicas. Como os
provedores de acesso baseiam a autenticacdo de seus usuanos, quase que na sua
totalidade, no modelo usuario/senha, € muito facil para os hackers obterem estas senhas,
seja com ferramentas de quebra por for¢a bruta, seja através de engenhana social, obtendo-
as de forma ardilosa dos proprios usuarios. UUma vez que uma senha de usuario €
descoberta, ela & rapidamente divulgada na propria Intemet entre os hackers, numa cadeia
de favorecimentos matuos, que inclui também o compartiihamento de outros segredos e

técnicas de invasao.

Por isto, varios usudrios de provedores s3o surpreendidos com cobrangas de valores
extremamente altos de faturas com os provedores, ocasionados pelo uso indevido de suas
contas por hackers. Este tipo de situagdo causa transtomo e aborrecimentos tanto para o
usuario, que nem sempre entende bem o problema e culpa o provedor de acesso, quanto
para o provedor, que termina arcando com o prejuizo para nao abalar o seu relacionamento
com o cliente. Outro problema para os provedores € que nem sempre uma reclamacao de
um usuario € veridica, as vezes, tratam-se de usuarios agindo de ma fé e usando este tipo

de ocomréncia para tentar reduzir a sua fatura mensal. Tambem prejudicadas pelo uso

6 para esta velocidade, diversas propostas ainda tentam se estabelecer como padrio sendo a norma
V90 uma das mais difundidas.

7 Além do RAS, os ISPs oferecem diversos outros servicos como confecgdo e hospedagem de
homepages, conexao dedicada 3 Internet para empresas, dominios virtuais etc.
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indevido de senhas sdo as empresas, que usam algumas contas basicas nos provedores e
que sdo compartiihadas por vanos funcionarios. Neste cascs, com freqiéncia, ha

vazamento para familiares e amigos, que passam a usar estas contas para uso pessoal.

Um agravante recente, principalmente para os provedores, € o surgimento no mercado da
modalidade de acesso sem limite de horas, o que facilita enormemente ¢ uso de senhas
roubadas. Nestes casos, ndo ha mais nenhuma facilidade de detecgdo de fraudes pois, o
usuario fica totalmente indiferente a qualquer quantidade de horas que sejam apuradas na
sua conta, ja que ndo ha mais limite e ele vai pagar sempre 0 mesmo valor. O provedor, por
sua vez, mesmo se deparando com gquantidades absurdas de horas, ndc pode cobrar
nenhum valor adicional do usuario, cabendo apenas tentar detectar e inibir o uso
simultaneo, ou seja duas conexfes do mesmo usuario ac mesmo tempo, ou controlar a

origem da chamada, o que ndo é tao simples.

Uma das formas de abordar este problema é através da ado¢ao de mecanismos de one-
time passwords, baseados em tecnoiogias especiais de hardware como o Secureld Card
[GS97]. Com tal equipamento, que produz um valor especial cada vez que € ativado e que
deve ser usado como senha peio usuario, o provedor de acesso pode eliminar quase que
totalmente as fraudes. O principal problema desta solugdo é o seu alto precgo, o que limita o
seu uso em larga escala. Existe, realmente, a necessidade de uma alternativa de baixo
custo e que possa ser facilmente implantada, ndo importando a tecnologia dos servidores de

acesso remoto ou o protocolo usado para autenticagao e bilhetagem.

O problema de autenticacdo de usuarios de provedores de acesso é perfeito para
exemplificar o uso da técnica do encadeamento de transagdes, pois envolve um ambiente
distribuido, é associado com a Intermnet e a aplicagdo resultante é simples, voltada quase
que exclusivamente para a autentica¢io de usuarios. Vamos ver como poderiamos construir

uma solugdo para este problema a seguir.
5.11. Uma Solucdo com Encadeamento de Transacoes

O uso do encadeamento de transagdes para a autenticacao de usuarios de acesso remoto
pode minimizar o problema de fraudes no uso indevide de contas, pois o candidato a nova
conexao precisana provar que realizou também a anterior e assim por diante, em uma
validacdo adicional. O principal fator para o incremento da seguranga € que ao inves de
contarmos apenas com uma autenticacio baseada em identificagdo/senha, passaremos a
contar também com uma espécie de one-time password ldgico, solicitado como desafic pelo
provedor. Este valor, que & o hash do encadeamento das conexdes anteriores, mudara

constantemente e sera valido apenas para uma determinada conexio. Apés a sua
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utilizagdo, o valor representativo do contexto do usuaric com o provedor perdera
imediatamente a sua validade. Desta forma, se um hacker conseguisse obter a identificacio
e a senha de um usuario de um provedor, ndo conseguiria se conectar, a menos, que
conseguisse obter também o valor atual do contexto®. Supondo que o hacker conseguisse
também este valor e realizasse uma ou mais conexdes se fazendo passar por um
determinado usuario, ainda assim terfamos vantagens por usar 0 encadeamento de
transacgdes. Na primeira vez que o usuario legitimo tentasse realizar uma conexao, a mesma
seria rejeitada, pois o contexto armazenado pelo usudrio legitimo ja estaria desatualizado®.
Esta exce¢do poderia desencadear diversas agdes como alertas para ¢ suporte ou, até
mesmo, o bloqueio da conta do usuaric para averiguagao. Também seria possivel identificar
com precisdo que conexdes foram realizadas por um hacker, bastando apenas identificar o
valor de contexto mantido pelo usuarno legitimo, que indicaria a ultima conexdo valida.
Todas as posteniores a esta teriam sido feitas pelo hacker. Teriamos entdo prote¢do para o
provedor e tambem para 0s usuarios legitimos, com a minimizacao das perdas até mesmo
em caso extremos de vazamento tanto das senhas quanto das informacgbes sobre os
contextos de conexdo de cada usuario. E impcrtante frisar que o uso do encadeamento de
transa¢bes nao substitui @ autenticagdo ja utilizada pelo provedor, mas soma-se a ela,

complementado-a em busca de maior seguranga.

A aplicagdo exemplo do uso do encadeamento de transacdes, que é relativamente facil de
ser implementada, € composta de dois médulos: o médulo PROVEDOR e o mdbdule
USUARIO. A comunicacdo entre eles é baseada no modelo cliente/servidor e construida
com sockets [CS91] do TCP/IP [COM91], onde 0 médulo USUARIO representa o processo
senvidor e 0 modulo PROVEDOR representa o processo cliente. Esta aparente “inversdo” do
modelo se deve ao fato de que ¢ médulo PROVEDOR sabe, com exatidao, quando o canal
de comunicacdo esta estabelecido, sendo possivel realizar a troca de mensagens de
imediato sem haver a necessidade de temporizadores para isto. Do ponto de vista da
seguranga, eles realizam uma comunicagdo ponto-a-ponto, sem intermediarios. Apesar
disso, foi também adotado um algoritmo de criptografia simetrico (Figura 27) que, embora
pouco seguro, é rapido, facil de implementar e atende bem as necessidades da aplicagdo,

sendo sempre possivel usar a técnica do hash derivado em ambientes mais criticos. Para o

% Note que para obter isto o intruso precisa invadir dois sistemas, o servidor do provedor e ©
computador do usuario.

2 A menos que o intruso também aitere a informagdo de contexto do usuario, o que nesta aplicagéo é
bastante improvavel.
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amazenamento do contexto do clientes foi usado o préprio registro do Windows e como
fung@o de secure hashing, foi adotado um algontmo de CRC poiinomial.

function Criptografa(pTransacao, pChave: String: pCrypto:
pchar): integer;

var i, x,y: shortint;

begin

x =1 y:=+1,
for i:=1 to Length(pTransacao) do
begin
pCryptofi] .= Char(Byte(pTransacao[i]} xor
Byte(pChave[x))):
pCrypto(i} := Char(Byte(pCryptofi]) shi 4 + Byte(pCryptoli])
shr 4);
ifx =1 then
y =+
else if x = Length( pChave ) then
y:=-1;
XI=X+Y,
end;
Criptografa = Length( pTransacao );

end;

function Decriptografa(pTransacao, pChave: String): String;
var i,x,y: shortint;

begin
x= 1y =
for i:=t to Length(pTransacao) do
begin

pTransacao[i] := Char(Byte{pTransacao{i]) shl 4 +
Byte{pTramsacao(i]) shr 4);
pTransacao(i] := Char(Byte(pTransacaol[i]) xor
Byte(pChave{x])};
if x = 1 then
¥y =+1
eise if x = Length(pChave) then
y=-1

Decriptografa = pTransacao,

end,

Figura 27: Criptografia Simétrica (em Delphi)

A troca de mensagens entre eles obedece a um protocolo simples em que ¢ médulo
USUARIOQ, ao ser ativado peio usuario ;e apds se estabelecer como servidor de um servigo
de rede, solicita uma identificagdo para acessar a sua base local e recuperar o valor do
contexto do usuario associado com a identificacdo fornecida e uma chave de acesso (PIN),
usada para decriptografar o valor do contexto para a sua forma natural (Figura 28). Em
seguida, dispara uma tentativa de conexdo com o provedor de acesso, utlizando-se os
recursos normais de Rede Dial-Up do WINDOWS para isto (Figura 29) e fica em um estado
de espera, aguardando pelo desafio do médulo PROVEDOR.

7 ISP Autenticag3o de Conexdo - .-." [H=]ER

funape

v Conectar

Contexto: [

Chave: r __g_&a.J_.

E xportar l {mpostar | {nictalizan l

Figura 28: Inicio do Processo de Autenticagao
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O médulo PROVEDOR, por sua vez, sé ¢ ativado quando a comunicagao PPP® é ativada
pelo Servidor de Acesso Remoto (RAS - Remote Access Server). Neste momento, ele
recebe algumas informagdes como o enderego IP do médulo USUARIO (a porta usada pelo
servigo ja € pré-estabelecida), o nome de login do usuario que identifica o contexto, o
numero de fty e a porta do servidor de comunicagdo utilizada etc. De posse de tais dados, o
modulo PROVEDOR abre uma sessao TCP/IP com médulo USUARIO, monta e envia um
desafio para ele. Fica, dentro de um determinado limite de tempo (timeout), aguardando a
resposta do desafio. Se a resposta chegar a tempo, 0 médulo PROVEDOR recupera o hash
anterior do contexto da sua base de dados persistente e calcula 0 hash atual, repetindo os
mesmos passos que foram aplicados pelo médulo USUARIO. Caso o valor coincida, o
médulo PROVEDOR devolve uma mensagem de aceitacio para o médulo USUARIO, fecha
a conexao TCPAP e informa ao PPP que tudo estd bem e que o canal de comunicagio deve
ser mantido. Em caso do hash enviado pelo médulo USUARIO ndo estar correto, ou de ter
havido timeout, 0 médulo PROVEDOR devolve um valor de erro para o PPP, que derruba o

canal de comunicacao recém-estabelecido.

4¢ Conectar a

/' ISP; Autenticag3o de Ca g% FUNAPE - =

"' Mome do usudio:  Jrostand

BRACWEDOR WTERME
Senha |“’"’°"

. Contexto: lrosland

Chave: II:.::::
Nimero do telefone: 2444488

Discando de: [Local padido ~] Ptoptiegadaededscagem..l

T [oomin | _oeese |
Aguardando conexde do ISP L : }

Figura 29: Conexao ao Provedor de Acesso

% Exportar l Imy

3 ppp _ Point-to-Point Protocol € um protocolo que permite a transmissdo de datagramas sobre

conexdes seriais ponto-a-ponto [SIM92].
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Discutiremos, a seguir, como sdo construidos os dois componentes distribuides, no modelo

cliente/servidor, necessarios para implantarmos o encadeamento de transag¢des de conexdo
em Servidores de Acesso Remoto ~- RAS:

« Um Servidor de Validagdo de Contexto (Médulo USUARIO): Este componente tem a
fungdo de permitir que usuarios remotos fornegam a informagio correta quando forem
desafiados pelo moédulo PROVEDOR, rodando no RAS, imediatamente apds a
autenticagdo convencional (usename/password) haver sido completada com sucesso e
antes da liberagdo definitiva da conexdo. A sua fungdo principal € se estabelecer como
um servico de rede e aguardar um desafio, enviado pelo médulo PROVEDOR
imediatamente apds a comunicagéo no protocolo PPP ser estabelecida. De posse do
teor do desafio, o médulo usuario recupera o valor do contexto anterior da sua base local
(Figura 30), decriptografa-o usandoc a chave do contexto, concatena-o com o texto do
desafio e aplica a fun¢do de secure hash (Figura 32). Em seguida, devolve o novo valor
de hash calculado para o médulo PROVEDOR e aguarda a confirmacdo da conexdo. No
caso da conexdo ser autenticada (Figura 31), o médule USUARIO armazena o novo
valor do hash na sua base local para ser usado na préxima conexao, Tanto pode ser
usado a técnica de hash natural como a técnica do hash derivado. Para isto, basta
apenas aplicar a funcdo de CRC polinomial mais uma vez no hash calculado antes de
envia-lo para o madulo PROVEDOR.
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£ Editor de Registro

Begistio Editar Exb  Axda

= & Meu Computador Nome - Dados
+ 1 HKEY_CLASSES_ROOT ab) (Padrao) [valor n&a defirida)
= 1 HKEY_CURRENT_USER ab roqtand VISR VO V-G

+ _ | AppEvents
| AutenticaServer
'} .200:

| Control Panel
_| InstatLocationsMRU
_ | keyboard lapout
I Network
% | Remotedccess

+ _7| Soltware

-} HKEY_LOCAL_MACHINE
7 HKEY_USERS
-3 HKEY_CURRENT_CONF\G
-~} HKEY_DYN_DATA | o : _!_]

i

t+]

[+

I+ [+

Figura 30: Contexto armazenado no registro do Windows (criptografado)

Com tal funciocnalidade unica e especifica e sendo executado em ambiente Windows, o
elemento servidor & um dos mais estaveis da solu¢do, sendo praticamente independente
do tipo de servidor de acesso remoto, forma de comunicagdo e protocolo de
autenticacdo e bilhetagem utilizados pelo provedor de acesso. Tal carater estanque
permite que uma vez desenvolvido um protétipo de servidor para um determinado
provedor ele possa ser faciimente reutilizado/adaptado para outros. O servidor aqui
proposto € baseado na abordagem de sockets do TCP/IP, protocolo usado para se

comunicar com o processo cliente desafiador.

' ISP: Autenticag3o de Conexao O] x|

f””ap %€ Conectado a FUNAPE - -
PAOVEDOR INTERH ET

Contexto: [rostand ¥ C -—EJF% Conectado a 23800 bps Descorectar
£ Duacdo: 000:00:03

Figura 31: Conexdo Autenticada usando Encadeamento de Transagées
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procedure Inicializa Hash{ pPely: longint ); furstion Caleula HashipTransacao: pchar; pTam:
var {,3: shortint; integer): String:
swma: langint; var i: shortint:
tegin soma: lengint;
for 1 1= 0 to 127 d» aux: string( 11 1;
pagin cezin
soma 1= 0; goma = 0
for 3 := 7 - 1 downts © do for i 1= 1 to pTam da
if {1 and (1 shl 3}) » O then soma = {soma shr ) xXor
soma := soma xor (pPoly shr ji; | 3TakelaCRC[((scma xcor Byte{ rpTransacao[i])}
gTakelaCRTl 1 1 := soma; and S7F)} |;
and; Str! sama, aux );
end; “alcula_Hash = aux;
El

Figura 32: Fungao de CRC Polinomial {em Delphi)

+ Um Cliente Desafiador de Contexto (Modulo PROVEDOR}): Este componente tem a
fungdo de desafiar 0s usuarios remotos para que fomegcam uma determinada informacgao
da forma correta imediatamente apés a autenticagao convencional (usename/password)
haver sidoc completada com sucesso. Este compohente & ativado automaticamente pelo
daemon PPP [SIMS2], logo apds a conexdo PPP estar ativada, recebendo algumas
informacgbes sobre a conexdo, como enderegos e portas utilizadas, bem como sobre o
fogin name utilizado pelo usuario para se autenticar. A partir deste ponto, 0 médulo
PROVEDOR tem como fungdo principal se conectar com o servigo de rede estabelecido
pelo médulo USUARIO, enviar-lhe um desafio e aguardar um determinado tempo por
uma resposta valida. Caso o tempo limite de tempo transcorra ou a resposta recebida
ndc seja valida, o moédulo PROVEDOR determina que a conexao seja finalizada. Para
determinar se o cliente respondeu cormretamente ao desafio, 0 mddulo PROVEDOR
recupera o valor do contexto anterior da sua base permanente, concatena-o com o texto
do desafio enviado e aplica a funglo de secure hash adotada (algoritmo de CRC
polinomial). Em seguida, compara o novo valor de hash calculado com o valor deveivido
pelo modulo USUARIO, que devem ser iguais. Neste caso, o madulo PROVEDOCR deve
armazenar o novo valor do hash na sua base permanente para ser usado na proxima
conexdo. Ocorrendo qualquer das hipdteses possiveis, a tentativa de conexao deve ser
registrada em um arquivo de log, com todas as informagdes usadas para o desafio e
também com a indicagdo se foi bem-sucedida ou ndo. Em casos de conexbes nado
autenticadas (Figura 33), & neste momento que devem ser tomadas medidas de

bloqueio da conta do usuario, se for esta a estratégia adotada.
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funape

PROVEDOR INTERMET Rede DialAUp

Contexto: [rostamnd
' MNao € possivel eslabelecer a sexs30 da Rade Dial-Up.
. Vaﬁqueacuﬁg.:xaodotpodetewﬁotnaspmpmdadesdacmelcrte
Chave: ]"““' " estabelecsr a conex3o novamente.

Figura 33: Conexdo nac Autenticada usando Encadeamento de Transagdes

Este componente, em si, também ¢é relativamente estavel e com possibilidade de
reutilizacdo em diversos ambientes. A principal adaptagdo necessaria & identificar qual o
pontoc em que o protocolo de autenticagdo adotado pele provedor (PAP/CHAP, RADIUS
ou TACACS) finalizou o estabelecimento da conexdo com o usuario remoto e, antes de
libera-la plenamente, ativar o médulo PROVEDOR com os parametros adequados para
a validacao final. A Figura 34 ilustra como foi feita esta adaptagdo para esta aplicagcao

exemplo, onde o médule PROVEDOR (aut_client) & ativado logo apods o daemon PPP
(pppd).

ech: "32u numerc IP: SRMTIP™

ecni> "Meu numero IP: SMYIPT

echs "Hossa netmasi: SNETMASK"

echs "Jervidor de nomes (DNSj: 150.165.249.1"
echs "3Zay host name: lua™3BORTA

achs "Meu host name: terra®

echs "Nosso domain name: funagpe.ufpb.br®

echo "PPP ativado...®

rm =% /tmpsSRMTIP

echc S3LOGNAME > /ump/SRMTID

chmed a+rc /tmp/SRMTIP

fusc/sbin/pppd crosats modem silent mtu 2%5 1\
SMYIZ:33MTIP netmask $NETMASK disconnesct '"+++ATHO'
lop—=2cho-failure 1 lap-acho-intacrwval 830 4

: c=""dane’ SLOGNAME SRMTIP SMYIP SPORTAN

ratrno="CZONEXADS ARUTENTICACZA"

/home/admin/ rostand/tesa/avt_client "SRMTI2™ 6003 "3desafio™ “cat
/homs/aamin/ rostand/tase/SLOGNAME. aut® > /home/rostand/tese/$LOGNAME. aut
[ "33 -eg "O" ] || {

-~-="ZRRO DE AUTENTICACEO"

"3iesafio $retorno®™ >»> /Jhome/admin/rostand/tese/3SLOGNAME. 1og

ache "Sdesafic $retorno™ >> /home/admin/rostand/tese/SLOGNAME. log

Figura 34: Trecho do script ppp_up que é ativado pelo PPP daemon

A seguir, na Figura 35, temos uma visualizagio grafica do fluxo de conexdo e do papel de
cada componente na autenticagio de acesso remoto usando encadeamento de conexdes.

Logo apés, na Figura 36, podemos observar um trecho de um /og real de conexdes
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encadeadas, produzido pela aplicacdo exemplo. No log exemplificado, o maodulo
PROVEDOR recusou a uitima tentativa de conexdo, numa simulagéo de uma situagdo de
excecdo, que tanto pode significar um intruso ou um usudario legitimo sendo rejeitado, ou
seja, prevencgao ou detecgdo de fraudes, respectivamente. Para melhorar a visualizagdo e o
entendimento, foi usado de forma explicita tanto o hash anterior quanto o hash atual. Duas
variagdes, entretanto, so possiveis. A primeira é através do uso de hash anterior implicito,
nao fazendo parte da transagdo em si, mas ainda sendo utilizado no calculo do hash atual.
Outra variagio, baseada no uso do hash anterior implicito e aplicivel apenas na troca de
mensagens entre 0 modulo USUARIO e o médulo PROVEDOR, € usar o hash denvado, o
que aumenta a seguranga da comunicag¢do ja que, em nenhum momento, o hash atual

trafega pela rede.

Madulo Dial-Up RAS Modulo
Usuario Windows Provedor

Obtém a identificagdoc
e chave do usudrio,
recupera o hash do
contexto e dispara a
conexdo Bialk-Up.
Fica aguardando a
conexdo do mddulo
Provednr

Conecta-se com o
RAS e infaema o
usuario/senha,

atendendo a
validagao requerida.

Atende a chamada do
usuario remocto,
estabelece a conexido
PPP e valda o
usuario (PAP/CHAP).
Em seguida, ativa o
médulo Provedor.

Conecta-se com ©
modulo  Usudrio e
monta um desafio
corm as informagdes
gda conexao,
fornecidas pelo RAS,
e aguarda o retomo
i madulo UsaArnn

v

Recebe o desafio do
maodula Provedor,
calcula e devolve o
hash atual para o
modulo Provedar

Recalcula o hash
atual e compara com
o recebido do méduio
Usuario, enviando um
sinal de OKERRO
para o RAS e para o
modulo Usuario.

¢

v

v

Se a conexdo foi
autenticada, atualiza
a infoomagdo do
contexto com © nNovo
valor de hash.

Apdés a confimagao
da conexdao pelo
RAS, permite a
comunicacao pela
linha.

Mantém ou derruba a
conexao de acordo
com o sinal recebido
pelo médulo
PRGVEDOR.

Regista no log a
conexac e atualiza a
informacao de
contexto do usuano
se for autenticada.

Figura 35: Fluxo de Autenticagio de Acesso Remoto usando Encadeamento

Existe a possibilidade de perda de sincronismo entre o provedor e ¢ cliente por uma falha na
rede, ou seja, em algum momento durante a autenticagcao a comunicacio pode ser perdida
e o saldo pode ser que o contexto seja atualizado em uma das partes e na outra n&o. Isto
causara a ndo validagdo na conexdo na proxima tentativa. Ha varias formas de abordar este
problema, dentre elas estd a montagem de um protocolo mais poderoso a ser implementado

entre as aplicagbes de tal forma que houvesse uma troca de mensagens mais elaborada
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antes que os contextos fossem realmente atualizados. Outra forma, taivez mais simples, é
dotar 0 modulo provedor de uma certa inteligéncia, para em caso de ndo validagdo do
contexto do médulo usuério, tentar também com o contexto imediatamente anterior. A forma
prevista para estes casos na aplicagdo exemplo aqui proposta & através de uma
resincronizagdo manual, apés a reclamacio do usudrio. A técnica three-way handshake®
usada pelo protoloco TCP [COMS1] também pode ser aplicada. Neste caso, o moédulo
USUARIO a0 receber a mensagem de autenticagio da conexdo enviada pelo médulo
PROVEDOR, alteraria o seu contexto na camada persistente e devolveria uma mensagem
de confirmacgao para o modulo PROVEDOR. Caso o médulo PROVEDOR néo recebesse tal
confirmagdo, marcaria esta ocorréncia para tentar um sincronismo automatico na préxima
tentativa de conexdo do usuario, pois devido ao ermo na conexdo o moédulo USUARIO
poderia tanto ter tido tempo de atualizar o seu contexto quanto ainda estar com o contexto
anterior. Assim, para manter a seguran¢a o sincronismo automatico so seria tentado quando
houvesse a indicagdo na base persistente do médulo PROVEDOR da ocoméncia de uma
conexao incompleta.

DATA EORA PRT TTY vEL IP LOCAL 1P REMOTGC LOGIN HASH ANT HASH ATU RESULTARIG
Tue Dec 1 07:48:27 EDT 1%99 pppl /dev/ttyC7? 3B400 150.165.249.5% 150.165.243.107 rostand 188371375 1422878854 AUTENTITADA
Sat Dec 5 09:331:03 BEDT 1293 ppp2 /dev/ttyCD 38400 150.165.249.99 154.165.249.100 rostand 1422979854 16331702256 AUTENTITADA
Thu Dac 10 07:35:33 EDT 1293 pppd /cdev/ttyC0 28400 150.165.249.%% 150.165.219.160 rostand 1651702256 1121292724 AUTENTITAZA
Tue Dec 15 07:14:27 ECT 1328 pppl /dev/ttyCh 18400 159.165.24%.99 150.165.247.100 rostand 1231232734 1603718777 AUTENTIZADA
Thu Dec 17 17:13:4L1 ECT 2393 pppl /dew/trycT 184010 150.165.249%.99 150.165.249.107 costand LANITIBTTT 11236298 AUTENTITAZA
Tha Dec 17 07:21:04 EDT 12323 pppl /dev/ttyCd 38400 150.185.219.39 150.165.249.11% rostand 142262%3 1142075169 AUTENTITAZA
Sun Dec 20 14:03:02 EDT 1998 ppp? /dev/ttyC8 38400 150.165.249.95% 150.165.249.198 rostand 1143075169 1675616184 AUTENTITADA
Mon Dec 21 D8:14:44 EDT 1399 pppd /dev/ttyCl 38400 150.165.249.99 150.165.249.101 rostand 167583613% 511797165 AUTENTITAZA
Tue Dec 22 233121342 EDT 1333 pppl /dev/teyCT 38400 150.165.249.2% 150.185.249.107 rostand $117972466 1719291213 BUTENT I IAZA
Thu Dec 24 10:10:45 E0T 1298 pppl /dev/ttyC2 38400 150.165.249.99 150 16S.24%.102 rostand 12317077213 1'.'193912;3 XITUERD

Figura 36: Exemplo de fog de encadeamento de conexdes com hashs explicitos

3 Este tipo de protocolo também & usado em aplicagbes bancarias, como por exemplo saques inter-

agéncia e onde as trés mensagens trocadas entre as agéncias para a realizagdo de uma transagao

sio comumente chamadas de “cruzadas”.
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Como foi citado anteriormente, a informagdo do contexto das conexdes realizadas por um
determinado usuario s&c mantidas no registro do Windows em formato criptografado. A
chave de criptografia € escolhida pelo préprio usuario no momento da primeira conex3o, ndo
sendo conhecida nem mesmo pelo provedor de acesso remoto. Se o usudrio digitar
incorretamente a chave de criptografia do contexto, fatalmente a decriptografia ndo sera
realizada corretamente e o valor do contexto seria informado erroneamente para o médulo
Provedor. Isto causarna a ndo autenticacdo da conex@o e, dependendo da estratégia
adotada, o bloqueio da conta do cliente. Como tal erro é muito comum, foi criado um
pequeno truque para detectar quando o usuario digitou a chave de forma incorreta: uma
pequena marca é acrescentada ao valor de hash antes de ser criprografado e conferida
apoés a decniptografia ser realizada e antes da conex3o ser tentada. Com isto, evitamos uma
recusa da conex3o pelo modulo PROVEDOR e também criamos uma maior cumplicidade do
usuario com o contexto de conexdes e menos argumentos para repudia¢gdo das mesmas,
pois a possibilidade de roubo de contexto fica mais remota. Ha um efeito colateral nesta
técnica pois, como € avisado ao usuario que ele teciou uma chave incorreta (Figura 37),
atagques baseados na forga bruta podem ser tentados para identificar o valor do contexto do
usuario. Em situa¢des de maior criticidade, esta caracteristica pode ser revista em prol de

maior seguranga.

," ISP: Autenticagdo de Conexdo Hi=]

funape

PROWEDOE WTERNET

Contexto: |rostand 3{ Conectai

Chave: [“" iniale x___s_air ‘

Inicializar

Figura 37: Erro de Informagao da Chave do Contexto

Foram incluidas na aplicagdo duas operagbes especiais de importagao e exportaciao de
contexto, como forma de viabilizar o uso da conta de acesso remoto em diversas locagoes
sermn perder o contexto. Neste casos, o usudrio usa a fungdo de Exportar, para transferir o
seu contexto do seu microcomputador para um disquete. No microcomputador destino, ele

usa a fung3o Importar para transferir 0 contexto do disquete para o registro do Windows. O
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processo pode ser realizado sempre que necessaro. Também & possivel manter, no mesmo
microcomputador, informagdes sobre o contexto de varios usuarios. Os dados mantém-se
criptografados durante a importagdo e exportago.

A aplicacdo aqui discutida foi implementada, e esta em funcionamentoc em pequena escala,
no provedor de acesso a Intemet mantido pela FUNAPE — Fundagao de Apoio a Pesquisa
e a Extensdo da UFPB - Universidade Federal da Paraiba — Campus | e operado pelo
NTI — Nacleo de Tecnologia da Informagao da mesma Instituicido. Todas as conexdes
para acesso a conta pessoal do autor situada neste provedor no periodo de margo de 1998
até agora, foram realizadas usando esta aplicagdo. Os resultados foram muito bons, com
quase que total transparéncia com retagdo a ndo usar o mecanismo adicional de valida¢do e
também sem que ocomesse nenhum falsa negativa de acesso, ou seja, a caracteristica de
disponibilidade do servico nio foi prejudicada. Apés solicitagdo do autor, algumas pessoas
se dispuseram a tentar quebrar o esquema de seguranca, fazendo conexoes ilegitimas sem
usar a aplicagdo exemplo. Para facilitar o trabalho dos colaboradores, o autor formeceu a
senha real de acesso a sua conta no provedor, mas, apesar disto, ndo houve a quebra do
encadeamento, apenas o registro no log das tentativas de conexdo infrutiferas. E uma
aplicagdo perfeitamente funcional, contando inclusive com um médulo de testes (Figura 38)
e adaptagdes futuras podem ser feitas com facilidade. Além disso, o sentimento do autor €
que tais modificactes sejam de pequena monta e fiquem restritas apenas a integracdo com
o servidor de autenticacdio utilizado (RADIUS ou TACACS), pois os madulos USUARIO e
PROVEDOR sao bastante estaveis.

J Autenticagdo de Conex3o: Midulo de Testes -

Host: |Ioca|ho:l I Porta: |6003
Desafio: |
~Hash Atual -~

Retom-ado:l BT Calculada:

~Conex3o Anterior

Desafio: r

Hash: 188371375

W 0K xl:ancelal

Figura 38: Médulo de Testes de Autenticagdo de Conexdes
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5.12. Sumario

Neste capitulo foi apresentado o encadearnento de transa¢des como uma forma acessoria
de incrementar a seguranga e a confiabilidade de aplicagcdes distribuidas em geral, através
da criagdo de um controle fim-a-fim. A idéia principal & que, a partir de elementos simples
como algoritmos de secure hash, triggers de banco de dados, stored procedures e algumas
moadificagbes nos procedimentes, podemos criar um encadeamento de transag¢des entre os
lados cliente e servidor. Isto cria a idéia de um relacionamento exclusivo, de uma
contextualizagdo especifica entre um determinado comprador e um determinado vendedor,
por exemplo. Desta forma, qualquer desvio deste contexto, poderia ser detectado tanto
durante a realiza¢cio da transacgac quanto posteriormente, através de procedimentos batfch.
QO problema de autenticacdo de usuarios de provedores de acesso remoto, que envolve um
ambiente distribuido e esta associado com a Intemet, é apresentado para exemplificar o uso
da técnica do encadeamento de transagdes. Usando o encadeamento de transagoes,
passamos a encadear conexdes e o principal fator para o incremento da seguranga é que,
ac invés de contarmos apenas com uma autenticagdo baseada em identificacdo/senha,
passamos a contar também com uma espécie de bne-time password logico, solicitado como
desafio pelo provedor. Este valor, que € o hash do encadeamento das conexdes anteriores,
mudara constantemente e sera valido apenas para uma determinada conexdo. A aplicagao
resultante é simples, voltada gquase que exclusivamente para a autenticagdo de usuarios, e
possui dois componentes distribuidos, no modelo cliente/servidor: um servidor de validagao
de contexto (médule USUARIO) e um cliente desafiador de contexto (médulo PROVEDOR).
No préximo capitulo, faremos uma analise final dos assuntos abordados e dos resultados

obtidos.
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6. Considerag¢oes Finais

Atuando principalmente no aspecto de detecgcio e prevengio de fraudes, que envolve a
caracteristica de integridade, o encadeamento de transacdes pode ser visto como um
excelente parceiro para as outras técnicas de seguranga que atuam com mais eficiéncia no
aspecto da disponibilidade e confidencialidade da informa¢ao. Um dos principais motivos
que nos leva a esta conclus@o é a aderéncia da técnica de encadeamento aos trés
principios da seguran¢a computacional, quais sejam: Principio da Penetracdo mais Facil,
Principio da Protecdo Adequada e Principio da Eficacia [BIR96].

A protecio posterior fomecida as bases de dades permanentes do servidor, o receptéculo
final das informagdes, oferece um mecanismo de protecdo que esta de acordo com o
Principio da Penetragdo mais Facil, que prega que um intruso vai usar qualquer meio
disponivel de penetragdo que, necessariamente, nao € o mais ébvio e muito menos o mais

protegido.

“Hoje em dia, a maneira mais facil de danificar ou agir de forma fraudulenta seria
acessar os bancos de dados relativamente desprotegidos e alterar os dados.”
[WHI97]

O importante papel que as senhas e outras informagtes sigilosas possuem no processo de
autenticacdo exige um grande esforco na sua guarda, pois elas devem ser, constantemente,
mantidas fora do alcance de intrusos para que a seguranca seja garantida. Pelo Principio da
Protecdo Adequada, que reza que bens computacionais devem ser protegidos somente ate
eles perderem o seu valor, ¢ encadeamento de transagdes proporciona uma diminui¢ao do
valor potencial da senha, ao associar a ela, outras informagdes de carater dinamico, com
usabilidade limitada pelo tempo. A senha sozinha ndo possui tanto valor e a infformag&o de

contexto envelhece, o que diminui a potencialidade do seu uso por muito tempo.

O dltimo principio, o da Eficacia, diz que os controles de seguranca devem ser eficientes,
faceis de serem usados e adequados. Podemos facilmente enquadrar o encadeamento por
este principio, talvez uma das suas caracteristicas mais fortes, pois ele & simples e
totalmente flexivel no uso de ferramentas para a sua implantagdo, o que facilita a sua
adequagio a diversos ambientes, inclusive em aplicagbes legadas. Na construgdo ou
adequacdo de uma aplicagdo para o uso do encadeamento de transagdes, pode ser usada
qualguer combinagdo de técnicas, protocolos ou ferramentas disponiveis para criptografia,

armazenamento de dados, secure hashing, protocolo de comunicagdo etc sem
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descaracterizar o algoritmo. Assim, podem ser usadas ferramentas simples para aplicagdes
com menores requisitos de seguran¢a enquantc que aplicagbes mais criticas podem ser
construidas com mecanismos de maior complexidade.

Diversas melhorias podem ser acrescidas ao modelo aqui proposto, como por exemplo o
aumento de informagdes armazenadas sobre 0 contexto e o desenvolvimento de
mecanismos mais elaborado que permita que, sendo todas, pelo menos parte das excegdes

detectadas pela quebra do encadeamento possam ser manipuladas automaticamente. Ainda

" como melhoramento futuro, pode ser discutido mais detalhadamente a viabilidade de uso do

encadeamento de transagfes em aplicagbes voltadas para a Intemet e orientadas a
conexdes com servidores stateless™. Nestes casos, é necessario dotar a aplicagdo cliente
de um mecanismo que permita acs moédulos clientes manter um minimo de informagdes
persistentes a respeito do seu relacionamento com um determinadse médulo servidor. Uma
alternativa a ser explorada € o uso de HTTP cookies (Persistent Client State) [GS97].

A propria aplicacdo exemplo, mostrada no Capitulo 7, representa uma demanda do mercado
de provedores de acesso remoto e também merece um desdobramento. Durante a sua
elaboracdo, foram entrevistados alguns responsaveis por provedores comerciais em Jodo
Pessoa, entre eles a Openline Intermet Provider e a Netway BBS, os maiores do mercado,
com penetracdo inclusive em outras cidades do Estado. A posigdo foi unanime: realmente
existe um problema sério de autenticagdo de seus usudrios, principalmente pefa dificuldade
de conscientizagdo para o uso de senhas adequadas. Entre as melhorias possiveis na
aplicacdo exemplo, esta um melhor acabamento no aspecto de instalagdo e documentagao
e também a sua adaptagdo para os protocolos RADIUS e TACACS, considerando-se a
possibilidade de usar a propria base de dados mantida por estes protocolos para bilhetagem
para armazenar também o contexto dos usuarios.

Uma limitagio do encadeamento de transagbes € gue o mesmo s se aplica para aquelas
aplicacbes onde a interagio entre o cliente e o servidor se da através de um canal de
comunicag¢io FIFO (First In First Out), ou seja, as transa¢bes devem ser processadas pelo
servidor na mesma ordem em que s3o geradas pelo cliente. Este entretanto, € o modelo

seguido por um grande numero de aplicagdes distribuidas.

Uma outra limitagio € que por basear-se na criagdo de contextos entre os lados cliente e
servidor, que devem permanecer sincronizados, o encadeamento de transagbes nao se

aplica em situagbes em que o anonimato € desejado, como em algumas aplicagdes voltadas

3 gervidores stateless nio mantém informacgdes sobre 0 estado de sessdes [BIR96).
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para a disponibilizacZo de dinheiro verdadeiramente eletronico ou digital [O032]. Entretanto,
aplicagbes com esta caracteristica tém pouquissima ou nenhuma demanda atualmente, pois
mesmo as aplicagbes voltadas para comercio eletrdnico tém sido idealizadas como “front-
end’ para empresas de administragao de cartdes de créditos ou bancos, que baseiam-se no

conhecimento das transacgfes realizadas por seus clientes,

Acreditamos que o0 mecanismo de encadeamento de transagdes para controle fim-a-fim, por
sua simplicidade, pode ser implementado com facilidade em muitos casos, quer seja como
forma adicional de controle em situagdes que tenham a seguranca como fator critico,
apoiando os outros mecanismos de protegdo ja implementados, quer seja como unica forma

de validac@o em aplica¢des com menores requisitos de segurancga.
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ANEXO A: SISTEMAS CRIPTOGRAFICOS

A encriptagdo ou criptografia ja estava presente no sistema de escrita hieroglifica dos
egipcios. Desde entdo vem sendo muito utilizada, principalmente para fins militares e
diplomaticos. No ambito da computagao, a criptologia é um dos mecanismos de seguranga
mais utilizados, principalmente quando ha a necessidade de se manter o sigilo das
informagtes manipuladas. Também e muito usada para se codificar dados e mensagens
antes que estes sejam enviados por vias de comunicagdo, para que, mesmo que sejam

interceptados, ndc possam ser interpretados.
Dentre as propriedades associadas a criptografia computacional, destacam-se:
» Sigilo: restricdo do acesso a informacgao;

+ Integridade da Informagdo: garantia de que a informagdo ndo foi alterada de forma

intencional ou acidental;

» Autenticagdo em comunicagdes: possibilidade de verificagdo e autenticagdo mutua

das partes envolvidas em uma comunicagao,

» Autenticagdo do Remetente: garantia para o destinatario de uma mensagem de que a

mesma foi realmente enviada pelo remetente esperado;

o Autenticagio do Destinatario: garantia para o remetente de uma mensagem de que a

mesma $0 podera ser acessada pelo destinatario legitimo.
A.1. Segurang¢a de Sistemas Criptograficos

A seguranga de um sistema criptogréfico ndo pode estar baseada nos algoritmos de
codificagdo e decodificacdo adotados mas em um valor: a chave utilizada. O mecanismo
deve ser tdo seguro que nem mesmo o autor de um algortmo deve ser capaz de decodificar
uma mensagem se N30 possuir a chave. Pela premissa de Kerckhoffs, matematico holandés
do século XIX, assume-se que todo o mecanismo criptografico pode ser publico, exceto as
chaves. Para um algoritmo criptografico ser considerado seguro, deve atender as seguintes

premissas:
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o O criptoanalista® tem acesso a descricio completa do algoritmo:

« O criptoanalista tem acesso a grandes volumes de mensagens originais e suas
correspondentes mensagens cifradas,

» O criptoanalista é capaz de escolher quais mensagens devem ser cifradas e receber as
mensagens cifradas comespondentes.

Um atacante passivo somente acessa os elementos (interceptagdo) enquanto que um
atacante ativo pode alterar alguns destes elementos (modificagdo). Os tipos de ataque (ou

criptoanalise) mais comuns sdo:

L

ataque do texto cifrado (cypherfext-only): o criptoanalista tem a sua disposi¢do uma
grande quantidade de mensagens cifradas, mas desconhece as originais e as chaves

utilizadas. A sua tarefa é recuperar as mensagens originais;

» ataque do texto conhecido (known-plaintext): o criptoanalista tem a sua disposigéo
uma grande quantidade de mensagens cifradas e também as mensagens originais

equivalentes. Sua tarefa € deduzir as chaves usadas;

« ataque adaptativo do texto escolhido (adaptative-choosen-plaintext). neste ataque, ele
tem a possibilidade de fomecer um pequeno conjunto de mensagens para serem
cifradas e analisar os resultados obtidos, fomecer outro conjunto e assim por diante.
Para deduzir as chaves utilizadas, o criptoanalista dispde de uma “caixa-preta” de

ciframento;

e ataque do texto cifrado escolhido (choosen-cyphertexf): o criptoanalista, além de uma
grande quantidade de mensagens e seus equivalentes cifrados, pode produzir uma
mensagem cifrada especifica para ser decifrada e analisar o resultado produzido. Neste
caso, o criptoanalista possui uma “caixa-preta” de deciframento para deduzir as chaves

utilizadas.

Um sistema é dito seguro se ele é teoricamente inquebravel, ou seja, nao interessa a
quantidade de texto normal ou decifrado a disposi¢do, nunca se tem informag3do suficiente
para deduzir as chaves utilizadas ou decifrar um texto qualquer cifrado. S0 se conhece um
método nesta categoria; a Cifra de Vemam ou one-time pad (cifra de uso unico). Ele

consiste na premissa de que dois elementos que desejam se comunicar possuem copias

*¥ Uma pessoca ndo autorizada que tem acesso a alguns dos elementos de um criptosistema &
denominado atacante ou criptoanalista.
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idénticas de uma seqUéncia randdmica de valores, que sdo usados como chave. O método,
entretanto, exige que cada chave seja usada uma unica vez e que ¢ comprimento da
sequéncia (chave) seja maior ou, no minimo, igual ao comprimento da mensagem a ser
cifrada.

A.2. Métodos de Cifragem

A.2.1. Cifragem por Substituicao

Este tipo de criptografia consiste em trocar cada caracter ou grupo de caracteres por outro,
de acordo com uma tabela de substituicio. Pode-se quebrar este método analisando-se a
freqliéncia de cada caracter no texio cifrado e comparande-se estas freqléncias com
aquelas que nomaimente aparecem em um determinado idioma. As vogais tém maior
frequéncia do que as consoantes e alguns caracteres possuem freqliéncia muito baixa em
relagdc acs demais. Para amenizar a frequéncia de caracteres, podemos utilizar varias
tabelas para a cifragem de um texto. Para uma substituicAo mono-alfabética, podemos ter
N! tabelas de substituicgo, onde N € a quantidade de simbolos do alfabeto utilizado. Deve
existir uma chave que indica qual das tabelas sera usada para cada lefra do texto original.
Desta forma, quanto maior a chave mais seguro & o metodo. Entretanto, ja € possivel
realizar criptoanalises eficazes com a simples descoberta do tamanho da chave k e
analisando blocos de k caracteres no texto cifrado, verificando a frequéncia de repeti¢cdo dos
caracteres.

« Substituigdo Mono-Alfabética: cada letra do texto original é trocada por outra de
acordo com uma tabela e com sua posicdo no texto. A Substituicdo de César é um
exemplo de substituicdo mono-alfabetica que consiste em trocar cada letra por outra que
esta n letras adiante na ordem alfabética, onde n é a chave do ciframento. Por exemplo,
se n é 3 a letra a é trocada pela letra d, e assim por diante. Como existem apenas k
chaves possiveis, onde k & a quantidade de simbolos do alfabeto, ndo é um método

muito seguro, pois € extremamente facil decifra-lo pelo método da forga bruta,

s Substituicdo por Deslocamento: a chave indica quantas posigbes devem ser
avangadas no alfabeto para substituir cada letra. De forma diferente da substituicdo de
César, as letras ndo sdo trocadas sempre por uma letra n posi¢des 4 frente no alfabeto.
Considerando a chave 020813, a primeira letra serd trocada pela letra que esta duas
posicdes a frente no alfabeto, a segunda pela que esta 8 posigdes a frente no aifabeto e
assim por diante, repetindo a seqUéncia da chave até o final da mensagem (se for

necessario. Por exemplo, a sequiéncia UFPB seria cifrada para WNCD,
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« Substituicio Monofénica: como a anterior, mas agora cada caracter pode ser

mapeado para um ou varios caracteres na mensagem cifrada. Isto evita a linearidade da

substituicao,

+ Substituigao Poli-Alfabética: combinacio do uso de varias substituigbes mono-
alfabéticas, usadas em rotagcdc de acordo com um critério ou chave. Por exemplo,

poderiam ser utilizadas 5 tabelas, usadas em altemancia a cada 5 caracteres:

« Substituigdo por Poligramos: utiliza um grupo de caracteres ao invés de um caracter
individual. Se fossem considerados trigramas, por exemplo, UVA poderia ser substituido
por XTS ou KQR.

A.2.2. Cifragem por Transposigao

Troca-se a posi¢éio das caracteres na mensagem. Por exemplo, ¢ texto pode ser reescrito
percorendo-o por colunas. Pode-se ainda definir um tamanho para um vetor de trocas e
também a ordem em que as trocas serfo feitas. A chave pode ser usada para definir isto.
Por exemplo, em um vetor de tamanho 6, podemos trocar o primeiro caracter pelo terceiro, o

L]

segundo pelo quinto e o quarto pelo sexto.

Se a frequéncia dos caracteres for a mesma do idioma, usamos cifragem por transposi¢io.
Se for diferente, usamos a cifragem por substituicdo. Também & possivel combinar

substitui¢do com transposicao e vice-versa.
A.2.3. Cifragem de Blocos

Os métodos de cifragem de blocos ao invés de se basearem em palavras ou caracteres se
baseiam em blocos de bits. Existem varios tipos de métodos que realizam cifragem sobre

blocos, 0s principais s30:

« Método do Livro de Cédigos (electronic code book — ECB): Cada bloco da mensagem
original & individual e independentemente cifrado para produzir 0s blocos da mensagem
cifrada. O bloca tipico tem 64 bits, o que produz um livro de codigos de 2% entradas,
além disso, para cada chave possivel existe um livro de cédigos diferente. A vantagem
do método é a sua simplicidade e a independéncia entre os blocos. A desvantagem é
que um criptoanalista pode comegar a compilar um livro de codigos, mesmo sem
conhecer.a chave. Um problema mais grave é a chamada repeticdo de bloco, onde um
atacante ativo pode aiterar parte de uma mensagem criptografada sem saber a chave e
nem mesmo o contelido que foi modificado. E possivel interceptar uma transagio

bancaria de transferéncia de saldo entre contas de duas pessoas quaisquer. Em
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seguida, pode ser feita a interceptacdo de uma transagéo legitima de transferéncia de
saldo para a conta do atacante. Com tais elementos a mao, € possivel identificar os

blocos comespondentes ac destinatario e dessa forma substituir o destinatario em todas

as mensagens seguintes;

+ Método de Encadeamento de Blocos (cipher block chaining — CBC). O CBC
realimenta a cifragem do bloco atual com ¢ resultado da cifragem dos blocos anteriores.
A operagio mais utilizada € o ou-exclusivo com o bloco anterior. Desta forma, os blocos
iguais serdo nommalmente cifrados de forma diferente, desde que, no minimo, um dos
blocos anteriores da mensagem seja diferente. Entretanto, duas mensagens iguais serao
mapeadas para 0s mesmos blocos e mensagens com inicio igual serdo cifradas da
mesma forma até que ocorra a diferenga. A maneira de se evitar este problema € a
utilizagdo de um vetor de inicializagao distinto para cada mensagem;

e Meétodo da Realimentagao de Cifra (cipher feedback — CFB): Quando ha necessidade
de se enviar mensagens que possuem tamanhc menor do que um bloco, usa-se o
método CFB, que trabalha com grupos ou sub-blocos (8 bits, por exemple). Neste caso,

a realimentagao ¢ feita sobre o grupo, também utilizando-se o cu-exclusivo;

» Método de Encadeamento de Blocos (block chaining - BC): a entrada do cifrador &
operada com um ou-exclusivo do bloco com ¢ ou-exclusivo de todos ©s blocos

anteriormente cifrados;

= Método de Encadeamento Propagado (propagating cipher block chaining — PCBC): a
entrada do cifrador é alimentada com um ou-exclusivo com o ou-exclusivo de todos 0s

blocos normais e cifrados anteriores.
A.3. Sistemas Criptograficos Seguros

Quando o sistema criptografico utiliza para o deciframento a mesma chave usada para o
ciframento (ou que possa ser deduzida em fungio desta), classifica-se como um sistema
criptografico de chaves simétricas (ou chave secreta). Caso as chaves sejam diferentes
e ndo dedutiveis uma da outra, o sistema é classificado como sistemna criptografico de
chaves assimétricas (ou chave publica). Os algoritmos simétricos sdo executados mais
rapidamente do que os assimétricos, que, por sua vez, sa@o mais robustos. Algontmos
modemos de criptografia ndo podem ser computados por humanos. Os mais fortes e
poderosos sdo desenvolvidos para serem executados por computadores ou dispositivos

especiais de hardware.
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A.3.1. Sistemas de Chave Unica ou Secreta (Simétricos)

O exemplo mais difundido de cifrador computacional de chave Unica é o DES (Dafa
Encryption Standard), desenvolvido pela IBM e adotado como padrdo nos EUA em 1977. O
DES cifra blocos de 64 bits (8 caracteres) usando uma chave de 56 bits com 8 bits de
paridade. O algoritmo inicia realizando uma transposigdo inicial sobre os 64 bits da
mensagem, seguida de 16 passos de cifragem e conclui realizando uma transposicdo final,
que € o inverso da transposi¢ao inicial. Para os 16 passos de cifragem usam-se 16 sub-

chaves, todas derivadas da chave original atraves de deslocamentos e transposigdes.

Os passos de cifragem do DES tém dois objetivos basicos: a difusao e a confusdo. A
difusao visa eliminar a redundancia existente na mensagem original, distribuindc-a pela
mensagem cifrada. O propésito da confus@o é tomar a relacdo entre a mensagem e a
chave tao complexa quanto possivel. O DES pode ser quebrado pelo método da forga bruta,
gque consiste em tentar todas as combinagdes possiveis de chave. Como a chave tem 56

bits, existe um total de 2°® chaves possiveis.
Existem diversos algoritmos de cifragem de blocos de chave unica, como:
« IDEA: blocos de 64 bits com chave de 128 bits;

e Triple-DES: o DES é aplicado trés vezes, com sequéncias de cifragem e decifragem,
combinando a utilizacao de 2 chaves,

» NewDES: blocos de 64 bits e chave de 120 bits;

« Khufu e Khafre: trabatham de forma semelhante ao DES, mas usam tabelas de
substituicdo de 256 posigdes de 32 bits —~ contra as de 6 posi¢cbes de 4 bits do DES.
Trabalham com chaves de 512 bits e permitem um namero de passcs flexivel, muitiplo
de 8B,

¢ Lucifer: precursor do DES;

« Madryga: trabalha com 8 bits, usando ou-exclusivo e deslocamento de bits;

« FEAL-N: baseado no DES, é possivel especificar o numero de passos da cifragem;
o REDOC Il e lll: realizam operagdes sobre bytes;

o LOKI: bloco e chave de &4 bits;

« MMB: blocos e chave de 128 bits;

» Skipjack: chave de 80 bits e 32 passos.
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A.3.2. Sistemas de Chave Publica (Assimétricos)

Nestes sistemas, a chave de ciframento é publicada ou tomada acessivel aos usuarios, sem
que haja quebra na seguran¢a. Dessa forma, cada usuario tem uma chave de ciframento, de
conhecimento publico, e outra de deciframento, secreta. Se um usuario A deseja mandar
uma mensagem para um usuario B, ele utiliza a chave de ciframento publica Pubsg e envia a
mensagem para B. Este, de posse de sua chave de deciframento secreta Secy, decodifica a

mensagem.

Um exemplo de um sistema de chave publica & o RSA, cujo nome vem das iniciais dos seus
criadores: Rivest, Shamir ¢ Adleman. Sua seguranga baseia-se na intratabilidade da
fatoragdo do produto de dois primos.

A.4. Assinatura Digital

Nos sistemas com chave publica, qualquer pessoa pode cifrar uma mensagem, mas
somente o destinatario desta mensagem pode decifra-la. Invertendo-se 0 uso das chaves,
podemos ter uma mensagem que sé pode ser cifrada por uma pessoa mas decifrada por
qualguer um, obtendo-se assim um efeito de personalizagdo da mensagem, semelhante a
uma assinatura. Um sistema com tais caracteristicas € chamado de sistema de assinatura
digital.

Para “assinar’ uma mensagem, um determinado usuario A codifica uma mensagem
utilizando a sua chave secreta Sec, de tal forma que somente a sua chave publica Pub,
permitira a decodificagdo da mensagem. isto é a prova que A, e apenas A, codificou a
mensagem. Qualquer um de posse da chave publica Pub, de A podera decodificar a
mensagem. Para garantir o sigilo da mensagem a ser enviada para um destinatario B, a
mensagem ja criptografada deve ser criptografada novamente, desta vez usando-se a chave
publica do destinatario Pubg, para que somente este possa decedificar a mensagem usando
a sua chave secreta Secp. Assim, para A assinar uma mensagem para B deve fazer o

seguinte;

msg_cifrada = CRYPTO( Pubg, CRYPTO( Sec,, msg_natural ))

e B, para recuperar uma mensagem de A, deve realizar os sequintes passos!

msg_natural = CRYPTO( Pub,, CRYPTO( Seca, msg_cifrada })

A assinatura digital tem as seguintes propriedades:
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Autoria Garantida: quando uma mensagem é decifrada com a chave publica Pub, de
A, confirma-se que foi A @ somente A codificou a mensagem;

Autenticidade: a assinatura nao pode ser forjada, pois somente A conhece a sua chave

secreta;

Integridade: a mensagem assinada ndo pode ser alterada, pois se houver qualquer
alteragdo no texto criptografado eie ndo podera ser restaurado com o usc da chave
publica Pub, de A,;

Personalizagio: a assinatura ndo é reutilizavel, pois é uma fun¢do de uma determinada

mensagem e ndo pode ser transferida para outra mensagem;

Ndo Repudiagdo: a assinatura ndo pode ser repudiada, pois o usuario B nao precisa de
nenhuma ajuda de A para reconhecer a sua assinatura e A nio pode negar ter assinado

a mensagem.
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