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RESUMO

Atualmente, redes de computadores corporativas sdo baseadas na arquitetura
cliente/servidor em 3-camadas (ou n-camadas). Para que clientes possam receber servigos
completos de tais redes, algumas restricoes quanto a conectividade entre os clientes e
servidores (e entre servidores) devem ser atendidas. No entanto, tais conectividades podem
ser afetadas por falhas em enlaces, equipamentos de interconexdo e nos proprios servidores
da rede. Sendo assim, falhas podem afetar a disponibilidade servi¢os para determinados
clientes, sem afetar os demais clientes. Considerando esse contexto, este trabalho propde
uma nova medida de disponibilidade que expressa a fracdo de clientes que estdo recebendo
servicos no contexto de redes de computadores baseadas na arquitetura cliente/servidor em
n-camadas, considerando possiveis falhas em seus componentes. Adicionalmente, propde-
se um método de avaliagdo de disponibilidade que utiliza a nova medida proposta, ao
avaliar a disponibilidade de redes de computadores baseadas na arquitetura cliente/servidor

em ou n-camadas.



ABSTRACT

Nowadays, corporate computer networks are based on multi-tier client/server
architectures. Some constraints on the connectivity among clients and servers (and among
servers) must be satisfied for the clients to receive complete services from the network.
However, failures in the links, interconnection equipments and servers can affect this
connectivity. Therefore, failures can affect service availability for some clients, but not all.
This work proposes a new network availability measure: the fraction of clients that are
receiving complete services in computer networks based on multi-tier client/server
architectures, considering its component failures. In addition, a method for the evaluation

of network availability using the new measure is proposed.
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CArituLO 1

INTRODUCAO

Neste capitulo, apresentam-se a motivacdo, a relevancia, os objetivos gerais e
especificos deste trabalho de dissertacdo e, por fim, apresenta-se a estrutura organizacional

do restante dos capitulos que compreendem este trabalho.

1.1. Motivacao e Relevancia

Atualmente, redes de computadores corporativas sdo baseadas na arquitetura
cliente/servidor em 3-camadas (ou n-camadas), ou seja, sdo logicamente divididas em trés
moédulos: camada de servicos dos usudrios (clientes), camada intermedidria (servidores
corporativos de aplicacdo, de correio eletronico, etc.) e camada de dados (servidores
corporativos de bancos de dados).

Redes de computadores corporativas tém muitos clientes e servidores. Os servidores
provéem servicos (servigos tais como acesso a Web e armazenamento de arquivos)
necessarios as aplicagdes tipicas da rede para uma parte (no caso de servidores
departamentais) ou para todos os usudrios da rede (no caso de servidores corporativos).
Exemplos de aplicacdes tipicas de redes corporativas sdo aplicacdes baseadas em comércio
eletronico e sistemas de colaboracdo entre grupos de trabalho (conjuntos de clientes
especificos).

Redes de computadores devem atender aos requisitos das aplicagdes que suportam,
ou seja, devem prover uma infra-estrutura que atenda aos requisitos especificos impostos

por tais aplicagoes.



Este trabalho considera as aplicacdes que requerem alta disponibilidade para
executarem suas funcionalidades desejadas, a fim de satisfazer os clientes e as proprias
empresas, como um todo. Exemplos de tais aplicagdes sdo sistemas baseados em comércio
eletronico, sistemas de transagdes bancdrias, sistemas de acompanhamento de linha de
producdo industrial, entre outras aplicagdes [3COM9S, BUCHANAN-WEAL99].

Em redes corporativas baseadas na arquitetura cliente/servidor em n-camadas, para
que os clientes recebam os servigos disponibilizados pelos servidores, as conectividades
entre os clientes e servidores (e entre servidores) sdo consideradas criticas e devem
satisfazer algumas restri¢des.

Para um cliente particular receber servigos completos da rede, ele deve acessar os
seus respectivos servidores departamentais e os servidores corporativos da camada
intermedidria e estes, por sua vez, devem acessar uns aos outros € 0s servidores
corporativos da camada de dados. Estes dltimos ndo precisam acessar uns aos outros,
precisam apenas acessar os servidores corporativos da camada intermedidria.

Entretanto, redes de computadores sdo constituidas por componentes € estes, por sua
vez, sdo suscetiveis a falhas. Sendo assim, falhas em enlaces que conectam clientes e
servidores (e servidores entre si), nos proprios servidores € em equipamentos de
interconexdo podem afetar, de forma critica, a disponibilidade de servigos para os clientes
da rede. Estabelecer e manter uma determinada rede operacional e prover,
satisfatoriamente, servigos aos clientes t€m implicac¢des criticas para as empresas, uma vez
que falhas podem afetar seus lucros, custos e produtividade, além de causar insatisfagdo aos
clientes da empresa.

No entanto, falhas em determinados componentes da rede podem afetd-la apenas
parcialmente, isto €, a rede pode estar parcialmente operacional e os clientes sdo afetados
apenas parcialmente, ou seja, uma parte dos clientes continuard a receber os servigos da
rede, apesar das falhas.

Considerando esse contexto, faz-se necessario medir a quantidade de clientes de
redes de computadores baseadas na arquitetura cliente/servidor em n-camadas que estdo
recebendo servigos completos da rede considerando, para tanto, as possiveis ocorréncias de

falhas nos componentes da rede.



Medidas de disponibilidade existentes [AGGARWAL ET AL.75, BALL79, BALL-VAN
SLYKE77, BAUER ET AL.87, HANSLER ET AL.74, KE-WANG97, KUBAT89, MYRVOLD96, VAN
SLYKE-FRANK72, VAN SLYKE ET AL.75, TORRIERI94], embora sejam baseadas na conectividade
parcial da rede, ndo expressam as reais necessidades quanto as conectividades parciais entre
os clientes e servidores (e entre servidores) para que os clientes recebam servicos no
contexto de redes de computadores baseadas na arquitetura cliente/servidor em n-camadas.

Sendo assim, este trabalho tem por objetivos: 1) propor formalmente uma nova
medida de disponibilidade de redes de computadores baseadas na arquitetura
cliente/servidor em n-camadas, isto €, a fracdo de clientes que estdo recebendo servicos
completos da rede, considerando possiveis falhas em seus componentes e 2) propor um
método de avaliacio de disponibilidade para o célculo de tal medida.

Meétodos de avaliacdo de disponibilidade auxiliam os projetistas nos processos de
projetos de redes de computadores com requisitos especificos de disponibilidade, uma vez
que a disponibilidade total da rede pode ser avaliada utilizando uma medida especifica de
disponibilidade e considerando os efeitos das possiveis falhas nos componentes da rede.

Tais métodos de avaliacdo de disponibilidade permitem que topologias, tecnologias
de redes, estratégias de interconexdo e mecanismos que aumentam a disponibilidade de
redes de computadores sejam analisados, a fim de encontrar uma configuracdo que garanta
o valor de disponibilidade requisitado, levando em consideragdo restricdes para o projeto
em questdo (minimizar custos ou maximizar desempenho, por exemplo).

Por exemplo, muitas empresas preferem empregar caminhos redundantes (caminhos
alternativos para roteamento) apenas nas por¢des da rede que carregam informagao critica
(em termos de disponibilidade), uma vez que uma topologia totalmente redundante, na
maioria dos casos, tem custo proibitivo.

Vale ressaltar que o método de avaliacao de disponibilidade proposto neste trabalho,
realiza a avaliac@o analisando o efeito de possiveis falhas no contexto topoldgico da rede,
isto €, ndo sdo levadas em consideracdo as influéncias que estratégias ou mecanismos que
aumentam a disponibilidade de redes de computadores podem causar a disponibilidade total

das redes analisadas.

1.2. Objetivos



1.2.1.

D

2)

1.2.2.

D

2)

3)

4)

5)

Objetivos Gerais

Propor uma nova medida de disponibilidade de redes de computadores

baseadas na arquitetura cliente/servidor em 3-camadas (ou n-camadas);

Propor um método de avaliacdo de disponibilidade que utilize a nova medida

de disponibilidade proposta.

Objetivos Especificos

Fazer um levantamento das medidas de disponibilidade de redes de

computadores existentes;

Verificar se algumas das medidas de disponibilidade existentes atendem as
restricoes de conectividade entre clientes e servidores (e entre servidores),
necessdrias para que clientes recebam servicos completos de redes de
computadores baseadas na arquitetura cliente/servidor em 3-camadas (ou n-

camadas);

Definir formalmente uma nova medida de disponibilidade de redes de
computadores baseadas na arquitetura cliente/servidor em 3-camadas (ou n-

camadas);

Definir formalmente o método de avaliagdo de disponibilidade de redes de
computadores baseadas na arquitetura cliente/servidor em 3-camadas (n-

camadas), que utilize a nova medida de disponibilidade proposta;

Realizar estudos de caso, a fim de analisar os resultados experimentais
obtidos, ao empregar o método de avaliacdo de disponibilidade de redes
proposto para avaliar a disponibilidade de configuragdes topoldgicas
particulares, considerando a nova medida de disponibilidade de redes de
computadores baseadas na arquitetura cliente/servidor em 3-camadas (ou n-

camadas).

1.3. Organizacao



Os capitulos seguintes deste trabalho estdo estruturados segundo a ordem descrita a
seguir.

No capitulo 2, apresenta-se uma visdo geral a respeito de disponibilidade de redes
de computadores. Para tanto, sdo apresentadas nocdes bdsicas a respeito de confiabilidade,
disponibilidade, tempo médio para falhar, tempo médio entre falhas e tempo médio para
reparo e, por fim, s@o descritos os efeitos de falhas em componentes para a disponibilidade
total da rede. Em seguida, descrevem-se os principais métodos existentes de avaliacdo de
disponibilidade de redes de computadores, descrevendo assim, os modelos, medidas de
disponibilidade e técnicas de andlise tipicamente utilizados por tais métodos de avaliagdo.

Uma nova medida de disponibilidade de redes de computadores baseadas na
arquitetura cliente/servidor em 3-camadas (ou n-camadas) é definida formalmente, no
capitulo 3. Para tanto, apresenta-se o contexto de redes baseadas na arquitetura
cliente/servidor em 3-camadas (ou n-camadas) e o escopo considerado ao definir
formalmente a nova medida.

O método de avaliagdo de disponibilidade de redes que utiliza a nova medida de
disponibilidade proposta € definido no capitulo 4. Para tanto, apresentam-se o modelo
considerado, a descri¢do formal e a complexidade computacional do método de avaliagdo
de disponibilidade proposto.

No capitulo 5, sdo apresentados alguns estudos de caso com a finalidade de
exemplificar o emprego do método de avaliac@o de disponibilidade de redes e caracterizar o
comportamento da nova medida de disponibilidade proposta, no contexto de configuracdes
topoldgicas particulares.

Informacdes adicionais a respeito da teoria da confiabilidade e da arquitetura
cliente/servidor em 3-camadas (ou n-camadas) sdo disponibilizadas nos apéndices A e B,
respectivamente. Finalmente, as configuracdes topoldgicas utilizadas ao realizar os estudos

de caso, apresentados no capitulo 5 podem ser consultadas no apéndice C.



CAPITULO 2

DISPONIBILIDADE DE REDES DE COMPUTADORES

Atualmente, a disponibilidade € um dos principais requisitos impostos por
aplicacdes as redes de computadores [3COM98, BUCHANAN-WEAL99, MCcCABEYS]. Sendo
assim, projetistas devem considerar esta questdo e propor meios de, utilizando as estratégias
€ mecanismos existentes para aumentar disponibilidade, garantir que uma determinada rede
de computadores atinja um valor pré-especificado de disponibilidade.

Para auxiliar os projetistas de redes a executar tal tarefa, hd métodos de avaliacdo de
disponibilidade de redes que permitem avaliar a disponibilidade total obtida considerando,
para tanto, as possiveis falhas em componentes de uma rede de computadores especifica.

Neste capitulo, é dada uma visdo geral a respeito da disponibilidade de redes de
computadores. Em seguida, os modelos tradicionais, as medidas de disponibilidade
utilizadas tipicamente e a complexidade computacional dos principais métodos de avaliacio
de disponibilidade de redes de computadores sdo discutidos.

Vale ressaltar, inicialmente, que os métodos de avaliacdo de disponibilidade
existentes [AGGARWAL ET AL.75, AGGARWAL-RAISI, BALL79, BALL-VAN SLYKE77, HANSLER ET
AL.74, KERSHENBAUM-VAN SLYKE73, KUBAT89] utilizam o termo confiabilidade para
expressar disponibilidade de redes de computadores. No entanto, € vélido salientar que as
andlises realizadas por tais métodos de avaliagdo consideram a disponibilidade dos

componentes da rede, ao invés da confiabilidade de tais componente.

2.1. Uma Visao Geral sobre a Disponibilidade de Redes de Computadores

Redes de computadores sdo constituidas por estacdes de trabalho, servidores,



equipamentos de interconexao, entre outros dispositivos, e enlaces que os interconectam.
Cada um desses componentes pode ser considerado um sistema constituido por elementos
com caracteristicas proprias de falha. A teoria da confiabilidade' compreende os conceitos
relevantes ao estudo do comportamento de falhas em tais sistemas.

A confiabilidade de um sistema € definida como a sua probabilidade de estar
operacional continuamente, durante um intervalo especifico [0, 7], dado que ele estava
operacional em ¢ = 0 [BLAKE79].

Observe que a definicdo de confiabilidade de sistemas ndo considera os tempos
necessdrios para executar reparos ou processos de recuperacdo, que sdo responsdveis por
restaurar o estado operacional de sistemas no evento de falhas. Na realidade, apenas o
tempo de operacdo continua, sem interrupcdes, € considerado. Em outras palavras,
confiabilidade estd diretamente relacionada ao tempo médio para falhar (MTTF - Mean
Time To Failure) [BLAKE79, SIEWIOREK-SWARZ92].

No entanto, quando sistemas ou seus elementos constituintes falham, normalmente,
sdo reparados ou trocados por novos sistemas ou elementos, respectivamente. Pode-se,
entdo, assumir que o tempo de vida de um sistema ou elemento particular compreende
periodos alternados de operacao e falha.

Considerando esse comportamento, pode-se medir os seguintes valores de
recuperabilidade de sistemas: MTBF (Mean Time Between Failures) - tempo médio entre
falhas e MTTR (Mean Time To Repair) - tempo médio para reparo [BLAKE79], onde MTBF
= MTTF + MTTR [SIEWIOREK-SWARZ92].

Em resumo, o tempo médio entre falhas refere-se ao tempo transcorrido entre uma
falha e outra (incluindo o tempo necessdrio para reparo/restauragdo) enquanto o tempo
médio para reparo engloba o intervalo que inicia no instante em que uma falha € detectada
até o instante em que o sistema ou seus elementos constituintes sejam completamente
reparados ou trocados.

A disponibilidade de um sistema € a sua probabilidade de estar operacional no
instante de tempo ¢ [BLAKE79].

Através do MTTF e MTTR, pode-se definir a disponibilidade de sistemas como

uma func¢do da freqiiéncia de ocorréncia de falhas e do tempo necessdrio para seu reparo ou

! Para obter maiores informagdes a respeito da teoria da confiabilidade, vide apéndice A.



troca, isto €, a disponibilidade é uma fungdo direta do MTTF e MTTR (especificamente,
disponibilidade ¢ MTTF/(MTTF+MTTR)) ou disponibilidade é tempo operando/(tempo
operando + tempo parado) - vide apéndice A, para maiores detalhes. Por exemplo, um
MTTF de 8000 horas e um MTTR de 4 horas expressam uma disponibilidade de 99.95%.

A tabela 2.1 apresenta alguns valores de disponibilidade, em termos dos tempos de

queda por periodos de tempo especificos.

Tempo de Queda
Disponibilidade
Mensal Semanal Didrio
95% 36.5h 8.4h 1.2h
99% 73h 1.68 h 14.4 min
99.5% 3.7h 50.5 min 7.2 min
99.9% 43.8 min 10.08 min 1.44 min
99.95% 21.9 min 5.05 min 432 s
99.98% 8.75 min 2.0 min 173 s
99.99% 4.4 min 1.0 min 8.7s
99.999% 26.28 s 6.048 s 0.864 s

Tabela 2.1 - Disponibilidade em relacdo aos Tempos de Queda por Periodos Especificos

Na pritica, os dispositivos e enlaces que constituem uma rede de computadores t€ém
disponibilidades que variam, geralmente, entre 99.9 e 99.999% [3Com97A, 3Com97B,
3Com00, Cisco99c¢, Cisco00, MAGALLANES9S].

Segundo [McCABE98], disponibilidades em torno de 95% sdo adequadas apenas
para testes e prototipos, sendo assim sdo valores inaceitdveis para sistemas reais. A maioria
dos sistemas, na pratica, opera com disponibilidades acima de 99.9%. Disponibilidades a
partir de 99.98% indicam alta disponibilidade e sdo recomendadas para sistemas
computacionais cujas falhas sdo criticas para o estado operacional da rede.

E interessante ressaltar que confiabilidade e disponibilidade sdo medidas do tempo
em que um sistema estd operacional. Entretanto, a disponibilidade leva em consideragdo as

interrupgdes necessdrias para efetuar processos de reparo, troca ou recuperagdo enquanto




confiabilidade ndo leva em conta tais interrupgdes.

Considerando toda a discussdo anterior, afirma-se que redes de computadores
podem conter partes ndo operacionais devido a falhas em seus componentes” e estes, por
sua vez, podem estar ndo operacionais devido a um dos tipos de queda: quedas planejadas
ou quedas ndo planejadas.

Quedas planejadas sdao devidas a acdes de manutencdo, tais como atualizacdes em
hardware e software, inicializacOes, entre outros processos. Tempos de quedas planejadas
podem ser reduzidos empregando estratégias tais como: realizar manuten¢do enquanto o
sistema estd operacional e reduzir o tempo gasto para executar tarefas que podem ser
efetuadas apenas quando o sistema ndo estd operacional.

Quedas ndo planejadas ocorrem devido a falhas em hardware e software e a
influéncias ambientais, tais como desastres naturais e erros humanos, entre outros fatores.
As seguintes estratégias podem ser utilizadas para reduzir o tempo de quedas ndo
planejadas: reduzir o tempo gasto em processos de recuperacdo e evitar pontos Unicos de
falha, isto é, utilizar sistemas e elementos constituintes redundantes. Redundancia é um
mecanismo utilizado para aumentar a confiabilidade de redes de computadores, sistemas
computacionais, etc. e serd discutida adiante.

O tempo de duragdo de quedas, sejam planejadas ou ndo planejadas, representa o
tempo em que um sistema ndo estd operacional, isto €, ndo estd disponivel para executar
sua funcionalidade prépria.

Falhas nos componentes de uma rede de computadores afetam a sua disponibilidade

de trés maneiras, basicamente:

2 A falha de um dispositivo pode afetar a comunicagao entre ele e o resto da rede.
Por exemplo, caso um servidor de uma rede corporativa falhe, nenhum de seus

clientes terd acesso a seus servigos;

< Falhas em dispositivos, que estdo no caminho entre outros dispositivos, afetam
a comunicacdo entre eles. Por exemplo, falhas em equipamentos de

interconexdo afetam a comunicacao entre as sub-redes que eles interconectam;

< Falhas em enlaces também afetam a comunicagao entre os dispositivos da rede.



Ha aplicagdes que requerem redes de computadores provendo uma infra-estrutura
de disponibilidade especifica ou de alta disponibilidade (niveis acima de 99.98% de
disponibilidade), que seja suficiente para proporcionar que a funcionalidade desejada e os

beneficios de tais aplicacdes sejam atingidos. Sdo exemplos de tais aplicagdes:
< Comércio eletronico;
S Aplicacdes que afetam o faturamento e linhas de producdo de empresas;

< Sistemas de transa¢des Bancdrias, entre outras aplicagdes.

Falhas podem causar impacto em redes que suportam esse tipo de aplicacdes, uma
vez que podem afetar a operacdo da rede e causar perdas de produtividade, perdas de vidas,
causar prejuizos e afetar custos, enfim, gerar situagdes nao desejadas.

Por exemplo, a falha de um tunico enlace pode causar interrupg¢des significativas no
trafego entre componentes de uma dada rede, principalmente, se a rede ndo prové caminhos
alternativos para roteamento dindmico. Tais interrup¢des podem gerar insatisfacdo aos
clientes da rede que, por sua vez, requerem servigos de alto nivel.

Vale ressaltar que alguns mecanismos podem ser empregados a fim de que os
efeitos de falhas ou quedas, numa determinada rede de computadores, sejam reduzidos ou
minimizados. Entre esses mecanismos, pode-se citar redundincia como a estratégia base
para qualquer outro mecanismo’ que aumente a disponibilidade (e também a
confiabilidade) de redes de computadores. Tolerancia a faltas [JALOTE94, SIEWIOREK-
SWARZz92] tem por objetivo prover servigos apesar da presenca de faltas (falhas sdo
causadas devido a faltas) no sistema.

Redundancia consiste em empregar recursos extras para manter operacional um
sistema, redes de computadores, etc., apesar da ocorréncia de falhas ou quedas.
Redundancia pode ser: fisica ou temporal [JALOTE94, SIEWIOREK-SWARZ92].

A redundancia fisica refere-se a recursos de software e hardware extras. Um

exemplo de redundancia fisica € prover enlaces adicionais a uma rede de computadores,

? Partes de uma rede podem estar ndo operacionais devido a outras causas, tais como degradacio de
desempenho, congestionamento, entre outros fatores [KUBAT89, LI-SILVESTERS4].

* Os algoritmos de arvore de cobertura [PERLMAN92] e roteamento dindmico [FORD AT AL.97, SOARES AT.
AL.95] podem ser considerados mecanismos tradicionais utilizados para aumentar a disponibilidade de redes
de computadores. Porém, ha também solugdes proprietarias, tais como HSRP (Hot Standby Routing Protocol)
[CIsco96, CIsc099A] e DLD (Deterministic Load Distribution) [CISC099B]. No entanto, apresentar detalhes a
respeito de tais mecanismos nao faz parte do escopo desta dissertaco.
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para permitir possivel re-roteamento de uma mensagem, caso a recep¢do por seu destino,
ndo tenha sido confirmada.

Na prética, componentes de uma rede podem falhar, servidores podem ficar
sobrecarregados e causar impacto nos clientes, conexdes podem ser perdidas e assim por
diante. Além disso, o fato de existirem aplicaches com requisitos especificos de
disponibilidade gera a necessidade de projetar cuidadosamente redes para suportar tais
aplicacdes.

Para tanto, métodos de avaliagdo de disponibilidade podem ser utilizados durante o
processo de projeto de redes, a fim de que estratégias para aumentar a disponibilidade,
topologias e tecnologias de redes sejam analisadas e escolhidas, de modo que a rede
projetada possa atingir a disponibilidade requisitada pelas aplicagdes, considerando para tal,
as metas de projeto da rede em questao.

Metas de projeto compreendem restricdes do tipo minimizar custos € maximizar
desempenho. Além disso, o projeto de redes deve considerar as necessidades operacionais
de porcdes particulares da rede e os efeitos que falhas em componentes podem causar a
disponibilidade total ou parcial da rede.

Por exemplo, em projetos de redes com restricdes de custo, o projetista de rede pode
utilizar um método para procurar topologias que garantam um certo nivel de
disponibilidade a um custo acessivel, de acordo com a meta de custo para o projeto em
questdo. O custo de inserir redundancia fisica, por exemplo, pode ser proibitivo. Sendo
assim, projetistas devem analisar cuidadosamente a rede e definir quais por¢des requerem
necessariamente redundancia para que a disponibilidade especificada seja atingida.

A titulo de informacdo, uma das estratégias para projetar redes com requisitos
especificos de disponibilidade é construir possiveis configuracdes topoldgicas da rede e
comparar suas respectivas disponibilidades, em busca de atingir a disponibilidade pré-
especificada para a rede em questdo. Os artigos [PIERRI-ELGIBAOUI97, BALAKRISHNAN ET
AL.98] apresentam propostas de projeto de redes, neste cendrio.

A seguir, apresenta-se uma discussdo geral a respeito dos métodos de avaliagdo de

disponibilidade de redes de computadores existentes.
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2.2. Métodos de Avaliacao de Disponibilidade de Redes de Computadores

Para descrever o escopo de abrangéncia e as suposi¢des consideradas para avaliar a
disponibilidade de uma determinada rede de computadores, os métodos de avaliagdo devem
se basear num modelo especifico.

Um modelo bastante utilizado € aquele no qual uma rede de computadores é
representada por um grafo [SWAMY-THULASIRAMANSI], cujos vértices representam os
dispositivos da rede e os arcos representam os enlaces de comunica¢do. Ao formular um

modelo, as seguintes informagdes devem ser definidas:
2 Se sdo consideradas falhas apenas em vértices, apenas em arcos ou em ambos;

S Quais os estados possiveis para os vértices e arcos. Métodos tipicos de
avaliacio de disponibilidade consideram, basicamente, dois estados:
operacional e ndo operacional (ou em falha). No entanto, pode-se considerar
também o estado intermedidrio, ou seja, um vértice ou arco pode estar

operacional, porém funcionando com um nivel de desempenho degradado;

< O relacionamento entre as falhas, isto é, se sdo falhas dependentes ou
independentes. A maioria dos métodos de avaliacio de disponibilidade
assumem que falham s@o independentes. Entretanto, [AGGARWAL ET AL.75] € um
exemplo de método de avaliacdo que considera falhas dependentes enquanto
[KUBAT89] permite tratar falhas dependentes e independentes.

Um exemplo tipico de modelo é dado a seguir. Uma rede de computadores é
representada pelo grafo ndo direcionado G = (V, A), composto por um conjunto finito V de
Ny vértices e um conjunto finito A de N4 arcos. Cada arco consiste num par ndo ordenado
de vértices, isto €, a = (v;, v;) onde v;, v; € V. Lagos proprios ndo sdo permitidos, ou seja,
ndo se considera arcos do tipo a = (v;, v;). Os vértices e arcos estdo em um dos estados:
operacional ou ndo operacional. Estados intermedidrios ndo sdo considerados. O estado de
um vértice ou arco € um evento aleatdrio, isto €, estd sujeito a fendmenos aleatdrios. O
estado de cada vértice e de cada arco € independente do estado de qualquer outro vértice ou
arco. A cada vértice v e a cada arco a estd associada uma probabilidade de estar operacional
P(v) e P(a), respectivamente.

Esse modelo de disponibilidade € particularmente considerado por [BALL-VAN

12



SLYKE77].

A maioria dos outros métodos de avaliacio de disponibilidade que serdo

discutidos, neste capitulo, também seguem modelos similares ao apresentado acima.

Para avaliar a disponibilidade de uma rede de computadores, além de adotar um

modelo especifico, € necessario utilizar uma medida especifica de disponibilidade. Uma

medida tradicional de disponibilidade € conectividade. Diz-se que uma rede estd

operacional se ela estd conectada, isto é, se qualquer dispositivo pode enviar mensagens

para qualquer outro dispositivo ou para o resto da rede. Isto implica que os dispositivos e o

caminho - uma seqiiéncia alternada de dispositivos e enlaces - entre eles devem estar

operacionais. A maioria dos métodos de avaliacao de disponibilidade existentes baseiam-se

em conectividade.

Tipicamente, as medidas de disponibilidade sdo as seguintes:

=

=

Probabilidade da rede estar conectada. Uma rede estd conectada quando todos
os seus pares de dispositivos podem se comunicar [AGGARWAL ET AL.75,
BALL79, BALL-VAN SLYKE77, BAUER ET AL.87, KUBAT89, MYRVOLD96, VAN SLYKE-

FRANK72, VAN SLYKE ET AL.75, TORRIERI94];

Probabilidade de todos os caminhos entre dois dispositivos especificos estarem

operacionais [BALL-VAN SLYKE77, BALL79, HANSLER ET AL.74];

Probabilidade de todos os dispositivos operacionais se comunicarem com um

dispositivo especifico [BALL79, KERSHENBAUM-VAN SLYKE73];

Probabilidade de um numero especifico de dispositivos se comunicarem um

com o outro, numa rede de computacao distribuida [KE-WANG97];

Numero de pares de dispositivos que estdo se comunicando [BALL79, KE-

WANGY97, KUBATS9, VAN SLYKE ET AL.75];

Nimero de dispositivos que estdo se comunicando com um dispositivo

especifico [BALL79, KERSHENBAUM-VAN SLYKE73];

Fracdo de dispositivos se comunicando [KUBATS9].

Em termos de exatidio dos resultados gerados, os métodos de avaliacio de

disponibilidade podem ser classificados em métodos exatos e métodos heuristicos.

Meétodos exatos de avaliagdo de disponibilidade, tais como [HANSLER ET AL.74,
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MIsrRA-RA070] podem ter complexidade computacional exponencial, com crescimento de
acordo com o tamanho da rede em questdo. Portanto, sdo métodos recomendados apenas
para avaliar redes muito pequenas (poucas dezenas de dispositivos). Segundo [VAN SLYKE
ET AL.75], de acordo com resultados experimentais, métodos exatos de avaliagdo da
disponibilidade sdo indicados, geralmente, para avaliar redes com no mdaximo 30
componentes suscetiveis a falhas.

Para melhor esclarecer as afirmacdes anteriores, considere o seguinte exemplo:
suponha que um método de avaliagdo de disponibilidade utilize uma técnica de andlise de
disponibilidade baseada na enumeracdo de todos os possiveis estados de falhas da rede.
Vale salientar que um estado de falha da rede representa um conjunto de componentes que
estdo ndo operacionais. Os conjuntos {}, {1}, {2}, ..., {1, 2}, ..., {1, 2, 3} e assim por
diante, onde {i} significa falha no componente i, sdo exemplos de estados de falha. Para
uma rede com, por exemplo, 30 componentes seria necessdrio analisar 2% ou 1.073.741.824
de estados. Para um nimero de componentes muito grande, tal andlise seria impossivel.

Entretanto, para redes estruturadas em drvore, ha métodos de avaliacdo de
disponibilidade baseados em técnicas recursivas que podem gerar resultados exatos e que
possuem complexidade computacional polinomial. [KERSHENBAUM-VAN SLYKE73] é um
exemplo desse tipo de método de avaliagdo.

Apesar de gerar resultados aproximados, métodos heuristicos ndo t€ém complexidade
computacional exponencial. Ao contrdrio, normalmente t€ém complexidade computacional
polinomial. Portanto, os métodos heuristicos s@o indicados para avaliar a disponibilidade de
redes grandes. [KUBATS89, LI-SILVESTERS84, VAN SLYKE-FRANK72, VAN SLYKE ET AL.75] sdo
exemplos de métodos heuristicos de avaliacio de disponibilidade de redes de
computadores.

Em relacdo a complexidade computacional dos métodos tradicionais de avaliacdo da
disponibilidade de redes, [BALL80] apresenta um estudo detalhado a respeito da dificuldade
em computar algumas medidas tradicionais de disponibilidade.

Cada método de avaliacdo de disponibilidade utiliza técnicas particulares para a
andlise e célculo da disponibilidade de redes. [WILkOV72] apresenta uma visdo geral a
respeito de alguns métodos tradicionais de avaliacdo de disponibilidade de redes,

apresentando assim, aspectos referentes as medidas de disponibilidade utilizadas e as
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técnicas basicas de andlise e cdlculo empregadas por tais métodos.

Alguns métodos de avaliagdo de disponibilidade, [VAN SLYKE-FRANK72, VAN SLYKE
ET AL.75] por exemplo, baseiam-se em andlise combinatdria, ou seja, analisam combinacoes
do tipo: nimero de formas que uma quantidade especifica de enlaces com falha possam
desconectar uma dada rede de computadores e, por fim, calculam a probabilidade de tal
evento.

[HANSLER ET AL.74] utiliza a técnica de enumerar conjuntos de estados exclusivos
(por exemplo, x estados contendo y componentes com falhas) e calcula a probabilidade de
eventos relacionados.

[KUBAT89, BALL-VAN SLYKE77] baseiam-se na enumeracdao de todos os possiveis
estados de falha, a fim de calcular a disponibilidade da rede enquanto [LI-SILVESTERS84,
BONAVENTURAS80] considera apenas os estados mais provéveis da rede.

Em adicdo, outro ponto de consideracdo relevante, no contexto de avaliagdo de
disponibilidade de redes de computadores, refere-se a consideracdo de ocorréncia de falhas
em componentes da rede. Alguns métodos de avaliacdo de disponibilidade, tais como [VAN
SLYKE-FRANK72, HANSLER ET AL.74] consideram apenas falhas em enlaces; no entanto, sabe-
se que tal suposi¢do ndo € real. Dispositivos de redes falham e, sendo assim, os métodos de
avaliacdo de disponibilidade devem considerar tal comportamento ao efetuar os cdlculos.
[VAN SLYKE ET AL.75, BALL79, KUBAT89, LI-SILVESTER84] sdo métodos de avaliacdo de
disponibilidade que fazem tal consideragao.

Por outro lado, pode-se derivar expressdes de disponibilidade que consideram falhas
em dispositivos e em enlaces a partir de expressdes de disponibilidade geradas por métodos
de avaliacdo de disponibilidade que consideram falhas apenas em enlaces. [AGGARWAL ET
AL.75, TORRIERI94] propdem técnicas que permitem tal derivagdo.

Uma vez que redes de computadores atuais sdo constituidas por dispositivos e
enlaces de alta disponibilidade, além de dispor enlaces alternativos para comunica¢do no
evento de falhas, medidas de conectividade jd ndo expressam completamente a real situacao
das redes.

Hoje em dia, uma rede falha ndo apenas quando ocorrem perdas de conectividade
parcial ou total, mas também quando a rede atinge um nivel de desempenho inaceitdvel. Por

exemplo, a falha de certos componentes pode direta ou indiretamente, aumentar a
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intensidade de trafego, diminuir a velocidade de transmissdo, causar atrasos inaceitaveis,
causar qualidade inaceitdvel de transmissdo, gerar congestionamento e perdas de
informacdo, etc. [KUBATS6].

Por exemplo, em redes que suportam aplicagdes que requerem alta disponibilidade e
em redes que integram voz, video e dados, a degradacdo de desempenho pode causar
impacto no custo e produtividade dos clientes tanto quanto falhas nos componentes da rede
[3Com98].

[KUBAT89, LI-SILVESTERS4] propdem métodos de avaliagdo de disponibilidade que
consideram este novo cendrio. Através de tais métodos, pode-se avaliar medidas de
desempenho, tais como atraso e a prépria disponibilidade, em redes de computadores
constituidas por componentes suscetiveis a falhas. Ambos os métodos avaliam a
disponibilidade a partir da andlise dos estados de falha da rede. A medida de desempenho
total € obtida a partir do valor de desempenho para cada estado considerado.

Dependendo da rede sendo analisada, pode-se escolher uma medida de
disponibilidade, bem como um método de avaliagdo adequado para calculd-la, de modo que
os requisitos reais de disponibilidade da rede em questdo sejam atingidos e as
consideragdes de falhas sejam adequadamente analisadas.

No proximo capitulo, uma nova medida de disponibilidade de redes de
computadores baseadas na arquitetura cliente/servidor em n-camadas, ¢é definida

formalmente.

16



CAPITULO 3

UMA NovA MEDIDA DE DISPONIBILIDADE DE REDES

DE COMPUTADORES

Atualmente, redes corporativas sdo baseadas na arquitetura cliente/servidor em 3-
camadas (ou n—camadas)1 [EDWARDS99], isto é, redes corporativas sdo logicamente
compostas por trés modulos: camada de servicos dos usudrios, camada intermedidria e
camada de dados.

A disponibilidade de servicos® de rede para os clientes depende de algumas
restricdes quanto a conectividade® entre clientes e servidores e entre os préprios servidores,
ou seja, quanto a conectividade entre as camadas, anteriormente citadas. Neste capitulo,
apresenta-se uma nova medida de disponibilidade de redes de computadores baseada
especificamente nessas conectividades parciais, ou seja, na disponibilidade da comunicagao
cliente/servidor em redes de computadores baseadas na arquitetura cliente/servidor em n-

camadas.

! Vide apéndice B, para obter maiores informacdes a respeito da arquitetura cliente/servidor em n-camadas.

* Cada servidor de uma rede corporativa tem uma fungdo especifica. Entdo, diz-se que ele prové servicos
especificos aos clientes da rede. Por exemplo, servidores de arquivos provéem servigos tais como
armazenamento e compartilhamento de arquivos.

? Diz-se que um dispositivo estd conectado a outro dispositivo se eles estio conectados diretamente ou se
houver um caminho (de dispositivos intermedidrios e enlaces) que os interconecte.
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3.1. Avaliacao de Disponibilidade de Redes de Computadores Baseadas na

Arquitetura Cliente/Servidor em rn-Camadas

Atualmente, redes corporativas t€ém muitos servidores e clientes, e baseiam-se no
modelo cldssico cliente/servidor®. Os servidores provéem servigos a todos ou a uma parte
dos clientes da rede. Os clientes, por sua vez, tém acesso a, basicamente, dois tipos de
servidores: servidores departamentais e servidores corporativos. Esses tipos de servidores
provéem os principais servi¢os necessarios as aplicacdes tipicas de uma rede corporativa.
Entre essas aplicacdes estdo aplicagdes de correio eletronico, compartilhamento de arquivos
corporativos (compreendem os arquivos de interesse para todos ou para a maioria dos
clientes da rede) ou departamentais (pertencentes a um grupo de trabalho especifico), entre
outras aplicagdes [3CoM98].

Servidores departamentais suportam um grupo especifico de clientes. Servidores de
arquivos e de impressdo sdo exemplos de servidores departamentais. Aplicacdes de
colaboracdo entre grupos de trabalho, por exemplo, acessam servidores de arquivos a fim
de compartilhar recursos, tais como arquivos. Esses servidores ndo sdo corporativos, ja que
ndo sdo acessados por todos os clientes da rede.

Servidores corporativos suportam todos ou a maioria dos clientes da rede.
Servidores de correio eletronico, servidores Web, servidores de bancos de dados
corporativos sao exemplos deste tipo de servidor.

No entanto, considerar uma rede corporativa como um conjunto de clientes e
servidores € uma visdo simplificada de uma rede de computadores corporativa. Hoje em
dia, redes corporativas sdo estruturadas segundo a arquitetura cliente/servidor em 3-
camadas (ou n-camadas). A figura 3.1 mostra um esquema que relaciona o modelo

cliente/servidor em 2 camadas e sua implementacao em n camadas.

* No modelo cliente/servidor, denomina-se servidor a entidade que oferece servicos a entidade denominada
cliente. Os servidores aceitam solicita¢cdes de servigos, executam a solicitagdo e enviam os resultados ao
cliente solicitante. Por exemplo, um servidor de arquivos tem por fungdo oferecer a seus clientes o0s servigos
de armazenamento e acesso a informagdes, bem como compartilhamento de informagdes.
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Intermediitia te Intermediitia
1 n-2

Figura 3.1 - Arquitetura Cliente/Servidor em n-Camadas

No modelo classico cliente/servidor em 2 camadas, todo o processamento ¢é
efetuado no cliente que, por sua vez, acessa diretamente os servidores de bancos de dados
que funcionam apenas como repositérios de dados. Sendo assim, € necessdria uma conexao
particular de cada cliente para o servidor de banco de dados. E, em adicdo, deve-se instalar
em cada cliente, um software cliente especifico, para permitir que os clientes acessem o
servidor de banco de dados.

Na arquitetura cliente/servidor em 3 ou n-camadas, os clientes estdo na camada de
servicos do usudrio e o lado servidor foi dividido em duas camadas: camada intermedidria e
camada de dados. Os clientes acessam, através de folheadoress, as aplicacdes localizadas na
camada intermedidria. Na camada de dados estdo contidos, precisamente, os bancos de
dados corporativos.

A camada intermedidria pode ser implementada em vdarias camadas,
especificamente, de 1 a (n - 2) camadas. Uma das razdes para utilizar a camada

intermedidria € compartilhar recursos caros e/ou escassos utilizados pelos clientes. Por

5 . . - L. . ~ . . .
Software de visualizag@o necessdrios para acessar as aplicacdes localizadas nos servidores corporativos da
camada intermedidria.
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exemplo, ji que ndo hd mais a necessidade de uma conexdo dedicada entre clientes e
servidores de banco de dados, hd economia computacional e de meméria. Em adi¢do, a
instalacdo de softwares clientes especificos ndo é mais necessdria, uma vez que a maioria
do processamento ¢ realizado na camada intermedidria, sem necessidade de acessos diretos
a camada de dados, por parte dos clientes.

Redes corporativas tém muitos clientes e, cada cliente, pode pertencer a um ou mais
grupos de trabalho. E, para que estes clientes recebam os servigos oferecidos pelos
servidores, as seguintes regras de comunica¢do devem ser seguidas: um cliente particular
deve acessar os seus respectivos servidores departamentais e os servidores corporativos da
camada intermedidria e estes, por sua vez, devem acessar uns aos outros e os servidores
corporativos da camada de dados. Estes ultimos ndo precisam, tipicamente, acessar uns aos
outros, precisam apenas acessar os servidores corporativos da camada intermedidria.

Redes corporativas atuais sdo estruturadas segundo a arquitetura cliente/servidor em
3-camadas (ou n-camadas) e, portanto, possuem necessidades e restricdes de
disponibilidade que os métodos, discutidos no capitulo 2, ndo podem analisar
completamente. Sendo assim, propde-se uma nova medida de disponibilidade e um método
de avaliacdo de disponibilidade especificos para avaliar disponibilidade de redes de
computadores corporativas atuais.

Considerando as necessidades particulares de comunicagao, descritas no capitulo 2,
evidencia-se que a conectividade entre clientes e servidores (e entre os proprios servidores)
€ um fator critico para a operacdo da rede, uma vez que os enlaces que conectam clientes e
servidores (e os servidores entre si), os proprios servidores e equipamentos de interconexao
podem falhar e afetar, de forma critica, a disponibilidade de servi¢os para os clientes da
rede.

O fato de ndo receber os servigos da rede pode causar séria insatisfacao aos clientes,
bem como a rede corporativa, como um todo. Por exemplo, para redes corporativas que
suportam aplicacdes de comércio eletronico, o fato dos servicos da rede ndo estarem
disponiveis para um cliente em particular pode gerar perdas de negécios, afetando o lucro
da empresa.

Uma vez que situagdes como estas podem freqiientemente ocorrer em corporagdes,

faz-se necessario medir a quantidade de clientes de uma determinada rede corporativa que
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estdo recebendo os servicos desejados. Em muitas situacdes, este ¢ um fator relevante para
o sucesso da empresa, jd que o desempenho da empresa estd diretamente relacionado ao
desempenho da rede.

Falhas em um ou mais componentes podem afetar a conectividade da rede apenas
parcialmente, isto é, tais falhas ndo implicam necessariamente que toda a rede vai ficar ndo
operacional (como considerado ao definir medidas de disponibilidade baseadas em
conectividade total). Ao invés disso, uma porcdo da rede pode estar operacional e
recebendo servicos da rede, apesar de outra por¢cdo estar desconectada (ou seja, ndo
operacional).

Redes corporativas tipicas podem estar, muitas vezes, parcialmente conectadas e, no
entanto, uma parte da rede pode continuar operacional. Sendo assim, medidas de
disponibilidade baseadas em conectividade total ndo expressam situacdes do mundo real.
Nesse caso, conectividades parciais devem ser consideradas.

Entretanto, embora algumas medidas tradicionais de disponibilidade sejam baseadas
em conectividade parcial entre componentes, nenhuma delas expressa exatamente as
restricoes de comunicacdo requeridas para o contexto de redes corporativas baseadas na
arquitetura cliente/servidor em n-camadas (descritas detalhadamente na se¢do 3.2).

Muitas vezes, falhas podem afetar a disponibilidade de servigcos para um
determinado cliente, sem afetar os demais clientes. Sendo assim, a nova medida de
disponibilidade expressa uma fragcdo de clientes que estdo recebendo servicos de uma rede

de computadores baseada na arquitetura cliente/servidor em 3-camadas (ou n-camadas).

3.2. Escopo Considerado

Hoje em dia, redes corporativas suportam aplicagdes tais como comércio eletronico
e sistemas de transacOes bancdrias, entre outras aplicacdes, que dependem de uma infra-
estrutura de alta disponibilidade para que os resultados obtidos sejam satisfatorios tanto
para os clientes quanto para a empresa, como um todo.

Para que uma rede de computadores possa prover uma infra-estrutura de alta
disponibilidade € necessdrio que, entre outros pontos, os clientes estejam conectados a seus
servidores. Na verdade, a disponibilidade dos servicos da rede para os clientes depende da

disponibilidade dos proprios servidores e dos caminhos que os interconectam. Por exemplo,
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aplicacdes cooperativas entre grupos de trabalho dependem da disponibilidade dos
servidores de arquivos, nos quais os arquivos compartilhados estao localizados, assim como
da disponibilidade dos caminhos entre os clientes e os servidores da rede. Sendo assim, os
clientes constituintes dos grupos de trabalho em questdo devem estar conectados aos
servidores, a fim de que as tarefas de cooperacao entre os grupos sejam efetuadas, de modo
satisfatorio.

No entanto, atualmente, redes corporativas baseiam-se na arquitetura
cliente/servidor em 3-camadas (ou n-camadas) para estruturar "logicamente" a
comunicacdo entre clientes e servidores corporativos da rede, ou seja, a rede estd
estruturada segundo as seguintes camadas: camada de servicos dos usudrios (clientes),
camada intermedidria (servidores corporativos, tais como servidores Web, servidores de
aplicacdo executando middleware e servidores de correio eletronico) e camada de dados
(servidores de bancos de dados). Sendo assim, para disponibilizar servigos aos clientes de
uma rede nesse cendrio, algumas restricdes, quanto as conectividades entre clientes e
servidores (e entre servidores) sdo impostas.

Um cliente particular estd recebendo servicos completos da rede se as cinco

condicdes, descritas a seguir, sdo satisfeitas:
< Ocliente precisa acessar os seus proprios servidores departamentais;
< O cliente precisa acessar os servidores corporativos da camada intermedidria;

2 Os servidores corporativos da camada intermedidria precisam acessar uns aos
outros. Por exemplo, o servidor Web pode disparar a execucdo de uma

aplicacdo no servidor de aplicacgoes;

S Os servidores corporativos da camada intermedidria precisam acessar os

servidores corporativos da camada de dados;

< Os servidores corporativos da camada de dados precisam acessar os servidores
corporativos da camada intermedidria.

Entretanto, os componentes de uma rede tipica falham com alguma probabilidade.

Sendo assim, as conectividades parciais, anteriormente descritas, necessdrias para

disponibilizar servigos de rede aos clientes sdo afetadas por falhas nos componentes da

rede.
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Neste trabalho, considera-se que os seguintes componentes de rede sdo suscetiveis a

falhas:

2 Hospedeiros (clientes, servidores departamentais, servidores corporativos da
camada intermedidria e servidores corporativos da camada de dados);
< Equipamentos de interconexdo (concentradores, comutadores, roteadores, etc.);
< Enlaces individuais.
Falhas em hospedeiros, equipamentos de interconexdo ou enlaces podem causar
impacto nas conectividades parciais necessdrias para disponibilizar servi¢os de rede aos

clientes. Para entender melhor tais efeitos, considere a rede exemplo da figura 3.2.

Setvidor Corporativo da
Camada de Dados

Dooooog

0 Faew © 1) °

i @ Servidor Departamental

Gigabit Ethernet

19 0

200 43

Figura 3.2 - Rede de Computadores Exemplo

A rede da figura 3.2 € hipotética e possui 49 componentes. Particularmente, t€ém-se
16 clientes, 2 servidores departamentais, 2 servidores corporativos da camada intermedidria

e 2 servidores corporativos da camada de dados. Os componentes s@o identificados por uma
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numeracdo ordenada de acordo com a seqiiéncia: enlaces, clientes, equipamentos de
interconexao, servidores departamentais, servidores corporativos da camada intermedidria e
servidores corporativos da camada de dados.

Para os clientes da rede-exemplo da figura 3.2, qualquer falha nos servidores
departamentais (servidor 44 para os clientes da sub-rede Ethernet - 25 a 32 - e servidor 45
para os clientes da sub-rede Fast Ethernet - 33 a 40), nos servidores corporativos
(servidores 46, 47, 48 e 49) ou nos caminhos (incluindo os enlaces individuais e os
equipamentos de interconexdo) que conectam clientes e servidores pode causar impacto na
disponibilidade de servicos aos clientes da rede. Algumas falhas em componentes, no
exemplo da figura 3.2, sdo criticas. Por exemplo, uma falha no comutador 43 afeta a
comunicacao entre os servidores corporativos e todos os clientes da rede e, portanto, estes
nao poderdo receber os servigos completos da rede.

Determinadas falhas podem afetar diretamente as conectividades parciais
necessdrias para disponibilizar servicos de rede apenas para um cliente, entretanto, os
outros clientes ndo serdo necessariamente afetados. Considere a rede exemplo da figura 3.2.
Falhas do enlace 17, do comutador 41 ou do servidor departamental 44 afetam diretamente
os clientes da sub-rede Ethernet, nao causando impacto aos clientes da sub-rede Fast
Ethernet. Da mesma maneira, falhas do enlace 18, do comutador 42 ou do servidor
departamental 45 afetam apenas os clientes da sub-rede Fast Ethernet, ndo causando efeitos
aos clientes da sub-rede Ethernet.

Diante desse cendrio, a nova medida expressa especificamente a fracdo de clientes
que estdo recebendo servigos completos da rede, ou seja, o nimero de clientes que estdo
recebendo servigos da rede em relacdo ao numero total de clientes da rede. A seguir,
apresenta-se a definicdo formal da nova medida de disponibilidade de redes de

computadores baseadas na arquitetura cliente/servidor em n-camadas.

3.3. Definicao Formal da Nova Medida de Disponibilidade

Utiliza-se a seguinte tabela de notacdes, a fim de definir formalmente a nova

medida de disponibilidade de redes de computadores.
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Notagdo

n, - niimero total de componentes

n, - niumero de clientes

ng, - nimero de servidores departamentais

ng.; - niimero de servidores corporativos da camada intermedidria
Nyeq - NUmMero de servidores corporativos da camada de dados
n, - niimero de enlaces individuais

Neq - Niimero de equipamentos de interconexdo

ny, - niimero total de hospedeiros (n. + ny + Ny + Ney)

nes - niimero de estados de falha da rede

c - cliente

sd - servidor departamental

sci - servidor corporativo da camada intermedidria

scd - servidor corporativo da camada de dados

e - enlace individual

eq - equipamento de interconexdo

SD; - conjunto dos servidores departamentais do cliente i

S - conjunto de todos os servidores departamentais

MAO - Matriz de Adjacéncias Originais

MAE - Matriz de Adjacéncias de um Estado particular

MCD - Matriz de Conectividades Desejadas

MCE - Matriz de Conectividades reais de um Estado particular

Para considerar as conectividades parciais entre os clientes e servidores (e entre
servidores) de uma rede de computadores baseada na arquitetura cliente/servidor em n-
camadas, utilizam-se as seguintes matrizes: matriz de adjacéncias originais, matriz de
conectividades desejadas, matriz de adjacéncias de um estado particular e matriz de
conectividades reais de um estado particular.

Para representar as adjacéncias originais entre hospedeiros e equipamentos de
interconexdo de uma rede de computadores particular utiliza-se uma matriz de adjacéncias
originais.

Considere que MAO = [mao;] seja a matriz de adjacéncias originais de ordem (n, +
Neg) X (Mp+ Neg), onde 1 <1, j < (ny+ ney). Essa matriz tem a estrutura apresentada na figura

3.3.

e Nggd Ngei Nsed Neg
Y Gy Y S N N
ne
Nsq
Nci
Nscd
Neg

Figura 3.3 - Estrutura da Matriz de Adjacéncias Originais 25



Onde,

mao;; =

1, se o dispositivo i € adjacente ao dispositivo j

0, caso contrério.

Observe que os hospedeiros e equipamentos de interconexdo sdo numerados na

matriz, segundo a ordem: clientes, servidores departamentais, servidores corporativos da

camada intermedidria, servidores corporativos da camada de dados e equipamentos de

interconexao.

A matriz de adjacéncias originais para a rede-exemplo da figura 3.2 tem os valores

mostrados na tabela 3.1.

25126 |27 |28 |29 |30 |31 |32 |33 |34 |35 |36 |37 |38 |39 |40 |41 |42 |43 |44 |45 |46 |47 |48 |49
2510)j0,040(0}0}0j0}O0OjOjO|jO|O|O|O|O]1T]O]O]O]JO]JO|O|O]|O
26|/0|0,0/0(0}0}j0O}jO}OjOjO)jO|O|O|O|O]T]O]O]O]JO]JO|O|O]|O
2710)j0,0/0(0}0}0}0O}OjO|jO)jO|O|O|O|O]1T]O]O]O]JO]JO|O|O]|O
210j0,0/0(0}0j0}j0}0jO0OjOJjO|O|O|O|O]T]O]O]O]JO]JO|O|O]|O
29|10)j0,040(0}0j0j0}0j0j0OJjO|O|O|O|O]T]O]O]O]JO]JO|O|O]|O
3|o0j0j0jo0o,04,040(0}j0;0;0}0{0|jO0O|J0O|JO|L|0O]O]O]O]O]O]O]O
3g{o0y0j0j0,0y,040(0}0;0;0}0{0j0|J0|0|1{0}0]O]O]O0O]O]O]O
320000040 10(0}0}0}0}0OjO|jO|JO|O|T|0O]O0O]O]O]O]O]O]O
3000|0040 10(0}0}0;0}0jO0O|jO|JO0O|]O|O|T|0O]O]O]O]O]O]O
34,0(0j0|j0OJO0OJ0OlO|O}]O}]O}|O}jO]O|JO|JO|JO|O|L|O]O]O]O]O]O]O
35(0(0j0j0)04010(0}0}0}0}0OjO|jO|JO|JO|O|T|O]O]O]O]O]O]O
36{00j0j0,04010(0}0}0}j0}jO0OjO|jO|JO|JO|O|T|O]O]O]O]O]O]O
37|0(0j0j0)04010(0}0}0O}jO0O}jOjO|jO|JO|JO|O|L|O]O]OjO]O]O]O
3%0j0j0j0,04010(0}0}0;0}0(0|jO0O|J0O|]O0O|O|T|0O]O]O]O]O]O]O
3%90(0j0j0)04010(0}0O}]0O0O}jO}O]jO|jO|JO|JO|O|L|O]O]O]O]O]O]O
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40

41

42

43

44

45

46

47

48

49

Tabela 3.1 - Matriz de Adjacéncias Originais da Rede-Exemplo 3.2

A matriz de conectividades desejadas € especificamente empregada para representar
as conectividades parciais necessdrias para que o0s servicos completos sejam
disponibilizados aos clientes da rede.

No entanto, cada cliente tem necessidades proprias quanto as conectividades
necessdrias entre os hospedeiros, para que possa receber os servicos completos da rede. Por
exemplo, todos os clientes da rede da figura 3.2 precisam estar conectados aos servidores
corporativos 46, 47, 48 e 49, para que possam receber os servicos da rede. Entretanto, os
clientes da rede Ethernet precisam estar conectados também ao servidor departamental 44 e
os clientes da rede Fast Ethernet precisam estar conectados ao servidor departamental 45.
Supondo que o servidor 44 € o servidor departamental dos clientes da rede Ethernet e o
servidor 45 € o servidor departamental de rede Fast Ethernet. Além disso, para que um
cliente particular esteja recebendo servigcos completos da rede, ndo interessam as
conectividades entre os outros clientes e o resto da rede. Portanto, utiliza-se uma matriz de
conectividades desejadas para cada cliente da rede.

Portanto, a matriz de conectividades desejadas representa as conectividades
necessdrias entre os hospedeiros da rede, para que um cliente particular possa receber
completamente os servicos da rede. Uma matriz de conectividades desejadas tem a

estrutura mostrada na figura 3.4.
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Ne  Ngg Ngei Nged
I W WG W W

ne

Ngq

Ngej

Ngcd

Figura 3.4 - Estrutura da Matriz de Conectividades Desejadas

Os hospedeiros estio numerados, na matriz, de acordo com a seguinte ordem:
clientes, servidores departamentais, servidores corporativos da camada intermedidria e

servidores corporativos da camada de dados.

Seja MCD - [mcd ljk] uma matriz de ordem n, X ny, onde 1 <i<n., 1 <j, k<m, a

matriz de conectividades desejadas para o i-ésimo cliente. O valor de mcd ljk pode ser 0 ou

1, dependendo da necessidade de conectividade entre os hospedeiros, identificados por j e
i . . . ~ .

k. O fato de mcd i ter valor 0, significa que os hospedeiros j e k ndo precisam estar

conectados para que o cliente i esteja recebendo os servigos da rede, ou seja, se houver
falhas de conexdo entre os dois hospedeiros (ou se estes falharem), a disponibilidade de

servicos para o cliente i ndo sofrerd impacto.

No entanto, caso mcd lj tenha valor 1, qualquer falha de conexdo entre os

k
hospedeiros j e k (ou nestes) causa impacto na disponibilidade de servigos para o cliente i.
Além disso, para o cliente particular i, ndo interessa se os outros clientes estdo recebendo
servicos da rede.

i . . . .
Portanto, os valores de mcd jx Decessdrios para que o cliente i esteja recebendo os

servicos da rede sdo mostrados na tabela 3.2.

mcd 3~k Restricoes Significado
med'y  |j>k,1<j<m, 1<k<mn, A conectividade nos dois sentidos € necessaria
1 j=k=1 O cliente i estd conectado a si mesmo
0 1<j<n.,j<k<npj#i A conectividade dos outros clientes ndo
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interessa ao cliente i

0 J=iLj<k<n. O cliente i ndo precisa estar conectado a outros
clientes
1 j=in.+1<k<n.+ngy S;|O cliente i estd conectado a todos os seus
e SD; servidores departamentais, onde SD; = {j | §; é
servidor departamental do cliente i} e S é o
conjunto de todos os servidores departamentais
darede (S; € o j-€ésimo servidor departamental)
1 j=1i n.+ng+ 1<k<n.+|0 cliente i estd conectado a todos os servidores
Ngg + Ngei corporativos da camada intermedidria
0 j=1i n.+ng+ng+1<k<|O cliente i ndo precisa estar conectado aos
n, servidores corporativos da camada de dados
0 ne + 1 <j<n.+ ng, j <k <|Os servidores departamentais ndo precisam estar
n, conectados entre si ou estar conectados aos
servidores corporativos da camada intermedidria
ou da camada de dados
1 ne+ng+ 1< j<n.+ny+|0Os servidores corporativos da camada
Nein ] < k< my intermedidria estdo conectados entre si ¢
conectados com os servidores corporativos da
camada de dados
0 ne + Ngg + nge; + 1 <j < ny, j| Os servidores corporativos da camada de dados

<kSI’lh

ndo precisam estar conectados entre si

Tabela 3.2 - Definicdo do Valor de med ijk

3.2 tem os valores mostrados na tabela 3.3.

A matriz de conectividades desejadas para o cliente 25 da rede-exemplo da figura

25

26

27128129 (30|31|32|33)|34

35136 |37 38|39 40|44 |45 |46 |47 |48 |49

25

1

0

0jojofo0ojO0Oj0O|0]|O
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26/0]0;j0,0}0(0}j0O}jO|OjO}jO|O|O|O]JO]OJO]JO]J]O|O0O]O0O]O

27(0j0;0,0;0(0|j0}j0O|0}jO}jO|O|O|O]JO]jO|O]JO]J]O|O]O]O

240j0}j0,0}0(0|j0}OJ0O}jO}jOJO|O|O]JO|jO|O]JO]J]O|O]O]O

29(0j0;j0,0;0(0|j0}j010}j0O}jOJO0O|]O|O]JO|jOJO]JO]J]O|O]O]O

3p)0,04,0}]0(0y0}0(0|j0}0O|0j]O}]O|0O}|Oj0O]O]O|J0]O]O0O]O

3yg{0,00j0{010}0(0}|j0}0O|0jO}]O0O|0O}OjO0O]O]O|J0]O]O0O]|0O0

32|0;040j]0(0O|0}|0O|0O|jO}]O|O0O]O}O|0O}|Oj0O]O]O|J0]O]O0O]O

33(0;,00j0({0y0}0(0}|j0O}0O|0jO}]O|0O}|OjO0O]O]O|J0]O]O0]|0O0

34/0,00j]0({0O|0O}0O(0}|j0O}]O|O0O]JO}]O|0O}]OjO0O]O]O|0]O]O0]|0O0

35|0;040j]0(0|0}0(0|jO}O|0O]j]O}]O|0O}|OjO]O]O|J0]O]O0O]0O

30,0000y 0}0(0|j0O}]O|0O0O]j]O}]O|0O}]OjO0O]O]O|0]O]O0]|0O0

376,040 j0(0y0}0(0|j0O}O|0O0O]jO}]O|0O}|OjO]O]O|J0]O]O0O]O

3%|60;040}j]0(0|0}0O|0O|jO}]O|O]j]O}O|0O}|Oj0O]O]O|J0]O]O0O]0O

3%|o60;00j]0({0y0}0(0}|j0O}0O|0]jO}]O0O|0O}OjO0O]O]O|J0]O]O0]0O0

400,040} 0(O0O|0O}|O|O|JO}]O|O]J]O]O|O}|OjO]O]O|J0O]O]O]O

40,0000 O0O}O0O|0O0O|jO}]O|O0O]JOJ]O|O|O}jO]T]OJ0]O]O0O]|O0

45|0;,040|j]0(0O|0O}O|0O|JO}]O|O]JO]O|O}|O}jO]|]O]1T|0]O]O]O

46| 0,0 (0|0} O0O|O0O|]OfO]JO]O|O]JO]O|O]OJO]O]O |1 |11

4710000} O0O|0O}|O|O]JO]O|O]JO]O|O]O]JO]OjO | T |1 ]T1]|1

480,000 (O|0O}|O|O]JO}]O|JO]JO}JO|JO}|JOjO]|]O]JO|L|1T|T1T 0O

490,000} 0O|0O}|]O0OfO0O]JO]O|O]JO]O|O0O]O]jO0O]O]O T ]1T]O0]|1

Tabela 3.3 - Matriz de Conectividades Desejadas para o Cliente 25 da Rede-Exemplo 3.2

Para calcular a fracdo de clientes que estdo recebendo servicos da rede, deve-se
comparar as conectividades desejadas e as conectividades reais entre os hospedeiros da
rede, a fim de determinar se os servigos da rede estdo disponiveis para cada um dos clientes

da rede.
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As conectividades reais entre os hospedeiros da rede estdo sujeitas aos efeitos das
falhas nos préprios hospedeiros, nos equipamentos de interconexdo e nos enlaces
individuais da rede e, por conseqiiéncia, nos caminhos que conectam todos 0s componentes
de uma rede de computadores particular. Para levar em conta tais ocorréncias de falhas,
consideram-se estados de falhas da rede.

Estados de falha sdo combinacdes de componentes com falhas, ou seja, um estado
de falha particular é constituido por um ou mais componentes com falha (isto €, no estado
ndo operacional). Por exemplo, um estado de falha para a rede-exemplo da figura 3.2
poderia ser {20, 44, 48}, ou seja, nesse estado de falha o enlace 20, o servidor
departamental 44 e o servidor corporativo da camada de dados 48 estdo ndo operacionais.

Utiliza-se uma matriz de adjacéncias para cada estado de falha, para representar as
adjacéncias entre hospedeiros e equipamentos que representam os efeitos de falhas em
todos os componentes do estado de falha em questdo.

Seja MAE © = [mae ;] a matriz de adjacéncias para um estado de falha e tem a
mesma estrutura que a matriz de adjacéncias originais, mostrada na figura 3.3, e é de ordem
(np + Neg) X (M + ney), onde 1 < es < nep 1 <4, j < (np + ney). Essa matriz representa as
adjacéncias entre os hospedeiros e equipamentos de interconexio da rede, ao considerar o

efeito dos componentes com falhas contidos no estado de falha e.

Portanto,
1, se o dispositivo i € adjacente ao dispositivo j,
mae;; =
0, caso contrério.
Por exemplo, suponha que um dos estados de falha para a rede da figura 3.2 seja E =

{19, 25, 41, 46}. Sendo assim, a matriz de adjacéncias para o estado de falha E tem os

valores mostrados na tabela 3.4.

25126 |27 |28 |29 |30 |31 |32 |33 |34 (35|36 |37 |38 |39 |40 |41 |42 |43 |44 |45 |46 |47 |48 |49
2510)j0,040(0}0}0}j0}O0Oj]OjO|jO|O|O|O|O]O]jO|jO]O]JO]JO|JO|O]|O
26|/0|j0,0/0(0}0O0O}O}|O}O]O]jO]JO|O|O|O|O]O]O|O]O]JO]JO|O|O]|O
2z|10)j0,040(0}0}0}0}0j0OjOJjO|O|O|O|O]O]OjO]O]JO]JO|O|O]|O
2810|0040 (0}j0}j0O}0O}OjO|jO|jO|O|O|O|O]O]jO|jO]O]JO]JO|JO|O]|O
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29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

Tabela 3.4 - Matriz de Adjacéncias para o Estado de Falha E da Rede-Exemplo 3.2

Para determinar se um determinado cliente estd recebendo os servigos da rede, deve-
se comparar a matriz de conectividades desejadas para o cliente particular com a matriz de
conectividades reais para cada estado de falha da rede.

Para representar as conectividades reais entre os hospedeiros da rede, considerando

um estado de falha particular, utiliza-se uma matriz de conectividades reais. A matriz de
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conectividades reais para um estado particular € obtida através da verificacdo do efeito das
falhas nos componentes, presentes no estado de falha especifico, que afetam as

conectividades entre os hospedeiros da rede.
. es L. es
Seja MCE = [mce“;j],onde 1 <es<n,, 1 <i, j<n, MCE ¢&de ordem nj, x n, e
tem uma estrutura semelhante a estrutura da matriz de conectividades desejadas,

apresentada na figura 3.3. Os valores de mce “;; sdo obtidos segundo a regra abaixo:

1, se o hospedeiro i estd conectado ao hospedeiro j,
mee ;=
0, caso contrario.

Considerando ainda o estado de falha E = {19, 25, 41, 46} para a rede da figura 3.2,

a matriz de conectividades real para E contém os seguintes valores:

2526127 128|129 |30 (31|32|33|34|35[36|37|38(39 |40 |44 (45|46 |47 |48 |49

25(0j0;j0,0}0(0|j0}j0|0}jO}jO|O|O|O]JO|O|O]JO]J]O|O]O]O

260|111 ,1}14}1}|1r}140j0}040(0({0jJ0j0O|0]JO]O|0]O0]O

27(0}14}y1,14y14}y1rjrj140j0jo0j0j0fo0ojojojojojojro0jojo

2(0(1}y1,1}y14y1rjrj140j0j0y0j0fo0ojojojojojojo0jojo

290|117 ,1}y14}y1rj1rj140j0jo0j0j0f0}j0j0OJ0|jOJ]O|0O]|O0O]O

(0,11 }1{1y1}1y1rj0}040j0;0;0(0;0j0]0,0]0]0/,0

3g{0;1yy1}j1{1yy1r}y1y1rjojoy0jo0o;jo0j0j0;0|j0j010|0j0/,0

32|01 yy1}1{1y1}1f1rjo0jo0y0jo0j0|j0j0j0|j0j010|0}0/,0

33;]0(0|j040(0}0}0|jO|(1}1}{2 {12}y }1]0]1T)0|0]O0]O

34000000001} |1 ]} ||} ]O]T|0]O0O]O0|O

351000000001 }1 |2} }1|1}1y1}j0}1,0[0}]0|0

36000000001 }1 2]} 1|2 }1T} 1|0} 1T0]O0]0|O0

37|6;0y0j0(0y0}0O0(0O|1+}1y1j1r}y1|1ry1y1rjo}j1,0[0j0/,0

3%/0j0jo0y0fo0jo0ojojofvrjyrjy1r{1j1ry1rfrjryjoj1,0(0j01oO0

39|0;0y0j0fo0y0}0O0(0O0}|1+}1y1j1r}y1|y1ry1yrjoj1ry,0{0j0/|0
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40000000001 }1 |21} 1|2 }1T}2]O0O]1T0]O0O]0|O0

40,0000 0O}0O|0O0O|jO}]O|O]JO}]O|O0O}|OjO0O]O]O|J0]O]O0]|0O0

450,040 j0(0O|0O}|O(O0O|1 |21 |21} ||} ]O]T|O0O]O]O0O]|O

46| 000|000} O0O|O0O|JO}]O|O]JO]O|O0O}|OjO0O]O]O|0]O]O0O]|0O0

47100000 0O}|O|O|JO}]O|O]JO]O|O}|OjO]O]O|JO0O]1T]O]O

480,000 0O|0O}O|0O0O|JO}]O|O]JO}]O|O}|OjO]O]O|JO0O]O]T1T]0

490,000} 0|0O}|O|O)JO}]O|O]J]O]O|O0O]O]jO0O]JO]O|J0]O]O0]|T1

Tabela 3.5 - Matriz de Conectividades Reais para o Estado de falha E da rede 3.2

As matrizes anteriormente descritas sdo necessdrias para armazenar as informacgdes
sobre as conectividades entre os componentes da rede e sdo também utilizadas para definir
formalmente a nova medida de disponibilidade de redes de computadores.

Para definir formalmente a nova medida de disponibilidade de redes de
computadores baseadas na arquitetura cliente/servidor em n-camadas, consideram-se os

possiveis estados de falhas da rede. Em uma rede com n, componentes suscetiveis a falhas,
ha 2" possiveis estados de falha. Os estados de falha da rede sdo denotados por Ej, onde 1 <
k<2 E; representa o k-ésimo estado da rede, onde E; = 0, E; = {1}, E3 = {2} e assim por

diante. Sendo assim, E; corresponde a um estado sem falhas enquanto E " corresponde ao

estado onde todos os componentes da rede estdao com falha.
A cada estado de falha Ej; da rede, associa-se uma probabilidade P(E;) [LI-

SILVESTER84]. Tal probabilidade € calculada a partir da seguinte equagao:

PEY =TT "1 pi (qip)"

Onde p;° corresponde a probabilidade do componente i (1 < i < n;) estar operacional

e gi=1 - p;. Na equacio:

® Vale ressaltar que este valor ndo representa a probabilidade do componente estar num estado de falha
particular, ao invés disso, p; é probabilidade do componente estar operacional. Por exemplo, comutadores
tipicos tém disponibilidades entre 99.9 e 99.999%, ou seja, probabilidades de estar operacionais entre 0.999 e
0.99999.
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0, se o componente i estd operacional no estado Ej
1, caso contrério.

Especificamente, a nova medida de disponibilidade de redes de computadores, ou

seja, a frac@o de clientes que estdo recebendo servicos de rede € definida por:

D=X""_|P(E)D(Ey)
Onde, D(E;) € a disponibilidade de todos os clientes, considerando o estado de falha

E}, e € definida por:

D(E) = [X" i D(E]/n,
D/(Ex) corresponde a disponibilidade de servigos completos da rede para o cliente
especifico i e seu valor é determinado a partir da seguinte equacao:
1, se MCD' AND MCE "% = MCD'
i
0, caso contrario.
AND ¢é uma operagio booleana 16gica’. Tal operagio é realizada para comparar,

célula por célula, todos os valores da matriz de conectividades desejadas para um cliente

, E
especifico MCD ' com a matriz de conectividades reais para o estado de falha E; - MCE K

Ey

Portanto, MCD " AND MCE "= MCD ', se e somente se, mcd ijt AND mcef* = med ijt V1<

7z

J, t < np. Uma vez que essa restricdo € atendida, o cliente i tem suas conectividades
desejadas satisfeitas e, consequentemente, estd recebendo os servicos completos da rede,
considerando o estado de falha E;.

Considere a matriz de conectividades desejadas para o cliente 25 (tabela 3.3.) e a
matriz de conectividades reais para o estado E = {19, 25, 41, 46} (tabela 3.5) da rede 3.2. Ja
que o cliente 25 pertence ao estado de falha E, a comparacdo entre a primeira célula da

matriz de conectividades desejadas e a primeira célula da matriz de conectividades reais

"0OAND 0 =0
1AND0=0
0AND1=0
1AND1=1
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ndo atende a restricao (mcd ij, AND mcefx = med ij, V 1< j, t<ny), uma vez que mcd ij, =1

e mee - ), Portanto, isto significa que o cliente 25 ndo estd recebendo servicos completos
da rede, ao considerar-se o estado de falha E.

Vale ressaltar que, considerou-se apenas a arquitetura cliente/servidor em 3-
camadas (camada de servicos de rede, camada intermedidria e camada de dados) ao definir
a nova medida de disponibilidade. No entanto, a camada intermedidria da arquitetura
cliente/servidor em n-camadas pode ser dividida "logicamente" em sub-camadas,
precisamente de 1 a n-2 sub-camadas. Sendo assim, pode-se afirmar que a nova medida de
disponibilidade de redes € genérica para o contexto de redes de computadores baseadas na

. . . 8 . . .
arquitetura cliente/servidor em n-camadas®, devido a dois motivos:

1) As conectividades parciais necessdrias para disponibilizar servicos de rede aos
clientes ndo sdo modificadas ao considerar uma rede com um niimero maior de
camadas intermedidrias, uma vez que a divisdo da camada intermedidria € uma
divisdo logica e a nova medida interessa necessariamente a conectividade com
os servidores corporativos, além das outras conectividades (se¢do 3.2)

independente do nimero de camadas em que estdo inseridos;

2) A matriz de conectividades desejadas pode ser utilizada para representar as
conectividades necessdrias a disponibilidade de servigcos em redes baseadas na
arquitetura cliente/servidor para qualquer valor de n, uma vez que ndo restringe
especificamente a um valor especifico, o nimero de camadas intermedidrias

consideradas.

Avaliar a disponibilidade de uma rede de computadores considerando os 2"
possiveis estados de falha impde limites ao tamanho da rede avaliada. Métodos de
avaliacdo de disponibilidade baseados na enumeracdo de todos os possiveis estados de
falhas, como mencionado no capitulo 2, sdo recomendados para redes de pequeno porte

(poucas dezenas de componentes).

8 . - . . .. . L, .

Esta afirmac@o vale para o modelo cliente/servidor tradicional, isto €, em 2-camadas. Neste caso, a matriz de
conectividades desejadas, para cada cliente de uma determinada rede de computadores, seria constituida por
clientes e servidores.
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Sendo assim, no préximo capitulo, propde-se um método heuristico de avaliacio de
disponibilidade de redes de computadores que utiliza a nova medida de disponibilidade

proposta considerando, no entanto, apenas os estados de falhas mais provaveis da rede.
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CAPITULO 4

UM METODO DE AVALIACAO DE DISPONIBILIDADE
DE REDES DE COMPUTADORES BASEADAS NA

ARQUITETURA CLIENTE/SERVIDOR EM N-CAMADAS

No capitulo anterior, foi definida uma nova medida de disponibilidade de redes
de computadores baseadas na arquitetura cliente/servidor em n-camadas. Para avaliar a
disponibilidade, utilizando tal medida, consideram-se todos os possiveis estados de
falha da rede, segundo a sua definicao formal - sec¢do 3.3.

No entanto, métodos de avaliacdo de disponibilidade de redes de computadores
que se baseiam na enumeracgdo de todos os possiveis estados de falha sdo recomendados
apenas para redes pequenas, por terem complexidade computacional exponencial.

Sendo assim, propde-se um método heuristico de avaliacdo de disponibilidade de
redes, que utiliza a nova medida de disponibilidade proposta, e considera apenas os
estados de falha mais provdveis da rede, obtendo assim, um valor aproximado para a
medida de disponibilidade. E com isso, o método de avaliacdo de disponibilidade tem
complexidade computacional polinomial.

Este capitulo estd organizado de acordo com a seguinte seqiiéncia: define-se o
modelo considerado ao definir o método de avaliacdo; em seguida, apresenta-se
formalmente o método de avaliacdo de disponibilidade; e finalmente, determina-se a

sua complexidade computacional.

4.1. Modelo Considerado

O método de avaliagcdo de disponibilidade de redes de computadores baseadas na

arquitetura cliente/servidor em n-camadas baseia-se no seguinte modelo: uma rede de
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L, 1~ . . 2
computadores € representada por um grafo ndo direcionado” G = (V, A) contendo n,
vértices e n, arcos. G = (V, A) compreende um conjunto finito de vértices V = {v;, vy, ...,

an} e um conjunto finito de arcos A = {ay, ay, ..., ana}, onde cada arco € identificado por

um par de vértices, ou seja, ay= (v;, v;), onde 1 <k <n,e 1l <i,j<n, Lacos préprios3
sdo permitidos.

Os vértices representam os clientes, servidores e equipamentos de interconexao
enquanto os arcos representam os enlaces individuais das redes de computadores. Os
vértices e arcos podem estar em um dos estados: operacional ou em falha. Estados
intermedidrios, tais como estado operacional com nivel degradado de desempenho, nio
sdo considerados.

A cada componente (vértice ou arco) i estd associada uma probabilidade p; (de
estar no estado operacional) e uma probabilidade ¢; = 1 - p; (de estar no estado em
falha).

Os estados sdo considerados eventos aleatdrios, ou seja, os componentes da rede
estdo sujeitos a influéncias ou a mecanismos de mudanga aleatérios [BLAKE79]. Além
disso, o estado de um vértice ou arco € totalmente independente do estado de qualquer
outro vértice ou arco.

A seguir, apresentam-se algumas consideracdes necessdrias a defini¢cdo formal
do método de avaliacdo de disponibilidade de redes de computadores baseadas na

arquitetura cliente/servidor em n-camadas.
4.2. Consideracoes Preliminares para a Definicio Formal do Método de
Avaliacao de Disponibilidade

A tabela de notacdes abaixo é utilizada ao definir o método de avaliagdo de

disponibilidade de redes de computadores.

Notagao

n, - niimero total de componentes (n, + n, + n,,)

nes - niimero de estados mais provdveis da rede

n. - niimero de estagées clientes

ng, - nimero de servidores departamentais

ny.; - nimero de servidores corporativos da camada intermedidria
Nyeq - NUimero de servidores corporativos da camada de dados

n, - niimero de enlaces individuais

! Para obter informagdes detalhadas a respeito da teoria dos grafos, consulte [SWAMY-THULASIRAMANSI].

? Um grafo néo direcionado contém arcos identificados por pares ndo ordenados de vértices.

3 Permitir lagos préprios significa permitir que os vértices sejam adjacentes a eles proprios, isto &, a; = (v;,
v;),onde 1 <k <n,el1<i<n,.
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N - niimero de equipamentos de interconexdo

ny, - numero de hospedeiros (n. + ny + Ny + Ngeq)

c - cliente

sd - servidor departamental

sci - servidor corporativo da camada intermedidria
scd - servidor corporativo da camada de dados

eq - equipamento de interconexdo

e - enlace individual

E - estado de falha particular

MAO - matriz de adjacéncias originais

MAE - matriz de adjacéncias de um estado particular
MCD - matriz de conectividades desejadas

MCE - matriz de conectividades reais de um estado particular
CSD - estrutura cliente_servidor_departamental

TC - estrutura transitive_closure

Considere o contexto, a seguir. Seja G = (V, A) o grafo que representa uma rede
de computadores baseada na arquitetura cliente/servidor em n-camadas composta por 7;
componentes. Onde,

V={c, .., Cn,s sdy, ..., sd, ., scii, ..., scinm., scdy, ..., SCd"scd, eqi, ..., eqn_}

sd’ eq

A={ei, ... e}

Além disso, assume-se que:

I. O componente i, onde 1 < i < n, estd no estado operacional com
probabilidade p; e no estado em falha com probabilidade g; =1 - p;;

2. Os componentes estdo ordenados segundo Ry 2 R; 2 ... 2 R,,, onde R; = gi/p;.

A nova medida de disponibilidade, ou seja, a fracdo de clientes que estdo

recebendo servigos completos da rede, é obtida através da seguinte equacao:

D= Zzntkzl P(EQD(Ex) (Equagdo 1)
Onde P(E}) é a probabilidade (de estar operacional) associada ao estado de falha

Er,onde 1 <k< 2" Tal probabilidade € calculada a partir da seguinte equagao:

PE) =TT "1 pi (qilp)"1E0 (Equagdo 2)

0, se o componente i estd operacional no estado de falha E;
Ti(Ek) =
1, caso contrario.

E,

D(Ey) = [X. “izs DAEQ]/n,
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Observe que, segundo a defini¢do formal da nova medida de disponibilidade, seu

valor € obtido considerando-se todos os possiveis estados de falha da rede, ou seja, 2
estados de falha. Os estados de falha, portanto, sdo denotados por E; = 0, E> = {1}, E3 =
{2} e assim por diante.

Sendo assim, E; corresponde a um estado sem falhas enquanto E," corresponde

ao estado onde todos os componentes estdo no estado em falha.
Porém, métodos de avaliacio de disponibilidade de redes de computadores,
baseados na enumeragdo de todos os possiveis estados de falha, sdo recomendados

apenas para redes de pequeno porte (poucas dezenas de componentes), uma vez que

para uma rede de computadores com n, componentes suscetiveis a falhas, hd 2
possiveis estados de falha e, por conseqiiéncia, tais métodos de avaliacdo de
disponibilidade tém complexidade computacional exponencial.

Sendo assim, neste capitulo, propde-se um método heuristico de avalia¢do de
disponibilidade de redes de computadores baseadas na arquitetura cliente/servidor em n-
camadas que, ao invés de considerar todos os possiveis estados de falha, considera
apenas um subconjunto do espago amostral de estados de falha.

Para tanto, tal método de avaliacdo baseia-se na proposta de enumeracdo dos
estados de falha mais provédveis da rede apresentada por Li e Silvester em [LI-
SILVESTERS3, LI-SILVESTERS4].

Para determinar os estados de falha mais provaveis da rede, comparam-se as
probabilidades associadas aos estados de falha da rede, a medida que esses sdo gerados.
Tais estados de falha sdo gerados de acordo com uma ordem decrescente de
probabilidades.

Considere os n,s estados de falha mais provéveis da rede, denotados por Ey, onde
1 <k < ng. Os nyestados de falha mais provéveis sdo gerados, segundo a ordem Ej, E,

. E,,ef tal que P(E)) =2 P(Ep) 2 ... 2 P(Enef). Caso contrario, seria necessario varrer todo

o espago amostral de estados de falha, em busca do n,r estados de falha mais provdveis
da rede.

O valor de n.s, ou seja, o nimero de estados de falha mais provaveis da rede
pode ser um valor pré-fixado ou um valor suficiente para cobrir uma determinada
por¢ao do espaco amostral de estados de falha da rede em questdao. Por exemplo, para
uma rede de computadores com n, componentes, pode-se considerar n. = n;, ny = 10n,,

nes = 100n, etc.
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A seguir, descreve-se o algoritmo de geracdo dos n. estados de falha mais

provaveis de uma rede de computadores - algoritmo ORDER - proposto por Li e

Silvester em [LI-SILVESTERS3, LI-SILVESTERS4].

Seja A = {E,, E,, ..., E;} um conjunto ordenado de estados de falha tal que P(E,)

2 P(E,) = ... 2 P(E;), onde E; corresponde ao estado de falha i, onde 1 <i<n, e P(E;) é

sua probabilidade associada. Os conjuntos B; e A, onde 1 <j, k < n;, sdo conjuntos de

estados de falha similares ao conjunto de estados de falha A.

Algoritmo 1 - Geragdo de Estados de Falha mais Provdveis de uma Rede de

Computadores

Objetivo: Gerar os n.s estados de falha mais provdveis da rede.

Entrada: conjuntos de estados de falha A, A, ; B, ,eo valor de ney.

Saida: o conjunto A, contendo os ne estados de falha mais provdveis da rede.

ORDER

{

i' = primeiro inteiro, tal que 2 = n,y

Ag=0;
By = ¢;
A=¢;

# Primeira fase do algoritmo #
Dei=1até i’ faca
{
Bi.i = anexa(A;., B, 1);
A; = insere(A;.1, Bi.1);
}

# O mimero de estados de falha gerados no final do estdgio i é 2' #

# Segunda fase do algoritmo #
Dei=i"+1 até n, faca
{
Bi.i = anexa (A;, By, 1);
A =insere (A, 1, B;.));

A; = seleciona (A, n,y);
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}

# A"; contém os n estados de falha mais provadveis da rede #
}
anexa (A, B, i)
{
B=A U{i}
={E. U {i}, E, U {i}, ..., E; U {i}}

# A probabilidade de P(E; U {i}) = P(E))*R;, V' E; € A. Sendo assim, o conjunto de estados de

falha B também estd ordenado #

}
insere (A, B)
{

C = {conjunto ordenado de estados de falha obtido com a insercdo de cada
elemento do conjunto ordenado de estados de falha B no conjunto ordenado de estados
de falha A}

}
seleciona (A, n,)
{

C = {conjunto ordenado que contém os n.s estados de falha mais provdveis da

rede, obtido a partir do conjunto ordenado de estados de falha A}

# Observe que CC A #

Pode-se definir limites superior e inferior para a nova medida de disponibilidade,
uma vez que os estados de falha sdo gerados em ordem decrescente de probabilidade e,
isto permite uma convergéncia rapida entre os limites, a medida que estados de falha
adicionais sdo considerados. Portanto, tem-se um valor aproximado da nova medida de
disponibilidade sem ter de considerar todos os possiveis estados de falha da rede.

Tal definicdo de limites superior e inferior baseia-se no modelo genérico de
limites superior e inferior para uma medida de desempenho, proposto por Li e Silvester*
em [LI-SILVESTER84], que se fundamenta na seguinte proposi¢do: seja M, uma medida

de desempenho qualquer, e seja M(Ej) o seu valor quando a rede estd no estado de falha

* Li e Silvester basearam-se em [VAN SLYKE-FRANK72] ao propor limites superior e inferior para uma
medida de desempenho de rede de computadores.
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Ey. Segundo [LI-SILVESTERS4], a relacdo entre os limites superior e inferior de M € dada

por:
M(E,"") < M(Ey) < M(E)),onde 1 <k< 2" (Equagdo 3)

Portanto, o desempenho da rede € melhor quando se considera o estado de falha
E,, isto €, quando se consideram todos os componentes no estado operacional. No

entanto, o desempenho da rede € pior quando se considera o estado E,", uma vez que

todos os componentes estdo em falha, nesse estado.
Os valores dos limites superior e inferior de uma medida de desempenho
qualquer da rede, ao considerar os n.s estados de falha mais provdveis da rede, sdo

obtidos a partir das equagdes:
Migerior = 2"/ PEIM(EQ) + (1 - ", P(EQ))M(E;™)
Msuperior = Z:ne'fk:l P(Ek)M(Ek) + (1 - Znefk:l P(Ek))M(El)

Para o caso especifico da nova medida de disponibilidade, tém-se os seguintes

limites superior e inferior

Dierior =LY PIEQDEQ) + (1 - ", P(E))D(E")

Dyperior=2" i PEQD(ED) + (1 - 2" P(E)D(Ey)

Uma vez que Es™ ¢ ¢ estado de falha constituido por todos os componentes
suscetiveis a falhas da rede, pode-se afirmar que D(Eln’) = 0. E; é um estado sem falhas,
entdo D(E;) = 1. Portanto,

Dinrior = £ i P(EQD(E)

Diuperior =" i PEDED + (1-X" ., P(EY)

Para calcular tais limites superior e inferior da nova medida de disponibilidade
de redes de computadores baseadas na arquitetura cliente/servidor em n-camadas,

define-se formalmente um método de avaliacio de disponibilidade, apresentado a

seguir.

4.3. Definicao Formal do Método de Avaliacio de Disponibilidade de Redes

Baseadas na Arquitetura Cliente/Servidor em n-Camadas

Inicialmente, apresentam-se os tipos de dados e estruturas utilizadas para definir

formalmente o método de avalia¢do de disponibilidade.
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Tipos de Dados e Estruturas

# nyé o miimero de estados de falha mais provdveis da rede #

INTEIRO 7,;

# P[n,] é o vetor contendo as probabilidades dos componentes da rede estarem operacionais, ou seja, o
componente i tem probabilidade P[i] de estar operacional #
# disponibilidade_total_clientes corresponde a fracdo de clientes que estdo recebendo servigos da rede,

ao considerar-se um estado de falha especifico #

PONTO FLUTUANTE P[n;], disponibilidade_total_clientes;

# disponibilidade_cliente ¢ VERDADEIRO, se o cliente sob consideracdo estd recebendo servigos da

rede e FALSO, caso contrdrio #

BOOLEANO disponibilidade_cliente;

2

# tipo_dispositivo é um tipo especifico utilizado para identificar os hospedeiros e equipamentos de
interconexdo da rede #

# lista_hospedeiros_equipamentos contém os identificadores dos clientes, servidores departamentais,
servidores corporativos da camada intermedidria, servidores corporativos da camada de dados e
equipamentos de interconexdo, nesta ordem #

# lista_hospedeiros contém os identificadores dos clientes, servidores departamentais, servidores

corporativos da camada intermedidria e servidores corporativos da camada de dados, nesta ordem #

TIPO_DISPOSITIVO lista_hospedeiros_equipamentos[ny + ne,), lista_hospedeiros(ny];

# Armazenando os identificadores dos clientes de cada servidor departamental da rede #

ESTRUTURA cliente_servidor_departamental

{

INTEIRO niimero_clientes_do_servidor_departamental,
# tipo_clientes é um tipo especifico utilizado para identificar os clientes da rede #

TIPO_CLIENTES clientes[niimero_clientes_do_servidor_departamental];

} CSD [nsd];

# Armazenando os identificadores dos clientes, servidores departamentais, servidores corporativos da
camada intermedidria, servidores corporativos da camada de dados e equipamentos de interconexdo,
nesta ordem, e os valores das adjacéncias entre tais dispositivos, além de armazenar os identificadores

dos enlaces que os conectam #

ESTRUTURA matriz_adjacéncias
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# origem corresponde ao identificador do dispositivo origem #

TIPO_DISPOSITIVO origem;

# destino corresponde ao identificador do dispositivo destino #

TIPO_DISPOSITIVO destino;

# O valor de adjacéncia é 1, se o dispositivo origem é adjacente ao dispositivo destino #
BOOLEANO adjacéncia,

# Caso adjacéncia tenha valor 1, niimero_enlaces_adjacéncia contém o niimero de enlaces que

conectam os dispositivos origem e destino #
INTEIRO niimero_enlaces_adjacéncia,
# tipo_enlace é um tipo especifico utilizado para identificar os enlaces individuais da rede #

TIPO_ENLACE enlaces|niimero_enlaces_adjacéncial;

YMAO[n, + negl[nn + negl;

# Armazenando os valores da matriz de adjacéncias para um estado de falha particular da rede #

ESTRUTURA matriz_adjacéncias_estado

{

ESTRUTURA matriz_adjacéncias matriz_adjacéncias_estadolny + negl[ny + negl;

}MAE [nef] ;

# Armazenando as conectividades especificas entre um hospedeiro origem e um hospedeiro destino da

rede #

ESTRUTURA conectividade

{
# origem corresponde ao identificador do dispositivo origem #
TIPO_DISPOSITIVO origem;
# destino corresponde ao identificador do dispositivo destino #
TIPO_DISPOSITIVO destino;
# conectividade é 1, se o dispositivo origem estd conectado ao dispositivo destino #
BOOLEANO conectividade;

}

# Armazenando os valores das conectividades entre os hospedeiros da rede #

ESTRUTURA matriz_conectividades

{

# Nas matrizes de conectividades (seja a matriz de conectividades desejadas, seja a matriz de

conectividades para um estado de falha particular da rede), os identificados dos hospedeiros sdo
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armazenados segundo a ordem: clientes, servidores departamentais, servidores corporativos da

camada intermedidria e servidores corporativos da camada de dados #

ESTRUTURA conectividade matriz_conectividades[n,][n;];

}MCDIn.], MCE[nl;

# Armazenando os componentes em falha que constituem um estado de falha particular, além de sua

probabilidade de falha associada #
ESTRUTURA elementos

{
INTEIRO niimero_componentes_em_falha;

# tipo_componentes é um tipo especifico para identificar os componentes da rede, ou seja, os

hospedeiros, equipamentos de interconexdo e enlaces individuais da rede #

TIPO_COMPONENTES componentes_em_falha[niimero_componentes_em_falhal;

PONTO FLUTUANTE probabilidade_estado;

# Armazenando um conjunto de estados de falha, conjuntos de estados, tais como A[n,], B[n,] e A. Esses
conjuntos sdo utilizados durante a geragdo de estados de falha mais provdveis da rede - algoritmo

ORDER #
ESTRUTURA estados
{
# estados é um vetor de estados de falha, cujo tamanho ndo é pre-fixado #

ESTRUTURA elementos estados|];

YA[n], Bln, A;

# Armazenando os valores das adjacéncias entre dispositivos da rede, numa estrutura especifica a ser

utilizada durante a execugdo do algoritmo transitive closure - descrito a seguir #
ESTRUTURA transitive_closure
{

# origem corresponde ao identificador do dispositivo origem #

TIPO_DISPOSITIVO origem;

# destino corresponde ao identificador do dispositivo destino #

TIPO_DISPOSITIVO destino;

# O valor de adjacéncia é 1, se o dispositivo origem é adjacente ao dispositivo destino #

BOOLEANO adjacéncia,

}Tc[nh + neq] [l’lh + neq];

47



# Armazenando os valores dos limites superior e inferior da nova medida de disponibilidade de redes de
computadores, considerando cada estado da rede. Armazenando, além disso, a probabilidade de cada

estado de falha considerado - probabilidade_acumulada_estados #
ESTRUTURA [limites_estados

{

# limite_superior contém o valor do limite superior da nova medida de disponibilidade para um

estado de falha particular #
PONTO FLUTUANTE [limite_superior;

# limite_inferior contém o valor do limite inferior da nova medida de disponibilidade para um

estado de falha particular #

PONTO FLUTUANTE [imite_inferior;
PONTO FLUTUANTE probabilidade_acumulada_estados;

Himites,

A seguir, descreve-se formalmente o método de avaliacdo de disponibilidade de

redes de computadores baseadas na arquitetura cliente/servidor em n-camadas.

Algoritmo 2 - Método de Avaliacdo da Disponibilidade de Redes de Computadores

Baseadas na Arquitetura Cliente/Servidor em n-Camadas

Objetivo: calcular os limites superior e inferior da nova medida de disponibilidade de
redes de computadores baseadas na arquitetura cliente/servidor em n-

camadas, ou seja, fragcdo de clientes que estdo recendo os servicos da rede.

Entrada: niimero de clientes, niimero de servidores departamentais, niimero de
servidores corporativos da camada intermedidria, niimero de servidores
corporativos da camada de dados, niimero total de componentes, tipo de
cada componente e sua respectiva probabilidade de estar operacional (esta
lista deve estar em ordem crescente de probabilidades), lista de servidores
departamentais e seus respectivos clientes, lista de adjacéncias entre os

hospedeiros e equipamentos de interconexdo.

Saida: os valores dos limites superior e inferior da nova medida de disponibilidade de

redes, ao considerar os n.s estados de falha mais provdveis da rede.

METODO DE AVALIACAO DE DISPONIBILIDADE
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# Obtendo a lista de clientes de cada um dos servidores departamentais da rede #

obtém_clientes_dos_servidores_departamentais_da_rede(CSD[ny], nq);

# Obtendo a matriz de adjacéncias originais da rede #

obtém_matriz_adjacéncias_originais_da_rede(MAO|[n;, + neyl[n, + negl, nip, neg);

# Obtendo a matriz de conectividades desejadas para cada cliente da rede #

obtém_matriz_conectividades_desejadas_dos_clientes_da_rede(MCD[n.][n;][n]

s Mg, Np);

# Considerando o primeiro estado de falha da rede, isto é, E; #
E=0;
Ao={E1};

# Calculando a probabilidade do estado de falha E; #
calcula_probabilidade_do_primeiro_estado_de_falha_da_rede(A[0]);

# Gerando os N.f estados de falha mais provdveis da rede - Algoritmo 1 - previamente descrito #

executa_algoritmo_ORDER;

# Inicializando a estrutura que armazena os limites superior e inferior da nova medida de

disponibilidade de redes #
limites.limite_inferior = O;
limites.limite_superior = 0;

limites.probabilidade_acumulada_estados=0;

# Considerando os Nef estados de falha mais provdveis da rede #
De i =1 até n,faca

{

# Gerando a matriz de adjacéncia para o i-ésimo estado de falha da rede #
gera_matriz_adjacéncias_para_i-ésimo_estado_de_falha_da_rede(MAE[n.,

N, Neg);

# Copiando a matriz de adjacéncia do i-ésimo estado de falha da rede para a estrutura TC #
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copia_matriz_adjacéncias_i-ésimo_estado_de_falha_para TC(TCln, + n.ll

np+ neq]a Np, Neg, MAE[Z]),

# Executando o algoritmo Transitive Closure’ #

executa_algoritmo_transitive_closure(7C[ny, + negl[n, + negl, np, neg);

# Gerando a matriz de conectividades reais para o i-ésimo estado de falha da rede #

gera_matriz_conectividades_i-ésimo_estado_de_falha_da_rede(MCE[n.l, n,

Teg);

# Calculando os limites superior e inferior da nova medida de disponibilidade de rede #
calcula_limites_superior_e_inferior_da_nova_medida_disponibilidade(MCD

[n.], MAE[n,s, disponibilidade_total_clientes, n., ny);

# Calculando os valores do limite inferior da nova medida de disponibilidade #
disponibilidade_total_clientes = disponibilidade_total_clientes / nc;
limites.limite_inferior = limites.limite _inferior +
Al[n,].estados[i].probabilidade_estado *
disponibilidade_total_clientes);
limites.probabilidade_acumulada_estados =
limites.probabilidade_acumulada_estados +

Aln,].estados[i].probabilidade_estado;

# Apds considerar todos os Nef estados de falha mais provdveis da rede, limites.limites_inferior

contém o valor do limite inferior da nova medida de disponibilidade de redes. De modo similar,

limites.limites_superior contém o valor do limite superior da nova medida de disponibilidade #
limites.limite_superior = limites.limite_inferior + (1 -

limites.probabilidade_acumulada_estados);

° Dada a matriz de adjacéncia A do grafo G = (V, E), o algoritmo transitive closure gera a matriz de
adjacéncia A" do transitive closure de G. O transitive closure de G é o grafo G "= (V, E*), onde um arco
(i, j) estd em E*, se € somente se hd um caminho de i para j, ou seja, hd uma seqiiéncia de vértices v, ..., v,
comt>0,i=v,e (v, ;) € E paratodor<tev,=j[Even79].
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obtém_clientes_dos_servidores_departamentais_da_rede(CSD[n])
{
De i =1 até n,, faca
{
CSDli].numero_clientes_do_servidor_departamental
obtém_nudmero_clientes_do_servidor_departamental();

CSDli].clientes = obtém_clientes_do_servidor_departamental();

}
obtém_matriz_adjacéncias_originais_da_rede(MAO([ny, + nyyl[ny + negl, na, Neq)
{
De i =1 até (n, + n.,) faca
{
Dej =1 até (n;, + n.,) faca
{
maoli][j].origem = lista_hospedeiros_equipamentos [i];

maoli][j].destino = lista_hospedeiros_equipamentos [j];

maoli][j].nimero_enlaces_adjacéncia = obtém_nuimero_enlaces_adjacéncia();

]
101
maoli][j].adjacéncia = obtém_adjacéncia_original();
1071
1071

maoli][j].enlaces = obtém_enlaces_adjacéncia();

obtém_matriz_conectividades_desejadas_dos_clientes_da_rede(MCD[n.][n;][n],
e, M)
{
Dei=1 até n. faca
{
Dej =1 até n), faca
{
De k =1 até n;, faca
{

51



mcd[i].matriz_conectividades|j][k].origem = lista_hospedeiros[j];
mcd[i].matriz_conectividades[j][k].destino = lista_hospedeiros[k];
mcd|[i].matriz_conectividades[j][k].conectividade =

obtém_conectividade_desejada();

}

calcula_probabilidade_do_primeiro_estado_de_falha_da_rede(A[0])
{
De i =1 até n, faca
{
A[0].estados[0].probabilidade_estado = A[0].estados[0].probabilidade_estado *
PLi];
}

gera_matriz_adjacéncias_para_i-ésimo_estado_de_falha_da_rede(MAE[n., h,
Meg)
{
Dej=1 até (n, + n.,) faca
{
De k =1 até (n;, + n.,) faca
{
maeli].matriz_adjacéncias_estado[j][k].origem =
lista_hospedeiros_equipamentos[j];
maeli].matriz_adjacé€ncias_estado[j][k].destino =
lista_hospedeiros_equipamentos[k];
maeli].matriz_adjacéncias_estadol[j][k].adjacéncia =
obtém_adjacéncias_estado();
maeli].matriz_adjacéncias_estadol[j][k].nimero_enlaces =

obtém_numero_enlaces();
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maeli].matriz_adjacéncias_estado[j][k].enlaces =

obtém_enlaces_adjacéncia();

}

copia_matriz_adjacéncias_i-ésimo_estado_de_falha_para_TC(TCln, + nell ny +
Negls Npy Neg, MAE[T])
{
Dej=1 até (n, + n.,) faca
{
De k =1 até (n;, + n.,) faca
{
TC[j][k].origem = lista_hospedeiros_equipamentos|;];
TC[j][k].destino = lista_hospedeiros_equipamentos[k];

TC[jl[k].adjacéncia = mae[i].matriz_adjacéncias_estado[j][k].adjacéncia;

executa_algoritmo_transitive_closure(TC[n;, + neyl[ny + negl, np, neq)
{
Dej=1 até (n, + n.,) faca
{
De k =1 até (n, + n,,) faca
{
De ¢ =1 até (n, + n.,) faca
{
TC[k][t].adjacéncia = (TC[k][t].adjacéncia) OR ( TClk][j].adjacéncia
AND T(Yj][¢].adjaceéncia);
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gera_matriz_conectividades_i-ésimo_estado_de_falha_da_rede(MCE[n.], TC[n, +

neq][ np + neq]’ np, neq)

{

Dej=1 até (n,+ n.,) faca
{
De k =1 até (n;, + n.,) faca
{
mece[i].matriz_conectividades[j][k].origem = lista_hospedeiros|j];
mece[i].matriz_conectividades|[j][k].destino = lista_hospedeiros[k];

mece[i].matriz_conectividades|[j][k].conectividade = TC[j][k].adjacéncia;

calcula_limites_superior_e_inferior_da_nova_medida_disponibilidade(MCD|n.],

MAE([ngl, n., ny, disponibilidade_total_clientes)

{

disponibilidade_total_clientes = 0;
Dej =1 até n.faca
{
De k =1 até n, faca
{
De =1 até n), faca

{

Se ((maeli].matriz_conectividades[k][¢].conectividade E
mcd|[j].matriz_conectividades[k][¢].conectividade) for igual a

mcd|j].matriz_conectividades[k][?].conectividade)) faca

disponibilidade_cliente = VERDADEIRO;
}

caso contrario
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disponibilidade_cliente = FALSO;

sai do lago que varre as matrizes;

}
}
}
Se disponibilidade_cliente for igual a VERDADEIRO faca
{
disponibilidade_total_clientes = disponibilidade_total_clientes + 1;
}

A seguir, determina-se a complexidade computacional do método de avaliagcdo

da disponibilidade de redes de computadores baseadas na arquitetura cliente/servidor

em n-camadas, apresentado anteriormente.

4.4. Complexidade Computacional

A complexidade computacional de um algoritmo refere-se as necessidades

computacionais do algoritmo, tais como nimero de operacdes ldgicas ou aritméticas

requeridas, para solucionar um determinado problema.

Para determinar a complexidade computacional do algoritmo 2, proposto na

secdo anterior, analisam-se os seus modulos constituintes. A seguir, tais médulos sdao

identificados e sua complexidade computacional particular € apresentada.

Modulo

Complexidade Computacional

Obtencdo da lista de clientes de cada um dos servidores

departamentais da rede

O(nxd)

Obtengdo da matriz de adjacéncias originais da rede

Ol(1y + 11,4)°]

Obteng¢do da matriz de conectividades desejadas para cada O(ncnhz)
cliente da rede
Célculo da probabilidade do primeiro estado de falha da rede O(n,)
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Geracdo dos estados de falha mais provaveis da rede [LI- O(n,2n6f+n,neflognef)

SILVESTERS3, LI-SILVESTERS4]

Geragdo das matrizes de adjacéncias dos estados mais provaveis Oln(ny, + neq)z]
da rede
Copia das matrizes de adjacéncias dos estados de falha mais Olng(n, +neq)2]

provaveis da rede

Execucdo do algoritmo transitive closure Olny(n, + neq)3]

Geracdo das matrizes de conectividades reais para os estados de Olng(n, + neq)z]

falha mais provaveis da rede

Célculo dos limites superior e inferior da nova medida de O(nefncnhz)

disponibilidade

Tabela 4.1 - Complexidade Computacional das vdrias etapas do Método de Avaliacdo
de Disponibilidade de Redes de Computadores Baseadas na Arquitetura
Cliente/Servidor em n-Camadas

Portanto,

2 2 2 2 2
Ol + (i + Neg)™ + Ny + 1y + Nty + NAOZNf + NIy + Neg)”™ + Nef(My + Neg)

3 2 2
+ (N + Neg)” + Nef(y + Neg)” + Neiciny”] oOU,

2 2 2 2
Olng + (n, + Neg)” + neny” (1 + ngp) + ny + nemy”™ + nndognes + 3n.dny + neg)” +

3
Ny + Ney)’ ]
Uma vez que o valor de n; € maior que os valores de ny, ne, np, neg, ja que n; = ny,

+ neq + ne, entdo pode-se utilizar a seguinte expressao:
2 3 3 2 2 3
O[n, + 2n + n/ + n/ngp+ ny + Rty + nemlognes + 3ne(2n,)" + ne(2n,)’] ou,

O[2n, + 2n’+ n’ + n,3nef+ nefn,2 + negdognes + 3 nef(Zn,)2 + ne,(Zn,)3]
Utilizando as propriedades particulares da notacdo O(.) [CAMPELO-MACULAN94,
KRONSJO87, SMITHS9], pode-se afirmar que a complexidade computacional do método

de avaliacdo de disponibilidade proposto é:
O[2#; + 287+ 1 + o, + gt + nnlogn,, + 3n-2ry + r2r) |

O[nefnt3 + ngmlogne]
Portanto, O[nej,«n,3 + ngnlogng], isto é, um algoritmo de complexidade

computacional polinomial.
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No préximo capitulo, sdo apresentados os resultados experimentais obtidos ao
empregar o método de avaliacdo de disponibilidade de redes de computadores, proposto

neste capitulo, no contexto de algumas configuragdes topoldgicas particulares.
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CAPITULO 5

ESTUDOS DE CASO

Meétodos de avaliacdo de disponibilidade podem ser utilizados em processos de projetos de
redes de computadores, a fim de obter estimativas de disponibilidade para as redes analisadas
considerando, para tanto, o efeito das possiveis falhas em seus componentes.

Neste capitulo, emprega-se o método heuristico de avaliacdo de disponibilidade, definido no
capitulo anterior, para avaliar a disponibilidade de algumas configuracdes topoldgicas particulares
considerando um nimero especifico de estados de falhas mais provéveis da rede. Com isso, caracteriza-
se o comportamento da disponibilidade total da rede utilizando a nova medida de disponibilidade de
redes, ou seja, a fracdo de clientes que estdo recebendo servigos completos numa rede de computadores
baseada na arquitetura cliente/servidor em n-camadas.

O método de avaliacio de disponibilidade de redes foi implementado na linguagem de
programagdo C [KERNIGHAN-RITCHIESS] e as execugOes foram realizadas numa mdaquina com as
seguintes caracteristicas: Pentium II, 300 MHz, 192 M de meméria RAM, 390 M de drea de paginacdo
(swap), disco rigido IDE de 8G e SCSI de 4G, executando GNU/Linux Red Hat 6.2.

Este capitulo estd organizado na seguinte seqiiéncia: inicialmente, apresenta-se um estudo a
respeito do comportamento dos limites superior e inferior da nova medida de disponibilidade em
relacdo ao nimero de estados de falhas mais provaveis considerados. Em seguida, o impacto da adi¢dao
de clientes, servidores departamentais e corporativos a uma rede de computadores é estudado.
Apresenta-se também um estudo a respeito do efeito da variacdo das disponibilidades de todos os
componentes e dos enlaces individuais para os limites superior e inferior da nova medida de
disponibilidade. Estuda-se o impacto da adi¢do de redundancia fisica (redundancia de enlaces e de

equipamentos de interconexdo, particularmente) e em seguida, apresenta-se um estudo a respeito dos
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impactos causados a disponibilidade da rede, a medida que ha uma mudanga na estrutura topoldgica de

uma determinada rede, ou seja, quando uma rede collapsed backbone passa a ser estruturada

hierarquicamente. Por fim, apresentam-se os resultados experimentais obtidos em relagdo ao tempo de

processamento do método de avaliacio de disponibilidade, ao considerar o tamanho da rede e o nimero

de estados de falha mais provdveis considerados, para configuracdes topoldgicas particulares.

A seguir, descrevem-se as consideracdes utilizadas ao realizar os estudos de caso.

5.1. Consideracoes para os Estudos de Caso

As consideragdes aqui apresentadas representam o escopo considerado para realizar os estudos

de caso. As redes de computadores baseiam-se na arquitetura cliente/servidor em n-camadas e possuem

as seguintes caracteristicas:

2 Os componentes considerados suscetiveis a falhas sdo: clientes, servidores departamentais,

servidores corporativos da camada intermedidria e da camada de dados, equipamentos de

interconexdo (concentradores, comutadores e roteadores) e enlaces individuais;

O tamanho das configuragdes topoldgicas estudadas varia de 40 a 145 componentes;

< As disponibilidades atribuidas aos componentes variam na faixa de 0.999 a 0.9999. Vale

ressaltar que os componentes tipicos de uma rede de computadores possuem, atualmente,

disponibilidades que variam em torno de 0.9995 [3Com99, 3Com00, Cisco994, CiSC099B,

Cisco99c, Cisco00].

Em grande parte das configuragdes topoldgicas utilizadas nos estudos caso, os componentes da

rede possuem as disponibilidades listadas na tabela 5.1.

Componente Disponibilidade (%)
Enlaces Individuais 99.95
Clientes 99.95
Equipamentos de Interconexao 99.98
Servidores Departamentais 99.98
Servidores Corporativos da Camada Intermedidria 99.98
Servidores Corporativos da Camada de Dados 99.98

Tabela 5.1 - Disponibilidades dos Componentes das Configuracoes

Topologicas Utilizadas nos Estudos de Caso
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Ao variar as disponibilidades dos componentes da rede (se¢do 5.4), a tabela anterior ndo serd
seguida. Além disso, s@o atribuidas disponibilidades aos componentes da rede, de acordo com a

seguinte ordem:

disponibilidades dos enlaces individuais < disponibilidades dos clientes < disponibilidades dos
equipamentos de interconexio < disponibilidades dos servidores departamentais < disponibilidades dos

servidotes corporativos da camada intermediaria < disponibilidades dos servidores corporativos da
camada de dados

Vale ressaltar que os componentes de uma rede podem ter qualquer valor de disponibilidade, isto €,
os valores das disponibilidades dos clientes, servidores, equipamentos de interconexdo e enlaces
individuais que compdem uma rede de computadores, na pritica, ndo seguem necessariamente a
ordem acima.

No entanto, para utilizar o método de avaliacdo de disponibilidade, proposto no capitulo anterior, é
necessdrio que os componentes da rede sejam considerados segundo uma ordem crescente de
disponibilidades para a geragdo dos estados de falha mais provéveis da rede (vide capitulo anterior

para obter maiores detalhes).
< Nio sdo especificados os tipos de aplicagdes que executam nas redes;

Todas as configuragdes topoldgicas utilizadas nos estudos de caso realizados s@o apresentadas
no apéndice C. Nessas configuragdes topoldgicas, os componentes estdo numerados segundo a ordem
crescente de suas disponibilidades.

A seguir, apresenta-se a andlise dos resultados experimentais obtidos nos estudos de casos

realizados.

5.2. Estudo do Comportamento dos Limites Superior e Inferior de Disponibilidade em uma

Rede de Computadores

Considere a configuracdo topoldgica 1 (vide apéndice C). As disponibilidades dos
componentes, de tal configuracdo topoldgica, estdo de acordo com a ordem das disponibilidades da
tabela 5.1. Os resultados obtidos, em termos dos limites superior e inferior da nova medida de
disponibilidade, ao variar o nimero de estados de falha mais provaveis (n.) da rede sdo listados na
tabela, a seguir. Em seguida, apresenta-se o grafico que relaciona o nimero de estados de falha mais

provaveis aos respectivos limites superior e inferior da nova medida de disponibilidade de redes.
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Ntimero de Estados de Falha mais Provdveis Limites Superior e Inferior da
Nova Medida de Disponibilidade

1 1.000000
0.953216

n/5 0.999789
0.962066

2n,/5 0.999567
0.971381

3n/5 0.997516
0.978867

4n/5 0.997294
0.988183

n 0.995995
0.994704

10n, 0.995990
0.994913

20n, 0.995971
0.995133

30n, 0.995951
0.995352

40n, 0.995935
0.995574

50n, 0.995925
0.995708

60n, 0.995925
0.995708

70n, 0.995925
0.995708

80n; 0.995925
0.995708

90n, 0.995925
0.995708

100n, 0.995925
0.995708

Tabela 5.2 - Niumero de Estados de Falha mais Provdveis da rede em
Relacdo aos Limites Superior e Inferior da Nova Medida de

Disponibilidade

De acordo com o gréifico da figura 5.1, a medida que o ndmero de estados de falha mais
provaveis da rede se aproxima do ndmero total de componentes da rede (n,), hd uma ripida
convergéncia entre os limites superior e inferior da nova medida de disponibilidade. Isto ocorre pois o
método de avaliacdo de disponibilidade utilizado considera que os componentes estio em ordem
crescente de disponibilidade, ao gerar os estados de falha mais provédveis da rede. Lembre-se que os
componentes estdo em ordem crescente de disponibilidade ao serem considerados como entrada para o

algoritmo de geragdo de estados de falha, como discutido no capitulo anterior.
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Para os estudos de caso, utiliza-se um valor de 20n, como um valor padrido para o nimero de
estados de falha mais provaveis.

Vale ressaltar que o numero de estados de falha mais provdveis necessarios para garantir uma
determinada diferenca entre os limites superior e inferior (uma determinada precisdo) depende do
numero de componentes da rede e de suas respectivas disponibilidades (isto ficard mais claro na se¢ao

5.4, onde a variacdo das disponibilidades dos componentes € estudada).
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Outra alternativa € implementar o método de avaliacdo de disponibilidade, proposto no capitulo
anterior, com o objetivo de calcular os limites superior e inferior da nova medida de disponibilidade até
que a diferenca entre eles seja um valor especifico (0.00005, por exemplo, ¢ um valor adequado para
analisar redes com componentes cujas disponibilidades variam em torno de 0.999x, uma vez que pode-

se ter uma precisdo de quatro casas decimais). Entretanto, ndo se pode definir qual a complexidade
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computacional de tal implementacdo, uma vez que os cdlculos dos limites superior e inferior da nova
medida de disponibilidade seriam realizados um numero de vezes indeterminado para cada
configuragdo topoldgica particular, de acordo com a precisdo requerida e dependendo do nimero de
componentes e de suas respectivas disponibilidades.

Sendo assim, para realizar os estudos de caso, apresentados neste capitulo, considera-se um

valor fixo de estados de falha mais provéveis da rede.

5.3. Estudo do Impacto da Adicao de Componentes em uma Rede de Computadores

5.3.1. Adicao de Clientes

Para estudar o impacto da adicdo de clientes a uma determinada configuracio topoldgica, no
que se refere aos limites superior e inferior da nova medida de disponibilidade, considere as
configuracdes topoldgicas 2, 3, 4, 5, 6, 7 e 1 (vide apéndice C), nesta ordem. A tabela 5.3 apresenta os
limites superior e inferior da nova medida de disponibilidade para cada uma das configuracdes
topoldgicas analisadas. Em seguida, apresenta-se o grifico que relaciona o nimero de clientes aos

limites superior e inferior da nova medida de disponibilidade, para tais configuracoes.

Niimero de Clientes Niimero de Estados de Limites Superior e Inferior
Falha (m = 20n,) da Nova Medida de
Disponibilidade
13 800 0.995845
0.995644
18 1000 0.995862
0.995639
23 1200 0.995883
0.995590
28 1400 0.995905
0.995511
33 1600 0.995927
0.995409
38 1800 0.995948
0.995282
43 2000 0.995971
0.995133

Tabela 5.3 - Numero de Clientes em relacdo aos Limites Superior e

Inferior da Nova Medida de Disponibilidade
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De acordo com os resultados experimentais obtidos, os limites superior e inferior de
disponibilidade continuam aproximadamente iguais (observe o grifico da figura 5.2), ao adicionar
clientes. Este é um resultado esperado, uma vez que a adi¢do de clientes ndo influencia as
conectividades parciais consideradas pela nova medida de disponibilidade. O que realmente importa € a
disponibilidade de servigos para os clientes adicionais e ndo a quantidade de clientes adicionados, ao
avaliar a disponibilidade das configuragdes topolégicas em questdo. Portanto, este resultado assegura
que a disponibilidade da infra-estrutura da rede em si estd sendo avaliada.

Lembre-se que as conectividades parciais necessdrias para que clientes recebam servigos de
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uma determinada rede de computadores baseada na arquitetura cliente/servidor em n-camadas sdo as
seguintes:
2 Os clientes precisam estar conectados a seus respectivos servidores departamentais;

2 Os clientes precisam estar conectados aos servidores corporativos da camada intermedidria;

S Os servidores corporativos da camada intermedidria precisam estar conectados entre si e 0s

servidores corporativos da camada de dados;

S Os servidores corporativos da camada de dados precisam estar conectados aos servidores
corporativos da camada intermedidria, no entanto, ndo precisam estar conectados entre si.

E importante ressaltar que os resultados obtidos em relacdo a andlise da convergéncia entre os

limites superior e inferior da disponibilidade das configuracdes topoldgicas utilizadas nos demais

estudos de caso seguem a mesma tendéncia dos resultados expostos acima.
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5.3.2. Adicao de Servidores Departamentais e Servidores Corporativos

As configuragdes topoldgicas 8, 9, 10, 11, 12 e 13 (vide apéndice C) foram utilizadas para

estudar o impacto da adicdo de servidores departamentais e corporativos nos valores dos limites

superior e inferior da nova medida de disponibilidade. A tabela 5.4 lista os valores dos limites superior

e inferior ao considerar nimeros especificos de servidores departamentais e corporativos. Em seguida,

o gréfico para tais valores € apresentado.

Limites Superior e Inferior
Niimero de Servidores Niimero de Estados de da Nova Medida de
Departamentais e Falha Disponibilidade
Corporativos (m =20n,)
5 2260 0.994785
0.993720
6 2300 0.994123
0.993031
7 2340 0.993460
0.992340
8 2380 0.992800
0.991653
9 2420 0.992614
0.991438

Tabela 5.4 - Nimero de Servidores Departamentais e Corporativos em

relacdo aos Limites Superior e Inferior da Nova Medida de

Disponibilidade

Observe que o grafico da figura 5.3.
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Ao calcular os limites superior e inferior de disponibilidade, consideram-se as conectividades
parciais entre os clientes e os servidores departamentais, como relembrado anteriormente. Sendo assim,
¢ esperado que a adicdo de servidores departamentais e corporativos cause impacto aos limites superior
e inferior da nova medida de disponibilidade, uma vez que as falhas nos servidores departamentais,
servidores corporativos e enlaces individuais adicionais serdo contabilizados ao calcular os limites
superior e inferior da nova medida de disponibilidade, principalmente se ndo for utilizado algum tipo
de redundancia fisica, como € o caso das configuracdes topoldgicas analisadas.

Além disso, falhas nos equipamentos de interconexao que conectam os clientes e os servidores
departamentais e corporativos também causam impacto aos valores dos limites superior e inferior da

nova medida de disponibilidade.

5.4. Estudo do Impacto da Variacao da Disponibilidade dos Componentes de uma Rede de

Computadores

54.1. Variando a Disponibilidade dos Componentes

Ao estudar o impacto da variacdo das disponibilidades dos componentes aos limites superior e
inferior da nova medida de disponibilidade, considere a configuracdo topoldgica 14 (vide apéndice C).
Para realizar tal estudo, utilizam-se 2880 estados de falha mais provaveis da rede, ou seja, n, = 20n,. A
tabela, a seguir, apresenta os valores dos limites superior e inferior da nova medida de disponibilidade
obtidos ao passo que as disponibilidades dos componentes sdo variadas. Vale ressaltar que se utiliza em

cada caso, um valor especifico de disponibilidade para todos os componentes da rede.

Disponibilidade Limites Superior e Inferior da Nova Medida
de Disponibilidade
0.9990 0.982344
0.9744380
0.9991 0.983891
0.977388
0.9992 0.985483
0.980222
0.9993 0.987123
0.982981
0.9994 0.988811
0.985663
0.9995 0.990547
0.988263
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0.9996 0.992334
0.990784
0.9997 0.994172
0.993220
0.9998 0.996062
0.995570
0.9999 0.998003
0.997829

Tabela 5.5 - Limites Superior e Inferior da Nova Medida de
Disponibilidade em relacdo a Variacdo das Disponibilidades dos

Componentes da Rede

De acordo com o gréfico da figura 5.4, a medida que as disponibilidades dos componentes
aumentam, os valores dos limites superior e inferior da nova medida de disponibilidade também
aumentam. Este resultado € esperado, uma vez que maior a disponibilidade dos componentes, maior € a

probabilidade de tais componentes estarem operacionais.
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0.9991 0.9992 0.9993 0.9994 0.9995 0.9996 0.9997 0.9998 0.9999
Disponibilidades dos Componentes

Figura 5.4 - Limites Superior e Inferior da Nova Medida de Disponibilidade x Disponibilidades
dos Componentes

A tabela 5.6 apresenta alguns valores de disponibilidade em relacdo a tempos de quedas por

periodos especificos de tempo.
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Disponibilidade Tempo de Queda
(%) Mensal Semanal Didrio
99.9% 43.8 min 10.08 min 1.44 min
99.95% 21.9 min 5.05 min 432s
99.99% 4.4 min 1.0 min 8.7s

Tabela 5.6 - Disponibilidade em relagdo aos Tempos de Queda por Periodos
Especificos

De acordo com a tabela 5.6, diferencas pequenas entre valores de disponibilidades significam
tempos de queda significativos por periodos de tempo especificos.

Em adicdo, a medida que disponibilidades maiores sd@o consideradas, os limites superior e
inferior da nova medida de disponibilidade tém valores mais proximos. Isto advém do fato de que o
nimero de estados de falha considerados € fixo, ou seja, 2880. No entanto, o limite superior inicia em
1.0 para qualquer rede de computadores analisada. Sendo assim, considerar valores mais altos de

disponibilidades (isto é, mais préximos de 1.0) para os componentes, significa que os valores dos

limites superior e inferior serdo valores mais proximos, para um nimero fixo de estados de falha.

5.4.2. Variando a Disponibilidade dos Enlaces Individuais

Para estudar o impacto da variacdo das disponibilidades dos enlaces individuais aos limites
superior e inferior da nova medida de disponibilidade, considere a configuracdo topoldgica 14 (vide
apéndice C).

Novamente, utilizam-se 2880 estados de falha mais provdveis da rede, ou seja, n,s = 20n, para
obter os valores dos limites superior e inferior da nova medida de disponibilidade.

Os resultados abaixo, foram obtidos analisando a configuracdo topoldgica 14 e considerando
que os componentes da rede, exceto os enlaces individuais, t€ém as disponibilidades (valores fixos)

apresentadas na tabela, a seguir.

Componente Disponibilidade (%)
Clientes 99.95
Equipamentos de Interconexao 99.98
Servidores Departamentais 99.98
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Servidores Corporativos da Camada Intermedidria 99.98

Servidores Corporativos da Camada de Dados 99.98

Tabela 5.7 - Disponibilidades Consideradas para Estudo de Caso
Especifico

Os valores dos limites superior e inferior da nova medida de disponibilidade, em relacdo aos

valores das disponibilidades dos componentes sdo apresentados, a seguir.

Disponibilidade Limites Superior e Inferior da Nova Medida
de Disponibilidade
0.9990 0.991649
0.988716
0.9991 0.992151
0.989478
0.9992 0.992659
0.990240
0.9993 0.993173
0.991002
0.9994 0.993632
0.991344
0.9995 0.994219
0.992527

Tabela 5.8 - Limites Superior e Inferior da Nova Medida de
Disponibilidade em relacdo a Variacdo das Disponibilidades dos

Enlaces Individuais da Rede

A falha de um ou mais enlaces individuais pode acarretar a perda de conectividade parcial ou
total da rede. Sendo assim, as disponibilidades dos enlaces individuais causam impacto nos limites
superior e inferior da nova medida de disponibilidade. De acordo com o grafico da figura 5.5, hd um
aumento dos valores dos limites superior e inferior da nova medida de disponibilidade, & medida que as
disponibilidades dos enlaces individuais aumentam.

Uma vez que os enlaces individuais s@o cruciais para as conectividades parciais consideradas,
ao analisar a disponibilidade de redes de computadores é de suma importancia que as configuracdes
topolégicas possam prover enlaces individuais redundantes e, consequentemente, caminhos
alternativos. Dada esta importancia, apresenta-se um estudo a respeito do impacto da adi¢ao de enlaces

individuais redundantes em configuragdes topoldgicas particulares, na proxima secao.
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Observe o grafico da figura 5.5 que relaciona os valores da tabela 5.6.
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5.5. Estudo do Impacto da Insercao de Redundancia de Recursos Fisicos em uma Rede de

Computadores

Nesta secdo, estuda-se especificamente o efeito da inser¢do de enlaces redundantes a algumas

configuracdes topoldgicas. Especificamente, utilizam-se as configuracdes topoldgicas 15, 16, 17, 18,

19, 20, 21 e 14 (vide apéndice C), nesta ordem. Os limites superior e inferior da nova medida de

disponibilidade para tais configuracdes sao apresentados, a seguir.

Niimero de Enlaces Niimero de Estados de Limites Superior e Inferior
Falha (m = 20n,) da Nova Medida de
Disponibilidade
65 2580 0.992364
0.991020
66 2600 0.992840
0.991471
67 2620 0.993315
0.991922
66 2600 0.992839
0.991471
67 2620 0.993315
0.991922
69 2660 0.994453
0.993011
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73 2760 0.994392
0.992840
78 2880 0.994219
0.992527

Tabela 5.9 - Limites Superior e Inferior da Nova Medida de

Disponibilidade em relacdo ao Niimero de Enlaces Individuais da Rede

Vale ressaltar que os limites superior e inferior da nova medida de disponibilidade sao
calculados considerando, além dos enlaces individuais redundantes, que os componentes da rede
continuam tendo suas disponibilidades proprias. As disponibilidades dos componentes das
configuragdes topoldgicas utilizadas estdo de acordo com a tabela 5.1. Clientes, servidores
departamentais, servidores corporativos e equipamentos de interconexdo podem falhar (falhas em
hardware ou software - reboot, crash, etc.) e, portanto, a redundancia dos enlaces individuais nio vai
melhorar a disponibilidade de tais dispositivos.

Observe que para as primeiras 6 configuracdes topoldgicas, a adi¢cao de enlaces causou aumento
nos limites superior e inferior da nova medida de disponibilidade. Especificamente, ao comparar os
limites superior e inferior para as configuragdes topoldgicas 15 e 20 (vide apéndice C e observe que a
configuracdo 20 é a mesma configuracdo 15, no entanto, foram adicionados 4 enlaces individuais)
pode-se verificar que houve aumentos significativos nos limites superior e inferior da nova medida de
disponibilidade. As configuragdes topoldgicas 14 e 21 diferem das configuracdes anteriores, utilizadas
neste estudo, uma vez que sdo adicionados além de enlaces individuais, alguns equipamentos de

interconexdo. Veja a tabela 5.10.

Disponibilidade Tempo de Queda
(%) Mensal Semanal Didrio
99.92% 35.04 min 8.06 min 1.15 min
99.94% 26.28 min 6.04 min 51.84 s

Tabela 5.10 - Disponibilidade em rela¢do aos Tempos de Queda por Periodos
Especificos

Para algumas aplicac¢des, tais como comércio eletronico, quedas na rede podem significar
perdas de negdcios e de lucros para empresas. Sendo assim, redes de computadores que suportam

aplicagdes missdo-critica devem prover caminhos alternativos, a fim de aumentar a disponibilidade
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total da rede, e com isso os tempos de queda por periodos especificos podem ser minimizados.
Portanto, as diferencas entre os tempos de quedas por periodos especificos para as disponibilidades,
supra citadas na tabela, podem ser consideradas significativas.

Na pratica, porém, o custo de adicionar redundincia pode ser, algumas vezes, proibitivo. Por
exemplo, o custo de adicionar um enlace individual em uma rede de computadores compreende o custo
do meio fisico de transmissdo e custo por porta do equipamento de interconexdo ao qual ele estad
conectado.

Por exemplo, atualmente comutadores Ethernet/Fast Ethernet tipicos t€ém um custo em torno de
$500 por conexdo ao servidor[NPI00], comutadores Gigabit Ethernet custam entre $588 e $823 por
porta [BRUNO-TOLLYOO]. Portanto, dependendo das necessidades das aplicagdes que uma rede de
computadores especifica suporta, os ganhos obtidos ao adicionar enlaces individuais em relacdo ao
custo requerido ao adicionar redundancia podem ser vidveis para a empresa em questao.

Sendo assim, ao projetar redes de computadores com requisitos especificos de disponibilidade é
necessario analisar criticamente os ganhos de disponibilidade em relacdo ao custo de adicionar

redundancia.

5.6. Estrutura Collapsed Backbone versus Estrutura Hierarquica

Collapsed backbone e estrutura hierdrquica sdo duas formas de construir redes de
computadores. Collapsed backbone ¢ um backbone centralizado, no qual todos os segmentos de rede
sdo interconectados por meio de um equipamento de interconexao [QUINN-ANDRY-HALLER9S].

Uma topologia hierdrquica' compreende médulos (cada um com um objetivo especifico
diferente). Tais mddulos sdo: camada central (core), camada de distribuicio e camada de acesso
[OPPENHEIMER99]. Adicionalmente, pode-se também considerar uma camada adicional, isto é, a
camada de servidores [QUINN-ANDRY-HALLER9S].

A camada central concentra os roteadores e comutadores de altos desempenho e disponibilidade
e € responsdvel pela transferéncia rapida de trafego entre as outras camadas da hierarquia e, sendo
assim, é um camada critica para a rede como um todo. Portanto, essa camada deve possuir

componentes redundantes.

! Para obter detalhes a respeito da estrutura hierdrquica de uma rede de computadores, consulte [OPPENHEIMER99] e
[QUINN-ANDRY-HALLER9S)].
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Na camada de distribuicdo encontram-se os roteadores e comutadores que implementam
politicas, tais como segurancga, roteamento, segmentagdo de trafego, etc.

A camada de acesso permite que os usudrios tenham acesso ao resto da rede, através de
equipamentos de interconexao como concentradores e comutadores, tipicamente.

A camada de servidores concentra os servidores corporativos e os equipamentos de comutagdo e
roteamento necessarios para acessar o resto da rede.

A seguir, apresenta-se um estudo comparativo entre uma configuracdo estruturada segundo
collapsed backbone e segundo uma estrutura hierdrquica, a fim de caracterizar o comportamento dos
limites superior e inferior da nova medida de disponibilidade ao passo que a mudanga entre os tipos de
estruturas ocorre. Para tanto, considere as configuragdes topoldgicas 22 e 23 (vide apéndice C). Os
calculos dos limites superior e inferior da nova medida de disponibilidade foram realizados

considerando os mesmos clientes, servidores departamentais e servidores corporativos.

Limites Superior e
Numero Total de Niimero de Estados de Inferior da Nova Medida
Componentes Falha de Disponibilidade
(m =20n,)

101 2020 0.995013
0.994156
116 2320 0.993129
0.992077

Tabela 5.11 - Limites Superior e Inferior da Nova Medida de
Disponibilidade em relacdo a Mudancas na Estrutura Topologica da

Rede

De acordo com a tabela 5.11, a configuracdo topoldgica collapsed backbone prové maior
disponibilidade de servigos aos clientes que a configuracao topoldgica estruturada hierarquicamente.

A conectividade entre os dispositivos da camada de acesso € da camada de servidores depende
da conectividade da camada central. No contexto das configuragdes topoldgicas estudadas, a mudanga
de estrutura causou adicdo de pontos unicos de falha. E uma vez que, ao calcular os limites superior e
inferior da nova medida de disponibilidade considera-se os estados de falha mais provaveis da rede, tais
pontos unicos de falha causam efeitos em tais limites.

A falha em qualquer um dos equipamentos da camada de distribuicdo/central pode causar a
perda de conectividade entre os clientes e os servidores corporativos. A falha em qualquer um dos

equipamentos da camada de acesso ou dos enlaces que conectam a camada de acesso a camada de
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distribui¢do pode afetar a conectividade dos clientes ao resto da rede. A falha no enlace da camada de
servidores € crucial para a conectividade entre os servidores corporativos e o resto da rede.

Sendo assim, tais falhas podem afetar as conectividades necessarias para que os clientes estejam
recebendo servigos da rede e, consequentemente, ao considerar essas falhas, os limites superior e
inferior da nova medida de disponibilidade sao valores mais baixos para a configuracao hierdrquica em
relacdo aos valores para a configuracdo estruturada como collapsed backbone.

Apesar dos resultados obtidos neste estudo, deve-se ressaltar que collapsed backbone nao é
escaldvel e estruturas hierdrquicas facilitam mudangas (j& que as interconexdes sao mais simples),
minimizam custos (uma vez que a rede € dividida em camadas e cada camada possui um objetivo
especifico, os dispositivos empregados em cada camada sdo especificos para realizar uma determinada
funcdo) além de facilitar a insercdo de redundéncia as configuracdes topoldgicas.

Portanto, projetistas de redes de computadores devem fazer um estudo cuidadoso a fim de
escolher a estrutura topoldgica adequada as necessidades e limitacdes de uma rede de computadores
particular. Precisamente, devem ser consideradas questdes referentes a necessidades de redundancia e

custos versus ganhos de disponibilidade.

5.7. Estudo do Comportamento do Tempo de Processamento do Método de Avaliacao de

Disponibilidade

Nesta sec¢do, estuda-se o comportamento do método de avaliacdo de disponibilidade, em termos
do tempo de processamento necessdrio para avaliar configuracdes topoldgicas particulares.

A seguir, apresentam-se os tempos de processamento em relagdo ao numero total de
componentes. Para tal estudo, utilizaram-se as configuracdes topoldgicas 2, 6, 1, 8, 13, 18 e 15 (vide
apéndice C), nesta ordem.

E importante ressaltar que os valores dos tempos de processamento apresentados no grifico da
figura 5.6 foram obtidos através de estudos de redes de computadores distintas, ou seja, configuracdes
topoldgicas com diferentes nimeros de clientes, de servidores departamentais e corporativos, de
equipamentos e de enlaces individuais. Além disso, utilizou-se um numero fixo de estados de falha
mais provaveis da rede para a obtengdo dos limites superior e inferior da nova medida de

disponibilidade, precisamente foram utilizados 2000 estados de falha.
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Nimero Total de Tempo de Processamento
Componentes (segundos)

40 3.35

80 28.90

100 60.24

113 85.28

121 100.74

130 114.17

144 120.56

Tabela 5.12 - Tempo de Processamento em relacdo ao Tamanho da Rede
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Figura 5.6 - Tempo de Processamento x Nimero Total de Componentes da Rede
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De acordo com o gréfico da figura 5.6, pode-se afimar que os resultados experimentais obtidos
concordam com a andlise da complexidade computacional realizada no capitulo anterior. O método de
avaliacao de disponibilidade tem complexidade computacional polinomial, isto &, O(nefnt3 + nemdogn,y).

Para n, = 2000, tem-se que o numero de operagdes cresce de acordo com 2000n, +
2000n,10g2000. Pode-se afirmar que O(ZOOOnt3 + 2000n,10g2000) = O(nt3 ). Sendo assim, os valores da
tabela 5.12 estdo de acordo com a complexidade computacional do método de avaliacdo de
disponibilidade de redes de computadores baseadas na arquitetura cliente/servidor em n-camadas,
proposto no capitulo anterior.

Por exemplo, ao duplicar o valor do nimero total de componentes (de 40 para 80, por exemplo),
espera-se que o tempo de processamento para analisar a rede com 80 componentes seja
aproximadamente 8 vezes maior que o tempo necessario para analisar a rede com 40 componentes), 0
que realmente ocorre, segundo os dados da tabela 5.12 (3.35 e 28.90 segundos, respectivamente).

A seguir, apresentam-se os valores dos tempos de processamento em relagdo ao ndmero de
estados de falha mais provaveis considerados, necessarios para calcular os limites superior e inferior da

nova medida de disponibilidade de uma configuracao topoldgica particular (configuragdo topoldgica 1).

Niimero de Estados de Falha mais Provaveis Tempo de Processamento
(segundos)

n/5 0.62
2n,/5 1.20
3n,/5 1.79
4n/5 2.36

n 2.90
10n, 29.48
20n, 58.97
30n, 88.35
40n, 117.03
50n, 146.34
60n, 176.36
70n, 206.22
80n, 236.61
90n, 269.24
100n, 299.92

Tabela 5.13 - Tempo de Processamento em rela¢do ao Niimero de

Estados de Falha mais Provdveis da Rede
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Para n=100, tem-se que o numero de operagdes cresce de acordo com n.,100 + n.100logn,.
Pode-se considerar que O(”lef1003 + ne100logn,s) = O(nedogn,y). Por exemplo, ao duplicar o valor do
nimero de estados de falha (de 40n, para 80n,, por exemplo), espera-se que o tempo de processamento
para analisar a rede, considerando 80n;, estados de falha, seja aproximadamente 2.1 vezes maior que o
tempo necessario para analisar a rede, considerando 40n; estados de falha. Segundo os dados da tabela
5.13, os tempos de processamento para os nimeros de estados de falha em questio sdao 117.03 e 236.61

segundos, respectivamente. Observe que a relagdo entre os tempos de processamento ndo € exatamente

2.1.
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Porém, este fato nao significa que a complexidade computacional do método de avaliagdo de
disponibilidade ndo seja O(nefnt3 + nemlogne), uma vez que esta complexidade computacional €
assintdtica e ndo se considera, nos estudos dessa se¢do, valores grandes de n,.

No préximo capitulo, apresentam-se as conclusoes desse trabalho de dissertagdo, evidenciando

ainda, as suas contribui¢des e propostas para trabalhos futuros relacionados.
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CAPITULO 6

CONCLUSAO

Neste capitulo, apresentam-se as conclusdes, contribui¢des e propostas de trabalhos

futuros para esta dissertagao.

6.1. Conclusoes

Os objetivos deste trabalho de dissertagdo foram atingidos.

No capitulo 3, foi definida uma nova medida de disponibilidade de redes de
computadores baseadas na arquitetura cliente/servidor em 3-camadas (ou n-camadas),
considerando para tanto, as restricdes quanto as conectividades parciais entre clientes e
servidores (e entre servidores) impostas para que os clientes recebam servigos completos da
rede.

A tabela 6.1 apresenta uma comparacdo entre os métodos de avaliacdo de
disponibilidade existentes e, em seguida, s3o apresentadas algumas conclusoes
provenientes da comparacdo de tais métodos com o método de avaliacdo de disponibilidade

proposto neste trabalho de dissertagao.

Método de Medida de Técnica de Modelo Complexidade
Avaliacio de Disponibilidade Analise Considerado Computacional
Disponibilidade
Probabilidade de todos | Enumeracdo de Todos os | Complexidade
os caminhos entre dois | estados de falha dispositivos  ou | computacional
[HANSLER ETAL.74] | dispositivos  estarem | mutuamente todos os enlaces | exponencial
operacionais. exclusivos. sdo considerados
suscetiveis a
falhas;
Estados
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operacional e nio

operacional,
Falhas sdo
consideradas
independentes.
Probabilidade da | Particionamento/ Dispositivos e | Complexidade
rede estar Decomposicdo enlaces sdo | computacional
[BALL79] conectada; considerados exponencial.
Probabilidade de suscetiveis a
todos os falhas;
caminhos entre Estados
dois dispositivos operacional e nao
estarem operacional;
operacionais; Falhas sdo
Probabilidade de consideradas
todos os independentes.
dispositivos
operacionais
estarem se
comunicando
com um
dispositivo
especifico;
Nimero de pares
de dispositivos
que estao se
comunicando;
Niimero de
dispositivos que
estdo se
comunicando
com um
dispositivo
especifico.
Probabilidade da | Simulagao/ Dispositivos e | Complexidade
rede estar Analitica enlaces sdo | computacional
[KUBATS9] conectada; considerados polinomial.
Numero de pares suscetiveis a
de dispositivos falhas;
que estdo se Estados
comunicando; operacional e nio
Fracgdo de operacional;
dispositivos se Falhas podem ser
comunicando. dependentes  ou
independentes.
Probabilidade da rede | Derivacio Dispositivos e | Complexidade
estar conectada. enlaces sdo | computacional
[AGGARWAL ET considerados exponencial
AL.75] suscetiveis a
falhas;
Estados
operacional e nao
operacional,
Falhas sdo
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consideradas
dependentes.

Tabela 6.1 - Comparagdo entre Métodos de Avaliagdo de Disponibilidade de Redes de
Computadores

De acordo com a tabela 6.1, alguns métodos de avaliacao de disponibilidade foram

comparados e pode-se concluir que:

1. As medidas de disponibilidade utilizadas pelos métodos de avaliacdo de
disponibilidade estudados ndo expressam as restricdes de conectividade
necessdrias para que clientes possam receber os servicos completos de redes de

computadores baseadas na arquitetura cliente/servidor em n-camadas;

2. A maioria dos métodos de avaliagdo de disponibilidade existentes tém
complexidade computacional exponencial sendo, portanto, recomendadas para
avaliar a disponibilidade de redes de pequeno porte (com um pequeno nimero
de dispositivos). [Kubat89] prové um método de avaliacio que tem
complexidade computacional polinomial, no entanto, ndo utiliza uma medida de
disponibilidade para o contexto de redes baseadas na arquitetura cliente/servidor
em n-camadas.

No capitulo 4, foi formalmente definido um método heuristico de avaliacdo de
disponibilidade que utiliza a nova medida de disponibilidade de redes de computadores
baseadas na arquitetura cliente/servidor em n-camadas. Tal método de avaliacdo, embora
ndo garanta resultados exatos, tem complexidade computacional polinomial, isto é, O(nefn,3
+ nemlogn,), onde n, € o nimero de estados de falhas mais provdveis da rede e n; € o
numero total de componentes suscetiveis a falhas da rede. Portanto, pode ser utilizado para
avaliar a disponibilidade de redes de computadores de maior porte.

A seguir, apresentam-se as principais contribuicdes deste trabalho de dissertagao.

6.2. Contribuicoes

Redes de computadores corporativas, atualmente, baseiam-se na arquitetura
cliente/servidor em 3-camadas (ou n-camadas) e tal fato, como discutido no capitulo 3,
impoOe algumas restricdes quanto a conectividade entre os clientes e servidores (e entre

servidores), para que os clientes recebam servigos da rede.
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Ja que clientes, servidores, equipamentos de interconexdo e enlaces individuais
podem falhar, é relevante propor uma medida que expresse a fracdo de clientes que estdo
recebendo servicos completos da rede, uma vez que falhas podem atingir os clientes apenas
parcialmente. No entanto, os métodos de avaliacdo de disponibilidade existentes, [BALL-
VAN SLYKE77, HANSLER ET AL.74, KERSHENBAUM-VAN SLYKE73, KUBAT89, MISRA-RA070, VAN
SLYKE-FRANK72, VAN SLYKE ET AL.75, WILKOV72] entre outros, ndo consideram tal contexto,
como pode ser observado na tabela comparativa 6.1.

Este trabalho propde um método de avaliagdo de disponibilidade genérico. Tal
método pode ser utilizado para avaliar a disponibilidade de redes de computadores baseadas
na arquitetura cliente/servidor em n-camadas, assim como para avaliar a disponibilidade de
qualquer tipo de rede de computadores, uma vez que a utilizacdo da matriz de
conectividades desejadas possibilita que qualquer tipo de restricdes quanto a conectividade
entre clientes e servidores (ou entre quaisquer dispositivos) de uma determinada rede de
computadores possam ser expressas, ao avaliar a disponibilidade da rede, em questao.

Em adicdo, o método de avaliacdo de disponibilidade analisa os estados de falha
mais provdveis da rede e estes estados, por sua vez, estdo em ordem decrescente de
disponibilidade. Sendo assim, tais estados de falha podem dar uma indicacdo de onde
investir na rede a fim de aumentar a sua disponibilidade, uma vez que por¢des ou pontos
criticos podem ser identificados.

Disponibilizar tal método de avaliacdo de disponibilidade € relevante para analistas
de disponibilidade e projetistas de redes de computadores. Hoje em dia, projetistas de redes
tém muitas opgdes de escolha quanto as tecnologias de rede, meios de transmissido e
estratégias de interconexdo para construir redes de computadores. Sendo assim, os
projetistas de rede devem analisar tais opg¢des, considerando os requisitos impostos pelas
aplicacOes e as restri¢des de custos, a fim de decidir quais estratégias de projeto atendem
aos requisitos de uma rede de computadores especifica.

O projeto topolégico de uma determinada rede de computadores consiste em
encontrar uma configuracdo topoldgica que atenda as restricdes de custo e aos requisitos de
disponibilidade impostos por aplicacdes a rede em questdo. O método de avaliacdo de
disponibilidade proposto auxilia nesta tarefa, especificamente, no contexto de redes de

computadores baseadas na arquitetura cliente/servidor em n-camadas.
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Vale ressaltar que o método de avaliacio de disponibilidade proposto nao considera
questdes de projeto, no entanto, pode ser utilizado (e esta ¢ uma das propostas para
trabalhos futuros) como parte constituinte de um método de projeto de redes de

computadores com requisitos especificos de disponibilidade.

6.3. Trabalhos Futuros

A seguir, listam-se algumas propostas de trabalhos futuros para este trabalho de

dissertagao.

S Método de projeto de redes de computadores com requisitos especificos de
disponibilidade. Tal método de projeto tem por fungdo permitir que projetistas
possam construir redes de computadores que garantam os valores especificos de
disponibilidade requisitados por suas aplica¢des proprias, a custos e niveis de
desempenho aceitdveis para o projeto em questdo. O Método de projeto de redes
de computadores deve considerar func¢des de otiminizacdo (por exemplo,
minimizar custo e maximizar disponibilidade); mecanismos que aumentam a
disponibilidade de redes de computadores, tempos necessdrios para
reconfiguracdo ou restauracdo do estado operacional da rede, no evento de
falhas; além das metas de projeto (relacionadas a desempenho, por exemplo)

para o contexto da rede sendo projetada;

o Tratamento de mecanismos que aumentam a disponibilidade de redes de
computadores. Especificamente, aponta-se o tratamento do algoritmo arvore de
cobertura, roteamento dinamico, HSRP (Hot Standby Routing Protocol) e DLD

(Deterministic Load Distribution);

< Particularmente, mecanismos que aumentam a disponibilidade de redes, tais
como algoritmo arvore de cobertura, necessitam de um determinado intervalo
de tempo para restaurar o estado operacional da rede. Portanto, € interessante
que este tempo, bem como o tempo de detec¢dao de falhas, sejam considerados
pelo método de avaliacdo de disponibilidade proposto, ao calcular os limites

superior e inferior da nova medida de disponibilidade proposta;
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< Este trabalho considerou apenas que os componentes suscetiveis a falhas de
uma determinada rede podem estar em um dos estados: estado operacional e
estado ndo operacional. Sendo assim, propde-se o tratamento do estado
intermedidrio, ou seja, aquele em que um dado componente da rede estd

operacional, porém opera num nivel degradado de desempenho;

& Falhas em componentes da rede afetam seu desempenho. Por tanto, é
interessante realizar um estudo do efeito de falhas em componentes sobre a

vazao e o atraso na rede;

2 Estudo do impacto da utilizagdo de tecnologias de rede diferentes (redes ATM
(Asynchronous Transfer Mode), redes sem fio, redes Token Ring, etc.) sobre os

limites superior e inferior da nova medida de disponibilidade de redes proposta.
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APENDICE A

TEORIA DA CONFIABILIDADE

Neste apéndice, apresentam-se os principais conceitos referentes a confiabilidade de
sistemas computacionais. Para tanto, serdo discutidas a teoria da confiabilidade e as
caracteristicas referentes a confiabilidade de sistemas computacionais organizados em série, em
paralelo e mistos.

Por fim, serdo apresentadas medidas tais como o tempo médio entre falhas e o tempo
médio de reparo/restauragdo, de interesse no contexto da teoria da confiabilidade e, finalmente,

serdo apresentados os conceitos relacionados a disponibilidade de sistemas computacionais.

A.1.Conceitos Basicos

A teoria da confiabilidade estd diretamente ligada a avaliacdo da confiabilidade de
sistemas. A maioria dos trabalhos realizados na area de avalia¢do da confiabilidade de sistemas
computacionais baseiam-se na teoria das probabilidades’, uma vez que a teoria da confiabilidade
engloba um contexto onde eventos sdo aleatérios (falhas podem ocorrer aleatoriamente em
sistemas computacionais).

Vale ressaltar que falhas em sistemas computacionais ou em seus componentes estao
sujeitos a influéncias de fendmenos aleatorios ou a mecanismos de mudanca. Sendo assim,
considerar eventos aleatérios € considerado adequado e, portanto, a teoria das probabilidades
pode ser utilizada.

Considerando o contexto da teoria das probabilidades, a maioria dos modelos de
confiabilidade de sistemas computacionais baseiam-se em varidveis aleatorias continuas.

Uma varidvel aleatdria continua X € uma fun¢do que atribui um ndmero real X(e) para

cada elemento e € E (E ¢é o espaco amostral - conjunto de todos os resultados possiveis de um

" Os conceitos referentes a teoria das probabilidades estdo além do escopo deste apéndice. Para obter informagdes
detalhadas a respeito da teoria das probabilidades, consulte [BLAKE79].
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experimento), isto €, atribui um valor real a cada evento do espaco amostral para aquela varidvel
aleatdria continua. Uma varidvel aleatéria continua requer que o conjunto {x | X(e) < x} seja um
evento, para um dado valor x.

Geralmente, em modelos de confiabilidade, trés periodos operacionais sdo de interesse
particular: o tempo médio para falhar (MTTF - Mean Time To Failure), o tempo médio entre
falhas (MTBF - Mean Time Between Failures) e o tempo médio para reparo/restauragao (MTTR
- Mean Time To Repair) de um sistema computacional. Tais valores sdo considerados varidveis
aleatérias continuas, uma vez que ndo € possivel fazer uma previsio de tais valores,

antecipadamente.

A.2.Confiabilidade

A confiabilidade de um sistema computacional pode ser considerada como a
probabilidade condicional do sistema estar executando sua funcdo de acordo com suas
especificacdes e continuamente durante um determinado intervalo de tempo [0, ¢], dado que o
sistema estava operacional em =0 [BLAKE79)].

Esse conceito pode ser generalizado e com isso pode-se afirmar que C(t, Ar) é a
probabilidade condicional do sistema computacional nao falhar no intervalo [z, t + At], dado que
o sistema estava operacional em ¢, sob determinadas condi¢cdes ambientais especificas. Valores
de confiabilidades sdo, portanto, probabilisticos e sempre variam entre 0 e 1 e, geralmente, sdo
expressos como fragdes decimais ou percentagens.

No contexto da teoria da confiabilidade ha duas funcdes de relevancia: funcdo de
confiabilidade C(7) e a func¢ao taxa de falha c(z).

A funcgdo taxa de falha é uma fungdo densidade de probabilidade condicional - FDP
condicional - tal que c(f)Ar é a probabilidade que um sistema computacional falhe durante o
intervalo (¢, t + Af), dado que o sistema computacional estava operacional em z.

A taxa de falha de um sistema computacional é um valor constante pois, para quaisquer f;
e b, as taxas n(t;)/N(t;) e n(t2)/N(t,) dos componentes que falharam durante o intervalo (¢, ; +
At) e (f, ty + At), isto € n(t)) e n(t;) em relacdo aos componentes N(t;) e N(t,), respectivamente,
sao constantes e independentes do tempo.

A relacdo entre C(r) e c(t) é expressa por:

C(t+Ar) = [1 - c(t) At]C(2)

C(t+A1) - c(t) = - C(1) Atc(t)

Ou seja,
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C(t+A1) - (1)
C(t) At

Integrando e considerando C(0) = 1, obtém-se a seguinte expressao.

=-c(t) (Equagdo I)

C@) = exp(—f to c(s)ds)

Considere que a varidvel aleatéria continua 7 representa o tempo médio entre falhas de
um sistema computacional e assuma que 7' tem uma distribui¢do cumulativa F,(f). Sendo assim,
a confiabilidade do sistema computacional é

Ct)y=P(X>t)=1-F\1)

Esta equacdo implica que C(0) = 1, ou seja, o sistema computacional estd inicialmente
operacional e C(e<) = 0, isto é, o sistema computacional ndo tem tempo médio de vida infinito,
isto é, falhara eventualmente.

Considere a equacdo 1 e ja que C(t+Af) - C(t) = - [Fyx(t+At) - F(t)], entdo

C'(»
@)

=- 10 (Equagdo 2)

Onde f.(¢) é a funcdo densidade de probabilidade de T.

As fungdes de distribui¢do de probabilidades e densidade de probabilidades sdo funcdes
que caracterizam o comportamento de uma varidvel aleatéria continua.

A distribuicdo de probabilidades de um componente especifico € chamada sua
distribuicdo de falhas. Sao exemplos de distribuicdes de falhas as distribui¢des exponencial
negativa, gamma, Weibull e log-normal [ BLAKE79)].

Freqiientemente, a distribuicdo de falhas exponencial negativa é usada na avaliacdo da
confiabilidade de sistemas computacionais. Nesse contexto, para uma varidvel aleatéria continua
com distribuicdo exponencial negativa, a confiabilidade do sistema computacional é:

Cr)=e™

Onde A =c() e fut) =L e?, t>0.

Os cdlculos realizados anteriormente sdo referentes a um tUnico sistema computacional
isolado. Entretanto, na pratica, os sistemas computacionais estdo organizados segundo uma
combinacdo de componentes independentes, com caracteristicas proprias de falhas. Esses
componentes podem estar combinados em série, em paralelo ou numa estrutura mista.

Sendo assim, a confiabilidade de um sistema computacional com componentes

combinados é o resultado de uma combinagdo entre as confiabilidades dos componentes. Na
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proximas subsecdes serdo definidas formas para calcular confiabilidade de um sistema

computacional, consoante a combina¢do de seus componentes constituintes.

A.2.1. Sistemas Computacionais Organizados em Série

Considere um sistema computacional S composto de n componentes dispostos em série,

de acordo com a seguinte figura.

1
1
1
i
1
— 11 Co; Co, oo Co, :
1
1
1
1
1
1

Figura A.1 - Sistema Computacional Organizado em Série

Para o sistema computacional S estar operacional € necessdrio que os n componentes
estejam também operacionais, devido as peculiaridades inerentes a uma organizacio em série.
Considere que Ci(t) é a probabilidade do componente i estar operacional, num dado

tempo t. Sendo assim, a confiabilidade total do sistema computacional S € dada por:

Cierie(t) = Ci(1).Cx(1)...Cy(1)

Observe que a confiabilidade total do sistema computacional S é menor que a
confiabilidade individual de seus componentes.

Suponha que T, T3, ..., T, s@o tempos em que cada um dos n componentes falham.

Portanto, o tempo T para o sistema computacional S falhar é dado por:

Tsérie = min {Tl’ TZ, ceey Tn}

A.2.2. Sistemas Computacionais Organizados em Paralelo

Considere um sistema computacional S cujos n componentes estdo organizados em
paralelo, de acordo com a figura A.2.

O sistema computacional § se torna inoperante quando todos os seus componentes
falham, devido as caracteristicas préprias de uma organizacao em paralelo.

Considere que a probabilidade de um componente S falhar é 1 - Ci(¢), onde Ci(¢) € a sua

confiabilidade. Portanto, a confiabilidade do sistema computacional S é:

Cparalelo(t) =1- [1 - Cl(t)][l - CZ(t)][l - Cn(t)]

97



Co;

Co;

Co,

Figura A.2 - Sistema Computacional Organizado em Paralelo

Observe que a confiabilidade do sistema computacional S é maior ou igual a
confiabilidade de cada um dos seus componentes.

Sendo assim, supondo que T € o tempo necessario para o sistema computacional S falhar,
tem-se:

Tparalelo = max {Tl, I, .., Tn}

A.2.3. Sistemas Computacionais Organizados em Série e em Paralelo

Na prética, no entanto, os sistemas computacionais estdo organizados segundo uma
estrutura mista - em série e em paralelo. Um exemplo dessa organizagdo é apresentada na figura

A3.

ST T T T T T T T T T T T T T T T T T T ST T T T T T T T T T T e T T T eI
| 1S
' Co; 1
1
! 1
! 1
! 1
: CO5 :
! Cl)z 1
1 1
! T
! 1
! 1
! 1
1
: CO3 Co.s :
. |
! 1
! 1
' Coy !
! 1
! 1
U |

Figura A.3 - Sistema Computacional Organizado em Série e em Paralelo
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CH=1-[1-COLI-CMOLIT - GOLIL - Ci] e C°()=1—[1 - Cs(].[1 - Co(1)]
correspondem as confiabilidades dos sub-sistemas em paralelo. J4 que os sub-sistemas estdo
organizados em série, a confiabilidade do sistema computacional S é:

Chisio() = {1 = [1 - Ci(OL.[1 - COL.[1 - GOI.[1 - C4()] }.{1 - [1 - C5(D)].[1 - Ce(1)] }

A seguir, periodos operacionais especificos tais como tempo médio entre falhas e tempo
médio de reparo/restauracao sao discutidos, uma vez que nio adianta descrever como um sistema
computacional estd confidvel sem identificar tais periodos, além de especificar as condi¢des

ambientais consideradas.

A.3.Tempo Médio para Falhar - MTTF e Tempo Médio entre Falhas - MTBF

Considere, inicialmente, a figura A.4 [SIEWIOREK-SWARZ92].

A
Taxa de falha

»

|

I

I

I

!

[ >
> ~— " Tempo

Infancia : Maturidade ' Velhice

Figura A.4 - Ciclo de Vida de um Sistema Computacional

Observe que o ciclo de vida de um sistema computacional ou componente consiste em
trés fases: infancia, maturidade e velhice. Na primeira fase, a taxa de falha € relativamente baixa
e diminui com o tempo decorrido. Na segunda fase a taxa de falha é baixa e constante e na
terceira fase a taxa de falha comeca a aumentar novamente e rapidamente com o tempo.

MTTF € o inverso da taxa de falha na fase de maturidade do ciclo de vida de um
componente ou sistema computacional. Seja A (considerando a distribui¢do exponencial

negativa) a taxa de falha de um dado sistema computacional ou componente, entao

1
A

MTTF =

Confiabilidade estd diretamente relacionada ao MTTF. Quando o MTTF aumenta a

confiabilidade também aumenta, e vice-versa.
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MTBF € o tempo médio que um componente ou sistema computacional executa sem
falhas, apos ter sido configurado, reparado ou restaurado. Sendo assim, este tempo corresponde a

média de tempo transcorrido entre uma falha e outra, ou seja, MTBF = MTTF + MTTR.

A.4.Tempo Médio para Reparo - MTTR

Na prética, quando um ou mais componentes de um sistema computacional falham, estes
sdo trocados ou reparados. Sendo assim, pode-se identificar dois estados para um sistema
computacional: operacional ou em falha (sob reparo ou ainda nao foi restaurado). A transi¢ao

entre os estados ocorre segundo a figura abaixo.

Componente
reparado/restaurado

Estado
Operacional

Estado em
Falha

Componente
falhou

Figura A.5 - Estados de um Sistema Computacional

MTTR ¢€ o tempo médio necessario para reparar ou restaurar um sistema computacional
ou componente em falha. Sendo assim, o MTTR engloba desde o tempo em que a falha ocorre
até o tempo em que o componente ou sistema computacional € reparado/restaurado e,
consequentemente, retorne ao estado operacional.

Além disso, MTTR € o inverso da taxa de reparo/restauracdo. Seja |l a taxa de

reparo/restauracdo de um dado sistema computacional ou componente, entao

MTTR=

A.S5.Disponibilidade

Para sistemas computacionais que podem ser reparados, a fun¢@o de disponibilidade D(¢)

¢ adequada para descrever o comportamento de um sistema computacional. A disponibilidade
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D(t) é a probabilidade do sistema estar operacional (de acordo com suas condi¢des funcionais
desejadas), no instante de tempo ¢ [ BLAKE79].

A disponibilidade D(¢) difere de C(¢), uma vez que as falhas que ocorreram antes do
tempo ¢ ndo causam impacto na disponibilidade do sistema computacional. Vale ressaltar que em
sistemas computacionais sem reparo € adequado utilizar a confiabilidade e esta, por sua vez, € a
probabilidade do tempo de vida do sistema computacional exceder .

Para uma taxa de falha A e uma taxa de reparo/restaurag@o L constantes, a disponibilidade

no estado permanente de um sistema computacional ou componente pode ser expresso como:

u
A+

Disponibilidade =
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APENDICE B

ARQUITETURA CLIENTE/SERVIDOR EM N-CAMADAS

Neste apéndice, apresenta-se uma visao geral a respeito da arquitetura cliente/servidor em
n-camadas [EDWARDS99]. Inicialmente, sdo evidenciadas as diferencas entre a arquitetura
cliente/servidor original - em duas camadas e a arquitetura em n-camadas. Em seguida,

descrevem-se as vantagens de empregar a arquitetura cliente/servidor em n-camadas.

B.1. Arquitetura Cliente/Servidor em 2 Camadas

A arquitetura cliente/servidor em 2 camadas consiste nas seguintes camadas.

’—‘ Requisicoes
=5

< \
Cliente Respostas Servidor de Banco
de Dados

Figura B.1- Arquitetura Cliente/Servidor em 2 Camadas
Vale salientar que todo o processamento é realizado no cliente e este, por sua vez, acessa
diretamente os servidores de bancos de dados que funcionam como repositérios de dados. Tal

arquitetura possui algumas desvantagens. A seguir, enumeram-se algumas delas:

2

1. E necessdria uma conexdo de cada cliente para o servidor de banco de dados. Esta
solucdo ndo é escaldvel, uma vez que, cada conexdo particular requer tempo de
processamento e memoria. Em adi¢do, a medida que o nimero de conexdes aumenta, o

desempenho do servidor de banco de dados sofre degradacao;

2. E necessdrio instalar um software cliente especifico, implementado sob medida, em cada

cliente, a fim de que este possa ter acesso ao servidor de banco de dados. Esse fato gera
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problemas de gerenciamento. Por exemplo, suponha que hd uma nova versdao de uma

determinada aplicacdo e € necessdrio instald-la em centenas ou até milhares de clientes.

Tal instalacdo ndo € instantdnea e, sendo assim, haverd momentos nos quais as duas

versoes estardo executando.

Problemas como os anteriormente descritos, aliados ao contexto atual da maioria das
empresas, onde hd evidéncia do aumento da demanda por transferéncia de informacgdes,
transacdes comerciais e necessidades de desenvolver aplicagdes escaldveis e distribuidas torna
necessario empregar um novo tipo de arquitetura cliente/servidor: a arquitetura cliente/servidor

em n-camadas.

B.2. Arquitetura Cliente/Servidor em n-Camadas

Nesse novo contexto, o lado servidor foi dividido em duas camadas: camada
intermedidria e camada de dados. Para uma arquitetura em trés camadas, tem-se a estrutura

apresentada na figura B.2.

> >
Camada de Servicos o Camada
. 1 A
do Usuério Camada Intermediaria de Dados

Figura B.2 - Arquitetura Cliente/Servidor em n-Camadas

Na arquitetura cliente/servidor em n-camadas, a comunicagdo entre os componentes das
camadas segue estas restricoes: cada cliente deve acessar os seus servidores departamentais
proprios e os servidores corporativos da camada intermedidria. Os servidores corporativos da
camada intermedidria devem ter acesso uns aos outros e aos servidores corporativos da camada
de dados. Estes dltimos, por sua vez, devem acessar apenas a camada intermedidria e ndo tém
acesso uns aos outros, tipicamente.

Observe que o cliente ndo tem acesso direto a camada de dados e que a maioria do
processamento passa a ser realizado na camada intermedidria, onde estdo armazenadas as
aplicacdoes. A camada intermedidria pode ser implementada em vdrias camadas, por isso a
denominacdo arquitetura cliente/servidor em n-camadas. Uma das razdes para utilizar a camada

intermedidria € compartilhar recursos caros e escassos utilizados pelos clientes, a exemplo da
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economia computacional e de memodria ganha com a eliminagdo de conexdes diretas entre
clientes e servidor de banco de dados’.

Uma vez que a maioria do processamento estd sendo realizado na camada intermedidria’,
nos clientes estdo os folheadores, isto €, software para visualizacdo, necessarios para acessar as
aplicagdes contidas na camada intermediaria. Quando ocorrem mudancas (por exemplo, novas
versdoes de uma determinada aplicacdo), a atualizacdo deve ser realizada apenas na camada
intermedidria sem a necessidade, portanto, de serem repassadas para todos os clientes.

Adicionalmente, os clientes ndo precisam ter grande poder computacional, uma vez que
ndo € necessdria a instalacdo de software cliente especifico. Sendo assim, uma alternativa sdo os
chamados thin clients. Thin client € um dispositivo com caracteristicas fisicas e de configuracao
simples, que garantem facilidade de manutencdo e permitem o acesso as aplicagdes em
servidores, por parte das aplicacdes. Em tais dispositivos nenhum ou o minimo de instalagao de

software € requerida.

' H4 também outros motivos, tais como balanceamento de carga e failover automatico, entre outros motivos.
? E possivel ter algum processamento na camada de dados, através de stored procedures.
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APENDICE C

CONFIGURACOES TOPOLOGICAS UTILIZADAS NOS

ESTUDOS DE CASO
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Figura C.1 - Configuragdo Topoldgica 1
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