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Resumo

Nas ultimas décadas, muito esfor¢o foi empregado na intenc@o de tornar o desenvolvi-
mento de sistemas distribuidos tdo simples quanto o desenvolvimento de sistemas locais.
Todavia, certas caracteristicas inerentes a ambientes distribuidos (e.g., falhas parciais e con-
corréncia), precisam ser evidenciadas para o programador. Existem também aspectos como
conectividade parcial (devido ao uso de firewalls e NATs) que sdo bastante comuns quando a
comunicacao acontece entre multiplos dominios administrativos. Diante disso, o modelo de
Objetos Distribuidos surgiu como uma solu¢do que se aproxima ao maximo do paradigma
local orientado a objetos. Contudo, objetos distribuidos criam a ilusdo de que as threads
atravessam o espaco de enderecamento local, caminhando por toda a aplicacdo distribuida.
Conseqiientemente, esta solu¢@o apresenta todos os problemas relacionados ao modelo com-
plexo e ndo-deterministico de threads. Além disso, uma vez que objetos distribuidos usam
um modelo de comunicac¢io bloqueante, ndo sdo apropriados para aplicagdes nas quais um
cliente tem outras “coisas” a fazer além de esperar uma resposta do servidor. Como alter-
nativa, existe uma série de solu¢des baseadas em mensagens, que delimitam escopo para as
threads da aplicacdo, mas falham em fornecer boa integragdo com a linguagem de progra-
macao, mecanismo de detecc¢ao de falhas bem definido e bom suporte a comunicacao na pre-
senca de firewalls e NATs. Nesta dissertacao, sustentamos a tese de que é possivel combinar
objetos distribuidos com arquiteturas event-driven (tipo especifico de solugcdo baseada em
mensagens), construindo uma solucdo bem integrada a linguagem de programacdo, apro-
priada para aplicagbes ndo-bloqueantes e cujas threads tém escopo bem definido. Para
sustentar nossa tese, apresentamos o JIC (Java Internet Communication), uma solucio que
também permite comunicacao na presenca de firewalls e NATs e oferece um mecanismo de
deteccao de falhas simples de usar e com semantica precisa. Experimentos mostram que
0 JIC tem desempenho comparavel a Java RMI e uma andlise que considera aspectos de
engenharia de software mostra que, usando JIC, € possivel focar mais em légica de negé-
cio e construir um cédigo mais modularizado, explorando paralelismo sem precisar escrever

cddigo multi-threaded e, conseqiientemente, evitando problemas inerentes a threads.



Abstract

In the last decades, much work has been done in order to make the development of dis-
tributed systems as simple as the development of centralized systems. However, there are
inherent characteristics of a distributed environment (e.g., partial failure and concurrency),
which need to be explicited to the programmer. There are also other aspects, like partial
connectivity (imposed by firewalls and NATs), which are common in communication across
multiple administrative domains. Distributed Objects then appeared as a solution that is as
close as possible to the centralized object oriented model. Nevertheless, distributed objects
create the illusion that threads traverse the whole application, which brings all the problems
related to the complex and non-deterministic thread model. Moreover, as distributed objects
rely on a blocking communication model, they are not well suited for applications in which
a client has other things to do besides waiting for the server response. As an alternative,
there are a number of message-based solutions, which delimit scope for it’s threads, but fail
on providing good integration to the programming language, a well-defined failure detection
mechanism or even a good support for firewall and NAT traversal. Our thesis is that it is pos-
sible to combine distributed objects with an event-driven architecture (which is an specific
type of message-based solution) in order to provide a solution that relies on a non-blocking
communication model, yet providing close semantics to the object oriented paradigm, pro-
viding precise scope for the application’s threads. Then, we propose JIC (Java Internet
Communication), a solution that supports our thesis, also designed to be firewall and NAT
friendly and which provides an embedded failure detection mechanism simple to use and
with precise semantics. An evaluation shows that JIC has performance comparable to Java
RMI. A software engineering analysis also shows that, by using JIC, it is possible to focus
more on the business logic of the application and build well-modularized code, exploiting
parallelism without writing multi-threaded programs. This greatly avoids the inherent prob-

lems of threads.
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Capitulo 1

Introducao

Nas ultimas décadas, muito esfor¢o foi empregado na intencdo de tornar o desenvolvimento
de sistemas distribuidos tdo simples quanto o desenvolvimento de sistemas locais. Basi-
camente, sistemas distribuidos sao formados por componentes que executam em processos
distintos, potencialmente em mdaquinas distintas, cuja comunicagao se da através da troca de
mensagens. Em contrapartida, sistemas locais sdo caracterizados por possuirem componen-
tes que executam em um mesmo processo, ou seja, em um mesmo espago de enderegcamento,
de forma que a comunicacdo se d4 através de acesso direto aos componentes. Componen-
tes que executam em espacgos de enderecamento distintos sdo ditos “componentes remotos’.
De maneira andloga, componentes que dividem um mesmo espago de enderecamento sao
chamados “componentes locais”.

Entretanto, programar sistemas distribuidos nao pode ser tao simples quanto programar
sistemas locais [WWWK94]. Isto se deve as diferengas relacionadas aos ambientes em que
tais sistemas executam. De fato, existem caracteristicas fundamentais de ambientes distribui-
dos que ndo estdo presentes em ambientes locais. Dentre tais caracteristicas, ressaltamos a
necessidade de lidar com concorréncia e a presencga de falhas parciais. Além disso, a existén-
cia de conectividade parcial devido ao uso de firewalls e NATs ! é bastante comum quando
a comunicacdo acontece entre diferentes dominios administrativos. Isso significa que cons-
truir um modelo de programacao distribuido que nao leva em consideragao as caracteristicas
destes ambientes € estar propenso ao fracasso. L.ogo, a tentativa de unificar os modelos de

programacao local e distribuido, no melhor caso, faria o0 modelo de programacao local tdo

IDirecionamos o leitor & Secdo 2.4.2, para uma explicacdo sobre o funcionamento de firewalls e NATs
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complexo quanto o distribuido [WWWKO94].

1.1 Motivacao

Diante desta necessidade de se considerar as diferencas entre sistemas distribuidos e locais,
um grande progresso foi conseguido através do modelo de Objetos Distribuidos [CDO05], dis-
cutido em detalhes no Capitulo 2. Tal modelo € uma extensdo do paradigma de programagao
orientado a objetos para um ambiente distribuido, de forma que objetos localizados em di-
ferentes processos podem se comunicar através de invocagdes remotas de métodos. Muitas
solugdes, como Java RMI [Gro02; RMI06] e CORBA [OMGO04], fornecem middlewares
que escondem os detalhes de baixo nivel relacionados a processos e trocas de mensagens,
oferecendo ao programador um modelo de programacdo o mais préximo possivel do pa-
radigma orientado a objetos. Além de fornecer um modelo préximo a programacao local,
o modelo de objetos distribuidos permite uma boa integracdo com a linguagem de progra-
macao, uma vez que o mecanismo de checagem de tipos da linguagem também funciona
entre objetos remotos. O uso de tal mecanismo entre objetos remotos ajuda o programador a
capturar bugs em estagios iniciais do desenvolvimento de uma aplicacao.

A proximidade de objetos distribuidos em relacdo ao paradigma orientado a objetos é
conseguida através de um modelo de comunicacdo bloqueante. Neste modelo, um cliente
invoca um servidor e bloqueia sua thread até receber uma resposta ou detectar a falha do
servidor. Este modelo permite uma abordagem simples em relacdo a detec¢do de falhas
parciais, uma vez que o middleware pode usar os timeouts da camada de comunica¢do para
detectar uma possivel falha e desbloquear a thread do cliente através do langamento de uma
excecdo. Dessa forma, a deteccao de falhas € acoplada a invocagdo e tratada de maneira
andloga aos erros que acontecem em sistemas locais.

No modelo de objetos distribuidos, uma vez que a thread do cliente bloqueia, tem-se a
ilusdo de que esta thread atravessa o espaco de enderecamento local e executa por outras
partes do sistema distribuido, até retornar um resultado ou uma notificagdo de falha. Na
realidade, cada invocag@o remota € executada no servidor por uma nova thread. Uma vez
que o servidor usa uma nova thread para cada invocagdo recebida e sistemas distribuidos

sdo potencialmente acessados simultaneamente por varios componentes, o cédigo do lado
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servidor precisa ser multi-threaded. Isso significa que o programador deve lidar com cédigo
concorrente ao construir um objeto que serd acessado de maneira remota por mais de um
componente.

Todavia, conforme descrito no Capitulo 3, o modelo de threads tem se mostrado pro-
blemadtico para programacgdo concorrente. Em primeiro lugar, raciocinar sobre programas
multi-threaded € muito dificil, visto que o modelo de threads é ndo-deterministico [Her03;
Edw06]. Além disso, existe um problema relacionado & componentiza¢do em programas
multi-threaded que usam mecanismos para realizar exclusdo mutua (locks [AndO1]). Nio se
pode combinar dois componentes que usam locks corretamente e saber se o resultado desta
combinagdo estd correto sem analisar ambos os c6digos [Her05]. Isso vai contra uma das
técnicas mais basicas de engenharia de software, que consiste em modularizar funcionalida-
des em componentes reusdveis, de forma que um componente possa usar outros desde que
conheca suas interfaces, sem precisar conhecer suas implementacoes.

Se o modelo de threads se mostra complicado para aplicagdes concorrentes locais, a
situacdo se torna ainda mais complexa quando consideramos aplicacdes concorrentes distri-
buidas. A Secdo 3.2 mostra que desenvolver cédigo baseado em objetos distribuidos € muito
complexo pelos seguintes motivos: (i) raciocinar sobre threads em um ambiente distribuido
¢ ainda mais dificil do que em ambientes locais; (ii) € preciso raciocinar sobre threads para
toda a aplicacdo, uma vez que objetos distribuidos fornecem a ilusdo de continuacdo da
thread do cliente; (iii) o problema de componentizacao de locks € mais grave em um ambi-
ente distribuido do que em um ambiente local e (iv) o suporte para depuragdo de aplicagdes
multi-threaded em sistemas locais ndo funciona da mesma forma para sistemas distribuidos.

Além dos problemas impostos pelo modelo de threads, o uso de objetos distribuidos
possui uma outra limitacao. Uma vez que objetos distribuidos usam um modelo de comuni-
cacdo bloqueante, um cliente ndo pode prosseguir com processamento local enquanto uma
requisicdo remota estd sendo executada (a nao ser que o cliente seja multi-threaded). Porém,
existem aplicacdoes em que o cliente tem outras coisas a fazer além de bloquear a espera
de uma resposta do servidor (e.g., aplicagdes interativas e aplicacdes paralelas). Para estas
aplicacdes, portanto, o paradigma de objetos distribuido nao é apropriado. Conforme vere-
mos na Sec¢do 3.3, maneiras 6bvias de adaptar objetos distribuidos a este tipo de aplicacdo,

fornecendo a ilusdo de invocacgdes ndo-bloqueantes, apresentam sérias desvantagens.
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Uma maneira possivel de lidar com os problemas inerentes a objetos distribuidos consiste
em buscar alternativas a este paradigma, evitando seu uso. Solu¢des baseadas em mensagens
sdo a alternativa natural para objetos distribuidos. Existem diversas possibilidades, desde
0 uso de sockets, até solugdes mais sofisticadas, como middlewares baseados em eventos
(Event-Based Middleware - EBM) [Pie02; SCT95] e middlewares orientados a mensagens
(Message-Oriented Middleware - MOM) [IEE06; MHCOO], passando por abordagens para
programagio paralela, como as bibliotecas PVM (Parallel Virtual Machine) [Sun90] e MPI
(Message Passing Interface) [For94]. Tais solu¢bes ndao bloqueiam a espera de um resul-
tado. Entretanto, ndo sdo tao bem integradas a linguagem de programagao como as solugdes
baseadas em objetos distribuidos.

Em 2005, precisdvamos de uma solucao para comunica¢do niao-bloqueante bem integrada
a linguagem de programacdo, que ndo apresentasse os problemas relacionados a threads e
ainda assim fosse leve e apropriada para ambientes compostos por multiplos dominios ad-
ministrativos (onde ha tipicamente a presenga de firewalls e NATSs) e nos quais situacoes de
falhas sao comuns. Tal necessidade surgiu dentro do projeto OurGrid, um grid computacio-
nal peer-to-peer de livre acesso, no qual laboratérios de pesquisa podem doar seus recursos
computacionais ociosos uns aos outros [CBAT06]. O software OurGrid era baseado em Java
RMI e, apesar de estar em produgdo desde Dezembro de 2004, os problemas decorrentes do
uso de objetos distribuidos tornaram o c6digo bastante fragil, dificultando em demasia sua
manutencio e evolu¢do [DCS06].

Diante disso, estava claro que era necessdria uma solu¢cdo baseada em mensagens, evi-
tando assim o uso de objetos distribuidos. Entretanto, ndo foi possivel encontrar nenhuma
solucdo baseada em mensagens que se adequasse as necessidades do OurGrid. De fato, as
solugdes existentes foram criadas com outros objetivos em mente. Sockets objetivam ex-
por a camada de transporte ao programador da aplicacdo. EBMs e MOMs desacoplam os
componentes de um sistema distribuido através do paradigma publish/subscribe, geralmente
incrementado por servicos como store-and-forward, roteamento de mensagens e gerencia-
mento de transacdes. PVM e MPI, por sua vez, foram criados para facilitar operacdes coleti-
vas, simplificando o desenvolvimento de aplicacdes paralelas. Apesar de evitar grande parte
dos problemas com threads, nenhuma das solucdes oferece um bom suporte para atraves-

sar firewalls e NATs ou oferece mecanismos flexiveis e sofisticados para deteccao de falhas.
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Além disso, nenhuma delas € tdo bem integrada a linguagem de programagao quanto objetos
distribuidos.

Um paradigma de programacdo que pode ser usado para delimitar o escopo das threads
de uma aplicacd@o é baseado na arquitetura event-driven [WCBO1]. Trata-se de um tipo
particular de solucdo baseada em mensagens, de forma que as mensagens recebidas sdao
armazenadas em uma fila e consumidas por threads préprias da aplicacao (event-loops) que
trabalham de forma iterativa, retirando uma mensagem da fila e disparando uma chamada a
um event-handler, que processa a mensagem. No contexto de arquiteturas event-driven, cada
mensagem representa um evento que deve ser tratado pela aplicagao.

Através deste paradigma, € possivel modularizar uma aplicacdo, de forma que cada com-
ponente do sistema € um objeto ativo, que possui sua propria thread de execugdo, a qual
executa as requisi¢des remotas que foram recebidas [SRSS00]. Sendo assim, pode-se pro-
gramar uma aplicacdo em que cada médulo tem seu escopo bem definido e as threads de um
modulo ndo interferem em um outro médulo. Diante desta arquitetura, o desenvolvedor que
constréi uma aplicac@o sobre uma arquitetura event-driven € levado a pensar na aplicacdo de
maneira diferente do modelo tradicional de programacgdo seqiiencial. Um programa passa
a ser estimulado por eventos, de forma que o programador precisa pensar em que eventos
devem ser gerados, que eventos devem ser manipulados pela aplicacdo e de que maneira a
aplicagado responde quando um evento acontece.

Solugdes baseadas em mensagens e construidas através de uma arquitetura event-driven,
delimitando o escopo de suas threads, simplesmente ndo possuem os problemas relacionados
ao modelo de threads discutidos no Capitulo 3. Contudo, tais solu¢des ndo siao tdo ampla-
mente usadas quanto as solucdes construidas sobre objetos distribuidos. Atribuimos o uso
reduzido da solucdo event-driven ao fato de que, assim como as demais solugdes baseadas

em mensagens, esta solu¢do ndo € tdo bem integrada a linguagem como objetos distribuidos.

1.2 JIC (Java Internet Communication)

Ao longo deste capitulo, vimos que (i) o paradigma de objetos distribuidos possui sérios pro-
blemas devido ao modelo de threads; além disso, (ii) objetos distribuidos ndo sao apropriados

para aplicagdes ndo-bloqueantes, uma vez que a thread que realiza a invocacdo bloqueia a
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espera de um resultado ou de uma exce¢do que indique a falha do componente remoto; vimos
também que (iii) a arquitetura event-driven elimina os problemas relacionados ao modelo de
threads, mas ndo é tdo bem integrada a linguagem de programacao.

Acreditamos que € possivel construir um modelo de programacao bem integrado a lin-
guagem de programacdo sobre a arquitetura event-driven, aproveitando uma solugdo exis-
tente. Portanto, nesta disserta¢do, desafiamos o argumento de que solu¢des baseadas em
mensagens, mais precisamente solugdes event-driven, precisam oferecer primitivas de baixo
nivel (send/receive) ao programador, nao sendo bem integradas a linguagem de programacao.
Consideramos que ser bem integrado a linguagem consiste em permitir que o mecanismo de
checagem de tipos funcione para interagdes entre componentes distribuidos. Logo, podemos

formular a seguinte tese, a qual desejamos confirmar através desta dissertacao.

Tese: ¢é possivel combinar objetos distribuidos com arquiteturas event-driven, construindo
uma solugcdo bem integrada a linguagem de programagdo, apropriada para aplicacoes
ndo-bloqueantes e cujas threads tém escopo bem definido, minimizando os principais

problemas de ambas as abordagens.

Com o objetivo de confirmar esta tese, bem como de satisfazer as necessidades do Our-
Grid, desenvolvemos o JIC (Java Internet Communication), uma infra-estrutura de comuni-
cacdo para sistemas distribuidos que (1) € event-driven; (i1) usa um modelo de comunicagdo
nao-bloqueante, ainda assim provendo semantica proxima do paradigma orientado a obje-
tos; (iii) cria escopo bem definido para suas threads; (iv) lida bem com ambientes em que ha
presenca de firewalls e NATs e (v) fornece um mecanismo de detec¢do de falhas simples de
usar € com semantica precisa.

Nossos resultados mostram que o JIC possui desempenho compardvel a Java RMI, exem-
plo representativo e bem sucedido de middleware baseado em objetos distribuidos. Por outro
lado, em termos de engenharia de software, o uso do JIC resulta em vdrias implicacdes
positivas no desenvolvimento de aplicagdes distribuidas. Dentre os beneficios observados,
podemos citar que o programador se desvia menos da l6gica de negécio da aplicagdo. Além
disso, usando JIC, o programador nao precisa lidar com os problemas inerentes ao modelo
de threads, pois € possivel construir uma aplicacdo distribuida completa sem cédigo mul-

tithread. Por fim, caso seja preciso raciocinar sobre threads, o programador pode limitar
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0 escopo sobre o qual raciocina, uma vez que as threads da aplicagdo possuem fronteiras
bem definidas. A andlise realizada mostra que a implanta¢do do JIC no OurGrid diminuiu
o tamanho do c6digo em mais de 40%, eliminando cddigo que ndo fazia parte da l6gica de
negocio e antes representava em torno 20% da aplicagdo. Além disso, o nimero de blocos
synchronized, que tratam situacdes onde hd concorréncia, diminuiu em mais de 60%,

minimizando a preocupac¢ao do programador com codigo multi-threaded.

1.3 Organizacao da Dissertacao

Este capitulo apresentou o problema tratado nesta dissertacdo, porém, sem uma grande ri-
queza de detalhes, pois o principal intuito € o de motivar a dissertacao e definir quais os seus
objetivos. O restante desta dissertacdo estd organizado da seguinte maneira:

No Capitulo 2, apresentamos o estado da arte em comunicag¢do para sistemas distribuidos,
contextualizando o leitor sobre as principais solucdes que existem para os aspectos relevantes
em sistemas distribuidos.

Feito isso, o leitor j4 estard familiarizado com as abordagens existentes para cada aspecto.
Este conhecimento permitird que no Capitulo 3 o problema atacado nesta dissertacdo seja
definido com mais detalhes, e que seja explicado o porqué de cada solucdo apresentada no
Capitulo 2 nao resolver nosso problema.

Adiante, no Capitulo 4, apresentamos o JIC. Comecamos com detalhes arquiteturais, de
alto nivel, associando as decisdes de projeto mais importantes & maneira como tais decisoes
nos ajudam a resolver aspectos do problema definido. Em seguida, adentramos no modelo
de programacao, mais rico em detalhes e finalmente nos aprofundamos nos detalhes mais
importantes relacionados a implementacao.

No Capitulo 5, fazemos uma avaliacido experimental do JIC em contraste com Java RMI.
Esta avaliac@o consiste em uma andlise de desempenho e em uma andlise de cdigo consi-
derando algumas métricas relacionadas a engenharia de software.

Por fim, no Capitulo 6, concluimos a dissertacdo e apresentamos sugestoes para trabalhos

futuros.



Capitulo 2

Estado da Arte: Comunicacao em

Sistemas Distribuidos

Em sistemas distribuidos, uma vez que hd comunicacio entre objetos remotos, existe um
aspecto extra que deve ser considerado ao permitir tal comunicagdo. Trata-se do conceito
de localizagdo. Objetos remotos diferem de objetos locais por estarem localizados em es-
pacos de enderecamento diferentes. Porém, o paradigma orientado a objetos (ou modelo de
programacdo orientado a objetos) ndo considera localizagdo como parte da especificacio de
um objeto. Localiza¢do costuma ser vista como um detalhe de implementagdo. De fato,
visto que sistemas locais oferecem acesso direto ao endereco de memoria no qual um objeto
estd localizado, a implementacdo de objetos locais torna o conceito de localiza¢do bastante
transparente para o programador.

Logo, segundo o modelo de programacdo orientado a objetos (que ndo considera locali-
zacgdo), objetos locais e remotos possuem as mesmas caracteristicas. Sendo assim, tal para-
digma se adequa, em teoria, tanto a sistemas locais como a sistemas distribuidos. Mas na pra-
tica, modelos de programacéo locais ndo se adequam a sistemas distribuidos [WWWK94],
pois estes ultimos sdo mais complexos devido as particularidades observadas em seu am-
biente de execugdo (e.g., concorréncia e falhas parciais). Como conseqiiéncia, os modelos
locais de programacdo foram estendidos para ambientes distribuidos, gerando novos mode-

los [CDO5], como por exemplo:

1. Chamada de Procedimento Remoto: conhecido pela abreviatura RPC (Remote Pro-



cedure Call), representa uma especializacdo do modelo de programacdo procedural
para um ambiente distribuido. Permite que programas clientes realizem chamadas de
procedimentos em programas servidores, os quais executam em processos separados,

muito possivelmente em mdquinas distintas;

2. Invocacao Remota de Método: conhecido pela abreviatura RMI (Remote Method In-
vocation), representa uma especializacdo do modelo de programacdo orientada a obje-
tos para um ambiente distribuido. Este modelo permite que objetos realizem chamadas
de métodos em outros objetos que residem em outros processos, muito possivelmente

em outras maquinas.

Além das especializagdes dos modelos locais, € possivel realizar comunicacdo simples-
mente através da troca de mensagens. Basicamente, este modelo consiste em usar primitivas
de envio e recebimento (send/receive), no qual uma entidade pode enviar mensagens para
uma ou mais entidades, desde que estejam usando um mesmo protocolo (e.g., TCP, através
de sockets).

Dentre os modelos para sistemas distribuidos exemplificados acima, o modelo de invo-
cacdo remota de métodos e o modelo de troca de mensagens sao amplamente usados para
realizar comunicacdo sincrona e assincrona, respectivamente. Os conceitos de sincrono e
assincrono podem ter varias interpretacdes diferentes em sistemas distribuidos. Por isso,
considerando o escopo desta dissertacdo, usaremos estes termos com os significados apre-
sentados a seguir, exceto quando explicitamente indicado de outra forma.

Em uma interag@o sincrona entre duas entidades remotas (e.g., chamada remota de mé-
todo), a thread que executa a invocacdo (thread do cliente) bloqueia até o término da exe-
cucdo remota. Conseqiientemente, o cliente ndo pode progredir com computacdo local en-
quanto a chamada remota estd sendo executada, a menos que seja um cliente multi-threaded.

Por outro lado, em interagcdes assincronas, a thread do cliente ndo bloqueia a espera
do término da operacio remota, de forma que € possivel realizar processamento local em

paralelo com as operagdes remotas em execugao.
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2.1 Comunicacao Sincrona: Objetos Distribuidos

O modelo de invocag@o remota de métodos (RMI), também conhecido como modelo de
objetos distribuidos, permite que invocagdes remotas sejam realizadas de maneira muito
parecida com invocacdes locais. Para que isto seja possivel, € preciso que o mecanismo de
checagem de tipos da linguagem funcione entre duas entidades remotas. Esta boa integracao
com a linguagem € conseguida através de entidades intermedidrias, chamadas stubs. Stubs
sdo objetos locais que representam um objeto remoto. Ao mesmo tempo em que possuem a
mesma interface do objeto que representam, conhecem detalhes sobre comunicacao que os
permitem encaminhar invocagdes recebidas para o objeto alvo. Note que tal integracdo com
a linguagem em sistemas distribuidos evita que o programador precise lidar com primitivas
de comunicacdo de mais baixo nivel (e.g., primitivas send/receive para troca de mensagens
entre duas entidades remotas).

Basicamente, programar um objeto remoto consiste em: (i) definir interfaces remotas, as
quais serdo implementadas pelo objeto remoto, (i) construir a implementacao das interfaces
remotas definidas e (iii) tornar acessivel o objeto que implementa as interfaces remotas. Um
cliente deste objeto deve: (i) recuperar uma referéncia para o objeto remoto (stub) e (ii)
invocar métodos nesta referéncia.

No modelo de objetos locais, a proxima linha de cédigo s6 € executada quando a linha
de cédigo atual tiver sua execucdo concluida. No modelo de objetos distribuidos, se a linha
de codigo atual representa uma invocacao remota, a proxima linha de cédigo sé podera ser
executada quando a chamada remota for concluida. Portanto, uma vez que o modelo de
objetos distribuidos busca manter-se o mais préximo possivel do modelo de objetos locais,
a comunica¢do acontece naturalmente de maneira sincrona. Dessa forma, a thread do objeto
que realiza uma invocagao remota bloqueia até que o resultado seja recebido (ou uma falha
seja detectada). Enquanto a thread local estd bloqueada, uma nova thread € criada no lado
remoto para executar a invocacao.

Conforme mencionado no Capitulo 1, este processo fornece ao programador a ilusdo de
que a thread do objeto cliente atravessa seu espaco de enderecamento e continua sua execu-
¢do no lado servidor. Realmente, a nova thread criada no servidor representa a continuagao

da thread do cliente. Por causa desta caracteristica, o servidor precisa ser multi-threaded e o
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escopo das threads de uma aplicacdo passa a ser toda a aplicacdo distribuida, uma vez que as
threads locais t€m a “liberdade” de continuar em outros espacos de enderecamento.

A abordagem sincrona, porém, facilita o tratamento de falhas das entidades remotas.
Visto que a thread do objeto cliente estd bloqueada, falhas detectadas pela infra-estrutura de
comunicacdo podem ser repassadas ao cliente através do lancamento de uma excecao, exata-
mente como aconteceria no modelo local, caso um problema acontecesse na execucdo de um
método. Em contrapartida, solugdes para objetos distribuidos costumam usar os proprios ti-
meouts da camada de comunicagdo para detectar falhas, de forma que ndo usam mecanismos
sofisticados para deteccao de falhas, como os descritos na Secao 2.4.1. No que diz respeito
a comunicacdo na presenca de firewalls e NATs, solucdes baseadas em objetos distribuidos
costumam exigir que haja uma porta aberta (ou tradugdo reversa no NAT) para cada objeto
remoto da aplicagcdo. Esta abordagem vai de encontro aos principios administrativos da mai-
oria dos dominios, cuja idéia consiste em evitar abrir portas nos firewalls. Diante desta situa-
¢do, alguns middlewares (e.g., Java RMI) oferecem alternativas, como o tunelamento HTTP
[And02], que exige apenas a porta HTTP aberta (situacéo bastante comum). Entretanto, atra-
vés desta alternativa, € preciso usar um componente extra, que recebe as requisicdes HTTP
e as converte em requisi¢des de aplicacio, o que pode degradar o desempenho da mesma.

As principais e mais usadas solugdes baseadas em objetos distribuidos sdo Java RMI
[Gro02; RMI06] e CORBA [OMGO04]. Ambas compartilham as caracteristicas acima cita-

das, mas possuem algumas diferengas, que serdo apresentadas a seguir.

2.1.1 Java RMI

Como o préprio nome indica, Java RMI fornece uma implementacao em Java para objetos
distribuidos. Por ser uma solucao dependente de linguagem, nao permite que objetos desen-
volvidos em linguagens diferentes se comuniquem, ou seja, ndo possui interoperabilidade em
relacdo a linguagem de programacdo. Por outro lado, em Java RMI, a semantica do modelo
de objetos distribuidos foi construida sobre a semantica do modelo de objetos Java. Uma
vez que a semantica foi baseada em uma linguagem especifica, € possivel integrar-se 0 ma-
ximo possivel a esta linguagem, pois o sistema inteiro executa em um ambiente homogéneo
(a maquina virtual Java). Por exemplo, a especificacdo do modelo de objetos remotos Java

nao precisa definir modos de passagem de parametros (parametros in, out ou inout),
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pois o modelo local de Java considera um tnico modo padrao (todos os parametros sdo de
entrada, i.e., parametros in). Além disso, o modelo remoto de objetos Java pode definir
um mecanismo de garbage collection remoto, uma vez que garbage collection faz parte da
especificacdo de objetos Java. Se o objetivo de Java RMI fosse interoperar entre linguagens
de programacdo, ndo seria possivel incluir garbage collection no modelo, pois ha linguagens
que ndo implementam este mecanismo (e.g., C++).

A definicdo de interfaces remotas em Java RMI € feita através da propria linguagem Java.
Em [Mah02], é argumentado que o fato de ndo ser preciso aprender uma nova linguagem
para definir as interfaces remotas dos objetos distribuidos contribui para que o desenvolvi-
mento de aplicagdes distribuidas seja mais rapido através de Java RMI, quando comparado a

outras solugdes, tais como CORBA.

2.1.2 CORBA

CORBA (Common Object Request Broker Architecture) € uma especificagdo, ndo uma im-
plementacdo. Trata-se de um padrdo desenvolvido pelo OMG (Object Management Group)
[OMGO06a] que define o comportamento de objetos distribuidos. As implementag¢des da espe-
cificacdo sao feitas por ORBs (Object Request Brokers), os quais fornecem middlewares que
ddo suporte a aplicagdes baseadas em objetos distribuidos. CORBA foi desenvolvido para
ser independente de linguagem de programacao, permitindo que objetos distribuidos imple-
mentados em linguagens diferentes possam se comunicar de maneira transparente. Diante
disso, as especificacoes de CORBA sdo neutras em relag@o a linguagem de programacao.

Uma vez que CORBA visa interoperabilidade, a definicdo de interfaces remotas também
deve ser feita de maneira neutra. Para isso, CORBA define uma linguagem prépria, chamada
IDL (Interface Definition Language, ou seja, Linguagem de Defini¢do de Interface). Apesar
de o programador precisar aprender uma nova linguagem, existe um argumento de que IDL
¢ facil de aprender, uma vez que representa uma linguagem descritiva [Cur97].

Os fornecedores de ORBs para uma determinada linguagem devem oferecer mapeamen-
tos que permitam adequa-la a linguagem padrao IDL. Por isso, existem especificagdes feitas
pelo OMG que permitem realizar o mapeamento de IDL para uma linguagem de programa-
¢do e vice-versa. Considere um middleware que implemente o padrio CORBA e permita

a construcdo de aplicacdes distribuidas através de Java. Ao compararmos interfaces Java a
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interfaces IDL, veremos que existem incompatibilidades entre o modelo de objetos Java e o
modelo descrito pela IDL. Por exemplo, IDL define pardmetros de saida (out e inout), os
quais ndo existem em Java. O ORB, por sua vez, precisa lidar com esta incompatibilidade
para permitir que objetos Java interoperem com outras linguagens. Em geral, os ORBs usam
objetos internos chamados Holders que realizam este mapeamento automaticamente, de
maneira transparente ao programador. Em outras situagdes, a incompatibilidade entre mode-
los é mais grave. A especificagdo do mapeamento entre IDL e Java [OMGO6b] nio define
tipos correspondentes em Java para o tipo long double, presente em IDL. Da mesma
forma, existem tipos sem sinais em IDL, que também ndo possuem correspondentes em Java,
mas sdo associados aos tipos com sinais através da especificagdo IDL/Java. Por isso, o ORB
que implementa uma linguagem especifica deve lidar com todos os detalhes que diferenciam

a linguagem e o modelo de CORBA, tentando aproximar os dois modelos a0 méximo.

2.2 Comunicac¢ao Assincrona: Troca de Mensagens

Existem vérias solu¢cdes que usam o modelo de troca de mensagens (através de primitivas
send/receive) para realizar comunicagdo. As alternativas variam desde sockets, passando
por PVM [Sun90] e MPI [For94] até solugdes como Middlewares Orientados a Men-
sagens (MOMs) [IEE06; MHCO00] e Middlewares Baseados em Eventos (EBM) [Pie02;
SCT95], além de solu¢des como o Twisted [Fet06], que fornece tanto um modelo de troca
de mensagens, como de objetos distribuidos assincronos. Todas estas solu¢des possibilitam
comunicacdo assincrona. Entretanto, diferem umas das outras em vdrios aspectos, apresen-

tados a seguir:

1. Enderecamento: classificamos o estilo de enderecamento em duas categorias: (i) en-
derecamento direfo, em que uma entidade conhece o endereco da entidade destino e
envia mensagens diretamente para tal entidade, e (i) enderecamento através do modelo
publish/subscribe. Neste modelo, mostrado na Figura 2.1, existem trés tipos de entida-
des: servico de eventos, objetos de interesse e objetos receptores. O servigo de eventos
¢ a entidade responsavel pelo gerenciamento de eventos, notificando as entidades in-
teressadas sobre o acontecimento dos mesmos. E também responsével por cadastrar

e remover tipos de eventos, e gerenciar as entidades interessadas. Um objeto de in-
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teresse registra um determinado tipo de evento no servico de eventos, notificando-o
sobre cada ocorréncia do mesmo. Objetos receptores cadastram-se como interessados
na ocorréncia de um determinado tipo de evento [BGT*01] e sdo notificados sobre o

acontecimento dos mesmos pelo servico de eventos;

(2) publicagcdo de evento

(1) registro de interesse

Objeto de
Interesse

Servico de
Eventos

Objeto
Receptor

(3) notificagao de evento

Figura 2.1: Modelo publish/subscribe.

2. Dependéncia de tempo: este aspecto considera a necessidade de as duas entidades
que se comunicam precisarem estar rodando (online) ao mesmo tempo para que a co-
municagdo acontega. Se for necessario, dizemos que existe dependéncia de tempo
entre as entidades. Caso contrdrio, dizemos que nao existe dependéncia de tempo
entre as mesmas. Em geral, este segundo caso ¢ implementado através de um me-
canismo conhecido como store-and-forward, no qual as mensagens enderecadas para
uma entidade que estd offline ficam armazenadas em um componente intermedidrio
que participa da comunicagdo (e.g., um servidor). Quando a entidade estd online no-
vamente, este componente de comunicagdo encaminha as mensagens armazenadas que
dizem respeito a esta entidade para a mesma, ou a entidade requisita o envio de tais

mensagens;

3. Integracido com a linguagem: assim como mencionado na Se¢do 2.1, dizemos que
uma soluc¢do é bem integrada a linguagem de programacao quando permite que
o mecanismo de checagem de tipos da linguagem funcione entre entidades remotas.
Solugdes que oferecem ao programador apenas a possibilidade de executar primitivas
de baixo nivel para comunicacdo entre processos (e.g., send e receive) nao sao tao

bem integradas a linguagem de programacao quanto as solu¢des que permitem o



2.2 Comunicagdo Assincrona: Troca de Mensagens 15

funcionamento do mecanismo de checagem de tipos;

4. Comunicac¢do em grupo: Quando a comunicacdo entre entidades assume um modelo
em que sé € possivel realizar o envio de mensagens processo-a-processo (unicast)
[And02], dizemos que a solucdo ndo implementa comunica¢io em grupo. Caso
contrdrio, se uma mensagem pode ser enderecada simultaneamente a vérias entida-
des, i.e., uma mensagem endere¢ada a um grupo de processos (multicast) [And02],

dizemos que a solu¢do implementa comunicacio em grupo;

5. Programacao event-driven: O modelo de programacio event-driven, assim como ca-
racterizado na Sec¢do 1.1, € composto por um event-loop, no qual uma ou mais thre-
ads permanecem em /oop infinito, consumindo eventos de uma fila e bloqueando na
mesma a espera de mais eventos. Caso uma solucio processe suas mensagens através
de um event-loop, dizemos que implementa o modelo de programacao event-driven.
Se uma solugdo obrigatoriamente processa suas mensagens através de um event-loop,
dizemos que tal solucdo forca programacao event-driven. Solucdes que ndo imple-
mentam este modelo de programacdo ainda assim podem optar por construi-lo sobre o

modelo de troca de mensagens.

6. Deteccao de falhas: Aplicacdes distribuidas precisam estar preparadas para lidar com
falhas parciais de componentes remotos. Para isso, é necessdrio um mecanismo de
detec¢do de falhas. Dentre as abordagens possiveis, uma aplicagdo pode nao ofere-
cer quaisquer mecanismos, deixando o tratamento de falhas para a aplicacio, ofe-
recer um mecanismo baseado em timeouts da camada de comunicacio, que sao
dependentes da infra-estrutura de comunicag@o e pouco configurdveis, oferecer um
mecanismo flexivel e configuravel, no qual pode-se configurar parametros de quali-
dade de servi¢o da detec¢do e estender o mecanismo para usar estratégias novas de
monitoramento, e por ultimo, uma solu¢do pode simplesmente considerar que enti-
dades nunca falham, armazenando mensagens para serem entregues a uma entidade
que saiu do ar quando a mesma reaparecer. Note que esta dltima abordagem apenas
€ possivel caso ndo exista dependéncia de tempo, através de um mecanismo de store-

and-forward, apresentado no item 2;
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7. Uso de entidades intermediarias: Algumas solucdes, para facilitar a comunicagdo na
presenca de firewalls e NATs, usam entidades intermedidrias para enviar mensagens.
Tais entidades sdo conhecidas como relays e o uso destas entidades evita que mais de
uma porta precise ser aberta no firewall de um dominio administrativo. Logo, uma

soluc@o pode usar relays ou nao usar relays em sua comunicagao.

Considerando os aspectos descritos acima, comparamos a seguir as solugdes para comu-

nicacdo por troca de mensagens apresentadas no inicio desta secao:

2.2.1 Sockets

Sockets simplesmente expdoem a camada de transporte para o programador da aplicacdo, que
lida diretamente com primitivas send e receive. Por isso, ndo sdo bem integrados a lingua-
gem. As mensagens enviadas usam enderegamento direto, sendo possivel tanto a comunica-
¢40 processo-a-processo, como comunica¢io em grupo. Visto que a comunicagdo nao possui
componentes intermedidrios, existe dependéncia de tempo entre as entidades. Por fim, este
modelo ndo forca que a comunicagdo acontega seguindo um modelo event-driven, apesar de
ser possivel criar threads que recebem mensagens, as processam e bloqueiam a espera de
uma nova mensagem.

Programar diretamente sobre sockets significa desenvolver um servidor que “escuta” em
uma porta TCP (através da primitiva receive) e um cliente que envia dados (através da pri-
mitiva send). Porém, sockets TCP realizam comunicacdo orientada a conexao, de forma
que duas entidades s6 podem se comunicar depois de estabelecer tal conexdo. Um grande
problema relacionado a comunicagdo sobre TCP (seja diretamente sobre sockets ou sobre
qualquer modelo de programacdo que usa TCP como infra-estrutura) esta no fato de que
portas fechadas em firewalls ndo permitem que a conexdo entre duas entidades separadas
pelo firewall possa ser iniciada por qualquer um dos lados. Em geral, firewalls permitem
que a conexdo seja iniciada apenas pela entidade que estd dentro do dominio protegido por
eles. Sendo assim, ao programar em nivel de sockets, caso uma entidade precise estabelecer
conexdao com uma entidade remota, esta dltima precisa estar associada a uma porta aberta
no firewall, ou que possua tradugdo reversa no NAT em caso de redes privadas, como vere-

mos na Secdo 2.4.2. Em relac@o a detecc¢do de falhas, a comunicacio via sockets depende
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dos timeouts definidos pela especificacdo TCP, ou configurados pela implementacdo em uso.
Ap6s estabelecida uma conexdo TCP entre duas entidades, caso a conexdo permanega ociosa
por um tempo pré-definido (segundo o RFC 1122 [IET06b], o valor padrdo é duas horas),
um pacote keepalive_probe € enviado para o lado remoto. Se o lado remoto ndo responder a

este pacote, a falha da entidade remota é detectada.

2.2.2 PVM e MPI

PVM (Parallel Virtual Machine) e MP1 (Message Passing Interface) foram desenvolvidas
para possibilitar operacdes coletivas, facilitando o desenvolvimento de aplica¢des paralelas.
Permitem enderecamento direto, sendo possivel realizar tanto multicast como unicast. As
primitivas de troca de mensagens sdo baseadas em send e receive, de forma que a integracao
com a linguagem ndo € tdo boa quanto em objetos distribuidos. Assim como sockets, existe
dependéncia de tempo entre as entidades e o modelo de comunica¢do nao for¢a o uso do
modelo event-driven.

Tolerancia a falhas em aplicacdes baseadas em MPI 1.x usam um modelo estatico. A
abordagem consiste em, se um elemento do grupo falha, o grupo inteiro é invalidado e a
aplicacao € finalizada. J4 PVM e MPI 2.0 possuem um mecanismo de notificacdo que per-
mite a constru¢cdo de aplicagdes tolerantes a falhas. Através do mecanismo de PVM, por
exemplo, cada processo possui um deamon (pvmd), que é capaz de detectar a falha de um
outro processo se a comunicagdo com outro pvmd mantiver-se ociosa durante um timeout
pré-definido. O problema de firewalls € NATs possui menos importancia para aplicagdes
construidas sobre MPI e PVM, uma vez que sdo solucdes projetadas para aplicacdes de alta

performance, que costumam executar em um mesmo dominio administrativo.

2.2.3 EBMs e MOMs

EBMs (Event-Based Middlewares) e MOMs (Message-Oriented Middlewares), por sua vez,
propiciam um desacoplamento entre as entidades através do modelo publish/subscribe, fa-
zendo com que a comunicacao seja de maneira indireta. O modelo publish/subscribe permite
que um evento seja publicado e consumido por quantas entidades estiverem interessadas, de

forma que é possivel realizar comunica¢do em grupo. Uma vez que a publica¢do e con-



2.2 Comunicagdo Assincrona: Troca de Mensagens 18

sumo de eventos usam primitivas andlogas a send e receive, a integracdo com a linguagem
de programagdo ndo € tdo boa quanto em objetos distribuidos. EBMs e MOMs costumam ser
incrementados através de servigcos como roteamento de mensagens, store-and-forward e ge-
renciamento de transagoes, que sdo feitos por entidades intermedidrias, chamadas servidores
ou containers. L.ogo, a presenca do mecanismo de store-and-forward elimina a dependéncia
de tempo entre as entidades que se comunicam. No que diz respeito ao uso do modelo event-
driven, os servidores usados por EBMs e MOMs em geral o usam, repassando eventos para
as aplicacoes, que também podem usar este mesmo modelo para consumir estes eventos.

Existem duas abordagens comuns em EBMs e MOMs no que diz respeito a falhas. A
primeira delas consiste em ndo realizar qualquer tratamento, deixando-o para o programador
da aplicagdo [BGT01]. A desvantagem desta abordagem estd no fato de que o programa-
dor precisa se desviar da légica de negdcio para lidar com funcionalidades que poderiam ser
oferecidas pela infra-estrutura de comunicagdo, uma vez que detec¢ao de falhas € um aspecto
essencial em aplicagdes distribuidas. A segunda abordagem consiste em considerar um mo-
delo crash-recovery, no qual uma entidade que falha sempre se recupera. As abordagens que
consideram este modelo costumam fornecer suporte para mensagens offline. Dessa Forma,
todas as mensagens enderecadas a uma entidade que falhou serdo armazenadas no servidor
(ou servico de eventos) de maneira persistente (e.g., em um banco de dados), de forma que,
quando a entidade retornar, receberd todas as mensagens pendentes. Contudo, existem apli-
cacdes que precisam reagir a falhas de maneira diferente, ou seja, nao podem simplesmente
esperar que a entidade se recupere e volte ao sistema. Para estas aplicacdes, resta apenas a
primeira abordagem.

Em relagcdo a comunicacdo na presenca de firewalls e NATs, EBMs e MOMs podem tirar
vantagem de sua arquitetura. Uma vez que as mensagens sempre passam por uma entidade
intermedidria, em geral um servidor, caso exista um servidor por dominio administrativo,
pode-se usd-lo como ponto tnico de acesso para todos os objetos que estdo em um determi-
nado dominio. Sendo assim, é preciso abrir apenas uma porta no firewall (ou criar traducao
reversa para um Unico endereco no NAT) para permitir que todas as aplicacdes em um domi-

nio se comuniquem com outros dominios.
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2.2.4 Twisted

Twisted [Fet06] é um framework construido em Python [Fou06] sobre um modelo de progra-
macao event-driven, que permite comunicacao através de uma enorme gama de protocolos
(e.g., TCP, UDP, SSH, sockets). Devido a esta possibilidade de escolha de protocolos, Twis-
ted permite comunicagdo através de troca de mensagens (através de protocolos que usam
primitivas semelhantes a send e receive), de forma que a comunicacdo pode ser pouco inte-
grada a linguagem de programacdo. Porém, como veremos na Secdo 2.3.3, Twisted também
oferece comunicagdo assincrona bem integrada a linguagem de programac¢do. Dependendo
do protocolo de comunicacio escolhido ou implementado, Twisted pode permitir endereca-
mento direto ou publish/subscribe, fazer unicast ou multicast e ainda optar pela ndo depen-
déncia de tempo caso realize comunicacdo semelhante a MOMs ou EBMs.

Aspectos relacionados a comunicagdo assincrona bem integrada a linguagem serdo apre-
sentados na Se¢do 2.3.3, onde também apresentaremos detalhes sobre deteccao de falhas e

comunicacao na presenga de firewalls e NATs no Twisted.

2.3 Objetos Distribuidos Assincronos

Existem solu¢des que buscam unir a boa integracdo com a linguagem, observada no modelo
de objetos distribuidos, com o aspecto ndo-bloqueante de chamadas assincronas. As aborda-
gens variam desde adaptacdes de middlewares ja existentes, como ARMI, até solu¢gdes mais

sofisticadas, como o Twisted.

2.3.1 ARMI

Existem solucdes denominadas ARMI (Asynchronous Remote Method Invocation - Invoca-
cdo Remota de Métodos Assincronos) [RWB97; FCO99] que estendem o modelo usado
por Java RMI para prover comunicagdo assincrona. No entanto, tais solu¢des consistem em
criar threads extras automaticamente dentro dos stubs de comunicagdo, sendo uma thread
extra para cada nova invocacao remota. Esta thread bloqueia na invocagdo remota e libera a
thread da aplicacdo para continuar seu processamento local. Apesar da simplicidade e boa

integracdo com a linguagem, estas solugdes t€ém as mesmas desvantagens de Java RMI, uma
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vez que usam a mesma camada de comunicagdo, além de proporcionar a possibilidade de
explosao de threads no lado cliente quando varias invocagdes simultaneas sao realizadas. O
retorno da chamada assincrona é armazenado em um objeto future [RHH85], de forma que
a thread da aplicac@o pode consultar este objeto para recuperar o resultado de uma invocagao
(podendo bloquear ao realizar a consulta, caso o resultado ndo esteja disponivel). Note que
o estilo de programacdo usado por Java RMI ndo € totalmente preservado, uma vez que a
aplicacao precisa recuperar resultados através de futures. Além disso, 0 mecanismo de de-
teccdo de falhas padrao de Java RMI deve ser incrementado, pois a thread da aplicagcdo deve
ser notificada sobre falhas, uma vez que a thread que realiza detec¢@o € a nova thread criada

dentro dos stubs, que bloqueia até receber a resposta ou detectar uma falha.

2.3.2 Comunicacao Assincrona em CORBA

Além da comunicag¢ao sincrona do modelo de objetos distribuidos, CORBA inicialmente for-
necia dois modelos de comunicacio ndo-bloqueante: (i) chamadas em direcdo unica (oneway
calls) e (ii) chamadas sincronas adiadas (deferred synchronous calls). O modelo oneway é
formado por invocagdes que representam requisicdes sem retorno, de forma que a especifica-
cdo de CORBA define a semantica para este tipo de invocagdes como de “melhor esforco”,
ou seja, ORBs ndo precisam langar um erro caso a invocagdo ndo possa ser executada re-
motamente. Schmidt ez al. [SV99] mostram que oneway calls ndo garantem a semantica
nao-bloqueante nem entrega garantida. A idéia dos criadores consistia em permitir a im-
plementacio deste modelo através de protocolos de transporte ndo confidveis. No modelo
deferred synchronous, ap0s realizar uma requisicao, o cliente pode verificar através de pol-
ling se a resposta referente a esta requisi¢do foi retornada (assim como futures [RHH85]
em ARMI) ou realizar uma chamada bloqueante em separado para esperar por uma resposta.
Este modelo € ineficiente devido ao fato de usar a Interface de Invocagdao Dinamica (DII -
Dynamic Invocation Interface), que aloca memoria e copia dados excessivamente [SV99].
Para enderecar os problemas presentes em oneway calls e deferred synchronous calls, a
especificag¢do de troca de mensagens através de CORBA [OMG98] introduziu o modelo de
invocagdo assincrona de métodos (AMI - Asynchronous Method Invocation), que especifica
dois modelos nao-bloqueantes similares aos apresentados acima. No modelo de Polling, a in-

vocagdo retorna um objeto Poller. O cliente pode usar os métodos do Poller para obter
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o estado de uma requisi¢@o e o valor retornado pelo objeto invocado (de maneira bloqueante
ou ndo-bloqueante). No modelo de callback, uma entidade chamada ReplyHandler é
passada como parametro quando o cliente invoca um objeto remoto, de forma que o retorno
deste objeto remoto é automaticamente redirecionado para o ReplyHandler pelo ORB.

Entretanto, poucos ORBs implementam esta especificacdo completamente.

2.3.3 Comunicac¢ao Assincrona no Twisted

Através do Twisted (framework construido em Python sobre um modelo de programacao
event-driven), € possivel realizar comunicacdo assincrona de maneira bem integrada a lin-
guagem de programacgdo, sem precisar lidar com a complexidade do modelo de threads.
Apesar de oferecer classes de alto nivel para que o programador desenvolva aplicagdes dis-
tribuidas usando o protocolo de sua escolha, Twisted é flexivel o suficiente para permitir
que o programador configure a maneira como um determinado protocolo funciona ou até
mesmo implemente seu proprio protocolo. Uma vez que € possivel construir aplicagdes so-
bre vdrios protocolos, Twisted oferece também a possibilidade de integrar aplicagdes em um
mesmo processo, ou seja, compartilhar dados entre aplicacdes construidas sobre protocolos
diferentes.

O componente principal da arquitetura event-driven do Twisted € o event-loop. Conforme
explicado na Se¢do 1.1, trata-se de uma fun¢do que roda indefinidamente esperando por
eventos em uma fila. Quando um evento chega, o event-loop dispara uma funcgdo event-
handler para tratar o evento.

Invocagdes com retorno sdo gerenciadas assincronamente através do uso de componentes
especiais, chamados deferreds. Ao invocar uma funcio que realiza uma execugao remota
de maneira assincrona, esta funcdo retorna imediatamente um objeto do tipo Deferred.
Um Deferred tem comportamento baseado em futures [RHHS85] e promises [LS88].
Um future é um objeto vazio, localizado no mesmo espaco de enderecamento do cliente, e
que estd associado a uma invocacdo remota assincrona realizada por este cliente. Quando
0 processamento remoto € concluido, o objeto remoto armazena o resultado da invocacao
no future, permitindo que o cliente recupere o resultado quando for necessério, através de
consulta ao future. Promises sao mais elaborados que futures, permitindo, por exemplo, que

excecoes do lado remoto sejam propagadas de volta para o cliente. No Twisted, € permitido
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adicionar fun¢des como callback elou errorback em um Deferred. Dessa forma, caso a
invocagdo remota seja bem sucedida, o método de callback associado ao Deferred desta
invocacgdo serd executado no lado cliente, de forma que este callback podera reagir correta-
mente diante do resultado da invocagdo. Caso a invoca¢do remota retorne uma excegao, 0
método de errorback serd executado no cliente, tratando o erro da maneira mais adequada.
Note que, erros de comunicag¢ido podem ser devolvidos como excec¢des via errorback. Isso
significa que o Twisted pode usar os timeouts da camada de comunicacao para detectar falhas
de componentes e repassar tais falhas através de excecdes, usando o método de errorback
associado a uma determinada invocagao.

Em relacdo a comunicagdo na presenca de firewalls e NATs, Twisted também € depen-
dente do protocolo escolhido. Caso o protocolo seja TCP, objetos distribuidos assincronos
através de Twisted sofrem os mesmos problemas enfrentados por Java RMI em relacdo a
firewalls e NATs. Porém, é possivel implementar novos protocolos sobre Twisted que pos-
sibilitem comunicag¢do através de uma entidade intermedidria, i.e., um relay, que se torna o
Unico ponto de acesso a um dominio, de forma que apenas uma porta precisa estar aberta no
firewall deste dominio.

Conforme veremos no Capitulo 3, Twisted € a solu¢ao mais parecida com o JIC, apesar

de algumas diferencas.

2.4 Outras Preocupacoes Importantes em Sistemas Distri-

buidos

Como vimos no Capitulo 1, evitar problemas relacionados a concorréncia, manter boa inte-
gracdo com a linguagem de programacao e possibilitar comunica¢do nao-bloqueante é um
desafio, especialmente pelo fato de que os objetos comunicantes estdo localizados em es-
pacos de enderecamento distintos, possivelmente em mdquinas distintas. Outros aspectos
relevantes para esta dissertacao sdo deteccdo de falhas parciais € comunicagdo na presengca
de firewalls e NATs, que ja foram apresentados nas secOes anteriores quando exploramos as
caracteristicas das solucdes existentes. Em relacdo a estes dois ultimos aspectos, apresen-
taremos adiante algumas solucdes que fazem parte do estado da arte e que consideramos

relevantes, mas nao sdo usadas pelas solucdes até entdao descritas.
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2.4.1 Deteccao de Falhas

Um dos maiores desafios ao lidar com sistemas distribuidos consiste em saber se uma enti-
dade falhou ou se apenas estd respondendo muito lentamente devido a um congestionamento
na rede ou uma grande carga no sistema. Uma vez que na maioria dos sistemas nao existe
limite superior de tempo para uma mensagem alcancar o seu destino, dizemos que tais sis-
temas sdo inerentemente assincronos!. Entretanto, uma entidade ndo pode esperar por uma
resposta de outra eternamente, caso esta outra tenha falhado. Por isso, € necessdrio inserir
um certo grau de sincronia no sistema. Em geral, isto € feito através da implementagdo de
um mecanismo de detec¢do de falhas. Chandra e Toueg [CT96] mostraram que é possivel
construir sistemas distribuidos confidveis que podem lidar com falhas mesmo que os detec-
tores de falhas ndo sejam perfeitos, i.e., que possam cometer erros. Tal abordagem consiste
em um mecanismo de deteccdo de falhas distribuido, de forma que existe um mdédulo de
deteccao de falhas acoplado a cada entidade do sistema.

Estes detectores de falhas “ndo confidveis” t€ém sido amplamente usados como elementos
essenciais em sistemas distribuidos. O monitoramento realizado por tais detectores baseia-se
no modelo de heartbeats, que sdo mensagens enviadas pela entidade monitorada, informando
que esta entidade estd operacional.

Na intencdo de melhor abstrair os detalhes relacionados a detec¢do de falhas, existem tra-
balhos que consideram detectores de falhas como objetos de primeira ordem em um sistema
distribuido [FDGO99], i.e., toda a complexidade inerente a detec¢do de falhas é encapsu-
lada em interfaces bem definidas. Tais interfaces abstraem o comportamento de deteccao
de falhas que deve ser conhecido pela aplicacdo. Implementar este modelo € um passo em
direcdo a fornecer flexibilidade para o controle de qualidade de servico para a deteccao de

falhas. O framework descrito em [FDGO99], descreve basicamente trés tipos fundamentais:

1. Monitor: objeto responsdvel por monitorar o estado de outros objetos, ou seja, veri-

ficar se um objeto falhou ou estd no ar;

! Apesar de estarmos usando o termo “assincrono” com o significado “ndo-bloqueante”, no contexto deste
paragrafo, sistemas assincronos sdo sistemas em que ndo ha limite superior conhecido para o tempo de trans-
missdo de uma mensagem. De maneira andloga, em um sistema sincrono, existe um limite superior para o

tempo de transmissao de uma mensagem.
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2. Monitoréavel: objeto monitorado pelo Monitor;

3. Notificédvel: objeto interessado junto ao Monitor no estado de um

Monitoréavel.

Considerando estes trés tipos, a deteccao de falhas pode acontecer através de dois mode-

los:

1. modelo push: neste modelo, apresentado na Figura 2.2, cada Monitorével pe-
riodicamente envia um heartbeat para o Monitor. O periodo entre envio de dois
heartbeats é chamado intervalo entre heartbeats, representado por A;. O Monitor
mantém uma expectativa em relacao ao tempo de chegada do préximo heartbeat. Se o
heartbeat nao chega dentro do tempo esperado A, (com A, > A;), o detector de
falhas do Monitor considera que o Monitoravel falhou, ou seja, suspeita do
Monitoravel. A cada mudanca de estado (suspeita de falha ou aparecimento) per-

cebida pelo Monitor, o Notificdvel € informado sobre tal mudanca.

mudanga de

- estado ) heartbeats .
Notificavel < Monitor < Monitoravel

Figura 2.2: Modelo de monitoramento push

2. modelo pull: neste modelo, apresentado na Figura 2.3, a informagdo flui no sen-
tido oposto: entidades interessadas s recebem informagdes quando as requisitam. O
Monitor periodicamente solicita informagao sobre o estado de um Monitoravel.
O periodo entre solicita¢des de heartbeats também € chamado representado por A;.
Caso o Monitoréavel ndo responda dentro do tempo esperado A, (com A, > A)),
o detector de falhas do Monitor suspeita do Monitorével, ou seja, considera que
o Monitoravel falhou. Da mesma forma, o Not i ficavel requisita informacdes
sobre o estado de um objeto ao Monitor, que responde com a sua informagao mais

atual.

Apesar de ser menos eficiente (devido a troca mensagens em duas vias), a abordagem

pull é mais flexivel, pois a entidade monitorada nao precisa ter a no¢ao do intervalo entre
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qual o estado dele? qual seu estado ?

- -
Notificavel Monitor Monitoravel

<
-«

esta vivo! estou vivo!

Figura 2.3: Modelo de monitoramento pull

heartbeats (A;). Quem controla este valor é o Monitor, que pergunta sobre o estado do
Monitoravel de tempos em tempos. Logo, o modelo pull € mais apropriado para abor-
dagens de detec¢do adaptativas (explicadas mais adiante), em que o A; pode ser modificado
em tempo de execucao para se adaptar a qualidade de servico definida pela aplicacdo. Abor-
dagens adaptativas que usam um modelo push modificam apenas o timeout (A;,) em tempo
de execucdo [CBOO05].

Através dos modelos de detec¢do acima, muitos trabalhos visam prover qualidade de
servico para a detec¢do de falhas em uma aplicacdo. Tal qualidade de servico é refletida

basicamente em duas métricas [CTAO02]:

1. Tempo de deteccao (7p): tempo decorrido entre a falha de uma entidade p e o mo-
mento em que outra entidade ¢ (interessada na falha de p) passa a suspeitar de p per-

manentemente;

2. Taxa média de erros (\,;): fornece a medida da taxa em que o detector de falhas
suspeita erradamente de outras entidades. Por isso, Ay, € também conhecido como

taxa de falsas suspeicoes.

Se acontece um aumento na carga do sistema em que uma entidade remota executa, ou ha
congestionamento na rede, o detector de falhas de uma entidade interessada pode considerar
que a entidade remota falhou, pois o proximo heartbeat nao chegou dentro do limite A,
esperado. Logo depois, quando o heartbeat chega de maneira atrasada, o detector de falhas
percebe que cometeu uma falsa suspeicdo. Diante disso, percebe-se que ajustar as duas
métricas acima € um frade-off: na medida em que 7p diminui, A\y; aumenta. da mesma
forma, na medida em que 7» aumenta, \y; diminui.

O balanceamento do tempo de deteccdo e da taxa de falsas suspeicdes recebe influéncia

direta do ambiente. Uma configuracio do A, que oferece uma boa qualidade de servigo em
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uma rede local pode ndo fornecer uma boa qualidade de servigco em uma rede de longa distan-
cia. Da mesma forma, variacdes de carga nas entidades e congestionamentos na rede podem
degradar a qualidade de servico do mecanismo de deteccdo se o A;, permanece inalterado.
Além disso, diferentes aplicagdes possuem diferentes requisitos quanto a detec¢do de falhas.
Portanto, na intencdo de se adaptar as mudancas de ambiente e aos diferentes requisitos de
aplicacdes quanto a detecc¢do de falhas, foram criados detectores de falhas adaptativos, os
quais modificam o valor de A,, dinamicamente, de acordo com as varia¢cdes no ambiente.

As duas solucdes adaptativas mais conhecidas sdo descritas abaixo:

1. Detector de falhas de Chen: Chen et al. [CTAO02] propde um detector de falhas
baseado na andlise probabilistica do trafego na rede. O protocolo usa os tempos de
chegada dos heartbeats recentes para estimar o tempo de chegada do préximo heart-
beat. O timeout A, é configurado de acordo com a estimativa e uma margem de
seguranca (a) € adicionada a este timeout. A cada chegada de heartbeat, a estimativa
do tempo de chegada do proximo heartbeat é computada, mas a margem de seguranca

¢ computada apenas uma vez, baseada em parametros de qualidade de servigo.

2. Detector de falhas de Bertier: Bertier et al. [BMS02] propde um detector de falhas
adaptativo baseado no detector de falhas de Chen, mas a margem de seguranca « é
calculada dinamicamente, através do método de estimativa de Jacobson para o round-

trip time [Jac95].

Dentre as solucdes adaptativa, existem trabalhos que, além de lidar com detec¢do de
falhas probabilistica, associam niveis de confian¢a aos Monitoraveis (e.g., o detector de
falhas ¢ Accrual [HDYKO04]) ao invés de apenas considerarem se as entidades monitoradas
falharam ou ndo.

No modelo ¢ Accrual, o Monitor solicita informagdes sobre o Monitoravel se-
guindo o tempo A; e armazena os tempos de chegada das respostas em uma janela de ta-
manho n. Assumindo que a amostra representa uma populagdo com distribuicao normal e
baseando-se nos valores observados nesta janela, o detector de falhas é capaz de associar
valores de confianga na falha de um objeto em um dado momento. Basicamente, através da

amostra, o detector de falhas é capaz de calcular o tempo provavel de chegada do préximo
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heartbeat. Na medida em que o tempo passa e o proximo heartbeat nao € recebido, a confi-
anca na falha do objeto aumenta. Note que, dessa forma, o estilo de deteccao de falhas deixa
de ser bindrio (no qual o Monitor suspeita ou confia) e passa a associar niveis de confianca
na falha de um objeto. Valores pequenos para este nivel indicam que o objeto tem grande
probabilidade de estar operacional. A medida que a confianca na falha aumenta, maior é a
probabilidade de que o Monitorével tenha realmente falhado. Diante disso, o Monitor
calcula o nivel de confianga na falha de um Monitordvel, e o Notificavel solicita
informacdes ao Monitor, estabelecendo um limite superior, acima do qual considera que um
objeto falhou. Quando o nivel de confianca observado pelo Monitor ultrapassa este limite,

o Notificavel € informado sobre a suspeita do Monitoravel.

2.4.2 Comunicacio na presenca Firewalls e NATSs

Redes privadas (implementadas através de NATs - Network Address Translators) surgiram
como uma solugdo para os problemas decorrentes do espaco de enderecamento insuficiente
do IPv4 [TS06; CDO5]. Porém, redes privadas também podem ser usadas para incrementar
a seguran¢a de um dominio, escondendo maquinas que em principio nao tém necessidade de
estar publicamente acessiveis. Cada maquina em uma rede privada possui um IP privado, que
ndo pode ser acessado diretamente por mdquinas externas ao dominio delimitado pelo NAT.
O NAT associa o seu IP publico a cada miquina da rede privada e roteia pacotes recebidos
que sao enderecados a seu IP publico para as respectivas maquinas internas. Em geral,
o hardware que executa o NAT € o mesmo que executa o firewall, solucdo que endereca
exclusivamente aspectos de seguranga. Firewalls sdo barreiras de protecdo que regulam o
trafego de rede entre redes distintas, ndo permitindo acesso nao autorizado as mesmas.

Mesmo com o desenvolvimento do IPv6, redes privadas tendem a continuar existindo.
Embora IPv6 resolva o problema do espago de enderecamento do IPv4, ainda existem ques-
toes de seguranga que redes privadas enderecam. Além disso, redes privadas sdo de fécil
manuten¢do e também enderecam problemas econémicos [RamO1], uma vez que o admi-
nistrador ndo precisa pagar por um IP publico para cada maquina em sua rede.

Diante deste contexto, existe a necessidade de desenvolver maneiras de lidar com a co-
municagdo na presenca de firewalls e NATSs, uma vez que seus comportamentos limitam a

conectividade. Adiante, apresentaremos trés alternativas: hole punching, conexao reversa e
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o uso de relays. O comportamento comum de firewalls e NATs consiste em bloquear tenta-
tivas de inicio de conexao originadas de maquinas externas ao dominio. Trafego externo é
apenas permitido se a conexao foi iniciada por uma entidade interna ao dominio delimitado
por firewalls e NATs. Sendo assim, o mecanismo padrdo de negociacdo de conexdao TCP
ndo funciona caso a tentativa de iniciar a conexao seja originada de uma méquina externa ao
dominio, como mostra a Figura 2.4:

A B A B

S Y (SEQuy) ls N (SEQsy,

Figura 2.4: Negociagdo de conexdo padrdo do TCP a esquerda. Na direita, temos a situacao

em que existe um firewall em ambas as maquinas.

Além da negociacdo padrao, TCP também define “iniciacdo simultinea” de conexdo
(TCP Splicing) [IET06d], uma maneira simétrica de estabelecer conexdo. Isto acontece
quando duas maquinas tentam simultaneamente (ou quase simultaneamente) iniciar a cone-
xao. Neste caso, ambos os firewalls enxergam a conexao como trafego iniciado internamente
e permitem a comunica¢ao, como ilustrado na Figura 2.5:

Esta possibilidade de conexdo simétrica € explorada através de um mecanismo chamado
hole-punching [For05]. Trata-se de uma técnica que visa aproveitar o comportamento padrao
de firewalls e NATs. Nao existe uma especificacdo que dita como NATS e firewalls devem se
comportar, mas a I[ETF iniciou um grupo chamado BEHAVE, que define as melhores praticas
para o comportamento de NAT's. A idéia deste grupo consiste em fazer NATS e firewalls bem
adaptados a sistemas peer-to-peer.

Hole-punching é uma técnica que faz uso de uma entidade intermedidria, chamada re-
lay. Esta entidade participa apenas no processo de iniciar a conexdo. Depois de iniciada
a conexdo, a comunicagdo acontece diretamente entre as duas partes envolvidas. A idéia

deste mecanismo € bastante simples e aproveita um comportamento muito comum em fi-
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Figura 2.5: Iniciacdo simultdnea de conexdo TCP a esquerda. Na direita, temos a situagdo

em que existe um firewall em ambas as maquinas.

rewalls: quando uma maquina A interna ao firewall tenta iniciar uma conexao com uma
mdquina B externa ao firewall, o firewall mantém esta informacdo e “abre um buraco” em
si mesmo. “Abrir um buraco” significa passar a aceitar conexdes iniciadas por B, uma vez
que A pretende se comunicar com tal mdquina. A partir deste momento, uma tentativa de
negociar conexao iniciada por B € vista como uma resposta ao processo iniciado por A. O
mecanismo funciona da seguinte maneira:

Suponha que A e B estdo em redes privadas diferentes. Cada um possui um enderego
publico e outro privado, definidos pelo NAT. Inicialmente, ambos se conectam a um relay R
e informam seus enderecos publico e privado. Neste momento, R possui um mapeamento
que associa as identificacdes de A e B aos seus respectivos IPs publicos e privados.

Logo depois, suponha que A deseja se conectar a B. O primeiro passo consiste em
solicitar a R ajuda para se conectar a B. O relay R entao fornece a A os IPs publico e
privado de B, fazendo o mesmo para B em relacdo a A.

Em seguida, ambos tentam iniciar conex@o com o outro através dos IPs publicos e pri-
vados recebidos, parando este processo quando a conexdo for estabelecida (se ambas as
madquinas estiverem em uma mesma rede privada, muito possivelmente a conexao serd esta-
belecida através dos IPs privados). Uma vez que ambos tentaram iniciar uma conexao, eles
“abriram um buraco” em seus firewalls, permitindo que a conexao seja estabelecida.

Hole-punching ¢ uma generalizacdo de uma técnica conhecida como conexdo reversa

(connection reversal), que funciona apenas quando uma maquina se encontra em uma rede
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privada ou protegida por firewalls e a outra estd acessivel em uma rede publica. Através desta
técnica, a maquina A usa o relay R para informar a necessidade de se comunicar com B. R
entdo contacta B e solicita que B inicie conexdo com A, que ndo esta por trds de firewall ou
NAT. Logo, a limitacdo desta técnica estd no fato de ndo suportar comunicacdo NAT-to-NAT.

Uma outra técnica, bastante usada (em JXTA [JXTO06], por exemplo), consiste em usar
relays para realizar toda a comunica¢do. Se uma maquina A precisa se comunicar com uma
maquina B, A envia mensagens para um relay (conhecido a priori). O relay armazena as
mensagens recebidas, e entrega-as em algum momento no futuro, quando B solicitar ao

relay as mensagens enderecadas a si.



Capitulo 3

Definicao do Problema

No Capitulo 1, apresentamos superficialmente os problemas relacionados a programagao
concorrente devido ao uso do modelo de threads. Destacamos a complexidade extra imposta
por este modelo em aplicagdes concorrentes que executam em sistemas distribuidos, quando
comparadas a aplicagdes concorrentes locais. Tal apresentacdo, apesar de nao explorar os
problemas em detalhes, serviu para contextualizar a tese investigada neste trabalho. Neste
capitulo, iremos nos aprofundar em tais problemas, definindo-os de maneira pormenorizada

e dando suporte a motivacao apresentada no primeiro capitulo.

3.1 O Problema com Threads

Apesar de o modelo de threads ter se tornado a abordagem predominante para programagao
concorrente, podemos identificar dois aspectos que vao de encontro ao uso de threads como
modelo ideal para este tipo de programacao: (i) a dificuldade de raciocinar em relacao a codi-
gos multi-threaded, dada a complexidade de programacdo concorrente € 0 ndo-determinismo
do modelo de threads [Her05; Edw06] e (ii) o problema de locks ndo serem componentiza-
veis [Her05]. Tais aspectos tornam-se mais relevantes na medida em que arquiteturas de
computadores paralelas passam a ser cada vez mais comuns, pois estas arquiteturas con-
seguem explorar melhor o paralelismo das aplicagdes concorrentes, fazendo com que bugs
relacionados a programagdo concorrente aparegcam com mais frequéncia.

Primeiramente, temos que programacdo concorrente é demonstravelmente mais com-

plexa que programacao sequencial. Por exemplo, existem técnicas fundamentais para anélise

31
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estatica de programas sequenciais [BPS00; ECCHO00; EGHT94], que verificam se o com-
portamento de um programa estd de acordo com o esperado. Uma delas, a andlise inter-
procedural sensivel ao contexto (context-sensitive analysis) [RHS95; SP81], leva em con-
sideracdo o contexto da chamada ao analisar a invocacdo de uma funcdo. Para programas
concorrentes, tal analise nao € suficiente, sendo necessaria uma analise sensivel a sincro-
nizacdo. Entretanto, realizar simultaneamente estes dois tipos de andlise € um problema
comprovadamente indecidivel [Gen00]. Além disso, programagdo concorrente requer que
os programadores raciocinem de uma maneira que néo € facil para seres humanos [Her05].
Além desta complexidade, o modelo de threads impde mais dificuldades devido ao seu
nio-determinismo. Desenvolver cddigo multi-threaded significa assumir um modelo nao-
deterministico e tentar limitar esse nao-determinismo através de mecanismos como sema-
foros, monitores e locks [AndO1]. Em [EdwO06], sugere-se que o paradigma ideal para
programacdo concorrente deve ser deterministico, de forma que o ndo-determinismo deve
ser inserido apenas onde necessario. Isso evitaria as complicacdes decorrentes do modelo de
threads, em que bugs sdo muito frequentes [HP04].

O segundo problema trata do fato de locks nao serem componentizaveis. Quando duas
ou mais threads executam simultaneamente o mesmo trecho de c6digo em um componente,
podendo modificar estado, € preciso usar algum mecanismo que evite condi¢des de corrida
[AndO1]. Locks sdo os mecanismos mais simples ¢ mais usados para este fim. Para ter
acesso a regido critica, cada thread precisa adquirir o lock referente aquela regido, executar
a computagdo necessaria e, apenas depois, liberar o lock. Contudo, ndo se pode combinar
dois componentes que usam locks corretamente e saber se o resultado desta combinacao esta
correto sem analisar ambos os cédigos [Her05]. Isto se deve ao fato de que ndo se pode ter
certeza da ordem em que os locks sdo adquiridos em um componente sem verificar seu co-
digo. Caso a ordem de aquisi¢cdo dos locks gere uma situagdo em que se tem espera circular,
essa combinacéo pode facilmente ocasionar deadlocks [And0O1]. Note que este problema vai
contra uma técnica muito importante na engenharia de software, a modularizac¢do, na qual
componentes sao combinados sem necessitar conhecer suas implementagdes, possibilitando
reuso de componentes € a constru¢do de componentes maiores. Em programas concorren-
tes, todavia, ndo se pode combinar dois componentes baseados em locks sem conhecer suas

implementacaes.
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3.2 Threads e Objetos Distribuidos

Devido ao uso do modelo de threads e a necessidade de desenvolver c6digo multi-threaded
para objetos remotos, o paradigma de objetos distribuidos herda todos os problemas inerentes
ao modelo de threads. Porém, existem pelo menos trés agravantes quando consideramos
o desenvolvimento de aplicacdes sobre objetos distribuidos. Como veremos adiante, (i) o
problema de componentizacdo de locks em objetos distribuidos € ainda mais grave do que
o problema mencionado na Se¢do 3.1. Também veremos que (ii) raciocinar sobre o modelo
de threads aplicado a objetos distribuidos € mais dificil quando comparado a aplicagdes
concorrentes em um mesmo processo e que (iii) o suporte para depuracdo de aplicagcdes
multi-threaded em sistemas locais nao funciona da mesma forma para sistemas distribuidos.

Para contextualizar o agravante no problema de componentizacao de locks, considere o
exemplo apresentado no trecho de cédigo em Java da Figura 3.1. Considere que os cédigos
de A e B s@o adaptados para usar objetos distribuidos. Nesse cendrio, um objeto A invoca um
método remoto em um objeto B, cuja execucao implica na chamada de um método de call-
back em A antes que o resultado seja retornado. Assim descrito, este cendrio serd executado
corretamente.

public class A {

B objeto_B; public class B {
public void metodo_A{){ public Object metodo_B(A objeto_A) {
Object retorno = objeto_B.metodo_B( this ); objeto_A.calback();
3 Object retorno = new Object();
return retorno;
public void calback() { ¥
3 b

() (b)

Figura 3.1: Cédigo de duas aplicacdes A e B, respectivamente nas Figuras (a) e (b)

Considere agora a modifica¢do no cédigo de A apresentada no trecho de cédigo da Figura
3.2. Nesse caso, o objeto A adquiriu um determinado lock antes de executar a invocacao
remota. Note que a invocacdo do método de callback realizada por B em A requer a posse

do lock para que a execugdo prossiga. Se ambos os objetos estivessem no mesmo espago
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de enderecamento, a thread que invoca o objeto B seria a mesma que executa o método de
callback, que ja tem a posse do lock. No entanto, se 0s objetos estiverem em processos
diferentes, se comunicando através do paradigma de objetos distribuidos, o0 comportamento
ndo serd o mesmo. Uma vez que cada chamada remota implica na criacio de uma nova
thread no lado chamado, a thread que realiza o callback ir4 bloquear, pois ndo possui o lock.
Mas a thread que o possui também estd bloqueada, esperando por uma resposta que depende
da execucdo do método de callback. Isso significa que temos uma situacdo de espera circular,
caracterizando um deadlock distribuido.
public class A {

B objeto_B;
Object lock;

public void metodo_A(){

synchronized (lock) {
Object retorno = objeto_B.metodo_B( this );

¥
¥

public void calback() {
synchronized (lock) {

)
)

Figura 3.2: Cédigo de A modificado com bloco synchronized em suas chamadas

Temos portanto uma nova situacdo em que o problema de locks ndo componentizdveis
se manifesta nos sistemas baseados em objetos distribuidos.

De fato, o problema com threads € ainda mais grave ao usar objetos distribuidos porque
o raciocinio sobre threads se torna mais complicado. Isso se deve as caracteristicas ineren-
tes aos sistemas baseados em objetos distribuidos. Primeiramente, objetos distribuidos nao
implementam o modelo orientado a objetos perfeitamente. Em geral, na passagem de para-
metros em métodos remotos, apenas objetos remotos sdo passados por referéncia, sendo os
demais objetos passados por copia. Logo, objetos que nao sao remotos ndo podem ser com-
partilhados entre varios espacos de enderecamento. Cada processo possui sua propria copia
para cada objeto passado como parametro. Consequentemente, um mesmo codigo pode se

comportar de maneira diferente ao executar em um Unico processo € ao executar em espacos
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de enderecamento diferentes. Considere o trecho de cédigo apresentado na Figura 3.3:

public class C {

public void metodo_C( Object objeto )}{
synchronized (objeto) {

¥
¥

Figura 3.3: Cédigo da aplicagdo C, cujo método metodo_C realiza controle de concorrén-

cia.

Se duas instancias da classe C em um mesmo processo recebem chamadas simultaneas ao
método met odo_ C originadas por threads diferentes, recebendo o mesmo parametro, havera
controle de exclusdo mutua. Apenas uma das threads por vez podera adquirir o lock e entrar
na regiao critica. No entanto, se cada uma das instancias estiver em um processo diferente,
ambas recebendo o mesmo objeto como parametro da chamada a met odo_C, cada instancia
criard sua propria copia do parametro recebido, ou seja, ndo hda memoria compartilhada.

Caso seja necessdrio haver memoria compartilhada, o objeto passado como parametro
devera ser um objeto remoto. Dessa forma, € possivel passd-lo como referéncia. As invo-
cacgoes realizadas neste objeto poderdo ter controle de sincronizacdo realizado no proprio
objeto. Porém, as primitivas de sincroniza¢do das linguagens de programacdo nio valem
para objetos remotos. Criar um bloco synchronized para um objeto remoto significa adquirir
o lock do objeto local que o representa, ou seja, de seu stub.

Por fim, depurar c6digo concorrente distribuido é bem mais dificil do que depurar cédigo
concorrente que roda em um mesmo processo. Tal dificuldade se deve ao fato de que, ao
realizar uma invocagdo remota, a continuag¢do da thread local € feita por uma nova thread
no lado remoto. Acompanhar a execu¢do de uma invocacao remota significa depurar c6digo
em processos diferentes (possivelmente em mdquinas diferentes) e mapear threads locais as
suas continuagdes em outros espacos de enderecamento. Em geral, a depuracdo de sistemas
multi-threaded € feita com a ajuda das informacdes sobre as pilhas de execugdo de cada
thread. Tais informagdes sdo conhecidas como thread dumps. Contudo, ao programar através
de objetos distribuidos, thread dumps nao sdo muito tteis para depurar possiveis deadlocks

distribuidos, pois cada thread dump armazena informacgdes apenas sobre as threads locais,
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ou seja, ndo existe informacao sobre a continuacao de uma thread local que est4 bloqueada.

Em ambientes locais, deadlocks sdo facilmente detectados através do thread dump.

3.3 Objetos Distribuidos e Aplicacoes nao Bloqueantes

E importante salientar que existe uma outra limita¢iio quanto ao uso de objetos distribuidos
além das impostas pelo modelo de threads. Devido a sua natureza bloqueante, o paradigma
de objetos distribuidos nao é uma solu¢do apropriada para aplicagdes em que o cliente tem
outras coisas a fazer além de bloquear a espera de uma resposta do servidor (e.g., aplicagdes
interativas e aplicacOes paralelas). A maneira mais 6bvia de contornar este problema consiste
em criar uma nova thread no lado cliente para bloquear em cada invocagdo, liberando a thread
original da aplicacdo para continuar realizando processamento.

Entretanto, esta abordagem possui pelo menos duas desvantagens. Primeiramente, criar
uma nova thread para cada nova invocagdo remota pode ocasionar uma explosdo de threads
no lado cliente, caso esteja executando um grande niimero de invocacgdes remotas simulta-
neas. O desenvolvedor precisaria, portanto, implementar um mecanismo explicito de gerén-
cia de threads (e.g., thread pools). Além disso, uma vez que a thread original da aplicacao
nio bloqueia nas invocagdes remotas, o mecanismo de deteccao de falhas deve ser melho-
rado para notificar a aplicacdo em caso de falhas. Note que a deteccao de falhas continua
acoplada a invocag¢do que, por sua vez, estd sendo executada por uma nova thread. Na ocor-
réncia de uma falha, a thread que receberd a excecao serd uma thread que estd bloqueada.
Logo, € preciso que exista um mecanismo que notifique a thread original quando uma falha
acontece. Um mecanismo andlogo também deve ser usado para entregar o retorno de uma
invocacgdo a thread original, uma vez que o retorno também € recebido pela nova thread.

Outra possivel solug@o consiste em fazer com que cada invocagdo remota apenas crie
uma requisi¢cao no lado servidor para ser processada posteriormente, de forma que o cliente
pode desbloquear de maneira rapida. Apds processar a requisi¢do, o servidor pode retornar
o resultado para o cliente através da invocacdo de um método de callback. Todavia, para que
o servidor possa invocar um método de callback no cliente, deve ser possivel iniciar conexao
em ambas as direcdes (do servidor para o cliente e vice-versa), o que é um problema devido

ao crescente uso de firewalls e NATs. Além disso, o programador precisa empregar um es-
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for¢o extra para codificar um mecanismo que torne possivel postergar o consumo de eventos
(e.g., fila de eventos). Também € preciso que o programador codifique um mecanismo de
deteccao de falhas extra. Uma vez que a thread do cliente realiza a chamada remota e des-
bloqueia, ndo existe qualquer mecanismo de detec¢do de falhas que monitore o servidor entre
o desbloqueio do cliente e o recebimento do callback. Consequentemente, se nao houver um
mecanismo extra de deteccao de falhas, o cliente ndo tem como diferenciar se o servidor
falhou ou estd apenas demorando a realizar o callback.

Pode-se evitar os problemas de objetos distribuidos através do uso de solucdes baseadas
em troca de mensagens, tais como MOMs, EBMs, MPI, PVM, sockets ou Twisted, discu-
tidas na Secdo 2.2. Todavia, com exce¢do do Twisted, nenhuma das solugdes oferece boa
integracdo com a linguagem de programacgdo. O uso direto de sockets, por sua vez, requer
uma porta aberta no firewall para cada entidade remota com a qual se comunica, além de a
deteccao de falhas acontecer através de timeouts que nao podem ser modificados em tempo
de execu¢do. MOMs e EBMs, apesar de poderem usar a entidade intermediaria (servidor)
como Unico ponto de comunicagdo (sendo necessario apenas uma porta aberta no firewall
por dominio administrativo), abordam detec¢do de falhas através de abordagens extremas:
deixar para aplicagdo, ou considerar que falhas nunca acontecem.

Porém, Twisted permite um modelo de comunicagdo assincrono bem integrado a lin-
guagem de programacdo Python. De fato, das diversas infra-estruturas pesquisadas durante
nosso levantamento bibliografico, Twisted € a que mais se parece com o JIC. Na verdade,
descobrimos esta solu¢do quando estdvamos em um estado bem avangado de nossa pesquisa.
Trata-se de uma abordagem que, assim como o JIC, consegue combinar objetos distribuidos
com uma arquitetura event-driven, eliminando os problemas com threads discutidos neste
capitulo. Portanto, enxergamos Twisted como um refor¢o a nossa tese.

Entretanto, JIC e Twisted possuem algumas diferencas. Primeiramente, temos que Twis-
ted € um framework e JIC é uma solugdo. Por isso, Twisted permite vérios estilos de comu-
nicacdo e pode ser adaptado aos ambientes os quais ndo contempla. JIC foi desenvolvido
para contemplar um tipo especifico de aplicagdes (aplicacdes distribuidas ndo-bloqueantes),
ndo sendo tao flexivel quanto o Twisted. No que diz respeito a detecc¢do de falhas, o JIC ofe-
rece um mecanismo flexivel e configuravel, baseado no framework descrito em [FDGO99].

Atualmente, o JIC implementa um mecanismo de detec¢do de falhas que se adapta a modi-
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ficagdes no ambiente e que usa um modelo probabilistico [HDYKO04] para tomar decisdes
a respeito do estado de uma entidade. O Twisted, por sua vez, possui um mecanismo de
deteccao de falhas dependente do protocolo que estd sendo usado. Se a comunicacdo € feita
via TCP, por exemplo, Twisted detecta uma falha apds o “estouro” do timeout usado por
TCP. Esta detec¢do € repassada para a aplicagdes através do envio de excegdes para objetos
Deferreds, como mostrado na Secdo 2.3.3.

Uma outra diferenca diz respeito ao protocolo usado. Twisted € flexivel, permitindo a es-
colha do protocolo de comunicagio a ser usado. JIC, por sua vez, permite apenas invocagdes
remotas assincronas, sendo mais especifico.

Em relacdo a comunicagdo na presencga de firewalls e NATs, JIC possui naturalmente
uma entidade intermedidria (um servidor, ou relay de comunicacio). Esta entidade funciona
como ponto de comunica¢do para um dominio, de forma que apenas este servidor precisa
estar acessivel através do firewall, i.e., ndo € necessario abrir mais de uma porta no firewall
independente da quantidade de aplicagdes internas ao firewall que se comunicam com O
mundo externo. Twisted, apesar de ndo possuir um servidor inerente ao seu estilo de comu-
nicacdo, pode construir um protocolo especializado que faca uso de entidades intermedidrias
para a comunicag¢do, assim como o JIC faz.

No que diz respeito a comunicagdo assincrona, o JIC requer que o programador construa
explicitamente a interacdo entre entidades, definindo métodos de callback para cada invo-
cacdo remota assincrona e métodos explicitos para notificacdo de falhas (como veremos na
Secdo 4.5.6). Twisted faz o uso de De ferreds para permitir a geréncia de estados do com-
ponente, seja via métodos de callback, seja via métodos de errorback. Nao sabemos ainda se
uma das duas opg¢des possibilita melhor disciplina ao programador, ou se a escolha de uma
ou outra se adequa a determinado tipo de aplicacdo. Acreditamos que esta investigagdo pode
ser feita em trabalhos futuros, de forma que a experiéncia com estas duas infra-estruturas nos
ajudard a entender suas vantagens e desvantagens quando comparadas uma a outra.

Por fim, observamos que o JIC aparece como uma solucdo capaz de enderecar imedia-
tamente todos os problemas que enfrentamos durante o desenvolvimento do OurGrid, dis-
cutidos na Secdo 1.1. Twisted também é capaz de enderecar tais problemas, mas precisa de
algumas adaptagdes, como por exemplo, a implementagdo de um mecanismo de deteccao de

falhas configurdvel e um protocolo de comunicagdo que permita comunicacao na presenca
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de firewalls e NATs. Uma outra restri¢do estd no fato de que o OurGrid é implementado em

Java e Twisted foi projetado para ser bem integrado a linguagem Python.



Capitulo 4

Solucao proposta: Java Internet

Communication

Neste capitulo, apresentamos o JIC (Java Internet Communication) [LCBF06], solugido que
endereca os problemas discutidos no Capitulo 3. O principal objetivo do JIC consiste em
oferecer acesso ndo-bloqueante a objetos Java localizados em um sistema distribuido, de
maneira que threads tenham um escopo bem definido, além de preservar boa integracao com
a linguagem de programacdo, permitindo que o mecanismo de checagem de tipos funcione
entre objetos que residem em processos diferentes.

Para que a solu¢do funcione corretamente em um sistema distribuido, € preciso usar
um mecanismo de detec¢do de falhas que possa monitorar as entidades remotas. Note que
ndo € possivel embutir a detec¢do na invocagdo, tal qual objetos distribuidos fazem, pois as
invocacdes através do JIC ndo sdo bloqueantes. A solug@o proposta possui um mecanismo
de detec¢do de falhas sofisticado, que € facil de usar e possui semantica bem definida.

Além disso, diante das caracteristicas de sistemas distribuidos, os quais frequentemente
ultrapassam vérios dominios administrativos, € desejavel que a solucao proposta simplifique
a comunicacdo nos ambientes em que hd presenca de firewalls e NATs. Consideramos que
tornar possivel a comunicacdo em tais ambientes significa oferecer um mecanismo que atra-
vesse firewalls e NATSs (e.g., tunelamento HTTP [And02] ou uso de relay), ou seja requerido
um esforco administrativo minimo para implantar a solu¢do entre multiplos dominios admi-
nistrativos (e.g., ndo exigir mais do que uma tnica porta aberta no firewall). Como veremos

adiante, a solucdo proposta usa uma entidade intermedidria para realizar comunicagao, evi-

40
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tando que seja necessario abrir mais do que uma porta no firewall.

4.1 Arquitetura

A arquitetura do JIC é formada por dois componentes principais: Event Processor e Access
Point. Um Event Processor representa um objeto Java que pode ser acessado remotamente
de forma assincrona. Um Access Point agrupa um conjunto de Event Processors e delimita

escopo para as threads que os acessam, conforme veremos a seguir.

4.1.1 Access Point

O Access Point € o ponto de entrada para um conjunto de objetos JIC. Isso significa que,
para receber invocagdes remotas, um Event Processor precisa estar associado a um Access
Point. Ao associar um Event Processor a um Access Point, dizemos que o Event Processor
estd exportado, ou seja, estd remotamente acessivel através deste Access Point.

Cada Access Point possui um objeto de comunicagdo, uma fila de invocagdes, um con-
junto de threads e um médulo de detec¢ao de falhas, assim como apresentado na Figura
4.1. O objeto de comunicagdo € responsdvel por enviar e receber mensagens em favor dos
Event Processors locais. Conforme veremos adiante, na implementagdo atual, o objeto de
comunicagio usa Jabber [JSF06] como infra-estrutura para troca de mensagens. Entretanto,
quaisquer outras infra-estruturas de comunicacdo que permitam troca de mensagens de ma-
neira assincrona (e.g., EBMs e MOMs) poderiam ser usadas por este objeto. Ao receber uma
mensagem, o objeto de comunicag@o converte tal mensagem em um evento JIC e o coloca
na fila de invocagdes. Cada evento colocado na fila representa uma invocacao a ser realizada
em algum Event Processor que estd exportado no Access Point. O conjunto de threads do
Access Point, chamadas Event Handlers, é responsdvel por consumir e processar os eventos
da fila de invocagdo. Tais threads permanecem em loop infinito, de forma que removem
um evento da fila, interpretam o método que o evento representa e executam a invocagao no
Event Processor alvo. O processamento dos eventos da fila obedece ordem FIFO (First In,
first Out, ou seja, primeiro a entrar, primeiro a sair).

Logo, o processamento de uma invocagao remota acontece da seguinte maneira: seja um

método m, declarado na interface do Objeto JIC obj, que estd exportado no Access Point AP.
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Access Point
n threads
Invocagio
EventoJIC/’j EventHandler " de Método
Mensacen : EventoJIC Et e . e
gﬁ ObJeFo Qe %:I:I:I:I:I:I]E}:---Y?Ep----> EventHandler | —sses-->| EventProcessor
comunicagdo de método

EventOJIC\‘\A ________ ] Tnvocagio

EventHandler de Método

Médulo de Deteccdo de Falhas

Figura 4.1: Arquitetura de um Access Point

Ao invocar este método remotamente, a infra-estrutura JIC do lado cliente encapsula a invo-
cacdo (parametros reais, formais, etc) em um evento JIC e usa o objeto de comunicacao para
enviar este evento ao Access Point AP. O evento, ao ser recebido por AP, serd armazenado
em sua fila de invocagdes. Uma das threads de AP ird remover o evento da fila, interpretar
o método que o evento representa e o Event Processor alvo, desencapsular parametros reais
e finalmente invocar o método m em obj. E importante salientar que, caso AP possua ¢
threads, e existirem ¢ 4 u invocagdes que ainda ndo foram processadas, entdo cada uma das
t threads estd consumindo um evento, de forma que os dltimos u eventos permanecem na
fila, esperando que alguma thread termine o processamento de um evento e volte a consumir
da fila de invocagdes. Em particular, se AP possuir apenas uma thread (¢ = 1), os Event
Processors exportados em AP ndo precisam implementar cddigo multi-threaded, ou seja, o
programador nfo precisa se preocupar com concorréncia.

Note que um Access Point € um componente auto-contido que delimita as fronteiras para
as suas threads. Logo, através do JIC, as threads ndo executam por toda a aplicacao dis-
tribuida. Ao invés disso, cada thread permanece confinada dentro do Access Point ao qual
pertence. E exatamente esta caracteristica que faz com que threads sejam mais faceis de tratar
em aplicacdes construidas sobre JIC. Dessa forma, aplicacdes que usam JIC sdo componen-
tizdveis, i.e., o programador nao precisa raciocinar sobre o comportamento das threads por
toda a aplicacdo distribuida. E necessdrio raciocinar apenas sobre um Access Point por vez.

No entanto, se dois Access Points estdio em um mesmo processo (mesma méquina virtual
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java), o programador precisa garantir que threads de um Access Point ndo acessam direta-
mente objetos que pertencem a outro Access Point. Objetos de Access Points diferentes, até
nas situagdes em que estdo em um mesmo processo, devem se comunicar apenas através do
JIC, ou seja, através de eventos que sdo armazenados na fila de invocagdes. Um trabalho em
andamento no sentido de garantir tal isolamento consiste em aplicar maneiras autométicas
de instrumentar o c6digo e usar técnicas de monitoracdo para detectar possiveis violacdes
desta necessidade [DDHMO2]. Além disso, é possivel explorar outras abordagens que vi-
sam promover isolamento entre aplicacdes que executam em um mesmo processo, através
de modifica¢des na maquina virtual [Krz02].

E importante notar que, Access Points possuem identificacdes globalmente tnicas, o que
diferencia quaisquer dois Access Points em qualquer parte do sistema distribuido. Como
veremos adiante, o esquema de identificacdo usado pelos Access Points aproveita a infra-

estrutura de troca de mensagens subjacente (no caso, Jabber).

4.1.2 Servicos e Objetos

Conforme explicado anteriormente, um Event Processor representa um objeto que pode ser
acessado remotamente via JIC. Tais objetos oferecem servicos remotos, ou seja, funciona-
lidades que podem ser invocadas por outros programas. Intuitivamente, servicos e objetos
podem ser representados por um tinico componente arquitetural, ou seja, o objeto (Event Pro-
cessor) que oferece a funcionalidade € o préprio servigo. No entanto, precisamos diferenciar
estes dois componentes no JIC, pois um objeto pode sair do ar e ser substituido por outro,
que prové o mesmo servico que era oferecido anteriormente. De fato, objetos saem do ar fre-
quentemente por vdrias razdes: queda de energia, instalacdo de corre¢des, rejuvenescimento
de software, etc.

Portanto, conceitualmente, diferenciamos servicos e objetos da seguinte maneira: um
servico € uma entidade permanente que realiza um determinado papel no sistema distribuido
(e.g., um servi¢o de nomes de um dominio). Um objeto, por sua vez, € o objeto Java que em
determinado momento estd encarregado de prover o servico. Na pratica, servigos e objetos
sdo diferenciados através de suas identificacdes. A identificacdo de um servico é formada
pela identificagdo do Access Point ao qual o servigo pertence, mais o nome do servico, que

€ especifico da aplicagdo. Uma vez que a identificacdo do Acess Point € globalmente unica
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e 0 JIC ndo permite dois servigcos com 0 mesmo nome em um mesmo Access Point, a identi-
ficacdo de um servigo também € globalmente tnica. A identificacdo de um objeto também é
globalmente unica e € formada pela identificacdo do servi¢o junto com um niimero de encar-
nagdo. O nimero de encarnacdo representa a instancia do objeto Java que executa o servigo
em um dado momento.

O uso de nimeros de encarnagado € bastante ttil para diferenciar o reinicio de um servigo
da indisponibilidade tempordria do mesmo. Por exemplo, existem situacdes em que o objeto
que implementa um servico € capaz de persistir seu estado. Sendo assim, caso tal objeto saia
do ar, o objeto que o substitui € capaz de recuperar o ultimo estado armazenado, podendo
assim prosseguir com o trabalho iniciado pelo objeto anterior. Para que isso seja possivel, o
JIC permite que os objetos escolham o seu nimero de encarnacdo na hora de serem exporta-
dos. Portanto, um objeto pode escolher o mesmo nimero de encarnacdo usado pelo objeto
anterior, fazendo com que a troca de objetos pareca apenas uma indisponibilidade temporaria
do servigo. Porém, nas situacdes em que o objeto que implementa o servigo sai do ar e nao
armazena estado, ndo é possivel que o objeto substituto recupere o estado anterior. Este novo
objeto, por conseguinte, ndo possui qualquer histérico das interagdes passadas com outros
objetos remotos. Isso significa que tais objetos remotos precisam saber que o objeto com
o qual estavam interagindo ndo existe mais. Neste caso, quando o servico reinicia, 0 novo
objeto deve optar por receber um novo nimero de encarnagdo gerado pelo JIC no momento
da exportacao, indicando que o novo objeto que implementa o servigo nao possui informacao
sobre as interagdes passadas com este servico. De fato, se o servigo ndo armazena estado,
os objetos que o usam precisam tomar decisdes, como por exemplo, submeter novamente as
requisi¢des pendentes.

Note que a comunicacao no JIC acontece sempre entre objetos, ou seja, ndo existe servigo
ativo sem que haja um objeto exportado que o represente. Sendo assim, através da identifi-
cacdo de um servico, o JIC permite obter a referéncia para o objeto que o estd executando

em um dado momento.

4.1.3 Deteccao de Falhas

Um outro componente que aparece na arquitetura € o detector de falhas. Conforme afirmado

anteriormente, uma vez que ndo € possivel usar os timeouts de comunicacao da maneira que



4.1 Arquitetura 45

as solucdes bloqueantes usam, € preciso projetar um mecanismo de deteccdo de falhas mais
sofisticado. Na verdade, apenas usar os timeouts da camada de comunicag¢do nao ¢ uma
solucdo sofisticada, pois nao se tem flexibilidade para lidar com qualidade de servi¢o, como
por exemplo, em relagdo ao tempo que se gasta para detectar uma falha, ou taxa de falsas
suspeicoes realizadas pelo mecanismo de detec¢ao de falhas em um dado ambiente.

Portanto, o JIC implementa um detector de falhas distribuido capaz de balancear o trade-
off entre tempo de deteccao e taxa de falsas suspei¢des. Tal mecanismo € flexivel e configu-
ravel, baseado no modelo probabilistico descrito em [HDYKO04] e explicado na Secéo 2.4.1.
Consideramos que o mecanismo € flexivel porque foi construido como um framework, que
pode ser facilmente estendido para implementar outras estratégias de detec¢do. Além disso,
€ configuravel porque oferece ao usudrio a possibilidade de definir valores para os parame-
tros que influenciam a qualidade de servi¢o da detec¢cdo. Como veremos na Se¢do 4.5.6,
precisamos entender melhor o efeito do mecanismo atual implementado no JIC. Logo, esta-
mos usando um mecanismo mais simples por enquanto, no qual € possivel configurar dois
parametros: intervalo entre heartbeats (A;) e timeout de detec¢do (A,). Estes parametros
podem ser incluidos pelo usudrio em um arquivo de configuracdo. Através deles, € possivel
balancear tempo de detec¢do e taxa de falsas suspeigdes.

Como podemos ver através da Figura 4.1, cada Access Point possui um moédulo do ser-
vico de deteccdo de falhas distribuido. Cada médulo € responsavel por fornecer informagdes
sobre os Event Processors que pertencem ao seu Access Point. LLogo, nota-se que o monito-
ramento de objetos e servigos € realizado na prética entre Access Points e ndo entre objetos.
Objetos s@o apenas notificados sobre a mudanga de estado de outros objetos, desde que haja
interesse. E importante ressaltar que um objeto JIC pode se interessar na falha de um outro
objeto ou no “aparecimento” (que inclui recuperacio ou reinicio) de um servico. O Access
Point fornece uma interface de alto nivel que permite o registro de tais interesses, ou o can-
celamento de um registro previamente definido.

Uma vez que um objeto A exportado através do Access Point AP, registra interesse na
falha do objeto B, exportado através do Access Point APg, o mecanismo de detecgdo de
falhas do JIC comeca a monitorar o objeto 5. Este monitoramento € realizado através de
um modelo pull, em que o médulo detector de falhas do Access Point AP, periodicamente

solicita informagdes ao médulo detector de falhas de APg sobre o estado do objeto B. O
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moédulo de deteccdo em A Pp recebe as solicitagdes e responde se B estd exportado ou nio.
Respostas negativas implicam suspeicdes. Ainda, se o0 médulo do detector em AP, ndo re-
cebe a resposta dentro de um timeout A, definido de acordo com a qualidade de servico da
aplicacgdo, considera que o Access Point APpg estd fora do ar, pois ndo foi capaz de respon-
der. Dessa forma, AP, suspeita de que B falhou, notificando A sobre este fato. Situacdo
andloga acontece quando um objeto A se interessa na recuperagdo de um servico B. Porém,
a notificacdo acontece somente quando o Access Point APg responde a AP, que existe um
objeto exportado oferecendo o servico B.

Uma vez que um objeto é notificado sobre a falha de um outro objeto, ou recuperagao
de um servico, o interesse € automaticamente descadastrado, ou seja, a notificacdo acontece

uma dnica vez por objeto.

4.2 Conectividade

Como mencionado na Secdo 4.1.1, o JIC usa Jabber como infra-estrutura para troca de men-
sagens, ou seja, todos os Event Processors de uma aplicacao JIC se comunicam através de
Jabber. O principal motivo que nos guiou a esta escolha estd no fato de que Jabber se apre-
senta como uma 6tima solucdo para troca de mensagens na presenca de firewalls e NATsS.
Além disso, trata-se de uma solucido que evoluiu em direcdo a padronizacdo. Os protoco-
los que compdem o Jabber foram formalizados pela IEFT [IET06al sob o nome de XMPP
(eXtensible Messaging and Presence Protocol) [XMPO6].

Jabber € um conjunto de protocolos baseados em XML, principalmente usados para troca
de mensagens instantaneas, permitindo que entidades troquem mensagens e informacoes
sobre presenca de maneira proxima ao tempo real. Sua arquitetura € semelhante a arquitetura
de e-mail, como mostrado na Figura 4.2.

Duas entidades que pretendem se comunicar via Jabber devem criar uma conta em um
servidor Jabber, de forma que cada uma recebe uma identifica¢do, conhecida como JID (Jab-
ber IDentification). Uma entidade que possui um JID e se conecta a um servidor Jabber é
chamada cliente Jabber. No JIC, cada Acess Point € um cliente Jabber. JIDs sdo baseados em
DNS (Domain Name System) e em esquemas URI (Universal Resource Identifier) reconhe-

cidos. Sendo assim, além de identificarem globalmente uma entidade, JIDs sdo facilmente
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Figura 4.2: Arquitetura Jabber.

compreensiveis por seres humanos e tém a forma parecida com a de um enderego de e-mail,

como mostrado abaixo:
usuarioQdominio/recurso

No exemplo acima, dominio representa um FQDN (Full Qualified Domain Name) para
o servidor Jabber, usuario representa o cliente Jabber que se conecta ao servidor e recurso
representa um objeto especifico da sessdo que pertence a um cliente. Entdo, para enviar
uma mensagem para um cliente C, um cliente Jabber C'; a envia para o seu servidor, que a
repassa para o servidor ao qual (5 estd conectado, que finalmente entrega tal mensagem para
(5, como mostra a Figura 4.3.

Note que o uso do servidor Jabber como relay diminui bastante os problemas impostos
pelo uso de firewalls e NATs. Basicamente, tais problemas se devem ao fato de que estas
abordagens limitam a conectividade entre pares que se comunicam, bloqueando conexdes ou
fazendo com que o inicio de uma conexao seja possivel apenas a partir de uma direcdo. Em
geral, caso a porta usada por um objeto remoto esteja fechada no firewall de seu dominio
administrativo, uma entidade fora deste dominio ndo pode iniciar uma conexao com este
objeto remoto. Uma vez que todo Event Processor se comunica através de um servidor

Jabber, € preciso abrir apenas uma porta por dominio administrativo, ndo importa quantos
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Figura 4.3: Fluxo de comunicacio entre o cliente Jabber C'; e o cliente Jabber C5

objetos sdo exportados pela aplicac@o. Esta porta é exatamente a porta que torna o servidor
Jabber acessivel por outros servidores Jabber. Ainda, se a porta para mensagens instantaneas
(5222) de um dominio ja estiver aberta a priori, a comunicagdo através de Jabber para este
dominio pode ser feita sem nenhum esfor¢co administrativo extra.

Através do uso do Jabber, também € possivel usar comunicacao segura através de TLS
(Transport Layer Security) [IET06e] e SASL (Simple Authentication and Security Layer)
[TETO06¢].

4.3 Semantica

Entender precisamente a semantica que a infra-estrutura de comunicagdo oferece € indispen-
savel para se desenvolver aplica¢des robustas. Desenvolver aplicagdes com o JIC nado foge
a esta regra. E preciso entender a semantica fornecida pelo JIC para que seja possivel com-
preender como acontece a comunicagao entre objetos e em que situacdes a infra-estrutura de
comunicacao detecta falhas.

Considere dois objetos remotos A e B, os quais estdo exportados nos Access Points
AP, e APpg, respectivamente. Tais objetos pretendem se comunicar um com o outro. Os
Access Points AP, e APpg podem ser o mesmo, podem ser Access Points distintos no mesmo
espaco de enderecamento, ou ainda em espacgos de enderecamento diferentes, possivelmente
em maquinas distintas. Cada Access Point mantém uma conexao ativa com seu respectivo
servidor Jabber. Os objetos A e B se comunicam por invocagdes remotas de métodos, de

forma que uma invocagdo € “empacotada” em uma mensagem (através de um mecanismo
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de serializacdo) e enviada para o lado receptor, onde ¢ armazenada na fila e consumida
em seguida, por ordem de chegada. Todos os parametros da invocacdo sdo passados por
valor, exceto Event Processors, que sdo passados por referéncia. Dado este cendrio, temos
as seguintes defini¢des:

O Servigco de Comunicagdo Jabber usado por dois objetos JIC quaisquer corresponde ao
conjunto de servidores Jabber e canais de comunicacao (links) que participam da comunica-
¢do entre tais objetos. Cada canal de comunicacdo e servidor Jabber € chamado elemento do
Servico de Comunicacdo Jabber. Os canais de comunica¢do usados entre um cliente Jabber
e o servidor Jabber usam TCP para a troca de mensagem. O mesmo acontece com 0s canais
de comunicagdo entre servidores.

Dizemos que um canal de comunicacio do servigo Jabber esta ativo quando este é capaz
de entregar mensagens entre as duas entidades que interliga (e.g., cliente Jabber - servidor
Jabber). Caso o canal ndo seja capaz de entregar tais mensagens, dizemos que esta inativo.

Sejam S 4 e Sp os servidores Jabber usados pelos Access Points A e B, respectivamente,
um caminho entre dois objetos JIC A e B é composto por todos os elementos do Servico de
Comunicagdo Jabber envolvidos na comunicagao entre eles. Logo, podemos dizer que existe
caminho entre A ¢ B se e somente se S4 e Sg estdo no ar e todos os canais de comunicagao
do Servico de Comunicagdo Jabber entre eles estdo ativos. Isso significa que, se existe
caminho entre A e B, eles podem se comunicar, caso estejam devidamente exportados nos
Access Points AP, e APg. De maneira andloga, dizemos que nio existe caminho entre
Ae B se Sy ou Sp estiver fora do ar ou se existir pelo menos um canal de comunicagdo
pertencente ao Servico de Comunicagio Jabber inativo. Um caminho contém no minimo um
servidor Jabber (quando os objetos estao conectados a um mesmo servidor) € no méximo dois
servidores Jabber (quando os objetos estdo conectados a servidores distintos). Considere os
servidores Jabber, canais de comunicacdo e objetos JIC apresentados na Figura 4.4:

Caso exista caminho entre A e B, dizemos que A estd conectado a B, o que podemos

denotar por:

conectadog(A) = funcionando(Sa) N funcionando(Sg) A ativo(Ca_s,) N

ativo(Cs,_s;) N ativo(Cs,_p)

Obviamente, o conceito de caminho ndo tem qualquer valor caso os objetos ndo este-
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Figura 4.4: Cenario de Comunicacio entre objetos A e B

jam disponiveis. Portanto, dizemos que um objeto JIC estd disponivel se este objeto estad
exportado através de um Access Point. Da mesma forma, dizemos que um objeto JIC esta
indisponivel se este objeto ndo estd exportado através de qualquer Access Point. Note que,
se 0 Access Point através do qual o objeto foi exportado esta fora do ar, o objeto estd indis-
ponivel. Para um objeto A, a notagdo do seu estado é representada por disponivel (A).
Diante das defini¢des acima, podemos definir um conceito relacionado a alcance entre

objetos JIC, que serd de grande importancia para o entendimento da semantica do JIC:
alcancavel o(B) = disponivel(A) A disponivel(B) A conectado(B),

ou seja, B é alcancgavel por A se e somente se, A estd disponivel, B estd disponivel ¢ B
estd conectado a A.

Dadas estas definicdes, o JIC prové uma semantica precisa para os programadores que
escrevem aplicagoes distribuidas. Considerando que o Event Processor A registrou interesse

na falha do Event Processor B e vice-versa, o JIC garante que:

1. Se B permanece alcangdvel por A, entdo toda mensagem enviada de A para B é

recebida em algum momento no futuro por B5;

2. Se B torna-se e permanece inalcangdvel a partir de A, entdo A sera notificado em
algum momento no futuro de que B estd inalcancdvel. Neste caso, dizemos que A

suspeita de B.

3. Se existe a perda de pelo menos uma mensagem enviada de A para B, A serd notificado

em algum momento no futuro de que B estd inalcangdvel. Além disso, B também sera
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notificado em algum momento no futuro de que A estd inalcancavel, i.e., A suspeita

de B e B suspeita de A.

Note que “A suspeita de B” ndo nos da garantia de que B realmente estd inalcangdvel.
Existe a possibilidade de que uma mensagem de A para B tenha sido descartada pela rede,
ou que B esteja apenas respondendo as mensagens de deteccdo de falha de maneira muito
lenta. Isso significa que o programador, ao raciocinar sobre a aplicac@o, deve ter em mente
que (i) ou as chamadas remotas sdo invocadas com sucesso, ou (ii) o objeto que disparou
a invocacao serd notificado de uma suspeita. Todavia, ser notificado da suspeita de algum
objeto ndo garante que a falha realmente aconteceu.

Diante disso, € preciso garantir que a semantica acima se mantém sempre verdadeira, as-
segurando que ndo ha comportamentos inconsistentes no decorrer da execucdo de aplicagdes
que usam JIC. Apresentamos, portanto, os mecanismos usados para garantir que a semantica
¢ sempre verdadeira e como tais mecanismos garantem tal semantica.

A semantica definida através dos itens 1 e 2 € facilmente garantida. O item 1 pode
ser garantido pela prépria camada de comunicac¢do. Ja o item 2 € assegurado através do
mecanismo de deteccdo de falhas apresentado na Secdo 4.1.3.

Para o item 1, uma vez que ambos 0s objetos estdo disponiveis e existe caminho entre
eles, uma mensagem enviada de A para B é sempre entregue em algum momento no futuro,
devido a garantia de entrega da conexdo TCP entre cada entidade que constitui o fluxo de
mensagens.

Para o item 2, caso um dos objetos ndo esteja alcan¢dvel por ndo estar mais exportado,
o detector de falhas que estd monitorando o objeto ird detectar a falha, pois receberd uma
resposta de que o objeto de interesse ndo estd exportado. Caso um dos objetos ndo esteja
alcangavel porque nao estd mais conectado ao objeto interessado, o detector de falhas deste
ultimo objeto também ird detectar a falha, pois ndo receberd respostas as suas mensagens
de monitoramento dentro de um tempo limite previamente estabelecido, notificando assim o
objeto interessado.

Contudo, existe uma situacdo em que B permanece alcangdvel a partir de A, mas deixa
de receber uma mensagem devido a uma breve falha na rede (ou de um servidor Jabber).
Neste caso, o detector de falhas do Access Point A Pg pode ter sido capaz de responder todas

as mensagens de monitoramento oriundas de AP,, mesmo que B tenha falhado em receber
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uma mensagem de aplicacdo. De fato, AP, precisa detectar esta falha, para notificar o objeto
A de que B nao estd alcangavel, de acordo com o item 3 da defini¢do da semantica. Porém,
o detector de falhas, da maneira que foi projetado, ndo consegue detectar tal falha. Por
causa disso, implementamos numera¢do de mensagens € um protocolo de conexao em trés
vias (three-way handshake protocol) semelhante ao protocolo de conexdo do TCP [Tom75].
Através deste protocolo, quaisquer dois Access Points precisam estabelecer conexdo antes
de trocarem a primeira mensagem. Basicamente, o protocolo define nimeros de sequéncia
para as mensagens de aplicacdo entre dois Access Points. Logo, € possivel identificar perda
de mensagens de aplicacdo. Uma vez que as mensagens sao entregues obedecendo a ordem
de envio, um numero de sequéncia maior do que o esperado caracteriza a perda de uma
mensagem. Nesta situagdo, o Access Point que identificou a perda de uma mensagem (A Pp),
libera a conexdo (também usando um protocolo de trés vias) e notifica B de que A estd
inalcangdvel. O mesmo acontece com AP, ao terminar de executar o protocolo que libera
a conexao (iniciado por APg). Portanto, temos que ambos A e B sdo notificados de que o
outro ndo estd alcancdvel, assim como definido no item 3 da semantica. Vale salientar de
que a aplicacdo ndo precisa saber que mensagem especifica foi perdida. Precisa apenas ser
notificada de que o objeto de interesse falhou.

Note que, apesar de estarmos usando TCP entre Access Points e os servidores Jabber, ndo
podemos simplesmente usar o protocolo implementado sobre TCP para identificar perdas
de mensagens. Isso acontece porque ndo temos uma conexao TCP fim-a-fim entre Access
Points. Ao contrario, temos uma conexdao TCP ponto-a-ponto entre cada Access Point e seu

respectivo servidor e entre os proprios servidores.

4.4 Modelo de Programacao

Uma vez que o JIC € baseado em uma arquitetura event-driven, o programador € levado a
construir cada componente de sua aplicacio como uma méaquina de estados. Sendo assim,
cada invocagdo remota exportada por um objeto € vista como um evento. Para cada evento,
o programador deve decidir como tratd-lo, considerando o estado atual de sua aplicacéo.
Além disso, o JIC define eventos proprios, de notificacao de falhas, i.e., eventos inerentes a

sistemas distribuidos que precisam ser tratados pela aplicacido. Logo, o programador também
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¢ levado a raciocinar sobre o tratamento de eventos de falha. Acreditamos que esta é uma
boa prética de programacao, fazendo com que o programador tenha mais disciplina e consiga
evitar problemas que antes s6 eram detectados apds algumas rodadas de teste.

Um dos objetivos do JIC € manter boa integracdo com a linguagem de programacao. De-
finimos anteriormente que atingir boa integracdo com a linguagem significa permitir que o
mecanismo de checagem de tipos funcione para objetos remotos. A presenca de um meca-
nismo de checagem de tipos contribui bastante para a captura de bugs em fases incipientes
do desenvolvimento de software. Além disso, através deste mecanismo, € possivel que o
desenvolvimento de aplicacdes distribuidas tenha caracteristicas mais proximas do desen-
volvimento de aplicagdes locais. De fato, um objetivo mais geral levado em consideragdo ao
se desenvolver o JIC consiste em manter para o modelo de objetos distribuidos 0 maximo
possivel da semantica usada pelo modelo de objetos locais. As diferencas entre os dois mo-
delos devem ser inseridas apenas onde necessdrio (i.e., onde realmente existem) e devem ser
explicitas, de forma que o programador tenha consciéncia de tais diferencas. Assim, esta-
mos minimizando a complexidade de se implementar solu¢des distribuidas, sem esconder
suas caracteristicas.

Nossa abordagem segue entdo os mesmos objetivos do modelo de objetos distribuidos.
Porém, o JIC lida com invocagdes remotas ndo-bloqueantes, diferentemente do modelo em
comparacdo. Por isso, o JIC impde algumas restri¢des, como a exigéncia de que métodos
remotos sejam void (i.e., sem retorno) e precisa lidar com alguns aspectos de maneira dife-
rente (e.g., deteccdo de falhas). Aqui, apresentamos o modelo de programacdo usado por um

desenvolvedor que constréi aplicacdes usando JIC.

4.4.1 Interfaces Remotas

No modelo oferecido pelo JIC, o desenvolvedor deve programar para interfaces, ndo para
implementagdes. Isso significa que clientes de objetos remotos interagem com interfaces
remotas, ndo com classes que podem ser acessadas remotamente. Diante disso, todo ob-
jeto JIC deve prover uma interface remota, a qual estende a interface EventProcessor.
Esta ultima interface apenas indica que o objeto que a implementa pode ser exportado via
JIC (Assim como a interface Remot e indica um objeto remoto em Java RMI). Esta interface

contém quatro métodos que devem ser implementados por todo objeto JIC: setObjectID,
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getObjectID, setAccessPoint e getAccessPoint. Estes sdo os métodos neces-
séarios para que o JIC gerencie um objeto remoto. Considere o fragmento abaixo do Event

Processor que realiza a submissao de aplicacdes (i.e., jobs) no c6digo do OurGrid:

public interface MyGrid extends EventProcessor({

public void addJob (JobSpecification jobSpec);

O trecho de c6digo acima representa a definicio de uma interface remota chamada
MyGrid. Esta interface possui um método remoto (addJob (JobSpecification)).
Note que este método, além de ndo possuir retorno, também ndo lanca excecdes. Esta é
outra exigéncia do JIC.

Estas duas exigéncias se devem a natureza ndo-bloqueante das invocacoes realizadas pelo
JIC. Através de métodos void, o cliente pode prosseguir imediatamente para a préxima linha
de c6digo, sem esperar por um retorno. Se lado remoto precisar enviar algum retorno refe-
rente a uma chamada remota, deve fazer isso via callback. Uma vez que o cliente retorna
rapidamente (antes de a invocagdo ser realmente processada pelo lado remoto), nao faz sen-
tido definir excecoes que capturem falhas de comunicacgdo, assim como a solu¢@o de objetos
distribuidos faz.

Note que estas nao sdo as unicas diferencas entre objetos JIC e objetos Java. Uma di-
ferenca mais sutil e mais importante estd no fato de que a thread do cliente ndo atravessa
as suas fronteiras, ou seja, ndo continua no lado servidor. Uma invoca¢@o apenas marca o
método invocado para ser executado pela propria thread do servidor (conforme mostrado na
Secdo 4.1.1). Note também que, além de permitir checagem de tipos, o JIC também oferece
“serializa¢do” automdtica dos objetos que sdo passados como pardmetro no método, bem
como do préprio método. Isso evita que o programador codifique as “tediosas” classes de
mensagens para encapsular uma chamada de método. E importante salientar que a serializa-
¢do automdtica e o mecanismo de checagem de tipos sdo possiveis devido ao uso de stubs,
que sdo representacdes locais para objetos remotos. Conforme veremos adiante, stubs sao

gerados automaticamente em tempo de execucao pelo JIC.
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4.4.2 Implementacao de Interfaces Remotas

Existem duas maneiras de implementar uma interface remota. A primeira delas, con-
siste em reusar a implementacdo remota definida a priori pelo JIC, conforme ilustrado
através da Figura 4.5. A implementacdo “padrao” oferecida pelo JIC € denominada
SimpleEventProcessor. Esta classe possui uma implementacio padrdao para os méto-
dos presentes na interface EventProcessor, além de fornecer semantica especializada e
apropriada para objetos remotos pois sobrescreve a implementacao dos métodos equals,
toString e hashCode de objetos Java. A classe SimpleEventProcessor foi de-
senvolvida para evitar que o programador tenha o trabalho de implementar os métodos men-

cionados acima para cada Event Processor da aplicacdo.

EventProcessor SimpleEventProcessor

MyGridImpl

Figura 4.5: Reuso da implementa¢do remota oferecida pelo JIC

Alternativamente, o programador pode ndo querer reusar a implementacdo remota
fornecida pelo JIC. Neste caso, o cdédigo do objeto remoto ndo estende a classe
SimpleEventProcessor, como mostrado na Figura 4.6. A vantagem obtida por este
esquema estd no fato de que, como Java ndo oferece heranca multipla, o objeto remoto tem a
“liberdade” de estender qualquer outra classe que ndo seja SimpleEventProcessor. O
lado negativo, contudo, estd no fato de que o objeto remoto devera implementar diretamente
os métodos da interface EventProcessor, bem como ser responsdvel por fornecer sua se-
mantica prépria para objetos distribuidos, sobrescrevendo os métodos equals, toString
e hashCode. Recomendamos o reuso da implementacdo remota, uma vez que o progra-
mador precisa lidar menos com cddigo transversal a funcionalidade e pode aproveitar um

c6digo maduro e bem testado oferecido pela infra-estrutura de comunicagao.
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EventProcessor ClasseDeNegécio

MyGridImpl

Figura 4.6: Implementacdo remota sem reuso da classe oferecida pelo JIC

No trecho de cédigo abaixo, temos a implementacdo da interface Mygrid, na qual a

classe MyGridImpl estende a classe SimpleEventProcessor.

public class MyGridImpl extends SimpleEventProcessor
implements MyGrid/{
public void addJob (JobSpecification jobSpec) {

// ldégica de negdcio:

Note que uma classe pode implementar tantas interfaces remotas quanto desejado. Além
disso, uma classe também pode estender uma outra que implementa interfaces remotas. Po-
rém, apenas os métodos que pertencem a alguma interface que estende EventProcessor

sdo considerados como remotos, ou seja, sao acessiveis remotamente.

4.4.3 Exportando um Objeto JIC

Ap6s implementar um objeto JIC, apenas instancid-lo nio o faz remotamente acessivel. E
preciso que este objeto esteja associado a um Access Point, ou seja, € preciso que esteja
exportado. O JIC oferece uma interface de alto nivel para criacio de um Access Point e

exportacdo de Event Processors, como mostrado no trecho de c6digo a seguir:

1 JICConfiguration.getInstance (arquivo.conf);
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2

3 String nomeAP = "myGridAP";

4 AccessPoint accessPoint = new AccessPoint (nomeAP) ;
5 accesspoint.start ();

6

7 MyGrid mygrid = new MyGridImpl () ;

8 String nomeMG = "mygrid";

9

10 accesspoint.bind (nomeMG, mygrid, 1);

Na primeira linha de cédigo, recupera-se uma instancia para uma configuracio do JIC.
Este objeto de configuracido consulta um arquivo definido pelo usudrio que contém infor-
macgOes como por exemplo, o servidor Jabber ao qual o Access Point ird se conectar, o
login do usudrio neste servidor e a senha usada. Um exemplo de arquivo de configura-
cdo pode ser visto na Figura 4.7. Note na linha 4 que a criagdo do Access Point usa
um nome definido pela aplicacdo. Porém, ao definir o JID do Access Point, o JIC usa
as informacOes armazenadas no objeto de configuracdo. Sendo assim, o Access Point cri-
ado na linha 4 possui o seguinte JID: john@frodo.lsd.ufcg.edu.br/myGridAP,
conforme as informacgdes do arquivo de configuracdo da Figura 4.7 e o nome do Ac-
cess Point fornecido pela aplicacdo. Uma vez criado, o Access Point ainda nio esta
pronto para ser usado. E preciso invocar accesspoint.start (), assim como mos-
tra a linha 5. Este comando negocia a conexdo com o servidor Jabber e inicia as thre-
ads (Event Handlers) do Access Point. A tltima linha de codigo exporta o objeto remoto
MyGrid através do nome mygrid. Note que o terceiro parametro informa o nimero
de encarnagdo que serd usado por este objeto. Logo, o JID do objeto recém exportado
serd john@frodo.lsd.ufcg.edu.br/myGridAP/mygrid/1. Caso o terceiro ar-
gumento fosse omitido, um nimero de encarnacdo aleatdrio seria atribuido a identificacao

do objeto exportado.

4.4.4 Obtendo uma Referéncia Remota

A maneira mais simples de obter uma referéncia para um objeto JIC é através da passa-

gem de parametros entre objetos remotos, conforme veremos na Secdo 4.4.5. Uma ma-
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jic.user.name = john

jic.user.password = $ E6REDO

jic.jabber.servername = frodo.lsd.ufcg.edu.br

jic.jabber.serverport = 5222

#
jic.jabber.serversecureport =5223

Figura 4.7: Arquivo de configuragdo para uma aplicacdo JIC: arquivo.conf.

neira alternativa, quando se tem a identificacdo do objeto remoto, consiste em usar o método
getReference, fornecido pelo Access Point. Seja um Access Point apCliente, que
estd devidamente conectado a um servidor Jabber, é possivel usar o seguinte trecho de c6-

digo para obter uma referéncia para o objeto MyGrid exportado na Secdo 4.4.3:

idDoObjeto="Jjohn@frodo.lsd.ufcg.edu.br/myGridAP/mygrid/1";

MyGrid mgRef = apCliente.getReference (idDoObjeto, MyGrid.class);

O método getReference retorna uma referéncia para o objeto cujo JID foi passado
como primeiro pardmetro. E importante ressaltar que esta referéncia é obtida localmente,
através da criacdo de um s7ub (atribuido a mgRe f), sem realizar qualquer invocacao remota.
Este stub implementa a interface remota passada como segundo parametro (MyGrid), bem
como as demais interfaces remotas que esta interface estende. Dessa forma, um stub nao
prové acesso a métodos nao-remotos de um objeto. Do ponto de vista da linguagem de
programacao, operacoes de cast e instanceof para o conjunto de interfaces remotas im-
plementadas pelo stub funcionam corretamente. Por exemplo, as duas linhas de cddigo a

seguir retornam ambas um valor verdadeiro:

mgRef instanceof MyGrid

mgRef instanceof EventProcessor

mas a linha de c6digo seguinte retorna um valor falso:
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mgRef instanceof MyGridImpl

Mesmo que o objeto remoto seja uma instancia da classe MyGridImpl, o sfub ndo tem
ciéncia disso, pois o desenvolvedor programa para interfaces.

Stubs sdo gerados dinamicamente em tempo de execucdo e usam a conexao do Access
Point local para realizar uma invocacdo remota. Uma vez que o cliente tem um stub para o
objeto que implementa o servigo desejado, uma invocagdo € realizada de maneira simples,

como mostrado abaixo:
mgRef .addJob (myJobSpecification);

As informacgdes desta invocagdes sao “serializadas” e enviadas ao lado remoto, de forma
que a chamada sera realizada no objeto MyGridImpl, que implementa o servico definido
na Sec¢do 4.4.3.

Porém, existem situacdes em que um cliente possui a identificagdo para um servigo e
deseja obter a referéncia para um objeto que implementa este servico. Para este caso, é
possivel usar o mecanismo de deteccdo de falhas para recuperar tal referéncia. Conforme
veremos adiante, na Secdo 4.4.6, € possivel usar o mecanismo de deteccdo de falhas do JIC
para se cadastrar no aparecimento de um servi¢o. O mecanismo de deteccao, ao detectar este
aparecimento, notifica o objeto interessado, entregando uma referéncia (i.e., um stub) para
0 objeto que implementa o servigo, i.e., para a encarnacao corrente do servico. Portanto,
através desta notificacao, € possivel recuperar uma referéncia para um objeto, quando nao se

sabe a encarnacido do mesmo, ou seja, quando se tem apenas a identificacdo do servigo.

4.4.5 Passagem de Parametros

Assim como foi explicado na Secdo 4.4.4, uma das maneiras de se obter uma referéncia
para um objeto JIC € através da passagem de parametros em invocacdes remotas. O JIC ga-
rante que todo Event Processor passado como parametro em uma chamada remota € passado
por referéncia e nao por copia (Na verdade, € passada uma copia do stub). No momento
da “desserializacdo” de uma chamada, todos os objetos que implementam direta ou indire-
tamente alguma interface que estende EventProcessor tém suas referéncias atualizadas

com stubs que usam o Access Point local para trocar mensagens. Se um objeto passado como
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parametro possui referéncia para algum Event Processor, esta referéncia também serd atua-
lizada. Note que, uma vez que stubs também implementam a interface EventProcessor,
ao serem passados como parametro, também sdo atualizados com referéncias locais.

Porém, o mecanismo de passagem de parametros usado pelo JIC difere do mecanismo
usado para chamadas locais no que diz respeito a objetos que nio sao remotos. Todo objeto
local, ao ser passado como pardmetro em uma invocagdo remota, € passado por copia, ou
seja, no momento da “desserializa¢do”, o lado remoto possuird sua prépria copia do objeto
passado como pardmetro. Portanto, o objeto recebido pelo lado remoto nao possui qualquer
relacdo com o objeto que foi “serializado” e enviado na chamada remota. Obviamente,
modificacdes no objeto recebido nio exercem quaisquer influéncias sobre o objeto que foi

passado como parametro.

4.4.6 Deteccao de Falhas

Dentre as diferencas existentes entre ambientes locais e distribuidos, uma das mais importan-
tes, e que consequentemente ndo pode ser escondida do programador € a presenca de falhas
parciais em sistemas distribuidos. Isso significa que, na hora de desenvolver uma aplicacao
distribuida, o programador precisa ter em mente que as entidades com as quais um com-
ponente estd se comunicando podem falhar. No caso de aplica¢cdes ndo-bloqueantes como
as construidas sobre JIC, o programador ainda precisa estar ciente de que o mecanismo de
deteccao de falhas ndo pode ser tdo simples como em objetos distribuidos.

Considerando este fato, o0 modelo de programacado do JIC oferece interfaces de alto ni-
vel, as quais permitem que o desenvolvedor da aplicacdo lide diretamente com as falhas de
componentes distribuidos. Basicamente, um cliente JIC pode efetuar trés tipos de operacao:
(1) registrar interesse na falha de um objeto, (i1) desregistrar interesse na falha de um objeto
e (ii1) tomar decisdes nas situacdes em que € notificado sobre a falha de um objeto.

De maneira anédloga, servicos cujos objetos falham podem ser exportados novamente,
seja porque reiniciou, seja porque um novo objeto assumiu o papel de executar o servigo.
Logo, as mesmas operagdes que um cliente pode realizar em relagdo a falha de um objeto
podem ser executadas em relacdo a recuperac¢do de um servigo. Um cliente JIC pode entdo:
(1) registrar interesse na recuperacao de um servigo, (ii) desregistrar interesse na recuperagao

de um servico e (ii1) tomar decisdes nas situacdes em que € notificado sobre a recuperacao
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de um servigo.

O Access Point local, responsdvel por realizar a detec¢ao de falhas de objetos remotos,
fornece ao programador uma interface para recuperar o modulo do detector de falhas res-
ponséavel pelo registro de interesses. Uma vez que um objeto manifesta interesse em relacio
a outro objeto ou servigo, o objeto interessado precisa ser notificado sobre a falha ou recu-
peracdo da entidade de interesse. Para que isso seja possivel, este objeto deve implementar
uma interface de notificagdo. O trecho de cddigo adiante exemplifica o registro de interesse

e a interface de notificagdo, ambos relacionados a falha de um objeto JIC:

public class MyGridClient

implements FailurelInterestedEventProcessor{

mgID = "john@frodo.lsd.ufcg.edu.br/myGridAP/mygrid/1";
FailureDetector fd = accesspoint.getFailureDetector();

fd.registerFailureInterested(this, mglD);

public void notifyFailure (EventProcessor ep, double conf) {

System.out.println ("EventProcessor " + ep + "Falhou");

Note que € possivel recuperar o detector de falhas através do Access Point, e logo de-
pois, usar o detector de falhas para registrar interesse na falha do objeto cuja identificagdo
é representada por mgID. E importante reparar que, no momento do registro, a instincia da
classe MyGridClient € passada como primeiro parametro. Este parametro representa a
entidade interessada. O segundo parametro representa a identificacdo da entidade de inte-
resse. Existem sobrecargas deste método que permitem passar a propria referéncia do objeto
de interesse ao invés de sua identificacdo. Note também que o objeto interessado precisa im-
plementar a interface FailureInterestedEventProcessor, que define o método
notifyFailure.

Uma vez que o registro € realizado, o mddulo de deteccdo de falhas comega a monitorar
o objeto de interesse. Caso o mddulo do Access Point local detecte a falha do objeto de

interesse, o método notifyFailure da entidade interessada serd executado, ou seja, o
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detector notifica o objeto interessado sobre a falha do objeto.

Um detalhe interessante estd no fato de que o tratamento de falhas de objetos distribuidos,
para cada classe, estd centralizado em um tinico método, evitando que o tratamento de falhas
seja realizado de maneira espalhada no cédigo. Isso facilita manutengdo e evita duplicacdo
de codigo. Além disso, o programador adquire a disciplina de pensar em sua aplicagdo como
uma madaquina de estados. Ao receber uma notificacdo sobre a falha de um determinado
objeto, o programador € levado a pensar sobre o estado de sua aplicagdo antes de tomar a
decisdo diante da falha. Consideramos esta uma boa pratica, uma vez que é comum que
programadores codifiquem suas aplicagdes distribuidas pensando apenas nas situacdes de
sucesso. Apenas depois de vérios testes e bugs, o programador € levado a pensar em algumas
situacOes de falha. Portanto, acreditamos que o JIC ajuda o programador a pensar em falhas
e organizar seu raciocinio sobre as situacdes em que elas acontecem.

Uma vez notificado, o cliente JIC tem seu interesse automaticamente descadastrado. Po-
rém, o cliente pode optar por desregistrar o interesse em qualquer momento, como mostra o

trecho de cédigo abaixo:

mgID = "Jjohn@frodo.lsd.ufcg.edu.br/myGridAP/mygrid/1";

FailureDetector fd = accesspoint.getFailureDetector();

fd.unregisterFailureInterested(this, mgID);

Além das interfaces apresentadas acima, o JIC fornece interfaces correspondentes para
registrar e desregistrar interesse na recuperacdo de um servico, bem como tratar a notifi-
cacdo de uma recuperagdo. Neste caso, um Event Processor deve implementar a interface
RecoveryInterestedEventProcessor, que define o método notifyRecovery,
além de usar os métodos do detector de falhas registerRecoveryInterested e
unregisterRecoveryInterested para registrar e desregistrar, respectivamente, in-

teresse na recuperacao de um servico.
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4.5 Implementacao

Ao produzir um software, existem diversos aspectos que ndo sdo contemplados pelo pro-
jeto arquitetural. Estes aspectos, em geral de mais baixo nivel, costumam receber a devida
atencdo durante a fase de implementagdo. Apesar de ndo aparecerem na arquitetura, mui-
tos destes aspectos sdo relevantes para que se entenda o comportamento da aplicagdo em

questdo. Aqui, abordaremos os detalhes de implementa¢do que julgamos mais relevantes.

4.5.1 Linguagem de Programacao

Desde o inicio, o JIC foi projetado para ser dependente de linguagem de programacio, no
caso, Java. Portanto, o modelo de objetos remotos no JIC foi construido sobre o modelo
de objetos Java. De fato, solu¢cdes como CORBA, devido a um requisito de interoperabi-
lidade, consideram um modelo de objetos neutro em relacdo a linguagem de programacao.
Como consequéncia, estas solugdes ndo atingem a integracdo desejada com a linguagem
[WRW96], apesar de ser possivel adapta-las para lidar com objetos Java, por exemplo. O
JIC, por sua vez, busca manter a maior proximidade possivel em relacdo ao modelo de obje-
tos Java, tornando explicitas, porém, as diferengas impostas pela computacao distribuida.
No entanto, o fato de estarmos usando Java, mais precisamente, a maneira que estamos
usando Java, impde pelo menos uma dependéncia séria em relac@o a linguagem. Esta depen-
déncia € decorrente do uso do mecanismo de “serializacdo” de Java para enviar eventos entre
Access Points. Uma vez que o JIC usa Jabber como infra-estrutura para troca de mensagens
e o protocolo Jabber realiza troca de mensagens XML (i.e., hd neutralidade em relacdo a
linguagem de programacao), ndo faz sentido usar o mecanismo de “serializacdo” para enviar
mensagens entre dois Access Points. Contudo, uma das decisdes de implementacdo con-
sistiu em usar a biblioteca smack [Jiv06] para se comunicar com servidores Jabber. Esta
biblioteca, além de ser escrita em Java, foi considerada a biblioteca de codigo aberto mais
confidvel dentre as que analisamos e a atividade da comunidade em relagdo ao software é
bastante intensa. Esta biblioteca, porém, “serializa” os objeto Java que serdo enviados para o
lado remoto através do mecanismo fornecido pela linguagem e os encapsula nas mensagens
XML. Logo, o lado remoto precisa conhecer o mecanismo de “serializa¢do” usado por Java

para “desserializar” os objetos recebidos.
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Todavia, ndo acreditamos que haja obsticulos que, no futuro, nos impe¢cam de usar XML
para codificar as mensagens do JIC sem usar a “serializacao” de Java. Esta seria uma maneira
neutra da codificar as mensagens e obter independéncia em relacao a linguagem. Entretanto,
existe o argumento de que para alcangar real interoperabilidade, € preciso codificar manual-
mente 0 XML que representa as mensagens de uma aplicagdo [LS05], ou seja, este parece

ser o0 preco para realmente se ter interoperabilidade entre linguagens.

4.5.2 Stubs e Eventos

A principal entidade que torna possivel a integracdo com a linguagem de programacao é
o stub. Um stub é a representacdo local do objeto remoto com o qual se pretende comu-
nicar. Por isso, apresenta a mesma interface oferecida pelo objeto remoto que referencia.
Stubs conhecem detalhes de baixo nivel da infra-estrutura de comunicacao, sendo entdo res-
ponsaveis por traduzir as invocagdes recebidas em mensagens e encaminhar tais mensagens
para os objetos remotos correspondentes. Cada stub, ao ser criado, recebe uma identifi-
cacdo (JID), que indica o objeto remoto por ele representado. Também no momento da
criacdo, o stub recebe uma referéncia para uma camada interna do Access Point, chamada
CommunicationLayer. Esta camada representa a fronteira entre o mundo orientado a
objetos € o mundo Jabber, onde se usa primitivas send/receive para troca de mensagens. Ao
receber uma invocacgdo, o stub retine as informacdes sobre o0 método invocado, as encapsula
em um JICEvent e o repassa para a CommunicationLayer, que providenciard o seu
envio através de mensagens Jabber. Um JICEvent € uma estrutura de dados interna do JIC

formada pelos campos apresentados na Figura 4.8:

JICEventType : ObjectID : String: Class[]:
tipo destino nomeDoMétodo pardmetrosFormais
Object[]: JICEventMetadata
pardmetrosReais metadados

Figura 4.8: Campos de um evento JIC.

O primeiro campo representa o tipo do evento. Basicamente, serve para diferenciar trés

tipos de eventos: (i) eventos de aplicacdo, (ii) eventos de detec¢cdo de falhas e (iii) eventos
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de controle. Eventos de aplicacdo representam invocacdes em objetos remotos da aplicagdo.
Ja os eventos de deteccdo de falhas representam invocagdes remotas que sdao executadas nos
modulos de deteccao de falhas de cada Access Point. Por fim, eventos de controle sdo inter-
ceptados pela CommunicationLayer e usados para realizar a negociacdo do protocolo
de conexao.

O proximo campo (destino) € um JID que identifica o objeto no qual a invocagdo sera
executada. Adiante, os proximos dois campos armazenam as cole¢des de parametros for-
mais e reais da invocagdo. Note que estas duas colecdes sdao relacionadas, de forma que
o elemento ¢ da cole¢do de parametros formais determina o tipo do objeto ¢ da colecdo de
parametros reais. Por fim, temos um campo com metadados, representado por um objeto
JICEventMetadata. Este objeto existe para prover flexibilidade ao JIC. Sendo assim,
¢ possivel adicionar novos campos a um evento no futuro, sem perder compatibilidade com
versoes anteriores do codigo. Atualmente, o JIC usa metadados para acrescentar aos eventos

os campos mostrados na Figura 4.9

Access Point Access Point Nimero de Reconhecimento
de origem destino sequéncia (ACK)

Figura 4.9: Campos de um JICEventMetadata

Atualmente, todos estes campos presentes como metadados sao usados nos eventos de
controle pelo protocolo de conex@o. Os dois primeiros representam as identificacdes dos Ac-
cess Points de origem e destino, respectivamente. Em seguida, temos o nimero de sequéncia,
também usado nos eventos de aplicacdo, o que permite que eventos perdidos sejam identi-
ficados. O ultimo campo armazena o reconhecimento dos nimeros de sequéncia recebidos
durante a negociacdo de uma conexao.

Ao ser recebido por um Access Point, um evento € colocado na fila de invocacdes, con-
forme explicado na Secdo 4.1.1. Quando um Event Handler remove este evento da fila, a
primeira coisa a ser feita € interpretar os campos do JICEvent. Com as informagdes sobre
o nome do método, pardmetros reais e formais e a propria identificacdo do Event Processor
alvo, o Event Handler usa a API de reflexdo de Java [Mic06] para invocar o método neste
Event Processor. E importante ressaltar que, se o evento estiver enderecado para um Event

Processor que ndo estd exportado, o tratamento do erro que acontece no Access Point destino
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€ silencioso, ou seja, a invocagdo € descartada e nenhuma entidade € notificada de que algum
erro aconteceu. Isto faz sentido porque, se o objeto nao estd exportado, as mensagens de mo-
nitoragdo receberdo respostas de que o objeto ndo estd disponivel, de forma que o cliente serd
notificado da falha do objeto e ndo podera considerar que sua invocagdo aconteceu. Caso o
cliente nao esteja interessado na falha do objeto, isso significa que a comunicagdo acontece
no modelo fire-and-forget, no qual um cliente dispara invocagdes, mas nao tem interesse em
saber se elas realmente serdo atendidas.

Um JICEvent representa o componente do JIC que € trocado entre duas entidades re-
motas, visto que encapsula toda comunicacdo realizada através da infra-estrutura JIC. Na
medida em que o software evolui, entidades remotas podem estar usando versoes diferen-
tes do JIC. Contudo, é importante que a infra-estrutura de comunica¢cdo mantenha compa-
tibilidade para tréds, evitando que aplicacdes deixem de se comunicar devido a mudancas
na infra-estrutura de comunicacdo. Por isso, ao longo das novas versdes do JIC, deve-se
manter compatibilidade no cddigo do JICEvent. Atualmente, fazemos isso através do
proprio esquema de versionamento presente no mecanismo de serializagdao de Java. Um
JICEvent mantém um campo SerialVersionUID, com a versdo da classe, indicando
que esta versdo estd sendo controlada explicitamente no cédigo. Alteracdes no codigo que
nio modificam a hierarquia de classes (na qual o mecanismo de serializa¢do se apdia) po-
dem ser realizadas em um JICEvent sem comprometer compatibilidade. Diante dessas
possiveis mudangas, € preciso manter o SerialVersionUID inalterado para preservar a

compatibilidade em versdes futuras.

4.5.3 Semantica das Invocacoes

Como visto na Se¢do 4.4.2, a classe SimpleEventProcessor reescreve os métodos
equals, toStringehashCode daclasse Object, especializando as semanticas destes
métodos para ambientes distribuidos.

Através da nova semantica, a comparagao de objetos remotos considera referéncias e nao
comparag¢ao de conteido. Comparar contetudo significaria realizar invocag¢des remotas, o que
complicaria a semantica, uma vez que o JIC ndo oferece suporte a invocagdes com retorno.
Portanto, para preservar compatibilidade de interfaces com o modelo de objetos locais de

Java, a execucdo do método equals verifica apenas a identificagdo do objeto remoto. Caso



4.5 Implementagdo 67

a identificacdo dos objetos em comparacao seja a mesma, ambas as referéncias apontam para
0 mesmo objeto remoto, de forma que o método equals (executado localmente no Event
Processor ou stub) retorna t rue.

De maneira andloga, o método hashCode retorna valores iguais para objetos que refe-
renciam um mesmo objeto remoto. Ja o método toString retorna a identificagdo do ob-
jeto, ou seja, a representacdo textual de sua referéncia remota. Esta identificacdo € o préprio
JID do objeto referenciado. hashCode e toString também sao executados localmente,

assim como o método equals.

4.5.4 CommunicationLayer

Na Secdo 4.5.2, vimos que o stub cria um evento € o repassa para a Communication-
Layer. Esta, por sua vez, usa o objeto de comunicagdo apresentado na Secdo 4.1 para
encapsular o evento em mensagens Jabber e envid-lo para o Access Point destino. Porém,
a CommunicationLayer oferece flexibilidade para a manipulacdo de eventos antes que
sejam enviados através do Jabber. Suponha que o desenvolvedor queira aplicar um algoritmo
de compressao antes de enviar um evento, ou usar um esquema de criptografia, por exemplo.
A CommunicationLayer permite realizar tal manipulacdo através de uma cadeia de fil-
tros, usada durante o envio e recebimento de JICEvents. A CommunicationLayer €
formada por um conjunto de filtros, seguindo o padrao cadeia de responsabilidades (chain
of responsibility) [GHIV94], conforme mostrado na Figura 4.10. No momento do envio, o
ultimo filtro da cadeia € o objeto de comunica¢do que, naturalmente, representa o primeiro
filtro da cadeia no momento de recebimento.

A CommunicationLayer oferece a possibilidade de adicionar filtros a cadeia
existente. Através do método addFilter, um novo filtro € adicionado entre o
ApplicationFilter e o filtro que ele referencia. Na Figura 4.10, um novo filtro A seria
inseridoentre o ApplicationFiltereoConnectionFilter. Logo apds essainser-
¢do, um novo filtro B seria inserido entre 0 ApplicationFilter e o filtro A, e assim por
diante. Vale salientar que, um filtro possui duas funcionalidades, sendo uma no momento do
envio e outra no momento do recebimento. Tais funcionalidades devem ser complementares,
ou seja, um filtro que realiza compressao no momento de envio, deve realizar descompressao

no momento de recebimento. Note também que a cadeia de filtros no momento do recebi-
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CommunicationLayer

envio envio
Jabber . Connection Application
Communication . .
. Filter Filter
recebimento recebimento

Figura 4.10: Padrio cadeia de responsabilidades implementado pela Communication-

Layer.

mento € processada em ordem inversa ao processamento realizado durante o envio. Com
excec¢do dos filtros originais implementados no JIC, um filtro previamente adicionado pode
ser removido através do método removeFilter () da CommunicationLayer.
Implementar um filtro é uma tarefa bastante simples: basta estender a classe abstrata
Filter e implementar o comportamento dos métodos abstratos onSend (JICEvent)
e onReceive (JICEvent). Estes métodos sdo usados para manipular um evento du-
rante o envio e recebimento do mesmo, respectivamente. A classe abstrata fornecida pelo
JIC ja implementa o c6digo necessdrio para realizar o comportamento do padrao “cadeia
de responsabilidades”. Um outro detalhe importante no esquema de filtros diz respeito
ao tratamento de erros. Em qualquer momento, os métodos onSend (JICEvent) e
onReceive (JICEvent) podem lancar uma excegcdo do tipo FilterException. Esta
excecdo interrompe o fluxo na cadeia de filtros, além de ativar um mecanismo de notifi-
cacdo do JIC, em que objetos interessados (FilterExceptionListeners) sdo notifi-
cados de que a excecdo aconteceu. Este esquema de notificacdo segue o padrdo observer
[GHIJV94]. Por exemplo, considere o filtro que negocia a conexdo e verifica o nimero de
sequéncia dos eventos de aplicacdo. Caso o ndmero de sequéncia observado seja maior
que o esperado, ou seja, pelo menos um evento foi perdido, o filtro lan¢a uma excegao
EventLostException queestende FilterException. O médulo detector de falhas
estard cadastrado como listener de exce¢des na cadeia de filtros e poderd tomar as decisoes

necessarias, como identificar o Access Point de origem da mensagem perdida e suspeitar de
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seus objetos.

Note que o esquema de filtros pode facilitar o desenvolvimento de testes para a aplica-
¢do. Uma prética bastante comum em testes de sistemas distribuidos consiste em injetar
falhas nos seus componentes [Ram04; DIMT96]. Em geral, é muito comum injetar falhas
de omissao e falhas por parada (fail-stop). Falhas por omissdo sdo caracterizadas pela perda
de mensagens, seja durante o processamento no sistema operacional de um processo ou por
problemas na infra-estrutura de comunicacao (e.g., mensagens descartadas pela rede). A si-
tuacao de falha por parada € caracterizada pelo fim da execucdo de um processo, de forma
que esta parada pode ser detectada por outros componentes do sistema. Com o JIC, através
do padrdo usado na CommunicationLayer, € possivel inserir filtros que facilmente pro-
vocam estes tipos de falha. Por exemplo, pode-se inserir um filtro que descarta o enésimo
evento enviado/recebido, ou ainda que descarta aleatoriamente uma porcentagem dos even-
tos enviados/recebidos. Note que este cendrio representa exatamente situacdes de falha por
omissdo. Pode-se também inserir um filtro na camada de comunicacdo que, depois de algum
tempo (ou de alguns eventos trocados), descarta todos os eventos que deveriam ser enviados
ou recebidos por um objeto, caracterizando um cendrio de falha por parada, mesmo que o
objeto ainda esteja exportado. Note que outros tipos de falha também podem ser injetadas
facilmente, como por exemplo, falhas bizantinas, em que um objeto se comporta de maneira
arbitrdria, desviando-se do comportamento esperado. Para reproduzir um comportamento

diferenciado, basta inserir um filtro que modifique o contetido dos eventos.

4.5.5 Protocolo de Conexao

Dentre os filtros originais implementados pelo JIC, mencionamos anteriormente o
ConnectionFilter, responsavel por estabelecer conexdo entre dois Access Points e ge-
renciar os numeros de sequéncia dos eventos de aplicacdo (Conforme explicado na Secdo
4.3). Através de ndmero de sequéncia, o JIC pode identificar mensagens perdidas entre Ac-
cess Points, podendo assim fornecer a semantica apresentada na Secao 4.3. Para negociar a
conexdo, o ConnectionFilter implementa o protocolo descrito em [Tom75]. Basica-
mente, temos a negociacao em trés vias apresentada na Figura 4.11:

A situacdo tipica de negociacdo é mostrada na Figura 4.11(a). Nesta situacdo, uma en-

tidade A tenta iniciar conexdo com uma entidade B. Inicialmente, A envia uma mensagem
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(a) (b)

Figura 4.11: (a) Negociacdo da conex@o iniciada pelo objeto A e (b) inicia¢do simultinea.

de sincronizagdo (SYN) para a B, passando o valor do nimero de sequéncia que pretende
usar (X). O objeto B, ao receber o SYN, ndo sabe se recebeu realmente uma mensagem de
sincronizacao vélida, ou se recebeu uma duplicata de alguma mensagem antiga. B entdo
responde a mensagem recebida com um (SYN), passando o valor que pretende usar como
nimero de sequéncia (Y') e também envia um reconhecimento (ACK), confirmando o valor
X recebido. Ao receber o SYN+ACK, A sabe que estd recebendo uma mensagem atual, pois
esta mensagem possui o reconhecimento do valor X que A enviou no primeiro SYN. Por
isso, A aceita o valor Y que B enviou como sendo o nimero de sequéncia escolhido por B.
Dessa forma, A ja considera que a conexdo esta estabelecida. Porém, B ainda nao sabe se
0 SYN recebido inicialmente € valido. Por isso, A responde o SYN+ACK de B reafirmando
o seu nimero de sequéncia e reconhecendo o nimero de sequéncia Y enviado por B. Ao
receber o reconhecimento, B tem a certeza de que o SYN enviado por A ndo é uma duplicata
de uma mensagem antiga e cosidera a conexao como estabelecida. A partir deste momento,
cada mensagem enviada de B para A e vice-versa, terdo nimero de sequéncia encapsulado,
seguindo incremento unitdrio a cada mensagem. As entidades podem, a qualquer momento,
executar um protocolo de release com negociacao em trés vias para fechar a conexao, inva-
lidando os nimeros de sequéncia em uso.

A Figura 4.11(b) representa o mesmo processo de negociagdo, porém na situacdo em
que ambas as entidades tentam iniciar a conexao no mesmo momento (Ou quase no mesmo

momento), caracterizando um cendrio conhecido como “iniciacdo simultanea”. Neste caso,
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cada entidade, apds enviar um SYN, com seu valor para nimero de sequéncia, recebe um
outro SYN, porém sem qualquer ACK. Isso significa que, no momento em que cada entidade
esperava uma resposta, recebeu-se uma nova requisicao. Diante deste cendrio, cada entidade
envia um SYN reafirmando o valor escolhido e reconhece o valor recebido através de um
ACK. Aoreceber o SYN + ACK, cada entidade sabe que a outra recebeu o seu valor (pois o esta
reconhecendo) e que o valor recebido no SYN confirma a primeira mensagem, podendo ser
aceito. Neste momento, cada entidade considera que a conexdo estd estabelecida. Processo
semelhante existe para negociar o fechamento de uma conexdo, quando ambas as entidades
o tentam fazer simultaneamente.

Implementar um filtro para realizar este gerenciamento de conexdes pareceu simples de
inicio. O unico cuidado extra consistiu em usar um mecanismo de retransmissao, caso as
mensagens de controle (SYNs e ACKs) fossem perdidas. Quando uma entidade espera uma
resposta a um SYN, por exemplo, e esta resposta ndo € recebida dentro de um timeout, a en-
tidade retransmite a dltima mensagem, pois a outra entidade pode ndo té-la recebido. Depois
de um determinado nimero de retransmissdes (valor padrdao usado pelo TCP, mas que pode

ser configurdvel), a entidade desiste de retransmitir e abandona o processo de negociagao.

4.5.6 Deteccao de Falhas

Na secdo anterior, vimos que o filtro de conexao adiciona nimero de sequéncia apenas aos
eventos de aplicacdo. De fato, eventos usados pelo mecanismo de deteccdo de falhas nao
precisam carregar numero de sequéncia. Em primeiro lugar, porque ndo queremos suspeitar
de objetos de aplicacdo caso um evento de deteccdo seja perdido. Além disso, o esquema de
deteccao € robusto o suficiente para manter-se funcionando quando uma mensagem ¢ perdida
(veja Secdo 2.4.1).

O mecanismo de deteccdo de falhas do JIC € implementado através de um framework que
usa as idéias e conceitos apresentados em [FDGO99]. Neste trabalho, detectores de falhas
sao considerados objetos de primeira ordem em um sistema distribuido, conforme definido
na Segdo 2.4.1.

No framework implementado sobre o JIC, optamos por usar um monitoramento remoto
baseado no modelo pull. Porém, os objetos Not i ficaveis sdo informados sobre mudan-

cas de estado através de um modelo push. Inicialmente, implementamos o modelo probabi-
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listico definido em [HDYKO4], explicado na Se¢éo 2.4.1.

Contudo, enfrentamos alguns problemas com esta abordagem quando a colocamos em
um ambiente interno de produ¢do. Em primeiro lugar, observamos um comportamento ins-
tavel antes da amostra atingir o valor de n (realizamos experimentos com n = 100). “Com-
portamento instdvel” significa uma alta taxa de falsas suspei¢des (Ay;) devido a oscilagdao
na média e desvio padrdo da amostra, uma vez que a amostra era muito pequena. Este pro-
blema era esperado, uma vez que os resultados em [HDYKO04] mostram que quanto menor
o tamanho da amostra, maior o valor de \,;. Portanto, usar o modelo de deteccdo sem ter
a janela completa implica muitos erros de detec¢do no inicio do processo, independente da
qualidade de servigo escolhida pela aplicacdo. Isso significa que, para aplicacdes que pos-
suem demanda por baixa valor de Ay, 0 uso deste modelo sem que a amostra esteja completa
provavelmente ird de encontro a esta demanda, ndo a satisfazendo. Por outro lado, pode-se
postergar o inicio do processo de detec¢do para quando a janela estiver completa, evitando
este comportamento instavel. Mais uma vez, esta alternativa pode afetar diretamente a qua-
lidade de servico da detec¢dao. Caso uma aplicacdo tenha demanda por baixo tempo de
deteccao (1) e o tamanho da janela estiver definido com um valor muito alto, o tempo de
preenchimento da janela pode demorar muito (este tempo também depende do periodo de
envio de heartbeats), fazendo com que a qualidade de servigo seja violada.

A solugdo tempordria que adotamos consiste em, durante o periodo de preparagdo, usar
um mecanismo de deteccdo que procure se manter o mais préximo possivel da qualidade
de servico demandada pela aplicacdo. De acordo com esta qualidade, um periodo de en-
vio de heartbeats (A;) e um timeout estitico A, podem ser calculados. Sendo assim, um
mecanismo simples, porém pouco flexivel, pode ser usado, no qual o Monitor solicita he-
artbeats ao Monitoravel em intervalos de A; e espera receber uma resposta dentro do
periodo A;,, suspeitando do Monitoravel caso ndo receba nesse periodo. Neste meca-
nismo, A; e Ay, sdo estaticos. Terminado o periodo de preparacdo, muda-se 0 mecanismo
para o probabilistico [HDYKO04], agora com a janela completa. Apesar de parecer uma
solucdo razodvel, ndo temos como garantir qualidade de servigo se aparecem mudangas no
ambiente (e.g., maior carga na rede) durante o periodo de preparacao, pois a solucio usada
neste periodo € estdtica. Além disso, vale salientar que, quando uma entidade falha e aparece

novamente, a janela anterior ndo serve como amostra, sendo necessario um novo periodo de
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preparacgao.

Todavia, o problema apresentado acima ndo € o tinico. Observamos em nossas baterias
de execugdes que existem situagdes nas quais o mecanismo de deteccdo de falhas se torna
bastante sensivel a variacdes sutis nos tempos de chegada de heartbeats. Para ilustrar esta
situacdo, apresentamos um exemplo bem simples. Considere uma aplicacdo composta por
dois objetos, A e B, exportados nos Access Points AP, e APg respectivamente. Ambos os
Access Points estdo executando em uma mesma mdaquina, porém em espacos de endereca-
mento diferentes. A miquina estd dedicada a execucdo desta aplicacdo. Apds a exportacao
de ambos os objetos, A se interessa na falha de B. O detector de falhas de AP4 comeca en-
tdo a monitorar a B, enviando mensagens de monitoragdo para APg. O médulo de detecgado
de APp responde as solicitacdes de informagdo através de heartbeats. Uma vez que nao ha
carga extra na miquina, o tempo entre solicitacdes se mantém constante € a comunicacao é
feita via loopback (ndo usa a rede). Portanto, os heartbeats chegam em intervalos de tempos
praticamente constantes. Com isso, a janela € completamente preenchida com uma distribui-
¢do cujo desvio padrao € muito pequeno, uma vez que todos os heartbeats chegam em inter-
valos muito proximos da média amostral. Dessa maneira, qualquer carga minima exercida
no ambiente de execucdo (e.g., 0 movimento repetido do mouse), faz com que algum heart-
beat se atrase poucos milésimos de segundo, o que representa uma variagdo muito grande
na distribui¢do. Como resultado, A suspeita de B, mesmo que B ndo tenha falhado. Con-
cluimos que o comportamento do mecanismo de deteccdo ndo estd errado, mas estd sendo
usado em um ambiente cuja distribui¢ao dos intervalos de chegada dos heartbeats nao é uma
distribui¢do normal, como considera o modelo de detec¢io apresentado em [HDYKO04]. De
fato, este problema foi verificado em varias configuracdes (diferentes combinagdes de tama-
nho de janela, A;, maquinas diferentes, etc), e foi observado em muitas das execugdes em
redes locais. Note que, apesar de o ambiente usado como exemplo (uma Unica miquina) nao
ser o ambiente alvo, O JIC precisa funcionar neste ambiente também. Por exemplo, € nele
que o desenvolvedor realiza seus primeiros testes, de forma que o comportamento deveria
ser semelhante ao verificado no ambiente de producdo.

Diante destas situagdes, acreditamos que a resolug¢do destes problemas representa um
assunto em aberto, ou seja, uma oportunidade para pesquisa futura, que nao pertence ao

escopo desta dissertacdo. A solugdo temporaria que escolhemos consiste em adotar apenas



4.5 Implementagdo 74

0 mecanismo estitico que usamos antes de preencher a janela do modelo probabilistico.
Permitimos, no entanto, que o usudrio fornega valores para o A; e para A,,. Todavia, deixar
a escolha destes pardmetros para o usudrio ndo garante que a solucdo serd bem sucedida,
uma vez que o usudrio em geral ndo sabe quais valores escolher e a escolha depende do
ambiente em que a aplicacdo é executada. Para tornar mais féacil e mais precisa a escolha
destes parametros, sugerimos a construcdo de uma simples aplicacio de teste que executa no
ambiente alvo durante alguns dias. Esta aplicacdo de teste realiza um experimento através

dos seguintes passos:

1. Primeiramente, o usudrio define a quantidade de banda que deseja usar para deteccao

de falhas, que serd denotada por Ly;

2. Da mesma forma, o usudrio define a quantidade média de entidades que serdo monito-

radas simultaneamente em um dado momento, que representaremos por 1;

3. Através destes valores, € possivel calcular o valor mais adequado para o 4;, apro-
veitando bem a banda e sem ultrapassar seu limite mdximo. Para calcular este valor,
usaremos algumas outras varidveis. Uma vez que a deteccdo de falhas acontece através
de um modelo pull, considere t; como o tamanho da mensagem de solicitacdo enviada
aum Monitoréavel e t, como tamanho de um heartbeat enviado em resposta a esta
mensagem de solicitagdo. Assim, o consumo de banda pelo mecanismo de deteccdo

de falhas (By) sera:

Bdf =n- (ts + th) (41)

A equacdo 4.1 representa a quantidade de banda consumida em uma rodada de detec-

¢do.

4. Podemos entdo definir A; em fungdo da banda disponivel e da banda utilizada pelo

mecanismo de detec¢do de falhas:

(4.2)
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Isso significa que a banda usada em uma rodada de deteccdo de falhas dividida pela
banda disponivel determina o intervalo entre solicitagdes de heartbeats, de forma que

o consumo médio de banda seja no maximo L.

5. Fixado o A;, o experimento executa por alguns dias, solicitando heartbeats a cada A,

unidades de tempo;

6. Finalizada a medic¢do, o experimento capturou as caracteristicas do ambiente, ou seja,
a distribuicdo de chegada dos heartbeats (rtt, i.e., round-trip time entre o envio da
mensagem de solicitacdo e a chegada do heartbeat correspondente). Sendo assim, o
timeout de deteccdo A,, deve ser escolhido de acordo com esta distribui¢do. Note
que, se A, possuir valor maior que o rtt em um dado instante « (4, > rtt,), te-
remos uma falsa suspeicdo. Logo, o valor de A, influencia diretamente na taxa de
falsas suspeicdes Ay;. Por isso, considerando a distribuicao de rtts observada através
do experimento, o usudrio pode calibrar o valor de A,, e estabelecer a probabilidade
de haver uma falsa suspeigdo (P(rtt > A,,)). Existe um frade-off entre tempo de
detecc¢do e taxa de falsas suspeicdes. Quanto maior o A;,, menor \,;, mas o tempo de

detec¢do Tp aumenta. Na medida em que A, diminui, \y; aumenta, mas 7p diminui.

7. Escolhido um A, é possivel calcular o tempo de detec¢do de falhas maximo (1 pyaz)-
Considere que a banda € simétrica (uma mensagem ¢é enviada do Monitor para o
Monitoravel em tempo rtt/2). No pior caso, um Monitordvel falha imediata-
mente apds enviar um heartbeat (aproximadamente rt¢/2 unidades de tempo depois
de o Monitor ter enviado a solicitagdo). O Monitor recebe o heartbeat e realiza
uma nova solicitacéo (A; unidades de tempo depois da primeira, ou seja, A; — (rtt/2)
unidades de tempo apds a falha do Monitorével). Depois de esperar durante o fi-
meout Ay,, o detector de falhas do Monitor ird suspeitar do Monitoravel. Logo,

Tpmaz € definido pela férmula:

rtt
Tpmas = A; — % + Ay (4.3)

Nesta formula, rtt é a média da distribui¢do de rtts. Através de tal formula 4.3, é

possivel ajustar tempo de deteccdo e timeout, balanceando tempo de deteccdo e taxa
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de falsas suspeicoes.

Logo, através deste experimento, o usudrio podera preencher um arquivo de configura¢ao
de sua aplicag@o com os valores de A; e Ato, calibrando o detector de falhas de acordo com

a qualidade de servico desejada e com as caracteristicas do ambiente alvo da aplicagao.



Capitulo 5
Avaliacao da Solucao

Neste capitulo, iremos avaliar o JIC sob duas perspectivas. A primeira diz respeito a de-
sempenho. E desejavel que a solugio proposta possua desempenho pelo menos comparével
as solugdes usadas nas situagdes em que o JIC se propde a ser usado. A segunda considera
alguns aspectos relacionados a Engenharia de Software. Consiste em avaliar as implica-
coOes positivas e negativas na producdo de aplicagdes distribuidas baseadas em JIC. Dentre
tais implicacdes, esperamos beneficios decorrentes do escopo bem definido para as threads
de uma aplicacdo. Estas consequéncias positivas se devem ao fato de ser possivel para o
programador desenvolver aplicagdes distribuidas sem se preocupar com os problemas ine-
rentes a0 modelo de threads, ou ainda limitar o escopo sobre o qual deverd raciocinar em
relagc@o a concorréncia. Em ambas as avaliagdes, o JIC serd comparado com Java RMI, que é
um exemplo representativo de middleware orientado a objetos, sendo bastante usado e bem
sucedido.

Na primeira avalia¢do, observamos que o JIC possui um desempenho comparavel a Java
RMI. Em relac@o aos aspectos de Engenharia de Software avaliados, também observamos
implicacdes positivas. Dessa forma, consideramos que o uso de JIC para o desenvolvimen-
tos de aplicacdes distribuidas ndo-bloqueantes compensa, pois conseguimos minimizar 0s

problemas observados em objetos distribuidos, sem perdas significativas de desempenho.

77
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5.1 Avaliacao de Desempenho

A avaliacdo de desempenho foi realizada sobre uma simples aplicacdo de multiplicacao de
matrizes. Basicamente, a aplicacdo 1€ duas matrizes do disco rigido, multiplica a primeira
pela segunda e retorna o maior valor dentre as somas dos elementos de cada coluna da matriz
resultante. A leitura das matrizes acontece de maneira aleatéria em um arquivo de entrada
local que possui um milhao de valores do tipo double de Java (64 bits). Assim, evita-se que
a leitura esteja sempre em cache depois de algumas invocagdes. Uma requisicao é composta
por um numero inteiro, que representa as ordens das matrizes que serdo multiplicadas. Para
cada requisicao, a entidade que a recebe executa o procedimento de leitura e multiplicacao
duas vezes. Na primeira execucdo, existe controle de concorréncia através de um bloco
synchronized, ou seja, existe uma regido critica cujo acesso € restrito a uma unica thread
através de um mecanismo de exclusdo mitua. Na segunda execugdo, ndo existe controle de
concorréncia no cédigo. O maior valor dentre as duas execugdes € retornado como resultado.
Acreditamos que esta aplicacdo € um exemplo representativo de aplicacdes reais, uma vez
que combina processamento € acesso a disco, além de combinar trechos de cddigo em que

ha regides criticas com trechos em que a memoria é compartilhédvel.

5.1.1 Experimento

O experimento foi executado na rede local do Laboratério de Sistemas Distribuidos (LSD) da
Universidade Federal de Campina Grande (UFCG), em méquinas que possuem aproximada-
mente as mesmas configuragdes (Pentium IV, com 1 gigabyte de memédria RAM, executando
o Sistema Operacional Linux Debian Sarge). Todas as maquinas estavam configuradas com
a mesma versdo da maquina virtual Java (versdo 1.5). Os experimentos foram executados
em maquinas dedicadas, de forma que as medidas de tempo ndo foram influenciadas por
outros processos. Além disso, as execugdes foram conduzidas em periodos de baixo trafego
na rede (durante a semana a noite e em finais de semana), na inten¢do de evitar influéncias
nos resultados devido a conten¢@o de recursos de comunicagao.

Dividimos o experimento em dois cendrios, de maneira que um abrange aplicacdes
cliente-servidor e outro contempla aplicacdes peer-to-peer. No primeiro, aplicagdes cli-

entes elaboram requisi¢cdes para um Unico servidor, especificando as ordens das matrizes a
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serem multiplicadas. O servidor processa as multiplicagdes e retorna o resultado, delimi-
tando o fim da requisicdo. No cendrio peer-to-peer, 0s varios peers estdo conectados em
clique. Cada peer elabora requisi¢des da mesma forma que no modelo cliente-servidor. No
entanto, ao invés de envid-las para um servidor unico, cada peer encaminha suas requisi¢oes
para trés outros peers aleatérios, que processam as requisicdes e as repassam aleatoriamente
para outros trés peers. Ao receber uma mesma requisicdo pela segunda vez, um peer apenas
retorna o valor processado anteriormente e ndo a repassa para os demais. Ao receber uma
resposta referente a uma requisicao que foi encaminhada, o peer que a encaminhou compara
o resultado recebido com o resultado local e mantém o maior valor dentre estes. Portanto, ao
receber todas as respostas, o maior valor dentre todos os recebidos por um peer serd mantido.
Este valor € retornado ao peer que encaminhou a requisi¢do € o processo continua até que o
resultado retorne para o peer que a criou.

Para cada cendrio, executamos duas baterias de experimentos, apenas modificando a gra-
nularidade das requisicdes. Tal granularidade € determinada pelas ordens das matrizes a
serem multiplicadas. Na primeira bateria, as requisi¢des solicitavam o processamento de
matrizes de ordem pequena (ordem 10), cujo processamento acontecia em poucos milésimos
de segundo. Na segunda bateria, as requisi¢des assumiam granularidade maior (ordem 150),
cujo processamento acontecia na ordem de alguns segundos. Em cada execucdo, a aplicacao
efetuada por cada cliente/peer consiste na solicitacdo de 100 requisicdes. Em todos os ce-
ndrios, avaliamos o desempenho da mesma aplicacdo implementada sobre JIC e sobre Java
RMIL.

Para cada bateria de experimentos do cendrio cliente-servidor, foi feita uma andlise incre-
mental em relacdo ao nimero de clientes. Mantivemos fixo o nimero de servidores (apenas
um) e variamos a quantidade de clientes (um, trés, cinco, dez e vinte). Através de tal varia-
¢do, é possivel analisar o comportamento do servidor nas situagdes em que existem acessos
simultdneos a0 mesmo, situacdes estas tipicas de sistemas distribuidos.

As comparagdes de desempenho entre a aplicacdo que usa RMI e a aplicacdo que usa
JIC consideraram execugdes idénticas. No cendrio peer-to-peer, em que cada peer roteia
requisi¢des para outros trés, € preciso considerar as decisdes de roteamento ao analisar se
duas execucdes sao idénticas. Seja £/ uma execugdo, P o conjunto de peers que participam

desta execugdo, Req o conjunto de requisi¢des efetuadas por cada peer e Rot o conjunto de
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decisdes de roteamento de cada peer, dizemos que uma execucdo £ € idéntica a execucao
Es, se P = P, Reqy = Reqy e Rot, = Rot,. Para garantir que as execugdes dos experi-
mentos seriam idénticas, cada peer possuia um arquivo contendo a sequéncia de decisdes de
roteamento, considerando todos os outros peers. Entdo, os arquivos que foram usados para

cada peer durante o experimento com RMI foram mantidos para o experimento com o JIC.

5.1.2 Meétricas

Em ambos os cendrios, as métricas analisadas consistiram na média e desvio padrdo dos
tempos totais de processamento dos clientes/peers. Através da média, € possivel verificar se,
com o JIC, o comportamento do sistema melhora no que diz respeito a tempo total de execu-
¢do de todas as requisicdes. Caso isto acontega, temos que os clientes/peers conseguem, em
média, executar todo o conjunto de requisi¢des em menos tempo. O desvio padrdo representa
a dispersao dos tempos de execuc¢ao em torno da média. Valores altos para o desvio padrao
significam que existe uma grande dispersdo dos tempos individuais para cada cliente/peer,
de forma que um usudrio pode perceber diferentes responsividades para uma mesma carga
de trabalho que € executada pelo sistema distribuido.

Portanto, cada cliente/peer registra o tempo entre a elaboracdo da primeira requisi¢ao
e o término da ultima, contabilizando o tempo total gasto para a execugdo de todas as 100
requisicdes, ou seja, o tempo total de execucdo da aplicacdo. Baseando-se nestes tempos
individuais e considerando-se a quantidade de clientes/peers de cada cendrio, calculamos a

média e o desvio padrdo para os dados coletados.

5.1.3 Resultados

A Figura 5.1(a) mostra os resultados dos experimentos realizados sobre a aplicacdo cliente-
servidor para um tamanho pequeno de matrizes. O eixo z representa a quantidade de clientes
executando requisi¢des simultaneas no servidor. O eixo y representa a média e desvio padrao
dos tempos de processamento considerando todos os clientes, assim como descrito na secao
5.1.2. A média dos tempos de execugdo estd representada através do gréifico de barras e
o desvio padrdo através de uma barra de erros. Ambos os valores estdo representados em

segundos.
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Multiplicacao de Matrizes, aplicacéo cliente-servidor
(100 requisicoes, ordem 10)

média e desvio padrao do tempo total

numero de clientes

(a)

Multiplicacao de Matrizes, aplicacao cliente-servidor
(100 requisicées, ordem 150)
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Figura 5.1: (a) Aplicacdo cliente-servidor para matriz pequena (ordem 10) e (b) para matriz

grande (ordem 150)



5.1 Avaliagdo de Desempenho 82

Como pode ser visto, a aplicacdo cliente servidor implementada através de JIC tem de-
sempenho compardvel a RMI. Os tempos um pouco maiores sao justificados pela existéncia
do servidor Jabber, o qual age como um relay para todas as mensagens trocadas entre enti-
dades JIC. Entretanto, consideramos que estamos diante de um frade-off vantajoso, uma vez
que um ponto de relay faz com que a solucdo JIC lide bem com firewalls e NATs, como men-
cionado no Capitulo 4. Além disso, ao desenvolver o cédigo da aplicagdao que usa JIC, ndo
foi necessario lidar com quaisquer preocupacdes referentes a programacao concorrente, pois
optamos por criar Access Points com uma Unica thread para executar todas as requisicoes.
No caso da aplicagdo construida sobre RMI, foi preciso lidar com programacdo concorrente,
uma vez que o servidor cria uma nova thread para cada nova requisi¢cdo. Como as requisi¢oes
feitas pelos clientes sdo bloqueantes, quando n clientes estdo fazendo requisicdes simulta-
neas, temos n threads executando no lado servidor. Mesmo em aplica¢des simples, é preciso
pelo menos pensar nas situagdes em que hd a possibilidade de condi¢des de corrida. Na
medida em que as aplicagdes ficam mais complexas, mais dificil se torna o controle de suas
regides criticas.

E importante notar que o desvio padrio observado na execucio do cendrio com o JIC se
deve ao fato de que as requisi¢oes sdo colocadas em uma tnica fila para serem processadas
sequencialmente. Cada cliente, ao iniciar, dispara todas as suas requisi¢des, imediatamente,
de forma que o tempo total de execugdo da aplicacdo depende do tempo em fila da dltima
requisicdo. Logo, clientes que ficam com requisi¢des no final da fila, demoram mais para
finalizar a execugdo da aplicagdo. No caso da aplicacdo implementada sobre RMI, cada
cliente dispara uma requisi¢do, bloqueia até o recebimento do resultado e sé depois dispara a
préoxima requisi¢do. Diante disso, para RMI, esperdvamos que os tempos de cada requisicao
fossem bastante proximos, com um desvio padrao minimo. Porém, este nao foi o resultado
obtido. Observamos que, quanto maior o nimero de clientes, maior o desvio padrdo do
tempo de execu¢do de uma requisicdo, resultando também em um maior desvio padrao nos
tempos totais de execucao da aplicagdo. Acreditamos que tal variagdo se deve ao fato de que
o controle de exclusdo mitua € realizado por blocos synchronized de Java, de forma que a
escolha da préxima thread a adquirir o lock € aleatéria. Sendo assim, algumas requisi¢des
demoram muito tempo para executar porque nao conseguem adquirir o lock rapidamente.

Como podemos ver na Figura 5.1(b), o mesmo resultado pode ser verificado para os
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experimentos que usam um tamanho maior de matriz.

Os resultados obtidos através do experimento com aplicagdes peer-to-peer sao mostrados
nas Figuras 5.2(a) e 5.2(b). O cendrio deste experimento era composto por uma rede de 20
peers, conectados em clique. Em ambas as granularidades de requisicdes podemos observar
que o tempo total de execugdo da aplicacdo (100 requisi¢des) € menor na aplicacdo cons-
truida sobre o JIC. Creditamos este resultado a natureza sincrona da aplicacdo construida
sobre RMI.

Na execucdo da aplicacao JIC, cada peer, ao receber uma requisicao, a processa e rapida-
mente a encaminha para outros trés peers aleatérios. As requisi¢des sao colocadas nas filas
dos peers que as receberam e o peer que as disparou desbloqueia imediatamente. Neste mo-
mento, a thread que realizou estes passos volta a consumir um evento da fila do Access Point
e processa uma nova requisicdo. Note que a rede peer-to-peer é formada por 20 peers, cada
um com uma unica thread, num total de 20 threads simultaneas processando uma requisicao
por vez.

Na execucdo da aplicacdo Java RMI, cada peer, ao receber uma requisi¢do, também a
processa e a encaminha para outros trés peers aleatérios. Porém, este encaminhamento é
feito através de uma chamada bloqueante, visto que Java RMI realiza chamadas sincronas.
Isto significa que o encaminhamento da requisicao para o segundo peer aleatdrio s6 € feito
quando a chamada realizada no primeiro peer retorna. No entanto, a thread que disparou a
requisicdo para o primeiro peer estd bloqueada e sé ird desbloquear quando o peer contac-
tado retornar o resultado de sua requisi¢cdo. Mas o peer contactado também ird processar a
requisicdo e contactar outros trés peers, bloqueando ao disparar a requisi¢do para o primeiro
e dando inicio a0 mesmo procedimento. Note que, em toda a rede, ndo existe mais de um
peer executando uma mesma requisi¢do em um mesmo momento, ou seja, cada requisi¢cao é
executada na rede de maneira sequencial. Logo, para uma rede de n peers, existem no ma-
ximo n? threads, sendo que no maximo 7 estdo executando alguma requisicdo. As demais
estdo bloqueadas a espera da resposta de um outro peer na rede. Para uma rede peer-to-peer
formada por 20 peers, temos cada um com no maximo 20 threads, num total de 400 threads
simultaneas, sendo que no maximo 20 estdo processando uma requisi¢do. A quantidade de
threads simultaneas executando uma requisi¢ao € a mesma observada no experimento com o

JIC. Porém, os peers construidos sobre Java RMI precisam lidar com o overhead de criagdao
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Multiplicagao de Matrizes, aplicac@o peer-to-peer
(100 requisicoes, ordem 10)
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Figura 5.2: (a) Aplicac@o peer-to-peer para matriz pequena (ordem 10) e (b) para matriz

grande (ordem 150)
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e gerenciamento de threads, além das trocas de contexto e sincronizagdo entre as mesmas,

overhead este que nao € observado na aplicacdo construida sobre JIC.

5.2 Avaliacao de Engenharia de Software

A avaliagdo que considera métricas de engenharia de software foi realizada sobre o OurGrid.
Em suas primeiras versdes, a comunicacdo entre entidades remotas era realizada através de
Java RMI, ou seja, a interacdo entre objetos remotos acontecia através de chamadas bloque-
antes. No entanto, este modelo de comunica¢do nao € o mais apropriado para o OurGrid,
uma vez que a maioria dos seus componentes poderia prosseguir com algum processamento
local paralelamente as invocagdes remotas em andamento. Nestas versoes, paralelismo era
explorado através de mdltiplos threads.

Uma alternativa pensada consistia em realizar chamadas de métodos remotos sem retorno
(métodos void), de maneira que respostas as requisicdes eram entregues através de callbacks.
Contudo, métodos remotos sem retorno também fazem com que o cliente bloqueie até que
o cédigo remoto seja completamente processado. Isso significa que o processamento re-
moto decorrente da invocagdo de um método deve ser desacoplado de tal invocacdo. Uma
boa solucdo para esta necessidade consiste em fazer a execu¢do do método remoto apenas
criar uma requisi¢ao e colocd-la em uma fila para ser processada posteriormente, fazendo
com que o cliente desbloqueie em seguida. Diante desta idéia, um padrido de programacao
distribuida baseado na arquitetura event-driven foi implementado a partir da versdo 2.2 do
OurGrid. Através deste padrdo, € possivel simular comunica¢do assincrona sobre uma solu-
¢ao de objetos distribuidos, de forma que as threads passam a ter o escopo bem definido, nao
ultrapassando as fronteiras do médulo ao qual pertencem. A Figura 5.3 apresenta o padrao
event-driven usado no OurGrid 2.2 para o componente MyGrid:

Através desta arquitetura, cada componente remoto possui um objeto que implementa
uma interface remota (Java RMI), exportando sua funcionalidade para ser acessada a partir
de outros processos. No caso da Figura 5.3, o objeto remoto MyGridImpl implementa a in-
terface remota MyGrid. Ao receber uma invocag@o remota, o objeto MyGridImpl repassa
esta invocagao para o modulo MyGrid através de uma facade, no caso, a MyGridFacade.

Note que a MyGridFacgade precisa implementar a mesma interface que o objeto remoto,
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MyGrid
(interface

EBMyGrid
(interface

remota ) local )

. - . . MyGridEventEngine
invocagdo invocagdo putEvent EBMyGridImpl
remota . .

objeto Java acade Sci
(addJob) (0bj ) (addJob) ¢ negdcio )

Figura 5.3: Padrao event-driven usado no OurGrid 2.2.

para que os métodos remotos possam ser delegadas para a mesma. No entanto, MyGrid-
Facade € um objeto local, que ndo precisa implementar uma interface remota, nem lancar
RemoteExceptions em seus métodos. Por isso, para cada interface remota, existe uma
interface event-based equivalente (neste caso, EBMyGrid). A facade cria um evento que
representa o método invocado e o coloca na fila de eventos do EventEngine, retornando
e desbloqueando a thread que o Java RMI criou para esta invocacdo. O EventEngine
possui uma ou mais threads internas (em nossa implementagdo, todos os médulos possuem
apenas uma), que consomem os eventos da fila e invocam o objeto alvo, que implementa a
16gica de negdcios (EBMyGridImpl). Ao terminar a execucdo do método, uma thread do
EventEngine consome outro evento da fila, ou bloqueia na mesma, caso nao haja eventos.

Todavia, com uso deste padrao, o mecanismo detec¢do de falhas embutido nas chama-
das bloqueantes deixa de ser suficiente para monitorar os objetos de interesse. Portanto, é
preciso usar um mecanismo que monitore objetos remotos de maneira desacoplada a invo-
cacdo. Considerando esta necessidade, a partir da versao 2.2 do OurGrid, um mecanismo de
deteccdo de falhas foi desenvolvido. A partir da versdo 3.3, este mecanismo foi evoluido,
permitindo o uso de modelos mais flexiveis de detec¢do de falhas, como os mencionados na
secdo 2.4.1. Juntamente com o padrdo event-driven até entdo usado, este novo mecanismo
foi encapsulado dentro do middleware de comunicagdo a partir da versao 4.0, com o uso do
JIC. Esta abordagem evita que o programador tenha que desenvolver manualmente o c6digo

que implementa o padrio e o proprio mecanismo de deteccao de falhas.
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Grosso modo, analisamos o software em quatro versdes: (i) a versdo 2.1.3, que usa RMI
puramente, (ii) a versdo 2.2, que possui aproximadamente o mesmo conjunto de funciona-
lidades da versdo 2.1.3 e implementa o padrio event-driven sobre RMI, (iii) a versdo 3.3,
que é uma evolugdo da 2.2 por possuir um conjunto de funcionalidades diferente e algumas
corregdes de bugs e (iv) a versao 4.0, que usa JIC como middleware de comunicagdo e possui
aproximadamente o mesmo conjunto de funcionalidades da versao 3.3.

Note que, apesar de analisarmos quatro versdes, do ponto de vista de engenharia de
software temos trés momentos distintos que representam mudancas arquiteturais importan-
tes: (i) o uso de RMI puro (versdo 2.1.3), (ii) o uso de RMI com o padrdo event-driven
(versdes 2.2 e 3.3) e (iii) o uso de JIC (versdo 4.0). Isso significa que compararemos a
versdo 2.1.3 com a 2.2 e a versdo 3.3 com a 4.0. As versdes 2.2 e 3.3 possuem uma mesma
arquitetura, porém ha uma grande mudanga no conjunto de funcionalidades entre elas. Em
ambas, a arquitetura event-driven € usada. Mas nem todos os componentes implementam
esta arquitetura devido a exigéncia de portas abertas no firewall para retorno via callback. A

Tabela 5.1 sumariza as caracteristicas das versoes analisadas:

Versao Comunicagdo Deteccao de falhas Modificacdo de
(OurGrid) | RMI | RMI + padrdo | JIC | RMI | desacoplada | JIC | Funcionalidades
2.1.3 X - - X - - -
2.2 - X - - X - nao
33 - X - - X - sim
4.0 - - X - - X nao

Tabela 5.1: Caracteristicas das versdes do OurGrid analisadas. A ultima coluna indica se
houve mudancgas de funcionalidades em relagdo a versao anterior analisada. A versao 2.1.3
contém o conjunto inicial de funcionalidades. Detalhe: na tabela, RMI representa “Java

29

RMI”. Da mesma forma, “RMI + padrao” significa “Java RMI + padrdo event-driven”.

5.2.1 Métricas

Ao realizar uma andlise de engenharia de software para comparar uma solu¢do que usa JIC

com uma solu¢@o que implementa objetos distribuidos, mais precisamente Java RMI, quere-
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mos responder as seguintes perguntas: usando JIC, é mais fdcil programar uma aplicagcdo
distribuida complexa? Além disso, usando JIC, o programador concentra-se mais na lo-
gica de negocio da aplicacdo, precisando lidar menos com funcionalidades transversais as
funcionalidades da mesma?

Durante a avaliacdo, coletamos algumas métricas que nos ajudardo a responder estas
perguntas, incluindo algumas métricas bésicas, que nos ajudam a ter a idéia da variagcdo do

tamanho do cédigo tanto em linhas de c6digo, como em niimero de classes. Eis as métricas:

Nimero de linhas de codigo (LOC, Lines Of Code) : Representa o nimero total de linhas
de codigo da aplicac@o que estd sendo analisada. Ao comparar duas versdes de soft-
ware através desta métrica, € preciso verificar se ambas possuem a mesma formatagdo
em relacdo ao tamanho maximo de uma linha. De maneira andloga, também é preciso
verificar se os estilos de codificacao das versdes analisadas sdo 0s mesmos (por exem-
plo, se as chaves iniciais de um bloco ocupam uma nova linha). Diferencas de estilo
e formatacdo podem inserir erros que comprometem os resultados da andlise. Nesta
avaliacdo, ao contabilizar o nimero de linhas, ndo sdo consideradas linhas em branco

nem comentarios.

Numero de classes : Uma vez que estamos avaliando solugdes construidas sobre uma lin-
guagem orientada a objetos, esta métrica representa o nimero de classes de objetos
codificadas pelo programador. Ao realizar esta avaliacio, tanto classes quanto interfa-
ces Java sdo consideradas. Classes geradas automaticamente em tempo de execugdo
ou através de um compilador (e.g., RMIC) nao fazem parte desta medicdo. Mudan-
cas no numero de classes e/ou no niimero de linhas de c6digo na avaliagdo de versoes
com um mesmo conjunto de funcionalidades podem refletir a influéncia das mudancas

arquiteturais e/ou de design entre tais versoes.

Niimero de blocos synchronized : Representa o nimero de vezes que o programador pre-
cisou usar um mecanismo de exclusdo mutua para controlar o acesso a regides criticas
do cddigo, evitando que recursos ndo compartilhdveis sejam acessados simultanea-
mente por mais de uma thread. Para efeito de contagem, métodos synchronized sao
contabilizados como blocos synchronized. A cada bloco usado, o programador esta

desviando sua aten¢do da légica de negdcio para lidar com detalhes referentes a pro-
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gramacdo concorrente, precisando raciocinar sobre detalhes tais como quais threads
tém acesso a que trechos de codigo, quais trechos de cédigo podem modificar estado
compartilhado por mais de uma thread, quais locks de objetos ja foram adquiridos por
uma thread e em que ordem os locks foram adquiridos antes da thread entrar numa

nova regiao critica.

Complexidade das classes : Também conhecida como weighted methods per class, esta
métrica indica a soma das complexidades dos métodos definidos em uma classe, repre-
sentando a complexidade total da mesma. Classes com valores altos para esta métrica
necessitaram de grande esfor¢o para desenvolvimento, também requerendo grande es-
for¢o para manutencdo. A medida de complexidade de cada método € feita através da
métrica Complexidade Ciclomdtica de McCabe [Tho76], usada para indicar a com-

plexidade psicoldgica [Bar05] de um método.

Complexidade Ciclomatica de McCabe: Mede o nimero de caminhos lineares
independentes dentro de um programa ou dentro de um mdédulo de um programa. O
resultado desta medicao é um nimero ordinal que pode ser comparado com a com-
plexidade de outros programas. Em geral, o software a ser analisado através desta
métrica € representado por um grafo em que cada vértice corresponde a uma expres-
sdo (ou comando) e cada aresta representa a transferéncia de controle entre vértices.
Ramificacdes saindo de um vértice representam expressdes condicionais. Ciclos no
grafo significam que o nimero de caminhos pode ser infinito. Por isso, o cdlculo da
complexidade apenas considera “caminhos base”, de forma que ciclos em um dado
caminho sdo contados apenas uma vez. Sendo assim, a Complexidade Ciclomatica

(v(@)) pode ser calculada pela seguinte férmula:

v(@)=P+1 (5.1)

onde:

P = nimero de expressdes de decisao.

Alternativamente, pode-se usar uma outra férmula:

V(@) =A—V +2 (5.2)
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onde :
A = nimero de arestas do grafo; e

V' = nuamero de vértices do grafo.

Em geral, considera-se o valor 10 como o limite recomendado para a complexidade
ciclomética de um método. Complexidades acima desse valor indicam que o método

é muito dificil de ser mantido e testado [Tho76].

Separacao de interesses : Dizemos que um software usa bem o conceito de separagdo de
interesses (separation of concerns, principio introduzido por Dijkstra [Eds76] e Par-
nas [Dav72]) quando estd dividido em partes de maneira que cada parte tem suas
responsabilidades bem definidas, sem que uma determinada parte seja detentora de
vérias responsabilidades ou uma responsabilidade esteja espalhada por vérias partes.

Para mensurar este conceito, usamos as duas métricas que seguem abaixo:

Espalhamento do cédigo de tratamento de falhas: Quando uma funcionalidade
¢ implementada de maneira espalhada por diversos trechos de cédigo, dizemos que
existe um problema conhecido como code scattering, ou seja, espalhamento de c6digo
[HL95]. Neste caso, o cédigo que implementa tal funcionalidade (interesse) nio estd
modularizado, estando espalhado pelo sistema. Este problema € comum no tratamento
de falhas de componentes em sistemas implementados sobre objetos distribuidos, uma
vez que a deteccdo de falhas estd acoplada a chamada e a notificagdo € feita através do
lancamento de excecdes. Isso significa que o tratamento de falhas estd espalhado pela
aplicag@o em cada bloco t ry—catch que encapsula uma invocac¢do remota. No caso
de aplicacgdes construidas sobre objetos distribuidos, cada t ry—catch que encapsula
o tratamento de uma excecdo de comunicagdo representa um trecho de tratamento de
falhas. Logo, para cada entidade passivel de falha (entidade remota), podemos medir
(1) quantos trechos de cédigo tratam a falha desta entidade, (ii) quantas classes diferen-
tes realizam este tratamento e (iii) o nimero médio de trechos de cédigo t ry—-catch

por classe que realizam este tratamento.

Desvio da légica de negdcio: Conceito conhecido como obliviousness, define
quao ciente o cddigo estd de preocupacdes transversais a funcionalidades, ou seja, o

quanto o codigo da aplicacdo conhece ou lida com aspectos que ndo sdo inerentes
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as funcionalidades “alvo”. Analisamos esta métrica de acordo com a quantidade de
codigo desenvolvido pelo programador da aplicacdo que nao lida com funcionalida-
des inerentes a mesma. Logo, analisamos (1) a por¢do de cédigo (numero de linhas
de cddigo e nimero de classes) que implementa alguma preocupacdo transversal a
funcionalidade e (ii) o nimero de referéncias a esta implementacao (referéncias Java)
transversal. Quanto menos c6digo implementar funcionalidades transversais e quanto
menos referéncias houver para tal c6digo, menos o programador se desvia da l6gica de
negocio. No contexto do OurGrid, mensuramos desvios decorrentes da implementagdo

do padrao event-driven e do mecanismo de deteccdo de falhas.

Com excec¢do da métrica “nimero de blocos synchronized”, todas as métricas foram co-
letadas com ajuda do Eclipse Metrics Plugin, versdo 1.3.6 [Fra06]. As medidas de separacéo
de interesse foram coletadas através do mecanismo de busca do Eclipse [Ecl06], mas com

ajuda do Eclipse Metrics Plugin para realizar contagem de linhas de codigo.

5.2.2 Resultados

Assim como mencionado na se¢do 5.2.1, a primeira pergunta que queremos responder ao
comparar uma solucdo implementada sobre JIC com outra implementada sobre Java RMI
é: usando JIC, é mais fdcil programar uma aplicacdo distribuida complexa? Diante da

experiéncia com o JIC e RMI, acreditamos que programar usando JIC € mais facil porqué:

(I) O programador nao precisa lidar com os problemas inerentes ao modelo de threads,
como mencionado no Capitulo 1. E possivel desenvolver uma aplicacio inteira sem se
preocupar com quaisquer detalhes relacionados a programacdo concorrente, ou seja,
sem escrever codigo multi-threaded. Isto é alcancado de maneira bastante simples,
pois € apenas necessario que o o programador configure cada Access Point da apli-
cacdo para que tenha somente uma thread. Neste caso, mesmo sem cddigo multi-
threaded, uma aplicacdo podera ter todo o seu paralelismo explorado, desde que tenha
uma quantidade suficiente de Access Points. Se tal paralelismo nio estiver sendo to-
talmente explorado, o programador pode perfilar a aplicacao e apenas investir esforcos
em codigo multi-threaded para os Access Points em que ha gargalos. Para avaliar este

item, iremos usar como métrica o niimero de blocos synchronized.
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(1I)

(I10)

Com JIC, o tratamento de falhas para uma entidade remota realizado em um cliente
encontra-se em um unico trecho de cédigo. Vale salientar que, uma vez que as solu-
coes baseadas em objetos distribuidos usam deteccio de falhas acoplada a invocagao,
cada invocacgdo remota realizada por um cliente devera tratar uma possivel exce¢do
que indica a falha da entidade com a qual o cliente estd se comunicando. No caso de
Java RMI, cada invocac¢do remota deve ser tratada através de um bloco try—-catch,
ou o0 método que a executa deve passar a RemoteException adiante. Em geral, o
uso de t ry—catchs faz com que o tratamento de falhas fique espalhado pelo cédigo,
tornando-o menos legivel, além de dificultar seu entendimento e manutencao. Lidar
com trechos de codigo que fazem operagdes semelhantes, mas de maneira espalhada
facilita a inser¢ao de bugs em softwares. Através do JIC, o tratamento de falhas de
entidades € centralizado em um tnico método por classe. Ao codificar este método,
o programador deve raciocinar sobre os possiveis estados da aplicacio no momento
da falha e tomar a decisdo adequada. Note que este esfor¢co € necessario de qualquer
forma, por se tratar de um ambiente distribuido, e for¢a o programador a raciocinar so-
bre o comportamento da aplicacdo diante dos possiveis estimulos. Além disso, existe
um outro problema das solu¢des baseadas em objetos distribuidos relacionado a con-
corréncia e deteccdo de falhas. Ao receber uma excecdo que indica a falha de um
componente, o cliente deverd gerenciar seu estado. Contudo, se mais de uma thread
recebe uma excec¢do ao se comunicar com o mesmo objeto remoto, ambas irdo geren-
ciar o seu estado para voltar a um estado consistente. Porém, se duas threads estdo
tentando modificar um mesmo estado, € possivel que se tenha condi¢des de corrida. O
programador, portanto, precisa analisar a existéncia de regides criticas e tratd-las, se
existirem. O JIC ndo herda tais problemas caso seus Access Points tenham apenas uma
thread, pois os eventos de notificacdo sdo enfileirados para serem consumidos sequen-
cialmente e assim a notificacdo acontece uma vez por entidade. Para avaliar este item,

serd usada a métrica espalhamento do cédigo de tratamento de falhas.

Em aplicagdes assincronas usando JIC, ndo é preciso implementar um mecanismo
proprio de deteccdo de falhas, nem recorrer a mecanismos de terceiros, assim como €
preciso ao usar o padrio event-driven com RMI. Implementar um mecanismo préprio

requer tempo e esfor¢co, além de desviar o programador da 16gica de negécio. Para
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analisar este item, iremos usar a métrica desvio da logica de negocios.

(IV) Nao existe mudanca significativa nas complexidades das classes e dos métodos de uma
aplicacao que usa JIC em relagcdo a uma aplicacdo que € implementada sobre objetos
distribuidos. Apesar de o programador precisar gerenciar sua aplicagdo como uma
maquina de estados, acreditamos que esta pratica nao torna o JIC um software mais
complexo. Pelo contrario, acreditamos que esta pratica leva o programador a ter uma
boa disciplina ao realizar programacao distribuida. Para verificar este item, usaremos

a métrica complexidade das classes.

Na intencao de responder a segunda questdo (se, usando JIC, o programador concentra-
se mais na logica de negocio da aplicacdo, precisando lidar menos com funcionalidades
transversais as funcionalidades da mesma), acreditamos que o programador que usa JIC se
concentra mais na logica de negdcio da aplicacdo do que o programador que usa solugdes
baseadas em objetos distribuidos, pois este tltimo se concentra muito em funcionalidades
transversais as funcionalidades da mesma. Basicamente, o principal argumento que nos

motiva a responder esta questao positivamente €:

(V) Acreditamos que o c6digo de uma aplicacdo distribuida assincrona desenvolvida so-
bre JIC estd menos ciente de preocupacdes transversais a funcionalidades do que um
codigo desenvolvido sobre solugdes baseadas em objetos distribuidos. Caso isto seja
verdade, significa que o cddigo da aplicacao conhece pouco ou lida pouco com as-
pectos que ndo representam funcionalidades da mesma. Para avaliar este ultimo item,

iremos analisar a métrica desvio da logica de negécio.

Juntamente com os itens (I), (I) e (III) mencionados acima, o item (V) nos ajudara a

responder este segundo questionamento.

OurGrid-2.1.3 X OurGrid-2.2

A avaliagdo entre as versoes 2.1.3 e 2.2 do OurGrid mostram resultados intermediarios no
processo de adocao do JIC. Ao comparar tais versdes, estamos verificando o impacto cau-
sado pela troca de uma solucao puramente baseada em objetos distribuidos por um modelo

intermedidrio, que ainda se comunica através de objetos distribuidos, mas que implementa
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uma arquitetura event-driven, codificada pelo programador da aplicacdo. O préximo passo
(evolucgao para o JIC) consiste em eliminar o uso de objetos distribuidos e usar a arquite-
tura event-driven oferecida pela camada de comunicacao, que fornece toda a infra-estrutura
necessdria (e.g., deteccdo de falhas).

A primeira verificacdo realizada diz respeito a quantidade de linhas de cddigo e o
numero de classes. Queremos verificar o impacto das mudangas arquiteturais no tamanho

do codigo. A Tabela 5.2 apresenta os primeiros resultados:

OurGrid 2.1.3 | OurGrid 2.2
Numero de linhas de cédigo 33156 34734
Numero de classes 302 501

Tabela 5.2: Comparacao do tamanho do c6digo entre as versodes 2.1.3 e 2.2 do OurGrid.

Note que a versao 2.2 possui um aumento pouco significativo na quantidade de linhas
de cddigo (4,75%). No entanto, a quantidade de classes aumentou 65,9%, ou seja, em 199
classes. Podemos atribuir tal aumento a codificagdo do padrio event-driven sobre Java RMI.
Considerando as principais entidades que constituem o padrio (eventos, facades, event engi-
nes, filas e classes event-based), temos um aumento de 88 classes. Deste total, 56 sdo classes
de evento, as quais possuem poucas linhas de cédigo (12,45 linhas por classe em média).
Isso explica porque o aumento do nimero de linhas de c6digo ndo acompanhou o aumento
do ndmero de classes.

Uma vez que os estimulos aplicdveis a cada entidade foram definidos através de eventos,
o programador pdde modularizar melhor a aplicacdo. Foram definidos médulos explicitos
e cada entidade passou a ter suas responsabilidades mais bem definidas. Tal divisdo de
responsabilidades implicou um aumento no nimero de classes, complementando o aumento
observado pelo proprio padrao. Logo, a implantagdo do padrao event-driven resultou em
mais disciplina para o programador. Contudo, como veremos adiante, o preco dos beneficios
conseguidos com o padrdo € a necessidade de desenvolver manualmente c6digo que nao esta
relacionado a 16gica de negdcio da aplicagdo.

Apesar de ser necessdrio lidar com questdes transversais as funcionalidades, o uso do

padrao event-driven permite que o programador lide menos com os problemas relacionados
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a concorréncia. A principio, temos que os Unicos pontos de sincronizagdo sdo as filas de
evento de cada médulo. Considerando que cada mddulo possui apenas uma thread e os
modulos se comunicam apenas através da facade, o programador ndo precisa lidar com
quaisquer mecanismos para fazer sua aplicacdo thread-safe. Além disso, fica mais facil
raciocinar sobre o comportamento da aplica¢do, uma vez que as fronteiras das threads estdao
delimitadas pelos médulos. Isso significa que, mesmo que o programador crie médulos
multi-threaded, o escopo que devera considerar ao lidar com concorréncia serd o proprio
modulo. Juntamente com estes beneficios, verificamos também que o nimero de blocos

synchronized diminuiu consideravelmente, assim como mostra a Tabela 5.3:

OurGrid 2.1.3 | OurGrid 2.2

Numero de blocos synchronized 174 110

Tabela 5.3: Numero de blocos synchronized nas versoes 2.1.3 e 2.2 do OurGrid.

A diminui¢do em 36,78% mostra que o programador precisa lidar menos com concor-
réncia. Vale salientar que boa parte dos blocos synchronized usados na versdo 2.2 nio
requerem que o programador empregue grande esforco raciocinando sobre threads. Em sua
grande maioria, sdo aplicados nas filas de evento seguindo a 16gica previamente definida pelo
padrdo event-driven.

Em relag@o ao espalhamento do cédigo de tratamento de falhas, a versao 2.1.3 usa apenas
0 mecanismo embutido na invocagdo de Java RMI. A versdo 2.2, por sua vez, possui um
mecanismo proprio que permite realizar detec¢do de falhas. Contudo, uma vez que a versao
2.2 foi construida sobre Java RMI, a cada invocacao, ainda € preciso tratar excecdes remotas
através de blocos t ry—catch. Isso significa que, mesmo usando um mecanismo préprio
para detec¢do de falhas, a versdo 2.2 ainda precisa lidar com o tratamento de falhas via Java
RM]I, caso aconteca uma falha exatamente no momento de uma invocag@o remota.

A deteccao de falhas através do mecanismo da versdo 2.2 € baseada na invocacao de
métodos remotos de Java RMI. As entidades que devem ser monitoradas implementam uma
interface que contém um método ping, cuja implementagdo € vazia. Uma invocagdo remota
bem sucedida a este método significa que a entidade invocada estd no ar. Caso esta invocagao

resulte em uma RemoteException, a falha € detectada, de maneira acoplada a invocacao.
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As Tabelas 5.4 e 5.5 mostram as medi¢des em relagdo ao espalhamento do cédigo de de-
teccao de falhas para as versoes 2.1.3 e 2.2 do OurGrid, sem considerar ainda 0 mecanismo
proprio da versdo 2.2. Note que o OurGrid € dividido em trés entidades principais, cada qual

executando um ou mais objetos remotos em uma JVM (Java Virtual Machine) propria.

OurGrid 2.1.3 MyGrid | Peer | GuM
Blocos try-catch 31 18 38
Classes 23 12 10

Média (blocos/classe) 1,35 1,5 3,8

Maximo (blocos/classe) 2 4 16

Tabela 5.4: Espalhamento do c6digo de detec¢do de falhas para a versao 2.1.3 do OurGrid.
Cada entidade (MyGrid, Peer e GuM) representa um conjunto de objetos remotos em JVMs

diferentes.

OurGrid 2.2 MyGrid | Peer | GuM
Blocos try-catch 39 7 35
Classes 24 6 9

Média (blocos/classe) 1,625 | 1,17 | 3,89

Maximo (blocos/classe) 5 2 17

Tabela 5.5: Espalhamento do cédigo de detec¢do de falhas para a versdo 2.2 do OurGrid.
Cada entidade (MyGrid, Peer e GuM) representa um conjunto de objetos remotos em JVMs

diferentes.

Note que a média (blocos t ry—catch por classe) sofreu variacdes minimas em todos
os componentes. Todavia, é importante salientar que para ambas as versoes, existem classes
que possuem grandes quantidades de trechos de cddigo para tratar falhas de uma mesma
entidade. Esperamos que com o uso do JIC, este espalhamento seja minimizado, de forma
que existird no maximo um trecho de cédigo por classe.

Se adicionarmos a esta andlise o mecanismo de detec¢do de falhas préprio da versdo 2.2,
veremos que tal mecanismo nao minimiza o problema de espalhamento de c6digo observado

acima. Verificando o cédigo da versao 2.2, foi percebemos que este mecanismo possui 4
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classes que definem métodos ping. Ao todo, existem 27 trechos de c6digo que invocam
estes métodos e realizam o tratamento em caso de falha. Todos os trechos referenciados
pertencem ao componente GuM, do OurGrid. Logo, temos em média, 2,25 trechos de c6digo
por classe, os quais tratam da falha do componente GuM. Note, ao comparar com as Tabelas
5.4 e 5.5, que o nivel de espalhamento € semelhante aos niveis observados no mecanismo
padrao de Java RMI.

A préxima métrica analisada tem o objetivo de identificar a quantidade de c6digo da apli-
cacdo que ndo tem relacdo com a légica de negdcio. Para cada funcionalidade transversal a
l6gica de negdcio da aplicacdo, mediremos o nimero de classes que implementam esta fun-
cionalidade, bem como o nimero de linhas de c6digo e a quantidade de referéncias Java para
tal funcionalidade. Consideramos que duas preocupacdes basicas desviam o programador da
l6gica de negdcio do OurGrid: (i) implementacido do modelo event-driven e (ii) a implemen-
tacdo de um mecanismo de deteccao de falhas préprio para substituir o mecanismo padrao
do Java RML.

Considerando que ndo existe padrdo event-driven na versao 2.1.3, e que a deteccdo de
falhas € realizada através dos proprios timeouts de Java RMI, ndo estamos considerando des-
vio da l6gica de negdcio para esta versdo. Todavia, esta solu¢do faz uso de um modelo de
comunicacdo bloqueante (que ndo é adequado para aplicacao), ndo possui um mecanismo de
deteccao de falhas flexivel e configurdvel, e possui todos os problemas relacionados a thre-
ads no Capitulo 3. De todas as versdes em andlise, esta €, provavelmente, a que oferece mais
complicagdes no que diz respeito a concorréncia, desviando o programador da légica de ne-
gbcio. Portanto, € importante salientar que estamos realizando uma comparacio usando um
cendrio favordvel a versao 2.1.3, uma vez que nao consideramos desvio de 16gica decorrente
de preocupacdo com cdodigo concorrente.

A versdo 2.2, uma vez que implementa o modelo event-driven, possui outras variaveis a
serem analisadas. A Tabela 5.6 representa a por¢ao de c6digo necessdria para implementar
o mecanismo de detec¢io de falhas e o padrio event-driven, detalhando cada componente
necessdrio para codificacdo deste ultimo.

Apesar dos beneficios trazidos pelo padrio event-driven, 20,61% do cédigo da aplicagdo
nao diz respeito a l6gica de negdécio, o que representa mais de 7000 linhas de cédigo. Em

média, temos 10,42 referéncias no cédigo para cada classe que ndo faz parte da l6gica da
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OurGrid 2.2 LOC | Classes | Referéncias | Média | Porcentagem da aplicacdo
Facades 1855 17 177 10,4 5,34%
Event-based 14 2 35 17,5 0,04%
EventEngines 775 11 42 3,81 2,23%

Fila de eventos 173 2 220 110 0,5%

Eventos 697 56 508 9,07 2,01%

Detec¢ao de Falhas | 3644 43 383 8.9 10,49%

Total 7158 131 1365 10,42 20,61%

Tabela 5.6: Porcdo da aplicacdo que lida com preocupagdes transversais as funcionalidades

do OurGrid 2.2. Cada linha representa um componente do padrdo event-driven

negocio. Este é o principal resultado que traduz a necessidade de se ter uma infra-estrutura

de comunicagdo que encapsule o padrao event-driven juntamente com detec¢cdo de falhas.

A avaliacdo de complexidade das classes € feita através da métrica Weighted Methods

per Class (WMC), que € calculada com base na complexidade ciclomédtica de McCabe.

Considera-se que valores acima de 50 para uma classe indicam que a classe precisa ser

refatorada, sendo dividida em duas ou mais classes. A Tabela 5.7 apresenta os resultados da

andlise de complexidade para as versdes em avaliagdo.

WMC OurGrid 2.1.3 | OurGrid 2.2
Total (soma) 6004 5695
Valor médio por classe 21,68 13,34
Desvio padrao 31,27 15,03
Valor méximo por classe 249 82
Classes com WMC > 50 25 12

Tabela 5.7: Complexidade das classes na versdo 2.1.3 e 2.2

Estes resultados reafirmam o fato de que o cédigo da versdo 2.2 estd mais bem modu-

larizado quando comparado a versdo 2.1.3. A diminuicao significativa da complexidade do

codigo reflete a disciplina que o programador passa a ter quando usa o padrdo event-driven.

Apesar do maior nimero de classes na versdo 2.2 (cada qual com suas responsabilidades
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melhor definidas), a complexidade média por classe diminuiu em 38,47%. Apenas 12 clas-
ses excederam o valor limite, o que representa menos da metade do observado para a versao
2.1.3. Por fim, temos que o valor mdximo observado na versao 2.1.3 é trés vezes maior do
que o valor observado para a versdo 2.2. Tais valores significam que o cédigo 2.2 requer

menos tempo e esfor¢o para manutengdo, sendo um cédigo mais féacil de entender e manter.

OurGrid 3.3 X OurGrid 4.0

A versao 4.0 do OurGrid representa a evolugao para o uso do JIC. Em relagdo a versao 3.3, a
versao 4.0 elimina o uso de objetos distribuidos como infra-estrutura de comunicacao. Além
disso, todo o codigo de deteccdo de falhas e implementacdo do modelo event-driven que
antes era construido pelo programador, passou a ser encapsulado na infra-estrutura de comu-
nicacdo, ou seja, no JIC. Note que os beneficios decorrentes do uso do JIC em aplicagdes
que antes eram implementadas sobre objetos distribuidos incluem os beneficios obtidos com
a versdo 2.2 em relagdo a 2.1.3, além dos beneficios obtidos através da versao 4.0 em relagdo
a 3.3 (esta ultima equivale arquiteturalmente a versdo 2.2). Nao foram feitas andlises diretas
entre as versoes 2.1.3 e 4.0, devido ao conjunto distinto de funcionalidades.

E importante ressaltar que, em ambas as versdes, alguns componentes (e.g., GUI e GuM)
possuem threads extras internas a um moédulo (na versdo 3.3) ou Access Point (na versao
4.0). No caso da GUI, por exemplo, existe uma thread que recebe atualiza¢des da aplicacao
e uma thread extra que responde rapidamente as a¢des do usudrio. J4 no caso da GuM, ao
receber uma requisi¢do, € criada uma nova thread para executa-la, de forma que a thread do
moédulo (ou Access Point) fica livre para receber operagdes especiais, como por exemplo,
o aborto da execuc¢do corrente. Uma vez que decidiu-se usar componentes multi-threaded,
parte do cédigo ainda precisa de controle de exclusdo mutua.

A avaliacdo sobre nimero de classes e ndmero de linhas de cédigo pode ser vista na

Tabela 5.8:

Note que a diminuicao na quantidade de linhas de c6digo na versdo 4.0 é bastante signifi-
cativa. Comparado a versao 3.3, o OurGrid com JIC possui 20370 linhas de c6digo a menos,
0 que representa uma diminuicdo de 41,79% de linhas de cddigo. Em relagdo ao nimero

de classes, a diminuicdo foi de 293 classes, o que equivale a uma diminuicio de 40,36%.
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OurGrid 3.3 | OurGrid 4.0
Numero de linhas de cédigo 48745 28375
Numero de classes 726 433

Tabela 5.8: Comparacdo do tamanho do cédigo entre as versdes 3.3 e 4.0 do OurGrid.

Atribuimos esta diminui¢do ao codigo do padrdo event-driven e do mecanismo de detec¢do
de falhas que foram encapsulados dentro do JIC. Note também que, uma vez que o cédigo da
versao 3.3 ja estd bem modularizado (cada classe com sua responsabilidade), a diminuicao
do nimero de classes acompanhou a diminui¢do do nimero de linhas de cédigo.

Em seguida, temos a medicdo do numero de blocos synchronized entre estas duas

versoes, mostrada na Tabela 5.9:

OurGrid 3.3 | OurGrid 4.0

Numero de blocos synchronized 179 66

Tabela 5.9: Numero de blocos synchronized nas versoes 3.3 € 4.0 do OurGrid.

Veja que a diminuicdo também € bastante significativa. O nimero de blocos synchronized
entre as versoes 3.3 e 4.0 diminuiu em 113 (63,13%). Entretanto, este nimero é muito alto,
mesmo para a versdo 3.3, que deveria usar blocos synchronized apenas na implementacao
do padrdo event-driven. Observamos que este alto nimero se deve aos componentes que
possuem threads extras. A GUI, por exemplo, possui 43 blocos synchronized na versao
3.3 e 44 blocos na versao 4.0. Note que isso equivale a 66% dos blocos existentes na versao
4.0.

No que diz respeito a deteccdo de falhas, temos que o tratamento realizado em ambas
as versoes € ligeiramente diferente. A versdao 3.3 (assim como a 2.2), além de usar o meca-
nismo de detec¢do de falhas proprio, também realiza deteccdo de falhas através de blocos
try-catch, uma vez que ha comunicagao através de Java RMI. A versao 4.0 usa apenas o
mecanismo de deteccdo de falhas do JIC. Os mecanismos de detecgdo de falhas das versoes
3.3 e 4.0 sdo semelhantes. Através deste, cada entidade precisa ter apenas um método por
classe (método notifyFailure), que indica o tratamento a ser executado quando uma

entidade falha. De maneira andloga, existe um tratamento para um servi¢o que aparece (ou
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se recupera). Este tratamento também € adicionado através de um novo método por classe
interessada (o método not i fyRecovery). Note que, através de objetos distribuidos (sem
mecanismos sofisticados para detec¢do de falhas), ndo existem mecanismos de notificacao
sobre a recuperagdo/aparecimento de servigos. O servico, ao entrar no ar, deve anunciar seu
aparecimento, ou as entidades devem tentar contactar o servico de tempos em tempos para
saber se estd no ar. Portanto, a andlise de espalhamento de c6digo realizada sobre o codigo
de deteccao de falhas para os mecanismos proprios mostra que ambas as versdes possui
um espalhamento minimo para todas as entidades. Sempre se tem a média de um método
por classe para tratamento de falhas de entidades. A unica consideracdo em relacdo a esta
métrica diz respeito ao tratamento de RemoteExceptions na versdao 3.3 decorrente do
uso de Java RMI. Este espalhamento extra, imposto pela infra-estrutura de comunicagao, €
mostrado na A andlise em relacdo ao espalhamento do c6digo de deteccdo pode ser vista na

Tabela 5.10.

OurGrid 3.3 MyGrid | Peer | GuM | Core Peer | Modulo DF
Blocos try-catch 29 41 48 6 13
Classes 9 18 16 6 9
Média (blocos/classe) 3,22 2,28 | 3,00 1,00 1,44

Tabela 5.10: Espalhamento do codigo de detecg¢do de falhas para a versdao 3.3 do OurGrid.

Cada entidade representa um conjunto de objetos remotos em JVMs diferentes.

No que diz respeito ao desvio de cddigo, consideramos que a versao 4.0, desenvolvida
sobre o JIC, assim como a versdo 2.1.3 ndo possui trechos de codigo que desviam da 16-
gica de negdcio. Em primeiro lugar, estamos desconsiderando os blocos synchronized, assim
como fizemos com a versdo 2.1.3 (vale ressaltar que a versao 4.0 possui um nimero muito in-
ferior de blocos synchronized). Além disso, a versdao 4.0 do OurGrid ndo possui mecanismo
de deteccao de falhas nem padrio event-driven codificados explicitamente. Como resul-
tado, temos uma versdo que permite comunica¢do ndo-bloqueante, possui um mecanismo de
deteccao de falhas flexivel e configurdvel, permite comunicagdo na presenca de firewalls e
NATsS, ndo possui os problemas de concorréncia decorrentes do modelo de threads, e que ndo

desvia o programador de sua l6gica de negdcios.
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Todavia, ao usar a solu¢@o JIC, a maneira de raciocinar sobre a aplicagdo muda. A
aplicacdo passa a ser vista como uma maquina de estados. Ao mesmo tempo em que
acreditamos que este modo de pensar sobre a aplicagdo incentiva o programador a ter
boa disciplina, ndo sabemos se esta pratica aumenta a complexidade do cédigo. Sendo
assim, realizamos uma compara¢do de complexidade de cédigo entre as versdes 3.3 e 4.0,

apresentadas na Tabela 5.11:

WMC OurGrid 3.3 | OurGrid 4.0
Total (soma) 7222 4046
Valor médio por classe 11,52 11,63
Desvio padrao 15,24 14,54
Valor maximo por classe 112 130
Classes com WMC > 50 22 9

Tabela 5.11: Complexidade das classes na versao 2.1.3 e 2.2

Tendo em vista que o numero de classes da versao 3.3 € maior do que da 4.0, € natural que
a soma das complexidades do programa seja mais alto na versao 3.3. Porém, se compararmos
os outros valores, veremos que ndo houve mudanca significativa de complexidades entre as
versoes 3.3 e 4.0. Isso significa que o uso do JIC ndo torna a aplicacdo mais complexa.
No entanto, existe o argumento de que a versdo 3.3 j4 foi projetada como uma maquina de
estados, uma vez que ja usa o padrdo event-driven. Este argumento estd correto, o que nos
remete a comparar a versao 4.0 com a versao 2.1.3, que nao foi codificada como maquina
de estado. Se verificarmos os valores médios das complexidades das classes na versio 2.1.3,
veremos que a versdao 4.0 mantém niveis de complexidade ainda menores. O mesmo pode
ser dito em relagdo ao desvio padrao da complexidade. Esta comparagao, portanto, reforca a
nossa impressao inicial de que programar uma aplicacdo como uma maquina de estados nao

incrementa a complexidade de um programa.



Capitulo 6

Conclusoes e Trabalhos Futuros

Neste capitulo, apresentamos as consideracoes finais da dissertacdo, apresentando nossas
impressoes e direcionando possiveis trabalhos futuros, que complementem o trabalho apre-

sentado ao longo deste documento.

6.1 Conclusoes

Esta dissertacdo apresenta o JIC (Java Internet Communication), uma infra-estrutura de co-
municagdo desenvolvida em Java que permite comunicacao nao-bloqueante através de um
modelo de programagdo préximo ao paradigma orientado a objetos. A avaliacdo que reali-
zamos sobre o uso do JIC suporta nossa tese de que € possivel combinar objetos distribuidos
com a arquiteturas event-driven, resultando em uma infra-estrutura de comunicagdo assin-
crona e bem integrada a linguagem de programagdo, na qual os problemas relacionados ao
modelo de threads em ambientes distribuidos simplesmente ndo existem.

Contudo, uma solucdo completa para sistemas distribuidos precisa enderegar outros as-
pectos inerentes ao ambiente em que executa. Em sistemas distribuidos, falhas parciais sdo
possiveis, de forma que a infra-estrutura de comunicagdo deve fornecer um mecanismo ro-
busto de deteccdo de falhas. Além disso, uma vez que a comunicagdo acontece entre varios
dominios administrativos, o uso de firewalls e NATs passa a ser cada vez mais comum e se-
guranga se torna um requisito essencial. Sendo assim, a infra-estrutura de comunicagdo deve
oferecer mecanismos de seguranca e permitir comunicacio entre entidades remotas mesmo

na presenca de firewalls e NATSs.
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Diante disso, o JIC implementa um mecanismo de detec¢dao de falhas flexivel e confi-
gurével, oferecendo uma interface de alto nivel para que a aplicacdo use este mecanismo.
Seguranca e comunicagdo na presenca de firewalls e NATs sdo conseguidas através do uso
do Jabber.

Aplicagdes desenvolvidas sobre JIC ndo possuem a mesma caracteristica das aplicacdes
tradicionais, nas quais existem fluxos de execucdo sequenciais bem definidos. Através do
JIC, a aplicacdo € desenvolvida como uma maquina de estados, na qual o programador pre-
cisa definir de que maneira cada parte da aplicacdo reage a eventos externos. Acreditamos
que definir os possiveis eventos e mapear o comportamento da aplicacdo baseando-se em
tais eventos (e nos eventos de falha, que sempre existem), permite que o programador tenha
uma boa disciplina de raciocinar sobre sua aplicacdo, ndo esquecendo de contemplar o com-
portamento dela mesmo nos casos menos comuns. Acreditamos que as solucdes que buscam
esconder o maximo de sistemas distribuidos do programador sdo “enganosamente” simples
demais, fazendo com que o programador tenha que empregar muito esfor¢o na correcado de
bugs que acontecem em casos que nao foram pensados.

O JIC mostrou-se pronto para ser implantado no OurGrid, suprindo as caracteristicas de
uma infra-estrutura de comunicagdo necessdrias a esta aplicagdo. Uma andlise que considera
alguns aspectos de Engenharia de Software nos mostrou que através do JIC, € possivel cons-
truir um cédigo mais modularizado e bem focado no negdcio da aplicagdo, com a vantagem
de ndo ser preciso lidar com problemas relacionados a concorréncia. No que diz respeito a
desempenho, o JIC mostrou-se compardvel a Java RMI. A combinagdo destes dois resultados

nos convenceu de que s€u uso compensa.

6.2 Trabalhos Futuros

Identificamos pelo menos quatro aspectos relacionados ao JIC que podem ser explorados no

futuro:

6.2.1 Evolucao da implementacao do JIC

Como todo bom software livre, o cédigo do JIC deve permanecer em constante evolucao.

Atualmente, temos uma versdo bem testada, usada em um ambiente interno de producao. No
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entanto, alguns pequenos detalhes merecem a dedicacdo de um certo esfor¢o, no intuito de
melhorar o software. Nossa preocupacgdo inicial sempre se voltou para construir um c6digo
que funcionasse. Desempenho nao foi a preocupacio inicial. Apesar disso, JIC mostrou que
tem desempenho compardvel a Java RMI, uma solu¢do amplamente usada. Porém, temos
conhecimento de alguns aspectos que podem melhorar desempenho, apesar de ndo termos
priorizado nenhum até entao.

O primeiro ponto consiste em evitar que a comunicacdo passe pelo servidor Jabber
quando acontece entre duas entidades em um mesmo processo. Embora o servidor Jabber
esteja no dominio local, existe um overhead associado a comunica¢do através do mesmo,
além do fato de que mensagens do detector de falhas para objetos de um mesmo moédulo sdao
colocadas na fila do médulo, passando pelo servidor, caso ndo exista um mecanismo como o
que sugerimos aqui.

Além disso, podemos evoluir o estabelecimento de conexao para que seja entre objetos.
Atualmente, a conexao € estabelecida entre Access Points. Esta abordagem pode ser consi-
derada por alguns como muito agressiva, pois a perda de uma mensagem entre dois Access
Points faz com que todos os objetos nestes Access Points desconfiem de todos os objetos
pertencentes ao outro Access Point.

Por fim, outra prética no sentido de evoluir o JIC consiste em perfilar alguns cendrios de
execucdo e identificar se existem pontos nos quais compensa o esforco de refatorar o cédigo

diante do possivel ganho de desempenho.

6.2.2 Calibrar Mecanismo Atual de Deteccao de Falhas

Na sec¢do 4.5.6, apresentamos uma sugestao para constru¢ao de um experimento que execute
no ambiente alvo de uma aplicagdo durante alguns dias. Esta sugestdo serve como uma
orientagdo ao usudrio para que os parametros de deteccio de falhas possam ser configurados
de maneira mais adequada ao ambiente de execugao.

Um possivel trabalho futuro consiste em implementar o experimento e verificar se atra-
vés do seu uso € possivel manter a qualidade de detec¢do de falhas desejada. Um passo
adiante pode consistir em implementar um experimento que roda de tempos em tempos jun-
tamente com a aplicacdo no ambiente de produgdo e ajusta automaticamente os parametros

de detec¢do de falhas, mantendo a qualidade de servico esperada.
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6.2.3 Estudar Efeitos do Mecanismo de Deteccao Probabilistico

Atualmente, usamos um mecanismo de detecc¢do alternativo a0 mecanismo planejado ini-
cialmente. Conforme mostramos na secdo 4.5.6, encontramos dois problemas, um que diz
respeito ao uso do mecanismo probabilistico enquanto a amostra ndo preencheu a janela e
outro que diz respeito a sensibilidade do mecanismo em ambientes nos quais a distribuicao
da populagdo aparentemente nao é uma distribuicao normal.

Consideramos que a investigacao destes problemas e a proposta de alternativas representa

uma pesquisa muito interessante e relevante.

6.2.4 Comunicacao Sincrona na Periferia da Aplicacao

A versdo atual do JIC ndo fornece mecanismos que possibilitem a comunicacdo bloqueante
entre componentes remotos. Um dos motivos que nos levou a ndo optar pelos dois modelos
(sincrono e assincrono) esta no fato de que o uso de um modelo bloqueante na arquitetura que
planejamos, pode facilmente ocasionar deadlocks. A possibilidade de deadlocks é decorrente
nao so6 da arquitetura do JIC, como também do problema de ndo componentizacao de locks.

Entretanto, em uma aplicacdo, existem componentes periféricos, que sdo aqueles que
interagem diretamente com os nds folhas da rede, em geral com a interface gréifica da apli-
cacdo. Estes componentes geralmente precisam de comunicac¢ao sincrona para interagir com
estes nos folhas. Esta necessidade foi identificada dentro do préprio projeto OurGrid, ao
realizar a migracdo para a versdo 4.0. Acreditamos que seja possivel inserir no JIC um mo-
delo de comunicacdo sincrono que possibilite a comunicacao na periferia da rede de maneira
segura. Consideramos esta pesquisa importante, uma vez que é decorrente da necessidade

de usuarios do JIC.
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Apéndice A

Deteccao de Falhas e Comunicacido na

Presenca de Firewalls e NATSs

Evitar problemas relacionados a concorréncia, manter boa integragdo com a linguagem de
programacdo e possibilitar comunicag@o nfo-bloqueante é um desafio para sistemas distri-
buidos, especialmente pelo fato de que os objetos comunicantes estdo localizados em espagos
de endere¢amento distintos, possivelmente em maquinas distintas. Outros aspectos relevan-
tes para sistemas distribuidos sdo detecgdo de falhas parciais e comunicagdo na presenga
de firewalls e NATs. Em relagio a estes dois Gltimos aspectos, apresentaremos adiante algu-
mas solugdes que fazem parte do estado da arte e que consideramos relevantes, mas nao séo

usadas pelas principais infra-estruturas de comunicag¢io existentes.

A.1 Detecciio de Falhas

Um dos maiores desafios ao lidar com sistemas distribuidos consiste em saber se uma enti-
dade falhou ou se esta apenas respondendo muito lentamente devido a um congestionamento
na rede ou uma grande carga no sistema. Uma vez que na maioria dos sistemas ndo existe
limite superior de tempo para uma mensagem alcangar o seu destino, dizemos que tais siste-

mas sio inerentemente assincronos!. Entretanto, uma entidade nio pode esperar eternamente

1 Apesar de o termo “assincrono™ também significar “néio-bloqueante”, no contexto deste pargrafo, siste-
mas assincronos s3o sistemas cm que néo ha limite superior conhecido para o tempo de transmissdo de uma

mensagem. De maneira analoga, em um sistemna sincrono, existe um limite superior para o tempo de transmis-
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por uma resposta de outra, caso esta outra tenha falhado. Por isso, € necessario inserir um
certo grau de sincronia no sistema. Em geral, isto € feito através da implementagdo de um
mecanismo de detecgdo de falhas. Chandra e Toueg [CT96] mostraram que € possivel cons-
truir sistemas distribuidos confiaveis que podem lidar com falhas mesmo que os detectores
de falhas nio sejam perfeitos, i.e., que possamn cometer erros. Tal abordagem consiste em um
mecanismo de detec¢do de falhas distribuido, de forma que existe um modulo de detecgio
de falhas acoplado a cada entidade do sistema.

Estes detectores de falhas “ndo confiaveis” tém sido amplamente difundidos como ele-
mentos essenciais em sistemas distribuidos. O monitoramento realizado por tais detectores
baseia-se no modelo de heartbeats, que sdo mensagens enviadas pela entidade monitorada,
informando que esta entidade estd operacional.

Na inten¢do de melhor abstrair os detalhes relacionados a detecgédo de fathas, existemn tra-
balhos que consideram detectores de falhas como objetos de primeira ordem em um sistema
distribuido [FDGO99], i.c., toda a complexidade inerente 4 detecgdo de falhas € encapsu-
lada em interfaces bem definidas. Tais interfaces abstraem o comportamento de detecgdo
de falhas que deve ser conhecido pela aplicagdo. Implementar este modelo é um passo em
diregdo a fornecer flexibilidade para o controle de qualidade de servigo para a detecgéio de

falhas. O framework descrito em [FDGO99], descreve basicamente trés tipos fundamentais:

1. Monitor: objeto responsavel por monitorar o estado de outros objetos, ou seja, veri-

ficar se um objeto falhou ou esta operacional;
2. Monitoravel: objeto monitorado pelo Monitor;

3. Notificadvel: objeto interessado junto ao Monitor no estado de um

Monitoravel.

Considerando estes trés tipos, a detecgdo de falhas pode acontecer através de dois mode-

los:

1. modelo push: neste modelo, apresentado na Figura A.l, cada Monitoréavel pe-
riodicamente envia um heartbeat para o Monitor. O periodo entre envio de dois

heartbeats ¢ chamado intervalo entre heartbeats, representado por A;. O Monitor

8#0 de uma mensagem,
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mantém uma expectativa em relacdo ao tempo de chegada do proximo keartbeat. Se o
heartbear ndo chega dentro do tempo esperado A, (com Ay, > A;), o detector de
falhas do Monitor considera que o Monitoravel falhou, ou seja, suspeita do
Monitoravel. A cada mudanga de estado (suspeita de falha ou aparecimento) per-

cebida pelo Monitor, o Notificavel é informado sobre tal mudanca.

mudanga de

estadi heartbeats
Notificivel ot 2 Monitor -t

Monitordvel

Figura A.1: Modelo de monitoramento push.

2. modelo pull: neste modelo, apresentado na Figura A.2, a informagfo flui no sen-
tido oposto: entidades interessadas so recebem informagdes quando as requisitam. O
Monitor periodicamente solicita informagdo sobre o estado de um Monitoréavel.
O periodo entre solicitagdes de heartbeats também ¢ chamado representado por A;.

~ Caso o Monitoravel ndo responda dentro do tempo esperado Ay, (com A, > A,
o detector de falhas do Monitor suspeita do Monitoravel, ou seja, considera que
o Monitoréavel falhou. Da mesma forma, o Not ificavel requisita informagdes

sobre o estado de um objeto a0 Monitor, que responde com a sua informagdo mais

atual.

qual ¢ estado dele? qual seu estado ?

Py
Lot L

Notificdvel Monitor Monitordvel

esta vivo! estou vivo!

Figura A.2: Modelo de monitoramento pull.

Apesar de ser menos eficiente (devido & troca mensagens em duas vias), a abordagem
pull ¢ mais flexivel, pois a entidade monitorada ndo precisa ter a nogdo do intervalo entre
heartbeats (A\;). Quem controla este valor é 0 Monitor, que pergunta sobre o estado do
Monitoravel de tempos em tempos. Logo, o modelo puil é mais apropriado para abor-

dagens de detecgio adaptativas (explicadas mais adiante), em que o A; pode ser modificado
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em tempo de execucdo para se adaptar & qualidade de servigo definida pela aplicagfo. Abor-
dagens adaptativas que usam um modelo push modificam apenas o timeout (A,,) em tempo
de execugdo [CBOO05].

Através dos modelos de detecgio acima, muitos trabalhos visam prover qualidade de
servi¢o para a deteccdo de falhas em uma aplicagdo. Tal qualidade de servigo ¢ refletida

basicamente em duas métricas [CTA02):

1. Tempo de deteccio (Tp): tempo decorrido entre a falha de uma entidade p € o mo-
mento em que outra entidade ¢ (interessada na falha de p) passa a suspeitar de p per-

manentemente;

2. Taxa média de erros (\p): fornece a medida da taxa em que o detector de falhas
suspeita erradamente de outras entidades. Por isso, Ays € também conhecido como

taxa de falsas suspeicoes.

Se acontece um aumento na carga do sistema em que uma entidade remota executa ou ha
congestionamento na rede, o detector de falhas de uma entidade interessada pode considerar
que a entidade remota falhou, pois o proximo heartbeat ndo chegou dentro do limite A,
esperado. Logo depois, quando o heartbeat chega de maneira atrasada, o detector de falhas
percebe que cometeu uma falsa suspei¢do. Diante disso, percebe-se que ajustar as duas
métricas acima ¢ um trade-off. na medida em que Tp diminui, Ay, aumenta. da mesma
forma, na medida em que T aumenta, A, diminui.

O balanceamento do tempo de detecgfio e da taxa de falsas suspei¢des recebe influéncia
direta do ambiente. Uma configura¢do do A, que oferece uma boa qualidade de servigo em
uma rede local pode ndo fornecer uma boa qualidade de servigo em uma rede de longa distan-
cia. Da mesma forma, variagdes de carga nas entidades e congestionamentos na rede podem
degradar a qualidade de servigo do mecanismo de detecgdo se o A,, permanece inalterado.
Além disso, diferentes aplicagdes possuem diferentes requisitos quanto a detec¢iio de falhas.
Portanto, na intengfio de se adaptar 4s mudangas de ambiente e aos diferentes requisitos de
aplicagdes quanto a detecgdo de falhas, foram criados detectores de falhas adaptativos, os
quais modificam o valor de A,, dinamicamente, de acordo com as variagdes no ambiente.

As duas solu¢des adaptativas mais conhecidas sdo descritas abaixo:
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1. Detector de falhas de Chen: Chen etal. [CTA02] propde um detector de falhas base-
ado na analise probabilistica do trafego na rede. O protocolo usa os tempos de chegada
dos heartbeats recentes para estimar o tempo de chegada do proximo heartbeat. O ti-
meout A,, é configurado de acordo com a estimativa ¢ uma margem de seguranga {«)
¢ adicionada a este timeout. A cada chegada de heartbeat, a estimativa do tempo de
chegada do proximo heartbeat € computada, mas a margem de seguranca € computada

apenas uma vez, baseada em pardmetros de qualidade de servigo.

2. Detector de falhas de Bertier: Bertier et al. [BMS02] prop6e um detector de falhas
adaptativo baseado no detector de falhas de Chen, mas a margem de seguranga « €
calculada dinamicamente, através do método de estimativa de Jacobson para o round-

trip time [Jac88).

Dentre as solugdes adaptativa, existem trabalhos que, além de lidar com detecgdo de
falhas probabilistica, associam niveis de confianga aos Monitoréaveis (e.g., o detector de
falhas © Accrual [HDYKO04]) ao invés de apenas considerarem se as entidades monitoradas
falharam ou néo.

No modelo ¢ Accrual, o Monitor solicita informacdes sobre o Monitorével se-
guindo o tempo A; e armazena os tempos de chegada das respostas em uma janela de ta-
manho n. Assumindo que a amostra representa uma populagdio com distribui¢do normal e
baseando-se nos valores observados nesta janela, o detector de falhas é capaz de associar
valores de confian¢a na falha de um objeto em um dado momento. Basicamente, através da
amostra, o detector de falhas é capaz de calcular o tempo provavel de chegada do proximo
heartbeat. Na medida em que o tempo passa e o proximo heartbeat nio ¢é recebido, a confi-
anca na falha do objeto aumenta. Note que, dessa forma, o estilo de detecgdo de falhas deixa
de ser binario (no qual o Moni tor suspeita ou confia) e passa a associar niveis de confianga
na falha de um objeto. Valores pequenos para este nivel indicam que o objeto tem grande
probabilidade de estar operacional. A medida que a confianga na falha aumenta, maior ¢ a
probabilidade de que o Monitoravel tenha realmente falhado. Diante disso, o Monitor
calcula o nivel de confianca na falha de um Monitoréavel, e 0 Notificavel solicita
informagdes ao Monitor, estabelecendo um limite superior, acima do qual considera que um

objeto falhou. Quando o nivel de confianga observado pelo Monitor ultrapassa este limite,
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0 Notificavel € informado sobre a suspeita do Monitoravel,

A.2 Comunicacio na presenca Firewalls e NATSs

Redes privadas (implementadas através de NATs - Network Address Translators) surgiram
como uma solugio para os problemas decorrentes do espago de enderecamento insuficiente
do IPv4 [TS06; CD05]. Porém, redes privadas também podem ser usadas para incrementar
a seguran¢a de um dominio, escondendo maquinas que em principio ndo tém necessidade de
estar publicamente acessiveis. Cada maquina em uma rede privada possui um IP privado, que
ndo pode ser acessado diretamente por maquinas externas ao dominio delimitado pelo NAT.
O NAT associa o seu IP publico a cada maquina da rede privada e roteia pacotes recebidos
que sdo enderegados a seu IP publico para as respectivas maquinas internas. Em geral,
0 hardware que executa o NAT é o mesmo que executa o firewall, solugio que endereca
exclusivamente aspectos de seguranga. Firewalls sdo barreiras de protegdo que regulam o
trafego de rede entre redes distintas, n&o permitindo acesso nfo autorizado as mesmas.

Mesmo com o desenvolvimento do IPv6, redes privadas tendem a continuar existindo.
Embora IPv6 resolva o problema do espago de enderegamento do 1Pv4, ainda existem ques-
tdes de seguranga que redes privadas enderegam. Além disso, redes privadas sdo de facil
manutencio ¢ também enderecam problemas econémicos [Ram(1), uma vez que o admi-
nistrador ndo precisa pagar por um IP piblico para cada maquina em sua rede.

Diante deste contexto, existe a necessidade de desenvolver maneiras de lidar com a co-
municacdo na presenga de firewalls ¢ NATs, uma vez que seus comportamentos limitam a
conectividade. Adiante, apresentaremos trés alternativas: hole punching, conexdo reversae o
uso de relays. O comportamento comum de firewalls e NATs consiste em bloquear tentativas
de inicio de conexdo originadas por mdquinas externas ao dominio. Trafego externo somente
¢ permitido se a conexdo for iniciada por uma entidade interna ao dominio delimitado por
firewalls e NATs. Sendo assim, o mecanismo padrdo de negociacio de conexdo TCP ndo
funciona caso a tentativa de iniciar a conexio seja originada por uma maquina externa ao
dominio, como mostra a Figura A.3:

Além da negociagio padrio, TCP também define “inicia¢do simultinea” de conexédo

(TCP Splicing) [IET06e], uma maneira simétrica de estabelecer conexdo. Isto acontece
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Figura A.3: Negociagdo de conexdo padrio do TCP a esquerda. Na direita, temos a situagdo

em que existe um firewall em ambas as maquinas.

quando duas maquinas tentam simultaneamente (ou quase simultaneamente) iniciar a cone-
x30. Neste caso, ambos os firewalls enxergam a tentativa externa de iniciar a conexdo como
trafego iniciado internamente (uma vez que também houve uma tentativa interna de inicio de

conexdo) e permitem a comunicagio, como ilustrado na Figura A.4:
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Figura A.4: Iniciagdo simultinea de conexdo TCP a esquerda. Na direita, temos a situagdo

em que existe um firewall em ambas as maquinas.

Esta possibilidade de conexdo simétrica é explorada através de um mecanismo chamado
hole-punching [For]. Trata-se de uma técnica que visa aproveitar 0 comportamento padrio
de firewalls e NATs. Nio existe uma especificagdo que define como NATSs e firewalls devem
se comportar, mas a IETF (Internet Engineering Task Force) iniciou um grupo chamado
BEHAVE, que define as melhores préticas para o comportamento de NATs. A idéia deste

grupo consiste em fazer NATSs e firewalls bem adaptados a sistemas peer-fo-peer.
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Hole-punching ¢ uma técnica que faz uso de uma entidade intermediaria, chamada re-
lay. Esta entidade participa apenas no processo de iniciar a conexdo. Depois de iniciada
a conexdo, a comunicagdo acontece diretamente entre as duas partes envolvidas. A idéia
deste mecanismo € bastante simples e aproveita um comportamento muito comum em fi-
rewalls: quando uma maquina A interna ao firewall tenta iniciar uma conexdo com uma
maquina B externa ao firewall, o firewall mantém esta informacdo e “abre um buraco™ em
si mesmo. “Abrir um buraco” significa passar a aceitar conexdes iniciadas por B, uma vez
que A pretende se comunicar com tal maquina. A partir deste momento, uma tentativa de
negociar conexdo iniciada por B € vista como uma resposta ao processo iniciado por A. O
mecanismo funciona da seguinte maneira:

Suponha que A e B estdo em redes privadas diferentes. Cada um possui um enderego
publico e outro privado, definidos pelo NAT. Inicialmente, ambos se conectam a um relay R
e informam seus enderegos pablico e privado. Neste momento, R possui um mapeamento
que associa as identificagdes de A e B aos seus respectivos IPs publicos e privados.

Logo depois, suponha que A deseja se conectar a 5. O primeiro passo consiste em
solicitar a /? ajuda para se conectar a 3. O relay R entdo fornece a A os IPs pubhico e
privado de B, fazendo o mesmo para B em relagdo a A.

Em seguida, ambos tentam iniciar conexdo com o outro através dos IPs publicos e pri-
vados recebidos, parando este processo quando a conexdo for estabelecida (se ambas as
maquinas estiverem em uma mesma rede privada, muito possivelmente a conexio sera esta-
belecida através dos IPs privados). Uma vez que ambos tentaram iniciar uma conexfo, eles
“abriram um buraco” em seus firewalls, permitindo que a conexio seja estabelecida.

Hole-punching é uma generalizacdo de uma técnica conhecida como conexdo reversa
(connection reversal), que funciona apenas quando uma maquina s¢ encontra em uma rede
privada ou protegida por firewalls e a outra esta acessivel em uma rede publica. Através desta
técnica, a maquina A usa o relay R para informar a necessidade de se comunicar com B. R
entdio contacta /3 e solicita que B inicie conexdo com A, que ndo estd por trds de firewall ou
NAT. Logo, a limitagdo desta técnica esta no fato de ndo suportar comunicagio NAT-to-NAT.

Uma outra técnica, bastante usada (em JXTA [JXTO06], por exemplo), consiste em usar
relays para realizar toda a comunicagfo. Se uma maquina A precisa se comunicar com uma

maquina B, A envia mensagens para um relay (conhecido a priori). O relay armazena as
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mensagens recebidas, e as entrega em algum momento no futuro, quando B solicitar ao

relay as mensagens enderegadas a si.



Apéndice B

Aplicacio Exemplo Implementada

através de Java RMI e JIC

Neste apéndice, apresentamos uma aplicagédo exemplo, codificada tanto em Java RMI como
em JIC. A inten¢do deste texto consiste apenas em descrever os detalhes de implementagio
inerentes ao desenvolvimento de uma aplicagdo usando-se cada um dos modelos de pro-
gramagdo. Portanto, neste ponto, ndo fazemos qualquer anilise comparativa entre as duas

infra-estruturas de comunicagfo para sistemas distribuidos.

B.1 Aplicacio: Execucio de Tarefas

O exemplo apresentado neste documento representa um sistema para a execugio paralela
de atividades computacionais. Basicamente, um cliente possui umn conjunto de tarefas, que
podem ser executadas de maneira independente, ou sgja, em qualquer ordem, sem que haja
comunicacdo entre elas. Tais aplicagGes também sdo conhecidas como bag of tasks. As
tarefas sdo executadas por entidades chamadas Workers. Um Worker recebe uma tarefa
e invoca um método que a executa.

Para melhor ilustrar o exemplo, apresentamos adiante os codigos do Worker, de um
Cliente e de uma Tarefa a ser executada. Para caracterizar a l6gica da aplicagdo,
mostramos primeiramente o codigo destas entidades inseridas em um sistema centralizado.

Como podemos ver no trecho abaixo, uma tareta deve obedecer uma interface padronizada:

public interface Tarefa{

119
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public Object executar();

Uma implementagio simples desta interface realiza o célculo do fatorial de um nimero,

como apresentado na classe a seguir:

public class TarefaFatorial implements Tarefa(

private BigInteger numero;

public TarefaFatorial ( BigInteger numero ) {

this.numero = numero;

public Object executar () {

return fatorial ( this.numero ) ;

public BigInteger fatorial ( BigInteger valor ) {
if ( valor == 1){
return valor;
}
return valor.multiply( fatorial ( bigInteger.add(

new BigInteger ("-1")) ));

Por razdes didaticas, excluimos propositalmente as validagdes e tratamentos necessarios
na classe TarefaFatorial em situa¢des de erro (por exemplo, o langamento de uma
excecdio caso a validagdo identifique a criagio de uma Tarefa com um nimero negativo).

O codigo de um Worker, que executa tarefas, estd apresentado abaixo. Temos uma

interface Worker e sua implementacio padrio:
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public interface Worker{

public Object executarTarefa(Tarefa tarefa);

public class WorkerPadrao implements Worker{
public Object executarTarefa(Tarefa tarefa) {

return tarefa.executar();

Um cliente, caso queira executar uma unica tarefa, executa o seguinte trecho de codigo:

public class Cliente{
public static void main( String[] args ) {
BigInteger numero = new BiigInteger (
"931297390742398584415451164561489") ;

Tarefa tarefa = new TarefaFatorial ( numero ) ;

Worker worker = new WorkerPadrao() ;
BigInteger resultado = (BigInteger) workerPadrao.

executarTarefa (tarefa) ;

B.2 Implementa¢io em Java RMI

Definida a aplicagfo, decidimos implementa-la através de objetos distribuidos, uma vez que
queremos paralelizar o calculo do fatorial de véarios niimeros. Considerando Java RMI como
a infra-estrutura escolhida, o primeiro passo a se fazer consiste em definir uma interface

remota, que sera acessada pelo cliente:

public interface Worker extends Remote{

public Object executarTarefa(Tarefa tarefa)

!_UFCGIBIBUOTECA!
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throws RemoteException;

Através da extensdo da interface Remote e da declaragdo do langamento de uma
RemoteException no método executarTarefa, definimos a interface Worker
como Remota, que exporta seu Gnico método para ser acessado remotamente. No proximo
passo, iremos definir uma tarefa como Serializable, uma vez que esta ira trafegar “pelo

fio” entre um cliente e outro:

public interface Tarefa extends Serializable{

public Object executar();

A partir de agora, podemos adaptar 0 WorkerPadrao para executar como um objeto

remoto. Esta adaptag@o pode ser vista no trecho de codigo abaixo:

public class WorkerPadrao extends UnicastRemoteObject

implements Worker({

public Object executarTarefa(Tarefa tarefa)
throws RemoteException{

return tarefa.executar() ;

public static void main(String[] args) {

String porta = args[1];

String nomeDoObjeto = args[2];

try {

Worker worker = new WorkerPadrao() ;
Registry registry = LocateRegistry.

createRegistry (Integer.parselnt (porta)) ;
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registry.rebind (nomeDoObjeto, worker) ;
} catch (Exception e) {

//tratamento de erros

// espera ocupada apenas para simplificar o exemplo.
while( true ) {

Thread.sleep(1000) ;

Agora, 0 WorkerPadrao estende a classe UnicastRemoteObject, que oferece
uma implementagdo padriio da extensdo do conceito de objetos para um ambiente distribuido.

Caso um Cliente queira executar varias tarefas em mais de um Worker, deve proceder

da seguinte maneira (no codigo abaixo, o Cliente acessa trés Workers):

public class Cliente(

public static void main( String[] args ) {

String[] nomeDasMaguinasDosWorkers

new Stringl[]{args([0], args([1], args([2]};
String[] portasDosWorkers

new String[] {args([3], args([4], args[5]};
String nomesDosWorkers

new Stringl[]{args(6], args([7], args(8]};

int numeroDeWorkers

nomeDasMaquinasDosWorkers.length;
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for (int i = 0; i < numeroDeWorkers; i++) {

Registry registry = LocateRegistry.getRegistry(
nomeDasMaquinasDosWorkers [i],
Integer.parselnt (portasDosWorkers[il]l)) ;

RMIServer server = (RMIServer) registry.lookup (

nomesDosWorkers [i]) ;

Thread thread = new Thread (
new Runnable () {
public void run() {
BigInteger numero = new BigInteger (
recuperaDoDisco()) ;
Tarefa tarefa = new TarefaFatorial (

numero) ;

Worker worker = new WorkerPadrao() ;
try{
BigInteger resultado = (BigInteger)
workerPadrao.executarTarefa (tarefa) ;
} catch(Remote exception e) {

//tratamento de falha

33
thread.start () ;
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Note que, uma vez que Java RMI oferece comunicagio sincrona, ou seja, bloqueante, ¢
preciso que o cliente gerencie manualmente as threads que irdo tomar possivel o trabalho em
paralelo. Ainda, a solugfio apresentada neste texto representa uma implementagio simples,
que ndo necessariamente sera robusta. No caso do gerenciamento de threads, esta aplicagdo
facilmente “estoura” a quantidade de memoria quando o nimero de Workers aumenta, pois

a quantidade de threads aumenta sem que haja qualquer controle (e.g., um pool de threads).

B.3 Implementacio em JIC

Ao implementar a aplicagio exemplo através do JIC, também queremos exportar a fun-
cionalidade da interface Worker para ser acessada remotamente, assim como fize-
mos com Java RMI. Primeiramente, modificamos a interface do Worker para estender

EventProcessor:

public interface Woker extends EventProcessor {

public Object executarTarefa(Tarefa tarefa);

Em seguida, devemos modificar a classe WorkerPadrao para implementar o compor-

tamento de objeto distribuido:

public class WorkerPadrao extends SimpleEventProcessor

implements Worker{

public Object executarTarefa(Tarefa tarefa) {
return tarefa.executar();

public static void main(String[] args) {
String arquivoDeConfiguracao = "worker.conf";

JIiCConfiguration.getInstance ( arquivoDeConfiguracao };
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String nomeDoModulo = "worker";

try {
AccessPointModule accessPoint =
new AccessPointModule ( nomeDoModulo ) ;
accessPoint.start () ;
Worker worker = new WorkerPadrao() ;
accessPoint.bind ("worker", worker, 1);
} catch ( Exception excecao ) {

//tratar um erro de criacido

O codigo acima mostra que o WorkerPadrao implementa a o comportamento de ob-
jeto distribuido através do SimpleEventProcessor, uma vez que estende este ultimo.
A aplicagdo que inicia 0 Worker e o deixa disponivel cria um Access Point e realiza a fungdo
de bind, associando 0 Worker recém criado a uma identificagdo previamente definida.

Uma vez que o JIC implementa comunicagdo assincrona através de chamadas de mé-
todos ndo-bloqueantes, o resultado retornado por cada Worker precisa ser retornado via
método de callback. Para isso, 0 Cliente ndo pode mais ser apenas um método main.
Agora, precisamos implementar uma interface para o Cliente que define a maneira como

0 Worker o acessa na intengdo de retornar um resultado. Segue o cdédigo desta interface

abaixo:

public interface Cliente extends
RecoveryInterestedEventProcessor,
FailurelInterestedEventProcessor{

public void receberResultado( Object resultado );

Note que esta interface estende outras duas interfaces: RecoverylInterested

EventProcessor e FailureInterestedEventProcessor. Estas interfaces defi-
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nem métodos que sdo usados para o tratamento das situagdes de aparecimento de servigos
ou falhas de Event Processors, respectivamente. Uma vez que ambas estendem Event-
Processor, temos que a interface Cliente também € remota.

Diante desta modificagdo, precisamos mudar o Worker para retornar o resultado da

execucdo de uma tarefa via callback. A interface muda de acordo com o cddigo abaixo:

public interface Woker extends EventProcessor {

public void executarTarefa(Tarefa tarefa, Cliente cliente) {

E a implementagio deste novo método no WorkerPadrao passa a ser a seguinte:

public void executarTarefa(Tarefa tarefa, Cliente cliente) {
Object resultado = tarefa.executar();

cliente.receberResultado (resultado) ;

A implementagdo de Cliente (a classe ClientePadrao), por sua vez, terd o se-

guinte codigo:

public class ClientePadrao extends SimpleEventProcessor

implements Cliente ({

private List<Tarefa> requisicoes
private List<BigInteger> resultados;

private List<Worker> workers;
private FailureDetectorInterestManager fd;
public ClientePadrao( List<workers> workers ) {

this.resultados = new ArrayList();

this.requisicoes = recuperaRequisicoesDoDisco() ;
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this.workers = workers;
this.registralnteresses() ;

this.iniciaRequisicoes() ;

private void registralnteresses () {
// module & o Access Point, que pertence
// ao SimpleEventProcessor.

fd = this.module.getFailureDetector() ;

for (Worker worker: this.workers) {

fd.registerRecoveryInterested(this, worker) ;

private void iniciaRequisicoes() {
int i = 0;
for (Worker worker: this.workers) {
Tarefa tarefa = this.requisicoes.get (i) ;
worker.executarTarefa (tarefa) ;

i++;

public void receberResultado( Object resultado );

this.resultados.add (resultado) ;

public void notifyRecovery (EventProcessor worker,
double confianca) {

this.workers.add (worker) ;
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fd.registerFailureInterested(this, worker);

public void notifyFailure (EventProcessor worker,
double confianca) {
this.workers.remove (worker) ;

fd.registerRecoveryInterested(this, worker) ;

Caso 0 Cliente queira acessar varios Workers simultaneamente, deve proceder con-

forme o codigo abaixo:

public class AplicacaoCliente({

public static void main( String[] args ) {
int numeroDeWorkers = args.length;
String[] identificacaoWorkers =
new String[numeroDeWorkers] ;
for(int i = 0; i < numeroDeWorkers; i++) {
identificacaoWorkers = argsl[i];

String arquivoDeConfiguracao = "cliente.conf";

JICConfiguration.getInstance (arquivoDeConfiguracao) ;

String nomeDoModulo = "cliente";

try {
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AccessPointModule accessPoint =
new AccessPointModule ( nomeDoModulo ) ;

accessPoint.start () ;

List referenciasWorkers = new ArrayList();
for(int i = 0; i < numeroDeWorkers; i++) {
ObjectID identificacaoWorker =
new ObjectID(identificacaoWorkers([i]) ;
Worker worker = accessPoint.lookup (
identificacaoWorker, Worker.class);

referenciasWorkers.add (worker) ;

Cliente cliente =
new ClientePadrao (referenciasWorkers) ;

accessPoint .bind("cliente", cliente) ;

} catch ( Exception exception ) {

exception.printStackTrace() ;

Apesar de o codigo realizado no lado cliente parecer ser mais complexo, temos uma
aplicagdo mais bem modularizada, e que ndo precisa lidar com a geréncia de threads. As en-
tidades estdio mais bem definidas e o tratamento de falhas e recuperagdo de objetos e servigos
¢ feito de maneira explicita através dos métodos not i fyFailure e notifyRecovery.
O tratamento realizado por esta aplicagdo consiste em atualizar a lista de Workers e regis-

trar um novo interesse na mudanca de estado do objeto que falhou ou servigo que apareceu.
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