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Resumo

Resumo

A forma pouco controlada que propicia 0 enorme crescimento apresentado pela
Web nos ultimos anos ¢ responsavel por alguns problemas enfrentados por seus
usudrios, como a quebra de ligagdo em um hipertexto. Para solucionar esse problema,
esquemas de espelhamento de recursos tém sido propostos, de modo que a
probabilidade de indisponibilidade dos recursos seja reduzida. Por outro lado, esses
esquemas se preocupam apenas com o acesso para leitura, enquanto que as atualizagdes

sobre 0s recursos ndo sao tratadas.

Entretanto, ao utilizar a técnica de espelhamento de recursos, ¢ necessario pensar
em como manter a consisténcia dos recursos espelhados, uma vez que inconsisténcias
podem ser geradas durante operagdes de atualizagdo sobre os recursos espelhados.
Nossa proposta apresenta um esquema de geréncia de recursos Web espelhados que
permite a utilizagdo das estratégias de replicagdo otimista e pessimista para manter a

consisténcia dos recursos Web espelhados.
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Abstract

Abstract

The World Wide Web huge growth on the past years is responsible for some
problems faced by its users, the broken-link in a hipertext being one of them. Resource
mirroring schemes have been proposed to solve this problem, by decreasing the
propability of unavailability of the resources. However, this schemes solve only the
problem of reading mirrored resources, the problem of updating mirrored resources

consistently are not treated.

We propose a management scheme that uses optimistic and pessimistic

strategies to maintain the mirrored resources consistency.
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Introdugdo

Capitulo 1

Introducgao

A World Wide Web, ou simplesmente Web, surgiu com a finalidade de facilitar o
acesso as informagdes e aos recursos da Internet. As tecnologias utilizadas para suportar
a Web oferecem a infra-estrutura necessaria para que usuarios usufruam de ferramentas
com interfaces graficas altamente sofisticadas e faceis de serem manipuladas. Essas
ferramentas permitem que os usudrios tenham acesso a uma grande quantidade de

informagdes armazenadas em maquinas distribuidas por todo o mundo.

Ao longo dos ultimos anos, a Web tem apresentado um crescimento muito
acentuado; novos usuarios vém sendo introduzidos a cada dia com o intuito de usufruir
de seus recursos. SO para se ter uma idéia, de junho de 1993 a janeiro de 1997 foram
disponibilizados aproximadamente 600 mil Web sites. Por outro lado, esse rapido
crescimento € responsavel por alguns problemas enfrentados pelos seus usuarios, dentre

0s quais, a quebra de ligagdes em um hipertexto ¢ um dos mais evidentes [Ingham et al.

1996].

Uma quebra de ligagdo ocorre quando ndo € possivel ter acesso a um dado
recurso no enderego indicado. Elas sdo causadas por diversos fatores, dentre os quais
podemos citar a falta de integridade referencial, que permite a remogao de recursos que
ainda estdo sendo referenciados, e a falta de transparéncia de migragdo, causada pelo
fato da identificacdo de um recurso normalmente estd associada a sua localizacdo fisica.

Em ambos os casos, a quebra de ligagdo causa muitos transtornos para os usuarios dos
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recursos, afetando diretamente a credibilidade dos fornecedores da informagio.

Outra causa da quebra de ligagdo ¢ a indisponibilidade de recursos, gerada por
possiveis falhas na infra-estrutura computacional da Web. A falha de uma maquina, um
particionamento' na rede de comunicagdo entre o usuario e o servidor ou até mesmo

uma sobrecarga na rede podem tornar um recurso indisponivel.

Para que essas falhas sejam toleradas, ¢ necessario introduzir redundancia no
sistema [Jalote 1994]. No caso da Web, esta técnica seria aplicada aos seus proprios
recursos. A replicacio de recursos em localidades diferentes, gerando caminhos
alternativos aos ja existentes, ¢ também conhecida como espelhamento de recursos. A
técnica de espelhamento de recursos foi utilizada em [Fonséca 1998], onde foi
desenvolvido um servidor Web proxy com suporte a recursos espelhados. Tal suporte
resolve alguns dos principais problemas de quebra de liga¢do através da utilizacdo de
um esquema de endere¢camento de recursos baseado em URNs (Uniform Resource
Names) [Moats 1997]. Através da utilizagdo desse esquema de enderecamento, €

possivel ter acesso de forma transparente aos recursos espelhados.

O trabalho desenvolvido por Fonséca atende aos requisitos da maior parte dos
recursos atualmente disponibilizados na Web, sobre os quais operacdes de leitura sdo
realizadas numa proporgao muito maior do que sdo realizadas operagoes de atualizagao.
Entretanto, novas perspectivas de utilizagdo da Web tém surgido a cada dia, onde
operagdes de atualizagdo sdo tdo freqilientes quanto operacdes de leitura, ¢ onde a

manutengao da consisténcia da informagao ¢ crucial.

Assim, ao se utilizar a técnica de espelhamento de recursos para aumentar a

disponibilidade dos mesmos, ¢ necessario pensar em como manter a consisténcia dos

1Um particionamento ocorre quando uma falha na comunicacéo isola dois ou mais sites em parti¢des
individuais. Sites pertencentes a uma mesma parti¢do podem se comunicar, entretanto, ndo existe
comunicagdo entre sites pertencentes a partigoes distintas.
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recursos espelhados, pois as vdrias instancias dos recursos precisam estar sempre
integras e consistentes. O trabalho desenvolvido por [Fonséca 1998] ndo cobre esta
funcionalidade, uma vez que ele se preocupou apenas com o problema de acesso a

recursos para leitura.

Nosso objetivo neste trabalho ¢ estender as funcionalidades do servidor Web
com suporte a recursos espelhados apresentado em [Fonséca 1998], fornecendo meios
para que ele realize as atualizagdes dos recursos de forma transparente ao usudrio, além
de garantir a integridade e a consisténcia dos recursos espelhados. Garantimos também a
autenticidade dos usudrios nas atualizagbes e utilizamos um componente que é

responsavel pelas atualizagdes dos recursos espelhados nos servidores Web.

Nos ofereceremos um esquema para geréncia de recursos Web espelhados, que
permite a atribuicdo de dois tipos de semantica de consisténcia aos recursos. Desta
forma, se um recurso possui seméntica de consisténcia otimista, sera permitido que
atualizagdes sejam realizadas independente das falhas que possam ocorrer durante a
atualizagdo. Por outro lado, recursos com semantica de consisténcia pessimista sé serdo

atualizados se todos os servidores que mantém suas copias estiverem disponiveis.

A principal contribui¢do deste trabalho € possibilitar a utilizagdo dos recursos
disponiveis na Web livre dos problemas de quebra de ligagdes e de possiveis

inconsisténcias geradas por operagdes de atualizagdes sobre os recursos espelhados.
1.1. Estrutura da Tese

O restante deste trabalho esta estruturado da seguinte forma. No capitulo 2
apresentaremos o0 modelo da Web, seus principais componentes e suas inter-relagdes;
descreveremos também o projeto desenvolvido por Fonséca, que visa exatamente
resolver os problemas de indisponibilidade da informagdo através do espelhamento de
seus recursos; além disso, discutiremos os aspectos relacionados a atualizagdo dos

recursos Web espelhados, onde apresentaremos de forma sucinta a nossa proposta.

No capitulo 3, serdo discutidos os varios protocolos de controle de consisténcia
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existentes e algumas abordagens utilizadas para manter a consisténcia de informacdes
replicadas. O objetivo deste capitulo é oferecer um embasamento tedrico dos varios

aspectos de consisténcia existentes € como algumas abordagens se propdem a resolver

as inconsisténcias.

A proposta de um esquema de geréncia de recursos Web espelhados sera
apresentada no capitulo 4. Este esquema oferece um suporte para a manutengio de dois
tipos de seménticas de consisténcia. Além disso, definiremos um esquema de
autenticacdo de recursos para evitar que gerentes ndo autorizados atualizem
determinados recursos espelhados. O capitulo 5, abordara aspectos de implementagdo de
nosso esquema de geréncia de recursos Web espelhados. Finalizando, no capitulo 6
apresentaremos nossas conclusdes e discutiremos possiveis dire¢des para trabalhos

futuros.
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Capitulo 2

Espelhando Recursos na Web

2.1, Introduciao

A Web & composta por um conjunto de componentes que se comunicam
utilizando o protocolo HTTP (HiperText Transfer Protocol) |Berners-Lee et al. 1996,
Fielding et al. 1997]. Ela oferece recursos necessarios para que seus usuarios tenham
acesso a uma grande quantidade de informagdes de forma facil e rapida, criando, com
i1sso, uma variedade de oportunidades para utilizagdo de redes de computadores de

abrangéncia mundial.

O objetivo deste capitulo € apresentar as principais tecnologias utilizadas para
suportar a Web ¢ alguns aspectos do protocolo HTTP, que serdo importantes para o
entendimento de nosso trabalho. Além disso, mostraremos alguns detalhes da proposta
desenvolvida por Fonséca [Fonséca 1998] para fornecer suporte para o espelhamento de
recursos, € com isso diminuir a probabilidade de indisponibilidade de recursos devido a

fathas ou sobrecarga na infra-estrutura Web.

Na segdo 2.2 discutiremos os principais componentes da Web. Na secdo 2.3
apresentaremos os principais aspectos do protocolo HTTP. A sec¢do 2.4 apresenta, de
forma sucinta, o projeto do servidor Web proxy com suporte a recursos espelhados e, por
fim, na se¢do 2.5 trataremos dos aspectos relacionados com a atualizagdo dos recursos

espelhados, que ndo sio tratados em [Fonséca 1998].
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2.2. Componentes da Web

Os dois principais componentes da Web sio o cliente, ou Web browser, e o
servidor Web. O cliente ¢ um programa que faz um pedido a um servidor remoto
utilizando o protocolo HTTP, como mostra a Figura 1 abaixo. Ele nada mais é do que
uma interface entre os documentos solicitados pelo usudrio e o servidor. Existe uma
grande variedade de Web browsers, muitos deles possuem diversas funcionalidades em

comum, apesar de existirem algumas diferencas a nivel de desempenho e suporte.

Pedido
HTTP
Cliente 4 > Servidor
Resposta ao
pedido
HTTP
|

Figura 1 - Interacio entre um Cliente e um Servidor Web

Por outro lado, os servidores sdo responsaveis por processar, fornecer e
armazenar recursos (ex. um hipertexto, uma imagem, um formulario, etc.) que foram
solicitados ou enviados pelo cliente. Além disso, eles podem registrar os enderegos dos
usudrios que tiveram acesso aos recursos neles armazenados. A intera¢do entre o cliente
e o servidor ocorre da seguinte forma: inicialmente, o cliente solicita uma informagéo a
um determinado servidor; ao receber o pedido, o servidor analisa sua base de dados para
recuperar as informagdes solicitadas e as envia para o cliente; o cliente recebe as

informagoes e as apresenta para o usuario.
2.3. Aspectos do Protocolo HTTP

O HTTP ¢é um dos protocolos da camada de aplicagdo baseado em pedidos e
respostas. Para cada pedido do cliente ao servidor é enviado uma mensagem de
requisi¢do, cujo formato é definido pelo protocolo HTTP. Esta mensagem inclui o
método a ser aplicado ao recurso, o identificador do recurso, ou seja, sua URI

(Universal Resource Identifier), e a versio do protocolo em uso. A mensagem de

6
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requisi¢do pode conter ainda vérios cabegalhos que podem ser usados para passar
parametros que modificam a execugdo de um método ou o formato das respostas do
servidor. Alguns métodos manipulam recursos passados como parimetro pelo cliente.
Nesses casos, a mensagem de requisi¢do pode conter também o recurso (a parte da
mensagem que contém meta-informagdes sobre o recurso e o proprio recurso é

denominada de entidade, na terminologia do HTTP).

Apos receber e interpretar um pedido, o servidor envia mensagens de respostas
para o cliente. Uma mensagem de resposta deve conter a versdo do protocolo, seguido
por um codigo numérico indicando o status da operagdo e sua correspondente
explicagdo textual. As mensagens de respostas podem conter também cabegalhos e
entidades, que tanto podem representar um recurso solicitado quanto um erro de

execugdo do método.

O caodigo de status retornado em uma mensagem de resposta é um inteiro de trés
digitos, onde o primeiro digito representa a classe a qual a resposta pertence. As classes

sdo as seguintes:

B 1xx: Informacional - requisigdo recebida, continue o processamento;

. 2xx: Sucesso - a agdo foi recebida, entendida e aceita com sucesso;

® 3xx: Re-diregdo - outra agio deve ser realizada para que o pedido seja
concluido;

. 4xx: Erro no cliente - a requisi¢do contém erro de sintaxe;

o 5xx: Erro no servidor - o servidor falhou.

Além dos clientes e servidores, outros componentes podem estar envolvidos na
comunicagdo entre o cliente e o servidor, tais como, o proxy e o gateway. Um proxy ¢
um agente repassador de mensagens do cliente para o servidor. Ele ¢ visto como um

servidor para o cliente, e como um cliente para o servidor destino, podendo re-escrever,
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se necessario, as mensagens que lhe sdo enviadas e repassa-las para outros servidores ou
atendé-las. O proxy ¢ freqiientemente utilizado como um agente auxiliar para aplicagdes
que manipulam pedidos via protocolos que o cliente ndo implementa. Um gateway ¢ um
agente receptor de mensagens que atua como uma camada superior a de outros

servidores e, se necessario, pode atuar como um tradutor de protocolos.

A Figura 2 mostra uma cadeia de comunicagido que contém além do cliente e do
servidor, um proxy ¢ um gateway. Nesta cadeia o proxy recebe os pedidos enviados pelo
cliente e os repassa para o gateway. Ao receber os pedidos, o gateway envia-os para o

servidor destino para que sejam processados.

Client |\ Requisi¢io Interagdo com Servidor
HTTP Requisi¢ao o servidor
HTTP
Resposta a
Requisi¢do Proxy < [ | Gateway Resposta a
HTTP Requisi¢ao
Resposta a
Requisigao
HTTP

Figura 2 - Cadeia de Comunica¢io com Componentes Intermedidrios

Qualquer um dos componentes presentes na cadeia de comunica¢do mostrada na
figura acima pode utilizar uma memoria cache para agilizar o processamento das
requisigoes. Assim, se a resposta de uma requisi¢do esta armazenada na cache de algum
componente intermedidrio, a cadeia de comunicagdo mostrada na figura acima ¢é
encurtada, tornando o processamento da requisi¢do mais rapido. Por outro lado, nem
todas as respostas podem ser armazenadas em cache para serem usadas no futuro
(mensagens de erro sdo exemplos de respostas que ndo podem ser armazenadas na
cache), além disso, requisicdes podem conter parametros que invalidam respostas
armazenadas na cache (por exemplo, parametros utilizados para preservar a consisténcia

da informagao).

A versdo do HTTP 1.1, especificada na RFC (Request For Comments) 2068,
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define os seguintes métodos:

OPTIONS - Este método solicita informagdes sobre opgdes de comunicagio
disponiveis no pedido identificado pela URI. Ele permite que, antes de realizar
qualquer operagdo sobre o recurso, o cliente adquira informagdes sobre opgdes e

requisitos associados ao mesmo. Por exemplo, considere o seguinte pedido:
OPTIONS http://www.dsc.ufpb. br/~raquel html HTTP/1.1

que requisitaria ao servidor Web do Departamento de Sistemas e Computagido os

métodos por ele implementados e aplicaveis ao recurso identificado pela URL.

GET - O método GET ¢ usado quando se deseja obter um recurso de um
servidor. Quando o método ¢ executado com sucesso no servidor, a mensagem
de resposta contém uma entidade representando o recurso solicitado. A forma
como o método ¢ processado pode variar dependendo dos parametros que sdo

passados na mensagem de requisi¢do. Por exemplo, considere o seguinte pedido:
GET http://www.dsc.ufpb.br/~raquel. html HTTP/1.1

que requisita ao servidor Web do Departamento de Sistemas e Computagido o

recurso identificado pela URL que contém as informagdes de raquel.

HEAD - O método HEAD ¢é similar ao método GET, mas neste método o
servidor ndo deve enviar toda a informagao do recurso na resposta. O recurso €
composto pela informagdo e a meta-informagdo associada a ele. Este método
retorna como resposta a meta-informagao, e pode ser usado para testar a validade
de uma ligacao de hipertexto, acessibilidade e modificacdes recentes feitas sobre

o recurso. Por exemplo, considere o seguinte pedido:
HEAD http://www.dsc.ufpb.br/labcom.html HTTP/1.1

que requisita ao servidor Web do Departamento de Sistemas e Computagdo as

meta-informagoes associadas ao recurso identificado pela URL.
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POST - O método POST ¢ usado para solicitar que o servidor destino aceite a
entidade enviada na requisicdo como uma nova subordinada do recurso
identificado pela URI Esse método foi projetado para que fosse possivel realizar
as seguintes tarefas: postagem de mensagens em listas de discussdo, bulletin
boards, etc; provimento de informagdes submetidas a um processo que trata os
dados associados a um formulario; adigédo de informagdes a um banco de dados;

etc. Por exemplo, considere o seguinte pedido:
POST http://'www.dsc.ufpb.br/cgi-bin/ferramenta.cgi HTTP/I1.1

que requisita ao servidor Web do Departamento de Sistemas e Computagio que

processe a entidade enviada na requisi¢do utilizando o recurso ferramenta.cgi.

PUT - O método PUT solicita que a entidade contida na requisi¢io seja
armazenada no servidor e identificada pela URI contida na requisigdo. Se o
recurso identificado pela URI ja existir, a entidade deve ser considerada como
uma versdo modificada do recurso existente. A diferenga entre 0 método POST e
o método PUT consiste na interpretagdo que € dada a URI contida na requisi¢do
enviada. No método POST, a URI identifica o recurso que ira processar a
entidade contida na requisigdo. Por outro lado, a URI contida em uma requisi¢io
PUT identifica a propria entidade enviada ao servidor. Por exemplo, considere o

seguinte pedido:
PUT http://www.dsc.ufpb.br/lsd html HTTP/1.1

que requisita ao servidor Web do Departamento de Sistemas e Computagdo que
armazene a entidade enviada na requisigdo e identifique-a pela URL contida na

requisicao.

DELETE - O método DELETE ¢ usado para solicitar ao servidor a exclusido do
recurso identificado pela URI contida na requisi¢do. Por exemplo, considere o

seguinte pedido:
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DELETE http://www.dsc.ufpb.br/~raquel html HTTP/I.1

que requisita ao servidor Web do Departamento de Sistemas e Computagio que

exclua o recurso identificado pela URL que contém as informagdes de raquel.

TRACE - O método TRACE permite que um cliente envie uma requisigio para
um servidor e tenha esta mensagem, que pode ter sido re-escrita por
intermediarios, enviada de volta como resposta a sua requisi¢do. Esse método é
geralmente utilizado para realizar testes e diagnosticos do sistema. Por exemplo,

considere o seguinte pedido:
TRACE http://www.dsc.ufpb.br/ HTTP/1.1

que verificaria quais os componentes intermediarios existentes entre o cliente
que enviou o pedido e o servidor Web do Departamento de Sistemas e

Computagao.

Como mencionado anteriormente, varios cabegalhos podem estar contidos em
mensagens de requisi¢do/resposta HTTP. Algumas das informagdes contidas nos

cabegalhos das mensagens de requisi¢do sdo:

¢ informagdes de autenticacdo; elas sdo enviadas quando o cliente deseja se

autenticar com o servidor; essas informagdes de autentica¢ido sdo enviadas na
forma de credenciais, junto com a mensagem de requisi¢do, para o servidor que

mantém o recurso solicitado;

e endere¢o na Internet do administrador dos pedidos dos clientes; este campo

determina quem é responsavel pelo pedido solicitado, que pode ser contatado em

casos de falhas;

e periodo maximo da tultima atualizagdo; este campo ¢ utilizado quando o cliente
deseja obter o recurso desde que ele tenha sido modificado a partir da data

especificada neste campo; se o recurso nido foi modificado é enviado para o

cliente uma resposta 304 (ndo modificado);

11
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* o endere¢o no qual o identificador do recurso foi obtido; este cabecalho

permite que o servidor crie listas que contém seus recursos de interesse, cache

otimizadas, etc;
e informagdes sobre o browser que iniciou o pedido.

Por outro lado, as mensagens de respostas podem conter alguns cabegalhos.

Algumas informagdes contidas nesses cabecalhos sio:

e a localizacdo exata do recurso identificado pela URI; a informagdo armazenada
neste cabegalho pode ser usada para finalidade de re-dire¢do, ou seja, nas

respostas 3xx este cabegalho possui a URL do servidor que sera usado na re-

dire¢do automatica do recurso;

e informagoes sobre o soffware utilizado pelo servidor para tratar o pedido (ex.

CERN/3.0, libwww/ 2.17);

¢ informagdes de autenticagdo; elas devem ser incluidas nas mensagens respostas

4xx (ndo autorizado); ela possui credenciais que indicam o esquema de

autenticagdo utilizado e os parametros aplicados a URI.

Além desses cabegalhos, as mensagens de requisigdes/respostas HTTP podem
trazer ainda alguns cabecalhos referentes a entidade. Algumas das informagdes contidas

nesses cabecalhos sio:

e 0 conjunto de métodos suportados pelo recurso identificado pela URI; a
finalidade deste campo ¢ informar ao cliente quais sdo os métodos validos

associados ao recurso (ex. GET, HEAD);

e 0 mecanismo de codificacdo aplicado ao recurso; este campo ¢ usado para

permitir que um recurso seja compactado sem perder sua integridade (ex. x-gzip);

e 0 tamanho da entidade; uma aplicacdo deve utilizar este campo para indicar o

tamanho da entidade a ser transferida;
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* o tipo de entidade que serd enviada para o cliente (ex. text/html);

e data de expiragio; este campo indica a data’hora na qual a entidade deve ser

considerada obsoleta; aplica¢des ndo devem armazenar esta entidade em cache se

sua data estiver ultrapassada;

e a data e a hora da ultima modificag¢do realizada sobre o recurso;

2.4. Projeto de um Servidor Web proxy com Suporte a Recursos

Espelhados

Atualmente os recursos Web sao identificados quase que exclusivamente através
do esquema de identificagdo URL (Uniform Resource Locator) [Berners-Lee et al.
1994], cuja caracteristica principal ¢ utilizar a localiza¢do dos recursos como forma de
nomea-los. Por usar esse esquema de 1dentificagao, a confiabilidade da Web é reduzida,
pois so € possivel ter apenas uma copia de um recurso Web; e na ocorréncia de falhas os

recursos podem se tornar indisponiveis.

Preocupado com isto, Fonséca desenvolveu um trabalho que resolve esses
problemas através do espelhamento de recursos Web [Fonséca 1998]. Para isso, ele
utilizou o esquema de identificagdo baseado em URNs (Uniform Resource Names).
URNs tém como objetivo fornecer um identificador unico, global, persistente e
independente da localizagdo. Uma URN € composta de URCs (Uniform Resource
Characteristics), que contém meta-informagdes, e URLs que definem a localizacido do
recurso. Além disso, uma URN ¢ sintaticamente composta de um NID (Namespace
Identifiery e um NSS (Namespace Specific String). O NID é quem determina a
interpretagdio sintatica do NSS, e é quem o distingue com relagdo a outros esquemas de
nomeagdo existentes. Por outro lado, o NSS ¢ definido pelo NID, ou seja, o NSS é
dependente e governado pelas regras do NID [lannella et al. 1996]. Por exemplo,

considere a seguinte URN hipotética:

urn:telefone:1234567890

13
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que representa um numero de telefone particular, cujo NID ¢é a cadeia de caracteres

telefone, e 0 NSS ¢ a cadeia 1234567890.

O NID proposto por Fonséca ¢ 0 WMR (Web Mirroed Resources), e o NSS é
formado por trés campos: o primeiro campo ¢ um nome de dominio Internet que indica
0 dominio do gerente de um dado grupo de recursos; o segundo campo indica o grupo
ao qual um determinado recurso pertence; e o terceiro campo € a identificagdo do

recurso propriamente dito. Por exemplo, considere a seguinte URN:
urn:wmr:dsc.ufpb. br/curriculos/raquel html

que poderia ser utilizada para identificar a pagina HTML que contém as informagdes
sobre a aluna Raquel pertencente ao grupo curriculos do dominio de geréncia

dsc.ufpb.br.

Além disso, o esquema de identificagdo, proposto por Fonséca, oferece suporte
para que um determinado grupo possua varios recursos espelhados. Por exemplo,

considere as seguintes URNs:

urn:wmr:dsc.ufpb. br/curriculos/raquel. html
urn:wmr:dsc.ufpb.br/curriculos/tercio. html

que identificam unicamente os recursos raquel.html e tercio.html pertencentes ao grupo

curriculos.

Entretanto, para que fosse possivel utilizar o esquema de URNs em seu trabalho,
Fonséca utilizou um servigo de resolugdo de URNs. Este servigo realiza o mapeamento
de uma URN nas suas varias URLs através de um resolvedor. Este resolvedor foi
dividido em duas partes, uma local e uma global. O resolvedor local extrai o nome de
dominio de geréncia e o nome do grupo da URN, e verifica se 0 mapeamento pode ser
realizado utilizando as informagdes mantidas em sua cache; quando isso ndo € possivel
o resolvedor local faz uma consulta ao resolvedor global. O resolvedor global analisa
sua base de dados para verificar quais sdo as URLs associadas com a URN, e retorna as

respectivas URLs.
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Como mostra a Figura 3, para realizar o mapeamento da URN nas suas varias
URLs, Fonséca utilizou as funcionalidades de um proxy. Quando um cliente faz uma
requisigdo, o proxy intercepta-a e recorre a um resolvedor para descobrir a localizagdo
do recurso identificado pela URN. Uma vez adquirida as URLs associadas ao recurso
em questdo, o proxy recupera um dos recursos usando o protocolo HTTP e repassa-o
para o cliente. Além disso, para mascarar problemas de indisponibilidade dos recursos,
o proxy pode fazer multiplas requisi¢des aos diferentes servidores que mantém copias

do recurso identificado pela URN.

Cliente

Primeira resposta GETURLI Servidor |

GETUR recebida

Resposta a requisicio HTTP

Proxy
: GET URL2
URN lﬁ URLI, URL2
Servidor 2
Resolvedor Resposta a requisi¢ao HT

Figura 3 - Espelhamento de recursos com auxilio de um proxy

Fonséca desenvolveu também em seu trabalho um esquema dinamico de
balanceamento de carga. Esse esquema tenta reduzir o tempo de resposta das requisi¢des

feitas pelos clientes sem sobrecarregar a rede.

Apesar de solucionado os problemas de acesso para leitura, Fonséca ndo
resolveu o problema de manter a consisténcia dos recursos espelhados, ou seja, o
servidor proxy da um tratamento especial apenas para as requisi¢des que contém os
métodos GET ou HEAD. Outras requisigdes que contém outros métodos definidos pelo

protocolo HTTP nao sao reconhecidas.
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2.5. Atualizacio dos Recursos Espelhados

O protocolo HTTP define alguns métodos que podem ser aplicados aos recursos
armazenados no servidor para atualiza-los, tais como o método PUT e o método
DELETE. O método DELETE deve ser aplicado em uma exclusdo do recurso. O
método PUT, por sua vez, deve ser aplicado quando se deseja criar um recurso, ou

realizar uma atualizagio de um recurso ja existente.

Quando esses métodos sdo aplicados sobre recursos espelhados, existe a
possibilidade de serem introduzidas inconsisténcias. Se uma requisi¢do de um método
DELETE nio for aplicada sobre todas as copias do recurso, é possivel que alguma copia
continue disponivel. Inconsisténcias podem ser introduzidas também se uma requisigio

de um metodo PUT néo atualizar todas as copias do recurso espelhado.

Mesmo que o proxy envie as requisi¢des para todos os servidores que
armazenam 0s recursos, existe a possibilidade de ocorrerem falhas, e com isso permitir

que inconsisténcias sejam geradas.

Considere o exemplo da Figura 4. Os servidores A, B, C ¢ D armazenam o
recurso espelhado X. Inicialmente, este recurso possui o mesmo estado em todos os
servidores. Suponha que ocorreu um particionamento na rede e dois subgrupos foram
gerados, um contendo os servidores A e B, e outro contendo os servidores C e D.
Suponha também que o cliente envia uma mensagem de requisi¢do, contendo o método
PUT, para todos os servidores que armazenam o recurso X. Como ocorreu um
particionamento na rede, apenas as copias do recurso X que estdo armazenadas nos
servidores A e B serdo atualizadas, tornando, com isso, as copias do recurso
inconsistentes, ja que as copias do recurso armazenadas nos servidores C e D ndo sdo
atualizadas. Inconsisténcias podem ser geradas também se um dos servidores se tornar
indisponivel durante uma atualizagdo ou exclusdo do recurse X, uma vez que a operagdo
de atualizagdo ou remogdo sO sera realizada sobre as copias dos recursos que estdo

armazenadas nos servidores disponiveis.
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M Particionamento da Rede
Cliente Servidor C
Mensagem de Mensagem de
Requisigdo Requ151qao
HTTP
Servidor A Servidor B
. Servidor D

Figura 4 - Particionamento na Rede

Assim, além de executar os métodos sobre os recursos espelhados para atualiza-
los, € necessario que o proxy e os servidores que armazenam os recursos colaborem
efetivamente no processamento dos métodos para que inconsisténcias ndo sejam

geradas.

Além disso, quando inclusdes e exclusdes de qualquer recurso espelhado
precisam ser realizadas, € necessario que as informagdes de mapeamento do resolvedor
de URNs sejam também atualizadas, preferencialmente, de forma transparente para o

usuario.

Nosso trabalho visa exatamente resolver esses problemas de inconsisténcias
através da utilizagdo de um esquema de geréncia de recursos espelhados que garante sua
consisténcia independente das falhas que possam ocorrer durante a execugdo dos
métodos PUT e DELETE. Em nosso esquema, utilizaremos alguns mecanismos de
controle de consisténcia durante as atualizagdes dos recursos espelhados. Assim, através
desses mecanismos, atualizagdes poderdo ser realizadas tanto quando todos os
servidores que mantém copias de um determinado recurso espelhado estdo disponiveis
quanto quando existe pelo menos um servidor disponivel. A escolha de um destes

mecanismos vai depender das necessidades do recurso espelhado.
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Os mecanismos de controle de consisténcia utilizados para garantir a
consisténcia dos recursos espelhados e o processamento das mensagens de requisigio
serdo descritos com mais detalhes no capitulo 4. Antes, no capitulo 3, discutiremos
alguns trabalhos existentes sobre solugdes para o problema de consisténcia de copias

espelhadas.
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Capitulo 3

Mantendo a Consisténcia da

Informacio Replicada

3.1. Introducio

A replicagdo consiste em criar copias de uma determinada informacio e
distribui-las em diversas localizagdes. A técnica de replicagdo é, geralmente, aplicada
para aumentar a disponibilidade da informagdo na presenc¢a de falhas no sistema, e
também como uma forma de reduzir o trafego na rede de comunicagio e diminuir o
tempo de acesso as informagdes. Ao utilizar a técnica de replicagdo, é necessario pensar
em como manter a consisténcia das informagoes replicadas, pois elas precisam estar
sempre integras € consistentes. Assim, qualquer operagdo de atualizagdo deve ser
executada sobre todas as copias de uma determinada informacao replicada, para que elas

possuam o mesmo estado durante todo tempo.

A consisténcia de informagdes replicadas pode ser afetada por diversos fatores,
dentre os quais podemos citar: a possibilidade de dois usudrios tentarem atualizar uma
informago replicada simultaneamente; a indisponibilidade dos servidores que
armazenam informagdes replicadas, o que pode gerar copias desatualizadas; e a
possibilidade do particionamento da rede isolar subconjuntos das informagdes
replicadas criando a situagdo onde diferentes usudrios podem altera-las de diferentes

formas.

19



Mantendo a Consisténcia da Informagao Replicada

O objetivo deste capitulo ¢ apresentar algumas abordagens existentes que
resolvem os problemas de inconsisténcia gerados por atualizagdes de informacdes
replicadas mesmo na presenga de particionamento de rede e indisponibilidade de
servidores. Na sec¢do 3.2 apresentaremos as classes de protocolos existentes para manter
a consisténcia das informagdes replicadas, suas vantagens e desvantagens. Na segdo 3.3

apresentaremos um breve discussdo sobre as abordagens existentes.
3.2. Protocolos de Consisténcia

Como mencionado anteriormente, a consisténcia de informagdes replicadas pode
ser afetada por diversos fatores, tais como: indisponibilidade do servidor,
particionamento da rede, etc. Uma solugdo para manter a consisténcia de informacoes
replicadas na presenca de particionamento da rede seria recusar todas as operagdes de
atualizacdo e de leitura até que o particionamento deixasse de existir. Este método
garantiria a consisténcia, mas eliminaria toda a disponibilidade, pois ndo seria permitido
a execugdo de nenhuma operagdo de atualizagdo e de leitura durante o intervalo de
tempo que a rede estivesse particionada. Outra alternativa seria permitir apenas
operagdes de leitura serem realizadas. Neste caso, como nenhuma atualizagdo seria
realizada, a consisténcia seria preservada e a disponibilidade, em relagdo ao método
anterior, seria muito maior. Por outro lado, se certas operagdes de atualizagdo fossem
permitidas de maneira tal que a consisténcia nao fosse comprometida, a disponibilidade
seria ainda maior. O maior grau de disponibilidade seria conseguido se fosse permitido
realizar operagdes de atualizagdo em qualquer partigdo. Existem varios protocolos que
podem ser utilizados para manter a consisténcia das informagdes replicadas; eles podem
ser classificados nas seguintes classes: os protocolos pessimistas e os protocolos

otimistas.

As estratégias pessimistas estdo preocupadas com a consisténcia das réplicas
mesmo que isso venha a comprometer sua disponibilidade. Elas previnem que
inconsisténcias sejam geradas por limitar o acesso as informagdes replicadas. Por outro
lado, as estratégias otimistas ndo limitam a disponibilidade; qualquer operagdo pode ser

executada em qualquer parti¢do que contenha uma réplica da informagao. Elas assumem
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que conflitos raramente acontecem e que se acontecerem poderdo ser tratados

posteriormente sem muito prejuizo para a aplicagio.

Essas estratégias podem realizar as atualizagdes de forma sincrona ou
assincrona. As atualizagdes realizadas de forma sincrona utilizam apenas uma transagio
para alterar todas as réplicas. Por outro lado, atualizagdes realizadas de forma assincrona
permitem que cada réplica seja alterada por transagdes independentes: dessa forma, se
uma operagio sobre uma réplica falhar, as outras operagdes sobre as outras réplicas

podem ser realizadas.

O problema de realizar atualizagdes sincronas € que, se pelo menos uma réplica
falhar durante uma alterago, a transagdo sera cancelada ou blogueada, enquanto que,
nas atualizagdes assincronas existe a possibilidade de haver colisdes (conflitos) quando
partigdes sdo reintegradas. Colisdes ocorrem quando copias de uma determinada
informagdo replicada sdo atualizadas em particdes distintas. Colisdes podem ocorrer
também em uma mesma partigdo desde que as atualizagdes concorrentes nio sejam
serializadas, ou seja, apos o tempo em que uma primeira atualizagdo for iniciada e
processada em algumas copias, uma segunda atualizagdo ¢ iniciada e processada em

outras copias antes que a primeira atualizac¢io tenha sido realizada sobre elas.
3.2.1. Estratégias Pessimistas

Existem varios meétodos que utilizam a abordagem pessimista para evitar que
inconsisténcias sejam geradas quando ocorre falhas nos nodos ou particionamento na
rede durante atualizagdes das informagdes replicadas. No método primary site [Alsberg
e Day 1976], um dos sites, que mantém uma copia da informagdo replicada, € o primario
enquanto que 0s oulros sifes sfo 0s backups. Qualquer operacio a ser realizada sobre a
informacdo replicada ¢ primeiro enviada para o site primario e, periodicamente, ele
envia seu estado para os backups. Se o primdario falha, um dos backups torna-se o
primario e inicia a execugdo das operagdes. Se ocorrer um particionamento, as
operagdes sdo realizadas na parti¢do que contém o sife primario. Uma vantagem deste

método € que ndo existe a possibilidade de haver colisdes (conflitos), uma vez que todas
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as operagdes so primeiro realizadas no site primdrio para depois serem realizadas sobre
os backups. Sua desvantagem ¢ que a disponibilidade ¢ reduzida, uma vez que todas as
operagoes s6 poderdo ser realizadas em um sife; além disso, se o site primario falhar, o

sistema ficard indisponivel até que seja escolhido o novo primério.

Outra método que utiliza a abordagem pessimista ¢ o weighted voting [Gifford
1979]. Neste metodo, cada copia da informagio replicada possui um niimero de votos.
Assim, o nodo que desejar executar uma operagdo de leitura ou atualizacio deve
adquirir um quorum de leitura ou escrita, respectivamente. Além disso, é associado a
cada copia da informagdo um nimero de versdo, que inicialmente é zero. Uma operagio
de leitura ou atualizagdo ¢ realizada da seguinte forma: inicialmente, o nodo que iniciou
a operagdo envia um pedido para todos as copias solicitando os seus votos; ao receber o
pedido, cada copia envia sua versdo e o numero de votos que ela possui; ao adquirir os
votos de todas as coptas, o nodo verifica se o total de votos é igual ou maior do que o
quorum necessario para realizar a operagdo; se o nodo adquiriu um quorum, a operag¢io
podera ser realizada. Uma vantagem deste método é que ele oferece maior
disponibilidade do que o método anterior. Por outro lado, ele aumenta a sobrecarga de
comunicagio, ja que, ¢ necessario adquirir um quorum para realizar as operagdes de

leitura e atualizacio.

A seguir, apresentaremos, com mais detalhes, mais trés métodos que utilizam a
abordagem pessimista para manter a consisténcia de informagdes replicadas na presenca
de falhas dos nodos e particionamento da rede. A escolha destes métodos se deve ao fato
de que, eles fornecem uma maior disponibilidade, em relagdo aos métodos acima
citados. Além disso, eles nfo necessitam de um quorum para realizar operagdes de
atualizagdo sobre as informagdes replicadas tornando, com isso, a rede menos

sobrecarregada.

e Particdo Majoritaria [Jajodia e Mutchler 1989]

Jajodia e Mutchler desenvolveram em seu trabalho um algoritmo de controle de

consisténcia pessimista que visa gerenciar arquivos replicados na presenga de
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particionamento da rede. Na ocorréncia de particionamento, as atualizacdes sdo

realizadas na parti¢do majoritaria.

Para tal, atribui-se um nivel de prioridade entre os sites que armazenam
informagdes replicadas, ou seja, todos os sifes sdo linearmente ordenados. Esta
ordenagdo linear serd utilizada pelo algoritmo de controle de consisténcia pessimista
para decidir quem serd a particdo majoritaria quando existem duas subpartigdes com o

mesmo numero de sifes.

Além disso, sdo associados a cada copia de uma determinada informacdo os
seguintes atributos: numero da versdo (VN;); numero de sites que participaram da mais
recente atualizagdo (SC;); distinguished site (DS;), este atributo identifica o site de maior
prioridade entre todos os outros sites que participaram da mais recente atualizagdo; e um
vetor de sites alterados (SV;). O vetor de sites alterados ¢ uma tupla ordenada onde cada
elemento representa cada sife. Assim, o vetor de sites alterados do site S; tem valor 1 nas
copias que participaram da mais recente atualizagio e 0, caso contrario. Além disso, se
ocorre um particionamento separando um site S; de um site Sj, o elemento que

representa o sife S; no vetor de sifes alterados de S; ¢ mudado de 1 para 0.

O algoritmo de controle de consisténcia pessimista determina que um site S; soO
pode iniciar um pedido de atualizagdo se ele pertence a partigdo majoritaria, para isso
ele utiliza o seguinte algoritmo: O site S; conta o numero de 1’s no vetor de sites
alterados SV;; se o numero de 1’s for menor que a metade do numero sites que
participaram da mais recente atualizagdo (numero de 1’s > SC;/2), ou se o nimero de 1’s
= SCi/2 e se o site DS; possui valor 1 no vetor de sites alterados, entdo S; pertence a

partigdo majoritaria; caso contrario, S; ndo pertence a partigdo majoritaria.

Uma vez que S; verificou que pertence a particio majoritaria, ele envia uma
mensagem de atualizagdo para todos os sifes pertencentes “a partigdo de S;. Ao receber
esta mensagem, cada site envia uma confirmagdo para S;. Quando S; recebe a
confirmagdo de todos os sites, ele processa a atualizagdo em sua réplica local e envia um

commit para todos os sites, que ao receberem esta mensagem modificam os quatro

23



Mantendo a Consisténcia da Informagéo Replicada

atributos associados a copia sendo atualizada (VN;, SC;, DS; e SV)).

Para se recuperar de falhas durante pedidos de atualizagdo, o algoritmo se
comporta da seguinte forma: se ocorrerem falhas depois de S; enviar a mensagem de
atualizacdo e antes de enviar o commit, ele deve enviar um abort. Qualquer site que
recebe um pedido de abort pode realiza-lo se ele ainda ndo enviou uma confirmagio da
mensagem de atualizagdo; se ocorrerem falhas depois que S; envia 0 commit e antes de
qualquer um dos sites recebé-lo, o site deve consultar S; para que ele possa decidir se

deve realizar ou ndo a atualizagao.

Considere o seguinte exemplo: assuma que os sites A, B, C, D e E armazenam
uma copia de um determinado arquivo f e estdo linearmente ordenados da seguinte
forma: A > B > C > D > E. Inicialmente, estes sites estdo conectados e formam uma
unica particdo. Suponha que o arquivo f foi atualizado nove vezes, assim o estado do

(1304

banco de dados ficara da seguinte forma (o no DS indica que nenhum dos sites tém

maior prioridade em relagdes aos outros sites).

A B E D E
VN: 9 9 9 9 9
SC: 5 ) ] 5 5

DS: - - < ; .
SV LLLD)ALLLDALLLDLLLYA LI

Neste ponto ocorre um particionamento e os sites A, B e C sdo isolados dos sites

D e E. Assim, o vetor de sifes alterados ficard no seguinte estado:

A B & D
VN: 9 9 9 9 Lo
. S h 5 5 b}

DS: - - - - :
SV:(1,1,1,0,00(1,1,1,0,0) (1, 1,1,0,0)(0,0,0,1,1) (0, 0,0, 1, 1)

A partigdo contendo os sites A, B, e C formam uma parti¢do majoritaria, por isso

eles podem continuar a alterar o arquivo. Suponha que eles alteram o arquivo f duas
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vezes, e com isso as entradas VN e SC ficardo da seguinte forma:

A B C D E
VN: 11 11 11 9 9
Y S 3 3 J 3

DE = - 5 1 3
SV:(1,1,1,0,0)(1,1,1,0,0(1,1,1,0,0)(0,0,0,1,1) (0,0,0,1, 1)

Suponha também que o sife B torna-se isolado dos sites A e C. Depois disto, os
sites A e C alteram o arquivo f duas vezes. Assim, os atributos do arquivo ficardo com o

seguinte estado:

A B C D E
VN: 13 11 13 9 )
SC: 2 3 2 5 5

DS: - ! 5 - )
SV:(1,0,1,0,0)(0,1,0,0,0)(1,0,1,0,0) (0,0,0,1,1) (0,00, 1, )

Por fim, para que as subparti¢cdes sejam unidas € necessario que todas as copias
da nova parti¢do sendo criada (esta nova parti¢do € a unido das subparti¢des) possuam a
mesma versdo, e o valor do SC; e do DS; tenham o mesmo valor. Para isso, os sites que
desejam se unir a particio majoritaria devem solicitar a versdo do arquivo f e,
juntamente com todos os sifes pertencentes a particdo majoritaria, incrementa-la. Além
disso, todos os atributos sdo atualizados de acordo com nimero de sites que
participaram desta reconciliagdo. Considere o exemplo anterior, suponha que o sife D

une-se com os sites A e C. Assim, os atributos de A, C e D ficardo da seguinte forma:

A B (& D E
VN: 14 11 14 14 9
SC: 3 3 3 3 g

DS: - - - . :
SV:(1,0,1,1,0)0(0,1,000)(1,0,1,1,0) (101, 1,0) (0,00 1,0)

A vantagem deste método € que os sites podem determinar localmente se

pertencem a parti¢do majoritaria, diminuindo, com 1sso, a sobrecarga de comunicagdo ¢
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os riscos de deadlock’. Por outro lado, se ocorrer varios particionamentos e, durante este
periodo, nenhuma atualizagdo for realizada, os sites poderdo ficar bloqueados até que
sejam integrados, ou seja, se a ultima atualizagido foi realizada sobre todos os sites e,
depois disto, ocorrer varios particionamentos, existe a possibilidade do nimero de 1’s
no vetor de sifes alterados (SV) de cada site ndo ser maior do que a metade do niimero
de sites que participaram da mais recente atualiza¢do, e com isso nenhum dos sifes

poderdo realizar atualizagdo até que sejam integrados.

e Votacdo Dinamica [Davcev 1989]

Neste método, Daveev apresenta um esquema de votagdo dindmica para controle
de consisténcia e recuperagdo de arquivos replicados em sistemas distribuidos. Este
esquema tolera falhas dos sites e particionamento da rede. A votagdo é realizada sempre
que o arquivo replicado ¢ aberto, quando ocorrem falhas nos sifes ou na rede, ou quando
ocorre uma reparagdo. A diferenga deste método para o método anterior é que ele nio
necessita da maioria dos votos das copias para executar a atualizacdo. Neste esquema o
numero de votos requerido muda dinamicamente e depende unicamente do numero de

copias que falharam durante a ultima atualizagdo.

Neste método, um arquivo replicado consiste de uma colegao de copias fisicas,
onde cada copia fisica tem associado um nimero de versdo e um vetor de partigdo. O
numero de versio de uma copia fisica ¢ um inteiro que representa o numero de
operagdes de atualizagio realizadas sobre ela. Por outro lado, o vetor de parti¢do de uma
copia i € uma tupla, onde cada elemento representa uma copia fisica. Ele é denominado
como sendo um Z' e contém as coordenadas Z' que sio os niimeros de parti¢io entre
copias fisicas i e j para cada copia fisica j de um arquivo replicado. O numero de
partigio Z' tém valor zero se ndo existe partigdes entre as copias i e j, e o nimero de

versdo da copia i, caso contrario. Além disso, cada coordenada Z' tem associada um

’Deadlock ¢ uma situagao onde duas as mais operagdes estdo em um estado de espera simultinea, ou seja,
cada operagio esta esperando pela outra para finalizar.
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voto.

Estas defini¢des podem ser melhor ilustradas através do seguinte exemplo.
Assuma que o arquivo f consiste de trés copias fisicas localizadas nos sites A, B e C.
Inicialmente, o mimero de versio x; de todas as copias € 1; os niimeros de particdo em
todos os vetores de parti¢io Z' sdo 0; a copia no sife A tem voto 2, e todos as outras

copias tém voto 1. Assim, os vetores ficardo da seguinte forma:

Akx=1 B(x=1) Cx=1)
Z'=(0:2,0:1,0:1) Z°=(0:2,0:1,0:1) Z€ = (0:2, 0:1, 0:1)

Assuma que ocorre oito operagdes de atualizagdo; em seguida, ocorre um
particionamento, e com isso o site C separa-se dos sites A e B. Assim, os vetores ficardo

da seguinte forma:

Ax=9 B(x=29 Cix=9
Z'=(0:2,0:1,9:1) ZP=(0:20:1,9:1) Z°=(9:2 9:1, 0:1)

Nesta abordagem, as operagdes de atualizagdo sdo realizadas sobre todas as
copias fisicas armazenadas nos sites pertencentes a particdo majoritaria. Além disso,
uma operagdo de atualizagdo ¢ realizada por um coordenador, que nada mais é do que o
site que iniciou sua execugdo. Uma operagdo de atualizagdo comporta-se da seguinte

forma:

1) o coordenador envia uma mensagem prepare para cada site pertencente a
partigdo majoritaria;
2) cada site, quando estiver pronto para realizar a operagdo, retorna uma

mensagem pronto para o site coordenador;

3) ao receber as mensagens pronto de todos os sites pertencentes a partigdo

majoritdria, o coordenador envia uma mensagem complete para todos os sites.

Além disso, Davcev definiu as operacdes major e merge. A fungdo major

determina se um determinado sife pertence a partigdo majoritaria. Esta fungdo retornara
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“false™, se o site ndo pertence a particdo majoritaria, “read ok”, indicando que apenas
operagdes de leitura poderdo ser realizadas, e “read/write ok” indicando que o site
pertence a partigio majoritdria. Seu algoritmo comporta-se da seguinte forma: ele
verifica quais sdo todas as coordenadas zero do vetor de particio e soma seus
respectivos votos WZ; em seguida, verifica quais sdo as maiores coordenadas e soma
seus respectivos votos WMZ ( no exemplo mencionado anteriormente, a maior

coordenada seria Z*; = 9 e seu voto ¢ 1); por fim, o valor retornado seria:

se WZ>WMV entdo retorne “read/write ok”
se WZ == WMV entdo retorne “read ok”
caso contrario retorne “false”

A fungdo merge determina se particdes podem ser unidas para que seja criado
uma unica parti¢do. Ela retorna “frue”, se particdes podem ser unidas para gerar uma
partigdo majoritaria Unica ou se a particdio pode ser expandida, ou ‘“false”, caso

contrario. Seu algoritmo comporta-se da seguinte forma:
1) para cada partigdo i ¢ cada site j dentro da parti¢do, determine WZ; e WMVj;

2) se WZ; > WMV, continue no passo 3), caso contrario, se as partigdes possuem
o0 mesmo estado, os sites destas particdes podem ser consolidados por setar suas
correspondentes entradas nos vetores de versdo para zero. WZ e WMV sio entdo
recalculados para determinar se a nova partigdo é majoritaria. Caso ela ndo seja

uma parti¢do majoritaria, a fungdo merge retorna “false”;

3) Vamos supor que o site k, com versdo Xi, estd sendo integrado a parti¢do
majoritaria. Se X; = X; entdo os dados armazenados nas duas partigdes ndo
divergem. Se x; > xi entdo o arquivo armazenado no site j da particdo i deve ser

copiado no site k.

4) altere o numero de versdo do site k e o vetores de particdo de cada site j da

partigdo i e do site k da seguinte forma:
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X =X, Zi=7r =0
Nesta situagdo, o algoritmo retorna “true”.

Continuando com o exemplo anterior. Assuma que duas operagdes de
atualizagdo sdo realizadas e, em seguida, o site B desliga-se do site A. Assim os vetores

de partigdo e o numero de versdo ficardo da seguinte forma:

A@x=1I) Bkx=11) Ckx=9
Z'=(0:2,11:1,9:1) ZP=(11:2,0:1,9:1) Z°=(9:2,9:1, 0:1)

Suponha agora que o site A pode se comunicar com o sife C. Estes sifes sdo
unidos para formar uma nova particdo majoritdria. Assim, os vetores de parti¢do e o

numero de versdo terdo o seguinte estado:

Ap=11) Bix=11) Cix=11)
Z'=(0:2,11:1,0:1) Z° =(11:2,0:1,9:1) Z° = (0:2, 9:1, 0:1)

A vantagem deste método € que ndo € necessario a intervencdo do usuario para
realizar a recuperacdo de falhas dos nodos e particionamento da rede. Além disso, ele
oferece uma maior disponibilidade do que os métodos anteriormente descritos. Por
outro lado, sua desvantagem ¢ que, durante as operagdes de recuperagdo, as copias das
informagdes ficam indisponiveis, ja que, € necessario bloqued-las para que a

recuperagado seja realizada.

e Protocolo de Validagdo em Duas Fases (Two-Phase Commit Protocol) [Jalote

1994]

A finalidade do protocolo de validagdo ¢ garantir que, ou todos os nodos
realizam uma operagdo de atualiza¢do, ou nenhum deles realiza a operagdo. O protocolo
mais comumente utilizado para garantir esta funcionalidade ¢ o protocolo 2PC (7Two-
Phase Commit). Considere que o nodo onde a transagdo ¢ iniciada é chamado de
coordenador, enquanto que, os outros nodos sdo chamados de participantes. Antes de
iniciar o protocolo 2PC, o coordenador envia a operagdo de atualizagdo para todos os

participantes; 0s participantes executam a operagdo e enviam uma resposta para o
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coordenador. Quando o coordenador recebe a resposta de todos os participantes, o

protocolo € iniciado.

O 2PC ¢ realizado em duas fases bem evidentes. Na primeira fase, o
coordenador envia pedidos de commit para todos os participantes. Cada participante
envia uma resposta indicando se querem ou ndo realizar o commit, ou seja, uma resposta
SIM ou NAO, respectivamente. Na segunda fase, o coordenador recebe todos as
respostas dos participantes; se todos os participantes enviaram um SIM, o coordenador
envia um COMMIT para todos os participantes; caso contrario, ele envia um ABORT.
Cada participante espera por uma mensagem do coordenador. Ao receber a mensagem, o
participante realiza ou um COMMIT ou um ABORT e envia a confirmagdo para o
coordenador. Quando o coordenador recebe a resposta de todos os participantes, a

operagdo ¢ finalizada.

Além disso, para evitar que os nodos esperem indefinidamente por respostas, em
caso de falhas, tanto o coordenador quanto os participantes so esperam por mensagens
em um tempo finito. Assim, se o coordenador ndo receber uma confirmagdo do pedido
de commit, ele pode decidir realizar o ABORT. Se os participantes ndo recebem os
pedidos de commit, eles podem decidir abortar. Por outro lado, se eles nao recebem o
COMMIT ou ABORT durante um tempo finito, eles devem consultar outros

participantes para decidir o que fazer.

Para garantir que as transagdes’ concorrentes sejam realizadas sobre todos os
nodos na mesma ordem, ¢ utilizado o protocolo de controle de concorréncia 2PL estrito
distribuido (strict Two-Phase Locking). Este protocolo ¢ executado em duas fases. Na
primeira fase, todos os bloqueios sdo adquiridos em todos os nodos; na segunda fase,

todos os bloqueios sdo liberados; porém, essa liberagdo so ¢ realizada no fim da

*Uma transagdo ¢ uma colegio de operagdes executadas sobre uma ou mais informagdes que faz com que
elas passem de um estado de consisténcia para outro.
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transa¢do global®, ou seja, quando todos as subtransagdes da transagio global sdo

realizadas sobre todos os nodos.

A vantagem desta abordagem ¢ que ao mesmo tempo que a consisténcia é
preservada, os conflitos sdo evitados, pois operagdes concorrentes sdo realizadas na
mesma ordem sobre todos os nodos. Por outro lado, aumenta a sobrecarga de
comunicagdo, pois em um sistema com n nodos, o numero total de mensagens

necessarias para realizar uma atualizagdo seria 6n.

Uma forma de reduzir o numero total de mensagens seria enviar a operag¢do de
atualiza¢do na primeira fase do protocolo 2PC. Assim, o nimero total de mensagens

necessarias para realizar um atualizagao seria 4n [Date 1985].

A desvantagem deste método € que, além de aumentar a sobrecarga na rede, ele
reduz a disponibilidade, uma vez que, todos os nodos ficam bloqueados enquanto uma

transagdo esta em execugao.
3.2.2. Estratégias Otimistas

Como mencionado anteriormente, estratégias otimistas realizam operagdes de
atualizag@o sobre as informagdes replicadas mesmo na presenga de particionamento da
rede ou falhas de alguns servidores que mantém copias da informagao replicada. Nesta

estratégia, as inconsisténcias sdo eliminadas quando as parti¢des sdo integradas.

Existem varios métodos que utilizam a abordagem otimista para resolver os
problemas de inconsisténcia das informagdes replicadas. O método optimistic protocol
utiliza grafos de precedéncia para detectar os conflitos entre transagdes quando as
partigdes sao integradas [Davidson 1984]. Nestes grafos, os nodos representam as
transagdes e os arcos indicam o conflito entre duas transagdes. Quando duas transagoes

estdo em conflito, uma ou ambas poderdo ser refeitas, com isso, a consisténcia €

*transacio global é uma transagdo formada de varias transagdes, onde cada transagéo ¢ executada em um
determinado nodo.
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preservada. A desvantagem deste método € que refazer transagdes em conflito reduz a
disponibilidade das informagdes replicadas. Por outro lado, se conflitos raramente

acontecem, ele oferece alta disponibilidade durante particionamentos na rede.

Outro método que utiliza a abordagem otimista ¢ a log transformations
[Blaustein et. al 1983], ele ¢ similar ao método anterior. Durante particionamentos, os
logs mantém quais transagdes foram executadas e em qual ordem. Assim, apos a
reconciliacdo, os logs sdo analisados e as transagdes em conflito sdo refeitas. A
desvantagem deste método € que ele requer a intervenc¢do do usuario quando partigoes
sdo reparadas. Por outro lado, as transagdes sendo refeitas podem ser realizadas

enquanto transagdes normais estdo executando.

Nesta segdo apresentaremos dois métodos que utilizam a abordagem otimista
para manter a consisténcia das informagdes replicadas. Estes métodos foram escolhidos

por mais se adequarem as necessidades de nosso projeto.

e Vetores de Versdo [Parker et. al. 1983]

Esta abordagem utiliza vetores de versdo para detectar inconsisténcias entre
copias de uma determinada informacdo replicada pertencentes a partigdes distintas. Um
vetor de versdo € caracterizado como sendo uma seqiiéncia de » pares, onde n € o
numero de sifes que armazenam copias da informagdo replicada. Cada par possui o
nome do site e a mais recente versio da informagdo. Para cada copia de uma

determinada informacgao replicada ¢ associado um vetor de versao.

Esta abordagem considera também que os conflitos podem ser classificados
como sendo conflitos de nome ou conflitos de versdo. Os conflitos de nome ocorrem
quando dois ou mais conjuntos de informagdes (ex. um arquivo) sdo criados em
partigdes distintas com o mesmo nome. Por outro lado, os conflitos de versdo ocorrem

quando dois conjuntos de informagdes existentes sdo alterados em transagdes distintas.

Os conflitos causados por operagdes de atualizagdo sobre as copias de

informagdes replicadas em parti¢des distintas sdo detectados através da comparagdo dos
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vetores de versdes. Um vetor v domina um vetor v’ se eles sio vetores de versio de uma
mesma informagao replicada e v; > v;’ para todo i = 1,..., n. Assim, dois vetores estio em

conflito se ndo existe uma relagdo de dominagio entre os dois. Os vetores de versio sdo

usados da seguinte forma:

1) Sempre que um sife S inicia uma operagdo de atualizagdo, o componente

referente a este sife no vetor de versio € incrementado;

2) Exclusdoes e renomeagdes de arquivos sdo tratados como alteragdes. A
exclusdo de um arquivo consiste em atribuir valor zero para sua versdo no vetor
de versdo. Assim, quando todas as versoes de um arquivo tém o valor zero, ele

pode ser excluido do sistema;

3) Quando conflitos de versdo sdo reconciliados dentro de uma partigdo, a
versdo do arquivo sera a maior das versdoes armazenadas nos vetores de versdo
dos sites que participaram da reconciliagdo. Além disso, o sife que iniciou a

reconciliagdo incrementa sua versio.

4) Quando copias de uma determinada informagdo sdo armazenadas em novos
sites, sdo incluidos informagdes dos novos sites em todos os vetores de versdo

de todos os sites que também armazenam esta copia.

Considere o seguinte exemplo (Figura 5): assuma que inicialmente os sites A, B
e C armazenam a mesma versdo de um determinado arquivo f. Suponha que ocorre um
particionamento e com isso duas subparti¢des sdo geradas, uma contendo os sites A e B,
e outra contendo o site C. Além disso, suponha que A atualiza f duas vezes. Assim, 0s
vetores de versdo de A e B sdo iguais e possuem o seguinte estado: <A:2, B:0, C:0>.
Logo em seguida, ocorre um particionamento, e com isso B separa-se de A e liga-se a C.
Desde que C ndo realizou nenhuma atualizagdo sobre £, ndo existe conflito entre B e C
(o vetor de versdo de B, < A:2, B:0, C:0>, domina o vetor de versdo de C, < A:0, B:0,
C:0>), e com isso os vetores de B e C terdo o seguinte estado: <A:2, B:0, C:0>. Durante

esta nova parti¢do, A atualiza fuma vez e C duas vezes tornado os vetores A, B e C da
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seguinte forma, respectivamente: <A:3, B:0, C:0>, <A:2, B:0, C:1> e <A:2, B:0, C:1>.
Quando essas partigdes sdo integradas, ¢ detectado um conflito entre os vetores de
versdo, uma vez que nenhum dos vetores domina os outros. Além disso, vamos supor
que a integragdo € iniciada no sife B, entdo a reconciliagdo é realizada como mostra o
passo 3), mencionado anteriormente. Assim, o vetor final, depois da reconciliagdo

realizada no site B, seria <A:3, B:1, C:1>.

ABC <A:0, B:0, C:0>
<A:2, B:0, C:0> / \
A altera f duas vezes AB C ‘A0, B:0, C:0:
<A:3, B:0, C:0> } l
A altera f uma vez A BC <A:2, B:0,C:1>

Nenhum conflito: adotada a versdo de B.
\ / C altera f um vez.
ABC

Conflito: 3>2,0=0, mas 0 < 1.
depois da reconciliagéo realizada em B,
o vetor é: <A:3, B:1, C:1>

Figura S - Conflito detectado por vetores de versido incompativeis

Apesar deste método oferecer alta disponibilidade, existe a possibilidade dos
usuarios terem acesso a arquivos com versdes nao atualizadas, uma vez que este método
ndo oferece nenhum mecanismo que proibe a leitura de uma copia de uma determinada

informagdo quando as outras copias estdo sendo atualizadas em outras partigdes.

Além disso é necessario considerar o tamanho dos vetores de versdo, pois
sistemas que possuem uma grande quantidade de sites e, consequentemente, copias,

terdo vetores de versao muito amplos tornando dificil sua implementagao.

e Alteracdes Autonomas [Ceri et al.]

Nesta abordagem as operacdes de atualizacdo sobre as copias de informagdes

replicadas sdo realizadas de forma independente, ou se¢ja, o resultado da operagdo sobre
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uma determinada copia ndo interfere na execugdo da mesma operagio sobre outra copia.
Todas as copias estdo disponiveis para leitura e atualizagdo, mesmo na presenga de

falhas, e as copias de uma mesma informagéo constituem um grupo.

Para manter a consisténcia entre as copias pertencentes a um mesmo grupo Ceri,
Houtsma e Keller utilizaram o protocolo ROWA (Read One Write All). Este protocolo
permite que operagdes de leitura sejam realizadas sobre qualquer copia de uma
determinada informagdo, e requer que as atualizagdes sejam realizadas em toda as
copias. Utilizar este protocolo ndo afeta a disponibilidade, uma vez que se ocorrer um
particionamento durante uma operagdo de atualizagdo, a atualiza¢do sera novamente

realizada em uma das partigdes.

Esta abordagem ainda define que cada site mantém um Jog das agdes que tém
sido aplicadas sobre a informagao replicada. Este log sera utilizado para reconciliar
partigdes. Quando uma reconciliagdo ¢ executada, os sites pertencentes as particdes
sendo integradas comparam seus logs. As a¢des contidas nos logs sdo ordenadas e as
operagdes ja realizadas sdo removidas. Entdo, as agdes sdo realizadas sobre todas as
copias pertencentes as parti¢des sendo reconciliadas, produzindo, com isso, um novo
estado para as copias. Depois disto, os logs de todas as copias sdo atualizados para

incluir todas as agdes que produziram o novo estado das copias.

Além do log, cada site mantém um vetor de recepgdo. Este vetor armazena o
tempo em que uma determinada operagdo de atualizagdo foi executada. Ele ¢ uma tupla,
onde cada elemento representa o tempo em que uma atualizagdo foi realizada sobre a
copia de uma determinada informagéo replicada armazenada em um dado site, ou seja, a
i-ésima entrada do vetor (S;: t;) armazena o tempo t; gasto para realizar uma atualizagao
sobre a copia armazenada no site S;. Assim, quando uma atualiza¢do ¢ executada em
uma partigdo, todos os sifes pertencentes a parti¢do alteram a copia da informagdo, o log
e o vetor de recep¢do com o tempo de execugdo da operagdo. Este tempo € exatamente o
mesmo em todos os sifes, € é determinado pelo o site que iniciou a atualizagio. O vetor

de recepgdo sera utilizado também para reconciliar partigoes.
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O algoritmo de reconciliagdo comporta-se da seguinte forma: para cada particao,
escolha um site como representante; escolha um dos representantes para ser o
coordenador e outro para ser o participante; envie o vetor de recep¢do do participante
" para o coordenador; se o vetor do coordenador e do participante sdo iguais, calcule o
novo estado para o vetor de recepgio e finalize a reconciliagdo; caso contrario, compare
cada elemento dos vetores de recepgdo e realize as operagdes de atualizagdo que ainda

ndo foram realizadas em cada partigéo a partir das informagdes contidas no log.

Considere o seguinte exemplo: Inicialmente, trés sites A, B, C armazenam uma
copia de uma conta bancaria com valor 1000, todos os logs estdo vazios, e todos os
vetores de recepgdo sdo 0. Suponha que eles executam um depodsito de 500 na conta X
no tempo ty. Os valores dos itens de dados sdo: X Xp. X¢ = 1500; os vetores de
recepgdo sdo VR4 = VR = VR =[1tp, to, to]; € 0s Jog sdo Ha, Hg, He = < tg, X, depdsito,
retirada, 500>, onde a operagio retirada ¢ a operagdo inversa do depdsito. Suponha que
ocorre um particionamento e dois grupos sdo gerados {A} ¢ {B, C}. No site A é
executado no tempo t; um deposito de 1000 na conta X, com isso o valor do item é
Xa=2500, o vetor de recepgdo VR, = [1). ty. to] ¢ o log incluird a operagio <t;, X,
deposito, retirada, 1000>. No tempo t, um deposito de 100 é realizado nas contas de B
e C, assim os valores dos itens serdo Xg = X¢ = 1600, os vetores de recepgdo sdo VRg =
VRe = [to, tz. t2] € 0s logs de cada site incluirdo a operagdo <t,, X, deposito, retirada,
100>. Suponha que os sifes B e C separam-se, € no tempo ty os sifes A ¢ B se
reconciliam, assim os valores dos itens de dados serdo X, = X = 2600, os vetores de
recepgdo sdo VR = VR = [13, 13, 12] € os logs de cada site possuem o seguinte estado Ha
= Hp = <ty, X, deposito, retirada, 500>, <t;, X, depésito, retirada, 1000>, <t;, X,
depdsito, retirada, 100>. A reconciliagdo final entre os sites {A, B} e {C} no tempo t4
produzira os vetores de versao VR4 = VRp = VR, = [t4 t4 t4] € nenhuma mudancga sera
realizada nos bancos de dados ¢ nos logs dos sites A e B. Entretanto, a alteragdo que foi
realizada no tempo t; no site A sera realizada no site C, ¢ banco de dados e o log do

respectivo site serdo iguais aos dos sites A e B.

Finalizando, as operag¢des de atualizacdo sdo realizadas utilizando o protocolo
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2PC (Two Phase Commif). Este protocolo ¢ utilizado para garantir que transagdes
atdmicas’ realizam ou um commit ou um abort. Durante a primeira fase, o site que
iniciou a transagdo (coordenador), envia sua intengdo para todos os outros sites que
armazenam uma copia da informagdo replicada (subordinados). Uma vez recebido o
pedido, os subordinados respondem com sua decisdo, ou seja, se podem realizar o
commit ou o abort. Se todos os subordinados podem realizar o commit, o coordenador
realiza o commit e envia uma mensagem para os subordinados indicando que eles

devem fazer o mesmo.

Utilizar o protocolo 2PC para realizar as operagdes de atualizagdo ndo
compromete a disponibilidade da informagdo replicada, uma vez que se a transagio
abortar, porque ocorreu algum particionamento ou alguns sifes se tornaram

indisponiveis, ela sera refeita com o novo grupo de sites disponiveis.

A vantagem deste método € que ele oferece alta disponibilidade na presenga de
falha dos sites e particionamento da rede, por isso ele é totalmente aplicavel em sistemas
que ndo requerem perda de disponibilidade devido a esses tipos de falhas. Por outro
lado, se ocorre alguma falha em alguns dos sites ou particionamentos na rede durante a
execugdo de uma transagao, € necessario que ela seja refeita sobre o novo conjunto de
sites, além disso, inconsisténcias podem ser geradas durante a execugdo de atualizagdes
concorrentes uma vez que ndo ¢ utilizado o protocolo 2PL para garantir a isolagdo das

atualizagdes.
3.3. Discussio sobre as Abordagens

Na segdo anterior descrevemos varios trabalhos existentes sobre solugdes para o
problema de consisténcia de informagdes replicadas. Cada um deles possui

desvantagens e, dependendo do sistema em que sdo utilizados, podem ser ineficientes.

*Uma transagdo ¢ considerada atomica se ela ou é realizada por completo ou nio ¢ realizada [Coulouris et
al. 1996].
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O método Partigdo Majoritdria, por exemplo, realiza atualizagdes apenas na
parti¢do majoritdria, reduzindo com isso, a disponibilidade das informagdes replicadas.
Por outro lado, o método Vetores de Versdo oferece alta disponibilidade, mas é
inapropriado em sistemas que necessitam disponibilizar uma grande quantidade de

copias de uma determinada informagao replicada.

O método Log Transformations requer a intervengdo do usuario para reparar
particdes. Ja o método Votagdo Dindmica as reparagdes sdo realizadas sem a
intervengdo do usuario; por outro lado, ele reduz a disponibilidade durante reparagdes,

pois € necessario bloquear todas as copias para reparar as partigoes.

O método Weighted Voting aumenta a sobrecarga de comunicagdo, pois
necessita de um quorum para realizar as operagdo de leitura e atualizagdo. Os métodos
Optimistic Protocol e Alteragbes Autonomas necessitam refazer as transagdes quando
ocorrem colisdes e falhas nos nodos ou particionamentos, respectivamente. Finalizando,
o método de validagdo em duas fases reduz a disponibilidade dos nodos enquanto uma

atualizagdo esta em execugao.

Além disso, pudemos perceber também que as abordagens otimistas permitem
que inconsisténcias sejam geradas para oferecer alta disponibilidade. Por outro lado, as

abordagens pessimistas reduzem a disponibilidade para evitar inconsisténcias.

Diante destas consideragdes, optamos por utilizar em nosso projeto as duas
abordagens, otimistas e pessimistas; e, além disso, escolhemos algumas caracteristicas
de alguns dos métodos, aqui descritos, para desenvolver um esquema de geréncia de
recursos Web espelhados que garanta a consisténcia dos recursos Web espelhados e

minimize alguns dos problemas acima descritos.
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Capitulo 4

Projeto de um Suporte para
Atualizag¢io de Recursos

Espelhados na Web

4.1. Introducio

Como mencionado na segio 2.5, as atualizagdes dos recursos espelhados podem
ser realizadas através dos métodos PUT e DELETE; para isto, é necessario verificar
como o processamento desses métodos modifica o estado do servidor que os executa,
para que as copias dos recursos se mantenham consistentes; além disso, € necessario
garantir que todos os servidores que armazenam os recursos espelhados processem todas

as requisi¢des contendo esses métodos, € que elas sejam processadas na mesma ordem.

Neste capitulo apresentaremos nossa proposta que visa exatamente fornecer um
esquema para a geréncia de recursos Web espelhados, permitindo a manutengio de
semanticas de atualizagdes otimista e pessimista [Davidson et al. 1985], dependendo das
necessidades do recurso espelhado. Definiremos também um servigo de autenticagio de
gerentes e de recursos, que permite que os gerentes de um determinado recurso realizem

alteragdes sobre os servidores que o armazenam.

O capitulo esta estruturado da seguinte forma. Na se¢do 4.2 apresentaremos os
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mecanismos de suporte para a geréncia dos recursos Web espelhados, discutiremos as
duas semanticas de consisténcia disponiveis para os recursos espelhados e o impacto
que cada uma delas pode causar na implementa¢do dos métodos PUT e DELETE. Na
secdo 4.3 apresentaremos o esquema de autenticagdo de gerentes utilizado durante as

operagoes de atualizagdo dos recursos Web espelhados.
4.2. Geréncia de Recursos Web Espelhados

Os pedidos de atualizagdo sobre um determinado recurso Web espelhado devem
ser realizados de maneira que sua consisténcia seja preservada. Para isso,
desenvolvemos um esquema de geréncia de recursos Web espelhados, onde as
atualizacdes sobre os recursos sdo realizadas de forma concorrente e sem conflitos.
Além disso, este esquema pode utilizar mecanismos de controle de consisténcia otimista
e pessimista durante as atualizagdes sobre os recursos espelhados, dependendo do

recurso.

Para resolvermos os problemas de inconsisténcias gerados por atualizagdes de
recursos espelhados ¢ necessario que tanto o proxy, definido por Fonséca em seu
trabalho [Fonséca 1998], quanto os servidores que armazenam os recursos espelhados,
colaborem entre si no processamento da atualizagdo. Assim, utilizamos as facilidades de
um gateway para realizar qualquer funcionalidade adicional requerida dos servidores
(Figura 6). O gateway atua como uma camada superior a dos servidores que mantém os
recursos espelhados, e ¢ responsavel por processar os pedidos de atualizagdo de forma

que a consisténcia dos recursos seja preservada.
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Cliente
A PUT URL1

Gateway 1 Servidor 1
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Proxy g b Gateway 2 > Servidor 2
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Resposta a requisigdo HTTP
URN URL1, URL2

Resolvedor

Figura 6 - Arquitetura para Atualiza¢ées de Recursos Web Espelhados

Como mostra a figura 6, cada pedido de atualizagio solicitado por um gerente de
um determinado recurso espelhado ¢ interceptado pelo proxy, que recorre a um
resolvedor para obter a localiza¢do das copias do recurso. De posse das localizagdes das
copias do recurso, 0 proxy envia a mensagem de requisi¢do, contendo o método PUT ou
DELETE, para todos os servidores que mantém copias do recurso espelhado. Ao receber
as mensagens de requisi¢do, 0 gafeway processa-as e envia uma resposta para o proxy

que solicitou o pedido de atualizagdo.
4.2.1. Modelo dos Recursos Web Espelhados

Em nosso projeto, definimos alguns atributos que ddo suporte aos recursos Web
espelhados. Cada recurso espelhado possui os seguintes atributos: o mais recente estado
(versdo); o historico das transacdes executadas (log); a semantica de consisténcia
(pessimista ou otimista), um flag que indica o estado da mais recente atualizagdo
(realizado, cancelado, esperando e desistente) e o nome dos gerentes, que sdo 0s
administradores do recurso. Além destes atributos, definimos um nivel de prioridade
entre os gerentes de um mesmo recurso, uma vez que cada recurso Web espelhado pode
ter mais de um gerente. O log contém o nome de quem realizou a mais recente

atualizagdo (gerente do recurso) e a localizagdo da copia do recurso antes de ter sido
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realizada a mais recente atualizacio. Por outro lado, quando o flag possui o estado
realizado ou cancelado indica que a requisigio foi realizada ou cancelada,
respectivamente. O estado esperando indica que o gafeway esta esperando por um
pedido de commit ou abort. O estado desistente indica que o gateway esperou pelo
pedido de commit ou abort em um tempo finito e esta consultando outros servidores que
mantém copias do referente recurso para adquirir seu estado. Assim, tanto o estado
contido no flag quanto as informagdes armazenadas no Jog serdo utilizadas pelo
gateway caso ocorra alguma falha durante as operagdes de atualizagdes sobre recursos

com semdntica de consisténcia pessimista.

Esses atributos serdo utilizados para garantir a consisténcia dos recursos
espelhados durante as operagdes de atualizagio mesmo na presenca de falhas na

maquina servidora ou particionamento da rede.

Além disso, a escolha do tipo de semintica de consisténcia associada ao recurso
depende unica e exclusivamente do gerente, ou seja, o gerente € quem decide que tipo
de seméantica de consisténcia o recurso espelhado deve ter, de acordo com a importancia
das informacgées nele contidas, no momento de sua criagdo. Recursos que possuem
semantica de consisténcia otimista sdo atualizados independente do numero de copias
disponiveis. Por outro lado, atualizagdes sobre os recursos com semantica de
consisténcia pessimista sO serdo realizadas se todas as suas copias estiverem

disponiveis.
4.2.2. Caracteristicas dos Pedidos de Atualizacio

Pedidos de atualizagfo solicitados por gerentes de recursos espelhados sdo
realizados através de mensagens de requisigdo enviadas do cliente para o servidor. As
mensagens de requisi¢do dos métodos DELETE possuem cabegalhos que contém as

informagdes para autenticacdo do gerente (nome ¢ senha).

As mensagens de requisicdo do meétodo PUT contém, além da entidade que
representa 0os dados do recurso a ser armazenado, a versdo do recurso ¢ alguns

cabecalhos com as mesmas informagdes mencionadas anteriormente. Quando o recurso
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ndo existe, ¢ esta sendo criado pela requisigdo PUT, o cabegalho da mensagem de
requisi¢do deve conter também os enderegos dos servidores que armazenario as copias
do recurso e sua semantica de consisténcia. Assim, antes de realizar a atualizacio, o
proxy deve incluir na base de dados do resolvedor os enderegos dos servidores que
armazenardo as copias do recurso; para isso, o resolvedor deve permitir a atualiza¢do

dinamica de sua base de dados [Vixie et al. 1997, Eastlake 1997].

Ao receber uma determinada requisi¢cdo de um método PUT ou DELETE, o
servidor pode realizar ou ndo a requisi¢do; sua decisdo vai depender das seguintes

condigdes:

e Requisicdo PUT

- Quando a requisi¢do PUT esta sendo utilizada para criar um recurso ja
existente, ¢ retornado para gerente uma mensagem de erro indicando a ndo
realizagdo do pedido; caso contrario, o servidor executa a requisi¢do e retorna a

mensagem 201 (Criado);

- Quando a requisi¢ao PUT esta sendo utilizada para atualizar um recurso nao
existente, ¢ retornado para o gerente a mensagem 404 (Ndo encontrado); caso
contrario, o servidor executa a requisi¢do e retorna a mensagem 200 (Ok)
indicando que a atualizagao foi realizada com sucesso; por fim, se o recurso nao
pode ser atualizado por quaisquer outros motivos, ¢ enviado para o gerente uma

mensagem de erro indicando o motivo da sua nio realizagio.

e Requisicdo DELETE

- Quando a requisigdo DELETE esta sendo realizada sobre um recurso existente,
o servidor executa a requisi¢do e retorna para o gerente a mensagem 200 (OKk);

caso contrario, o servidor retorna a mensagem 404 (Nao encontrado).
4.2.3. Atualizacdo dos Recursos Web Espelhados

Os pedidos de atualizagdo dos recursos Web espelhados podem ser solicitados
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por qualquer gerente de um determinado recurso espelhado. O gerente do recurso deve
informar os atributos necessirios para que os métodos PUT ou DELETE sejam
realizados, tais como: informagdes de autenticacido; a URN; e, se o recurso espelhado
esta sendo criado, a localizagdo do servidores que armazenario as copias do recurso e a
sua semantica de consisténcia. Uma vez informados os atributos do recurso, o pedido de
atualizagdo € enviado para o proxy para que ele seja processado. Se o recurso nio esta
sendo criado, ao receber o pedido, o proxy consulta o resolvedor para obter a localiza¢ao
das copias do recurso e consulta um dos servidores que mantém uma copia do recurso
para obter a semantica de consisténcia do recurso e sua versdo. Por fim, o pedido de
atualizagdo ¢ enviado na forma de uma mensagem de requisi¢do, como especificado na

se¢do anterior.

e Atualizacdo de Recursos com Semdntica de Consisténcia Otimista

As atualizagdes sobre os recursos com semantica de consisténcia otimista sdo
realizadas em transagdes independentes, ou seja, o processamento de uma requisi¢do
sobre uma determinada copia do recurso espelhado ndo interfere no seu processamento
sobre outras copias do recurso. Assim, nesta abordagem, o processamento da requisi¢do

sera realizado independente do numero de copias disponiveis.

Para garantir essa funcionalidade, o processamento dos comandos PUT e
DELETE ¢ realizado da seguinte forma: apds a resolugdo da URN, o proxy envia as
requisi¢Oes para todos os servidores que armazenam uma copia do recurso e espera por
uma resposta durante um periodo de tempo finito; se algum servidor ndo estiver
disponivel, o proxy atualiza uma lista de requisi¢des pendentes incluindo a requisi¢do

ndo realizada, que ¢é processada de tempos em tempos em segundo plano.

As requisigdes do gerente sdo recebidas pelos gateways, cada gateway verifica
inicialmente a autenticidade e as permissdes do gerente que requisitou a operagao; se o
gerente tem permissdes para executar o metodo, o gateway processa a requisi¢do,
atualiza a versdo e envia uma resposta para o proxy indicando que a requisi¢do foi

processada; caso contrario, 0 gateway envia para o proxy uma mensagem de erro; se o
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proxy recebe alguma mensagem de erro ou ndo recebe a resposta em um tempo finito,
ele atualiza a lista de requisigdes pendentes incluindo a requisi¢iio ndo realizada; por
outro lado, se o proxy recebe pelo menos uma mensagem indicando que a requisicio foi
processada, ele envia uma mensagem para o gerente informando que o processamento

do método foi realizado,

Em nosso projeto, a lista de pendéncias ¢ processada pelo proxy que, de tempos
em tempos, analisa as requisi¢des contidas na lista de pendéncias e as processa, em

segundo plano, sobre a(s) copia(s) do recurso espelhado nao atualizada(s).

As operagdes realizadas nas bases de dados dos servidores Web que mantém
recursos espelhados poderdo ser executadas de forma concorrente, desta forma, o acesso
a um arquivo em uma mesma base de dados pode causar interferéncias. Essas
interferéncias podem ser facilmente evitadas através de algum mecanismo de controle

de concorréncia.

Em nosso projeto cada servidor que mantém recursos espelhados gerencia
localmente os acessos concorrentes 40s seus recursos através do mecanismo de controle
de concorréncia 2PL (two phase lock) [Bernstein et al. 1987]. Este método de bloqueio
possui duas fases bem evidentes, Na primeira fase, todos os pedidos de bloqueio sdo
adquiridos; enquanto que na segunda fase, eles sdo liberados. Assim, ao receber uma
requisi¢do, o gateway bloqueia o recurso identificado na requisi¢do, realiza o seu

processamento ¢ libera o bloqueio.

Mesmo com a utilizagdo do mecanismo de controle de concorréncia descrito
acima, as atualizagdes concorrentes sobre um recurso pode ainda gerar colisdes, uma
vez que, os gateways nio esperam pelo fim da transagdo global para liberar os
bloqueios. Por outro lado, colisdes ndo sdo geradas quando cada recurso espelhado
possui apenas um gerente, pois as atualizagdes sobre um recurso espelhado so serdo
realizadas por um gerente. Além disso, no caso de particionamentos, as atualizagoes sdo
realizadas apenas em uma partigdo, ou seja, na parti¢do que possui 0 proxy que iniciou a

atualizagao.
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O tratamento de colisdes sera descrito na se¢do posterior, antes apresentaremos o
mecanismo utilizado em nosso projeto para manter a consisténcia de recursos com

semantica de consisténcia pessimista,

o Atualizacdio de Recursos com Semdntica de Consisténciq Pessimista

As atualizagdes sobre os recursos com semantica de consisténcia pessimista sdo
realizadas de forma atdmica, ou seja, ou todas as copias do recurso espelhado sdo
atualizadas ou nenhuma delas ¢ atualizada. Para garantir essa funcionalidade, utilizamos
o protocolo 2PC (Two Phase Commit) [Coulouris et. al. 1996]. Este protocolo é
executado em duas fases. Na primeira fase, o nodo que iniciou uma operagio envia um
pedido de commit para todos os outros nodos. Cada nodo envia uma resposta se quer ou
ndo realizar o commit. Na segunda fase, o nodo que iniciou a operagdo coleta as
respostas de todos os nodos, se todos os nodos querem realizar o commit, 0 nodo envia
um COMMIT para todos os nodos, caso contrario, ele envia um ABORT; apos adquirir
a decisdo, cada nodo realiza 0 COMMIT ou 0 ABORT e envia a confirmacéio para o

nodo que iniciou a operagao.

Mesmo com a utilizagdo deste protocolo € o0 mecanismo de controle de
concorréncia 2PL, descrito anteriormente, inconsisténcias podem ser geradas durante as
operagdes de atualizagdo. Para evitar que inconsisténcias sejam geradas, ¢ necessario
garantir que os bloqueios s6 sejam liberados quando todos os gafeways finalizem a
atualizagdo. Assim, para garantir essa funcionalidade, utilizamos o mecanismo de
controle de concorréncia 2PL estrito distribuido, descrito na segdo 3.2.1. A caracteristica
deste mecanismo € que os bloqueios s6 sio liberados, na segunda fase, quando se tem

certeza que todos nodos realizaram uma determinada operagio.

Por outro lado, se ocorrerem falhas durante a execugdo de uma operagdo de
atualiza¢do, existe a possibilidade dos recursos que estavam sendo atualizados ficarem
bloqueados indefinidamente. Para evitar esse problema, tanto o proxy quanto o gateway
esperam por respostas durante um tempo finito. Assim, se o proxy nao receber uma

resposta do gateway indicando que ele quer ou ndo realizar o commit em um tempo
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finito, o proxy pode decidir abortar a operagdo de atualiza¢io. Por outro lado, se o
gateway nao receber o commit ou 0 abort em um tempo finito, ele deve consultar outros

servidores para decidir o que fazer.

Assim, o processamento dos comandos PUT e DELETE ¢ realizado da seguinte
forma: apos a resolucdao da URN, o proxy envia as requisigdes para todos os servidores
que armazenam uma copia do recurso € espera por uma resposta durante um periodo de
tempo finito (Figura 7). Apos a verificagdo da autenticidade e das permissdes do
gerente, cada gateway adquire os bloqueios necessarios para processar a requisi¢do,
processa a requisi¢do, e atualiza o flag do recurso atribuindo-lhe o estado esperando e
um Jlog com as operagdes que devem ser realizadas sobre o recurso; em seguida o
gateway envia uma resposta para o gerente informando que estd pronto para realizar o
commit; quando o proxy recebe essa mensagem de todos os gateways, ele envia uma
nova requisi¢do para todos os gateway solicitando que o commit seja realizado; so entdo
o gateway realiza o commit, atualiza a versao do recurso e o flag atribuindo-lhe o estado
realizado, libera os bloqueios adquiridos na primeira fase, remove a requisi¢do do seu

log e envia uma confirmacgdo para o proxy.

S e \
| Gateway 1}

A

Atualizagao

Reauisicdo do ' Gateway 1 Realize a

pedido

ronto para

— Commit Realizada
| Proxy|
I
Requisicéo do Realize a

Atualizacao |

) | Atualizagéo | Gateway 2
Pronto para Gateway 2 ; y
Commit Realizada

Fase 1 Fase 2

‘Figura 7 - Atualizacio Atémica Finalizada

Se pelo menos um gateway nao responder dentro de um tempo finito ou enviar
uma mensagem indicando que ndo deseja realizar o commit, o proxy envia uma
mensagem que causa o cancelamento da operagdo para todos os gateways que estdo

prontos para realizar o commit (Figura 8). Finalizando, ao receber mensagens de
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cancelamento, o gateway atualiza o flag do recurso atribuindo-lhe o estado cancelado,

libera os bloqueios adquiridos na primeira fase e remove a requisigio do seu log.

Requisi¢éo do ‘ Gateway 1‘
pedVv |
ronto

Commit

Fase 1

Cancele a

Operacéo
Realizada

(u‘GatewayZ ‘ ‘

Fase 2 ‘

Figura 8 - Atualizacio Atomica Cancelada

Considerando que em casos de particionamentos e falhas tanto do proxy quanto

do gateway, eles sio recuperados em um tempo finito; se o proxy receber uma

confirmag¢do de pelo menos um gateway indicando que ele realizou o commit, o proxy

pode finalizar a atualizagdo, pois se algum gateway nao recebeu o commit em um tempo

finito, ele atualiza o flag do recurso sendo atualizado atribuindo-lhe o estado desistente

e consulta outros servidores para decidir o que fazer, ou seja, para decidir se realiza o

commit ou o abort. As falhas tanto do proxy quanto do gateway sido tratadas quando

esses componentes se recuperam e processam seus logs. O processamento dos /ogs sera

descrito com mais detalhes na proxima se¢do. Além disso, trataremos também dos

problemas gerados durante as atualizagdes dos recursos na presenca de particionamentos

da rede.

4.2.3.1. ATUALIZACOES NA PRESENCA DE FALHAS

4.2.3.1.1. ATUALIZACOES OTIMISTAS NA PRESENCA DE FALHAS

Mesmo com a utilizagdio do mecanismo de controle de consisténcia 2PL,

descrito anteriormente, as atualiza¢Oes sobre 0s recursos com semantica de consisténcia

otimista podem gerar colisdes. Como descrito na seg¢do 3.2, uma colisdo ocorre quando

0 mesmo recurso, que ¢ fisicamente espelhado em dois ou mais servidores, ¢ alterado
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durante um periodo de laténcia assincrono, ou seja, apos 0 tempo em que a primeira
alteragdo aconteceu, uma segunda alteragdo ocorre e € processada em um servidor antes

que a propagacdo da primeira alteragdo tenha sido concluida. A Figura 9 abaixo

descreve como este processo ocorre.

Cliente 1 Servidor 1 Senvidor 2 Cliente 2
alteracéo 1

alteragéo 2 _,

= e
- ’

alteracdo 1 o &

Figura 9 - Conflito de Transacdes em Servidores Espelhados

Como mostra a figura acima, ocorreu um conflito entre as alteragdes 1 e 2, pois a
alteragdo 1 foi iniciada antes da alteragdo 2 e deveria ser processada nos dois
servidores nesta mesma ordem. Entretanto, a alteragdo 2 € processada no servidor2

antes da alteragdo 1.

Uma colisdo pode acontecer também se a atualizagdo de um recurso espelhado
com semantica de consisténcia otimista for realizada na presenga de particionamentos
da rede, pois os recursos que possuem mais de um gerente podem ser atualizados em
particdes distintas e, com isso, ¢ possivel que, quando as partigdes sdo integradas e os
proxys de cada parti¢do executem sua lista de pendéncias, as copias dos recursos sejam

atualizadas em uma ordem distinta.

Para evitar que colisdes ocorram € necessario garantir que atualizagdes
concorrentes ocorram na mesma sequéncia sobre todas as copias do recurso espelhado.
Assim, em nosso projeto nos permitimos que as colisdes ocorram, mas evitamos que,
apos o término das atualizagdes concorrentes e a integragdo das partigdes, as copias

fiquem inconsistentes.
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As colisdes sido detectadas pelo gateway da seguinte forma: ao receber a
requisi¢do, o gateway verifica se a versdo do recurso contida na requisigdo ¢ compativel
com a versdo do recurso mantida pelo servidor; se a versdo estiver compativel, a
operagdo ¢ realizada; caso contrario ¢ detectado uma colisdo. Os problemas de colisdes
sdo resolvidos da seguinte forma: se o conjunto de copias de um recurso espelhado
possui mais de um gerente, ¢ definido um certo grau de prioridade entre eles; desta
forma, quando o gateway detectar alguma colisdo, a atualizagio valida sera a que foi

realizada pelo gerente de maior prioridade, sendo as outras atualizagdes descartadas.

Portanto, antes de realizar uma operagdo de atualizagdo sobre um determinado
recurso espelhado, o gateway deve verificar se a versio do recurso contida na requisigdo
€ equivalente a versio do recurso mantida no servidor; se for detectado uma
incompatibilidade entre as versdes, o gateway verifica quem realizou a mais recente
atualizagdo; se a atualizagdo foi realizada por um gerente de maior prioridade, o
gateway cancela a atualizag¢do e envia para o proxy uma mensagem indicando que nao
foi possivel realizar a atualizagdo, pois a versdo adquirida esta obsoleta; caso contrario,
o gateway realiza a atualizagdo descartando, com isso, a ultima atualizagao realizada e
envia para o proxy uma mensagem indicando que a atualizagdo foi realizada com

SUCEsSo.

Essas consideragdes acima descritas podem ser melhor ilustradas pelo seguinte
exemplo: Considere que o recurso espelhado X esta espelhado em trés servidores,
denominados servidor 1, servidor 2 e servidor 3; além disso, considere que ele possui
dois gerentes, denominado gerente 1 e gerente 2, e que o gerente |1 tem maior prioridade
que o gerente 2. Suponha que o gerente | inicia uma atualizagdo 1 utilizando o proxy 1,
enquanto que, o gerente 2 inicia uma atualizagdo 2 utilizando o proxy 2 (Figura 10).
Além disso, suponha também que os gerentes estdo com a mesma versdo do recurso, €

que os servidores recebem os pedidos na seguinte sequéncia:

Servidor 1 e 2: recebe a atualizagdo 1 e depois a atualizagdo 2;

Servidor 3: recebe a atualizagdo 2 e depois a atualizagdo 1.
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l_ Serwdoﬁ |
AT1(Versao = 1) L Recurso X T2(Versdo = 1)
Versao do recurso=1->2 S
gerente 1 M gerente 2

’ Proxy 1 ATi(Versdo =1) ‘rSewido_r 2 3 AT2(Verséo = 1} 1 Proxy 2

- Recurso X e =
Versao lida = 1 S | P J Versao lida = 1

o, y Versao dorecurso=1->2

~
~

. AT2(Versao = 1)
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Recurso X
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Versdo do recurso=1->2
Atualizacdo Realizada
_________ Atualizagéo ainda ndo Realizada

Figura 10 - Exemplo de Colisio em Atualiza¢des Concorrentes

Como mostra a figura 10, o gateway do servidor 1 e do servidor 2 incrementa a
versdo do recurso X ao receber a atualizagdo 1, e o gateway do servidor 3 incrementa a
versdo do recurso X ao receber a atualizagdo 2. Assim, ao receber o pedido de
atualizagdo 2, o gateway do servidor 1 detecta uma colisdo, pois a versdo contida na
requisi¢do ndo ¢ igual a versdo mantida no servidor; em seguida, o gateway verifica a
prioridade entre os gerentes 1 e 2, como o gerente 1 possui maior prioridade que o
gerente 2, a atualizagdo valida serd a atualizacdo 1, enquanto que a atualizagdo 2 ¢
cancelada. O mesmo processo ocorre com o servidor 2. No servidor 3, o gateway recebe
os pedidos na ordem inversa, mas o resultado serda o mesmo, pois a atualizagdo 2 ¢

descartada, ja que, a atualizagio valida ¢ a atualizagdo 1.

No caso de particionamentos na rede, as colisdes sdo detectadas quando as
particdes sdo integradas. Considere o exemplo descrito anteriormente. Suponha que
ocorre um particionamento e, com isso, o servidor 3 desliga-se dos servidores 1 e 2.
Suponha também que a atualizagdo 1, € realizada apenas nos servidores 1 e 2, e a
atualizagdo 2 ¢é realizada apenas no servidor 3. Assim a lista de pendéncias dos proxys 1

e 2 ficardo da seguinte forma:

lista de pendéncias do proxy 1: realize uma atualizagdo no recurso X do
servidor 3;
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lista de pendeéncias do proxy 2: realize uma atualizagdo no recurso X dos
servidores 1 e 2.

Assim, quando as particoes sdo integradas, as requisi¢des pendentes sdo
realizadas e, consequentemente, os conflitos sdo detectados e resolvidos como descrito

anteriormente.

Além dos problemas de colisdes e particionamentos acima descritos, existe a
possibilidade de ocorrerem falhas tanto no proxy quanto no gateway durante o
processamento das operagdes de atualizagdo otimista. Se o proxy falha antes de concluir
o envio das operagdes de atualizagdo para todos os servidores que mantém copias do

recurso, algumas copias podem ndo ser atualizadas.

As falhas do proxy sdo tratadas quando ele se recupera e processa seu log.
Assim, € necessario que ao se recuperar de uma falha, o proxy analise seu log e
verifique quais copias do recurso espelhado nido foram atualizadas; uma vez obtidas

essas informagdes, ele envia as operagdes de atualizagdo para as copias ndo atualizadas.

Se o gateway falha antes de enviar uma mensagem indicando que a atualizagio
foi realizada, o proxy, depois de esperar pela resposta do gateway em um tempo finito,
inclui a atualizagdo na lista de pendéncias. Como as atualizagdes que estavam sendo
realizadas pelo gateway vao ser processadas pelo proxy, o gateway nao necessita tratar
sua falhas. Por outro lado, quando o proxy tenta realizar a operagdo novamente, existe a
possibilidade dela ja ter sido realizada, pois gateway pode ter realizado a operagdo e
falhado antes de enviar a resposta para o proxy. Assim, para evitar que a operagao seja
executada novamente, o gateway deve analisar as versdes e os gerentes, como descritos
anteriormente, mas se ultima atualizagdo foi realizada pelo gerente da atualizagao
corrente, o gateway conclui que a copia do recurso ja foi atualizada e, com isso, envia

uma resposta para o proxy indicando que esta copia ja foi atualizada.

A vantagem desta abordagem € que as parti¢cdes sdo reparadas sem a intervencgdo
dos gerentes, pois o0s proxys que realizaram atualizagdes durante os particionamentos se

encarregam de atualizar os recursos espelhados ndo atualizados através das informagoes
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contidas nas listas de pendéncias. Além disso, ela oferece alta disponibilidade, pois
permite que as atualizagdes sejam realizadas em qualquer parti¢io. Por outro lado,
usuarios podem ter acesso a recursos ainda ndo atualizados, pois os bloqueios realizados

sobre cada copia podem ser liberados antes do fim da transagio global.
4.2.3.1.2. ATUALIZACOES PESSIMISTAS NA PRESENCA DE FALHAS

Como descrito anteriormente, para evitar que os recursos figuem bloqueados
indefinidamente quando ocorrem particionamentos ¢ falhas no proxy ou no gateway
durante atualizagdes dos recursos espelhados, tanto o proxy quanto o gateway esperam
por respostas durante um tempo finito. Assim, se o proxy nio receber uma confirmagio
dos gateways indicando que eles realizaram o commit, existe a possibilidade deles terem
realizado o commit ou ndo. Neste caso, o proxy pode enviar o pedido novamente, pois se
os gateways realizaram o commit, eles, ao adquirir a requisi¢do, constatardo que a
requisigdo ja for processada, e com isso enviardo para o proxy uma resposta indicando
que esta requisi¢do realizou o commit. Por outro lado, se pelo menos um gateway
enviou a confirmagdo para o proxy, ele pode finalizar a atualizagio, pois os gateways
que ndo enviaram a confirmacdo, se ndo realizaram o commit, consultario outros
servidores que mantém copias do recurso e, consequentemente, realizardo o commit. Se
ocorrerem particionamentos durante o envio dos pedidos de abort, o proxy finaliza a
atualizagdo, pois os gateways que ndo receberam o abort irdo também consultar outros

servidores e, consequentemente, realizardo o abort.

Ao consultar um dos servidores, o gateway adquire o estado contido no flag do
recurso. Assim, se o estado contido no flag é realizado, o gateway realiza o commit; se o
estado é cancelado, o gateway realiza o abort, se o estado ¢ esperando, o gateway
consulta outros servidores que mantém copias do recurso; e se todos as copias do
recurso possuem o estado desistente; o gateway decide abortar, pois todos os gateways
estdo consultando uns aos outros. Porém, se apenas um gateway realizar o commit €, em
seguida, ele receber uma nova requisi¢do sobre o mesmo recurso; ¢ proxy que iniciou
esta nova requisi¢do realizara o abort, pois as copias do recurso estdo bloqueadas ja que

a mais recente atualiza¢do ndo foi concluida. Considere que este gafeway nido recebe o
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abort. Assim, o flag deste recurso tera o estado esperando, e quando os outros gateways
consultarem esta cdopia para adquirir o estado da requisi¢do que realizou o commit, eles
adquirirdo um estado inconsistente gerando, com isso, uma inconsisténcia. Desta forma,
ao consultar os outros servidores para decidir o que fazer, o gateway deve adquirir, além
do estado contido no flag, a versio do recurso e o nome do gerente que realizou a mais

recente atualizagio.

Assim, se as versao sdo iguais, o gateway analisa o estado do flag, pois isto
significa que o gateway consultado estd processando a requisigio corrente. Por outro
lado, se as versdes sdo iguais, o estado do flag ¢ realizado e o gateway esta processando
uma requisicdo do método PUT sobre um recurso ja existente, ele ndo deve realizar o
commit, pois, provavelmente, o gateway deste servidor consultado nio recebeu esta
requisigdo, ja que, se este commit fosse desta requisigdo a versdo adquirida seria maijor.
Além disso, se for uma requisi¢io do método DELETE, o gateway realiza o abort, pois

isto significa que o recurso ndo foi excluido.

Se a versdo adquirida é maior do que a versido da copia do recurso sendo
atualizado, o gateway verifica que tipo de atualizagio esta sendo realizada; se for uma
requisi¢do do método PUT sobre um recurso ja existente, o gateway realiza o commit,
pois isto significa que o servidor consultado realizou o commit da requisi¢io. Se for uma
requisi¢do do método PUT de um recurso ndo existente, o gateway verifica o valor da
versdo adquirida e o nome do gerente adquirido; se a versdo € igual a um e os gerentes
s30 compativeis, 0 gateway realiza o commit, pois ao seu incluido, a verséo do recurso €

um; caso contrario, ele realiza o abort.

Se a versdio adquirida ¢ menor, o gateway verifica também que tipo de
atualizac¢do estd sendo realizada; se for uma requisi¢io do método PUT sobre um
recurso ja existente; o gateway realiza o abort, pois isto significa que o servidor
consultado ndo realizow o commit de uma outra requisicio do método PUT e esta
consultado outros servidores que mantém copias do recurso. Se for uma requisigdo do
método DELETE, o gateway verifica o valor da versao; se for igual a zero, significa que

o gateway do servidor consultado esta tentando concluir a inclusdo do recurso, entdo ¢

54



Projeto de um Suporte para Atualizagio de Recursos Espelhados na Web

gateway espera durante um tempo finito para realizar a consulta novamente; se a versio
for maior que zero, o gateway realiza o abort; por outro lado, se ao consultar o gateway

0 recurso ndo existe, o gateway realiza o commit.

Além dos problemas gerados pelos particionamentos durante o processamento
das requisigoes PUT e DELETE sobre os recursos espelhados, existe a possibilidade de
ocorrerem falhas tanto no proxy quanto no gateway. Se o proxy falhar antes de enviar o
commit ou o abort, o gateway, provavelmente, realizard o abort quando o tempo
esgotar. Por outro lado, se o proxy falhar durante o envio dos pedidos de commit, existe

a posstbilidade de algumas cdpias receberem o commit e outras nio.

Assim, ao se recuperar da fatha, o proxy analisa seu log, se o proxy falhou
durante o envio do commit, ele realiza o mesmo processamento que foi realizado
quando o tempo esgota na espera da confirmagdo de um commit, como descrito

anteriormente,

Para se recuperar de falhas, o gateway analisa seu log para verificar em que
instante a atualizagdo do recurso foi interrompida; se o gateway falhou antes de receber
0 commit ou o abort, o gateway consulta um dos servidores que mantém cépias do
recurso espelhado para obter o ser estado, fazendo as mesmas consideragdes descritas
anteriormente; se o servidor estiver indisponivel, o gateway consulta outro servidor ¢

assim por diante.
4.3. Autenticacdo de Gerentes de Recursos

Para garantir que os métodos PUT e DELETE sé sejam executados por gerentes
dos respectivos recursos, utilizamos um meétodo baseado em senhas e criptossistema de

chave publica.

Cada gerente, ao solicitar um método PUT ou DELETE, deve incluir na
mensagem de requisi¢do seu nome e senha, que foram previamente cadastrados em
todos os servidores que mantém copias dos recursos espelhados. Antes da mensagem de

requisi¢do ser enviada, a senha do gerente ¢ criptografada com a chave publica do
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servidor que recebera o pedido. Ao receber a mensagem de requisi¢do, o servidor
decriptografa a senha do gerente com sua chave privada e a compara com a senha
armazenada em sua base de dados. A execugio do método so é realizada se o servidor

puder validar 0 nome ¢ a senha do gerente.

Além disso, utilizamos um esquema de distribui¢io de chaves, onde as chaves
publicas de cada servidor Web que mantém os recursos espelhados sdo armazenadas nas
bases de dados do resolvedor. Assim, a distribuigdo de chaves sera gerenciada pelo
resolvedor. Isto permite que o resolvedor seja usado como um mecanismo de

distribuicdo de chaves [Kaufman e Eastlake 1997].

As informagdes de autenticagdo sdo enviadas em um cabegalho denominado
Autorizagdo, definido pelo protocolo HTTP. O cabegalho Autorizacdo consiste de
credenciais contendo as informagdes de autenticagic do gerente. O formato deste

cabegalho, em nosso esquema de autenticagéo, ¢ definido da seguinte forma:

1 64,30

Autorizaciio = “Autorizagio” “;” credenciais
credenciais = “Autent-Rec-Espelhado” pedido-autenticagio
pedido-autenticacfio = <nome-gerente “:"dominio “:’senha-criptografada>
senha-criptografada = {senha}py;
onde: nome-gerente - cadeia de caracteres;
dominio - define o espaco de protecido do esquema. Através deste campo o
gateway 1dentifica qual esquema de autenticagdo utilizar. Em nosso
esquema, o dominio €& a cadeia de caracteres

RecursosEspelhados;

{senha}pk; - senha criptografada com a chave publica do servidor;

Quando o servidor que mantém um recurso espelhado ndo aceita as credenciats
enviadas na mensagem de requisi¢do, cle envia para o proxy uma mensagem 401 (ndo
autorizado) e um cabegalho WWW-Authenticate que contém o tipo de esquema de

autenticagio aplicado ao recurso. Este cabegalho ¢ definido da seguinte forma:
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WWW.-Authenticate = “WWW-Autenticagio” “:” “Autent-Rec-Espelhado”
recusa

% et

recusa = “dominio dominio;

Através desse dominio o proxy identifica qual foi o esquema de autenticagio
utilizado. Por exemplo, considere a seguinte urm:
urn:wmr.dsc.ufpb.br/alunos/raquel htmi. Assuma que o nome do gerente € a cadeia de
caracteres raquel e sua senha ¢ a cadeia de caracteres raquel. Assim, para atualizar o

recurso raquel html, o proxy enviaria uma mensagem de requisicio com o seguinte

cabegalho:

Autorizagio: Autent-Rec-Espelhado raquel:RecursosEspelhados: {raquel} pks

Se o gerente nfo for autentico, o gateway envia a seguinte resposta:

HTTP/1.1 401 Nao autorizado

WWW-Autentica¢iio: Autent-Rec-Espelhado dominio="RecursosEspelhados”
4.4. Projeto de uma Ferramenta de Atualizacio

O projeto de uma possivel ferramenta de atualizagdo de recursos Web espelhados
deve permitir que trés tipos de operagdes sejam realizadas sobre os recursos espelhados,
que sdo: operacdes de inclusdo, exclusdo e alteragdo. As operagdes de inclusio e
alteragdo seriam realizadas pelo método PUT, definido pelo protocolo HTTP. Por outro

lado, as operacdes de exclusdo seriam realizadas pelo método DELETE.

A interagéio da ferramenta com o proxy se daria da seguinte forma: inicialmente,
a ferramenta obteria todas as informag¢des necessdrias para que a atualizagdo fosse
realizada, tais como, as informagdes de autenticagdo, a URN, a versdo do recurso € sua
semantica de consisténcia; em seguida, a ferramenta montaria o pedido de atualizagio
no formato definido pelo protocolo HTTP; e, finalizando, o pedido seria enviado para o

proxy para que a atualizacdo fosse realizada, como descrito anteriormente.
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Capitulo 5

Aspectos da Implementacgio

5.1. Introducio

Como mencionado no capitulo anterior, as operagdes de atualizagio sobre os
recursos Web espelhados sdo realizadas pelos métodos PUT ¢ DELETE. Para que essas
operagdes sejam executadas sem que a consisténcia das copias dos recursos seja
comprometida, inserimos ao sistema as funcionalidades de um gateway. Assim, os
gateways juntamente com o proxy, definido por Fonséca em seu trabalho [Fonséca

1998], realizam as operag¢des de atualizagdo sobre os recursos espelhados.

Por outro lado, para que as operagoes de atualizagdo fossem iniciadas pelos
proxy seria necessario que incluissemos ao proxy os mddulos que implementam as
atualizagdes sobre os recursos Web espelhados com semantica de consisténcia
pessimista ¢ ottmista. Além disso, seria necessario também que incluissemos ao
protocolo HTTP os cabegalhos definidos na secdo 4.2.2, para que os métodos PUT e
DELETE fossem executados. Para isso, o prototipo de nosso implementagio teria que
ser desenvolvido sobre implementagdes do proxy e do servidor Web Apache [Laurie e
Laurie 1997}, uma vez que a implementag¢éo do espelhamento de recursos, desenvolvido
por Fonséca em seu trabalho, foi implementado sobre esta infra-estrutura. Tendo em
vista que, o prototipo do trabalho desenvolvido por Fonséca estava sendo realizado em
paralelo com o0 nosso e sobre a mesma infra-estrutura, optamos por niao desenvolver o

prototipo de nossa implementagdo sobre implementagdes do proxy e do servidor Web
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Apache. Alem disso, no protdtipo de nossa implementagio ndo implementamos o

criptossistema de chaves publicas.

Nosso trabalho foi implementado da seguinte forma: construimos uma
ferramenta de atualizagio, onde as funcionalidades, anteriormente descritas, inseridas no
proxy para realizar as operagdes de atualizagdo sao realizadas por ela; e inserimos
também no sistema um daemon para realizar as funcionalidades do gateway. Além
disso, utilizamos o protocolo TCP/IP, como protocolo de comunicagio, nas operagdes
de atualizagdo sobre os recursos Web espelhados. Assim, optar por esta implementagio
ndo comprometeu as funcionalidades, anteriormente descritas, do nosso esquema de

geréncia de recursos Web espelhados.

O objetivo deste capitulo ¢ descrever a implementag¢do de nossa ferramenta para
geréncia de recursos Web espelhados e do daemon de atualizagio. Ele foi estruturado da
seguinte forma: na seqdo 5.2 apresentaremos a implementagio do nosso esquema de
geréncia de recursos Web espelhados, onde utilizamos uma ferramenta de atualizagdo e
um daemon para realizar as funcionalidades requeridas pelo proxy ¢ pelo gateway,
respectivamente. Na secdo 5.3 apresentaremos a implementagdo dos modulos de
recuperacdo da ferramenta e do daemon utilizados para recuperar a consisténcia dos
recursos espelhados caso a ferramenta ou o daemon sejam impossibilitados de concluir a

atualizagio dos recursos.

5.2. Implementacio do Esquema de Geréncia de Recursos Web

Espelhados

No capitulo anterior descrevemos nossa proposta para geréncia dos recursos Web
espelhados, onde as operagdes de atualizagdo sobre os recursos espelhados sdo
realizadas parte no proxy e parte no gateway, como mostra a Figura 6 apresentada no
capitulo anterior. Nossa intengdo agora ¢ descrever como a ferramenta de atualizagdo e o
daemon foram implementados para que realizassem as operagdes de atualizagdo sobre
os recursos Web espelhados com os mesmos resultados que seriam alcancados pelo

proxy e pelo gateway. A Figura 11 mostra a arquitetura utilizada para implementarmos
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nosso esquema de geréncia de recursos Web espelhados.

Gerente Interagdo com
1 Pedido de o senvdor 1
Interagao col Resultado da Atualizacao Daemon1 [——1> Senidor 1
a Ferramenta Atualizagao K ————
Resposta
Ferr.
Ag;“g? Resposta ao pedido de atualizago
Pedido de
Atualizagao Interagdo com
URN o senidor 1
URL1, URL2 Daemon 2 2> Senidor 2
Resposta ao pedido i
Resolvedor de atualizagdo Respoeia

Figura 11 - Arquitetura Implementada para Atualizacdes de Recursos Web Espelhados

Como mostra a figura acima, as operagdes de atualizagdo sio enviadas pela
ferramenta de atualizagdo e recebidas pelo daemon para que sejam executadas. As
operagoes realizadas pelo proxy e pelo gateway para manter a consisténcia do recursos
espelhados sdo realizadas pela ferramenta de atualiza¢do e pelo daemon da mesma

forma como descrito na se¢do 4.2.3, respectivamente.
5.2.1. Ferramenta de Atualizagio

Basicamente a implementagdo da ferramenta de atualizagdo foi divida em 3
modulos: interface com o usuario, atualizagdo pessimista e atualizagdo otimista. O
modulo de interface com o usuario foi implementado utilizando um formulario HTML e
interface CGl (Common Gateway Interface) [Gundavaram 1996]. Este modulo
apresenta para um determinado gerente de um recurso espelhado um formulario no qual

ele deve informar os dados necessarios para que a operagio seja realizada.

Como descrito na segdo 2.5, operagdes de inclusdo e alteragdo sobre os recursos
espelhados podem ser realizados pelo método PUT, enquanto que operagdes de
exclusdo de recursos podem ser realizados pelo método DELETE. Assim, a
implementacdo desses métodos consiste, basicamente, na implementacao das operagdes
de inclusdo e de alteragdo, e exclusdo dos recursos espelhados, respectivamente. Por

esta razao, nossa ferramenta executa os métodos PUT e DELETE através de operagdes
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de inclusdo, alteragdo e exclusdo do recurso. Além desses operagdes, nossa ferramenta

executa as operagdes de inclusdo e exclusido do grupo.

Para que operagdes de alteragdo sejam executadas sobre os recursos espelhados é
necessario que o gerente do recurso espelhado preencha o formulério com as seguintes
informagdes: nome e senha do gerente do recurso espelhado; a URN referente ao
recurso, além do arquivo que contém a informagdo para atualizagdo. Esta URN é
composta de uma URC e uma ou mais URLs. Em nosso projeto, a URC ¢é mantida pelo
servidor que armazena uma copia do recurso identificado pela URN e contém as
seguintes informagdes: versdo do recurso, semantica de consisténcia, nome do recurso e
do grupo ao qual pertence, o numero da porta de comunicagdo, localizagdo dos
servidores que mantém as copias do recurso, o nivel de prioridade entre os varios
gerentes do recurso, caso 0 grupo de recursos possua varios gerentes, e um flag que
indica o estado da mais recente atualizagdo realizada sobre o recurso. Além disso, como
descrito na se¢do 2.4, esta URN possui 0 nome de dominio de geréncia do recurso, o
nome do grupo ao qual o recurso espelhado pertence € o nome do recurso propriamente

dito. Por exemplo, considere a seguinte URN:
urn:wmr:dsc.ufpb. br/alunos/raquel. html

que poderia ser utilizada para identificar a pagina HTML que contém as informagoes
sobre a aluna Raquel, cujas copias estdo armazenadas em todos os servidores que

espelham o grupo alunos do dominio de geréncia dsc.ufpb.br.

Para ter acesso as outras informagdes sobre o recurso € necessario que a
ferramenta recorra a um resolvedor para descobrir a localizagdo dos servidores que
mantém as copias do recurso identificado pela URN. Em seguida, a ferramenta deve
consultar um dos servidores que mantém uma copia do recurso espelhado para obter as
seguintes informagdes contidas na URC: versdo do recurso e sua semantica de
consisténcia. Caso o servidor escolhido ndo esteja disponivel, a ferramenta contata outro

servidor e assim por diante.

Para realizar operagdes de exclusdo do recurso o gerente fornece apenas a URN
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referente ao recurso e informagdes de autenticagdo do gerente (nome e senha). A
semantica, a versdo e a localizagdo dos servidores que mantém o recurso espelhado sao
obtidas como descrito anteriormente. Por outro lado, para realizar operacdes de inclusio
do recurso, o gerente fornece a URN referente ao recurso, informagdes de autenticagio
do gerente, semantica de consisténcia e o recurso propriamente dito. Para obter a
localizagdo dos servidores que espelham o recurso pertencente ao grupo, a ferramenta

recorre a um resolvedor.

Além disso, para que essas operagdes sejam realizadas sobre as bases de dados
dos servidores que mantém recursos espelhados, € necessario que a localizagido dos

servidores esteja armazenada na base de dados do resolvedor.

Para realizar operagdes de inclusdo do grupo, € necessério que o gerente informe
a URN, as informagdes de autenticagdo do gerente e a localizagdo dos servidores que
manterdo copias dos recursos pertencentes ao grupo. Por outro lado, para realizar as
operagdes de exclusdo do grupo, o gerente fornece apenas a URN e as informagdes de
autenticagdo. Neste caso, antes da ferramenta executar o pedido de exclusdo do grupo,
ela deve atualizar a base de dados do resolvedor para excluir a localizagdo dos
servidores que mantém copias dos recursos pertencentes ao grupo. Porém, nos casos de
inclusdo do grupo, a ferramenta atualiza apenas a base de dados do resolvedor incluindo

a localizacao dos servidores que manterdo copias dos recursos pertencentes ao grupo.

E importante esclarecer que as operagdes de exclusido do grupo sdo realizadas de
forma otimista; caso o grupo possua recursos com semantica de consisténcia pessimista,

o gerente deve exclui-los e, em seguida, realizar esta operagao.
5.2.1.1. BASES DE DADOS DO RESOLVEDOR

Como definido por Fonséca em seu trabalho [Fonséca], a localizag¢do dos

servidores que mantém copias dos recursos espelhados sdo armazenadas nos registros
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TXT do DNS®. Na Figura 12 ha uma parte da base de dados de um servidor DNS.

pesquisas.dsc.ufpb.br IN TXT “www.dsc.ufpb.br, www.di.ufpe.br”
proj-1sd. Isd.dsc.ufpb.br IN TXT “www.dsc.ufpb.br, www.unicamp.br”

Figura 12 - Extrato da base de dados do DNS

De acordo com a Figura 12, o servidor Web do Departamento de Sistemas e
Computagio ¢ o servidor Web do Departamento de Informatica mantém copias dos
recursos espelhados pertencentes ao grupo pesquisas. Assim, podemos perceber que,

recursos espelhados pertencentes a um mesmo grupo sio mantidos pelos mesmos

servidores.

Para obter a localizagdo das copias de um dado recurso é necessario informar
para o resolvedor o nome do grupo ao qual o recurso espelhado pertence ¢ o seu
dominio de geréncia; o resolvedor concatena essas informacoes, realiza a consulta e

retorna a localizagdo das copias do recurso espelhado.
5.2.1.1.1. ATUALIZACAO DAS BASE DE DADOS DO RESOLVEDOR

Como mencionado anteriormente, ao realizar uma operagio de inclusdo ou
exclusdo de um determinado grupo, € necessdrio que a ferramenta inclua ou exclua a
localizagdo dos servidores que manterfio ou mantém as copias dos recursos pertencentes
ao grupo, respectivamente. Para 1sso, nds inserimos um daemon, denominado
daemonRes, que ¢ responsavel por receber os pedidos de inclusdo/exclusdo do grupo
solicitados pela ferramenta e executd-los sobre a base de dados do resolvedor. Um
pedido possui as seguintes informagdes: o grupo do recurso, o dominio de geréncia e
informagdes de autenticagdo, caso a operacdo s¢ja uma exclusdo do grupo. Quando a
opera¢do ¢ uma inclusio, além das informagdes acima descritas, o pedido possui a

localizagdo dos servidores que manterdo as copias dos recursos pertencentes ao grupo.

Ao receber um pedido, o daemon verifica se o gerente tem as permissdes

SDNS é 0 bem conhecido servider de nomes da Internet [AL97].
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necessarias para realizar a operagdo; se eles ndo tem as permissdes necessarias, O
daemon retorna uma resposta NOTOK; caso contrario, a operagio ¢ executada e é

retornado para a ferramenta uma mensagem indicando que a operagio foi realizada com

SUcCesso.

Ao receber uma resposta do daemon, a ferramenta verifica se a operagdo foi
realizada; caso ela tenha sido realizada, a ferramenta inicia ou finaliza a operagdo de
exclusdo ou inclusdo do grupo, respectivamente; caso contrario, a operagio € cancelada

e € retornado para o gerente uma mensagem indicando o motivo de sua ndo realizagdo.
5.2.1.2. MODULO DE ATUALIZACAO PESSIMISTA

Este modulo ¢ responsavel pela execucdo dos pedidos de atualizagdo sobre os
recursos com semantica de consisténcia pessimista. Para implementarmos este modulo,
utilizamos o conceito de transagdo atomica, ou seja, ou todos os servidores realizam a
operacdo de atualizacdo sobre os recursos espelhados ou nenhum deles realiza a
operagdo. Inicialmente, este modulo solicita pedidos de conexdo para todos os
servidores que mantém um determinado recurso espelhado; se pelo menos um pedido
ndo foi satisfeito, a atualizag@o é cancelada. Caso todos os servidores aceitem o pedido
de conexdo, o modulo de atualizacdo envia o recurso atualizado e todos os atributos
necessarios para que o servidor possa realizar a atualizagdo, tais como: sua versdo,
informacodes de autentica¢do, o nome do recurso € do grupo, o dominio de geréncia € o
tipo de atualizagdo. Se a atualizagdo for uma inclusio do recurso, o modulo envia, além
das informagdes descritas anteriormente, a semantica de consisténcia do recurso e a
localizagdo dos servidores que mantém o recurso espelhado. Porém, este mddulo ndo
envia pedidos com operagdes de exclusio do grupo. Na Figura 13, apresentamos um

esbogo do algoritmo que implementa o modulo de atualizagdo pessimista.

Modulo de Atualizagdo Pessimista

Inicio

1 Engquanto existirem copias do recurso espelhado faca

2 Abra uma conexdo com o servidor que mantém esta copia
3 Se a conexdo for realizada
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-4 Armazene o descritor de socket em um conjunto de
descritores

5 Caso contrdrio

6 Finalize a atualizagéo, e inclua o pedido e o enderego dos

servidores em um arquivo para que seja realizado em
segundo plano

7 Se foi possivel abrir uma conexao com todos os servidores que mantém uma
copia do recurso

8 Engquanto existir copias do recurso espelhado faga

9 Selecione um dos descritores de socket contidos no conjunto

de descritores que esteja pronto para enviar um pedido ou
receber uma resposta

10 Para todos os descritores de socket faga

11 Se o descritor estiver pronto para escrita

12 Envie o pedido

13 Se todos os pedidos foram enviados

14 Inicie o timeout

15 Se o descritor estiver pronto para leitura

16 Receba a resposta

17 Se o timeout expirou ou um dos servidores ndo permitiu a
atualizagdo

18 Envie um abort para todos os servidores que confirmaram o
pedido de atualizagdo

19 Caso contrdrio

20 Envie a confirmagédo para todos os servidores

21 Se a atualizagio nao foi realizada

22 Inclua o pedido e o enderego dos servidores em um arquivo para que

seja executado em segundo plano.
Fim

Figura 13 - Algoritmo do Mdédulo de Atualiza¢io Pessimista

Como mostra a figura acima, no passo 8 ¢ iniciado a atualizagdo atomica
propriamente dita. Nossa ferramenta faz o controle da atualizagdo atomica a nivel de
mensagens, ou seja, ela envia os pedidos de atualizagdo para todos os servidores que
anteriormente foram conectados e espera por uma confirmagdo; se pelo menos um dos
servidores ndo confirmar ou nio autorizar o pedido de atualizagdo em um periodo de

tempo finito, entdo a ferramenta envia um pedido de abort para todos os servidores que
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confirmaram o pedido de atualizagdo, como mostra a Figura 8. Caso todos os servidores
confirmem o pedido de atualizagdo, a ferramenta envia um pedido de commit para todos
os servidores (Figura 7). Considerando que as partigdes sdo integradas em um tempo
finito, se ocorrerem particionamentos durante o envio do pedido de commit ou abort, ¢
isso resultar no ndo recebimento de sua confirmag¢do pela ferramenta durante um
periodo de tempo finito, a ferramenta envia uma resposta para o gerente indicando que
atualizagdo pode ter realizado o commit ou ndo. Assim, o gerente pode decidir enviar o

pedido de atualizagdo novamente.

Quando um pedido de atualizagdo ¢ abortado, a ferramenta inclui o pedido em
uma lista de requisi¢des pendentes para ser executado, mais tarde, em segundo plano. A

execucdo em segundo plano serd discutida posteriormente.

Caso a ferramenta falhe durante operagdes de atualizagdo, € necessario verificar
em que situagdo a ferramenta falhou, e com isso a ferramenta pode decidir realizar a
atualiza¢do novamente ou ndo. Para isso, implementamos um modulo de recuperagio da
ferramenta que realizara o tratamento de falhas. Este modulo sera discutido com mais
detalhes na secdo 5.3.1. Antes, na se¢do 5.2.1.3 apresentaremos o modulo de atualizagdo
pessimista, na se¢do 5.2.1.4 discutiremos como sera realizado a execugdo em segundo
plano e na se¢do 5.2.2 descreveremos o processamento das operagdes de atualizagao

realizado pelo daemon.
5.2.1.3. MODULO DE ATUALIZACAO OTIMISTA

Ao contrario do modulo de atualizagao pessimista, este modulo envia os pedidos
de atualizagdo para os servidores que mantém os recursos espelhados em transagdes
independentes, ou seja, a ndo realiza¢do da operagdo sobre uma determinada copia de
um recurso, ndo interfere em sua realizacdo sobre outra copia do recurso. Este modulo
envia, além dos pedidos de inclusdo, exclusao e alteragdo do recurso, os pedidos de
exclusdo do grupo. Quando a operagdo ¢ uma exclusdo do grupo, o mddulo envia as
informagdes de autenticagdo, o tipo de atualizagdo, o nome do grupo ¢ o dominio de

geréncia. Na Figura 14, apresentamos um esbogo do algoritmo que implementa o
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modulo de atualizagido otimista.

Médulo de Atualizagdo Otimista

Inicio

| Enquanto existirem copias do recurso espelhado faca

2 Abra uma conexio com o servidor que mantém esta copia

3 Se a conexio foi realizada

4 Armazene o descritor de socker em um conjunto de
descritores

5 Caso contrdrio
Inclua o enderego do servidor em uma lista de requisi¢des
pendentes

7 §e o conjunto de descritores possui pelo menos um elemento

Enquanto existir copias do recurso espelhado faca

9 Selecione um dos descritores de socket contidos no conjunto
de descritores que esteja pronto para enviar um pedido ou
receber uma resposta

10 Para todos os descritores de socket faga

11 Se o descritor estiver pronto para escrita

12 Envie o pedido

13 Se todos os pedidos foram enviados

14 Inicie o time-out

15 Se o descritor estiver pronto para leitura

16 Receba a resposta

17 Se o time-out expirou

18 Inclua o endereco dos servidores que nic realizaram a
atualizagdo na lista de requisi¢des pendentes

19 Se a fila de requisigdes pendentes nio estiver vazia

20 Inclua o pedido ¢ o enderego dos servidores que ndo realizaram a

operagdo em um arquivo para ser executado em segundo plano.
Fim

Figura 14 - Algoritmo do Médulo de Atualizagdo Otimista

Semelhantemente ao madulo anterior, inicialmente, este modulo solicita pedidos
de conexdo para todos os servidores que mantém um determinado recurso espelhado e
envia as mesmas informagdes mencionadas anteriormente. O que diferencia do modulo

anterior € que se¢ um ou mais pedidos ndo forem realizados, eles sdo incluidos em uma
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fila de requisigdes pendentes para que sejam executados em segundo plano. No passo 8
da Figura 14 ¢ iniciado o envio do pedido de atualizagdo propriamente dito, este pedido
¢ enviado para todos os servidores que anteriormente foram conectados e espera por
uma confirmagao; o servidor que ndo confirmar a finalizagdo da atualizagio, é incluido
na fila de requisi¢des pendentes para que seja executado mais tarde em segundo plano.
Uma vez enviado o pedido, no passo 19 ¢ verificado se a fila possui algum servidor que
ndao realizou a atualizagdo; se houver, as informagdes referentes ao pedido de
atualizagdo sdo armazenados em um arquivo, que sera utilizado, mais tarde, para
realizar a operagdo em segundo plano. A execugdo em segundo plano sera discutida na

proxima secao.
5.2.1.4. EXECUCAO EM SEGUNDO PLANO

Como mencionado anteriormente, para que seja possivel realizar uma operagido
de atualizagdo em segundo plano € necessario que todos as informagoes referentes ao
pedido de atualizagdo sejam armazenadas em um arquivo. Este arquivo ¢ identificado
por um nimero e armazenado em um diretorio denominado ./fila. Assim, os arquivos

contidos neste diretorio sao ordenados de acordo com o numero que lhe sdo atribuidos.

Para realizar a execugdo em segundo plano, ndés inserimos ao sistema um
daemon, denominado daemon-fila, que tem com fungio analisar, de tempos em tempos,
se existe algum arquivo dentro do diretorio ./fila. Assim, para cada arquivo contido
neste diretorio, o daemon-fila obtém as informagoes nele contidas e realiza a operagido
de atualizag@o utilizando um dos modulos anteriormente descritos. A escolha de qual
modulo utilizar vai depender do tipo de semantica de consisténcia do recurso a ser
atualizado. Por fim, ao término de cada operagdo realizada, o seu respectivo arquivo €

eliminado do diretorio ./fila.
5.2.2 Daemon

O daemon é responsavel por receber os pedidos de atualizagdo e processa-los.
Além disso, ele permite que se obtenha informagdes sobre um determinado recurso

espelhado, tais como, sua versdo e semantica de consisténcia. A implementagdo do
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daemon foi dividida em 2 modulos: processamento de atualizagio otimista e
processamento de atualizagdo pessimista. O daemon processa pedidos de atualizacido de
forma concorrente, ou seja, para cada pedido de conexdo, o daemon cria um novo
processo que sera usado para executar o pedido. Assim, o daemon podera executar

varios pedidos de atualizagdo ao mesmo tempo (Figura 15).

Processo ™\-.__
Pai . T Tee
Processo
Filho1

Processo Processo
Fitho2 Filho3

% 3

[ ]

L]

Socket para
conexio de pedidos

L]

Socket para
conexdes individuais

L]

Figura 15 - Estrutura de Processos do Daemon

Uma vez criado o processo filho, o daemon esta pronto para receber o pedido. O
daemon pode receber trés tipos de pedidos: os pedidos de atualizagio; pedidos de
consulta_estado_do_recurso, solicitados por rotinas de recuperagdo do daemon; e
pedidos de consulta dados, solicitados pela ferramenta. Para cada pedido de
atualizacdo, o daemon verifica as permissdes do gerente do recurso; se o gerente tem as
permissdes necessarias para executar o pedido, ele & processado de acordo com o tipo de
semantica de consisténcia do recurso identificado no pedido; caso contrario, é retornado
para o gerente uma resposta de ndo autorizado. Por outro lado, ao receber pedidos de
consulta_estado do_recurso, o daemon envia o versio do recurso, o estado contido no
seu flag do recurso e 0 nome do gerente que realizou a mais recente atualizagdo sobre o
recurso, caso ele exista. Ao receber pedidos de comsulta dados, o daemon envia a
versdo e a semantica do recurso identificado no pedido, caso ele exista. A seguir,
apresentaremos as bases de dados associadas aos recursos espelhados e a implementagdo

dos mddulos de processamento de atualizagdo pessimista e otimista.
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5.2.2.1. BASE DE DADGS DOS RECURS0S ESPELHADOS

Em nosso esquema, os dados contidos na URC e as informagdes de autenticagio
enviadas nos pedidos de atualizagdo sfo gerenciadas pelo daemon e armazenados em
meméria estavel. Cada servidor que mantém recursos espelhados possui em sua base de
dados um arquivo de senhas (passwd) que é utilizado pelo daemon sempre que um
pedido de atualizagio ¢ solicitado. Ele armazena o nome do gerente e sua respectiva
senha. Alem desse arquivo, o servidor mantém outro arquivo que ¢ identificado pelo
nome do recurso e possui a extensdo urc. Este arquivo € associado a cada recurso

espethado, onde sdo armazenados os dados contidos na URC.

Sdo associados também a cada recurso com seméntica de consisténcia otimista,
um arquivo que possul a extensdo ger e ¢ identificado pelo nome do recurso, onde ¢é
armazenado o nome do gerente que realizou uma atualiza¢do. Por outro lado, sdo
assoclados a cada recurso com semdntica de consisténcia pessimista, além do arquivo
descrito anteriormente, um arquivo de log, onde sdo registradas todas as operagdes
realizadas pelo o daemon durante uma operagio de atualiza¢do pessimista sobre um
recurso. Este arquivo € identificado pelo nome do recurso e possui a extensio log. Ele
armazena o tipo de atualizacio e os varios estados da operagdo, tais como, recebeu

pedido, enviou resposta, recebeu confirma/desfaca e enviou resposta.

Além disso, o daemon gerencia um arquive denominado daemon.log, onde sdo
registradas todas as atualizacdes realizadas pelo daemon a partir de uma certa data pré-

definida. Ele armazena a data, a hora e o nome do grupo e do recurso espelhado.

Por outro lado, a ferramenta cria durante cada nova operagdo de atualizagdo um
arquivo denominado ferramenta.log, onde sio armazenados o tipo de atualizagdo que

estava sendo realizada ¢ os varios estados da operagio.
5.2.2.2. MODULO DE PROCESSAMENTO DE ATUALIZACAO PESSIMISTA

Este médulo € responsavel pelo processamento propriamente dito do pedido de

atualizagdo. Ele € solicitado quando o recurso a ser atualizado possui semdntica de
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consisténcia pessimista. Na Figura 16, apresentamos um esbogo do algoritmo que

implementa o modulo de processamento de atualizagio pessimista.

Mddulo de Processamento de Atualizagio Pessimista

Inicio
1 Se o recurso existe
2 Se a operagio € uma inclusdo, envie uma resposta para a ferramenta
indicando que o recurso ja existe
Se a operacdo ¢ uma alteragio
4 verifique a versdo e o gerente; se incompativel
Envie uma resposta para a ferramenta indicando que
0 recurso esta obsoleto
Caso conltrdrio
Se a operagdo ¢ uma exclusdo, envie uma resposta para a ferramenta
indicando que o recurso foi eliminado
8 Crie uma cépia do recurso que serd atualizado, se a operagiio € uma exclusio
ou alteragdo
9 Bloqueie o recurso
10 Realize a atualizagio
11 Envie uma confirmagio para a ferramenta e espere por um pedido de
commit ou abort durante um periodo de tempo finito
12 Se 0 time-out expirou
13 Consulte outros servidores e adquira a versio do recurso, o estado
contido no _flag e o nome do gerente que realizou a mais recente
atualizacdo sobre o recurso e finalize a atualizagao
14 Se o pedido € um commit
15 Incremente a versdo do recurso, se alteragdo ¢ inclusio
16 Elimine os arquivos associados ao recurso, se exclusio
17 Registre o commit no log
18 Caso contrdrio, se o pedido € um abort
19 Recupere o estado do recurso antes da atualizagdo e registre o abort
no log
20 Desbloqueie o recurso
21 Envie uma confirmacéo para a ferramenta
Fim

Figura 16 - Algoritmo do Mdédulo de Processamento de Atualiza¢io Pessimista
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Inicialmente, € verificado se o recurso a ser atualizado existe; se o recurso existe,
a operagdo pode ser iniciada, desde que a atualiza¢dio seja uma alteracio ou exclusdo.
No passo 8, 0 modulo cria uma copia do recurso, que sera utilizada pela operacéo de
alteragdo e exclusdo, caso seja solicitado um pedido de abort durante a atualizagio. No
passo 4 da Figura 16, ¢ feita a comparagdo entre a versdo contida no pedido e a versio
do recurso armazenado no servidor; caso elas sejam incompativeis, o processamento do
pedido de atualizagdo ndo ¢ realizado. Além disso, no passo 11 o daemon espera por
um pedido da ferramenta; se a ferramenta néo enviar o pedido em um tempo finito, ele

consulta outros servidores para decidir o que fazer, de acordo como descrito na segio

4.2.3.1.2.
5.2.2.3. MODULO DE PROCESSAMENTO DE ATUALIZACAO OTIMISTA

Este modulo ¢ solicitado se o recurso a ser atualizado possui seméntica de
consisténcia otimista. Na Figura 17, apresentamos um esbogo do algoritmo que
implementa 0 modulo de processamento de atualizagéo otimista. Inicialmente, €
verificado se o recurso a ser atualizado existe; se o recurso existe, operagido pode ser
iniciada, desde que a atualizagdo seja uma alteragdo ou exclusio. No passo 3, é
verificado se o gerente que realizou a inclusfo tem maior prioridade do que o gerente da
incluséo corrente; caso o gerente da inclusdo corrente tenha maior prioridade, a inclusdo
¢ iniciada. No passo 6, ¢ realizado uma comparagéo entre a versdo do recurso contida no
pedido e a versdo do recurso propriamente dita; se as versdes estiverem incompativeis
significa que ocorreu uma colisio, entdo o mddulo verifica a prioridade entre o gerente
da atualizacio corrente e o gerente que realizou a mais recente atualizagio; a atualizag¢do
valida sera a que foi realizada pelo gerente de maior prioridade. Através desse critério €
possivel realizar atualizagoes de forma concorrente sem que a consisténcia das copias
dos recursos espelhados seja comprometida. Além disso, no passo 12 ¢ realizado a
atualizagdo propriamente dita; se for uma inclusdo ou atualizagdo do recurso, além de

atualiza-lo, sua versdo ¢é incrementada.; se for uma exclusdo, o recurso € eliminado.

Mbdédulo de Processamento de Atualizagio Otimista

Inicio
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| Verifique se o recurso existe, Se existe

2 Se a operacio € uma inclusdo

3 Se o gerente tem maior prioridade, elimine o recurso
existente

4 Caso contrdrio, envie uma resposta para ferramenta
indicando que o recurso ja existe

5 Se a operacdo é uma alteragio

6 Verifique se versio compativel, se incompativel

7 Envie uma resposta para a ferramenta indicando que

0 recurso esta obsoleto

Caso Contrdrio

9. Se a operacdo ¢ uma exclusio, envie uma resposta para a ferramenta
indicando que o recurso foi eliminado

10 Crie uma copia do recurso que serd atualizado, se a operagio é uma
exclusdo ou alteragdo

11 Bloqueie o Recurso

12 Realize a atualizagao

13 Desbloqueie o recurso

14 Envie uma confirmagéo para a ferramenta

Fim

Figura 17 - Algoritmo do Madulo de Processamento de Atualizacio Otimista

5.3. Médulos de Recuperacio

Apesar de resolvidos os problemas de inconsisténcia gerados por
particionamento da rede e indisponibilidade dos servidores que mantém os recursos
espelhados, € necessario garantir a consisténcia dos recursos caso a ferramenta seja
impossibilitada de concluir a sua atualizagido. Além disso, ¢ necessario que depois de
uma falha do daemon, ele recupere a consisténcia dos recursos que estavam sendo
atualizados antes da falha. Assim, implementamos dois modulos que recuperam a
consisténcia dos recursos espelhados caso ocorram falhas na ferramenta ou no daemon
durante uma operagdo de atualizagfo, sdo eles: médulo de recuperagdo da ferramenta e

modulo de recuperacio do daemon.
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5.3.1. Médulo de Recuperagio da Ferramenta

Durante toda a execugdo dos modulos de atualizagdo otimista e pessimista, um
arquivo de log ¢ atualizado, para que, em caso de falhas, ele seja usado para recuperar a
consisténcia dos recursos que estavam sendo atualizados. Este arquivo de log é
atualizado de acordo com o tipo de atualizagdo que estava sendo realizada, ou seja, se a
operagio de atualizagio estava sendo realizada pelo modulo de atualizagido otimista, por
exemplo, ¢ incluido no arquivo de log o tipo de atualizagdo e todos os estados da

operagao de atualizagdo executada pela ferramenta.

Inicialmente, este modulo analisa o arquivo de log e verifica que tipo de
atualizagio estava sendo realizada e em que ponto a atualizacdo foi interrompida, para
que decisdes apropriadas sejam tomadas. Dois modulos foram definidos para
recuperagdo da ferramenta, sio eles: modulo que recupera operagdes de atualizagdo

otimista e pessimista.

O modulo que recupera operagdes de atualizagdo otimista comporta-se da
seguinte forma: se a operagdo for interrompida antes que o pedido tenha sido enviado
para todos os servidores que mantém o recurso espelhado ou antes que pelo menos um
dos servidores tenham confirmado a atualizagdo, o modulo conclui que existe a
possibilidade do pedido ndo ter sido processado por todos os servidores, com isso, ele
envia uma resposta para o administrador da ferramenta indicando que o pedido de
atualizacgio deve ser realizado novamente; se a operagdo de atualizagio foi interrompida
depois que todos os servidores tenham processado o pedido, mais havia elementos na
fila de requisigdes pendentes e as informagdes referentes a esta operagdo ainda ndo
haviam sido armazenadas em memoria estavel para que fosse realizada em segundo
plano, o modulo registra as informagdes da operagdo no arquivo e o daemon-fila se

encarregara de realizar a operagdo como descrito anteriormente.

Por outro lado, o modulo que recupera operagdes de atualizagdo pessimista
possui as seguintes caracteristicas: se a operagdo for interrompida antes que a

ferramenta envie os pedidos de commit ou de abort para todos os servidores, este
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modulo inclui o pedido em uma lista de requisicdes pendentes para ser realizado
novamente em segundo plano; se a operagdo for interrompida depois que pedido de
abort tenha sido enviado, o modulo conclui que o pedido foi realizado pelo daemon
mesmo que ele ndo o tenha recebido; finalizando, se a operagéo for interrompida depois
de iniciar o envio dos pedidos de commit, o mdédulo conclui que se pelo menos um dos
servidores recebeu o commit, ele foi realizado sobre todas as copias do recurso. Por
outro lado, se nenhum deles recebeu o commit, a atualizacio foi abortada. Assim, este
modulo envia o pedido novamente em segundo plano, pois se 0 commit foi realizado, o

daemon enviard uma resposta indicando que o recurso realizou o commit.

Uma caracteristica importante do modulo de recuperagéio pessimista é que ele
deve esperar um certo tempo pré-definido para iniciar o envio da operacio de
atualiza¢do para todos os servidores, pois ¢ necessdrio garantir que os servidores
realizaram o abort ou o commit da respectiva operagdo. Além disso, os pedidos que
estdo sendo enviados novamente sdo descartados pelo daemon, caso ele ja os tenha

executado.
5.3.2. Mé6dulo de Recuperagio do Daemon

Este modulo ¢ ativado na inicializagdo do daemon, ou se¢ja, antes do daemon
iniciar a receber pedidos, ele ativa o modulo de recuperagdo para recuperar a

consisténcia dos recursos que estavam sendo atualizados no momento da falha.

Inicialmente, este modulo analisa o arquivo daemon.log e obtém a data da dltima
atualizagdo registrada. A partir desta informagdo, este modulo refaz todas as
atualizagdes realizadas um dia anterior da data obtida em diante. Para cada atualizagdo
registrada, o mddulo de recuperagio do daemon verifica sobre qual recurso este médulo
estava atualizando, e a partir desta informagdo, ele analisa o respectivo arquivo de log
do recurso. Para cada atualizagéo ndo concluida, este modulo cria um novo processo que
sera utilizado para consultar outros servidores. Depois disto, o daemon esta pronto para
receber pedidos. E importante esclarecer que o daemon ndo espera pela finalizagdo das

consultas para iniciar a receber pedidos de atualizacdo, ou seja, apoés ativada todas as
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consultas necessarias para que todos os recursos ndo atualizados sejam atualizados, o

daemon pode iniciar a receber pedidos independente destas consultas terem sido

finalizadas ou nio.

As operagdes de atualizagdo realizadas sobre recursos com semantica de
consisténcia otimista ndo sdo refeitas, pois, provavelmente, a ferramenta incluiu estas
operagdes na sua lista de pendéncias ,e com isso as operagdes serdo realizadas. Por outro
lado, as operagdes de atualizagdo realizadas sobre recursos com semantica de
consisténcia pessimista sdo refeitas, desde que o arquivo de log referente ao recurso ndo

possua uma mensagem indicando a finalizagdo da operagio.

Assim, se a operacdo foi interrompida antes do daemon receber o pedido de
commit ou abort, 0 moédulo de recuperacdo do daemon cria um novo processo que sera
usado para consultar outros servidores que mantém copias do recurso sendo atualizado
para obter seu estado. Por outro lado, se a operagdo foi interrompida nas demais
situagdes a consisténcia do recurso sendo atualizado ndo ¢ comprometida, pois

provavelmente ela realizou ou um commit ou um abort.
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Capitulo 6

- Conclusoes

O enorme crescimento da Web tém despertado nos 1iltimos anos o interesse das
organizagdes que passam a utiliza-la para distribuir informagées e servigos por todo
mundo € a um custo extremamente baixo. Entretanto, a Web possui alguns problemas
que causam ainda insatisfagdo por parte de seus usudrios; um deles € o problema da
quebra de uma ligagdo em um hipertexto. Preocupado com isso, Fonséca desenvolveu
um projeto [Fonséca 1998], onde ele resolve este problema parcialmente através do

espelhamento de recursos Web utilizando as funcionalidades de um servidor Web proxy.

Neste trabalho apresentamos um esquema de geréncia de recursos Web
espelhados, impulsionado pela consideragdo que ao utilizar ¢ mecanismo de
espelhamento de recursos Web ¢ necessario pensar em como manter a consisténcia dos
recursos espelhados, principalmente quando ocorrer falhas nas maquinas servidores e
particionamento na rede durante operacgdes de atualizagdo sobre os recursos espelhados.
Nosso esquema estende o trabalho desenvolvido por Fonséca, que resolve apenas os
problemas de acesso para leitura. Assim, para resolvermos os problemas de
inconsisténcia gerados pelos acessos para escrita, incrementamos as funcionalidades do
servidor Web proxy para garantir a consisténcia dos recursos espelhados durante as
atualizagdes; e utilizamos um componente que pode se introduzido na atual infra-

estrutura Web, cujo objetivo ¢ efetuar os pedidos de atualizagdo no servidor.

No capitulo 3, descrevemos alguns métodos que utilizam a abordagem
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pessimista e otimista para manter a consisténcia de informagdes replicadas na presenga
de falhas dos nodos e particionamento da rede. Cada método define varios atributos, que
sdo associados as copias das informagdes replicadas, necessarios para que sua
consisténcia seja preservada. Por outro lado, alguns deles reduzem a disponibilidade, o
Log transformations necessita da interven¢do do usuario para recuperar partigdes e o
Weighted voting, além de reduzir a disponibilidade, aumenta a sobrecarga de
comunicagdo. Em nosso trabalho utilizamos algumas consideragdes apresentadas em
alguns destes métodos para desenvolver nosso esquema de geréncia que mantém a
consisténcia das bases de dados dos servidores que mantém recursos espelhados e
minimiza alguns dos problemas acima descritos, tais como, disponibilidade reduzida,

aumento na sobrecarga de comunicagdo e intervengdo do usuario para reparar parti¢des.

Em nosso esquema de geréncia, os recursos espelhados podem ser atualizados
através dos meétodos PUT e DELETE, definido pelo protocolo HTTP, e ¢ possivel
associar aos recursos, semanticas de consisténcia otimista e pessimista, dependendo de
suas necessidades. Alem disso, nosso esquema ¢ capaz de tolerar falhas em servidores e

canais de comunicac¢ido de maneira transparente.

Nos definimos também em nosso trabalho, um esquema de autenticacdo de
gerentes de recursos que utiliza senhas de acesso e criptografia de chave publica para
garantir a autenticidade do gerente do recurso durante atualizagdes do recurso

espelhado.
6.1. Contribuicoes

No trabalho desenvolvido por Fonséca [Fonséca 1998], para possibilitar o
espelhamento de recursos, as facilidades de um proxy e um esquema de identificagdo
baseado em URNs (Uniform Resource Names) sdo utilizados. Porém, Fonséca so
resolve os problemas de acesso para leitura, ou seja, o servidor proxy da um tratamento
especial apenas para as requisi¢des que contém os métodos GET e HEAD, as
requisigdes que contém outros métodos, tais como, PUT e DELETE, ndo sdo tratadas

pelo proxy. Nosso trabalho vai ao encontro da solugdo deste problema, uma vez que,
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fornece uma ferramenta de geréncia das bases de dados de servidores que mantém

recursos espelhados que garante a consisténcia dos recursos durante a execucio destas

requisigoes.

Uma vantagem do nosso esquema ¢ que ele oferece flexibilidade para os
gerentes dos recursos, por permitir que eles escolham o tipo de semantica de
consisténcia do recurso espelhado. Além disso, ele permite que as operacdes de
atualizagdo, ndo realizadas pela ferramenta, sejam executadas em segundo plano de

forma transparente para o usuario.

Diante da importincia da Web e da necessidade de usufruir de seus recursos
livres do problema de quebra de ligagdes, encontramos a relevéncia deste trabalho de
disserta¢do. Ele visa exatamente fornecer um esquema de geréncia de recursos Web
espelhados, ou seja, o problema de quebra de ligagdes foi resolvido através do
espelhamento dos recursos Web, mas era necessario também garantir que 0s recursos

Web espelhados estivessem sempre integros e consistentes.
6.2. Direcdes para Trabalhos Futuros

Uma requisicdo HTTP pode conter qualquer um dos meétodos discutidos na
secdo 2.3. Os métodos GET, HEAD, PUT e DELETE possuem a propricdade de
idempoténcia, ou seja, desprezando-se os efeitos colaterais relacionados com erros e
expiracdo da validade dos recursos armazenados em cache, o efeito do processamento
da requisi¢do ndo muda, mesma que ela seja processada mais de uma vez [Fielding et al.

1997].

No capitulo 4, foi apresentado nosso esquema de geréncia de recursos Web
espelhados. Como foi possivel observar durante a leitura daquele capitulo, foram
implementados apenas os métedos PUT e DELETE pelo proxy e pelo gateway para
realizar as atualizacdes sobre os recursos Web espelhados. A razdo para a ndo
implementagio do método POST ¢ que existe a possibilidade dele, em algumas

situagdes, ter um comportamento nio idempotente, e com isso dificulta a garantia de
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consisténcia da informagdo mantida pelo servidor, mesmo no caso de recursos com

semantica de consisténeia otimista,

Uma possivel dire¢do para trabalhos futuros seria investigar as possibilidades da
implementag¢do do método POST pelo proxy e pelo gateway para realizar operagdes de
atualizacdo sobre os recursos Web espelhados. Outras perspectivas para trabalhos
futuros seriam: avaliar o desempenho do esquema de geréncia dos recursos Web
espelhados sobre uma grande quantidade de cdpias dos recursos armazenadas em
servidores distantes geograficamente; incluir operagoes de compressdo de dados na
transmissdo para que a quantidade de dados transmitidos fosse reduzida, uma vez que,
arquivos muito extensos levariam muito tempo para serem atualizados;, permitir a
atualizacdo de diretorios e de arquivos gue requerem politicas diferentes de atualizagio.
Assim, bases de dados poderiam ser atualizadas utilizando operagdes de substitui¢do e
os arquivos de Jog poderiam ser atualizados utilizando operagdes de inclusdo da nova

informagdo no fim do arquivo.

As operagdes de atualizagdo sobre diretdrios permitirio que vdrios arquivos
sejam atualizados através de uma unica operagiio de atualizagio, ou seja, varios arquivos
pertencentes ao mesmo diretdrio seriam atualizados através de uma unica transagdo, ao

invés de uma transagédo para cada arquivo.
6.3. Consideracies Finais

A técnica de replicacdo vem sendo amplamente utilizada para tornar as
informagdes altamente disponiveis, mesmo na presenga de falhas nas maquinas
servidoras que mantém as copias das informagdes replicadas ou particionamento da
rede. Um dos problemas em manter informagdes replicadas € que inconsisténcias podem
ser geradas se ocorrerem falhas durante as operagdes de atualizagdo. Existem varios
métodos que visam resolver os problemas de inconsisténcia, cada um deles possui
vantagens e desvantagens. Entretanto, a escolha de qual meétodo utilizar em um

determinado sistema dependera das suas necessidades.
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Uma das dificuldades de nosso projeto foi encontrar um método que melhor se
adequasse as suas necessidades. Diante da analise de cada um deles, nos utilizamos
algumas caracteristicas de alguns dos métodos existentes, tais como, uso de logs,
versdes, protocolos de consisténcia e concorréncia para garantir a consisténcia da

informacao replicada.
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