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Resumo

Em sistemas distribuidos, falhas de processos ou de canais de comunicacao, se nao forem
devidamente tratadas, podem resultar na interrupcdo das aplicacdes e, portanto, dos
servigos relacionados. Em geral, o tratamento de falhas, seja pelo mascaramento destas ou
pela recuperacdo do estado do sistema, requer em primeiro lugar o diagnostico dos
componentes falhos, identificando-os e informando aos processes operacionais, de uma

forma consistente, o diagndstico estabelecido.

Neste trabalho, apresentamos a concepg¢ao e desenvolvimento de um servigo sobre CORBA
para o Diagnodstico de Falhas em Sistemas Distribuidos (SDF) onde limites de tempo
(timeouts) ndo podem ser usados como indicagdo precisa de falhas. O servico SDF ¢
distribuido, tolerante a falhas e foi concebido sobre os conceitos de gerenciamento,
diagnoéstico e deteccdo de falhas em sistemas assincronos. Para gerar diagndsticos
utilizamos timeouts adaptaveis, consultas ao sistema operacional e um protocolo de acordo
em duas fases (uma variagdo do two-phase commit) que garante uma visdao consistente do

diagndstico entre 0s vdrios processos gerenciados.

O Servigo de Diagndstico inclui uma ferramenta visualizadora que apresenta o estado dos
processos monitorados e o histérico das maquinas destes processos. Ele foi implementado e

testado num ambiente JAVA/CORBA na rede de computadores do LaSiD/UFBA.



Abstract

In distributed systems, process or communication channel failures, if not properly treated,
may result in the complete interruption of applications and, therefore, the related services.
In general, the failure treatment, by masking faults or failure recovery, requires in the first
place the diagnosis of the faulty components, by identifying and informing them to the

operational processes, in a consistent manner.

This thesis presents the development of a Fault Tolerant Diagnosis Service based on
CORBA (SDF) for distributed systems where timeouts can not be used for a precise
indication of component failures or diagnosis. The service SDF is distributed, fault tolerant
and integrates concepts of management, diagnosis and failure detection in asynchronous
systems. In order to establish a diagnosis we use adaptive timeouts, operational system calls
and a variation of the two-phase commit protocol that guarantees a diagnosis coherent view

between the managed processes.

The Diagnosis Service includes a visualisation tool that presents monitored process states
and history of the machines where they are running. It was implemented and tested over a

JAVA/CORBA environment on the LaSiD/UFBA computer network.
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Capitulo 1

Introducao

Neste capitulo apresentaremos a motivacio para o desenvolvimento de
um Servico de Diagnéstico de Falhas em CORBA. Mostraremos a
estrutura da dissertacao e os objetivos pretendidos com este trabalho.
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1. Introducao

Sistemas Distribuidos sdo, geralmente, caracterizados por processos espalhados numa rede
de computadores, onde a comunica¢ido entre processos se dd por troca de mensagens.
Falhas de processos ou de canais de comunicagdo, se ndo forem devidamente tratadas,
podem resultar na interrupc¢io das aplicagdes e, portanto, dos servigos relacionados [Jal94].
Em algumas aplicacdes (ex.: comércio eletronico), tais interrup¢des podem implicar em
grandes prejuizos ou perdas. Portanto, aplicacdes distribuidas precisam dispor de técnicas

de Tolerancia a Falhas que permitam um servi¢o continuado na presenca de falhas.

Em geral, o tratamento de falhas, seja pelo mascaramento destas ou pela recuperacdo do
estado do sistema, requer o diagndstico dos componentes falhos, identificando-os e
informando aos processos operacionais, de uma forma consistente, o diagnostico
estabelecido. Portanto, o diagndstico compreende, ndo somente a deteccdo de falhas, mas
também o estabelecimento e difusdo de uma visdo coerente sobre o estado de todos os
processos monitorados. Essa visdo sobre o estado do sistema € conhecida como sindrome
na literatura relacionada a diagndstico ao nivel do sistema [BB92, RD95, DN98] onde, em
geral, se adota o modelo dos sistemas distribuidos sincronos [Fla91] (com tempos
conhecidos para propagacdo de mensagens). Em sistemas assincronos [FLP85], um
diagndstico mais preciso é geralmente obtido pela combinag@o de técnicas de deteccdo que
envolvam mais do que mecanismos temporais. A visdo coerente do estado dos processos €
um requisito fundamental para o funcionamento de técnicas de tolerancia a falhas como

Replicacdo Ativa de Componentes [Jal94].

O objetivo de gerenciamento em sistemas distribuidos € assegurar que uma aplicagdo com
processos e servicos remotos funcione adequadamente sobre uma infraestrutura distribuida
[VRO1]. Com base neste diagndstico, € possivel executar acdes preventivas e corretivas a
fim de manter a aplicacio em funcionamento ou para fazé-la retornar a uma condi¢do

aceitdvel para os usudrios.

Esta dissertacdo apresenta a concep¢do e desenvolvimento de uma arquitetura distribuida

orientada a objetos para diagnosticar falhas de processos de uma aplicacao distribuida. Esta
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arquitetura especifica um Servico de Diagnéstico de Falhas (SDF) sobre a plataforma
CORBA (Common Object Request Broker Architecture) para ambientes assincronos,
conforme apresentado em [BMOI1]. CORBA ¢é um padrio para desenvolvimento de
aplicagdes em ambientes distribuidos heterogéneos. Outras funcionalidades devem ser
adicionadas ao ORB através de um servico CORBA. A idéia de um Servico de Diagndstico
de Falhas em CORBA ¢ apropriada pois evita que aplicacdes distribuidas tratem questdes
de detec¢do e diagnodstico dentro do seu codigo. Isto permite que o desenvolvedor concentre
seus esfor¢os no desenvolvimento de sua aplicag@o, ao passo que se utiliza dos servigos que
estdo disponiveis no ambiente. Além disso, um servico de tal natureza possibilita a

utilizac@o de técnicas combinadas para detec¢@o de falhas dos processos de uma aplicacio.

O objetivo do servico de diagndstico, proposto e implementado, € monitorar,
continuamente, os processos de uma aplicacdo distribuida permitindo que os usudrios, ou
programas clientes, tenham acesso as informacdes sobre o estado destes processos, bem
como o estado das mdquinas onde estes processos residem. Permite o acompanhamento de
diferentes niveis de tempo de comunicacio entre as maquinas € 0s processos monitorados, a
fim de determinar quando estes niveis ndo estdo atendendo aos limites definidos como
aceitdveis pela aplicagdo. Outros servicos que ndo fazem parte diretamente da aplicagdo,
mas sdo necessdrios ao seu funcionamento, como servicos WEB e Correio, também podem

ser monitorados.

O servico de diagndstico de falhas € distribuido e tolerante a falhas. Foi implementado
através de N moddulos espalhados numa rede sobre uma plataforma de comunicagdo
CORBA/Java e continuard funcionando mesmo que N-I de seus moddulos falhem. Estes

modulos comunicam-se trocando informagdes de diagndstico.

O SDF inclui um Visualizador que pode ser inicializado em diferentes maquinas e que
apresenta informagdes de diagndstico. Os Visualizadores apresentam os eventos de falhas,
o estado de todos os processos monitorados e o historico das mdquinas do grupo. O Servigo
permite também monitorar processos, que foram tidos como falhos por causa de um
particionamento na rede (por exemplo um problema em um switch ou em um hub), mas

que, depois de resolvido o problema, devem voltar a ser monitorados.
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Diferentemente dos sistemas sincronos, nos ambientes assincronos (Internet, por exemplo),
limites de tempo (timeouts) nao podem ser usados como indicagdo precisa de falhas e/ou
estabelecimento do Diagnésticos [FLP85, Mac00]. Para gerar diagndsticos de falhas mais
precisos, o SDF se utiliza de timeouts adaptdveis [Mac00], consultas a tabelas do sistema
operacional e testes locais sobre o processo suspeito. Para o estabelecimento de uma visdao
coerente dos processos entre os moédulos SDF, foi desenvolvido um protocolo de decisdao
em duas fases (baseado no Two-Phase Commit) com caracteristicas ndo bloqueantes. Esta
visdo coerente € compartilhada pelos médulos SDF que continuarem a manter contato com

o servidor de nomes utilizado pelo grupo.

A importancia do trabalho estd em reunir conceitos pertinentes as dreas de diagndstico,
deteccdo de falhas e gerenciamento, propondo mecanismos mais precisos para detec¢do e
diagnostico de processos em sistemas distribuidos assincronos. Serve como ponto de
partida para atender as necessidades de gerenciamento de processos de aplicacdes
distribuidas. Sobre ele é possivel desenvolver aplicagdes de geréncia que auxiliem a

execucdo confidvel de aplicacdes com processos € servicos remotos.

O SDF foi implementado e testado num ambiente JAVA/CORBA. Ele faz parte do projeto
MONITOR (gerenciamento em sistemas distribuidos) em desenvolvimento no Laboratério

de Sistemas Distribuidos — LaSiD/UFBA.

1.1. Estrutura da Dissertacao

No capitulo 2, apresentaremos os conceitos de gerenciamento, diagndstico e detecgdo de
falhas em ambientes distribuidos. Analisaremos o que envolve gerenciamento em Sistemas

Distribuidos e qual a relag@o entre o gerenciamento e diagndstico.

No capitulo 3, apresentaremos o servico de diagndstico de falhas e sua arquitetura
distribuida, orientada a objetos. Descreveremos os componentes do servigo de diagndstico
de falhas (SDF), especificado na sua arquitetura, € como estes interagem para atingir seus

objetivos.
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No capitulo 4, mostraremos como o servico de diagndstico foi implementado em Java,
utilizando a plataforma CORBA do Visibroker 3.4. Apresentaremos alguns diagramas de
classes e de seqiiéncia para mostrar a interacdo entre os objetos dos mddulos SDF e a
ordem das agdes executadas por eles. Consequentemente, este capitulo € particularmente
direcionado as pessoas que tém interesse em conhecer detalhes da implementacdo do

Servico.

No capitulo 5, apresentaremos os resultados dos testes executados sobre o servigo e as

conclusdes que chegamos apds os testes.

No capitulo 6, mostraremos o padrao FT-CORBA e como o SDF foi ajustado para estar de

acordo com este padrio, no que diz respeito a detec¢do de falhas.

No capitulo 7, descreveremos alguns trabalhos correlatos que tratam de detec¢do e
diagnéstico sobre plataforma CORBA, comparando as principais caracteristicas destes com

o SDF.

No capitulo 8, concluiremos a dissertacdo apresentando as contribui¢des deste trabalho.
Mostraremos trabalhos em andamento e perspectivas de trabalhos futuros para dar

continuidade ao servigo de diagndstico.



Capitulo 2

Deteccao de falhas, Diagnostico de
Sistema e Gerenciamento em Sistemas
Distribuidos

Este capitulo apresenta uma visao geral dos conceitos basicos que deram
suporte a criacao do servico de diagnostico de falhas. Faremos uma breve
descricao do que envolve gerenciamento, diagnostico e deteccao de falhas
em sistemas distribuidos.




Capitulo 2 - Deteccao, Diagnéstico e Gerenciamento em Sistemas Distribuidos 7

2. Deteccao de falhas, Diagndstico de Sistema e Gerenciamento
em Sistemas Distribuidos

Sistema distribuido consiste em uma cole¢do de computadores autonomos interligados em
uma rede de computadores e equipados com software apropriado[CDK96]. E composto por
um numero finito de mdaquinas, onde cada mdiquina possui uma memdria local e,
eventualmente, uma memoria estdvel. Os processos em cada maquina se comunicam
através de troca de mensagens, enviadas pelo canal de comunicacdo utilizado. Juntos, estes
processos formam aplicacOes distribuidas. O estado global do sistema distribuido consiste
em todos os estados locais dos processos mais o estado do canal de comunicagdo, isto €, as

mensagens em transito [Gar99].

Em aplicagdes centralizadas, quando ocorre uma falha no sistema, todo o servigo prestado
pela aplicacdo fica comprometido, enquanto que em aplicacdes distribuidas € possivel
contornar a falha, nao permitindo que esta impacte na disponibilidade geral dos servigos da
aplicagdo. Para isto € necessario implementar técnicas de tolerincia a falhas a fim de que o
sistema possa se comportar corretamente mesmo na presenca de defeitos' de seus
componentes distribuidos [Jal94]. O primeiro passo, neste caso, geralmente envolve a
deteccdo da falha ocorrida e o posterior diagndstico do sistema com a relagdo dos processos
falhos. Com este diagndstico é possivel tomar acdes de gerenciamento para preservar a

continuidade dos servigos ou para trazer a aplicacdo ao estado anterior a falha.

Este capitulo dard uma visdo geral dos conceitos bdsicos que deram suporte a criacdo do
servico de diagndstico de falhas. Inicialmente apresentaremos, no item 2.1, a terminologia
adotada na dissertacdo e, em seguida apresentaremos os modelos de falhas no item 2.2. No
item 2.3 serdo descritos, brevemente, alguns modelos de sistemas com suas caracteristicas
principais, e no item 2.4 associaremos os modelos de falhas aos modelos de sistemas
descritos. No item 2.5 apresentaremos como ocorre a detec¢do nos modelos de sistemas.
Vamos nos concentrar mais na deteccao de falhas do modelo assincrono, pois este € o
modelo para o qual o servigo de diagndstico foi projetado. No item 2.6 mostraremos o que

envolve diagndstico de sistemas em sistemas assincronos e no item 2.7 relacionaremos

'O termo defeito serd explicado no item 2.1 quando apresentaremos a terminologia utilizada na dissertagdo
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gerenciamento com diagnéstico de sistemas. Finalizaremos com um resumo dos conceitos
vistos e como estes se relacionam com o servico de diagndstico que serd apresentado no

capitulo seguinte desta dissertacao.

2.1.Terminologia Adotada na Dissertacao

Como existe ambiguidade na literatura em Portugués para os termos em inglés fault, error e
failure, utilizaremos aqui a seguinte terminologia: falha para fault, erro para error e defeito
para designar failure. Estes termos tém significados diferentes do ponto de vista de
tolerancia a falha. Falha pode ser causada por software (problema de especificacdo e
implementacdo), por hardware (componentes defeituosos) ou por agentes externos
(radiacdo e interferéncia eletromagnética, entre outros) [Jal94]. O erro é causado por uma
falha. Se existe um erro no sistema, entdo existe uma sequéncia de acdes que podem ser
executadas e que levard a um defeito, a ndo ser que técnicas de tolerincia a falhas sejam
empregadas. Um componente ¢é considerado defeituoso quando ndo atende as

especificacdes para as quais foi projetado.

Como o defeito de um componente sob o ponto de vista do sistema distribuido € uma falha,
utilizaremos o termo “detec¢do de falhas” para significar o mesmo que “deteccao de
defeitos”. A expressao detec¢do de falhas € mais utilizada na literatura e mais intuitiva para
a maioria das pessoas e por isso utilizaremos esta nomenclatura. No entanto, falamos na

arquitetura SDF de um detector de defeitos.

Tradicionalmente, falhas sdo tratadas descrevendo-se seu comportamento resultante e

agrupadas em uma estrutura hierarquica de modelo de falhas.

2.2. Modelos de Falhas

Informalmente, tolerdncia a falha é a habilidade do sistema se comportar de maneira bem

definida, mesmo se falhas ocorrerem. Para isso, o primeiro passo € especificar o tipo de
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falha a ser tolerada, ou seja o0 modelo de falhas que o sistema assume. Modelos de falhas
definem comportamento do componente quando hd uma falha. Entre estes, podemos citar o
modelo de falhas do tipo crash, o modelo crash-recovery, o modelo fail-stop, o modelo

bizantino, o modelo de falhas por omissdo e o modelo de falhas temporal.

Modelo de falha do tipo crash [VRO1] ocorre quando o processo para a sua execugdao em
um ponto especifico do tempo e ndo realiza qualquer computacdo depois disso. Ele
funciona perfeitamente até o momento onde repentinamente morre (crash). A diferenca
deste modelo para o modelo crash-recovery [VRO1] é que no modelo de falhas crash o
processo que retorna ndo tem memoria de sua existéncia passada (simplesmente ele foi
restartado), enquanto no modelo crash-recovery o processo preserva seu antigo estado com,

por exemplo, seu ultimo checkpoint antes da falha.

No modelo fail-stop [VRO1] um processo para de funcionar, ndo emitindo mais qualquer
resposta, sendo isso facilmente detectdvel pelos seus vizinhos. O modelo bizantino [JP94]
ocorre quando o processo responde a uma solicitacdo com um comportamento arbitrdrio,
diferente do especificado. Num modelo de falha por omissdao [JP94], um processo ndo

responde as solicitacdes temporariamente.

Existe também o modelo de falhas temporal [JP94], onde a resposta de um processo niao
estd disponivel dentro do intervalo especificado. Uma falha temporal pode acontecer
quando a resposta vem muito cedo ou quando esta estd atrasada, sendo que neste caso esta

falha pode ser denominada de falha de performance [PJ94,VRO01,Gar99].

Os modelos de falha estdo relacionados aos requisitos estabelecidos nos modelos de

sistema, conforme veremos a seguir.

2.3.Modelos de Sistemas

Virias pesquisas em Sistemas Distribuidos t€m como objetivo propor modelos de sistemas
que atendam as necessidades das aplicacOes. Naturalmente, em ambientes controlados, é
mais facil ter dominio sobre as varidveis de ambiente, e assim garantir um nivel de servico

estdvel para as aplicacOes existentes. Em ambientes como a Internet existem muitas
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varidveis que nao estdo sob o controle da aplicacdo e que podem inviabilizd-la se ndo forem
tratadas adequadamente. Cabe ao modelo formalizar questOes referentes aos aspectos
temporais nos ambientes. Alguns modelos se adaptam mais a um tipo de ambiente do que a
outros [Ver97]. Atualmente, percebe-se que as pesquisas t€ém se encaminhado para a
elaboracdo de modelos com caracteristicas hibridas dos dois modelos mais conhecidos e
estudados: modelo Sincrono e Assincrono [Fla91, FLP85]. Estes novos modelos propdem
uma solu¢do intermedidria no que se refere as caracteristicas temporais. Entre eles podemos

citar: os modelos Quasi-Sincrono [CA98] e o Assincrono Temporizado [FC98].

A seguir, veremos, resumidamente, as principais caracteristicas dos modelos sincrono,

assincrono, quasi-sincrono e assincrono temporizado.

2.3.1. Modelo Sincrono

No modelo de sistemas Sincrono [Fla91] sdo limitados e controladas todas as varidveis de
ambiente. Supde-se a existéncia de reldgios sincronizados. O atraso na entrega de
mensagens, as taxas de desvio dos relégios locais, a velocidade de execugdo dos
processadores e a carga da rede, sdo conhecidos e limitados dentro do sistema. Desta forma,
fica claro que este tipo de modelo se encaixa bem em redes onde € possivel ter controle

sobre todas as variaveis do ambiente.

Para aplicacdes que sdo criticas é necessdrio garantir que todas as restricdes temporais
sejam satisfeitas. Para aplicagdes que desejem ser disponibilizadas em ambientes de
comportamento dindmico, como a Internet, € dificil prever todos os tempos envolvidos para
a execucdo de cada uma de suas atividades. Assim, aplicacdes projetadas sob o modelo de
sistema Sincrono tém dificuldades de oferecer niveis de servico adequados, quando estao

sobre uma infraestrutura nao confidvel e imprevisivel.
Resumindo, as caracteristicas principais deste modelo sao:

e velocidade de processamento dos vérios processadores € ndo nula, e a sua diferenca é

limitada e conhecida;
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® tempo necessdrio para a disseminacdo de uma dada mensagem € limitado e conhecido;
e taxa de desvio dos vdrios relogios locais € limitada e conhecida; e

® nocgdo de tempo global, isto € a diferenca entre os reldgios locais € limitada e conhecida.

2.3.2. Modelo Puramente Assincrono

O modelo de Sistemas Assincrono [FLP85] € naturalmente mais indicado quando se esta
trabalhando com uma infraestrutura ndo-confidvel, pois este ndo faz suposicdo de tempo
sob nenhuma das varidveis essenciais. Neste modelo ndo existem limites definidos para a
execucdo de atividades como, por exemplo, velocidade de processamento, entrega de
mensagens, diferencas entre relogios das miquinas envolvidas, taxas de desvio dos reldgios
locais, etc. Como ndo se faz suposicdes de tempo, ndo € possivel distinguir um processo

falho de um processo que esteja muito lento.

Aplicagdes desenvolvidas sob este modelo esperam que um problema consiga ser, em
algum momento, resolvido, mesmo que isto demore um periodo de tempo desconhecido
[Mac94]. Como ndo € possivel prever em quanto tempo uma mensagem serd entregue a um
outro processo cooperante, detectar falhas torna-se uma tarefa dificil. Ndo ter mecanismos
temporais dificulta saber se houve um problema (na rede, na maquina ou no processo) ou se
0 processo estd apenas lento em conseqiiéncia de uma sobrecarga ou de um trafego mais

intenso na rede.

Em trabalhos anteriores ja foi provado que é impossivel a obtencdo de consenso para o
modelo puramente Assincrono, se este admitir a possibilidade de falhas [FLP85]. Neste
caso, quando um elemento ndo responde, os outros ficam na espera eternamente, nao sendo
possivel atingir o consenso [CT96] e, consequentemente, problemas como eleicio de

lideres e membership [Bir93] também nao sdo resolvidos no modelo puramente Assincrono.

A abrangéncia deste tipo de modelo é grande, mas a aplicabilidade fica comprometida

quando se admite a existéncia de falhas.

Resumo das caracteristicas do modelo de sistema Assincrono:
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® servicos ndo tem especificacdo de tempo, ou seja, suas especificacdes descrevem quais
as saidas e os estados transitérios que devem ocorrer em resposta a entradas, mas nao

especificam limites de tempo para a sua ocorréncia;

® como, neste modelo, um observador ndo tem como distinguir um processo nao falho,
mas muito lento, de um processo falho, a maior parte dos servicos que tem importancia
na pratica como consenso, elei¢des de lideres ou membership ndo sdo implementaveis
de forma direta, embora existam solucdes probabilisticas e com uso de detectores de

defeitos [BHM99, HMRT99]; e

e ¢ de especial interesse, pois solucdes propostas para ele sdo aplicdveis aos outros

modelos, j& que sua especificacdo ndo incorpora restricdes temporais.

2.3.3. Modelo Quasi-Sincrono

O modelo Quasi-Sincrono [Alm98, AV96, VA95] situa-se entre os modelos Sincrono e
Assincrono, sendo que suas caracteristicas principais aproximam-se das caracteristicas
encontradas no modelo Sincrono. Propde um framework que contém especificacdes
temporais para alguns aspectos do sistema. Neste Modelo apenas uma parte do sistema tem
caracteristicas sincronas, sendo que a outra parte pode exibir um comportamento mais

incerto.

Para os requisitos do sistema sdo estipulados limites artificiais que tem pouca probabilidade
de serem violados. H4, todavia, alguns limites que podem ser alterados ou “relaxados”
durante o funcionamento do sistema, como a propriedade de entrega de mensagens. Neste
caso, os demais limites definidos (atrasos de processamento, imprecisao de reldgios locais e
diferencas entre os rel6gios das maquinas) acontecem num intervalo de tempo especificado

sob pena de gerar uma falha temporal.

O modelo Quasi-Sincrono foi formulado tendo em mente aplicacdes de tempo real que
possam permitir o ndo cumprimento dos requisitos temporais, desde que as situacdes onde
estes prazos nao sdo cumpridos sejam controladas. Para isto utiliza-se a nocao de envelopes

de qualidades de servico (QoS) e deteccdo de falhas temporais. Neste modelo € possivel
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definir niveis de qualidade de servigo a serem oferecidos a aplicagdo. Quando, devido a
ocorréncia de falhas ou numa situagdo de sobrecarga, ndo € possivel continuar com uma
determinada qualidade de servi¢o, pode ser vantajoso mudar para um outro nivel de
qualidade de servigo. Deste modo a aplicac@o continuard a fazer progresso, ainda que de

uma forma degradada (graceful degradation).

O modelo Quasi-Sincrono utiliza dois tipos bem definidos de canais de comunicacdo: um
canal de controle Sincrono (a ser utilizado para detec¢do de falhas temporais) e um canal
genérico para a troca de mensagens. A idéia fundamental € utilizar o canal sincrono para

transportar informacao vital que sera utilizada para validar o restante do protocolo.
Resumindo, as caracteristicas principais deste modelo sao:

® sdo limitados: o atraso de processamento, a imprecisdo dos relogios locais e a diferenca

entre os relogios das mdquinas;
e ¢ possivel definir niveis de qualidade de servico a serem oferecidas a aplicagdo; e

e tem dois tipos bem definidos de canais de comunica¢do: um canal de controle Sincrono
(utilizado pelos participantes para controle) e um canal genérico para a troca de

mensagens.

2.3.4. Modelo Assincrono Temporizado

O modelo Assincrono Temporizado [FC98] situa-se entre os modelos Assincrono e
Sincrono, sendo que suas caracteristicas principais aproximam-se das caracteristicas
encontradas no modelo Assincrono. O niicleo do modelo assume a existéncia de um servigo
datagrama, um servico de gerenciamento de processo e acesso a reldgios locais (de
hardware). Consistem de um conjunto de processos Pconectados por um servi¢o datagrama
e um servico “broadcast” (implementado sobre o servico datagrama). Estes servicos
podem falhar em entregar a mensagem no tempo estabelecido e podem perder mensagens.
Processos executam em nodos da rede. Dois processos sdo ditos remotos se eles executam

em nodos distintos, de outra forma sao ditos locais. Cada processo acessa seu reldgio local.
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O servico de gerenciamento de processos, que roda em cada nodo, utiliza este reldgio para
gerenciar alarmes quando um processo local requisita ser acordado. Considera-se que os
sistemas possuem intervalos em que estdo estdveis, e funcionam como sistemas sincronos, e
intervalos pequenos nos quais possuem instabilidade, e, portanto, caracteristicas
assincronas. Sempre, depois de um periodo instdvel, hd um intervalo de tempo onde o
sistema se mantém estdvel. Se, dentro de um intervalo /, a maioria dos processos se
mantiverem corretos, comunicando-se dentro dos tempos esperados, pode-se dizer que o
sistema estd “majority-stable” no intervalo I. Os relégios locais sdo acertados entre si
através de algoritmos de sincronizac¢do, e acertados com o tempo real, utilizando GPS, por
exemplo. Assim, os relogios sdao ditos estdveis, nunca se desviando mais do que a taxa
maxima prevista. Desta forma € possivel construir servigos temporizados que avisam
quando as caracteristicas desejadas ndo podem ser cumpridas. Um servico € dito
temporizado (timed) quando um intervalo de tempo € dado dentro do qual este servigo deve
responder as solicitagdes feitas a ele. Em funciao do desvio dos reldgios locais e dos tempos

de processamento e comunicag¢do, sdo definidos limites maximos de atraso permitidos.
Resumo das caracteristicas do modelo de sistema Assincrono Temporizado:

e define o servico de gerenciamento de processos, servico de relégio de hardware e o

servico datagrama;
e todos os servigos sdo temporizados;

® processos acessam reldgios de hardware que sdo proximos ao tempo-real e que nunca se

desviam mais do que um valor conhecido e limitado p; e

e ndo existe um limite no atraso de transmissao.

2.4. Associando Modelos de Sistema e Modelos de Falha

Nos sistemas sincronos as falhas podem ser divididas em quatro categorias, de acordo com

os modelos de falha apresentados anteriormente: fail-stop, omissdo, temporal e bizantina.
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Nos sistemas assincronos, as falhas podem ser crash, omissdo, bizantina e crash-recovery

[Cir99].

No modelo quasi-sincrono, existem todos os tipos de falhas do modelo sincrono, acrescido
das falhas temporais, que acontecem quando ha violag¢do dos niveis de qualidade de servigo

propostos pela aplicagdo [AV96].

Nos sistemas assincronos temporizados, quanto a comunicagao entre os processos, as falhas
admitidas s3o por omissdo ou performance (tempo de processamento ou atraso na
transferéncia da mensagem maior do que o limite maximo definido). Por sua vez, as falhas

de processos podem ser crash ou de performance [FC98].

2.5.Deteccao de Falhas nos Modelos de Sistemas

Sistemas distribuidos tolerantes a falhas sdo projetados para prover servicos continuos e
confidveis, ainda que ocorram falhas em seus processos. Um componente basico destes
sistemas € o detector de defeitos [TCO0]. Um detector de defeitos prové informacdo sobre
quais processos falharam. Esta informacao €, tipicamente, dada sob a forma de uma lista de

processos ou componentes suspeitos.

A detec¢do de falhas é definida de acordo com o modelo de sistemas ao qual deve ser
aplicada. Para os sistemas sincronos, a deteccao de falhas acontece através do uso de um
detector de defeitos perfeito, que utiliza mecanismos de timeout em suas consultas
[CGSO00]. Este tipo de detector suspeita somente de processos falhos e, em algum momento,

todos os processos falhos serdo suspeitos.

Nos sistemas quasi-sincronos é definida uma nova classe de detectores de defeitos, o
servico de deteccdo de falhas temporais (SDFT). Existe uma cdpia deste servico de
deteccdo em cada nodo. Funciona como um oriculo que € utilizado pelos protocolos de
comunicacdo. Este servico, ao ser executado utilizando canais especiais (sincronos),
fornece os meios necessdrios para construir protocolos que conseguem obter as suas
propriedades de seguranca num tempo limitado e conhecido num sistema ndo totalmente

sincrono [AV96] [AIm98].
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Nos sistemas assincronos temporizados existem os detectores fail-aware [FC98]. E
necessdrio estender o modelo com algumas suposi¢des “progress assumption”, para poder
implementa-los. Estes detectores sdo distribuidos, implementados por um conjunto de
modulos locais, um para cada processo. Trabalham de forma integrada com o processo ao
qual ele estd associado. Cada médulo mantém o conjunto de processos que ele suspeita de
terem falhado. A propriedade fail-awareness® & implementada utilizando periddicas
mensagens de “I/ am alive” dos processos. Cada processo mantém uma lista de processos
estdveis, “Alive” que contém todos os processos dos quais ele recebeu recentemente uma
mensagem de “I am alive” (ditos estdveis). Na sua mensagem de “I am alive” o processo
inclui esta lista. O protocolo assegura que nenhum processo g pode suspeitar de um
processo estdvel p mesmo que p € g ndo possam se comunicar durante um periodo de
tempo. Para assegurar isto, o processo g somente poderd suspeitar do processo p se a
maioria dos processos nao incluirem p em suas mensagens de “I am alive”. A propriedade
requer que um modulo detector de defeito suspeite de seu proprio processo se a maioria dos
processos suspeitarem. Assim, se um processo p € suspeitado pela maioria dos processos,
entdo o detector fail-aware de p pode avisa-lo que ele € suspeito de falha. Como os
processos incluem, em sua mensagens de “I am alive”, todos os processos considerados
como sendo estdveis, em algum momento nenhum processo pode suspeitar de um processo

estavel.

Em sistemas puramente assincronos, é impossivel detectar precisamente a falha de um
processo, ja que ndo € possivel distinguir entre processos falhos e lentos. Chandra e Toueg
estenderam o modelo puramente assincrono com a no¢do de detectores de defeitos para
resolver problemas cldssicos, como consenso e membership[CT96]. Estes mecanismos de
deteccdo de falhas podem cometer erros, e, por isso, sdo chamados de detectores ndo-
confidveis de defeitos para sistemas com falha do tipo crash. Eles simplificam a tarefa de
projetar algoritmos para este tipo de sistema por encapsularem a nog¢do de tempo. Modelos
utilizando esses detectores ndo-confidveis ndo podem ser ditos puramente assincronos, ja
que eles produzem a ilusdo de um sistema assincrono através do encapsulamento de todas
as referéncias de tempo [Gar99]. Formalmente, estes detectores de defeitos sdo definidos

por duas propriedades: exatiddo (accuracy) e completude (completeness). A propriedade

2 A expressdo “o processo p suspeita de ¢” equivale dizer que “o modulo do detector fail-aware de p suspeita de q”
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accuracy € uma propriedade safety e garante que, se uma falha € reportada, entdo ela
efetivamente ocorreu. Em sua forma mais fraca, um detector de defeitos nunca suspeitard
de pelo menos um processo correto. Esta propriedade é chamada de weak accuracy. Como
esta propriedade € dificil de ser alcancada, € exigido que ela, em algum momento, seja
atingida. Assim, em um detector de defeitos eventually weak existe um tempo apds o qual
algum processo correto ndo € mais suspeito. De fato, este detector pode cometer muitos
erros em predizer os estados funcionais dos processos, mas é garantido que ele, com o
tempo, ndo cometera erros quando se refere a pelo menos um processo correto. No entanto,
apenas a propriedade de weak accuracy nao garante a suspeita de um processo — ela apenas
proibe que o mecanismo de detec¢do suspeite incorretamente de um processo correto. Por
isto, faz-se necessdria a defini¢cdo da segunda propriedade, completeness. Esta propriedade
garante a caracteristica de liveness e estabelece que toda falha no sistema distribuido sera
finalmente reportada para os demais processos. Informalmente, esta propriedade requer que
todo processo falho seja, em algum momento, suspeito por algum processo correto. A
propriedade de strong completeness estabelece que: todo processo falho serd

permanentemente suspeito por todo processo correto.

Os detectores de defeitos, propostos por Chandra e Toueg, sdo agrupados em oito diferentes
classes, de acordo com suas propriedades de completeness e accuracy [CT96]. A classe de
detectores <>S, caracterizada pelas propriedades eventually weak accuracy e strong
completeness, é a classe mais fraca sobre a qual problemas, como consenso, podem ser
resolvidos. A propriedade de strong completeness pode ser alcancada através do uso de
timeouts € mensagens do tipo heartbeat. Entretanto, uma propriedade accuracy (qualquer
que seja) pode ser, em um sistema puramente assincrono, apenas aproximativa [LAF99].
Consequentemente, se o modelo utilizado € assincrono, a suspeita de falhas €, no melhor

dos casos, aproximativa.

Em [Mac00] é proposto um mecanismo, Indicador de Tempo de Conectividade (CTI),
utilizado para implementar as propriedades requeridas para os detectores de defeitos da
classe <>S. O tempo de conectividade, ct, entre dois processos P; e P;, € definido como o

tempo que uma mensagem leva para trafegar de P; a P; (ou vice-versa) num dado momento.
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Em sistemas como a Internet, o tempo de conectividade pode assumir valores distintos
dentro de um intervalo de tempo. Ele pode variar de 0 (se 1 =) até infinito (se P; e P; estdo
atualmente desconectados). O CTI € definido como um mecanismo capaz de fornecer

dinamicamente o tempo de conectividade, também chamado de tempo de comunicacao.

Como ¢ impossivel predizer precisamente o futuro, o CTI sugere o tempo de comunicagdo
atual. Assim, existird um moédulo CTI sendo executado em cada mdquina do sistema
distribuido e ele estard atualizando constantemente as informacdes sobre conectividade dos
processos locais e remotos. Ele também faz investigacdes no sistema operacional para saber
o estado de processos suspeitos. Detectores de defeitos usando CTI assumem um sistema
distribuido onde os processos se comunicam através de canais confidveis (isto €, uma
mensagem chegard, em algum momento, ao destino, se o processo estiver em estado
correto). Processos falham por falhas do tipo crash e crash-recovery (neste caso, 0 processo
tem de se manter correto entre as suas falhas durante um tempo suficiente para que a
propriedade eventually weak accuracy seja atingida). Nao se assume qualquer limite na
comunicacdo. A idéia € que o mecanismo CTI seja incorporado ao detector de defeitos para

indicar com mais precisdo o estado de um processo em sistemas assincronos.

Em abril de 2000, a OMG langou a especificagdo FT-CORBA para introduzir aspectos de
tolerdncia a falhas no padrio CORBA [OMGOO0]. Entre as dreas contempladas nesta
especificacdo estd o gerenciamento de falhas, com a defini¢@o das interfaces de detec¢do de
falhas, notificacdo e andlise. Como a arquitetura do SDF j4 estava definida por nés, este
padrdao ndo influenciou diretamente no desenvolvimento do servico de diagndstico. No
entanto, no capitulo 6 apresentaremos este padrdo e as adaptacdes que fizemos no servigo
de diagndstico para torna-lo de acordo com o FT-CORBA no que se refere as atividades de

deteccdo de falhas.

2.6. Diagnostico de Sistemas

Sistemas que necessitam de confiabilidade devem utilizar-se de mecanismos para continuar
a prover seu servico mesmo na presenca de falhas. Este tipo de sistema ndo pode utilizar-se

apenas de técnicas de prevengdo de falhas [Lap85]. Eles necessitam de técnicas especificas
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para tolerar as falhas que porventura ocorram. Se defeitos ocorrerem em alguns
componentes, um sistema tolerante a falhas deve evitar que haja um defeito geral do

sistema, ou seja, que esta situacio de falha seja refletida no seu comportamento externo.

Entre as técnicas utilizadas para dar suporte ao desenvolvimento de sistemas tolerantes a
falhas podemos destacar Diagndstico de Sistema [BB92]. O objetivo desta técnica é
determinar o conjunto de nodos corretos e falhos, ou seja, determinar o diagndstico do
sistema. Este diagndstico compreende duas fases. A primeira fase envolve a detec¢do dos
nodos falhos, através de testes. A segunda fase envolve a difusdo dos resultados dos testes,
através de trocas de resultados entre os nodos corretos. Com a difusdo dos resultados dos
testes, a sindrome da rede € estabelecida, e todos os nodos corretos tém conhecimento do
diagnéstico atual do sistema. Assume-se que os nodos corretos sdo confidveis, isto €, eles
executam os testes e difundem os resultados com precisdo. Os testes sdo executados em
intervalos de tempo bem definidos. Os nodos falhos simplemente deixam de funcionar, ndo
respondendo aos testes. Assim, diagnostico € a determina¢do da situac@o de falha na rede

dada pela sua sindrome.

A pesquisa na drea de diagndstico de sistema recebeu considerdvel atencdo no passado
[PRA96, JAL94]. Estes trabalhos fixavam-se em diagndstico de processadores (e outros
sistemas de hardware), frequentemente utilizando um nodo central para receber os testes e
executar o diagndstico. Sistemas Distribuidos necessitam de algoritmos de diagndstico
distribuidos, ou seja que permitam a cada um de seus nodos corretos determinarem quais as
unidades falhas e quais as unidades corretas existentes no sistema, sem a necessidade de um
nodo central para executar esta tarefa. Recentemente, vdrios trabalhos tem sido feitos para
desenvolvimento de algoritmos de diagndstico para sistemas distribuidos [RD95, DNO§].
Em [Bat0O] alguns algoritmos de diagndstico foram analisados. Geralmente, estes
algoritmos concentram-se em como atingir de forma eficaz os nodos para realizagdo de
testes de deteccdo, dentro de um tempo especifico, € em como estabelecer uma visao
coerente sobre os nodos falhos entre os nodos corretos do sistema. Em [DBA99] foram
propostos mecanismos para melhorar a laténcia dos algoritmos de diagndstico distribuidos.
No entanto, as técnicas utilizadas nos testes para deteccdo de falhas ficam, em geral,
relevadas a simples timeouts nestes algoritmos. Infelizmente, este tipo de técnica para

desenvolver sistemas tolerantes a falhas requer um ambiente com caracteristicas sincronas,
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ndo podendo ser aplicadas diretamente em sistemas distribuidos onde o tempo de
transmissdo de mensagens e o tempo de processamento ndo sdo conhecidos [Mac00]. A
proposta do desenvolvimento de detectores de defeitos, utilizando mecanismos como CTI,
sdo adequados para utilizacdo na primeira fase do diagnéstico de sistemas em sistemas
assincronos [Mac00]. Diagndsticos que incluam acordo para estabelecimento de uma visao
coerente compartilhada entre os nodos sdo essenciais para este tipo de ambiente uma vez

que ndo ha como se garantir que processos distintos cheguem ao mesmo diagndstico.

Apesar de na literatura diagndstico de sistema normalmente estar ligado a
nodos/processadores, esta técnica pode ser aplicada de forma igualmente vdlida para um
sistema distribuido de processos [Mac00]. Neste caso, o diagndstico a ser executado refere-
se aos processos de uma aplicacdo distribuida e, consequentemente, aos nodos onde eles
estdo. Assim, detecgOes mais precisas, juntamente com técnicas para estabelecimento de
visdo compartilhada apropriadas para ambientes assincronos, implicam em um diagndstico

de processos adaptado para ambientes sem limites temporais.

2.7. Gerenciamento

De forma genérica, gerenciamento de sistema refere-se ao conjunto das acoes de planejar,
supervisionar e controlar para prover um servi¢co adequado e continuo. Normalmente, na
literatura, o termo gerenciamento estd associado a recursos em um rede de computadores. O
gerenciamento de redes estd relacionado com a infraestrutura (computadores / redes de
telecomunica¢do) e como a informacao trafega. Dentro deste contexto, € possivel observar
a existéncia de gerentes (managers), que executam as agdes de gerenciamento, € 0s objetos
gerenciados (managed objects), que respondem as operacdes requisitadas. Para que um
objeto possa ser gerenciado € necessdria a existéncia de uma interface de gerenciamento,

sobre a qual diferentes acdes podem ser solicitadas.

Foram definidas pela ISO (International Organization for Standardization) cinco areas
funcionais que representam o gerenciamento de redes [X.701]. Cada uma destas dreas tem

fungdes especificas que incluem, entre outras, o controle sobre os objetos gerenciados
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(Geréncia de Configuracdo), a manutencio e o acompanhamento do estado de cada um dos
objetos (Geréncia de Falhas), a monitoria de quais recursos estdo sendo utilizados
(Geréncia de Contabilizagdo), a coleta e interpretacdo das medi¢des periddicas dos
indicadores de desempenho (Geréncia de Desempenho) e a protecdo e controle de acesso as
informacdes de gerenciamento (Geréncia de Seguranca). No entanto, nas redes, além da
propria infraestrutura e dos recursos de hardware, existem aplicagdes que também precisam

ser assistidas para garantir um funcionamento correto dos servicos aos usuarios.

Gerenciamento em sistemas distribuidos, entre outras coisas, tem como objetivo assegurar
que aplicacdes distribuidas executem corretamente sobre uma infraestrutura distribuida
[VRO1]. Significa monitorar processos € servicos que compdem uma aplicacio distribuida,
detectando falhas e tomando decisdes baseadas nas informagdes coletadas. Neste caso, os
processos € servicos sdo os objetos gerenciados (managed objects) e a aplicacdo de
gerenciamento representa o gerente (manager). Assim, pode-se dizer que gerenciamento
envolve inicialmente o diagnéstico do sistema [BMOI]. Com o conhecimento do
diagndstico do sistema, € possivel tomar acOes de gerenciamento sobre os processos de
uma aplicacdo distribuida. Estas acOes incluem divulgar o estado dos processos da
aplicagdo, reinicializar processos que falharam, finalizar processos, migrar processos de

uma maquina para outra, etc.

O gerenciamento das condi¢cdes da rede associadas as aplicacdes distribuidas que rodam
sobre ela tem sido enfocado em diversos trabalhos [EM98, NM98, CS97]. Em [BAN97] foi
proposta a utilizacdo do padraio CORBA para implementar aplicagdes de geréncia na drea
de redes. CORBA, pelas suas caracteristicas, € o padrdo adequado para constru¢do de

aplicacdes de gerenciamento para sistemas distribuidos.

2.8.Sintese dos Conceitos Apresentados

Nao importa quao bem projetado foi um sistema, sempre haverd a possibilidade de defeitos
ocorrerem se falhas forem frequentes ou sérias. A primeira a¢do para tolerar falhas de uma

aplicacdo € definir o tipo de falha que serd tolerada. O modelo de sistemas que a aplicagdao
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estard trabalhando, junto com a semantica de falhas adotada, delimita o estudo de solugdes
para os problemas provenientes de falhas de processos de uma aplicacdo. As técnicas
utilizadas para deteccdo de falhas sdo definidas de acordo com o modelo de sistemas sobre
o qual a aplicagdo vai funcionar. O diagnéstico do sistema depende dos resultados obtidos
na deteccdo e na difusdo destes resultados entre as maquinas. Em sistemas assincronos, o
diagnéstico também deve envolver um acordo entre as maquinas para retirada de processos
falhos. Isto se d4 pois ndo € possivel determinar precisamente falhas de processos remotos,
como acontece em sistemas sincronos com o uso de timeouts. Com base no diagnéstico do
sistema, acdes de gerenciamento podem ser tomadas sobre os processos da aplicagdo.
Gerenciamento em sistemas distribuidos envolve o conhecimento dos estados dos processos
da aplicacdo. O objetivo é perceber quando ocorrem falhas (e eventuais mudancas no
comportamento da aplicacdo) para adequar a aplicacdo a situacdes de instabilidade. As
acoes de gerenciamento compreendem desde a visualizagdo de todo o conjunto de
processos até acdes preventivas ou corretivas, podendo incluir agdes de reinicializagdo dos

processos que falharam e finalizacdo dos processos corretos.

No préximo capitulo descreveremos o servigo de diagndstico de falhas, sua arquitetura e

componentes.



Capitulo 3

Servico de Diagnostico de Falhas sobre
CORBA e sua Arquitetura

Apresentamos, neste capitulo, o Servico de Diagnéstico de Falhas, sobre
plataforma CORBA, e sua arquitetura distribuida, orientada a objetos.
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3. Servico de Diagnéstico de Falhas

O Servigo de Diagnéstico de Falhas (SDF) € um servigo para detectar e diagnosticar
processos que compdem uma aplicacio distribuida [BMO1]. E composto por médulos
distribuidos em maquinas da rede que tém processos a serem monitorados. Ele implementa
o mecanismo de CTI, proposto em [Mac00], para executar detec¢des mais precisas e
trabalha com falhas do tipo crash. Executa as duas fases de um diagnéstico: detecta os
componentes falhos e reconfigura o grupo para garantir uma visdo Unica entre seus
moédulos quando had eventos de falhas. Funciona sobre os conceitos de gerenciamento,
diagnéstico e detecgdo de falhas em aplicacOes distribuidas, conforme serd visto no item

3.1.

Na comunicacao entre processos distribuidos de uma aplicacdo € possivel ocorrer falhas na
infraestrutura de comunicag@o (incluindo congestionamento), nos proprios processos ou
ainda nas maquinas onde estes residem. O servi¢o de diagndstico implementa técnicas de
deteccdo para identificar a falha ocorrida e, em seguida, tomar as acOes para retirar o

componente falho do grupo de componentes que podem ser utilizados pela aplicagdo.

Situagdes de falhas sdo identificadas através do acompanhamento dos Tempos de
Comunicacdo (TC) entre o SDF e os processos monitorados. Niveis de TC sdo propostos
pelos usudrios para a comunicacdo entre o processo em questdo € os modulos SDF. Estes
niveis s@o monitorados pelo SDF periodicamente para informar aos usudrios do servigo as
falhas que ocorreram e a qualidade de servigo disponivel no momento. O SDF também
detecta falhas nos seus proprios médulos distribuidos, sendo portanto um servigo tolerante

a falhas de seus proprios componentes.

Este capitulo apresenta o servi¢o de diagnéstico de falhas proposto e desenvolvido nesta
dissertacdo e sua arquitetura. No item 3.1 mostramos 0s conceitos que deram suporte ao
desenvolvimento de um servico de tal natureza. No item 3.2 apresentaremos a arquitetura
do SDF e seus componentes, mostrando como estes interagem. No item 3.3 justificaremos a
adoc¢@o do padraio CORBA como plataforma de comunicag@o e no item 3.4 mostraremos

como € possivel utilizar o servi¢o para monitorar falhas em aplicagdes distribuidas. Os tipos
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de diagnoésticos executados pelo SDF sdao detalhadas no item 3.5. No item 3.6
descreveremos o protocolo de acordo para retirada de mdquinas ou mddulos falhos do
grupo. O Visualizador, que reporta as informacgdes de deteccao e diagndstico, é apresentado
no item 3.7 e no item 3.8 mostraremos como a forma de monitoria do SDF pode ser
estendida para atender questdes de escalabilidade quando se trata de aplicagcdes complexas.

Finalizaremos o capitulo com um resumo do servigo apresentado, item 3.9.

3.1.Estrutura Conceitual do Servico de Diagndstico de Falhas

A relacdo entre gerenciamento, diagndstico de sistemas e deteccdo de falhas, segundo nossa
visdo, foi apresentada em [BMO1]. A figura 3.1 retrata esta relagdo, mostrando que o SDF
foi idealizado sobre estes conceitos. Através desta figura € possivel perceber que
gerenciamento em sistemas distribuidos (de aplicacdes distribuidas) envolve primeiramente
um diagnéstico dos processos. O diagndstico, por sua vez, é obtido através da detecgcdo de
falhas. Para detectar a falha de um processo € necessario monitora-lo e, por isso, € preciso
definir uma interface para monitoria e gerenciamento dos processos. Por causa das
caracteristicas assincronas do ambiente que estd sendo considerado, o diagndstico necessita
de um acordo para o estabelecimento de uma visdo coerente (diagndstico tinico) entre os
processos. Esta visdo coerente, que pode ndo corresponder a realidade, € igual para todos os
processos que participam do acordo. Este acordo também estd representado na figura 3.1. A
segunda etapa do gerenciamento acontece pela atuacdo direta sobre 0s processos € servigos

gerenciados, como mostra também a figura.

O SDF foi desenvolvido para monitoria de aplicagdes distribuidas considerando a visdo de
gerenciamento, diagndstico e deteccdo, em sistemas com caracteristicas assincronas,

apresentada na figura 3.1.
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Servico de Diagnéstico de Falhas - SDF
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Figura 3.1- Gerenciamento e Diagnéstico de Sistemas

3.2. Arquitetura do Servico de Diagndstico de Falhas e seus Componentes

Os moédulos do SDF, inicializados nas maquinas, trabalham de forma integrada para
executarem deteccdoes de falhas e para manter uma visdao consistente do estado dos
processos monitorados. O primeiro médulo SDF do grupo, ao ser instanciado, informa o
identificador da aplicacdo a qual ele estard vinculado. A partir deste momento, processos da
aplicacdo podem ser incluidos para monitoria (formando um grupo) se existir um moédulo

SDF na méquina onde este reside.

A figura 3.2 apresenta mddulos SDF em mdquinas da rede onde existem processos

monitorados (P1, P2, P3, P4, P5 e P6) que fazem parte de uma aplicagdo distribuida P.
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Figura 3.2 - Médulos SDF em maquinas da rede

Cada médulo SDF, em uma méaquina, € dividido em dois sub-mddulos que trabalham de
forma coordenada: o sub-médulo de Deteccdo de Falhas e o sub-moédulo de

Reconfiguracdo, conforme pode ser visto na figura 3.3.

O sub-moédulo de Detec¢do de Falhas, como o préprio nome diz, atua como monitor do
tempo de comunicacdo e detector de defeitos dos processos que compdem uma aplicacio.

A informacgdo de uma falha e a identificacio do seu tipo é gerada por este sub-médulo.

O sub-médulo de Reconfiguracdo € responsdvel por inserir processos para serem

monitorados, bem como retirar os processos detectados como falhos.
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Figura 3.3 — SDF e seus sub-médulos e componentes

Analisando mais detalhadamente a figura 3.3, verifica-se que o componente principal do
sub-moddulo de reconfiguracdo é o objeto reconfiguracdo (R), que mant€ém a lista de
processos disponiveis para uso da aplicacdo distribuida (considerados corretos). Quanto ao
sub-médulo de detecgcdo de falhas é possivel ver que este € composto pelo objeto gerente

(G), o objeto agente de conexdo (AC), e o objeto agente de objetos (AO).

O agente de conexdo investiga as maquinas que tém processos monitorados, analisando
periodicamente o tempo de comunicagdo entre 0 modulo do SDF e os processos (locais ou
remotos). Os agentes de conex@o monitoram todos os processos da aplicacdo distribuida
com os quais estdo relacionados. As suspeitas de falhas, assim como a identificacdo de seus

tipos, sao geradas pelo agente de conex@o durante essa monitoria.

O gerente ¢ acionado pelo agente de conexdo quando € detectado que o processo
monitorado ndo responde dentro dos niveis de tempo de comunicagdo propostos. O gerente
¢ informado também sobre o tipo de falha que foi diagnosticada, se é falha da maquina ou
do préprio processo. A depender do tipo de falha, acdes diferentes devem ser tomadas,

conforme serd explicado no item 3.5.

O agente de objetos tem como fungdo investigar o estado de um processo suspeito que

reside na sua maquina. E ele que determinara se houve uma falha individual do processo.
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Para realizar as atividades de detec¢do de falhas e de diagndstico, os dois sub-médulos
utilizam uma estrutura que contém a lista de processos corretos da aplicacdo. Além desta
estrutura, o sub-moédulo de reconfiguracdo mantém também a lista de processos falhos da

aplicagdo. Estas estruturas podem ser visualizadas na figura 3.3.

3.3. Adocao da plataforma CORBA para comunicagcao

Como uma forma de tratar e simplificar a computagdo em sistemas distribuidos
heterogéneos, o padraio CORBA (Common Object Request Broker Architecture) foi
proposto [OMG96]. O CORBA ¢ uma tecnologia padronizada, orientada a objetos (OO),
independente de plataforma, e independente de linguagem de programacao.

O SDF foi desenvolvido baseando-se na concepcao de servicos CORBA (Common Object
Request Broker Architecture) [OMG96, YD96, Sch97, Kea97]. Um servico CORBA ¢é um
conjunto de objetos e suas interfaces IDL (Interface Definition Language) que podem ser
invocados por um cliente através do ORB (Object Request Broker).

A principal vantagem de um servico CORBA ¢é que ele ndo estd relacionado a nenhuma
aplicacdo especifica. Ele € um bloco bdsico de construgdo (building blocks), provido pelo
ambiente CORBA para qualquer aplicacdo. A idéia de um Servico CORBA de Diagndstico
de Falhas € interessante por evitar que as aplicacdes distribuidas se preocupem com
questdes de deteccao e diagndstico dentro do seu codigo. Além disso, um servico CORBA
se beneficia das vantagens oferecidas pela prépria plataforma, como interoperabilidade,
codigo orientado a objetos, independéncia da linguagem de programacao, etc.

Os objetos do SDF sdo objetos CORBA que se comunicam através de um servidor de
nomes® CORBA. Neste servidor estdo as referéncias aos objetos dos médulos SDF. Para se
comunicar com um objeto € necessario solicitar ao servidor de nomes a sua referéncia e, em

seguida, executar sob esta as solicitacdes desejadas.

’0 Servico de Nomes de CORBA define uma estrutura para associar nomes a objetos remotos definidos na arquitetura. A
estrutura definida € uma hierarquia (ou drvore), onde cada ramo define um contexto distinto e cujas folhas sdo os nomes
dos servigos disponibilizados. Assim, a referéncia completa para o nome de um servigo é dada pelo contexto (os nomes
dos nés intermedidrios) e pelo nome do servigo.
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No momento da inicializacdo do médulo SDF em uma méquina, seus objetos principais sao
cadastrados no servidor de nomes. Quando objetos de um segundo médulo sdo inseridos no
servidor de nomes, € solicitado ao médulo do SDF, ja cadastrado, que envie o estado de

todos os processos monitorados pelo servico (isto €, o estado do grupo).

A figura 3.4 apresenta 0 médulo SDF da maquina 2 sendo inserido no grupo. Inicialmente
ele solicita inscricdo de seus objetos no servidor de nomes. Em seguida, recebe as
referéncias aos objetos do médulo SDF da maquina 1, que ja estavam cadastrados. Com
estas referéncias é possivel solicitar o estado dos processos do grupo. No capitulo 4, item
4.6, veremos como foi implementada esta interacdao dos objetos através do uso de um

servidor de nomes CORBA.

2

- Recebe referéncia ao

Servidor de médulo SDF da maquina 1
Nomes ~ ja cadastrado

Maquina com o Servidor de de

Objetos CORBA
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~ ~ ~ Maquina 2
e ~
~ |
1 ~ ~ SDF
— Solicita Inscri¢éo de
objetos do SDF desta ~ .
- maquina
— L] *
— *

/ Solicita o_estado dos
processos do grupo

T
- =F
.-
]

Maquina 1

Figura 3.4 - Inscricido do modulo SDF no Servidor de Nomes CORBA

Como pode-se observar, o servidor de nomes € um ponto unico de falhas. Existem trabalhos
que propdem solucdes para um Servidor de Nomes Tolerante a Falhas, como pode ser visto
em [LFFORO99]. Essas solu¢cdes podem ser usadas para aumentar a confiabilidade do

servidor de nomes usado pelos médulos do SDF.
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3.4. Monitoracao de Aplicacoes Distribuidas Pelo SDF

Para que um moédulo SDF monitore processos remotos de uma aplicacdo distribuida é
necessario que estes processos implementem uma interface de monitoria. Esta interface,
deve possuir métodos que permitam a um processo ser inserido na lista de processos

corretos e que possibilitem ao SDF verificar o seu estado.

Algumas aplicagdes necessitam de outros servigos para continuar operando, além de seus
processos remotos. Por exemplo, uma aplicacdo distribuida pode necessitar de uma
consulta a um servidor WEB para seu processamento. Esta aplicacdo pode necessitar
também de um servigo implementado em JAVA ou mesmo de um servigco de Correio.
Neste contexto, estes servicos também sdo componentes que necessitam ser monitorados,
visto que sua indisponibilidade pode afetar todo o funcionamento da aplicacdo. No entanto,
ndo € possivel fazer isso diretamente, pois eles sdo produtos que ndo implementam a
interface de monitoria do SDF. Para atender a esta necessidade, propomos a criacdo de um
objeto intermedidrio, chamado de processo interface, que faz a comunicacdo entre 0s

servi¢os que ndo implementam a interface de monitoria e o SDF.

O objetivo de usar processos interfaces € permitir que estes servicos também sejam
acrescentados ao grupo de processos monitorados pelo servico de diagndstico.
Naturalmente, como cada servigo reage de uma forma diferente a monitoria, € necessirio
um processo interface para cada um dos servicos. No item 4.3 explicaremos
detalhadamente como implementamos a monitoria de servicos através do uso de processos

interface. Cada processo interface definido implementa a interface de monitoria do SDF.

Na figura 3.5 podem ser vistos trés servicos distintos que fazem parte da aplicagdo
distribuida e que sdo monitorados pelo SDF através de processos interface. O processo P1
representa o processo interface para monitoria de um Servidor WEB, o processo P3
representa o processo interface para a monitoria do Servico de Correio e o P6 é o processo
interface para monitorar um servico JAVA. Os outros processo (P2, P4 e P5) sdo processos

remotos da aplicagdo.
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Figura 3.5 - Diferentes tipos de processos e servicos monitorados pelo SDF

Em cada médulo, na lista de processos corretos existem os processos remotos da aplicagao
e os processos interface que permitem a monitoria de servigos importantes para o

funcionamento da aplicagdo distribuida.

3.5.Tipos de Diagnodsticos de Falhas

O acompanhamento dos tempos de comunicacdo entre os modulos SDF e os processos
monitorados permite a identificacdo de falhas que impactam na aplicacdo distribuida. Estes
niveis de tempo de comunicacdo sdo definidos pelos usudrios do SDF, no momento da
insercao do processo para monitoria, e guardados em uma tabela do objeto gerente do sub-
moédulo de detec¢do de falhas. Para cada processo sdo adotados trés niveis aceitdveis de
valores de tempo de comunica¢do. Nada impede, no entanto, que uma quantidade maior de

niveis possa ser definida a partir de ajustes nos parametros do SDF. Cada um destes niveis
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de comunicacdo estd relacionado com um nivel de qualidade de servigo fornecido pela

aplicacdo e compreende uma faixa (intervalo) de valores.

No momento em que o agente de conex@o estd monitorando um processo, ele compara o
valor encontrado na comunica¢do (TC) com os valores definidos de tempo de comunicagdo
guardados na tabela do objeto gerente. Os valores fornecidos pelo usudrio (TC1, TC2 e
TC3) para cada processo devem ser baseados em estimativas feitas previamente, que levem
em consideracdo a tecnologia de rede e o comportamento da infraestrutura de comunicagao.
O primeiro nivel de tempo de comunicacdo, TCI, corresponde a situacdo ideal de
comunicag¢do com o processo, TC2 a uma situagdo intermedidria e TC3 corresponde a uma
situacdo de comunica¢do degradada mas ainda aceitdvel para continuidade da aplicacdo
distribuida. Se o valor encontrado em TC for maior do que o primeiro nivel de tempo de
comunicacdo (TC1) entdo o SDF compara com o segundo (TC2). Se esse também for
maior, o SDF compara o valor encontrado com o terceiro nivel (TC3). Para o SDF valores
encontrados na comunicacao com o processo até o terceiro nivel de tempo de comunicagio

(TC3) significa que o processo estd respondendo dentro de valores aceitdveis.

A implementacdo dos diferentes niveis de tempo de comunicagdo, timeouts adaptativos,

segue a idéia proposta em [MR98, Mac(0].

O SDF identifica diferentes situagdes de falhas, a saber: processo monitorado nio responde
dentro dos limites de tempo de comunicacdo especificados para ele; falha de um processo
monitorado; falha na mdquina onde residem processos monitorados; e falha do mdédulo
SDF de uma méquina que tenha processos monitorados em estado suspeito. Nos itens a

seguir, examinaremos cada uma destas situacdes de falhas.

3.5.1. Processo nao Responde Dentro dos Limites de Tempo de
Comunicacao Especificados

Em algumas situagdes, o agente de conexdo detecta que, apesar de conseguir contatar o
processo monitorado, ndo estd conseguindo fazé-lo dentro dos tempos definidos para a
comunicagdo, isto é, até TC3. Neste caso, o processo € sinalizado como estando suspeito

mas nao € retirado da lista de processos corretos da aplicacao. Isso se dd porque o problema
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existente € na comunicagdo e ndo de falha do processo. No momento em que o processo
voltar a responder dentro dos niveis de tempo de comunicagdo definidos para ele, este para
de ser considerado suspeito. Neste caso, a sinaliza¢do de um processo como suspeito indica

que, temporariamente, este apresenta problemas na comunicagao.

Na figura 3.6 vemos o agente de conexdo (AC) da maquina 1 monitorando os processos P1,
P2 e P3. Os simbolos R, G, AC e AO representam respectivamente 0s objetos
reconfiguracdo, gerente, agente de conexdo e agente de objetos. O processo P1 e o processo
P3 sdo processos interfaces, que monitoram os servicos WEB e Correio respectivamente,
retornando o resultado para o SDF. No momento da insercdo dos processos para monitoria,

foram definidos trés niveis de tempo de comunicagdo.

Na figura 3.6, é possivel observar que para o processo P2 foi definido TC1 igual a 10ms,
TC2 igual a 20ms e TC3 igual a 30ms. Nesta figura, ilustramos a situagdo onde, em um
dado instante, o tempo de comunicagdo para atingir o processo P2 é de 45ms. Este valor

estd acima do especificado na tabela do objeto gerente, tornando o processo P2 suspeito.

Magquina 1 Maquina 2
Lista Processos Servigo Servico
WEB Correio
porta s Porta
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Figura 3.6 - Estouro de tempo de comunicacao do Processo P2
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Com a defini¢do de niveis diferentes de tempo de comunicag@o, o SDF contorna” situagdes
de falhas originadas de instabilidade na comunica¢do com os processos. Ao mesmo tempo

sinaliza para a aplicacdo a situacdo da infraestrutura de comunicagao.

3.5.2. Processo nao Esta mais na Tabela do Sistema Operacional ou
nao Responde ao Médulo do SDF Local

Quando um agente de conexdo, de uma das maquinas do grupo, percebe que um processo
monitorado nio responde, ele avisa ao gerente do médulo SDF local que houve uma falha.
Se o processo que falhou for local, entdo o agente de objetos da maquina € acionado. Se o
processo € remoto, entdo deve ser solicitado ao agente de objetos da maquina, onde o
processo reside, que investigue esta situacdo. Este agente de objetos € o mais indicado para
detectar a falha do processo, visto que as investigacdes serdo locais, sem a interferéncia de
fatores externos. Neste caso, ndo existem fatores como sobrecarga tempordria da rede,

perda de mensagens ou mesmo falha de maquina para interferir na investigacao.

O agente de objetos faz investiga¢des com a finalidade de verificar se o processo estd ativo
nas tabelas do sistema operacional. Quando € detectado que este estd nas tabelas do sistema
operacional, o agente de objetos testa-o através de chamadas locais. Um processo que ndao
responde ao agente de objetos local, ou que ndo estd nas tabelas do sistema operacional,
ndo pode continuar na lista de processos corretos da aplicagdo. Um processo é denominado
de moribundo se ndo responde a solicitagcdes remotas/locais, mas ainda permanece nas

tabelas do sistema operacional.

Na figura 3.7 vemos o agente de conexdo da maquina 1 monitorando os processos da sua
lista de processos corretos e suspeitando que existe uma falha em P3. Em seguida ele avisa
ao gerente local que acionard o agente de objetos da madquina 2 (processo P3 é remoto). E
possivel ver, ainda, que ao receber a solicitacdo de investigacdo do gerente da maquina 1, o
agente de objetos faz investigacdes no sistema operacional para determinar o estado do

processo suspeito P3.

* O SDF contorna situacdes de falhas (provinientes de instabilidade na infraestrutura) por tentar se comunicar
com o processo com diferentes valores de tempo de comunicacdo (TC), antes de sinalizar uma falha.
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Figura 3.7 - Solicitacdo de investigaciao sobre processo no sistema operacional

Caso fique detectado pelo agente de objetos que o processo ndo estd mais nas tabelas do
sistema operacional, ou entdo, que apesar de estar ndo responde a chamadas locais, entdo o
objeto reconfiguracdo € acionado para iniciar uma rodada de reconfiguracdo. Nesta
reconfiguracdo todos os outros modulos SDF do grupo receberdo um aviso para retirar o
processo falho da sua lista de processos corretos. Neste caso, ndo ha necessidade de acordo
entre os modulos pois um processo que niao responde nem ao mdédulo SDF existente na
mesma maquina que ele, com certeza nao estd apto a fazer parte do grupo. Situacdes onde é
necessario um acordo entre os mdédulos para retirada de processos serdo detalhadas nos

itens seguintes.

A figura 3.8 representa a situacdo descrita anteriormente onde o agente de objeto detecta
que P3 ndo estd nas tabelas do sistema operacional. Ele aciona o gerente do médulo local
que, por sua vez, solicita ao objeto reconfiguracdo o inicio de uma rodada para retirar P3

das listas de processos corretos do grupo.
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Figura 3.8 - Agente de objeto detecta falha do processo P3 e objeto reconfiguracao inicia uma
reconfiguracao
Como todos os objetos agente de conexdo do grupo investigam simultaneamente todos os
processos, € possivel que o agente de objeto da maquina do processo falho seja acionado
por varios modulos SDF. Quando isso acontece o agente de objetos executa apenas a
primeira solicitacdo avisando aos outros médulos que ja existe uma investigacdo sobre o
processo suspeito. Esta primeira solicitagdo pode ser proveniente de qualquer um dos

modulos, dependendo exclusivamente da ordem de execugdo dos testes sobre 0s processos.

Com investigacdes na tabela do sistema operacional e testes locais, o SDF consegue
identificar falhas do tipo crash em processos suspeitos. O médulo SDF que determina
falhas desta natureza € aquele que reside na maquina do processo falho. Neste caso, ndo €

necessario acordo entre os modulos para retirada do processo do grupo.

3.5.3. Falha na Maquina que Contém Processos Monitorados.

Os agentes de conexdo suspeitam também de falha de mdquinas com processos

monitorados. Eles acionam a porta ECHO para verificar se a maquina responde a
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solicitagdes remotas. O servico TCP/IP ECHO no sistema operacional € utilizado para
testes de conectividade. Em todas as maquinas ele € habilitado para ser utilizado pelo SDF

a fim de determinar se uma maquina remota estd respondendo as solicitagoes.

Quando um agente de conexdo nio consegue contactar uma maquina, esta ¢ marcada como
suspeita de falha e seus processos sdo marcados como suspeitos (observe que um
particionamento fisico da rede pode também resultar na suspeita da maquina). Para retirar
os processos dessa maquina do grupo € necessdrio assegurar que os outros médulos do SDF
também tenham detectado a falha. Para isso propomos um protocolo de acordo que é

descrito no item 3.6.

A figura 3.9 ilustra o instante quando o agente de conexdo da mdaquina 1 percebe que a
mdquina 2 e seus processos ndo podem ser contatados. A falha da maquina € identificada

como o motivo da falha dos processos.
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Figura 3.9 - O médulo SDF da maquina 1 nio consegue contactar a maquina 2 e seus processos

Assumimos, no funcionamento do SDF, que uma mdquina estd falha se realmente tiver
nativa ou se tiver sem contato com o servidor de nomes. Isto se dd, pois € possivel que uma

mdquina falha para os médulos SDF do grupo, esteja, na verdade, sem contato com o grupo
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e com o servidor de nomes. Neste caso, a propria maquina particionada sabe que seus
processos locais serdo retirados das listas de processos corretos do grupo e que as
referéncias aos seus objetos serdo apagadas do servidor de nomes, conforme determina o
procedimento de retirada de uma méquina do grupo (item 3.6). Assim, ela se prepara para

esta situagdo, colocando os seus processos locais em uma lista de excluidos.

No momento em que a comunicacdo com o servidor de nomes for restabelecida, as
referéncias aos seus objetos serdo inscritas novamente ali e seus processos locais retornam

ao grupo para serem monitorados.

A figura 3.10 mostra uma maquina na situacdo de falha descrita. No exemplo da figura, foi
uma falha no hub que levou a maquina 3 a ficar sem acesso ao servidor de nomes. E
possivel perceber que os outros mddulos SDF executaram um protocolo de acordo e
retiraram os processos da maquina 3 das suas listas de processos corretos, colocando-os nas
listas de processos falhos. Como o problema ndo foi uma falha da maquina, a maquina 3, ao
perceber sua atual condicdo, coloca seus processos locais em uma lista de excluidos e
comecgard a monitorar o acesso ao servidor de nomes. Assim que esta mdquina tiver
novamente contato com o servidor de nomes, ela solicita o estado atual do grupo (suas
listas de processos corretos e falhos). Solicita também que as referéncias a seus objetos
sejam novamente inscritas no servidor de nomes e que os processos existentes na sua lista

de excluidos sejam inseridos no grupo para monitoria.

Desta maneira, o SDF trata também situa¢des de falhas temporarias de maquinas conforme
visto na figura 3.10. Ele possibilita aos processos, de uma maquina sem contato com o

servidor de nomes, retornar ao grupo depois que o problema na comunicag¢do for resolvido.
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Figura 3.10 - Maquina sem acesso ao servidor de nomes e as acoes decorrentes desta situacao

3.5.4. Falha do Médulo SDF de uma Maquina que Tenha Processos
Monitorados em Estado Suspeito.

Consideramos que a falha de um dos componentes do médulo SDF local implica na falha
do médulo como todo. Este tipo de falha impacta na monitoria dos processos apenas
quando um processo, vinculado a este médulo SDF’, se torna suspeito. Se um médulo SDF
de uma madquina falhar, mas os processos desta mdquina continuarem a funcionar
corretamente, o servico de diagndstico distribuido ndo tratard desta falha até que algum dos
processos da maquina se torne suspeito. Neste caso, 0 processo nio responde a monitoria
dos médulos SDF, a maquina onde ele reside responde corretamente as chamadas ao
servico Echo, mas o agente de objetos da maquina ndo pode ser contactado para investigar

o estado do processo suspeito.

5 4o . . - p Lo

Um processo € vinculado ao médulo SDF que monitora a sua aplicagdo e que estd na mesma maquina. O
vinculo existe pois apenas este médulo pode determinar a falha individual do processo (conforme pode ser
visto no item 3.5.2).
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A figura 3.11 representa a situacdo descrita acima onde o médulo SDF da médquina 2 nao
pode ser contactado para investigar o estado de P3, conforme solicitacdo feita pelo gerente

da maquina 1.

Maquina 1 Magquina 2

Lista Processos
Corretos

P1| P2 [P35

Lista Processos
Corretos

v 27

— — — » 1 investigac¢do: Contacta a maquina mas ndo o processo
—p 2 investigacdo : Tenta contactar o SDF e nfio consegue também

Figura 3.11 - Deteccéio de falha do médulo

Esta situacdo caracteriza-se como uma falha no médulo do servigo. Este tipo de falha
impossibilita que investigacdes sobre o estado dos processos sejam feitas. Inicia-se entdo
um protocolo de acordo entre os médulos SDF do grupo para validar a retirada (por falha

no médulo SDF) dos processos desta maquina da lista de processos corretos.

Um moédulo SDF que ndo tenha processos locais monitorados pelo grupo, pode tornar-se
falho também. Isto € descoberto pelos outros modulos SDF no momento de um acordo
sobre determinada mdquina. Como ndo existem processos associados a ele, assim que €
descoberta a sua falha as referéncias aos objetos do modulo sdo retiradas do servidor de

nomes.

Com o diagnéstico de falhas de seus proprios modulos, o SDF apresenta-se como um

servigo tolerante a falhas.
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3.6. Protocolo de Acordo Utilizado no SDF

O protocolo de decisdo em duas fases, utilizado no SDF, € tolerante a falha do coordenador

e se baseia no protocolo Two-Phase Commit [CDK96].

O protocolo Two-Phase Commit € considerado um protocolo eficiente e “barato” por
necessitar somente de trés passos para comunicacdo e 3n mensagens para confirmacdo da
transacdo (onde n € o numero de participantes do protocolo). No entanto, ele nio evita
bloqueio ou seja, se o coordenador falhar enquanto alguns participantes estdo em estado
incerto (quanto ao resultado da transagdo), estes participantes terdo de esperar pela volta do
coordenador para receberem a decisdo final da transa¢do. Uma alternativa para resolver esta
situacdo de bloqueio € obter, de algum outro participante, a decisao final sobre a transagao.
Todavia, isso ndo funciona corretamente se todos os participantes ativos estiverem em

estado incerto.

Segundo [GLS96] um protocolo evita bloqueio se ele permite que a decisdo (commit ou
abort) seja atingida por participantes em estado correto independente das falhas de alguns.
Bloqueios podem ser evitados por adicionar mais fases para confirmacdo da transacio,
como € feito no protocolo Three-Phase Commit [BHG87]. Neste protocolo, um participante
nao confirma a transacao até saber que todos votaram pela sua confirmacao. Desta forma, o
protocolo Three-Phase Commit necessita de cinco passos para comunicacdo com 5n
mensagens (dois passos de comunicacdo a mais € 2n a mais de mensagens do que o
protocolo Two-Phase Commit). Por conseqiiéncia, o Three-Phase Commit tem uma

laténcia maior, isto é, precisa de mais tempo para confirmar uma transacdo. Outros

protocolos que evitam bloqueio foram propostos em [GS95, GLS96, AGP9S].

Por uma questdo de eficiéncia (quantidade menor de mensagens no protocolo), optamos por
basear o protocolo de acordo do SDF no protocolo Two-Phase Commit, com a

implementacdo de tolerancia a falha do coordenador.

Inicialmente, o coordenador do grupo € o objeto reconfiguracdo do primeiro médulo SDF
inscrito no servidor de nomes. O coordenador lidera o acordo entre os médulos com a
finalidade de retirar do grupo os processos de mdquinas falhas ou de maquinas cujo médulo

SDF tenha falhado. Quando ha falha (ou temporirio afastamento do grupo) de um
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coordenador, os participantes ativos (médulos SDF sem falhas) elegem um novo
coordenador para o grupo. Este retomard as transacdes pendentes assim que eleito. Desta
forma, segundo a defini¢do apresentada em [GLS96] de um protocolo que evita bloqueio, o
protocolo de acordo do SDF pode ser considerado baseado no Two-Phase Commit, mas

com caracteristica ndo bloqueante.

Na primeira fase do protocolo Two-Phase Commit do SDF, o coordenador pergunta a todos
os envolvidos se estdo preparados para confirmar a transacdo e aguarda as respostas. Na
segunda fase, se todos os envolvidos estiverem preparados para efetuar a transacao, ou seja,
tenham respondido sim a transa¢do em questdo, entdo o coordenador solicita que eles a
efetivem (commit). Caso os envolvidos ndo estejam preparados para efetuar a transacao

entdo o coordenador solicita que esta seja anulada (abort).

A seguir, veremos detalhes deste protocolo, a forma como acontece a elei¢io de um novo

coordenador e algumas consideracdes finais sobre seu funcionamento.

3.6.1. Fases do Protocolo Two-Phase Commit do SDF — Retirada de
Maquinas ou Médulos Falhos

Na primeira fase do protocolo Two-Phase Commit do SDF, o coordenador, ao detectar a
falha de uma mdquina com processos monitorados, envia a todos os outros objetos
reconfiguracdo uma solicitagio de voto quanto ao estado da mdquina em questdo,
esperando em seguida um tempo para a resposta. Paralelo a esta a¢do, o coordenador conta
quantos moddulos ativos existem no grupo. Ele faz isso através de chamadas aos objetos

reconfiguracdo que retornam mensagens de “/ am alive”.

Na segunda fase, o coordenador conta o nimero de votos recebidos, comparando com o
numero de mddulos ativos. Se todos os objetos reconfiguracdo votaram e concordaram que
a maquina ndo pode ser mais contactada, entdo o coordenador solicita a todos os médulos
que retirem os processos desta maquina da lista de processos corretos, colocando-os na lista
de processos falhos. Apds o acordo, o objeto reconfiguracio apaga a referéncia do médulo

SDF daquela maquina do servidor de nomes.



Capitulo 3 — Servico de Diagnostico de Falhas e sua Arquitetura 44

Uma rodada similar de acordo acontece quando o processo que estd sendo monitorado nao
pode ser contactado € o médulo do SDF também ndo estd disponivel, apesar da mdquina

estar ativa.

A figura 3.12 mostra a primeira fase do protocolo descrito acima e a figura 3.13 a segunda
fase deste protocolo. Na figura 3.12 vemos a maquina 1 com o objeto reconfiguracdao
coordenador solicitando os votos a todos os médulos SDF do grupo sobre o estado da
mdquina 3. Em seguida, vemos as maquinas enviando o seu voto sobre o estado da maquina

3 para o objeto coordenador na maquina 1.

1
Solicita voto quanto ao
estado da maquina 3

Obj. Reconfiguracéo
Coor(!‘enador

Ve

~ “Envia o voto sobre o
- estado da maquna 3 -
- m g Maquina 3: Falha - i
P - o
1 /

L. A4 L= /

Maquinal = ™~ ~ Solicita voto quanto ao < Maquina 3
estado da maquina 3

SDF

Envia o voto'so‘t.)re o T~ = —
estado da maquina 3 - -E*
Magquina 3: Falha

Maquina 4

Figura 3.12 - 1° Fase do Protocolo de acordo para retirada dos processos de uma maquina falha

A figura 3.13 mostra as agdes executadas apds o acordo para retirada da mdquina 3. A
mdquina 1, que contém o coordenador, solicita a todos os outros médulos SDF a retirada
dos processos da maquina falha e, em seguida, apaga as referéncias do médulo SDF da

madquina 3 do servidor de nomes.
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Figura 3.13 - 2° Fase do Protocolo de acordo para retirada de processos de uma maquina falha

3.6.2. Fases do Protocolo Two-Phase Commit do SDF — Eleicao de um
Novo Coordenador

No protocolo de decisd@o do SDF, se o objeto coordenador estiver em uma mdquina que se
torne falha, entdo um novo coordenador deve assumir com a concordincia de todos os

outros modulos SDF ativos.

Através de chamadas periddicas ao coordenador, os moddulos percebem quando o
coordenador falha. O objeto reconfiguragdo que tiver sua referéncia na proxima posi¢ao da

lista do servidor de nomes, assumira como candidato a coordenador.

Os outros objetos reconfiguracdo procuram, no servidor de nomes, o proximo objeto
reconfiguracdo, testando-o para saber se este estd ativo e guardando seu nome para o
proximo coordenador (este teste € necessdrio para garantir que, em casos de multiplas

falhas de maquinas, o servico de diagndstico continue a operar normalmente).
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Para validar a posicdo como coordenador, o candidato solicita a todos os outros médulos
SDF a confirmacao de que ele € o proximo objeto reconfiguracdo ativo da lista do servidor
de nomes, e que deve ser o coordenador eleito. Se houver acordo para sua elei¢do (isto €, se
o numero de médulos SDF ativos for igual a quantidade de votos recebidos confirmando a
elei¢do do coordenador), na segunda fase do protocolo, o novo coordenador do grupo avisa
a todos que atualizem suas referéncias ao coordenador. Em seguida, os processos da
mdquina do antigo coordenador sdo retirados das listas de processos corretos do grupo e as

referéncias aos objetos desta maquina sdo apagados do servidor de nomes.

Na elei¢do de um coordenador, o acordo acontece quando ha unanimidade entre os médulos

SDF ativos. Isto acontece, também, se apenas a maquina do novo coordenador estiver ativa.

Os médulos SDF falhos ndo sdao contados como ativos, nem seus votos sao aguardados pelo
candidadto a coordenador. Se um moédulo SDF falhar ap6s ter sido considerado como ativo,
o acordo sé serd estabelecido em uma elei¢do subsequente que acontecerd algum tempo

depois de finalizada esta rodada de votos.

A figura 3.14 representa a primeira fase do protocolo de decisdo para substituicio do
coordenador. Nesta figura, o coordenador do grupo reside na miquina 1, que falhou, e o
préoximo nome da lista do servidor de nomes € o objeto reconfiguracdo da maquina 3. Este
candidato a coordenador solicita a todos os outros médulos que enviem a confirmacdo de
falha da maquina 1 e de que ele é o préximo coordenador do grupo. Podemos ver também

os modulos SDF enviando a confirmacao para elei¢do do novo coordenador.
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Figura 3.14 - 1° Fase do Protocolo de eleicio do novo coordenador do grupo

A figura 3.15 apresenta a segunda fase do protocolo de eleicdo do coordenador. Neste caso,
o objeto reconfiguracdo da miquina 3, apds eleito coordenador, avisa a todos os médulos
SDF que atualizem as referéncias ao coordenador e retirem da lista de processos corretos 0s
processos da maquina 1. E possivel ver também na figura o novo coordenador apagando as

referéncias aos objetos da maquina 1 do servidor de nomes.
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Figura 3.15 - 2° Fase do Protocolo de eleicio do novo coordenador do grupo

3.6.3. Consideracoes Sobre o Protocolo

O protocolo de decisdo de duas fases, baseado no protocolo Two-Phase-Commit, tolerante a
falha do coordenador, € um componente essencial para o servigo diagndstico atingir aos
objetivos propostos para ele. O SDF ¢ tolerante a N-1 falhas de crash de seus médulos
(onde N € a quantidade de médulos SDF inicializados em diferentes maquinas para uma
dada aplicagdo). Ele também € tolerante a M-1 falhas de mdquinas, onde M é o nimero de
mdquinas com moédulos SDF. Ele pode funcionar com uma ou M mdquinas, e € capaz de
continuar a prover o servico de acompanhamento de tempo de comunicagdo e deteccdo de
falhas se at¢ M-1 mdquinas falharem simultaneamente. Isso € verdade também, se em uma
destas maquinas estiver o coordenador do grupo. Em situagdes desta natureza, os médulos
SDF restantes elegerdo o proximo coordenador e em seguida o coordenador comegard a

tratar de cada uma das falhas das outras maquinas.
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Por exemplo, considerando quatro mdaquinas no grupo, se trés destas falharem
simultaneamente (ou seus moédulos SDF), o protocolo de acordo serd executado pela
mdquina correta depois que esta se eleger coordenadora do grupo. Isto acontece pois na
contagem dos moddulos ativos apenas o moddulo desta maquina serd contabilizado e,

consequentemente, apenas um voto serd esperado para determinar o acordo.

Para evitar por completo inconsisténcias no grupo, o coordenador, de tempos em tempos,
deve enviar a sua lista de processos corretos e falhos (com o motivo da falha) para que os
outros mddulos possam conferir seu estado no grupo. Mddulos em estado igual ou mais
adiantado que o coordenador ndo precisam fazer atualizagdes. Um estado mais adiantado
significa ter recebido todas as informagdes de reconfiguragdo que ocorreram no grupo. Um
estado atrasado em relagdo ao coordenador acontece quando o médulo tem algum processo
como suspeito enquanto o coordenador ja considera este como falho. Se o médulo estiver
em um estado atrasado, entdo ao receber as listas do coordenador, ele identifica que houve
um problema de reconfiguracio e que, por isso, ndo recebeu a mensagem para transformar
o processo suspeito em falho. Neste caso, 0 modulo deve se atualizar com as informacdes

do coordenador.

3.7.Visualizador

O Visualizador ¢ um componente da arquitetura do SDF que reporta, em uma interface
gréfica, as informagdes de detec¢do e diagndstico obtidas pelo servigo SDF. O uso do
Visualizador permite informar o estado dos processos da aplicacdo e o histérico das
mdquinas do grupo. Um objeto Visualizador pode ser instanciado em qualquer maquina que
tiver um moédulo SDF funcionando. Suas informa¢des mostram aos usudrios os valores de
tempo de comunicacdo com cada um dos processos corretos. Através do Visualizador, é
possivel ter dois tipos de visdes: acompanhamento dos processos e historico das mdquinas

do grupo.

A tela de acompanhamento dos processos apresenta todos os processos monitorados pelo

servico de diagndstico, classificados pelo seu estado atual (corretos, falhos ou suspeitos).



Capitulo 3 — Servico de Diagnostico de Falhas e sua Arquitetura 50

Para os processos corretos € apresentado o valor atual de tempo de comunicagdo (TC), o
nivel que este valor se enquadra (TC1, TC2 ou TC3), e as informac¢des complementares do
processo como o ID, o endereco IP e o tipo do processo (processo comum da aplicacio,
processo WEB, processo Correio, processo Java, etc). Para os processos falhos, o
Visualizador mostra informacdes similares as dos processos corretos acrescentando o tipo
de falha ocorrida (processo fora da tabela do sistema operacional, falha na maquina onde
reside o processo, falha no médulo SDF ou processo moribundo que ndo responde a
chamadas locais apesar de ainda constar nas tabelas do sistema operacional). No caso de
processos suspeitos, o Visualizador indica o motivo da suspeita sobre o processo (processo
ndo responde dentro dos niveis de tempo de comunicac¢do definidos para ele, processo nao
consegue ser contactado, maquina do processo ndo consegue ser contactada ou moédulo
SDF ndo responde a solicitagdes de investigacdo). Na tela de acompanhamento dos
processos (figura 3.17), o botdo “Informar Objeto” mostra o estado atual dos processos da
aplicacdo cujo ID foi digitado. O botdo “Parar Monitoria” finaliza temporariamente a

monitoria realizada pelo Visualizador e o botdo “Limpar Monitoria” limpa a tela.

A tela de historico das mdquinas apresenta o histérico das maquinas do grupo desde a sua
criacdo até o momento atual. Informa maquinas que falharam e moédulos SDF que foram
finalizados em mdaquinas do grupo. Quando um mddulo se inscreve no servidor de nomes, o
Visualizador mostra, nesta tela, que a maquina do médulo esté ativa no grupo. Quando uma
maquina falha, a atividade de reconfiguracdo pode ser acompanhada através da tela de
historico das mdquinas. O Visualizador apresenta o motivo pelo qual a mdquina esta sendo
retirada do grupo e o acordo entre os participantes para confirmar esta retirada. Da mesma
forma, quando uma mdquina considerada falha pelo grupo restabelece o contato com o
servidor de nomes, o Visualizador mostra que a maquina tornou-se ativa novamente. Neste
caso, na tela de acompanhamento dos processos, os processos desta mdquina, que estavam
sendo considerados como falhos, sdo colocados como corretos, possibilitando o retorno da
monitoria do SDF. Se algum destes processos tiver falhado durante a situacdo de
particionamento ele é mantido na lista de processos falhos, no entanto o motivo da falha é
modificado para indicar que esta ocorreu durante o particionamento da maquina. Todos os

eventos s@o numerados a fim de mostrar a ordem dos acontecimentos no grupo. Na tela de
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historico das mdquinas (figura 3.18), o botdo “Informar Historico” apresenta o histérico da

aplicagdo cujo ID foi digitado e o botdo “Limpar Histérico” limpa a tela do Visualizador.

Todas as informagdes disponibilizadas pelo Visualizador sdo retiradas de algumas tabelas
do objeto gerente e do objeto reconfiguracdo da mdquina onde o Visualizador foi
instanciado. As informagdes que sdo mostradas nos Visualizadores existentes em uma rede
sdao semelhantes, ja que a atividade de reconfiguragdo envolve garantir uma visdo coerente
sobre os processos que estao sendo monitorados. Dizemos semelhantes pois a identificacao
dos processos falhos e do historico das mdquinas do grupo sio iguais em todas as instincias
do Visualizador® mas as informacdes apresentadas sobre os processos corretos dependem
dos valores encontrados na monitoria destes. E possivel, inclusive, que um processo seja
considerado suspeito por um médulo (quando ndo responde dentro dos niveis de tempo de
comunicacdo definidos entre eles) enquanto que, em outro médulo do grupo, este é
considerado correto (o tempo de comunicagdo encontrado com o processo estd dentro dos
valores aceitdveis). Esta situacdo ndo indica uma incoeréncia de diagndstico, uma vez que
um processo considerado suspeito por ndo responder dentro dos valores definidos (TCl1,
TC2 e TC3), é tratado como um processo correto que nao estd atendendo temporariamente
aos requisitos definidos pela aplicacdo. Neste caso, ele deve ser usado com ressalva ou
suspeita. Na arquitetura do SDF, processos suspeitos por outros motivos aguardam um

acordo do grupo para confirmar sua passagem para a lista de processos falhos.

As figuras 3.16, 3.17, 3.18, 3.19, 3.20, 3.21, 3.22, 3.23, 3.24 e 3.25 apresentam o
Visualizador em variadas situacdes de deteccdo e diagndstico, considerando um unico
grupo.

A Figura 3.16 mostra a tela inicial do Visualizador. A partir dela € possivel chamar as telas
de acompanhamento dos processos e a tela de historico das mdquinas. A tela de

acompanhamento dos processos é chamada pela selecdo da opc¢ao “Visdo Geral” do menu

Visdes. A tela de historico das mdquinas é chamada através da op¢ao “Histérico” do menu.

6 . . . . - . . ..
Visualizadores em mdaquinas que estdo sem acesso ao servidor de nomes (temporariamente particionadas)
apresentam uma mensagem informando que no momento ndo € possivel mostrar o estado dos processos.
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Figura 3.16 - Tela inicial do Visualizador

Na figura 3.17 podemos ver a tela de acompanhamento dos processos considerando um
grupo inicial de trés mdaquinas com moédulos SDF (enderecos IP 200.17.144.67,
200.17.144.73, 200.17.144.76) monitorando seis processos (ID’s 111, 222, 333, 444, 555,
666). Os processos 111 e 222, que correspondem, respectivamente, a um processo interface
para monitoria de um servidor WEB e a um processo aplicacdo, residem na mdaquina
200.17.144.76. Os processo 333 e 444 estdo na maquina 200.17.144.73 e representam,
respectivamente, um processo interface para monitoria de um servico JAVA e um processo
aplicacdo. A mdquina 200.17.144.67 contém um processo interface para a monitoria do
servigo de Correio (ID 555) e um processo aplicacdo (ID 666). Na figura 3.17 € possivel
observar que, exceto o processo 333, todos os outros estdo respondendo dentro dos valores

de tempo de comunicacgdo estabelecidos em TC1.
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isualizador do Servico de Diagnostico de Falhas - Por Grupo
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Lista de Objetos Corretos

Processo Aplicacae com ID = 666 da maquina : 200.17.144.67. TC = 0.0 em ms com valor em TC1.
Servico Correio com ID =555 da maguina : 200.17.144.67. TC = 0.0 em ms c¢om valor em TC1.
Processo Aplicacae com ID = 444 da maquina : 200.17.144.73. TC = 0.0 em ms com valor em TC1.
Servico JAYA com ID = 333 damaquina: 200.17.144.73. TC = 10.0 em ms com valor em TC2.
Processo Aplicacae com ID = 222 da maquina : 200.17.144.76. TC = 0.0 em ms com valor em TC1.
Servico WEB com ID =111 da maquina : 200.17.144.76. TC = 0.0 em ms com valor em TC1.

Lista de Objetos Falhes

NEEEEREE
ookt

Lista de Objetos Suspeitos

==

Figura 3.17 - Tela de acompanhamento dos processos

A tela de histérico das mdquinas, correspondente ao grupo descrito acima, pode ser vista na
figura 3.18. Nela encontramos o registro da inicializacdo dos modulos SDF nas trés
mdquinas, 200.17.144.76, 200.17.144.73, 200.17.144.67.

ualizador do Servico de Diagnostico de Falhas - H

Digite o ID da Aplicacac: (I lepar Hlstuncu

Histérico das Maqumas

N°0 : Maquina 200.17.144.76 esta Ativa
N°1: Maquina 200.17.144.73 esta Ativa
N° 2 : Maquina 200.17.144 67 esta Ativa

Figura 3.18 - Tela de historico das mdquinas
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As figuras 3.19 e 3.20 refletem uma mudanca ocorrida no grupo, dada a falha de uma das
mdquinas. A figura 3.19 mostra o momento em que os processos 333 e 444 sdo
considerados suspeitos. O motivo apresentado € a falta de contato com a maquina onde eles

residem, 200.17.144.73.

E’,%Visualizadm do Servico de Diagnostico de Falhas - Por Grupo

Digite o ID da Aplicacao: Informar Objeto Parar Monitoria Limpar Monitoria

Lista de Objetos Corretos

Precesso Aplicacae com ID = 666 da maquina : 200.17.144.67. TC = 0.0 em ms com valer em TC1.
Servico Correio com ID = 555 da maguina : 200.17.144.67. TC = 0.0 em ms com valor em TC1.
Processo Aplicacac com ID = 222 da maquina : 200.17.144.76. TC = 0.0 em ms com valor em TC1.
Servico WEB c¢com ID =111 da maquina: 200.17.144.76. TC = 0.0 em ms ¢om valor em TC1.

[
b i

Lista de Objetos Suspeitos

Lista de Objetos Falhes

™ 1 = Processo Aplicacao c¢om ID = 444 damaquina 200.17.144.73 = sem conexdo com a maquina onde reside
= 1 = Servico JAVA com ID = 333 da maquina 200.17.144.73 = sem conexdio com a maguina ohde reside o obje

Figura 3.19 - Tela de acompanhamento dos processos — suspeita de falha nos processos 333 e 444

A figura 3.20 apresenta a deteccdo e o diagndstico da falha do processo 333 e do processo
444. Estes processos sdo considerados falhos por sua mdaquina, 200.17.1444.73, estar
indisponivel. Quando confirmada, com o acordo entre os médulos SDF ativos, a falha da
mdaquina, no Visualizador estes processos sdo colocados na “Lista de Objetos Falhos”,
como pode ser visto na figura 3.20. O motivo da falha dos processos, apresentados no

Visualizador, € a falha na maquina onde estes residem.
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24 Visualizador do Servico de Diagnostico de Falhas - Por Grupo

Digite o ID da Aplicacao: Informar Objeto Parar Monitoria Limpar Monitoria

Lista de Objetos Corretos

Processo Aplicacae com ID = 666 da maquina : 200.17.144.67. TC = 0.0 em ms com valor em TC1.
Servico Correio com ID =555 da maguina : 200.17.144.67. TC = 0.0 em ms c¢om valor em TC1.
Processo Aplicacae com ID = 222 da maquina : 200.17.144.76. TC = 0.0 em ms com valor em TC1.
Servico WEB com ID =111 da maquina: 200.17.144.76. TC = 0.0 em ms com valor em TC1.

Lista de Objetos Falhes

= 1 = Processo Aplicacac com ID = 444 (pid = 357) da maquina 200.17.144.73 : Falha da Maquina.
= 1 = Servico JAYA com ID = 333 (pid = 170) da maquina 200.17.144.73 : Falha da Maquina.

o FF
Podon o

Lista de Objetos Suspeitos

=

Figura 3.20 - Tela de acompanhamento dos processos com os processos 333 e 444 falhos.

A figura 3.21 apresenta a tela de historico do grupo, com o registro da retirada da maquina
200.17.144.73 (que continha os processos 333 e 444). A informacdo “N° 47, desta tela,

indica que houve acordo entre os médulos SDF para a retirada da maquina 200.17.1444.73.

ualizador do Servico de Diagnostico de Falhas -

Digite o ID da Aplicacao: Informar Historico Limpar Historico

Historico das Maquinas

: Maquina 200.17.144.76 esta Ativa

: Maquina 200.17.144.73 esta Ativa

: Maquina 200.17 144 67 esta Ativa

: Maquina 200.17.144.73 esta sendo retirada do grupo per Falha da Maquina
: Maquina 200.17 144.73 esta Inativa { Falha da Maguina)

Figura 3.21 - Tela de historico das mdquinas com a retirada da maquina 200.17.144.73
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Na figura 3.22 podemos ver na tela de historico a volta da maquina 200.17.144.73 ao
grupo. Esta volta se deve a resolucdo do problema de particionamento entre a maquina e o
servidor de nomes. Uma vez resolvido este problema, os processos 333 e 444 sdo inseridos
novamente para monitoria. Neste caso, a tela de acompanhamento dos processos do grupo

volta a ser similar a mostrada na figura 3.17.

E’,;Visualizadm do Servico de Diagnostico de Falhas - Histérico

Digite o 1D da Aplicacae: Informar Historico Limpar Historico

Histbrico das Maquinas

: Maquina 200.17.144.76 esta Ativa

: Maquina 200.17.144.73 esta Ativa

1 Maquina 200.17.144.67 esta Ativa

: Maquina 200.17.144.73 esta sendo retirada do grupo per Falha da Maguina
: Maquina 200.17_144.73 esta Inativa { Falha da Maguina )

1 Maquina 200.17.144.73 esta Veltando de Particionamento

: Maquina 200.17.144.73 esta Ativa

Figura 3.22- Tela de historico das mdquinas com o retorno da maquina 200.17.144.73

A figura 3.23 apresenta uma situacdo de falha individual de processo. O processo 111 foi
retirado do grupo por ndo estar mais na tabela do sistema operacional da mdaquina
200.17.144.76, onde ele residia. A partir deste momento, ele aparece no Visualizador na
“Lista de Objetos Falhos”. Esta falha, no entanto, ndo implica em mudancas na tela de

historico das mdquinas.
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28 Visualizador do Servico de Diagnostico de Falhas - Por Grupo

Digite o ID da Aplicacao: Informar Objeto Parar Monitoria Limpar Monitoria

Lista de Objetos Corretos

Processo Aplicacae com ID = 666 da maquina : 200.17.144.67. TC = 0.0 em ms com valor em TC1.
Servico Correio com ID =555 da maguina : 200.17.144.67. TC = 0.0 em ms c¢om valor em TC1.
Processo Aplicacae com ID = 444 da maquina : 200.17.144.73. TC = 0.0 em ms com valor em TC1.
Servico JAYA com ID = 333 da maquina: 200.17.144.73. TC = 0.0 em ms com valoer em TC1.
Processo Aplicacae com ID = 222 da maquina : 200.17.144.76. TC = 0.0 em ms com valor em TC1.

¥
[

Lista de Objetos Falhes

= 1 = Servico WEB com ID =111 (pid = 333) da maquina 200.17.144.76 : Nao esta natabelado SO .

Lista de Objetos Suspeitos

=

Figura 3.23 - Tela de acompanhamento dos processos com falha do processo 111

As figuras 3.24 e 3.25 mostram as mudangas ocorridas nas telas, de historico das mdquinas
e de acompanhamento dos processos, quando um processo falha e o médulo SDF da sua
maquina estd falho. Nesta situacdo, como visto anteriormente, um acordo € necessdrio para
retirar do grupo os processos vinculados ao médulo SDF que falhou. A figura 3.24
apresenta a tela de histérico das mdquinas com o resultado do acordo para retirada da

maquina 200.17.144.67 por seu médulo SDF estar indisponivel.

No caso de falha do médulo SDF nio € possivel determinar com precisao o tipo de falha
que ocorreu com O processo suspeito. Assim, todos os processos vinculados ao médulo
SDF falho sao retirados do grupo e o motivo apresentado para isso € a falha do seu médulo,

como pode ser visto na figura 3.25.
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Digite o ID da Aplicacae: Informar Historico Limpar Historico

Histérico das Maquinas

: Maguina 200.17.144.76 esta Ativa

: Maquina 200.17.144.73 esta Ativa

: Maguina 200.17 144 67 esta Ativa

: Maquina 200.17.144.72 esta sendo retirada de grupe per Falha da Maquina

: Maguina 200.17 .144.73 esta Inativa { Falha da Maguina )

: Maquina 200.17.144.73 esta Voltando de Particionamente

: Maquina 200.17 .144.73 esta Ativa

: Maquina 200.17.144.67 esta sendo retirada do grupe per falha ne medule do servico
: Magquina 200.17 144 67 esta Inativa { Falha ne module do Servico )

Figura 3.24 - Tela de historico das mdquinas - retirada da maquina 200.17.144.67 por falha no médulo

ﬁivisualizadm do Servico de Diagnostico de Falhas - Por Grupo

Digite o ID da Aplicacae: Informar Objeto Parar Monitoria Limpar Monitoria

Lista de Ohjetos Corretos

™ 1 = Processo Aplicacac com ID = 444 da maquina: 200.17.144.73. TC = 30.0 em ms com valor em TC2.
™ 1 = Servico JAYA com ID = 333 da maquina : 200.17.144.73. TC = 0.0 em ms com valor em TC1.
™= 1 = Processo Aplicacac com ID =222 da maquina: 200.17.144.76. TC = 0.0 em ms com valor em TC1.

Lista de Objetos Falhes

[ 1 = Processo Aplicacao com ID = 666 (pid = 424) da maqguina 200.17.144.67 : Falha no modulo do Servico.
= 1 = Servico Correio com ID =555 (pid = 314) da maquina 200.17.144.67 : Falha no modulo do Servico.
™ 1 = Servico WEB com ID =111 (pid = 333) da maguina 200.17.144.76 : Nao esta natabela do SO .

Lista de Objetos Suspeitos

Figura 3.25 - Tela de acompanhamento dos processos - falha do médulo SDF da maquina 200.17.144.67.

Apresentamos, neste item, apenas algumas das situacOes de deteccdo e diagndstico que
podem ser acompanhadas pelo Visualizador. As outras situagdes representam variacdes

destas e por isso ndo nos preocupamos em apresentar suas telas.
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3.8.0 SDF Estendido por Questoes de Escalabilidade

Na versdo apresentada e implementada do SDF, cada mddulo monitora, de forma
independente, cada processo que estiver na sua lista de processos corretos. Esta monitoria
continua de todos os processos do grupo tem com objetivo saber o valor atual do tempo de
comunica¢do do médulo para cada processo, a0 mesmo tempo que detecta as falhas de

processos € maquinas do grupo.

Na figura 3.26 vemos este tipo de monitoria com seis processos distribuidos em trés
mdquinas com modulos SDF. Neste caso, sdo necessdrias dezoito mensagens de testes por
rodada de monitoria (cada maquina monitora cada processo) para que todos os modulos
tenham a disposi¢do o tempo de comunicagdo com os processos € a deteccdo dos eventos

de falhas.

Maquina com médulo SDF Maquina com modulo SDF

Lista de Processos
Corretos

- [P11P2]P3[P4[P5[Pé]
Maquina 1
P P
SDF
- [—]o=
[ | L |
L | [ Maquina 3
Lista de Processos SDF .::> Lista de Processos
Corretos \ Corretos
. PI[P2P3PAP5|Pe]
- [—]=
[ |

Maquina com madulo SDF
Maquina 2

Figura 3.26 - Monitoria dos processos que estao na lista de processos corretos

Com este tipo de monitoria € possivel ter um nivel razodvel de precisdo quanto ao valor

atual de tempo de comunica¢do com cada um dos processos monitorados, ja que os testes
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de conectividade sdo constantes. Esta ¢ uma informagdo importante para um conjunto de

. ~ 7 . . , . ~
aplicagdes’ que precisem rapidamente saber como estd a comunicag¢do com cada processo.

Ao mesmo tempo, para ter valores precisos de tempo de comunicacdo, que representem

mais fielmente a situacdo da rede, é necessario um alto nimero de mensagens de testes.

No caso ilustrado na figura 3.26, cada modulo SDF, periodicamente, executa seis
investigacdes para saber o estado dos processos de sua lista de processos corretos e seus
tempos de comunicagdo. Com o acréscimo de mais processos, a quantidade de mensagens
de testes na rede aumenta na propor¢ao do nimero de médulos. Este tipo de solucdo, apesar
de possibilitar a informagao precisa do tempo de comunicagdo com o processo e a detec¢ao
mais rdpida de falhas, pode apresentar problemas de escalabilidade quando existe um alto

nimero de processos e um nimero expressivo de modulos SDF.

Para aplicagcdes complexas, a alternativa proposta na arquitetura, mas nao implementada na
versdo atual do SDF, € a adocdo de uma monitoria representativa de processos e rotativa
sobre as maquinas. Neste tipo de monitoria, periodicamente, cada médulo monitora os
processos de uma outra maquina, afim de obter os valores de tempo de comunicacdo, ao
passo que monitora um processo representativo por mdquina para perceber quando
acontece uma falha de mdquina. Na proxima rodada o mdédulo monitora os processos
representativos e os processos de uma madquina diferente da anterior, e assim

sucessivamente.

A figura 3.27 mostra como seria este tipo de monitoria considerando o mesmo exemplo da
figura 3.26. Nesta figura, € representada a rodada de testes onde, a mdquina 1 monitora os
processos da mdaquina 3, a mdquina 2 monitora os processos da maquina 1, e a maquina 3
monitora os processos da maquina 2. Na proxima rodada teremos a maquina 1 monitorando
os processos da mdquina 2, a maquina 2 monitorando os processos da maquina 3 e a
mdquina 3 monitorando os processos da maquina 1. Além desta monitoria rotativa, tem-se,
simultaneamente, uma monitoria representativa onde um processo € monitorado para
indicar o estado da maquina. No exemplo da figura 3.27, o processo representativo da

maquina 1 € o P1, da maquina 2 € o P3, e da mdquina 3 é o P4.

7 Um exemplo deste tipo de aplica¢io é um balanceador de carga para servidores WEB. O balanceador precisa
saber em quanto tempo os servidores estam respondendo as solicita¢cdes com a finalidade de deteminar que
servidor, no momento, tem melhores condi¢des para atender requisi¢cdes de clientes.
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Se um processo representativo falha, um outro é utilizado para os testes. Com esta
monitoria representativa de processos e rotativa sobre as maquinas teremos em cada rodada
de monitoria, considerando o mesmo exemplo da figura 3.26, nove mensagens de testes
(nutmeros de modulos * quantidade representativa de processos — um por médulo) ao invés
das dezoito mensagens da monitoria completa (niimeros de médulos x quantidade total de

processos).

Maquina com médulo SDF Maquina com modulo SDF

M/aquina 1

Lista de Processos
Corretos

[P1[P2[P3[P4[P3[Pd]

Maquina 3

= Lista de Processos
Corretos

- P1[P2[P3[P4]P5]Pé6]

i D=

Maquina com moédulo SDF
Maquina 2

Lista de Processos
Corretos

SDF

Figura 3.27 — Monitoria representativa de processos e rotativa sobre as maquina do grupo

Com este tipo de monitoria perde-se em precisdo quanto aos niveis de tempo de
comunica¢do (jd que os intervalos para investigagdes sdo maiores), mas diminui-se a
quantidade de mensagens de testes na rede. Em situacdes de um alto nimero de mdquinas
no grupo e muitos processos monitorados, esta € uma alternativa da arquitetura que visa a

escalabilidade do sistema.

Uma outra alternativa € utilizar o conceito de dominios de tolerancia a falhas introduzido
pelo padrio FT CORBA [OMGO00], que sera apresentado no capitulo 6 desta dissertagdo.
Dominios de tolerancia a falhas sdo definidos e a monitoria dos processos acontece dentro

do dominio. Dominios diferentes trocam informacdo de detec¢do e diagndstico através de
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seus coordenadores, ficando o acompanhamento de tempo de comunicag@o restritos aos
modulos SDF do dominio, como pode ser visto na figura 3.28. Nesta figura é possivel
identificar o dominio 1, com as méquinas 1, 2 e 3 e o dominio 2, com as maquinas 4, 5 e 6.
Dentro destes dominios hd monitoria dos processos para acompanhar os tempos de
comunicacdo e identificar falhas. A troca de informacgdo de deteccdo e diagndstico entre
dominios acontece através de seus coordenadores. Eles ficam responsaveis por repassar esta
informacdo aos médulos do seu dominio de tolerancia a falhas. O grupo de coordenadores
também tem um coordenador dos dominios. Os protocolos para manter este grupo

funcionam de forma similar aos apresentados anteriormente.

—— ——

- ~ Troca de informacoes - ~a
y < N N de deteccio e diagnostico ), < N
Y Magq 1- Coordenador Magq 4- Coordenado}'\
/ / SDF o'’ A / / FH— \
/ A\ / SDL\ *(P1)(P5) \
e \ 2 \
/ = \ / HIE \
.’ L |
| 7 3 |
| 4 P3 | | 2 ® @‘P |
\ /.P 2 | \ < |
\\ SDF SDE[— | \\ SDF SDF I
— — / / : /
\\ ) m ) D= // \\ ) m //
\ Maq?2 Maq3 / \ Maq5s Maq6 /
\ / \ /
\ N / \ N /
Dominio 1 Dominio 2

Figura 3.28 — O SDF em dominios de tolerancia a falhas

3.9.Resumo do Servico Apresentado

Neste capitulo apresentamos o servigo de diagndstico de falhas e sua arquitetura. O SDF €
um servico que funciona sobre plataforma CORBA e que tem por objetivo detectar e
diagnosticar processos de uma aplicacdo distribuida. Baseia-se nos conceitos de

gerenciamento e diagndstico visto no capitulo anterior. Utiliza-se de técnicas de detecc¢ao,
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tais como a proposta em [Mac00], para identificar de forma mais precisa a ocorréncia de
falhas em processos. Identifica o tipo de falha, tomando as ac¢des para manter as
informagdes de diagndstico coerentes e disponiveis para a aplicacdo de forma que esta
possa tomar as agdes desejadas. Estouro dos niveis de tempo de comunicacdo, falhas de
processo, falhas de maquinas, falhas de moddulos SDF sdo tratadas pelo servico de
diagndstico. Um protocolo de acordo para retirada de uma mdquina falha, ou com médulo
SDF indisponivel, também foi apresentado. Além da detec¢do de falhas, o SDF faz um
acompanhamento do tempo de comunica¢cdo com 0s processos monitorados. Isto permite

que a aplicacdo se adapte a diferentes faixas de qualidade de servico.

O servico de diagndstico executa gerenciamento na medida em que informa o estado dos
processos da aplicagdo distribuida e fornece a infraestrutura para que aplicacdes de
gerenciamento sejam construidas. Ele é composto por médulos espalhados na rede que
trabalham de forma conjunta. Cada médulo SDF € constituido pelo sub-médulo de
reconfiguracdo e o sub-médulo de deteccdo de falhas. Os varios modulos SDF se

comunicam através de um servidor de nomes CORBA.

Além de processos remotos da aplicagdo, o SDF monitora também servicos que ndo
implementam a interface de monitoria do SDF. Ele faz isso através do uso de processos

interface. Diferentes processos interface sdo propostos na arquitetura.

Apresentamos o Visualizador que é a ferramenta grafica para reportar as informagdes de
detecgdo e diagndstico obtidas pelo SDF. Nas telas do Visualizador € possivel acompanhar
o estado dos processos da aplicacdo com seus valores de tempo de comunicagdo, bem como
o histérico do grupo. Apresentamos, também, neste capitulo, as alternativas previstas na
arquitetura do SDF para monitoria de aplicagdes complexas que necessitam de

escalabilidade.

No préximo capitulo veremos como o servico de diagndstico foi implementado em Java
sobre uma plataforma CORBA. Detalharemos suas classes e mostraremos alguns diagramas

de classes e de seqiiéncia.



Capitulo 4

Detalhes de Implementacao do Servico
de Diagnostico de Falhas

Neste capitulo apresentaremos a implementacio do Servico de
Diagnéstico de Falhas em Java. Mostraremos as classes desenvolvidas e
alguns diagramas de classes e seqii€ncia.
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4. Detalhes de Implementacao do Servico de Diagnéstico de
Falhas

O ambiente para desenvolvimento utilizado na constru¢do do SDF foi o JDK (Java
Development Kit) versdo 1.2.2, Visibroker (plataforma CORBA da Borland) para Java
versdo 3.4 e Visual C++ 4.0. O servigo de diagndstico foi implementado como um conjunto
de classes, desenvolvidas em Java, com operagdes necessdrias para realizar a detec¢do e o
diagnéstico de processos que estdo sendo monitorados. Neste capitulo veremos os detalhes

de implementagdo da arquitetura apresentada no capitulo 3.

As classes do servigo serdo descritas resumidamente nos itens 4.1 e 4.2 desta dissertagao.
No item 4.3 serdo mostradas as classes dos tipos de processos que podem ser monitorados
pelo SDF e no item 4.4 as classes do Visualizador. Apresentaremos, no item 4.5, alguns
diagramas de seqiiéncia para modelar a interacdo entre os objetos do SDF. O objetivo é
mostrar a seqiiéncia cronoldgica das atividades realizadas pelo servico durante a detec¢ao
de falhas e o diagndstico. No item 4.6 mostraremos como estdo organizadas as referéncias
dos objetos dos médulos no servidor de nomes CORBA. E através destas referéncias que os
moédulos SDF em madaquinas distintas se comunicam para realizar suas atividades de
deteccdo e diagndstico. No item 4.7 apresentaremos a estrutura de comunicacdo da
plataforma CORBA e como esta foi utilizada para prover suporte a comunicagdo entre os
objetos dos médulos SDF. Por ultimo, faremos um resumo do capitulo, salientando os

aspectos principais no item 4.8.

4.1.Classes que Compoem o Nucleo Basico do SDF

O SDF ¢ inicializado em uma mdaquina pela execucdo da classe ServidorObjetos. Esta
classe instancia objetos que atuardo executando os papéis definidos na arquitetura para os

objetos reconfiguragdo, gerente, agente de objetos e agente de conexdo.
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A figura 4.1 apresenta a relagdo entre os objetos propostos na arquitetura do servigo (visto
na figura 3.3. do capitulo 3) e as classes que foram desenvolvidas para implementa-los.
Conforme pode ser visto nesta figura, o objeto reconfiguragdo é implementado pela classe
ServicoReconfiguracao e o objeto gerente através da classe ServicoDFGerente, onde a
expressdo “DFGerente” significa o gerente do médulo de detec¢do de falhas(DF). Por sua
vez o agente de objetos e o agente de conexao siao implementados pelas classes
ServicoDFAgenteObjetos e ServicoDFAgenteConexao, respectivamente. Segundo a
especificacdo da arquitetura, o objeto reconfiguracio tem uma lista de processos falhos e
uma lista de processos corretos. A lista de processos corretos ¢ compartilhada também
com os objetos gerente e objeto agente de conexdo. Na nossa implementacdo do SDF,
estas listas de processos foram construidas através das classes

ListaProcessosCorretosAplicacao e ListaProcessosFalhosAplicacao.

Arquitetura SDF Classes SDF
[ Sub-Médulo _i I ServicoReconfiguracao
| Reconfiguracio

I
reconfiguracio (R) || Processo

\, LisaProcessosFalhosAplicacao
rSub-M()dulo DeteccﬁoL Processos
de Falhas I Corretos \ LigaProcessosCometosAplicacao
I
gerente (G) J\ SenicoDFGerente

|
|
[
I
|
|
: agente de conexio |
|
I
|
|
|

[————

I

I

I

I

I

I

I

I
e
=)
=
]

(AC) 1\ ServicoDFAgenteConexao
I \h
I
agente de objetos 4\
(40) | SenicoDFAgente Objetos
| \u

Figura 4.1 - Relacionamento entre a arquitetura proposta e as classes criadas
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A figura 4.2 mostra um diagrama reduzido que apresenta as classes que fazem parte do
nucleo basico do SDF com seus relacionamentos. Em cada médulo SDF que € colocado em
funcionamento sio instanciados: um objeto da classe ServicoReconfiguracao, um objeto
ServicoDFGerente, um ServicoDFAgenteObjetos e um objeto ServicoDFAgenteConexao.
O objeto ServicoReconfiguracao tem como atributos objetos das classes
ListaProcessosFalhosAplicacao e  ListasProcessosCorretosAplicacao. O objeto
ListaProcessosCorretosAplicacao € compartilhado com os objetos ServicoDFGerente e
ServicoDFAgenteConecao, como pode ser visto pelos relacionamento existentes na figura

4.2.

<<Sistermes>
SenicorChjetos
_______________ 1
¥main() }
o \ . |
e \ . N |
e | |
e | ~a |
2 v - }
SenicoReconfigLracac 1| SenicoDFGerente SenicoDFAgenteChietos |
1 ' i 1 ‘
\
\
\
\
\
\
1 \
1 R v
ListaProcess osFalhosAplicacao Lis‘laProcess'usCorrdosAplicacao SenicoDFAgerteConexao

Figura 4.2- Diagrama de Classes do niicleo principal do SDF

A seguir apresentaremos cada uma das classes da figura 4.2 que compdem o nicleo basico
do servico de diagndstico de falhas. As principais operacdes destes classes serdo descritas
de forma resumida, concentrando-se nas suas funcionalidades, sem que os parametros e

valores de retorno sejam destacados.
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4.1.1. Classe ServicoReconfiguracao

A classe ServicoReconfiguracao € responsdvel por manter uma visdo coerente entre 0s
moédulos quanto ao estado dos processos monitorados. O conhecimento dos processos
falhos e corretos da aplicacdo é responsabilidade dos objetos desta classe. Eles executam o
protocolo de acordo, descrito no capitulo 3, item 3.6, entre os mddulos para retirar do
grupo os processos que residem em uma maquina falha, ou que estejam em um maquina
com modulo SDF falho. Seus objetos também t€m como atribuicdo atualizar as
informagdes referentes ao histérico das maquinas onde existem mddulos SDF e controlar a

entrada de novos membros no grupo.

O primeiro objeto ServicoReconfiguracao que for cadastrado no servidor de nomes ¢
denominado de coordenador do grupo. Como visto no item 3.6, o coordenador lidera o
acordo para a confirmacdo de falhas de maquinas. Quando ocorre falha no coordenador, os
outros objetos desta classe nos modulos remotos realizam entre si um protocolo de elei¢dao

de novo coordenador.

A seguir destacaremos alguns métodos da classe ServicoReconfiguracao que sdo invocados
utilizando a plataforma CORBA. Estes métodos sdo operagdes executadas entre objetos da

classe ServicoreReconfiguracao que estdo em mdquinas distintas.

Na figura 4.3 temos a classe ServicoReconfiguracao com as operacdes executadas sob

plataforma CORBA e em seguida teremos a descri¢do das operagdes listadas na figura.
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SenicoReconfiguracao

SatualizaNovoCoordenador()
SverificacaoDoCoordenador()
SreceberVotos ProximoCoordenador()
SinformeVotoProximoCoordenador()
SretiraProcessos ()

SenviarVotos ParaCoordenador()
SrecebeResultados ()
SretiraProcessos Grupo()
SsolicitaRetiradaDoParticionamento()
SrecebeSolicitacaolnsercaoNoGrupo()
SatualizaHistoricoMaquina()
SatualizaNumeroReconfiguracao()
SremovelpTabela()
SremovelPParticionamento()
SrecebeEstadoModuloCoordenador()

Figura 4.3 - Classe ServicoReconfiguracao - métodos utilizados pelos objetos da propria classe

A operacao atualizaNovoCoordenador( )

Esta operacdo € responsavel por atualizar a informacao referente a um novo coordenador. O
solicitante € o coordenador que foi eleito e esta acontece sobre todos os objetos

ServicoReconfiguracao existentes no servidor de nomes.
A operacao verificacaoDoCoordenador( )

A operacdo verificacaoDoCoordenador( ) tem por objetivo certificar que o objeto
ServicoReconfiguracao coordenador do grupo estd ativo. Ela é executada periodicamente

pelos objetos ServicoReconfiguracao do grupo.
A operacao informeVotoProximoCoordenador( )

Operagdo que € solicitada a todos os objetos desta classe quando ha necessidade de eleger

um novo coordenador. O objeto solicitante € o candidato a coordenador.
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A operacao receberVotosProximoCoordenador( )

Esta operacdo € executada por objetos ServicoReconfiguracao sobre o candidato a

coordenador para que este receba 0s votos necessarios a sua elei¢ao.
A operacao retiraProcessos( )

Operagdo executada sobre todos os objetos desta classe existentes na rede quando hd uma

falha da mdquina.
A operacao enviarVotosParaCoordenador( )

Esta operagdo solicita a todos os objetos ServicoReconfiguracao na rede que enviem seus

votos quanto ao estado de uma determinada maquina que contém processos monitorados.
A operacao recebeResultado( )

Esta operacio ¢é executada sobre o coordenador do grupo, pelos objetos

ServicoReconfiguracao, para informar seu voto sobre o estado de uma maquina suspeita.
A operacao retiraProcessoGrupo( )

A operagdo retiraProcessoGrupo() € executada sobre todos o0s  objetos

ServicoReconfiguracao quando € detectada a falha de um processo monitorado.
A operacao solicitaRetiradaDoParticionamento( )

Operacio solicitada ao coordenador por um objeto ServicoReconfiguracao que tenha ficado
sem acesso ao servidor de nomes durante um periodo. Caracteriza a volta de um mdédulo
SDF ao grupo. Esta operacdo ocorre assim que a comunicagdo com o servidor de nomes €

restabelecida.
A operacao recebeSolicitagaolnsercaoNoGrupo( )

Operacgdo executada sobre o coordenador para solicitar a inclusdo de um novo médulo SDF

no grupo.
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A operacao atualizaHistoricoMaquina( )

Esta operacdo € executada sobre todos os objetos ServicoReconfiguracao quando hd algum

evento significativo nas maquinas que contém modulos SDF.
A operacio atualizaNumeroReconfiguracao( )

A operacao atualizaNumeroReconfiguracao() é executada pelo coordenador sobre todos os
objetos ServicoReconfiguracao para ndo permitir entrada de novos membros no grupo até

que uma reconfiguracdo em andamento seja finalizada.
As operacoes removelpTabela( ) e removel PParticionamento( )

Operacdes que sdo executadas pelo coordenador, sobre todos os objetos desta classe,
quando hd o retorno de um moédulo SDF ao grupo (executado quando a operagdo
solicitaRetiradaDoParticionamento( ) é disparada sobre o coordenador). Neste caso, os
moédulos SDF sdo avisados para retirarem o endereco IP das suas tabelas de mdquinas
indisponiveis e particionadas. A operacdo removelPTabela( ) também € executada quando
um novo modulo SDF é colocado em funcionamento no lugar de um mddulo que tenha

falhado.
A operacao recebeEstadoModuloCoordenador()

O coordenador aciona esta operacdo nos objetos ServicoReconfiguracio do grupo,
enviando a lista de processos corretos e falhos. O objetivo € que cada médulo confira o seu
estado no grupo. Se o médulo estiver em estado igual ou mais adiantado ao coordenador
estdo ele ignora as atualizacOes. Se estiver em um estado atrasado ele atualiza suas

informagdes com as do coordenador.

Esta operacdo foi definida, mas ndo implementada na versdo atual do SDF. Na
implementacdo atual do SDF, se um dos médulos em estado atrasado for o coordenador, ou
o candidato a coordenador, a situagdo serd corrigida com a continuagdo do protocolo. Isso
se da pois este médulo executard o protocolo de acordo para retirada dos processos da
mdquina falha que ele ainda considera como estando suspeita. Os modulos em estado

adiantado, ao receber a solicitagcdo sobre o estado de uma maquina que ja teve acordo,
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simplesmente concordam que ela seja retirada e desconsideram a mensagem para retirar os

processos desta maquina da sua lista de processos corretos.

Como visto, as operagdes listadas anteriormente sdo algumas das operacdes realizadas entre
objetos do mesmo tipo (ou seja entre objetos que sdo instdncias da classe

ServicoReconfiguracao). Elas visam o diagndstico dos processos da aplicagdo.

Existem outras operacdes que acontecem entre os objetos da classe ServicoReconfiguracao
e os objetos das classes ServicoDFGerente, ServicoDFAgenteConexao e
ServicoDFAgenteObjetos. Estas operacdes visam a deteccdo de falhas de processos e
maquinas. A seguir, listamos na figura 4.4, algumas destas operagdes. Elas sdo necessdrias
para que as informagdes de detec¢do possam chegar até o objeto ServicoReconfiguracao e
este possa realizar as reconfiguragcdes necessdrias e, consequentemente, o diagndstico dos

processos. Em seguida apresentaremos a descri¢do das operagdes listadas na figura 4.4.

SenicoReconfiguracao - continuacao

®retiraProcessosTabela()
¥retiraProcessosDaMaquina)

WanalisarVotos|()

WfinalizaParticionamento()
¥atualizaEstadoMaquinaServicoDiagnosticolnativo()
WinformaProcessosCorretos|()
SinformaProcessosFalhos()
SretornaHistoricoMaquina)

Figura 4.4 - Métodos que sao executados pelos objetos do médulo SDF local

A operacao retiraProcessosTabela( )

Esta operacdo avisa ao objeto ServicoReconfiguracao da maquina que um processo local

estd falho. Ela € disparada pelo objeto da classe ServicoDFGerente do médulo.
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A operacao retiraProcessosDaMaquina( )

Operacdo que atualiza o estado de uma maquina como suspeita no objeto
ServicoReconfiguracao. Ela é disparada pelo objeto da classe ServicoDFGerente existente
no moédulo local. Se o objeto ServicoReconfiguracao for o coordenador do grupo, entdao

serd iniciada uma rodada de votos para confirmar a suspeita de falha da maquina.
A operacao contaModulos( )

Esta operacdo € responsavel por descobrir quantos médulos SDF na rede estdo ativos no
grupo. E executada pelo coordenador, antes de analisar os votos recebidos sobre uma

mdquina suspeita.
A operacao analisarVotos( )

Operagdo que analisa os votos ji recebidos sobre uma determinada maquina para decidir se
esta terd seus processos retirados do grupo. Uma thread chamada

TemporizadorCoordenador é que dispara esta operacdo sobre o coordenador do grupo.
A operacao analisarVotosProximoCoord( )

Operagdo responsdvel por analisar se houve unanimidade nos votos para eleicio de um
novo coordenador. Ela € disparada pela thread TemporizadorEleicaoCoordenador sobre o

candidato a novo coordenador.
A operacao finalizaParticionamento( )

Esta operacdo avisa, ao objeto ServicoReconfiguracao de uma mdquina, que o acesso ao
servidor de nomes foi restabelecido. A partir deste momento € possivel solicitar uma nova
insercdlo do modulo SDF no grupo. Esta operacio ¢é disparada pela thread
ThreadMonitoriaServidorNomes. Esta thread fica monitorando o acesso ao servidor de

nomes quando a comunicacido com este estd interrompida temporariamente.
A operacao atualizaEstadoMaquinaServicoDiagnosticolnativo( )

Esta operagdo avisa ao objeto ServicoReconfiguracao que um médulo SDF do grupo falhou
e que os processos desta maquina estio em estado suspeito. E o objeto ServicoGerente que
dispara esta operagdo quando detecta falha no médulo SDF de uma maquina com processo

falho.
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As operacoes informaProcessosCorretos( ), InformaProcessosFalhos( ) e

retornaHistoricoMaquina( )

Operacdes executadas sobre o objeto ServicoReconfiguracao coordenador por uma
maquina que esteve sem acesso ao servidor de nomes mas que estd apta para voltar ao

grupo. O objetivo € obter o estado atual do grupo

4.1.2. Classe ServicoDFGerente

A classe ServicoDFGerente é responsdvel por receber as informacdes de deteccdo e se
certificar do tipo de falha. Sendo detectado um problema em um processo monitorado ou
em uma mdquina, cabe aos objetos desta classe solicitar investigagdes adicionais para
confirmar a natureza do problema. Confirmando a falha, o objeto ServicoDFGerente aciona
o objeto ServicoReconfiguracao, do seu moddulo local, para que este inicie uma
reconfiguracdo. Outra funcdo desta classe € armazenar tabelas contendo todo o histdrico
das maquinas que fazem parte do grupo e tabelas que contém os tempos de comunicacao
atuais entre o0 modulo SDF e os processos monitorados. Além destas tabelas, que tem
valores varidveis conforme a monitoria dos processos, existem outras tabelas com valores
fixos definidos. Nelas encontram-se os diferentes niveis de tempo de comunicacdo,
definidos pelos usudrios, para cada processo monitorado. Sdo utilizadas para saber se um
processo estd respondendo dentro dos valores definidos para ele quando este foi

inicializado.

A figura 4.5 mostra alguns dos métodos desta classe. Os trés primeiros métodos siao
acionados sobre a plataforma CORBA e os demais s@o executados por objetos do médulo

SDF local.
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SenicoDFGerente

WrecebeResultadosInvestigaProcessos|()
SretornaValorTabelaQoSAtual()
SretornaValorTabelaQoSValorAtual()
SacionaGerentelnvestigacaoProcesso()
SrecebeSolicitacaolnvestigacaoProcessoMoribundo()
S¥paraMonitoria()

“comecaMonitoriaProcessosLocais EServidorNomes ()
%recebelistaProcessosCorretos Aplicacao()
%recebelnformacaoParaReconfiguracao()
SinformaValorDefinidoDeQoSInicialmente()
WatualizaTabelaQoSAtual()

Figura 4.5 - Classe ServicoDFGerente com seus métodos principais

A operacio recebeResultadolnvestigaProcesso( )

Esta operacdo € disparada pelo objeto ServicoDFAgenteObjetos que foi acionado para
realizar uma investigacdo. Este objeto informa, através desta operagcdo, o estado do

processo suspeito.

A operaciao retornaValorTabelaQoSValorAtuall ) e a operagdo

retornaValorTabelaQoSAtual( )

Sdo operagdes que retornam valores existentes nas tabelas do objeto ServicoDFGerente
sobre o tempo de comunicagdo entre 0 médulo SDF local e os processos monitorados. Estas
operacdes sdo executadas pelos objetos do Visualizador para informar aos usudrios a

situacdo dos processos da aplicacdo.
A operacio acionaGerentelnvestigacaoProcesso( )

Operacdo executada pelo objeto ServicoDFAgenteConexao quando este detecta um
problema em um processo monitorado ou em uma maquina onde existe moédulo do SDF.
Quando recebe esta chamada o objeto ServicoDFGerente comeca a investigacdo para

descobrir a origem do problema.
A operacao recebeSolicitacaolnvestigacaoProcessoMoribundo( )

Operacdo solicitada pelo objeto ServicoDFAgenteObjetos sobre o objeto

ServicoDFGerente do médulo SDF local. Ela € acionada quando um processo estd na tabela
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do Sistema operacional mas ndo responde a solicitacdes remotas. O objeto
ServicoDFGerente, ao receber esta chamada, faz requisicdes ao processo suspeito para ver

se este estd respondendo as chamadas locais.
A operacao paraMonitoria( )

Operacdo executada pelo objeto ServicoReconfiguracao quando hé interrupcdo na
comunicacdo com o servidor de nomes. O objetivo é parar a monitoria dos processos até
que o acesso ao servidor de nomes seja reestabelecido. O objeto ServicoDFGerente ao
receber esta solicitacdo avisa ao objeto ServicoDFAgenteConexao que pare a sua

monitoria.
A operacao comecaMonitoriaProcessosLocaisEServidorNomes( )

Operagdo que inicializa uma monitoria a miquina que contém o servidor de nomes. Esta

solicitacdo € feita pelo objeto ServicoReconfiguracao.
A operacao recebeListaProcessosCorretosAplicacao( )

Esta operacdo é executada no momento da inicializacio do médulo SDF local e tem por
objetivo obter os processos corretos do grupo. Esta operacdo ocorre também apds o

restabelecimento do contato com o servidor de nomes.

O objeto ServicoReconfiguracao € quem executa esta operagdo passando como parametro a

nova lista de processos a serem monitorados.
A operacao recebelnformacaoParaReconfiguracao( )

A operacdo recebelnformacaoParaReconfiguracao( ) € executada pelo objeto
ServicoDFAgenteObjetos sobre objetos ServicoDFGerente, quando € detectado que um
processo jd ndo esta na tabela do Sistema operacional. Esta operacdo também é executada
pelo proprio objeto ServicoDFGerente quando este detecta que um processo ndo responde a

requisicoes locais, apesar de estar no sistema operacional.
A operacao informaValorDefinidoDeQoSInicialmente( )

A operacdo informaValorDefinidoDeQoSInicialmente( ) ¢é executada pelo objeto

ServicoDFAgenteConexao sobre um objeto da classe ServicoDFGerente para saber os
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valores de tempo de comunicacdo definidos inicialmente para o processo que esta sendo

investigado.
A operacao atualizaTabelaQoSAtual ()

A operagdo atualizaTabelaQoSAtual ( ) ¢é executada por um objeto
ServicoDFAgenteConexao sobre o objeto ServicoDFGerente do moddulo local para

atualizar o valor atual de tempo de comunicacdo com um processo.

4.1.3. Classe ServicoDFAgenteConexao

Esta classe € responsdvel pela monitoria constante dos processos a fim de detectar qualquer
falha que acontega. Seus objetos fazem isso por comparar valores definidos de tempo de
comunicacao(TC) entre o moddulo local e os processos com os valores calculados
encontrados na monitoria do processo. Para cada processo monitorado foram definidos trés
niveis de tempos de comunicagcdo (TC1, TC2 e TC3) que representam trés faixas de
qualidade de servico. Como visto na arquitetura apresentada no capitulo 3, se, durante a
monitoria do SDF, o valor encontrado de tempo de comunicagdo for superior aos valores
existentes em TC1, TC2 e TC3, ou se o processo nio responder, ele ¢ marcado como

suspeito.

Para executar suas funcgdes, os objetos da classe ServicoDFAgenteConexao t€ém acesso as
tabelas existentes no objeto ServicoDFGerente do médulo SDF local. Como as ac¢des de
investigacdo sobre os processos monitorados sdo todas locais, ndo existem métodos na

classe ServicoDFAgenteConexao solicitados via plataforma CORBA.

A figura 4.6 mostra os principais métodos da classe ServicoDFAgenteConexao que serao

descritos em seguida.



Capitulo 4 - Implementacao do SDF 78

SernvicoDFAgenteConexao

comecaolnvestigacao()
##analisaQoSInicial Processos()
“WparaMonitoria()
##recebelistaProcessosCorretosAplicacao()

Figura 4.6 - Classe ServicoDFAgenteConexao e seus métodos

A operacao comecalnvestigacao( )

Esta operacdo é executada para inicializar a monitoria dos processos do grupo. Ela é

disparada no momento da inicializa¢do do modulo SDF na maquina.
A operacio analisaQoSInicialProcessos( )

Operagdo solicitada periodicamente pela thread AnalisadorDeConexoes. Quando ocorre
esta solicitacdo, o objeto ServicoDFAgenteConexao analisa o tempo de comunicagdo
encontrado (TC) entre o0 médulo SDF local e os processos comparando com os tempos de
comunicacdo (TC1, TC2 e TC3) definidos inicialmente para cada processo pelo usudrio. Se
estes valores estiverem fora dos limites estabelecidos entdo o processo € considerado
suspeito. Se o processo ndo responder a investigacdo, o objeto ServicoDFAgenteConexao

avisard ao objeto ServicoDFGerente do médulo local.
A operacao paraMonitoria( )

Operacgao solicitada quando hd interrup¢@o no acesso ao servidor de nomes. A monitoria
dos processos deve ser temporariamente finalizada até que a situac@o seja resolvida. Esta
operacdo € acionada pelo objeto ServicoDFGerente do modulo SDF local apds ele mesmo

ter recebido uma solicitacdo para parar a monitoria.
A operacao recebeListaProcessosCorretosAplicacao( )

No momento da inicializacdo do médulo SDF esta operacdo é executada para associar o
objeto desta classe com o objeto ListaProcessosCorretosAplicacao. Sobre os processos
desta lista € que o objeto ServicoDFAgenteConexao fard as investigacdes. Esta operacao

acontece também apoés o restabelecimento do acesso ao servidor de nomes.
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4.1.4. Classe ServicoDFAgenteObjetos

A classe ServicoDFAgenteObjetos € responsdvel por investigar no sistema operacional o

estado de um processo que nao estd respondendo as requisi¢des remotas.

Na figura 4.7 vemos a classe ServicoDFAgenteObjetos com o seu método principal que €
executado sobre a plataforma CORBA. A seguir, a descricio do método

investigaSOProcesso( ).

SenicoDFAgenteObjetos

SinvestigaSOProcesso()

Figura 4.7 - Classe ServicoDFAgenteObjetos com seu principal método

A operacio investigaSOProcesso( )

Esta operacgdo € solicitada por objetos da classe ServicoDFGerente via plataforma CORBA.
A operacdo dispara uma investigacdo no sistema operacional que retorna se 0 processo
suspeito estd ativo ou se estd falho. A investigacdo ¢ feita através de um método nativo Java
que acessa uma DLL (Dynamic Link Library ) em C, InvestigaTabelaSO.c. Esta DLL faz
investigacdes no sistema operacional através da API (Application Programming Interface),

“psapi.h”, do Windows NT.

A figura 4.8 mostra um trecho do cdédigo da DLL InvestigaTabelaSO.c que a operagdo
investigaSOProcesso( ) chama para verificar se o processo esta ativo no sistema
operacional. Ao fazer a solicitacdo, o PID do processo, que € o seu identificador no sistema
operacional, é passado como parametro. Este identificador é comparado com os
identificadores dos processos ativos na tabela do sistema operacional, conforme pode ser

visto na figura 4.8. Se o identificador ndo corresponder a um identificador de processos

ativos, entdo o retorno a essa chamada sera falso. Caso contrario, o retorno sera verdadeiro.
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#include <windows.h>
#include "psapi.h"
#include "ServicoDFAgenteObjetos.h"

BOOL APIENTRY DIIMain(HANDLE hmodule, DWORD dwReason, void **IpReserved)
{

return TRUE;

}

JNIEXPORT jboolean JNICALL Java_ServicoDFAgenteObjetos_InvestigaSO

(JNIEnv *jEnv, jobject mythis, jlong pid)

{ Retorna os processos ativos
. no Sistema Operacional

if(!EnumProcesses( aProcesses, sizeof(aProcesses), &cbNeeded))

return FALSE;
else {
cProcesses = cbNeeded / sizeof DWORD); ¥~ Descobre quantos processos
for (i=0; i<cProcesses; i++){ estiio ativos no Sistema
if (pid==aProcesses[i]){ Operacional
resultado=TRUE;
} } esta para ver se o0 processo
investigado € um dos
return resultado; processos ativos no Sistema
Operacional

Figura 4.8 — Trecho do cédigo da DLL InvestigaTabelaSO.c

Quando o processo ndo responde a solicitacdes remotas, mas estd no sistema operacional, o
objeto ServicoDFGerente € acionado para executar chamadas locais ao processo. Estas

chamadas locais visam determinar se o processo ainda estd ativo.

Para que o objeto ServicoDFAgenteObjetos possa fazer consultas sobre o estado de
processos em outros sistemas operacionais € necessdrio o desenvolvimento de métodos

nativos Java que utilizem APIs especificas dos sistemas operacionais em questao.

4.1.5. Classe ListaProcessosCorretosAplicacao

A classe ListaProcessosCorretosAplicacao é responsdvel por guardar os dados referentes
aos processos que devem ser monitorados pelo servico de diagnostico. Em cada mdédulo
SDF existe um objeto desta classe que € criado pelo objeto ServicoReconfiguracao e
compartilhado com os outros objetos do médulo SDF local. Tem como atributos vetores

que contém informagdes de cada um dos processos monitorados.
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Na figura 4.9 podemos ver os atributos da classe ListaProcessosCorretosAplicacao. O
atributo ListaProcesso é um vetor que contém as referéncias aos processos corretos que
foram inseridos para serem monitorados. Os atributos, que também sdo vetores,
ListaProcessolD, ListaProcessoPID, ListaProcessolP, ListaProcessoTipo,
ListaProcessoSuspeito e EstadoMaquina referem-se, respectivamente, aos identificadores
dos processos no SDF, aos identificadores no sistema operacional (PIDs), aos enderecos IP
das mdquinas onde os processos residem, ao seu tipo (conforme serd explicado no item
4.3), a indicadores que determinam se o processo estd em estado suspeito e a indicadores
que determinam se a mdaquina estd falha. Além dos atributos descritos acima, temos
também como atributos o nimero total de processos corretos que o SDF pode monitorar
(numprocessos) € o nimero atual que esta sendo monitorado (chave), conforme mostra a
figura 4.9. O nimero total de processos corretos que podem ser monitorados € definido pelo

usudrio do servico quando o primeiro modulo de uma aplicacao € inicializado.

ListaProcessosCorretosAplicacao

EListaProcesso[ ] : Processo
E&ListaProcessolD[ | : int
EListaProcessoPID[ ] : long
E¥ListaProcessolP[ ] : String
E¥FListaProcessoTipo[ ] : String
E¥ListaProcessoSuspeito[ ] : int
ESEstadoMaquina] ] : boolean
EZnumProcesso : int

Bchave : int=0

Figura 4.9 - Atributos da classe ListaProcessosCorretosAplicacao

Algumas das operagdes definidas para os objetos que sdo instancias da classe

ListaProcessosCorretossAplicagcdo sdo mostradas na figura 4.10 e estdo descritas a seguir.
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ListaProcessosCorretos Aplicacao

WretornaProcessos()
SinsereProcesso()
SatualizaVetor ()
SremoveProcesso()
SretornaTabela()
retornaTabelalD()
SretornaTabelaSuspeito()
SretornaTabelaPID()
SretornaTabelalP()
retornaTabelaEstadoMaquina()
SretornaTabelaTipos()
SatualizaSeProcessoSuspeito()

Figura 4.10 - Métodos da classe ListaProcessosCorretosAplicacao

A operacao retornaProcessos( )

Esta operagdo retorna o vetor ListaProcesso que contém a referéncia a todos os processos

da aplicag@o que estdo sendo monitorados.
A operacao insereProcesso( )

Esta operagdo insere um novo processo no grupo. Envolve receber a referéncia ao objeto, o
seu valor de identificacdo no SDF, o valor do PID no sistema operacional, o endereco IP da
mdquina e o tipo, armazenando-os, respectivamente, nos vetores ListaProcesso,
ListaProcessolD, ListaProcessoPID, ListaProcessolP, e ListaProcessoTipo. Sdo os objetos
da classe ServicoReconfiguracao que manipulam os objetos desta classe e executam o

método de insercdo de um novo processo na lista.
A operacao atualizaVetor( )

Quando um mdédulo SDF ¢ introduzido em um grupo ja em andamento, ou entdo quando
uma mdquina retorna ao grupo, € necessario obter a situacdo dos processos monitorados. E
o objeto ServicoReconfiguracao que faz esta solicitacdo, recebendo em seguida as

informacdes dos processos do grupo.
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A operacao removeProcesso( )

A operagdo removeProcesso( ) retira as referéncias de um processo falho do grupo. Esta
operacdo ¢ executada pelo objeto ServicoReconfiguracao sobre o objeto

ListaProcessosCorretossAplicacdo quando ha falha de um processo.

As operacoes retornaTabela( ), retornaTabelalD( ), retornaTabelaSuspeito( ),
retornaTabelaPID( ), retornaTabelal P( ), retornaEstadoMaquina( ),

retornaTabelaTipo( )

Operacdes que retornam, respectivamente, os vetores ListaProcesso, ListaProcessolD,
ListaProcessoSuspeito, ListaProcessoPID, ListaProcessolP, EstadoMaquina,

ListaProcessoTipo, de um objeto ListaProcessosCorretosAplicacao.
A operacao atualizaSeProcessoSuspeito( )

Esta operacdo atualiza um processo como suspeito. E o objeto da classe

ServicoDFAgenteConexao que solicita esta atualizagao.

4.1.6. Classe ListaProcesssosFalhosAplicacao

Esta classe € responsavel por guardar os dados referentes aos processos que falharam
durante a monitoria do servigo de diagnéstico. Em cada médulo SDF existe um objeto do
tipo ListaProcessoFalhosAplicacdo que € criado pelo objeto ServicoReconfiguracao. Os
objetos desta classe t€m os mesmos atributos da classe ListaProcessosCorretosAplicacao.
Existe, no entanto, um atributo adicional que é o vetor ListaProcessosfalha que contém o

motivo da falha dos processos existentes neste objeto.

A classe ListaProcessosFalhosAplicacao possui métodos de manipulacdo de processos

iguais aos existentes na classe ListaProcessosCorretosAplicacao.

Na figura 4.11 vemos os atributos desta classe e alguns métodos da classe
ListaProcessosFalhosAplicacao. Descreveremos, na seqii€éncia, apenas os métodos que nao

existem na classe ListaProcessosCorretosAplicacao.
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ListaProcessosFalhosAplicacao

%ListaProcesso[] :Processo
%ListaProcessolD[] :Processo
%ListaProcessoPlD[] :Processo
%ListaProcessolP[] :Processo
%ListaProcessoTipo[] :Processo
%ListaProcessoSuspeito[] :Processo
%EstadoMaquina[] :boolean
&numProcesso :int

&chave :int=0

¥retornaProcessos ()
insereProcessoFalho()
atualizaVetor()
®removeProcesso()
FretornaTabela()
¥retornaTabelalD()
®retornaTabelaSuspeito()
®retornaTabelaPID()
WretornaTabelalP()
®retornaTabelaEstadoMaquina()
¥retornaTabelaTipos()
¥retornaSeProcessoFalho()
¥retornaTabelaFalha()
informaTipolPObjetoFalho()
¥modificadaMensagemFalha()

Figura 4.11 - Classe ListaProcessosFalhosAplicacao com seus principais métodos e os atributos

A operacao retornaSeProcessoFalho( )

Esta operacdo retorna se um processo, cujo identificador no sistema operacional (PID) é

passado como parametro, estd no objeto ListaProcessoFalhosAplicacao.
A operacao retornaTabelaFalha( )

Operagdo que retorna o vetor ListaProcessofalha.

A operacao retornaTipolPObjetoFalho( )

Esta operacdo retorna a informacao do tipo do objeto que falhou e em que endereco IP este

residia. Esta informacdo serd utilizada pelo Visualizador.
A operacao modificadaMensagemFalha( )

A operag¢do modificadaMensagemFalha( ), como o préprio nome diz, modifica a descri¢ao

da mensagem de falha de um processo. Esta mudanga € necessaria quando uma maquina
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que estava sem acesso ao servidor de nomes retorna ao grupo mas tem processos que

falharam durante o periodo de particionamento.

4.2.Outras Classes que Auxiliam as Classes do Nucleo Basico

Além das classes do ntcleo bésico, foram implementadas classes adicionais para que o
SDF realize as atividades previstas na sua arquitetura. Neste item descreveremos
resumidamente estas classes, salientando como elas interagem com as classes do ntcleo

basico do servigo.

4.2.1. Classe AnalisadorDeConexoes

Quando o moédulo SDF € inicializado em uma mdiquina, um objeto desta classe €
instanciado também. Este objeto dispara, periodicamente, uma requisicio ao objeto
ServicoDFAgenteConexao para que este investigue o estado dos processos que estdo no
objeto ListaProcessosCorretosAplicacao. A seguir, vemos a figura 4.12 que mostra a classe

AnalisadorDeConexoes.

AnalisadorDeConexoes

‘%continua : boolean

ServicoDF AgenteConexao

¥ AnalisadorDeConexoes()
Frun() 1 1

“paraMonitoriaProcessos()

Figura 4.12 - Classe AnalisadorDeConexao

4.2.2. Classe Pinger

Instancias da classe Pinger sdo criadas pelo objeto ServicoDFAgenteConexao para testar o

estado de uma mdquina. Estas solicitagdes sdo feitas através da operacdo doPing( ), que
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envia uma mensagem de teste para a porta ECHO da mdquina a ser testada e espera uma
resposta. Além do método doPing( ), existem outros métodos especificados nesta classe

conforme pode ser visto na figura 4.13.

Pinger
$ echoPort :int=7
maxPingTime :int
$ pingPollInterval : int =20
sendTime :long
timeMeasured : long
packetNumber : byte = 0
stopNow : boolean = false

ServicoDFAgenteConexao

\|/

—_
*

FdoPing()
Srun()
Wstop()
Fterminate()

Figura 4.13 - Classe Pinger

4.2.3. Classe ListaExcluidosParticionamento

Um objeto desta classe € instanciado quando o médulo SDF € inicializado. No entanto, este

objeto s6 € utilizado quando h4 interrup¢do na comunicagdo com o servidor de nomes.

Nesta classe existem atributos e métodos semelhantes aos que encontramos nas classes
ListaProcessosCorretosAplicacao e ListaProcessosFalhosAplicacao. Seu objetivo é guardar
os processos locais que estdo corretos mas que foram considerados falhos pelo grupo
durante a interrup¢do da comunica¢ido com o servidor de nomes. Quando a comunicagdo €
restabelecida,  estes  processos  sdo  inseridos  novamente = nos  objetos

ListaProcessosCorretosAplicacao para voltarem a ser monitorados.

Na figura 4.14 podemos ver os principais atributos e métodos desta classe.
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Figura 4.14 - Classe ListaExcluidosParticionamento

4.2.4. Classe ThreadSolicitacaolnvestigacaoProcessoSO

ListaExcluidos Particionamento

@ListaProcessos[] : Processo
E#ListaProcessolD[] :int
E¥ListaProcessoPID[]:long
@ListaProcessoIP[] : String
Bl istaProcessoTipo[ ] : String
%ListaProcessoSuspeito[] tint
@EstadoMaquinas[] :boolean
E&numProcesso :int

[4chave :int

BremoveTodos ()
@retornaProcessos()
WinsereProcesso()
BremoveProcesso()
SretornaTabela()
®retornaTabelalD()
BretornaTabelaSuspeito()
SretornaTabelaPID()
BretornaTabelalP()
BretornaTabelaEstadoMaquina()
BretornaTabelaTipos ()
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Instancias desta classe s@o criadas pelo objeto ServicoDFGerente quando € necessario

solicitar uma investigacdo a um objeto ServicoDFAgenteObjetos sobre um processo em

estado suspeito.

Na figura 4.15 vemos a classe ThreadSolicitacaolnvestigacaoProcessoSO e

relacionamento com a classe ServicoDFGerente.

SenicoDF Gerente

ThreadSolicitacaolnvestigacaoProcessoSO

id2 :int
N valorPID2 :long

Figura 4.15 - Classe ThreadSolicitaInvestigacaoProcessos e classe ServicoDFGerente

Brun()

1$ThreadSoIicitacaoInvestigacaoProcessoSO()

SenicoDF AgenteObjetos

seu
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4.2.5. Classe ThreadMonitoriaServidorNomes

Um objeto da classe ThreadMonitoriaServidorNomes ¢ criado pelo objeto
ServicoReconfiguracao quando ocorre uma interrup¢do na comunicagcdo com o servidor de
nomes. Esta classe € subclasse de java.lang.Thread e sua fun¢do é perceber quando a

conexao com o servidor de nomes € restabelecida.

Quando hé o restabelecimento da comunica¢do entre a maquina e o servidor de nomes, o
objeto ServicoReconfiguracao do médulo local € avisado. Ele executa as acdes necessarias
para que os processos locais sejam inseridos novamente nos objetos

ListaProcessosCorretosAplicacao do grupo. Em seguida a thread ¢ finalizada.

A figura 4.16 apresenta a classe ThreadMonitoriaServidorNomes e seu relacionamento com

a classe ServicoReconfiguracao.

ThreadMonitoriaServdorNomes
[icontinua : boolean = true

ServicoReconfiguracao

—
\/

E¥ThreadMonitoriaServidorNomes ()
Lrun()

Figura 4.16 - Classe ThreadMonitoriaServidorNomes

4.2.6. Classe ThreadAtualizaHistorico e Classe ThreadHistorico

Um objeto da classe ThreadAtualizaHistorico é criado pelo coordenador quando hd um
evento significativo sobre alguma das mdquinas do grupo. Se vdrios eventos de falhas
ocorrerem ao mesmo tempo teremos varios objetos da classe ThreadAtualizaHistorico

trabalhando de forma concorrente.

A classe ThreadAtualizaHistorico tem como fungdo disparar threads de atualizacdes, que
sdo instancias da classe ThreadHistorico, para todos os objetos ServicoReconfiguracao
inscritos no servidor de nomes. Os objetos da classe ThreadHistorico tém por fungdo

solicitar a atualizacdo do histérico das mdquinas do grupo em cada médulo SDF. Sobre a
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plataforma CORBA, estes objetos solicitam a execu¢do do  método

atualizaHistoricoMaquina( ).

A figura 4.17 mostra as classes ThreadAtualizaHistorico, ThreadHistorico e o

relacionamento destas com os objetos da classe ServicoReconfiguracao.

ServicoReconfiguracao

T
S
N
n S
-IEZT?:Q::Z?“Z‘::“NO”CO 1 ThreadHistorico
i i P
%numeroHistorico:int 1 n JllnumeroHistorico :int

¥ ThreadHistorico()

E¥ThreadAtualizaHistorico() ®run()

Srun()

Figura 4.17 -Classes ThreadAtualizaHistorico, Classe ThreadHistorico e Classe ServicoReconfiguracao

4.2.7. Classe ThreadAtualizaNumeroReconfiguracao e  Classe
ThreadNumeroEstadoReconfiguracao

A classe ThreadAtualizaNumeroReconfiguracao tem como funcdo disparar threads de
atualizacdes, que sao instancias de ThreadNumeroEstadoReconfiguracao, para todos os

mo&dulos SDF inscritos no servidor de nomes.

Um objeto da classe ThreadAtualizaNumeroReconfiguracao € criado pelo coordenador do
grupo quando uma reconfiguragdo estd sendo inicializada ou quando uma reconfiguragdo é
finalizada. Podem existir reconfiguragdes de maquinas distintas ocorrendo ao mesmo

tempo.

Os objetos da classe ThreadNumeroEstadoReconfiguracao acionam, via plataforma
CORBA, os objetos ServidorReconfiguracao solicitando a estes que executem seu método

atualizaNumeroEstadoReconfiguracao( ).

A figura 4.18 apresenta um diagrama de classes contendo as classes
Thread AtualizaNumeroReconfiguracao, ThreadNumeroEstadoReconfiguracao e

ServicoReconfiguracao.
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ServicoReconfiguracao

! ;1\
o

\/n

I

ThreadAtualizaNum eroReconfiguracao

MiidAplicacao : int
Winum :int

MinumRodadaReconfiguracao : int

E¥ThreadAtualizaNumeroReconfiguracao()
®run()

1

ThreadNumeroE stadoReconfiguracao

®num :int

@InumRodadaReconfiguracao : int

E¥ThreadNumeroEstadoReconfiguracao()
Srun ()
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Figura 4.18 - Classe ThreadAtualizaNumeroReconfiguracao, Classe
ThreadNumeroEstadoReconfiguracao e Classe ServicoReconfiguracao

4.2.8. Classe ThreadSolicitaVotos e Classe ThreadVotos

Um objeto da classe ThreadSolicitaVotos € instanciado pelo objeto ServicoReconfiguracao

coordenador quando € necessdrio um acordo sobre o estado de uma maquina.

Podem existir vdrios processos de acordos acontecendo simultineamente. O objeto
ThreadSolicitaVotos percorre o servidor de nomes disparando para cada objeto
ServicoReconfiguracao uma thread, instancia da classe ThreadVotos. Esta thread solicitard
ao objeto ServicoReconfiguracao que envie seu voto sobre o estado da maquina suspeita.
Isto ocorre através da chamada a operacdo enviarVotoParaCoordenador( ), sobre
classes

plataforma CORBA. A figura 4.19 mostra as ServicoReconfiguracao,

ThreadSoliciraVotos e ThreadVotos em um diagrama de classes.
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ServicoReconfiguracao

1 2
1
n \
ThreadSolicitaVotos 1
IdAplicacao : int ThreadVotos
numeroRodada :int | 4 n |[E@numeroRodada : int
timeout : long —_— =
=¥ Thre adVotos ()
¥ ThreadSolicitaVotos () run()
Brun()

Figura 4.19 - Classe ThreadSolicitaVotos, Classe ThreadVotos e Classe ServicoReconfiguracao

4.2.9. Classe TemporizadorCoordenador

O objeto ServicoReconfiguracao  coordenador cria um objeto da classe
TemporizadorCoordenador quando existe necessidade de um acordo sobre o estado de uma
mdquina suspeita. Os objetos desta classe sdo threads que entram em um timeout € que
depois acionam o coordenador solicitando que este execute sua operagdo analizarVotos( ).
Na figura 4.20 vemos a classe TemporizadorCoordenador e o relacionamento desta classe

com a classe ServicoReconfiguracao.

TemporizadorCoordenador
“B3tim eoutTem porizador : long

_
S5

ServicoReconfiguracao

S¥TemporizadorCoordenador()
run ()

Figura 4.20- Classe Temporizador e Classe ServicoReconfiguracao

4.2.10. Classe ThreadRetiraProcessoGrupo, Classe
ThreadSolicitaRetiradaProcessoGrupo e Classe
ThreadRetiraProcessosMaquinaFalha

Quando um processo € detectado como falho, o objeto ServicoReconfiguracao da mesma

mdquina inicia uma rodada para retira-lo dos objetos ListaProcessosCorretosAplicacao do
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grupo. Para isso, um objeto da classe ThreadSolicitaRetiradaProcessoGrupo é criado pelo
objeto ServicoReconfiguracao. Ele tem como atribui¢do percorrer as referéncias existentes
no servidor de nomes disparando uma thread do tipo ThreadRetiraProcessoGrupo para cada
objeto ServicoReconfiguracao encontrado. Nesta thread a operagdo retiraProcessoGrupo( )

do objeto ServicoReconfiguracao € acionada.

No caso de falha de uma méaquina, o objeto ServicoReconfiguracao coordenador cria um
objeto  ThreadRetiraProcessosMaquinaFalha  que  dispara  threads, do tipo
ThreadRetiraProcessoGrupo, para cada processo da mdquina que falhou em cada objeto

ServicoReconfiguracao do grupo.

A figura 421 mostra o diagrama de classes envolvendo as classes
ThreadRetiraProcessoGrupo, ThreadSolicitaRetiradaProcessoGrupo,

ThreadRetiraProcessosMaquinaFalha e ServicoReconfiguracao.

ServicoReconfiguracao
7 1
1
1
/ \ \
/ ‘ \ n
ThreadRetiraProcessosMaquinléFtha ‘ ThreadSolicitaRetiradaProcessoGrupo
IdAplicacao : int ID :int
‘ PID :long
¥ ThreadRetiraProcessosMaquinaFalha() | IdAplicacao :int
run()
1 ‘ 1’ThreadSoIicitaRetiradaProcessoGrupo()
‘ @run()

\ | //
N

ThreadRetiraProcessoGrupo

PID :long
ID :int

1’ThreadRetiraProcessoGrupo()
Srun()

Figura 4.21- ThreadRetiraProcessoGrupo, Classe ThreadSolicitaRetiradaProcessoGrupo, Classe
ThreadRetiraProcessosMaquinaFalha e Classe ServicoReconfiguracao
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4.2.11. Classe ThreadVotosProximoCoord

Quando hé falha do coordenador, o candidato a este cargo solicita a todos os outros objetos
ServicoReconfiguracao que informem o seu voto para eleicdo do novo coordenador. Esta
solicitacdo acontece pela criacdo de instancias da classe ThreadVotosProximoCoord, onde
cada uma delas executa a operacdo informeVotoProximoCoordenador( ), via plataforma
CORBA, sobre os objetos ServicoReconfiguracao do grupo. Neste caso, quem faz toda a
atividade de obter a referéncia no servidor de nomes e instanciar uma nova thread do tipo
ThreadVotosProximoCoord é o préprio objeto ServicoReconfiguracao candidato a
coordenador e ndo uma thread independente como nos exemplos anteriores. Isto se d4 pois
a prioridade do SDF, no caso de uma falha do coordenador, é estabelecer um novo
coordenador, ndo sendo possivel que outras reconfiguracdes acontecam até que esta tenha

sido finalizada.

Na figura 4.22 podemos ver as classes ThreadVotosProximoCoord e

ServicoReconfiguracao.

ThreadVotosProximoCoord

—_
=}

ServicoReconfiguracao

~ ..’ThreadVotosProximoCoord()
SBrun ()

Figura 4.22 - Classe ThreadVotosProximoCoord e Classe ServicoReconfiguracao

4.2.12. Classe TemporizadorEleicaoCoordenador

O objeto ServicoReconfiguracao candidato a coordenador cria um objeto desta classe apds
solicitar os votos para sua elei¢do. Este objeto TemporizadorEleicaoCoordenador é uma
thread que aguarda um timoeut e depois solicita ao candidato a coordenador que analise os
votos recebidos. Esta thread executa sobre o candidato a coordenador a operagdo

analizarVotosProximoCoord( ).

A figura 4.23 mostra a classe TemporizadorEleicaoCoordenador e seu relacionamento com

a classe ServicoReconfiguracao.
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TemporizadorEleicaoCoordenador

ServicoReconfiguracao 1

/
/-

."TemporizadorEIeicaoCoordenador()
run(

Figura 4.23 - Classe TemporizadorEleicaoCoordenador e Classe ServicoReconfiguracao.

4.2.13. Classe ThreadlnsereObjetoParaGerenciamento

Quando uma mdaquina, que estava sem acesso ao servidor de nomes, retorna ao grupo, cada
processo existente no objeto ListaExcluidosParticionamento deve ser inserido no objeto
ListaProcessoCorretosAplicacao dos modulos SDF. Assim, 0 objeto
ServicoReconfiguracao  solicita ~a  criacgio de uma  thread do  tipo

ThreadInsereObjetoParaGerenciamento para cada processo da maquina.

Na figura 4.24 podemos ver o diagrama de classes envolvendo as classes

ThreadInsereObjetoParaGerenciamento e ServicoReconfiguracao.

ThreadlnsereObjetoParaGerenciamento
EIPID : long

E¥ThreadInsereObjetoParaGerenciamento()
Brun()

—_
=

ServicoReconfiguracao

Figura 4.24 - Classe ThreadInsereObjetoParaGerenciamento e Classe ServicoReconfiguracao.

Concluimos aqui a descricdo das classes que auxiliam o nucleo basico do SDF. No item
4.3, a seguir, descreveremos a implementacdo dos tipos de processos que podem ser

monitorados pelo servigo de diagndstico.
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4.3.Interfaces de Monitoria e Tipos de Processos Monitorados

Como vimos no item 3.4, uma interface € necessdria na arquitetura do SDF para permitir
monitoria dos processos da aplicagdo. Na nossa implementacdo o SDF monitora processos
que implementam uma interface de monitoria chamada ObjetosSistemas. Esta interface
herda seus métodos de uma interface genérica chamada de ObjetosGerenciados. Existe
também uma outra interface, ObjetosRede, que tem por finalidade permitir a monitoria de
objetos que sdo recursos da rede. Ela também herda da interface ObjetosGerenciados. A
monitoria de objetos que sdo recursos da rede pode acontecer através de chamadas ao
médulo SNMP existente em tais recursos. Neste trabalho, apesar de propormos uma
interface de monitoria para recursos de rede, tais como hub e switch, estava fora do escopo
implementar este tipo de monitoria. Nosso foco foi a monitoria de objetos de sistema. No
entanto, a definicdo de uma interface genérica permitird futura integracdo de diferentes

tipos de monitoria.

A figura 4.25 mostra as interfaces ObjetosSistemas, ObjetosRedes e ObjetosGerenciados.

— ObjetosGerenciados
I

O O

ObjetosSistema ObjetosRede

Figura 4.25 - Interfaces de monitoria

A interface ObjetosSistema herda trés métodos da interface ObjetosGerenciados:
insereObjetoParaGerenciamentoSD( ), insereNovamenteObjetoParaGerenciamentoSD() e
respondeMonitoria( ). O primeiro método, como o proprio nome diz, permite que o
processo em questdo seja inserido no objetos ListaProcessosCorretosAplicacao de cada um

dos médulos SDF do grupo. O segundo método € executado em casos de retorno ao grupo
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apos ficar sem contato com o servidor de nomes. O terceiro método possibilita que o SDF

verifique o estado do processo.

Além dos processos da aplicacdo que implementam a interface ObjetosSistema, o SDF
monitora servigcos através do uso de processos interfaces, conforme define a arquitetura

apresentada no item 3.4.

Um processo interface implementa a interface ObjetosSistema e faz a comunicacgdo entre os
servigos que ndo implementam esta interface e o SDF, como pode ser visto na figura 4.26.
Nesta figura todos os processos, P1, P2, P3 e P4, implementam a interface ObjetosSistema.
O processo P1 é um processo interface que auxilia o SDF a monitorar um Servico Web, P2
representa um processo que pode ser monitorado diretamente pelo SDF, ja o processo P3 é
um processo interface que monitora um Servidor de Correio, € o processo P4 é um processo

interface para um Servigo Java que responde em uma porta qualquer.

O processo interface, que monitora um servico, deve estar na mesma maquina do servigo
monitorado. Esta restricdo tem como objetivo evitar tratar das questdes de infraestrutura de

rede entre o processo interface e o servigo vinculado a este.

Maquina 1

Servico
WEB

porta Servico
80 @ Correio
/' v porta
’ 5
v’ s ud

Servico

R AR JAVA
4 d - » o
) R4 -

W
=
=

H
| E——
~
~
~
N
N\
N\
A Y
\
\
\
\

ol
W
L
\

HiHA

- —— A2
T

Figura 4.26 - SDF monitorando diversos tipos de processos e servicos.

A figura 4.27, a seguir, mostra as classes que implementam os tipos de processos interface

que foram criados nesta versio do SDF. Na figura vemos, também, uma classe
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ProcessoCorreto que representa os processos que implementam diretamente a interface

ObjetosSistema.

ObjetosSistema

ProcessolnterfaceWeb

ProcessoCorreto /

ProcessolnterfaceCorreio ProcessolnterfaceServico

Figura 4.27 - Classes que representam os processos monitorados pelo SDF

No item que se segue, veremos as particularidades das classes apresentadas na figura 4.27.

4.3.1. Classes que Atuam Como Processos Interface

As classes ProcessoCorreto, ProcessolnterfaceWeb, ProcessolnterfaceCorreio e
ProcessolnterfaceServico respondem as mesmas operacdes. No entanto, o codigo existente
na operacao respondeMonitoria( ) difere entre elas, j4 que estamos tratando de servigos que
reagem de forma diferente a monitoria. Nos sub-itens a seguir veremos as particularidades

das classes implementadas para atuar como processos interfaces na monitoria do SDF.

Além destes processos interfaces propostos e implementados, outros podem ser criados
para permitir a monitoria de servigos importantes para a aplicagdo. Poderemos ter processos
interfaces para servigos tais como FTP, DNS, NEWS e outros. O principio por detrds de
cada processo interface € o mesmo, no entanto, o cédigo do método respondeMonitoria()

deve ser implementado de acordo com as caracteristicas peculiares de cada servigo.
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4.3.1.1. Detalhes de Implementacao da Classe ProcessoCorreto

A classe ProcessoCorreto implementa o método respondeMonitoria( ), definido na interface

ObjetosSistema, por retornar um valor true se 0 processo estiver ativo.

4.3.1.2. Detalhes de Implementacao da Classe
ProcessolnterfaceCorreio

Os objetos desta classe recebem chamadas ao método respondeMonitoria( ) e estabelecem
uma conexao com a porta 25 da maquina do servigco de correio, enviando uma solicitagao.

Se houver resposta a esta solicitagdo o servico € considerado ativo e o método

respondeMonitoria( ) do processo interface retorna um valor true.

A figura 4.28 mostra o cbédigo do método respondeMonitoria() da classe

ProcessolnterfaceCorreio.

public synchronized boolean respondeMonitoria(){
String str;
Socket t;
boolean resultado = true;
InetAddress IA;
try{
IA = InetAddress.getLocalHost();
t = new Socket(IA, 25);
java.io.DatalnputStream is = new
java.io.DatalnputStream(t.getInputStream());
str = is.readLine();
t.close();
ycatch(Exception e){
resultado = false;

}

return resultado;

Figura 4.28 - Método respondeMonitoria( ) da Classe ProcessoInterfaceCorreio
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4.3.1.3. Detalhes de Implementacao da Classe
ProcessolnterfaceWeb

Um objeto da classe ProcessolnterfaceWeb recebe uma mensagem do tipo
respondeMonitoria( ), cria uma conexao com a porta 80 da maquina onde reside o servigo
Web e faz requisicoes HTTP a este servico. Se houver resposta entdo o servico Web ¢é
considerado ativo e o método respondeMonitoria( ) do processo interface Web retorna um

valor true, como mostra o cédigo da figura 4.29.

public synchronized boolean respondeMonitoria(){
String str;
Socket t;
boolean resultado = true;
InetAddress IA;
try{
IA = InetAddress.getLocalHost();
t = new Socket(IA, 80);
java.io.DatalnputStream is = new
java.ie.DatalnputStream(t.getInputStream());
PrintStream out = new
PrintStream(t.getOutputStream(});
out.printin("GET / HTTP/1.0 \n\n"");
str = is.readLine();
t.close();
}catch(Exception €){
resultado = false;

H
return resultado;;

Figura 4.29 - Método respondeMonitoria( ) da Classe ProcessoInterfaceWeb

4.3.1.4. Detalhes de Implementacao da Classe
ProcessolnterfaceServico

Os objetos desta classe estabelecem uma conexdo com a porta do Servico Java e enviam
uma requisicao quando o método respondeMonitoria() € acionado. Se houver resposta entao
o Servico Java € considerado ativo e o método respondeMonitoria( ), do processo interface

servico, retorna um valor true.

Na figura 4.30, vemos o codigo do método respondeMonitoria( ) da classe

ProcessolnterfaceServico.
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public synchronized boolean respondeMonitoria(){
String str;
Socket t;
boolean resultado = true;
InetAddress IA;
try{
IA = InetAddress.getLocalHost();
t = new Socket(IA, portaServico);
java.io.DatalnputStream is = new
java.io.DatalnputStream(t.getInputStream());
str = is.readLine();
t.close();
tcatch(Exception e){
resultado = false;

}

return resultado;

Figura 4.30 - Método respondeMonitoria( ) da Classe ProcessoInterfaceServico

4.4.Classes que Compoem o Visualizador do Servico de Diagnéstico de
Falhas

Como visto no capitulo 3, o SDF possui uma ferramenta de visualizacdo que possibilita aos
usudrios terem acesso as informacdes de diagndstico dos processos monitorados. Este
Visualizador apresenta o estado dos processos da aplicacdo e o histérico de todas as

maquinas do grupo.

As classes que implementam o Visualizador podem ser vistas na figura 4.31 a seguir.
Quando este € inicializado, uma instincia da classe Visualizador € criada. A depender da
visdo que deve ser mostrada ao usudrio, o Visualizador cria um objeto do tipo VisaoGrupo
(para mostrar a situacdo de todos os processos do grupo), ou um objeto do tipo Historico
(para apresentar o histérico das maquinas do grupo). Cada tipo de vis@o € mostrada em uma
tela distinta e possui uma thread que fica atualizando as informagdes periodicamente. A
thread associada ao objeto VisaoGrupo é a ThreadEstado, conforme pode ser visto na
figura 4.31. Ela obtém as informacdes existentes nas tabelas do objeto ServicoDFGerente e
repassa para o objeto VisaoGrupo, onde as informagdes sobre o estado de todos os

processos serdo disponibilizada para os usudrios. A thread ThreadEstadoHist, por sua vez,
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pega as informagdes de histérico das maquinas do grupo, no objeto ServicoReconfiguracao,

repassando para o objeto Histdrico que disponibilizara estas informacdes aos usudrios.

A figura 4.31 a seguir apresenta o diagrama de classes do Visualizador, mostrando cada
uma das classes descritas anteriormente e seus relacionamentos com as classes

ServicoDFGerente e ServicoReconfiguracao.

Visualizador

BN

s N
£ )

VisaoGrupo Historico

1 1

1 1
ThreadEstado ThreadEstadoHist

I - I
! -1 \
\

w1 e \5/1

SenicoDFGerente ServicoReconfiguracao

Figura 4.31 - Diagrama de classes do Visualizador e as classes ServicoDFGerente e
ServicoReconfiguracao

4.5.Diagramas de Seqiiéncia

Considerando os tipos de falhas descritas no item 3.5 desta dissertacdo, mostraremos o0s
diagramas de seqiiéncia que representam as atividades executadas pelos objetos do SDF

quando detecta estas falhas.

Nos itens 4.5.1 até 4.5.4, a seguir, apresentaremos estes diagramas. No item 4.5.5,
mostraremos o diagrama de seqiiéncia que descreve as acdes executadas durante o
protocolo de acordo apresentado no capitulo 3 (item 3.6). Simplificamos os diagramas
mostrando apenas as atividades principais para tornar a visao da seqiiéncia mais clara e de

facil entendimento.
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Descrevemos na dissertacdo apenas os diagramas que consideramos mais importantes para
o entendimento do SDF. Outros diagramas, tais como o diagrama de elei¢cdo de um novo
coordenador, atualizacdo de informagdo de histérico, ndo foram apresentados por
acrescentarem um nivel de detalhe que ndo contribui para o entendimento do servico como

um todo.

4.5.1. Processo nao Responde Dentro dos Limites de Tempo de
Comunicacao Especificado

O diagrama de seqiiéncia, existente na figura 4.32, apresenta o0 objeto
ServicoDFAgenteConexao monitorando um processo, respondeMonitoria( ), € solicitando a
seu objeto Pinger que monitore a maquina onde este processo reside, doPing( ). O valor de
tempo de comunicacdo (TC) encontrado na monitoria do processo € comparado com 0s
valores existentes na tabelas do objeto ServicoDFGerente,
informarValorDefinidoQoSInicialmente( ). Se o processo ndo estiver respondendo dentro
dos niveis definidos para ele (TC1, TC2 e TC3) entdo ele é atualizado como suspeito,
atualizaSeProcessoSuspeito( ). O novo valor encontrado de tempo de comunicacdo é
informado pelo objeto ServicoDFAgenteConexao ao objeto ServicoDFGerente, através do

método atualizaTabelaQoSAtual( ).
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O agente de conexao monitora os processos e suas maquinas.
Para cada processo ele executa as acdes descritas neste diagrama

_—

: Pinger

ServicoDFAgenteConexao ProcessoCorreto ServicoDFGerente ListaProcessosCorretosAplicacao

Investiga a
1: doPing(InetAddressint)—| — I méquina onde
reside o proc esso

2: respond eMEJnitoria( )

3: informaValorDe

finidoDeQoSlnicialmen{e(String, int) ‘

‘ 4: atualizaSePr ces&Suspeito(int,ﬂTJ

|
|
|
|
| ~ i

Se o processo responde mas ndo dentro dos limites ﬁ

estabelecidos entdo ele é considerado suspeito por
estouro de valor do tempo de comunicagédo

| \
5: atualizaTabel‘aQoSAtual(String, St‘ring, String) |

Figura 4.32 - Diagrama : Processo responde solicitacoes fora dos niveis definidos

4.5.2. Processo nao Esta Mais na Tabela do Sistema Operacional ou
nao Responde ao Médulo do SDF Local

As atividades executadas neste caso foram divididas em trés diagramas, conforme pode ser

visto na figura 4.33,4.34 e 4.35.

O primeiro diagrama, figura 4.33, compreende a seqiiéncia cronoldgica desde o momento
em que o objeto ServicoDFAgenteConexao aciona o objeto ServicoDFGerente solicitando
mais investigagdes sobre um processo que ndo responde, através do método
acionaGerentelnvestigacaoProcesso( ), at¢ o momento em que o0 objeto
ServicoReconfiguracao toma conhecimento da falha, retiraProcessoTabela( ). Os passos
desta  seqiiéncia incluem a criagdo de uma thread de investigacdo,
ThreadSolicitacaolnvestigacaoProcessoSO( ) que solicitara ao objeto
ServicoDFAgenteObjetos investigar o estado do processo suspeito no Sistema Operacional,

investigaSOProcesso( ). O objeto ServicoDFAgenteObjetos estd na mdiquina onde o
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processo suspeito reside. Se ele detectar que o processo nio estd no sistema operacional, ou
que ele ndo responde a solicitacdes locais, investigaProcessoMoribundo( ), entdo esta
informacdo € repassada para o objeto ServicoDFGerente do moédulo SDF local,

recebelnformacaoParaReconfiguracao( ), e este se encarrega de informar a falha ao objeto

Estdo na maquina do
processo

\

ServicoReconfiguracao, retiraProcessoTabela( ).

ServicoDFAgenteConexao ServicoDFGerente hreadSoIlcnacaoInvesn acaoProcessoSO ServicoDFAgenteObjetos ServicoDFGerente ServicoReconfiguracao

1: acionaGerentelnvestig |

oProcesso(int, long, String, int, String, boolean)

M Se 0 processo estiver fora das tabela do SO ou entdo
2: ThreadSolicitacaolnvestigacaoRrocessoSOlint, String, long, Gerente, Strin Stnng AgenteObjetos) sem responder a solicitagdes locais faz os passos
seguintes.
3:run()

4: investigaSQProcesso(int, String, long,

5: investigaProcessoMoribundo(int , String , long , Stfing , Gerente )

6: recebelnformacaoParaReconfiguracao(int, long, String, String, String)

7: retiraProcessoTabela(long| NamingContext, ORB, int, $tring, String, String)
—

Figura 4.33 - Diagrama : Detec¢iio de processo falho

O segundo diagrama, figura 4.34, continua a seqii€éncia apresentada no diagrama anterior. O
objeto ServicoReconfiguracao cria uma thread, ThreadSolicitaRetiradaProcessoGrupo( ),
que instanciard, para cada médulo SDF, uma outra thread ThreadRetiraProcessosGrupo( ),
solicitando que o objeto ServicoReconfiguracao do médulo SDF retire o processo falho do

grupo, através do método retiraProcessoGrupo( ).
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Chjeto do médulo SDF once residia ﬁ

0 proocesso que fahou
e
- - - Membros do Grupo :
SenvicoRecorfiguracao ThreadSdlicitaRetiradaProcessoGrupo ThreadRetiraProcessosGrupo SenvicoReoorfiguracao
1: ThreadSolicitaReti long, int, String, String, String, int, Narri ext, ServicoDFCererte)
2run()
H 3: ThreadRei Recorfiguracao, long, i, Srlng, String, String, String)
4:run
5: retiraPr long, int, String, String, String)

|

Figura 4.34 - Diagrama : Solicitacao de retirada do processo falho

O terceiro diagrama, figura 4.35, compreende as atividades a serem executadas em cada
maquina que recebe uma solicitacdo de retirada de processo. O processo falho deve ser
retirado do objeto ListaProcessoCorretosAplicacao, removeProcesso( ), e colocado no

objeto ListaProcessosFalhosAplicacao, insereProcessoFalho( ).

Membros do Grupo : - o
ServicoReconfiguracao ListaProcessosCorretos Aplicacao ListaProcessosFalhosAplicacao

1: removeProcesso(long)

|
]

2: insereProcessoFalho( Proce%so, long, int, String, String, String&#

Figura 4.35 - Diagrama : Retirada do processo falho do objeto ListaProcessosCorretosAplicacao e
insercao no objeto ListaProcessosFalhosAplicacao
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4.5.3. Falha do Médulo SDF Local de uma Maquina que Tenha
Processos Monitorados em Estado Suspeito

O diagrama da figura 4.36 apresenta as atividades executadas quando ndo € possivel acessar
o objeto ServicoDFAgenteObjetos, através da chamada a operagdo investigaSOProcesso( ),
a fim de solicitar a este que investigue um processo que ndo responde solicitagdes remotas.
Quando o objeto ServicoDFGerente recebe o resultado desta investigacdo,
recebeResultadolnvestigaProcesso(), ele dispara uma chamada ao  objeto
ServicoReconfiguracao para que este atualize a informacdo de falha de um médulo SDF,
atualizaEstadoMagquinaServicoDiagnosticolnativo( ). O coordenador do grupo entdo inicia
o protocolo de acordo para retirada dos processos da maquina que estd com o modulo SDF

inativo. As atividades deste protocolo de acordo sao descritos mais adiante no item 4.5.5.

Objeto do médulo SDF existente na
maquina onde reside o processo suspeito
-
ThreadSolicitacaolnvestigacaoProcessoSO ServicoDFAgenteObjetos ServicoDFGerente ServicoReconfiguracao

1: investiPaSOProcesso(int, String, long, Gerente, String, StriTg)

gl

Se esta chamada gerar um ﬁ

erro entdo os passos segintes

2: recebeResultadolnvestigaProcesso(boolean, int, String, long, boolean, String)

|

3: atualizaEstadoMpquinaServicoDiagnosticolnativo(String, String)

1

Figura 4.36 - Diagrama : Detecc¢io de falha do médulo SDF de uma maquina com processo suspeito
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4.5.4. Falha na Maquina que Contém Processos Monitorados

O diagrama da figura 4.37 mostra as atividades executadas quando € detectado que a
maquina de um processo falho ndo estd disponivel. O objeto ServicoDFAgenteConexao
reporta a falha ao objeto ServicoDFGerente local, através do método
acionaGerentelnvestigacaoProcesso( ), e este atualiza o estado de todos os processos
residentes nesta maquina como suspeito, atualizaSeProcessoSuspeito( ). Em seguida, o
objeto ServicoReconfiguracao € informado para retirar os processos da maquina do grupo,
retiraProcessosDaMaquina( ). O objeto ServicoReconfiguracao coloca o endereco IP em
uma tabela de maquinas falha através da chamada, adicionalpTabela( ), e se for o
coordenador inicia o protocolo de acordo. O objeto ServicoReconfiguracao que nao é
coordenador testa o objeto coordenador para certificar que este estd ativo,

verificacaoDoCoordenador( ).

ServicoDFAgenteConexao ServicoDFGerente ListaProcessosCorretosAplicacao ServicoReconfiguracao

Faz para os

1: acionaGerentelnvestigacaoProcesso(int, long, String, int| String, boolean) n processos

da maquina

2 atuahzaSeProcesso?is@oW t

J g

3: retiraProcessosDaMaquina(String, String)

4: adici%nalpTabela(String)

Se o objeto reconfiguragéo néo é o ﬂ[ﬁfﬁfﬂ oDoCaordenador(String)

coordenador ent&o verifica o estado — ZI
do Coordenador. Se o coordenador
esta ativo, espera que ele solicite
seu voto quanto ao estado da
maquina

Figura 4.37 - Diagrama : Detecc¢io de indisponibilidade de uma maquina que tem processos
monitorados.
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Em alguns casos de falha de maquina, o que ocorre, na verdade, € a interrup¢do temporéaria
na comunica¢do da miquina com o servidor de nomes. Quando isto acontece € possivel o
retorno da maquina falha ao grupo. A seguir mostraremos as atividades necessdrias para

que uma maquina considerada como falha retorne ao grupo.

4.5.4.1. Retorno ao Grupo de uma Maquina Falha

O diagrama de seqiiéncia apresentada na figura 4.38 mostra as acOes tomadas por uma
mdquina que fica sem acesso ao servidor de nomes. A seqiiéncia de atividades na figura
4.39 apresenta as agdes executadas quando hd um retorno desta maquina ao grupo apds o

restabelecimento da comunicac¢do com o servidor de nomes.

No primeiro diagrama (figura 4.38) o objeto ServicoReconfiguracao percebe que estd sem
comunicacdo com o servidor de nomes e, por conta disso, solicita ao objeto
ServicoDFGerente que interrompa a monitoria dos processos, paraMonitoria( ). A partir
deste momento, ele comeca a tomar as acdes necessdrias para contornar esta situagao.
Solicita que os processos locais da maquina sejam inseridos no objeto
ListaExcluidosParticionamento, insereProcesso( ), € aciona o objeto ServicoDFGerente,
comecaMonitoriaProcessosLocalEServidorNomes( ), para que este inicie uma monitoria a
mdquina do servidor de nomes. O objeto ServicoDFGerente cria uma thread de monitoria,
ThreadMonitoriaServidorNomes( ), que fica constantemente tentando contato com a
maquina do servidor nomes, doPing(). Quando a comunicagdo € restabelecida, o objeto

ServicoReconfiguracao € avisado, finalizaParticionamento( ).
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= = = = Magquina :
ServicoReconfiguracao ServicoDFGerente ListaExcluidosParticionamento ThreadMonitoriaServidorNomes Pinger
1: paraMonitoria( ) ‘ Faz isso para todos os
processos residentes na
U | maquina
2: insereProcesso(Processo, int, long, String,Sm'TTgT/// - e
P consegue
/U contato com a
maquina onde
reside o servidor
3: comecaMohitoriaProcessosLocalEServidorNomes( ) de nomes entio
executa os
passos
4: ThreadMonitoriaServidorNomes(ServicoReconfigurgcao, NamingContext, ORB, org.omg.CORBA.Qbject) seguintes.

{ 5: run( ) /LH

6: doPing(InetAddress, int)

7: finalizaParticionamento

1

Figura 4.38 - Diagrama : Acoes tomadas quando uma maquina perceber que esta sem contato com o
Servidor de Nomes

A seqiiéncia na figura 4.39 mostra as atividades executadas quando hd um retorno de uma
mdquina ao grupo depois que a comunicacdo com o servidor de nomes € restabelecida. O
objeto ServicoReconfiguracao solicita as informagdes de estado dos membros do grupo.
Isto envolve o histérico das méquinas, retornaHistoricoMaquina( ), 0s processos corretos,
informaProcessosCorretos( ), € os processos falhos, informaProcessosFalhos( ). Solicita
também ao coordenador do grupo que sua mdquina seja retirada da lista de mdquinas
indisponiveis,  solicitaRetiradaDoParticionamento( ). Em seguida, o objeto
ServicoReconfiguracao recebe as informacdes sobre os processos locais que estavam no
objeto ListaExcluidosParticionamento através de chamadas a este objeto, retornaTabela( )
até retornaTabelaFalha( ), criando uma thread para coordenar a inser¢ao de cada processo
no grupo novamente, ThreadlnsereObjetoParaGerenciamento( ). Esta thread acionard o
processo, insereNovamenteObjetoParaGerenciamento( ), que deve, em seguida, solicitar
sua inclusdo no grupo, recebeSolicitacaolnsercaoGrupo( ). No final da seqiiéncia os

processos devem ser retirados do objeto ListaExcluidosParticionamento, removeTodos( ).
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Coordenador :

ServicoRecc;figuracao ServicoReconfiguracao

ListaExcluidosParticionamento

ThreadlnsereOb'etol%raGerenciamento

ProcessoCorreto

Membros do Grupo :
ServicoReconfiguracao

l

: retornaHistoricoMaquina( )

2: soligitaRetiradaDoParticionamento(String)

InformaProcessosCorretos( )

4: InformaProcessosFalhos( )

5: retornaTabela( )

6: retornaTabelaPID( )

Para cada ym dos
processo

U
/IT‘ excluidos
¢
¢
¢

7: retornaTabelalD( )

8: retornaTabelalP( )

9: retornaTabelaTipos( )

10: retornaTabelaFalha( )

11: ThreadInsereObjetoParaGerenciamento(Proce; , ServicoReconfiguracao)

12:run()

1

13: insereNovamenteObjetoParaGerenciamentoSD(Progesso, long)

14: recebeSalicitacaolnsercaoNoGrupo(Processo)

15: remoyeTodos( )

Figura 4.39 - Diagrama : Atividades executadas quando uma maquina volta ao grupo depois de ter sido
particionada.

4.5.5. Diagramas de Sequiéncia do Protocolo de Acordo do SDF

O protocolo de acordo para retirada de maquinas falhas trabalha em duas fases, como foi
visto no capitulo 3 desta dissertacdo. A primeira fase € mostrada no diagrama da figura

4.40, e a segunda fase esté representada na figura 4.41.

Na primeira fase, o coordenador conta quantos moédulos SDF ativos existem,
contaModulos( ), inicializa uma thread de temporizacdo para analisar os Vvotos,
thread de

ThreadSolicitaVotos(). A thread de solicitacao de votos

TemporizadorCoordenador( ), € uma solicitacdo de  votos,
inicializa uma thread,
ThreadVotos( ), para cada objeto ServicoReconfiguracao a fim de solicitar que este envie o

voto sobre o estado de uma madaquina suspeita, enviarVotoParaCoordenador( ). O

1]
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coordenador do grupo recebe os votos através do método recebeResultado( ). Quando o
objeto TemporizadorCoordenador termina seu timeout de espera pelos votos, ele aciona o

coordenador para que este analise os votos recebidos, analisaVotos( ).

Coordenador : : ThreadVotos - Qutros membros do Grupo : =
ServicoReconfiguracao ThreadSolicitaVotos ServicoReconfiguracao TemporizadorCoordenador

1: contaModulos(iht, NamingContext, String)

= —

2: TemporizadorCoordenador(ServicoReconfiguracao, String, String, long)

| l 3:run() %

4: ThreadSolicita\otos(String, NamingContext, int, int, ServicoReconfiguracao, long)
Para casa
médulo SDF

5:run()

| 6: ThreadVotos(String, ServicoReconfiguracao, String; Reconfiguracao, int)

L‘—I\ 7:run()

8: pnviarVotoParaCoordenador(String, Reconfiguracao, String, int)

9: recebeResultado(String, boolean, String, int)

10: a—r{alisarVotos(String, String)

1]

Figura 4.40 - Diagrama : Primeira fase do protocolo de acordo para retirada do grupo dos processos de
uma maquina falha

Na segunda fase do protocolo, se a maquina suspeita € considerada falha por todos os
moédulos ativos, uma thread de retirada de processos € criada pelo coordenador do grupo,
ThreadRetiraProcessosMaquinaFalha ( ). Esta thread de retirada inicializa uma thread,
ThreadRetiraProcessoGrupo( ), para cada ocorréncia de processo da mdquina falha nos
objetos ServicoReconfiguracao. Em seguida € solicitado que o processo seja retirado do
grupo, retiraProcessoGrupo( ). O objeto ServicoReconfiguracao ao receber esta
solicitacdo, remove o processo do objeto  ListaProcessoCorretosAplicacao,
removeProcesso( ) e insere no  objeto  ListaProcessosFalhosAplicacao,

insereProcessoFalhos( ), como pode ser visto no diagrama da figura 4.41.
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] N Menmbros do Gupo : = :
ThreadRetiraProcessosMequinaFalha ThreadRetiraProcessoGrupo SenvicoReconfiguracao ListaProcessosCorretosAplicacan ListaProcessosFalhosApli

1: ThreadRetiraProcessoGrupollong, int, String, String, String, Fbomfi?ram String)

2nn()

3: retiraRrocessoGrupo(long, int, String, String, String)

]

4: removeProoesso(long)

5: irsa'ePrtmssd:alm(Proc&wglkJ‘g int, String, String, String)

Figura 4.41 - Diagrama : Segunda fase do protocolo de acordo quando ha unanimidade sobre a falha de
uma maquina

4.6. Referéncia aos Objetos SDF no Servidor de Nomes

Como visto anteriormente, em todas as maquinas onde existem processos monitorados
existe um moédulo do SDF. Na nossa implementagdo, estes mdédulos utilizam o servidor de

nomes do Visibroker para obterem as referéncias aos objetos SDF em outras mdquinas.

No momento da inicializagdo de um modulo SDF em uma mdaquina, os objetos das classes
ServicoReconfiguracdo, ServicoDFGerente e ServicoAgenteObjetos sdo cadastrados no
servidor de nomes. Assim, um médulo SDF existente na mdquina com enderego IP x.x.x.x,
tera no servidor de nomes as entradas ID SR x.x.x.x, ID SDFG x.x.x.Xx e
ID_SDFAQO_x.x.x.x referentes aos objetos ServicoReconfiguracdo, ServicoDFGerente e
ServicoAgenteObjetos. O parametro ID existente na referéncia ao objeto é necessario pois é
possivel ter mais de um moédulo do SDF na mesma mdaquina. Esta situagdo acontece quando
¢ necessdrio monitorar processos de uma mesma mdaquina pertencentes a aplicacoes

diferentes.

Se existir um médulo SDF na mdquina y.y.y.y entdo existird também as seguintes entradas

no servidor de nomes ID_SR_y.y.y.y, ID_SDFG_y.y.y.y e ID_SDFAQO_y.y.y.y, referentes
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aos objetos do médulo nesta maquina. Neste caso, se 0 médulo SDF da maquina y.y.y.y
ndo for o primeiro médulo vinculado a aplicagdo, ele solicitard ao mddulo que atua como
coordenador que lhe mande os objetos ListaProcessosCorretosAplicacao e
ListaProcessosFalhosAplicacao, ou seja o estado de todos os processos monitorados pelo

servico SDF.

A figura 4.42 mostra a organizacio das referéncia dos objetos SDF no servidor de nomes,
considerando o exemplo hipotético de maquinas com IP x.x.x.x e y.y.y.y que tenham o

modulo do servigo ativo para uma aplicacdo cujo identificador (ID) € igual a 2.

2 SR xxx.x 4]
2 SDFG xxxx *

Maquina com o 2 SDFAO x.x.x.x
Servidor de 2 SR v.yv.y.y Maquina x.X.X.X
Nomes 2 SDFG y.y.y.¥ com médulo SDF

2 SDFAO y.y.y.y

SDE|

= - —1=
. -
= | ]

Maquina y.y.y.y
com médulo SDF

Figura 4.42 - Organizacao das referéncias a objetos do SDF no servidor de nomes

No exemplo da figura 4.42, se o objeto ServicoGerente da mdaquina y.y.y.y precisar se
comunicar com o objeto ServicoDFAgenteObjetos da mdquina x.x.x.x, ele consultard o
servidor de nomes passando como parametro 2_SDFAO_x.x.x.x e receberd de volta a
referéncia a este objeto. Com esta referéncia, para estabelecer uma comunicacio, € s fazer

a chamada sobre a plataforma CORBA. No item seguinte apresentaremos como
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implementamos os componentes do SDF como objetos CORBA e como acontece a

comunicacao entre estes objetos sobre esta plataforma.

4.7.Comunicacao Entre os Objetos do SDF Sobre a Plataforma CORBA

O CORBA Object Request Broker (ORB) estabelece comunicacdo entre objetos em um
ambiente distribuido permitindo que um objeto cliente invoque transparentemente métodos
em um objeto servidor que pode estar na mesma mdquina ou entdo em outra maquina da

rede.

Dentro do ambiente CORBA um objeto pode atuar como servidor de solicitagdes e, em

outro momento, atuar como cliente fazendo requisi¢des a outro objeto.

Para que um objeto responda a requisi¢des basta que sejam definidas em IDL (linguagem
de definicdo de interfaces) as operacdes que poderdo ser atendidas via plataforma CORBA.
Em seguida, o arquivo IDL passa por um compilador de uma linguagem de programacgao
com mapeamento IDL afim de serem geradas as classes necessdrias a comunicacdo. Da
compilacdo surgem interfaces para cada objeto que teve suas operacdes descritas na IDL, e

classes que atuam como Stubs e Skeleton numa aplicacio CORBA.

Para fazer uma requisi¢do, o objeto cliente precisa ter acesso a referéncia do objeto que
pode ser obtida através de servidores de nomes ou entdo por solicitagdo a outros objetos.
Um vez tendo a referéncia, a requisi¢do de operagdes pode acontecer do lado do objeto
cliente através das Stubs que foram definidas para o objeto servidor. Estas Stubs definem

como os objetos clientes devem requisitar as operagdes aos objetos servidores.

Do lado do objeto servidor, o ORB, junto com o adaptador de objetos, utiliza o Skeleton
para invocar os métodos que foram definidos na IDL do objeto. O Skeleton de um objeto é
a classe, gerada na compilagdo da IDL, que implementa a interface do objeto (também
gerada na compilacdo da IDL). Este Skeleton deve ser herdado pela implementacdo do

objeto servidor.
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Na implementa¢do do SDF, a linguagem de programac¢do com mapeamento IDL utilizada

foi o Java e o compilador o id/ToJava, que faz parte do Visibroker 3.4.

Foram definidos em IDL operagdes para os objetos reconfiguracdo, gerente, agente de
objetos, lista de processos corretos e processo. Estes objetos respondem a um conjunto de
operacdes que podem estar sendo solicitadas por objetos existentes em outras maquinas da

rede.

Para os objetos clientes, a invocacdo de operacdes sobre um objeto servidor ocorre como se
esta fosse uma rotina local. O ORB, através do adaptador de objetos, redireciona de forma

transparente a chamada para o objeto servidor.

Os objetos SDF obtém as referéncias a objetos remotos no servidor de nomes do Visibroker

3.4 ou entdo de outros objetos remotos.

Na figura 4.43 podemos ver a IDL que foi gerada para os objetos do SDF que precisam ser
invocados remotamente. Por uma questdo de simplificagdo colocamos na IDL da figura
apenas as principais operacOes dos objetos. Esta IDL, quando compilada pelo idlToJava,
gera interfaces Java para cada objeto definido, a saber, uma interface Reconfiguracao, uma

Gerente, uma AgenteObjetos, uma ListaProcessos e por ultimo, uma interface Processo.

Da compilagdo de uma IDL, além das interfaces, surgem as classes que atuardo como Stubs
e Skeleton para a invocacdo de métodos entre os objetos. Outras classes auxiliares também

sdo geradas além das classes Stubs e Skeleton, no processo de compilagdo pelo idlToJava.
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module Pack_Servico {

interface Processo {
readonly attribute long Id;
readonly attribute long long PID;
readonly attribute string Ip;
readonly attribute string tipoObj eto;
boolean respondeMonitoria]);

h

typedef sequence<long=Sequenciald,

typedef sequence<Processo>Sequencia;

typedef sequence<long long=SequenciaPID;

typedef sequence<string>SequencialPMaquinas;

typedef sequence<string=SequenciaTiposObjetos;

typedef sequence<string~Sequencialalha;

typedef sequence<bool ean>Sequenci aEstados;

interface ListaProcessos {
ListaProcessos retornaProcessos();
readonly aftribute long chave;
Sequencia retornaTabela();
Sequenciald retornaTabelalD();
Sequenciald retornaTabelaSuspeito();
SequenciaPID retornaTabelaPID();
SequencialPMacuinas retornaTabelalP();
SequenciaTiposObjetos retornaTabelaTipos();
SequenciaFalha retornaTabelaFalha();
SequenciaEstados retornaTabel aEstadoMacuinal);

B

interface Gerente§

string retornaval orTabelaQoSAtual(in string identificaDePara);

string retornaVal orTabel aQoSValorAtual(in string identificaD ePara);

void recebeResultadoInvestigaProcesso(in boolean result, in long iDProcesso, in string
ipMaquina, in long long val orPID, in boolean problemaMaquinaServicos, in string TipoObj eto);

5

interface Reconfiguracao {

void atualizaNovoCoordenador(in string ipNovoCoordenador, in string falha};

void verificarEstadoSR();

boolean receberV otosProximoCoord{in string propostaCoord, in string ipLocal);

void informeV otoProximoCoordenador(in Reconfiguracao coord);

void refiraProcessos(in string guardaIpCoordAnt, in string falha);

void enviarV otoParaCoordenador(in string ipMaquina, in Reconfiguracao Coord, in string

nomeAplicacao, in long numeroRodada);

boolean recebeR esultado(in string ipMaquina, in boolean resultado, in string ipLoc, in long

numeroRodada);
void refiraProcessoGrupo(in long long PID, in long id, in string ip, in string falha, in string
tipoObjeto);
void solicitaRetiradaDoParticionamento(in string ipMaquina);
void recebeSolicitacaclnsercaoNoGrupo(in Processo p);
void atualizaHistoricoMacuina(in string ipLocal, in string estado, in long numHist);
void atualizaNumeroEstadoR econfiguracao(in long estado, in long numRodada);
b
interface AgenteOb jetos{

void investiga3OProcesso(in long ID, in string IP, in long long PID, in Gerente G, in string

TipoObjeto, in string ipSolicitador);

5

void insereObjetoParaGerenciamentoSD{in Processo p, in long long 1);
boolean insereN ovamenteObjetoParaGerenciamentoSD(in Processo PC, in long long pid);

Figura 4.43 - IDL do SDF com apenas algumas das operacées principais

116
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Como exemplo, mostramos na figura 4.44 a IDL do objeto reconfiguracdo da arquitetura
SDF, a interface gerada a partir desta IDL e as classes Stubs e Skeleton que implementam a
interface Java Reconfiguracao. Pode-se ver também, nesta figura, a classe
ServicoReconfiguracao, que faz parte das classes do SDF, e que herda da classe Skeleton,
_ReconfiguracaolmpBase. Desta forma, os objetos instanciados da classe
ServicoReconfiguracao podem receber requisi¢des aos métodos que foram especificados na

interface IDL para o objeto reconfiguracao.

module Pack_Servico §

IDL interface Reconfiguracao §

(operacoes)

l

Compilador idlToeJava

ﬁra J gera gera

ReconfiguracacimpBase
Stubs, e classes - ) P >O

o implementa
auxiliares (Skeleton) P interface
Reconfiguracao
herda
Classe que

ServicoReconfiguracao mmplementa o objeto
reconfiguracao da
arquitetura do SDF

Figura 4.44 - Classe ServicoReconfiguracao herda métodos de classe originadas a partir de uma IDL

Na figura 4.45 podemos ver as classes do SDF, que respondem a solicitacdes remotas de
outros objetos, com os seus respectivos Skeleton gerados na compilagdo da IDL

apresentada na figura 4.43.
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®

Recol racao

(from Pack | Servico)

(from Pack_Servico)

_ReconfiguracaolmplBase

Gerente

(from Pack | Servico)

_GerentelmplBase

(from Pack_Servico)

ServicoReconfiguracao

ServicoDFGerente

4
T

4
T

k|

1

ListaProcessosFalhosAplicacao

ListaProcgssosCorretosAplicacao

_ListaProcessosimplBase
(from Pack_Servico)

ProcessoCorreto

Figura 4.45 - Classes do SDF com seus respectivos Skeleton gerados na compilacio da IDL

®

ListaProcessos

(from Pack_Servico)

Agent

(from Pack | Servico)

jetos

_AgenteObjetosimplBase

(from Pack_Servico)

\

\
\
\

| ServicoDFAgenteObjetos

oé\s
_/
Pri SO

(from PasleServioo)
|

_ProcessolmplBase
(from Pack_Servico)

/3
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ProcessolnterfaceWeb

ProcessolnterfaceCorreio

ProcessolnterfaceServico

Como pode ser visto no diagrama da figura 4.45, a classe ServicoDFGerente do SDF herda

da classe Skeleton _GerenteImplBase, que implementa a interface Gerente criada na

compilacdo pelo idlToJava. A classe ServicoDFAgenteObjetos herda da classe Skeleton

_AgenteObjetosImplBase, que implementa a interface AgenteObjetos, enquanto que as

classes ListaProcessosFalhosAplicacio e ListaProcessosCorretosAplicacio herdam da

classe Skeleton _ListaProcessosImplBase que por sua vez, implementa a interface

ListaProcessos. A figura mostra também as classes de Processos (ProcessosCorretos,

ProcessolnterfaceCorreto, ProcessolnterfaceServico e ProcessolnterfaceWeb) herdam da

classe Skeleton _ProcessolmplBase, que implementa a interface Processo.
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4.8. Resumo dos Aspectos Principais Apresentados no Capitulo

Neste capitulo mostramos as classes desenvolvidas para implementacdo da arquitetura
apresentada no capitulo anterior. Inicialmente descrevemos as classes do nicleo basico do
SDF, com suas principais operacdes. Em seguida, mostramos as classes que auxiliam o
ntcleo do SDF a executar as atividades de deteccdo e diagndstico. Muitas destas classes sao
threads que executam atividades especificas para as classes principais do servigo.
Apresentamos as classes do Visualizador que permite aos usudrios acompanhar o estado

dos processos monitorados.

Definimos interfaces para possibilitar monitoria pelo SDF. Uma interface genérica,
chamada de ObjetosGerenciados, foi definida com o objetivo de fornecer um padrdo de
monitoria independente do tipo de objeto. Uma interface especifica para processos,
chamada de ObjetosSistemas, foi proposta e a monitoria sobre objetos desta natureza foi
implementada. Uma interface chamada de ObjetosRedes foi definida para monitorar
recursos de rede, tais como hubs e switch, mas ndao foi implementada por estar fora do

escopo do trabalho desta dissertacao.

As classes criadas para representar os diferentes tipos de processos investigados pelo SDF
também foram mostradas neste capitulo. Apresentamos como foi implementada a noc¢ao de
processo interface que tem por objetivo possibilitar a servigcos que nao implementam a

interface ObjetosSistemas serem monitorados pelo SDF.

Apresentamos diagramas de seqii€éncia que representam as atividades do SDF para detec¢ao
de falhas nos processos. Dividimos os diagramas pelos tipos diferentes de falhas que sao
detectadas pelo servico. Apresentamos também os diagramas de seqiiéncia que representam
as etapas do protocolo de acordo para retirada dos processos de uma maquina falha ou com

modulo SDF em estado falho.

Descrevemos também como implementamos as referéncias aos objetos SDF no servidor de

nomes € como estes objetos se comunicam sobre a plataforma CORBA.
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Testes e avaliacao de desempenho

Neste capitulo apresentaremos o resultado dos testes executados com o
Servico de Diagnéstico. As conclusoes sobre o desempenho do servico sao
apresentadas no final do capitulo.
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5. Testes e Avaliacao de Desempenho

Neste capitulo serdo descritos os testes realizados com o servico de diagndstico e as

conclusodes resultantes destes testes.

Os resultados dos testes foram encontrados utilizando a estatistica ndo-paramétrica [FM96].
Este tipo de estatistica é aplicavel a pequenas amostras e ¢ adequada para andlise de dados
qualitativos. Assumimos que os valores utilizados nas andlises estdao sujeitos a um nivel de

significancia de 5%, ou seja, um valor de erro tolerdvel de 5%.

O capitulo estd dividido da seguinte forma: no item 5.1 apresentamos o ambiente onde os
testes foram realizados; no item 5.2 definimos o que estamos medindo, ou seja, as métricas
que foram utilizadas nos testes; no item 5.3 descrevemos os experimentos feitos e
identificamos os objetivos dos testes; no item 5.4 apresentamos as amostras coletadas para
utilizac@o nos testes; no item 5.5 mostramos os resultados; e finalizamos no item 5.6 com

as conclusdes sobre o comportamento do servigo de diagndstico.

5.1. Ambiente dos Experimentos

Os testes foram realizados em mdaquinas PCs 300 Mhz, com 64 MB de memdria,
conectadas por uma rede Ethernet 10 Mbps. Estas mdquinas tinham como sistema
operacional o software Windows NT Server 4.0. A plataforma CORBA foi utilizada através
do uso do produto Visibroker 3.4 para Java, da Borland. Como visto no capitulo anterior, o

servico de diagndstico foi implementado em Java, utilizando a versdo 1.2.2 do JDK.

Os testes foram feitos com grupos de trés, cinco e sete maquinas com modulos do servigo.
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5.2. Definicao das Métricas

Nossos testes visaram medir o tempo8 de reconfiguracdo do grupo, quando detectada a
falha de processos. No caso de falhas individuais, este tempo compreende o periodo entre a
deteccdo/identificacdo da falha, pelo médulo local, até que o dltimo médulo’ do grupo
confirme a retirada do processo falho da sua lista de processos corretos. No caso de falha
de mdquina, o tempo de reconfiguracdo comeca a ser contabilizado apds o acordo para
retirada da maquina (isto €, de seus processos) do grupo e € finalizado quando o ultimo

modulo confirma esta retirada.

5.3.Descricao dos Experimentos e Objetivos

Para identificar o tempo de reconfiguracdo do grupo quando detectada a falha de processos

monitorados, realizamos dois tipos distintos de testes.

No primeiro teste, forcamos a falha individual de um processo através da parada deste, uma
falha do tipo crash, onde o processo pdra e ndo realiza nenhuma computacio depois disso.
Isto foi feito por executar simultdneamente as teclas “control ¢” sobre a janela do Windows

onde estava rodando o processo. Com este teste visamos identificar :

1) se o aumento do niimero de processos no grupo impacta no tempo de retirada
de um processo falho;

2) se o aumento do niimero de mdquinas com modulos SDF impacta no tempo
necessdrio para retirada de um processo falho do grupo.

8 . . . .
Todos os tempos descritos neste capitulo referem-se a valores em milisegundo, exceto quando dito,

claramente, outra unidade de tempo.

9 - 1.e L " . . L . . . PR L

A expressdo dltimo médulo ndo implica em uma ordem pré-estabelecida. Significa apenas o dltimo médulo a

enviar a confirmacao de retirada do processo da lista de processos corretos.
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No segundo teste, forcamos a falha de uma madaquina com processos monitorados por
desconectd-la fisicamente da rede. Desta forma, a mdquina fica impossibilitada de emitir
respostas as solicitagdes que estdo sendo feitas, da mesma forma como acontece quando a

maquina € desligada. O objetivo deste teste era identificar :

1) Se o aumento do niimero de processos na mdquina aumenta o tempo de
reconfiguracdo do grupo em casos de falha desta mdquina;

2) Se o aumento do niimero de mdquinas com médulos SDF aumenta o tempo de
reconfiguracdo para retirada dos processos de uma mdquina que falhou.

5.4. Amostras Para Utilizacao nos Testes

As tabelas 1 e 3 representam o conjunto das amostras coletadas para os testes sobre o
servico de diagndstico. Subdividimos estas tabelas em trés partes: Amostra, Niimero do

Caso e Estatisticas.

A tabela 1 estd relacionada ao primeiro teste. Nesta tabela, em Amostra apresentamos o
nimero de maquinas com moédulos do servico de diagnéstico (MAQ), o niimero total de
processos no grupo (PROC), e o nimero da amostra (NUM). Em Nimero de Caso,
mostramos os valores encontrados nos testes. Para cada amostra repetimos o teste dez
vezes, sob as mesmas condi¢des (ndmero do caso 1, 2, 3 .... até 10). Na parte de Estatisticas

apresentamos a média, mediana e desvio padrdo de cada amostra.

Os valores apresentados nesta tabela estdo em milisegundos e representam tempos de
reconfiguracdo do grupo decorrente da falha de um processo. Na Tabela 1 podemos
perceber, por exemplo, que a amostra nimero (NUM) 3, refere-se a um grupo de 15
processos (PROC) distribuidos em 3 maquinas (MAQ). Nesta amostra, no nimero de caso
5, o tempo de reconfiguracdo encontrado para a retirada de um processo falho do grupo foi

de 20 milisegundos.
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Tabela 1. Sintese dos dados encontrados apos os testes de retirada de processos individuais do grupo

(todos os dados).
Amostra Nimero do Caso Estatisticas
MAQ | PROC | NUM | 1 2 3 4 5 6 7 8 9 10 Média | Mediana| Desv(A)
3 3 1 111| 30 [ 120 40 | 30 | 30 | 30 | 40 | 40 40 51.10 40.00 34.33
7 2 | 120 100| 51 | 30 | 50 | 20 | 40 | 40 | 3t 40 52.20 40.00 3217
15 3 |541]| 50| 30|40 (20| 21| 30| 20 | 160 20 93.20 30.00 162.94
5 3 4 90 | 60 | 50 [ 50 | 40 | 41 | 40 | 50 | 50 50 52.10 50.00 14.67
7 5 | 150 71| 60 | 30 | 50 | 30 | 50 [ 30 [ 30 50 55.10 50.00 36.33
15 6 |351| 60| 60| 30| 61 [ 40 [ 40 | 40 | 40 50 77.20 45.00 96.80
7 3 7 |351[ 60| 60| 30| 61| 40 | 40 | 40 | 40 30 75.20 40.00 97.62
7 8 120| 31 [ 170 40 [ 50 | 30 [ 70 | 111 | 60 40 72.20 55.00 46.61
15 9 |200]| 60 | 91 | 60 | 40 | 40 | 40 | 40 | 41 40 65.20 40.50 50.17

Ao comecar uma nova amostra, reinicializamos o servico e em seguida executamos a
seqiiéncia de testes cujos valores estdo apresentados nos numeros de casos da Tabela 1.
Examinando esta tabela, podemos perceber que os tempos encontrados no nimero de caso
1 sao bem maiores do que os outros nimeros de caso. Isto se da pois estes tempos refletem
as inicializacdes do SDF para a manipulacido de processos que tenham falhado. Por isso,
valores do ntimero de caso 1 foram desconsiderados uma vez que refletem mais do que a
retirada do processo falho do grupo, ou seja, estes valores englobam mais do que o tempo

de reconfiguragdo do grupo que € o valor que nos interessa nos testes.

Excluimos também valores extremos da tabela 1, conhecidos como outliers, com 210 >

1,96. Estes tempos correspondem a 5 % das amostras encontradas, conforme pode ser visto
na Tabela 1.1. Nesta tabela, o percentual acumulativo acima de 95%, corresponde a valores
de tempo de reconfiguragio maiores do que de 100 milisegundos. E possivel ver também a
freqiiéncia dos valores de tempo de reconfiguragdo e o percentual que eles representam

dentro do conjunto das amostras.

10°2 representa o intervalo de confianca (definido neste trabalho em 95%) que é obtido pela multiplicagio de

2 pelo desvio padrdo amostral. 2 = (X - X)/C
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Tabela 1.1. Valores encontrados nas amostras da Tabela 1

Tempo de Freqiiéncia Percentual Percentual
Reconfiguracao (ms) Acumulativo
20 4 4.9 49
21 1 1.2 6.2
30 15 18.5 24.7
31 2 2.5 27.2
40 25 309 58.0
41 2 2.5 60.5
50 12 14.8 753
51 1 1.2 76.5
60 9 11.1 87.7
61 2 2.5 90.1
70 1 1.2 91.4
71 1 1.2 92.6
91 1 1.2 93.8
100 1 1.2 95.1
111 1 1.2 96.3
120 1 1.2 97.5
160 1 1.2 98.8
170 1 1.2 100.0
Total 81 100

A tabela 2 reflete as exclusdes de 2 > 1,96, representando apenas os dados de falhas

individuais de processos que serdo utilizados nos testes cujos resultados estao descritos no

item 5.5 deste capitulo.
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Tabela 2. Sintese dos dados encontrados apos os teste de retirada de processos individuais do grupo
(excluidos valores extremos).

Amostra Nimero do Caso Estatisticas

MAQ | PROC | NUM | 1 2 3 4 5 6 7 8 9 10 Média | Mediana| Desv(A)
3 3 1 30 40 | 30 | 30 | 30 | 40 | 40 40 35.00 35.00 5.35

7 2 51| 30| 50 | 20 | 40 | 40 | 31 40 37.75 40.00 10.43

15 3 50| 30| 40| 20| 21 [ 30 | 20 20 28.88 25.50 11.15

5 3 4 60 | 50 [ 50 | 40 | 41 | 40 | 50 | 50 50 47.89 50.00 6.53

7 5 71| 60| 30 | 50| 30 | 50 | 30 | 30 50 44.56 50.00 15.31

15 6 60 | 60 | 30 | 61 | 40 | 40 | 40 | 40 50 46.78 40.00 11.33

7 3 7 60 | 60 | 30 | 61 | 40 | 40 | 40 | 40 30 44.56 40.00 12.52)

7 8 31 40 | 50 | 30 | 70 60 40 45.86 40.00 14.95

15 9 60 | 91 | 60 | 40 | 40 | 40 | 40 | M 40 50.22 40.00 17.54

A Tabela 3 esta relacionada com o segundo tipo de teste que realizamos, falha de uma das
maquinas do grupo com processos monitorados. Como na tabela 1, na tabela 3 em Amostra
apresentamos o nimero de mdquinas com médulos do servico de diagnéstico (MAQ) e o
nimero da amostra (NUM). No entanto, nesta tabela PROC refere-se a quantidade de
processos existentes na maquina falha. Em ndmero de caso, mostramos os valores
encontrados nos testes. Para cada amostra repetimos o teste de falhar uma mdquina do
grupo dez vezes, sob as mesmas condi¢des (Numero do Caso 1,2, 3 .... até 10). Na parte de
Estatisticas apresentamos a média, mediana e desvio padrdo de cada amostra. Todos os
valores desta tabela representam tempos de reconfiguracdo do grupo, em milisegundos,

decorrentes de falha de uma méaquina com processos monitorados pelo SDF.

Por exemplo, olhando a tabela 3 podemos ver que a amostra nimero (NUM) 5, corresponde
a um grupo com cinco maquinas (MAQ). Nesta amostra, falhamos uma méquina contendo
trés processos (PROC) monitorados. Repetimos este teste dez vezes encontrando os
resultados existentes nos nimeros de caso 1, 2, 3... 10. O nimero de caso 7 apresenta um

tempo de reconfiguracdo do grupo de 80 milisegundos.
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Tabela 3. Sintese dos dados encontrados apos os testes de retirada de processos de uma maquina que
falhou (todos os dados)

Amostra Numero do Caso Estatisticas

MAQ [PROC|NUM| 1 |2 |3 |4|5|6|7]|8]9 10 Média | Mediana| Desv(A)
3 1 7 |30|30]|40|60|30|41]|30]30]41 20 35.20 30.00 10.91

3 2 |50([50|40|40]|40]|51]|40(40(50 40 4410 40.00 5.30

6 3 |80|60]|50]|60|60|90|60|70][60 65 65.50 60.00 11.65

5 1 4 |70|50]40]|50|50|50]|40]|40]50 50 49.00 50.00 8.76

3 5 |80|70]|80]|80|80(|101|80|90]80 80 82.10 80.00 8.14

6 6 |120)120(111]110J110|110)120(120]|110 201 123.20 115.50 27.77

Também neste caso, excluimos da Tabela 3 valores extremos, os outliers, com 2 > 1,96,

que representaram 5% dos valores das amostras encontradas conforme pode ser visto na
Tabela 3.1. Nesta tabela, o percentual acumulativo acima de 95%, corresponde a valores de

reconfiguracdo maiores do que de 120 milisegundos. Esta tabela apresenta também a

freqiiéncia e o percentual dos tempos de reconfiguragdo encontrados nas amostras.

Tabela 3.1. Valores encontrados nas amostras da tabela 3

Tempo de Freqiiéncia Percentual Percentual
Reconfiguracao (ms) Acumulativo
20 1 1.7 1.7
30 5 8.3 10.0
40 10 16.7 26.7
41 2 33 30.0
50 10 16.7 46.7
51 1 1.7 48.3
60 6 10.0 583
65 1 1.7 60.0
70 3 5.0 65.0
80 8 133 78.3
90 2 33 81.7
101 1 1.7 83.3
110 4 6.7 90.0
111 1 1.7 91.7
120 4 6.7 98.3
201 1 1.7 100.0
Total 60 100.0
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Depois de aplicadas as exclusdes dos extremos temos como resultado a tabela 4. Esta tabela

representa os dados de retirada de processos que residem em maquinas que falharam.

Tabela 4. Sintese dos dados encontrados apos os testes de retirada de processos de uma maquina falha
(excluidos os valores extremos)

Amostra Numero do Caso Estatisticas
MAQ |PROC{NUM | 1|2 |3|4|5|6|7]|8]9 10 Média |Mediana| Desv(A)
3 1 1 30|30)40|60|30(41]30]|30]41 20 35.20 30.00 10.91
3 2 50|50|40 40| 40|51 ]|40|40]50 40 4410 40.00 5.30
6 3 80|60 |50(|60|60(90|60|70]60 65 65.50 60.00 11.65
5 1 4 70]|50| 40|50 50 (|50|40|40]50 50 49.00 50.00 8.76
3 5 80|70|80 (80|80 (1018090180 80 82.10 80.00 8.14
6 6 |120]120f{111{110f{110{110{120|120{110 114.56 111.00 5.17

No item seguinte veremos os resultados dos testes sobre os dados das tabelas 2 e 4. Estes

testes visam responder as suposi¢Oes apresentadas no item 5.3.

5.5. Resultados Estatisticos dos Testes

Utilizamos testes da estatistica ndo-paramétrica sobre os valores encontrados nas tabelas 2 e

4. Escolhemos estes testes por serem aplicdveis a pequenas amostras (n<30) e adequados

para andlise de dados qualitativos. A estatistica ndo-paramétrica independe dos pardmetros

populacionais e de suas respectivas estimativas [FM96]. Com estes testes ndo € necessario

supor uma distribuicao normal da varidvel na populacdo. Dentre os testes ndo-paramétricos

utilizamos os teste de Kruskal-Wallis e de Mann-Whitney.

O objetivo geral dos testes foi determinar se existe relacdo de igualdade de média entre as

amostras coletadas, ou seja se o tempo de reconfiguragdo do grupo permanece constante

com o aumento de processos ou médulos SDF. O teste de Kruskal-Wallis foi utilizado para

decidir se n amostras independentes (n> 2), contendo os tempos de reconfiguracio do
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grupo em casos de falha, provinham de populacdes'' com médias iguais. Quando provado

que elas vinham de médias diferentes, aplicamos o teste de Mann-Whitney.

O teste de Mann-Whitney € usado para testar se duas amostras independentes foram
retiradas de populagdes com médias iguais. E a alternativa ao teste paramétrico para
igualdade de médias, j& que neste caso ndo é exigida nenhuma consideracdo sobre as
distribui¢des populacionais e suas variancias. Utilizamos este teste para verificar, de duas
em duas, quais as amostras que mostravam diferencas significativas nas médias, ou seja
quais amostras que apresentaram diferencas nos valores médios de tempo de

reconfiguracdo do grupo.

Tanto nos testes de Kruskal-Wallis como nos testes de Mann-Whitney uma diferenca
significativa é encontrada quando o valor calculado do Asymp. Sig'? é menor do que 0.05.

As férmulas dos testes podem ser encontradas em [FM96, Spi93].

Para simplificar o trabalho de andlise dos resultados utilizamos o software SPSS for
Windows 8.0.0 [SNCKR98]. A seguir veremos os resultados encontrados em cada uma das
categorias de falha testada (falhas de processos individuais e falhas de maquina com

processos monitorados).

5.5.1. Retirada de Processos por Falhas Individuais

Os testes aplicados foram baseados na tabela 2 do item 5.4 e visam identificar:

1) Se o aumento do niimero de processos no grupo impacta no tempo de

retirada de um processo falho.

Para isso aplicamos o teste de Kruskal-Wallis entre as amostras com quantidades diferentes
de processos (trés, sete e quinze) mas com a mesma quantidade de maquinas. Nao

encontramos diferencas significativas no valor médio de tempo de reconfiguragdo (valor do

! Populagdo, no contexto desta dissertacdo, refere-se a todos os tempos de reconfiguragio do grupo por causa
de uma falha.
'2 Asymp.Sig ¢ a medida de nivel de significincia, ou seja o valor do erro tolerdvel de 5% (0.05).
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Asymp. Sig.<0.05) com trés maquinas (amostras ndmero 1, 2 e 3 com Asymp. Sig =
0.142), com cinco maquinas (amostras numero 4, 5 e 6 com Asymp. Sig. = 0.763) e com
sete maquinas (amostras nimero 7, 8 € 9 com Asymp. Sig=0.699). Estes resultados foram
obtidos através do uso do SPSS e as tabelas resultantes dos testes encontram-se no Anexo

(tabelas A, B e C respectivamente).

Com os resultados encontrados, podemos dizer que o aumento do nimero de processos no
grupo ndo impactou, de forma significativa, no tempo necessdrio para retirada de um
processo falho, dadas as amostras coletadas. Isto nos leva a concluir que o servico de
diagnéstico se comporta de forma similar na retirada de um processo que falhou em um
grupo com poucos processos ou com muitos (considerando a mesma quantidade de
mdquinas com mddulos SDF). A explicagdo disto pode ser fornecida pela arquitetura do
SDF. O médulo que detecta e identifica a falha solicita, através de threads, que os outros
modulos retirem o processo falho da sua lista de processos corretos e, em cada médulo, esta
acdo € feita em memoria com velocidade alta, ndo importando se o grupo tem poucos ou

muitos processos.

2) Se o aumento do niimero de mdquinas com moédulos SDF impacta no tempo

necessdrio para a retirada de um processo falho do grupo.

Neste caso, o teste de Kruskal-Wallis foi aplicado em amostras com diferentes quantidades
de mdaquinas, mas com a mesma quantidade de processos. Testamos, inicialmente, as
amostras nimero 1, 4 e 7, que se referem a um grupo de trés processos em trés, cinco e sete
maquinas, respectivamente. O resultado deste teste indicou que existe uma diferenca
significativa nas médias (Asymp. Sig = 0.011), ou seja que houve uma diferenca nas
médias de tempo de reconfiguracdo quando comparadas as amostras. Em seguida, o mesmo
teste foi repetido para as amostras numero 2, 5 e 8, de um grupo composto por sete
processos em trés, cinco e sete maquinas e, neste caso, encontramos nos testes um resultado
ndo significativo, Asymp. Sig = 0.669. Finalmente, para as amostras nimero 3, 6 € 9, de
quinze processos em trés, cinco e sete maquinas, com a aplicacio dos testes de Kruskal-

Wallis foi encontrado um resultado significativo de diferencas nas médias dos tempos de
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reconfiguracdo, Asymp. Sig. = 0.008. As tabelas D, E, e F, encontradas no Anexo, contém

os resultados dos testes de Kruskal-Wallis aplicados sobre estas amostras.

Como o teste de Kruskal-Wallis aplicado sobre as amostras nimero 1, 4 e 7 e sobre as
amostras nimero 3, 6 e 9 apresentou uma diferenga significativa das médias encontradas
dos tempos de reconfiguracdo, foi aplicado sobre estes conjuntos de amostras o teste de
Mann-Whitney. Analisando todos os resultados dos testes vimos que eles nao foram
concludentes quanto a se existe um impacto no tempo de retirada de um processo falho com
o aumento do nimero de miquinas com mddulos SDF. As tendéncias neste caso, devem

aparecer em testes com um niimero maior de maquinas.

5.5.2. Retirada de Processos por Falha da Maquina Onde Este Reside

Neste item, os testes aplicados, foram baseados nos valores existentes na tabela 4 e tém por

objetivo identificar:

1) Se o aumento do niimero de processos na mdquina aumenta o tempo de

reconfiguracdo do grupo em casos de falha desta mdquina.

Para investigarmos esta hipétese, aplicamos o teste de Kruskal-Wallis entre as amostras
com quantidades diferentes de processos na maquina falha (um, trés e seis), mas em um
grupo com a mesma quantidade de maquinas (trés), respectivamente as amostras 1,2 e 3 da
tabela 4. O resultado deste teste encontra-se na tabela G do Anexo e indica uma diferenca
significativa nas médias dos tempos de reconfiguracdo das amostras (Asymp. Sig. = 0.00,
ou seja, < 0.05). Fizemos este mesmo teste para as amostras 4, 5 e 6 (cinco maquinas com
moédulos SDF e quantidades distintas de processos na maquina falha, respectivamente, um,
trés e seis). Também neste caso, os resultados apontam uma diferenca significativa das

médias (Asymp. Sig. =0.00), como pode ser visto na tabela H do Anexo.

Como no teste de Kruskal-Wallis foi indicado que as amostras 1, 2 e 3 provinham de

populagdes com médias diferentes aplicamos o teste de Mann-Whitney, para identificarmos
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se, considerando de duas em duas amostras, os resultados encontrados indicam também
uma diferenca nas médias. O resultado indicou que entre as amostras 1 e 2 o de Asymp.
Sig. = 0.051 (tabela I do Anexo), indica um valor limite do nivel de significancia, que € de
0.05. Entre as amostras 2, e 3 o resultado foi significativo com Asymp. Sig. =0.00 (tabela J
do Anexo), e entre as amostras 1 e 3 o valor também foi bastante significativo com Asymp.

Sig. = 0.00 (tabela L do Anexo).

Em seguida, considerando as amostras 4, 5 e 6, aplicamos o teste de Mann-Whitney entre as
amostras 4 e 5 e entre as amostras 5 e 6. Nestes dois casos a diferenca foi altamente

significativa (Asymp. Sig. = 0.000), como pode ser visto nas tabelas M e N do Anexo.

Como resultado dos testes aplicados, podemos concluir que a quantidade de processos
residentes em uma mdquina falha impacta no tempo necessario para reconfiguracdo do
grupo. Falhas de maquinas que t€m muitos processos monitorados provocam no grupo
reconfiguracdes mais demoradas do que as de mdquinas com poucos Pprocessos
monitorados. Isto se dd porque com mais processos a serem retirados, aumenta o tempo
para o envio da confirmacdo de retirada e aumenta o tempo necessdrio pelo coordenador
para processar todas estas mensagens. Como isto acontece em todos os mddulos entdo o

tempo total da reconfiguracdo do grupo aumenta.

2) Se o aumento de niimeros de mdquinas com modulos SDF aumenta o tempo

de reconfiguracdo para retirada dos processos de uma mdquina falha.

Com este teste visamos identificar se com o aumento de maquinas com moédulos SDF
aumenta o tempo de reconfigurac@o por falha de uma destas maquinas. Para isto aplicamos
o teste de Mann-Whitney entre as amostras com quantidades diferentes de maquinas mas
com o mesmo nimero de processos (amostras 1 e 4 ; 2 e 5 ; 3 e 6, da tabela 4). Nao
aplicamos o teste de Kruskal-Wallis pois as amostras foram retiradas de trés e cinco
maquinas (n=2). O resultado do teste de Mann-Whitney nas amostras 1 e 4 encontra-se na
tabela O do Anexo e indica uma diferenca significativa das médias (Aymp. Sig. =0.009), ou
seja, houve um aumento do tempo necessdrio para a reconfiguracdo com o aumento do

nimero de miquinas com médulos SDF. Da mesma forma, para as amostras 2 e 5 e para as
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amostras 3 e 6, os resultados dos testes mostram diferengas significativas nas médias

(Asymp. Sig = 0.000), como pode ser visto nas tabelas P e Q do Anexo.

Com estes testes foi possivel concluir que hd diferenca nas médias dos tempos de
reconfiguracdes, por causa de uma falha de miquina, com o aumento de maquinas com
moédulos SDF no grupo. Isso implica dizer que hd um impacto no tempo necessario para a
reconfiguracdo, a depender da quantidade de médulos SDF existentes no grupo. Este era
um resultado esperado pois com o aumento de moédulos SDF no grupo € necessdria uma
quantidade maior de mensagens para solicitar a retirada dos processos da mdaquina que
falhou. Além disso, o tempo total para recebimento das confirmacdes de retirada dos
processos de todos os modulos SDF aumenta na medida em que cresce o nimero de

modulos.

5.6.Sintese dos Resultados Encontrados nos Testes

Neste capitulo foram descritos os testes executados sobre o servigo de diagndstico de falhas
e os resultados encontrados. Utilizando estatistica ndo-paramétrica, analisamos as amostras
coletadas e chegamos a algumas conclusdes sobre o desempenho do SDF quando ocorrem
falhas individuais de processos monitorados e falhas de mdquinas com processos

monitorados.

Inicialmente tratamos de falhas de processos individuais e do tempo necessdrio para
reconfiguracdo do grupo neste caso. Pelos testes aplicados concluimos, com base nas
amostras coletadas, que o aumento do nimero de processos no grupo ndo impacta de forma
significativa no tempo de retirada de um processo falho. Os testes foram feitos para grupos
com trés, sete e quinze processos em trés maquinas, cinco maquinas e sete maquinas. Este
resultado era esperado visto que o moédulo SDF solicita a retirada do processo falho aos
outros modulos SDF através de threads independentes. Nos mddulos, as listas de processos
corretos e falhos sdo estruturas em memoria que s@o percorridas muito rapidamente, o que

ndo acarreta em maiores tempos com o aumento do nimero de processos no grupo.
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No gréfico 5.1, podemos perceber que independente da quantidade de mdquinas com
moédulos SDF (3 MAQ, 5 MAQ e 7 MAQ), o aumento do nimero de processos no grupo (3
PROC, 7 PROC e 15 PROC ), ndo representou um aumento no tempo de reconfiguracdo, Tr

(ms), quando ocorre a falha de um dos processos.

Tr (ms)
60,00
50,00
40,00 O3 PROC
30,00 - H7 PROC
20,00 - 15 PROC
10,00 -

0,00 -

3MAQ S5MAQ 7MAQ

Figura 5.1 — Grafico representando falhas de processos individuais em grupos com quantidades de

processos diferentes (3,7 e 15)

O outro teste, relativo a falhas individuais dos processos, visava verificar se o aumento do
nimero de miquinas com moédulos SDF no grupo impacta no tempo necessdrio para a
retirada de um processo que falhou. Os resultados dos testes aplicados, neste caso, ndao
foram concludentes. Possivelmente as tend€ncias somente aparecam com um nimero maior

de maquinas com médulos SDF no grupo.

Em seguida foi considerada a retirada do grupo de processos monitorados que se tornaram
falhos por falha da mdquina onde eles residiam. A primeira hipétese que averiguamos com
os testes era se o aumento do nimero de processos na mdquina aumentava o tempo de
reconfiguracdo do grupo. Os resultados dos testes sobre as amostras indicaram que o
nimero de processos residentes em uma maquina falha impacta no tempo necessdrio para
reconfiguracdo do grupo. Esta tendéncia pode ser bem visualizada no grafico apresentado
na figura 5.2 cujos dados foram retirados da tabela 2. Neste gridfico vemos as médias
encontradas nas reconfiguracdes de dois grupos; um com trés e outro com cinco maquinas.

Nos dois casos, € possivel perceber que o tempo para reconfiguracdo do grupo, Tr (ms),
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aumentou se a maquina falha tinha uma quantidade maior de processos (1 PROC, 3 PROC

ou 6 PROC).

Tr (ms)
140,00
120,00 -
100,00

80,00
60,00
40,00 -
20,00 +

0,00 A

01 PROC
B3 PROC
86 PROC

3 MAQ 5 MAQ

Figura 5.2- Grafico das médias de tempo de reconfiguraciao quando ocorre falha de uma maquina —

visdo por niimero de maquinas no grupo.

A outra hipotese testada foi se o aumento do nimero de mdquinas com médulos SDF
impacta no tempo necessario para reconfiguracio no caso de falha de uma destas mdquinas.
Os resultados dos testes apontaram também para um aumento no tempo de reconfiguragdao
com o aumento do nimero de médulos SDF. Esta tendéncia pode ser visualizada no grafico
apresentado na figura 5.3 onde os dados da tabela 2 foram coletados e arrumados. Neste
gréfico, € possivel perceber que com o aumento do nimero de maquinas com médulos SDF
no grupo (de 3 para 5) houve um aumento do tempo de reconfiguracdo, nos trés casos

testados (maquina falha com um processo, com trés processos ou com seis processos).

Tr (ms)
150,00

100,00 O3 MAQ

50,00 I@ 85 MAQ

1 PROC 3PROC 6PROC

Figura 5.3 - Grafico das médias de tempo de reconfiguracio quando ocorre falha de uma maquina —

vis@o por nimero de maquinas no grupo.
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Isto se da pois o tempo é medido no inicio da solicitacdo de reconfiguragdo, por parte do
coordenador do grupo, até que o ultimo modulo SDF informe a retirada da lista do ultimo
processo da maquina que falhou. Com uma quantidade maior de médulos este tempo tende

a aumentar proporcionalmente.

Os resultados encontrados nos testes sugerem que a monitoria de aplicagdes com muitos
processos em vdrias maquinas devem acontecer através de dominios de tolerancia a falhas,
conforme apresentado no capitulo 3. Isto diminuird a quantidade de mensagens na rede para
monitoria dos processos €, em redes onde ndo existe boa laténcia, pode diminuir também os
tempos para reconfiguracdo do grupo. Neste caso, o acordo serd restrito aos médulos SDF
no dominio. Contudo, outros testes devem ser feitos para verificar o comportamento do

SDF nestas condi¢des.



Capitulo 6

Especificacoes de Tolerancia a Falhas
CORBA (FT-CORBA).

Neste capitulo apresentaremos o padrao FT-CORBA e relacionaremos os
componentes do Servico de Diagnéstico com os componentes propostos
neste padrao.
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6. Especificacoes de Tolerancia a Falhas CORBA (FT-CORBA).

Atualmente muitas aplicagdes, que necessitam de um alto grau de confiabilidade, t€m sido
desenvolvidas utilizando o paradigma de orientacdo a objetos sobre uma plataforma
CORBA. Como resultado disto, a OMG langou em abril de 2000, um conjunto de
especificacdes para introduzir aspectos de tolerancia a falhas no padrao CORBA [OMGO00].
Estas especificacdes contemplam aspectos de tolerdncia a falhas que ndo existiam no
padrao CORBA original [OMG96] e visam o desenvolvimento de aplicacdes com um alto

nivel de confiabilidade.

As especificacoes FT-CORBA atendem apenas a aspectos basicos de tolerincia a falhas,
definindo algumas interfaces genéricas, de fécil entendimento, e uteis a aplicacdes que
necessitam de tolerincia a falhas em sistemas distribuidos. Apenas alguns compromissos
foram assumidos pela OMG. Em particular, para prover interoperabilidade entre produtos
de fabricantes diferentes, outras interfaces e protocolos devem ser definidos posteriormente.
Por enquanto, segundo a OMG, as necessidades que ndo sdo supridas por esta especificagao

podem ser atendidas por solugdes proprietarias.

A forma de redundancia, pela qual o padrao FT-CORBA prové tolerancia a falhas, € a
replicagdo de objetos. Através de replicacio de componentes importantes € possivel ter
maior confiabilidade no sistema e aumentar a disponibilidade dos recursos. O FT-CORBA
prové suporte a redundancia permitindo que clientes facam requisicoes a diferentes réplicas
de um objeto servidor utilizando a mesma chamada. Suporta um conjunto de estratégias de
tolerancia a falhas, incluindo técnicas de replicacio e definicdo de propriedades de

tolerancia a falhas para cada grupo de objeto replicado.

Nos itens a seguir veremos uma breve descricdo do padrio FT-CORBA, conforme
especificacdo descrita em [OMGO00], e a relacdo que podemos fazer dos componentes

definidos neste padrdo com o servigco de diagndstico.

Os conceitos bdsicos e a arquitetura do padrdo serdo descritas resumidamente no item 6.1
desta dissertacdo. No item 6.2 apresentaremos as dreas de gerenciamento para as quais

foram especificados protocolos e interfaces, a saber: gerenciamento de replicacio,
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gerenciamento de falhas e gerenciamento de recuperacio e logging. Daremos uma énfase
especial a drea de gerenciamento de falhas por ser esta parte da especificagdo que mais nos
interessa. No item 6.3 faremos um paralelo entre componentes especificados no padrao FT-
CORBA e os propostos na arquitetura do SDF. Mostraremos como a infraestrutura do SDF
foi adaptada para monitorar objetos que implementam a interface PullMonitorable do
padrao FT-CORBA. Finalizaremos, no item 6.4, fazendo um resumo dos principais topicos

vistos neste capitulo.

6.1.Infraestrutura do Padrao FT-CORBA

No padrao FT-CORBA, para tornar um objeto tolerante a falhas, varias réplicas sdo criadas
e gerenciadas como um grupo de objetos. Cada objeto individual tem sua referéncia e o
grupo todo tem uma referéncia de grupo, IOGR (Interoperable Object Group Reference).
Esta referéncia ao grupo € usada no momento em que um cliente necessita solicitar um
servico a um objeto replicado. Independente do tipo de replicacdo adotada (passiva, ativa,
semi-ativa) por causa da abstracdo do grupo de objetos, os clientes ndo ficam cientes que
existem réplicas do objeto e que acontecem falhas e recuperacdo em algumas destas
réplicas. Além disto, para cada grupo de objetos é associado um conjunto de propriedades
de tolerancia a falhas. E possivel definir propriedades que se aplicam a todos os objetos do

grupo ou entdo a todos os objetos de um tipo especifico.

Muitas aplicagdes que necessitam de tolerancia a falhas sd@o grandes e complexas, sendo
inapropriado manipular este tipo de aplicacio como uma tnica entidade. O conceito de
dominios de tolerancia a falhas foi introduzido para facilitar o gerenciamento deste tipo de
aplicacdo. Cada dominio de tolerdncia a falhas consiste em vdrias miquinas e grupos de
objetos. Associado a cada dominio estd um conjunto dos componentes definidos na
infraestrutura de tolerancia a falhas FT-CORBA (replication manager, fault notifier e fault
detectors), os quais atuam exclusivamente dentro deste dominio. Segundo a especificacdo,
um objeto pertence apenas a um grupo e dominio de tolerancia a falhas. Grupos de objetos

tém objetos em diversas maquinas.
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A figura 6.1 mostra dois diferentes dominios de tolerancia a falhas, DOM1 e DOM?2, onde
existem grupos de objetos replicados. Cada dominio de tolerancia a falhas € representado
por um circulo tracejado na figura. O grupo A € composto pelos objetos Al, A2 e A3, o
grupo B pelos objetos B1, B2 e B3, o grupo C pelos objetos C1 e C2 e o grupo de objetos D
pelos objetos D1 e D2. O dominio DOMI contém os grupos A e C e o dominio DOM2
contém os grupos B e D. As maquinas 1 e 2 estdo no dominio DOMI, as maquinas 4, 5 e 6
estdo no dominio DOM2 e a mdquina 3 pertence aos dois dominios ja que o objeto A2 esta

no dominio DOMLI e o objeto B2 faz parte do dominio DOM?2.

DOM1 DOM2

- T T 7T TN
Ve ~ /7 N

2 NI TR CTIN
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H“—J/

Figura 6.1 - Dominios de toleriancia a falhas com seus grupos de objetos replicados.

Para cada dominio de tolerancia a falhas existe um replication manager, um fault notifier e
Sfault detectors. A nivel 16gico, existe apenas uma instancia do replication manager ¢ do
fault notifier para cada dominio de tolerancia a falhas. Mas, fisicamente, eles estdo

replicados para proteger contra falhas, da mesma forma que os objetos da aplicacdo. Fault
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detectors estdo divididos em object fault detectors, process fault detectors e host fault

detectors.

Todos os tipos de fault detector sdo baseado em timeout. Os object fault detectors sao
monitorados por process fault detectors e estes, por sua vez, sdo monitorados pelo host
fault detector, que € replicado para tolerar falhas. Todos os tipos de fault detectors reportam
falhas para o fault notifier, que repassa estas notificagdes para o replication manager, fault
analyzer e para outros consumers que estejam registrados. Por eficiéncia, os fault detectors
que monitoram os objetos da aplicacd@o sdo tipicamente localizados na mesma mdaquina que

0 objeto.

A especificacio FT-CORBA para gerenciamento de falhas ndo limita o nimero nem a
forma como estdo arrumados estes fault detectors em um dominio de tolerancia a falhas.
Diferentes tipos de arranjos sdo possiveis. Em um sistema grande, com muitas maquinas,
eles podem estar arrumados em uma estrutura hierdrquica por uma questdo de

escalabilidade.

Levando em consideragdo o dominio DOM1 mostrado na figura 6.1, apresentamos 0s
componentes da arquitetura FT-CORBA neste dominio de tolerancia a falhas na figura 6.2.
Por motivo de simplificagdo representamos apenas as maquina 1 e 2 do dominio DOMI1.
Nesta figura vemos os trés tipos de fault detectors (object, process, host) e o fault notifier.
Vemos também o fault analyzer, o replication manager e os consumers, que se registram
no notificador para receber informacdes de eventos de falhas. Estes componentes serdo
explicados detalhadamente nos itens 6.2.1 e 6.2.2. As setas tracejadas da figura 6.2 indicam

monitoria e as setas continuas indicam eventos de falhas que estao sendo reportados.
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Figura 6.2 - Componentes definidos na arquitetura de tolerancia a falhas FT-CORBA

No item seguinte veremos as dreas onde foram especificados os componentes da

infraestrutura FT-CORBA.

6.2.Servicos de Gerenciamento da Especificacao FT-CORBA

A infraestrutura proposta na especificacdo de Tolerancia a Falhas CORBA ¢é composta de
varios componentes, como Vvisto no item anterior, que sdo implementacdes de objetos
CORBA. Estes componentes dividem-se nas dreas onde o padrdao FT-CORBA especificou
protocolos e interfaces, a saber: gerenciamento de replicagdo, gerenciamento de falhas e
gerenciamento de recuperagdo e logging. O gerenciamento de replicacdo é composto pelos
servicos de gerenciamento de propriedades, gerenciamento de grupo de objetos e fabrica
genérica. No gerenciamento de falhas temos a definicdo das interfaces de detecgcdo de

falhas, de notificacdo de falhas e de andlise de falhas. E por fim, o gerenciamento de
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recuperacdo e logging define os mecanismos para transferéncia de estado de objetos e

recuperacdo de réplicas que falharam.

A seguir, faremos um resumo dos principais componentes e interfaces dos tipos de

gerenciamento especificado no padrao FT-CORBA.

6.2.1. Gerenciamento de Replicacao

No gerenciamento de replicacdo, a especificagio FT-CORBA define o componente
replication manager. E responsabilidade do replication manager a manutengio dos objetos
replicados existentes no dominio de tolerancia a falhas ao qual ele estd vinculado. Ele
controla a criacio de novas réplicas (entradas) e as saidas, normais ou por falha, de réplicas
de um grupo de objetos. Na criacdo de novas réplicas o replication manager utiliza o objeto
fabrica genérica, que negocia com os objetos fdbricas locais a criagdao de uma nova réplica

nas diferentes maquinas.

Cada grupo de objetos tem associado um conjunto de propriedades, no dominio de
tolerancia a falhas, que podem ser definidas quando o grupo € criado, ou mesmo enquanto a
aplicagdo executa seu processamento. Estas propriedades incluem: o tipo de replicacdo
existente no grupo, ReplicationStyle; o tipo de adicio de um objeto ao grupo,
MembershipStyle; se € responsabilidade da aplicacdo ou da infraestrutura de tolerancia a
falhas manter a consisténcia do grupo, ConsistencyStyle; o estilo da monitoria sobre o
objeto (interrogando-o ou entdo recebendo indicacdes periodicamente de que este estd
ativo), FaultMonitoringStyle; a forma da monitoria sobre o grupo (sobre todos os membros
do grupo ou sobre objetos representativos), FaultMonitoringGranularity; o nimero de
objetos a serem criados inicialmente e o nimero minimo de réplicas de objetos do grupo,

InitialNumberReplicas e MinimumNumberReplicas.

Além destas propriedades de tolerancia a falhas, no gerenciamento de replicagdo existe
ainda especificado FaultMonitoringlntervalAndTimeout, que indica o intervalo de tempo
entre os pings sobre um objeto e Checkpointlnterval, que indica o intervalo de tempo para

um cada atualizacao de estados.
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O replication manager deve implementar trés interfaces definidas na especificacdo FT-
CORBA: PropertyManager, ObjectGroupManager e GenericFactory. Os métodos
herdados da interface PropertyManager permitem a definicdo de propriedades associadas
com grupos de objetos criados pelo replication manager. A interface ObjectGroupManager
define métodos que permitem a aplicacdo exercer controle sobre a adi¢do, remocdo e
localizagdo dos membros do grupo de objetos. Os métodos herdados de GenericFactory

permitem ao replication manager criar e excluir membros de grupos de objetos.

6.2.2. Gerenciamento de Falhas

Na especificacdo FT-CORBA, o gerenciamento de falhas engloba as atividades de detec¢ao
de falhas (detectar a presenca de falhas e gerar relatérios sobre estas falhas), notificagdo de
falhas (propagar os relatérios de falhas as entidades registradas para recebé-los), e anélise

de falhas (analisar os relatorios de falhas gerados resumindo-os em relatérios condensados).

Segundo o padrdo, um sistema tolerante a falhas tem vérios detectores que, geralmente, sdo
baseados em timeouts. Existem duas formas de monitoria: pull e push. Na monitoria pull, o
fault detector interroga periodicamente o objeto monitorado para determinar se este estd
vivo. Na monitoria push, o objeto monitorado periodicamente envia uma mensagem de que
estd vivo ao fault detector. Este ultimo tipo de monitoria ndo foi tratado nesta primeira

especificacdo FT-CORBA.

A monitoria do tipo pull foi especificada no padrdo através da interface PullMonitorable
que deve ser implementada pelos objetos a serem monitorados. O método is_alive( ),
definido nesta interface, € invocado pelo fault detector, dentro da infraestrutura de
tolerancia a falhas, para determinar se um objeto do grupo estd ativo ou se falhou. As falhas

tratadas sao do tipo crash.

Na infraestrutura de tolerancia a falhas, os fault detectors detectam falhas em objetos e
reportam estas falhas ao fault notifier. O fault notifier recebe os relatdrios, filtra as
informacgdes a fim de eliminar relatérios duplicados, propagando-os como notificagdes de

eventos de falhas aos consumers (inscritos para receberem estas notificacdes), ao fault
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analyzer e ao replication manager. O fault analyzer analisa os relatérios recebidos
produzindo relatérios resumidos. Este componente € especialmente importante em
aplicacdes complexas por sua capacidade de correlacionar eventos ao analisar os relatorios
que foram gerados. Quando o fault analyzer faz a correlacio entre os relatdrios ele executa
esta atividade de acordo com a aplicacdo em questdo. Como estas atividades s@o especificas
da aplicacdo ou do ambiente, o desenvolvedor da aplicacio € responsavel pelo algoritmo
empregado pelo fault analyzer. Os relatorios resumidos produzidos pelo fault analyzer sao
enviados ao fault notifier. Este, por sua vez, dissemina a informacdo para os consumers

registrados.

A interface FaultNotifier, definida na especificagdo FT-CORBA, deve ser implementada
pelo componente fault notifier. Esta interface contém: métodos que permitem aos fault
detectors e ao fault analyzer enviar relatorios de falhas ao fault notifier, métodos que
possibilitam ao replication manager e a outros consumers se inscreverem para serem
notificados quando ocorrerem eventos de falhas e métodos para disseminar as informacdes
de falhas aos consumers. Segundo o padrdo, a propria aplicacdo também pode se inscrever

para receber notificaces de eventos de falhas.

6.2.3. Gerenciamento de Recuperacao e Logging

A infraestrutura de tolerdncia a falhas especificada no padrdo FT-CORBA inclui
mecanismos para gerenciamento de recuperagdo e logging de réplicas em um grupo.
Durante uma operacdao normal de um grupo, com esquema de replicagdo passiva, o
mecanismo de logging guarda o estado e as acdes do objeto primdrio do grupo. Se este
objeto falhar, o mecanismo de recuperacio 1€ os registros do log e utiliza-os para restaurar
o estado do objeto primario naquele que fard o papel de backup, tornando-o apto para
continuar a prover o servigo. Os mecanismos de logging e recuperacdo também sdo usados
para ativar um novo membro de um grupo com replicacdo ativa. Nao existem interfaces
definidas para os mecanismos de logging e recuperagcdo pois estes mecanismos nunca sao

invocados diretamente por programas da aplicacdo. Existem, no entanto, interfaces que



Capitulo 6 — Especificacoes FT-CORBA 146

objetos da aplicagdo precisam implementar para possibilitar logging e recuperacdo de

estado. Estas interfaces sdo Checkpointable e Updateable.

6.3. Componentes FT-CORBA e o SDF

O escopo do servico de diagndstico vai da deteccdo até o diagndstico da falha, com a
reconfiguracdo do grupo, contudo ndo atinge aspectos de replicacdo de componentes. O
SDF trabalha com processos que ndo sdao objetos de um grupo de réplicas, mas sio
implementac¢des independentes de objetos/servicos necessdrios para o funcionamento de
uma aplicagdo distribuida. Assim, o ponto em comum entre o SDF e os servigos
especificados no padrido FT-CORBA ¢ a detec¢do de falhas de componentes de um grupo.
Os objetivos por detrds destas detecgdes, no entanto, sdo diferentes. O objetivo dos servicos
FT-CORBA ¢ gerenciar um grupo de réplicas, recuperando-as quando hé falhas detectadas.
O SDF por sua vez, tem por objetivo manter a aplicacdo informada sobre o estado dos
processos do grupo (correto, suspeito ou falho) e sobre o tempo atual de comunicacio entre
o modulo SDF e os processos. Isto auxilia a aplicacio a determinar quais

processos/servicos devem ser utilizados no momento.

A figura 6.3 apresenta um paralelo entre os componentes especificados no padrao FT-
CORBA e os componentes do SDF. Na parte superior da figura vemos os componentes
especificados no padrdo FT-CORBA, enquanto na parte inferior podemos observar os
componentes do SDF. O fault detector na especificagio FT-CORBA corresponde, na
arquitetura do SDF, aos objetos agente de conexdo e agente de objetos (nimero 1 da
figura). Processos e objetos que implementam a interface de gerenciamento do SDF,
ObjetosSistemas, ou entdo que implementam a interface de monitoria do padrio FT-
CORBA, PullMonitorable, podem ser investigados pelo agente de conexdo e o agente de
objetos do SDF, conforme pode ser visto na figura 6.3. O papel descrito para o fault notifier
¢ executado, no SDF, pelo gerente (nimero 2 da figura) na arquitetura SDF. Este gerente
encaminha as falhas detectadas para o objeto reconfiguracdo enquanto que, no padrao FT-
CORBA, o fault notifier repassa as falhas detectadas para o replication manager, o fault

analyzer (em aplicacdes complexas) e outros consumers registrados.
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Figura 6.3 - Componentes FT-CORBA comparados aos componentes do SDF

A seguir mostraremos como adaptamos o SDF para que este esteja de acordo com o padrao
FT-CORBA, no que se refere as atividades de detec¢do de falhas. Apresentamos a classe
ProcessolnterfaceCorba que foi desenvolvida para permitir ao SDF monitorar processos

que implementam a interface PullMonitorable do FT-CORBA.

6.3.1. Classe ProcessolnterfaceFTCORBA

Como visto na figura 6.3, o SDF pode monitorar objetos FT-CORBA para detectar quando
ocorrerem falhas. Essa monitoria dos objetos que implementam a interface PullMonitorable

acontece através de um processo interface (a defini¢do pode ser vista no capitulo 3).

A classe ProcessolnterfaceFTCORBA foi desenvolvida para atuar como processo interface.
Esta classe tem um atributo que é a referéncia ao objeto FT-CORBA a ser monitorado. Seu
método respondeMonitoria() aciona internamente o método is_alive( ) do objeto FT-

CORBA existente como atributo.
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Na figura 6.4 podemos ver o SDF monitorando trés processos de uma aplicag¢do distribuida.
O processo P2 funciona como um processo intermedidrio que permite ao SDF monitorar o
objeto FT-CORBA. Este objeto implementa a interface de monitoria PullMonitorable,

como pode ser visto na figura.

Maquina 1
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‘WEB
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””””” !, respondeMonitoria( ) Interface e
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Figura 6.4 - Monitoria de processo que implementa a interface FT-CORBA PullMonitorable

Na implementacdo atual do SDF, para que um objeto FT CORBA seja monitorado &
necessario que este esteja inscrito no servidor de objetos, assim que for instanciado. O
ProcessolnterfaceFTCORBA ¢ informado pelo usuério sobre o valor do PID do objeto FT-
CORBA associado a ele. Com esta informacao, este aciona o servidor de objetos para pegar
a referéncia ao objeto FT-CORBA colocando-a no seu atributo. A partir deste momento a

monitoria pode ser inicializada pelo SDF.

A classe ProcessolnterfaceFTCORBA, como todas as outras classes que funcionam como
processos interfaces, implementa a interface ObjetosSistemas do SDF. A figura 6.5 mostra
a classe ProcessolnterfaceFTCORBA junto com outras classes desenvolvidas neste
trabalho. Estas classes t€ém por objetivo servir de ponte para processos/servigos que devem

ser monitorados mas que nao implementam a interface de monitoria ObjetosSistemas.



Capitulo 6 — Especificacoes FT-CORBA 149

bjetosS

ProcessoCorreto ProcessolnterfaceWeb

Proces sointerfaceCorreio ProcessolnterfaceServico

ProcessointerfaceFTCORBA

Figura 6.5 - Classes de processos interfaces utilizadas no SDF

6.4. Resumo dos Principais Itens Vistos Neste Capitulo

O padrio FT-CORBA foi especificado para atender aspectos de tolerancia a falhas,
suportando o desenvolvimento de aplicacdes que necessitam de um alto grau de

confiabilidade.

Além de definir algumas interfaces genéricas uteis para este tipo de aplicacdo, a
especificacdo define o conjunto dos componentes da infraestrutura de tolerancia a falha que
sd0: o replication manager, o fault notifier e os fault detectors (object, process, host). Estes
componentes estdo associados a dominios de tolerancia a falhas onde, em cada dominio,

existem maquinas e grupos de objetos.

Neste capitulo descrevemos resumidamente os servicos de gerenciamento definidos no
padrdo, onde foram especificados estes componentes da infraestrutura. Concentramo-nos
no gerenciamento de falhas por ter mais relacio com o nosso trabalho. Apresentamos um
paralelo entre os componentes FT-CORBA e a arquitetura SDF. Os fault detectors,
propostos no padrao FT-CORBA, sdo baseados exclusivamente em timeout, sendo portanto

imprecisos para ambientes com caracteristicas assincronas.

Mostramos como adaptamos o servico de diagndstico para monitorar objetos que

implementam, a interface PullMonitorable. O objetivo foi tornar o SDF de acordo com o
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padrdo FT-CORBA no que se refere a deteccio de falhas. Apresentamos a classe

ProcessolnterfaceFTCORBA que permite a monitoragdo de objetos FT-CORBA pelo SDF.

No préximo capitulo analisaremos trabalhos correlatos que se propdem a executar detec¢ao
de falhas e diagnéstico sobre plataforma CORBA. Alguns destes trabalhos fazem referéncia

ao padrao FT-CORBA.



Capitulo 7

Trabalhos Correlatos

Neste capitulo apresentaremos alguns trabalhos correlatos, comparando-
0s com o servico proposto nesta dissertacao.
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7. Trabalhos Correlatos

Muitos trabalhos tratam de detec¢do de falhas de componentes em sistemas distribuidos.
Contudo, delimitamos nossa andlise de trabalhos correlatos aos que se propdem a realizar
deteccdo e diagndstico de falhas sobre plataforma CORBA. Neste capitulo analisaremos

quatro trabalhos comparando com o Servico de Diagnoéstico de Falhas.

Os trabalhos apresentados nos itens 7.1, 7.2, 7.3, respectivamente, GroupPac [LFO00,
LFFO00, LFPSO1], DOORS [CHY98, NGYS00] e OGS [Fel98], baseiam-se na concep¢ao
de servicos CORBA. Eles se utilizam da infraestrutura fornecida pelo ORB comum
especificado pela OMG [OMG96]. O trabalho apresentado em 7.4, Piranha [Maf97],
apresenta uma ferramenta para gerenciamento de aplicacdes CORBA que funciona sobre
um ORB modificado, o Electra [Maf95]. A abordagem, neste caso, foi a de integragdo
[FGGY7], onde uma biblioteca de comunica¢do em grupo € adicionada as funcionalidades
do ORB padrao. Finalizaremos o capitulo apresentando, no item 7.5, um resumo

comparativo entre o SDF e os trabalhos correlatos descritos nos itens anteriores.

7.1.GroupPac

O GroupPac [LF00, LFFO00, LFPSO1] consiste em um conjunto de servi¢os, para o
desenvolvimento de aplicacOes tolerante a falhas. Estes servicos t€ém interfaces baseadas
nas especificacdes FT CORBA descritas no capitulo anterior. Apresentam um conjunto de
extensdes e adaptagdes com a finalidade de atender requisitos de tolerancia a falhas em
sistemas assincronos e de larga escala [LFPSO1]. Algumas extensdes propostas foram
incluidas no servigo de gerenciamento de falhas. Um protocolo de consenso para deteccao
de falhas de objetos foi especificado visando ambientes assincronos. Propde um conjunto
de detectores, dispostos na rede, onde todos os detectores monitoram todos as miquinas

dentro do dominio de tolerancia a falhas definido.



Capitulo 7 — Trabalhos Correlatos 153

O servigo de detec¢do do GroupPac atua sobre dois niveis de monitoramento: detectores e
maquinas. No primeiro nivel, os detectores formam um anel virtual onde, periodicamente,
cada membro do anel monitora o parceiro imediatamente anterior na seqiiéncia do anel.
Desta forma sdo controladas as entradas e saidas dos detectores membros do grupo. Quando
um detector suspeita de outro, o protocolo de membership € ativado e o detector primario
difunde uma mensagem para detectar quem ainda continua no grupo. Todos os detectores
ativos devem dar um reconhecimento a esta mensagem (Ack). Apds um prazo de espera
pré-definido, se necessdrio, o detector primdrio produz uma nova lista dos membros do
grupo de detectores, a partir dos Acks recebidos. Quando a falha € no detector primdrio, o

candidato a substitui-lo segue a ordem implementada pelo anel virtual.

O outro nivel de detec¢do de falhas do GroupPac € a nivel de miquina, onde os detectores
de defeitos'® atuam sobre todas as mdaquinas do dominio. Para isso, os detectores
monitoram periodicamente, dentro de um intervalo de tempo, as mesmas mdquinas. Se um
deles suspeitar de uma maquina, avisa ao detector primdrio, que em seguida, solicitard a
todos os detectores do grupo que informe o estado desta maquina no proximo intervalo de
monitoracdo. O detector primdrio, com estas informagdes, decide sobre o estado da
mdquina suspeita. O protocolo € baseado em voto majoritdrio para alcancar o consenso. Na
falha de uma mdaquina, sdo considerados falhos todos os seus processos e objetos. Quando
existe consenso sobre a falha de uma mdquina, o detector primdrio avisa ao notificador de
falhas. Este, por sua vez, informa ao gerenciador de replicacdo para que haja a remog¢ao da
maquina do grupo e uma nova referéncia do grupo, IOGR, seja gerada. A nova IOGR ¢é
enviada aos detectores para que estes atualizem suas listas de mdaquinas a serem

monitoradas.

A figura 7.1 representa os dois niveis de monitoria executados pelos servicos GroupPac. O
primeiro nivel € a monitoria dos préprios detectores de defeitos (DD) do grupo
(representada na figura pelas setas continuas). Nesta figura vemos o detector de defeitos da
mdaquina M1 monitorando o detector de M3, o detector de M3 monitorando o detector de
M2 e, para finalizar o anel, o detector de defeitos da madquina M2 monitorando o detector

de M1. Qualquer quebra deste anel € percebida e uma nova lista de detectores de defeitos €

13 - o = » . .
No texto original, os autores utilizam a notacdo “detectores de falhas”. Para se tornar coerente com a terminologia
adotada nesta dissertacdo utilizamos “detectores de defeitos”.
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gerada. O outro nivel de monitoria mostrado nesta figura é sobre as maquinas. Este tipo de
monitoria € representado na figura 7.1 através das setas tracejadas. Cada detector de
defeitos monitora todas as mdquinas que estdo no seu dominio. Assim, o detector de
defeitos da maquina M1 monitora as maquinas M2, M3 e M4, o detector de M2 monitora as
maquinas M1, M3 e M4, e o detector de M3 monitora as maquinas M1, M2 e M4. Se algum
dos detectores suspeitar de uma mdquina este avisa ao detector primario (DD Pri) para
iniciar o protocolo de acordo a fim de retirar a maquina do grupo. Como pode ser visto na
figura pelas setas pontilhadas, o notificador de falhas (NF) recebe a informacado de falha de
uma maquina do detector primario (DD Pri), repassando a informacdo para o gerente de

replicacdo (GR). Com esta informa¢ao uma nova IOGR € gerada, como mostra a figura.

Maquina 1 (M1) Maquina 3 (M3)

Maquina 2 (M2) 4
NF
"4 GR
nova Maquina 4 (M4)
IOGR

Figura 7.1 - Arquitetura dos servicos GroupPac

O GroupPac propde solugdes com o objetivo de facilitar a escalabilidade [LFPSO1].
Objetos de diferentes dominios de tolerancia a falhas podem ser localizados e se juntar ou
sair de um grupo dinamicamente. Isso € feito baseado na associagdo de dominios de

tolerincia a falhas com uma estrutura hierarquica de servidores de nomes.
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O servigo de nomes no GroupPac é baseado em uma hierarquia formada de um servigo de
nomes global, replicado por questdes de tolerincia a falhas, e servicos de nomes locais em
cada dominio de tolerancia a falhas. Réplicas do servico de nomes global podem ser
instaladas em mdquinas de dominios locais por uma questdo de eficiéncia. Foram
especificadas algumas propriedades adicionais a especificagdo FT CORBA que estendem

as propriedades de tolerancia a falhas para dar suporte a grupos de diferentes dominios.

7.1.1. Comparacao dos Servicos GroupPac com o SDF

O SDF ndo € um servico para detectar falhas de réplicas de objetos de uma aplicacdo e
prover sua recuperaciao, como os servigcos do GroupPac. Nossos objetivos no SDF viao da
detecgdo até o diagnostico da falha, ndo atingindo aspectos de replicacdo de componentes.
No entanto, as atividades executadas pelo SDF se assemelham as atividades de detec¢ao

especificadas nos servigos GroupPac.

O servico de detec¢ao de falhas especificado pelo GroupPac monitora apenas dois niveis:
detectores de defeitos e maquinas. Os processos existentes nas maquinas do grupo sao
considerados falhos se a maquina onde estes residem falhar. No entanto, ndo existe, nos
servicos do GroupPac, uma preocupacio em detectar o defeito de processos individuais em
uma maquina. Na proposta FT CORBA esta necessidade foi atendida com a especificagdao
dos detectores de objetos/processos. Neste padrdo, este tipo de detector reside na maquina
onde estdo os processos e sdo monitorados por detectores de mdaquinas. Detectores de
processos sao importantes pois, muitas vezes, um processo pdra a sua execucdo sem que a
maquina tenha tido algum problema. Em um ambiente distribuido, com objetos espalhados
em madquinas distintas na rede a existéncia de detectores de defeitos de processos € uma
necessidade. No SDF, além da detec¢do de falhas de maquina (item 3.5.3) e mdédulos do
servico (item 3.5.4), existe também a detec¢do de falhas individuais de processos (item
3.5.2). Desta maneira é possivel ter, de uma forma mais precisa, a informac¢do dos

processos que falharam e o motivo da falha.
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O GroupPac melhora a proposta FI CORBA para deteccao de falhas em ambientes
assincronos na medida em que especifica um protocolo de acordo para retirada de maquinas
do grupo, ao invés de considerar uma maquina falha se esta ndo responder a pelo menos um
detector dentro de um fimeout. Assim como o GroupPac, também propomos um protocolo
de acordo, tolerante a falha do coordenador, para retirada de processos que residem em
mdquinas falhas. O funcionamento deste protocolo de acordo foi descrito no item 3.6 dessa

dissertagdo.

7.2. DOORS

O DOORS (Distributed Object-Oriented Reliable Service) [CHY98, NGYS00] consiste em
um framework desenvolvido nos laboratérios da Bell que foi implementado como um
servico CORBA para prover tolerancia a falhas. Este framework atinge os objetivos
propostos através da deteccdo de falhas de maquinas e de objetos. Muitos dos conceitos
apresentados neste framework foram incorporados na especificagdo do padrao FT CORBA,
uma vez que seus criadores contribuiram na definicdo deste padrio. A seguir
descreveremos o framework DOORS original e depois as adaptagdes para torna-lo uma

implementacdo de acordo com a especificacio FT CORBA.

No framework DOORS original [CHY98] foram especificados trés mddulos que juntos

provém detecc¢do de falhas e recuperacao de objetos replicados de uma aplicagao.

O primeiro médulo é chamado de ReplicaManager. Ele é responsdvel pelo gerenciamento
de réplicas de objetos, controlando a inicializa¢do e a migracdo de réplicas durante falhas.
Para cada objeto da aplicacdo existe uma tabela no ReplicaManager com informacgdes das
mdquinas onde este objeto pode ser ativado, o estilo de replicacdo, o estado de cada replica
existente, entre outras informacgdes. O ReplicaManager é centralizado e existe apenas um
objeto deste tipo rodando na rede. Por uma questdao de robustez é proposto um esquema de
checkpointed para este modulo. Todos os objetos da aplicagdo se registram no

ReplicaManager inicialmente.
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O segundo moédulo € chamado de WatchDog e roda em cada maquina da rede detectando
falhas de objetos residentes na maquina. Este modulo suporta dois mecanismos de detec¢ao
de falhas, a saber: pulling e heartbeat. Em detec¢des do tipo pulling, o WatchDog envia
periodicamente mensagens do tipo ping aos objetos da aplicacdo. Se o ping falhar, ele
assume que o objeto falhou. J4 em deteccdes com heartbeat, se o WatchDog nédo receber
um heartbeat dentro de um certo intervalo de tempo, o objeto € considerado falho. Quando
o WatchDog detecta uma falha de um objeto da aplicacdo ele reporta esta falha ao

ReplicaManager.

O terceiro médulo é o SuperWatchDog que também é centralizado e € responsdvel pela
deteccdo de falhas de madaquinas. Todos os objetos WarchDog existentes na rede se
registram no objeto SuperWatchDog para possibilitar a deteccao de falhas de maquinas. A
estratégia de deteccdo utilizada é o heartbeat. Todos os objetos WatchDog enviam
periodicamente heartbeats para o SuperWatchDog. Quando isso ndo acontece, entdo, o
SuperWatchDog assume que a mdaquina falhou. Ele avisa ao ReplicaManager a falha e
inicia a recuperagdo dos objetos da maquina falha em outras maquinas da rede. O
SuperWatchDog é também responsdvel por notificar as aplicagdes interessadas quando
ocorrem falha de mdquinas. Para evitar um ponto unico de falha, o SuperWatchDog é
replicado formando uma estrutura em anel l6gico, onde cada um envia periodicamente
heartbeats para seu vizinho no anel. Nesta versdo ndo foi especificado um protocolo de
acordo para elei¢cdo de um novo objeto SuperWatchDog primério quando hda uma falha. O
SuperWatchDog que deveria receber o heartbeat do objeto primdrio € quem assume este
papel. O ReplicaManager € localizado na mesma mdquina do objeto SuperWatchDog
primério. Se ha uma falha nesta miquina entdo um objeto ReplicaManager € iniciado na

mdquina que contém o novo SuperWatchDog priméario do grupo.

Como o framework DOORS foi desenvolvido antes do padrao FT CORBA, uma nova
versdo foi proposta em [NGYSO00]. Esta versdo implementa um subconjunto das
funcionalidades da especificacio FT CORBA. O objeto WatchDog chama-se, na nova
versio do DOORS, de FaultDetector € o SuperWatchDog € representado pelo Super
FaultDetector. As fungdes destes componentes permaneceram as mesmas, de forma que o

primeiro detecta falhas em processos e o segundo detecta falhas de miquinas. Nao existe o

componente FT CORBA fault notifier. Tanto o FaultDetector como o Super FaultDetector
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atuam como notificadores propagando os relatérios de falhas ao gerente de replicagdo,
chamado de ReplicationManager. Os FaultDetectors suportam monitoria baseada em pull e
push. Tanto ele como o ReplicationManager sao monitorados pelo Super FaultDetector
através de heartbeats. Como a especificacdo FT CORBA ndo permite ponto tnico de
falhas, os Super FaultDetector sao replicados e enviam periodicamente heartbeats entre si.
Se o Super FaultDetector primdrio falhar, os outros objetos backups elegem o novo

detector primario.

Na figura 7.2 vemos as maquinas M1, M2 e M3 com os objetos replicados Ol e O2. Em
cada uma das maquinas existe um FaultDetector (FD) para monitorar os objetos replicados.
Esta monitoria € representada na figura pelas setas tracejadas. Estes detectores enviam
mensagens do tipo heartbeat para o Super FaultDetector (Super FD) que estd localizado na
mdquina M2, conforme pode ser visto na figura pelas setas pontilhadas. Em M2 existe
também o ReplicationManager (RM), que mantém o gerenciamento das réplicas dos
objetos com a lista das maquinas onde cada réplica estd localizada. Este gerente também
envia mensagens de heartbeat para o Super FaultDetector e recebe as notificacOes de
falhas que ocorreram de todos os detectores. Na figura 7.2 estas notificacdes sao

representadas pelas setas continuas.

Maquina 1 (M1) Maquina 3 (M3)

|O1] M1 M2 M3

02] M1 M2 Maquina 2 (M2)

heartbeat

notificacao

Figura 7.2 - Arquitetura DOORS
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7.2.1. Comparacao dos Servicos DOORS com o SDF

As atividades de detec¢do do DOORS, como no servigco de diagndstico, acontecem em trés
niveis: maquina, objetos/processos individuais e detectores de defeitos. No entanto, no
DOORS, a monitoria de objetos/processos pode acontecer por pulling ou entdo por

heartbeat enquanto que no SDF isso acontece através de pulling.

No SDF todos os processos existentes nas maquinas do grupo sao monitorados por todos os
detectores de defeitos. O objetivo é obter o tempo atual de comunicacdo com cada
processo, seja ele local ou remoto, ao passo que falhas locais ou remotas sdo detectadas. No
DOORS, os FaultDetector de cada maquina monitoram apenas 0S processos existentes na
mdquina onde residem. Assim, cada FaultDetector detecta apenas falhas de processos

locais.

A forma de detectar falhas de maquinas também ¢é executada de forma diferente, quando
comparamos 0 SDF com o DOORS. No DOORS, os FaultDetector nas maquinas enviam
periodicamente mensagens de heartbeats para indicar Super FaultDetector que a maquina
estd ativa. No SDF esta monitoria € feita pelos mesmos detectores de defeitos de processos
através de solicitagdes ao servico ECHO da méquina. E a resposta deste servico que

determina se a maquina estd ativa ou nao.

No DOORS, se o detector de processos falhar, a maquina e os processos residentes nela
serdo considerados falhos, sem que isto tenha necessariamente ocorrido. No SDF, quando
ha uma falha no médulo detector, os processos desta maquina continuam a ser monitorados

sem interrupg¢do pelos outros médulos SDF até que um dos processos se torne falho.

O SDF e o DOORS tém objetivos distintos, pois o DOORS se propde a prover uma
infraestrutura de suporte para tolerar falhas de objeto replicados, enquanto o SDF se destina

a deteccdo e diagndstico de objetos de uma aplicagdo distribuida.
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7.3.0GS (The Corba Object Group Service)

O ambiente OGS especifica uma arquitetura € um conjunto de interfaces para prover
suporte a grupos sobre o ambiente CORBA [Fel98]. A abordagem adotada foi a
especificacdo de servicos CORBA sobre um ORB padrao OMG [FGG97].

Na arquitetura OGS existem vdrios servicos que visam a comunicagdo confidvel. Os
servicos especificados sdo: o servico de grupo (composto por um servico multicast € um
servico membership que funcionam de forma complementar); o servigo de consenso que
permite a varios objetos CORBA resolverem problemas de acordo em ambientes
distribuidos; um servigo de mensagem para comunicagdo multicast confidvel ponto a ponto;

e um servico de monitoragdo de objetos que prové mecanismos de deteccdo de falhas.

O servigo de grupo € o nucleo principal do ambiente OGS. O servico membership gerencia
os objetos do grupo, mantendo atualizada a lista de membros corretos através de suporte as
entradas e saidas, notificagdes de visao e transferéncia de estado. O servigo multicast prové
suporte para enviar invocacOes a todos os membros do grupo com confiabilidade e

ordenacdo das mensagens.

O servico de consenso, especificado na arquitetura OGS, € um servico CORBA que permite
ao conjunto dos objetos da aplicacdo tratar o problema de consenso em sistemas
distribuidos. O servico de consenso € usado no OGS para assegurar que mensagens
enviadas por diferentes clientes sejam recebidas por todos os membros do grupo na mesma
ordem. Este servico € composto por duas categorias de objetos: 0s gerentes € 0s
participantes de consenso. Os gerentes de consenso sdo objetos especificados no servico
que implementam o protocolo de consenso € chegam a um acordo entre eles. Eles atuam
como caixas pretas, sendo sua implementacdo disponibilizada como servi¢o. O protocolo
de consenso ndo € exposto a aplicacdo permitindo que este seja modificado sem impacto
nos clientes do servigo. Os participantes de consenso sdo objetos da aplicagdo que propdem
valores para os gerentes de consenso e recebem de volta o resultado. Eles sao
implementados pela aplicacdo, o que permite a adaptacio do consenso para tarefas

particulares.
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O servico de monitoracdo proposto na arquitetura OGS monitora objetos ao invés de
processos € miquinas. Os componentes deste servigo sdo os proprios monitores (também
chamados de detectores de defeitos), os objetos monitorados e os objetos notificados. Os
monitores coletam informagdes sobre falhas dos objetos monitorados, baseando-se em
mecanismos de timeouts. Eles mantém uma lista com todos os objetos suspeitos de falhas.
Os objetos monitorados sdo aqueles cuja falha deve ser detectada. Os objetos notificados
registram-se no servico de monitoracdo para receber, de forma assincrona, notificacdes
sobre falhas dos objetos monitorados. A primeira implementacio do servico de
monitoracdo utilizava simples monitoria do tipo pulling sobre os objetos monitorados,
enquanto que em uma segunda versao um modelo de monitoria dual é implementado. Neste
modelo dual, uma combinagdo dos modelos de monitoria pull e push foi utilizada.
Periodicamente, o objeto monitorado envia uma mensagem de heartbeat para informar que
ele estd ativo. Se um monitor ndo receber esta mensagem dentro do intervalo de tempo
especificado, envia uma mensagem do tipo pulling para o objeto monitorado. Assim, nesta
implementacdo do servico de monitora¢do, mensagens para objetos monitorados acontecem

quando estes ndo enviam um heartbeat dentro do tempo estipulado.

Na figura 7.3 podemos ver o detector de defeitos do servico de monitoracdo monitorando
os objetos OM1, OM2, OM3 e OM4. A figura representa a situacdo onde o objeto OM4
ndo enviou uma mensagem de heartbeat para o detector de defeitos no tempo esperado. O
detector manda entdo uma mensagem do tipo pull para investigar se houve uma falha.
Detectando o defeito do objeto OM4, os clientes inscritos no OGS sao notificados, como

pode ser visto na figura 7.3.
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heartbeat

Notificacao
da falha

Figura 7.3 - Servico de monitoracao da arquitetura OGS

Em uma rede, um ou mais detectores de defeitos'* podem manter o estado dos objetos
monitorados. Diferentes monitores podem prover diferentes informagdes a depender da sua
localizac@o na rede. O servico de monitoracdo ndo garante ter um estado global consistente
entre os modulos dos detectores de defeitos [FGS98]. Por exemplo, uma parti¢do na rede
pode levar a médulos detectores de defeitos, localizados em diferentes parti¢des, proverem
diferentes informagdes. Para atender questdes de escalabilidade na monitoria de objetos
pode ser usado um sistema hierdrquico de monitoria [FGF99], onde detectores de defeitos
enviam informacdes a monitores remotos em outras LANs (local area network). Neste

caso, monitores localizados nas LANs podem se adaptar as caracteristicas da rede.

Sobre a infraestrutura do OGS € possivel especificar outros servigos, como por exemplo o
Juggler [MEOO]. Este € um servico de gerenciamento de grupo para réplicas de objetos
CORBA baseado no OGS. Pretende suportar automaticamente reconfiguracdo e

recuperacdo de réplicas de objetos.

'* Redundancia pode ser requerida por uma questio de tolerincia a falhas.
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7.3.1. Comparacao do OGS com o SDF

A arquitetura do SDF apresenta aspectos semelhantes a arquitetura do OGS no que diz
respeito aos servico de monitoracdo e membership. Elas investem na modularidade
proposta pelo padrdio CORBA ao invés de propor solu¢des que modifiquem a semantica da

especificacao.

O objeto reconfiguracdo da arquitetura de diagnéstico do SDF tem atribui¢cdes
correspondentes ao servigco de membership proposto no OGS, enquanto que os detectores
de defeitos do SDF (agentes de conexdo e de objetos) executam atividades que se

assemelham as atividades do servi¢o de monitoragao.

A arquitetura OGS tem por objetivo resolver problemas de comunicagdo em grupo. Por
1ss0, 0 servico de grupo compde o nucleo principal deste trabalho, enquanto que o servico
de monitoracdo € um servigo complementar para atingir os propdsitos de suporte a grupos

de objetos. Ja na arquitetura SDF, o foco € detec¢do e diagndstico de falhas.

O servico de monitoracdo no OGS € baseado em timeouts, com monitoria pull e push sobre
objetos. Neste servico ndo existe monitoria de maquinas. No SDF a monitoria acontece

sobre maquinas, objetos e modulos do servi¢o, em um modelo de monitoria pull.

No servi¢co de monitoracdo ndo existe a garantia de um estado global consistente entre os
detectores de defeitos, enquanto que no SDF, os mddulos, que estdo em contato com o

servidor de nomes, mantém uma visdo coerente sobre 0s processos monitorados.

7.4.Ferramenta Piranha

Piranha € uma ferramenta para monitoracio e gerenciamento de disponibilidade de objetos
em aplicacdes CORBA [Maf97]. Atua como um monitor da rede que reporta falhas através
de uma interface grafica. Nesta ferramenta, através do gerenciamento de disponibilidade €
possivel iniciar objetos que tenham falhado, fazer replicacdes e migracdes. O usudrio

acompanha na interface grifica a mudanca de estados dos objetos monitorados. Para
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executar estas atividades a ferramenta necessita de um suporte ndao disponivel no ORB
padrdo OMG. Piranha roda sobre o Electra [Maf95], um ORB estendido desenvolvido pelo

mesmo autor da ferramenta.

O Electra suporta abstragdes de grupos de objetos, multicast confidvel, transferéncia de
estado e sincronismo virtual. E construido sobre subsistemas de comunicagio de grupo tais
como o Isis [BR94] ou Horus [RMB96] onde servico de deteccdo pode fazer suposicdes de
falhas que ndo estdo corretas (€ possivel detectar como falho um objeto lento quando se
utiliza apenas timeouts). Apesar disso, os resultados obtidos devem ser propagados
consistentemente para todo o grupo. A preocupagdo, neste caso, ¢ manter uma visdao

coerente entre 0os membros.

A figura 7.4 mostra a ferramenta Piranha sobre o ORB Electra. O Electra, como pode ser

visto na figura, trabalha sobre uma plataforma Isis ou Horus.

Ferramenta Piranha

Electra ORB '

Plataforma Horus ou Isis

Figura 7.4 - Ferramenta Piranha sobre o Electra

7.4.1. Ferramenta Piranha e Visualizador SDF

Na arquitetura do SDF um Visualizador foi especificado e implementado para informar o
estado dos processos e histérico das maquinas do grupo. O Visualizador obtém estas
informagdes dos servigos de deteccdo e reconfiguracdo da arquitetura SDF e disponibiliza

para os usudrios através de uma interface grafica [item 3.7], semelhante a ferramenta



Capitulo 7 — Trabalhos Correlatos 165

Piranha. No entanto, o foco do Visualizador se concentra nos aspectos de monitoracdo de
falhas e acompanhamento do tempo de comunicacdo com os processos. Por sua vez, a
ferramenta Piranha concentra-se em aspectos de monitoracio de falhas e gerenciamento de
disponibilidade de objetos. Este gerenciamento inclui atividades como replicacdo, migracao

e controle de localizacdo dos objetos replicados.

Uma outra diferenca entre o Visualizador e a ferramenta Piranha € que o Visualizador
funciona sobre um ORB padrio OMG enquanto a ferramenta Piranha funciona sobre o

Electra, que ¢ um ORB estendido.

7.5.Comparacao Final do SDF com os Trabalhos Correlatos Descritos

Muitos trabalhos tratam do problema de detec¢do de falhas em sistemas distribuidos.
Analisamos, neste capitulo, alguns desses trabalhos que se propdem a executar, sobre
plataforma CORBA, detec¢do e diagndstico de falhas. Comparamos estes trabalhos

correlatos com o servico de diagndstico de falhas proposto na dissertacao.

Em resumo, podemos dizer que o SDF, diferente dos servicos DOORS e GroupPac, tem
como objetivo tratar aspectos de detec¢do de falhas até o diagnostico sem, todavia, atingir
aspectos de replicacdio de componentes. Sobre a infraestrutura do SDF é possivel

especificar outros servigos assim como € feito com o OGS pelo servigo Juggler [MEOO].

O Visualizador do SDF implementa funcionalidades semelhantes as apresentadas na
ferramenta grafica Piranha, no que diz respeito a monitoracdo e apresentacao do estado dos
objetos. A diferenca entre eles estd no gerenciamento de disponibilidade que a ferramenta
Piranha executa e no acompanhamento do tempo de comunicacdo que € uma caracteristica

especifica do Visualizador.

O SDF e os servigos DOORS monitoram falhas em trés niveis: processo/objetos, maquinas
e modulos de detec¢do. Os servicos GroupPac fazem monitoria de maquinas e de médulos
detectores e 0 OGS faz monitoria de objetos. A monitoria do SDF e dos servigos GroupPac
acontece segundo o modelo pull, enquanto no OGS e nos servicos DOORS esta monitoria é

uma combinacio dos modelos pull e push.
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O SDF, o DOORS e o GroupPac, trabalham como servigos da arquitetura OMA sobre um
ORB padrao OMG. Na ferramenta Piranha a abordagem foi de integracdo das func¢des de
comunicacio de grupo e deteccdo de falhas em um ORB ndo padrdo, o Electra. Este ORB

utiliza-se de subsistemas de comunica¢do em grupo, Isis ou Horus.

O SDF, diferente de todos os outros trabalhos descritos, implementa técnicas adicionais
para detectar um processo como falho. Utilizamos, além de timeouts, consulta ao sistema

operacional e testes locais sobre o processo suspeito.

No caso de suspeitas de falhas de maquinas um protocolo de acordo entre os mdédulos
decide se os processos da mdaquina devem ser retirados do grupo. Distinguimos os
diferentes tipos de falha que podem ocorrer com um processo, a saber: falha da maquina
onde o processo reside, falha no proprio processo e congestionamento da infraestrutura de
comunicacdo levando a altos tempos de comunicagdo. Todas estas informagdes podem ser
acompanhadas pelos usudrios da rede através do Visualizador. A distin¢do da real causa da
falha do processo (se foi uma falha no préprio processo ou na maquina onde este reside) €
uma caracteristica bastante desejavel em um servico que se proponha a tratar questdes de
deteccdo em sistemas distribuidos. A informagdo de tempo de comunicacdo com um
processo ndo € tratada em nenhum dos trabalhos correlatos analisados, pois para estes
trabalhos o que importa € se o processo estd falho ou se estd ativo. No SDF, a informagao
de tempo de comunicagdo permite que a aplicacdo avalie as condi¢cdes na infraestrutura de
rede até o processo monitorado. Estas caracteristicas, dentro de um ambiente com
caracteristicas assincronas, fazem do SDF um servigo mais preciso no que diz respeito a

deteccdo de falhas e na informagdo ao usudrio do tipo de falha ocorrido.



Capitulo 8

Conclusao e Trabalhos Futuros

Finalizaremos a dissertacao apresentando as conclusoes e os trabalhos
futuros.
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8. Conclusao e Trabalhos Futuros

Esta dissertacdo apresentou uma arquitetura para diagndstico de falhas de processos
utilizados por uma aplicacdo distribuida. A arquitetura especifica um Servico de
Diagnéstico de Falhas (SDF) distribuido, sobre a plataforma CORBA, para monitorar
processos e identificar problemas na execugdo destes. Este servigo foi implementado em
Java, com alguns métodos nativos escritos na linguagem C, e testado em um ambiente
JAVA/CORBA na rede de computadores do LaSiD/UFBA. O Servi¢o de Diagndstico de
Falhas foi concebido sobre os conceitos de gerenciamento, diagndstico e deteccao de falhas

em sistemas distribuidos assincronos.

Gerenciamento em sistemas distribuidos implica, entre outras coisas, em assegurar a
execucdo correta da aplicacdo sobre a infraestrutura distribuida [VRO1]. Para isso €
necessario ter o diagndstico dos processos e, considerando este diagndstico, executar
atividades que visam garantir a continuidade da aplicacdo, mesmo na presenga de falhas. O
diagnéstico envolve detectar as falhas que porventura acontegcam durante a execucdo da
aplicagdo. O servico de diagndstico utiliza-se do mecanismo de CTI (Indicador de Tempo
de Conectividade), proposto em [Mac00], para identificar com uma maior precisdo a falha
de um processo. O CTI foi implementado nas func¢des de detec¢do do servigo através do
calculo do tempo de comunicacdo entre os médulos do servigo e os processos monitorados,
consultas ao sistema operacional, e, finalmente, através de testes locais aos processos

suspeitos.

Geralmente, aplicacdes dependem de servicos diversos para o seu funcionamento, como
por exemplo de um servico WEB. Estes servigos também precisam ser monitorados para
garantir o funcionamento da aplicacdo. Visando atender esta necessidade, especificamos
um esquema de monitoria indireta através do uso de processos interfaces. Especificamos
também, neste trabalho, um Visualizador para reportar, em uma interface grafica, as

informacdes de deteccio e diagnostico obtidas pelo SDF.

Realizamos alguns testes sobre 0 SDF em um ambiente com trés, cinco e sete maquinas

PC’s 300 Mhz, 64 MB de memoria, conectados por uma rede Ethernet 10 Mbps, sistema
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operacional Windows NT Server 4.0, com software Visibroker 3.4 e JDK 1.2.2. Testamos
situacOes com trés, sete e quinze processos monitorados pelo servico. Concluimos, com
base nas amostras coletadas, que o aumento de processos no grupo ndo impactou de forma
significativa no tempo de retirada de um processo falho do grupo, quando esta retirada se
devia a falha de um processo individual. Esta é uma caracteristica interessante que foi
percebida durante os testes, pois nos leva a concluir que o servico de diagndstico se
comporta de forma similar na retirada de um processo que falhou em um grupo com poucos
processos ou com muitos, considerando a mesma quantidade de médulos SDF. Por outro
lado, com base nas amostras coletadas, percebemos que o aumento do nimero de processos
em uma maquina que se torne falha aumenta o tempo necessdrio para a reconfiguracdo do
grupo. Também observamos que o aumento de médulos SDF no grupo aumenta o tempo de

reconfiguracdo quando ha falha de uma das maquinas.

Adequamos o servico de diagndstico para estar em conformidade com o padrio FT-
CORBA no que se refere as atividades de detecg@o e diagndstico de falhas. Assim, o SDF
pode ser usado como uma infraestrutura de deteccdo e diagndstico para que técnicas de
tolerancia a falhas, como replicagdo de componentes, possam ser implementadas em uma

plataforma CORBA.

Analisamos alguns trabalhos que se propdem a realizar detec¢do e diagndstico de falhas
sobre plataforma CORBA. Percebemos que o SDF tem uma caracteristica especial, quando
comparado com estes trabalhos - a utiliza¢do de técnicas adicionais a timeouts para uma
detec¢do mais precisa de falhas. Estas técnicas incluem : investigar o processo remoto no
sistema operacional da maquina onde ele reside; realizar testes locais sobre o processo para
responder a investigacdes sobre seu estado; e executar um protocolo de acordo para retirada

de processos de maquinas falhas.

Realizamos também a identifica¢do do tipo da falha. Esta identificacdo € uma informagao
importante para um servico que trata de deteccdo e diagndstico. Falhas de processos
individuais, falhas de maquinas com processos monitorados, falhas de médulos do servigo e

problemas na infraestrutura de comunicac¢iao podem ser identificados e reportados.

A medida que faz monitoria dos processos, o SDF apresenta o tempo de comunicacio

(round trip) encontrado com cada um destes. O célculo deste tempo € disponiblizado para a
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aplicacdo e permite que esta se adapte a diferentes niveis de qualidade de servico. O
acompanhamento do tempo de comunica¢do e a indicacdo de qual nivel de qualidade de

servico estd em vigor, sdo caracteristicas impares do SDF.

Neste trabalho, relacionamos as dreas de gerenciamento, diagndstico e deteccdo de falhas
em sistemas distribuidos. Com os resultados obtidos, atingimos o objetivo proposto de
desenvolver um servico em CORBA que auxilie as aplicagdes distribuidas a diagnosticarem
o estado de seus processos e servigos remotos. O servico SDF contribui para atender as
necessidades de gerenciamento de aplicacdes distribuidas a medida que fornece a
infraestrutura para o desenvolvimento de aplicacdes de geréncia e de replicacdo de

componentes.

8.1. Trabalhos em andamento e propostas para trabalhos futuros

O moédulo SDF ¢€ parte do projeto MONITOR (gerenciamento de sistemas distribuidos) em
desenvolvimento no Laboratério de Sistemas Distribuidos — LaSiD/UFBA. Estd em
andamento no LaSiD, dando continuidade ao projeto, a implementagdo de uma ferramenta

de gerenciamento e diagndstico de processos sobre a infraestrutura do SDF.

O primeiro passo na constru¢do desta ferramenta foi a migragcdo do servico de diagndstico
para a utilizacdo do Visibroker 4.0 ao invés da versdo 3.4 (disponivel apenas para Irix,
Digital Unix e Windows NT 4.0). A versdo 4.0 do Visibroker estd disponivel para as
plataformas Windows 2000/NT 4.0, Solaris 2.6/7.8, HP-UX 11.0, AIX 4.3.3 e Linux Red
Hat 7.0. A migracdo envolveu algumas mudangas significativas no cédigo do SDF, pois as
classes de acesso ao servidor de nomes do Visibroker foram modificadas da versdo 3.4 para
a 4.0. Um novo objeto, OperadorServicoNomes, foi criado para centralizar todas as

consultas ao servidor de nomes.

O Visualizador que apresenta o diagndstico executado pelo SDF foi incorporado a esta
ferramenta. A parte relativa ao gerenciamento de processos estd sendo desenvolvida com a

apresentacdo de opg¢des para inicializar um processo, finalizar um processo existente,
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modificar os valores de tempo de comunicagdo, finalizar todos os processos de uma

maquina reiniciando em outra, entre outras funcdes.

Uma outra linha para continuagdo dos trabalhos do projeto MONITOR, envolve o
desenvolvimento de um modulo genérico que faca acesso ao agente SNMP de uma
maquina para saber o estado dos processos. Uma vez pronto, este médulo pode substituir o
moddulo existente (que utiliza objetos independentes para consultas ao sistema operacional),
com a finalidade de investigar o estado dos processos em plataformas diversas. A proposta
do projeto MONITOR € que o SDF e a ferramenta de gerenciamento estejam disponiveis
para serem executados sobre um numero expressivo de sistemas operacionais. Além da
informacdo sobre o estado de processos, é possivel obter outras informagdes da MIB para

auxiliar no diagndstico da aplicagao.

Outra proposta de trabalho futuro envolve utilizar o servi¢o de diagndstico para permitir a
implementacdo de técnicas de replicagdo baseadas no padrao FT CORBA. Na versao atual
do SDF isso ndo foi contemplado, pois replicacio de objetos estava fora do escopo da
dissertacdo. Dentro deste contexto, duas alternativas de trabalhos futuros podem ser

desenvolvidas.

A primeira alternativa de trabalho consiste em possibilitar que o objeto gerente do SDF
forneca os eventos de falhas detectadas por ele para um replication manager FT CORBA.
Neste caso, o objeto gerente do SDF deverd implementar a interface FaultNotifier, podendo

responder a qualquer replication manager que siga a especificacio FT CORBA.

A figura 8.1 mostra esta alternativa para utilizar a infraestrutura de deteccio de falhas do
SDF para replicacdo de objetos. Através dos métodos da interface FaultNotifier, o
replication manager FT CORBA, fault analyzer e consumers inscrevem-se no gerente SDF

afim de receber as informagdes das falhas detectadas.
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Figura 8.1 - Utilizacao da infraestrutura de deteccao de falhas do SDF para replicaciao de objetos

A segunda alternativa € implementar um replication manager FT CORBA que se utilize
dos servigos do objeto reconfiguracdo para a manutengdo da lista de objetos do grupo.
Nesta proposta, o replication manager recebe do objeto reconfiguracio as informagdes de
falhas que foram repassadas pelo objeto gerente. Neste caso, o replication manager exerce
apenas as fungdes relativas ao controle de réplicas (com a criagdo de novos objetos quando
acontecem falhas) e gerenciamento das propriedades do grupo. A interface FaultNotifier é
implementada pelo objeto reconfiguracdo. Assim € possivel utilizar a infraestrutura de
deteccdo e de diagnostico do SDF para implementar técnicas de replicacdo de objetos,
como mostra a figura 8.2. Nesta figura vemos o objeto reconfiguragdo do SDF
implementando a interface FaulNotifier. Um replication manager CORBA se inscreve no
objeto reconfiguracdo para receber os eventos de falhas. Ele se utiliza dos servicos deste
objeto com a finalidade de executar suas tarefas de replicacdo. Outros consumers também

podem se inscrever para receber informagdes de deteccdo e diagndstico.
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Figura 8.2 -Utilizacao da infraestrutura de deteccio e diagndstico de falhas do SDF para replicacio de
objetos

Um outro passo € investigar melhor o comportamento do SDF no acompanhamento de
aplicacdes com muitos processos em varias mdquinas. A utilizacdo de dominios de
tolerancia a falhas € uma alternativa para escalabilidade da solu¢do que precisa ser melhor

estudada e testada.
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Anexos

Em anexos apresentamos tabelas extraidas do SPSS nos testes executados
sobre o servico de diagnostico de falhas.




Anexos 181

Tabelas resultantes dos testes sobre o servico de diagnéstico.

Todas as tabelas deste anexo foram geradas pelo SPSS.

Na tabela Ranks, em Amostra temos o nimero da amostra. O parametro N representa o
numero de valores vélidos em cada amostra depois de executadas as exclusdes dos
extremos, conhecidos como outliers. O Mean Rank significa o valor de posto médio da
amostra que foi utilizado nas formulas dos testes. Sum of Ranks € o somatoério dos postos
médios que aparece quando esta tabela € gerada nos testes de Mann-Whitney.

Alguns dados gerados nas tabelas nao foram utilizados nas nossas andlises pois indicavam
valores de testes e outras distribuicOes ndo-paramétrica de probabilidade, como por
exemplo os valores encontrados de Chi-Square, Wilcoxonw, etc.

Os parametros que nos interessam nas tabelas a seguir sdo os valores das amostras e o
Asymp. Sig. que indica o valor de erro tolerdvel”. Se o valor encontrado de Asymp. Sig.
for menor do que 0.05 dizemos que as amostras apresentam diferencas nas médias dos

tempos de reconfiguracio coletados.

Tabela A - Teste de Kruskal-Wallis aplicado sobre as amostras 1,2 ¢ 3 (3 maquinas com 3,7 e 15

processos)
Ranks Test Statistics®P
Tempo(ms)
AMOSTRA N Mean Rank -
Tempo(ms)  1.00 8 13.25 Chi-Square 3.902
2.00 8 15.44 of 2
3.00 8 8.81 Asymp. Sig. 142
Total 24 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

A tabelas A apresenta os resultados do teste de Kruskal-Wallis aplicado sobre as amostras
1,2 e 3 (3 midquinas com 3, 7 e 15 processos). O teste indicou que ndo hd uma diferenca

significativa nas médias dos tempos de reconfiguracio entre as amostras 1, 2 e 3.

15 Consideramos, em nossos testes, um valor de erro tolerdvel é de 5%.
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Tabela B - Teste de Kruskal-Wallis aplicado sobre as amostras 4, 5 ¢ 6 (5 maquinas com 3,7 e 15

182

processos)
Ranks Test Statistics®?
AMOSTRA Mean Rank Chi-Square Tempo(rgz
Tempo(ms)  4.00 9 15.28 a :
5.00 9 12.61 df 2
6.00 9 14.11 Asymp. Sig. 763
Total 27 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

A tabela B apresenta o resultado do teste de Kruskal-Wallis aplicado sobre as amostras 4, 5
e 6 (5 maquinas com 3, 7 e 15 processos). O valor de Asymp. Sig. encontrado indica que
ndo existe uma diferenca significativa entre as médias dos valores de tempo de

reconfiguracdo.

Tabela C - Teste de Kruskal-Wallis aplicado sobre as amostras 7, 8 ¢ 9 (7 maquinas com 3,7 e 15

processos)
Ranks Test Statistics®P
Tempo(ms)
AMOSTRA Mean Rank -
Tempo(ms) _ 7.00 9 11.89 Chi-Square 717
8.00 7 12.43 df 2
9.00 9 14.56 Asymp. Sig. 699
Total 25 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

O resultado do teste de Kruskal-Wallis aplicado sobre as amostras 7, 8 € 9 (7 maquinas
com 3, 7 e 15 processos) pode ser visto na tabela C. O resultado encontrado de Asymp. Sig.
mostra que ndo € significativa as diferencas entre as médias dos valores de tempo de

reconfiguracdo.
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Tabela D - Teste de Kruskal-Wallis aplicado sobre as amostras 1,4 ¢ 7 ( 3 Processos em 3,5 e 7

maquinas)
Ranks Test Statistics®P
Tempo(ms)
AMOSTRA Mean Rank -
Tempo(ms)  1.00 8 7.50 Chi-Square 9.109
4.00 9 18.22 df 2
7.00 9 14.11 Asymp. Sig. .011
Total 26 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

O resultado do teste de Kruskal-Wallis aplicado sobre as amostras 1, 4 ¢ 7 ( 3 Processos
em 3, 5 e 7 maquinas) indicou que existe uma diferenca nas médias dos tempos de

reconfiguracdo, conforme parametro Asymp. Sig = 0.011 encontrado na tabela D.

Tabela E - Teste de Kruskal-Wallis aplicado sobre as amostras 2,5 e 8 (7 Processos em 3,5 ¢ 7

maquinas)
Ranks Test Statistics®?
Tempo(ms)
AMOSTRA Mean Rank -
Tempo(ms) _ 2.00 8 10.88 Chi-Square -804
5.00 9 12.72 df 2
8.00 7 14.07 Asymp. Sig. 669
Total 24 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

O teste de Kruskal-Wallis aplicado sobre as amostras 2, 5 ¢ 8 (7 Processos em 3, 5 e 7
madquinas) pode ser visto na tabela E. O resultado deste teste indicou que ndo existe uma

diferenca nas médias dos tempos de reconfiguracdo, conforme pardmetro Asymp. Sig =

0.669 encontrado na tabela E.
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Tabela F - Teste de Kruskal-Wallis aplicado sobre as amostras 3,6 ¢ 9 ( 15 Processos em 3,5 ¢ 7

maquinas)
Ranks Test Statistics®?
Tempo(ms)
AMOSTRA N Mean Rank -
Tempo(ms) _ 3.00 8 6.75 Chi-Square 9.641
6.00 9 16.17 df 2
9.00 9 16.83 Asymp. Sig. .008
Total 26 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

O resultado do teste de Kruskal-Wallis aplicado sobre as amostras 3, 6 € 9 (15 Processos

em 3, 5 e 7 maquinas) indicou que existe uma diferenca nas médias dos tempos de

reconfiguracao.

Tabela G — Teste de Kruskal-Wallis aplicado sobre as amostras 1, 2 e 3 da Tabela 4 (3 maquinas com
1, 3 e 6 processos)

Ranks Test Statistics®?
TEMPO
AMOSTRA N Mean Rank Chi_Square 19.171
TEMPO 1.00 10 8.35 df 2
2.00 10 13.25 ;
Asymp. Sig. .000
3.00 10 24.90 ML
Total 30 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

A tabela G apresenta o resultado do teste de Kruskal-Wallis aplicado sobre as amostras 1, 2
e 3 da Tabela 4 (3 mdquinas com 1, 3 e 6 processos). O resultado de Asymp. Sig. indica

uma diferenca significativa nas médias dos tempos de reconfiguracio.
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Tabela H — Teste de Kruskal-Wallis aplicado sobre as amostras 4, 5 e 6 da Tabela 4 (5 maquinas com
1, 3 e 6 processos)

Ranks Test Statistics®?

TEMPO

AMOSTRA N Mean Rank Chi-Square 25.488

TEMPO 4.00 10 5.55 df 2
5.00 10 15.45 .

Asymp. Sig. .000
6.00 9 25.00 L

Total 29 a. Kruskal Wallis Test

b. Grouping Variable: AMOSTRA

A tabela H apresenta o resultado do teste de Kruskal-Wallis aplicado sobre as amostras 4, 5
e 6 da Tabela 4 (5 méaquinas com 1, 3 e 6 processos). O valor de Asymp. Sig indica um alto
nivel de significancia, ou seja uma diferenca nas médias dos tempos de reconfiguragcdo das

amostras.

Tabela I — Teste de Mann-Whitney aplicado sobre as amostras 1,2 da Tabela 4 (3 maquinas com 1, 3

processos)
Ranks Test Statistics?
Sum of
AMOSTRAl N Mean Rank | Ranks TEMPO
TEMPO 1.00 10 8.00 80.00 Mann-Whitney U 25.000
2.00 10 13.00 130.00 Wilcoxon W 80.000
Total 20 Z -1.950
Asymp. Sig. (2-tailed) .051
Exact Sig. [2*(1-tailed a
; .063
Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

O teste de Mann-Whitney aplicado sobre as amostras 1, 2 da Tabela 4 (3 maquinas com 1,

3 processos) indica um valor limite do nivel de significancia, que é de 0.05.
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Tabela J — Teste de Mann-Whitney aplicado sobre as amostras 2,3 da Tabela 4 (3 maquinas com 3, 6

processos)
Ranks Test Statistics?
Sum of
AMOSTRAl N |MeanRank | Ranks : TEMPO
TEMPO 2.00 10 5.75 57.50 Mann-Whitney U 2.500
3.00 10 15.25 152.50 Wilcoxon W 57.500
Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed a
X .000
Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

O resultado do teste de Mann-Whitney aplicado sobre as amostras 2, 3 da Tabela 4 (3
mdquinas com 3, 6 processos) pode ser visto na tabela J. O valor encontrado de Asymp.
Sig. indica que existe uma diferenca significativa nas médias dos valores de tempo de

reconfigurac@o das amostras.

Tabela K — Teste de Mann-Whitney aplicado sobre as amostras 1,3 da Tabela 4 (3 maquinas com 1, 6

processos)
Ranks Test Statistics”
Sum of
TEMPO
AMOSTR N Mean Rank| Ranks -

TEMPO 1.00 10 585 | 5850 Mann-Whitney U 3.500
3.00 10 1515 15150 Wilcoxon W 58.500
Total 20 4 -3.591

Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed a
X .000

Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

O resultado do teste de Mann-Whitney aplicado sobre as amostras 1, 3 da Tabela 4 (3
mdquinas com 1, 6 processos) pode ser visto na tabela K. E possivel concluir, com base nos
valores de Asymp. Sig., que hd uma diferenca nas médias dos valores de tempo de

reconfigurac@o das amostras.
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Tabela L — Teste de Mann-Whitney aplicado sobre as amostras 4,5 da Tabela 4 (5 maquinas com 1,3

processos)
Ranks Test Statistics?
Sum of
TEMPO
AMOSTR N Mean Rank| Ranks -

TEMPO 4.00 10 555 | 5550 Mann-Whitney U 500
5.00 10 15.45 | 154.50 Wilcoxon W 55.500
Total 20 z -3.885

Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed a
. .000

Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

Os resultados dos testes de Mann-Whitney aplicado sobre as amostras 4, 5 da Tabela 4 (5
mdquinas com 1, 3 processos) podem ser visto na Tabela L. O valor encontrado de Asymp.
Sig. indica que existe uma diferenca nas médias dos valores de tempo de reconfiguracdo

das amostras.

Tabela M - Teste de Mann-Whitney aplicado sobre as amostras 5,6 da Tabela 4 (5 maquinas com 3, 6

processos)
Ranks Test Statistics”
Sum of
TEMPO
AMOSTR N Mean Rank| Ranks -

TEMPO 5.00 10 550 | 55.00 Mann-Whitney U 000
6.00 9| 1500]| 135.00 Wilcoxon W 55.000
Total 19 ZA -3.803

Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed a
X .000

Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

A tabela M apresenta os valores encontrados no teste de Mann-Whitney aplicado sobre as
amostras 5, 6 da Tabela 4 (5 maquinas com 3, 6 processos). E possivel concluir, com base
nos valores de Asymp. Sig., que hd uma diferenga nas médias dos valores de tempo de

reconfigurac@o das amostras.
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Tabela N — Teste de Mann-Whitney aplicado sobre as amostras 1,3 da Tabela 4 (1 Processo com 3 e 5

maquinas)
Ranks Test Statistics”
Sum of
AMOSTRA N Mean Rank Ranks - TEMPO
TEMPO 1.00 10 7.15 71.50 Mann-Whitney U 16.500
4.00 10 13.85 138.50 Wilcoxon W 71.500
Total 20 Z -2.598
Asymp. Sig. (2-tailed) .009
Exact Sig. [2*(1-tailed a
X .009
Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

Os resultados do teste de Mann-Whitney aplicado sobre as amostras 1, 3 da Tabela 4 (1
Processo com 3 e 5 maquinas) pode ser visto na tabela N. O valor encontrado de Asymp.
Sig. indica que existe uma diferenca nas médias dos valores de tempo de reconfiguracao

das amostras 1 e 4 .

Tabela O — Teste de Mann-Whitney aplicado sobre as amostras 2,5 da Tabela 4 (3 Processos com 3 e5

maquinas)
Ranks Test Statistics®
Sum of
TEMPO
AMOSTR N Mean Rank| Ranks -

TEMPO 2.00 0 550 55 00 Mgnn—Whnney u .000
5.00 10 15,50 |  155.00 Wilcoxon W 55.000
Total 20 z -3.922

Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed a
; .000

Sig.)]

a. Not corrected for ties.
b. Grouping Variable: AMOSTRA

A tabela O apresenta os resultados do teste de Mann-Whitney aplicado sobre as amostras 2,
5 daTabela4 (3 Processos com 3 e 5 miquinas). Podemos concluir, com base no valor de

Asymp. Sig. que as médias das amostras tem diferengas significativas.
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Tabela P — Teste de Mann-Whitney aplicado sobre as amostras 3,6 da Tabela 4 (6 Processos com3 e 5
maquinas)

Test Statistics®

Ranks
Sum of
AMOSTR N Mean Rank| Ranks
TEMPO 2.00 10 5.50 55.00
5.00 10 15.50 155.00
Total 20

Os resultados do teste de Mann-Whitney aplicado sobre as amostras 3, 6 da Tabela 4 (6

Processos com 3 e 5 mdquinas) pode ser visto na tabela P. O valor de Asymp. Sig indica

TEMPO
Mann-Whitney U .000
Wilcoxon W 55.000
z -3.922
Asymp. Sig. (2-tailed) .000
Exact Sig. [2*(1-tailed .OOOa

Sig)]

a. Not corrected for ties.

b. Grouping Variable: AMOSTRA

que existe diferenca significativa nas médias dos valores de tempo de reconfiguragio.




