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Resumo

Sisternas Instrumentados de Seguranga (SIS) sdo desenvolvidos para garantir a seguranca
operacional de sistemas industriais prevenindo a ocorréncia de situagdes indesejadas quando
da execucio de procedimentos realizados automaticamente ou sob a interferéncia de opera-
dores humanos. No contexto de SIS € fundamental garantir a confianga e a seguranca no
funcionamento, pois defeitos no hardware, no software ou ainda erros humanos podem oca-
sionar danos s instalacGes, aos seres humanos e ao meio ambiente. O objetivo neste trabalho
é apresentar um método que aumente a confianga e a seguranga em programas de Contro-
ladores Loégicos Programéveis (CLP) para SIS. Para tanto, geracio e execugdo automatica
de casos de teste, que contemplam os estados das saidas e propriedades temporizadas do
sistema, sao utilizadas para avaliar se o programa do SIS estd em conformidade com sua
especificagio. Para este propdsito, faremos uso de uma arquitetura com suporte & verifi-
cagdo dinidmica de programas de CLP para SIS, arquitetura Hardware in the {oop (HIL).
Além disso, o formalismo de redes de autdmatos temporizados em conjunto com diagramas
de decisdo bindria ordenados e reduzidos (ROBDD) sfo utilizados para gerar casos de teste
ndo redundantes. Trés estudos de caso sdo utilizados para avaliar o método proposto e 0$

resultados confirmam a sua eficiéncia.




Abstract

Safety Instrumented Systems (SIS) are designed to guarantee the industrial system safety
preventing undesirable situations when executing procedures performed automatically or by
human being. In the context of SIS, ensuring reliable and safe operation is vital because
hardware and software faults or human error can cause damage to the plants, humans and the
environment. The goal of this work is to present a method to increase reliability and safety in
Programmable Logic Controllers (PLC) programs for SIS. Automatic generation and execu-
tion of test cases, which include the the system outputs and timer properties states, are used
to evaluate whether the SIS program is in conformance to its specification. The Hardware
in the loop (HIL) architecture, which supports the dynamic verification of PLC programs
for SIS, is used here. Furthermore, timed automata networks together with reduced ordered
binary decision diagrams (ROBDD) are used to generate non-redundant test cases. Three

case studies are used to evaluate the proposed method and the results attest its efficiency.
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Capitulo 1

Introducao

Sisternas Instrumentados de Seguranca (SIS) sdo desenvolvidos para garantir a seguranca
operacional de sistemas industriais prevenindo a ocorréncia de situacdes indesejadas quando
da execugio de procedimentos realizados autornaticamente ou sob a interferéncia de opera-
dores humanos (Kapasi ef al. , 2011; Zhanyuan et al. , 2010). No caso de falhas, a atuagao
do SIS deve garantir que a planta, ou parte dela, manter-se-4 em um estado operacional
seguro (Fang et al. , 2008). As operagdes de controle de SIS sdo realizadas por Contro-
ladores Légicos Programaveis (CLP) de seguranca (Ljungkrantz ef al. , 2012), uma classe
de CLP (Bryan & Bryan, 1997) especialmente projetada para atuar em dreas de seguranca.

No contexto de SIS é fundamental garantir a confiancga e a seguranga no funcionamento
pois, defeitos no hardware, no software ou erros humanos podem ocasionar danos s insta-
lagdes, aos seres humanos e ao meio ambiente (Goble & Cheddie, 2005; Gruhn & Cheddie,
2006). Desta forma, torna-se necessdria a utilizagio de técnicas de verificagdo durante o
processo de desenvolvimento de um programa de CLP para SIS.

Existem diversas técnicas para verificar programas de CLP para SIS, desde técnicas es-
taticas a dindmicas (Patil ef al. , 2011; Pressman, 2006). Técnicas de verificagio estitica sao
aquelas que nio requerem a execucdo ou mesmo a existéncia de um programa para serem
conduzidas (Pressman, 2006). Verificagdo de modelos € um exemplo de técnica de veri-
ficacdo estdtica (Katoen, 1999; Frey & Litz, 2000; Tschannen et al. , 2011). Técnicas de
verificagdo dinfimica sdo aquelas que se baseiam na execugdo de um programa com a finali-
dade de detectar erros (Sommerville, 2007). Testes e avaliacio de asser¢gdes no codigo séo

exemplos de técnicas de verificagdo dinimica (Ge et al. , 2011; Sugai ef al. , 2008).




De acordo com a revisdo bibliografica realizada podemos observar que a técnica veri-
ficacdo de modelos € aplicada no contexto de programas para CLP. Bender et al. (2008)
convertem programas Ladder em redes de Petri e realizam a verificagdo de propriedades na
ferramenta Tina. Canet et al. (2000) mostram como transformar um programa escrito em /L
em uma estrutura de Kripke e, como a verificagdo de propriedades, segundo a légica tempo-
ral LTL pode ser analisada. Gergely et al. (2010) combinam o formalismo de redes de Petrie
a verificagdo de modelos para avaliar programas para CLPs. Mokadem et al. (2010) utilizam
o formalismo de redes autdmatos temporizados para modelar programas para CLP e a verifi-
cacio dos modelos € realizada na ferramenta Uppaal. Porém, apesar dos trabaihos analisados
utilizarem esta técnica para verificar programas, o uso da mesma ¢ inadequado para sistemas
complexos devido ao problema conhecido como explosdo do espago de estados (Kalita &
Khargonekar, 2002; Pu & Zhang, 2007; Schneider & Brandt, 2008).

Outra técnica utilizada para verificar programas de CLP para SIS € a realizacfio de testes.
Teste é uma técnica utilizada para avaliar a qualidade, a seguranca e a confianga das apli-
cacdes e ¢ normalmente usado na pratica como uma atividade do processo de verificacio
e validagdo. Com o uso de testes € possivel validar tanto requisitos funcionais quanto nio
funcionais de um sistema de software (Sommerville, 2007). No contexto de programas para
CLPs e sistemas de tempo real (Cooling, 2003) dois tipos de técnicas sdo propostas para
realizacdo de testes: testes baseados em modelos (do inglés, Model-Based testing - MBT)
(Utting & Legeard, 2006) e testes no codigo fonte.

Na literatura, o que difere os trabalhos que utilizam MBT como técnica de verificagio é a
forma como as métricas de cobertura do modelo sdo estabelecidas. Em (Larsen er al. , 2005;
Oliveira et al. , 2010a; Silva et al. , 2008) a métrica utilizada é a escolha das varidveis de
entrada de forma aleatéria. Em (Li et al. , 2008) € utilizada a métrica conjuntos de agdes e es-
tados. O problema com o uso destas duas métricas € que nem sempre € possivel detectar erros
na implementacio com o conjunto de casos de teste gerados. Nos trabalhos que abordam o
uso das métricas fluxo de eventos (Timo & Rollet, 2010) e cobertura de falhas (En-Nouaary
et al. , 2002) ndo sdo gerados casos de teste para avaliar o comportamento de elementos
temporizados. Para trabalhos que apresentam as métricas cobertura de transi¢des (Hessel &
Pettersson, 2004; Jee et al. , 2006) e heuristica do fator determinante (Peixoto et al. , 2010),

os casos de testes gerados apresentam um considerdvel grau de redundéncia entre si € nio
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adicionam valor ao conjunto de testes, pois ndo detectam novos erros e ndo garantem uma
melhor cobertura, seja do modelo, seja dos requisitos em anélise.

Com a técnica de teste no cédigo fonte a verificagao de propriedades especificas é rea-
lizada no préprio cédigo fonte do sistema sob teste. Nesta técnica o hardware dedicado é
inserido no processo de teste, através do uso da arquitetura HIL (do inglés, Hardware-In-
the-Loop) (Bacic, 2005; Craciun et al. , 2010; Michalek et al. , 2005; Rankin & Jiang, 2011),
e o comportamento do sistema pode ser testado em tempo real.

O restante deste capitulo estd organizado da seguinte forma. Na Sec@o 1.1 sdo apresen-
tados alguns trabalhos na drea de verificagdo de programas baseados na arquitetura HIL. Na
Secdo 1.2 € discutida a contribuicio deste trabalho para a drea de Automagao Industrial e
Engenharia de Software. Na Secédo 1.3 € abordado o problema a ser resolvido neste trabalho
e, na Secdo 1.4 é apresentada a solu¢@o para o mesmo. Na Secdo 1.5 sdo apresentados o
objetivo geral e os objetivos especificos deste trabalho. Por fim, na secdo 1.6 € apresentada a

estrutura deste documento.

1.1 Verificacao de Programas para CLP no contexto HIL

Como nesta tese desejamos aplicar técnicas de verificacdo a programas para CLP em sua
plataforma alvo, buscamos na literatura a forma adequada de definir uma arquitetura HIL
para um sistema de tempo real. Jacobs el al. (2005) propdem uma arquitetura HIL para
validar sistemas que sdo controlados por CLPs. Os autores discutem os passos que devem
ser realizados para aplicar a técnica HIL na validacdo de programas para CLPs porém, ndo
apresentam procedimentos para gerar casos de teste, de forma automatica, a partir do modelo
que representa a especificacao do sistema.

Nos trabalhos de Tacob et al. (2011a; 2011b) € apresentada uma arquitetura HIL para
um sistema de controle de uma caldeira. A idéia com o uso de HIL € dividir o sistema em
duas partes, simulacdo da caldeira (planta do sistema) e sistema sob teste (SUT). O modelo
de simulacdo é desenvolvido no LabView (ambiente de programagido grafico) em um PC e a
implementacé@o dos algoritmos de controle em tempo real ¢ executada em um CLP. A troca
de dados entre o PC e o CLP ¢ realizada pelo servidor OPC. Em Tacob et al. (2011b) é

apresentada a sincronizagdo entre o controlador de tempo real (CLP) e o sistema que n@o
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opera em tempo real (PC), uma das principais contribui¢cdes deste trabalho. Com os traba-
lhos de Iacob et al. foi possivel estabelecer uma fronteira entre modelos simulados (planta
do sistema) e implementacdo real do sistema (SUT). Além disso, foi possivel entender a co-
municacdo e transmissdo de dados entre um sistema de tempo real (CLP) e um sistema que
ndo opera em tempo real (PC). Porém, nenhuma técnica para validar a SUT foi apresentada
nestes trabalhos.

Rankin & Jiang (2011) propdem uma plataforma para simulacao em HIL para avaliar
o desempenho funcional de sistemas eletronicos programaveis para aplicacdes de controle
de seguranca em plantas nucleares. A principal contribui¢do deste trabalho consiste na sin-
cronizagao entre a planta simulada e o controlador real (CLP) e ndo na aplicagao de técnicas
para avaliar programas para CLP.

Machado et al. (2013) propdem uma técnica para avaliar programas de CLP utilizando a
abordagem HIL em conjunto com a verificacdo de modelos. Os autores modelam a planta
segundo o formalismo de redes de autdmatos temporizados descrito na ferramenta Uppaal
(Larsen et al. , 2004). Apés realizada a verificagdo de modelos, este modelo € transformado
em um programa de CLP. Ao utilizar a técnica verificacdo de modelos, os problemas ja
mencionados anteriormente no inicio do Capitulo também se aplicam a este trabalho ¢ ao
trabalho de Bohn et al. (2002).

Uma vez analisadas as arquiteturas HIL propostas, torna-se necessdrio definir qual tipo
de teste ser4 utilizado para avaliar programas de CLP para SIS. O foco neste trabalho € nas
técnicas de teste funcional ou de caixa preta (Beizer, 1995; Young & Pezze, 2005), pois o
CLP é tratado como uma caixa preta e temos acesso apenas as entradas e saidas do sistema
sob teste. Além disso, a especificacio do sistema é dada por uma representagio abstrata na
forma de diagramas ISA 5.2 (ISA, 1992).

Teste funcional € uma técnica de verificac@o dindmica bastante utilizada para avaliar pro-
gramas de CLP (Oliveira et al. , 2010a; Chaaban et al. , 2011b). Realizar teste de caixa preta
completo num sistema requer a aplicagdo de todas as possiveis combinagdes de valores das
entradas, o que torna impraticdvel o teste completo do sistema (Schiffmann & Steinbach,
2012). Desta forma, critérios para reduzir a quantidade de casos de teste gerados sao empre-
gados na elaboragdo dos casos de teste. Alguns exemplos destes critérios sdo (Schiffmann &

Steinbach, 2012; Nidhra & Dondeti, 2012): grafo de causa-efeito; tabela de decisdo; andlise

(RO RLIOTECAIBC)
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de valor limite; particionamento em classes de equivaléncia e diagrama de decisio bindria
(BDD).

Grafo de causa-efeito pode ser confuso para especiticagbes de software complexos, o
que dificulta a automatizagdo do processo de teste. Tabelas de decisao sdo formuladas em
linguagem natural o que representa uma vantagem, uma vez que casos de teste podem ser
entendidos mais facilmente. Porém, € necessério decidir quais condi¢des sao relevantes
para gerar o0s casos de teste, pois para sistemas com muitas condi¢Ges a tabela pode crescer
exponencialmente, dificultando sua criagio e preenchimento.

Chaaban et al. (2009; 201 1a; 201 1b) apresentam os procedimentos necessarios para gerar
casos de teste em ambiente Matlab/Simulink, em que a verificagio do programa para CLP é
realizada quando o mesmo estd sendo executado em um CLP. A idéia consiste na atribuigéo
de valores para as varidveis de entrada. Para varidveis de entrada que ndo sio booleanas é
utilizada a abordagem de andlise de valor limite. Para varidveis booleanas, todas as combi-
nagdes de entrada sio construidas e depois estas sio combinadas com os valores das entradas
ndo booleanas, de modo que no final obtenha-se uma matriz com todas as sequéncias de va-
lores. O problema com ¢ uso deste método é que para varidveis de entrada booleanas é
realizado o teste exaustivo, que na pritica € invidvel. Além disso, na pratica, a abordagem
analise do valor limite € utilizada em conjunto com classes de equivaléncia de forma que
varidveis booleanas e 16gicas possam ser avaliadas (Nidhra & Dondeti, 2012).

Oliveira et al. (2013), num estdgio anterior deste trabalho, utilizaram classes de equiva-
1éncia para gerar casos de teste a partir de diagramas ISA 5.2, especificagio do sistema. Os
casos de teste gerados sdo executados em um programa de CLP para SIS em sua plataforma
alvo ¢ a conformidade entre especificacio e implementacio do sistema € avaliada. Os autores
apresentaram um algoritmo no qual é possivel avaliar os estados das saidas e propriedades
temporizadas do sistema de forma que comportamentos redundantes da implementacéo nao
sejam avaliados. Contudo, o mecanismo para gerar os casos de teste ndo € eficiente para
aplicagbes com um grande nimero de varidveis de entrada pois, no algoritmo, primeiro to-
das as combinagdes de valores para as varidveis de entrada séio geradas e depois algumas
destas combinacdes sdo selecionadas com o uso de classes de equivaléncia, para gerar os
casos de teste. Desta forma, torna-se necessaria a aplicacdo de uma técnica para minimizar

a quantidade de combinagdes de varidveis de entrada que sdo geradas. Neste trabalho, ndo
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€ realizada uma andlise para verificar se os estados das safdas do sistema ¢ propriedades
temporizadas podem realmente ser verificadas para qualquer programa de CLP para SIS.
Além disso, particionamento em classes de equivaléncia ndo deve ser aplicado a varidveis do
tipo booleana, pois o nimero de classes de equivaléncia gerado € exponencial ao nimero de
variaveis booleanas utilizadas para definir as classes (Arnicane, 2009).

Angelov et al. (2008) apresentaram um método de projeto composicional para aplicacdes
de sistemas embarcados, utilizando componentes de software reconfigurdveis, tais como
méquina de estados e blocos de fung@o. Para tanto, 0s autores modelaram blocos de fungoes
utilizando a abordagem de diagramas de decisdo bindria (BDD), porém nédo avaliaram pro-
priedades temporizadas em conjunto com a ldgica completa do sistema.

Miremadi et al. (2011; 2012) propdem um método para minimizar o tamanho do super-
visor de aplicagdes industriais. O objettvo € gerar férmulas proposicionais, denominadas de
guardas, as quais representam o comportamento do supervisor. Para lidar com sistemas com-
plexos de forma eficiente, os modelos sdo simbolicamente representados por BDDs ordena-
dos e reduzidos (ROBDDs}, e todas as computacdes sdo executadas sobre estas estruturas de
dados. Utilizando os ROBDDs gerados e aplicando algumas heuristicas a guarda é gerada.
De forma geral, com a aplicacio destas técnicas o tamanho da guarda é reduzido. Final-
mente, as guardas geradas podem ser adicionadas aos modelos originais através da criacdo
de Extended Finite Automata (EFA) (Skoldstam ef al. , 2007). Na maioria das vezes, este
passo facilita a implementagdo do supervisor devido o tamanho reduzido do modelo. Con-
tudo, aplicar este método no contexto de SIS em sua plataforma alvo requer que os modelos
de rel6gios sejam continuos, pois, muitas arquiteturas HIL sao baseadas em simulagio de
tempo real continuo. Além disso, neste trabalho o objetivo € gerar um modelo para o su-
pervisor € ndo testar o cidigo do supervisor. Da mesma maneira, no trabaltho de Mari et
al. (2012) o objetivo € gerar a implementagéio do sistema a partir de OBDDs, um BDD
ordenado, e ndo testar o cédigo do sistema.

Schiffmann et al. (2012) demonstraram que BDDs e seus variantes (OBDD, ROBDD),
podem ser utilizados para gerar casos de teste de caixa preta com alto nivel de qualidade pois,
com BDDs, é possivel ter uma representagio compacta e eficiente de estados e conjunto de
estados que representam o modelo do sistema, resultando assim num menor espago ocupado

quando comparado com outras técnicas, tais como drvore de decisio e tabela verdade.
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1.2 Relevancia

No contexto de SIS € fundamental garantir a confianga na execucdo de processos automa-
tizados e a seguranga tanto de equipamentos e instalagSes como de funciondrios {Goble &
Cheddie, 2005; Gruhn & Cheddie, 2006). Desta forma, torna-se necessiria a utilizacio de
técnicas de verificacdo durante o processo de desenvolvimento de um programa de CLP para
SIS.

Para assegurar o correto funcionamento do SIS € fundamental que propriedades tempo-
rizadas sejam avaliadas em conjunto com a légica completa do sistema. De acordo com a
revisdo bibliografica realizada para o desenvolvimento deste trabalho, avaliar propriedades
temporizadas e os estados das saidas do sistema de forma a reduzir comportamentos redun-
dantes da implementaco sdo caracteristicas ndo consideradas na avalia¢do de programas de
CLP para SIS, o que reforga o cariter de originalidade e a contribuicio cientifica desta tese.
Além disso, a arquitetura HIL desenvolvida bem como o processo de geracdo e execugio
dos casos de teste, no contexto deste trabalho, tem como objetivo demonstrar que o método
proposto € vidvel e praticdvel, uma vez que o mesmo pode ser utilizado de forma paralela ao

processo de desenvolvimento do programa do CLP para SIS.

1.3 Problema Abordado

O problema de interesse neste trabalho €: Como aumentar a confianca e a seguranga na exe-
cucdo de processos realizados, em tempo real, por programas de controladores légicos pro-
gramdbveis no contexto de sistemas instrumentados de seguranca, de forma que propriedades
temporizadas e os estados das saidas do sistema possam ser avaliados e que comportamen-

tos redundantes da implementacdo do sistema ndo sejam avaliados?

1.4 Hipdteses

Para verificar programas de CLP para SIS, considerando o problema abordado neste trabalho,
é necessdria a aplicaco de técnicas para avaliar comportamentos ndo redundantes da l6gica
do sistema e de elementos temporizados. Desta forma, para o problema abordado neste

trabalho sio consideradas as seguintes hipdteses:
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e HI: aarquitetura HIL pode ser adaptada no contexto de SIS de forma que a conformi-

dade entre a especificagdo e a implementagdo do sistema possa ser avaliada;

s H2: com o uso de ROBDDs ¢é possivel testar os estados das saidas e propriedades

temporizadas do sistema;

e H3: com o uso de ROBDDs é possivel reduzir o niimero de casos de teste redundantes.

1.5 Objetivos Gerais e Especificos

O objetivo geral neste trabalho € desenvolver um método para verificar se um programa de
CLP para SIS reflete o comportamento definido em sua especificagio, de forma que pro-
priedades temporizadas e os estados das saidas do sistema possam ser avaliados e que com-
portamentos redundantes da implementacgdo do sistema nao sejam avaliados. No sentido de

atingir o abjetivo principal, 0s seguintes objetivos especificos foram definidos:

¢ propor uma arquitetura HIL para testar programas de CLP para SIS;

¢ desenvolver um modelo, a partir da especificacio do sisterna, para gerar os casos de

teste;

e desenvolver um método e uma ferramenta para gerar e executar automaticamente casos
de testes, ndo redundantes, que contemplem propriedades temporizadas € os estados

das saidas do sistema.

1.6 Estrutura do Documento

Este documento estd estruturado da seguinte forma: no Capitulo 2, Fundamentagao Tedrica,
¢ fornecido o embasamento tebrico necessirio para o entendimento deste trabalho. Desta
forma, os principais conceitos relativos a Controladores Légicos Programaveis (CLPs), Padrao
IEC 61131-3, Protocolo OPC, Diagramas de Logica Bindrnia ISA 5.2, Rede de Autdmatos
Temporizados, Diagramas de Decisdo Bindria e Técnica HIL sdo apresentados. No Capi-
tulo 3 é apresentado o método introduzido nesta tese para aumentar a confianga ¢ a seguranga

de programas de CLP para SIS. Neste capitulo sdo apresentados os modelos, os algoritmos e
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a geragao de autdmatos temporizados a partir de Diagramas de Ldgica Bindria ISA 5.2 e os
fundamentos tedricos utilizados para gerar e executar os casos de teste. Neste capitulo tam-
bém € realizada uma andlise do método proposto. Esta andlise tem o objetivo de validar as
hipéteses propostas nesta tese. No Capitulo 4, Avaliacdo do Método Proposto, trés estudos
de caso sdo apresentados. Por fim, no Capitulo 5 sdo apresentadas as consideragdes finais ¢

os trabalhos futuros.



Capitulo 2

Fundamentacio Teorica

O objetivo neste capitulo € fornecer um embasamento tedrico necessario para o entendimento
deste trabalho. Sdo apresentados os principais conceitos relacionados a controladores légicos
programaéveis, padrido IEC 61131-3, protocolo OPC, diagramas de 16gica bindria ISA 5.2,

redes de autdmatos temporizados, diagramas de decisdo bindria ¢ a técnica HIL.

2.1 Controladores Ladgicos Programaveis

O Controlador Légico Programével (CLP) surgiu no final da década de 1960, na empresa
General Motors, com o intuito de substituir os relés, pois, a cada nova mudanga na linha
de montagem desta empresa, a logica de controle dos painéis tinha que ser reprogramada,
fazendo com que tal tarefa fosse onerosa (Parr, 2003). CLPs evoluiram passando a ser mais
versateis ¢ de facil utilizagfo tornando-se assim um dos equipamentos mais utilizados na au-
tomacdo industrial. Segundo a ABNT (Associagio Brasileira de Normas Técnicas), um CLP
¢ um equipamento eletrdnico digital com hardware e software compativeis com aplicagdes
industriais.

As principais vantagens da utiliza¢do dos CLPs, quando comparados a outros dispositivos
de controle industrial, sdo (John & Tiegelkamp, 2001; Parr, 2003): menor espago ocupado;
menor poténcia elétrica requerida; facil programagio e manutengéio; maior flexibilidade e
apresentam interface de comunicagio com outros CLPs e computadores de controle.

Na Figura 2.1 um esquema de um CLP ¢ apresentado. Considerando este contexto, um

CLP é dividido em trés partes: entradas e saidas, que podem ser digitais ou analégicas e

10
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unidade central de processamento (CPU), local onde sdo realizados o processamento do

programa do usudrio e a atualizacdo de dados na memoria.

-=-- UNIDADE CENTRAL DE
ez PROCESSAMENTO

MWProOPerxAHZ2Zm

Figura 2.1: Esquema bdsico de um CLP (Fonte: Bryan & Bryan, 1997).

O funcionamento de um CLP € sequencial, no qual ciclos de varredura sdo realizados
em etapas. Cada uma destas etapas ¢ exclusiva, ou seja, quando uma é executada as demais
ficam inativas. O tempo total para executar cada ciclo € denominado tempo de varredura.

Na Figura 2.2 sdo apresentadas as etapas do ciclo de varredura de um CLP (Bryan &
Bryan, 1997). Quando o CLP € inicializado uma série de pré-operacoes sdo realizadas, tais
como: inativagdo de todas as saidas e verificagdo do funcionamento do CLP, da memoria,
da configuragdo interna e da existéncia de um programa de usuario. Ap0ds isso, o ciclo
de varredura € inicializado. Seu funcionamento ocorre da seguinte forma: primeiramente, as
entradas do sistema sdo lidas e os seus valores armazenados na memoria. Depois o programa
é executado e, na tltima etapa, os valores das saidas sdo liberados com base em seus valores

armazenados na memaoria.

Ciclo de
Varredura

v

LEITURA DAS
ENTRADAS

|

EXECUCAO DO
PROGRAMA

ATUALIZACAQ
DAS SAIDAS

T

Figura 2.2: Etapas do ciclo de varredura de um CLP.
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2.2 Padrao IEC 61131-3

Em 1979, a Comissdo Eletrotécnica Internacional (International Electrotechnical Commis-
sion -~ IEC), com o objetivo de definir um padrao especifico para CLPs, criou o padrio IEC
1131 (Verwer, 1996). O desenvolvimento deste padrio, hoje denominado de IEC 61131,
tornou-se necessario pelo fato de, cada vez mais, haver um aumento do nivel de complexi-
dade dos sistemas de controle ¢ da incompatibilidade entre controladores, fazendo com que o
desenvolvimento € até mesmo a manutengdo dos sistemas seja uma tarefa onerosa. Para mi-
nimizar a ocorréncia destes fatos, a [EC designou cinco frentes de trabalho para desenvolver
diferentes partes do padrdo para CLPs. A primeira parte do padro, conceitos e defini¢ces de
terminologias bésicas, foi publicada em 1992. A parte 3, referente ao conjunto de linguagens
de programacio e foco deste trabalho, foi publicada em 1993 (International Electrotechnical
Commission, 1993),

Com o uso do padrio IEC 61131-3 € possivel ter (Oliveira er al. , 2010b; Verwer, 1996):

e sintaxe e seméntica bem definidas de cinco linguagens de programagdo, mencionadas

posteriormente, bem como o funcionamento delas em controladores industriais;

¢ a criagdo de diferentes componentes de um programa durante qualguer fase do ciclo

de desenvolvimento de um programa para CLP;

o métodos modernos de engenharia de software: bibliotecas de fungdes podem ser de-
senvolvidas, incentivando a reutilizacio de cédigo e a geragdo de documentagio dos
programas. Além disso, o programa pode ser decomposto em partes menores (compo-

nentes) que podem ser gerenciadas de forma independente;

e a utilizagdo do conceito de multitarefa, ou seja, cada tarefa (atualizagido de entradas
¢ safdas (E/S), comunicagdo, fungfes internas, dentre outras) pode ser composta de
muitiplos programas, cada um deles com miiltiplas rotinas e fungdes. Esta caracteris-

tica € muito comum em sisternas de tempo real;

o um diversificado conjunto de tipos de variaveis ¢ estruturas que possibilitam manipular

sinais analdgicos e digitais, datas, texto e nameros.
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De acordo com o padrao IEC 61131-3, programas para CLPs podem ser escritos em uma

das cinco linguagens descritas a seguir (John & Tiegelkamp, 2001; Otto & Hellmann, 2009):

o Instruction List (IL) € uma linguagem textual que se assemelha & linguagem assembler;

e Ladder Diagram (Ladder) ¢ baseada em uma representacao grifica de Relay Ladder
Logic (RLL);

e Function Block Diagram (FBD) é utilizada para expressar o comportamento de um

controlador como um conjunto de blocos graficos interligados;

o Structured Text (ST) é uma linguagem de alto nivel que permite programagao estrutu-

rada e se assemelha a linguagem Pascal;

e Sequential Function Chart (SFC) € usada para modelar 16gicas de controle baseadas

na sequéncia temporal de eventos de processo.

Neste trabalho serdo apresentadas as linguagens FBD e Ladder por serem as mais uti-
lizadas no ambito industrial. Nas Subsec¢oes 2.2.1 e 2.2.2 sdo apresentados os elementos e o

principio de funcionamento destas linguagens.

2.2.1 Diagramas de Blocos Funcionais (FBD)

FBD € uma linguagem grafica na qual blocos funcionais sdo utilizados para representar um
conjunto de acdes a serem realizadas (Bryan & Bryan, 1997). Estes blocos, que podem
ser escolhidos dentro de um conjunto pré-definido pelo fabricante do CLP ou podem ser
definidos pelo usudrio, sdo conectados em conjunto de forma semelhante a um diagrama de
circuito.

Na Figura 2.3 é apresentado o esquema geral de um bloco funcional. Um bloco funcional
é composto por um conjunto de varidveis de entrada e saida, a func@o a ser computada e um
conjunto de varidveis internas, necessarias para o processamento da fungao.

Ap6s definida a estrutura geral de um bloco funcional, alguns blocos funcionais genéri-
cos utilizados pela maioria dos fabricantes de CLPs s@o definidos. Estas informagdes estao

presentes na Tabela 2.1 (John & Tiegelkamp, 2001).

| URCGIRIBIINTECAIBC]
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Entrada 1 Saida 1

Entrada 2 Saida 2

Varidveis
Internas

Entrada n Saida n

Figura 2.3: Esquema geral de um bloco funcional.

Em FBD, o fluxo dos dados ocorre da esquerda para a direita, das saidas de um bloco
funcional para as entradas de outro bloco funcional. Os blocos funcionais sio conectados
por linhas horizontais, linhas verticais e jumpers, que sao utilizados para modificar a sequén-
cia de execugdo do fluxo de dados. A negacio dos sinais € feita de forma semelhante aos
diagramas légicos, pela presenca de um "o" ou pelo uso do bloco NOT.

Na Figura 2.4 € apresentado um exemplo de programa FBD adaptado de (Parr, 2003).
Para o exemplo, itens, ao longo de uma esteira, sdo detectados por uma fotocélula e contados.
Quando um lote estiver concluido, total de 10 itens, a esteira € parada e uma luz é acesa

informando ao operador que o lote estd completo e pode ser removido. Apés a remogao do

lote, o botao de reiniciar € acionado e a contagem de itens pode ser reiniciada.

CTuU
Fotocélula cuU .
Q Lampada
Reiniciar —d R
U NOT b——— Esteira

Figura 2.4: Exemplo de um programa FBD com contador (Fonte: Parr, 2003).



2.2 Padrdo IEC 61131-3

15

Tabela 2.1: Blocos funcionais definidos pela maioria dos fabricantes de CLPs.

Simbolo

Descricdo

A
N b—
D

Representa uma funcido booleana AND.

o0

Representa uma funcdo booleana OR.

TON

PT

Temporizador TON ou TMR: representa um elemento temporizado. A
saida é ativada (Q = 1) depois de um periodo de tempo (tempo = PT) quando

existe l6gica 1 na entrada (IN = 1).

TOF

PT

Temporizador TOF: representa um elemento temporizado. A saida € ati-
vada (Q = 1) quando existe l16gica 1 na entrada (IN = 1). Quando a légica
na entrada passar a ser 0 (IN = 0) a saida serd desativada (Q = 0) ap6s um

periodo de tempo (tempo = PT).

TP

PT

Temporizador TP: representa um elemento temporizado. A saida é ativada
(Q = 1) durante um periodo de tempo (tempo = PT) quando existe légica 1
na entrada (IN = 1). Mesmo que exista ldgica 0 na entrada (IN = 0) a saida

continua ativada (Q = 1) durante o tempo pré-definido (tempo = PT).

RS

Flip-flop SR. A entrada set (S) é a dominante. Caso R esteja ativado (R =
1) entdo a saida Q é desativada (Q = 0).

CTu

—_—CU

PV cv

Contador incremental. Pulsos positivos em CU sio contados até que o va-
lor méximo PV seja atingido. Neste instante o valor de contagem (CV) €
congelado e a saida Q é ativada (Q = 1). Quando a entrada R (Reset) for
ativada (R = 1) o contador e a saida sdo restaurados. Quando CV =PV a

saida serd ativada (Q = 1).
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2.2.2 Linguagem de Diagramas Ladder

A linguagem de diagramas Ladder, ou simplesmente Ladder, ¢ uma das cinco linguagens
definidas pelo padrao internacional IEC 61131-3 as quais s@o utilizadas para construir apli-
cacoes para CLPs. Ladder é uma linguagem grafica que se assemelha muito aos circuitos de
relés.

Ladder possui esse nome pelo fato da sua representacdo se parecer com uma escada, na
qual duas barras verticais paralelas, uma esquerda e uma direita, que representam respectiva-
mente o barramento energizado e barramento terra, sdo utilizadas para interligar a l6gica de
controle que forma os degraus (Bender ef al. , 2008). Cada degrau é formado por uma logica
de controle que por sua vez € constituida de linhas e colunas, nas quais estdo localizados os
elementos da linguagem, cuja quantidade € definida pelo fabricante do CLP. Estes detalhes

podem ser visualizados na Figura 2.5.

Coluna Coluna Coluna
1 2 Saida
X0 X1 . YO
Linha 1 —p> /= L OUT
DEGRAU X2 :
Linha 2 —#»

Figura 2.5: Esquema grafico da linguagem Ladder.

Cada légica de controle deve ser programada de forma que as instrugdes sejam ener-
gizadas no sentido da corrente elétrica entre as duas barras. A corrente flui da esquerda para
a direita em cada linha e energiza sequencialmente cada coluna da linha que esta percor-
rendo. Dizemos que um degrau de um programa Ladder esta habilitado (saida energizada),
segundo o estado atual de suas varidveis de entrada, quando existe um caminho que gera
continuidade 16gica entre as duas barras e que este degrau estd desabilitado quando ndo ha

continuidade 16gica entre as mesmas (Bryan & Bryan, 1997). Na Figura 2.6 € apresentado
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um exemplo de um degrau de um programa Ladder com os possiveis caminhos que proveem

continuidade logica e energizam a saida do degrau.

Continuidade Logica

-
/l { )

Continuidade Logica

Figura 2.6: Caminhos que proveem continuidade l6gica de um programa Ladder.

Nos pardgrafos acima vimos como ocorre o principio de funcionamento da lingnagem
Ladder, agora veremos, na Tabela 2.2, os principais elementos que compdem esta linguagem.
Estes elementos podem ser combinados em série, formando uma operacao booleana AND,
em paralelo, formando uma operagio booleana OR, ou uma composi¢do destas combinagdes.

Na Figura 2.7(a), um exemplo de um programa Ladder ¢ ilustrado. As varidveis E/ e
E2 siao chamadas de contatos normalmente abertos e a varidvel Saida é chamada de bobina.
As variaveis EI e E2 sdo conectadas em paralelo (operacido Booleana OR). Como existe um
temporizador no degrau entdo, o valor légico de Saida depende da saida do temporizador
TON. Portanto, se a operagdo logica de entrada do temporizador € verdadeira, EI or E2 =
1, entdo a operagdo de contagem do temporizador € iniciada; quando o tempo de 20s (valor
de PT) for atigindo a varidvel Saida é ativada (valor 16gico 1); caso a operagdo logica de
entrada seja falsa, EI or E2 = 0, entdo a varidvel Saida é desativada (valor l6gico 0). Na

Figura 2.7(b) a tabela verdade para a varidvel Saida € ilustrada.



2.2 Padrdao IEC 61131-3

18

Tabela 2.2: Elementos da linguagem Ladder.

()

Simbolo Descricao
Exliais Contato normalmente aberto: representa uma entrada da 16gica de controle. No
CLP € examinado o bit especifico correspondente a este simbolo e é retornado 0
seobitéOelseobitél.
Entrada Contato normalmente fechado: representa uma entrada da I6gica de controle. No
/ CLP é examinado o bit especifico correspondente a este simbolo e é retornado 1
seobité0elseobitél.
Saida Bobina: representa uma saida. E um elemento atuador, o qual € acionado ou

desligado de acordo com a légica de controle.

Temporizador TON ou TMR: representa um elemento temporizado. A saida é

TON ativada (Q = 7) quando a entrada é verdadeira (IN = /). Quando a entrada for falsa
IN B a saida sera desativada apds um periodo de tempo (PT).
PT
Temporizador TOF: representa um elemento temporizado. A saida é ativada (Q =
TOF 1) quando existe l6gica | na entrada (IN = 1). Quando a l6gica na entrada passar a
IN & ser 0 (IN = 0) a saida serd desativada (Q = 0) ap6s um periodo de tempo (tempo =
PT PT)
Temporizador TP: representa um elemento temporizado. A saida € ativada (Q =
™ 1) durante um periodo de tempo (PT) quando a entrada € verdadeira. Mesmo que
IN & a entrada seja falsa (IN = 0) a saida continua ativada durante o tempo pré-definido
PT ( PT).
E1 E2 Saida
0 0 0
O-antes 20 s
- TON Saida B 1| 1- depois 20s
o Q ( ) 1 0 O-antes20 s
1 - depois 20s
E2 20s
1 1 0-antes 20 s
1 - depois 20s
(a) Degrau (b) Tabela Verdade

Figura 2.7: Exemplo de um degrau de um programa Ladder com temporizador.
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2.3 Protocolo OPC

Fazer com que dispositivos de chio de fabrica e programas aplicativos funcionem em con-
junto € um dos grandes problemas do processo manufatureiro. Uma das principais razoes
para este problema € a ndo padronizacao de interfaces, fazendo com que a escolha de hard-
ware e software seja bastante restringida devido 4 limitada conectividade entre tais compo-
nentes (Iwanitz & Lange, 2002).

Na auséncia de qualquer padrio, fornecedores desenvolvem solugdes proprietarias de
hardware e de software fazendo com que o custo de integracdo e manutengio a longo prazo
de sistemas seja alto. O desenvolvimento de drivers e interfaces padronizadas aumentou
rapidamente por causa dos milhares de diferentes tipos de dispositivos de controle e pacotes
de software que precisam se comunicar. Com esta proliferacdo de drivers surgem alguns
problemas, tais como (OPC Foundation, 1998): inconsisténcias entre drivers de diferentes
fornecedores; recursos de hardware que ndo sdo universalmente suportados e conflitos de
acesso.

A solugdo para tais problemas consiste em ter um padrio que fornega tecnologia de
software plug-and-play para controle de processos, de forma que a conexdo e a comunicagio
de todos os dispositivos e drivers possam ocorrer liviemente. Para atender a esta necessi-
dade, o padrio OPC (OLE - Object Linking and Embedding (renomeado para ActiveX) - for
Process Control) foi desenvolvido (Mahnke er al. , 2009).

O padrio OPC foi criado com a colaboragio de lideres mundiais de automacio e fornece-
dores de hardware e software em cooperacio com a Microsoft (Iwanitz & Lange, 2002). A
organizagiio que gerencia este padrdo é a OPC Foundation, criada em 1996, O objetivo
desta fundaciio € desenvolver um padrio aberto, flexive! e plug-and-play que permita que os
usudrios finais desfrutem de uma maior escolha de solugdes, reduzindo os custos de desen-
volvimento e manutengdo de hardware e software dos fornecedores (OPC Foundation, 1998).
Com o uso do padrio OPC o compartithamento de informagdes e interagdo entre um sistema
de automacdo com outros sistemas, em toda a sua planta ou fébrica, torna-se possivel (OPC
Foundation, 2006).

Baseado em tecnologias desenvolvidas pela Microsoft - OLE, COM (Component Object
Model) e DCOM (Distributed Component Object Modely (Iwanitz & Lange, 2002) - OPC
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¢ composto por um conjunte padrdes de interfaces, propriedades e métodos para o uso em
controle de processos ¢ aplicagdes de automacio de fabricas. As tecnologias ActiveX e COM
sdo utilizadas para definir como os componentes individuais de software podem interagir e
compartilhar dados. Apeiado pela tecnologia NT da Microsoft, com OPC é possivel fornecer
uma interface de comunicacdo comum para diversos dispositivos de controle de processo,
independentemente do controlador de software ou dispositivos no processo.

OPC ¢ implementado em pares cliente/servidor (Mahnke et al. , 2009). Normalmente, os
produtos para monitoracio de dados (IHMs; sisternas supervisdrios, etc.} sdo clientes OPC.
Jd os produtos que sdo utilizados para fazer a comunicacio direta com os dispositivos de
campo sao servidores OPC.

A seguir, algumas especificagdes OPC desenvolvidas pela fundacio OPC sdo apresen-
tadas. Uma especificagdo OPC é um documento que contém informagdes sobre como dois
produtos OPC devem comunicar-se entre si. Este documento também inclui os parimetros
necessdrios e varidveis para cada requisicdo individual. O objetivo nestas especificagdes é
facilitar o desenvolvimento tanto de servidores OPC como aplicagdes clientes. Em cada
uma dessas especificagdes sdo definidos os tipos de dados que devem ser transferidos entre
aplicacdes.

e OPC Data Access (OPC Foundation, 2003a): € atualmente a especificagio OPC mais

utilizada. No documento desta especificagio € definido como dados sao transferidos

entre as aplica¢des em tempo real;

e OPC Alarms and Events (OPC Foundation, 2002); € utilizado para detectar eventos e

identificar condicdes anormais em alguma parte do sistema;

e OPC Historical Data Access (OPC Foundation, 2003b): ¢é utilizado para recuperar e
analisar dados histdricos para fins de andlise, controle de estoque, etc. Estes dados sdo

recuperados de um banco de dados ou de uma unidade terminal remota.

Com a publicagiio destas especificagdes OPC, um mimero maior de produtos voltados
para a automacao industrial podem ser desenvolvidos, pois estes se beneficiam das seguintes

vantagens oferecidas por tal padrio (Iwanitz & Lange, 2002; OPC Foundation, 1998):

e padronizacdo das interfaces de comunicagio entre servidores e aplicagdes cliente, fa-

cilitando a integra¢io e manutencio dos sistemas;
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¢ reduglo do desenvolvimento de drivers proprietirios;

¢ reducdo do tempo necessério para integragio de sistemas e treinamento. No padrio é

apresentada uma interface padronizada para todos os produtos;

e integragdo com sistemas MES (Manufacturing Fxecution System), ERP (Enterprise

Resource Planning) e aplicagtes windows (Excel, etc);

¢ aumento da variedade de produtos disponiveis no mercado, o que deve, no futuro, levar
a uma redugdo significativa de custos com o consequente aumento da qualidade dos

mesmos;
e melhoria do desempenho ¢ otimizagio da comunicac@o entre dispositivos industriais;
e interoperabilidade entre sistemas de diversos fabricantes.

Neste trabalho serd apresentada apenas a especificagdo de aquisicdo de dados (OPC Data
Access Specification) pois, esta foi utilizada para desenvolver a aplicacédo cliente OPC. Nesta
aplicacdo € realizada a comunicacio entre a ferramenta de testes desenvolvida e o servidor

OPC.

2.3.1 Especificacio OPC de aquisicao de dados

A especificagdo de aquisic@o de dados (OPC DA), inicialmente chamada apenas de especi-
ficacdo OPC, ¢ a mais antiga de todas as especificacdes OPC. Nela estdo definidas as regras
para a troca de dados em tempo real entre clientes e servidores OPC (Iwanitz & Lange,
2002). Cada cliente OPC pode conectar-se a diferentes servidores, os quais podem estar pro-
cessando na mesma maquina ou remotamente em maguinas diferentes. De modo andlogo,
um servidor OPC pode esta conectado a diferentes clientes. De acordo com a especificacdo
OPC DA, os servidores OPC séo utilizados para realizar a comunicacio com os dispositivos
e disponibilizar essas informagdes para os clientes.

Na especificagio OPC DA a arquitetura OPC é composta por uma hierarquia de trés

objetos (Iwanitz & Lange, 2002):

e servidor: € uma estrutura de armazenagem para grupos que, por sua vez, tem como

fungdo bdsica o armazenamento de itens. O servidor € utilizado para gerenciar a
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conexdo com o cliente e retornar dados ao cliente. Qutra fungéo do servidor ¢ imple-

mentar uma estrutura de enderegamento capaz de associar itens com variaveis reais;

grupo: sdo definidos pelos clientes. Sdo utilizados para realizar o agrupamento 16gico
e gerenciamento de itens. Existem dois tipos de grupos, ptiblicos, utilizados por virios

clientes OPC, e privados utilizados por apenas um cliente OPC;

item: representa o dado de campo propriamente dito. Cada item de dado é formado por
trés componentes bdsicos: o valor propriamente dito, do tipo VARIANT (com subtipos
Float, Integer, String etc); rétulo de tempo (timestamp) que representa a informagio
do tempo em que o servidor recebeu o dado de um dispositivo; e dois bytes que repre-
sentam a qualidade assoctada ao dado (ex: good - Dado valido; bad - perda do link de
comunicac¢io com o dispositivo de campo; e uncertain - no caso de existir o link ¢ o

dispositivo de campo estiver fora de comunicagfo).

O acesso aos dados, conforme definido na especificagdo OPC DA, pode ser realizado de

trés maneiras distintas (OPC Foundation, 2003a):

» leitura e escrita sincrona: sio executadas imediatamente pelo servidor, a requisicio de
dados é feita pelo cliente e os recursos de sistema s sfio liberados quando os valores
sdo retornados pelo servidor. E simples de implementar, mas pouco eficiente, ocu-
pando muitos recursos de rede quando existem muitos dados a trafegar. Ha dois tipos
de acesso diferentes, ao cache normalmente mantido pelo servidor, ou diretamente
ao dispositivo. Neste dltimo o uso das operagdes sincronas pode comprometer seria-
mente o desempenho do sistema, pois cliente e servidor ficam blogueados enquanto o

dispositivo fisico & acessado;

e leitura e escrita assincronas: sio mais eficientes para grandes quantidades de dados,
pois o cliente é imediatamente liberado apés fazer a requisi¢do. Com o modo assin-
crono é permitido que vérias solicitagdes de dados sejam aceitas pelo servidor OPC,

até mesmo de clientes OPC diferentes;

e atualizacio enviada pelo servidor: permite que mensagens atualizando um determi-
nado conjunto de valores sejam requisitadas, de forma periédica ou por excegdes, pelo

cliente ao servidor.
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2.4 Diagramas de Logica Binaria ISA 5.2

O padrao ISA 5.2 foi criado para prover um método de diagramac@o de légica de entreliga-
mento bindrio e sequenciamento de sistemas. Este padréo foi desenvolvido para facilitar a
compreensao do funcionamento dos sistemas bindrios e melhorar a comunicag@o entre 0s
técnicos, gerentes, projetistas e o pessoal responsavel por operar ¢ manter os sistemas (ISA,
1992). Neste padrao sdo simbolizadas as fungdes operacionais bindrias de um sistema de
maneira que pode ser aplicado a qualquer classe de hardware, seja ela eletronica, elétrica,
hidraulica, mecéanica, manual ou 6ptica.

No padrdo ISA 5.2 sdo fornecidos simbolos para representar operagdes de processos
através de funcdes operacionais bindrias. Alguns destes simbolos sao apresentados na Tabela
2.3. A leitura de um diagrama ISA 5.2 ¢ feita da esquerda para a direita e de cima para baixo

e alteracoes no sentido do fluxo convencional devem ser explicitadas através de setas.

Tabela 2.3: Simbolos ISA 5.2.

Simbolo Descric¢iio
m :
. B Representa uma entrada em um diagrama ISA 5.2.
GC) Representa uma saida em um diagrama ISA 5.2.

— Representa uma operacdo booleana AND em um diagrama ISA 5.2.

— Representa uma operacdo booleana OR em um diagrama ISA 5.2.

|
(72 ] [=2]

o Temporizador DI (Delay Initiation of output): a saida é ativada depois de um
periodo de tempo quando existe l6gica 1 na entrada. Nas linguagens Ladder e

# FBD este temporizador é denominado de TON.

o Temporizador DT (Delay Termination of output): a saida € ativada quando existe
16gica 1 na entrada. Quando a I6gica na entrada passar a ser () a saida serd desati-

pt vada apés um periodo de tempo. Nas linguagens Ladder e FBD este temporizador
é denominado de TOF.

B Temporizador PO (Pulse Output): a saida € ativada durante um periodo de tempo
quando existe l6gica 1 na entrada. Mesmo que exista légica () na entrada a saida

Pt continua ativada durante o tempo pré-definido. Nas linguagens Ladder e FBD este

temporizador é denominado de TP.

























































































































































































































































































































