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RESUMO

Impressdes digitais desempenham um papel importante naiMesicdo e autenticacao bio-
métrica de individuos. Existem diferentes tipos de impress$ digitais, incluindo aquelas
capturadas em ambientes controlados, usando tinta ou esedne as impressoes digitais
latentes, que séo deixadas involuntariamente quando os @sdentram em contato com
diversas superficies. Procedimentos de realce sdo comumexglicados para melhorar a
gualidade das impressdes digitais e facilitar a extracdo daracteristicas. No entanto,
estudos revelaram que métodos de realce projetados para liegsdes digitais capturadas
por tinta ou escaner nao apresentam a mesma e cécia quandoliepdos a impressées
digitais latentes. Atualmente, métodos baseados eDeep Learningtém sido amplamente
adotados no processamento de imagens. Entretanto, ao tentaconstruir partes muito
ruidosas das imagens, esses métodos tendem a preencherrdeaferrébnea e ndo natural,
ou até ampli car o ruido existente na imagem original, restdndo em um agravamento
do problema em algumas partes das imagens realcadas. Diaditeso, o0 objetivo central
desta pesquisa € desenvolver um método especi co de realaeapgmagens de impres-
sOes digitais latentes, que seja capaz de preservar a estratdas cristas enquanto busca
mitigar ou resolver esse problema. O método desenvolvido @asbado em uma arqui-
tetura codi cador-decodi cador convolucional, que tem cmo objetivo realizar o realce
de imagens de impressdes digitais latentes. Essa arquitetlér projetada para receber
diretamente a imagem da impressao digital latente como eatta, sem a necessidade de
pré-processamento, e gerar como saida uma versao realcadarchgem. Durante o treina-
mento do método, foi aplicada uma fungéo de custo que real@aomparacédo de imagens
no dominio da frequéncia, resultando na reducdo do problerda reconstru¢cdo ndo natu-
ral das estruturas de cristas em partes da imagem original g@presentam muito ruido.
Dois experimentos foram conduzidos para validar o métodos#gmvolvido: um relacionado
a correspondéncia latente-para-sensor e outro latenterpdatente. As bases de dados
utilizadas para esses experimentos foram a MOLF e a llIT-[dtent ngerprint database
Os resultados obtidos demonstraram uma melhora nos testes lenti cacéo e corres-
pondéncia das impressdes digitais no conjunto de testesagdo comparados aos cenarios
em que o realce nao foi aplicado e também comparativamente @todos encontrados na
literatura.

Palavras-chave : Impress@es digitais latentes, Biometria, Autocodi cades, Deep Lear-
ning, Redes neurais convolucionais



ABSTRACT

Fingerprint impressions play a crucial role in the veri caton and biometric authen-
tication of individuals. There are di erent types of ngerprints, including those captured
in controlled environments using ink or scanners, and latemgerprints, which are unin-
tentionally left behind when ngers touch various surfaces. Enhancement procedures
are commonly applied to improve the quality of ridges and fa@ate the extraction of
minutiae in ngerprints. However, studies have revealed tht enhancement methods de-
signed for inked or scanned ngerprints are not equally e ecte when applied to latent
ngerprints. Currently, deep learning-based methods haveden widely adopted in image
processing. However, when attempting to reconstruct highlgoisy parts of the images,
these methods tend to Il in erroneously and non-naturallyor even amplify the existing
noise in the original image, resulting in a worsening of thergpblem in some parts of the
enhanced images. In view of this, the main objective of thi®search is to develop a spe-
ci c enhancement method for latent ngerprint images that s capable of preserving ridge
structures while seeking to mitigate or resolve this issue. €hdeveloped method is based
on a convolutional encoder-decoder architecture, aiming perform enhancement of latent
ngerprint images. This architecture is designed to directt take the latent ngerprint
image as input, without the need for preprocessing, and geags an enhanced version of
the image as output. During the training of the method, a cosfunction was applied,
which compares images in the frequency domain, resulting inreduction of the problem
of non-natural reconstruction of ridge structures in part®f the original image that exhibit
high noise. Two experiments were conducted to validate theedeloped method: one re-
lated to latent-to-sensor matching and another related toatent-to-latent matching. The
MOLF and IIIT-D latent ngerprint databases were used for the® experiments. The
obtained results demonstrated an improvement in ngerprinidenti cation and matching
tests in the test set, when compared to scenarios where enhaneat was not applied, as
well as in comparison to methods found in the literature.

Keywords : Latent ngerprints, Biometrics, Autoencoders, Deep learing, Convolutional
neural networks
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1 Introducao

O objetivo deste capitulo é apresentar o problema de pesquigabordado nesta
tese. Inicialmente, serdo apresentadas as motivagdes parpesquisa. Em seguida, o
problema a ser estudado € exposto e delimitado, seguido pdkinicdo dos objetivos
gerais e especi cos almejados com a pesquisa. Por m, deserse a estrutura da tese e
a organizacao subsequente deste documento.

1.1 Motivagao

Reconhecimento biométrico, ou simplesmente biometria,zdiespeito a utilizacao
de tracos fisicos ou comportamentais para a identi cacdo eeri cacdo e autenticacdo de
individuos (Aithal e Karani, 2017). A biometria esta se tornado um componente essen-
cial para a criagdo de solucdes e cazes de identi cacado pmisporque as caracteristicas
biométricas sao Unicas e individuais, representando intsecamente a identidade corporal
do individuo (Maltoni et al., 2009a). Impresséo digital, fag, veias das méos e dos dedos,
iris e retina sédo exemplos de tracos que podem ser utilizag@sa autenticacdo biométrica
de pessoas (Chavan et al., 2015).

A pele dos dedos humanos, conhecida como pele de cristas dmdo (riction
ridge skin), € composta por cristas e sulcos que formam as impressog#tais. Essa pele
€ constituida pela derme (camada interna) e pela epidermeafonada externa). As cristas
emergem na epiderme, aumentando a friccdo entre a pele e aestipie de contato. Cada
crista de friccdo é composta por unidades de crista Unicagfrhadas aleatoriamente, que
contém poros. Essas unidades de crista variam em forma, tarhanalinhamento e fuséo
com as unidades adjacentes, tornando as impressdes digitalicas para cada pessoa (Jain
et al., 2000, 2006).

Os poros, aberturas das glandulas sudoriparas subcutadndasalizadas na epi-
derme, penetram na derme. Durante o desenvolvimento, os psrsédo estabilizados nas
cristas antes da conclusdo do processo de formacdo da epidee derme, tornando-os
imutaveis. Cada unidade de crista contém uma glandula sudpara, e os poros sao fre-
guentemente distribuidos uniformemente ao longo das cast A distancia entre os poros
geralmente esta relacionada a largura média da crista. Osrps podem ser visualizados
em imagens de impressdes digitais como abertos ou fechadependendo de sua ativi-
dade de transpiracdo. Essas caracteristicas Unicas dos goeodas unidades de crista
contribuem para a singularidade das impressdes digitaisafd et al., 2006). Na Figura 1 €
mostrada uma representacao da estrutura da pele de fricc&vjdenciando suas camadas,
cristas, poros, glandulas e dutos sudoriparos.

A identi cacado e a veri cacao via impressao digital sdo os pressos de autentica-
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Epiderme

Glandula
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Sudoriparo?

Figura 1: Representacdo da pele de cristas de friccdo. A epide rme € parcial-
mente elevada da derme, expondo as papilas dérmicas. Fonte: adaptado de
Jain et al. (2006).

cdo biométrica mais comumente utilizados devido a sua faddde de uso e unicidade, e
também ao fato de que a estrutura e as caracteristicas do padmpermanecem inalteradas
ao longo da vida de uma pessoa (Chavan et al., 2015).

Com base nos tipos de aquisicédo, as impressdes digitais pod@mcategorizadas
em trés grupos principais: impressoes digitais coletadagnt tinta, impressdes digitais
escaneadas e impressoes digitais latentes. As impressdggaik coletadas com tinta
e escaneadas sao geralmente obtidas em ambientes contimdaghermitindo uma coleta
mais precisa e monitoramento da qualidade da amostra. Nessituacdes, € possivel obter
impressdes digitais mais dedignas e de melhor de nicdo. Pexemplo, um agente, ou
0 proprio processo de aquisicdo do sistema, pode monitoraq@alidade das amostras e
orientar os individuos a deixar as impressdes digitais adeglas (Dabouei et al., 2018).

A técnica de aquisicdo em ambientes controlados também pogeiar. As impres-
sOes digitais podem ser coletadas de forma plana ou rolada ikpressdes digitais planas
sdo obtidas pressionando-se o dedo contra uma superficianpl mantendo-o paralelo a
superficie de coleta. J& as impressdes digitais roladas sétidas pressionando-se o dedo
contra uma superficie de captura e rolando-o de uma extreraie a outra ao longo da
superficie, a m de coletar uma impresséo digital completa.

Por outro lado, impressofes digitais latentes sdo aquelagpdsitadas involuntaria-
mente quando o suor, aminoacidos, proteinas e secrecdesiras presentes na superficie
da pele entram em contato com uma superficie externa. Essagigssdes digitais ge-
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ralmente ndo sao diretamente visiveis aos olhos e necessitde procedimentos especiais
para que possam tornar-se visiveis e posteriormente cobti#a. Normalmente, uma im-

pressao digital latente € uma imagem que possui um ruido den@i®, com areas ausentes
e, portanto, contendo uma quantidade menor de informagdes dristas e vales em com-

paracdo com as impressodes digitais coletadas com tinta ou pweio de escaner (Sankaran
et al., 2014). Na Figura 2 € exibido um exemplo de uma impressdigital latente, uma
impressao digital rolada coletada por tinta e uma impressabgital plana digitalizada via
escaner.

Figura 2. Exemplos de impressdes digitais reais. (a) € uma ima gem de uma
impressao digital latente, (b) € uma imagem de uma impressao digital rolada
coletada usando tinta e (c) é uma imagem de uma impressao digi tal plana
digitalizada via escaner. Fonte: adaptado de Qian et al. (20 19).

Na ciéncia forense, a impressao digital € uma ferramenta iorpante para identi -
car vitimas e suspeitos em cenas de crimes (Vasanth et al.1 20 Desde que as impressdes
digitais latentes foram apresentadas pela primeira vez conevidéncia para condenar um
suspeito na Argentina em 1893, elas se tornaram uma das fantde evidéncia mais am-
plamente utilizadas nas agéncias policiais e pericias chalisticas em todo o mundo
(Hawthorne, 2017).

Em geral, caracteristicas encontradas em uma impressao thfjiatente coletada
de uma cena de crime sdo anotadas manualmente por espedédiforenses. Logo apos,
um sistema integrado de identi cacdo automatizada de impsséo digital (IAFIS, do in-
glés Integrated Automated Fingerprint Identi cation Systen) compara as anotagdes da
impressao digital latente com um banco de dados de referénei fornece a lista com ak
correspondéncias provaveis, sendo os mais comkrs50 ouk = 100. A lista € entdo veri-
cada manualmente por um especialista forense para detemair se existe individualizagcéo
(identi cacdo ou correspondéncia) (Houck, 2006).

Na pratica, este procedimento de analise, comparacdo, agfo e vericacao
(ACE-V, do inglés Analysis, Comparison, Evaluation, and Veri cation) de impressdes
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digitais latentes € um processo muito exigente e demorado. €@ intuito de tornar a
identi cacdo mais e ciente, 0s especialistas forenses tlem a restringir a populacdo com
a qual séo realizadas as comparagdes (por exemplo, selerido suspeitos apontados por
testemunhas ou outras evidéncias). Entretanto, isso podediezir a probabilidade de iden-
ti car efetivamente um individuo e tornar o processo geral enos con avel (Jain e Feng,
2010).

Portanto, a m de reduzir erros de individualizagao e tornatodo o processo mais
con avel, foi criado o conceito de Sistemakights-Out para correspondéncia de impres-
sOes digitais latentes (Dvornychenko e Garris, 2006). Ums&ma Lights-Out tem como
caracteristica principal ser um processo de identi cacaotalmente automatico, sem neces-
sidade de intervencdo humana. Esse sistema € capaz de exeabomaticamente recursos
das impressdes digitais latentes de consulta e compara-t@msn uma galeria de impres-
sOes digitais, a m de obter um conjunto de possiveis corresméncias. No entanto,
atualmente, devido as limitacdes dos algoritmos disponisge o que é mais comumente
utilizado, especialmente para impressdes digitais lates, sdo os SistemaSemi-Lights-
Out . Estes séo sistemas que permitem alguma intervencdo humath&rante a extracao
de caracteristicas (Singh e Dimri, 2020).

Embora muito progresso tenha acontecido no aprimoramento dalocidade e pre-
cisdo dos sistemas de identi cacdo automatica de impressédigitais (AFIS, do inglés
Automated Fingerprint ldenti cation System), esses sistemas costumam funcionar muito
bem em cenarios onde a correspondéncia € realizada entregems de impressao digital
planas ou roladas, porém nao entregam um bom desempenho @ssilcacdo quando se
trata de impressdes digitais latentes (Zhang et al., 2013).

Com a nalidade de melhorar as taxas de identi cacdo de impre8es digitais laten-
tes e permitir uma extracdo mais con avel de caracteristisaas imagens precisam passar
por um processo de realce para melhorar a sua qualidade antesserem fornecidas a
um AFIS. O realce da impressédo digital pode ajudar a melhorar de nicdo da estru-
tura de cristas, recuperar regides corrompidas, remover wido estruturado e aumentar o
contraste das cristas e vales (Feng et al., 2013).

Nos ultimos anos, técnicas de Aprendizagem Profunda (DL, doglésDeep Lear-
ning) tém sido amplamente estudadas e aplicadas com sucesso @lgras relacionados
ao processamento de imagens e visao computacional, espreeiate por intermédio da uti-
lizacdo de redes neurais convolucionais (CNN, do ingl€snvolutional Neural Networl
(Qian et al., 2019).

Nesta tese, é apresentada uma abordagem para o realce de enagle impressfes
digitais latentes por meio do desenvolvimento da rede neli@onvolucional denominada
M-net Residual, ou simplesmente RM-net. Essa arquitetura, baada na M-net (Mehta
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e Sivaswamy, 2017), foi adaptada para se adequar ao contextpeci co de realce de
impressdes digitais latentes. Um dos principais aprimorantos realizados foi a adicédo
de blocos residuais a arquitetura da rede juntamente com aagatacdo de uma funcéo de
custo que realiza a comparagdo de imagens no dominio da féia.

Além da proposta de rede neural, também foi necessario criama base de dados
sintética para o treinamento do modelo, uma vez que ainda nagiste uma base de dados
publicamente disponivel contendo imagens reais de impréss digitais latentes com seus
correspondenteground truths Para avaliar o desempenho da RM-net, foram conduzidos
experimentos que demonstraram resultados promissores enpetitivos em relacdo aos
principais estudos encontrados na literatura.

1.2 De nigdo do problema

O principal desa o na identi cacdo de impressdes digitaisatentes € a di culdade
de extrair informacdes devido a baixa qualidade das amostrgor conta das diferentes
e imprevisiveis condicdes em que sdo adquiridas. Impressdmitais roladas e planas
sdo adquiridas sob supervisdo cuidadosa, enquanto as inggfes latentes sao coletadas
da superficie de objetos, em cenas de crime, por exemplo, ®ultam em imagens com
a presenca de ruido e pouca informacao da estrutura de cristasso torna mais dificil
o trabalho de sistemas de identi cacdo em estabelecer umgacédo con avel entre as
impressdes parciais obtidas com as impressfes digitaisv@amente registradas em um
banco de dados (Deshpande et al., 2020). Na Figura 3 € vismatio um exemplo da
diferenca entre impressdes digitais latentes e impressdiggtais coletadas em ambientes
com um maior controle de qualidade na coleta da amostra.

Extrair automaticamente caracteristicas con aveis de immssdes digitais latentes,
especialmente com baixa qualidade, ainda € uma tarefa coeyd. Na pratica, em muitos
casos, 0 que acontece € a marcacdo manual de Varias caratieals, como regido de
interesse, singularidades e mindcias. O objetivo das técas de realce de impressdes
digitais é tornar mais evidente a estrutura de cristas e remer ruidos indesejados da
impressao digital para auxiliar os sistemas nas etapas dealise e de extragdo de mindcias.

Estudos, como os conduzidos por Ulery et al. (2011, 2012), tmas preocupacdes
com a in uéncia do fator humano quanto a con abilidade das iformacdes extraidas.
Um estudo reportado peloNational Institute of Standards and TechnologyNIST), na
pesquisa de Indovina et al. (2012), mostrou que a precisao wla sistema de casamento
de impressdes digitais latentes € muito afetada pela prémsda marcacao do examinador,
especialmente quando a propria imagem latente ndo esta digjvel para o sistema. Dror
et al. (2012) também identi caram que quando o tempo de compacdo é limitado, os
examinadores das impressdes digitais latentes sdo maispamsos a tomar uma decisao
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Figura 3: Amostras de impressdes digitais latentes obtidas d a base de dados
NIST SD27 na primeira linha e suas respectivas versdes rolad as na segunda
linha. Fonte: adaptado de Li et al. (2017).

de correspondéncia inconclusiva entre uma impressao latee sua correspondente.

Um AFIS, seja ele para correspondéncia de impressdes roladaanas ou latentes,
normalmente contém varios modulos, incluindo segmentacde regidao de interesse, realce,
extragdo de minucias e casamento. Realgar estruturas destas e vales e remover ruidos
na imagem da impressao digital sdo essenciais para extraingtias precisas, estimar a
orientacdo e o mapa de frequéncia das cristas (Cao et al., 2014

Conforme explanado anteriormente, métodos baseados em Dimv&ndo estudados
como opcao para problemas que envolvem processamento degena. Entretanto, o
treinamento de modelos de DL para realce de imagens de imgi@ss digitais latentes
normalmente se baseia na comparacgéo das informacdes ddagiseconstruidas com uma
saida esperadaground truth). Embora essa abordagem possa fornecer resultados Uteis
em areas com informacdes claras da estrutura de cristaspipsde gerar padrdes de cristas
errbneos e arti ciais em areas com distorgdes severas, pudte assim resultar na criacao
de falsas mindcias, o que pode reduzir a precisdo do procedsadenti cacdo.

E importante ressaltar que esse desa o é agravado pela eseasde bases de dados
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de impressdes digitais latentes reais acompanhadas de ggaand truths Até o momento
atual, ndo existe uma base de dados disponivel com imagensaeressdes digitais latentes
reais e suas correspondentes informacdes corretas de asisComo resultado, os métodos
de realce de impressdes digitais latentes precisam serrtagios utilizando bases de dados
sintéticas, o que introduz um desa o adicional, que é a criag dos dados que representem
as caracteristicas encontradas em impressoes digitaielaes reais.

No campo da pesquisa em visdo computacional, a tradu¢ao deagam para imagem
€ uma tarefa na qual uma rede neural aprende a mapear imagersuin dominio para
outro. Essa tarefa é particularmente desa adora ao lidar coimagens de baixa qualidade,
como aquelas com pouca iluminacdo ou esbogos, porque oS @@@atos resultantes
podem conter artefatos indesejados, decorrentes da amplcao de ruidos existentes no
dominio original. Para atenuar esse problema, técnicas cgaalisam a imagem no dominio
da frequéncia sao frequentemente empregadas para remowses artefatos.

Métodos classicos de realce de impressdes digitais tambémcinumente baseados
em periodicidade da estrutura de cristas e podem enfrentaralildades similares ao lidar
com imagens extremamente ruidosas. A presenca de ruidos@podmprometer a precisao e
a qualidade dos realces obtidos, resultando também em asgtefs indesejados. Isso motiva
ainda mais a investigacdo de como incorporar métodos de mesamento de imagens no
dominio da frequéncia em métodos de aprendizagem profunda.

Neste contexto, o problema abordado nesta de tese € o realeeidagens de im-
pressdes digitais latentes, partindo das seguintes questd

Q1. Como melhorar aprendizado da estrutura de crista em modelog dprendizagem
profunda para o realce de imagens de impressées digitaietdes?

Q2. Técnicas de processamento de imagens no dominio da frequEmsadas em pro-
blemas de traducédo de imagem para imagem de contexto geraht&&m apresentam
contribuicdo quando aplicadas no contexto de realce de ingsses digitais latentes?

Q3. Como reduzir a criacdo de padrfes de cristas errbneos e aftiis em areas em que
existem distor¢cbes severas nas imagens originais?

Q4. Qual o impacto e resultados de incorporar técnicas de prosasiento de imagens no
dominio da frequéncia na funcdo de custo de um método de amgtizagem profunda?

1.3 Objetivos

O objetivo central e escopo desta pesquisa € a concepcéao emadvimento de um
método ponto-a-ponto para o realce de imagens de impressdagtais latentes. Isto é,
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um meétodo que recebe como entrada a imagem capturada da ings@o digital latente,
sem a necessidade de pré-processamento aplicado, e produzocresultado uma versao
realcada da estrutura de cristas da imagem. O método tambénsa& reduzir a reconstrucao
de é&reas errbneas e criacdo de falsas minlcias nas imageakadas, usando técnicas
de processamento de imagens no dominio da frequéncia. Ddssaa, os métodos de
casamento de impressoes digitais podem utilizar esse regdara melhorar a identi cacéo
e correspondéncia de impressodes digitais latentes. Os tikges especi cos séo:

Criar uma base de dados sintética, que simule distor¢des, elgbracdes e ruidos
existentes em imagens de impressoes digitais latentes segara a realizagdo do
treinamento de uma rede neural;

Desenvolver um método baseado em uma arquitetura de codid@r-decodi cador

gue realize a tarefa de receber como entrada uma imagem de lieggéo digital la-

tente e produzir como saida uma versao realcada da estrutwlacristas da impressao
digital;

Fazer o uso de técnicas de processamento de imagem no dondaifrequéncia para
tratar problemas conhecidos, resultantes da reconstrucée areas das imagens com
a ocorréncia de muito ruido;

Aplicar o realce em bases de dados publicas de imagens de empdes digitais la-
tentes reais disponiveis;

Realizar testes de casamento das impressdes digitais raddgs, utilizando os princi-
pais métodos de casamento relatados na literatura, e fazec@mparacéo dos resul-
tados com outros métodos de realce publicados.

1.4 Contribuicdes da pesquisa

Nesta pesquisa, foi desenvolvido um método que integra téas de processamento
de imagens no dominio da frequéncia a um método de aprendaagprofunda para a
realizacdo do treinamento de um modelo de rede neural queavisumprir a tarefa de
realce de imagens de impressodes digitais latentes. Dentest contexto, esta pesquisa
apresenta as seguintes contribuigcdes:

" Adaptacdo da arquitetura da rede neural desenvolvida: nesta pesquisa foi
desenvolvida uma arquitetura de rede neural que foi chamada RM-net que adota
uma estratégia de aprendizagem residual. A RM-net € uma adagfio de um modelo
conhecido na literatura como M-net.
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A

Metodologia de criacdo de uma base de dados de impressdes dig itais
latentes sintéticas: para realizacdo do treinamento da rede neural desenvolvida
foi necessario criar uma base, que simule os desa os exitgerem impressoes digitais
latentes reais. Dessa forma, foram realizadas a selecéo iadar uma metodologia
de adicdo de distor¢cdes e ruidos em impressdes digitaisdai por um programa
especializado e também em impressdes digitais reais de urasebpublica disponivel.

A

Adaptacao de uma funcdo de custo que realiza a comparacdo ent  re duas
imagens no dominio da frequéncia:  para que durante o processo de treinamento,
a rede neural desenvolvida aprenda ndo apenas a reconstuima versao realcada
da estrutura de cristas da impresséao digital original, masmbém aprenda a reduzir
problemas decorrentes da tentativa de reconstrucdo de &eeom a presenca de
elevados niveis de ruido, foi adicionada uma funcéo de cusee realiza corre¢fes
nessas areas baseando-se em comparacdes realizadas naidodai frequéncia.

1.5 Publicacbes

O desenvolvimento desta pesquisa resultou na seguinte poatao:

" Cunha, N. D. S., Gomes, H. M., & Batista, L. V. (2022, October). Rsidual M-
net with Frequency-Domain Loss Function for Latent Fingerpint Enhancement. In
2022 35th SIBGRAPI Conference on Graphics, Patterns and Imag¢SIBGRAPI)
(Vol. 1, pp. 198-203). IEEE;

Uma versao estendida do artigo, intituladd=xtended Evaluation of Latent Finger-
print Enhancement using Residual M-net with a Frequency-Dmain Loss Function foi
submetida, a convite, ao periédic@pringer Computational Statistics por ter sido classi-
cada entre os melhores artigos do evento Sibgrapi 2022.

No primeiro artigo, foi apresentado um método de realce deagens de impressdes
digitais latentes que se baseou na adaptacdo da arquitetude uma M-net. Esse apri-
moramento envolveu a incorporagédo de blocos residuais e dizacdo de uma funcéo de
custo no dominio da frequéncia. Além disso, foram realizadexperimentos de casamento
de impressoOes digitais latentes aprimoradas pelo métodmposto, utilizando imagens de
sensores provenientes de uma base de dados de teste. A vezstendida desse artigo ex-
pandiu 0s experimentos para uma nova base de dados de tesenutindo a comparacgao
direta entre impressdes digitais latentes aprimoradas pemétodo proposto.

1.6 Organizacdo do documento

A estrutura e organizacao dos demais capitulos desta tese afiresentadas a seguir.
No Capitulo 2 sédo fornecidos os fundamentos dos principaisnceitos necessarios para
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uma melhor compreenséo deste trabalho de pesquisa. No Caloit, sdo apresentados
0s principais estudos encontrados na literatura que abonmttao tema de realce de imagens
de impressfes digitais latentes. No Capitulo 4, é apresersadma descricao detalhada
do método desenvolvido e dos materiais utilizados nesta pesa. Os resultados obtidos,
juntamente com uma comparacdo com estudos publicados dispis, sdo apresentados
no Capitulo 5. Por m, sdo discutidas algumas consideracdesais sobre o método e
propostas de trabalhos futuros no Capitulo 6.
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2 Fundamentacdo Teodrica

Neste capitulo sdo abordados conceitos importantes para esdnvolvimento do
método de realce de impressdes digitais latentes. Iniciante, sdo discutidos os conceitos
relacionados a biometria e sua aplicacéo na ciéncia forerdestacando-se a importancia do
uso de impressodes digitais como uma das principais fontesg@&éncia para a identi cacédo
de individuos. Em seguida, sdo apresentadas as caractetesi das impressfes digitais
latentes e os desa os associados ao seu realce, como a bawedidpde das imagens e a
falta de contraste entre as regides da imagem.

Também sdo apresentados alguns principios basicosRieep Learning e suas apli-
cacOes em problemas de processamento de imagens, com fosaetes neurais convolu-
cionais e autocodi cadores. Logo apds, sdo abordados oscaitos de processamento de
imagens no dominio do espaco e no dominio da frequéncia e asit@as aplicadas para a
implementacao da funcéo de custo no dominio da frequénciadlimada para o treinamento
da rede neural. Por ultimo, sdo apresentadas as métricas pavaliacdo do desempenho
da RM-net, sua e cacia no realce de impressodes digitais lates e sua contribuicdo na
melhoria dos resultados dos algoritmos de identi cacéo.

2.1 Biometria

Atualmente, o gerenciamento de identidades é parte criticem muitos sistemas.
Alguns exemplos de aplicagbes sdo regulacdo de passagerfsodeeiras internacionais,
restricdo de acesso fisico a instalacdes importantes, col# de acesso l6gico a recursos e
informacdes compartilhados, realizacdo de transacdes nweiras remotas ou distribuicéo
de beneficios de bem-estar social. Com o grande aumento devises que podem ser
acessados remotamente também aumentou o risco de roubo denidlade, isso eleva
a preocupacao com seguranca e mostra a necessidade do desemento de sistemas
con aveis de gerenciamento de identidade (Jain et al., 2022

Uma tarefa fundamental na gestio de identidade é estabeleeeassociacdo entre
um individuo e sua identidade pessoal para, quando necessadeterminar ou veri car a
reivindicagdo de identi cagdo. Um individuo pode ser rectvecido com base nos seguintes
trés métodos basicos: (a) o que ele sabe, (b) o que ele posstiirssecamente e (c) quem
ele é intrinsecamente. O primeiro método se baseia no fato eestir uma informacéo
secreta de conhecimento exclusivo do individuo, como, paeeplo, uma senha ou nimero
de identi cacao pessoal. O segundo método pressupde que bgpdsse do individuo um
token extrinseco como, por exemplo, um cartdo ou outro documente@ ddenti cacédo
pessoal. O terceiro método estabelece a identidade da passom base em tracos fisicos
ou comportamentais inerentes, isto € chamado de reconheeimo biométrico (Jain et al.,
2011).
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O reconhecimento biométrico, ou simplesmente biometriafevece uma solugéo
mais natural e con avel para alguns problemas que podem etkisios métodos de gestao
de identidade baseados em conhecimento e nos baseadodak@ns Por exemplo, um
individuo pode negar o uso de um sistema ou servi¢go alegande gua senha ou seu do-
cumento de identi cacédo pessoal podem ter sido roubados. @unda , individuos também
podem ocultar sua verdadeira identidade apresentando decentos de identi cacéo falsos
ou duplicados. Como os identi cadores biométricos sdo badea em caracteristicas ine-
rentes a um individuo, ca mais dificil manipular, compartihar ou esquecer esses tracos.
Assim, o0s tragos biométricos constituem um vinculo forte ezoavelmente permanente
entre uma pessoa e sua identidade.

Como exemplos de caracteristicas fisicas podem ser citadaisnpresséao digital,
face, DNA, orelha, iris, retina e geometria da méo, sendo estassociados com a forma
ou medidas do corpo humano. Entre as caracteristicas comgartentais estdo inclusas
a assinatura, voz e forma de andar, sendo estas relacionadasm o0 comportamento ou
medidas dindmicas de um individuo (Sabhanayagam et al., )1

Cada trago biométrico possui seus prés e contras e, portardogscolha da utilizacao
de uma caracteristica biométrica para uma determinada apéicdo depende de uma série
de questdes além de seu desempenho na correspondéncia. elaal. (1999) citam sete
fatores que determinam se uma caracteristica fisica ou coonfamental é adequada para
ser utilizada em uma aplicacdo biométrica. Sao elas:

1. Universalidade : todo individuo que sera veri cado pelo sistema deve possui
traco;

2. Unicidade : o trago biométrico dado deve ser su cientemente diferententre os
individuos que compdem a populagéo;

3. Permanéncia : o traco biométrico deve ser invariavel em um longo periodced
tempo;

4. Mensurabilidade : a aquisicao do trago biométrico ndo deve causar inconventis
ao individuo e os dados coletados devem ser passiveis de ggsamento possibili-
tando extrair conjuntos de caracteristicas representatg;

5. Desempenho : € importante que a taxa de precisdo do sistema atenda a resjtos
estabelecidos, considerando os recursos disponiveis @@segurar um desempenho
adequado;

6. Aceitabilidade : os individuos que formardo a populacédo que utilizara a agdicao
biométrica devem estar dispostos a fornecer sua caractects biométrica ao sistema;
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7. Circunvencéo : refere-se a facilidade com que o traco de um individuo poder s
imitado usando artefatos, no caso de tracos fisicos, e mimseato, no caso de tracos
comportamentais.

E importante dizer que ndo € esperado que uma Unica biometaséenda efetiva-
mente a todos os requisitos impostos por todas as aplicacdeso €, a relevancia de uma
biometria especi ca para uma aplicacdo é estabelecida degendo da natureza e dos
requisitos da aplicacéo e das propriedades da caractedatbiométrica (Jain et al., 2011).

Um sistema biométrico € uma aplicacao de reconhecimento dalpes que adquire
dados biométricos de um individuo, extrai um conjunto de cacteristicas dos dados cap-
turados, compara esse conjunto com outros conjuntos de cztexisticas armazenados em
um banco de dados e executa uma acdo com base no resultado dgpemacao (Jain et al.,
2007; Sabhanayagam et al., 2018). De uma forma geral, essstemas possuem quatro
modulos principais:

1. Mdédulo sensor ou aquisi¢do de imagem : Modulo de captura dos dados biomé-
tricos de um individuo na forma de video, audio, imagem ou algn outro sinal;

2. Médulo de avaliacdo de qualidade e extracdo de caracteristi cas. Modulo
onde os dados biométricos adquiridos passam por uma avaiagle qualidade das
amostras para determinar se estdo em um patamar de qualidaddequado para
realizacdo do processamento posterior de extracdo de cteEsticas;

3. Médulo de correspondéncia e tomada de decisdo : As caracteristicas extraidas
sdo comparadas com os modelos armazenados e sado geradasigpghes de corres-
pondéncia que séo calculadas para de nir o nivel de semelbarentre duas amostras
biométricas. A pontuacdo computada € usada para validar umdentidade reivin-
dicada ou fornecer uma classi cacéo das identidades reggtas para identi car um
individuo;

4. Modulo de banco de dados : um repositério de informacfes biométricas cadas-
tradas de usuarios que armazena varios modelos de carastaras de individuos.

Um sistema biométrico pode operar tanto no modo de veri cagajuanto de identi-
cacao, dependendo do contexto da aplicacdo. Um sistema diemti cacdo veri ca se um
individuo é alguém conhecido do sistema sem reivindicar éigftamente uma identidade,
sendo isto uma comparacao 1 para N. Na veri cacédo, € reivitdda uma identidade e o
sistema veri ca se a reivindicacdo € genuina, ou seja, se diwiduo é quem ele diz ser.
Nesse cendrio, a consulta € comparada apenas ao modelo spmedente a identidade
reivindicada, isto €, uma correspondéncia um para um.
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Maltoni et al. (2009a) a rmam que na impressao digital existeequilibrio entre
todas as propriedades desejaveis em um traco biométrico €/l disso, os sistemas biomé-
tricos de reconhecimento de impressao digital atuais estéada vez melhores em questao
de desempenho de identi cagéo e os escaneres de impressgitatitornaram-se compac-
tos e acessiveis. Isso ajudou a tornar o reconhecimento depriessao digital uma das
tecnologias biométricas mais maduras e adequadas para urargte numero de aplicacbes
de reconhecimento.

2.1.1 Biometria na ciéncia forense

Nas ultimas décadas, sistemas biométricos passaram a sestados em varios do-
minios de aplicacédo e a tecnologia biométrica esta criandmmumpacto signi cativo na
sociedade. Por exemplo, a biometria passou a desempenharpapel critico em sistemas
de aplicacdo da lei, servindo tanto como ferramenta de insig®Rcao para restringir a lista
de suspeitos quanto como evidéncia forense em um tribunahifd e Ross, 2015).

Diferentemente da utilizacdo tipica de sistemas biométos, na ciéncia forense, a
tarefa fundamental € a comparacdo de material de fonte desbecida com material de
origem conhecida. Normalmente, existem dois cenarios careu um em que 0 material
desconhecido pode ser recolhido em condi¢cdes controladasugo em que o material
pode ser recolhido em situagBes ndo controladas ou impréxgss, como, por exemplo,
marcas recuperadas de cenas de crime ou material de um cadavwdateriais coletados
em condic¢des irrestritas afetam substancialmente o deseznpo dos sistemas, pois podem
apresentar varios fatores de complexidade além das condig@e aquisicao (Tistarelli e
Champod, 2017).

Sistemas biométricos forenses, na pratica, sdo usados cahispositivos de classi-
cacao em que nao existe mecanismo de decisdo embutido sabreracidade da identi -
cacao. Sao ferramentas de classi cacao que permitem, comautaxa média conhecida de
e cacia, apresentar ao usuario do sistema uma lista contemgbotenciais candidatos para
uma consulta solicitada. As conclusbes cam sob respondat@de de um perito forense
ap6s examinar cada candidato da lista (Dessimoz e ChampodQ3)

2.1.2 Impresséao digital

Impressdes digitais sdo padrbes Unicos, formados por @sse sulcos, comumente
chamados de vales, que existem na camada mais externa da mele dedos. Conforme
mostrado na Figura 4, as cristas sao a porcéo elevada da pelesevales sao a parte da
pele mais baixa e entre as cristas (Hawthorne, 2017).

A diferenciagéo das caracteristicas das impressdes digitarealizada em trés niveis.
O primeiro nivel descreve o padrao global que é visivel na pamdo dedo mesmo a olho nu.

35



Cristas

Vales

Figura 4: Impresséo digital, cristas e vales. Fonte: adaptad o de Maltoni et al.
(2009a).

O segundo nivel descreve as caracteristicas locais, quecséiacteristicas especi cas usadas
principalmente para correspondéncia de impressdes diggtaconhecidas como minucias.
O terceiro nivel de caracteristicas descreve detalhes nosrdpicos, como poros ou bordas
de linhas papilares (Champod et al., 2004).

Trés categorias principais sao de nidas pelos padrdes fados pelo uxo geral
das cristas, séo elas: arcosrches, lacos ou presilhaslpops) e verticilo (whorls). Arcos
podem ser subdivididos em arcos planopléin archeg e arcos tentados tented arche3, e
lagos podem ser subdivididos em presilha exterrlaft loop) e presilha interna fight loop).
Esses padrbes sdo formados pela conjuncdo da estrutura detasi que sdo articuladas
em torno de singularidades chamadas nucleoofe) e delta, conforme pode ser visto na
Figura 5. O core de uma impressao digital pode ser de nido como o ponto centnaais
interno onde as cristas formam umoop, enquanto odelta é o ponto onde essas cristas
possuem uma forma triangular (Msiza et al., 2011).

As minlcias de uma impresséao digital referem-se as diferemtformas em que uma
crista é descontinuada. E observado que as cristas podem is&dit e gerar bifurcagdes ou
podem também terminar subitamente, o que gera uma terminagdAs mindcias também
podem formar arranjos combinados, como os lagos, que saonfados por duas bifurcacdes
opostas, ilhas ou pontos formadas por duas terminacdes distas conectadas e também
spurs formados a partir de uma combinacdo entre terminacao e hitacdo. A Figura 6
mostra 0s principais tipos de mindcias citados.
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Figura 5: Impresséo digital com destaque para o core (circulo) e delta (trian-
gulo). Fonte: adaptado de Msiza et al. (2011).

2.1.3 Impressao digital latente

Quando a area de cristas da pele entra em contato direto congaina superficie,
uma representacdo das suas caracteristicas pode ser deixaBssas representacdes sao
chamadas de marcasnfarks). As marcas séo feitas de residuos de suor, uma mistura
complexa de compostos originarios das glandulas écrinaseb&eas. Pela forma néo
controlada como sdo depositadas, as marcas sao muitas vaegualidade variavel em
comparacao com outras impressdes. Quando tais marcas saaliquadas como marcas de
dedos (ngerprints ) ou palma da mao palm prints), signi ca que a posi¢ao correspondente
na area da pele foi estabelecida, caso contrario, o termo pirs6 se referira a uma
impressao de qualquer area da pele. Essas marcas também podemchamadas de
marcas latentes ou impressdes latentes. O termo latente éds para de nir marcas que
ndo podem ser vistas sem a aplicacédo de técnicas de detec€dmfnpod e Chamberlain,
2009).

De acordo com Tistarelli e Jain (2017), a aquisi¢cao e a analts® marcas latentes na
perspectiva das impressdes digitais € uma das disciplinaaisnantigas da ciéncia forense,
e esse fato abriu caminho para a utilizacdo da impressao thfjicomo um traco biométrico
em diversas aplicacfes. Devido ao fato de muitas vezes n&ersediretamente visiveis na
superficie em que foram depositadas, as impressdes latenmeguerem tratamento fisico
ou quimico para sua posterior aquisicdo por meio de fotoges ou outros métodos sem
contato.
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Figura 6: Amostra dos diferentes tipos de minicias. Fonte: ad aptado de
Fraser e Williams (2013).

Ha alguns anos todo processo de identi cacdo e corresponcié@rde impressées di-

gitais latentes era feito de forma manual por especialistdsrenses. Com o passar dos

anos, sistemas semiautomaticos de identi cacao de impréss digitais latentes foram de-
senvolvidos, automatizando parte desses processos maswanpressoes digitais latentes
sdo analisadas por especialistas por meio do método ACE-V (Hale Haber, 2007; Chugh

et al.,

2018):

" Analise (A) :é aetapa inicial em que a impressao digital é avaliada paratdrminar

A

sua adequacdo a comparacao. Durante essa analise, a im@iep®de receber um dos
trés rotulos: VID (valida para identi cacdo), VEO (valida apenas para exclusao) ou
NV (sem valor). A classi cagcao VID indica que a impresséo p@dser utilizada para
identi car um individuo, enquanto VEO indica que ela pode seuasada somente para
excluir a possibilidade de correspondéncia por ndo possimformacdes su cientes
para individualizagdo. Por outro lado, o rétulo NV é atribudo quando a impresséo
nao apresenta informacgdes su cientes para ser classi cadamo VID ou VEO.

Comparacédo (C) : é a fase em que o especialista forense compara os tragos ca-
racteristicos da impresséao latente desconhecida com os tapressdes exemplares
conhecidas e identi ca a semelhanca ou diferenca entre elas

Avaliacéo (E) : dependendo dos resultados da fase de comparacéo, nesta tas
examinador avalia e toma uma decisdo que pode ser individaatao, exclusdo ou
inconclusivo. Uma individualizacao signi ca que a impreé® latente e a impressao
conhecida tém uma origem idéntica com exclusdo de todos ogras potenciais

candidatos. Uma excluséo signi ca que a impresséo latenta@énpressao conhecida
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nao tém a mesma origem. Por ultimo, inconclusivo signi ca gunao foi possivel
determinar nem a individualizacdo nem a exclusao;

Veri cagdo (V) : Nesta fase, um segundo examinador veri ca independenteme
a decisao do examinador original, analisando e comparandwrgpressao digital. 1sso
é feito seguindo um padrdo que estabelece as regras de seldgaveri cador e a
resolucdo de conclusdes con itantes, conforme de nido pelaboratério ou 6rgao
forense responsavel pela analise.

Como consequéncia de um procedimento manual extenso, podeswen inconsis-
téncias nas avaliagdes de impressdes latentes por difeesngéxaminadores. Isso reforga a
necessidade do desenvolvimento e utilizacdo de sistematmatizados de identi cacao
de impressodes digitais latentes (Singla et al., 2020).

Apesar dos avangos alcancados na correspondéncia de ingiies digitais escanea-
das, a correspondéncia automatizada de impressdes digitatentes ainda € um problema
desa ador. O pré-processamento de impressdes latentes éessario antes da marcacao
e extracdo de caracteristicas. E importante que a impresskatente seja segmentada do
fundo ruidoso e que a qualidade das cristas seja aprimoradAlém disso, as caracte-
risticas da impressao latente coletada sdo marcadas mamo@hte por um examinador e
fornecidas como entrada para um AFIS, que compara as caraéséicas com o banco de
dados e gera uma lista das melhores correspondéncias pessiv

2.2 Aprendizagem de maquina profunda

Kaplan e Haenlein (2019) de nem Inteligéncia Arti cial (IA) como a capacidade
de sistemas de interpretar a aprender a partir de dados extes, e de utilizar esse apren-
dizado para realizacdo de tarefas através de adaptacdo esfi IA € também um campo
de estudos da Ciéncia da Computacdo que visa a possibilitar geemputadores reali-
zem tarefas comumente associadas a inteligéncia humana. vkomatizacao de trabalhos
rotineiros, reconhecimento e compreensédo de fala ou de g realizacdo de diagnosti-
cos médicos sdo alguns exemplos de aplicacdes praticas gyisss ativas na area de 1A
(Goodfellow et al., 2016).

Aprendizagem de Maquina (ML, do inglésvachine Learning é vista como um
campo de estudos dentro da area de IA que se preocupa com a ficede como construir
sistemas que possam ir melhorando automaticamente, atravéa experiéncia e do uso de
dados. Uma de nicdo formal € dada por Michalski et al. (2013):

Diz-se que um programa de computador aprende com a expedinE no
gue diz respeito a uma classe de tarefds e medida de desempenhB, se
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seu desempenho nas tarefas e conforme medido porP, melhora com a
experiénciak.

Aprendizagem de Maquina € uma abordagem mais voltada ao desgwimento de
algoritmos que aprendam automaticamente padrdes intrinses nos dados, ao invés de
buscar-se uma representacdo manual de regras para o proldem

Entretanto, uma di culdade existente nas aplicacdes de IA nmundo real é que
existem muitos fatores de variacdo que in uenciam os dadose&)sdo possiveis de se ob-
servar, como, por exemplo, quando as cores de um objeto em uimagem sao muito
proximas das cores do plano de fundo, ou quando a forma dedsgto depende do angulo
em que esta sendo visto. Para solucionar esse problema,danecessario que os fatores de
variacado sejam separados, e descartados aqueles consibsrgem importancia. Porém,
nem sempre € simples abstrair tais caracteristicas dos dadaon diferentes niveis.

Aprendizagem de Maquina Profunda é uma sub-area particular mteo do campo
de aprendizagem de maquina que possibilita que modelos comagionais compostos de
varias camadas de processamento aprendam representac@esiablos com varios niveis
de abstracéo (LeCun et al.,, 2015). DL aborda o problema centrao aprendizado de
representacao, introduzindo representacées que sdo expas em termos de outras repre-
sentacdes mais simples. Por exemplo, considere-se a tadefadenti cacdo de um objeto
em uma imagem. Para algoritmos tradicionais, é dificil redahr o mapeamento dos dados
brutos de entrada para a identidade do objeto. Através da dph¢do do DL tenta-se su-
perar essa di culdade dividindo-se 0 mapeamento mais corapb em mapeamentos mais
simples aninhados, cada um correspondendo a uma camadardiiee do modelo. Como
exemplo, a primeira camada pode car responsavel por detactbordas, a segunda ca-
mada pode entdo detectar cantos e contornos de nidos por urargunto de bordas. Sendo
encontrados padrdes de contornos e cantos, a terceira camade detectar partes intei-
ras de objetos e essas partes detectadas podem ser nalmautibzadas para avaliar a
existéncia do objeto na imagem (Goodfellow et al., 2016).

Os modelos mais fundamentais de DL sdo as redes neurais deatitacéo direta
(deep feedforwar)l também conhecidas como Perceptrons Multicamada (MLP). O ob-
jetivo dessas redes é realizar a aproximacao de alguma fun¢d Essas redes sdo um
modelo simpli cado da estrutura da rede neural biologica ée constituidas por unidades
de processamento interconectadas. As unidades de process#o recebenmN valores de
entrada, associam um peso a cada valor e calculam uma somadevada que € chamada
de valor de ativacdo. O sinal do peso determina se a entradaxeitatoria ou inibitoria
(Yegnanarayana, 2009). Uma pilha de nés no mesmo nivel foromaa camada e sequéncias
de camadas compdem toda a rede neural. A camada oculta é a cdmentre a camada de
entrada e a camada de saida. Uma ilustracdo desse modelo psmtevisualizada na Figura
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7. Em uma rede neural de alimentacéo direta, ndo ha conexfeseeoalimentacéo entre
as camadas.

Camadas Ocultas

Camada de entrada Camada de sai

X2

Xn

Figura 7: llustracdo de uma rede neural de alimentacao direta . Fonte: adap-
tado de Azzouni et al. (2017)

Nas subsecdes a seguir, sdo descritos alguns tipos espeside redes neurais (NNs,
do inglésNeural Networkg, que foram utilizados neste trabalho, e que sédo necessapara
uma melhor compreensao da pesquisa.

2.2.1 Redes neurais convolucionais

Uma Rede Neural Convolucional (CNN, do inglé&onvolutional Neural Network é
um tipo especial de rede neural multicamadas ou arquitetude DL inspirada no sistema
visual bioldgico, o que a torna um modelo adequado para digas aplicacdes no campo
da visdo computacional (Ghosh et al., 2020). Uma CNN tradiai@l € composta por
blocos Unicos ou multiplos de camadas de convolugéo e abgli@ (pooling), opcionalmente
seguidos por uma ou varias camadas totalmente conectadasyrea camada de saida.
A camada convolucional é o bloco de construcédo central de ur@alN, cujo objetivo é
aprender representacfes de caracteristicas da entrada. &ssamada € composta por Varios
nucleos kernels ou Itros de convolucdo que podem ser aprendidos e sdo wddos para
calcular diferentes mapas de caracteristicas.

A convolucdo é a operacao principal de uma CNN. Em sua forma majeral,
€ uma operacdo em duas funcdes de um argumento de valor reabd@ellow et al.,
2016). Considerando as funcdes e w, a saida resultante da operacdo de convolucao
entre a entradax e o Itro w no dominio continuo, aplicada em um intervalo de tempo
de medi¢do - denotada porh(t) - pode ser de nida conforme a Equacéo 1:
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Z 1
h(t) = x(Jw(t ) d 1)
1
A operacdo de convolucédo é tipicamente representada por umstaisco, conforme pode
ser visto na Equacao 2:

h(t) = (x  w)(t) (2)

em quex representa a entradaw é okernel et é o ponto onde a convolucgao é calculada. Se
w é uma funcado de densidade de probabilidade valida, a conwgo pode ser considerada

como a média ponderada da entrada naquele poritoQuando os dados sao discretizados,
a Equacéo 1 pode ser reescrita como a Equacéo 3:

b
h(t) = x(Jw(t ) 3
a=1
A operacdo de convolucdo também pode ser aplicada de formandtanea em
multiplos eixos. Por exemplo, ao utilizar uma imagem bidimmesional | como entrada, é
recomendavel empregar unkernel bidimensional K para a convolugdo. A Equacéo (4)
de ne a operacao de convolucéo bidimensional, também iluatla na Figura 8.

X X
H(:j)=(1 K)(ij)= I(m;n) K@ mj n) 4)
m n
em queH (i;j ) representa o valor resultante da convolugcdo no ponto de saifl;j). A
convolugéo é realizada somando o produto dos elementos darinale entradal com os
elementos ddkernel K, considerando o deslocamente m;j n).

De acordo com Ghosh et al. (2020), as principais vantagenssdaamadas convolu-
cionais sao:

conectividade esparsa : em uma rede neural totalmente conectada, cada neurdnio
de uma camada se conecta a cada neurdnio da proxima camadasrman uma
CNN existe um numero restrito de pesos entre duas camadas. Comsultado, o
namero de conexdes ou pesos necessarios € reduzido e a glaaeide memoria
para armazenar esses pesos também é reduzida, resultandongaior e ciéncia em
termos de memoria;

pesos compartilhados : em uma CNN, cada neurdnio em uma camada convolu-
cional ndo possui pesos individuais exclusivos conecta@doseurdonios de camadas
adjacentes. Em vez disso, todos os pesos sao compartilhaglsmbalham com cada
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Figura 8: llustracdo da operacédo de convolucdo bidimensiona |. Fonte: adap-

tado de Goodfellow et al. (2016).

pixel da imagem de entrada. Isso signi ca que um conjunto deepos € usado para
processar toda a imagem, em vez de aprender pesos separados gada neurdnio,
reduzindo drasticamente o tempo de treinamento, bem comotos custos envolvi-
dos.

2.2.1.1 Pooling

As camadas depooling (ou de abstracdo) sdo aplicadas para reduzir o tamanho
dos mapas de caracteristicas obtidos apds as operacfes dwatocao, preservando as
informacB8es mais dominantes em cada etapa gdool A operacao depooling € executada
especi cando-se o tamanho do agrupament@dol siz e o tamanho do passosfride)
da operacdo. Existem diferentes tipos de técnicas geoling porém as principais sao o
pooling maximo (max pooling e pooling médio (average poolin} Um exemplo de ambas
operacgdes pode ser observado na Figura 9.
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(a) Max Pooling (b) Average Pooling

Figura 9: Exemplo das operacbes de max pooling and average pooling reali-
zadas em um mapa de caracteriscas de 4 4 com pool size=2 2, stride = 2.
Fonte: adaptado de Guissous (2019).

Goodfellow et al. (2016) a rmam que @gooling ajuda a reduzir o nimero de calculos
realizados na rede e torna o modelo mais robusto quanto a pegas variacées na posicao
dos elementos na imagem de entrada, controlandawer tting . Em geral, as camadas de
pooling séo aplicadas apos a funcéo de ativacdo das camadas convohais e operam em
cada mapa de caracteristicas de forma independente.

2.2.1.2 Normalizagdo em lote

Um dos fatores que torna desa ador o treinamento de redes mais profundas é o
fato de que a distribuicdo das entradas de cada camada mudaahte o treinamento, con-
forme os parametros das camadas anteriores sao atualizadsso retarda o treinamento,
exigindo taxas de aprendizado mais baixas e uma inicialiZagcuidadosa dos parametros.
lo e e Szegedy (2015) referem-se a esse fenbmeno como muddegeovariancia interna
(internal covariate shift) e apontam como solucéao para esse problema a normalizacés da
entradas da camada.

Normalizacao em lote (BN, do ingléBatch Normalization) (lo e e Szegedy, 2015)
€ uma técnica amplamente utilizada que possibilita um treamento mais rapido e estavel
de redes neurais profundas. Em alto nivel, BN objetiva meltaro treinamento de redes
neurais por meio da estabilizacdo das distribuicbes de eadas de camadas introduzindo
camadas de rede adicionais que controlam a média e a variandessas distribuicbes
(Santurkar et al., 2018).

Considerando camadas BN para redes convolucionais, tém-senfrada l ...y € a
saidaOpxy. As dimensdes correspondem as amostras dentro de um Ibteanaisc e
duas dimensdes espaciaxs y. BN aplica a mesma normalizag&o para todas as ativagdes
em um determinado canal conforme a Equacéo 5.

Oboxy ¢ ¢ 8bicxy ®)



BN subtrai a média das ativacdes de todas as entradas no canakEquacao 6,

X
= | b;cix;y (6)

1
C™ “~-
IB) bxy

em queB é o conjunto de todas as ativagdes no caraém todos os elementos do mini-lote
em todas as localizacdes espaciaisy. Posteriormente, BN divide a ativagéo centralizada
pelo desvio padréo . (somando para estabilidade numérica). A normalizacdo é seguida
por uma transformacdo por canal parametrizada através de e . que sao aprendidos
durante o treinamento (Bjorck et al., 2018).

lo e e Szegedy (2015) também a rmam que BN, além de tornar o tieamento de
uma rede neural profunda mais rapido e estavel, também podebstituir o uso de dropout
como técnica de regularizacao.

2.2.1.3 FuncOes de ativacao

A principal tarefa de uma funcéo de ativagdo em modelos de e=dneurais consiste
em realizar o0 mapeamento de uma entrada para uma saida, poriméo calculo da
soma ponderada da entrada do neurdnio, acrescido de um vigs,houver. Em outras
palavras, a funcdo de ativacdo determina o comportamento den neurdnio, decidindo
como este neurbnio acionara, ou se ndo acionara, a partir dmai entrada especi ca,
e, consequentemente, gerando a respectiva saida corregeote (Ghosh et al., 2020).
Em uma arquitetura CNN, ap0s cada camada treinavel, camadas dévacdo nao linear
sdo usadas. O comportamento de nao linearidade dessas camsguermite que o modelo
aprenda caracteristicas mais complexas e crie um mapeanoemiio linear entre as entradas
e saidas da rede neural.

Existem varias funcdes de ativagées conhecidas e aplicadaseodelos de aprendi-

zagem profunda. A seguir serdo descritas duas das princgaingdes que foram utilizadas
no modelo desenvolvido nesta pesquisa:
" ReLU : aRecti er Linear Unit (ReLU) (Nair e Hinton, 2010) é a funcao de ativacéo
mais comumente usada em CNNs. E uma funcéo que converte todesvalores de
entrada em numeros positivos e possui a vantagem de necesside uma carga
computacional menor em comparacao com outras funcbes devagéo. A curva da
funcdo ReLU é exibida na Figura 10.

Sua representacdo matematica é denotada pela Equacao 7:

f (X)reLu = Max(0;x) (7)
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Figura 10: Gra co da funcdo RelLU. Fonte: Ghosh et al. (2020).

" sigmoide : a funcdo de ativacdo sigmoidesigmoid) (Rasamoelina et al., 2020)
recebe nimeros reais como entrada e entrega como saida urorvab intervalo de
[0,1]. A curva da funcdo sigmoide é exibida na Figura 11.

y N
1
< >
0
X
v

Figura 11: Graco da funcdo  sigmoid . Fonte: Ghosh et al. (2020).
Sua representacdo matematica é denotada pela Equacao 8:

1
1+e X

(8)

f (X)sigm =

2.2.1.4 Dropout

O Dropout é uma das técnicas de regularizagcdo mais utilizadas para y@ecao
de overtting (Ghosh et al.,, 2020) e consiste em desativar alguns neur@ida rede,
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aleatoriamente escolhidos, a cada época de treinamento. Asdtivacdo dessas unidades
de processamento tem como proposito distribuir o poder delesgio de caracteristicas

para todos os neurbnios igualmente e forcar o modelo a aprendarias caracteristicas

independentemente (Srivastava et al., 2014).

2.2.2 Autocodi cadores

Um autocodi cador (AE, do inglésAutoencode) € um tipo especi co de rede neural
projetado para criar uma representacdo codi cada da entradoriginal e, em seguida,
decodi ca-la de modo que observacfes da representacdoinabda entrada possam ser
reconstruidas (Tschannen et al., 2018; Bank et al., 2020). akquitetura mais comum de
um AE ¢é ilustrada na Figura 12 e suas principais partes sao:

\ /

Codi cador | ey ===pp Decodi cador

Representacéo

/ compactada \

Entrada original Entrada reconstruida
Figura 12: Arquitetura de um autocodi cador. Fonte: adaptad o de Bank
et al. (2020).

1. Codi cador : responsavel por aprender uma representacdo compactadaed&ada,
também chamada de representacao latente. Pode ser représéo como uma fungéo
de codicacdoh = f(x), ondex é a entrada eh corresponde a codi cacdo da
entrada em uma representacao latenten(: R° | RK, ondeD e K representam a
dimensionalidade da entrada e da representacéo latentespectivamente).

2. Decodi cador : responsavel por mapear a representacao latemteaprendida pelo
codi cador, de volta a uma reconstrucdoRX ! RP). Pode ser descrito como uma
funcdor = g(h).

Aprender a de nir g(f (x)) = x ndo é especialmente Gtil. Em vez disso, os AEs
sao projetados para criar uma reconstrucdo aproximada detmas que se assemelhem
aos dados de treinamento, de modo que o modelo aprenda a pz@r quais aspectos da
entrada devem ser aproximados. Assim, geralmente sédo apfielas propriedades Uteis
dos dados (Goodfellow et al., 2016).
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Nos ultimos anos, AEs vém sendo aplicados com sucesso em @aarebmo: reducao
de dimensionalidade (Petscharnig et al., 2017; Wang et a2015), tarefas de recuperacao
de informacdao, (Pfeier et al., 2018), deteccdo de anomaliaSdkurada e Yairi, 2014), e
segmentacao de imagens (Baur et al., 2018; Karimpouli e Tahs&di, 2019).

2.2.3 ResNet

Uma rede residual (ResNet, do ingléResidual Network € um modelo de rede
neural introduzido pela primeira vez por He et al. (2016). Ta por caracteristica a
aprendizagem de funcgdes residuais com referéncia as erdgada camada. Formalmente,
denotando um mapeamento subjacente desejado cord@x), as camadas nédo lineares
empilhadas se ajustam a outro mapeamento @fe(x) = H(x) x. O mapeamento original
é reformulado comoF (x) + x. Tal reformulacdo pode ser aplicada a redes neurais de
alimentacgéo direta com salto de conexdes, conforme ilustcana Figura 13. As conexdes
de atalho s&o aquelas que saltam uma ou mais camadsiiff connections.

X

weight layer

f(x) l relu
X
weight layer . .
sht ay identity
F(x) + x
Figura 13: Exemplo de um tipo de bloco residual. Fonte: He et al . (2016).

2.3 Dominio espacial e dominio da frequéncia

Dominio espacial e dominio da frequéncia sdo duas formas éeresentar ima-
gens no processamento digital de imagens. De acordo com ®olo e Breckon (2011),
uma imagem digital pode ser considerada como uma represe@ta discreta de dados que
possuem informacéo espacial e de intensidade (cor).

No dominio espacial, a imagem € representada como uma mabidimensional de
intensidades de pixels, dada por uma funcdo(x;y), em quex ey sdo coordenadas no
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plano da imagem € (x;y) € a intensidade do pixel naquela coordenada. No dominio da
frequéncia, cada pixel de uma imagem representa uma detemada frequéncia espacial. A
informacdo contida em um pixel nessa representacao € contpgmr duas partes: ampli-
tude e fase. A amplitude é a magnitude do sinal da frequéncispacial correspondente ao
pixel, enquanto a fase representa o deslocamento da ondacsga que descreve a variacao
da amplitude do sinal (Jain, 1989; Gonzalez e Woods, 2009).

A frequéncia das cristas € uma propriedade intrinseca dasprassdes digitais que
descreve a distancia local entre as cristas em cada ponto deegem. Essa informacéo é
importante para o processamento de impressdes digitais goe as cristas e sulcos apare-
cem como estruturas periddicas na imagem da impresséo difitEssa periodicidade se
manifesta como picos no espectro de frequéncia da imagem &Gt al., 2013).

O espectro de frequéncia € uma representacao da amplitudeude sinal em funcao
da sua frequéncia. O espectro de frequéncia de uma imagemrdpressao digital pode
ser usado para identi car as estruturas peridédicas, como asstas e sulcos. Por ser uma
caracteristica global da impresséao digital a frequéncia slaristas € bastante explorada em
métodos de pré-processamento de imagens usados em sistemtsnaticos de identi ca-
cao de impressdes digitais. Isso porque as informacdes dguéncia das cristas pode ser
usada para remover ruido por Itragem, melhorar o contrastda imagem e destacar os
detalhes das cristas (Orczyk e Wieclaw, 2011).

Existem diferentes tipos de transformadas que podem ser uaadara se obter a
representacao de uma imagem no dominio da frequéncia, seaddransformadas de Fou-
rier e a do Cosseno duas das mais comuns (Oppenheim e Schaf&QP Na Figura 14 é
mostrada a imagem daground truth de uma impressao digital existente no banco de dados
sintético, criado para o treinamento da RM-net, e seu espectde frequéncias normalizado
entre 0 e 255, obtido por meio da Transformada de Fourier. Nagpesquisa, a Transfor-
mada Discreta de Fourier (DFT, do inglésDiscrete Fourier Transform), utilizando o
algoritmo da Transformada rapida de Fourier (FFT, do inglé$-ast Fourier Transform), e
a Transformada Discreta do Cosseno (DCT, do ingl@3iscrete Cosine Transforn) foram
as transformadas utilizadas para se obter as representag@® dominio da frequéncia das
imagens existentes na base de dados sintética de treinanzent

2.3.1 Transformada de Fourier

A transformada de Fourier (Nussbaumer e Nussbaumer, 1981u#a técnica ma-
tematica utilizada para representar uma funcéo ou sinal noothinio da frequéncia, em
constraste com o dominio do tempo e que, de acordo com Brade(@®00), € amplamente
utilizada em processamento de sinais e processamento degem, permitindo a decom-
posicdo de um sinal em suas componentes de frequéncia, quealguns casos podem ser
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Figura 14: Ground truth de uma impressdo digital existente no banco de
dados sintético de treinamento e sua respectiva representa ¢do no dominio da
frequéncia obtida por meio da transformada de Fourier. Font e: De autoria
propria.

analisadas e manipuladas de forma mais e ciente do que asomha¢cdes no dominio do
tempo. A transformada unidimensional de Fourier € de nida ela Equacéo 9:

YA 1
F(')= f(t)e " dt (9)
1
em quef (t) é a funcéo no dominio do tempd, ¢ a frequénciae " é afungdo exponencial
complexa. Segundo Gonzales e Woods (2018), a transformadaFburier produz uma
representacdo complexa no dominio da frequéncia.

A transformada de Fourier pode ser aplicada a imagens, petindo a decompo-
sicdo da imagem em suas componentes de frequéncia (OppenheiSchafer, 2010). A
transformada de Fourier bidimensional é de nida na Equacacdi

Z 1 Z 1
F(u;v) = f(x;y)e 2 +*Wdgxdy (10)
1 1
em quef(x;y) é a imagem no dominio espacialj e v sdo as frequéncias horizontal
e vertical, respectivamente. Assim como a transformada deufier unidimensional, a
transformada de Fourier bidimensional também produz uma peesentacdo complexa no
dominio da frequéncia.
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2.3.2 Transformada discreta do cosseno

A DCT, introduzida por Ahmed et al. (1974), € uma técnica amplaente empre-
gada no processamento de sinais e ha compressao de dados. A B@ma transformada
matematica que converte um sinal discreto de entrada em umagsiéncia de coe cien-
tes, representando a contribuicdo de diferentes frequéagipresentes no sinal. A DCT
unidimensional, a qual é frequentemente utilizada, € de da pela Equacéo (11).

1
X (k) = X x(n) cos N (n+0:5) k (11)
n=0
em quex(n) representa o valor do sinal de entrada em, X (k) € o coe ciente DCT
correspondente a frequéncie e N é o numero total de amostras do sinal. A aplicagédo
da DCT é amplamente difundida em areas como processamento deagens meédicas,
transmissao de videos e sistemas de comunicacao digital i&dez e Woods, 2009; Pratt,
2007).

A DCT bidimensional, aplicada em uma matriz bidimensional delados, como
uma imagem, é uma extensdo da DCT unidimensional para duas dns0es e € de nida
conforme a Equacéo (12):

i cos — n+} j (12)

<
NI
Z
N

em queX; sao os coe cientes de frequéncia resultantes da transfomaa X, sdo os
valores de entrada da matrizM é o numero de linhas é\ é o nimero de colunas da
matriz.

2.4 Métricas de desempenho

Nesta subsecéo serdo descritas as métricas utilizadas agstsquisa para avaliar o
desempenho da abordagem desenvolvida, tanto na reconséroiga imagens dadas como
entrada, como no resultado nal de identi cacao e correspai@ncia das impressoes digitais
latentes realcadas pela rede neural.

2.4.1 Acurécia

Para um problema de classi cacdo binaria, as possiveis pigiks sdo: Verdadeiro
Positivo (VP), Verdadeiro Negativo (VN), Falso Positivo (FP) e Falso Negativo (FN). A
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acuracia, que é uma das métricas mais utilizadas para avalmdesempenho de modelos
de ML, mede quantas predi¢cdes corretas foram realizadas dertbdas as amostras de um
dado conjunto de dados. Isto é, a acuracia avalia a proporcéde predicées corretas. A
acuricia é descrita pela Equacéo 13:

f o VP+ VN
Acurdcia= VP T VNTEP T EN (13)

A acuracia tem como desvantagem nédo ser adequada quando geid de conjuntos
de dados desbalanceados. Por exemplo, supondo uma base dmsi@m que 90% das
amostras sdo da classe positiva e os 10% restante sdo da elasgativa e um classi cador
gue sempre entregue como classe positiva o resultado de umedgao. A acuracia geral
sera de 90% devido ao desbalanceamento entre as classeg€npa@ste classi cador erra
100% dos exemplos da classe negativa.

2.4.1.1 Acurdcia rank-n

A acuraciarank-n, também chamada de acuracigop-n, € uma métrica frequente-
mente utilizada para medir o desempenho de redes neuraisnpipalmente em pesquisas
relacionadas a visdo computacional.

Considerando o contexto de identi cacdo biométrica, o probima de identi cacédo
consiste em determinar a identidade de um individuo por meite uma amostra biométrica
coletada e comparada com todos os modelos em um banco de dadbgenario em que
presume-se a existéncia do individuo no banco de dados € cahdmde conjunto fechado
(closed se) (Poh et al., 2012). Portanto, em uma identi cagcdo em conjuio fechado, uma
amostra de teste recebe classi cacéo positiva quando o widiuo real é identi cado dentro
de um grupo den candidatos retornados por um sistema de identi cacdo, distsegue a
denominacaorank-n.

A ideia geral da acuraciaank-n é calcular a propor¢céo de amostras em que a classe
correta esta entre a1 principais previsdes feitas pelo modelo. Entretanto, é impante
salientar que sua implementacdo pode variar dependendo dantexto e dos requisitos
especi cos do problema. Sendo assim, uma férmula usual pagdcular a acuraciarank-n
€ a seguinte, mostrada na Equacao (14):

AC

Acuréaciarank-n= —
NT

(14)

em queAC representa 0 niumero de amostras com a classe correta entran ggincipais
previsbes eNT € o numero total de amostras.
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2.4.2 indice de similaridade estrutural

O indice de similaridade estrutural (SSIM, do ingléStructural Similarity Index
Measurg (Wang et al., 2004) é uma meétrica de qualidade usada para med similari-
dade entre duas imagens. Em vez de usar métodos tradicionaéssibma de erros, o SSIM
foi concebido por meio da modelagem de qualquer distor¢aoioi@gem como uma combi-
nacéo de trés fatores que sao: distorcdo de estrutura, digt@o de luminancia e distorcédo
de contraste (Hore e Ziou, 2010). Dada uma imagem de refer@nt e uma imagem de
teste g, ambas de tamanhd N, o SSIM entref e g é de nido conforme a Equacao 15:

SSIM (f;g) = I(f;9)c(f; g)s(f; 9) (15)

em que as comparagdes individuais de proximidade das mediase ¢ de luminancial
(Equagéo 16), da proximade do contraste, medido pelo desvio padrédos e 4 (Equacéo
17) e da proximidade de estrutura, em que ¢y € a covariancia entrd e g (Equacéo 18),
séo, respectivamente:

gt G

LN 2
I(f;g) = 7y 2+ G, (16)
. 21 gt G
C(f’g) - f2+ §+ C2 (17)
+ C
Sf, - _fg 7 3 18
(fig)= —2 (18)

Os valores do indice SSIM séo positivos e estdo ¢fnl]. Assim, um valor O
signi ca que nao ha correlacdo entre as imagenslesigni ca que f = g. As constantes
positivas C1, C2 e C3 sdo usadas para evitar denominadores nulos.

2.4.3 NIST ngerprint image quality

Foi mostrado por Tabassi et al. (2004) e Watson et al. (2004ugq a medida que a
gualidade da imagem da impressao digital diminui, o desemp® das técnicas de iden-
ti cacdo e correspondéncia também diminui. Isso mostra quequalidade da imagem da
impressao digital € uma caracteristica importante para detminar a e cacia das ferra-
mentas de casamento de impresséao digital nas tarefas de camagéo.

Conhecer a qualidade da imagem da impresséao digital pode muddorma como as
impressdes digitais sdo processadas. Por exemplo, varexgtdtivas podem ser feitas para
se obter impressdes digitais com melhor qualidade no monemta captura da imagem.
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Ao se ter antecipadamente uma referéncia da qualidade de unmapressao digital, um

sistema pode lidar com impressdes digitais de qualidadeedédnte de maneiras diferentes.
Tomando como exemplo um cenario em que € possivel fazer usdiftgentes ferramentas
de teste de correspondéncia, uma ferramenta mais rapida qartacionalmente pode ser
usada em imagens de melhor qualidade sem queda na precisdona outra mais ela-

borada pode ser usada em imagens de qualidade inferior paralmrar a precisdo da
correspondéncia.

NIST Fingerprint Image Quality (NFIQ) € uma implementacéo do algoritmo des-
crito na pesquisa de Tabassi et al. (2004). Dada uma imagem iepressdo digital, o
NFIQ atribui uma pontuacdo com o valor que pode ser de 1 a 5, slenl a indicacéo de
melhor qualidade e 5 a de pior, conforme apresentado no Quadr.

Quadro 1: Descricdo da pontuacdo de qualidade que pode ser at  ribuida pelo
NFIQ para as impressdes digitais

Pontuacdo | Qualidade
5 Ruim
4 Razoavel
3 Boa
2 Muito boa
1 Excelente

2.5 Consideracdes nais sobre o capitulo

Neste capitulo foram apresentados 0s principais conceitoecessarios para uma
melhor compreenséo desta tese. Foram abordados os pringpeonceitos relacionados
a biometria, com destaque para sua utilizacdo na biometriaanciéncia forense. Tam-
bém foram explicadas as principais caracteristicas das impsdes digitais latentes e as
di culdades relacionadas ao realce desse tipo de impresshgital. Foram abordados te-
mas relacionados a aprendizagem profunda, incluindo moatele caracteristicas de redes
neurais que se fazem necessarios para explicar o modelo de$edo e aplicado nesta
pesquisa. Por m, foram apresentados detalhes sobre as nigds utilizadas para avaliar
o desempenho da RM-net. No proximo capitulo sdo apresentadasliscutidas algumas
pesquisas relacionadas com a pesquisa realizada nesta. tese
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3 Pesquisas Relacionadas

Neste capitulo € apresentada uma revisao da literatura sebpesquisas relaciona-
das ao problema de realce de imagens de impress@es digittisntes utilizando técnicas
de Deep Learning O objetivo é fornecer uma visdo geral do estado da arte e dampipais
abordagens aplicadas no tema, com foco em publicacdes aipakt 2017. A revisao foi re-
alizada com base em uma pesquisa sistematica na ferramentoGle Scholar e na analise
das referéncias bibliogra cas dos artigos encontrados. faamelhor organizacao, as pes-
quisas foram agrupadas em duas categorias: as que utilizaedes neurais convolucionais
e suas variagdes, e as que empregam redes neurais genesativa

3.1 Meétodos baseados em redes convolucionais

Inspirados por casos de sucesso de aplicacdo de CNNs a proderalacionados ao
processamento de imagens, Svoboda et al. (2017) desenvalmeum autocodi cador con-
volucional (CAE, do inglésConvolutional Autoencode) para realizar o realce de imagens
de impressao digital latente. Em comparacdo com pesquisasisneecentes, a arquite-
tura aplicada pode ser considerada simples, possui poucamadas e, diferentemente da
tendéncia das pesquisas mais atuais, ndo faz uso de conexfieatalho entre camadas
do codi cador e do decodi cador. O CAE desenvolvido consistem 5 camadas convolu-
cionais, com ativacdo ReLU e aplicagcdo de BN no codi cadoreguidas por 5 camadas
convolucionais, de maneira espelhada, substituindo-se un¢éao de ativacdo RelLU pela
funcdo Leaky-RelLU, no decodi cador. A arquitetura propost pode ser visualizada na
Figura 15. Os autores ndo relataram o uso de nenhuma técnicgpeci ca para reducéo
de over tting . Para treinamento da rede neural, foi criado um banco de daslsintético
de impressdes digitais latentes a partir da adicdo de ruidaugssiano e de diferentes pla-
nos de fundos em imagens sintéticas geradas por uma impletagéo de cédigo aberto
fundamentada no algoritmo do programa SFinGe (Maltoni, 2004 As bases de dados
utilizadas para veri car o desempenho da abordagem propastoram a IlIT-Delhi latent
ngerprint (Sankaran et al., 2011) e a IlIT-Delhi MOLF (Sankaran et al., 205b). Na
primeira, o melhor resultado do teste de casamento foi de @9% reportado como acurécia
rank-10. Na segunda base de dados, o melhor resultado obtido, eenmtos de acuracia
rank-50 foi de 22,36%. Uma questéo interessante observada fopgao dos autores pelo
Erro Quadratico Médio (MSE, do inglésMean Squared Erroj como fungéo de custo, uma
vez que outras pesquisas tém mostrado que a utilizacdo do EMeédio Absoluto (MAE,
do inglésMean Absolute Errop tende a produzir imagens menos borradas e mais nitidas
como saida.

Ihttps://scholar.google.com.br/
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Figura 15: Arquitetura proposta na pesquisa de Svoboda et al. (2017). Fonte:
Svoboda et al. (2017).

Li et al. (2017) apresentaram uma abordagem baseada em apmfezagem multi-
tarefa para o processo de realce de imagens de impressadalitatente. A rede neu-
ral convolucional proposta possui duas rami cacdes. A pri@ra rami cacdo, chamada
de enhancement deconvolution branc¢lé responsavel pela remocédo do ruido estruturado
e pelo realce das imagens. A segunda rami cacao,oaentation deconvolution branch
ajuda a guiar o processo de realce utilizando as informac@hs orientagdo extraidas da
impressao digital. Essa arquitetura € mostrada na Figura 16Para o treinamento da
rede, os autores utilizaram a base de dados de impressdegtalgreais NIST SD#. Os
autores consideraram esta como uma base de dados com imagkenboa qualidade. Di-
ferentemente da utilizacdo de uma base de dados sintéticaagla por algum software
especializado, essa abordagem necessita da con abilidade um algoritmo de realce de
terceiros para a obtencéo das saidas esperadgso(nd truths). O algoritmo selecionado
para essa tarefa foi o apresentado por Hong et al. (1998). Asaigens para treinamento
foram pré-processadas e delas foram feitos recortes de @aipatcheg, de tamanho 109
109 pixels, permitindo-se sobreposicdo. Foram adicionadmidos como ruido gaussiano,
caracteres e linhas a esseatchese também foi realizado um procedimento déotal Va-
riation Decomposition (TVD) (Yin et al., 2007; Zhang et al., 2013) nas imagens ruidas
para se obter os componentesartoon e textura. O componente textura resultante € o
gue de fato foi utilizado como entrada para o treinamento daede.

TVD € um método para decompor uma imagem real na soma de dois gamentes
constituintes. Conforme (Yin et al., 2007), uma imagenh pode ser decomposta como
sendol = t+ ¢c. O componentet é considerado uma estrutura repetitiva e signi cativa de
pequenos padrdes e/ou ruidos aleatérios ndo correlacioagddenominada de textura. O
restante da imagem, constituido por objetos e bordas, é chado de componente&artoon
C.

Uma proposta semelhante ao que foi apresentado na pesquisa,det al. (2017),
no que diz respeito a preparacdo dos dados de treinamento,igtasna pesquisa de Qian
et al. (2019). A abordagem de treinamento também se baseia nflizacdo de patches

2Atualmente a base de dados NIST SD4 no esta mais disponivel pedo possuir a documentagio
exigida pelo NIST para a distribuigdo. Fonte: https://www.nist.gov/srd/nist-special-database-4
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Figura 16: Arquitetura proposta na pesquisa de Li et al. (2017 ). Fonte: Li
et al. (2017).

de imagens de impresséao digital, também obtidos por meio detracédo de partes das
imagens da base NIST SD4. De maneira analoga, foram adicidaga caracteres, linhas e
ruido estrutural aospatchesextraidos. Os ruidos estruturais foram obtidos da extracao
do componentecartoon, apos a aplicacdo do método de composicao de variacao todas
imagens do banco de impressdes digitais latentes NIST SDZ&bm relacdo a preparacado
dos dados de treinamento, a principal diferenca € que as sadesperadas das imagens
utilizadas no treinamento foram obtidas por meio da aplicép de Itros de Gabor. Como
arquitetura da rede neural, que pode ser visualizada na Figul7, os autores propuseram
um modelo densamente conectado por meio da adicdo de blodessee skip connections
a arquitetura original da U-net e chamaram o método de Densakt. A base de dados
NIST SD27 também foi utilizada para realizacdo dos testes dealce e comparagcao de
melhorias no casamento entre as imagens de impressao digito artigo, foram realizadas
comparacdes com outros métodos, focando nas melhorias elacdo a métodos baseados
em estimacgéo da orientacao, dicionarios localizados e dig de Gabor. O Unico método
que foi comparado e que utiliza redes neurais foi 0 método posto por Li et al. (2017).

Wong e Lai (2020) desenvolveram um método que aplica uma redavolucional
multi-tarefa para realizar a restauracédo de imagens de imgsséao digital corrompidas. A
CNN proposta tem por objetivo reconstruir a estrutura de crigs da impresséo digital
e 0 mapa de orientacdo simultaneamente, utilizando as infeacdes de orientacdo para
melhorar a qualidade da reconstrucdo da estrutura das crst. Para tal, a imagem de
entrada passa por duas redes base independentes para gerasteutura de cristas limpa
e 0 mapa de orientacdo. Em seguida, as saidas das duas redessdcatenadas e uti-
lizadas para alimentar outras cinco camadas convoluciosag assim gerar a saida nal.
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Figura 17: Arquitetura proposta na pesquisa de Qian et al. (20 19). Fonte:
Qian et al. (2019).

A arquitetura da rede neural proposta € mostrada na Figura 18ara o treinamento da
rede neural foi criada uma base de dados sintética, utilizdm a versdo de demonstracao
do programa SFinGe (Maltoni, 2004). O programa foi empregadiara obter impressoes
digitais sintéticas e as respectivas saidas esperadas. éPsimulacao das digitais latentes
foram aplicados ruidos as imagens geradas pelo SFinGe comappsito de emular deteri-
oracdes comuns existentes em impressodes digitais corratapi Os testes de desempenho
da rede foram realizados principalmente nas bases de dad®CR002 (Maio et al., 2002),
FVC2004 (Maio et al., 2004) e FVC2006 (Fierrez et al., 2007). Tdem foram realizados
testes com a base de dados de impress@es digitais latent€s-Delhi MOLF, porém uti-
lizando uma metodologia diferente da adotada pela maior pgardos artigos sobre o tema
gue também utilizaram essa mesma base de dados.

O estudo conduzido por Liu e Qian (2020) prop0s realizar a segntacao e realce
de impressdes digitais latentes por meio de uma arquitetude redes U-net profundas
aninhadas. Essa arquitetura € exibida na Figura 19. Nessa qetsa, 0os autores utiliza-
ram como base uma versdo aprimorada da arquitetura U-net, deecida por U-net++
(Zhou et al., 2018), desenvolvida com a proposta de subsiittas conexdes de atalho
(skip connection3 simples por caminhos de atalhoskip pathway$ densos e aninhados.
Para criar a base de dados de treinamento, foram selecionadaanualmente 300 imagens
de boa qualidade da base de dados de impressdes digitais N&I14. Entretanto, ndo
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Figura 18: Arquitetura proposta na pesquisa de Wong e Lai (202 0). Fonte:
Wong e Lai (2020).

foi especi cado pelos autores os critérios de qualidade aados para de nir a escolha
dessas imagens. Algumas pesquisam optam por adotar a métrid¢FIQ ou NFIQ2 para
esses casos. Para as imagens selecionadas foram adiciendiflerentes planos de fundo e
ruido. O ruido adicionado as imagens foi obtido por meio doraponentecartoon apés a
aplicacdo da técnica de decomposicéo de variacdo total enagens de impressao digital
latente reais da base de dados NIST SD27. As imagens de saidaejada foram obtidas
por meio da aplicacdo de Itros de Gabor. Um total de 30,000 iagens foram usadas
para o treinamento da rede. As bases de dados utilizadas paeates de desempenho do
método foram a NIST SD27 e a llIT-Delhi MOLF. Porém, também nédo & no artigo uma
comparacdo com meétodos de realce baseados em arquiteturadDd, apenas a pesquisa
de Li et al. (2017) é citada na comparacao.

Enhancement Enhancement
input

Segmentation
output

JUIWADIUBYUT]

Deconv+Relu+Deconv+Relu

J \ Concatenation /

Figura 19: Arquitetura proposta na pesquisa de Liu e Qian (202 0). Fonte:
Liu e Qian (2020).

Um estudo recente, publicado por Horapong et al. (2021), adoum método de
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feedbackpara o problema de realce de imagens de impresséao digitaelae. O framework
apresentado consiste em dois mecanismos principais. O p@iro mecanismo aprimora
areas de alta qualidade e realimenta as areas aprimoradaggaelhorar a qualidade
das impressdes digitais latentes nas areas préximas. O s&fumecanismo tem como
funcdo veri car se o primeiro mecanismo funciona corretami, detectando padrdes de
impresséo digital anormalmente aprimorados. Isto é feitoop meio de um autocodi ca-
dor espectral que aprende fazendo uso de espectros de ing&edigital no dominio da
frequéncia. Areas de impress&o digital andmalas sdo endadle volta ao primeiro meca-
nismo para contribuir com a melhora do resultado aprimoradanteriormente. Entretanto,
0 método exposto tem como desvantagem o fato de necessitaude segmentacdo ma-
nual das impressdes digitais que sdo dadas como entrada paf@mework A arquitetura
desenvolvida, juntamente com o uxo de treinamento da redeenral, sdo mostrados na
Figura 20. O AE espectral usa um par de entrada-saida gatchesespectrais correspon-
dentes, de dimensao 64 64. Ospatchesespectrais sdo obtidos por meio da aplicacao da
transformada rapida de Fourier em blocos de tamanho de 64 64 pixels de impressfes
digitais de alta qualidade da base de dados NIST SD14. Tambémio foram reporta-
dos os critérios de sele¢do das imagens com as melhores dpiddis. Para testes foram
usadas as bases NIST SD27 e IlIT-Delhi MOLF. Como resultados deste de casamento
das impressfes digitais da base NIST SD27, foram reportadisvalores, naank-30, de
68,60% e 33,72% usando, respectivamente, os algoritmos asamento Veri nger SDK e
0 Minutia Cylinder Codes (MCC) (Cappelli et al., 2010), enquanto que na base MOLF
os valores obtidos foram de 43,84% e 27,64%, respectivaraent

3.2 Métodos baseados em redes generativas

Um modelo baseado em redes generativas adversarias (GANsjrdjlésGenerative
Adversarial Networkg foi proposto por Dabouei et al. (2018). Com o intuito de fazezom
que a rede neural proposta preserve ao maximo as informa¢cdesdenti cacado contidas
nas imagens das impressdes digitais e também para evitar gweas muito ruidosas das
imagens de entrada sejam preenchidas com informacdes ezandurante o processo de re-
construcdo, foram propostas duas modi cagcdes na arquitetuconvencional de uma GAN
condicional (cGAN, do inglésConditional Generative Adversarial Network A primeira
foi treinar o gerador para criar quatro mapas: o realce, chado pelos autores de mapa de
cristas, 0 mapa de frequéncia, o mapa de orientacédo e o mapaedgmentacdo. A segunda
modi cacdo foi a adicdo de uma rede convolucional siamesa @iscriminador da GAN,
chamada dePerceptual ID Information (PIDI) extractor. Essa rede foi treinada separa-
damente para a extracéo da informacao perceptual de identacdo dos mapas produzidos
pelo gerador, de modo que as informagfes extraidas sao ctamadas com as informacdes
existentes em camadas correspondentes do discriminadorgpgue assim sejam levadas
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(b). Regionally spectral autoencoder architecture with input-output dataflow.

Figura 20: Arquitetura proposta e uxo de treinamento da rede neural da
pesquisa de Horapong et al. (2021). (a) € o locally spectral autoencoder que
possui o0 aprendizado baseado em patches espectrais de tamanho 64 64. (b)
€ chamado de regionally spectral autoencoder , que combina 9 locally spectral

autoencoders para entradas e saidas. Fonte: Horapong et al. (2021).

em consideragao e enfatizadas durante a etapa de treinan@n® modelo desenvolvido é
apresentado na Figura 21. A base de dados de treinamento fioada a partir da distorcéo

e adicao de ruido e de diferentes planos de fundo em imagengw@essao digital da base
de dados BioCOP 2013 Como base de dados de teste foram utilizadas as bases IIIT-
Delhi latent databasecom a qual foi obtido um resultado de 94,67% na acuragenk-25,

e a llIT-Delhi MOLF, com a qual foi obtido o resultado de 70,89%66,11% e 68,61% nas
acuraciasrank-50 das bases de testes. Essa € a pesquisa com 0s melhoresassjl em
termos de acuraciaank-50, encontrados. Entretanto, informacfes a respeito da leade
dados utilizada para gerar os dados sintéticos para treinamto da rede, bem como as téc-
nicas utilizadas para gerar oground truths sdo apresentados super cialmente e de forma
resumida. A abordagem de treinamento da rede PlDdxtractor também néo é relatada
em detalhes no artigo. Essa informacao seria de grande valima vez que esse modelo
necessitou de um treinamento a parte e € a rede PIDI que poteal@a os resultados da
CGAN proposta.

3http://biic.wvu.edu/
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Figura 21: Arquitetura proposta na pesquisa de Dabouei et al. (2018). a) rede
Gerador que recebe a impresséao digital latente como entrada e gera 0S mapas
como saida. b) mapas gerados, que sao concatenados com a impr esséao digital
latente de entrada e fornecidos como condicdo para a rede Dis criminador. c)
mapas reais sao extraidos das impressodes digitais originai s. d) rede siamesa
profunda que foi treinada separadamente para receber os map as gerados ou
reais e fornecer as representacdes da rede PIDI para o discri minador. e)
Discriminador que objetiva distinguir entre os mapas gerad 0S e 0S mapas reais
usando o ID combinado e as informac¢des dos mapas gerados Font e: Dabouei
et al. (2018).

Joshi et al. (2019) aplicaram um modelo que utiliza GANs coraonais para a rea-
lizag&do da tarefa do realce das impressodes digitais lates1t® modelo proposto consiste de
duas redes que os autores denominaram contatent enhancer network(Enh_) e enhan-
ced ngerprint discriminator network (Disg). Enh_ foi treinada para fornecer como saida
uma versao realcada de uma dada imagem de impressao digigaéhte x, enquanto que
Disg foi treinada para diferenciar se uma imagem de entradaé a imagem realcada de
uma impressao digital latente real ou se € uma imagem geradal@Enh,_. A arquitetura
proposta esta ilustrada na Figura 22. Para o treinamento dade foi criada uma base de
dados sintética utilizando o Angult (Ansari, 2011), uma implementacd@pen sourcefun-
damentada no algoritmo do SFinGe (Cappelli et al., 2002). Fam adicionados as imagens
geradas diferentes tipos de ruidos e diferentes planos daedo na tentativa de represen-
tar caracteristicas encontradas nas imagens de impressdagtais latentes reais. Dentre
os trabalhos encontrados até o presente momento da revisablibgra ca, a abordagem

4https://dsl.cds.iisc.ac.in/projects/Anguli/
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apresentada nesse artigo € a que mais focou na capacidade ateglizacdo do modelo.
Apesar da quantidade relativamente baixa de imagens utiidas no treinamento, 8.423,
a forma como o banco de dados sintético de treinamento foiamd apresentou resulta-
dos nais que rati cam a capacidade do método performar bermeimpressdes digitais
latentes presentes em diferentes contextos. Esta foi a Unipasquisa encontrada até o
presente momento que apresentou resultados do seu métodoapa base de impressdes
digitais latentes multi superficie I11IT-Delhi MSLFD (Sankaran et al., 2015a). As bases de
dados de testes utilizadas no trabalho foram a IlIT-Delhi MSLPB e a IlIT-Delhi MOLF
com respectivas acuraciasnk-50 de 15,24% e 35,66% respectivamente.

512 256 128 128 128 128 256 512

512
P
Convl —» Conv2 — Cony3 =P —P e ——PDeConvl—PDeConv2— Conv4 —> @\5 12
512 256 128 128 128 128 256 512 [ }\\\\
=
1

64| 128 256 256 256 F 6 128| 64

9 Resnet Blocks |
feature extraction at different level of details transformapon of featgres to generate
(a) Enhancer Network enhanced fingerprints image

256 128 64 32 32

|—>» Conv5 ——3 Convé —» Conv7 —>> CoNV8 ———3Pp Conv9o ——3Real or Fake
256 128 64 32 32

64] 128 256 512 |1

feature extraction to classify the generated enhanced fingerprints as real or fake
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Figura 22: Arquitetura proposta na pesquisa de Joshi et al. (2 019). (a) rede
Enh_ treinada para fornecer como saida o realce de uma imagem de im pressao
digital latente recebida como entrada. (b) rede Disg treinada para diferenciar
se uma imagem de entrada é a imagem realcada de uma impressdo d igital
latente real ou se é uma imagem gerada pela rede  Enh_. Fonte: Joshi et al.
(2019).

Considerando que a orientacdo das cristas e vales € uma caggstica intrinseca de
uma impressao digital, Liu et al. (2019) apresentaram umade denominadacooperative
orientation generative adversarial networ{COOGAN). A arquitetura da rede, ilustrada
na Figura 23, foi projetada para mapear o dominio de origem slamagens de impressao
digital em um espaco latente em que orientacdo e realce comtiizam a mesma represen-
tacdo. Adicionalmente, com o intuito de aprimorar mais o rdee, trés modulos adicionais
foram acrescentados ao gerador: médulo de orientagdo, middde segmentacéo e médulo
de estimativa de qualidade. Este ultimo possui a nalidade deemover partes irrecupe-
raveis nas imagens. Os dados de treinamento da rede foranadas a partir da adicao
de distor¢cGes em imagens de impresséo digital da base NIST18D Foi utilizado o pro-
grama Fingernet (Li et al., 2017) para obten¢&o das saidagpesadas desses dados. Um

SAtualmente a base de dados NIST SD14 n&o esta mais disponivebpn&o possuir a documentacgio
exigida pelo NIST para a distribuicdo. Fonte: https://www.nist.gov/srd/nist-special-database-
14
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diferencial no treinamento da GAN apresentada nessa pesspiié que, antes do forneci-
mento dosground truths como entrada para o discriminador, € realizado o alinhament

e concatenacao com suas correspondentes versoes roladessgo impressoes digitais em
que é feito o rolamento do dedo de uma extremidade a outra sela superficie de captura,

no momento da aquisi¢do. O teste de desempenho de melhoriaesultado do casamento

de impressdes digitais foi realizado utilizando a base dedda NIST SD27 e o algoritmo

de casamento do software comercigkriFinger SDK.

(a) Generator

- &9 |
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Figura 23: Arquitetura proposta na pesquisa de Liu et al. (201 9). (a) Ge-
rador que mapeia a impressao digital latente para a imagem re alcada. (b)
arquitetura cooperativa em que os moédulos especi cos de tar efas orientacéo,
segmentacao e qualidade, compartilham a mesma representa¢ ~ &o. (c) Discrimi-
nador que visa distinguir se uma amostra € uma imagem real ou g erada pelo

Gerador. Fonte: Liu et al. (2019).

Um meétodo para a realizacdo de realce de imagens de impresdi@ital latente
baseado em redes generativas adversarias progressivas (R§Ado inglésProgressive
Generative Adversarial Networkk foi proposto por Huang et al. (2020). A arquitetura
desenvolvida € mostrada na Figura 24. O meétodo desenvolviftw dividido em dois
estagios: Treinamento Progressiv® ine (POT) e Teste Iterativo Online (IOT). No
estagio POT, a rede é treinada em uma base de dados criada siici@hente com a adicdo
de ruidos de modo a simular caracteristicas de impressoggitdis latentes pareadas com
suas respectivas impressdes digitais em alta qualidade. Asb de dados NIST SD14 foi
utilizada para gerar os dados sintéticos de treinamento. @éndo a mesma tendéncia de
varios artigos que utilizaram bases de imagens de impresghgitais reais para gerar o
conjunto de treinamento, a técnica de decompor imagens deprassdes digitais latentes
da base NIST SD27 em componentesrtoon e textura, por meio de decomposi¢cao de
variacao total, também foi utilizada. Assim, foram escolbdias manualmente 200 imagens
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da base NIST SD14 e a elas somados diferentes tipos de ruidkisuurados obtidos dos
componetentescartoons resultantes. Os autores néo forneceram informacdes soboeno
os ground truths foram obtidos. No total foram geradas 30.000 pares de imagepara
o treinamento da rede neural. Durante o treinamento € feito orescimento progressivo
da GAN para aumentar a estabilidade e melhorar o desempenha tede neural. No
estagio IOT, a impressao digital latente segmentada ¢é ins#aina GAN treinada no estagio
anterior. Esse pode ser considerado um ponto negativo do naouma vez que também
€ necessario passar como entrada para a rede o mapa de segmaatda impressao digital,
e esse processo é muitas vezes realizado de forma manual. fuoto de dados de teste foi
o NIST SD27, utilizando como extrator de minucias e algoritmde casamento o sistema
Veri nger SDK.

Latent Fingerprint

and Segmentation Skip conection

Enhanced
Fingerprint and
Orientation field

(b) Discriminator
PatchGAN architecture

Ground Truth
Fingerprint and
Orientation field

Figura 24: Arquitetura proposta na pesquisa de Huang et al. (2 020). (a)
Gerador treinado para fornecer como saida a imagem de impres sdo digital

realcada e o mapa de orientacdo estimado. (b) Discriminador treinado para
distinguir se um realce e mapa de orientacédo recebidos séo de uma impressao
digital latente real ou se foi gerado pelo Gerador. Fonte: Hu ang et al. (2020).

Xu et al. (2020) criaram um esquema de aumento de dados baseain GANs
para melhorar a reconstrucdo de imagens de impressao digistente. Na abordagem
apresentada, impressodes digitais de boa qualidade sdo biredas e em seguida transfor-
madas em uma versao de impressao digital latente correspentk. Para isso, 0 método
modela a distribuicdo dos padrbes das degradacdes encatdsaem impressoes digitais
latentes em uma distribuicdo Gaussiana e gera as impressdggtais latentes sintéticas
por meio da amostragem desses padrdes e das impressfes deldalade. Também foi
desenvolvida outra rede neural treinada para gerar a verséorrespondente binarizada de
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impressdes digitais latentes. A arquitetura da GAN propoaté exibida na Figura 25. As
bases de dados utilizadas para a criacdo dos dados de treieato do modelo de aumento
de dados foram as NIST SD14, e MOLF DB1, DB2 e DB3. A avaliacdo desempenho
das redes foi realizada nas bases de dados NIST SD27, IlITD e MADB4 obtendo como
resultados de acuraciaank-25 os valores de 82,17%, 95.12%, e 45,88%, respectivamente
Para todos os testes foi utilizado como extrator de mindcias algoritmo de casamento o
Veri nger SDK.

Clean

Fake Latent

AugNet -- Training stage  Binarizedlatent AugNet -- Inference stage

Synthetic Latent

ReconNet

Figura 25: Arquitetura proposta na pesquisa de Xu et al. (2020 ). Fonte: Xu
et al. (2020).

Um método ponto-a-ponto hibrido é apresentado na pesquisa Beshpande et al.
(2020). O método proposto possui trés fases: um pré-pro@ssnto que utiliza a aplica-
cao de ltros de Gabor, juntamente com algumas camadas da eedonvolucional Fingernet
de Tang et al. (2017), uma rede neural desenvolvida para ex¢@o de mindcias em impres-
sOes digitais, para obtencdo do mapa de frequéncia realcad® arquitetura FingerNet
esta ilustrada na Figura 26. Uma observacéo relevante emaedo a dependéncia do
Fingernet em termos de realce € que, nos casos em que essan&deapresente bom de-
sempenho, a e cacia do método proposto pode ser compromatidd mapa de frequéncia
aprimorado obtido é realcado ainda mais por meio da aplicagée ltros da Transformada
Réapida de Fourier (FFT, do inglésFast Fourier Transform). O framework apresentado
nessa pesquisa tem a proposta de ser uma abordagem compl@&assa forma, também
foram implementados um mdodulo para extrair as mindcias e aut para realizar o teste
de correspondéncia das imagens realcadas. Os testes foraatizados nas bases de dados
de impressoes digitais FVC2002 e FVC2004 e na base de dados deressdes digitais
latentes NIST SD27. Os resultados relatados foram de 100% atmuracia norank-1 para
as bases FVC e de 85,5% para a NIST SD27.

Nesta pesquisa, Zhu et al. (2023) propdem um método chamadoderGAN para
aprimoramento de impressdes digitais latentes utilizandoomo imagens de referéncia o
mapa de esqueleto da impresséo digital e 0 mapa de orientacBiderentemente da maioria
dos métodos de realce de impressdes digitais latentes, qgrédm restaurar as cristas/vales
cinza corrompidas, a GAN proposta foca em otimizar a inforngdo de mindcias. O mé-
todo proposto utiliza um modelo de orientacdo de impresséagial baseado em expanséo
de Fourier bidimensional (FOMFE, do inglésFingerprint Orientation Model Based on
2D Fourier Expansion) Wang et al. (2007) para regularizar o campo de orientacdo da
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Figura 26: Arquitetura do FingerNet utilizada na pesquisa de D eshpande
et al. (2020). Fonte: Tang et al. (2017).

impressao digital aprimorada. O modelo FOMFE descreve a geetna global das cristas
de uma impressao digital e € usado para modelar suas oriedt@g. De acordo com 0s au-
tores, € um campo de orientacdo regularizado que € mais corebcontra ruido e funciona
bem para impressodes digitais de baixa qualidade. As funcdbscusto aplicadas ao trei-
namento da rede foram a MAE e adversarial loss O conjunto de dados de treinamento
da FingerGAN foi criado utilizando imagens da base de dadod3T SD14 e as bases de
dados de testes utilizadas foram a NIST SD27 e a MOLF. Na Figu2v é mostrada a
arquitetura da rede FingerGAN.

U-shaped network (Generator)

vs _

5 g Ground-truth
Tlraaéglnqg nhanced Skeleton map
fingerprint Vlteﬁtgge;;;rl;?t

enerate

Ground-truth orientatjon field
( -base

2
Concatenated
two-channel input

(Ground-truth)

Figura 27: Arquitetura da FingerGAN desenvolvida na pesquisa de Zhu et al.
(2023). Fonte: Zhu et al. (2023).

A pesquisa conduzida por Joshi et al. (2022) apresenta um raaismo de atencao
leve para re namento de canal em modelos de restauracado depmessao digital. O me-
canismo proposto € baseado na ideia de reduzir a redundanerdre os pesos dos canais
dos kernels convolucionais. Essa reducdo de redundéancia a@izada por meio de uma
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ponderacédo global entre os canais, com base em sua imporidmpara a reconstrucdo da
estrutura de cristas da impressao digital. O mecanismo deeaicdo proposto foi avaliado
em trés bancos de dados publicos de impressoées digitaisTOHMOLF, Rural Indian Fin-
gerprint Database e um banco de dados privado de impresso&gitdis rurais. Os dados
de treinamento da rede proposta foram criados seguindo a gesa de Joshi et al. (2019).
A avaliagcdo de desempenho do método foi realizada com bass pantuacbes NFIQ,
para avaliacdo de qualidade, e utilizando os métodos de aoasato de impressdes digitais
Bozorth e MCC. A arquitetura da CR-GAN desenvolvida € ilustrada a Figura 28.

Transformation of features to
Feature extraction at different level of details generate enhanced fingerprints
| | 9 Resnet Blocks I

1 64 128 64

256 |25S 256 256 |
i "
E1LEN Conv1 |‘ | | J

Deconvz

512

(a) Generator Network

as real or fake

256 512 Convolution Block

i Real /[Fake

Deconvolution Block

Feature extraction to classify generated enhanced fingerprint ' Channel Refinement Unit

' Resnet Block

Figura 28: Arquitetura da CR-GAN desenvolvida na pesquisa de Joshi et al.
(2022). Fonte: Joshi et al. (2022).

(b) Discriminator Network

No quadro Quadro 2 contém uma visualizacdo resumida das paisqs, aborda-
gens adotadas, bases de dados utilizadas e melhores redolanformados pelos estudos
citados neste capitulo. Com base nas informacdes do quadropassivel observar que
tanto as abordagens baseadas em redes generativas adverisaguanto as abordagens
baseadas em redes convolucionais apresentaram resultgolmsnissores no campo do re-
alce de impressdes digitais latentes. Houve um periodo emedwuve uma tendéncia em
direcdo as GANSs, conforme demonstrado pelas pesquisas n@radas no quadro. No en-
tanto, pesquisas mais recentes que utilizaram redes comabnais e obtiveram resultados
equivalentes nas principais bases de dados de testes wiias atualmente.

No Quadro 3 sdo dadas informacdes conceituais importantesegdistinguem os
trabalhos de realce de impressdes digitais latentes. Alérasdinformagdes conceituais,
também sdo marcadas as fun¢gBes de custo utilizadas por cadsquisa. As funcdes de
custo mostradas na tabela sdo: Erro Médio Absoluto (MAE), Erro Médi Quadratico
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Quadro 2: Resumo dos trabalhos relacionados

Bases de dados de teste

Pesquisa Abordagem Melhor Acurécia
IT-D NIST
latent SD27 MOLF RIFD FvC MSLFD

79,04% no rank -10

para a base IIITD
Svoboda CAE latent e 22,36% no X X
et al. (2017)

rank -50 para a

MOLF
Li et al. CNN Valores exatos nao X
(2017) multi-tarefa informados
Dabouei et al. GAN + redes 70,89% no rank -50 X X
(2018) siamesas na base MOLF
Joshi et al. 35,66% no rank -50
(2019) GAN para a base MOLF X X
Liu et al. Valores exatos nao
(2019) GAN informados X
Qian et al. Valores exatos nao
(2019) DenseUNet informados X

89,89% no rank -50

para a base MOLF.
Wong e Lai CNN Porém, foi adotado

- um protocolo de X X

(2020) multi-tarefa A

avaliacéo diferente

das demais

pesquisas
Huang et al. Valores exatos ndo
(2020) PGAN informados X
Xu et al. 45,88% no rank -25
(2020) GAN para a base MOLF X X X
Liu e Qian U-nets Valores exatos nao X X
(2020) aninhadas informados
Deshpande dcglg;rbol:ris 85,5% no rank -1 na X X X
et al. (2020) ltros FET NIST SD27
Horapong AE 43,68% no rank -30 X X
et al. (2021) para a base MOLF
Zhu et al. Valores exatos nédo
(2023) GAN informados X X
Joshi et al. 35,25% no rank -50
(2022) GAN para a base MOLF X X

(MSE), funcao de custo perceptual (percep.), funcédo de custdwersarial (Adv.), funcéo
de custo no dominio da frequéncia (DCT/DFT), Entropia Cruzada ou Ettopia Cruzada
Binaria (CE/BCE) e funcéo de custo indice de Similaridade Estruteal (SSIM).

Com base nas informac¢des contidas no Quadro 3, podemos infguie esses métodos
utilizam principalmente abordagens baseadas em redes colzionais e redes generativas
adversariais para enfrentar desa 0s especi cos no proceske realce. Esses desa 0s envol-
vem evitar a reconstrucao de areas ruidosas nas imagens ddaa preservar informacdes
cruciais para a identi cacdo. Alguns métodos aplicam técoas de segmentacao para iden-
ti car regibes recuperaveis ou anémalas, enquanto outrogilizam Itros de Gabor ou
funcdes de custo especi cas para aprimorar a qualidade daloe.

E importante ressaltar que nem todos os métodos abordam damente o pro-
blema que pode resultar da reconstrucao de areas ruidosas imaagens realcadas. Alguns
concentram-se em etapas relacionadas, como a extracdo dermacdes de orientacao, a
deteccdo de minudcias ou o0 apenas o aprimoramento das estratudas cristas.

3.3 Outras pesquisas relacionadas

Na pesquisa conduzida por Yadav et al. (2021) é apresentadaaiabordagem e caz
para corrigir a exposicao de fotogra as capturadas em comdies adversas de iluminagao
na vida real. A técnica se baseia na observacédo de que imagaunsexpostas apresentam
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Quadro 3: Resumo de informacfes conceituais sobre os trabal hos apresentados
nesta secao.

Fungdo de custo
DCT / CE/

MAE MSE Percep. Adv. DET BCE SSIM

Método Informagdes conceituais

Arquitetura autocodi cadora
com 5 camadas no codi cador e
5 no decodi cador

Svoboda et al. Minimiza as diferencas entre a
(2017) imagem de entrada e o ground
truth

N&o abordado o problema
especi co do realce de areas
ruidosas nas imagens

Utilizam uma rede convolucional
com duas rami cagdes, uma para

Li et al. (2017) orientagdo e outra para realce

N&o abordado o problema
especi co do realce de areas
ruidosas nas imagens

Método baseado em GANs.

Foca em locais da imagem com
informag6es de identi cacédo para
evitar preenchimento incorreto
de &reas ruidosas durante a

Dabouei et al. reconstrugao X X X

(2018)
Utiliza duas redes siamesas no
discriminador.

Além dos ground truths , utiliza
mapas de frequéncia,
segmentacéo e orientagdo

Método baseado em GAN
condicional

Dados de treinamento incluem
Joshi et al. diferentes ruidos e planos de
(2019) fundo, focando na generalizagé&o
do método

N&o abordado o problema
especi co do realce de areas
ruidosas nas imagens
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Quadro 3: Resumo de informacfes conceituais sobre os trabal
nesta secéo (continuacao).

hos apresentados

Método

Informagdes conceituais

Fungdo de custo

MAE

MSE

Percep.

Adv.

DCT /
DFT

CE/
BCE

SSIM

Liu et al.
(2019)

Método baseado em GANSs.
Possui médulos de orientacéo,
segmentacéo e estimativa de
qualidade

O moédulo de estimativa de
qualidade visa delimitar as areas
que podem ser reconstruidas

Realiza o alinhamento e
concatenacdo das impressdes
digitais latentes com suas
versdes roladas no processo de
treinamento

Qian et al.
(2019)

U-net com a incluséo de camadas
densas entre as camadas
convolucionais

Filtros de Gabor para obter os
ground truths dos dados de
treinamento

N&o abordado o problema
especi co do realce de areas
ruidosas nas imagens

Wong e Lai
(2020)

CNN multitarefa treinada para
reconstruir informagdes da
estrutura de cristas e orientagao

Informagées de orientacdo guiam
o realce

Foram reportados experimentos
com a base MOLF, porém,
impressdes digitais latentes ndo
foram o foco da pesquisa

(2020)

Huang et al.

Aplicam uma GAN com
treinamento progressivo

Utiliza informagdes de
segmentacdo para delimitar as
areas a serem reconstruidas

Ruido de impressoes digitais
latentes reais extraido com a
técnica TVD adicionado as

impressoes digitais sintéticas

Xu et al.
(2020)

Desenvolveram um esquema de
aumento de dados baseado em
GANs

Transformagdo de impressdes
digitais "limpas“em versdes
latentes, juntamente com seus
ground truths

Utiliza as imagens latentes
geradas para o treinamento da
rede de realce
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Quadro 3: Resumo de informacdes conceituais sobre os trabal
nesta sec¢éo (continuacao).

hos apresentados

Método

Informagdes conceituais

Fungdo de custo

MAE

MSE

Percep.

Adv.

DCT 7 CE7/

DFT BCE SSIM

Liu e Qian
(2020)

Método baseado em redes U-net
aninhadas. Uma dedicada a
segmentacdo e a outra ao realce

Objetivo da segmentacéo:
delimitar as areas recuperaveis
da impressao digital.

Ruido de impressoes digitais
latentes reais extraido com a
técnica TVD adicionado as

impressoes digitais sintéticas

Deshpande
et al. (2020)

Aplicagdo de um método hibrido

Combinagéo dos lItros de Gabor
com algumas camadas da rede
Fingernet

Utilizagdo da transformada de
Fourier para gerar o mapa de
frequéncia das imagens e
aprimorar a extragdo das
mindcias

(2021)

Horapong et al.

Método baseado em
realimentagéo utilizando dois
autocodi cadores

Uma rede realiza o realce da
imagem e a outra foi treinada
para identi car partes anémalas
do realce

Regides andmalas detectadas sdo
reenviadas para o primeiro
mecanismo para um segundo
processo de realce

Zhu et al.
(2023)

Desenvolveram um método
baseado em GANs

Utilizagdo de mapas de esqueleto
e orientagdo como referéncias

Foco na reconstrucéo de areas
que contenham informagées
identi caveis de minGcias

Joshi et al.
(2022)

Desenvolveram um método
baseado em GANs

Inclui um mecanismo de atengéo
que reduz a redundancia entre os
pesos dos canais dos kernels
convolucionais

N&o abordado o problema
especi co da reconstrugdo de
areas ruidosas nas imagens
realgadas

RM-net
desenvolvida
nesta pesquisa

Método baseado em uma rede
neural convolucional M-Net,
aprimorada por meio de blocos
residuais

Trata o problema de
reconstrugdo errbnea de partes
muito ruidosas nas imagens de
saida aplicando funcéo de custo
no dominio da frequéncia.
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padrdes distintos nas frequéncias altas devido ao ruidogelanto imagens adequadamente
expostas sdo dominadas por frequéncias baixas, que comp@enontetudo relevante. A
solucao proposta utiliza uma fungéo de custo multi-escal@ mlominio de frequéncia, com-
binada com a fungcédo de custo MAE tradicional, para treinar unramework de corregcéo
de exposicdo. Essa funcéo é diferenciavel, permitindo o tr@nento ponta a ponta por
meio debackpropagation Além de lidar e cientemente com imagens JPEG subexpostas
e ruidosas, a fungcdo de perda também é genérica, podendo stgrada facilmente em
outros frameworksde correcdo de exposicdo. Essa é a funcdo de perda que foi tadiap
para a RM-net desenvolvida nesta tese.

Cao et al. (2019) apresentaram o MSUatent AFIS, um sistema completo de iden-
ti cacdo de impressoOes digitais latentes, abrangendo desd segmentacdo de regides de
interesse (Nguyen et al., 2018a) até a extracdo de caracstidas (Nguyen et al., 2018b) e
comparacao (Cao e Jain, 2019). Nesse sistema, destaca-seronapamento das impres-
sOes digitais latentes, realizado por meio de um AE convolocal. Para treinar o AE,
foram degradadas imagens de boa qualidade, selecionadasebdas na métrica NFIQ,
para criar os pares de treinamento. Esse processo de degradagnvolveu a divisdo das
imagens em sub-regides sobrepostas, adicdo de ruido gansse Itragem gaussiana. E
importante mencionar que o AE foi treinado principalmente i@ impressdes roladas, mas
foi adaptado com sucesso para melhorar impressodes digitatentes, considerando apenas
0 componente de textura, obtido por meio de TVD. Essas melhosiaesultaram em um
sistema e caz para aprimoramento e busca de impressoes @igi latentes, testado em
duas diferentes bases de dados, NIST SD27 e WVU. O resultadddidos foram repor-
tados em termos de acuracisank-1 sendo, respectivamente 64,7% na base NIST SD27
e 75,3% na base WVU. O cdédigo do MSlUatent AFIS esta disponivel publicamente no
endereco: https://github.com/prip-lab/MSU-LatentAFIS . Entretanto, o sistema foi
desenvolvido com bibliotecas que, atualmente, j& foram aestinuadas e o c4digo ja ndo
estd mais sendo atualizado ou mantido. Além disso, o cédigaonesta estruturado de
modo a permitir a utilizacdo direta das etapas de pré-procEamento e aprimoramento
da impressao digital de forma independente. Para isso, é essario isolar e organizar
as funcdes e estruturas em um modulo a parte. A documentacdastente ndo oferece
detalhes su cientes para identi car essas funcionalidadeexigindo uma analise cuidadosa
para atualizacdo e adaptacdo do cddigo. Portanto, a compaé das funcionalidades de
melhoria da impresséo digital do MSUW.atent AFIS com a RM-net proposta nesta tese é
considerada em trabalhos futuros.

3.4 Consideracfes nais sobre o capitulo

Neste capitulo foram apresentadas pesquisas relevantedidaatura que estéo rela-
cionadas ao tema desta tese de doutorado. Dentre os trabaltoitados, € possivel perceber
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gue existe em comum a necessidade da criacdo de uma base desdanhtética de trei-
namento para os modelos propostos. A metodologia de criagéoia de pesquisa para
pesquisa, mas sempre buscando, ao nal, simular caractéidas encontradas nas impres-
sOes digitais latentes reais. Dentre os métodos apresemtsdexistem 0s que se baseiam
em arquiteturas de redes neurais convolucionais que adotammodelo de codi cador-
decodi car e aqueles que adotam a utilizacdo de redes geries. As principais bases
de dados de impressdes digitais latentes utilizados paraabar os métodos sdo o MOLF
DB4 e o NIST SD27. Os resultados sdo comumente reportados eamnios de acuracia
rank-50 e, nesse contexto, 0 método proposto por Dabouei et alD{8) é o que apresenta
0s maiores valores de acuracia.

No capitulo 4, apresentado a seguir, sdo relatados os maésie ferramentas uti-
lizados nesta pesquisa, incluindo as bases de dados de &wianto e teste, bem como os
programas de geracao de impressoes digitais sintéticasérldisso, sao fornecidos detalhes
sobre 0 método desenvolvido, a metodologia de treinamenta eede neural convolucional
RM-net.
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4 Materiais e Método

Neste capitulo sdo explicados os materiais empregados e ¢oué desenvolvido na
presente pesquisa. Inicialmente, sdo apresentados os gntgs de dados utilizados para
validar o método proposto. Em seguida, descreve-se o0 proocemsipregado para criar uma
base de dados usada no treinamento da rede neural convolneaio A arquitetura de rede
neural que serviu como base para o modelo desenvolvido també& apresentada. Por m,
sdo apresentados o método para realcar impressfes digitatentes, juntamente com a
arquitetura da RM-net e seu processo de treinamento.

4.1 Bases de dados

Nesta sec¢do, sao descritas as bases de dados utilizadas sgusa. Inicialmente,
sdo apresentadas as bases de dados IlITNultisensor Optical And Latent Fingerprint
(MOLF) e a llIT-D latent ngerprint database que foram utilizadas como conjuntos de
testes. Uma base de dados auxiliar, utilizada para ns de awento de dados, a NIST
SD300 também € apresentada. Em seguida, € abordado o processariacdo de uma
base de dados sintética que foi utilizada para o treinamentta RM-net desenvolvida
nesta pesquisa.

Existem outras bases de dados de impressfes digitais latsnteconhecidas, mas
algumas delas ndo foram abordadas neste estudo. Especi cataga NIST SD27 foi reti-
rada pelos mantenedores para aprimoramento da documentaginao esta mais disponivel
até o presente momento desta pesquisa. Além disso, a base M&® esta disponivel publi-
camente (Chugh et al., 2018) e n&o foram obtidas informac¢Oesr@a possibilitar requisitar
0 acesso a base WWMUA base de dados NIST SD302 (N2N)sera objeto de investigacdo
em trabalhos futuros.

4.1.1 Multisensor Optical And Latent Fingerprint database

A IlIIT-D MOLF (Sankaran et al., 2015b) € uma base de dados de impssdes digi-
tais desenvolvida e disponibilizada peltmdraprastha Institute of Information Technology,
Delhi®. Essa base é composta de 19.200 impressées digitais colstadal100 individuos
usando cinco formas de captura diferentes: (i) sensor Lurigch Venus IP65 Shell, (ii) sen-
sor Secugen Hamster-IV, (iii) sensor CrossMatch L-Scan Palrdiv) impressfes digitais
latentes e (v) impressdes digitais latentes simultaneas.

As capturas (i), (ii) e (iii) zeram uso de trés sensores 6ptos. A resolucdo das
imagens capturadas nos sensores Lumidigm, Secugen e CrossMat de 500 ppi. As

Shttps://biic.wvu.edu/data-sets/3-d-face-databset
"https:/lwww.nist.gov/itl/iad/image-group/nist-special- ~ database-302
8https://www.iiitd.ac.in/
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dimensfes das imagens capturadas por estes trés sensores3sd8 544, 258 336 e
1600 1500 pixels, respectivamente. Para cada um dos 100 individy cada uma das
10 impressoes digitais foi capturada em duas sessfes e, etla c2ssao, duas instancias
independentes sdo capturadas. Para cada sensor existem040fagens, formando os
conjuntos DB1, DB2 e DB3_A, com 1000 classes de impressaoitiiy Exemplos dessas
impressdes digitais sdo mostrados na Figura 29.

As impressoes digitais latentes simultaneas, que formam absonjunto de dados
DB5, foram capturadas usando um processo quimico de po pretdigitalizadas por meio
de camera fotogra ca. Os detalhes dessa con guracdo podesr sistos na pesquisa de
Sankaran et al. (2015b). O subconjunto DB4 foi criado a partido recorte das imagens
do DB5. Amostras da captura das impressdes digitais latestsimultaneas sédo ilustradas
na Figura 30.

N | Z=
N Y 2
o ’*ﬁt\(’%f

Mindinho Polegar Indicador Médio Mindinho

Polegar Indicador Médio Anelar Mindinho Polegar Indicador Médio Anelar Mindinho
Direito Direito Direito Direito Direito Esquerdo  Esquerdo Esquerdo Esquerdo  Esquerdo

Polegar Indicador
Direito Direito

(b)

(©)

Mao direita Mao esquerda Polegares

Figura 29: Amostras de impressdes digitais capturadas por se nsor existentes
no banco de dados MOLF: (a), (b) e (c) sdo impressdes digitais d e 500ppi
capturadas pelos sensores Secugen, Lumidigm, e CrossMatch L-Scan Patrol,
respectivamente. Fonte: adaptado de Sankaran et al. (2015b ).

O DB5 consiste de um total de 1.600 impressdes digitais lates simultaneas. Essas
impressdes digitais latentes foram recortadas manualmerpara obtencéo das impressdes
digitais latentes individuais que formam o DB4. Isso reswdtt em um total de 4.400
impressdes digitais latentes de 100 individuos com 1000ssks. Assim, o DB4 contém
duas ocorréncias de impresséo latente de cada polegar e daflimo, quatro ocorréncias
de dedo anular, seis ocorréncias de dedo médio e oito ocari&n de dedo indicador.
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(a) Mao direita

Polegar + Indicador + Indicador + Indicador + Médio +
Indicador Médio Médio + Anelar Anelar + Mindinho

[

B
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(b) Ma&o esquerda

] SO

134 |val_
Polegar + Indicador + * Indicador + Indicador + Médio +
Indicador Médio Médio + Anelar Anelar + Mindinho

Figura 30: Amostras de impressdes digitais latentes simulta neas da base de
dados MOLF: (a) e (b) sdo conjuntos de impressdes digitais lat entes simulta-
neas da méo direita e méo esquerda de um individuo, respectiv amente. Fonte:
adaptado de Sankaran et al. (2015b).

No Quadro 4 é exibido um suméario da base de dados MOLF, mostrands subcon-
juntos, os tipos de impressodes digitais, a quantidade de igens, a resolucdo das imagens
e o0 protocolo de captura adotado para cada um deles.

4.1.2 IlIT-D latent ngerprint database

A base de dados IlIT-Dlatent ngerprint database (Sankaran et al., 2011) consiste
em 1046 impressdes digitais latentes, abrangendo todos ez dedos de quinze individuos
distintos. Essa base de dados inclui multiplas instancias r@acada impresséao digital, per-
mitindo comparacdes entre as impressdes latentes. As ingg@es digitais que compdem a
base foram coletadas de dois fundos diferentes, cartéo elegpj com o objetivo de simular
diferentes ambientes de coleta. A forma de coleta das amastr com diferentes niveis de
umidade das cristas da pele dos dedos, resultou em multipiagressdes de qualidade e
informacgdes variaveis. As imagens foram capturadas com seres de impressao digital
de 500ppi e 1000ppi, sendo que as primeiras foram obtidas pwio do dispositivo Cros-
smatch L1 scan e as Ultimas pelo dispositivo SecuGen Hamster A Figura 31 exibe
amostras de imagens que compdem a base de dados IlITaent ngerprint database

4.1.3 NIST Special database 300

A base de dados SD300 (Fiumara et al., 2018) resulta de um tedbo do NIST
em conjunto com o FBI em que foi realizada a digitalizacdo de3® cartdes de prisao
com impressfes digitais capturadas utilizando tinta, queseavam em varias condi¢cdes
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Quadro 4: Diferentes subconjuntos da base de dados MOLF, junt amente com
o tipo de impresséo digital, protocolo de captura e suas prop riedades

Subconjunto | Tipo Qtd. de Res_olugéo das | Protocolo de
imagens imagens captura
Multiespectral, 100 individuos
DB1 capturados _ _via 4000 352 544 10 cjedos
sensor Lumidigm 2 sessfes 2
Venus IP65 Shell instancias
. 100 individuos
Capturados via 10 dedos
DB2 sensor Secugen 4000 258 336 ~
Hamster-I1V 2 sAesgoes 2
instancias
100 individuos
3 capturas
Capturados via (méo esquerda,
DB3 sensor CrossMatch 1200 1600 1500 mao direita e
L-Scan Patrol polegares)
2 sessBes 2
instancias
100 individuos
Impressdes recorta- . 10 dedos
DB3_A dag do DB3 4000 variado 2 sessbes 2
instancias
100 individuos
Latentes, recorta- . 2 maos 2
DB4 das do DB5 4400 variado sessdes 11
instancias
100 individuos
DB5 Latentes simulta- 1600 1924 1232 2 n~1aos
neos 2 sessbes 4
instancias

fisicas, desde intactas até muito dani cadas e desbotadasletadas durante o exercicio
das func¢des dos pro ssionais da lei. A base de dados NISpecial Database300 contém
imagens de 10 impressdes digitais roladas, coletas de inspies planas dos quatro dedos
(indicador, médio, anelar e mindinho) de cada méao, duas imgssdes planas referentes aos
polegares e as impressfes recortadas individualmente daagens planas. Além disso, a
base de dados inclui as coordenadas usadas para gerar o teatas impressoes digitais.

Os cartbes foram digitalizados utilizando os escaneres Epdeerfection 4990 ou
Epson V700 e as capturas se deram em trés resolucdes difeseent00, 1.000 e 2.000
pixels por polegada (PPI). As trés resolucdes foram digitalizadas eescala de cinza a
uma profundidade de &its por pixel. A Figura 32 mostra algumas imagens pertencentes
a base de dados NIST SD300.

Nesta pesquisa, a base de dados NIST SD300 foi utilizada compropdsito de au-
mento de dados. Algumas imagens dessa base foram selecias@adra compor o conjunto
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Figura 31: Amostras de impressdes digitais latentes existen tes na base de
dados IIIT-D latent ngerprint database . Fonte: De autoria prépria.

Figura 32: Amostras de impressdes digitais existentes na bas e de dados NIST
SD300. Fonte: De autoria propria.

de dados de treinamento da rede neural desenvolvida.

4.1.4 Base de dados sintética Ad hoc

Um dos desa os para treinar métodos baseados em deep leagn{bL) para rea-
lizar a tarefa de realce de imagens de impressfes digitaietdes € a falta de bases de
dados publicamente disponiveis que contenham as impressdigitais latentes e suas ima-
gens de referéncia correspondentes. Normalmente, essedatos demandam uma grande
qguantidade de dados. Por conta disso, foi necesséario genapressdes digitais latentes
sintéticas que simulam caracteristicas de ruido semelhastas observadas em impressdes
digitais latentes reais.

Para criar o banco de dados de treinamento utilizado nestagupiisa, foi utilizada a
versao de demonstracéo do progran&ynthetic Fingerprint Generator (SFinGe). SFinGe
€ um software que implementa um método para a geracao de inragsintéticas de impres-
sOes digitais. Com ele, é possivel gerar impressdes digitatsn seus respectivoground
truths, con gurando véarias op¢des que simulam diferentes caradsticas existentes em
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uma impressao digital real (Maltoni et al., 2009b). Um exemplde par, impresséao digital
e ground truth, gerado pelo SFinGe, é mostrado na Figura 33.

Figura 33: Amostra de impressao digital e seu respectivo ground truth , da
esquerda para direita, gerados pelo programa SFinGe. Fonte: De autoria
prépria.

A versao do SFinGe utilizada possui algumas limitacdes. Pmso, foi necessario
programar uma macro para automatizar o avancgo das telas, aparacdo das diferentes
opc¢Oes disponiveis para variar os tipos de impressfes digitcriadas e a captura das
impressodes digitais com seugound truths A Figura 34 mostra uma visao geral resumida
das etapas de criacdo dos pares impressao digitajreund truth. Nela, cada passo refere-
se a uma tela do SFinGe. As etapas destacadas em verde sédo aseqwolvem a captura
das telas. Todo o passo a passo e os detalhes do procedimertaaptura das imagens,
exempli cado com imagens das telas do programa, sdo exptloa no Apéndice A.

- e
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Figura 34: Etapas do processo para gerar o par impressao digit al e ground
truth . Fonte: De autoria propria.

4.1.4.1 Ruidos e deterioracfes adicionados

Conforme explicado no Capitulo 1, impressdes digitais lates® costumam ser bor-
radas, apresentam ruidos variados e, algumas vezes, eldo®Bobrepostos como textos,
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linhas e até mesmo outras impressdes digitais. Para criar anlto de dados de treina-
mento utilizado nesta pesquisa, foram adicionados ruidossenulacdes de deterioracbes
as imagens do banco de dados sintético gerado. Para aplicag®s diferentes tipos de
ruidos e deterioracdes foram utilizadas as bibliotecas deanipulacdo de imagens Pi_e
OpenCVL°. Todo o processo é descrito a seguir.

" Gaussian blur : é comum que impressdes digitais latentes apresentem pafrde
manchas e borrados ndo uniformes. No intuito de simular essaracteristica, 5 vari-
acOes deGaussian blurforam aplicadas. As duas primeiras variagdes compreendem
a imagem da impresséo digital por completo, utilizando os leaies do parametraora-
dius = 1 e radius = 2. Este parametro de ne o desvio padrao d&ernel gaussiano.

Figura 35: Amostra das diferentes aplicacdes de gaussian blur nas imagens
do conjunto de treinamento. A primeira imagem refere-se a im pressao digital
sintética original gerada pelo SFinGe. As demais imagens sao a impressao
digital original ap6s a aplicacdo dos efeitos de borrado. Fo nte: De autoria
prépria.

Para as outras trés variacdes, a estratégia adotada consisim selecionar pequenas
partes da imagem, com tamanho 10 10 ou 40 40, permitindo sobreposi¢éo, e

Shttps://pillow.readthedocs.io/en/stable/
Ohttps://opencv.org/
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borra-las. Os valores do parametreadius aplicados nesse caso foram de 1,5, e
2;0. Na Figura 35 sao exempli cados os borrados aplicados nasagens da base de
dados de treinamento.

Gaussian noise : outra caracteristica encontrada nas imagens de impresdatente

€ um ruido resultante do processo de coleta por meio da ui@g&o de um p6 quimico.

Com o objetivo de simular essa caracteristicdzaussian noise com parametros
=0 e 2=0;01 foi adicionado as imagens, de forma global, conforme podg s

visto no exemplo da Figura 36.

Figura 36: Amostra da aplicacdo de  gaussian noise nas imagens do conjunto
de treinamento. A primeira imagem refere-se a impresséo dig ital sintética
original gerada pelo SFinGe. A segunda imagem é a impressao di gital original
apos a aplicacdo do gaussian noise . Fonte: De autoria propria.

Salt and Pepper : outro tipo de ruido adicionado as imagens foi $alt and Pepper
usandox = 30% dos pixels da imagem substituidos por ruido, variando-seesta
forma, os tipos de ruidos presentes nos dados de treinamedéorede, com foco em
obter uma maior generalizacdo. Amostras das imagens reanlies apos a adi¢cao do
ruido tipo Salt and Peppersdo mostradas na Figura 37.

Contraste : objetivando simular diferentes situagdes de luminanciaig podem ocor-
rer em relacdo aos ambientes em que as impressoes digitdentas sdo encontradas,
foi aplicada uma reducdo aleatéria de contraste, variandatee 10% e 60%. Um
exemplo dessa reducédo é exibido na Figura 38.

" Brilho : com o mesmo objetivo da aplicacdo de reducdo de contrastes iaagens,
uma reducdo aleatéria de brilho também foi aplicada, tambérariando entre 10%
e 60%. Essa reducao de brilho é exempli cada na Figura 39;

Deterioragbes combinadas : outros dois tipos de deterioragdes estdo presentes no
banco de dados de treinamento sintético criado. Essas debesicdes sdo resultantes
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Figura 37: Amostra da aplicacdo de ruido Salt and Pepper nas imagens do
conjunto de treinamento. A primeira imagem refere-se a impr essao digital
sintética original gerada pelo SFinGe. A segunda imagem é a im pressao digital
original apos a aplicacdo do ruido  Salt and Pepper . Fonte: De autoria prépria.

Figura 38: Amostra da aplicagcdo de redugédo de contraste nas im agens do

conjunto de treinamento. A primeira imagem refere-se a impr essao digital
sintética original gerada pelo SFinGe. A segunda imagem € a im presséo digital
original apés a reducdo do contraste. Fonte: De autoria prép ria.

da combinacéo da aplicacdo dGaussian blur com o parametroradius = 1, com 0s
ruidos Gaussian noisee Salt and Pepper O resultado dessa combinacao de ruidos
e borrados pode ser visto na Figura 40.

As mesmos ruidos e deterioracdes aplicados as imagens geraetlo SFinGe tam-
bém foram aplicadas em imagens de impressdes digitais redasbase de dados NIST
SD300. Dessa base foram selecionadas as imagens de mellaidade, ap6s uma analise
considerando a pontuacdo dada pelo NFIQ. Dessas imagensafiorextraidos as saidas
esperadas utilizando dNIST Biometric Image Software(NBIS). Amostras de imagens da
base de dados NIST SD300, apos a adi¢do de ruidos, sdo extbita Figura 41.

Atualmente, a base de dados de treinamento ndo contemplarakntos sobrepostos,
como textos e linhas, e nem diferentes planos de fundo quediem diferentes superficies
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Figura 39: Amostra da aplicacédo de reducéo de brilho nas image ns do conjunto
de treinamento. A primeira imagem refere-se a impresséo dig ital sintética
original gerada pelo SFinGe. A segunda imagem é a impressao di gital original
apos a reducado do brilho. Fonte: De autoria prépria.

em que as impressdes digitais latentes podem ser encontseadso entanto, esse aprimo-
ramento da base de dados € uma proposta para trabalhos futsirgue daréo continuidade
a pesquisa.

O numero total de imagens geradas e usadas para o treinamedto rede neural
desenvolvida foi de 69.472, sendo 59.280 impressdes dggsamtéticas geradas com base
nas imagens SFinGe e 10.192 com base em imagens seleciordadd8ST SD300.

4.2 Arquitetura da rede neural

Esta subsecdo, detalha a arquitetura da rede neural desemidh nesta pesquisa.
A M-net, que serviu de base para a RM-net, é apresentada inictednte. Em seguida, sdo
relatados os aprimoramentos da M-net que resultaram na RM-net

421 M-net

A M-net € uma arquitetura de rede neural convolucional seguln a estrutura
codi cador-decodi cador, ou arquitetura hourglass proposta por Mehta e Sivaswamy
(2017), que foi originalmente aplicada na tarefa de segmeagéo de estruturas profundas
do cérebro humano em imagens de ressonancia magnética. ihasla na U-net (Ronne-
berger et al., 2015; Cicek et al., 2016), a M-net diferencia{sela introducao de dois novos
caminhos laterais de saltos ou atalhos de conexdskif connection3 no codi cador e no
decodi cador, sendo esses novos caminhos chamados de pestpuerda Ieft leg) e perna
direita (right leg), respectivamente. A arquitetura da M-net é ilustrada na Figra 42.

Apesar ter sido originalmente aplicada a um problema de ckagacdo, a M-net
recentemente tem sido aplicada com sucesso a problemas dge®sao, como tarefas de
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Figura 40: Amostra da combinacédo de ruidos e borrado nas image ns do con-
junto de treinamento. A primeira imagem refere-se a impress ao digital sin-
tética original gerada pelo SFinGe. A segunda imagem é a impre ssao digital
original apds a combinacdo de gaussian noise e gaussian blur e a terceira ima-
gem € apos a combinacdo de ruido Salt and Pepper e gaussian blur . Fonte:
De autoria prépria.

aprimoramento (Fan et al., 2022a), e de reducao de ruido dedagens (Adiga e Sivaswamy,
2019), (Liu et al., 2020) e (Fan et al., 2022b).

4.2.2 RM-net

O modelo RM-net desenvolvido nesta pesquisa é baseado em eoth dadores
convolucionais, mais especi camente, € uma adaptacdo dajaitetura da M-net descrita
na subsecao anterior. A arquitetura geral da rede neural peder vista na Figura 43. Os
agrupamentos de blocos principais consistem em dois blocepetidos de uma camada
convolucional (Conv), uma camada d&atch Normalisation (BN) e a funcdo de ativacao
ReLU. As dimensdes dogernels para os quatro grupos de blocos do codi cador foram
ajustados para os valore® 9,7 7,5 5e3 3. Entre cada agrupamento de blocos
uma camadadropout, com probabilidade 0,2, € incluida e a saida desses agrupaiog €
concatenada e reduzida com uma operacao poling maximo.

Blocosresnetforam adicionados a rede para aprimorar a reconstrucao déreturas
locais das impressdes digitais e, consequentemente, melh@ qualidade das imagens
realcadas. Cada bloceesnet consiste em um agrupamento de dois blocos individuais que
contém uma camada convolucional com tamanho deernel 3 3, uma camada de BN
e funcéo de ativacdo RelLU, cada. A arquitetura dos blocessnet pode ser visualizada
na Figura 44. Experimentos preliminares, que auxiliaram naedhicdo da quantidade de
blocos residuais adicionados sao descritos no Apéndice C.
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Figura 41: Amostras de impressdes digitais latentes sintéti cas geradas a partir
de imagens da base de dados NIST SD300. Fonte: De autoria prép ria.
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Figura 42: Arquitetura da M-net. Fonte: Mehta e Sivaswamy (20 17).
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Os agrupamentos de blocos do decodi cador sdo semelhantes do codi cador,
sendo as camadas daooling maximo substituidas por camadas depsamplingpara au-
mentar a resolucdo do mapa de caracteristicas de modo que agem de saida do deco-
di cador possua a mesma resolugao da imagem de entrada dage®or m, uma camada
convolucional comkernel de tamanhol 1 e com funcdo de ativacdo sigmoéide, fornece
resultado de saida da rede.

Batch norm
<

{ )
=)
E( ReLU )E
{ )
( ):

i
3 x 3 Conv
i
Batch norm

e )

Figura 44: Con guracdo dos blocos resnet adicionados a arqui tetura da M-
net. Fonte: De autoria propria.

4.3 Funcgao de custo

A funcéo de custo adotada para o treinamento da RM-net € uma gutacdo das
funcdes de custo baseadas no dominio da frequéncia apressas por Yadav et al. (2021),
combinadas com a MAE (Qi et al., 2020). Essas fun¢bes sdo couistas a partir da
utilizacdo da DCT e da DFT. Experimentos preliminares, que aubkaram na de nicao da
da funcao de custo da RM-net sdo descritos no Apéndice C. Espeamente, a funcéo de
custo MAE é apresentada na Equagéo (19).

1X”
MAE = = kyi 9k (19)

i=1
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em quen representa o numero de pixels da imagemyee ¥ representam oground-truth
e a imagem realcada reconstruida, respectivamente.
M N
A funcéo de custo baseada na DCL 5. entre as imagend; el, de dimensdes
M N é de nida na Equacéo (20).

M N K 2 M N
Lict* = v NkDCT(Il) DCT(I)kx « (20)

em queK é um fator de escalonamento BCT (1) refere-se a transformada discreta de
cosseno da imagerh. Como proposto em Yadav et al. (2021), calcula-se esse custo e
trés escalas diferentes das imagens e obtém-se (21):

N M N

M N M N M N
DCTFinaI (Il; |2) = |—|31(:Tl + I—DZ(:T2 + LD4CT4 (21)
De forma similar, também é de nidaDF T (I1;12), como mostrado em (22):

N M N M N
2

MoN MoN MoN
DF Teinai (12312) = Lper® + Lger? + Lper? (22)

Durante o processo de treinamento da rede, séo calculados DEDFT dosground
truth e das imagens preditas e é calculada a diferenca média alisokntre eles. Esse
processo é repetido em duas resolucdes menores, metade euartaydo tamanho.

Foram realizados experimentos iniciais combinando a MAE comDFT e a MAE
com a DCT, respectivamente. A combinacdo MAE-DFT obteve melhaseesultados, con-
siderando os testes de casamento, do que a combinacdo MAE-DCT. Em experimento
nal, as trés funcdes de custo foram combinadas, resultandos melhores resultados den-
tre todos os experimentos conduzidos. A funcdo de custo nafilizada na rede neural é
apresentada na Equacao (23).

Lrina (I1;12) = mae MAE
+ pct DCTgina (11;12) (23)
+ prr DF Tgipa (11;12)

em que € um parametro de ponderacdo. Apds testes exploratérios exentais, seus
valores foram ajustados parapyae =0;9, pct =0;05e prr =0;05 Os testes para
encontrar os valores de se deram da seguinte forma. Inicialmente,yae foi de nida
como 0,1 e as outras duas fun¢des de custo foram ponderadasligente, com pct =
oFrT =1 . Ap0s ciclo de treinamento, testes de casamento e analises desultados,
MAE €ra acrescida en®; 1. Esse processo foi repetido at§,ag atingir o valor de 0,9, o
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gual forneceu os melhores resultados.

4.3.1 Metodologia de treinamento

Para o treinamento da RM-net, a base de dados sintética foi difda em dois
conjuntos, treinamento e validacdo. As bases de dados MOLF BR IlIT-D Latent n-
gerprint databasesdo os conjuntos de dados utilizados para testes. Os resdtia sao
reportados em termos de acuracieank-n. Do total de imagens da base de dados sinté-
tica criada, 20% foi aplicado como conjunto de validacdo e estante como conjunto de
treinamento da rede neural.

Com o intuito de evitar um superajuste dos dados e também mantema melhor
generalizacdo, as técnicas de regularizacéo aplicadasatie o treinamento foram a uti-
lizacdo de BN e camadas déropouts conforme explicado na Subsecdo 4.2. Detalhes de
implementacdo da RM-net séo fornecidos no Apéndice B.

4.3.2 Parametros e hiperparametros

A arquitetura da RM-net € composta por um total de 18.596.897apametros, dos
quais 18.584.353 sdo parametros treinaveis, e os 12.54tantgs sdo parametros nao trei-
naveis relacionados a média e variancia calculadas por calas deBatch Normalization.
Os melhores valores de acuracia dos testes de casamentanfiooatidos pelo modelo trei-
nado até a época 29. O tamanho doatch utilizado foi 8, e o otimizador empregado foi
o Adaptive Momentum Estimation(Adam), com o0s seguintes valores padrdo de taxa de
aprendizagem: =0;0002 ,=0;5 ,=0;999e =10 ".

4.4 ConsideracGes nais sobre o capitulo

Neste capitulo foram apresentados detalhes dos materiaidizados nesta pesquisa,
incluindo a descricdo do processo de criacdo do conjuntatéiito de testes e informacdes
sobre as bases de dados utilizadas para os testes nais déoea casamento das impressoes
digitais latentes realcadas pela RM-net. Além disso, foramedcritas a arquitetura e a
metodologia de treinamento da rede neural, bem como as lirgens de programacao,
frameworks ambiente de desenvolvimento, programas e demais ferran@nutilizadas
neste estudo.

O proximo capitulo abordarda uma analise dos resultados otiis e também os
critérios de avaliagdo baseados nas métricas adotadas,usggs de uma comparagdo com
outros métodos presentes na literatura.
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5 Experimentos e Resultados

Neste capitulo, sdo apresentados os resultados alcancape® método desenvol-
vido. Para avaliagcdo do desempenho, foram realizados doip&rimentos distintos. O
primeiro, latente-para-sensor, consistiu em comparar asiagens de impressoes digitais
latentes realcadas pelo método com as imagens capturadas @scaner, a m de avaliar
a qualidade do realce e a capacidade de preservacao de caréticas Unicas da impres-
sao digital. O segundo experimento, denominado latente4palatente, consistiu em um
teste de identi cacdo entre impressdes digitais latentegalcadas. Além disso, os resulta-
dos obtidos foram comparados com os métodos de realce de mspbes digitais latentes
encontrados na literatura.

5.1 Treinamento da rede neural

Na Figura 45 é apresentada a curva de aprendizado da RM-net date o pro-
cesso de treinamento da rede neural. Observa-se que a fungdausto apresentou uma
diminuicdo consistente tanto para o conjunto de treinamentquanto para o conjunto de
validacao, ao longo do aumento das épocas. Nota-se tambéne,gem geral, o valor do
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Figura 45: Curvas da evolucédo da funcdo de custo durante o trei namento da

RM-net. Fonte: De autoria prépria.

custo no conjunto de validacao foi menor que no conjunto deeihamento. Esse fenbmeno
€ atribuido a técnica de regularizacdo aplicada na rede poreim do dropout Métodos

91



de regularizacdo geralmente reduzem um pouco a precisédo onamento para melhorar
a precisdo da validacdo e teste. Em alguns casos, isso poderfaam que 0 custo no
conjunto de validacdo seja menor que no conjunto de treiname. Vale ressaltar que a
regularizacao, incluindo adropout, ndo € aplicada durante as etapas de validacédo e teste.

A preservacdo da estrutura de cristas € um aspecto fundamainem algoritmos
de realce de impressdes digitais, garantindo a delidade slaaracteristicas presentes na
impressao digital original na verséo realcada. Nesse codite a métrica de similaridade
SSIM é uma ferramenta auxiliar utilizada para avaliar essar@servacdo. Quanto maior o
valor do SSIM, maior a indicagéo de que a semelhanca estrutueatre a saida esperada
(ground truth) e a reconstrucdo é mantida, o que implica a preservacao darasira de
cristas. Na Figura 46 € mostrada a evolucdo do valor do SSIM ewlacdo as épocas
durante o treinamento da RM-net.
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Figura 46: Curvas da evolugcdo do SSIM durante o treinamento da RM-net.
Fonte: De autoria propria.

5.2 Avaliacdo em um conjunto sintético de teste

Uma avaliacéo inicial do desempenho do método desenvolvigdara o realce de
impressdes digitais foi conduzida em um banco de dados dict@ de testes. Esse con-
junto de dados foi criado seguindo os mesmos procedimentesdatitos na Secéo 4.1.4. O
conjunto sintético de testes consiste em um total de 96 image cada uma acompanhada
de seu respectivground truth. Essa con guracdo permite a comparacao entre a imagem
realcada pela rede desenvolvida e ground truth, utilizando a métrica de similaridade
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estrutural SSIM, explicada na Subsecao 2.4.2, que quanti @semelhanca entre as duas
imagens.

Na Figura 47 é visto uma comparacao entre as impressdes digtsintéticas do
conjunto de testes e suas respectivas versoes realcadas R¢-net. Na primeira coluna da

Impressao digital Realce Ground truth

SSIM: 0,926

Figura 47: Amostras de reconstru¢des do conjunto sintético d e testes e valores
do SSIM obtidos em comparacdo aos ground truths . Fonte: De autoria propria.
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imagem estdo amostras das impressdes digitais sintéticagioais com 0s seus respectivos
valores de SSIM em relacéo aos segreund truths A segunda coluna exibe o resultado do
processo de realce das imagens correspondentes da primmitana, também com os seus
respectivos valores obtidos da métrica SSIM em relacdo aesisground truths A média
do SSIMs do conjunto sintético de testes foi d& 909 E importante ressaltar que o SSIM
atribui um valor entre 0 e 1 ao comparar duas imagens em que gt mais proximo de
1, mais similares sédo as imagens.

5.3 Experimento latente-para-sensor

Neste experimento, a base de dados MOLF ¢ utilizada como camtjude testes. O
protocolo de teste adotado segue o estabelecido por Sankagaal. (2015b), que consiste
em utilizar as imagens de impressfes digitais latentes rgagdas do conjunto de dados
DB4 como probese compara-las com as imagens dos DB1, DB2 e DB3_A, utilizados
como galerias.

Os resultados sdo apresentados em termos de acuracia, esgaeem porcentagem,
nosranks 1, 25, 30 e 50. Além disso, os resultados do método desendohsdo com-
parados com os de outros métodos estado-da-arte encontmdiurante a pesquisa dos
trabalhos relacionados. No entanto, o método proposto pordilg e Lai (2020), mencio-
nado no Capitulo 3, ndo foi incluido na comparacéo devido a ligacdo de um protocolo de
teste diferente para avaliar o desempenho na identi cacaasl impressdes digitais latentes
realcadas.

Os resultados do experimento sédo resumidos na Tabela 1, gpeeaenta os valores
de acuréacia obtidos nos testes de correspondéncia. Esseslta$os demonstram que a
RM-net alcangou os melhores valores de acuracia pararesks de 1 a 30 em todas as
galerias analisadas.

Para avaliar o desempenho na identi cagéo de impressoesitiigs latentes aprimo-
radas, foi gerada a Curva de Correspondéncia Cumulativa (CMC, dogiés Cumulative
Match Characteristio), ilustrada na Figura 48. A CMC mostra a proporcao de identidaes
corretamente correspondidas em fungcédo dank, sendo que aank 1 representa a maior
precisdo (ou seja, identi car corretamente o individuo nanimeira tentativa). O método
desenvolvido nesta pesquisa obteve taxas de acuracia méévadas em comparacdo com
0s outros métodos nosanks 1 a 30, com uma diferenca consideravel observada naok
1, em que a sua acuracia foi aproximadamente quatro vezes onaio que a do método
PIDI (Dabouei et al., 2018), que demonstrou o melhor desemgenentre os métodos da
literatura nos ranks mais altos.

Com o intuito de demonstrar a contribuicdo da funcdo de custoondominio da
frequéncia no realce das imagens de impressodes digitaisriéds, foi conduzida uma analise
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Tabela 1: Acuracias obtidas no experimento latente-para-s ensor utilizando o

VeriFinger como extrator de minucias e algoritmo de casament 0.
Acuracia no rank

Galeria Realce 1 25 30 50
Raw - 3,13 - 6,80

DB1 Svoboda et al. (2017) - 19,51 - 26,24
Dabouei et al. (2018) - 42,04 - 70,89
RM-net 39,20 48,95 - 52,25
Raw - 2,33 - 6,37

DB2 Svoboda et al. (2017) - 15,23 - 21,81
Dabouei et al. (2018) - 37,14 - 66,11
RM-net 34,31 45,00 - 48,39
Raw - 3,17 - 6,51
Svoboda et al. (2017) - 18,34 - 24,78

DB3 Dabouei et al. (2018) - 41,27 - 68,61
Xu et al. (2020) 36,82 45,88 - -
Horapong et al. (2021) 35,48 - 43,68 -
RM-net 39,77 49,25 49,89 52,43

comparativa do modelo RM-net treinado utilizando a funcdo deusto no dominio da
frequéncia (referenciado na tabela como loss) em comparagdo com duas outras versoes:
uma versao do modelo treinada apenas com a funcéo de custo MA&e ¢ uma das funcdes
mais utilizada em tarefas de reconstrucdo de imagens, e unmgexséo padrdo da M-net,
sem a incluséo de blocos residuais. A avaliacado dos resutisdoi realizada considerando
osranks 1, 25 e 50, resumidos na Tabela 2.

Tabela 2: Acuracias obtidas no experimento latente-para-s ensor. Comparacgao
dos resultados obtidos pelos modelos M-net padrédo, RM-net t reinada com a
funcéo de custo MAE e a RM-net treinada com a funcdo de custo no dominio
da frequéncia.

Acuracia
Galeria Modelo Rank -1 Rank -25 Rank -50
M-net 37,04 42,38 42,75
DB1 RM-net (MAE) 35,70 45,45 48,52
RM-net (f. loss) 39,20 48,95 52,25
DB2 M-net 31,34 36,48 36,70
RM-net (MAE) 31,66 41,34 44,29
RM-net (f. loss) 34,31 45,00 48,39
DB3 M-net 36,95 42 .84 43,39
RM-net (MAE) 36,16 44,95 47,93

RM-net (f. loss) 39,77 49,25 52,43

Sobre os resultados exibidos na Tabela 2, a RM-net (MAE) obtevesultados
ligeiramente melhores que a M-net, indicando que a adicdo dedps residuais trouxe
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Figura 48: Curvas CMC comparando-se os métodos de realce. Fon te: De
autoria propria.

melhorias ao realce e, consequentemente, aos testes detidagdo. Esses resultados se
con rmam como resposta a Questa@Q1, que pergunta como melhorar o aprendizado da
estrutura de crista em modelos de aprendizagem profunda pao realce de imagens de
impressodes digitais latentes. Os blocos residuais permit&ue a rede neural aprenda a
identi car padroes mais complexos, o que pode ser bené corpdarefas de traducao de

imagem para imagem no contexto de impressdes digitais lates

Na Figura 49, sao apresentados alguns exemplos de realcesmdgens de impres-
sOes digitais latentes gerados usando o modelo RM-net trallmaapenas com a funcéo de
custo MAE, e aqueles gerados usando a rede treinada com a fungéausto no dominio
da frequéncia. Os circulos vermelhos denotam as minUciasnt cadas pelo algoritmo de
extracdo nas imagens de saida.

Como resposta a QuestaQa3, € possivel observar que a fungéo de custo no dominio
da frequéncia é uma estratégia viavel para reduzir a criacée padrées de cristas errébneos
e arti ciais em areas em que existem distor¢cdes severas nasgens originais. Isso ocorre
porque a fungédo de custo no dominio da frequéncia se baseiamadia das frequéncias
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Figura 49: Comparacdo entre as imagens de saida da RM-net trei nada sob
diferentes condigbes: (b) utilizando a funcdo de custo MAE e (c) utilizando
a funcao de custo no dominio da frequéncia. (a) é a impressdo d igital latente
original. Fonte: De autoria propria.

97



das saidas esperadagrpound truths) para realizar essas corre¢cdes nos realces gerados.

Os resultados do realce revelam que o modelo RM-net treinadont a funcao
de custo no dominio da frequéncia reduz o nimero de minUciatsés identi cadas nas
imagens de saida, melhorando os resultados dos subsequetgstes de correspondéncia.

5.3.1 Qualidade e visualizagdo do realce das imagens da base = MOLF DB4

A qualidade das impressdes digitais latentes reconstrugdpode ser avaliada por
meio das pontuacdes atribuidas pela métrica NFIQ. Com o auwildessa métrica é pos-
sivel observar o desempenho das reconstrugdes realizadele método desenvolvido em
comparagao com as imagens originais. Conforme discutido nec&o 2.4, o NFIQ atribui
pontuacBes mais baixas a imagens de melhor qualidade. Naufegg50 € mostrado um
gra co com a diferenca entre as qualidades das imagens angeap0s o realce, conforme
avaliado pelo NFIQ.

5000 B RM-net

4000

3000
2314

1857
2000

1000

2071
2 24 23 53 2 5

1 2 3 4 5

Pontuagdao NFIQ

Figura 50: Comparacéo das pontuacdes de qualidade das imagen s com e sem
a aplicacao do realce, de acordo com o NFIQ. Fonte: De autoria p répria.

Conforme ilustrado no gra co apresentado na Figura 50, obserse que cinco ima-
gens realcadas pelo método desenvolvido receberam a pocgéiae5 no NFIQ. Essas ima-
gens sdo exibidas na Figura 51. A atribuicdo dessa pontuagdeve-se a duas situacoes
distintas. Em alguns casos, a imagem realcada contém pouc#oimacdo de uma im-
presséo digital, resultando em uma baixa quantidade de cataristicas identi caveis. Em
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Figura 51: Imagens do realce que receberam pontuagcdo 5, de aco rdo com o
NFIQ. Fonte: De autoria propria.

outras situagdes, a atribuicdo da pontuacdo maxima ocorreddo a presenca de ruido
excessivo em relacdo a quantidade correta de estrutura déstas reconstruida.

Na Figura 52 sdo mostrados alguns casos de sucesso da aglcalp realce das
impressdes digitais latentes pelo método desenvolvido taepesquisa. As imagens (a),
(c), (e), (9), (i), (k), (m) e (0) da Figura 52 sao impressfesiditais latentes existentes
no conjunto de dados MOLF DB4 para as quais o NFIQ atribuiu a pduacéo de valor
5, isto é, sdo consideradas imagens de impressao digital daligade baixa. As imagens
(b), (d), (f), (h), (j), (D, (n) e (p) da mesma gura sé&o os regpectivos realces.

Em contrapartida, existem casos em que alguns desa os podesr sbservados.
Métodos de realce com foco na reconstrucdo de cristas, ao &nieconstruir partes da
impressao digital que possuem distor¢cdes muito severasstamam preencher essas areas
com padrdes incorretos de cristas, portanto, terminam pontroduzir mintcias que atra-
palham a identi cacdo da amostra (Dabouei et al., 2018). A digacéo da funcéo de custo
no dominio da frequéncia reduz esse problema, na maioria @asos, mas nao o resolve
em de nitivo. Um exemplo desse comportamento € mostrado ndagdara 53, na qual as
imagens (a), (c), (e), (g9), (), (k), (m) e (0) sdo impressdedigitais latentes do conjunto
de testes. A imagens (b), (d), (f), (h), (), (I), (n) e (p) s&oos respectivos realces rea-
lizados pelo método desenvolvido nesta pesquisa. As areastdcadas em vermelho sdo
partes muito deterioradas da impresséo digital original guforam preenchidas com uma
estrutura de cristas imprecisa ap6s o0 processo de realce.
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Figura 53: Casos em que o modelo preenche areas muito deterior adas da
impressao digital original com estrutura de cristas imprec isa na reconstrucao.
Fonte: De autoria prépria.
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5.4 Experimento latente-para-latente

Este experimento compreende a comparacao entre impressoiggtals latentes e
utiliza a base de dados lll-Diatent ngerprint database como conjunto de testes. O expe-
rimento segue 0 mesmo protocolo estabelecido em Sankaraale{2011), o qual consiste
na escolha aleatoéria de 395 imagens como galeria e 520 anagstomoprobes garantindo
gue cada classe contenha pelo menos uma amostra na galeria.r&ultados séo relata-
dos em termos de acuracia (em porcentagem) n@sks 1, 10 e 25. A Tabela 3 resume
a comparacao do resultado dos testes de casamento das imagealcadas pelo método
desenvolvido nesta pesquisa em relacdo as imagens sem peaceento e também em com-
paracdo com os resultados dos métodos estado da arte Svobedal. (2017), Dabouei
et al. (2018) e (Xu et al., 2020) publicados na literatura. N&igura 54 € possivel visuali-
zar exemplos do realce realizado pelo método desenvolviédsta pesquisa em imagens da
base de dados IllI-Diatent ngerprint database

Tabela 3: Acurécias do experimento latente-para-latente u sando o VeriFinger
como extrator de mindcias e algoritmo de casamento.

Acuricia no rank
Realce 1 10 25

Raw 61,02 74,00 77,44

Svoboda et al. (2017) 71,04 82,56 88,28
Dabouei et al. (2018) 79,23 88,02 94,67
Xu et al. (2020) 86,86 92,91 95,12

RM-net 91,54 95,19 96,73

Também foram tracadas as curvas CMC para este experimento derespondéncia

de impressdes digitais latentes, conforme apresentado ngufa 55, sendo observado que o
método desenvolvido nesta pesquisa obteve valores de aciw&uperiores em comparacao
com os demais métodos nosmnks 1 a 25. Destaca-se que o0s realces realizados pela
RM-net resultaram em uma maior acuracia neank 1, com um valor de 91,54%. Esses
resultados sugerem que o método desenvolvido apresenta uesaimpenho superior na
identi cacdo correta de individuos nosranks mais baixos, representando, assim, uma
abordagem promissora para a tarefa de realce de impressdigitals latentes.

Assim como no experimento latente-para-sensor, também fealizada uma ana-
lise comparativa da RM-net treinada com a func¢do de custo no mnio da frequéncia
(f. loss) em comparacdo com a RM-net treinada apenas com a funcdo detcUdAE e
com uma versdo padrao da M-net, sem a inclusdo de blocos reaidu Os resultados sao
apresentados na Tabela 4, destacando-se a contribuicdo dagdo de custo no dominio da
frequéncia para aumentar as acuracias obtidas no cenario goe € testada a correspon-
déncia entre as impressodes digitais latentes. Isso evidareimportancia da abordagem do
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Figura 54. Amostras de impressdes digitais latentes da base d e dados IlI-D
latent ngerprint database na primeira linha, juntamente com seus respectivos
realces realizados pela RM-net na segunda linha.

método desenvolvido, que incorpora informagdes no domiia frequéncia para melhorar
a precisdo da identi cacdo e correspondéncia entre impréss digitais latentes.

Tabela 4: Acuracias rank -n obtidos no experimento latente-para-latente, com-
parando os resultados da rede neural treinada utilizando ap enas a funcao de
perda MAE e a funcé@o de perda no dominio da frequéncia.

Acuracia
Funcédo de custo Rank -1 Rank -10 Rank -25
M-net 90,38 92,69 93,85
RM-net MAE 87,11 92,31 93,46
RM-net (f. loss) 91,54 95,19 96,73

Os resultados apresentados nas Tabelas 2 e 4 sugerem que @sd#és de proces-
samento de imagens no dominio da frequéncia, normalmentdiegdas em problemas de
traducdo de imagem para imagem de contexto geral, também pod apresentar contri-
buicdo no contexto do realce de impressdes digitais latesitem resposta a QuestaQ?2.
Especi camente, os testes de casamento que utilizaram as meas realcadas pela RM-net
(f. loss), que incorpora uma funcédo de perda no dominio dadrencia, demonstraram
consistentemente um desempenho superior em comparacao cufnas redes neurais em
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Figura 55: Curvas CMC referentes aos ranks do experimento latente-para-
latente, comparando as imagens raw e também os métodos estad o-da-arte
publicados na literatura.

todos osranks comparados.

5.5 Considera¢cbes nais do capitulo

Neste capitulo foi apresentada uma analise dos resultaddidos pelo método de-
senvolvido nesta pesquisa. Observa-se que o realce redbzaela RM-net contribuiu para
a obtencao de melhores valores de acuracias nos resultadus téstes de correspondéncia
das impressodes digitais latentes no conjunto de dados detéesPor exemplo, na galeria
DB1 a acuracia norank-50 antes da aplicacao do realce € 6e06%e, ap0s o realce, esse
valor foi elevado para52,25% Em comparacdo com os principais métodos identi cados
na literatura, o método desenvolvido demonstrou resultada@ompetitivos, principalmente
em ranks mais baixos, com destaque para seu desempenhorarek-1.

Foram apresentadas ilustracbes e exemplos de casos em queatte das imagens
das impressdes digitais latentes realizado pelo método el@slvido produziu melhorias
nos resultados da identi cacdo, bem como casos em que as nstacdes resultaram em
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preenchimento de areas das imagens com informacfes indag®u imprecisas.

No proximo capitulo deste documento de tese sédo apresentadégumas discussoes
e consideracfes nais sobre esta pesquisa realizada e sabmeétodo desenvolvido, bem
como algumas possibilidades de melhorias e propostas déalaos futuros.
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6 Consideracdes Finais

Neste capitulo sdo realizadas algumas consideracdes s@pesquisa conduzida
nesta tese de doutorado. Inicialmente, sédo realizadas algas discussées com base nos
resultados obtidos em comparacédo aos objetivos e perguntizsnidos no Capitulo 1. Por
m, sao tecidas algumas conclusdes e apresentadas propssta trabalhos futuros.

6.1 Consideracbes sobre a pesquisa proposta

Nesta tese, foi desenvolvido um método de aprendizagem prafa com o objetivo
de realizar o realce de imagens de impressdes digitais l&en O modelo desenvolvido é
fruto de uma adaptacdo de uma arquitetura de autocodi cadoconhecida como M-net,
denominada neste trabalho como RM-net. A rede desenvolvidacebe como entrada uma
imagem de impresséo digital latente, sem a necessidade diécagao de pré-processamento,
e entrega na saida uma versao realcada da estrutura de cristiessa imagem.

A arquitetura do modelo consiste em trés componentes pripeis: (i) o codi ca-
dor, responsavel pela reducédo da dimensionalidade e criagk representacdo latente da
imagem de entrada; (ii) o decodi cador, responsavel pelagenstru¢éo da versao realgada
da imagem de impressao digital latente fornecida como enti@e (iii) os blocos residuais.
O aperfeicoamento da aprendizagem do modelo de rede neusadothido foi conseguido
por meio da modi cagcdo da arquitetura da rede M-net, incorp@ndo blocos residuais
apo6s a ultima camada do codi cador.

Durante o desenvolvimento da arquitetura e treinamento daR-net, foram incor-
poradas a rede técnicas de processamento de imagens no dantia frequéncia para lidar
com o problema de reconstrucdo nao natural e errbnea em arease a imagem original
apresenta muito ruido ou pouca informacgéo. Essas técnicasim a DCT e a DFT, foram
adicionadas como complemento a func@o de custo, permitindacomparagéo das repre-
sentacdes das saidas originais e das saidas previstas noigionda frequéncia. Esse fato
se apresenta como resposta a Quest@d, mostrando que a incorporacédo da DCT e da
DFT impactou positivamente nas imagens geradas pela redesultando em uma reducao
na ocorréncia de falsas mindcias e na melhoria dos resultadte identi cacdo por parte
dos algoritmos de extracdo e casamento.

Devido a indisponibilidade de uma base de dados de impress@iégitais latentes
reais juntamente com seus respectivgsound truths uma etapa crucial desta pesquisa foi a
construcdo de uma base de dados sintética para o treinamedtorede desenvolvida. Para
criar essa base de dados, foram geradas imagens sintétiaasnpressdes digitais utilizando
uma versao de demonstracdo dmftware SFinGe que é capaz de gerar impressoes digitais e
seus respectivoground truths Devido a limitagbes presentes na versdo de demonstracao
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do programa, foi necesséario desenvolver um método autonaétipara gerar variacées e
capturar essas imagens.

Apos a criacdo da base de dados sintética, procedeu-se afnpeomacao de distorgces
nas imagens geradas, visando simular caracteristicas gres em impressdes digitais
latentes reais. Essas distor¢Oes foram selecionadas ecags na tentativa de representar
algumas peculiaridades e nuances observadas em conjuntesiddos reais de impressdes
digitais latentes. O objetivo principal dessa abordagem if@bter uma base de dados
diversi cada, abrangendo uma ampla variedade de cenarios@ndi¢cdes, a m de aprimorar
a capacidade de generalizacao da rede neural desenvolvida.

O objetivo principal da realizacdo do realce em impressdegithis é aprimorar a
gualidade das imagens de entrada, visando auxiliar na methalos resultados obtidos por
algoritmos de identi cacdo e correspondéncia. Nesse cotite 0 desempenho do método
desenvolvido foi avaliado por meio de testes de casamentoimi@ressdes digitais, empre-
gando um dos algoritmos mais amplamente utilizado nas pessps da area, o VeriFinger.
Os experimentos foram conduzidos em dois cenarios distisita correspondéncia entre
impressdes digitais latentes e aquelas obtidas por meio @émsores, bem como a corres-
pondéncia entre impressdes digitais latentes com outrasprassdes digitais latentes.

6.2 Consideracdes sobre os resultados obtidos

No capitulo 4 foi explicado que os melhores resultados dostes de correspondéncia
foram obtidos ao se utilizar o realce realizado pela rede giae treinada com uma funcéao
de custo que combina a funcdo MAE com a DCT e a DFT. Sobre isso, éidéaltecer
algumas considerag¢des, conforme discutido a seguir.

Embora ambas as técnicas sejam utilizadas para analise deagnno dominio da
frequéncia, existem algumas diferencas entre elas. A DCT é artransformada real,
operando apenas em numeros reais e produzindo coe cienteais como resultado. A
DCT utiliza cossenos para representar as diferentes frequéas em cada segmento e é
conhecida por sua e ciéncia ha concentracao de energia era centes de baixa frequéncia
para dados de imagem, de acordo com Roy et al. (2012). Por autado, a DFT € uma
transformada complexa, que opera em nlimeros complexos edud coe cientes reais e
imaginarios como resultado (Cariolaro et al., 2002; Asmara &., 2017). Essas diferencas
resultam em representacdes distintas das imagens no domité frequéncia. Ao incorporar
tanto a DCT quanto a DFT na funcéo de custo durante o treinamemt da rede neural,
torna-se possivel explorar as caracteristicas especi a#scada técnica.

Sobre os valores de acuracias obtidos nos testes de corredpncia. A analise dos
resultados indica que o método desenvolvido se apresentanoouma abordagem viavel
para o realce de imagens de impressdes digitais latentesicitimente, ao comparar as
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imagens sem realce com aquelas submetidas ao método praposdri cou-se uma melho-
ria na qualidade das imagens, resultando em uma taxa de idec&cdo aprimorada pelos
algoritmos de casamento. Além disso, em uma analise compaeacom os métodos identi-
cados durante a revisdo da literatura, constatou-se que oétodo desenvolvido alcangou
os melhores valores de acuracia noanks-1 ao 30 no experimento latente-para-sensor
e também demonstrou um desempenho consistente no experitodatente-para-latente,
obtendo os melhores valores de acuracia dmk-1 ao 25.

Com relacdo a comparacdo dos resultados e diferencas entrenésodos RM-net
e PIDI, proposto por Dabouei et al. (2018), que apresenta os lneres resultados no
rank-50 para a base de dados MOLF, destacam-se algumas considezag A RM-net,
como mencionado anteriormente, € um método que se baseia @eonstrucdo das cristas
fazendo a comparacéo em relacdo as saidas reais esperadasligdio de blocos residuais a
rede contribuiu para o aprendizado de estruturas mais congxas, permitindo que a rede
busque reconstruir a maior quantidade possivel de inforn@&s presentes nas impressoes
digitais. No entanto, essa abordagem apresenta uma limigja mencionada, pois a rede
tende a reconstruir areas nas quais ha informacdes poucaasa resultando na geracao
de ruido e, consequentemente, falsas minucias. Esse prolaléan mitigado pela funcéo de
custo no dominio da frequéncia adotada, que realiza pequsr@rrecdes nas frequéncias
das cristas, reduzindo assim a ocorréncia dessas falsasiias. A hipotese subjacente €
que, mesmo com a presenca de falsas minucias, as informacde®tas de identi cagdo
das impressdes digitais estdo contidas nos realces gerguele método, permitindo que
algoritmos de casamento utilizem as informacdes verdageire sendo capazes de descartar
parte das informagdes falsas. Isso resulta em melhores lesios de identi cagdo emranks
mais baixos ao utilizar as imagens realcadas pelo método RMtn

Por outro lado, o método PIDI adota uma abordagem baseada em @8, visando
realcar apenas as areas em que existem informacges congissede identi cacdo. Para
isso, sdo utilizados mapas de frequéncia, orientacdo, eegde interesse e uma rede si-
amesa adicional que foi treinada para extrair informacoesmeptuais desses mapas. A
rede generativa reconstroi apenas as areas que sao conaiis relevantes com base nes-
sas informacfes. Essa abordagem sugere que o método desadidamacdes que a rede
RM-net € capaz de recuperar. A estratégia adotada por esse od possui a vantagem
de realizar um realce focado em regides que contém informeg@nais con aveis, resul-
tando em melhores resultados emanks mais altos. No entanto, essa abordagem parece
comprometer os resultados emanks mais baixos.

Os experimentos com 0 conjunto sintético de testes, em queo s@bservados o0s
resultados obtidos da métrica SSIM, mostram a capacidade dcétado de manter a si-
milaridade entre as imagens realcadas e as saidas esper@desind truths). Dentro do
contexto de realce de imagens de impressoes digitais latetesta € uma propriedade
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relevante, que indica que o método é capaz de preservar a@stra de cristas existente e,
consequentemente, as caracteristicas necessarias parél@acao da imagem realcada no
processo de identi cacdo. No que diz respeito a métrica deajidade NFIQ, observou-se
gue as imagens sem realce apresentaram um valor médio de,&86uanto apés a aplica-
cao do realce, esse valor foi reduzido para 1,63 (sendo queam NFIQ, valores menores
indicam melhor qualidade). Esse resultado demonstra que o to@o desenvolvido foi
capaz de efetivamente melhorar a qualidade das imagens.

6.3

Propostas de trabalhos futuros

Como propostas de trabalhos futuros, visando o aprimoramentio método e outras

contribuicbes com o campo de pesquisa relacionado, séo aemstlas as descritas a seguir:

A

~

Aprimoramento do método: uma direcdo promissora seria a gutacdo da RM-
net para uma rede generativa especializada em remocdo dedouge realce. Isso
envolveria a exploracdo de arquiteturas mais avancadas,nuw redes adversarias
generativas ou redes autocodi cadoras variacionais, quéoscapazes de aprender
caracteristicas mais complexas bene ciando-se do treinanto adversarial com uma
rede discriminador.

Utilizagéo de informacdes de orientagcdo da imagem: uma catdirecdo de pesquisa
seria a incorporacao de informacdes de orientacdo das inregde impressao digital
durante o processo de treinamento da rede. Tal abordagemavigreservar as regioes
das impressdes digitais latentes mais recuperaveis, e tambevitar a reconstrucao
inadequada de areas probleméticas.

Aprimoramento da base de dados sintética: a m de tornar a basle dados sintética
ainda mais representativa das caracteristicas das impréss digitais latentes reais,
seria valido aprimorar o método de criacdo dessa base. Isswodveria a pesquisa
de como realizar a incorporacdo de variagoes mais realistasnsiderando diferentes
tipos de impressdes digitais latentes, tais como impressoebtidas em diferentes
superficies e condicbes ambientais. Além disso, a inclugi® variados graus de
degradacéo e ruido nas imagens sintéticas poderia propongr um conjunto de
dados capaz de aprimorar a generalizacdo do método deseruol nesta pesquisa.

Treinamento com bases de dados sintéticas geradas por mé®denerativos: uma
abordagem interessante seria explorar bases de dados sicé§ geradas por métodos
generativos publicados na literatura. Essas bases de dadasigriam ser utilizadas
para treinar e avaliar o método desenvolvido, comparandouselesempenho com
outros métodos existentes. Isso proporcionaria uma ava& mais abrangente e
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uma comparacao direta com as abordagens mais recentes, destrando o potencial
e as vantagens do método desenvolvido em relacdo a essasdasn

A

Adaptacao e implementacdo do método de realce do M%ldtent AFIS: para pos-
sibilitar uma comparacdo com os resultados obtidos utilinmdo o realce da RM-net,
propfe-se a adaptacdo e implementacdo do método de realcéviBl Latent AFIS
isolando-o das demais funcionalidades do sistema. Dess@&m@ possivel realizar o
treinamento do método com a base de dados desenvolvida ngstaquisa e obter-se
os valores de acuracia para a base de dados MOLF.
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Apéndice A Captura das Imagens de Impressdes Digitais
Geradas pelo SFinGe

A versao do programa SFinGe utilizada possui como limitagdo a getdo de apenas uma
Unica imagem de impressao digital por vez, sem possibilidade de &l ou exportar a imagem
gerada. Diante disso, para automatizar o processo de criacdo de urhase de dados, a captura
das imagens foi realizada por meio da implementacdo de uma macro, gramada utilizando a
ferramenta Pulover's Macro Creatot!. A seguir, séo descritas as etapas realizadas nesse processo,
bem como sdo apresentadas as principais telas utilizadas para exm@oras variagdes de opcdes
disponiveis no SFinGe.

Select sensor area and resolution

Acquision area | 0083 11,12 [21.1mm % 28.4mm)

Rezalution A00 DR 197 dotz per om)

SFinGe web site:  http://biolab car Image size: 416 » 560 pivels

BiolLab web site:  hitp //biclab csr Caticel
Generate... l Lopy image to clipboard
Create databaze... Saveimage tofile...
Client maode... Save |SO template tofile..,

ét:nut... EH.it
Figura 56: Tela inicial do SFinGe. Fonte: De autoria prépria.

Na Figura 56 é mostrada a janela inicial do programa e ilustra a fmeira etapa do
procedimento de captura. Nesta etapa é veri cado se a primeira janelaadsistema foi inicializada
e, caso positivo, seleciona-se a opcaGenerate e, em seguida, a opcdo Ok para avancar.

Na Figura 57(a) é exibida a janelaStep 1 do sistema. Nesta etapa, € feita a selecdo
referente ao dedo que a imagem da impressdo digital gerada representafa cada vez que um
item da caixa de op¢BesFinger ¢é selecionada, € gerada uma nova mascara da impresséo digital
com posicao e tamanho aleatérios. Este foi o recurso utilizado parvitar a necessidade de uma
programacao especi ca para essas opcdes. Na t&tep 2 mostrada na Figura 57(b), é feita a
selecdo da classe (arcolkops ou verticilos) da impresséao digital. A diversi cacdo dessa opc¢ao é
importante para que o banco de dados gerado possua amostras diferentes tipos de estruturas
de cristas das impressfes digitais. Cada selecdo de um item da caixaajedes Fingerprint
class resulta em uma nova estrutura gerada de forma aleat6ria.

Y https:/iwww.macrocreator.com/download/
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Step 1 - Fingerprint mask generation = Step 2 - Directional map generation x
Fingerprint class
Fingemprint mask
Lef [
ragt Ml
0 | Level 1 [ |
Bottom . Level 2 '
Direction perturbation
Finger | Index v .
(eT- Index
Generate
View full size [ View full size
|Select the shape of the fingerprint mask and press "Next' button. Select the ﬁn'gerprini class, then dlﬁg the s'ingular'iti'es to chénge their posfti'ons {or set the
curvature level f the class is Arch); the orientation comection can also be tuned. Finally, set
the amount of perturbation and press Next”,
Cancelar < Voltar Cancelar
(@) Step 1 (b) Step 2

Figura 57: SFinGe, telas Step 1 (a), em que é feita a escolha referente ao dedo
gue a imagem da impressao digital gerada representara, e Step 2 (b), em que é
realizada a escolha da classe da impressao digital. Fonte: D e autoria propria.

O préximo passo, telaStep 3 mostrada na Figura 58, é a etapa em que é realizada a
captura e modi cacdo da posicdo da barra de rolagem para selecionar anopcéo de densidade
das cristas. Em seguida, seleciona-se o botdo Start ridge genemti, o qual produz a imagem da
impresséo digital binarizada, utilizada comoground truth. Apds a de nicdo das opc¢des, é ativada
a captura de tela do sistema operacional, onde é realizada a captura degido da imagem do
ground truth da impressao digital, através do rastreamento do movimento do paeiro do mouse
Um script, escrito em Python, externo ao programa gera e armazena um nome paraacjuivo
capturado que sera salvo em disco.

Na janela seguinte,Step 4 mostrada na Figura 59(a), € possivel selecionar, via barra
de rolagem, a quantidade de arranhdes e/ou cicatrizes na impressa@idal. O posicionamento
e a forma em que essas caracteristicas aparecem sédo de nidos de formataléa pelo proprio
SFinGe. Na Figura 59(b) é exibida a tela em que é realizada uma escolha endiferentes niveis
de simulagio de pressionamento do dedo em alguns pontos da impresshgital. E possivel
escolher variagdes entre niveis baixos de pressdo, conforme mostrad Figura 60(a), e também
um nivel mais alto de pressdo em alguns pontos, Figura 60(b). Paa base de dados criada,
foram trabalhadas de forma aleatéria variagcbes dessas op¢des momsiderar que esta € uma
caracteristica muito presente nas impress@es digitais latentes.

Na janela Step 8, exibida na Figura 61(a), o SFinGe converte a verséo binarizada da
imagem para a impressao digital sintética. Nesta etapa, sdo adiciadas diferentes combinacfes
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Step 3 - Density map and ridge pattern generation X

Seeds

Ridge density

N\

—

Fores

Add
O pores

[ View minutiae
[ view full size Start fidge generation

Select the amount of seeds and the rdge densty, then press "Start idge generation’, The
generation process can be intemupted by pressing "Stop”.

< Volkar Cancelar

Figura 58: SFIinGe, tela Step 3, onde € possivel de nir a densidade das cristas
da impresséo digital. Fonte: De autoria propria.

Step 4 - Permanent scratches X Step 6 - Pressure/Dryness >

Scratches

High o Low
Auto render
[ View minutiae [] View minutiae
[ View full size [ view full size
View onginal Apply View oniginal
Move the sliderfbrtuning the amount of permanent scratches. ff the automatic preview is Move the slider to change the ridge thickness and press ‘Apply”to see the result
too slow, uncheck ‘Auto render’ and use "Render'to view the result. Press ‘Next'to proceed,

Press ‘Next'to continue.

< Voltar Caricelar < Voltar Avangar » Cancelar
(a) Step 4 (b) Step 6

Figura 59: SFinGe, telas Step 4 (a), em que é de nida a existéncia de arra-
nhdes ou cicatrizes na impresséao digital, e  Step 6 (b), onde pode ser de nido
se existem pontos de diferentes niveis de pressionamento do dedo. Fonte: De
autoria propria.
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Step 6 - Pressure/Dryness 3 Step 6 - Pressure/Dryness =

Pressure Pressure

Low Hiah Low Hiah
Figh Dryness Loy Figh Dryness Ly
[] View minutias [ View minutias
[ View full size [ View full size
Apply iew original Apply iew original
Move the slider to change the ridge thickness and press "Apply'to see the resut. Move the siliderto change the idge thickness and press Apply'to see the result
Press "Next'to proceed. Press "Next'to proceed.
< Violtar Avangar > Cancelar < Voltar Avangar > Cancelar
(a) Step 6 - Pontos com baixa pressao (b) Step 6 - Pontos com alta pressao

Figura 60: SFinGe, telas Step 6. Opcdes de pressdo do dedo em alguns pontos
da impresséo digital. Fonte: De autoria propria.

das opc¢Oes de ruido nas cristas e vales da impressao digital. Amglacdes de ruidos realizadas
pelo SFinGe estdo associadas a ruidos que podem surgir durante aetaldas impressdes digitais
por meio de sensores, € ndo aos ruidos presentes nas impressoesaiigitentes. A tela Step
10 é a ultima e nela é realizada a selegéo entre trés possiveis fundosaparimpresséo digital:
fundo totalmente branco, fundo simulando a captura por sensor cagitivo e fundo simulando a
captura por sensor éptico.

Como ultima etapa, é realizado novamente o procedimento de execuc¢ao sleript externo
para recuperar o nome criado na captura da imagem do arquivo dground truth. E executada
a captura de tela do sistema operacional, rastreando a posi¢cdo do pgeimo do mouse e, apos
isso, feito o salvamento do arquivo em disco, nalizando assim a @t&do de um par formado pela
impresséo digital sintética e peloground truth.
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(a) Step 8 (b) Step 10

Figura 61: SFinGe, telas Step 8 (a), em que é possivel selecionar diferentes
niveis de ruidos nas cristas e nos vales da impressao digital , e Step 10 (b),
onde é realizada a escolha do tipo de plano de fundo da impress  &o digital.
Fonte: De autoria propria.
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Apéndice B Detalhes de Implementacdo da RM-net

O cédigo da RM-net foi escrito na linguagem Python versao 3.7 utilizado o framework
Keras'? na verséo v2.3.1 com o TensorFlow versdo v2.4.1 corbackend Para acompanhamento
e registro das informacdes da evolucdo do treinamento, a ferramentaefisorboard, na versao
v2.1.0, foi utilizada. Os experimentos foram conduzidos no Google G Pro!® em instancias
com 25 GB de memoéria RAM e, na maioria das vezes, em uma GPU NVIDIA Tesla P100 com
16 GB de memoria HBM2.

A plataforma Google Colab Pro possui caracteristicas que devem ser cadeyadas. Re-
centemente, foi adotado um modelo de pontos computacionais para osuérios, que oferece 100
pontos por més na assinatura Pro. A quantidade de pontos utiiada por hora varia de acordo
com a GPU selecionada para o processamento. O tempo maximo de execucéo cordié de 24
horas. A memdéria RAM disponivel é de 25 GB e 0 armazenamento tempoiérde arquivos € de
100 GB.

2https://keras.io
Bhttps://colab.research.google.com/
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Apéndice C Experimentos Preliminares Auxiliares

Este apéndice apresenta os resultados de experimentos preliminareslizsdos para au-
xiliar na de nicdo da quantidade de blocos residuais que foram adionados a arquitetura da
RM-net desenvolvida nesta tese. Também s&o descritos setup de con guracdo, os dados e
ferramentas utilizados nestes experimentos.

Para todos os testes, foram utilizadas uma base de dados de tremanto de 23 mil
imagens e as ferramentas do NBIS, com o algoritmo MINDTCT para extragéie o Bozorth para
correspondéncia. Além disso, sdo apresentados resultados que gaimara escolha de utilizar a
combinacdo de MAE, DFT e DCT como funcéo de custo.

Devido as limitacdes de hardware e do ambiente de testes (Google Colabsses experi-
mentos foram usados para acelerar as tomadas de decisdo. Isso peuratavaliacdo de diferentes
con guracdes de rede e fungdes de custo em um tempo menor do que 0 que segieersario para
o treinamento da rede utilizando todos os dados, enquanto se avaa cada modi cacdo de con-
guracdo. As avaliagOes foram realizadas com base no casamento doslcea com as imagens da
base MOLF DB1.

C.1 Experimentos para de nigdo dos blocos residuais

Em uma abordagem experimental para otimizar a arquitetura da rede Maet, inicial-
mente, testes foram conduzidos utilizando a M-net sem a presenca de blocesiduais. A m de
determinar o impacto desses blocos na e cacia do sistema, blocos residuéram adicionados
gradualmente em diferentes con guracdes, ou seja, 3, 6 e 9 blocos resiu Os resultados obti-
dos dessas avaliagcbes, exibidos na Tabela 5, indicam que a adicdo tecbs residuais resulta em
melhorias progressivas no desempenho da rede.

Tabela 5: Acuracias dos experimentos conduzidos considera  ndo a adicado de
blocos residuais

Blocos Resnet Rank-50

0 27,23%
3 30,23%
6 32,52%
9 33,16%

Observando os resultados mostrados na Tabela, ao aumentar o nuroedle blocos residu-
ais de 3 para 6, houve um aumento de aproximadament& 29 pontos percentuais, considerando
o rank-50. No entanto, ao estender a con guracao para 9 blocos residuais, afhoria no desem-
penho foi mais modesta, com um aumento de cerca @64 pontos percentuais. Esse fato sugere
gue a inclusao de blocos residuais oferece beneficios, dentro do conted¢orealce de impressfes
digitais latentes, particularmente em con guracdes iniciais, mas o gnho de desempenho tende
a diminuir 2 medida que mais blocos residuais sédo adicionados. Déw a essa tendéncia de di-
minuicdo nos ganhos de desempenho, juntamente com o aumento no temp® tdeinamento que
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acompanha o aumento da profundidade da rede e as limitacdes de tamare, foi decidido manter
a con guracdo de 9 blocos residuais para a rede.

C.2 Experimentos para de nigdo da funcdo de custo

Para determinar a funcdo de custo que foi aplicada na rede RM-net, fam conduzidos
experimentos que envolveram uma analise explorando diferentes comagbes de fungbes de custo
com foco nas suas contribuic6es de melhorias nos testes de corresponi@énForam investigadas
quatro abordagens de custo: MAE , que considera apenas a diferenchsaluta; MAE & FFT
e MAE & DCT, que incorporam informac8es de frequéncia usando a Trarfsrmada Discreta
de Fourier (DFT) e a Transformada Cosseno Discreta (DCT); e MAE & DFT & DCT, que
combina ambas as informacdes de frequéncia. Os resultados do expeimo sdo mostrados na
Tabela 6.

Tabela 6: Acuracias dos experimentos conduzidos considera ndo diferentes
combinac¢des das funcdes de custo

Funcéo de custo

Rank MAE MAE & DFT MAE & DCT MAE & DFT & DCT
1 21,09 22,89 19,66 22,70
10 29,25 31,07 26,79 31,14
20 32,25 34,14 30,00 34,59
25 34,02 35,36 31,34 35,82
30 35,02 36,11 32,29 36,82
40 36,57 37,86 33,93 38,87
50 38,20 39,57 35,61 40,48

Com base nos resultados apresentados na tabela, observa-se quechustio de informagdes
de frequéncia, representadas pelas informacdes presentes nas colunasBEVBAFFT e MAE &
DCT, geralmente resulta em um desempenho superior em comparacdo com 0s vakobtidos
pelo experimento representado na coluna MAE que néo incorpora essasormacdes. Nota-
velmente, a métrica MAE & FFT & DCT demonstra o melhor desempenho na maiofa dos
casos, destacando que a combinacdo da MAE com as func¢8es de custo noidmrda frequéncia
contribuiu para melhorar os resultados dos testes de correspondéaalas impressées digitais la-
tentes realcadas. Com base nesses resultados foi decidido utilizar a tnacéo das trés funcdes
de custo como funcdo de custo nal da RM-net.
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