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RESUMO

Impressões digitais desempenham um papel importante na veri�cação e autenticação bio-

métrica de indivíduos. Existem diferentes tipos de impressões digitais, incluindo aquelas

capturadas em ambientes controlados, usando tinta ou escâner, e as impressões digitais

latentes, que são deixadas involuntariamente quando os dedos entram em contato com

diversas superfícies. Procedimentos de realce são comumente aplicados para melhorar a

qualidade das impressões digitais e facilitar a extração decaracterísticas. No entanto,

estudos revelaram que métodos de realce projetados para impressões digitais capturadas

por tinta ou escâner não apresentam a mesma e�cácia quando aplicados a impressões

digitais latentes. Atualmente, métodos baseados emDeep Learningtêm sido amplamente

adotados no processamento de imagens. Entretanto, ao tentarreconstruir partes muito

ruidosas das imagens, esses métodos tendem a preencher de forma errônea e não natural,

ou até ampli�car o ruído existente na imagem original, resultando em um agravamento

do problema em algumas partes das imagens realçadas. Diantedisso, o objetivo central

desta pesquisa é desenvolver um método especí�co de realce para imagens de impres-

sões digitais latentes, que seja capaz de preservar a estrutura das cristas enquanto busca

mitigar ou resolver esse problema. O método desenvolvido é baseado em uma arqui-

tetura codi�cador-decodi�cador convolucional, que tem como objetivo realizar o realce

de imagens de impressões digitais latentes. Essa arquitetura é projetada para receber

diretamente a imagem da impressão digital latente como entrada, sem a necessidade de

pré-processamento, e gerar como saída uma versão realçada da imagem. Durante o treina-

mento do método, foi aplicada uma função de custo que realizaa comparação de imagens

no domínio da frequência, resultando na redução do problemade reconstrução não natu-

ral das estruturas de cristas em partes da imagem original que apresentam muito ruído.

Dois experimentos foram conduzidos para validar o método desenvolvido: um relacionado

à correspondência latente-para-sensor e outro latente-para-latente. As bases de dados

utilizadas para esses experimentos foram a MOLF e a IIIT-Dlatent �ngerprint database.

Os resultados obtidos demonstraram uma melhora nos testes de identi�cação e corres-

pondência das impressões digitais no conjunto de testes, quando comparados aos cenários

em que o realce não foi aplicado e também comparativamente a métodos encontrados na

literatura.

Palavras-chave : Impressões digitais latentes, Biometria, Autocodi�cadores,Deep Lear-

ning, Redes neurais convolucionais



ABSTRACT

Fingerprint impressions play a crucial role in the veri�cation and biometric authen-

tication of individuals. There are di�erent types of �ngerprints, including those captured

in controlled environments using ink or scanners, and latent �ngerprints, which are unin-

tentionally left behind when �ngers touch various surfaces.Enhancement procedures

are commonly applied to improve the quality of ridges and facilitate the extraction of

minutiae in �ngerprints. However, studies have revealed that enhancement methods de-

signed for inked or scanned �ngerprints are not equally e�ective when applied to latent

�ngerprints. Currently, deep learning-based methods have been widely adopted in image

processing. However, when attempting to reconstruct highlynoisy parts of the images,

these methods tend to �ll in erroneously and non-naturally,or even amplify the existing

noise in the original image, resulting in a worsening of the problem in some parts of the

enhanced images. In view of this, the main objective of this research is to develop a spe-

ci�c enhancement method for latent �ngerprint images that is capable of preserving ridge

structures while seeking to mitigate or resolve this issue. The developed method is based

on a convolutional encoder-decoder architecture, aiming to perform enhancement of latent

�ngerprint images. This architecture is designed to directly take the latent �ngerprint

image as input, without the need for preprocessing, and generate an enhanced version of

the image as output. During the training of the method, a costfunction was applied,

which compares images in the frequency domain, resulting in areduction of the problem

of non-natural reconstruction of ridge structures in partsof the original image that exhibit

high noise. Two experiments were conducted to validate the developed method: one re-

lated to latent-to-sensor matching and another related to latent-to-latent matching. The

MOLF and IIIT-D latent �ngerprint databases were used for these experiments. The

obtained results demonstrated an improvement in �ngerprint identi�cation and matching

tests in the test set, when compared to scenarios where enhancement was not applied, as

well as in comparison to methods found in the literature.

Keywords : Latent �ngerprints, Biometrics, Autoencoders, Deep learning, Convolutional

neural networks
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1 Introdução

O objetivo deste capítulo é apresentar o problema de pesquisa abordado nesta

tese. Inicialmente, serão apresentadas as motivações paraa pesquisa. Em seguida, o

problema a ser estudado é exposto e delimitado, seguido pelade�nição dos objetivos

gerais e especí�cos almejados com a pesquisa. Por �m, descreve-se a estrutura da tese e

a organização subsequente deste documento.

1.1 Motivação

Reconhecimento biométrico, ou simplesmente biometria, diz respeito à utilização

de traços físicos ou comportamentais para a identi�cação ouveri�cação e autenticação de

indivíduos (Aithal e Karani, 2017). A biometria está se tornando um componente essen-

cial para a criação de soluções e�cazes de identi�cação pessoal porque as características

biométricas são únicas e individuais, representando intrinsecamente a identidade corporal

do indivíduo (Maltoni et al., 2009a). Impressão digital, face, veias das mãos e dos dedos,

íris e retina são exemplos de traços que podem ser utilizadospara autenticação biométrica

de pessoas (Chavan et al., 2015).

A pele dos dedos humanos, conhecida como pele de cristas de fricção (friction

ridge skin), é composta por cristas e sulcos que formam as impressões digitais. Essa pele

é constituída pela derme (camada interna) e pela epiderme (camada externa). As cristas

emergem na epiderme, aumentando a fricção entre a pele e a superfície de contato. Cada

crista de fricção é composta por unidades de crista únicas, formadas aleatoriamente, que

contêm poros. Essas unidades de crista variam em forma, tamanho, alinhamento e fusão

com as unidades adjacentes, tornando as impressões digitais únicas para cada pessoa (Jain

et al., 2000, 2006).

Os poros, aberturas das glândulas sudoríparas subcutâneaslocalizadas na epi-

derme, penetram na derme. Durante o desenvolvimento, os poros são estabilizados nas

cristas antes da conclusão do processo de formação da epiderme e derme, tornando-os

imutáveis. Cada unidade de crista contém uma glândula sudorípara, e os poros são fre-

quentemente distribuídos uniformemente ao longo das cristas. A distância entre os poros

geralmente está relacionada à largura média da crista. Os poros podem ser visualizados

em imagens de impressões digitais como abertos ou fechados,dependendo de sua ativi-

dade de transpiração. Essas características únicas dos poros e das unidades de crista

contribuem para a singularidade das impressões digitais (Jain et al., 2006). Na Figura 1 é

mostrada uma representação da estrutura da pele de fricção,evidenciando suas camadas,

cristas, poros, glândulas e dutos sudoríparos.

A identi�cação e a veri�cação via impressão digital são os processos de autentica-
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Figura 1: Representação da pele de cristas de fricção. A epide rme é parcial-
mente elevada da derme, expondo as papilas dérmicas. Fonte: adaptado de
Jain et al. (2006).

ção biométrica mais comumente utilizados devido à sua facilidade de uso e unicidade, e

também ao fato de que a estrutura e as características do padrão permanecem inalteradas

ao longo da vida de uma pessoa (Chavan et al., 2015).

Com base nos tipos de aquisição, as impressões digitais podemser categorizadas

em três grupos principais: impressões digitais coletadas com tinta, impressões digitais

escaneadas e impressões digitais latentes. As impressões digitais coletadas com tinta

e escaneadas são geralmente obtidas em ambientes controlados, permitindo uma coleta

mais precisa e monitoramento da qualidade da amostra. Nessas situações, é possível obter

impressões digitais mais �dedignas e de melhor de�nição. Por exemplo, um agente, ou

o próprio processo de aquisição do sistema, pode monitorar aqualidade das amostras e

orientar os indivíduos a deixar as impressões digitais adequadas (Dabouei et al., 2018).

A técnica de aquisição em ambientes controlados também podevariar. As impres-

sões digitais podem ser coletadas de forma plana ou rolada. As impressões digitais planas

são obtidas pressionando-se o dedo contra uma superfície plana, mantendo-o paralelo à

superfície de coleta. Já as impressões digitais roladas sãoobtidas pressionando-se o dedo

contra uma superfície de captura e rolando-o de uma extremidade a outra ao longo da

superfície, a �m de coletar uma impressão digital completa.

Por outro lado, impressões digitais latentes são aquelas depositadas involuntaria-

mente quando o suor, aminoácidos, proteínas e secreções naturais presentes na superfície

da pele entram em contato com uma superfície externa. Essas impressões digitais ge-
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ralmente não são diretamente visíveis aos olhos e necessitam de procedimentos especiais

para que possam tornar-se visíveis e posteriormente coletadas. Normalmente, uma im-

pressão digital latente é uma imagem que possui um ruído de fundo, com áreas ausentes

e, portanto, contendo uma quantidade menor de informações de cristas e vales em com-

paração com as impressões digitais coletadas com tinta ou por meio de escâner (Sankaran

et al., 2014). Na Figura 2 é exibido um exemplo de uma impressão digital latente, uma

impressão digital rolada coletada por tinta e uma impressãodigital plana digitalizada via

escâner.

(a) (b) (c)

Figura 2: Exemplos de impressões digitais reais. (a) é uma ima gem de uma
impressão digital latente, (b) é uma imagem de uma impressão digital rolada
coletada usando tinta e (c) é uma imagem de uma impressão digi tal plana
digitalizada via escâner. Fonte: adaptado de Qian et al. (20 19).

Na ciência forense, a impressão digital é uma ferramenta importante para identi�-

car vítimas e suspeitos em cenas de crimes (Vasanth et al., 2019). Desde que as impressões

digitais latentes foram apresentadas pela primeira vez como evidência para condenar um

suspeito na Argentina em 1893, elas se tornaram uma das fontes de evidência mais am-

plamente utilizadas nas agências policiais e perícias criminalísticas em todo o mundo

(Hawthorne, 2017).

Em geral, características encontradas em uma impressão digital latente coletada

de uma cena de crime são anotadas manualmente por especialistas forenses. Logo após,

um sistema integrado de identi�cação automatizada de impressão digital (IAFIS, do in-

glês Integrated Automated Fingerprint Identi�cation System) compara as anotações da

impressão digital latente com um banco de dados de referência e fornece a lista com ask

correspondências prováveis, sendo os mais comunsk = 50 ou k = 100. A lista é então veri-

�cada manualmente por um especialista forense para determinar se existe individualização

(identi�cação ou correspondência) (Houck, 2006).

Na prática, este procedimento de análise, comparação, avaliação e veri�cação

(ACE-V, do inglês Analysis, Comparison, Evaluation, and Veri�cation) de impressões
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digitais latentes é um processo muito exigente e demorado. Com o intuito de tornar a

identi�cação mais e�ciente, os especialistas forenses tendem a restringir a população com

a qual são realizadas as comparações (por exemplo, selecionando suspeitos apontados por

testemunhas ou outras evidências). Entretanto, isso pode reduzir a probabilidade de iden-

ti�car efetivamente um indivíduo e tornar o processo geral menos con�ável (Jain e Feng,

2010).

Portanto, a �m de reduzir erros de individualização e tornartodo o processo mais

con�ável, foi criado o conceito de �SistemasLights-Out� para correspondência de impres-

sões digitais latentes (Dvornychenko e Garris, 2006). Um SistemaLights-Out tem como

característica principal ser um processo de identi�cação totalmente automático, sem neces-

sidade de intervenção humana. Esse sistema é capaz de extrairautomaticamente recursos

das impressões digitais latentes de consulta e compará-lascom uma galeria de impres-

sões digitais, a �m de obter um conjunto de possíveis correspondências. No entanto,

atualmente, devido às limitações dos algoritmos disponíveis, o que é mais comumente

utilizado, especialmente para impressões digitais latentes, são os �SistemasSemi-Lights-

Out�. Estes são sistemas que permitem alguma intervenção humanadurante a extração

de características (Singh e Dimri, 2020).

Embora muito progresso tenha acontecido no aprimoramento davelocidade e pre-

cisão dos sistemas de identi�cação automática de impressões digitais (AFIS, do inglês

Automated Fingerprint Identi�cation System), esses sistemas costumam funcionar muito

bem em cenários onde a correspondência é realizada entre imagens de impressão digital

planas ou roladas, porém não entregam um bom desempenho de classi�cação quando se

trata de impressões digitais latentes (Zhang et al., 2013).

Com a �nalidade de melhorar as taxas de identi�cação de impressões digitais laten-

tes e permitir uma extração mais con�ável de características, as imagens precisam passar

por um processo de realce para melhorar a sua qualidade antesde serem fornecidas a

um AFIS. O realce da impressão digital pode ajudar a melhorara de�nição da estru-

tura de cristas, recuperar regiões corrompidas, remover o ruído estruturado e aumentar o

contraste das cristas e vales (Feng et al., 2013).

Nos últimos anos, técnicas de Aprendizagem Profunda (DL, do inglêsDeep Lear-

ning) têm sido amplamente estudadas e aplicadas com sucesso a problemas relacionados

ao processamento de imagens e visão computacional, especialmente por intermédio da uti-

lização de redes neurais convolucionais (CNN, do inglêsConvolutional Neural Network)

(Qian et al., 2019).

Nesta tese, é apresentada uma abordagem para o realce de imagens de impressões

digitais latentes por meio do desenvolvimento da rede neural convolucional denominada

M-net Residual, ou simplesmente RM-net. Essa arquitetura, baseada na M-net (Mehta
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e Sivaswamy, 2017), foi adaptada para se adequar ao contextoespecí�co de realce de

impressões digitais latentes. Um dos principais aprimoramentos realizados foi a adição

de blocos residuais à arquitetura da rede juntamente com a adaptação de uma função de

custo que realiza a comparação de imagens no domínio da frequência.

Além da proposta de rede neural, também foi necessário criaruma base de dados

sintética para o treinamento do modelo, uma vez que ainda nãoexiste uma base de dados

publicamente disponível contendo imagens reais de impressões digitais latentes com seus

correspondentesground truths. Para avaliar o desempenho da RM-net, foram conduzidos

experimentos que demonstraram resultados promissores e competitivos em relação aos

principais estudos encontrados na literatura.

1.2 De�nição do problema

O principal desa�o na identi�cação de impressões digitais latentes é a di�culdade

de extrair informações devido à baixa qualidade das amostras por conta das diferentes

e imprevisíveis condições em que são adquiridas. Impressões digitais roladas e planas

são adquiridas sob supervisão cuidadosa, enquanto as impressões latentes são coletadas

da superfície de objetos, em cenas de crime, por exemplo, e resultam em imagens com

a presença de ruído e pouca informação da estrutura de cristas. Isso torna mais difícil

o trabalho de sistemas de identi�cação em estabelecer uma ligação con�ável entre as

impressões parciais obtidas com as impressões digitais previamente registradas em um

banco de dados (Deshpande et al., 2020). Na Figura 3 é visualizado um exemplo da

diferença entre impressões digitais latentes e impressõesdigitais coletadas em ambientes

com um maior controle de qualidade na coleta da amostra.

Extrair automaticamente características con�áveis de impressões digitais latentes,

especialmente com baixa qualidade, ainda é uma tarefa complexa. Na prática, em muitos

casos, o que acontece é a marcação manual de várias características, como região de

interesse, singularidades e minúcias. O objetivo das técnicas de realce de impressões

digitais é tornar mais evidente a estrutura de cristas e remover ruídos indesejados da

impressão digital para auxiliar os sistemas nas etapas de análise e de extração de minúcias.

Estudos, como os conduzidos por Ulery et al. (2011, 2012), mostram preocupações

com a in�uência do fator humano quanto à con�abilidade das informações extraídas.

Um estudo reportado peloNational Institute of Standards and Technology(NIST), na

pesquisa de Indovina et al. (2012), mostrou que a precisão deum sistema de casamento

de impressões digitais latentes é muito afetada pela precisão da marcação do examinador,

especialmente quando a própria imagem latente não está disponível para o sistema. Dror

et al. (2012) também identi�caram que quando o tempo de comparação é limitado, os

examinadores das impressões digitais latentes são mais propensos a tomar uma decisão
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Figura 3: Amostras de impressões digitais latentes obtidas d a base de dados
NIST SD27 na primeira linha e suas respectivas versões rolad as na segunda
linha. Fonte: adaptado de Li et al. (2017).

de correspondência inconclusiva entre uma impressão latente e sua correspondente.

Um AFIS, seja ele para correspondência de impressões roladas, planas ou latentes,

normalmente contém vários módulos, incluindo segmentaçãode região de interesse, realce,

extração de minúcias e casamento. Realçar estruturas de cristas e vales e remover ruídos

na imagem da impressão digital são essenciais para extrair minúcias precisas, estimar a

orientação e o mapa de frequência das cristas (Cao et al., 2014).

Conforme explanado anteriormente, métodos baseados em DL vêm sendo estudados

como opção para problemas que envolvem processamento de imagens. Entretanto, o

treinamento de modelos de DL para realce de imagens de impressões digitais latentes

normalmente se baseia na comparação das informações de cristas reconstruídas com uma

saída esperada (ground truth). Embora essa abordagem possa fornecer resultados úteis

em áreas com informações claras da estrutura de cristas, isso pode gerar padrões de cristas

errôneos e arti�ciais em áreas com distorções severas, podendo assim resultar na criação

de falsas minúcias, o que pode reduzir a precisão do processode identi�cação.

É importante ressaltar que esse desa�o é agravado pela escassez de bases de dados
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de impressões digitais latentes reais acompanhadas de seusground truths. Até o momento

atual, não existe uma base de dados disponível com imagens deimpressões digitais latentes

reais e suas correspondentes informações corretas de cristas. Como resultado, os métodos

de realce de impressões digitais latentes precisam ser treinados utilizando bases de dados

sintéticas, o que introduz um desa�o adicional, que é a criação dos dados que representem

as características encontradas em impressões digitais latentes reais.

No campo da pesquisa em visão computacional, a tradução de imagem para imagem

é uma tarefa na qual uma rede neural aprende a mapear imagens de um domínio para

outro. Essa tarefa é particularmente desa�adora ao lidar comimagens de baixa qualidade,

como aquelas com pouca iluminação ou esboços, porque os mapeamentos resultantes

podem conter artefatos indesejados, decorrentes da ampli�cação de ruídos existentes no

domínio original. Para atenuar esse problema, técnicas queanalisam a imagem no domínio

da frequência são frequentemente empregadas para remover esses artefatos.

Métodos clássicos de realce de impressões digitais também são comumente baseados

em periodicidade da estrutura de cristas e podem enfrentar di�culdades similares ao lidar

com imagens extremamente ruidosas. A presença de ruídos pode comprometer a precisão e

a qualidade dos realces obtidos, resultando também em artefatos indesejados. Isso motiva

ainda mais a investigação de como incorporar métodos de processamento de imagens no

domínio da frequência em métodos de aprendizagem profunda.

Neste contexto, o problema abordado nesta de tese é o realce de imagens de im-

pressões digitais latentes, partindo das seguintes questões:

Q1. Como melhorar aprendizado da estrutura de crista em modelos de aprendizagem

profunda para o realce de imagens de impressões digitais latentes?

Q2. Técnicas de processamento de imagens no domínio da frequência usadas em pro-

blemas de tradução de imagem para imagem de contexto geral também apresentam

contribuição quando aplicadas no contexto de realce de impressões digitais latentes?

Q3. Como reduzir a criação de padrões de cristas errôneos e arti�ciais em áreas em que

existem distorções severas nas imagens originais?

Q4. Qual o impacto e resultados de incorporar técnicas de processamento de imagens no

domínio da frequência na função de custo de um método de aprendizagem profunda?

1.3 Objetivos

O objetivo central e escopo desta pesquisa é a concepção e desenvolvimento de um

método ponto-a-ponto para o realce de imagens de impressõesdigitais latentes. Isto é,
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um método que recebe como entrada a imagem capturada da impressão digital latente,

sem a necessidade de pré-processamento aplicado, e produz como resultado uma versão

realçada da estrutura de cristas da imagem. O método também visa reduzir a reconstrução

de áreas errôneas e criação de falsas minúcias nas imagens realçadas, usando técnicas

de processamento de imagens no domínio da frequência. Dessaforma, os métodos de

casamento de impressões digitais podem utilizar esse realce para melhorar a identi�cação

e correspondência de impressões digitais latentes. Os objetivos especí�cos são:

ˆ Criar uma base de dados sintética, que simule distorções, deteriorações e ruídos

existentes em imagens de impressões digitais latentes reais, para a realização do

treinamento de uma rede neural;

ˆ Desenvolver um método baseado em uma arquitetura de codi�cador-decodi�cador

que realize a tarefa de receber como entrada uma imagem de impressão digital la-

tente e produzir como saída uma versão realçada da estruturade cristas da impressão

digital;

ˆ Fazer o uso de técnicas de processamento de imagem no domínioda frequência para

tratar problemas conhecidos, resultantes da reconstruçãode áreas das imagens com

a ocorrência de muito ruído;

ˆ Aplicar o realce em bases de dados públicas de imagens de impressões digitais la-

tentes reais disponíveis;

ˆ Realizar testes de casamento das impressões digitais realçadas, utilizando os princi-

pais métodos de casamento relatados na literatura, e fazer acomparação dos resul-

tados com outros métodos de realce publicados.

1.4 Contribuições da pesquisa

Nesta pesquisa, foi desenvolvido um método que integra técnicas de processamento

de imagens no domínio da frequência a um método de aprendizagem profunda para a

realização do treinamento de um modelo de rede neural que visa cumprir a tarefa de

realce de imagens de impressões digitais latentes. Dentro deste contexto, esta pesquisa

apresenta as seguintes contribuições:

ˆ Adaptação da arquitetura da rede neural desenvolvida: nesta pesquisa foi

desenvolvida uma arquitetura de rede neural que foi chamadade RM-net que adota

uma estratégia de aprendizagem residual. A RM-net é uma adaptação de um modelo

conhecido na literatura como M-net.
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ˆ Metodologia de criação de uma base de dados de impressões dig itais

latentes sintéticas: para realização do treinamento da rede neural desenvolvida,

foi necessário criar uma base, que simule os desa�os existentes em impressões digitais

latentes reais. Dessa forma, foram realizadas a seleção e criada uma metodologia

de adição de distorções e ruídos em impressões digitais criadas por um programa

especializado e também em impressões digitais reais de uma base pública disponível.

ˆ Adaptação de uma função de custo que realiza a comparação ent re duas

imagens no domínio da frequência: para que durante o processo de treinamento,

a rede neural desenvolvida aprenda não apenas a reconstruiruma versão realçada

da estrutura de cristas da impressão digital original, mas também aprenda a reduzir

problemas decorrentes da tentativa de reconstrução de áreas com a presença de

elevados níveis de ruído, foi adicionada uma função de custoque realiza correções

nessas áreas baseando-se em comparações realizadas no domínio da frequência.

1.5 Publicações

O desenvolvimento desta pesquisa resultou na seguinte publicação:

ˆ Cunha, N. D. S., Gomes, H. M., & Batista, L. V. (2022, October). Residual M-

net with Frequency-Domain Loss Function for Latent Fingerprint Enhancement. In

2022 35th SIBGRAPI Conference on Graphics, Patterns and Images (SIBGRAPI)

(Vol. 1, pp. 198-203). IEEE;

Uma versão estendida do artigo, intituladoExtended Evaluation of Latent Finger-

print Enhancement using Residual M-net with a Frequency-Domain Loss Function, foi

submetida, a convite, ao periódicoSpringer Computational Statistics, por ter sido classi-

�cada entre os melhores artigos do evento Sibgrapi 2022.

No primeiro artigo, foi apresentado um método de realce de imagens de impressões

digitais latentes que se baseou na adaptação da arquiteturade uma M-net. Esse apri-

moramento envolveu a incorporação de blocos residuais e a utilização de uma função de

custo no domínio da frequência. Além disso, foram realizados experimentos de casamento

de impressões digitais latentes aprimoradas pelo método proposto, utilizando imagens de

sensores provenientes de uma base de dados de teste. A versãoestendida desse artigo ex-

pandiu os experimentos para uma nova base de dados de teste, permitindo a comparação

direta entre impressões digitais latentes aprimoradas pelo método proposto.

1.6 Organização do documento

A estrutura e organização dos demais capítulos desta tese são apresentadas a seguir.

No Capítulo 2 são fornecidos os fundamentos dos principais conceitos necessários para
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uma melhor compreensão deste trabalho de pesquisa. No Capítulo 3, são apresentados

os principais estudos encontrados na literatura que abordam o tema de realce de imagens

de impressões digitais latentes. No Capítulo 4, é apresentada uma descrição detalhada

do método desenvolvido e dos materiais utilizados nesta pesquisa. Os resultados obtidos,

juntamente com uma comparação com estudos publicados disponíveis, são apresentados

no Capítulo 5. Por �m, são discutidas algumas considerações �nais sobre o método e

propostas de trabalhos futuros no Capítulo 6.
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2 Fundamentação Teórica

Neste capítulo são abordados conceitos importantes para o desenvolvimento do

método de realce de impressões digitais latentes. Inicialmente, são discutidos os conceitos

relacionados à biometria e sua aplicação na ciência forense, destacando-se a importância do

uso de impressões digitais como uma das principais fontes deevidência para a identi�cação

de indivíduos. Em seguida, são apresentadas as características das impressões digitais

latentes e os desa�os associados ao seu realce, como a baixa qualidade das imagens e a

falta de contraste entre as regiões da imagem.

Também são apresentados alguns princípios básicos doDeep Learning e suas apli-

cações em problemas de processamento de imagens, com foco nas redes neurais convolu-

cionais e autocodi�cadores. Logo após, são abordados os conceitos de processamento de

imagens no domínio do espaço e no domínio da frequência e as técnicas aplicadas para a

implementação da função de custo no domínio da frequência utilizada para o treinamento

da rede neural. Por último, são apresentadas as métricas para avaliação do desempenho

da RM-net, sua e�cácia no realce de impressões digitais latentes e sua contribuição na

melhoria dos resultados dos algoritmos de identi�cação.

2.1 Biometria

Atualmente, o gerenciamento de identidades é parte críticaem muitos sistemas.

Alguns exemplos de aplicações são regulação de passagens defronteiras internacionais,

restrição de acesso físico a instalações importantes, controle de acesso lógico a recursos e

informações compartilhados, realização de transações �nanceiras remotas ou distribuição

de benefícios de bem-estar social. Com o grande aumento de serviços que podem ser

acessados remotamente também aumentou o risco de roubo de identidade, isso eleva

a preocupação com segurança e mostra a necessidade do desenvolvimento de sistemas

con�áveis de gerenciamento de identidade (Jain et al., 2022).

Uma tarefa fundamental na gestão de identidade é estabelecer a associação entre

um indivíduo e sua identidade pessoal para, quando necessário, determinar ou veri�car a

reivindicação de identi�cação. Um indivíduo pode ser reconhecido com base nos seguintes

três métodos básicos: (a) o que ele sabe, (b) o que ele possui extrinsecamente e (c) quem

ele é intrinsecamente. O primeiro método se baseia no fato deexistir uma informação

secreta de conhecimento exclusivo do indivíduo, como, por exemplo, uma senha ou número

de identi�cação pessoal. O segundo método pressupõe que há de posse do indivíduo um

token extrínseco como, por exemplo, um cartão ou outro documento de identi�cação

pessoal. O terceiro método estabelece a identidade da pessoa com base em traços físicos

ou comportamentais inerentes, isto é chamado de reconhecimento biométrico (Jain et al.,

2011).
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O reconhecimento biométrico, ou simplesmente biometria, oferece uma solução

mais natural e con�ável para alguns problemas que podem existir nos métodos de gestão

de identidade baseados em conhecimento e nos baseados emtokens. Por exemplo, um

indivíduo pode negar o uso de um sistema ou serviço alegando que sua senha ou seu do-

cumento de identi�cação pessoal podem ter sido roubados. Ouainda , indivíduos também

podem ocultar sua verdadeira identidade apresentando documentos de identi�cação falsos

ou duplicados. Como os identi�cadores biométricos são baseados em características ine-

rentes a um indivíduo, �ca mais difícil manipular, compartilhar ou esquecer esses traços.

Assim, os traços biométricos constituem um vínculo forte e razoavelmente permanente

entre uma pessoa e sua identidade.

Como exemplos de características físicas podem ser citadas aimpressão digital,

face, DNA, orelha, íris, retina e geometria da mão, sendo estes associados com a forma

ou medidas do corpo humano. Entre as características comportamentais estão inclusas

a assinatura, voz e forma de andar, sendo estas relacionadascom o comportamento ou

medidas dinâmicas de um indivíduo (Sabhanayagam et al., 2018).

Cada traço biométrico possui seus prós e contras e, portanto,a escolha da utilização

de uma característica biométrica para uma determinada aplicação depende de uma série

de questões além de seu desempenho na correspondência. Jainet al. (1999) citam sete

fatores que determinam se uma característica física ou comportamental é adequada para

ser utilizada em uma aplicação biométrica. São elas:

1. Universalidade : todo indivíduo que será veri�cado pelo sistema deve possuir o

traço;

2. Unicidade : o traço biométrico dado deve ser su�cientemente diferenteentre os

indivíduos que compõem a população;

3. Permanência : o traço biométrico deve ser invariável em um longo período de

tempo;

4. Mensurabilidade : a aquisição do traço biométrico não deve causar inconvenientes

ao indivíduo e os dados coletados devem ser passíveis de processamento possibili-

tando extrair conjuntos de características representativas;

5. Desempenho : é importante que a taxa de precisão do sistema atenda a requisitos

estabelecidos, considerando os recursos disponíveis paraassegurar um desempenho

adequado;

6. Aceitabilidade : os indivíduos que formarão a população que utilizará a aplicação

biométrica devem estar dispostos a fornecer sua característica biométrica ao sistema;
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7. Circunvenção : refere-se à facilidade com que o traço de um indivíduo pode ser

imitado usando artefatos, no caso de traços físicos, e mimetismo, no caso de traços

comportamentais.

É importante dizer que não é esperado que uma única biometriaatenda efetiva-

mente a todos os requisitos impostos por todas as aplicações. Isto é, a relevância de uma

biometria especí�ca para uma aplicação é estabelecida dependendo da natureza e dos

requisitos da aplicação e das propriedades da característica biométrica (Jain et al., 2011).

Um sistema biométrico é uma aplicação de reconhecimento de padrões que adquire

dados biométricos de um indivíduo, extrai um conjunto de características dos dados cap-

turados, compara esse conjunto com outros conjuntos de características armazenados em

um banco de dados e executa uma ação com base no resultado da comparação (Jain et al.,

2007; Sabhanayagam et al., 2018). De uma forma geral, esses sistemas possuem quatro

módulos principais:

1. Módulo sensor ou aquisição de imagem : Módulo de captura dos dados biomé-

tricos de um indivíduo na forma de vídeo, áudio, imagem ou algum outro sinal;

2. Módulo de avaliação de qualidade e extração de característi cas: Módulo

onde os dados biométricos adquiridos passam por uma avaliação de qualidade das

amostras para determinar se estão em um patamar de qualidadeadequado para

realização do processamento posterior de extração de características;

3. Módulo de correspondência e tomada de decisão : As características extraídas

são comparadas com os modelos armazenados e são geradas pontuações de corres-

pondência que são calculadas para de�nir o nível de semelhança entre duas amostras

biométricas. A pontuação computada é usada para validar umaidentidade reivin-

dicada ou fornecer uma classi�cação das identidades registradas para identi�car um

indivíduo;

4. Módulo de banco de dados : um repositório de informações biométricas cadas-

tradas de usuários que armazena vários modelos de características de indivíduos.

Um sistema biométrico pode operar tanto no modo de veri�cação quanto de identi-

�cação, dependendo do contexto da aplicação. Um sistema de identi�cação veri�ca se um

indivíduo é alguém conhecido do sistema sem reivindicar explicitamente uma identidade,

sendo isto uma comparação 1 para N. Na veri�cação, é reivindicada uma identidade e o

sistema veri�ca se a reivindicação é genuína, ou seja, se o indivíduo é quem ele diz ser.

Nesse cenário, a consulta é comparada apenas ao modelo correspondente à identidade

reivindicada, isto é, uma correspondência um para um.
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Maltoni et al. (2009a) a�rmam que na impressão digital existeequilíbrio entre

todas as propriedades desejáveis em um traço biométrico. Além disso, os sistemas biomé-

tricos de reconhecimento de impressão digital atuais estãocada vez melhores em questão

de desempenho de identi�cação e os escâneres de impressão digital tornaram-se compac-

tos e acessíveis. Isso ajudou a tornar o reconhecimento de impressão digital uma das

tecnologias biométricas mais maduras e adequadas para um grande número de aplicações

de reconhecimento.

2.1.1 Biometria na ciência forense

Nas últimas décadas, sistemas biométricos passaram a ser adotados em vários do-

mínios de aplicação e a tecnologia biométrica está criando um impacto signi�cativo na

sociedade. Por exemplo, a biometria passou a desempenhar umpapel crítico em sistemas

de aplicação da lei, servindo tanto como ferramenta de investigação para restringir a lista

de suspeitos quanto como evidência forense em um tribunal (Jain e Ross, 2015).

Diferentemente da utilização típica de sistemas biométricos, na ciência forense, a

tarefa fundamental é a comparação de material de fonte desconhecida com material de

origem conhecida. Normalmente, existem dois cenários comuns: um em que o material

desconhecido pode ser recolhido em condições controladas eoutro em que o material

pode ser recolhido em situações não controladas ou imprevisíveis, como, por exemplo,

marcas recuperadas de cenas de crime ou material de um cadáver. Materiais coletados

em condições irrestritas afetam substancialmente o desempenho dos sistemas, pois podem

apresentar vários fatores de complexidade além das condições de aquisição (Tistarelli e

Champod, 2017).

Sistemas biométricos forenses, na prática, são usados comodispositivos de classi-

�cação em que não existe mecanismo de decisão embutido sobrea veracidade da identi�-

cação. São ferramentas de classi�cação que permitem, com uma taxa média conhecida de

e�cácia, apresentar ao usuário do sistema uma lista contendo potenciais candidatos para

uma consulta solicitada. As conclusões �cam sob responsabilidade de um perito forense

após examinar cada candidato da lista (Dessimoz e Champod, 2008).

2.1.2 Impressão digital

Impressões digitais são padrões únicos, formados por cristas e sulcos, comumente

chamados de vales, que existem na camada mais externa da peledos dedos. Conforme

mostrado na Figura 4, as cristas são a porção elevada da pele eos vales são a parte da

pele mais baixa e entre as cristas (Hawthorne, 2017).

A diferenciação das características das impressões digitais é realizada em três níveis.

O primeiro nível descreve o padrão global que é visível na ponta do dedo mesmo a olho nu.
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Cristas

Vales

Figura 4: Impressão digital, cristas e vales. Fonte: adaptad o de Maltoni et al.
(2009a).

O segundo nível descreve as características locais, que sãocaracterísticas especí�cas usadas

principalmente para correspondência de impressões digitais, conhecidas como minúcias.

O terceiro nível de características descreve detalhes microscópicos, como poros ou bordas

de linhas papilares (Champod et al., 2004).

Três categorias principais são de�nidas pelos padrões formados pelo �uxo geral

das cristas, são elas: arcos (arches), laços ou presilhas (loops) e verticilo (whorls). Arcos

podem ser subdivididos em arcos planos (plain arches) e arcos tentados (tented arches), e

laços podem ser subdivididos em presilha externa (left loop) e presilha interna (right loop).

Esses padrões são formados pela conjunção da estrutura de cristas que são articuladas

em torno de singularidades chamadas núcleo (core) e delta, conforme pode ser visto na

Figura 5. O core de uma impressão digital pode ser de�nido como o ponto central mais

interno onde as cristas formam umloop, enquanto odelta é o ponto onde essas cristas

possuem uma forma triangular (Msiza et al., 2011).

As minúcias de uma impressão digital referem-se às diferentes formas em que uma

crista é descontinuada. É observado que as cristas podem se dividir e gerar bifurcações ou

podem também terminar subitamente, o que gera uma terminação. As minúcias também

podem formar arranjos combinados, como os lagos, que são formados por duas bifurcações

opostas, ilhas ou pontos formadas por duas terminações de cristas conectadas e também

spurs, formados a partir de uma combinação entre terminação e bifurcação. A Figura 6

mostra os principais tipos de minúcias citados.
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Core

Delta

Figura 5: Impressão digital com destaque para o core (círculo) e delta (triân-
gulo). Fonte: adaptado de Msiza et al. (2011).

2.1.3 Impressão digital latente

Quando a área de cristas da pele entra em contato direto com alguma superfície,

uma representação das suas características pode ser deixada. Essas representações são

chamadas de marcas (marks). As marcas são feitas de resíduos de suor, uma mistura

complexa de compostos originários das glândulas écrinas e sebáceas. Pela forma não

controlada como são depositadas, as marcas são muitas vezesde qualidade variável em

comparação com outras impressões. Quando tais marcas são quali�cadas como marcas de

dedos (�ngerprints ) ou palma da mão (palm prints), signi�ca que a posição correspondente

na área da pele foi estabelecida, caso contrário, o termo porsi só se referirá a uma

impressão de qualquer área da pele. Essas marcas também podemser chamadas de

marcas latentes ou impressões latentes. O termo latente é usado para de�nir marcas que

não podem ser vistas sem a aplicação de técnicas de detecção (Champod e Chamberlain,

2009).

De acordo com Tistarelli e Jain (2017), a aquisição e a análisede marcas latentes na

perspectiva das impressões digitais é uma das disciplinas mais antigas da ciência forense,

e esse fato abriu caminho para a utilização da impressão digital como um traço biométrico

em diversas aplicações. Devido ao fato de muitas vezes não serem diretamente visíveis na

superfície em que foram depositadas, as impressões latentes requerem tratamento físico

ou químico para sua posterior aquisição por meio de fotogra�as ou outros métodos sem

contato.
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Terminação Bifurcação

Lago Ilha Spur

Figura 6: Amostra dos diferentes tipos de minúcias. Fonte: ad aptado de
Fraser e Williams (2013).

Há alguns anos todo processo de identi�cação e correspondência de impressões di-

gitais latentes era feito de forma manual por especialistasforenses. Com o passar dos

anos, sistemas semiautomáticos de identi�cação de impressões digitais latentes foram de-

senvolvidos, automatizando parte desses processos manuais. Impressões digitais latentes

são analisadas por especialistas por meio do método ACE-V (Haber e Haber, 2007; Chugh

et al., 2018):

ˆ Análise (A) : é a etapa inicial em que a impressão digital é avaliada para determinar

sua adequação à comparação. Durante essa análise, a impressão pode receber um dos

três rótulos: VID (válida para identi�cação), VEO (válida apenas para exclusão) ou

NV (sem valor). A classi�cação VID indica que a impressão pode ser utilizada para

identi�car um indivíduo, enquanto VEO indica que ela pode serusada somente para

excluir a possibilidade de correspondência por não possuirinformações su�cientes

para individualização. Por outro lado, o rótulo NV é atribuído quando a impressão

não apresenta informações su�cientes para ser classi�cadacomo VID ou VEO.

ˆ Comparação (C) : é a fase em que o especialista forense compara os traços ca-

racterísticos da impressão latente desconhecida com os dasimpressões exemplares

conhecidas e identi�ca a semelhança ou diferença entre elas;

ˆ Avaliação (E) : dependendo dos resultados da fase de comparação, nesta fase o

examinador avalia e toma uma decisão que pode ser individualização, exclusão ou

inconclusivo. Uma individualização signi�ca que a impressão latente e a impressão

conhecida têm uma origem idêntica com exclusão de todos os outros potenciais

candidatos. Uma exclusão signi�ca que a impressão latente ea impressão conhecida
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não têm a mesma origem. Por último, inconclusivo signi�ca que não foi possível

determinar nem a individualização nem a exclusão;

ˆ Veri�cação (V) : Nesta fase, um segundo examinador veri�ca independentemente

a decisão do examinador original, analisando e comparando aimpressão digital. Isso

é feito seguindo um padrão que estabelece as regras de seleção do veri�cador e a

resolução de conclusões con�itantes, conforme de�nido pelo laboratório ou órgão

forense responsável pela análise.

Como consequência de um procedimento manual extenso, podem haver inconsis-

tências nas avaliações de impressões latentes por diferentes examinadores. Isso reforça a

necessidade do desenvolvimento e utilização de sistemas automatizados de identi�cação

de impressões digitais latentes (Singla et al., 2020).

Apesar dos avanços alcançados na correspondência de impressões digitais escanea-

das, a correspondência automatizada de impressões digitais latentes ainda é um problema

desa�ador. O pré-processamento de impressões latentes é necessário antes da marcação

e extração de características. É importante que a impressãolatente seja segmentada do

fundo ruidoso e que a qualidade das cristas seja aprimorada.Além disso, as caracte-

rísticas da impressão latente coletada são marcadas manualmente por um examinador e

fornecidas como entrada para um AFIS, que compara as características com o banco de

dados e gera uma lista das melhores correspondências possíveis.

2.2 Aprendizagem de máquina profunda

Kaplan e Haenlein (2019) de�nem Inteligência Arti�cial (IA) como a capacidade

de sistemas de interpretar a aprender a partir de dados externos, e de utilizar esse apren-

dizado para realização de tarefas através de adaptação �exível. IA é também um campo

de estudos da Ciência da Computação que visa a possibilitar quecomputadores reali-

zem tarefas comumente associadas a inteligência humana. A automatização de trabalhos

rotineiros, reconhecimento e compreensão de fala ou de imagens, realização de diagnósti-

cos médicos são alguns exemplos de aplicações práticas e pesquisas ativas na área de IA

(Goodfellow et al., 2016).

Aprendizagem de Máquina (ML, do inglêsMachine Learning) é vista como um

campo de estudos dentro da área de IA que se preocupa com a questão de como construir

sistemas que possam ir melhorando automaticamente, através da experiência e do uso de

dados. Uma de�nição formal é dada por Michalski et al. (2013):

�Diz-se que um programa de computador aprende com a experiência E no

que diz respeito a uma classe de tarefasT e medida de desempenhoP, se
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seu desempenho nas tarefas emT, conforme medido porP, melhora com a

experiênciaE.�

Aprendizagem de Máquina é uma abordagem mais voltada ao desenvolvimento de

algoritmos que aprendam automaticamente padrões intrínsecos nos dados, ao invés de

buscar-se uma representação manual de regras para o problema.

Entretanto, uma di�culdade existente nas aplicações de IA nomundo real é que

existem muitos fatores de variação que in�uenciam os dados que são possíveis de se ob-

servar, como, por exemplo, quando as cores de um objeto em umaimagem são muito

próximas das cores do plano de fundo, ou quando a forma desse objeto depende do ângulo

em que está sendo visto. Para solucionar esse problema, faz-se necessário que os fatores de

variação sejam separados, e descartados aqueles considerados sem importância. Porém,

nem sempre é simples abstrair tais características dos dados em diferentes níveis.

Aprendizagem de Máquina Profunda é uma sub-área particular dentro do campo

de aprendizagem de máquina que possibilita que modelos computacionais compostos de

várias camadas de processamento aprendam representações de dados com vários níveis

de abstração (LeCun et al., 2015). DL aborda o problema central no aprendizado de

representação, introduzindo representações que são expressas em termos de outras repre-

sentações mais simples. Por exemplo, considere-se a tarefade identi�cação de um objeto

em uma imagem. Para algoritmos tradicionais, é difícil realizar o mapeamento dos dados

brutos de entrada para a identidade do objeto. Através da aplicação do DL tenta-se su-

perar essa di�culdade dividindo-se o mapeamento mais complexo em mapeamentos mais

simples aninhados, cada um correspondendo a uma camada diferente do modelo. Como

exemplo, a primeira camada pode �car responsável por detectar bordas, a segunda ca-

mada pode então detectar cantos e contornos de�nidos por um conjunto de bordas. Sendo

encontrados padrões de contornos e cantos, a terceira camada pode detectar partes intei-

ras de objetos e essas partes detectadas podem ser �nalmenteutilizadas para avaliar a

existência do objeto na imagem (Goodfellow et al., 2016).

Os modelos mais fundamentais de DL são as redes neurais de alimentação direta

(deep feedforward), também conhecidas como Perceptrons Multicamada (MLP). O ob-

jetivo dessas redes é realizar a aproximação de alguma função f . Essas redes são um

modelo simpli�cado da estrutura da rede neural biológica e são constituídas por unidades

de processamento interconectadas. As unidades de processamento recebemN valores de

entrada, associam um peso a cada valor e calculam uma soma ponderada que é chamada

de valor de ativação. O sinal do peso determina se a entrada é excitatória ou inibitória

(Yegnanarayana, 2009). Uma pilha de nós no mesmo nível formauma camada e sequências

de camadas compõem toda a rede neural. A camada oculta é a camada entre a camada de

entrada e a camada de saída. Uma ilustração desse modelo podeser visualizada na Figura
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7. Em uma rede neural de alimentação direta, não há conexões deretroalimentação entre

as camadas.
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...

...

...

...

...
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y2

yn

...
Camada de entrada

Camadas Ocultas
Camada de saída

Figura 7: Ilustração de uma rede neural de alimentação direta . Fonte: adap-
tado de Azzouni et al. (2017)

Nas subseções a seguir, são descritos alguns tipos especí�cos de redes neurais (NNs,

do inglêsNeural Networks), que foram utilizados neste trabalho, e que são necessários para

uma melhor compreensão da pesquisa.

2.2.1 Redes neurais convolucionais

Uma Rede Neural Convolucional (CNN, do inglêsConvolutional Neural Network) é

um tipo especial de rede neural multicamadas ou arquiteturade DL inspirada no sistema

visual biológico, o que a torna um modelo adequado para diversas aplicações no campo

da visão computacional (Ghosh et al., 2020). Uma CNN tradicional é composta por

blocos únicos ou múltiplos de camadas de convolução e abstração (pooling), opcionalmente

seguidos por uma ou várias camadas totalmente conectadas, euma camada de saída.

A camada convolucional é o bloco de construção central de umaCNN, cujo objetivo é

aprender representações de características da entrada. Essa camada é composta por vários

núcleos (kernels) ou �ltros de convolução que podem ser aprendidos e são utilizados para

calcular diferentes mapas de características.

A convolução é a operação principal de uma CNN. Em sua forma maisgeral,

é uma operação em duas funções de um argumento de valor real (Goodfellow et al.,

2016). Considerando as funçõesx e w, a saída resultante da operação de convolução

entre a entradax e o �ltro w no domínio contínuo, aplicada em um intervalo de tempo

de medição� - denotada porh(t) - pode ser de�nida conforme a Equação 1:
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h(t) =
Z 1

�1
x(� )w(t � � ) d� (1)

A operação de convolução é tipicamente representada por um asterisco, conforme pode

ser visto na Equação 2:

h(t) = ( x � w)(t) (2)

em quex representa a entrada,w é okernel, et é o ponto onde a convolução é calculada. Se

w é uma função de densidade de probabilidade válida, a convolução pode ser considerada

como a média ponderada da entrada naquele pontot. Quando os dados são discretizados,

a Equação 1 pode ser reescrita como a Equação 3:

h(t) =
1X

a= �1

x(� )w(t � � ) (3)

A operação de convolução também pode ser aplicada de forma simultânea em

múltiplos eixos. Por exemplo, ao utilizar uma imagem bidimensional I como entrada, é

recomendável empregar umkernel bidimensional K para a convolução. A Equação (4)

de�ne a operação de convolução bidimensional, também ilustrada na Figura 8.

H (i; j ) = ( I � K )( i; j ) =
X

m

X

n

I (m; n) � K (i � m; j � n) (4)

em queH (i; j ) representa o valor resultante da convolução no ponto de saída (i; j ). A

convolução é realizada somando o produto dos elementos da matriz de entrada I com os

elementos dokernel K , considerando o deslocamento(i � m; j � n).

De acordo com Ghosh et al. (2020), as principais vantagens das camadas convolu-

cionais são:

ˆ conectividade esparsa : em uma rede neural totalmente conectada, cada neurônio

de uma camada se conecta a cada neurônio da próxima camada, mas em uma

CNN existe um número restrito de pesos entre duas camadas. Comoresultado, o

número de conexões ou pesos necessários é reduzido e a quantidade de memória

para armazenar esses pesos também é reduzida, resultando emmaior e�ciência em

termos de memória;

ˆ pesos compartilhados : em uma CNN, cada neurônio em uma camada convolu-

cional não possui pesos individuais exclusivos conectadosa neurônios de camadas

adjacentes. Em vez disso, todos os pesos são compartilhadose trabalham com cada
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Figura 8: Ilustração da operação de convolução bidimensiona l. Fonte: adap-
tado de Goodfellow et al. (2016).

pixel da imagem de entrada. Isso signi�ca que um conjunto de pesos é usado para

processar toda a imagem, em vez de aprender pesos separados para cada neurônio,

reduzindo drasticamente o tempo de treinamento, bem como outros custos envolvi-

dos.

2.2.1.1 Pooling

As camadas depooling (ou de abstração) são aplicadas para reduzir o tamanho

dos mapas de características obtidos após as operações de convolução, preservando as

informações mais dominantes em cada etapa dopool. A operação depooling é executada

especi�cando-se o tamanho do agrupamento (pool size) e o tamanho do passo (stride)

da operação. Existem diferentes tipos de técnicas depooling, porém as principais são o

pooling máximo (max pooling) e pooling médio (average pooling). Um exemplo de ambas

operações pode ser observado na Figura 9.
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(a) Max Pooling (b) Average Pooling

Figura 9: Exemplo das operações de max pooling and average pooling reali-
zadas em um mapa de caracteríscas de 4 � 4 com pool_ size = 2 � 2, stride = 2.
Fonte: adaptado de Guissous (2019).

Goodfellow et al. (2016) a�rmam que opooling ajuda a reduzir o número de cálculos

realizados na rede e torna o modelo mais robusto quanto a pequenas variações na posição

dos elementos na imagem de entrada, controlando oover�tting . Em geral, as camadas de

pooling são aplicadas após a função de ativação das camadas convolucionais e operam em

cada mapa de características de forma independente.

2.2.1.2 Normalização em lote

Um dos fatores que torna desa�ador o treinamento de redes neurais profundas é o

fato de que a distribuição das entradas de cada camada muda durante o treinamento, con-

forme os parâmetros das camadas anteriores são atualizados. Isso retarda o treinamento,

exigindo taxas de aprendizado mais baixas e uma inicialização cuidadosa dos parâmetros.

Io�e e Szegedy (2015) referem-se a esse fenômeno como mudançade covariância interna

(internal covariate shift) e apontam como solução para esse problema a normalização das

entradas da camada.

Normalização em lote (BN, do inglêsBatch Normalization) (Io�e e Szegedy, 2015)

é uma técnica amplamente utilizada que possibilita um treinamento mais rápido e estável

de redes neurais profundas. Em alto nível, BN objetiva melhorar o treinamento de redes

neurais por meio da estabilização das distribuições de entradas de camadas introduzindo

camadas de rede adicionais que controlam a média e a variância dessas distribuições

(Santurkar et al., 2018).

Considerando camadas BN para redes convolucionais, têm-se aentrada I b;c;x;y e a

saídaOb;c;x;y . As dimensões correspondem às amostras dentro de um loteb, canaisc e

duas dimensões espaciaisx, y. BN aplica a mesma normalização para todas as ativações

em um determinado canal conforme a Equação 5.

Ob;c;x;y  
 c
I b;c;x;y � � cp

� 2
c + �

+ � c 8 b; c; x; y (5)
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BN subtrai a média das ativações de todas as entradas no canalc, Equação 6,

� c =
1

jBj

X

b;x;y

I b;c;x;y (6)

em queB é o conjunto de todas as ativações no canalc em todos os elementos do mini-loteb

em todas as localizações espaciaisx, y. Posteriormente, BN divide a ativação centralizada

pelo desvio padrão� c (somando� para estabilidade numérica). A normalização é seguida

por uma transformação por canal parametrizada através de
 c e � c que são aprendidos

durante o treinamento (Bjorck et al., 2018).

Io�e e Szegedy (2015) também a�rmam que BN, além de tornar o treinamento de

uma rede neural profunda mais rápido e estável, também pode substituir o uso dedropout

como técnica de regularização.

2.2.1.3 Funções de ativação

A principal tarefa de uma função de ativação em modelos de redes neurais consiste

em realizar o mapeamento de uma entrada para uma saída, por meio do cálculo da

soma ponderada da entrada do neurônio, acrescido de um viés,se houver. Em outras

palavras, a função de ativação determina o comportamento deum neurônio, decidindo

como este neurônio acionará, ou se não acionará, a partir de uma entrada especí�ca,

e, consequentemente, gerando a respectiva saída correspondente (Ghosh et al., 2020).

Em uma arquitetura CNN, após cada camada treinável, camadas deativação não linear

são usadas. O comportamento de não linearidade dessas camadas permite que o modelo

aprenda características mais complexas e crie um mapeamento não linear entre as entradas

e saídas da rede neural.

Existem várias funções de ativações conhecidas e aplicadas em modelos de aprendi-

zagem profunda. A seguir serão descritas duas das principais funções que foram utilizadas

no modelo desenvolvido nesta pesquisa:

ˆ ReLU : a Recti�er Linear Unit (ReLU) (Nair e Hinton, 2010) é a função de ativação

mais comumente usada em CNNs. É uma função que converte todos os valores de

entrada em números positivos e possui a vantagem de necessitar de uma carga

computacional menor em comparação com outras funções de ativação. A curva da

função ReLU é exibida na Figura 10.

Sua representação matemática é denotada pela Equação 7:

f (x)ReLU = max (0; x) (7)
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Figura 10: Grá�co da função ReLU. Fonte: Ghosh et al. (2020).

ˆ sigmoide : a função de ativação sigmoide (sigmoid) (Rasamoelina et al., 2020)

recebe números reais como entrada e entrega como saída um valor no intervalo de

[0,1]. A curva da função sigmoide é exibida na Figura 11.

Figura 11: Grá�co da função sigmoid . Fonte: Ghosh et al. (2020).

Sua representação matemática é denotada pela Equação 8:

f (x)sigm =
1

1 + e� x
(8)

2.2.1.4 Dropout

O Dropout é uma das técnicas de regularização mais utilizadas para prevenção

de over�tting (Ghosh et al., 2020) e consiste em desativar alguns neurônios da rede,
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aleatoriamente escolhidos, a cada época de treinamento. A desativação dessas unidades

de processamento tem como propósito distribuir o poder de seleção de características

para todos os neurônios igualmente e forçar o modelo a aprender várias características

independentemente (Srivastava et al., 2014).

2.2.2 Autocodi�cadores

Um autocodi�cador (AE, do inglêsAutoencoder) é um tipo especí�co de rede neural

projetado para criar uma representação codi�cada da entrada original e, em seguida,

decodi�cá-la de modo que observações da representação original da entrada possam ser

reconstruídas (Tschannen et al., 2018; Bank et al., 2020). Aarquitetura mais comum de

um AE é ilustrada na Figura 12 e suas principais partes são:

Entrada original Entrada reconstruída

Codi �� cador Decodi �� cador

Representação 

compactada

Figura 12: Arquitetura de um autocodi�cador. Fonte: adaptad o de Bank
et al. (2020).

1. Codi�cador : responsável por aprender uma representação compactada daentrada,

também chamada de representação latente. Pode ser representado como uma função

de codi�cação h = f (x), onde x é a entrada eh corresponde a codi�cação da

entrada em uma representação latente (h : RD ! RK , onde D e K representam a

dimensionalidade da entrada e da representação latente, respectivamente).

2. Decodi�cador : responsável por mapear a representação latenteh, aprendida pelo

codi�cador, de volta a uma reconstrução (RK ! RD ). Pode ser descrito como uma

funçãor = g(h).

Aprender a de�nir g(f (x)) = x não é especialmente útil. Em vez disso, os AEs

são projetados para criar uma reconstrução aproximada de entradas que se assemelhem

aos dados de treinamento, de modo que o modelo aprenda a priorizar quais aspectos da

entrada devem ser aproximados. Assim, geralmente são aprendidas propriedades úteis

dos dados (Goodfellow et al., 2016).
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Nos últimos anos, AEs vêm sendo aplicados com sucesso em tarefas como: redução

de dimensionalidade (Petscharnig et al., 2017; Wang et al.,2015), tarefas de recuperação

de informação, (Pfei�er et al., 2018), detecção de anomalias (Sakurada e Yairi, 2014), e

segmentação de imagens (Baur et al., 2018; Karimpouli e Tahmasebi, 2019).

2.2.3 ResNet

Uma rede residual (ResNet, do inglêsResidual Network) é um modelo de rede

neural introduzido pela primeira vez por He et al. (2016). Tem por característica a

aprendizagem de funções residuais com referência às entradas da camada. Formalmente,

denotando um mapeamento subjacente desejado comoH(x), as camadas não lineares

empilhadas se ajustam a outro mapeamento deF (x) = H(x) � x. O mapeamento original

é reformulado comoF (x) + x. Tal reformulação pode ser aplicada a redes neurais de

alimentação direta com salto de conexões, conforme ilustrado na Figura 13. As conexões

de atalho são aquelas que saltam uma ou mais camadas (skip connections).

Figura 13: Exemplo de um tipo de bloco residual. Fonte: He et al . (2016).

2.3 Domínio espacial e domínio da frequência

Domínio espacial e domínio da frequência são duas formas de representar ima-

gens no processamento digital de imagens. De acordo com Solomon e Breckon (2011),

uma imagem digital pode ser considerada como uma representação discreta de dados que

possuem informação espacial e de intensidade (cor).

No domínio espacial, a imagem é representada como uma matrizbidimensional de

intensidades de pixels, dada por uma funçãof (x; y), em quex e y são coordenadas no
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plano da imagem ef (x; y) é a intensidade do pixel naquela coordenada. No domínio da

frequência, cada pixel de uma imagem representa uma determinada frequência espacial. A

informação contida em um pixel nessa representação é composta por duas partes: ampli-

tude e fase. A amplitude é a magnitude do sinal da frequência espacial correspondente ao

pixel, enquanto a fase representa o deslocamento da onda senoidal que descreve a variação

da amplitude do sinal (Jain, 1989; Gonzalez e Woods, 2009).

A frequência das cristas é uma propriedade intrínseca das impressões digitais que

descreve a distância local entre as cristas em cada ponto da imagem. Essa informação é

importante para o processamento de impressões digitais porque as cristas e sulcos apare-

cem como estruturas periódicas na imagem da impressão digital. Essa periodicidade se

manifesta como picos no espectro de frequência da imagem (Guan et al., 2013).

O espectro de frequência é uma representação da amplitude deum sinal em função

da sua frequência. O espectro de frequência de uma imagem de impressão digital pode

ser usado para identi�car as estruturas periódicas, como ascristas e sulcos. Por ser uma

característica global da impressão digital a frequência das cristas é bastante explorada em

métodos de pré-processamento de imagens usados em sistemasautomáticos de identi�ca-

ção de impressões digitais. Isso porque as informações de frequência das cristas pode ser

usada para remover ruído por �ltragem, melhorar o contrasteda imagem e destacar os

detalhes das cristas (Orczyk e Wieclaw, 2011).

Existem diferentes tipos de transformadas que podem ser usadas para se obter a

representação de uma imagem no domínio da frequência, sendoas transformadas de Fou-

rier e a do Cosseno duas das mais comuns (Oppenheim e Schafer, 2010). Na Figura 14 é

mostrada a imagem doground truth de uma impressão digital existente no banco de dados

sintético, criado para o treinamento da RM-net, e seu espectro de frequências normalizado

entre 0 e 255, obtido por meio da Transformada de Fourier. Nesta pesquisa, a Transfor-

mada Discreta de Fourier (DFT, do inglêsDiscrete Fourier Transform), utilizando o

algoritmo da Transformada rápida de Fourier (FFT, do inglêsFast Fourier Transform), e

a Transformada Discreta do Cosseno (DCT, do inglêsDiscrete Cosine Transform) foram

as transformadas utilizadas para se obter as representações no domínio da frequência das

imagens existentes na base de dados sintética de treinamento.

2.3.1 Transformada de Fourier

A transformada de Fourier (Nussbaumer e Nussbaumer, 1981) éuma técnica ma-

temática utilizada para representar uma função ou sinal no domínio da frequência, em

constraste com o domínio do tempo e que, de acordo com Bracewell (2000), é amplamente

utilizada em processamento de sinais e processamento de imagem, permitindo a decom-

posição de um sinal em suas componentes de frequência, que emalguns casos podem ser
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Figura 14: Ground truth de uma impressão digital existente no banco de
dados sintético de treinamento e sua respectiva representa ção no domínio da
frequência obtida por meio da transformada de Fourier. Font e: De autoria
própria.

analisadas e manipuladas de forma mais e�ciente do que as informações no domínio do

tempo. A transformada unidimensional de Fourier é de�nida pela Equação 9:

F (! ) =
Z 1

�1
f (t)e� i!t dt (9)

em quef (t) é a função no domínio do tempo,! é a frequência ee� i!t é a função exponencial

complexa. Segundo Gonzales e Woods (2018), a transformada de Fourier produz uma

representação complexa no domínio da frequência.

A transformada de Fourier pode ser aplicada a imagens, permitindo a decompo-

sição da imagem em suas componentes de frequência (Oppenheim e Schafer, 2010). A

transformada de Fourier bidimensional é de�nida na Equação 10:

F (u; v) =
Z 1

�1

Z 1

�1
f (x; y)e� i 2� (ux + vy)dxdy (10)

em que f (x; y) é a imagem no domínio espacial,u e v são as frequências horizontal

e vertical, respectivamente. Assim como a transformada de Fourier unidimensional, a

transformada de Fourier bidimensional também produz uma representação complexa no

domínio da frequência.
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2.3.2 Transformada discreta do cosseno

A DCT, introduzida por Ahmed et al. (1974), é uma técnica amplamente empre-

gada no processamento de sinais e na compressão de dados. A DCTé uma transformada

matemática que converte um sinal discreto de entrada em uma sequência de coe�cien-

tes, representando a contribuição de diferentes frequências presentes no sinal. A DCT

unidimensional, a qual é frequentemente utilizada, é de�nida pela Equação (11).

X (k) =
N � 1X

n=0

x(n) � cos
� �

N
� (n + 0:5) � k

�
(11)

em que x(n) representa o valor do sinal de entrada emn, X (k) é o coe�ciente DCT

correspondente à frequênciak e N é o número total de amostras do sinal. A aplicação

da DCT é amplamente difundida em áreas como processamento de imagens médicas,

transmissão de vídeos e sistemas de comunicação digital (Gonzalez e Woods, 2009; Pratt,

2007).

A DCT bidimensional, aplicada em uma matriz bidimensional dedados, como

uma imagem, é uma extensão da DCT unidimensional para duas dimensões e é de�nida

conforme a Equação (12):

X ij =
M � 1X

m=0

N � 1X

n=0

xmn � cos
�

�
M

�
�

m +
1
2

�
� i

�
� cos

�
�
N

�
�

n +
1
2

�
� j

�
(12)

em que X ij são os coe�cientes de frequência resultantes da transformada, xmn são os

valores de entrada da matriz,M é o número de linhas eN é o número de colunas da

matriz.

2.4 Métricas de desempenho

Nesta subseção serão descritas as métricas utilizadas nesta pesquisa para avaliar o

desempenho da abordagem desenvolvida, tanto na reconstrução da imagens dadas como

entrada, como no resultado �nal de identi�cação e correspondência das impressões digitais

latentes realçadas pela rede neural.

2.4.1 Acurácia

Para um problema de classi�cação binária, as possíveis predições são: Verdadeiro

Positivo (VP), Verdadeiro Negativo (VN), Falso Positivo (FP) e Falso Negativo (FN). A
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acurácia, que é uma das métricas mais utilizadas para avaliar o desempenho de modelos

de ML, mede quantas predições corretas foram realizadas dentre todas as amostras de um

dado conjunto de dados. Isto é, a acurácia avalia a proporçãode predições corretas. A

acurácia é descrita pela Equação 13:

Acurácia =
V P + V N

V P + V N + FP + FN
(13)

A acurácia tem como desvantagem não ser adequada quando se faz uso de conjuntos

de dados desbalanceados. Por exemplo, supondo uma base de dados em que 90% das

amostras são da classe positiva e os 10% restante são da classe negativa e um classi�cador

que sempre entregue como classe positiva o resultado de uma predição. A acurácia geral

será de 90% devido ao desbalanceamento entre as classes, porém este classi�cador erra

100% dos exemplos da classe negativa.

2.4.1.1 Acurácia rank-n

A acurácia rank-n, também chamada de acuráciatop-n, é uma métrica frequente-

mente utilizada para medir o desempenho de redes neurais, principalmente em pesquisas

relacionadas à visão computacional.

Considerando o contexto de identi�cação biométrica, o problema de identi�cação

consiste em determinar a identidade de um indivíduo por meiode uma amostra biométrica

coletada e comparada com todos os modelos em um banco de dados. O cenário em que

presume-se a existência do indivíduo no banco de dados é chamado de conjunto fechado

(closed set) (Poh et al., 2012). Portanto, em uma identi�cação em conjunto fechado, uma

amostra de teste recebe classi�cação positiva quando o indivíduo real é identi�cado dentro

de um grupo den candidatos retornados por um sistema de identi�cação, disto segue a

denominaçãorank-n.

A ideia geral da acuráciarank-n é calcular a proporção de amostras em que a classe

correta está entre asn principais previsões feitas pelo modelo. Entretanto, é importante

salientar que sua implementação pode variar dependendo do contexto e dos requisitos

especí�cos do problema. Sendo assim, uma fórmula usual paracalcular a acuráciarank-n

é a seguinte, mostrada na Equação (14):

Acurácia rank-n =
AC
NT

(14)

em queAC representa o número de amostras com a classe correta entre asn principais

previsões eNT é o número total de amostras.
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2.4.2 Índice de similaridade estrutural

O índice de similaridade estrutural (SSIM, do inglêsStructural Similarity Index

Measure) (Wang et al., 2004) é uma métrica de qualidade usada para medir a similari-

dade entre duas imagens. Em vez de usar métodos tradicionais de soma de erros, o SSIM

foi concebido por meio da modelagem de qualquer distorção deimagem como uma combi-

nação de três fatores que são: distorção de estrutura, distorção de luminância e distorção

de contraste (Hore e Ziou, 2010). Dada uma imagem de referência f e uma imagem de

testeg, ambas de tamanhoM � N , o SSIM entref e g é de�nido conforme a Equação 15:

SSIM (f; g ) = l(f; g )c(f; g )s(f; g ) (15)

em que as comparações individuais de proximidade das médias� f e � g de luminância l

(Equação 16), da proximade do contrastec, medido pelo desvio padrão� f e � g (Equação

17) e da proximidade de estruturas, em que� fg é a covariância entref e g (Equação 18),

são, respectivamente:

l(f; g ) =
2� f � g + C1

� 2
f + � 2

g + C1
(16)

c(f; g ) =
2� f � g + C2

� 2
f + � 2

g + C2
(17)

s(f; g ) =
� fg + C3

� f � g + C3
(18)

Os valores do índice SSIM são positivos e estão em[0; 1]. Assim, um valor 0

signi�ca que não há correlação entre as imagens e1 signi�ca que f = g. As constantes

positivas C1, C2 e C3 são usadas para evitar denominadores nulos.

2.4.3 NIST �ngerprint image quality

Foi mostrado por Tabassi et al. (2004) e Watson et al. (2004) que à medida que a

qualidade da imagem da impressão digital diminui, o desempenho das técnicas de iden-

ti�cação e correspondência também diminui. Isso mostra quea qualidade da imagem da

impressão digital é uma característica importante para determinar a e�cácia das ferra-

mentas de casamento de impressão digital nas tarefas de comparação.

Conhecer a qualidade da imagem da impressão digital pode mudar a forma como as

impressões digitais são processadas. Por exemplo, várias tentativas podem ser feitas para

se obter impressões digitais com melhor qualidade no momento da captura da imagem.
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Ao se ter antecipadamente uma referência da qualidade de umaimpressão digital, um

sistema pode lidar com impressões digitais de qualidade diferente de maneiras diferentes.

Tomando como exemplo um cenário em que é possível fazer uso dediferentes ferramentas

de teste de correspondência, uma ferramenta mais rápida computacionalmente pode ser

usada em imagens de melhor qualidade sem queda na precisão e uma outra mais ela-

borada pode ser usada em imagens de qualidade inferior para melhorar a precisão da

correspondência.

NIST Fingerprint Image Quality (NFIQ) é uma implementação do algoritmo des-

crito na pesquisa de Tabassi et al. (2004). Dada uma imagem deimpressão digital, o

NFIQ atribui uma pontuação com o valor que pode ser de 1 a 5, sendo 1 a indicação de

melhor qualidade e 5 a de pior, conforme apresentado no Quadro 1.

Quadro 1: Descrição da pontuação de qualidade que pode ser at ribuída pelo
NFIQ para as impressões digitais

Pontuação Qualidade
5 Ruim
4 Razoável
3 Boa
2 Muito boa
1 Excelente

2.5 Considerações �nais sobre o capítulo

Neste capítulo foram apresentados os principais conceitosnecessários para uma

melhor compreensão desta tese. Foram abordados os principais conceitos relacionados

à biometria, com destaque para sua utilização na biometria na ciência forense. Tam-

bém foram explicadas as principais características das impressões digitais latentes e as

di�culdades relacionadas ao realce desse tipo de impressãodigital. Foram abordados te-

mas relacionados à aprendizagem profunda, incluindo modelos e características de redes

neurais que se fazem necessários para explicar o modelo desenvolvido e aplicado nesta

pesquisa. Por �m, foram apresentados detalhes sobre as métricas utilizadas para avaliar

o desempenho da RM-net. No próximo capítulo são apresentadase discutidas algumas

pesquisas relacionadas com a pesquisa realizada nesta tese.

54



3 Pesquisas Relacionadas

Neste capítulo é apresentada uma revisão da literatura sobre pesquisas relaciona-

das ao problema de realce de imagens de impressões digitais latentes utilizando técnicas

deDeep Learning. O objetivo é fornecer uma visão geral do estado da arte e das principais

abordagens aplicadas no tema, com foco em publicações a partir de 2017. A revisão foi re-

alizada com base em uma pesquisa sistemática na ferramenta Google Scholar1 e na análise

das referências bibliográ�cas dos artigos encontrados. Para melhor organização, as pes-

quisas foram agrupadas em duas categorias: as que utilizam redes neurais convolucionais

e suas variações, e as que empregam redes neurais generativas.

3.1 Métodos baseados em redes convolucionais

Inspirados por casos de sucesso de aplicação de CNNs a problemas relacionados ao

processamento de imagens, Svoboda et al. (2017) desenvolveram um autocodi�cador con-

volucional (CAE, do inglêsConvolutional Autoencoder) para realizar o realce de imagens

de impressão digital latente. Em comparação com pesquisas mais recentes, a arquite-

tura aplicada pode ser considerada simples, possui poucas camadas e, diferentemente da

tendência das pesquisas mais atuais, não faz uso de conexõesde atalho entre camadas

do codi�cador e do decodi�cador. O CAE desenvolvido consisteem 5 camadas convolu-

cionais, com ativação ReLU e aplicação de BN no codi�cador, seguidas por 5 camadas

convolucionais, de maneira espelhada, substituindo-se a função de ativação ReLU pela

função Leaky-ReLU, no decodi�cador. A arquitetura proposta pode ser visualizada na

Figura 15. Os autores não relataram o uso de nenhuma técnica especí�ca para redução

de over�tting . Para treinamento da rede neural, foi criado um banco de dados sintético

de impressões digitais latentes a partir da adição de ruído gaussiano e de diferentes pla-

nos de fundos em imagens sintéticas geradas por uma implementação de código aberto

fundamentada no algoritmo do programa SFinGe (Maltoni, 2004). As bases de dados

utilizadas para veri�car o desempenho da abordagem proposta foram a IIIT-Delhi latent

�ngerprint (Sankaran et al., 2011) e a IIIT-Delhi MOLF (Sankaran et al., 2015b). Na

primeira, o melhor resultado do teste de casamento foi de 79,04% reportado como acurácia

rank-10. Na segunda base de dados, o melhor resultado obtido, em termos de acurácia

rank-50 foi de 22,36%. Uma questão interessante observada foi a opção dos autores pelo

Erro Quadrático Médio (MSE, do inglêsMean Squared Error) como função de custo, uma

vez que outras pesquisas têm mostrado que a utilização do ErroMédio Absoluto (MAE,

do inglêsMean Absolute Error) tende a produzir imagens menos borradas e mais nítidas

como saída.
1https://scholar.google.com.br/
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Figura 15: Arquitetura proposta na pesquisa de Svoboda et al. (2017). Fonte:
Svoboda et al. (2017).

Li et al. (2017) apresentaram uma abordagem baseada em aprendizagem multi-

tarefa para o processo de realce de imagens de impressão digital latente. A rede neu-

ral convolucional proposta possui duas rami�cações. A primeira rami�cação, chamada

de enhancement deconvolution branch, é responsável pela remoção do ruído estruturado

e pelo realce das imagens. A segunda rami�cação, aorientation deconvolution branch

ajuda a guiar o processo de realce utilizando as informaçõesde orientação extraídas da

impressão digital. Essa arquitetura é mostrada na Figura 16.Para o treinamento da

rede, os autores utilizaram a base de dados de impressões digitais reais NIST SD42. Os

autores consideraram esta como uma base de dados com imagensde boa qualidade. Di-

ferentemente da utilização de uma base de dados sintética gerada por algum software

especializado, essa abordagem necessita da con�abilidadeem um algoritmo de realce de

terceiros para a obtenção das saídas esperadas (ground truths). O algoritmo selecionado

para essa tarefa foi o apresentado por Hong et al. (1998). As imagens para treinamento

foram pré-processadas e delas foram feitos recortes de partes (patches), de tamanho 109�

109 pixels, permitindo-se sobreposição. Foram adicionados ruídos como ruído gaussiano,

caracteres e linhas a essespatchese também foi realizado um procedimento deTotal Va-

riation Decomposition (TVD) (Yin et al., 2007; Zhang et al., 2013) nas imagens ruidosas

para se obter os componentescartoon e textura. O componente textura resultante é o

que de fato foi utilizado como entrada para o treinamento da rede.

TVD é um método para decompor uma imagem real na soma de dois componentes

constituintes. Conforme (Yin et al., 2007), uma imagemI pode ser decomposta como

sendoI = t + c. O componentet é considerado uma estrutura repetitiva e signi�cativa de

pequenos padrões e/ou ruídos aleatórios não correlacionados, denominada de textura. O

restante da imagem, constituído por objetos e bordas, é chamado de componentecartoon

c.

Uma proposta semelhante ao que foi apresentado na pesquisa de Li et al. (2017),

no que diz respeito à preparação dos dados de treinamento, é vista na pesquisa de Qian

et al. (2019). A abordagem de treinamento também se baseia nautilização de patches

2Atualmente a base de dados NIST SD4 não está mais disponível por não possuir a documentação
exigida pelo NIST para a distribuição. Fonte: https://www.nist.gov/srd/nist-special-database-4
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Figura 16: Arquitetura proposta na pesquisa de Li et al. (2017 ). Fonte: Li
et al. (2017).

de imagens de impressão digital, também obtidos por meio de extração de partes das

imagens da base NIST SD4. De maneira análoga, foram adicionados caracteres, linhas e

ruído estrutural aospatchesextraídos. Os ruídos estruturais foram obtidos da extração

do componentecartoon, após a aplicação do método de composição de variação total,das

imagens do banco de impressões digitais latentes NIST SD27.Com relação à preparação

dos dados de treinamento, a principal diferença é que as saídas esperadas das imagens

utilizadas no treinamento foram obtidas por meio da aplicação de �ltros de Gabor. Como

arquitetura da rede neural, que pode ser visualizada na Figura 17, os autores propuseram

um modelo densamente conectado por meio da adição de blocosdensee skip connections

à arquitetura original da U-net e chamaram o método de DenseUnet. A base de dados

NIST SD27 também foi utilizada para realização dos testes derealce e comparação de

melhorias no casamento entre as imagens de impressão digital. No artigo, foram realizadas

comparações com outros métodos, focando nas melhorias em relação a métodos baseados

em estimação da orientação, dicionários localizados e �ltros de Gabor. O único método

que foi comparado e que utiliza redes neurais foi o método proposto por Li et al. (2017).

Wong e Lai (2020) desenvolveram um método que aplica uma redeconvolucional

multi-tarefa para realizar a restauração de imagens de impressão digital corrompidas. A

CNN proposta tem por objetivo reconstruir a estrutura de cristas da impressão digital

e o mapa de orientação simultaneamente, utilizando as informações de orientação para

melhorar a qualidade da reconstrução da estrutura das cristas. Para tal, a imagem de

entrada passa por duas redes base independentes para gerar aestrutura de cristas limpa

e o mapa de orientação. Em seguida, as saídas das duas redes sãoconcatenadas e uti-

lizadas para alimentar outras cinco camadas convolucionais e assim gerar a saída �nal.
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Figura 17: Arquitetura proposta na pesquisa de Qian et al. (20 19). Fonte:
Qian et al. (2019).

A arquitetura da rede neural proposta é mostrada na Figura 18. Para o treinamento da

rede neural foi criada uma base de dados sintética, utilizando a versão de demonstração

do programa SFinGe (Maltoni, 2004). O programa foi empregadopara obter impressões

digitais sintéticas e as respectivas saídas esperadas. Para simulação das digitais latentes

foram aplicados ruídos às imagens geradas pelo SFinGe com o propósito de emular deteri-

orações comuns existentes em impressões digitais corrompidas. Os testes de desempenho

da rede foram realizados principalmente nas bases de dados FVC2002 (Maio et al., 2002),

FVC2004 (Maio et al., 2004) e FVC2006 (Fierrez et al., 2007). Também foram realizados

testes com a base de dados de impressões digitais latentes IIIT-Delhi MOLF, porém uti-

lizando uma metodologia diferente da adotada pela maior parte dos artigos sobre o tema

que também utilizaram essa mesma base de dados.

O estudo conduzido por Liu e Qian (2020) propôs realizar a segmentação e realce

de impressões digitais latentes por meio de uma arquiteturade redes U-net profundas

aninhadas. Essa arquitetura é exibida na Figura 19. Nessa pesquisa, os autores utiliza-

ram como base uma versão aprimorada da arquitetura U-net, conhecida por U-net++

(Zhou et al., 2018), desenvolvida com a proposta de substituir as conexões de atalho

(skip connections) simples por caminhos de atalho (skip pathways) densos e aninhados.

Para criar a base de dados de treinamento, foram selecionadas manualmente 300 imagens

de boa qualidade da base de dados de impressões digitais NISTSD14. Entretanto, não
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Figura 18: Arquitetura proposta na pesquisa de Wong e Lai (202 0). Fonte:
Wong e Lai (2020).

foi especi�cado pelos autores os critérios de qualidade adotados para de�nir a escolha

dessas imagens. Algumas pesquisam optam por adotar a métrica NFIQ ou NFIQ2 para

esses casos. Para as imagens selecionadas foram adicionados diferentes planos de fundo e

ruído. O ruído adicionado às imagens foi obtido por meio do componentecartoon após a

aplicação da técnica de decomposição de variação total em imagens de impressão digital

latente reais da base de dados NIST SD27. As imagens de saída desejada foram obtidas

por meio da aplicação de �ltros de Gabor. Um total de 30,000 imagens foram usadas

para o treinamento da rede. As bases de dados utilizadas paratestes de desempenho do

método foram a NIST SD27 e a IIIT-Delhi MOLF. Porém, também não há no artigo uma

comparação com métodos de realce baseados em arquiteturas de DL, apenas a pesquisa

de Li et al. (2017) é citada na comparação.

Figura 19: Arquitetura proposta na pesquisa de Liu e Qian (202 0). Fonte:
Liu e Qian (2020).

Um estudo recente, publicado por Horapong et al. (2021), adota um método de
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feedbackpara o problema de realce de imagens de impressão digital latente. Oframework

apresentado consiste em dois mecanismos principais. O primeiro mecanismo aprimora

áreas de alta qualidade e realimenta as áreas aprimoradas para melhorar a qualidade

das impressões digitais latentes nas áreas próximas. O segundo mecanismo tem como

função veri�car se o primeiro mecanismo funciona corretamente, detectando padrões de

impressão digital anormalmente aprimorados. Isto é feito por meio de um autocodi�ca-

dor espectral que aprende fazendo uso de espectros de impressão digital no domínio da

frequência. Áreas de impressão digital anômalas são enviadas de volta ao primeiro meca-

nismo para contribuir com a melhora do resultado aprimoradoanteriormente. Entretanto,

o método exposto tem como desvantagem o fato de necessitar deuma segmentação ma-

nual das impressões digitais que são dadas como entrada parao framework. A arquitetura

desenvolvida, juntamente com o �uxo de treinamento da rede neural, são mostrados na

Figura 20. O AE espectral usa um par de entrada-saída depatchesespectrais correspon-

dentes, de dimensão 64� 64. Ospatchesespectrais são obtidos por meio da aplicação da

transformada rápida de Fourier em blocos de tamanho de 64� 64 pixels de impressões

digitais de alta qualidade da base de dados NIST SD14. Tambémnão foram reporta-

dos os critérios de seleção das imagens com as melhores qualidades. Para testes foram

usadas as bases NIST SD27 e IIIT-Delhi MOLF. Como resultados de teste de casamento

das impressões digitais da base NIST SD27, foram reportadosos valores, norank-30, de

68,60% e 33,72% usando, respectivamente, os algoritmos de casamento Veri�nger SDK e

o Minutia Cylinder Codes (MCC) (Cappelli et al., 2010), enquanto que na base MOLF

os valores obtidos foram de 43,84% e 27,64%, respectivamente.

3.2 Métodos baseados em redes generativas

Um modelo baseado em redes generativas adversárias (GANs, do inglêsGenerative

Adversarial Networks) foi proposto por Dabouei et al. (2018). Com o intuito de fazercom

que a rede neural proposta preserve ao máximo as informaçõesde identi�cação contidas

nas imagens das impressões digitais e também para evitar queáreas muito ruidosas das

imagens de entrada sejam preenchidas com informações errôneas durante o processo de re-

construção, foram propostas duas modi�cações na arquitetura convencional de uma GAN

condicional (cGAN, do inglêsConditional Generative Adversarial Network). A primeira

foi treinar o gerador para criar quatro mapas: o realce, chamado pelos autores de mapa de

cristas, o mapa de frequência, o mapa de orientação e o mapa desegmentação. A segunda

modi�cação foi a adição de uma rede convolucional siamesa aodiscriminador da GAN,

chamada dePerceptual ID Information (PIDI) extractor. Essa rede foi treinada separa-

damente para a extração da informação perceptual de identi�cação dos mapas produzidos

pelo gerador, de modo que as informações extraídas são concatenadas com as informações

existentes em camadas correspondentes do discriminador para que assim sejam levadas
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Figura 20: Arquitetura proposta e �uxo de treinamento da rede neural da
pesquisa de Horapong et al. (2021). (a) é o locally spectral autoencoder que
possui o aprendizado baseado em patches espectrais de tamanho 64 � 64. (b)
é chamado de regionally spectral autoencoder , que combina 9 locally spectral
autoencoders para entradas e saídas. Fonte: Horapong et al. (2021).

em consideração e enfatizadas durante a etapa de treinamento. O modelo desenvolvido é

apresentado na Figura 21. A base de dados de treinamento foi criada a partir da distorção

e adição de ruído e de diferentes planos de fundo em imagens deimpressão digital da base

de dados BioCOP 20133. Como base de dados de teste foram utilizadas as bases IIIT-

Delhi latent database, com a qual foi obtido um resultado de 94,67% na acuráciarank-25,

e a IIIT-Delhi MOLF, com a qual foi obtido o resultado de 70,89%,66,11% e 68,61% nas

acuráciasrank-50 das bases de testes. Essa é a pesquisa com os melhores resultados, em

termos de acuráciarank-50, encontrados. Entretanto, informações a respeito da base de

dados utilizada para gerar os dados sintéticos para treinamento da rede, bem como as téc-

nicas utilizadas para gerar osground truths são apresentados super�cialmente e de forma

resumida. A abordagem de treinamento da rede PIDIextractor também não é relatada

em detalhes no artigo. Essa informação seria de grande valia,uma vez que esse modelo

necessitou de um treinamento à parte e é a rede PIDI que potencializa os resultados da

cGAN proposta.

3http://biic.wvu.edu/
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Figura 21: Arquitetura proposta na pesquisa de Dabouei et al. (2018). a) rede
Gerador que recebe a impressão digital latente como entrada e gera os mapas
como saída. b) mapas gerados, que são concatenados com a impr essão digital
latente de entrada e fornecidos como condição para a rede Dis criminador. c)
mapas reais são extraídos das impressões digitais originai s. d) rede siamesa
profunda que foi treinada separadamente para receber os map as gerados ou
reais e fornecer as representações da rede PIDI para o discri minador. e)
Discriminador que objetiva distinguir entre os mapas gerad os e os mapas reais
usando o ID combinado e as informações dos mapas gerados Font e: Dabouei
et al. (2018).

Joshi et al. (2019) aplicaram um modelo que utiliza GANs condicionais para a rea-

lização da tarefa do realce das impressões digitais latentes. O modelo proposto consiste de

duas redes que os autores denominaram como:latent enhancer network(EnhL ) e enhan-

ced �ngerprint discriminator network (DisE ). EnhL foi treinada para fornecer como saída

uma versão realçada de uma dada imagem de impressão digital latente x, enquanto que

DisE foi treinada para diferenciar se uma imagem de entraday é a imagem realçada de

uma impressão digital latente real ou se é uma imagem gerada pelo EnhL . A arquitetura

proposta está ilustrada na Figura 22. Para o treinamento da rede foi criada uma base de

dados sintética utilizando o Anguli4 (Ansari, 2011), uma implementaçãoopen sourcefun-

damentada no algoritmo do SFinGe (Cappelli et al., 2002). Foram adicionados às imagens

geradas diferentes tipos de ruídos e diferentes planos de fundo na tentativa de represen-

tar características encontradas nas imagens de impressõesdigitais latentes reais. Dentre

os trabalhos encontrados até o presente momento da revisão bibliográ�ca, a abordagem

4https://dsl.cds.iisc.ac.in/projects/Anguli/
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apresentada nesse artigo é a que mais focou na capacidade de generalização do modelo.

Apesar da quantidade relativamente baixa de imagens utilizadas no treinamento, 8.423,

a forma como o banco de dados sintético de treinamento foi criado apresentou resulta-

dos �nais que rati�cam a capacidade do método performar bem em impressões digitais

latentes presentes em diferentes contextos. Esta foi a únicapesquisa encontrada até o

presente momento que apresentou resultados do seu método para a base de impressões

digitais latentes multi superfície IIIT-Delhi MSLFD (Sankaran et al., 2015a). As bases de

dados de testes utilizadas no trabalho foram a IIIT-Delhi MSLFD e a IIIT-Delhi MOLF

com respectivas acuráciasrank-50 de 15,24% e 35,66% respectivamente.

Figura 22: Arquitetura proposta na pesquisa de Joshi et al. (2 019). (a) rede
EnhL treinada para fornecer como saída o realce de uma imagem de im pressão
digital latente recebida como entrada. (b) rede DisE treinada para diferenciar
se uma imagem de entrada é a imagem realçada de uma impressão d igital
latente real ou se é uma imagem gerada pela rede EnhL . Fonte: Joshi et al.
(2019).

Considerando que a orientação das cristas e vales é uma característica intrínseca de

uma impressão digital, Liu et al. (2019) apresentaram uma rede denominadacooperative

orientation generative adversarial network(COOGAN). A arquitetura da rede, ilustrada

na Figura 23, foi projetada para mapear o domínio de origem das imagens de impressão

digital em um espaço latente em que orientação e realce compartilham a mesma represen-

tação. Adicionalmente, com o intuito de aprimorar mais o realce, três módulos adicionais

foram acrescentados ao gerador: módulo de orientação, módulo de segmentação e módulo

de estimativa de qualidade. Este último possui a �nalidade deremover partes irrecupe-

ráveis nas imagens. Os dados de treinamento da rede foram criados a partir da adição

de distorções em imagens de impressão digital da base NIST SD145. Foi utilizado o pro-

grama Fingernet (Li et al., 2017) para obtenção das saídas esperadas desses dados. Um

5Atualmente a base de dados NIST SD14 não está mais disponível por não possuir a documentação
exigida pelo NIST para a distribuição. Fonte: https://www.nist.gov/srd/nist-special-database-
14
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diferencial no treinamento da GAN apresentada nessa pesquisa é que, antes do forneci-

mento dosground truths como entrada para o discriminador, é realizado o alinhamento

e concatenação com suas correspondentes versões roladas, que são impressões digitais em

que é feito o rolamento do dedo de uma extremidade à outra sobre a superfície de captura,

no momento da aquisição. O teste de desempenho de melhoria noresultado do casamento

de impressões digitais foi realizado utilizando a base de dados NIST SD27 e o algoritmo

de casamento do software comercialVeriFinger SDK.

Figura 23: Arquitetura proposta na pesquisa de Liu et al. (201 9). (a) Ge-
rador que mapeia a impressão digital latente para a imagem re alçada. (b)
arquitetura cooperativa em que os módulos especí�cos de tar efas orientação,
segmentação e qualidade, compartilham a mesma representaç ão. (c) Discrimi-
nador que visa distinguir se uma amostra é uma imagem real ou g erada pelo
Gerador. Fonte: Liu et al. (2019).

Um método para a realização de realce de imagens de impressãodigital latente

baseado em redes generativas adversárias progressivas (PGANs, do inglêsProgressive

Generative Adversarial Networks) foi proposto por Huang et al. (2020). A arquitetura

desenvolvida é mostrada na Figura 24. O método desenvolvidofoi dividido em dois

estágios: Treinamento ProgressivoO�ine (POT) e Teste Iterativo Online (IOT). No

estágio POT, a rede é treinada em uma base de dados criada sinteticamente com a adição

de ruídos de modo a simular características de impressões digitais latentes pareadas com

suas respectivas impressões digitais em alta qualidade. A base de dados NIST SD14 foi

utilizada para gerar os dados sintéticos de treinamento. Seguindo a mesma tendência de

vários artigos que utilizaram bases de imagens de impressãodigitais reais para gerar o

conjunto de treinamento, a técnica de decompor imagens de impressões digitais latentes

da base NIST SD27 em componentescartoon e textura, por meio de decomposição de

variação total, também foi utilizada. Assim, foram escolhidas manualmente 200 imagens
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da base NIST SD14 e a elas somados diferentes tipos de ruídos estruturados obtidos dos

componetentescartoons resultantes. Os autores não forneceram informações sobre como

os ground truths foram obtidos. No total foram geradas 30.000 pares de imagens para

o treinamento da rede neural. Durante o treinamento é feito ocrescimento progressivo

da GAN para aumentar a estabilidade e melhorar o desempenho da rede neural. No

estágio IOT, a impressão digital latente segmentada é inserida na GAN treinada no estágio

anterior. Esse pode ser considerado um ponto negativo do método, uma vez que também

é necessário passar como entrada para a rede o mapa de segmentação da impressão digital,

e esse processo é muitas vezes realizado de forma manual. O conjunto de dados de teste foi

o NIST SD27, utilizando como extrator de minúcias e algoritmo de casamento o sistema

Veri�nger SDK.

Figura 24: Arquitetura proposta na pesquisa de Huang et al. (2 020). (a)
Gerador treinado para fornecer como saída a imagem de impres são digital
realçada e o mapa de orientação estimado. (b) Discriminador treinado para
distinguir se um realce e mapa de orientação recebidos são de uma impressão
digital latente real ou se foi gerado pelo Gerador. Fonte: Hu ang et al. (2020).

Xu et al. (2020) criaram um esquema de aumento de dados baseado em GANs

para melhorar a reconstrução de imagens de impressão digital latente. Na abordagem

apresentada, impressões digitais de boa qualidade são binarizadas e em seguida transfor-

madas em uma versão de impressão digital latente correspondente. Para isso, o método

modela a distribuição dos padrões das degradações encontradas em impressões digitais

latentes em uma distribuição Gaussiana e gera as impressõesdigitais latentes sintéticas

por meio da amostragem desses padrões e das impressões de boaqualidade. Também foi

desenvolvida outra rede neural treinada para gerar a versãocorrespondente binarizada de
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impressões digitais latentes. A arquitetura da GAN proposta é exibida na Figura 25. As

bases de dados utilizadas para a criação dos dados de treinamento do modelo de aumento

de dados foram as NIST SD14, e MOLF DB1, DB2 e DB3. A avaliação dodesempenho

das redes foi realizada nas bases de dados NIST SD27, IIITD e MOLF-DB4 obtendo como

resultados de acuráciarank-25 os valores de 82,17%, 95.12%, e 45,88%, respectivamente.

Para todos os testes foi utilizado como extrator de minúciase algoritmo de casamento o

Veri�nger SDK.

Figura 25: Arquitetura proposta na pesquisa de Xu et al. (2020 ). Fonte: Xu
et al. (2020).

Um método ponto-a-ponto híbrido é apresentado na pesquisa de Deshpande et al.

(2020). O método proposto possui três fases: um pré-processamento que utiliza a aplica-

ção de �ltros de Gabor, juntamente com algumas camadas da rede convolucional Fingernet

de Tang et al. (2017), uma rede neural desenvolvida para extração de minúcias em impres-

sões digitais, para obtenção do mapa de frequência realçado. A arquitetura FingerNet

está ilustrada na Figura 26. Uma observação relevante em relação à dependência do

Fingernet em termos de realce é que, nos casos em que essa redenão apresente bom de-

sempenho, a e�cácia do método proposto pode ser comprometida. O mapa de frequência

aprimorado obtido é realçado ainda mais por meio da aplicação de �ltros da Transformada

Rápida de Fourier (FFT, do inglêsFast Fourier Transform). O framework apresentado

nessa pesquisa tem a proposta de ser uma abordagem completa.Dessa forma, também

foram implementados um módulo para extrair as minúcias e outro para realizar o teste

de correspondência das imagens realçadas. Os testes foram realizados nas bases de dados

de impressões digitais FVC2002 e FVC2004 e na base de dados de impressões digitais

latentes NIST SD27. Os resultados relatados foram de 100% deacurácia norank-1 para

as bases FVC e de 85,5% para a NIST SD27.

Nesta pesquisa, Zhu et al. (2023) propõem um método chamado FingerGAN para

aprimoramento de impressões digitais latentes utilizandocomo imagens de referência o

mapa de esqueleto da impressão digital e o mapa de orientação. Diferentemente da maioria

dos métodos de realce de impressões digitais latentes, que tentam restaurar as cristas/vales

cinza corrompidas, a GAN proposta foca em otimizar a informação de minúcias. O mé-

todo proposto utiliza um modelo de orientação de impressão digital baseado em expansão

de Fourier bidimensional (FOMFE, do inglêsFingerprint Orientation Model Based on

2D Fourier Expansion) Wang et al. (2007) para regularizar o campo de orientação da

66



Figura 26: Arquitetura do FingerNet utilizada na pesquisa de D eshpande
et al. (2020). Fonte: Tang et al. (2017).

impressão digital aprimorada. O modelo FOMFE descreve a geometria global das cristas

de uma impressão digital e é usado para modelar suas orientações. De acordo com os au-

tores, é um campo de orientação regularizado que é mais con�ável contra ruído e funciona

bem para impressões digitais de baixa qualidade. As funçõesde custo aplicadas ao trei-

namento da rede foram a MAE e aadversarial loss. O conjunto de dados de treinamento

da FingerGAN foi criado utilizando imagens da base de dados NIST SD14 e as bases de

dados de testes utilizadas foram a NIST SD27 e a MOLF. Na Figura27 é mostrada a

arquitetura da rede FingerGAN.

Figura 27: Arquitetura da FingerGAN desenvolvida na pesquisa de Zhu et al.
(2023). Fonte: Zhu et al. (2023).

A pesquisa conduzida por Joshi et al. (2022) apresenta um mecanismo de atenção

leve para re�namento de canal em modelos de restauração de impressão digital. O me-

canismo proposto é baseado na ideia de reduzir a redundânciaentre os pesos dos canais

dos kernels convolucionais. Essa redução de redundância é realizada por meio de uma
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ponderação global entre os canais, com base em sua importância para a reconstrução da

estrutura de cristas da impressão digital. O mecanismo de atenção proposto foi avaliado

em três bancos de dados públicos de impressões digitais: IIITD-MOLF, Rural Indian Fin-

gerprint Database e um banco de dados privado de impressões digitais rurais. Os dados

de treinamento da rede proposta foram criados seguindo a pesquisa de Joshi et al. (2019).

A avaliação de desempenho do método foi realizada com base nas pontuações NFIQ,

para avaliação de qualidade, e utilizando os métodos de casamento de impressões digitais

Bozorth e MCC. A arquitetura da CR-GAN desenvolvida é ilustrada na Figura 28.

Figura 28: Arquitetura da CR-GAN desenvolvida na pesquisa de Joshi et al.
(2022). Fonte: Joshi et al. (2022).

No quadro Quadro 2 contém uma visualização resumida das pesquisas, aborda-

gens adotadas, bases de dados utilizadas e melhores resultados informados pelos estudos

citados neste capítulo. Com base nas informações do quadro, épossível observar que

tanto as abordagens baseadas em redes generativas adversariais quanto as abordagens

baseadas em redes convolucionais apresentaram resultadospromissores no campo do re-

alce de impressões digitais latentes. Houve um período em que houve uma tendência em

direção às GANs, conforme demonstrado pelas pesquisas mencionadas no quadro. No en-

tanto, pesquisas mais recentes que utilizaram redes convolucionais e obtiveram resultados

equivalentes nas principais bases de dados de testes utilizadas atualmente.

No Quadro 3 são dadas informações conceituais importantes que distinguem os

trabalhos de realce de impressões digitais latentes. Além das informações conceituais,

também são marcadas as funções de custo utilizadas por cada pesquisa. As funções de

custo mostradas na tabela são: Erro Médio Absoluto (MAE), Erro Médio Quadrático
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Quadro 2: Resumo dos trabalhos relacionados

Pesquisa Abordagem Melhor Acurácia
Bases de dados de teste

IIIT-D
latent

NIST
SD27

MOLF RIFD FVC MSLFD

Svoboda
et al. (2017)

CAE

79,04% no rank -10
para a base IIITD
latent e 22,36% no
rank -50 para a
MOLF

X X

Li et al.
(2017)

CNN
multi-tarefa

Valores exatos não
informados

X

Dabouei et al.
(2018)

GAN + redes
siamesas

70,89% no rank -50
na base MOLF

X X

Joshi et al.
(2019)

GAN
35,66% no rank -50
para a base MOLF

X X

Liu et al.
(2019)

GAN
Valores exatos não
informados

X

Qian et al.
(2019)

DenseUNet
Valores exatos não
informados

X

Wong e Lai
(2020)

CNN
multi-tarefa

89,89% no rank -50
para a base MOLF.
Porém, foi adotado
um protocolo de
avaliação diferente
das demais
pesquisas

X X

Huang et al.
(2020)

PGAN
Valores exatos não
informados

X

Xu et al.
(2020)

GAN
45,88% no rank -25
para a base MOLF

X X X

Liu e Qian
(2020)

U-nets
aninhadas

Valores exatos não
informados

X X

Deshpande
et al. (2020)

CNN + �ltros
de Gabor +
�ltros FFT

85,5% no rank -1 na
NIST SD27

X X X

Horapong
et al. (2021)

AE
43,68% no rank -30
para a base MOLF

X X

Zhu et al.
(2023)

GAN
Valores exatos não
informados

X X

Joshi et al.
(2022)

GAN
35,25% no rank -50
para a base MOLF

X X

(MSE), função de custo perceptual (percep.), função de custo adversarial (Adv.), função

de custo no domínio da frequência (DCT/DFT), Entropia Cruzada ou Entropia Cruzada

Binária (CE/BCE) e função de custo Índice de Similaridade Estrutural (SSIM).

Com base nas informações contidas no Quadro 3, podemos inferir que esses métodos

utilizam principalmente abordagens baseadas em redes convolucionais e redes generativas

adversariais para enfrentar desa�os especí�cos no processo de realce. Esses desa�os envol-

vem evitar a reconstrução de áreas ruidosas nas imagens de saída e preservar informações

cruciais para a identi�cação. Alguns métodos aplicam técnicas de segmentação para iden-

ti�car regiões recuperáveis ou anômalas, enquanto outros utilizam �ltros de Gabor ou

funções de custo especí�cas para aprimorar a qualidade do realce.

É importante ressaltar que nem todos os métodos abordam diretamente o pro-

blema que pode resultar da reconstrução de áreas ruidosas nas imagens realçadas. Alguns

concentram-se em etapas relacionadas, como a extração de informações de orientação, a

detecção de minúcias ou o apenas o aprimoramento das estruturas das cristas.

3.3 Outras pesquisas relacionadas

Na pesquisa conduzida por Yadav et al. (2021) é apresentada uma abordagem e�caz

para corrigir a exposição de fotogra�as capturadas em condições adversas de iluminação

na vida real. A técnica se baseia na observação de que imagenssubexpostas apresentam

69



Quadro 3: Resumo de informações conceituais sobre os trabal hos apresentados
nesta seção.

Método Informações conceituais
Função de custo

MAE MSE Percep. Adv.
DCT /

DFT
CE /
BCE

SSIM

Svoboda et al.
(2017)

ˆ Arquitetura autocodi�cadora
com 5 camadas no codi�cador e
5 no decodi�cador

ˆ Minimiza as diferenças entre a
imagem de entrada e o ground
truth .

ˆ Não abordado o problema
especí�co do realce de áreas
ruidosas nas imagens

X

Li et al. (2017)

ˆ Utilizam uma rede convolucional
com duas rami�cações, uma para
orientação e outra para realce

ˆ Não abordado o problema
especí�co do realce de áreas
ruidosas nas imagens

X

Dabouei et al.
(2018)

ˆ Método baseado em GANs.

ˆ Foca em locais da imagem com
informações de identi�cação para
evitar preenchimento incorreto
de áreas ruidosas durante a
reconstrução

ˆ Utiliza duas redes siamesas no
discriminador.

ˆ Além dos ground truths , utiliza
mapas de frequência,
segmentação e orientação

X X X

Joshi et al.
(2019)

ˆ Método baseado em GAN
condicional

ˆ Dados de treinamento incluem
diferentes ruídos e planos de
fundo, focando na generalização
do método

ˆ Não abordado o problema
especí�co do realce de áreas
ruidosas nas imagens

X X
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Quadro 3: Resumo de informações conceituais sobre os trabal hos apresentados
nesta seção (continuação).

Método Informações conceituais
Função de custo

MAE MSE Percep. Adv.
DCT /

DFT
CE /
BCE

SSIM

Liu et al.
(2019)

ˆ Método baseado em GANs.
Possui módulos de orientação,
segmentação e estimativa de
qualidade

ˆ O módulo de estimativa de
qualidade visa delimitar as áreas
que podem ser reconstruídas

ˆ Realiza o alinhamento e
concatenação das impressões
digitais latentes com suas
versões roladas no processo de
treinamento

X X

Qian et al.
(2019)

ˆ U-net com a inclusão de camadas
densas entre as camadas
convolucionais

ˆ Filtros de Gabor para obter os
ground truths dos dados de
treinamento

ˆ Não abordado o problema
especí�co do realce de áreas
ruidosas nas imagens

X

Wong e Lai
(2020)

ˆ CNN multitarefa treinada para
reconstruir informações da
estrutura de cristas e orientação

ˆ Informações de orientação guiam
o realce

ˆ Foram reportados experimentos
com a base MOLF, porém,
impressões digitais latentes não
foram o foco da pesquisa

X

Huang et al.
(2020)

ˆ Aplicam uma GAN com
treinamento progressivo

ˆ Utiliza informações de
segmentação para delimitar as
áreas a serem reconstruídas

ˆ Ruído de impressões digitais
latentes reais extraído com a
técnica TVD adicionado às
impressões digitais sintéticas

X X X

Xu et al.
(2020)

ˆ Desenvolveram um esquema de
aumento de dados baseado em
GANs

ˆ Transformação de impressões
digitais "limpas"em versões
latentes, juntamente com seus
ground truths

ˆ Utiliza as imagens latentes
geradas para o treinamento da
rede de realce

X X X
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Quadro 3: Resumo de informações conceituais sobre os trabal hos apresentados
nesta seção (continuação).

Método Informações conceituais
Função de custo

MAE MSE Percep. Adv.
DCT /

DFT
CE /
BCE

SSIM

Liu e Qian
(2020)

ˆ Método baseado em redes U-net
aninhadas. Uma dedicada à
segmentação e a outra ao realce

ˆ Objetivo da segmentação:
delimitar as áreas recuperáveis
da impressão digital.

ˆ Ruído de impressões digitais
latentes reais extraído com a
técnica TVD adicionado às
impressões digitais sintéticas

X X

Deshpande
et al. (2020)

ˆ Aplicação de um método híbrido

ˆ Combinação dos �ltros de Gabor
com algumas camadas da rede
Fingernet

ˆ Utilização da transformada de
Fourier para gerar o mapa de
frequência das imagens e
aprimorar a extração das
minúcias

Horapong et al.
(2021)

ˆ Método baseado em
realimentação utilizando dois
autocodi�cadores

ˆ Uma rede realiza o realce da
imagem e a outra foi treinada
para identi�car partes anômalas
do realce

ˆ Regiões anômalas detectadas são
reenviadas para o primeiro
mecanismo para um segundo
processo de realce

X

Zhu et al.
(2023)

ˆ Desenvolveram um método
baseado em GANs

ˆ Utilização de mapas de esqueleto
e orientação como referências

ˆ Foco na reconstrução de áreas
que contenham informações
identi�cáveis de minúcias

X X

Joshi et al.
(2022)

ˆ Desenvolveram um método
baseado em GANs

ˆ Inclui um mecanismo de atenção
que reduz a redundância entre os
pesos dos canais dos kernels
convolucionais

ˆ Não abordado o problema
especí�co da reconstrução de
áreas ruidosas nas imagens
realçadas

X X

RM-net
desenvolvida
nesta pesquisa

ˆ Método baseado em uma rede
neural convolucional M-Net,
aprimorada por meio de blocos
residuais

ˆ Trata o problema de
reconstrução errônea de partes
muito ruidosas nas imagens de
saída aplicando função de custo
no domínio da frequência.

X X
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padrões distintos nas frequências altas devido ao ruído, enquanto imagens adequadamente

expostas são dominadas por frequências baixas, que compõemo conteúdo relevante. A

solução proposta utiliza uma função de custo multi-escala no domínio de frequência, com-

binada com a função de custo MAE tradicional, para treinar umframework de correção

de exposição. Essa função é diferenciável, permitindo o treinamento ponta a ponta por

meio debackpropagation. Além de lidar e�cientemente com imagens JPEG subexpostas

e ruidosas, a função de perda também é genérica, podendo ser integrada facilmente em

outros frameworksde correção de exposição. Essa é a função de perda que foi adaptada

para a RM-net desenvolvida nesta tese.

Cao et al. (2019) apresentaram o MSULatent AFIS, um sistema completo de iden-

ti�cação de impressões digitais latentes, abrangendo desde a segmentação de regiões de

interesse (Nguyen et al., 2018a) até a extração de características (Nguyen et al., 2018b) e

comparação (Cao e Jain, 2019). Nesse sistema, destaca-se o aprimoramento das impres-

sões digitais latentes, realizado por meio de um AE convolucional. Para treinar o AE,

foram degradadas imagens de boa qualidade, selecionadas baseadas na métrica NFIQ,

para criar os pares de treinamento. Esse processo de degradação envolveu a divisão das

imagens em sub-regiões sobrepostas, adição de ruído gaussiano e �ltragem gaussiana. É

importante mencionar que o AE foi treinado principalmente em impressões roladas, mas

foi adaptado com sucesso para melhorar impressões digitaislatentes, considerando apenas

o componente de textura, obtido por meio de TVD. Essas melhorias resultaram em um

sistema e�caz para aprimoramento e busca de impressões digitais latentes, testado em

duas diferentes bases de dados, NIST SD27 e WVU. O resultadosobtidos foram repor-

tados em termos de acuráciarank-1 sendo, respectivamente 64,7% na base NIST SD27

e 75,3% na base WVU. O código do MSULatent AFIS está disponível publicamente no

endereço:https://github.com/prip-lab/MSU-LatentAFIS . Entretanto, o sistema foi

desenvolvido com bibliotecas que, atualmente, já foram descontinuadas e o código já não

está mais sendo atualizado ou mantido. Além disso, o código não está estruturado de

modo a permitir a utilização direta das etapas de pré-processamento e aprimoramento

da impressão digital de forma independente. Para isso, é necessário isolar e organizar

as funções e estruturas em um módulo a parte. A documentação existente não oferece

detalhes su�cientes para identi�car essas funcionalidades, exigindo uma análise cuidadosa

para atualização e adaptação do código. Portanto, a comparação das funcionalidades de

melhoria da impressão digital do MSULatent AFIS com a RM-net proposta nesta tese é

considerada em trabalhos futuros.

3.4 Considerações �nais sobre o capítulo

Neste capítulo foram apresentadas pesquisas relevantes daliteratura que estão rela-

cionadas ao tema desta tese de doutorado. Dentre os trabalhos citados, é possível perceber
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que existe em comum a necessidade da criação de uma base de dados sintética de trei-

namento para os modelos propostos. A metodologia de criaçãovaria de pesquisa para

pesquisa, mas sempre buscando, ao �nal, simular características encontradas nas impres-

sões digitais latentes reais. Dentre os métodos apresentados, existem os que se baseiam

em arquiteturas de redes neurais convolucionais que adotamo modelo de codi�cador-

decodi�car e aqueles que adotam a utilização de redes generativas. As principais bases

de dados de impressões digitais latentes utilizados para avaliar os métodos são o MOLF

DB4 e o NIST SD27. Os resultados são comumente reportados em termos de acurácia

rank-50 e, nesse contexto, o método proposto por Dabouei et al. (2018) é o que apresenta

os maiores valores de acurácia.

No capítulo 4, apresentado a seguir, são relatados os materiais e ferramentas uti-

lizados nesta pesquisa, incluindo as bases de dados de treinamento e teste, bem como os

programas de geração de impressões digitais sintéticas. Além disso, são fornecidos detalhes

sobre o método desenvolvido, a metodologia de treinamento ea rede neural convolucional

RM-net.
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4 Materiais e Método

Neste capítulo são explicados os materiais empregados e o método desenvolvido na

presente pesquisa. Inicialmente, são apresentados os conjuntos de dados utilizados para

validar o método proposto. Em seguida, descreve-se o processo empregado para criar uma

base de dados usada no treinamento da rede neural convolucional. A arquitetura de rede

neural que serviu como base para o modelo desenvolvido também é apresentada. Por �m,

são apresentados o método para realçar impressões digitaislatentes, juntamente com a

arquitetura da RM-net e seu processo de treinamento.

4.1 Bases de dados

Nesta seção, são descritas as bases de dados utilizadas na pesquisa. Inicialmente,

são apresentadas as bases de dados IIIT-DMultisensor Optical And Latent Fingerprint

(MOLF) e a IIIT-D latent �ngerprint database que foram utilizadas como conjuntos de

testes. Uma base de dados auxiliar, utilizada para �ns de aumento de dados, a NIST

SD300 também é apresentada. Em seguida, é abordado o processode criação de uma

base de dados sintética que foi utilizada para o treinamentoda RM-net desenvolvida

nesta pesquisa.

Existem outras bases de dados de impressões digitais latentes reconhecidas, mas

algumas delas não foram abordadas neste estudo. Especi�camente, a NIST SD27 foi reti-

rada pelos mantenedores para aprimoramento da documentação e não está mais disponível

até o presente momento desta pesquisa. Além disso, a base MSP não está disponível publi-

camente (Chugh et al., 2018) e não foram obtidas informações para possibilitar requisitar

o acesso à base WVU6. A base de dados NIST SD302 (N2N)7 será objeto de investigação

em trabalhos futuros.

4.1.1 Multisensor Optical And Latent Fingerprint database

A IIIT-D MOLF (Sankaran et al., 2015b) é uma base de dados de impressões digi-

tais desenvolvida e disponibilizada peloIndraprastha Institute of Information Technology,

Delhi8. Essa base é composta de 19.200 impressões digitais coletadas de 100 indivíduos

usando cinco formas de captura diferentes: (i) sensor Lumidigm Venus IP65 Shell, (ii) sen-

sor Secugen Hamster-IV, (iii) sensor CrossMatch L-Scan Patrol, (iv) impressões digitais

latentes e (v) impressões digitais latentes simultâneas.

As capturas (i), (ii) e (iii) �zeram uso de três sensores ópticos. A resolução das

imagens capturadas nos sensores Lumidigm, Secugen e CrossMatch é de 500 ppi. As
6https://biic.wvu.edu/data-sets/3-d-face-databset
7https://www.nist.gov/itl/iad/image-group/nist-special- database-302
8https://www.iiitd.ac.in/
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dimensões das imagens capturadas por estes três sensores são 352 � 544, 258� 336 e

1600 � 1500 pixels, respectivamente. Para cada um dos 100 indivíduos, cada uma das

10 impressões digitais foi capturada em duas sessões e, em cada sessão, duas instâncias

independentes são capturadas. Para cada sensor existem 4000 imagens, formando os

conjuntos DB1, DB2 e DB3_A, com 1000 classes de impressão digital. Exemplos dessas

impressões digitais são mostrados na Figura 29.

As impressões digitais latentes simultâneas, que formam o subconjunto de dados

DB5, foram capturadas usando um processo químico de pó pretoe digitalizadas por meio

de câmera fotográ�ca. Os detalhes dessa con�guração podem ser vistos na pesquisa de

Sankaran et al. (2015b). O subconjunto DB4 foi criado a partir do recorte das imagens

do DB5. Amostras da captura das impressões digitais latentes simultâneas são ilustradas

na Figura 30.
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Indicador
Direito

Médio
Direito

Anelar
Direito

Mindinho
Direito

Polegar
Esquerdo

Indicador
Esquerdo

Médio
Esquerdo

Anelar
Esquerdo

Mindinho
Esquerdo

Polegar
Direito

Indicador
Direito

Médio
Direito

Anelar
Direito

Mindinho
Direito

Polegar
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Indicador
Esquerdo

Médio
Esquerdo

Anelar
Esquerdo

Mindinho
Esquerdo

Mão direita Mão esquerda Polegares

Figura 29: Amostras de impressões digitais capturadas por se nsor existentes
no banco de dados MOLF: (a), (b) e (c) são impressões digitais d e 500ppi
capturadas pelos sensores Secugen, Lumidigm, e CrossMatch L-Scan Patrol,
respectivamente. Fonte: adaptado de Sankaran et al. (2015b ).

O DB5 consiste de um total de 1.600 impressões digitais latentes simultâneas. Essas

impressões digitais latentes foram recortadas manualmente para obtenção das impressões

digitais latentes individuais que formam o DB4. Isso resultou em um total de 4.400

impressões digitais latentes de 100 indivíduos com 1000 classes. Assim, o DB4 contém

duas ocorrências de impressão latente de cada polegar e dedomínimo, quatro ocorrências

de dedo anular, seis ocorrências de dedo médio e oito ocorrências de dedo indicador.
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( a )        Mão direita

( b )   Mão esquerda

Polegar + 
Indicador

Indicador + 
Médio

Indicador + 
Médio + Anelar

Indicador + Médio + 
Anelar + Mindinho

Polegar + 
Indicador

Indicador + 
Médio

Indicador + 
Médio + Anelar

Indicador + Médio + 
Anelar + Mindinho

Figura 30: Amostras de impressões digitais latentes simultâ neas da base de
dados MOLF: (a) e (b) são conjuntos de impressões digitais lat entes simultâ-
neas da mão direita e mão esquerda de um indivíduo, respectiv amente. Fonte:
adaptado de Sankaran et al. (2015b).

No Quadro 4 é exibido um sumário da base de dados MOLF, mostrando os subcon-

juntos, os tipos de impressões digitais, a quantidade de imagens, a resolução das imagens

e o protocolo de captura adotado para cada um deles.

4.1.2 IIIT-D latent �ngerprint database

A base de dados IIIT-Dlatent �ngerprint database(Sankaran et al., 2011) consiste

em 1046 impressões digitais latentes, abrangendo todos os dez dedos de quinze indivíduos

distintos. Essa base de dados inclui múltiplas instâncias para cada impressão digital, per-

mitindo comparações entre as impressões latentes. As impressões digitais que compõem a

base foram coletadas de dois fundos diferentes, cartão e azulejo, com o objetivo de simular

diferentes ambientes de coleta. A forma de coleta das amostras, com diferentes níveis de

umidade das cristas da pele dos dedos, resultou em múltiplasimpressões de qualidade e

informações variáveis. As imagens foram capturadas com sensores de impressão digital

de 500ppi e 1000ppi, sendo que as primeiras foram obtidas pormeio do dispositivo Cros-

smatch L1 scan e as últimas pelo dispositivo SecuGen HamsterIV. A Figura 31 exibe

amostras de imagens que compõem a base de dados IIIT-Dlatent �ngerprint database.

4.1.3 NIST Special database 300

A base de dados SD300 (Fiumara et al., 2018) resulta de um trabalho do NIST

em conjunto com o FBI em que foi realizada a digitalização de 888 cartões de prisão

com impressões digitais capturadas utilizando tinta, que estavam em várias condições
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Quadro 4: Diferentes subconjuntos da base de dados MOLF, junt amente com
o tipo de impressão digital, protocolo de captura e suas prop riedades

Subconjunto Tipo
Qtd. de
imagens

Resolução das
imagens

Protocolo de
captura

DB1

Multiespectral,
capturados via
sensor Lumidigm
Venus IP65 Shell

4000 352 � 544

100 indivíduos
� 10 dedos �
2 sessões� 2
instâncias

DB2
Capturados via
sensor Secugen
Hamster-IV

4000 258 � 336

100 indivíduos
� 10 dedos �
2 sessões� 2
instâncias

DB3
Capturados via
sensor CrossMatch
L-Scan Patrol

1200 1600� 1500

100 indivíduos
� 3 capturas
(mão esquerda,
mão direita e
polegares) �
2 sessões� 2
instâncias

DB3_A
Impressões recorta-
das do DB3

4000 variado

100 indivíduos
� 10 dedos �
2 sessões� 2
instâncias

DB4
Latentes, recorta-
das do DB5

4400 variado

100 indivíduos
� 2 mãos � 2
sessões � 11
instâncias

DB5
Latentes simultâ-
neos

1600 1924� 1232

100 indivíduos
� 2 mãos �
2 sessões� 4
instâncias

físicas, desde intactas até muito dani�cadas e desbotadas,coletadas durante o exercício

das funções dos pro�ssionais da lei. A base de dados NISTSpecial Database300 contém

imagens de 10 impressões digitais roladas, coletas de impressões planas dos quatro dedos

(indicador, médio, anelar e mindinho) de cada mão, duas impressões planas referentes aos

polegares e as impressões recortadas individualmente das imagens planas. Além disso, a

base de dados inclui as coordenadas usadas para gerar o recorte das impressões digitais.

Os cartões foram digitalizados utilizando os escâneres Epson Perfection 4990 ou

Epson V700 e as capturas se deram em três resoluções diferentes: 500, 1.000 e 2.000

pixels por polegada (PPI). As três resoluções foram digitalizadas emescala de cinza a

uma profundidade de 8bits por pixel. A Figura 32 mostra algumas imagens pertencentes

à base de dados NIST SD300.

Nesta pesquisa, a base de dados NIST SD300 foi utilizada com opropósito de au-

mento de dados. Algumas imagens dessa base foram selecionadas para compor o conjunto
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Figura 31: Amostras de impressões digitais latentes existen tes na base de
dados IIIT-D latent �ngerprint database . Fonte: De autoria própria.

Figura 32: Amostras de impressões digitais existentes na bas e de dados NIST
SD300. Fonte: De autoria própria.

de dados de treinamento da rede neural desenvolvida.

4.1.4 Base de dados sintética Ad hoc

Um dos desa�os para treinar métodos baseados em deep learning (DL) para rea-

lizar a tarefa de realce de imagens de impressões digitais latentes é a falta de bases de

dados publicamente disponíveis que contenham as impressões digitais latentes e suas ima-

gens de referência correspondentes. Normalmente, esses modelos demandam uma grande

quantidade de dados. Por conta disso, foi necessário gerar impressões digitais latentes

sintéticas que simulam características de ruído semelhantes às observadas em impressões

digitais latentes reais.

Para criar o banco de dados de treinamento utilizado nesta pesquisa, foi utilizada a

versão de demonstração do programaSynthetic Fingerprint Generator (SFinGe). SFinGe

é um software que implementa um método para a geração de imagens sintéticas de impres-

sões digitais. Com ele, é possível gerar impressões digitais, com seus respectivosground

truths, con�gurando várias opções que simulam diferentes características existentes em
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uma impressão digital real (Maltoni et al., 2009b). Um exemplo de par, impressão digital

e ground truth, gerado pelo SFinGe, é mostrado na Figura 33.

Figura 33: Amostra de impressão digital e seu respectivo ground truth , da
esquerda para direita, gerados pelo programa SFinGe. Fonte: De autoria
própria.

A versão do SFinGe utilizada possui algumas limitações. Porisso, foi necessário

programar uma macro para automatizar o avanço das telas, a exploração das diferentes

opções disponíveis para variar os tipos de impressões digitais criadas e a captura das

impressões digitais com seusground truths. A Figura 34 mostra uma visão geral resumida

das etapas de criação dos pares impressão digital eground truth. Nela, cada passo refere-

se a uma tela do SFinGe. As etapas destacadas em verde são as que envolvem a captura

das telas. Todo o passo a passo e os detalhes do procedimento de captura das imagens,

exempli�cado com imagens das telas do programa, são explicados no Apêndice A.
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Figura 34: Etapas do processo para gerar o par impressão digit al e ground
truth . Fonte: De autoria própria.

4.1.4.1 Ruídos e deteriorações adicionados

Conforme explicado no Capítulo 1, impressões digitais latentes costumam ser bor-

radas, apresentam ruídos variados e, algumas vezes, elementos sobrepostos como textos,
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linhas e até mesmo outras impressões digitais. Para criar o banco de dados de treina-

mento utilizado nesta pesquisa, foram adicionados ruídos esimulações de deteriorações

às imagens do banco de dados sintético gerado. Para aplicação dos diferentes tipos de

ruídos e deteriorações foram utilizadas as bibliotecas de manipulação de imagens PIL9 e

OpenCV10. Todo o processo é descrito a seguir.

ˆ Gaussian blur : é comum que impressões digitais latentes apresentem padrões de

manchas e borrados não uniformes. No intuito de simular essacaracterística, 5 vari-

ações deGaussian blurforam aplicadas. As duas primeiras variações compreendem

a imagem da impressão digital por completo, utilizando os valores do parâmetrora-

dius = 1 e radius = 2. Este parâmetro de�ne o desvio padrão dokernel gaussiano.

Figura 35: Amostra das diferentes aplicações de gaussian blur nas imagens
do conjunto de treinamento. A primeira imagem refere-se a im pressão digital
sintética original gerada pelo SFinGe. As demais imagens são a impressão
digital original após a aplicação dos efeitos de borrado. Fo nte: De autoria
própria.

Para as outras três variações, a estratégia adotada consiste em selecionar pequenas

partes da imagem, com tamanho 10� 10 ou 40� 40, permitindo sobreposição, e

9https://pillow.readthedocs.io/en/stable/
10https://opencv.org/
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borrá-las. Os valores do parâmetroradius aplicados nesse caso foram de1, 1; 5, e

2; 0. Na Figura 35 são exempli�cados os borrados aplicados nas imagens da base de

dados de treinamento.

ˆ Gaussian noise : outra característica encontrada nas imagens de impressãolatente

é um ruído resultante do processo de coleta por meio da utilização de um pó químico.

Com o objetivo de simular essa característica,Gaussian noise, com parâmetros

� = 0 e � 2 = 0; 01, foi adicionado às imagens, de forma global, conforme pode ser

visto no exemplo da Figura 36.

Figura 36: Amostra da aplicação de gaussian noise nas imagens do conjunto
de treinamento. A primeira imagem refere-se a impressão dig ital sintética
original gerada pelo SFinGe. A segunda imagem é a impressão di gital original
após a aplicação do gaussian noise . Fonte: De autoria própria.

ˆ Salt and Pepper : outro tipo de ruído adicionado às imagens foi oSalt and Pepper,

usandox = 30% dos pixels da imagem substituídos por ruído, variando-se, desta

forma, os tipos de ruídos presentes nos dados de treinamentoda rede, com foco em

obter uma maior generalização. Amostras das imagens resultantes após a adição do

ruído tipo Salt and Peppersão mostradas na Figura 37.

ˆ Contraste : objetivando simular diferentes situações de luminância que podem ocor-

rer em relação aos ambientes em que as impressões digitais latentes são encontradas,

foi aplicada uma redução aleatória de contraste, variando entre 10% e 60%. Um

exemplo dessa redução é exibido na Figura 38.

ˆ Brilho : com o mesmo objetivo da aplicação de redução de contraste nas imagens,

uma redução aleatória de brilho também foi aplicada, tambémvariando entre 10%

e 60%. Essa redução de brilho é exempli�cada na Figura 39;

ˆ Deteriorações combinadas : outros dois tipos de deteriorações estão presentes no

banco de dados de treinamento sintético criado. Essas deteriorações são resultantes
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Figura 37: Amostra da aplicação de ruído Salt and Pepper nas imagens do
conjunto de treinamento. A primeira imagem refere-se a impr essão digital
sintética original gerada pelo SFinGe. A segunda imagem é a im pressão digital
original após a aplicação do ruído Salt and Pepper . Fonte: De autoria própria.

Figura 38: Amostra da aplicação de redução de contraste nas im agens do
conjunto de treinamento. A primeira imagem refere-se a impr essão digital
sintética original gerada pelo SFinGe. A segunda imagem é a im pressão digital
original após a redução do contraste. Fonte: De autoria próp ria.

da combinação da aplicação doGaussian blur, com o parâmetroradius = 1, com os

ruídos Gaussian noisee Salt and Pepper. O resultado dessa combinação de ruídos

e borrados pode ser visto na Figura 40.

As mesmos ruídos e deteriorações aplicados às imagens geradas pelo SFinGe tam-

bém foram aplicadas em imagens de impressões digitais reaisda base de dados NIST

SD300. Dessa base foram selecionadas as imagens de melhor qualidade, após uma análise

considerando a pontuação dada pelo NFIQ. Dessas imagens foram extraídos as saídas

esperadas utilizando oNIST Biometric Image Software(NBIS). Amostras de imagens da

base de dados NIST SD300, após a adição de ruídos, são exibidas na Figura 41.

Atualmente, a base de dados de treinamento não contempla elementos sobrepostos,

como textos e linhas, e nem diferentes planos de fundo que simulem diferentes superfícies
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Figura 39: Amostra da aplicação de redução de brilho nas image ns do conjunto
de treinamento. A primeira imagem refere-se a impressão dig ital sintética
original gerada pelo SFinGe. A segunda imagem é a impressão di gital original
após a redução do brilho. Fonte: De autoria própria.

em que as impressões digitais latentes podem ser encontradas. No entanto, esse aprimo-

ramento da base de dados é uma proposta para trabalhos futuros que darão continuidade

à pesquisa.

O número total de imagens geradas e usadas para o treinamentoda rede neural

desenvolvida foi de 69.472, sendo 59.280 impressões digitais sintéticas geradas com base

nas imagens SFinGe e 10.192 com base em imagens selecionadasdo NIST SD300.

4.2 Arquitetura da rede neural

Esta subseção, detalha a arquitetura da rede neural desenvolvida nesta pesquisa.

A M-net, que serviu de base para a RM-net, é apresentada inicialmente. Em seguida, são

relatados os aprimoramentos da M-net que resultaram na RM-net.

4.2.1 M-net

A M-net é uma arquitetura de rede neural convolucional seguindo a estrutura

codi�cador-decodi�cador, ou arquitetura hourglass, proposta por Mehta e Sivaswamy

(2017), que foi originalmente aplicada na tarefa de segmentação de estruturas profundas

do cérebro humano em imagens de ressonância magnética. Inspirada na U-net (Ronne-

berger et al., 2015; Çiçek et al., 2016), a M-net diferencia-sepela introdução de dois novos

caminhos laterais de saltos ou atalhos de conexões (skip connections) no codi�cador e no

decodi�cador, sendo esses novos caminhos chamados de pernaesquerda (left leg) e perna

direita (right leg), respectivamente. A arquitetura da M-net é ilustrada na Figura 42.

Apesar ter sido originalmente aplicada a um problema de classi�cação, a M-net

recentemente tem sido aplicada com sucesso a problemas de regressão, como tarefas de
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Figura 40: Amostra da combinação de ruídos e borrado nas image ns do con-
junto de treinamento. A primeira imagem refere-se a impress ão digital sin-
tética original gerada pelo SFinGe. A segunda imagem é a impre ssão digital
original após a combinação de gaussian noise e gaussian blur e a terceira ima-
gem é após a combinação de ruído Salt and Pepper e gaussian blur . Fonte:
De autoria própria.

aprimoramento (Fan et al., 2022a), e de redução de ruído de imagens (Adiga e Sivaswamy,

2019), (Liu et al., 2020) e (Fan et al., 2022b).

4.2.2 RM-net

O modelo RM-net desenvolvido nesta pesquisa é baseado em autocodi�dadores

convolucionais, mais especi�camente, é uma adaptação da arquitetura da M-net descrita

na subseção anterior. A arquitetura geral da rede neural pode ser vista na Figura 43. Os

agrupamentos de blocos principais consistem em dois blocosrepetidos de uma camada

convolucional (Conv), uma camada deBatch Normalisation (BN) e a função de ativação

ReLU. As dimensões doskernels para os quatro grupos de blocos do codi�cador foram

ajustados para os valores9 � 9, 7 � 7, 5 � 5 e 3 � 3. Entre cada agrupamento de blocos

uma camadadropout, com probabilidade 0,2, é incluída e a saída desses agrupamentos é

concatenada e reduzida com uma operação depooling máximo.

Blocosresnet foram adicionados à rede para aprimorar a reconstrução de estruturas

locais das impressões digitais e, consequentemente, melhorar a qualidade das imagens

realçadas. Cada blocoresnet consiste em um agrupamento de dois blocos individuais que

contêm uma camada convolucional com tamanho dokernel 3 � 3, uma camada de BN

e função de ativação ReLU, cada. A arquitetura dos blocosresnet pode ser visualizada

na Figura 44. Experimentos preliminares, que auxiliaram na de�nição da quantidade de

blocos residuais adicionados são descritos no Apêndice C.
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Figura 41: Amostras de impressões digitais latentes sintéti cas geradas a partir
de imagens da base de dados NIST SD300. Fonte: De autoria próp ria.

Figura 42: Arquitetura da M-net. Fonte: Mehta e Sivaswamy (20 17).
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Figura 43: Arquitetura da rede neural RM-Net proposta, desta cando em vermelho os blocos resnet adicionados como
principal alteração na arquitetura da M-net original. Font e: De autoria própria.
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Os agrupamentos de blocos do decodi�cador são semelhantes aos do codi�cador,

sendo as camadas depooling máximo substituídas por camadas deupsamplingpara au-

mentar a resolução do mapa de características de modo que a imagem de saída do deco-

di�cador possua a mesma resolução da imagem de entrada da rede. Por �m, uma camada

convolucional comkernel de tamanho1 � 1 e com função de ativação sigmóide, fornece

resultado de saída da rede.

X

3 x 3 Conv

3 x 3 Conv

Batch norm

Batch norm

ReLU

ReLU

+

Figura 44: Con�guração dos blocos resnet adicionados à arqui tetura da M-
net. Fonte: De autoria própria.

4.3 Função de custo

A função de custo adotada para o treinamento da RM-net é uma adaptação das

funções de custo baseadas no domínio da frequência apresentadas por Yadav et al. (2021),

combinadas com a MAE (Qi et al., 2020). Essas funções são construídas a partir da

utilização da DCT e da DFT. Experimentos preliminares, que auxiliaram na de�nição da

da função de custo da RM-net são descritos no Apêndice C. Especi�camente, a função de

custo MAE é apresentada na Equação (19).

MAE =
1
n

nX

i =1

kyi � ŷi k (19)
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em quen representa o número de pixels da imagem eyi e ŷi representam oground-truth

e a imagem realçada reconstruída, respectivamente.

A função de custo baseada na DCTL
M
K � N

K
DCT entre as imagensI 1 e I 2 de dimensões

M � N é de�nida na Equação (20).

L
M
K � N

K
DCT =

K 2

M � N
kDCT (I 1) � DCT (I 2)k

M
K � N

K (20)

em queK é um fator de escalonamento eDCT (I ) refere-se à transformada discreta de

cosseno da imagemI . Como proposto em Yadav et al. (2021), calcula-se esse custo em

três escalas diferentes das imagens e obtém-se (21):

DCTF inal (I 1; I 2) = L
M
1 � N

1
DCT + L

M
2 � N

2
DCT + L

M
4 � N

4
DCT (21)

De forma similar, também é de�nidaDFTF inal (I 1; I 2), como mostrado em (22):

DFTF inal (I 1; I 2) = L
M
1 � N

1
DF T + L

M
2 � N

2
DF T + L

M
4 � N

4
DF T (22)

Durante o processo de treinamento da rede, são calculados DCTe DFT dosground

truth e das imagens preditas e é calculada a diferença média absoluta entre eles. Esse

processo é repetido em duas resoluções menores, metade e um quarto do tamanho.

Foram realizados experimentos iniciais combinando a MAE coma DFT e a MAE

com a DCT, respectivamente. A combinação MAE-DFT obteve melhores resultados, con-

siderando os testes de casamento, do que a combinação MAE-DCT. Em um experimento

�nal, as três funções de custo foram combinadas, resultandonos melhores resultados den-

tre todos os experimentos conduzidos. A função de custo �nalutilizada na rede neural é

apresentada na Equação (23).

LF inal (I 1; I 2) = � MAE � MAE

+ � DCT � DCTF inal (I 1; I 2)

+ � DF T � DFTF inal (I 1; I 2)

(23)

em que� é um parâmetro de ponderação. Após testes exploratórios experimentais, seus

valores foram ajustados para� MAE = 0; 9, � DCT = 0; 05 e � DF T = 0; 05. Os testes para

encontrar os valores de� se deram da seguinte forma. Inicialmente,� MAE foi de�nida

como 0,1 e as outras duas funções de custo foram ponderadas igualmente, com� DCT =

� DF T = 1 � �
2 . Após ciclo de treinamento, testes de casamento e análise dos resultados,

� MAE era acrescida em0; 1. Esse processo foi repetido até� MAE atingir o valor de 0,9, o
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qual forneceu os melhores resultados.

4.3.1 Metodologia de treinamento

Para o treinamento da RM-net, a base de dados sintética foi dividida em dois

conjuntos, treinamento e validação. As bases de dados MOLF DB4 e IIIT-D Latent �n-

gerprint databasesão os conjuntos de dados utilizados para testes. Os resultados são

reportados em termos de acuráciarank-n. Do total de imagens da base de dados sinté-

tica criada, 20% foi aplicado como conjunto de validação e o restante como conjunto de

treinamento da rede neural.

Com o intuito de evitar um superajuste dos dados e também manter uma melhor

generalização, as técnicas de regularização aplicadas durante o treinamento foram a uti-

lização de BN e camadas dedropouts, conforme explicado na Subseção 4.2. Detalhes de

implementação da RM-net são fornecidos no Apêndice B.

4.3.2 Parâmetros e hiperparâmetros

A arquitetura da RM-net é composta por um total de 18.596.897 parâmetros, dos

quais 18.584.353 são parâmetros treináveis, e os 12.544 restantes são parâmetros não trei-

náveis relacionados à média e variância calculadas por camadas deBatch Normalization.

Os melhores valores de acurácia dos testes de casamento foram obtidos pelo modelo trei-

nado até a época 29. O tamanho dobatch utilizado foi 8, e o otimizador empregado foi

o Adaptive Momentum Estimation(Adam), com os seguintes valores padrão de taxa de

aprendizagem:� = 0; 0002, � 1 = 0; 5, � 2 = 0; 999, e � = 10� 7.

4.4 Considerações �nais sobre o capítulo

Neste capítulo foram apresentados detalhes dos materiais utilizados nesta pesquisa,

incluindo a descrição do processo de criação do conjunto sintético de testes e informações

sobre as bases de dados utilizadas para os testes �nais de realce e casamento das impressões

digitais latentes realçadas pela RM-net. Além disso, foram descritas a arquitetura e a

metodologia de treinamento da rede neural, bem como as linguagens de programação,

frameworks, ambiente de desenvolvimento, programas e demais ferramentas utilizadas

neste estudo.

O próximo capítulo abordará uma análise dos resultados obtidos e também os

critérios de avaliação baseados nas métricas adotadas, seguidos de uma comparação com

outros métodos presentes na literatura.
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5 Experimentos e Resultados

Neste capítulo, são apresentados os resultados alcançadospelo método desenvol-

vido. Para avaliação do desempenho, foram realizados dois experimentos distintos. O

primeiro, latente-para-sensor, consistiu em comparar as imagens de impressões digitais

latentes realçadas pelo método com as imagens capturadas por escâner, a �m de avaliar

a qualidade do realce e a capacidade de preservação de características únicas da impres-

são digital. O segundo experimento, denominado latente-para-latente, consistiu em um

teste de identi�cação entre impressões digitais latentes realçadas. Além disso, os resulta-

dos obtidos foram comparados com os métodos de realce de impressões digitais latentes

encontrados na literatura.

5.1 Treinamento da rede neural

Na Figura 45 é apresentada a curva de aprendizado da RM-net durante o pro-

cesso de treinamento da rede neural. Observa-se que a funçãode custo apresentou uma

diminuição consistente tanto para o conjunto de treinamento quanto para o conjunto de

validação, ao longo do aumento das épocas. Nota-se também que, em geral, o valor do
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Figura 45: Curvas da evolução da função de custo durante o trei namento da
RM-net. Fonte: De autoria própria.

custo no conjunto de validação foi menor que no conjunto de treinamento. Esse fenômeno

é atribuído à técnica de regularização aplicada na rede por meio do dropout. Métodos
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de regularização geralmente reduzem um pouco a precisão do treinamento para melhorar

a precisão da validação e teste. Em alguns casos, isso pode fazer com que o custo no

conjunto de validação seja menor que no conjunto de treinamento. Vale ressaltar que a

regularização, incluindo odropout, não é aplicada durante as etapas de validação e teste.

A preservação da estrutura de cristas é um aspecto fundamental em algoritmos

de realce de impressões digitais, garantindo a �delidade das características presentes na

impressão digital original na versão realçada. Nesse contexto, a métrica de similaridade

SSIM é uma ferramenta auxiliar utilizada para avaliar essa preservação. Quanto maior o

valor do SSIM, maior a indicação de que a semelhança estrutural entre a saída esperada

(ground truth) e a reconstrução é mantida, o que implica a preservação da estrutura de

cristas. Na Figura 46 é mostrada a evolução do valor do SSIM emrelação às épocas

durante o treinamento da RM-net.
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Figura 46: Curvas da evolução do SSIM durante o treinamento da RM-net.
Fonte: De autoria própria.

5.2 Avaliação em um conjunto sintético de teste

Uma avaliação inicial do desempenho do método desenvolvidopara o realce de

impressões digitais foi conduzida em um banco de dados sintético de testes. Esse con-

junto de dados foi criado seguindo os mesmos procedimentos descritos na Seção 4.1.4. O

conjunto sintético de testes consiste em um total de 96 imagens, cada uma acompanhada

de seu respectivoground truth. Essa con�guração permite a comparação entre a imagem

realçada pela rede desenvolvida e oground truth, utilizando a métrica de similaridade
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estrutural SSIM, explicada na Subseção 2.4.2, que quanti�caa semelhança entre as duas

imagens.

Na Figura 47 é visto uma comparação entre as impressões digitais sintéticas do

conjunto de testes e suas respectivas versões realçadas pela RM-net. Na primeira coluna da

Impressão digital Realce Ground truth

SSIM: 0,961

SSIM: 0,944

SSIM: 0,927

SSIM: 0,926

SSIM: 0,581

SSIM: 0,471

SSIM: 0,693

SSIM: 0,141

Figura 47: Amostras de reconstruções do conjunto sintético d e testes e valores
do SSIM obtidos em comparação aos ground truths . Fonte: De autoria própria.
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imagem estão amostras das impressões digitais sintéticas originais com os seus respectivos

valores de SSIM em relação aos seusground truths. A segunda coluna exibe o resultado do

processo de realce das imagens correspondentes da primeiracoluna, também com os seus

respectivos valores obtidos da métrica SSIM em relação aos seusground truths. A média

do SSIMs do conjunto sintético de testes foi de0; 909. É importante ressaltar que o SSIM

atribui um valor entre 0 e 1 ao comparar duas imagens em que quanto mais próximo de

1, mais similares são as imagens.

5.3 Experimento latente-para-sensor

Neste experimento, a base de dados MOLF é utilizada como conjunto de testes. O

protocolo de teste adotado segue o estabelecido por Sankaran et al. (2015b), que consiste

em utilizar as imagens de impressões digitais latentes realçadas do conjunto de dados

DB4 como probes e compará-las com as imagens dos DB1, DB2 e DB3_A, utilizados

como galerias.

Os resultados são apresentados em termos de acurácia, expressa em porcentagem,

nos ranks 1, 25, 30 e 50. Além disso, os resultados do método desenvolvido são com-

parados com os de outros métodos estado-da-arte encontrados durante a pesquisa dos

trabalhos relacionados. No entanto, o método proposto por Wong e Lai (2020), mencio-

nado no Capítulo 3, não foi incluído na comparação devido à utilização de um protocolo de

teste diferente para avaliar o desempenho na identi�cação das impressões digitais latentes

realçadas.

Os resultados do experimento são resumidos na Tabela 1, que apresenta os valores

de acurácia obtidos nos testes de correspondência. Esses resultados demonstram que a

RM-net alcançou os melhores valores de acurácia para osranks de 1 a 30 em todas as

galerias analisadas.

Para avaliar o desempenho na identi�cação de impressões digitais latentes aprimo-

radas, foi gerada a Curva de Correspondência Cumulativa (CMC, do inglêsCumulative

Match Characteristic), ilustrada na Figura 48. A CMC mostra a proporção de identidades

corretamente correspondidas em função dorank, sendo que orank 1 representa a maior

precisão (ou seja, identi�car corretamente o indivíduo na primeira tentativa). O método

desenvolvido nesta pesquisa obteve taxas de acurácia mais elevadas em comparação com

os outros métodos nosranks 1 a 30, com uma diferença considerável observada norank

1, em que a sua acurácia foi aproximadamente quatro vezes maior do que a do método

PIDI (Dabouei et al., 2018), que demonstrou o melhor desempenho entre os métodos da

literatura nos ranks mais altos.

Com o intuito de demonstrar a contribuição da função de custo no domínio da

frequência no realce das imagens de impressões digitais latentes, foi conduzida uma análise
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Tabela 1: Acurácias obtidas no experimento latente-para-s ensor utilizando o
VeriFinger como extrator de minúcias e algoritmo de casament o.

Acurácia no rank
Galeria Realce 1 25 30 50

DB1

Raw - 3,13 - 6,80
Svoboda et al. (2017) - 19,51 - 26,24
Dabouei et al. (2018) - 42,04 - 70,89
RM-net 39,20 48,95 - 52,25

DB2

Raw - 2,33 - 6,37
Svoboda et al. (2017) - 15,23 - 21,81
Dabouei et al. (2018) - 37,14 - 66,11
RM-net 34,31 45,00 - 48,39

DB3

Raw - 3,17 - 6,51
Svoboda et al. (2017) - 18,34 - 24,78
Dabouei et al. (2018) - 41,27 - 68,61
Xu et al. (2020) 36,82 45,88 - -
Horapong et al. (2021) 35,48 - 43,68 -
RM-net 39,77 49,25 49,89 52,43

comparativa do modelo RM-net treinado utilizando a função decusto no domínio da

frequência (referenciado na tabela como f.loss) em comparação com duas outras versões:

uma versão do modelo treinada apenas com a função de custo MAE, que é uma das funções

mais utilizada em tarefas de reconstrução de imagens, e uma versão padrão da M-net,

sem a inclusão de blocos residuais. A avaliação dos resultados foi realizada considerando

os ranks 1, 25 e 50, resumidos na Tabela 2.

Tabela 2: Acurácias obtidas no experimento latente-para-s ensor. Comparação
dos resultados obtidos pelos modelos M-net padrão, RM-net t reinada com a
função de custo MAE e a RM-net treinada com a função de custo no domínio
da frequência.

Acurácia
Galeria Modelo Rank -1 Rank -25 Rank -50

DB1
M-net 37,04 42,38 42,75
RM-net (MAE) 35,70 45,45 48,52
RM-net (f. loss) 39,20 48,95 52,25

DB2
M-net 31,34 36,48 36,70
RM-net (MAE) 31,66 41,34 44,29
RM-net (f. loss) 34,31 45,00 48,39

DB3
M-net 36,95 42,84 43,39
RM-net (MAE) 36,16 44,95 47,93
RM-net (f. loss) 39,77 49,25 52,43

Sobre os resultados exibidos na Tabela 2, a RM-net (MAE) obteve resultados

ligeiramente melhores que a M-net, indicando que a adição de blocos residuais trouxe
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Figura 48: Curvas CMC comparando-se os métodos de realce. Fon te: De
autoria própria.

melhorias ao realce e, consequentemente, aos testes de identi�cação. Esses resultados se

con�rmam como resposta à QuestãoQ1, que pergunta como melhorar o aprendizado da

estrutura de crista em modelos de aprendizagem profunda para o realce de imagens de

impressões digitais latentes. Os blocos residuais permitem que a rede neural aprenda a

identi�car padrões mais complexos, o que pode ser bené�co para tarefas de tradução de

imagem para imagem no contexto de impressões digitais latentes.

Na Figura 49, são apresentados alguns exemplos de realces deimagens de impres-

sões digitais latentes gerados usando o modelo RM-net treinado apenas com a função de

custo MAE, e aqueles gerados usando a rede treinada com a funçãode custo no domínio

da frequência. Os círculos vermelhos denotam as minúcias identi�cadas pelo algoritmo de

extração nas imagens de saída.

Como resposta à QuestãoQ3, é possível observar que a função de custo no domínio

da frequência é uma estratégia viável para reduzir a criaçãode padrões de cristas errôneos

e arti�ciais em áreas em que existem distorções severas nas imagens originais. Isso ocorre

porque a função de custo no domínio da frequência se baseia namédia das frequências
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(a) (b) (c)

Figura 49: Comparação entre as imagens de saída da RM-net trei nada sob
diferentes condições: (b) utilizando a função de custo MAE e (c) utilizando
a função de custo no domínio da frequência. (a) é a impressão d igital latente
original. Fonte: De autoria própria.

97



das saídas esperadas (ground truths) para realizar essas correções nos realces gerados.

Os resultados do realce revelam que o modelo RM-net treinado com a função

de custo no domínio da frequência reduz o número de minúcias falsas identi�cadas nas

imagens de saída, melhorando os resultados dos subsequentes testes de correspondência.

5.3.1 Qualidade e visualização do realce das imagens da base MOLF DB4

A qualidade das impressões digitais latentes reconstruídas pode ser avaliada por

meio das pontuações atribuídas pela métrica NFIQ. Com o auxílio dessa métrica é pos-

sível observar o desempenho das reconstruções realizadas pelo método desenvolvido em

comparação com as imagens originais. Conforme discutido na Seção 2.4, o NFIQ atribui

pontuações mais baixas a imagens de melhor qualidade. Na Figura 50 é mostrado um

grá�co com a diferença entre as qualidades das imagens antese após o realce, conforme

avaliado pelo NFIQ.

Figura 50: Comparação das pontuações de qualidade das imagen s com e sem
a aplicação do realce, de acordo com o NFIQ. Fonte: De autoria p rópria.

Conforme ilustrado no grá�co apresentado na Figura 50, observa-se que cinco ima-

gens realçadas pelo método desenvolvido receberam a pontuação 5 no NFIQ. Essas ima-

gens são exibidas na Figura 51. A atribuição dessa pontuaçãodeve-se a duas situações

distintas. Em alguns casos, a imagem realçada contém pouca informação de uma im-

pressão digital, resultando em uma baixa quantidade de características identi�cáveis. Em
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Figura 51: Imagens do realce que receberam pontuação 5, de aco rdo com o
NFIQ. Fonte: De autoria própria.

outras situações, a atribuição da pontuação máxima ocorre devido à presença de ruído

excessivo em relação à quantidade correta de estrutura de cristas reconstruída.

Na Figura 52 são mostrados alguns casos de sucesso da aplicação do realce das

impressões digitais latentes pelo método desenvolvido nesta pesquisa. As imagens (a),

(c), (e), (g), (i), (k), (m) e (o) da Figura 52 são impressões digitais latentes existentes

no conjunto de dados MOLF DB4 para as quais o NFIQ atribuiu a pontuação de valor

5, isto é, são consideradas imagens de impressão digital de qualidade baixa. As imagens

(b), (d), (f), (h), (j), (l), (n) e (p) da mesma �gura são os respectivos realces.

Em contrapartida, existem casos em que alguns desa�os podem ser observados.

Métodos de realce com foco na reconstrução de cristas, ao tentar reconstruir partes da

impressão digital que possuem distorções muito severas, costumam preencher essas áreas

com padrões incorretos de cristas, portanto, terminam por introduzir minúcias que atra-

palham a identi�cação da amostra (Dabouei et al., 2018). A aplicação da função de custo

no domínio da frequência reduz esse problema, na maioria doscasos, mas não o resolve

em de�nitivo. Um exemplo desse comportamento é mostrado na Figura 53, na qual as

imagens (a), (c), (e), (g), (i), (k), (m) e (o) são impressõesdigitais latentes do conjunto

de testes. A imagens (b), (d), (f), (h), (j), (l), (n) e (p) são os respectivos realces rea-

lizados pelo método desenvolvido nesta pesquisa. As áreas destacadas em vermelho são

partes muito deterioradas da impressão digital original que foram preenchidas com uma

estrutura de cristas imprecisa após o processo de realce.
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(a) (b) (c) (d)

(e) (f) (g) (h)

(i) (j) (k) (l)

(m) (n) (o) (p)

Figura 52: Casos em que o realce das imagens obteve uma identi� cação pre-
cisa no teste de casamento. Isto é, a impressão digital laten te realçada foi
corretamente associada à sua correspondente na galeria de t estes DB1. Fonte:
De autoria própria.
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(e) (f) (g) (h)

(i) (j) (k) (l)

(m) (n) (o) (p)

Figura 53: Casos em que o modelo preenche áreas muito deterior adas da
impressão digital original com estrutura de cristas imprec isa na reconstrução.
Fonte: De autoria própria.
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5.4 Experimento latente-para-latente

Este experimento compreende a comparação entre impressões digitais latentes e

utiliza a base de dados III-Dlatent �ngerprint databasecomo conjunto de testes. O expe-

rimento segue o mesmo protocolo estabelecido em Sankaran etal. (2011), o qual consiste

na escolha aleatória de 395 imagens como galeria e 520 amostras comoprobes, garantindo

que cada classe contenha pelo menos uma amostra na galeria. Os resultados são relata-

dos em termos de acurácia (em porcentagem) nosranks 1, 10 e 25. A Tabela 3 resume

a comparação do resultado dos testes de casamento das imagens realçadas pelo método

desenvolvido nesta pesquisa em relação às imagens sem processamento e também em com-

paração com os resultados dos métodos estado da arte Svobodaet al. (2017), Dabouei

et al. (2018) e (Xu et al., 2020) publicados na literatura. NaFigura 54 é possível visuali-

zar exemplos do realce realizado pelo método desenvolvido nesta pesquisa em imagens da

base de dados III-Dlatent �ngerprint database.

Tabela 3: Acurácias do experimento latente-para-latente u sando o VeriFinger
como extrator de minúcias e algoritmo de casamento.

Acurácia no rank
Realce 1 10 25

Raw 61,02 74,00 77,44
Svoboda et al. (2017) 71,04 82,56 88,28
Dabouei et al. (2018) 79,23 88,02 94,67
Xu et al. (2020) 86,86 92,91 95,12
RM-net 91,54 95,19 96,73

Também foram traçadas as curvas CMC para este experimento de correspondência

de impressões digitais latentes, conforme apresentado na Figura 55, sendo observado que o

método desenvolvido nesta pesquisa obteve valores de acurácia superiores em comparação

com os demais métodos nosranks 1 a 25. Destaca-se que os realces realizados pela

RM-net resultaram em uma maior acurácia norank 1, com um valor de 91,54%. Esses

resultados sugerem que o método desenvolvido apresenta um desempenho superior na

identi�cação correta de indivíduos nosranks mais baixos, representando, assim, uma

abordagem promissora para a tarefa de realce de impressões digitais latentes.

Assim como no experimento latente-para-sensor, também foirealizada uma aná-

lise comparativa da RM-net treinada com a função de custo no domínio da frequência

(f. loss) em comparação com a RM-net treinada apenas com a função de custo MAE e

com uma versão padrão da M-net, sem a inclusão de blocos residuais. Os resultados são

apresentados na Tabela 4, destacando-se a contribuição da função de custo no domínio da

frequência para aumentar as acurácias obtidas no cenário emque é testada a correspon-

dência entre as impressões digitais latentes. Isso evidencia a importância da abordagem do
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Figura 54: Amostras de impressões digitais latentes da base d e dados III-D
latent �ngerprint database na primeira linha, juntamente com seus respectivos
realces realizados pela RM-net na segunda linha.

método desenvolvido, que incorpora informações no domínioda frequência para melhorar

a precisão da identi�cação e correspondência entre impressões digitais latentes.

Tabela 4: Acurácias rank -n obtidos no experimento latente-para-latente, com-
parando os resultados da rede neural treinada utilizando ap enas a função de
perda MAE e a função de perda no domínio da frequência.

Acurácia
Função de custo Rank -1 Rank -10 Rank -25

M-net 90,38 92,69 93,85
RM-net MAE 87,11 92,31 93,46
RM-net (f. loss) 91,54 95,19 96,73

Os resultados apresentados nas Tabelas 2 e 4 sugerem que as técnicas de proces-

samento de imagens no domínio da frequência, normalmente aplicadas em problemas de

tradução de imagem para imagem de contexto geral, também podem apresentar contri-

buição no contexto do realce de impressões digitais latentes, em resposta à QuestãoQ2.

Especi�camente, os testes de casamento que utilizaram as imagens realçadas pela RM-net

(f. loss), que incorpora uma função de perda no domínio da frequência, demonstraram

consistentemente um desempenho superior em comparação comoutras redes neurais em
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Figura 55: Curvas CMC referentes aos ranks do experimento latente-para-
latente, comparando as imagens raw e também os métodos estad o-da-arte
publicados na literatura.

todos osranks comparados.

5.5 Considerações �nais do capítulo

Neste capítulo foi apresentada uma análise dos resultados obtidos pelo método de-

senvolvido nesta pesquisa. Observa-se que o realce realizado pela RM-net contribuiu para

a obtenção de melhores valores de acurácias nos resultados dos testes de correspondência

das impressões digitais latentes no conjunto de dados de teste. Por exemplo, na galeria

DB1 a acurácia norank-50 antes da aplicação do realce é de6; 06%e, após o realce, esse

valor foi elevado para52; 25%. Em comparação com os principais métodos identi�cados

na literatura, o método desenvolvido demonstrou resultados competitivos, principalmente

em ranks mais baixos, com destaque para seu desempenho norank-1.

Foram apresentadas ilustrações e exemplos de casos em que o realce das imagens

das impressões digitais latentes realizado pelo método desenvolvido produziu melhorias

nos resultados da identi�cação, bem como casos em que as reconstruções resultaram em
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preenchimento de áreas das imagens com informações incorretas ou imprecisas.

No próximo capítulo deste documento de tese são apresentadas algumas discussões

e considerações �nais sobre esta pesquisa realizada e sobreo método desenvolvido, bem

como algumas possibilidades de melhorias e propostas de trabalhos futuros.
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6 Considerações Finais

Neste capítulo são realizadas algumas considerações sobrea pesquisa conduzida

nesta tese de doutorado. Inicialmente, são realizadas algumas discussões com base nos

resultados obtidos em comparação aos objetivos e perguntasde�nidos no Capítulo 1. Por

�m, são tecidas algumas conclusões e apresentadas propostas de trabalhos futuros.

6.1 Considerações sobre a pesquisa proposta

Nesta tese, foi desenvolvido um método de aprendizagem profunda com o objetivo

de realizar o realce de imagens de impressões digitais latentes. O modelo desenvolvido é

fruto de uma adaptação de uma arquitetura de autocodi�cadorconhecida como M-net,

denominada neste trabalho como RM-net. A rede desenvolvida recebe como entrada uma

imagem de impressão digital latente, sem a necessidade de aplicação de pré-processamento,

e entrega na saída uma versão realçada da estrutura de cristas dessa imagem.

A arquitetura do modelo consiste em três componentes principais: (i) o codi�ca-

dor, responsável pela redução da dimensionalidade e criação da representação latente da

imagem de entrada; (ii) o decodi�cador, responsável pela reconstrução da versão realçada

da imagem de impressão digital latente fornecida como entrada e (iii) os blocos residuais.

O aperfeiçoamento da aprendizagem do modelo de rede neural escolhido foi conseguido

por meio da modi�cação da arquitetura da rede M-net, incorporando blocos residuais

após a última camada do codi�cador.

Durante o desenvolvimento da arquitetura e treinamento da RM-net, foram incor-

poradas à rede técnicas de processamento de imagens no domínio da frequência para lidar

com o problema de reconstrução não natural e errônea em áreasonde a imagem original

apresenta muito ruído ou pouca informação. Essas técnicas, como a DCT e a DFT, foram

adicionadas como complemento à função de custo, permitindoa comparação das repre-

sentações das saídas originais e das saídas previstas no domínio da frequência. Esse fato

se apresenta como resposta à QuestãoQ4, mostrando que a incorporação da DCT e da

DFT impactou positivamente nas imagens geradas pela rede, resultando em uma redução

na ocorrência de falsas minúcias e na melhoria dos resultados de identi�cação por parte

dos algoritmos de extração e casamento.

Devido à indisponibilidade de uma base de dados de impressões digitais latentes

reais juntamente com seus respectivosground truths, uma etapa crucial desta pesquisa foi a

construção de uma base de dados sintética para o treinamentoda rede desenvolvida. Para

criar essa base de dados, foram geradas imagens sintéticas de impressões digitais utilizando

uma versão de demonstração dosoftwareSFinGe que é capaz de gerar impressões digitais e

seus respectivosground truths. Devido a limitações presentes na versão de demonstração
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do programa, foi necessário desenvolver um método automático para gerar variações e

capturar essas imagens.

Após a criação da base de dados sintética, procedeu-se à incorporação de distorções

nas imagens geradas, visando simular características presentes em impressões digitais

latentes reais. Essas distorções foram selecionadas e aplicadas na tentativa de representar

algumas peculiaridades e nuances observadas em conjuntos de dados reais de impressões

digitais latentes. O objetivo principal dessa abordagem foi obter uma base de dados

diversi�cada, abrangendo uma ampla variedade de cenários econdições, a �m de aprimorar

a capacidade de generalização da rede neural desenvolvida.

O objetivo principal da realização do realce em impressões digitais é aprimorar a

qualidade das imagens de entrada, visando auxiliar na melhora dos resultados obtidos por

algoritmos de identi�cação e correspondência. Nesse contexto, o desempenho do método

desenvolvido foi avaliado por meio de testes de casamento deimpressões digitais, empre-

gando um dos algoritmos mais amplamente utilizado nas pesquisas da área, o VeriFinger.

Os experimentos foram conduzidos em dois cenários distintos, a correspondência entre

impressões digitais latentes e aquelas obtidas por meio de sensores, bem como a corres-

pondência entre impressões digitais latentes com outras impressões digitais latentes.

6.2 Considerações sobre os resultados obtidos

No capítulo 4 foi explicado que os melhores resultados dos testes de correspondência

foram obtidos ao se utilizar o realce realizado pela rede quefoi treinada com uma função

de custo que combina a função MAE com a DCT e a DFT. Sobre isso, é válido tecer

algumas considerações, conforme discutido a seguir.

Embora ambas as técnicas sejam utilizadas para análise de sinais no domínio da

frequência, existem algumas diferenças entre elas. A DCT é uma transformada real,

operando apenas em números reais e produzindo coe�cientes reais como resultado. A

DCT utiliza cossenos para representar as diferentes frequências em cada segmento e é

conhecida por sua e�ciência na concentração de energia em coe�cientes de baixa frequência

para dados de imagem, de acordo com Roy et al. (2012). Por outro lado, a DFT é uma

transformada complexa, que opera em números complexos e produz coe�cientes reais e

imaginários como resultado (Cariolaro et al., 2002; Asmara et al., 2017). Essas diferenças

resultam em representações distintas das imagens no domínio da frequência. Ao incorporar

tanto a DCT quanto a DFT na função de custo durante o treinamento da rede neural,

torna-se possível explorar as características especí�casde cada técnica.

Sobre os valores de acurácias obtidos nos testes de correspondência. A análise dos

resultados indica que o método desenvolvido se apresenta como uma abordagem viável

para o realce de imagens de impressões digitais latentes. Inicialmente, ao comparar as

107



imagens sem realce com aquelas submetidas ao método proposto, veri�cou-se uma melho-

ria na qualidade das imagens, resultando em uma taxa de identi�cação aprimorada pelos

algoritmos de casamento. Além disso, em uma análise comparativa com os métodos identi-

�cados durante a revisão da literatura, constatou-se que o método desenvolvido alcançou

os melhores valores de acurácia nosranks-1 ao 30 no experimento latente-para-sensor

e também demonstrou um desempenho consistente no experimento latente-para-latente,

obtendo os melhores valores de acurácia dorank-1 ao 25.

Com relação à comparação dos resultados e diferenças entre osmétodos RM-net

e PIDI, proposto por Dabouei et al. (2018), que apresenta os melhores resultados no

rank-50 para a base de dados MOLF, destacam-se algumas considerações. A RM-net,

como mencionado anteriormente, é um método que se baseia na reconstrução das cristas

fazendo a comparação em relação às saídas reais esperadas. Aadição de blocos residuais à

rede contribuiu para o aprendizado de estruturas mais complexas, permitindo que a rede

busque reconstruir a maior quantidade possível de informações presentes nas impressões

digitais. No entanto, essa abordagem apresenta uma limitação já mencionada, pois a rede

tende a reconstruir áreas nas quais há informações pouco claras, resultando na geração

de ruído e, consequentemente, falsas minúcias. Esse problema foi mitigado pela função de

custo no domínio da frequência adotada, que realiza pequenas correções nas frequências

das cristas, reduzindo assim a ocorrência dessas falsas minúcias. A hipótese subjacente é

que, mesmo com a presença de falsas minúcias, as informaçõescorretas de identi�cação

das impressões digitais estão contidas nos realces geradospelo método, permitindo que

algoritmos de casamento utilizem as informações verdadeiras e sendo capazes de descartar

parte das informações falsas. Isso resulta em melhores resultados de identi�cação emranks

mais baixos ao utilizar as imagens realçadas pelo método RM-net.

Por outro lado, o método PIDI adota uma abordagem baseada em GANs, visando

realçar apenas as áreas em que existem informações consistentes de identi�cação. Para

isso, são utilizados mapas de frequência, orientação, região de interesse e uma rede si-

amesa adicional que foi treinada para extrair informações perceptuais desses mapas. A

rede generativa reconstrói apenas as áreas que são consideradas relevantes com base nes-

sas informações. Essa abordagem sugere que o método descartainformações que a rede

RM-net é capaz de recuperar. A estratégia adotada por esse método possui a vantagem

de realizar um realce focado em regiões que contêm informações mais con�áveis, resul-

tando em melhores resultados emranks mais altos. No entanto, essa abordagem parece

comprometer os resultados emranks mais baixos.

Os experimentos com o conjunto sintético de testes, em que são observados os

resultados obtidos da métrica SSIM, mostram a capacidade do método de manter a si-

milaridade entre as imagens realçadas e as saídas esperadas(ground truths). Dentro do

contexto de realce de imagens de impressões digitais latentes, esta é uma propriedade
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relevante, que indica que o método é capaz de preservar a estrutura de cristas existente e,

consequentemente, as características necessárias para a utilização da imagem realçada no

processo de identi�cação. No que diz respeito à métrica de qualidade NFIQ, observou-se

que as imagens sem realce apresentaram um valor médio de 4,96, enquanto após a aplica-

ção do realce, esse valor foi reduzido para 1,63 (sendo que, para o NFIQ, valores menores

indicam melhor qualidade). Esse resultado demonstra que o método desenvolvido foi

capaz de efetivamente melhorar a qualidade das imagens.

6.3 Propostas de trabalhos futuros

Como propostas de trabalhos futuros, visando o aprimoramento do método e outras

contribuições com o campo de pesquisa relacionado, são destacadas as descritas a seguir:

ˆ Aprimoramento do método: uma direção promissora seria a adaptação da RM-

net para uma rede generativa especializada em remoção de ruído e realce. Isso

envolveria a exploração de arquiteturas mais avançadas, como redes adversárias

generativas ou redes autocodi�cadoras variacionais, que são capazes de aprender

características mais complexas bene�ciando-se do treinamento adversarial com uma

rede discriminador.

ˆ Utilização de informações de orientação da imagem: uma outra direção de pesquisa

seria a incorporação de informações de orientação das imagens de impressão digital

durante o processo de treinamento da rede. Tal abordagem visa preservar as regiões

das impressões digitais latentes mais recuperáveis, e também evitar a reconstrução

inadequada de áreas problemáticas.

ˆ Aprimoramento da base de dados sintética: a �m de tornar a base de dados sintética

ainda mais representativa das características das impressões digitais latentes reais,

seria válido aprimorar o método de criação dessa base. Isso envolveria a pesquisa

de como realizar a incorporação de variações mais realistas, considerando diferentes

tipos de impressões digitais latentes, tais como impressões obtidas em diferentes

superfícies e condições ambientais. Além disso, a inclusãode variados graus de

degradação e ruído nas imagens sintéticas poderia proporcionar um conjunto de

dados capaz de aprimorar a generalização do método desenvolvido nesta pesquisa.

ˆ Treinamento com bases de dados sintéticas geradas por métodos generativos: uma

abordagem interessante seria explorar bases de dados sintéticas geradas por métodos

generativos publicados na literatura. Essas bases de dados poderiam ser utilizadas

para treinar e avaliar o método desenvolvido, comparando seu desempenho com

outros métodos existentes. Isso proporcionaria uma avaliação mais abrangente e
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uma comparação direta com as abordagens mais recentes, demonstrando o potencial

e as vantagens do método desenvolvido em relação a essas técnicas.

ˆ Adaptação e implementação do método de realce do MSULatent AFIS : para pos-

sibilitar uma comparação com os resultados obtidos utilizando o realce da RM-net,

propõe-se a adaptação e implementação do método de realce doMSU Latent AFIS

isolando-o das demais funcionalidades do sistema. Desse modo, é possível realizar o

treinamento do método com a base de dados desenvolvida nestapesquisa e obter-se

os valores de acurácia para a base de dados MOLF.
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Apêndice A Captura das Imagens de Impressões Digitais

Geradas pelo SFinGe

A versão do programa SFinGe utilizada possui como limitação a geração de apenas uma

única imagem de impressão digital por vez, sem possibilidade de salvar ou exportar a imagem

gerada. Diante disso, para automatizar o processo de criação de umabase de dados, a captura

das imagens foi realizada por meio da implementação de uma macro, programada utilizando a

ferramenta Pulover's Macro Creator11. A seguir, são descritas as etapas realizadas nesse processo,

bem como são apresentadas as principais telas utilizadas para explorar as variações de opções

disponíveis no SFinGe.

Figura 56: Tela inicial do SFinGe. Fonte: De autoria própria.

Na Figura 56 é mostrada a janela inicial do programa e ilustra a primeira etapa do

procedimento de captura. Nesta etapa é veri�cado se a primeira janela do sistema foi inicializada

e, caso positivo, seleciona-se a opção �Generate� e, em seguida, a opção �Ok� para avançar.

Na Figura 57(a) é exibida a janelaStep 1 do sistema. Nesta etapa, é feita a seleção

referente ao dedo que a imagem da impressão digital gerada representará. A cada vez que um

item da caixa de opções �Finger � é selecionada, é gerada uma nova máscara da impressão digital

com posição e tamanho aleatórios. Este foi o recurso utilizado paraevitar a necessidade de uma

programação especí�ca para essas opções. Na telaStep 2, mostrada na Figura 57(b), é feita a

seleção da classe (arcos,loops ou verticilos) da impressão digital. A diversi�cação dessa opção é

importante para que o banco de dados gerado possua amostras dosdiferentes tipos de estruturas

de cristas das impressões digitais. Cada seleção de um item da caixa deopções �Fingerprint

class� resulta em uma nova estrutura gerada de forma aleatória.

11https://www.macrocreator.com/download/

120



(a) Step 1 (b) Step 2

Figura 57: SFinGe, telas Step 1 (a), em que é feita a escolha referente ao dedo
que a imagem da impressão digital gerada representará, e Step 2 (b), em que é
realizada a escolha da classe da impressão digital. Fonte: D e autoria própria.

O próximo passo, telaStep 3, mostrada na Figura 58, é a etapa em que é realizada a

captura e modi�cação da posição da barra de rolagem para selecionar uma opção de densidade

das cristas. Em seguida, seleciona-se o botão �Start ridge generation�, o qual produz a imagem da

impressão digital binarizada, utilizada comoground truth. Após a de�nição das opções, é ativada

a captura de tela do sistema operacional, onde é realizada a captura daregião da imagem do

ground truth da impressão digital, através do rastreamento do movimento do ponteiro do mouse.

Um script, escrito em Python, externo ao programa gera e armazena um nome para oarquivo

capturado que será salvo em disco.

Na janela seguinte,Step 4, mostrada na Figura 59(a), é possível selecionar, via barra

de rolagem, a quantidade de arranhões e/ou cicatrizes na impressão digital. O posicionamento

e a forma em que essas características aparecem são de�nidos de forma aleatória pelo próprio

SFinGe. Na Figura 59(b) é exibida a tela em que é realizada uma escolha entre diferentes níveis

de simulação de pressionamento do dedo em alguns pontos da impressão digital. É possível

escolher variações entre níveis baixos de pressão, conforme mostrado na Figura 60(a), e também

um nível mais alto de pressão em alguns pontos, Figura 60(b). Para a base de dados criada,

foram trabalhadas de forma aleatória variações dessas opções porconsiderar que esta é uma

característica muito presente nas impressões digitais latentes.

Na janela Step 8, exibida na Figura 61(a), o SFinGe converte a versão binarizada da

imagem para a impressão digital sintética. Nesta etapa, são adicionadas diferentes combinações

121



Figura 58: SFinGe, tela Step 3, onde é possível de�nir a densidade das cristas
da impressão digital. Fonte: De autoria própria.

(a) Step 4 (b) Step 6

Figura 59: SFinGe, telas Step 4 (a), em que é de�nida a existência de arra-
nhões ou cicatrizes na impressão digital, e Step 6 (b), onde pode ser de�nido
se existem pontos de diferentes níveis de pressionamento do dedo. Fonte: De
autoria própria.
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(a) Step 6 - Pontos com baixa pressão (b) Step 6 - Pontos com alta pressão

Figura 60: SFinGe, telas Step 6. Opções de pressão do dedo em alguns pontos
da impressão digital. Fonte: De autoria própria.

das opções de ruído nas cristas e vales da impressão digital. As simulações de ruídos realizadas

pelo SFinGe estão associadas a ruídos que podem surgir durante a coleta das impressões digitais

por meio de sensores, e não aos ruídos presentes nas impressões digitais latentes. A tela Step

10 é a última e nela é realizada a seleção entre três possíveis fundos para a impressão digital:

fundo totalmente branco, fundo simulando a captura por sensor capacitivo e fundo simulando a

captura por sensor óptico.

Como última etapa, é realizado novamente o procedimento de execução doscript externo

para recuperar o nome criado na captura da imagem do arquivo doground truth. É executada

a captura de tela do sistema operacional, rastreando a posição do ponteiro do mouse e, após

isso, feito o salvamento do arquivo em disco, �nalizando assim a criação de um par formado pela

impressão digital sintética e peloground truth.
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(a) Step 8 (b) Step 10

Figura 61: SFinGe, telas Step 8 (a), em que é possível selecionar diferentes
níveis de ruídos nas cristas e nos vales da impressão digital , e Step 10 (b),
onde é realizada a escolha do tipo de plano de fundo da impress ão digital.
Fonte: De autoria própria.
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Apêndice B Detalhes de Implementação da RM-net

O código da RM-net foi escrito na linguagem Python versão 3.7 utilizando o framework

Keras12 na versão v2.3.1 com o TensorFlow versão v2.4.1 comobackend. Para acompanhamento

e registro das informações da evolução do treinamento, a ferramenta Tensorboard, na versão

v2.1.0, foi utilizada. Os experimentos foram conduzidos no Google Colab Pro13 em instâncias

com 25 GB de memória RAM e, na maioria das vezes, em uma GPU NVIDIA® Tesla P100 com

16 GB de memória HBM2.

A plataforma Google Colab Pro possui características que devem ser consideradas. Re-

centemente, foi adotado um modelo de pontos computacionais para os usuários, que oferece 100

pontos por mês na assinatura Pro. A quantidade de pontos utilizada por hora varia de acordo

com a GPU selecionada para o processamento. O tempo máximo de execução contínua é de 24

horas. A memória RAM disponível é de 25 GB e o armazenamento temporário de arquivos é de

100 GB.

12https://keras.io
13https://colab.research.google.com/
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Apêndice C Experimentos Preliminares Auxiliares

Este apêndice apresenta os resultados de experimentos preliminares realizados para au-

xiliar na de�nição da quantidade de blocos residuais que foram adicionados à arquitetura da

RM-net desenvolvida nesta tese. Também são descritos osetup de con�guração, os dados e

ferramentas utilizados nestes experimentos.

Para todos os testes, foram utilizadas uma base de dados de treinamento de 23 mil

imagens e as ferramentas do NBIS, com o algoritmo MINDTCT para extração e o Bozorth para

correspondência. Além disso, são apresentados resultados que guiaram a escolha de utilizar a

combinação de MAE, DFT e DCT como função de custo.

Devido às limitações de hardware e do ambiente de testes (Google Colab), esses experi-

mentos foram usados para acelerar as tomadas de decisão. Isso permitiu a avaliação de diferentes

con�gurações de rede e funções de custo em um tempo menor do que o que seria necessário para

o treinamento da rede utilizando todos os dados, enquanto se avaliava cada modi�cação de con-

�guração. As avaliações foram realizadas com base no casamento dos realces com as imagens da

base MOLF DB1.

C.1 Experimentos para de�nição dos blocos residuais

Em uma abordagem experimental para otimizar a arquitetura da rede M-net, inicial-

mente, testes foram conduzidos utilizando a M-net sem a presença de blocos residuais. A �m de

determinar o impacto desses blocos na e�cácia do sistema, blocos residuais foram adicionados

gradualmente em diferentes con�gurações, ou seja, 3, 6 e 9 blocos residuais. Os resultados obti-

dos dessas avaliações, exibidos na Tabela 5, indicam que a adição de blocos residuais resulta em

melhorias progressivas no desempenho da rede.

Tabela 5: Acurácias dos experimentos conduzidos considera ndo a adição de
blocos residuais

Blocos Resnet Rank-50

0 27,23%
3 30,23%
6 32,52%
9 33,16%

Observando os resultados mostrados na Tabela, ao aumentar o número de blocos residu-

ais de 3 para 6, houve um aumento de aproximadamente2; 29 pontos percentuais, considerando

o rank-50. No entanto, ao estender a con�guração para 9 blocos residuais, a melhoria no desem-

penho foi mais modesta, com um aumento de cerca de0; 64 pontos percentuais. Esse fato sugere

que a inclusão de blocos residuais oferece benefícios, dentro do contextode realce de impressões

digitais latentes, particularmente em con�gurações iniciais, mas o ganho de desempenho tende

a diminuir à medida que mais blocos residuais são adicionados. Devido a essa tendência de di-

minuição nos ganhos de desempenho, juntamente com o aumento no tempo de treinamento que
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acompanha o aumento da profundidade da rede e as limitações de hardware, foi decidido manter

a con�guração de 9 blocos residuais para a rede.

C.2 Experimentos para de�nição da função de custo

Para determinar a função de custo que foi aplicada na rede RM-net, foram conduzidos

experimentos que envolveram uma análise explorando diferentes combinações de funções de custo

com foco nas suas contribuições de melhorias nos testes de correspondência. Foram investigadas

quatro abordagens de custo: �MAE�, que considera apenas a diferença absoluta; �MAE & FFT�

e �MAE & DCT�, que incorporam informações de frequência usando a Transformada Discreta

de Fourier (DFT) e a Transformada Cosseno Discreta (DCT); e �MAE & DFT & DCT�, que

combina ambas as informações de frequência. Os resultados do experimento são mostrados na

Tabela 6.

Tabela 6: Acurácias dos experimentos conduzidos considera ndo diferentes
combinações das funções de custo

Rank
Função de custo

MAE MAE & DFT MAE & DCT MAE & DFT & DCT

1 21,09 22,89 19,66 22,70
10 29,25 31,07 26,79 31,14
20 32,25 34,14 30,00 34,59
25 34,02 35,36 31,34 35,82
30 35,02 36,11 32,29 36,82
40 36,57 37,86 33,93 38,87
50 38,20 39,57 35,61 40,48

Com base nos resultados apresentados na tabela, observa-se que a inclusão de informações

de frequência, representadas pelas informações presentes nas colunas �MAE & FFT� e �MAE &

DCT�, geralmente resulta em um desempenho superior em comparação com os valores obtidos

pelo experimento representado na coluna �MAE� que não incorpora essasinformações. Nota-

velmente, a métrica �MAE & FFT & DCT� demonstra o melhor desempenho na maioria dos

casos, destacando que a combinação da MAE com as funções de custo no domínio da frequência

contribuiu para melhorar os resultados dos testes de correspondência das impressões digitais la-

tentes realçadas. Com base nesses resultados foi decidido utilizar a combinação das três funções

de custo como função de custo �nal da RM-net.
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