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Resumo

A necessidade por solugoes escalaveis e flexiveis tem crescido com o advento da indus-
tria 4.0. Nesse cenério, a virtualizacdo por software (containers) vem ganhando espago
por permitir o deployment rapido em qualquer ambiente. Essa tecnologia ja esté presente
em grandes datacenters e, mais recentemente, em dispositivos embarcados. A necessidade
por explorar a conteinerizacao em solugoes que exigem compromisso com o tempo de
resposta levanta o questionamento: o uso de contéineres impacta a performance e segu-
ranca de qualquer aplicacao ou dispositivo adotado? Para isso, foram propostos cenéarios
que permitem avaliar o impacto da adocao dos contéineres em um sistema, simulando
diversos niveis de carga de trabalho em sistemas ciberfisicos. Os testes propostos foram
realizados em duas plataformas de hardware distintas, ambas com restri¢oes de recursos
computacionais: uma voltada para aplicacoes Internet of Things (IoT) e outra voltada
para aplicacoes em sistemas de automacao industrial. Com isso, foi possivel inferir que o
overhead introduzido no sistema ao adotar o uso de contéineres é similar ao desempenho
nativo do sistema. Embora presente, esse impacto nao compromete significativamente a

aplicacgao.

Palavras-chaves: Virtualizagao; Container; Desempenho; IoT; Automacao Industrial;

Raspberry; DCN Computer;



Abstract

The need for scalable and flexible solutions has grown with the advent of Industry 4.0.
In this scenario, software virtualization (containers) has been gaining ground by enabling
rapid deployment in any environment. This technology is already present in large data-
centers and, more recently, in embedded devices. The need to explore containerization in
solutions that require a commitment to response time raises the following question: does
the use of containers impact the performance and security of any adopted application
or device?To address this question, scenarios were proposed to evaluate the impact of
container adoption on a system by simulating various levels of workload in cyber-physical
systems. The proposed tests were carried out on two distinct hardware platforms, both
with computational resource constraints: one aimed at Internet of Things (IoT) applica-
tions and the other aimed at applications in industrial automation systems. From these
analyses, it was possible to infer that the overhead introduced by adopting containers
is similar to the system’s native performance. Although present, this impact does not

significantly compromise the application.

Key-words: Virtualization; Container; Performance; IoT; Industrial Automation; Rasp-
berry; DCN Computer;
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1 Introducao

Com o surgimento da Industria 4.0, ha a necessidade por solugoes escalonaveis e
flexiveis capazes de lidar com grandes volumes de dados, adaptar-se a sistemas ja existen-
tes facilitando a integragao tecnologica, e a demanda por solugoes baseadas em softwares.
Neste cenario, a virtualizagdo ganha destaque, possibilitando uma série de solugoes e ha-
bilitando recursos que agregam valor aos negocios em que sao empregados, como servigos
em nuvens, sistemas ciberfisicos, Internet das Coisas (IoT). As vantagens da tecnologia
de virtualizacao e o desenvolvimento de sistemas baseados em virtualizacao por software
tais como os contéineres, deram notoriedade para os cenarios de aplicacoes que exigem

compromisso com o tempo de resposta e robustez.

Em particular, o container é uma tecnologia de virtualizagao ja consolidada na area
de IT e tem ganhado destaque em aplicagoes de automagao industrial, tornando-se um
recurso promissor para uma nova geracao de controladores industriais. Esse movimento
ganhou ainda mais forca com o surgimento do Open Process Automation Standard
(O-PAS), um padrao aberto mantido pelo The Open Group que define uma arquite-
tura aberta, interoperavel e segura para sistemas de automacao de processos industriais,

utilizando padroes existentes e emergentes sempre que possivel — um padrao de padroes.

O uso de container na industria, tém-se mostrado promissor, facilitando o uso de
inteligéncia artificial em dispositivos de borda (BENO et al., 2024). Permite a virtuali-
zacao escalonavel e flexivel de CLP, habilitando funcionalidades que vao além de apenas
realizar o controle de malha fechada (MELLADO; NUNEZ, 2022). Além disso, viabili-
zam a padronizacao e distribuicao de microservigos voltados para a robdtica, em qualquer
escala de aplicacao (BUSCH; REIHER; ECKSTEIN, 2024). Mesmo em aplicagbes mais
restritas, os containers podem ser projetados para conter apenas o essencial para a execu-
¢ao das aplicacoes, possibilitando a criagao de qualquer estrutura de microservigos voltada
para o setor de automagao industrial, como os blocos de fungdes IEC 61499 (YANG; DAI,
2022).

Em comparacao com as tecnologias tradicionais de virtualizacao, como as maqui-
nas virtuais (VMs), o container é uma alternativa mais eficiente e responsivas. Enquanto
uma VM inclui um sistema operacional completo com seu préprio kernel, os containers
compartilham o kernel do sistema operacional do host, utilizando recursos para isolamento
e gerenciamento de recursos. Por isso, os contéineres sao leves, ocupam menos espaco de
memoria, possuem inicializacdo rapida, e contém apenas as bibliotecas e dependéncias

necessarias para executar uma aplicagdo (RANDAL, 2019).

Por estas razoes, os contéineres foram principalmente adotados em areas relaci-
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onadas ao IT, e hoje estdao difundidas em diversos cenarios, como na computacao em
nuvem, industria de automagao, estruturacao de micro-servigos, servigos distribuidos de
alta disponibilidade, sistemas ciber-fisicos, balanceamento de carga e entre outros. Mas
sua adogao ainda é visto com certa resisténcia em algumas areas que exigem maior com-
promisso de resposta, robustez e seguranca cibernética da aplicacdo. No entanto, sua
adocao ainda enfrenta resisténcia em algumas areas que exigem maior previsibilidade na
resposta, robustez e seguranga (QUEIROZ et al., 2023). Além disso, outro fator limitante
é a restricao de poder de processamento e memoria disponivel em plataformas de hardware

com menor disponibilidade de recursos, como as utilizadas em IoT e automacao.

Este trabalho apresenta um estudo sobre a demanda computacional da execucao de
aplicagoes conteinerizadas em um Raspberry Pi e em um dispositivo baseado no padrao O-
PAS, ambos dispositivos com restricao de recursos computacionais. Avaliamos cinco testes
de caso para obter métricas de desempenho, como uso de CPU e laténcia, sob diferentes
cargas de trabalho. Como a adocao de contéineres em automacgao industrial e hardware
de IoT tende a crescer, compreender seus requisitos computacionais é fundamental para

um design de sistema eficiente e alocacao adequada de recursos.

Foram realizados testes que visam coletar a laténcia do sistema em diferentes si-
tuagoes, em que pode-se avaliar o overhead inserido ao migrar a carga de trabalho do
dispositivo host para um ambiente virtualizado e isolado como o container. Os resulta-
dos obtidos foram avaliados de forma objetiva, compreendo o impacto dos container em

sistemas de automacao industrial.



Objetivos

Objetivo Geral

Propor cenarios de teste para a avaliacao do desempenho de containers em diferentes

plataformas de hardware.

Avaliar o impacto da adogao de containers em sistemas de automacao industrial.
Objetivos Especificos

Comparar o desempenho dos testes propostos em diferentes dispositivos.

Caracterizar as capacidades de processamento das plataformas de hardware avalia-
das.

Identificar como cargas alocadas em diferentes configuracoes (container ou host)

afetam o desempenho do sistema.



3 Trabalhos Relacionados

(GIVEHCHTI et al., 2014) explora o uso de virtualizagdo para criar uma plataforma
capaz de prover o controle da planta por meio de Controladores Logicos Programaveis
(CLPs) Virtuais disponibilizados como servico nuvem dentro de uma rede industrial pri-
vada. Os servigos de controle proposto em nuvem apresentam desempenho comparéavel
ao de um CLP fisico acoplado no sistema, dando base para migrar a légica de controle
para o CLP virtual sem comprometer o funcionamento do sistema visando aplicagoes soft

real-time, em que as restrigcoes de tempo sao mais flexiveis.

Na mesma linha de servigos de controle, (GOLDSCHMIDT et al., 2015) propoe
uma arquitetura de controle em nuvem, destacando vantagens como a descentralizacao
por meio da orquestracao de servicos para aplicagoes hard real-time e a escalabilidade
dos CLPs Virtuais para atender a cargas de trabalho maiores. O autor explora cenarios
com multiplos sistemas conectados a rede industrial consumindo recursos do CLP Vir-
tual, sendo uma caracteristica ausente da andlise realizada por Givehchi. O objetivo é
determinar, de forma empirica, a capacidade de resposta do CLP Virtual para multiplos
dispositivos dentro da arquitetura proposta, analisando o comportamento do round-trip
time (RTT) com base em um limiar de tempo de resposta que atenda a aplicagao de

controle.

O trabalho de (HEGAZY; HEFEEDA, 2014) explora amplamente o conceito de
computacao em nuvem, alocando a légica de controle em servidores comerciais localizados
a milhares de quilometros de distancia da planta de controle. Essa proposta aproveita a
alta disponibilidade dos servidores, além de permitir a migracao completa da computacao
para servidores auxiliares em caso de falhas. Embora essa abordagem apresente algumas
desvantagens, como questoes de seguranca e atrasos na comunicagao, o autor propde uma
solugdo para mitigar os efeitos desses atrasos dentro da malha de controle. Ele compara o
desempenho do controle em nuvem proposto com um controle convencional, demonstrando
que é possivel distanciar a légica de controle da planta sem que ocorram overshoot ou
instabilidade devido a laténcia variavel da comunica¢ao. Embora tenha sido demonstrado
que € possivel alocar a légica de controle em servidores distantes, é necessario modificar a
malha de controle para compensar os efeitos do atraso de comunicagao. Se comparado com
Givehchi e Goldschmidt, a arquitetura proposta por Hegazy tende a ser mais barata de
implementar e requer menos custo de manutencao, ja que nao necessita de infraestrutura
propria. Apesar disso, o autor nao explora os aspectos de seguranga da informacao e
nem os problemas de desconexao na planta local, o que inviabilizaria a comunicagdo com

qualquer servidor externo e consequentemente o controle da planta.
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(GOLDSCHMIDT; HAUCK-STATTELMANN, 2016) propoe uma arquitetura de
CLP baseada em software por meio da virtualizagdo de componentes e emulagao de siste-
mas legados. O objetivo é propor um framework que permita a industria adotar facilmente
opcoes mais modernas de dispositivos, possibilitando que aplicagoes originalmente proje-
tadas para plataformas especificas possam ser executadas de forma semelhante por meio
da emulacao parcial ou completa do hardware. Além disso, o autor explora problemas na
atual piramide de automacao, adotando uma estratégia flexivel e dindmica voltada para
os desafios do setor, em particular na configuracao e reutilizacao de componentes. Nesse
contexto, a metodologia proposta destaca os containers como ponto chave, visando a cria-
¢ao de componentes-base para comunicacao, dados, engines, aplicagoes, além de aspectos

de robustez e orquestracao das aplicacoes.

Segundo (SOLLFRANK et al., 2020), apesar dos contéineres serem uma tecnologia
muito mais rapida que as VMs, é usualmente explorado por aplica¢oes de TT e de servigo
web. O autor explora um cenarios simples de comunicacao cliente-servidor para sistemas
de automagao industrial distribuido, por meio do estudo de caso do controle de um pén-
dulo invertido. O trabalho avalia aspectos importantes para a virtualizacdo em sistemas
distribuidos de tempo real, como o tempo de computacgao, atrasos de rede, distribuigao e
deteccao de outliers. O estudo realizado do controle em malha fechada evidéncia a capa-
cidade dos containers de serem aplicados em virtualizagdo em Sistemas de Controle em
Rede.



4 Materiais e Métodos

A viabilidade de um sistema baseado em contéineres exige uma analise de desem-
penho para determinar se o sistema é capaz de processar as informagoes dentro do tempo
esperado. Pois, dispositivos industriais sao projetados para ter alto graus de robustez, e
em geral nao apresentam uma grande quantidade de recursos tais como memoria e poder
de processamento, por isso o overhead da conteinerizacao deve ser avaliado para garantir
que nao havera falhas criticas decorrentes da auséncia destes recursos. Além disso, falhas
que comprometam o tempo de resposta do sistema nao devem ser toleradas. Para avaliar
esses aspectos, foi estabelecido um conjunto de cenarios que possibilitam inferir o overhead

introduzido pelos contéineres e o comportamento do sistema sob condi¢oes de estresse.

Neste trabalho, serda analisada a laténcia em dois dispositivos: o Raspberry Pi
4 e o DCN Computer da fabricante Smar, um dispositivo computacional voltado para

aplicacoes industriais que adere ao padrao O-PAS.

Um Raspberry Pi 4 Model B foi utilizado como plataforma de teste. O dispositivo
é equipado com uma CPU ARM Cortex-A72 quad-core de 64 bits, operando a 1,5 GHz,
e pode funcionar em ambientes com temperaturas entre 0° C e 50° C. Este processador
foi escolhido devido a sua eficiéncia no manejo de tarefas computacionalmente intensivas,
aliada ao baixo consumo de energia, sendo amplamente utilizado em aplicagoes IoT ou

em cenarios que nao exigem alto poder de processamento.

O DCN Computer da Smar é equipado com um processador Intel x62000FE de
arquitetura amd6/, que possui dois nucleos de processamento operando a 1,0 GHz e
1,5 MB de memoria cache. Além disso, o dispositivo é capaz de operar em ambientes
com temperaturas de até 85° Celsius. Na Figura 1, observa-se um kit educacional da
fabricante Smar, no qual estao presentes dois DCN Computers anexados ao rack de cor
amarela, responsaveis por executar aplicagoes como estratégias de controle, servidores de
comunicagao e servicos distribuidos. Em azul, estdo os cartdes de /0, transmissores de

temperatura, pressao e um conversor Modbus para 20-4 mA.

Tanto o Raspberry Pi 4 quanto o DCN Smar possuem interface de conexao Ether-
net, sendo este o principal recurso utilizado neste trabalho para operar os dispositivos por

meio de conexao remota.

4.1 Medicao de Laténcia

Para medir a laténcia do sistema, foi utilizada a ferramenta Cyclictest. Sendo

emprega da construcao de benchmarkings para avaliagao de sistemas em tempo real, pois
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Figura 1 — Kit didatico O-PAS da Fabricante Smar

||||||

o e
ey e

Fonte: Autor.

é capaz de medir precisamente a laténcia e fornecer estatisticas sobre o tempo de resposta
de um sistema. O Cyclictest serd utilizada para inferir a laténcia dos sistemas em tempo
real diante dos cenarios de testes propostos, objetivando a construgao de um benchmarking

para avaliagdo do overhead tecnologia de containers.

O Cyclictest mede a diferenca entre o tempo de execugao esperado de um grupo
de tarefas periddicas de medi¢ao e o seu tempo de execucao real. Além disso, apresenta
grande versatilidade para a medicao de laténcia em sistemas de tempo real, permitindo
nao apenas inferir a laténcia do sistema, mas também configurar um valor desejado de
laténcia (limiar), notificando laténcias superiores ao definido pelo usuario. O Cyclictest
também possibilita o rastreamento detalhado dos niicleos de processamento em que o

limiar foi ultrapassado, sendo ttil na deteccao de falhas sistémicas.

Por meio dos recursos do Cyclictest, é possivel realizar testes como: avaliacao dos
piores cenarios de laténcia, analise de desempenho de Kernels Linux de Tempo Real, e
aproximacao da laténcia de aplicagoes executadas em sistemas operacionais de tempo real
(RTOS).

A Figura 2 contém um exemplo de como medir a laténcia do sistema em uma
janela de tempo definida. Os argumentos passados por terminal sdo: -i, que se refere ao
intervalo de medigdo em microssegundos (por padrao, 1000); -1, que define o niimero de
repeti¢oes do teste (por padrao, 0, indicando execugao continua); e -t, que especifica o

numero de threads que serao atribuidas ao teste, distribuidas pelos nticleos do processador.

Na Figura 2, sdo exibidas a laténcia minima, média e méxima resultantes ao final
do teste (ou instantaneas, caso -10). Os dados podem ser melhor detalhados em formato

de histograma, conforme pode ser observado na Figura 3. O nimero de bins é especificado
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Figura 2 — Medigao da laténcia da CPU utilizando o Cyclictest.

i % sudo cyclictest —mloackall -p99 -i256 -1l4d8Ee -td
# .-"dl:w“cpu dma_latency set to Qus
policy: fifor loadavg: B.81 8.8U B.8L 1/388 6u43

T: 0 ( suug) pP:99 I:358 C: HEBE Min: 3 Act: g Avg: 3 Max; 38
T:-1 [ BuUUY) P:99 I-758 C: 1323 Win: 3 Act: 4 Ayg: 3 Max: 13
T: 2 ( BuL2) P:99 I:1250 C: 7689 Min: 4 Act: th Avg: B Ma: 19
T: 3 [ 6UU3) P:99 1:1758 C: 559 Mim: g Act: 4 Avg: 5 HMax: i@

Fonte: Autor.

Figura 3 — Dados de histograma da laténcia da CPU utilizando o Cyclictest

pildl:~ % sudo cyclictest -mloackall -smp -p99 -i250 -14660 -hle —q
defaultlng realtime priority to 2
# /dev/cpu_dma_latency set to Bus
# Histogram

ejelelololoigelclolelole]

0EEEE1 GOBEEE

00oo02 Bopoe.

0BEEOR3 BOBREO

0eoEeU BBR269

BEEEES BO3365

00006 BBE260

0eEEET Boooue

0e0EEE pBEO28

0EEOES BDBE20

# Total: 6OEEE3988

# Min Latencies: BBeed

# Avg Latencies: 88085

# Max Latencies: BBG25

Fonte: Autor.

pelo argumento -h ou -histogram; no exemplo, ¢ definido um total de 10 bins que vao
de 0 a 9 microssegundos. Valores entre os bins sao automaticamente arredondados e

adicionados ao bin correspondente.

No entanto, um teste deve ser projetado tomando os devidos cuidados para que
nao haja erros de objetivo durante a medi¢ao. Tanto a configuracao do teste quanto os
parametros passados ao Cyclictest devem ser escolhidos em funcao do cenario em que se
deseja avaliar a laténcia. Se esses elementos nao forem considerados criteriosamente, os
resultados do Cyclictest nao representardo com precisao as laténcias que ocorrem naquela
situacao. Portanto, o Cyclictest detectarda uma laténcia se, e somente se, ela impedir que
uma tarefa de medicao seja executada no prazo. Este principio deve orientar a selecao das
opgoes do Cyclictest, caso contrario, laténcias relevantes podem ser perdidas (Williams e
Kacur (2025)).

Por exemplo, se o periodo de execucao da tarefa de medicao for muito longo e

as laténcias sempre ocorrerem e forem resolvidas entre os momentos em que a tarefa de
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Figura 4 — Medicao de laténcia com periodo nao ajustado a carga, com faixa de "som-
bra'nao mensuravel.

Avaliable Time

] :
< Measuring Period »
[ Measuring System Measuring
Task Load Task
— » time
—
Mot

Measurable
Fonte: Autor.

Figura 5 — Medicao de laténcia com periodo ajustado a carga.

< Measuring Period »
Measuring System . Méasuring
Task Load | |Task
: » time
Measuring System ' Measuring
Task Load : Task
' » time
A B
]
Latency

A: Thread's intended wake-up time
B: Thread actually wake-up time

Fonte: Autor.

medicao deve ser executada, essas laténcias nunca serao percebidas pelo Cyclictest, pois
nunca atrasam a execucao da tarefa de medicao. A Figura 4 contém um esquema em que
o intervalo entre as threads de medi¢ao ¢ maior em relacao ao slot de tempo que a carga
consome no processador, criando uma regiao em que o Cyclictest nao consegue perceber
incrementos ou decrementos da carga. Ja a Figura 5 apresenta um esquema similar, no
qual o periodo de amostragem é reduzido (ou a carga é aumentada), permitindo agora a

medicao da laténcia no sistema gerado pela carga.

Note que, na pratica, o overhead do teste é muito inferior ao da carga do sistema
e pode ser desprezado. As propor¢oes nas Figuras 2 e 3 sd@o apenas ilustrativas, visando

uma melhor visualizacao.
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Figura 6 — Exemplo de uso do Hackbench.

hackbench —s §12 -1 288 —g 15 —F 25 -P

Runm.nn in process mades with 15 groups using S8 file dedcriptors each (== 758 tazhi)
Each sender will pass 288 messages of 513 bytes

Time: 3.615

+ hachbench =—pipe =-thrsads

Running in threaded mode with 18 groups using 89 file descriptors each (= 480 tashs)
Each sender will pass 186 messages of 188 bytes

Time:; @.237

Fonte: Autor.

4.2 Simulac3o de carga

Uma das etapas importantes na medicao de laténcia de um sistema computacional
¢é estabelecer uma carga similar aquela que o dispositivo estara executando quando em-
pregado em uma aplicagao real. A opcao mais precisa envolveria instanciar a aplicacao de
tempo real no dispositivo, permitindo uma avaliagdo mais objetiva da laténcia do sistema.
Embora essa seja uma opcao ideal, focaremos em simular uma carga genérica. Para isso,
algumas ferramentas permitem realizar essa simulagdo de diversas formas em sistemas

Linux, como o hackbench e o stress-ng.

O Hackbench é tanto um benchmark quanto um teste de estresse para o escalonador
do kernel Linux. Sua principal fungao é criar um niimero especifico de pares de entidades
escalondveis (threads ou processos tradicionais) que se comunicam por meio de sockets

ou pipes, cronometrando quanto tempo cada par leva para enviar dados e recebé-los

(MCKENNEY, 2006).

Um exemplo de uso da ferramenta pode ser observado na Figura 6, onde o comando
é executado em dois modos distintos. No primeiro modo, a ferramenta é configurada
para enviar dados de até 512 bytes por pacote (-s 512). Cada thread remetente (sender)
transmite 200 pacotes, e cada thread receptora (receiver) recebe a mesma quantidade (-1
200). Sao criados 15 grupos de remetentes e receptores (-g 15), sendo que cada thread
sender /receiver cria 25 descritores de arquivos. Além disso, cada thread é gerada por uma,
thread pai (-P).

Na segunda execucgao, o Hackbench ¢é iniciado em modo de comunicacao via pipes
(—pipe). Nesse modo, os dados sao transmitidos entre remetentes e receptores utilizando
pipes anonimos do sistema operacional — estruturas de comunica¢ao unidirecional que
permitem a troca de dados entre processos ou threads relacionadas. Esse tipo de comuni-
cacao simula um cenério mais préximo de aplicagoes reais que utilizam IPC (Inter-Process

Communication).

Embora a ferramenta ofereca recursos para a realizagdo de testes de carga, ela
apresenta limitacoes em termos de flexibilidade para explorar outras caracteristicas da

arquitetura de hardware. O Hackbench se restringe basicamente a simulagdo da trans-
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Figura 7 — Consumo de recursos computacionais do Hackbench.
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Figura 8 — Execucao do comando stress—-ng com multiplos tipos de carga.
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missao e recepcao de pacotes entre threads, sendo pouco eficaz no estresse de recursos
além da CPU, como a memoria principal. Essa limitacao torna-se evidente ao se analisar
o impacto do teste no sistema por meio de ferramentas de monitoramento, como o htop
(Figura 7). No exemplo ilustrado, todos os ntcleos da CPU operam a 100% de utiliza-
¢ao, enquanto a memoria permanece com baixa ocupacao, demonstrando que o teste nao
exerce pressao suficiente para acionar mecanismos como o uso de swap, o que inviabiliza

a avaliagdo de laténcias causadas por estrangulamentos de meméria.

Outro ponto negativo da ferramenta é a dificuldade em configurar uma carga que
represente adequadamente o comportamento de aplicagoes reais. A definicao de parame-
tros como o nuimero de threads, grupos e o tamanho dos pacotes nao ¢é intuitiva, o que

dificulta a modelagem de cenarios de teste representativos e controlados.

O stress-ng também ¢é uma ferramenta para estressar sistemas, ela é mais versatil
comparado ao Hackbench. O stress-ng possui mais de 350 testes para estressar um sistema
de computador de varias maneiras selecionaveis. Ele foi projetado para exercitar varios
subsistemas fisicos de um computador, bem como as diversas interfaces do kernel do
sistema operacional. Além disso, possui mais de 100 testes de estresse especificos da CPU
que exercitam ponto flutuante, inteiro, manipulagdo de bits e fluxo de controle, e uma

gama de testes para memoria RAM, memoria virtual, sistemas de arquivos e entre outros
(KING, 2024).
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Figura 9 — Chamada do stress-ng para estresse de CPU nivel definido.
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A Figura 8 apresenta a execuc¢ao do comando stress-ng com diversas opgoes de
carga simultaneas. Esse comando ¢é utilizado para submeter o sistema a diferentes tipos
de estresse computacional com o objetivo de avaliar sua estabilidade e desempenho sob
condigbes extremas. A chamada stress-ng -cpu 4 -vm 2 -hdd 1 -fork 8 -timeout

2m -metrics pode ser interpretada da seguinte forma:

e —cpu 4: ativa quatro trabalhadores que exercem carga intensiva de CPU, utilizando

ciclos de calculo matemaéatico.

e -vm 2: cria duas tarefas que alocam e operam sobre blocos de memoéria, simulando

uso intensivo de RAM.

e -hdd 1: inicia uma tarefa que realiza operacoes de escrita e leitura em disco, simu-

lando atividade de I/O em disco rigido.

o —fork 8: gera oito processos filhos simultaneos, testando a capacidade de gerencia-

mento de processos pelo sistema operacional.
e —timeout 2m: define que o teste serd executado durante dois minutos.

« -metrics: ao final da execucdo, exibe métricas detalhadas sobre o uso dos recursos

e o comportamento do sistema durante o teste.

Essa combinagao permite um teste mais completo, cobrindo simultaneamente CPU,
memodria, disco e gerenciamento de processos, oferecendo uma visao abrangente da resili-
éncia do sistema sob carga mista. Este exemplo ilustra bem a versatilidade dos testes que

podem ser executados com o stress-ng.

Ainda, é possivel estabelecer um nivel de carga passando o argumento -cpu-load
<Porcentagem de uso da CPU>, isto permite estabelecer uma carga relativa ao uso de
CPU, conforme disponivel na Figura 9, em que o uso da CPU foi definido uma carga
média de 70%.

O stress-ng deve ser usado com cuidado, pois foi projetado para fazer com que

o sistema trabalhe de forma intensar e desencadeasse problemas de hardware e erros no
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sistema operacional que s6 ocorrem quando o sistema esta sobrecarregado. Alguns testes
podem resultar em um sobreaquecimento do hardware (mal projetado), e também pode

causar sobrecargas excessivas no sistema.

4.3 Container

Containers sao unidades padronizadas de software que embalam o cédigo e suas
dependéncias, permitindo que a aplicagdo seja executada de maneira confidvel em dife-
rentes ambientes. Como ja mencionado anteriormente, os container sao uma forma de

virtualizagdo baseada em software, que é mais leve e rapida do que as maquinas virtuais.

O container é uma tecnologia que permite isolar processos, executando-os em um
ambiente separado e customizado com recursos e dependéncias especificas, utilizando fun-
cionalidades do kernel do sistema operacional. O conceito inicial surgiu em 1979 com o
chroot, que possibilita alterar o diretério raiz de um processo. Posteriormente, os cgroups,
introduzidos no kernel do Linux em 2007, trouxeram controle mais refinado sobre recur-
sos de sistema. Esses avangos deram origem a ferramentas modernas como o LXC (Linux
Containers) no final dos anos 2000. Desde entao, os contéineres foram amplamente aprimo-
rados e sao reconhecidos como ferramentas essenciais para abstrair e padronizar ambientes

de desenvolvimento e producao, seja em dispositivos de borda ou em servigos na nuvem

(KOZHIRBAYEV; SINNOTT, 2017).

Os containers ganharam destaque no mercado de cloud computing por oferecerem
um ambiente padronizado, que soluciona problemas de dependéncias entre diferentes ma-
quinas. Eles permitem o escalonamento 4gil de aplicagoes na nuvem, possuem execucao
mais leve em comparacao com maquinas virtuais e apresentam tempos de inicializagao
significativamente menores. Devido a algumas dessas caracteristicas, o container tém sido
associado como uma tecnologia facilitadora para aplicagoes de diferentes portes, habili-
tando a portabilidade de aplicacoes e sendo um auxiliar para melhorar a robustez dos

sistemas.

A Figura 10 ilustra a diferenca entre aplicagoes baseadas em containers e aquelas
baseadas em mdaquinas virtuais. Enquanto o container engine é executado diretamente
sobre o sistema operacional do hospedeiro, as VMs dependem de uma camada adicional
chamada hypervisor. A principal diferenca pratica é que containers compartilham o kernel
do sistema hospedeiro, enquanto cada VM possui seu préprio kernel, o que resulta em um

consumo significativamente maior de recursos, como memoria e poder de processamento.

Devido a popularidade dos containers no setor de TI, diversas plataformas sur-
giram com o objetivo de facilitar sua adocao e gerenciamento. Dentre elas, o Docker foi
responsavel por popularizar a tecnologia, ao oferecer uma solugao open-source que abstrai

e simplifica o uso de containers, permitindo desenvolver, instanciar e gerenciar aplicacoes
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Figura 10 — Comparacao entre containers e VMs.
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Fonte: Docker.com, 2025.

de forma eficiente, em um ambiente padronizado e portatil.

Com a crescente adocao de containers, tornou-se necessario dispor de ferramentas
capazes de gerenciar grandes volumes de containers distribuidos em ambientes escalaveis.
Nesse cenario, o Kubernetes consolidou-se como a principal plataforma de orquestracao
de containers, amplamente adotada por sua capacidade de automatizar tarefas como es-
calonamento dindmico de servigos, balanceamento de carga, monitoramento de aplica¢oes

e atualizacoes continuas com alta disponibilidade.

Algumas dessas funcionalidades também sao oferecidas pelo Docker por meio do
Docker Compose e do Docker Swarm. O Docker Compose permite definir e executar
aplicagoes multi-containers a partir de arquivos de configuracdo YAML, facilitando o
gerenciamento em ambientes de desenvolvimento. J& o Docker Swarm é uma solugao nativa
de orquestracado do Docker, que oferece recursos como criacao de clusters, distribuicao
de containers entre nos e balanceamento de carga, embora com menor complexidade e

flexibilidade em comparacao ao Kubernetes.

Desde 2019, o Docker passou a utilizar o containerd como seu runtime padrao de
containers. O containerd ¢ um runtime leve e de alto desempenho, originalmente desenvol-
vido como parte do préprio Docker, mas que posteriormente foi separado em um projeto
independente e mantido pela Cloud Native Computing Foundation (CNCF) (containerd
maintainers, 2024). O que contribui para a confiabilidade e longevidade do ecossistema de
containers. Com isso, o Docker mantém sua relevancia e continua sendo uma ferramenta

robusta tanto para desenvolvimento local quanto para uso em ambientes de producao.

A adocao do containerd trouxe diversos beneficios para o ecossistema Docker. Pri-
meiramente, ela promove uma maior modularizagao da arquitetura do Docker, permitindo
que componentes como o gerenciamento de imagens, a execucao de containers e a interface
de usuario sejam mantidos e evoluidos de forma mais independente. Isso torna o Docker
mais leve, mais estavel e mais interoperavel com outras ferramentas do ecossistema de

containers.
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Além disso, o containerd é um runtime compativel com o padrao Container Run-
time Interface (CRI), exigido por plataformas de orquestragdo como o Kubernetes. Essa
compatibilidade torna mais facil a integracao entre o Docker e ambientes de orquestragao

de containers, além de garantir maior conformidade com os padroes da industria.

Containers sao instancias de imagens, que por sua vez podem ser obtidas a partir de
repositorios locais ou remotos (na nuvem), ou ainda podem ser criadas manualmente pelo
usuario. No Docker, a criagao de uma imagem personalizada ¢ feita por meio de um arquivo
de configuragao chamado Dockerfile. Esse arquivo, escrito em formato de texto simples,
define de forma estruturada as instrugoes necessarias para a construcao da imagem, como
a escolha da imagem base, os comandos a serem executados, as dependéncias a serem

instaladas e os arquivos a serem incluidos no ambiente do container.

A Figura 11 apresenta a descricao de um Dockerfile baseado em uma imagem
Ubuntu. Durante o processo de build do container, sao executadas instrugoes para a
instalacao das ferramentas stress-ng e cyclictest. Alguns parametros e comandos, como
no-install-recommends e apt-get clean, auxiliam na manutencao de um container

mais leve, mantendo apenas os pacotes essenciais.

O Dockerfile pode ser compilado em uma imagem por meio do comando docker
build -t <tag para a imagem> <caminho raiz do build> Em um primeiro momento,
o Docker ird baixar a imagem base do Ubuntu 24.10 a partir do repositorio oficial, exe-

cutando em seguida as instrugoes especificadas no arquivo para construir a imagem final.

Figura 11 — Dockerfile para criacao de container padronizado para execugao dos testes.

& [ockorile tx
1 FROM ubuntu:24.10
¥ EMV DEBLAN_FRONTEND=noninteractive
4
3 RUN apt-get update &%
& apt=get install =y =-po=-instell-recommends %
T stress-ng
& rt-tests Y
] & apt-get clean && \
ie rm =rf fvar/lib/apt/lists/*
11

12 CHMD ["/bin/bash"]
Fonte: Autor.

4.4 Cenarios de Teste

A seguir, os experimentos realizados nos dispositivos serao referenciados como ca-

sos de teste. Ao todo, foram realizados experimentos em oito cenarios distintos com a



Capitulo 4. Materiais e Métodos 16

finalidade de avaliar o comportamento do sistema ao conteinerizar aplicagoes em ambien-
tes industriais. Para simplificar a analise dos resultados, os cenarios foram agrupados em

dois conjuntos de teste.

O primeiro conjunto foi projetado para avaliar o desempenho do sistema ao in-
serir uma carga ou aplicacdo diretamente como processo no sistema nativo (host) ou,
alternativamente, ao alocar essa carga dentro de um container. A ideia é construir um
benchmarking a partir de diferentes arranjos de configuracao, comparando o desempenho

entre o processamento nativo e o conteinerizado.

O segundo conjunto de casos, por sua vez, visa avaliar de forma simultanea a
influéncia que um container pode exercer sobre outro, bem como o impacto no préprio

sistema operacional hospedeiro.

4.4.1 Primeiro Conjunto de Testes

Os experimentos realizados consistem dos seguintes casos de testes, a Figura 13

contém a ilustragao do que estd descrito logo a seguir.

1. Execucao da ferramenta Cyclictest no host sem cargas no sistema.

2. Execucao da ferramenta Cyclictest dentro de uma instancia do container sem cargas

no sistema.

3. Execucao da ferramenta Cyclictest no host com simulacao de carga de trabalho no
host.

4. Execucao da ferramenta Cyclictest na instancia de container e simulacao de carga
de trabalho no host.

5. Execucao do Cyclictest no host e simulagao de carga de trabalho dentro do container.

O Caso de Teste 1, embora nao esteja diretamente ligado ao uso de contéineres na
aplicagao, serve como referéncia para a comparacao de sistemas baseados em arquiteturas
conteinerizadas. Esse teste permite avaliar a laténcia média do sistema operando sem
cargas adicionais. Em outras palavras, o teste demonstra como o dispositivo e o conjunto
de software fundamentais para seu funcionamento basico impactam o desempenho do

sistema.

Para os demais teste, ¢ inserido no sistema um container Docker para avaliar o
impacto no sistema. O Caso de Teste 2 permite medir a laténcia base de uma instancia de
container. Esse teste pode ser expandido para comparar diferentes tecnologias de contai-
ner, configuragoes e o impacto de gerenciadores automaticos de recursos. O Caso de Teste

3 segue a mesma ideia do Teste 1, com a diferenca de que o sistema é submetido a uma
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Figura 12 — Primeiro conjunto de teste para definicao de benchmarking para avaliacdo de
laténcia.
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Fonte: Autor.

carga elevada para avaliar seu desempenho médio sob condigoes de carga de trabalho. O
Caso de Teste 4 avalia o impacto na execugao do container quando o host é submetido a
uma carga elevada. Por fim, o Caso de Teste 5 complementa a ideia apresentada no Teste

4. Nesse caso, é possivel analisar o impacto no host quando o container executa a carga
de trabalho.

Para avaliar o desempenho do sistema, configuramos uma carga simulada que
consome recursos da CPU para reproduzir a carga de trabalho projetada para o dispositivo
utilizando a ferramenta stress-ng. A carga foi definida de modo a utilizar todos os
nucleos do processador, atribuindo um worker para cada nicleo disponivel, a taxa de
utilizagao constante. Além disso, um teste adicional foi realizado variando a taxa de
utilizacao da CPU de 0% (sem carga) e aumentada progressivamente em incrementos de

10%, a fim de observar o comportamento do sistema em diferentes pontos de operacao.

Foi utilizado Docker para compilar uma imagem de container que contém as fer-
ramentas necessarias para facilitar a configuracao dos testes e execucao e das ferramentas
na plataforma de hardware. O Docker é uma ferramenta que dispoem de recursos para

facilitar a criagdo de imagens e gestao do ciclo de vida de um container.
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Os comandos de terminal necessarios para a reprodutibilidade dos experimentos

descritos neste texto estao disponiveis a seguir:

t=60 # tempo de amostragem [s]
T=$(expr $t + 10) # tempo de stress [s]

## Teste 1
sudo Cyclictest -h500 -p99 -q \
-D${t}s > ./tmp/testl.txt

## Teste 2

docker run --cap-add=sys_nice -it --rm \
--name rpi-instance rpi-stress bash -c \
"Cyclictest -h500 -p99 -q -D${t}rs" \
> ./tmp/test2.txt

docker rm rpi-instance

## Teste 3

stress-ng --cpu 4 -t${T}ts &

pid=$!

sudo Cyclictest -h500 -p99 -q -D${tl}s \
> ./tmp/test3.txt

echo "waiting stress-ng to finish"

wait $pid

## Teste 4

stress-ng --cpu 4 -t${T}ts &

pid=$!

docker run --cap-add=sys_nice -it --rm --name rpi-instance rpi-stress
bash -c "Cyclictest -h500 -p99 -q -D${t}s" > ./tmp/testéd.txt

docker rm rpi-instance

wait $pid

## Teste b

docker run --cap-add=sys_nice -d --rm \
--name rpi-instance rpi-stress \
bash -c "stress-ng --cpu 4 -t${T}s"

sudo Cyclictest -h500 -p99 -q -D${tl}s \
> ./tmp/testh5.txt

docker wait rpi-instance

echo "FIM"

4.4.2 Segundo Conjunto de Testes

Assim como no primeiro conjunto de experimentos, a proposta neste segundo mo-

mento é estabelecer um novo benchmark, desta vez por meio da modificacao da estrutura
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dos testes. O objetivo é analisar o impacto que uma aplicacdo — executada em ambiente
containerizado ou diretamente no sistema — pode ocasionar tanto em outro container
em execugao quanto no proprio sistema operacional hospedeiro. Esta abordagem permite
avaliar o grau de interferéncia mutua entre aplicagoes e a sobrecarga imposta ao ambi-
ente de execucao, fornecendo dados relevantes para decisoes de alocagao e isolamento de

processos em sistemas virtualizados.

Este segundo conjunto é composto por trés casos de teste, rotulados de A a C:

e Caso de Teste A: Um tnico container e o sistema operacional hospedeiro execu-
tam, simultaneamente, o cyclictest, com o intuito de medir a laténcia de tempori-

zagao em ambos os ambientes.

e Caso de Teste B: Configuragao semelhante ao Caso A, porém com a introducao
de uma carga adicional executando diretamente no sistema hospedeiro. O objetivo

¢é avaliar o impacto dessa carga externa sobre a precisao temporal do cyclictest.

o Caso de Teste C: Também baseado no Caso A, mas com a inclusdo de um segundo
container executando uma carga ou aplicacao adicional. Esse cenario busca observar
os efeitos de interferéncia entre multiplos containers e seu reflexo nas medigoes de

laténcia.

Os testes conforme disposto na Figura 13 foram executados com através do script
a seguir:
## Test Case A
echo "Running Test Case A"

sudo cyclictest -h500 -p99 -q -D${tl}s \
> ./tmp/testAl.txt &

pid=$!
docker run --cap-add=sys_nice -it --rm --name \
rpi-instance rpi-stress \
bash -c "cyclictest -h500 -p99 -q -D${t}s" \
> ./tmp/testA2.txt
wait $pid

docker wait rpi-stress

sleep 1

## Test Case B

echo "Running Test Case B"

chrt 97 stress-ng --cpu 1 --cpu-load 70 -t${T}s &
pid=$!
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Figura 13 — Segundo conjunto de testes para defini¢do de benchmarking para avaliagdo de
laténcia.
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sudo cyclictest -h500 -p99 -q -D${tl}s \
> ./tmp/testBl.txt &
docker run --cap-add=sys_nice -it --rm --name \
rpi-instance rpi-stress \
bash -c "cyclictest -h500 -p99 -q -D${tl}s" \
> ./tmp/testB2.txt
#docker rm rpi-instance
wait $pid
sleep 1

## Test Case C

echo "Running Test Case C"
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sudo cyclictest -h500 -p99
> ./tmp/testCl.txt &

docker run --cap-add=sys_nice -it
rpi-instance rpi-stress \

bash -c "chrt 97 stress-ng

-q -D${t}rs \

--rm --name \

--cpu 1

cyclictest -h500 -p99 -q -D${t}rs" \

> ./tmp/testC2.txt

echo "waiting stress-ng to finish"

docker wait rpi-instance

--cpu-load 70

-t${T}s &
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5 Resultados

Os resultados estao organizados em duas secoes: a primeira é dedicada aos resul-
tados obtidos no Raspberry Pi 4, por meio da execucao do primeiro conjunto de testes
discutido anteriormente; a segunda secao apresenta os resultados referentes a execugao

dos dois conjuntos de testes no DCN Smar-.

5.1 Resultados Raspberry Pi 4

Esta secao apresenta os resultados obtidos a partir da execucao dos testes reali-
zados em um Raspberry Pi 4 Modelo B. Os testes permitiram a obtencao de dados rela-
cionados ao atraso de resposta do sistema. Esses resultados estao apresentados na forma
de graficos e tabelas, os quais incluem estatisticas de laténcia para cada teste realizado,

incluindo o comportamento médio e marginal do sistema.

A Figura 14 apresenta a laténcia normalizada do sistema medida fora e dentro de
um container, conforme descrito na Figura 13 pelos Casos de Teste 1 e 2, em que o sistema
opera sem cargas significativas. O grafico evidencia que a execugao dentro do container
introduz um atraso no tempo de resposta do sistema. Embora a laténcia média tenha
permanecido inalterada, a laténcia minima aumentou de 3 us para 4 us (33%), enquanto
a laténcia méaxima passou de 133 us para 172 us (29,32%), conforme indicado na Tabela
1. Deste modo, ¢é possivel observar a laténcia base do sistema operacional, assim como

também avaliar o desempenho do container.

Tabela 1 — Laténcia média, minima e maxima obtida para cada um dos casos de teste
avaliados.

Caso de Teste 1 2 3 4 5

Laténcia minima (us) 3 4 5 5 4
Laténcia média (us) 4,56 51789 | 817 | 7,67
Laténcia méxima (us) | 133 | 172 | 155 | 214 | 134

A Figura 15 apresenta a resposta do sistema quando é adicionado uma carga ao
sistema, conforme proposto nos Casos de Teste 3, 4 e 5. Para efeito de comparacao,
o Caso de Teste 3 é adotado como referéncia, pois exibe o comportamento padrao de
aplicagoes que sao executadas diretamente no sistema nativo sem o uso de contéineres. o
Caso de Teste 4 ilustra como a carga fora do container influencia a laténcia observada pelo
container, e o Caso de Teste 5 demonstra o efeito de introduzir uma carga de trabalho
dentro do container. A partir da comparacao das curvas no grafico, é possivel observar

que ha atrasos ao se utilizar o container, mas nao chega a ser uma diferenca significativa.
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Figura 14 — Distribuigao de laténcia normalizada para os casos de teste 1 (sem container)
e o caso de teste 2 (com container).
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Dos dados extraidos (Tabela 1) em relacdo a referéncia observou-se que para o Caso de
Teste 4, a laténcia minima permaneceu constante, a laténcia média aumentou de 7 us
para 8 us (14%), e a laténcia méxima aumentou de 155 us para 214 us . J& em relagdao ao
Caso de Teste 5, a laténcia minima diminuiu de 5 us para 4 ups (-20%), a laténcia média
manteve-se constante e a laténcia maxima diminui de 155 ps para 134 ps (-13%). Da
comparagao acima, é possivel inferir que quando ha uma sobrecarga no host, a laténcia
vista dentro do container é maior face ao que é visto no host, e quando ha uma sobrecarga

dentro do container a laténcia nao é tao sentida pelo host.

Vale ressaltar que os valores de maximo e minimo apresentados na Tabela 1
referem-se a casos pontuais do sistema. Uma visualizacao estatistica mais detalhada dos
dados do experimento pode ser observada na Figura 16, onde o eixo vertical foi ajus-
tado para melhorar a clareza. Pode-se notar semelhancas entre os Casos de Teste 3 e
5, destacando uma variancia maxima menor quando ocorre uma sobrecarga dentro do

container.

A Figura 17 mostra os resultados obtidos ao analisar a influéncia da gestao de
economia de energia para aplicagoes IoT. Durante a execugdo de um teste de estresse
progressivo dentro de um container, avaliamos dois cenarios: o rétulo On Demand repre-
senta os resultados quando o sistema operacional ajusta dinamicamente a frequéncia da
CPU com base na demanda da carga de trabalho. Além disso, os resultados quando a

CPU opera com capacidade maxima sao rotulados como Performance. Para uma apli-
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Figura 15 — Distribuigao de laténcia normalizada obtida segundo o caso de teste 3 (sem
container) e os casos de teste 4 e 5 (com container), todos executados com
carga de trabalho no sistema.
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cacdo nao conteinerizada, o teste de estresse foi executado fora do Docker. A diferenga
entre a aplicacao conteinerizada e a nao conteinerizada é minima, com uma maior perda
de desempenho ocorrendo quando a CPU estd com 100% de uso. O ajuste dindmico da
CPU introduziu mais laténcia no sistema para cargas de trabalho baixas do que o uso de

contéineres.

Além disso, para garantir resultados consistentes, a frequéncia do processador foi
fixada. Em particular, os casos de teste foram realizados na capacidade méaxima de pro-
cessamento do hardware, permitindo explorar os limites de operacao do dispositivo em
cada cenario avaliado. Adicionalmente, recursos de economia de energia e ajustes dinami-

cos de frequéncia de processamento foram temporariamente desabilitados com o mesmo

objetivo.

5.2 Resultados DCN Smar

Para o DCN da Smar, foram avaliados os mesmos cenarios que para o caso do
Raspberry Pi 4. Embora sejam dispositivos distintos, os mesmos cenarios podem ser se-
guidos para avaliar o desempenho do sistema ao adotar aspectos de conteinerizacao na

aplicacgao.

Algumas adaptagodes no codigo disponibilizado para executar os cenarios sao ne-
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Figura 16 — Analise da Variacao de Laténcia
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cessarias para ajustar as diferencas de hardware entre os sistemas. E preciso reduzir o
numero de threads gerados pelo stress-ng para estressar o dispositivo, pois a CPU do

DCN possui apenas dois ntcleos de processamento, e um deles esté desabilitado.

Outra alteracao a ser levada em consideracao é o quanto o teste ira estressar o
dispositivo. Como o dispositivo possui apenas um ntcleo, ha a possibilidade de o estresse
comprometer a integridade do sistema, gerando falhas na conclusdao de outras tarefas
de tempo critico ou essenciais para o funcionamento do SO. Isso ocorre porque tarefas
atribuidas como tempo real possuem maior prioridade que as demais, podendo ocupar
todo o slot de tempo da CPU.

Dessa forma, foi reduzido o estresse maximo da carga para usar até 70% da capa-
cidade total da CPU do DCN, e o ntimero de ntcleos foi reduzido para 1. Os resultados
dos cenarios 1 e 2 foram plotados na Figura 18, enquanto os resultados dos cenérios 3, 4

e 5 foram plotados na Figura 19.

Na Figura 18 observamos a laténcia do sistema e do container, O Caso de Teste
1 apresentou uma laténcia média de 6,16 us , enquanto no Caso de Teste 2 foi observado
uma laténcia média de 7,93 us . Desprezando a carga computacional devido a execugao
do cyclictest, podemos inferir que o container nesses dois cenarios elevou o overhead em

1,77 ps (+28,73%).

A laténcia maxima observada nos dois primeiros cendrios nao foi muito significa-

tiva. Em algumas poucas ocorréncias, foram obtidas laténcias de 35 us e 44 us para os
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Figura 17 — Teste progressivo de estresse da CPU.
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cenarios 1 e 2, respectivamente. Na maioria dos casos, a laténcia maxima relativa nao

ultrapassou os 18 us para ambos os cenarios.

Na Figura 19 sao apresentados os resultados obtidos a partir da execugao dos cena-
rios 3, 4 e 5. No terceiro cenario, os resultados mostraram-se bastante consistentes, sendo
similares aos observados no Raspberry Pi 4, com laténcia média de aproximadamente
6,91 us e laténcia maxima de 33 ps. Nos cendrios quatro e cinco, as laténcias observadas
exibem uma caracteristica tipica de distribuicdo bimodal, indicando a presenca de dois
comportamentos distintos no sistema. As médias ponderadas das laténcias nesses cendrios

foram de 13,11 us e 12,16 us , respectivamente.

Ao compararmos as laténcias observadas nos casos 3 e 5, verifica-se que a laténcia
aumentou de 6,91 us para 12,16 ps com a migracao da carga do host para o container,
representando um acréscimo de 5,25 us (ou 75,97 %) na laténcia do sistema. Um aumento
similar é observado no caso 4, que também envolve a utilizacao de containers. Esse incre-
mento é consideravelmente superior ao observado entre os casos 1 e 2, nos quais a ado¢ao

do container resultou em um aumento de apenas 28 % na laténcia.

Ao analisarmos os casos 4 e 5, nota-se que a execugao de cargas no host impacta
negativamente a laténcia no container. Em contrapartida, a execucao de uma carga adi-

cional em um container nao provoca impacto perceptivel na laténcia do sistema host.

Por fim, os resultados do segundo conjunto de testes sao apresentados a seguir. A

Figura 20 exibe os resultados de laténcia obtidos no cenério A; a Figura 21 apresenta os
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Figura 18 — Execucgdo dos cenarios 1 e 2 no DCN Smar.
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Figura 19 — Execucgao dos cenarios 3 e 5 no DCN Smar.
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resultados correspondentes ao cenario B; e a Figura 22 mostra os resultados referentes ao

cenario C.

Observa-se que o cenario A corresponde a combinacao dos cenarios 1 e 2 do pri-
meiro conjunto de testes. No entanto, os resultados apresentados na Figura 20 evidenciam
um comportamento divergente em relacao ao esperado. Nao foi encontrada uma explica-
cao plausivel para essa discrepancia, especialmente considerando que o comportamento

se manteve consistente em miultiplas execucoes dos testes.

Figura 20 — Resultados do cenério A executados no DCN Smar.
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Nos cenarios seguintes, foi inserida uma carga simulada no sistema, correspondendo
a aproximadamente 70 % do consumo computacional do DCN. No cendrio B, a carga foi
alocada diretamente no host, e o cyclictest registrou uma laténcia média maior no host em
comparacao ao container. Apesar disso, a diferenca observada é relativamente pequena,
representando uma variacao percentual de —5,68 % em relacao a laténcia média medida

no host.

No cenério C, a carga foi migrada para um container. Uma andlise direta em
comparac¢ao com o cenario B demonstra uma reducao na laténcia média tanto no host
quanto no container, indicando que a execucao da carga dentro de um container contribui
para a mitigacao de laténcias elevadas no sistema. Observou-se uma redugao de 14,45 %

na laténcia medida no host e de 10,85 % na laténcia do container.
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Figura 21 — Resultados do cenario B executados no DCN Smar.
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Figura 22 — Resultados do cenario C executados no DCN Smar.
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6 Consideracoes Finais

Este trabalho abordou os principais tépicos relacionados a analise de desempenho
computacional. Por meio da execucao de testes generalistas, foi possivel atingir os objeti-
vos estabelecidos para caracterizar o impacto da adocao de containers em plataformas de
hardware com recursos computacionais limitados, voltadas para aplicagoes de automacao

industrial e IoT.

Os resultados obtidos demonstraram que a utilizacdo de containers impoe um
pequeno impacto ao desempenho, atribuido as camadas adicionais de isolamento de pro-
cessos. No entanto, nao foram observadas violagoes criticas de desempenho que compro-
metessem, a priori, a execucao de tarefas usuais em sistemas de controle de processos,

nem em outros cendrios onde as restricbes computacionais sejam mais flexiveis.

Dessa maneira, os testes propostos ao longo deste trabalho podem ser realizados em
qualquer plataforma de hardware, auxiliando na anélise de desempenho e confiabilidade
tanto dos containers quanto das aplicagdes. Assim, é possivel inferir se as aplicacoes
respondem dentro de uma faixa admissivel de laténcia para as necessidades especificas de

um sistema.
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