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RESUMO

Com a crescente adogdo da computagdo em nuvem para processamento de dados, incluindo
informacdes sensiveis, a seguranca da informacdo em pipelines de aprendizado de maquina
tornou-se crucial. A criptografia tradicional protege dados em repouso e em transito, mas a

necessidade de processamento em texto simples durante a execu¢do de modelos representa uma
vulnerabilidade de privacidade. A Criptografia Completamente Homomorfica (FHE) surge como uma
solucdo promissora, permitindo computacdes diretamente em dados criptografados para mitigar esse
risco. No entanto, sua aplicacdo em algoritmos de ML enfrenta desafios praticos, especialmente em
relacdo ao potencial impacto na acurdcia e eficacia dos modelos. Para investigar a viabilidade de
manter o desempenho sob FHE, este estudo realiza uma analise comparativa entre modelos
tradicionais do Scikit-Learn e suas implementacgdes criptografadas no Concrete ML. Utilizando dados

de salde publica relacionados a COVID-19, avaliou-se o desempenho de Regressao Logistica e

Arvores de Decis3o em termos de acuracia, precis3o, recall e AUC-ROC. Os resultados demonstram
que enquanto as Arvores de Decisdo mantiveram desempenho estatisticamente equivalente em sua
versao criptografada, a Regressao Logistica apresentou reducdo de 8% na acurdcia, porém com recall
excepcionalmente alto (>99%). Testes estatisticos realizados confirmaram estas diferencas, sugerindo

que a FHE atualmente oferece melhor custo-beneficio para modelos ndo-lineares. O estudo conclui
que, embora existam trade-offs entre privacidade e desempenho, a FHE ja se mostra viavel para casos
de uso especificos onde a confidencialidade dos dados é prioritaria, especialmente quando
combinada com otimizagdes de hardware e técnicas de quantiza¢do adaptativa.



FULLY HOMOMORPHIC ENCRYPTION WITH CONCRETE ML:
PERFORMANCE ANALYSIS WITH
SCIKIT-LEARN

ABSTRACT

With the growing adoption of cloud computing for data processing, including sensitive information,
information security in machine learning pipelines has become crucial. Traditional cryptography
protects data at rest and in transit, but the need for plaintext processing during model execution

represents a privacy vulnerability. Fully Homomorphic Encryption (FHE) has emerged as a promising

solution, allowing computations directly on encrypted data to mitigate this risk. However, its
application in ML algorithms faces practical challenges, especially in relation to the potential impact
on the accuracy and effectiveness of the models. To investigate the feasibility of maintaining
performance under FHE, this study performs a comparative analysis between traditional Scikit-Learn
models and their encrypted implementations in Concrete ML. Using public health data related to
COVID-19, the performance of Logistic Regression and Decision Trees was evaluated in terms of
accuracy, precision, recall and AUC-ROC. The results show that while Decision Trees maintained
statistically equivalent performance in their encrypted version, Logistic Regression showed an 8%
reduction in accuracy, but with exceptionally high recall (>99%). Statistical tests carried out confirmed
these differences, suggesting that FHE currently offers better value for money for non-linear models.
The study concludes that, although there are trade-offs between privacy and performance, FHE is
already proving viable for specific use cases where data confidentiality is a priority, especially when
combined with hardware optimizations and adaptive quantization techniques.
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RESUMO

Com a crescente ado¢do da computagdo em nuvem para
processamento de dados, incluindo informacdes sensiveis, a
seguranga da informagdo em pipelines de aprendizado de maquina
tornou-se crucial. A criptografia tradicional protege dados em
repouso e em transito, mas a necessidade de processamento em
texto simples durante a execucdo de modelos representa uma
vulnerabilidade de privacidade. A Criptografia Completamente
Homomorfica (FHE) surge como uma solugdo promissora,
permitindo computagdes diretamente em dados criptografados
para mitigar esse risco. No entanto, sua aplicagdo em algoritmos
de ML enfrenta desafios praticos, especialmente em relagdo ao
potencial impacto na acurdcia e eficacia dos modelos. Para
investigar a viabilidade de manter o desempenho sob FHE, este
estudo realiza uma analise comparativa entre modelos tradicionais
do Scikit-Learn e suas implementagdes criptografadas no
Concrete ML. Utilizando dados de saude publica relacionados a
COVID-19, avaliou-se o desempenho de Regressdo Logistica e
Arvores de Decisdo em termos de acuracia, precisdo, recall e
AUC-ROC. Os resultados demonstram que enquanto as Arvores
de Decisdo mantiveram desempenho estatisticamente equivalente
em sua versdo criptografada, a Regressdo Logistica apresentou
redugdo de 8% na acuracia, porém com recall excepcionalmente
alto (>99%). Testes estatisticos realizados confirmaram estas
diferengas, sugerindo que a FHE atualmente oferece melhor
custo-beneficio para modelos néo-lineares. O estudo conclui que,
embora existam trade-offs entre privacidade e desempenho, a FHE
ja se mostra vidvel para casos de uso especificos onde a
confidencialidade dos dados ¢é prioritaria, especialmente quando
combinada com otimizagdes de hardware e técnicas de
quantizagdo adaptativa.

PALAVRAS-CHAVE:

Criptografia Completamente Homomorfica, FHE, Machine
Learning, Concrete ML, Scikit-learn, Analise Comparativa,
Avaliag@o de Desempenho

1. INTRODUCAO

A crescente adogdo de computacdo em nuvem para processamento
de dados sensiveis [1,2] tem exposto vulnerabilidades criticas nos

Eanes Torres Pereira
Universidade Federal de Campina
Grande, Campina Grande, Paraiba

eanes@computacao.ufcg.edu.
br

pipelines de machine learning. Embora a criptografia tradicional
proteja dados em repouso e em transito, as etapas de
processamento em texto simples durante ETL e inferéncia via
APIs representam riscos significativos a privacidade [3]. Neste
contexto, a Criptografia Completamente Homomorfica (FHE)
emerge como solugdo técnica promissora ao permitir operagdes
computacionais diretamente sobre dados criptografados [4],
preservando a confidencialidade durante todo o ciclo de vida do
dado.

A aplicagdo pratica da FHE em ambientes de produgdo de
machine learning enfrenta dois desafios principais inter
relacionados: o alto custo computacional inerente as operagdes
criptograficas e os potenciais impactos na acuracia e utilidade dos
modelos. Esses desafios tornam-se particularmente criticos em
dominios sensiveis como saude e finangas, onde requisitos
rigorosos de privacidade devem coexistir com a necessidade de
modelos precisos [3]. Ferramentas como o Concrete ML [5]
buscam mitigar essas barreiras ao oferecer uma interface familiar
baseada no Scikit-learn, mas a literatura carece de analises
rigorosas que quantifiquem estatisticamente as compensagdes
entre privacidade e desempenho em cenarios reais.

Este trabalho aborda essa lacuna através de uma analise
comparativa abrangente entre implementagdes tradicionais no
Scikit-learn e suas contrapartes criptografadas no Concrete ML.
Utilizando dados reais de saude publica relacionados a
COVID-19, avaliamos sistematicamente as diferencas em
métricas criticas como acuracia, precisdo, F1-score e AUC-ROC,
complementando a analise com testes estatisticos robustos
(Shapiro-Wilk e Wilcoxon) para determinar a significancia pratica
dessas variagdes. Nossos resultados demonstram que, embora
existam trade-offs mensuraveis, a FHE ja apresenta viabilidade
operacional para certas classes de modelos, particularmente em
aplicagdes onde a privacidade ¢ prioritaria.

REPOSITORIOS

Segue abaixo o Notebook com os cddigos relativos ao
experimento:

https://colab.research.google.com/drive/1eBPJbLt4pO4-zrNtR 6z
WRnOECplJoa8or?usp=sharing



E a base de dados usada [7]:
https://dados.gov.br/dados/conjuntos-dados/srag-2021-e-2022.

2. FUNDAMENTACAO TEORICA

2.1 Criptografia completamente homomorfica
(FHE)

A Criptografia Completamente Homomorfica (FHE) ¢ um
esquema criptografico baseado na teoria de grupos que permite a
execucdo de operagdes sobre dados criptografados, gerando
resultados que, quando descriptografados, equivalem aos obtidos
em processamento de texto simples [4]

Seja S o conjunto dos textos/valores, a, b ¢ € S elementos de S
que queremos que sejam criptografados, e (+) uma operagao sobre
esse conjunto, de tal forma que define um grupo, ou seja, valem as
seguintes propriedades:

1. Fechamento:
atbeES, Vab
2. Associatividade:
at(b+tc)=(@+b)+c, VabecES

3. Elemento neutro:
JeES|ate=eta=a, VaES
4. Inverso:
Jlue S|latu=uta=e, Va€ES§S

No caso de S ser um anel, ele deve ter uma segunda operacao (x)
e ter mais estas propriedades:

5. Comutatividade da soma (+):
atb=b+a, VabeES.
6. Fechamento do produto (x):
axb €S, Vab
7. Associatividade do produto (x):
ax(bxc)=(axb)xc, VabcES
8. Distributividade do produto (x) com relagdo a soma (+):
8.1. a direita:
ax(b+tc)=axb+axec, Vabec €S
8.2. a esquerda:

(atb)xc=axc+bxc, VabecES

Essas defini¢des vém do conceito de estruturas algébricas. Para
uma melhor compreensdo recomenda-se [14] e [15], mas podemos
resumir que queremos que os elementos do conjunto S sejam
bem-comportados em relagdo a estas operagdes, tal qual os
numeros naturais com a soma € 0S numeros racionais com o
produto.

Com o conjunto S satisfazendo essas propriedades, podemos falar
de homomorfismo, uma propriedade de estruturas algébricas que
permite fazer associagdo de operagdes de diferentes conjuntos.

Voltando ao nosso problema, Seja C o conjunto dos textos
cifrados, esse conjunto ¢ dotado de uma operagio @D e que

também seja um grupo (ou um anel, com uma segunda operacéo
®). Se K ¢é o conjunto das chaves de seguranga, E um
algoritmo/fungdo de encriptagdo ¢ D o algoritmo/fungdo de
decriptagdo correspondente, o sistema (S, C, K, E, D) ¢ dito uma
criptografia homomorfica se, para todos os elementos k em K e
para todos os elementos a, b em S vale que:

E(a+b)=E(a) D E(b)

Se essa propriedade ¢ valida para uma Gnica operagéo (+ e D) ela
¢ dita parcialmente homomorfica, se vale tanto para “soma” e
produto” ¢ dita uma criptografia completamente homomorfica
(fully homomorphic encryption)

Exemplificando: se a e b sdo nimeros inteiros e se quer saber da
soma deles em texto cifrado, basta que some suas versdes cifradas
e o resultado pode ser mapeado para um valor correspondente no
contradominio, preservando as propriedades do grupo. Isso
significa que mesmo sem sabermos descriptografar a priori,
poderiamos fazer operagdes com os textos cifrados que levem a
resultados uteis.

Um exemplo de sistema de criptografia parcialmente
homomorfica é o esquema RSA onde a partir do produto dos
textos cifrados, podemos obter o texto cifrado do produto dos
textos originais. E importante notar que o RSA, em sua forma
padrdo, ndo oferece essa propriedade para a operagdo de soma,
por isso € apenas parcialmente homomorfica.

O primeiro modelo funcional de criptografia completamente
homomorfica foi desenvolvido em 2009 com o trabalho de Gentry
a partir de teoria dos grupos com reticulados ideais [4,16,17].
Outros esquemas foram desenvolvidos, a saber os mais famosos
BFV [18], GFV [19], CKKS [20], FHEW [21] e TFHE [22]. A
explicagdo detalhada destes foge do escopo deste texto. A fhe.org
[23] ¢ uma comunidade publica com énfase no estudo do FHE,
possui diferentes materiais e recursos dos artigos mais influentes,
onde se pode obter informacdes acerca dos formalismos de cada
esquema.

Com esta definicio em maos, nota-se que a criptografia
homomorfica é uma solugdo elegante e promissora para o
problema da seguranca dos dados, pois seria possivel fazer
operacdes com dados ja criptografados, garantindo assim a
comunicacdo segura. O ponto ¢ que por ser uma tecnologia
moderna e computacionalmente custosa, a maioria dos cientistas
de dados ainda usam modelos classicos, como os do Scikit-Learn
e afins, pois refazer e aprender como converter seu projeto para
uma versdo com criptografia homomorfica também acarreta custo
e esforgo por parte do desenvolvedor e da empresa. Desde entdo,
varias bibliotecas foram desenvolvidas por varias empresas para
se ter uma implementacdo desse sistema. Nesse contexto, a
biblioteca Concrete ML se apresenta como uma tentativa de
facilitar a aplicagdo da FHE em projetos de aprendizado de
maquina, buscando otimizar o desempenho e reduzir a
complexidade de implementagéo.

2.2 Concrete ML

A Concrete ML ¢ uma biblioteca em python de cddigo aberto com
o objetivo de ser um framework de aprendizagem de maquina que
preserva a privacidade e ¢ baseada em Criptografia Totalmente
Homomorfica (FHE) [5], permitindo que desenvolvedores sem
conhecimento dos conceitos de FHE possam utilizar suas
vantagens. Na Concrete ML podemos fazer a conversdo de



modelos ja treinados para suas versdes em FHE, além de
pré-processar e treinar modelos com dados ja criptografados.

Seu funcionamento se da a partir de dois pontos importantes: a
quantiza¢do de modelos e a compilagdo dos modelos para suas
versdes FHE. A quantizacdo se deve ao fato dos esquemas de
FHE aceitarem apenas inteiros, entdo € necessaria uma conversao
dos tipos de dados para tal, naturalmente implicando numa perda
de precisdo [6]. Além disso, se torna necessario fornecer ao
modelo uma quantidade de bits (n_bits para os modelos
equivalentes do Scikit-Learn) para aferir esse nivel de precisao, se
tornando um frade-off a ser analisado, apesar de um aumento
exagerado ndo implicar em aumento de métricas. A compilacdo
dos modelos ¢ a conversdo deste modelo para um modelo FHE
compativel. o nome compilagdo se vem do fato de o Concrete ML
servir de wrapper para outro programa da Zama, o Concrete,
sendo este um compilador para modelos FHE feito em Rust. Isso
permite que operagdes das fungdes sejam feitas de forma eficiente
por conta da linguagem base. E necessério ter feito o ajuste do
modelo com o fit e s6 entdo chamar a fungdo compile para realizar
a conversdo. O processo de compilacdo ¢ computacionalmente
custoso ¢ leva tempo para ser realizado, mas ap6s isso pode ser
utilizado normalmente.

A Dbiblioteca se propde a ser compativel o maximo possivel com o
Scikit-Learn, onde a nomenclatura das fungdes em nivel de codigo
¢ bastante semelhante (fit, predict, predict _proba etc.). Isso ¢ uma
de suas grandes vantagens pois permite que a curva de
aprendizado seja menor para desenvolvedores iniciantes ou ndo
familiarizados com o tema facilitando a adesao.

Vale salientar que o Concrete ML também suporta redes neurais,
com um pouco mais de manejo manual. Todas as informagdes
além de explicagdo para iniciantes podem ser encontradas na
documentagdo da plataforma, fornecida pela Zama [7].

2.3 Trabalhos Relacionados

Nesta se¢do, serdo abordados os trabalhos relacionados ao tema
deste projeto, fornecendo um panorama das pesquisas e
desenvolvimentos existentes na area de Aprendizado de Maquina
com Preservacdo de Privacidade utilizando Criptografia
Completamente Homomorfica, com foco na biblioteca Concrete
ML.

O Zama Team [10] publicou um tutorial comparativo que
demonstra a aplicagdo da biblioteca Concrete ML [5] para
investigar o desempenho de diversos modelos de regressdo,
incluindo regressores lineares, baseados em arvores (como
Decision Tree Regressor, RandomForestRegressor e XGBoost
Regressor) e baseados em redes neurais, em relacdo aos seus
equivalentes no Scikit-learn. O material apresenta resultados de
métricas de performance (como R?) e métricas de tempo obtidas,
incluindo tempo de geragdo de chave e tempo de execucdo por
amostra. As conclusdes indicam a viabilidade da execucdo desses
diferentes tipos de modelos de regressio em Criptografia
Completamente Homomorfica, indicando que modelos de
regressdo linear possuem desempenho semelhantes ao do
Scikit-Learn, exigindo baixa quantizagdo (n_bits) e os modelos de
Arvore de Decisdo (a excegdo do XGBoost) possuem precisio
igual ou superior (para RandomForest) que seus equivalentes.

O trabalho de J. Frery et al. [11] apresenta a implementacdo de
algoritmo e avaliagdo de modelos baseados em arvore, utilizando
o esquema TFHE, que serve de base da implementagdo para o
suporte a arvores na Concrete ML [5]. O artigo detalha a técnica,
que supera a limitagdo de control-flow em FHE ao converter a
travessia da 4arvore em operagdes tensoriais, alavancando
representagdes de inteiros multi-bit e 0 mecanismo Programmable

Bootstrapping (PBS) do TFHE. Os autores demonstram a
aplicacdo do método em diversos datasets e apresentam resultados
experimentais que indicam que a acurdcia em dados
criptografados ¢ muito préxima a dos modelos em texto simples.
As andlises de desempenho também incluem laténcia de
inferéncia, que se mostra competitiva com o estado da arte, e
mostram que o impacto da precisdo da quantizacdo (n_bits) na
acuracia a e no tempo de execugdo tem seu valor 6timo na faixa
de 6 bits, onde um valor maior aumenta o tempo, mas ndo a
acuracia. Na comparacdo com uma implementagdo anterior
baseada no esquema BFV, nota-se menor laténcia com acuracia
comparavel. Os autores concluem que sua solugdo representa um
avango, oferecendo vantagens como facil customizagdo do
trade-off entre quantizagdo e velocidade, compatibilidade com
métodos de ensemble e acuracia equivalente a execugdo em texto
simples.

A dissertagdo de Trovero [12] realizou uma analise de
performance de aplicagdes de Criptografia Completamente
Homomorfica (FHE), com o objetivo de investigar o custo
computacional e a praticidade de circuitos homomorficos. O
estudo incluiu uma andlise comparativa de bibliotecas FHE como
OpenFHE e Concrete da Zama, optando por utilizar a biblioteca
Concrete devido a sua maior facilidade de uso e funcionalidades
relevantes para a andlise. A metodologia dos testes de
performance, conduzidos em um ambiente controlado, comparou
o desempenho de operagdes matematicas basicas em Python com
operacdes equivalentes em FHE (com e sem paralelismo), e
avaliou algoritmos de Machine Learning. Os resultados
abrangeram testes sobre a dependéncia da compilagdo do circuito
no conjunto de entrada, e analises de performance para operagdes
matematicas basicas. Trovero utilizou a biblioteca Concrete ML
para implementar modelos (Regressdo Logistica, Linear SVM,
Linear SVR) e comparou seu desempenho com os equivalentes no
Scikit-learn em datasets sintéticos. Os achados para os modelos de
ML, baseados na medicdo de diversas métricas de performance
(como acurdcia, precisdo, R?, MSE, entre outras) e tempos de
execu¢do demonstraram um aumento significativo no tempo de
execu¢do em FHE comparado ao Scikit-learn, embora a
compila¢do do circuito e a geragdo da chave representem uma
porgdo consideravel desse custo. Em termos de acuracia e outras
métricas de avaliagdo, os modelos implementados com Concrete
ML apresentaram resultados bastante proximos e comparaveis aos
seus equivalentes em Scikit-learn, com pequenas diferengas
observadas para modelos de classificagdo (Regressdo Logistica,
Linear SVM) e resultados muito préximos para regressao (Linear
SVR). A conclusdo refor¢a que a aplicagdo de FHE resulta em um
aumento significativo no tempo computacional, destacando o
trade-off entre seguranga e performance, ¢ sugere a necessidade
de analises de performance mais abrangentes em futuros trabalhos
com outros algoritmos e bibliotecas.

Embora os trabalhos analisados comprovem a viabilidade
operacional da FHE em ML, todos compartilham uma limitagdo
fundamental: a falta de analise estatistica rigorosa sobre as
diferencas de desempenho entre modelos criptografados e
originais. Nosso estudo supre essa lacuna através de: (1) testes de
hipotese formais (Shapiro-Wilk, Wilcoxon) com dados reais de
saude; (2) quantificacdo dos trade-offs entre métricas conflitantes;
e (3) avaliagdo em cenarios clinicamente relevantes onde falsos
negativos sdo criticos. Essa abordagem fornece evidéncias
estatisticas robustas para orientar a adogéo pratica da FHE.

3. METODOLOGIA



3.1  Ambiente Experimental

Para o ambiente foi usado a plataforma Google Colab, ferramenta
de uso global gratuita para executar codigo python no formato de
Jupyter Notebooks (ipynb). Além disso, como bibliotecas
instaladas no ambiente temos apenas o Concrete Ml, versdo 1.8.0,
por meio do gerenciador de pacotes Pip. Vale salientar que outras
bibliotecas ja instaladas no sistema foram atualizadas e podem ser
visualizadas no codigo. Todas as configuragdes do ambiente da
VM foram os padrdes sem alteragdes para GPU. A versdo do
Python no momento do experimento foi 3.11.11, lembrando que
devido ao hardware ser totalmente controlado, varia¢des nos
pacotes podem ocorrer.

O ambiente se justifica pelo amplo uso para fins
educacionais, além da viabilidade via browser, o que permite facil
acesso ao a recursos e ao codigo gerado.

3.2 Base De Dados

Para a escolha da base de dados, foram consideradas tanto a
necessidade de privacidade dos dados enquanto tematica quanto o
tamanho para serem problemas representativos. Foi escolhida a
base de dados de Sindrome Respiratoria Aguda Grave (SRAG),
do Portal de Dados Abertos do Governo Federal, do ano de 2021
[8]. Esse ano foi marcante pelo grande nimero de casos de
COVID-19 sendo uma base de dados ampla para uma
classificagdo. O objetivo principal do experimento de aprendizado
de maquina foi construir modelos de classificagdo capazes de
prever se um paciente, presente nesta base de dados, foi
diagnosticado com COVID. A base original contém 1.731.292
registros, dos quais foram amostrados aleatoriamente 173.129
casos (=10%) para os experimentos. A nomenclatura das variaveis
pode ser vista no dicionario de dados [9].

Para definir a variavel alvo (target variable), foi utilizada a coluna
CLASSI FIN da base de dados original. Os registros onde o valor
da coluna CLASSI FIN era igual a 5 foram considerados como
casos positivos de COVID-19 e receberam o rétulo 1 na nova
variavel denominada TARGET. Os demais registros foram
considerados como casos negativos ou outras condi¢des
respiratdrias graves e receberam o rotulo 0,

A base de dados original passou por diversas etapas de
pré-processamento para ser adequada a modelagem. Inicialmente,
foi selecionada uma amostra aleatoria de 10% dos registros da
base de dados original para reduzir o custo computacional e o
tempo de execucdo dos experimentos. As variaveis preditoras
(features)  utilizadas para treinar os modelos foram:
NU IDADE N, CS SEXO, FEBRE, TOSSE, DISPNEIA,
GARGANTA, PERD OLFT, PERD PALA, CARDIOPATI,
DIABETES, OBESIDADE, PNEUMOPATI, UTI,
SUPORT_VEN, RAIOX RES, TOMO RES, RES AN,
PCR_RESUL e VACINA COV. A coluna CLASSI FIN foi
removida apds a criagdo da variavel alvo TARGET. A escolha foi
baseada na forte relagdo entre essa comorbidades/exames com o
diagnostico de COVID-19

Durante o pré-processamento, valores ausentes em colunas
categoricas foram preenchidos com a string 'Desconhecido’. As
colunas DOSE 1 COV e DOSE 2 COV (presumivelmente datas
de vacinag¢do) foram convertidas para o nimero de dias desde a
data de referéncia de 26 de fevereiro de 2020 (data do primeiro
caso de COVID-19), com valores invalidos ou datas fora de um
intervalo razoavel sendo substituidos por -1. Categorias menos
frequentes nas colunas RAIOX RES, TOMO RES e RES AN
foram agrupadas sob a categoria 'Outros' para reduzir a

dimensionalidade. As varidveis ordinais PCR RESUL e
VACINA COV foram codificadas utilizando Label Encoding,
enquanto as demais variaveis categoricas foram convertidas para
um formato numérico através da técnica de One-Hot Encoding. A
variavel numérica NU IDADE N foi padronizada utilizando
StandardScaler. Por fim, foi realizada uma anélise de correlagdo
para identificar e remover variaveis altamente correlacionadas
(com um limiar de 0,7) com o objetivo de mitigar a
multicolinearidade.

3.3 Modelos Selecionados

Foram escolhidos dois modelos do Scikit-Learn e seus
equivalentes do Concrete ML: Regressdo Logistica e Arvore de
Decisdo. Os modelos especificos usados e parametros seguem
abaixo.

Pardmetros Comuns: tree_params = {
'max_depth". 15,
'min_samples_split". 50,
'min_samples_leaf":20,
'max_leaf nodes". 100,
'max_features': 'sqrt’,
'ccp_alpha’: 0,005

Do Scikit-Learn:

e  LogisticRegression
o Parametros: n_jobs= -1

e  DecisionTreeClassifier
o Parametros: tree_params

Do Concrete ML:

o  (ConcreteLogisticRegression
o Parametros: n_jobs=-1, n_bits =8

e  ConcreteDecisionTreeClassifier
o Parametros: tree_params, n_bits=6

Vale salientar que esses parametros foram definidos
manualmente, usando tantos padrdes indicados pela Zama em
relagdo ao n_bits, quanto a valores que permitissem arvores
profundas.

A escolha se justifica por serem exemplos de base para
os diferentes tipos de grupos de modelos que ambos possuem,
regressdes ¢ modelos baseados em arvore. Com isso consegue-se
ter uma nog¢do de desempenho sem ter um custo computacional
/tempo muito alto. Deve-se considerar as limitagdes do Google
Colab de computagao de até 12 horas continuas [9].

3.4  Métricas De Avaliacdo



Foram escolhidas as métricas mais comuns em relatdrios de
classificagdo, acurdcia, precisdo, fl-score e AUC-ROC. As
métricas foram obtidas tanto por validagdo cruzada quanto para
desempenho médio, e em experimentos independentes com
diferentes random states em cada split. O tempo ndo sera
considerado pela diferenga de tempo grande demais para

necessitar testes de hipoteses.

4. RESULTADOS E DISCUSSAO

15 experimentos para avaliagdo. Na divisdo entre treino e teste foi
usado holdout 80/20 e os seguintes random states:

random_states: [42, 123, 456, 789, 101, 222, 333, 444, 555,
666,777, 888, 999, 112, 234]

Para cada random state as mesmas métricas da valida¢do foram
obtidas e serviram para o teste de hipoteses.

Para averiguar a normalidade das amostras foi realizado o Teste
de Shapiro-Wilk, onde a hipdtese nula (Hy) ¢ de normalidade dos
dados e obtemos os seguintes resultados:

4.1 Desemp enhos dos modelos Modelos Métrica Estatisti Valor-p | Normalid
caW ade
Para medir a avaliagio média de desempenho foi realizada (0=0,05)
validag@o cruzada, com 10 folds para cada um dos modelos, todos
com o mesmo random state. Os resultados se seguem: LR — Acuracia 0,921 0,197 Nio
CR_LR rejeita Ho
Modelo | acuricia | Precisd | recal | fl-score | AUC- DT — Acuracia 0,614 <0,001 | Rejeita Ho
\ 0 1 ROC CR_DT
Métric
a LR — Precisdo 0,951 0,537 Nao
CR_LR rejeita Ho
LR 0,78 0,81 0,89 | 0,85 0,83
DT — Precisido 0,603 <0,001 Rejeita Ho
DT 0,76 0,77 0,94 | 0,85 0,75 CR_DT
CR_LR | 0,70 0,70 0,99 | 0,82 0,60 LR — Recall 0,830 0,009 Rejeita Ho
CR_LR
CR DT | 0,76 0,77 0,94 | 0,85 0,75
DT — Recall 0,572 <0,001 | Rejeita Ho
CR DT
Tabela 1: Comparac¢io de métricas (média em 10-fold CV).
LR: Regressao Logistica; DT: Arvore de Decisao; CR : LR — Fl-score 0,844 0,015 Rejeita Ho
Versoes Concrete ML. Destaque para o recall >99% no CR_LR
CR_LR
DT — F1-score 0,620 < 0,001 Rejeita Ho
. . CR_DT
Analisando as tabelas vemos que na média os modelos com -
métricas mais,pr()ximas s30 os dg érvqres de decisdo. Deve-se LR — AUC-RO 0,895 0,079 Nio
observar também um aumento significativo no valor de recall, de CR LR C reicita H
. s Lo _ jeita Ho
mais de 10%, provavelmente devido a quantizacdo dos modelos
ou a conversdo de modelos para tensores pelo hummingbird, DT — AUC-RO 0.659 20,001 Rejeita Ho
biblioteca da qual o Concrete ML depende [13]. Curiosamente,
. S CR_DT C
para o experimento e os dados, ter um recall maior ¢ uma boa =

op¢do ja que minimiza as chances de falsos negativos. Isso pode
ser util em medicina, pois falsos negativos sio mais graves e
podem acarretar mortes. Mesmo assim, a excegdo do recall, todas
as métricas dos modelos do Concrete ML foram inferiores aos
seus equivalentes

Também vale salientar a diferenga entre o valor de AUC-ROC do
modelo de regressio do Concrete ML que ndo aparenta ser
compativel com os de precision e recall. Isso pode indicar uma
diferenga nos valores devido a forma como a Concrete ML
funciona internamente com os valores encriptados, possivelmente
no limiar de classificagdo/calibragdo, ja que na chamada as
fungdes de predict, todo o pipeline de encriptagdo, operagdes FHE
e decriptagdo sdo realizados.

4.2 Estatisticas de Resultados

Foi realizado teste de hipdtese para avaliar se as diferengas entre
as métricas sdo estatisticamente significativas. Foram realizados

Tabela 2 - Teste de normalidade de Shapiro-Wilk para as
diferencas entre modelos Scikit-learn e Concrete ML

Os resultados do teste de Shapiro-Wilk (Tabela 2) revelam
padroes distintos entre modelos lineares e ndo-lineares:

Para CR_LR, apenas Recall (p=0,009) e Fl-score (p=0,015)
violaram a normalidade. Em CR DT, todas as métricas
apresentaram distribui¢do ndo-normal (p < 0,001).

Essa divergéncia justifica o uso de testes ndo-paramétricos.
Optou-se pelo teste de Wilcoxon signed-rank para todas as
comparagdes entre Scikit-learn e Concrete ML, dada a violago de
normalidade na maioria das métricas (Tabela 2) e a robustez do
método a distribuigdes nao-normais. Essa abordagem garante
consisténcia na analise, mesmo para os casos em que o teste de
Shapiro-Wilk ndo rejeitou a normalidade (p > 0,05).

Com este teste em mente partimos para a hipdteses:

Hipotese Nula (Ho): "Ndo existe diferenca



estatisticamente  significativa nas métricas de desempenho
(acuracia, precisdo, recall, Fl-score e AUC-ROC) entre os
modelos  implementados no  Scikit-learn e suas versoes
equivalentes no Concrete ML."

Hipotese  Alternativa (H:): "Existe diferenca
estatisticamente  significativa no  desempenho entre as
implementagdes originais e as versées criptografadas.”

Obtivemos os seguintes resultados:

Compar Métrica Estatistic | Valor-p | Interpretacio
acio aWw
LR — Precisao 0,000 <0,001 Diferenca
CR_LR significativa
DT — Precisdo 10,000 0,917 Diferenca ndo
CR_DT significativa
LR — Recall 0,000 <0,001 Diferenca
CR_LR significativa
DT — Recall 10,000 0,917 Diferenga ndo
CR_DT significativa
LR — F1-score 0,000 <0,001 Diferenca
CR_LR significativa
DT — F1-score 10,000 0,917 Diferenga ndo
CR_DT significativa
LR — AUC-RO 0,000 < 0,001 Diferenca
CR_LR C significativa
DT — AUC-RO 15.000 0,203 Diferenga ndo
CR_DT C significativa

Tabela 3 - Resultados do Teste de Wilcoxon
Signed-Rank para Comparacio de Modelos

Para os modelos lineares de Regressdo Logistica, observou-se
uma queda expressiva e estatisticamente significativa em todas as
métricas de desempenho (p < 0,001), com a acuracia apresentando
reducdo de 8 pontos percentuais (de 78% para 70%) apds a
implementagdo da criptografia homomorfica. Esse padrdo foi
consistente em todas as métricas avaliadas, indicando que a
transformagdo para FHE compromete substancialmente o
desempenho de modelos lineares.

Em contraste, os modelos baseados em Arvores de Decisio
mostraram  resiliéncia 4 implementagdo FHE, mantendo
desempenho estatisticamente equivalente (p > 0,05) em todas as
métricas. Essa estabilidade sugere que a natureza discreta e
nao-linear das arvores de decisdo as torna mais adequadas para
implementag¢des com criptografia homomorfica.

5, CONCLUSAO

Este estudo demonstrou que a Criptografia Totalmente
Homomorfica (FHE), implementada com a biblioteca Concrete
ML, ¢ uma solugdo viavel e eficiente para tarefas de aprendizado
de maquina que exigem privacidade de dados rigorosa. Embora os
resultados tenham expressado diferencas significativas no

desempenho de modelos padrio (Scikit-learn) e modelos
criptografados, a evidéncia corrobora o valor da FHE na
preservagdo da utilidade dos modelos, apesar das restrigdes de
criptografia.

Experimentos mostraram que, embora modelos lineares (como
regressdo logistica) sofram mais em termos de redugdes em
métricas como precisdo e AUC-ROC da quantizacdo necessaria
para operagdes homomorficas, eles obtém recall muito alto
(>99%) — uma troca desejavel para aplicagdes onde a redugdo de
falsos negativos ¢ de extrema importancia, por exemplo,
diagnostico médico ou deteccdo de fraude. Por outro lado,
modelos baseados em arvores (Arvores de Decisdo) mostraram
desempenho estatisticamente equivalente aos modelos de texto
simples, provando que o FHE pode ser aplicado sem sofrer perdas
significativas em algoritmos nao lineares.

Essas descobertas reafirmam que, embora haja perda de
desempenho computacional inerente ao FHE, a tecnologia ja ¢
viavel para certas aplicagdes, particularmente quando a
privacidade nao ¢ negociavel. O Concrete ML, por meio de sua
API baseada em Scikit-Learn, a qual os desenvolvedores estao
acostumados, reduz muito a barreira de entrada para adogdo do
FHE sem exigir conhecimento especializado em criptografia.

Para que o FHE seja mais amplamente adotado na
producdo, sdo necessarios os seguintes itens:

e Aceleracdo de hardware (GPU/TPU) para inferéncia
criptografada em velocidades mais altas.

e  Pesquisa sobre modelos hibridos, com apenas as partes
privadas do pipeline sob FHE, equilibrando seguranca e
desempenho.

e  Pesquisa sobre técnicas de quantizagdo adaptativa para
minimizar perda de precisdo em modelos lineares.

Em resumo, este artigo reafirma o FHE como uma
tecnologia promissora para machine learning com preservagdo de
privacidade, enfatizando que, mesmo com suas limitagdes atuais,
os beneficios de privacidade fazem com que valha a pena
implanta-lo em aplicagdes de alto risco. Como os avangos de
hardware e algoritmos estdo no horizonte, a lacuna de
desempenho  provavelmente  diminuird, consolidando a
criptografia homomorfica como uma pedra angular da IA
responsavel.
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