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RESUMO

Diante das transformag¢des impulsionadas pelas relagdes hipercomplexas da
contemporaneidade, o processo penal sofre reflexos que desafiam, muitas vezes, estruturas pré-
concebidas e abstratas entdo consolidadas. Nesse sentido, o debate que envolve a incidéncia das
provas digitais no processo penal ndo deixa de escapar a necessaria relagdo que estabelece com
a cadeia de custodia, ja que as tecnologias da comunicacao e informacao trazem perspectivas e
possibilidades que, por vezes, exigem uma atuagao rapida e desafiadora. E € nesse sentido que
o presente trabalho propos-se a investigar as repercussodes da quebra da cadeia de custddia da
prova digital no processo penal brasileiro. Para tanto, foram utilizadas as técnicas de pesquisa
bibliografica e documental, o método de abordagem dedutivo, além de ser classificada, ainda,
como pesquisa de natureza qualitativa, tendo em vista sua pretensdo em interpretar um
problema de ordem juridica. Pode-se observar, ao final, que a cadeia de custddia da prova digital
deve seguir uma logica baseada na fidedignidade, o que impde a necessidade de coleta, registro,
armazenamento, andlise e exibi¢cdo a partir de métodos legais, como aqueles utilizados por
pericia técnica especializada nesse sentido. Portanto, a prova digital realizada em dissonancia
aos procedimentos legais deve ser desconsiderada, sob pena de violar ndo apenas os direitos e
garantias fundamentais das partes envolvidas, mas também dos proprios principios
estruturantes do processo penal, mormente o devido processo legal e a presun¢do de inocéncia.

Palavras-chave: Cadeia de custddia. Prova digital. Pericia técnica.



ABSTRACT

In view of the transformations driven by the hypercomplex relationships of contemporary times,
criminal proceedings are subject to repercussions that often challenge previously consolidated
preconceived and abstract structures. In this sense, the debate involving the incidence of digital
evidence in criminal proceedings cannot help but ignore the necessary relationship it establishes
with the chain of custody, since communication and information technologies bring
perspectives and possibilities that sometimes require rapid and challenging action. It is in this
sense that this study proposed to investigate the repercussions of the breaking of the chain of
custody of digital evidence in Brazilian criminal proceedings. To this end, bibliographic and
documentary research techniques were used, as well as the deductive approach method, in
addition to being classified as qualitative research, given its intention to interpret a legal
problem. It was observed, in the end, that the chain of custody of digital evidence must follow
a logic based on reliability, which imposes the need for collection, registration, storage, analysis
and display using legal methods, such as those used by specialized technical experts in this
regard. Therefore, digital evidence collected in violation of legal procedures must be
disregarded, under penalty of violating not only the fundamental rights and guarantees of the
parties involved, but also the very structuring principles of criminal proceedings, especially due
process and the presumption of innocence.

Keywords: Chain of custody. Digital evidence. Technical expertise.
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1 INTRODUCAO

A Lei n. 13.964/2019, comumente denominada de “Pacote Anticrime”, trouxe consigo
significativas alteragdes a situacdes e institutos do direito penal e processual penal. Dentre tais
alteragdes, merece destaque o regime juridico da cadeia de custodia, que, até entdo, estava
restrita a debates doutrindrios e jurisprudenciais. Possibilitou-se, com a inclusdo dos arts. 158-
A a 158-F ao Codigo de Processo Penal Brasileiro, conceitos relativos a cadeia de custodia e
vestigio, além de procedimentos especificos a serem realizados na cadeia de custodia.

Se, por um lado, a inclus@o do regramento juridico da cadeia de prova ¢ tida como um
significativo avango para o direito processual penal brasileiro, por outro tem-se uma situacao,
ndo compreendida pela legislagdo ja mencionada, em matéria de cadeia de custodia. O texto
legislativo deixou de cuidar da denominada “cadeia de custddia digital”, situacao que fez surgir
inimeros questionamentos e controvérsias nesse sentido.

Vale destacar que, no mundo hiperconectado contemporaneo, € praticamente inevitavel
que um determinado espago ou campo do conhecimento ndo seja impactada pelos avangos das
tecnologias de comunicacdo e informacdo. Nao diferentemente, os crimes passam a se inserir
dentro de tal légico, sendo, entdo, cometidos através de meios digitais. Esse fato leva a
possibilidade de producao de inimeras provas nesses meios que podem, eventualmente, servir
como base, por exemplo, para questdes relacionadas a materialidade do crime ou, até mesmo,
para reforcar ou afastar um indicio de autoria em determinada situagao.

E ¢ a partir das proposi¢des mencionadas anteriormente que o presente trabalho surge
com o objetivo de investigar as repercussoes da quebra da cadeia de custddia da prova digital
no processo penal brasileiro. Nesse sentido, os objetivos especificos estdo delineados em: 1)
compreender o instituto da cadeia de custodia da prova no direito processual penal; ii) realizar
investigacdo em torno da importincia das provas digitais no contexto do processo penal
brasileiro; iii) analisar, a partir da jurisprudéncia dos tribunais superiores, o tratamento
conferido a quebra da cadeia de custddia da prova digital.

Em rela¢do a metodologia, o trabalho ¢ classificado como documental e bibliografico.
A vista disso, estara o referencial tedrico assentado em artigos cientificos, livros e trabalhos
monograficos (teses e dissertagdes) relacionados a questao-problema ora proposta. Além disso,
legislagdo e jurisprudéncia também serdo utilizados.

No tocante a sua abordagem, sera utilizado o método dedutivo, pois pretende-se partir
de questdes gerais (como a importancia da prova digital no processo penal brasileiro e aplicacao

da cadeia de custddia) para se chegar as consideragdes relacionadas as repercussoes da quebra
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da cadeia de custddia no processo penal brasileiro. Importante que se registre, ainda, que trata-
se de pesquisa qualitativa, por ndo compreender uma andlise de dados de forma estruturada com
base em caracteres € comportamentos numeéricos, mas sim a partir de uma questao juridico-

social.
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2 O INSTITUTO DA CADEIA DE CUSTODIA DA PROVA

2.1 OS SISTEMAS PROCESSUAIS E A APLICABILIDADE DOS PRINCI{PIOS NA
PROVA PENAL

Ante a precisao de que o fato perquirido deva ser concretizado com sua materialidade e
autoria delitiva para que possa percorrer pelos meios de obtengdo da prova, € necessario que
seja ofertado o direito de defesa para garantir o contraditério, permitindo que o acusado conteste
as alegagoes e produza provas em seu favor, assegurando assim a observancia dos principios e
siga o rito do sistema adotado.

A doutrina que rege a persecu¢do penal brasileira a delimita com trés sistemas
processuais, a saber: inquisitorio, acusatorio e misto. Como afirma Aury Lopes Jr. (2019, p. 46):
“E da esséncia do sistema inquisitorio a aglutinagdo de fungdes na méo do juiz e atribuigdo de
poderes instrutorios ao julgador, senhor soberano do processo. Portanto, ndo hd uma estrutura
dialética e tampouco contraditéria. Nao existe imparcialidade, pois uma mesma pessoa (juiz-
ator) busca a prova (iniciativa e gestdo) e decide a partir da prova que ela mesma produziu.”
Isso implica que o magistrado desempenha vérias fungdes, atuando como investigador, condutor
do processo e como responsavel pelo deslinde do caso, comprometendo a sua imparcialidade
no julgamento.

De outra forma, ¢ o chamado sistema acusatério, caracterizado pela separacdo das
fungdes de acusar, julgar e defender. Como ensinado por Capez (2021), sendo a figura do juiz,
constituinte imparcial, e as provas ndo possuem um valor pré-estabelecido, podendo o juiz
avalia-las de acordo com a sua livre concepc¢ao, desde que fundamentada. O processo € publico
e estdo presentes as garantias do devido processo legal, do contraditorio e da ampla defesa.

Em contrapartida, consoante Renato Brasileiro de Lima (2020), o sistema misto abrange
duas fases processuais distintas: a primeira fase ¢ tipicamente inquisitorial, destituida
publicidade e ampla defesa, com instrugcdo escrita e secreta, sem acusacdo e, por isso, na
auséncia do contraditorio. Sob o comando do juiz, sdo efetuadas uma investigacao preliminar e
uma instrugdo preparatoria, com a finalidade de apurar a materialidade e a autoria do fato
delituoso. J& na segunda fase, de carater acusatorio, o 6rgao acusador apresenta a acusagao, o
réu se defende e o juiz julga, operando, em regra, a publicidade, a oralidade, a isonomia
processual e o direito de manifestar-se a defesa depois da acusacao.

Portanto, pode-se observar que nos trés cenarios esmiugados, o papel mais avaliado € o

do julgador, o juiz que comanda a lide, uma vez que deve agir com imparcialidade para que o
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seguimento do processo seja conforme os ditames constitucionais e, se tratando da matéria de
provas, essa parcialidade seguird como protecdo para que as demais partes consigam produzir
provas e exercer seu direito de resposta e a plena defesa.
Nesta mesma vertente, o direito ao contraditério e a ampla defesa ¢ garantia assegurada
a todos diante do disposto na Constituicdo Federal no seu art. 5°, LV, composto por, outrossim,
o escopo do principio do devido processo legal, no inciso LIV do mesmo artigo, que serao
pilares para definir o comportamento das partes perante uma lide, ao preservar-se da
independéncia e imparcialidade do juiz.
Acerca da questdo, merece destaque o pensamento de Aury Lopes Jr. (2019, p. 113):
O Brasil, enquanto democracia jovem e com grandes instabilidades econdmicas e
politicas, ¢ um exemplo dos altos ¢ baixos aos quais os direitos fundamentais sdo

submetidos, diante da forte tensdo existente entre o populismo punitivo ¢ as garantias
constitucionais.

Por estas razdes, os principios constitucionais e infraconstitucionais sao essenciais para
guiar a instru¢do probatéria, permitindo que as partes envolvidas apresentem suas provas e
argumentos de maneira adequada, preservando a equidade e a justi¢a no julgamento. Ainda, a
aplicagdo desses principios nao se delimita a uma formalidade processual, mas representa uma
protecdo contra arbitrariedades e erros judiciais.

A priori, o principio do devido processo legal, previsto no art. 5°, LIV, da Constituicao
Federal, garante que nenhuma pessoa serd privada de sua liberdade ou tera seus direitos
limitados sem a devida tramitagdo legal, conduzida pelo Poder Judiciério, por meio de um juiz
competente, com a garantia do contraditorio e da ampla defesa.

No contexto processual, segundo Raimundo Simao de Melo (2019), esse principio
significa: “a) direito a citagdo e ao conhecimento da acusa¢ao; b) direito a um juiz imparcial; c)
direito ao arrolamento de testemunhas e a elaboragdo de perguntas; d) direito ao contraditorio
(contrariar provas, inclusive); e) direito a defesa técnica; f) direito a igualdade entre acusagao e
defesa; g) direito de ndo ser acusado ou processado com base em provas ilicitas; h) privilégio
contra a autoincriminacao.”

No que diz respeito aos principios do contraditorio e da ampla defesa, sdo direitos que
as partes tém em relacdo a responsabilidade do Estado em garantir a todos os acusados uma
defesa mais completa possivel. Nessa Otica, vale ressaltar que a ampla defesa serve como meio
de assegurar o devido processo legal, viabilizando um julgamento justo. Desta forma, destaca-

se o posicionamento de Fernando Capez (2024, p. 36) em relagdo ao contraditdrio:
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Decorre do brocardo romano audiatur et altera pars e exprime a possibilidade,
conferida aos contendores, de praticar todos os atos tendentes a influir no
convencimento do juiz. Nessa oOtica, assumem especial relevo as fases da produgéo
probatoria e da valorag@o das provas. As partes tém o direito ndo apenas de produzir
suas provas e de sustentar suas razdes, mas também de vé-las seriamente apreciadas e
valoradas pelo 6rgdo jurisdicional.

Ademais, em se tratando da ampla defesa, Capez (2024, p. 37) acrescenta na sua doutrina
o seguinte ensinamento: “Implica o dever de o Estado proporcionar a todo acusado a mais
completa defesa, seja pessoal (autodefesa), seja técnica (efetuada por defensor) (CF, art. 5°, LV),
e o de prestar assisténcia juridica integral e gratuita aos necessitados (CF, art. 5°, LXXIV). Desse
principio também decorre a obrigatoriedade de se observar a ordem natural do processo, de
modo que a defesa se manifeste sempre em ultimo lugar. Assim, qualquer que seja a situagao
que dé ensejo a que, no processo penal, o Ministério Publico se manifeste depois da defesa
(salvo, € 6bvio, nas hipoteses de contrarrazdes de recurso, de sustentacdo oral ou de
manifestagdo dos procuradores de justica, em segunda instancia), obriga, sempre, seja aberta
vista dos autos a defensoria do acusado, para que possa exercer seu direito de defesa na
amplitude que a lei consagra”.

Sendo assim, o contraditério e a ampla defesa sdo direitos fundamentais assegurados a
todas as pessoas, para que o processo judicial siga um rito com oportunidades igualitarias entre
as partes, a defenderem seus interesses. A observancia desses principios assevera a isonomia
entre a acusacdo e a defesa, como também consolida a confiabilidade e a legitimidade das
decisdes judiciais.

Também, no principio da presun¢do da inocéncia, previsto no art. 5°, LVII, da
Constituicdo Federal, o legislador expressa sua preocupacdo com a natureza do disposto
normativo. Para Norberto Avena (2023, p. 103), a presuncdo da inocéncia, “trata-se de um
desdobramento do principio do devido processo legal, consagrando-se como um dos mais
importantes alicerces do Estado de Direito. Visando, primordialmente, a tutela da liberdade
pessoal, decorre da regra inscrita no art. 5.°, LVII, da Constitui¢do Federal, preconizando que
ninguém sera considerado culpado até o transito em julgado da sentenca penal condenatoria.”

Dessa forma, qualquer pessoa se presume inocente até que haja uma sentenca
condenatoria, para que se percorra pelo caminho da instrucdo e que se apresente provas para
culpa-lo. A condenagao sé deve ocorrer apds a demonstracdo inequivoca da culpabilidade do
acusado, garantindo a protecao ao direito fundamental constitucional.

Em relacdo ao principio da vedacdo da prova ilicita, que estd previsto no art. 5°, LVI, da
Constituicao Federal, como um direito fundamental, pode ser inferido a partir do conceito do

devido processo legal, uma vez que o Estado ndo podera recorrer a praticas indevidas na
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obtencdo de provas, tornando a instru¢do probatdria limitada, admitindo somente as provas
produzidas que seguiram as diretrizes ja determinadas.

E importante destacar que o Estado possui uma estrutura ampla para a producao de
provas, de modo que a acusagdo nao pode atuar de forma irrestrita na constru¢ao do conjunto
probatdrio, na perspectiva de prejudicar o direito de defesa do réu. O entendimento doutrinario
de Eugénio Pacelli (2018, p.283) segue essa vertente:

Mais que uma afirmac@o de propositos éticos no trato das questdes do Direito, as
aludidas normas, constitucional e legal, cumprem uma fun¢@o ainda mais relevante,
particularmente no que diz respeito ao processo penal, a saber: a vedacdo das provas
ilicitas atua no controle da regularidade da atividade estatal persecutdria, inibindo e
desestimulando a adogdo de praticas probatorias ilegais por parte de quem € o grande
responsavel pela sua produgdo. Nesse sentido, cumpre fun¢do eminentemente
pedagdgica, ao mesmo tempo que tutela determinados valores reconhecidos pela
ordem juridica. A norma assecuratoria da inadmissibilidade das provas obtidas com
violagdo de direito, com efeito, presta-se, a um s6 tempo, a tutelar direitos e garantias

individuais, bem como a propria qualidade do material probatério a ser introduzido e
valorado no processo.

Portanto, ao analisarmos esses principios, € possivel observar a correlagdo que existe
entre eles, com a mesma finalidade de assegurar a eficacia na dindmica probatdria, assim,
estabelecendo componentes legais que proporcionem a aplicabilidade dos direitos fundamentais

e garantias constitucionais.

2.2 NOCOES GERAIS DA PROVA: CONCEITO, FINALIDADE E SISTEMA DE
AVALIACAO

Para dar inicio a uma reflexdo mais acentuada sobre o conceito de provas, ¢ valido

exemplificar a reflexdo de Aury Lopes Jr. (2019, p.414), vejamos:

O processo penal, inserido na complexidade do ritual judiciario, busca fazer uma
reconstrucdo (aproximativa) de um fato passado. Através — essencialmente — das
provas, o processo pretende criar condi¢cdes para que o juiz exerca sua atividade
recognitiva, a partir da qual se produzira o convencimento externado na sentenca. E a
prova que permite a atividade recognoscitiva do juiz em relago ao fato historico (story
of the case) narrado na pega acusatoria. O processo penal e a prova nele admitida
integram o que se poderia chamar de modos de constru¢do do convencimento do
julgador, que formara sua convicgdo e legitimara o poder contido na sentenga.

E fundamental também destacar a acepgio de Renato Brasileiro de Lima (2020) que
define que a prova pode consistir no conjunto de atividades de verificagdo e demonstracao,

mediante as quais se procura chegar a verdade dos fatos relevantes para o julgamento, identifica-
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se como 0s meios e atos praticados no processo visando ao convencimento do juiz sobre a
veracidade (ou ndo) de uma alegacdo para chegar a uma solugdo da causa.

Sendo assim, a prova ¢ entendida como todo material para constatar a existéncia e
autenticidade de um fato, servindo como embasamento para ser manuseado pela defesa e
acusa¢do, no intuito de convencer o julgador da lide a uma decisdo fundamentada. Melhor
dizendo, a busca pela verdade percorre o caminho da prova judicial.

No Cédigo de Processo Penal, o art. 155 regulamenta a prova da seguinte forma:

Art. 155. O juiz formaré sua convicg¢ao pela livre apreciacdo da prova produzida em
contraditério judicial, ndo podendo fundamentar sua decisdo exclusivamente nos
elementos informativos colhidos na investigacdo, ressalvadas as provas cautelares, nao
repetiveis e antecipadas.

Ou seja, a prova no processo penal € um dos suportes cruciais para a formagdo do
convencimento do juiz e, consequentemente, para pdr a termo litigio. Ela ndo se define apenas
ao indicado pelas partes, mas também abrange a conducdo do processo e a avaliagdo da
veracidade das alegagdes. O juiz deve formar sua convic¢do a partir da andlise das provas
apresentadas, resguardando o contraditério e a ampla defesa, fundamentais para garantir a
justica e a imparcialidade do julgamento.

Desta maneira, nos orienta Eugénio Pacelli (2021) que a prova judicidria tem um
objetivo de reedificagdo dos fatos investigados no processo, buscando a maior concomitancia
viavel com a realidade historica, isto €, com a verdade dos fatos, tal como efetivamente ocorrido
no espago e no tempo. Logo, pode-se concluir que € por meio das provas que se confirmam os
fatos que deseja serem esclarecidos, reconstruindo todo o evento investigado, com a finalidade
de se aproximar o maximo possivel dos fatos.

Para chegar a verdade dos fatos, € necessario considerar o sistema de apreciacdo das
provas, que orienta como o juiz deve analisar os elementos probatdrios apresentados no
processo. Trés principais sistemas de valoragdo da prova no processo penal podem ser
mencionados: o sistema da prova tarifada, sistema da intima convic¢ao do juiz e o sistema do
livre convencimento motivado.

O primeiro deles, o sistema legal de provas ou sistema da prova tarifada, cada meio de
prova possui um determinado valor pré-estabelecido por lei, segregando as evidéncias por
importancia. Esse sistema modera a liberdade do juiz na elaboragao de seu convencimento, pois
a decisdo precisa respeitar um critério assentado pelo ordenamento juridico.

Aury Lopes Jr. (2019), destaca que ha resquicios da estrutura 16gica desse modelo que

podem ser observados no sistema brasileiro, em que o art. 158 do CPP exige que a prova nas
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infracdes que deixam vestigios deve ser feita por exame de corpo de delito, direto ou indireto,
nao podendo supri-lo a confissdo do acusado.

Ja a prova no sistema da intima convicgao do juiz € antagdnica a prova tarifada, uma vez
que o legislador sobrepde ao magistrado todo o comprometimento para realizar a avaliagdo das
provas, concedendo a ele liberdade para tomar uma decisdo, de maneira exclusiva e integral,
seguindo seu discernimento. Segundo Rangel (2020), o magistrado ndo estd obrigado a
fundamentar sua decisdo, pois pode valer-se da experiéncia pessoal que tem, bem como das
provas que estdo ou ndo nos autos do processo.

Rangel (2020) ainda acrescenta que o sistema da intima convicg¢do, hodiernamente, esta
previsto no Tribunal do Juri, pois os jurados ndo sdo obrigados a fundamentar o seu voto, ou
seja, a cédula “sim” ou a cédula “ndo” (art. 486 do CPP, com reda¢do da Lein o 11.689/2008),
depositada pelos jurados na urna, além de ser secreta, ndo necessita ser motivada, razao pela
qual o legislador estabeleceu o recurso de decisdo dos jurados manifestamente contraria a prova
dos autos (cf. art. 593, 111, d, do CPP).

Por fim, nos ensina Nucci (2020) que o julgador tem a plena liberdade para optar pela
forma como ira valorizar a prova, desde que o faca de maneira fundamentada. E assim o
denominado sistema do livre convencimento motivado, sistema adotado, majoritariamente, pelo
processo penal brasileiro, encontrando, inclusive, fundamento na Constituigdo Federal (art. 93,
IX) e significando a permissdo dada ao juiz para decidir a causa de acordo com seu livre
convencimento, devendo, no entanto, cuidar de fundamenté-lo, nos autos, buscando persuadir
as partes e a comunidade em abstrato.

Além do seu respaldo na Constituicao Federal, ¢ fundamentado no art. 155 do CPP, ao
afirmar que o juiz ndo deve embasar suas decisdes apenas com os elementos colhidos na fase
da investigacdo, devendo levar em consideracdo o acervo probatério colhido durante todo o
processo.

Dessa forma, conclui-se que a prova no processo penal assume um papel central na
busca pela verdade dos fatos, atuando como base para a formacao do convencimento do juiz e
garantindo um julgamento justo e fundamentado, podendo, com esse propdsito, o juiz utilizar

de seu poder para fiscalizar, monitorar ou fazer prova desta verdade.

2.2.1 Meios de prova e meios de obté-las

Dando continuidade a analise das provas no processo penal, ¢ imprescindivel

compreender os meios de prova, que segundo Aury Lopes Jr. (2019), € o bojo através do qual
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se oferece ao juiz meios de conhecimento, de formagao da historia do crime, cujos resultados
probatorios podem ser utilizados diretamente na decisao.

Como demonstrado por Lima (2020), sao os instrumentos através dos quais as fontes de
prova sao introduzidas no processo. Dizem respeito, portanto, a uma atividade endoprocessual
que se desenvolve perante o juiz, com o conhecimento e a participacao das partes, cujo objetivo
precipuo ¢ a fixacdo de dados probatorios no processo.

Desta maneira, o Codigo de Processo penal traz os meios de provas factuais de uma
forma nao taxativa, nos artigos 155 a 250, sendo meios frutiferos para a construcgao direita ou
indireta da verdade real, logo regularizados no ordenamento juridico para surtir efeitos dentro
do processo. Ou seja, os meios de provas sdo todo e qualquer mecanismo que se designa a
conduzir ao processo uma informag¢do, subsidios a serem manuseados pelo magistrado para
formular a sua concepg¢ao em relagdo as alegacoes.

Como acrescenta Paulo Rangel (2019), o depoimento da testemunha € o meio de prova
de que se utiliza o juiz para formar sua convic¢ao sobre os fatos controvertidos. A inspecao
judicial € meio de prova. O indicio ¢ um meio de prova. Enfim, tudo aquilo que o juiz utiliza
para alcangar um fim justo no processo ¢ considerado meio de prova.

Conforme Nucci (2020), esses meios de prova podem ser licitos — que sdo admitidos
pelo ordenamento juridico — ou ilicitos — contrarios ao ordenamento. Somente os primeiros
devem ser levados em conta pelo juiz. Em relagdo aos meios ilicitos, € preciso destacar que eles
abrangem ndo somente os que forem expressamente proibidos por lei, mas também os imorais,
antiéticos, atentatorios a dignidade e a liberdade da pessoa humana e aos bons costumes, bem
como 0s contrarios aos principios gerais de direito.

Quanto aos meios de obtencao de provas, sao aqueles que t€ém como finalidade coletar
as provas em si, vigorando como meios para capta-las, em sintese das palavras do doutrinador

Aury Lopes Jr. (2019, p. 424):

Meio de obtencdo de prova: ou mezzi di ricerca della prova como denominam os
italianos, sdo instrumentos que permitem obter-se, chegar-se a prova. Nao ¢
propriamente “a prova”, sendo meios de obtengao.

Em acréscimo, Renato Brasileiro (2020, p. 662) afirma que “os meios de investigacao
da prova (ou de obtengdo da prova) referem-se a certos procedimentos (em regra,
extraprocessuais) regulados por lei, com o objetivo de conseguir provas materiais, € que podem
ser realizados por outros funciondrios que nao o juiz (v.g., policiais).”

Dessa forma, os meios de obtencao de provas no processo sao ferramentas excepcionais

para a apuracdo das evidéncias, tendo como principal encargo permitir a obtengdo das provas
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que sustentem a veracidade dos fatos argumentados. Ou seja, estratégias utilizadas pelas partes
para convencer o magistrado. Tendo como exemplo busca e apreensdo, delagdo premiada,
interceptacao telefonica, entre outros.

Sendo assim, pode-se entender que, enquanto os meios de prova sdo habeis a servir,
diretamente, ao convencimento do juiz sobre a veracidade ou ndo de uma afirmagao fatica, os
meios de obtengdo de provas sdo instrumento para a colheita de elementos ou fontes de provas,
estes sim, aptos a convencer o julgador, assim como demonstrado por Badaré (2019).

Em outras palavras, os meios de prova, como por exemplo a prova testemunhal, possuem
a finalidade de convencer diretamente o juiz, a0 passo que os meios para as obter somente
indiretamente conseguem colaborar para o refazimento dos fatos, como ja exemplificado pelas

interceptacdes telefonicas, a derivar do efeito de sua diligéncia.

2.3 PROVAS ILICITAS E ILEGITIMAS

Como regula a Constitui¢ao Federal, o direito a producao de provas ndo € absoluto e sem
limitagdes. Esse direito confere balizas na propria Constituicdo, que, em seu art. 5°, inciso LVI,
estabelece que “sao inadmissiveis, no processo, as provas obtidas por meios ilicitos. Essa norma
traduz limites para o direito a producdo probatoria, assegurando que a busca pela verdade seja
concretizada dentro dos ditames legais.

Em conformidade, o Codigo Penal em seu art. 157 determina que:

Art. 157 - Sdo inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas,
assim entendidas as obtidas em violagdo a normas constitucionais ou legais.

Deste modo, segundo Lopes Jr. (2019), ¢ imprescindivel conceituar as provas ilicitas e
provas ilegitimas para entender suas implicagdes. A prova ilicita ¢ aquela que viola regra de
direito material ou a Constituigdo no momento da sua coleta, anterior ou concomitante ao
processo, mas sempre exterior a este (fora do processo).

Renato Brasileiro (2020, p. 685) acrescenta, ainda, que “A prova sera considerada ilicita
quando for obtida através da violagdo de regra de direito material (penal ou constitucional). Sao
varias as inviolabilidades previstas na Constituicdo Federal e na legislacdo infraconstitucional
para resguardo dos direitos fundamentais da pessoa: inviolabilidade da intimidade, da vida
privada, da honra, da imagem (CF, art. 5°, X), inviolabilidade do domicilio (art. 5°, XI),
inviolabilidade do sigilo das comunica¢des em geral e dos dados (CF, art. 5°, XII), vedacdo ao
emprego da tortura ou de tratamento desumano ou degradante (CF, art. 5° III), respeito a

integridade fisica e moral do preso (CF, art. 5°, XLIX), etc.”.
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De outra banda, a prova ilegitima ¢ considerada aquela que construida a contar da
violagdo de preceitos de natureza destacadamente processual, ou seja, normas que buscam um
proposito intrinseco. Segundo Edilson Mougenot (2019, p.479), “a prova sera ilegitima se sua
obtengdo infringir norma processual dizendo respeito a propria producao da prova (ex.: quando
a infracdo deixar vestigios ¢ o laudo de exame de corpo de delito — direto ou indireto — for
suprido pela confissdo do acusado).”

Observa-se uma segregagao na doutrina sobre a distingao entre as provas ilicitas e provas
ilegitimas, mesmo que nao ocorra essa divisao pela legislacao de forma notoria. O ponto crucial
para classificar estas provas € se a apuracdo ocorreu dentro ou fora do processo. A prova ilicita
tem sua ilegalidade convencionada externamente, sucedendo antes ou conjuntamente ao
processo, com a inobediéncia ocorrendo no instante de sua coleta. J4 a prova ilegitima, a
inobservancia acontece sempre dentro da fase interna do processo, melhor dizendo, ela ¢
classificada como ilegitima no momento em que ¢ tragada e apensa aos autos.

Outrossim, ¢ imprescindivel destacar as provas ilicitas por derivagdo, previstas no §1°
do artigo 157 do CPP, que sdo apontadas factuais nos planos materiais e formais. Nao obstante,
ha uma relagdo de causalidade com as provas ilicitas, o que resulta no seu descabimento no
procedimento.

Nesse mesmo sentido, Mougenot (2019, p.482) traz a seguinte defini¢ao:

Trata-se da prova que, conquanto isoladamente considerada possa ser considerada licita,
decorra de informagdes provenientes da prova ilicita. Nesses casos, aplica-se a
denominada teoria dos fruits of the poisonous tree, criada pela Suprema Corte norte-
americana 481. Conforme sugere a expressdo inglesa, a teoria € no sentido de que as
provas ilicitas por derivagdo devem ser igualmente desprezadas, pois “contaminadas”
pelo vicio de ilicitude do meio usado para obté-las. A contaminagdo, entretanto, ndo
atinge a prova colhida durante o processo penal, se a prova ilicita instruiu apenas o
inquérito policial

Logo, as provas ilicitas t€ém de ser desentranhadas do processo, por ser compreendidas
como aquelas alcancadas com violacao a preceitos constitucionais e/ou legais, tal qual as provas
que lhe sdo derivadas, quando demonstrado o nexo de causalidade entre a prova ilicita e a
derivada.

Outro ponto importante, ¢ a flexibilizagdo na interpretacao das normas que regulam as
provas, com base no principio da proporcionalidade, uma vez que parte da doutrina e da
jurisprudéncia argumentam sobre as normas constitucionais ndo devem ser de carater absoluto.

O principio da proporcionalidade, segundo Nucci (2020), ¢ frequentemente excepcional

para assegurar os direitos dos individuos contra os abusos de poderes do Estado, cuja finalidade
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¢ equilibrar os direitos individuais e os interesses da sociedade, ndo se admitindo, pois, a rejeicao
contumaz das provas obtidas por meios ilicitos.
Nessa vertente, apresenta-se a jurisprudéncia que se manifestou a favor desse

entendimento:

“Constitucional e Processo Penal. Habeas Corpus. Escuta telefonica com ordem
judicial. Réu condenado por formacdo de quadrilha armada, que se acha cumprindo
pena em penitenciaria, ndo tem como invocar direitos fundamentais préprios do homem
livre para trancar ag@o penal (corrupcao ativa) ou destruir gravacao feita pela policia. O
inciso LVI do artigo 5° da Constitui¢do, que fala ‘sdo inadmissiveis as provas obtidas
por meio ilicito’, ndo tem conotacdo absoluta. H4 sempre um substrato ético a orientar
o exegeta na busca de valores maiores na construgdo da sociedade. A propria
Constituicdo Federal Brasileira, que ¢ dirigente e programatica, oferece ao juiz, através
da ‘atualizagdo constitucional (verfassungsaktualisierung), base para o entendimento de
que a clausula constitucional invocada ¢é relativa. A jurisprudéncia norte-americana,
mencionada em precedente do Supremo Tribunal Federal, ndo ¢é tranquila. Sempre ¢
invocavel o principio da ‘Razoabilidade’ (Reasonableness). O ‘principio da exclusdo
das provas ilicitamente obtidas’ (Exclusionary Rule) também 14 pede temperamentos.
Ordem denegada” (Acérddo da 6* Turma do Superior Tribunal de Justiga, publicado no
DJU de 26.02.96, p. 4.084, rel. Adhemar Maciel, autos do HC n° 3982/RJ, v.u.)”

Em resumo, a doutrina majoritdria entende pela contaminagdo do processo com as
provas ilicitas, ndo podendo permitir o seu reconhecimento, obstruindo o magistrado de
considerar seu teor devido a sua ilicitude, como demonstrado por Gomes (2008). Assim, ndo
implica, como se observa, se a norma infringida ¢ de carater constitucional, internacional ou
legal, seja material ou processual: se a prova for obtida em desacordo com qualquer um desses
preceitos, € inevitavel entender por sua ilicitude, o que leva, automaticamente, a regra da
inadmissibilidade.

Portanto, as provas ilicitas e ilegitimas comprometem a integridade do processo, com os
preceitos legais estabelecendo esta inadmissibilidade. Embora haja a flexibilizagdo
interpretativa, respaldada pelo principio da proporcionalidade, de modo geral e preponderante,
a contamina¢do do processo deve ser evitada, garantindo a legitimidade do devido processo

legal e a prote¢@o dos direitos individuais, com a utilizagcdo do contraditério e a ampla defesa.

2.4 A CADEIA DE CUSTODIA NO PROCESSO PENAL

Inicialmente, ¢ importante destacar que a produgdo probatodria ¢ imprescindivel para o
andamento de qualquer processo. Através das provas, € possivel manifestar a autoria e
materialidade de um crime, a existéncia de excludentes, além de outras questdes como coautoria,

participagdo e a tentativa.
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Nessa perspectiva, com a finalidade de preservar a integridade da produgdo de provas e
proporcionar a veracidade da evidéncia em seu estado original, a Lei n° 13.964/2019, conhecida
como Pacote Anticrime, introduziu os artigos 158-A a 158-F no Codigo de Processo Penal o
conjunto de procedimentos nomeado como cadeia de custodia.

O conceito de cadeia de custodia ¢ definido no art. 158-A do CPP que trata da seguinte

forma:

Art. 158-A. Considera-se cadeia de custodia o conjunto de todos os procedimentos
utilizados para manter ¢ documentar a historia cronologica do vestigio coletado em
locais ou em vitimas de crimes, para rastrear sua posse ¢ manuseio a partir de seu
reconhecimento até o descarte.

§ 1° O inicio da cadeia de custodia da-se com a preservacdo do local de crime ou com
procedimentos policiais ou periciais nos quais seja detectada a existéncia de vestigio.

§ 2° O agente publico que reconhecer um elemento como de potencial interesse para a
producdo da prova pericial fica responsavel por sua preservagao.

§ 3° Vestigio ¢é todo objeto ou material bruto, visivel ou latente, constatado ou recolhido,
que se relaciona a infracdo penal

Assim, segundo Avena (2023), a cadeia de custddia refere-se ao caminho percorrido
pela prova desde o conhecimento da pratica de uma infragdo pelas autoridades encarregadas da
persecucdo criminal até o0 momento em que, constatada a ocorréncia de vestigios e realizados
0s exames necessarios, for produzido o laudo pericial e descartado o material que serviu de base
para a pericia.

Em concordancia Flavia Medeiros (2020, p. 20) elucida que “A cadeia de custodia nada
mais ¢ do que o registro sistematizado de toda e qualquer etapa pela qual um indicio material
passou, desde sua identifica¢do no local do crime, na sua coleta, anélise e qualificagdo como
evidéncia criminal. Um indicio pode ser um corpo, um objeto, um material, registro ou qualquer
coisa relacionada a um crime e que, apds ser submetida a analise técnico cientifica, um perito
seja capaz de analisar e, de certa forma, construir sua biografia.”

Outrossim, segundo o Superior Tribunal de Justica, “o instituto abrange todo o caminho
que deve ser percorrido pela prova até sua analise pelo magistrado, sendo certo que qualquer
interferéncia durante o tramite processual pode resultar na sua imprestabilidade” (RHC
77.836/PA — 5* Turma — Rel. Min. Ribeiro Dantas — julgado em 05.02.2019 — DlJe
12.02.2019).

Dessa forma, a cadeia de custddia proporciona componentes que possibilitam ao juiz
amparar sua decisdo de maneira solida em relagdo a autenticidade dos fatos demonstrados no
processo, garantindo a preservacao juridica. O art. 158-B e seguintes do CPP, estabelece as
etapas como meio de seguimento dos vestigios e direcionamentos gerais de manuten¢do da

cadeia de custodia. Sendo vejamos:
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Art. 158-B. A cadeia de custdédia compreende o rastreamento do vestigio nas seguintes
etapas:

I - reconhecimento: ato de distinguir um elemento como de potencial interesse para a
producdo da prova pericial,

II - isolamento: ato de evitar que se altere o estado das coisas, devendo isolar e preservar
o ambiente imediato, mediato e relacionado aos vestigios e local de crime;

III - fixag@o: descricdo detalhada do vestigio conforme se encontra no local de crime ou
no corpo de delito, e a sua posi¢do na area de exames, podendo ser ilustrada por
fotografias, filmagens ou croqui, sendo indispensavel a sua descrigdo no laudo pericial
produzido pelo perito responsavel pelo atendimento;

IV - coleta: ato de recolher o vestigio que sera submetido a analise pericial, respeitando
suas caracteristicas e natureza;

V - acondicionamento: procedimento por meio do qual cada vestigio coletado ¢
embalado de forma individualizada, de acordo com suas caracteristicas fisicas, quimicas
e biolodgicas, para posterior analise, com anotagdo da data, hora e nome de quem realizou
a coleta e o acondicionamento;

VI - transporte: ato de transferir o vestigio de um local para o outro, utilizando as
condigdes adequadas (embalagens, veiculos, temperatura, entre outras), de modo a
garantir a manutengdo de suas caracteristicas originais, bem como o controle de sua
posse;

VII - recebimento: ato formal de transferéncia da posse do vestigio, que deve ser
documentado com, no minimo, informagdes referentes ao numero de procedimento e
unidade de policia judiciaria relacionada, local de origem, nome de quem transportou o
vestigio, codigo de rastreamento, natureza do exame, tipo do vestigio, protocolo,
assinatura e identificacdo de quem o recebeu;

VIII - processamento: exame pericial em si, manipula¢do do vestigio de acordo com a
metodologia adequada as suas caracteristicas biologicas, fisicas e quimicas, a fim de se
obter o resultado desejado, que devera ser formalizado em laudo produzido por perito;
IX - armazenamento: procedimento referente & guarda, em condi¢des adequadas, do
material a ser processado, guardado para realizagdo de contrapericia, descartado ou
transportado, com vincula¢do ao nimero do laudo correspondente;

X - descarte: procedimento referente a liberagdo do vestigio, respeitando a legislagdo
vigente e, quando pertinente, mediante autorizagdo judicial.

Art. 158-C. A coleta dos vestigios devera ser realizada preferencialmente por perito
oficial, que dard o encaminhamento necessario para a central de custodia, mesmo
quando for necessaria a realizacdo de exames complementares.

§ 1° Todos vestigios coletados no decurso do inquérito ou processo devem ser tratados
como descrito nesta Lei, ficando 6rgdo central de pericia oficial de natureza criminal
responsavel por detalhar a forma do seu cumprimento.

§ 2° E proibida a entrada em locais isolados bem como a remogio de quaisquer vestigios
de locais de crime antes da liberagdo por parte do perito responsavel, sendo tipificada
como fraude processual a sua realizacdo.

Art. 158-D. O recipiente para acondicionamento do vestigio sera determinado pela
natureza do material.

§ 1°Todos os recipientes deverdo ser selados com lacres, com numeragdo
individualizada, de forma a garantir a inviolabilidade e a idoneidade do vestigio durante
o transporte.

§ 2° O recipiente devera individualizar o vestigio, preservar suas caracteristicas, impedir
contaminag@o e vazamento, ter grau de resisténcia adequado e espago para registro de
informagoes sobre seu conteudo.

§ 3°0 recipiente s6 poderd ser aberto pelo perito que vai proceder a analise e,
motivadamente, por pessoa autorizada.

§ 4° Apos cada rompimento de lacre, deve se fazer constar na ficha de acompanhamento
de vestigio o nome e a matricula do responsavel, a data, o local, a finalidade, bem como
as informagdes referentes ao novo lacre utilizado.

§ 5° O lacre rompido devera ser acondicionado no interior do novo recipiente.

Art. 158-E. Todos os Institutos de Criminalistica deverdo ter uma central de custodia
destinada a guarda e controle dos vestigios, e sua gestdo deve ser vinculada diretamente
ao oOrgdo central de pericia oficial de natureza criminal.
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§ 1° Toda central de custodia deve possuir os servicos de protocolo, com local para
conferéncia, recepg¢do, devolugdo de materiais e documentos, possibilitando a selecdo,
a classificagdo e a distribui¢@o de materiais, devendo ser um espago seguro e apresentar
condigdes ambientais que ndo interfiram nas caracteristicas do vestigio.

§ 2° Na central de custddia, a entrada e a saida de vestigio deverdo ser protocoladas,
consignando-se informac¢des sobre a ocorréncia no inquérito que a eles se
relacionam.

§ 3° Todas as pessoas que tiverem acesso ao vestigio armazenado deverdo ser
identificadas e deverdo ser registradas a data e a hora do acesso.

§ 4° Por ocasido da tramitacdo do vestigio armazenado, todas as acdes deverdo ser
registradas, consignando-se a identificagdo do responsavel pela tramitacdo, a
destinacdo, a data e horario da agdo.

Art. 158-F. Apos a realizagdo da pericia, o material devera ser devolvido a central de
custodia, devendo nela permanecer.

Paragrafo tinico. Caso a central de custédia ndo possua espago ou condigdes de
armazenar determinado material, devera a autoridade policial ou judicidria determinar
as condi¢des de deposito do referido material em local diverso, mediante requerimento
do diretor do 6rgédo central de pericia oficial de natureza criminal.

Logo, o legislador estabeleceu todo o percurso da prova penal, desde 0 momento de seu
advento até a seu perecimento, com o intuito de garantir que qualquer vestigio coletado seja
monitorado e rastreado de forma clara e precisa. Além disso, a documentagdo de cada etapa,
incluindo a identifica¢do dos agentes estatais responsaveis por cada a¢do, confere uma camada
extra de seguranca juridica, proporcionando fiabilidade do material probatoério.

Para Eugénio Pacelli (2021), a finalidade da cadeia de custodia ¢ garantir a integridade
e validade das provas que serdo valoradas pelo magistrado, buscando-se o devido processo legal,
sob dois aspectos: a) a necessidade de investigar os fatos de forma completa; b) e também para
assegurar o exercicio da ampla defesa e do contraditorio a partir de provas e indicios que sejam
considerados como validos a luz do ordenamento juridico.

Impor um controle rigoroso sobre as provas ¢ dos principais desafios no processamento
de avaliacdo juridica. Isto pois, as provas que sdo obtidas exteriormente ao processo, por 6bvio,
ndo possui uma forma de controle interno automatico, sendo crucial a exposi¢ao de todo o seu
percurso, como € o caso da interceptacao telefonica. Para Aury Lopes Jr. e Alexandre Morais

da Rosa (2015):

A preservagdo da cadeia de custodia exige grande cautela por parte dos agentes do
estado, da coleta a analise, de modo que se exige o menor numero de custodios possivel
e a menor manipulagdo do material. O menor nimero de pessoas manipulando o
material faz com que seja menos manipulado e a menor manipulagao, conduz a menor
exposi¢ao. Expor menos ¢ protecdo e defesa da credibilidade do material probatorio.

O autor Geraldo Prado (2014) disserta que o debate acerca da cadeia de custodia
transcendeu a questao técnica para gozar de status constitucional, uma vez que se relaciona com
a garantia contra a prova ilicita. Ou seja, se houver a constatacdo de que houve a supressao de
elementos informativos, pode-se fundamentar a suspei¢do sobre a fidelidade da prova e sua

ineficacia.
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Nessa perspectiva, leciona Aury Lopes Jr. (2019, p. 491):

ndo se limita a perquirir a boa ou ma-fé dos agentes policiais/estatais que manusearam
a prova. N2o se trata nem de presumir a boa-fé, nem a ma-fé, mas sim de objetivamente
definir um procedimento que garanta e acredite a prova independente da problematica
em torno do elemento subjetivo do agente. A discussdo acerca da subjetividade deve
dar lugar a critérios objetivos, empiricamente comprovaveis, que independam da prova
de ma-fé ou “bondade e lisura” do agente estatal. Do contrario, ficaremos sempre na
circularidade ingénua de quem, acreditando na “bondade dos bons” (AGOSTINHO
RAMALHO MARQUES NETO), presume a legitimidade de todo e qualquer ato de
poder, exigindo que se demonstre (cabalmente, ¢ claro) uma conduta criminosa e os
“motivos” pelos quais uma “autoridade” manipularia uma prova... Eis a postura a ser
superada.

A lei brasileira busca formalizar o processo de registro das provas, permitindo sua
validagdo e controle no sistema judicial. Nesse contexto, a cadeia de custddia desempenha um
papel fundamental para manter o equilibrio processual, evitando o uso arbitrario de provas pelas
partes ou por agentes estatais.

Esta mesma legislagdo ndo especifica claramente qual esfera as atividades relacionadas
a prova sdo estabelecidas, gerando duividas sobre os ditames juridicos e as repercussdes de uma
provavel quebra da cadeia de custddia. A tese defendida por Aury Lopes Jr. (2019) afirma que
com a violac¢do da cadeia de custddia, deve ocorrer a proibicao de valoragao probatéria com a
consequente exclusdo fisica dela e de toda a derivada. Por outro lado, Gustavo Badar6 (2021),
sustenta que ha falhas de menor impacto, que apenas diminui o valor probatdrio da prova,
cabendo ao magistrado determinar o peso que sera atribuido a prova no caso concreto.

Portanto, a relevancia da cadeia de custddia para a integridade das provas e a prote¢ao
juridica no processo deve ser examinada com base no empenho voltado para garantir a justica,
os quais ratificam as partes a prote¢do das provas, evitando que o local e os vestigios sejam
contaminados. Dai surge os seguintes questionamentos: quais sdo as consequéncias da quebra
da cadeia de custddia e quais sdo os encandeamentos da cadeia de custodia nas provas digitais?

Estas questdes serdo abordadas nos proximos capitulos.
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3 PROVAS DIGITAIS NO PROCESSO PENAL BRASILEIRO
3.1 PROVAS DIGITAIS: DEFINICAO, CARACTERISTICAS E PRESSUPOSTOS

No contexto atual, com os avangos tecnologicos e a crescente digitalizagdo das
interacdes sociais, ¢ cada vez mais frequente o uso de recursos computacionais tanto nos
procedimentos, a exemplo do processo eletronico, quanto na fase investigativa. As interacdes
humanas, antes predominantemente presenciais, agora ocorrem em sua maioria no meio digital
e, por efeito, o direito penal tem se ajustado para abranger essa inovagao. O processo penal esta
cada vez mais introduzido em uma realidade digital e imaterial, refletindo as novas maneiras de
comunicagdo e armazenamento de dados.

Com esse panorama, as provas digitais t€ém se tornado cada vez mais relevantes para
atestar a autoria e a materialidade de um crime. Mensagens de aplicativos, e-mails, registros de
acessos, arquivos eletronicos e outros elementos digitais podem desempenhar um papel
primordial na investigagdo e instru¢ao processual.

De antemao, ¢ importante conceituar o que seriam as provas digitais. Estas provas sao
informagdes ou dados armazenados em formato eletronico ou digital que pode ser utilizado
como evidéncia em um processo judicial, investigacdo ou outro procedimento legal. Com a
ampliacdo das tecnologias de comunica¢do e armazenamento, as provas digitais ndo se
restringem mais aos dispositivos tradicionais, como computadores e smartphones, mas também
englobam nuvens, sistemas de criptografia e até inteligéncias artificiais que podem desenvolver
ou alterar dados em tempo real.

Rennan Thamay e Mauricio Tamer (2022) apresentam dois sentidos de compreensao
que se alinham com o conceito ja mencionado. O primeiro diz respeito a prova digital como a
demonstra¢cdo de um fato ocorrido nos meios digitais, isto ¢, um fato que tenha como suporte a
utilizagdo de um meio digital, citando-se, como exemplos: (a) envio de e-mail ou de mensagem
por aplicativos de mensageria, como WhatsApp, Telegram e outros; (b) publicagdo de um video
na internet, no YouTube, por exemplo; (c) copia de software ou da base de dados de um
computador, etc. E o segundo, em que, embora o fato em si ndo tenha ocorrido em meio digital,
a demonstrac¢do de sua ocorréncia pode se da por meios digitais, podendo ser lembrado como
exemplo o seguinte: uma ata notarial, na qual o tabelido certifica que fotografias publicadas em
midia social (Facebook, Instagram e outras) revelam encontros, viagens e até intimidades entre

determinadas pessoas.
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Nesse sentido, Thamay e Tamer (2022) formulam a definicdo de prova digital como
sendo o instrumento juridico direcionado para asseverar a ocorréncia ou nao de estipulado fato
e suas circunstancias, tendo ele sucedido total ou parcialmente em meios digitais ou, se fora
deles, esses convenham como instrumento para sua demonstracdo. Assim sendo, entende-se
como provas digitais os dados em formato digital que possuem valor probatorio na circunstancia
processual, servindo como componentes para a comprovacao da veracidade de um fato.

Outrossim, Saad et al. (2024) explica que o termo "digital" ndo se refere apenas ao uso
de dispositivos informaticos para encaminhar ou gerar o elemento de prova. Caso contrario,
qualquer documento poderia ser categorizado como prova digital. Essa formacdo aplica-se
especificamente ao arquivo informatico, pois relaciona diretamente o conteudo da informagao,
relevante para a investigacao criminal, @ manipulagdo eletronica de dados. Assim, a capacidade
de representar fatos ou ideias estd ligada a um processo interpretativo, que confere um
significado compreensivel para os seres humanos a uma linguagem que ndo ¢ natural.

Estas provas digitais, entdo, ndo sdo quaisquer documentos gerados ou enviados por um
dispositivo eletronico, deve ser observada a maneira criada e manipulada no contexto digital.
Implica dizer que o contetido da prova s6 adquire valor probatério no contexto de uma
investigagao.

E importante fazer esta distingfio entre a prova digital e informagdes em formato digital,
uma vez que a primeira se refere a apreensao e busca de dispositivos eletronicos dos quais
podem ser extraidos os materiais probatdrios. Por outro lado, o fornecimento de informagdes
digitais envolve a aquisicdo de arquivos digitais coletados por terceiros que possuem
informacdes necessarias.

Para esclarecer essa premissa, Denise Provazi Vaz (2012), exemplifica que uma coisa
sdo arquivos informaticos obtidos nos servidores de institui¢do financeira, mediante busca e
apreensdo para investigacao da propria institui¢ao, outra sdo os dados bancérios de um individuo
sob investigacao, que sdo armazenados nos computadores dos bancos e encaminhados ao juiz
por meio de uma simples requisi¢do. Os primeiros incluem-se nas hipdteses de provas digitais,
diferentemente dos segundos.

Em consequéncia disso, sobressai a precisdo de explorar as caracteristicas destas provas,
as quais se tornam elementos cruciais durante o processo de coleta, manuseio e armazenamento,
e individualizam e diferem dos demais meios de provas integrados no processo penal.

Imediatamente, Saad et al. (2024) destacam a imaterialidade como caracteristica
importante para as provas digitais, o que diz respeito a “natureza impalpavel” da prova, pois os

dados em formato digital ndo sdo nada além de estimulos de corrente elétrica, aos quais se
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atribui um sentido informacional apds um processo de interpretacdo de uma linguagem nao
natural.

Em resumo, ao contrario da prova fisica, que podemos tocar e ver, as provas digitais
dependem de tecnologia e interpretacdo para serem compreendidas, e sua ‘“natureza
impalpavel”, refere-se justamente a sua auséncia fisica, sendo composi¢ao apenas de dados
eletronicos, ou seja, fomentos elétricos que logram um significado informacional, a exemplo de
mensagens, imagens, audios e outros.

Com base na imaterialidade, se torna viavel analisar as seguintes caracteristicas
pertinentes as provas digitais, a exemplo da volatilidade. Thiago Solon Gongalves Albeche
(2023) relaciona a volatilidade a possibilidade de alteragdo dos dados digitais, com perda de
informagdes ou mudancgas que podem interferir na integridade da prova digital. Essas alteracdes
podem ser dolosas ou acidentais, como nos casos de fragilidade intrinsecas a determinados
dispositivos, como ¢ o caso de um HD externo. Ou seja, as provas digitais necessitam da
integridade do dispositivo fisico que as armazenam, de modo que os danos neste dispositivo
podem provir a recuperagao dos dados muito dificil, se nao impossivel.

As provas digitais, segundo Vaz (2012), também sao segmentadas como suscetiveis de
clonagem e com facilidade de dispersdo. Entende-se a clonagem, aplicando o termo a
informatica, como o desenvolvimento de copia fiel de um arquivo digital, abarcando todos os
bits que o compdem. Logo, por se tratar de um objeto imaterial, consistente em sequéncia
numeérica, os dados digitais podem ser rapidamente copiados e transmitidos a outros dispositivos
eletronicos concedendo risco a prote¢do da originalidade do arquivo empregado como meio de
prova.

Entende-se, assim, portanto, devido a facilidade de ocorrer copias, compartilhamentos e
manipulagdes. Em divergéncia com as provas fisicas, que necessitam de processos especificos
para sua copia, os arquivos digitais podem ser replicados de maneira simples e mantendo a
mesma qualidade, bastando apenas um comando de copia e dispersam-se rapidamente pelos
diversos canais digitais e armazenados em plataformas de nuvem.

Um outro atributo ¢ a precisdo de intermedia¢do por equipamento. Significa dizer que
toda prova digital ¢ formada por uma série de algoritmos que geram um cddigo digital. Esse
codigo, isoladamente, ndo possui a habilidade de garantir uma postura compreensivel. Para que
esse codigo seja entendido e exiba a configuracdo pela qual a prova se apresenta (ex.: imagem,
som), ¢ necessario um dispositivo composto com processador (ex.: computador, celular) e,
habitualmente, por determinados programas de captagdo, leitura, extragdo e visualizacdo, entre

outras fun¢des, como demonstrado por Albeche (2023).
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O proposito de tratar essas particularidades ¢ evidenciar a complexidade envolvida na
manipulacdo das provas digitais e a necessidade de procedimentos técnicos rigorosos para
preservar sua integridade, visto que o manuseio, a preservagao e a autenticidade dessas provas
representam desafios significativos no contexto juridico.

Dai também surge a necessidade de explorar os pressupostos necessarios para a
utilizagdo das provas digitais, que abrangem uma série de aspectos técnicos, legais e éticos. A
autenticidade, integridade e a preservagao da cadeia de custddia precisam ser asseguradas para
que estas consigam ser manuseadas de forma eficiente nos processos judiciais.

Em primeiro plano, Thamay e Tamer (2022) dispdem que "autenticidade deve ser
entendida a qualidade da prova digital que permite a certeza com relagdo ao autor ou autores do
fato digital. Ou seja, ¢ a qualidade que assegura que o autor aparente do fato é, com efeito, seu
autor real. E a qualidade que elimina toda e qualquer hipétese valida e estruturada de suspeicio
sobre quem fez ou participou da constitui¢ao do fato no meio digital."

Na mesma obra, Thamay e Tamer (2022) exemplificam a perda da eficacia pratica da

prova digital devido a auséncia da autenticidade. Veja:

Assim, por exemplo, o autor aparente de uma postagem ofensiva em midia social € o
titular do perfil ou pagina. Agora, pode muito bem ser um perfil falso ou fake, sendo o
autor real do fato outra pessoa. A inica maneira mais certa de atestar a autenticidade de
tal prova ¢é realizando a quebra de sigilo da postagem, com o fornecimento judicial das
informagdes por parte dos provedores de aplicagdo e conex@o. Sem isso, na imensa
maioria dos casos, pairara a davida sobre o autor do fato, resultando na inutilidade
pratica da prova obtida (mero printscreen ou ata notarial, desacompanhada das
informagdes de identificagdo). E se fala em imensa maioria dos casos, porque ndo se
pode eliminar totalmente, a priori e por hipdtese, situagdes em que a reunido de todos
os elementos probatorios acabe por certificar a autenticidade.

Dessa maneira, esse pressuposto visa armazenar a identidade do vestigio durante todo
o percurso que ¢ feito da coleta até a anélise do magistrado, garantindo que os dados nao sejam
alterados ou contaminados, € que as alegagdes sobre o fato criminoso realmente seja o mais fiel
a realidade e que o autor seja identificado de maneira segura e precisa.

Segundamente, como demonstrado por Améndola (2023), a integridade € o pressuposto
que permite a certeza com relagdo a completude e ndo adulteracdo da prova digital. Sera
considerada integra quando se apresentar isenta de modificacdo em seu estado ou adulteracao,
desde o momento da realiza¢ao do fato até a apresentacgao do resultado, estando apta a reproduzir
o fato na integralidade. Tem por objetivo confirmar que a prova digital ndo experienciou
variacdo quanto a sua origem, afluxo e destino, e asseverar que permanece inalterada e imutavel,

independentemente do tempo.
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Objetivamente, o caso citado da prova ndo-auténtica também se encaixa na categoria de
prova ndo integra. Isto &, se a prova for adulterada, ela se torna muito mais fragil, resultando na
sua inutilidade para os fins a que se destina, especialmente no que tange a formacao da
convicgdo do destinatario da prova sobre a responsabilizacdo do autor do fato, conforme
evidenciado por Thamay (2022). Um exemplo disso € o “printscreen”, que pode ser apresentado
nos autos do processo a partir de captura de tela de dispositivo eletronico com conteudo
adulterado.

Por fim, também se apresenta como pressuposto para a funcionalidade das provas
digitais a preservacdo da cadeia de custodia. A respeito dessa determinacdo, a maioria dos
estudiosos, a exemplo de Améndola (2023), tem se manifestado sobre a importancia de
preservar a autenticidade e a integridade em todo o historico de producao da prova digital, desde
a identificacdo até a apresentacdo em juizo. A parte envolvida deve se empenhar para registrar
informagdes como: datas e horarios de obtengdo e acesso as provas; o local onde ocorreu; se
outras pessoas tiveram acesso as provas; e se, durante a extracdo dos dados, ocorreram
modificagdes inevitaveis.

Isso significa que, desde o momento da coleta até sua apresentacdo no processo, as
provas devem ser manuseadas de maneira a garantir sua integridade e autenticidade, sem que
haja qualquer alteracao ou intercorréncia indevida, necessitando da ocorréncia de registros dos
detalhes relacionados a seu acesso, armazenamento, transporte € manipulagao.

Dessa forma, pode-se concluir que a utilizagdo dessas provas requer a observancia de
peculiaridades e pressupostos especificos, a fim de garantir a validade e a eficacia no processo

judicial.

3.2 OBTENCAO DE DADOS DIGITAIS PARA A CONDUCAO DE INVESTIGACOES
CRIMINAIS

Conforme todas as especificagdes das provas digitais ja detalhadas, e com o devido
cuidado de observar a complexidade e delicadeza de trabalhar com esses dados fornecidos, ¢
importante destacar como ocorre a obtengao das provas digitais em investigagdes criminais, em
virtude do grande volume de dados que sdo gerados e trafegados diariamente.

Assim, com o avango da tecnologia, os dados pertinentes para o processo penal podem
ser localizados em diversos dispositivos eletronicos e suportes fisicos, como exemplo de
computadores, celulares, pen-drive, disco rigido, cartdo de memoria e outros equipamentos de

armazenamento fisico. Como também, muitos elementos estdo armazenados em servidores de
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empresas ou plataformas de armazenamento de nuvem, local onde se encontram disponiveis
para acesso e analise de tais informacgdes.
Sob a mesma otica, Albeche (2023) explica a utilizacdo dos meios em que podem ser

utilizados para a coleta dos dados digitais:

Quando um usuario acessa a internet, o faz por meio do provedor de acesso, que sdo
empresas que fornecem servicos que permitem a conexdo com a rede mundial de
computadores (ex: Claro, Vivo, Tim, dentre outros). Os provedores de acesso,
designados como “administrador de sistema autonomo” pela Lei do Marco Civil da
Internet — LMCI (art. 5°, IV) fornecem o enderego de protocolo de internet (IP) aos
usuarios. Esse endereco de IP ¢ um codigo atribuido a um terminal (computador,
celular) para permitir a sua identificagdo (art. 5°, III).

Quando o usuario realiza uma conexdo a internet (art. 5°, V) e utiliza servigos de
determinadas empresas como Google, Microsoft, Meta e sites em geral, essas mesmas
empresas acabam coletando dados que geram chamados registros de conex@o (art. 5°,
VI) e de navegagdo (art. 5°, VIII), permitindo identificar o terminal e o usuario que
realizou acesso, horarios de acesso, historico de navegagdo, postagens e varias outras
agoes realizadas no ambiente cibernético.

Tendo em vista a apuragdo dessas provas, ¢ essencial que haja uma seguranca quanto a
confiabilidade do conteudo digital e a sua ndo alteracdo. Todavia, ¢ cabalmente explicito que
seja apontado o ndo conhecimento técnico necessario para compreender as fases envolvidas na
salvaguarda dos dados digitais por parte dos profissionais juridicos envolvidos no procedimento
penal. Logo, vem a importancia de haver documentagdao minuciosa de cada etapa do processo,
para que todas as partes consigam compreender como ocorreu 0 manuseio das provas.

Com isso, existem meios de obtencdo das provas digitais que sdo primordiais para
asseverar a integridade e legitimidade do processo. Para Carlos Helder Mendes (2018), sdo
evidentes trés modos: preservacdo rdpida de dados, a retencdo de dados de trafego de
comunicacao e, por fim, a busca e apreensao de dados informaticos. O primeiro dos métodos, a
preservacao rapida de dados, ¢ o meio mais complexo de coleta, ainda mais se tratando de
ocorréncias em que o perigo de perda € mais aparente. Isto pois, esse método estd interligado a
natureza volatil e a vulnerabilidade dos dados digitais.

A exemplo disso, Mendes (2018) em sua dissertacao expds da seguinte forma:

Imagine-se um caso cujo os 6rgaos de investigagdo penal tenham conhecimento da
comunicagdo eletronico-digital entre dois suspeitos da pratica delitiva. Na medida em
que se volta para evitar a perda de material probatério devido a fragilidade e
volatilidade, e deste modo a evitar a frustracdo da instrugdo processual, tem-se por
evidente seu carater cautelar. Segundo Salt, seria possivel que o Delegado de Policia ou
o orgdo Ministerial requeresse que tais dados fossem conservados por um tempo até
obtida ordem judicial para acessar o contetido pretendido.

Em relacdo a retencdo de dados de trafego de comunicacdo, envolve a coleta de

informagdes ocasionadas durante a comunicagdo digital, como registro de chamadas, horarios
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de acesso, trocas de mensagens, entre outros. Sendo ainda, uma obrigatoriedade exigida aos
provedores de servigos de internet, para realizarem o armazenamento e disponibilizarem esses
dados digitais por um determinado periodo, conforme demonstrado por Mendes (2018).

Por fim, a busca e apreensao de dados informaticos ¢ o terceiro meio destacado por
Mendes (2018), e se desenvolve no ambito de uma investigagdo criminal e compreende
precisamente na reproducao ou retencao de dados que terdo a probabilidade de serem utilizados
para verificagao do elemento de prova. Esse enfoque implica na apreensdo de instrumentos
fisicos, a exemplo de computadores, cartdes de memoria, celulares, entre outros, com a
finalidade de conseguir os dados que servirdo como evidéncia no processo penal.

E importante ainda frisar que no ha regulamentagao especifica para a busca e apreensio
das provas digitais, aplicando-se, entdo, o art. 240 do CPP que dispde sobre a busca das provas
fisicas, ao contexto digital por analogia, uma vez que possuem peculiaridades que tornam esses
dados mais volateis e frageis de preservar, como ja esclarecido, além da necessidade de haver
um dominio técnico por parte dos responsaveis pela investigacao.

Em suma, ¢ inevitdvel observar que essas metodologias apresentadas exigem um
conhecimento técnico especializado e um rigoroso cumprimento de normas juridicas, a fim de
salvar-se da contaminacdo da prova, o que prejudicaria diretamente a busca pela verdade dos
fatos e o andamento do processo.

Nesse contexto, € crucial dar importancia a necessidade de abordar sobre a cadeia de
custodia aplicada especificamente nas provas digitais, mencionando também o fluxo de
tratamento realizado nesses dados digitais seguindo as diretrizes da ABNT NBR ISO/IEC

27037:2013, documento significativo para resolugdo e emprego da cadeia de custodia.

3.3 PRESERVACAO DA PROVA DIGITAL NA CADEIA DE CUSTODIA E A
APLICACAO DA ABNT NBR ISO/IEC 27037:2013

Diante do que j4 foi discorrido, percebeu-se que a cadeia de custodia esta definida nos
artigos 159-A ao 159-F do CPP, demonstrando todo o procedimento adotado pelo legislador
face a manter e documentar o historico cronologico das provas coletadas para a investigacao
criminal, com o intuito de acompanhar sua posse € manipulagdo, a partir da sua identificacao
até o despojo.

Sendo assim, ¢ imprescindivel observar que, ao longo do processo, cada etapa da cadeia

de custddia cumpre um papel necessario na preservacao da integridade das provas e na protegao
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da sua validade no ambito judicial. As etapas que serdo apresentadas na tabela 1, ilustram de

forma concisa as agdes e a ordem que devem ser seguidas.

Tabela 1 — Etapas do rastreamento dos vestigios na cadeia de custddia, conforme a Lei n°® 13.964, de 24 de

ETAPAS

dezembro de 2019

CARACTERIZACAO

RECONHECIMENTO

ISOLAMENTO

FIXACAO

COLETA

ACODICIONAMENTO

TRANSPORTE

RECEBIMENTO

PROCESSAMENTO

ARMAZENAMENTO

DESCARTE

Ato de identificar um elemento como relevante para a elaboracdo da prova
pericial

Processo destinado a impedir a alteragdo do estado das coisas, garantindo o
isolamento e a preservacdo do ambiente imediato, mediato e dos vestigios
relacionados ao local do crime

Descrigdo minuciosa do vestigio tal como se encontra no local do crime ou no
corpo de delito, incluindo sua posi¢ao na area de exame. Essa descricdo pode
ser complementada por fotografias, filmagens ou croquis, sendo essencial que
conste no laudo pericial elaborado pelo perito responsavel pela diligéncia
Recolhimento de vestigio que sero encaminhados para analise pericial,
observando suas caracteristicas e natureza

Procedimento no qual cada vestigio coletado ¢ embalado de maneira
individual, considerando suas caracteristicas fisicas, quimicas e biologicas,
para analise futura, com os devidos registros de data, hora ¢ nome do
responsavel pela coleta e o acondicionamento

Transporte do vestigio de um local para o outro, utilizando as condigdes
apropriadas (embalagens, veiculos, temperatura, entre outros), para assegurar
a preservagao de suas caracteristicas originais ¢ o controle sobre sua posse
Ato formal de transferéncia da posse do vestigio, que deve ser registrada com,
no minimo, informag¢des sobre o nimero do procedimento, a unidade policial
envolvida, o local de origem, o nome da pessoa que o transportou, o codigo
de rastreamento, natureza do exame, tipo do vestigio, protocolo, ¢ a assinatura
e identifica¢do de quem o recebeu

O exame pericial propriamente dito, envolvendo a manipulagdo do vestigio,
conforme a metodologia adequada as suas caracteristicas bioldgicas, fisicas e
quimicas, com o intuito de obter o resultado desejado, o qual devera ser
documentado em um laudo elaborado pelo perito

Refere-se a preservacdo, em condi¢cdes apropriadas, do material a ser
analisado, armazenado para a contrapericia, descartado ou transportado, com
vinculag@o ao numero do laudo correspondente

Liberacao do vestigio, em conformidade com a legislagdo vigente e, quando
necessario, com autorizagao judicial

Fonte: elaboragdo propria. Adaptado a partir da Lei n°® 13.964, de 24 de dezembro de 2019.

Conforme pode ser visualizado pela tabela 1, de forma ludica para entender o
funcionamento das etapas na cadeia de custddia, observa-se que o ponto de partida acontece
com a preserva¢ao do local do crime ou com os procedimentos policiais ou, até mesmo, pericias
que verificam a presenca de vestigios e passam por uma série de etapas subsequentes. Todas
essas fases necessitam ser registradas de maneira detalhada para asseverar o seguimento da
prova, pois qualquer negligéncia ou falha em alguma parte do processo, a evidéncia pode ser

questionada, tornando-a invélida ou de dificil utilizagao.
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Ocorre que, o legislador ndo se preocupou em normatizar, de maneira especifica, a
cadeia de custodia na prova digital, responsabilizando os 6rgdos encarregados da persecucao
penal pela adaptacao de seus procedimentos. Essa diferencia¢ao ¢ importante devido o ambiente
digital ser volatil e sujeito a alteracdes rapidas, dependendo o vestigio, ndo apenas de sua coleta
imediata, mas também da utilizacdo de tecnologias adequadas.

Dai surge a aplicagdo das normas técnicas estabelecidas pela ABNT NBR ISO/IEC
27037:2013, que regulam as evidéncias digitais avaliadas pela pericia forense. Essa norma foi
elaborada pela Associagdao Brasileira de Normas Técnicas (ABNT), e através dela, as
investigacdes sdo conduzidas com o objetivo de preservar a integridade da informagao e garantir
o valor probatorio.

Segundo Leon Ancillotti (2023), “Essa norma faz parte da familia ISO 27000, que trata
da gestdo da seguranga da informagdao. A Norma ABNT NBR ISO/IEC 27037:2013 tem por
finalidade padronizar o tratamento de evidéncias digitais, processos esses fundamentais em uma
investigagcdo afim de preservar a integridade da evidéncia digital — metodologia esta, que
contribuird para obter sua admissibilidade, forca probatoéria e relevancia em processos judiciais
ou disciplinares.”

A tabela 2 abaixo mostra o processo de tratamento da prova digital, em consonancia com
a ABNT NBR ISO/IEC 27037:2013. De acordo com essa norma, as etapas da analise forense

sao:

Tabela 2 — Processo de tratamento da prova digital - ABNT NBR ISO/IEC 27037:2013

FASES DESCRICAO

IDENTIFICACAO O processo de identificagdo envolve pesquisa, reconhecimento e
documentacdo das evidéncias, priorizando a coleta conforme a volatilidade
dos dados. Durante a identificagdo, deve-se evitar ligar dispositivos desligados
ou desligar os ligados para ndo comprometer as evidéncias. Também ¢
recomendado o uso de detectores de sinal de rede sem fio para identificar
dispositivos ocultos

COLETA Etapa em que o dispositivo € retirado de sua localizagdo original e levado a
um ambiente controlado para posterior aquisi¢ao e analise

AQUISICAO Geragdo de copia da evidéncia digital e registros dos procedimentos utilizados
durante essa fase

PRESERVACAO Processo de protegdo da possivel evidéncia digital contra danos ou
adulteragdes. As cautelas de preservagdo devem englobar todas as etapas

Fonte: elaboragdo propria Adaptado a partir da ABNT NBR ISO/IEC 27037:2013.

Em alinhamento com a sintese feita na tabela 2, observa-se, de forma resumida, que o

tratamento da prova digital se inicia com a identificagao dos dispositivos que contém a evidéncia
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digital e os dispositivos que a processam, mantendo-se atento a volatilidade e fragilidade da
prova. E logo em seguida, ocorre a transferéncia do dispositivo questionado de seu local de
origem até um laboratério ou ambiente controlado, visando sua aquisi¢do e analise posterior.

A respeito da fase de aquisi¢do, que esta relacionada a copia da prova digital, o método
ABNT adota o uso do cddigo hash. Conforme mencionado por Helson Nunes da Silva (2024),
0 hash de um documento digital (uma sequéncia de uns e zeros) passa por um algoritmo
complexo que gera uma sequéncia Unica de caracteres alfanuméricos. Qualquer alteracao, como
a inclusao, exclusdo ou mudanca na posicao de um bit, resultard em um hash diferente, o que
alerta o avaliador externo de que o documento apresentado posteriormente ndo ¢ 0 mesmo que
o original. Isso pode ocorrer devido a falta de autenticidade (ndo sendo o mesmo documento)
ou a violagdo da integridade da sequéncia de bits, seja por alteragdes acidentais ou intencionais.

Por fim, a etapa de preservacdo na referida norma ocorre durante todas as fases do
processo de tratamento das evidéncias. Se ocorrer qualquer falha na preservac¢ao dessas provas,
compromete as suas caracteristicas, independentemente da fase que ocorra o manuseio irregular.

Considerando a perspectiva da norma ABNT NBR ISO/IEC 27037:2013 criada para o
contexto forense digital, em comparacdo com o art. 158-B e seguintes do CPP, que abordam as
etapas da cadeia de custodia, a aplicabilidade da lei trazida pelo Pacote Anticrime ndo aborda
de forma completa as particularidades da cadeia de custddia da prova digital, especialmente na
coleta, preservagao, armazenamento e descarte desses vestigios.

A coleta prevista no CPP se baseia no recolhimento do objeto fisico, enquanto que a
prova digital exige cuidados especiais para garantir a integridade dos dados. Sem o uso de
medidas adequadas, como exemplo do uso do hash, hd risco de alteragdo ou perda de
informacdes essenciais para a investigacao. Além disso, o CPP ndo versa sobre um transporte
seguro para evitar acessos indevidos, tratando apenas de embalagens e veiculos, por exemplo,
que se encaixam na modalidade fisica.

Outro ponto critico ¢ o armazenamento. O CPP trata da conservacao de provas fisicas,
mas os vestigios digitais sdo volateis e podem ser modificados sem deixar rastros. Sem regras
especificas para garantir a imutabilidade dos dados, hé riscos a autenticidade das provas. O
descarte também ¢ problematico, pois, diferentemente dos vestigios fisicos, a exclusdo de dados
pode ndo ser definitiva, permitindo sua recuperagdo posterior € comprometendo a cadeia de
custodia.

Diante dessas fragilidades na regulamentacdo da cadeia de custodia da prova digital, é
fundamental inspecionar como os tribunais superiores vém interpretando casos em que a

custodia foi questionada. A quebra da cadeia de custddia pode comprometer a autenticidade da
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prova, prejudicando diretamente a conclusdo de processos judiciais. No proximo topico, sera
explorada a visdo do Supremo Tribunal Federal (STF) e do Superior Tribunal de Justigca (STJ)

sobre essa questao, com base em precedentes e jurisprudéncia.
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4 A QUEBRA DA CADEIA DE CUSTODIA DA PROVA DIGITAL SOB A OTICA DOS
TRIBUNAIS SUPERIORES

O impacto das tecnologias de informacao trouxe grandes desafios para o mundo juridico,
principalmente sobre o crescimento das lides que envolvem diretamente o uso de evidéncias
digitais no processo penal. Essa perspectiva necessita de uma interpretagao juridica concordante
com as inovagdes computacionais, tornando assim, a prova digital um elemento primordial,
desde a fase investigativa até o julgamento.

A escolha desse tema ¢ fundamentada pela significancia que a cadeia de custddia da
prova digital alcangou nos tribunais brasileiros, gracas aos reflexos diretos que sua ocasional
quebra pode desenvolver acerca da admissibilidade e a confiabilidade dos vestigios no processo
penal. A demanda de regulamentos especificos para o manuseio dessas provas € o seguimento
dos procedimentos vigentes, como as previstas no Codigo de Processo Penal e na jurisprudéncia
dos Tribunais Superiores, indicam a importancia de uma abordagem analitica sobre a matéria.

Desse modo, este capitulo tem como propdsito examinar como os Tribunais Superiores
no Brasil tém se posicionado frente a quebra da cadeia de custodia da prova digital, ressaltando
precedentes significativos, interpretagdes e eventuais reflexos no deslinde das acdes penais. Ao
analisar decisoes do STF e STJ, objetiva-se entender como a jurisprudéncia vem ajustando a
execugdo desse instituto € quais sao os parametros usados para aferir a validade ou nulidade das
provas digitais violadas.

A priori, ¢ imprescindivel mencionar que a cadeia de custddia da prova digital
desempenha um papel fundamental na garantia da integridade e autenticidade do material
probatorio que serd utilizado no processo penal. Quando ocorre a quebra desse instituto, surgem
questionamentos quanto a confiabilidade da prova, o que interfere diretamente na sua validade
e influéncia no desfecho da agdo penal. Essa quebra pode ocorrer em diversos momentos, desde
a coleta até sua apresentacdo em juizo, € envolve fatores como falha na documentagao,
armazenamento inseguro ou at¢ mesmo a adulteragdo intencional.

No contexto da prova digital, as alteragdes dos dados podem ser minimas e ndo visiveis
a olho nu, exigindo técnicas especializadas para a sua preservacdo. A falta de um hash
criptografado, por exemplo, que garante a integridade do arquivo, pode levar a impugnagado da
prova, pois ndo havera como garantir que ela permaneceu inalterada desde a sua aquisigao.

Essa quebra da cadeia de custodia pode gerar implica¢des direitas no direito de defesa e
na condugdo do processo. A infringéncia dos protocolos corretos de conservagdo e manuseio da

prova pode comprometer a eficacia dos principios fundamentais, como devido processo legal,
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contraditério e a ampla defesa, podendo levar a nulidades processuais ou até mesmo a
absolvig¢do de réus quando a prova prejudicada for determinante para a acusagao.

Nessa perspectiva, remete-se as provas ilicitas e as derivadas delas, as quais nao sdo
permitidas no ordenamento juridico brasileiro, conforme o ja citado art. 5°, inciso LVI da
Constituicao Federal. Ocorrendo controvérsia da prova em que houve violagdo na cadeia de
custodia, hé de se aplicar o principio do in dubio pro reo o qual determina que, na presenga de
duvida razoavel, deve-se decidir em favor do réu.

Em concordancia, Aury Lopes (2019) traz em sua doutrina uma indagagao sobre qual
seria a consequéncia quando houver a quebra da cadeia de custddia, trazendo como resposta que
“sem duvida deve ser a proibi¢do de valoragdo probatdria com a consequente exclusdo fisica
dela e de toda a derivada”. (2019, p. 495)

Ainda, atenta-se ao entendimento de Renato Brasileiro de Lima (2020, p. 720):

Por consequéncia, na eventualidade de haver algum tipo de quebra da cadeia de custodia
das provas — “break on the chain of custody” —, quer se trate de meio ou de fonte de
prova, ha de se reconhecer a inadmissibilidade dessa evidéncia como prova, assim como
das demais provas delas decorrentes (CPP, art. 157, § 1°). Com efeito, se houve a quebra
da cadeia de custodia das provas, pouco importando se causada de boa ou ma-fé, surge
inevitavel duvida quanto ao grau de fiabilidade das evidéncias colhidas pelos érgaos
persecutdrios, diivida esta que ha de ser interpretada em favor do acusado a luz da regra
probatoria do in dubio pro reo, dai por que tal evidéncia deve ser excluida dos autos.

A contrario sensu, existe uma corrente doutrinaria que defende que a quebra da cadeia
de custddia ndo deve levar automaticamente a inadmissibilidade da prova, sendo tratada no
contexto da sua valoracdo. Eugénio Pacelli (2021), em uma de suas obras, leciona que falhas
nos procedimentos previstos ndo tornam automaticamente invalido o vestigio como prova. A
auséncia de uma etapa ndo necessariamente compromete a validade da prova, que deve ser
analisada no contexto geral da sua produgao. O autor ainda cita, como exemplo, que a auséncia
de um lacre anterior em um novo recipiente ndo implica, por si sO, na sua invalidagao.

Todavia, o correto seria que o Estado assegurasse o tratamento adequado a todo material
probatorio, em todas as etapas que estejam em custodia, garantindo assim um método propicio
e que preserve sua integridade e que o Pacote Anticrime trouxesse em seu teor as formas como
agir diante dos vestigios digitais. Isso tudo porque estamos em face de instrumentos que serdo
influenciadores de uma decisdo que atinge diretamente os direitos e garantias fundamentais da
liberdade de um acusado.

Por estas razdes, ¢ tdo crucial analisar as decisdes tomadas pelos Tribunais Superiores

dentro do sistema judicidrio brasileiro no que se refere a harmonizagdo das normas legais e a
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importancia de seus julgados, isto pois, os entendimentos sobre a incidéncia da quebra da cadeia
de custodia da prova digital ainda nao sdo tratados uniformemente.

No Brasil, a temética sobre a quebra da cadeia desse instituto criou relevancia em 2014,
quando foi julgado pelo Superior Tribunal de Justica (STJ), o Habeas Corpus (HC) n°
160.662/RJ, referente a anulagdo de provas em uma operagao de investigacdo nomeada “negdcio
da China”, que investigava possiveis crimes de contrabando e lavagem de dinheiro.

No ambito da operacao, catorze pessoas foram denunciadas e dois desses acusados
impetraram habeas corpus com a alegagao de que parte das provas colhidas foram deletadas sem
o prévio conhecimento do Ministério Publico Federal, Judiciario e a defesa, violando, assim, o
contraditorio ¢ a ampla defesa. Durante a investigagdo, a quebra de sigilos telefonicos e
telematicos foram autorizadas, porém parte das interceptagdes foram suprimidas. Ao julgar o
HC, a Sexta Turma do STJ declarou a ilicitude da prova, ressaltando a precisdo de
disponibilidade do inteiro teor das conversas que foram interceptadas para assegurar um
julgamento justo.

A relatora, Ministra Assusete Magalhaes, dispds que:

(...) XIIL. E certo que todo o material obtido por meio da interceptagio telefonica deve
ser dirigido a autoridade judiciaria, a qual, juntamente com a acusacdo ¢ a defesa, deve
selecionar tudo o que interesse a prova, descartando-se, mediante o procedimento
previsto no art. 9°, paragrafo inico, da Lei 9.296/96, o que se mostrar impertinente ao
objeto da interceptagdo, pelo que constitui constrangimento ilegal a selecdo do material
produzido nas interceptagdes autorizadas, realizada pela Policia Judiciaria, tal como

ocorreu, subtraindo-se, do Juizo e das partes, o exame da pertinéncia das provas
colhidas. Precedente do STF.

XIV. Decorre da garantia da ampla defesa o direito do acusado a disponibilizagdo da
integralidade de midia, contendo o inteiro teor dos audios e dialogos interceptados.
(STI, 2014)

Dessa forma, com base no julgado, ¢ possivel notar tamanha necessidade de estabelecer
especificagdes para aferir a credibilidade das provas produzidas no transcurso processual. A
analise das provas deve ocorrer com base em mecanismos rigorosos de verificagdo,
distanciando-se de decisodes arbitrarias por parte dos sujeitos que compdem o processo.

Também se destaca que o STJ, no HC n° 653.515/RJ, sob a relatoria do Ministro Rogerio

Schietti Cruz da 6 Turma, se posiciona sobre a tematica da seguinte forma:
p g

Uma das mais relevantes controvérsias que essa alteragdo legislativa suscita — no que
importa especificamente para a andlise deste caso concreto — diz respeito as
consequéncias juridicas, para o processo penal, da quebra da cadeia de custodia da prova
(break on the chain of custody) ou do descumprimento formal de uma das exigéncias
feitas pelo legislador no capitulo intitulado "Do exame de corpo de delito, da cadeia de
custodia e das pericias em geral": essa quebra acarreta a inadmissibilidade da prova e
deve ela (e as dela decorrentes) ser excluida do processo? Seria caso de nulidade da
prova? Em caso afirmativo, deve a defesa comprovar efetivo prejuizo, para que a
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nulidade seja reconhecida (a luz da maxima pas de nulitté sans grief)? Ou deve o juiz
aferir se a prova ¢ confiavel de acordo com todos os elementos existentes nos autos, a
fim de identificar se eles sdo capazes de demonstrar a sua autenticidade e a sua
integridade?

Se ¢ certo que, por um lado, o legislador trouxe, nos arts. 158-A a 158-F do CPP,
determinagdes extremamente detalhadas de como se deve preservar a cadeia de custodia
da prova, também ¢ certo que, por outro, quedou-se silente em relacdo aos critérios
objetivos para definir quando ocorre a quebra da cadeia de custddia e quais as
consequéncias juridicas, para o processo penal, dessa quebra ou do descumprimento de
um desses dispositivos legais. (STJ, 2021)

A decisdo proferida no referido remédio constitucional foi de reconhecimento da quebra
da cadeia de custodia, pois a droga apreendida chegou para realizagdo da pericia sem o lacre
exigido, e também ndo havia outros elementos probatdrios suficientes para confirmar a autoria
e materialidade do caso. Dessa forma, o relator esclareceu que o juiz deve avaliar cada caso
concretamente e verificar as irregularidades da cadeia de custddia e, consequentemente, analisar
a confiabilidade da prova.

Em relagdo as provas digitais, o STJ (2023) no julgamento do AgRg no RHC n°
143.169/RJ, decidiu pelo reconhecimento da quebra da cadeia de custddia, devido a policia que
investigava o caso ndo ter seguido os procedimentos técnicos necessarios para certificar a
integridade dos dados colhidos. O fato ocorrido em questdo envolveu a dentincia de uma suposta
organizagdo criminosa voltada a pratica de furtos eletronicos contra institui¢des financeiras,
conhecida como “Operagdo Open Doors”, no qual os computadores e dispositivos eletronicos
que supostamente continham dados do crime foram apreendidos. A decisdo da 5* Turma

ressaltou a inobservancia da cadeia de custddia, conforme contempla-se na ementa:

PENAL E PROCESSUAL PENAL. AGRAVO REGIMENTAL NO RECURSO
ORDINARIO EM HABEAS CORPUS. OPERACAO OPEN DOORS. FURTO,
ORGANIZACAO CRIMINOSA E LAVAGEM DE DINHEIRO. ACESSO A
DOCUMENTOS DE COLABORACAO PREMIADA. FALHA NA INSTRUCAO DO
HABEAS CORPUS. CADEIA DE CUSTODIA. INOBSERVANCIA DOS
PROCEDIMENTOS TECNICOS NECESSARIOS A GARANTIR A INTEGRIDADE
DAS FONTES DE PROVA ARRECADADAS PELA POLICIA. FALTA DE
DOCUMENTACAO DOS ATOS REALIZADOS NO TRATAMENTO DA PROVA.
CONFIABILIDADE COMPROMETIDA. PROVAS INADMISSIVEIS, EM
CONSEQUENCIA. AGRAVO REGIMENTAL PARCIALMENTE PROVIDO PARA
PROVER TAMBEM EM PARTE O RECURSO ORDINARIO.

1. O habeas corpus ndo foi adequadamente instruido para comprovar as alegagdes
defensivas referentes ao acesso a documentos da colaboragdo premiada, o que impede
o provimento do recurso no ponto.

2. A principal finalidade da cadeia de custédia é garantir que os vestigios deixados
no mundo material por uma infracio penal correspondem exatamente aqueles
arrecadados pela policia, examinados e apresentados em juizo.

3. Embora o especifico regramento dos arts. 158-A a 158-F do CPP (introduzidos
pela Lei 13.964/2019) nio retroaja, a necessidade de preservar a cadeia de custédia
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nio surgiu com eles. Afinal, a ideia de cadeia de custédia é logicamente
indissociavel do proprio conceito de corpo de delito, constante no CPP desde a
redacfio original de seu art. 158. Por isso, mesmo para fatos anteriores a 2019, é
necessario avaliar a preservacio da cadeia de custodia.

4. A autoridade policial responsavel pela apreensio de um computador (ou outro
dispositivo de armazenamento de informacdes digitais) deve copiar integralmente
(bit a bit) o contetido do dispositivo, gerando uma imagem dos dados: um arquivo
que espelha e representa fielmente o contetido original.

5. Aplicando-se uma técnica de algoritmo hash, ¢ possivel obter uma assinatura inica
para cada arquivo, que teria um valor diferente caso um tnico bit de informagao fosse
alterado em alguma etapa da investigagdo, quando a fonte de prova ja estivesse sob a
custddia da policia. Comparando as hashes calculadas nos momentos da coleta e da
pericia (ou de sua repeticio em juizo), é possivel detectar se o contetido extraido
do dispositivo foi modificado.

6. K 6nus do Estado comprovar a integridade e confiabilidade das fontes de prova
por ele apresentadas. E incabivel, aqui, simplesmente presumir a veracidade das
alegacdes estatais, quando descumpridos os procedimentos referentes a cadeia de
custddia. No processo penal, a atividade do Estado é o objeto do controle de legalidade,
e ndo o parametro do controle; isto é, cabe ao Judicidrio controlar a atuacdo do
Estado-acusacdo a partir do direito, e nio a partir de uma autoproclamada
confianca que o Estado-acusac¢io deposita em si mesmo.

7. No caso dos autos, a policia ndo documentou nenhum dos atos por ela praticados
na arrecadacio, armazenamento e analise dos computadores apreendidos durante
0 inquérito, nem se preocupou em apresentar garantias de que seu contetido
permaneceu integro enquanto esteve sob a custodia policial. Como consequéncia,
ndo hd como assegurar que os dados informaticos periciados sdo integros e idénticos
aos que existiam nos computadores do réu.

8. Pela quebra da cadeia de custodia, sdo inadmissiveis as provas extraidas dos
computadores do acusado, bem como as provas delas derivadas, em aplica¢do analogica
do art. 157, § 1°, do CPP.

9. Agravo regimental parcialmente provido, para prover também em parte o recurso
ordindrio em habeas corpus ¢ declarar a inadmissibilidade das provas em questdo.
(grifou-se)

Sendo assim, pode-se observar que as provas digitais foram desconsideradas em razao
da ndo documentacdo sobre os procedimentos adotados e falta de comprovagado da integridade
dos dados digitais, o que tornou as provas inadmissiveis. Ademais, quando argumentado sobre
essa quebra da cadeia de custodia, foi exposto a necessidade de copiar o teor do dispositivo e
reproduzir uma imagem dos dados (bit a bit), exibindo como exemplo o uso da técnica de
algoritmo hash.

Outro julgado importante de analisar é sobre o uso do print screen como elemento
probatorio no processo penal. A 5* Turma do STJ, na decisdo do HC n° 828.054/RN invalidou
o uso da captura de tela do aplicativo WhatsApp que o réu, condenado pelo crime de trafico de

drogas, fazia uso para se comunicar. A policia responsavel pela investigacdo do caso, obteve os
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prints diretamente pelo celular apreendido, sem o emprego de utensilios forenses aptos. O
relator, Min. Joel Ilan Paciornik, em seu voto diz que:
Dessa forma, pode-se dizer que as provas digitais, em razao de sua natureza facilmente
- e imperceptivelmente - alteravel, demandam ainda maior atenc@o e cuidado em sua

custddia e tratamento, sob pena de ter seu grau de confiabilidade diminuido
drasticamente ou até mesmo anulado.

(...) Dito isso, mostra-se indispensavel que todas as fases do processo de obtengdo das
provas digitais sejam documentadas, cabendo a policia, além da adequacdo de
metodologias tecnologicas que garantam a integridade dos elementos extraidos, o
devido registro das etapas da cadeia de custddia, de modo que sejam asseguradas a
autenticidade e a integralidade dos dados. (STJ, 2024)

Complementou o ministro sobre a admissdo de mecanismos que ratifiquem a
preservacdo dos dados nas evidéncias digitais, como a anuéncia da norma técnica da ABNT
NBR ISO/IEC 27037:2013, que apesar de ndo ter eficacia legislativa, serve como auxiliar na
investigagdo. Ainda acrescenta duas técnicas viaveis de assegurar a credibilidade da prova: a
utilizacdo do algoritmo hash ou de sofiware confiavel, auditavel e amplamente certificado.
Assim, a preservagdo da cadeia de custodia ¢ primordial para garantir a admissibilidade da
prova, mantendo o seu material fiel ao originalmente coletado. Qualquer resquicio de falha pode
comprometer sua confiabilidade.

Desse modo, em exploragdo aos exemplos de julgamentos do STJ apresentados, ¢
reforgada a necessidade de rigor da cadeia de custodia da prova digital, sendo crucial a
demonstragdo da integridade e confiabilidade das provas, ndo sendo tolerada a presungdo da
sua fidedignidade quando os métodos legais ndo foram exercidos. A posicdo firmada pelo
tribunal superior em comento ¢ que a quebra da cadeia desse instituto € um fator a ser conhecido
pelo magistrado, tendo ele a liberdade de ponderar se a falha ocorrida comprometeu a
integridade da prova, e que, ainda presente a falha, a prova pode ser utilizada no caso.

Em relacdo ao posicionamento do Supremo Tribunal Federal (STF), julgou-se a
Reclamacao n° 43.007/DF, em 06 de setembro de 2023, pelo relator Min. Dias Toffoli, a qual
examinou a alega¢do feita por Luiz Inacio Lula da Silva, que questionou a integridade das
provas logradas no Acordo de Leniéncia celebrado pela Odebrecht, sinalizando que os arquivos
digitais colhidos ao longo da “Operagao Spoofing”, advinda da “Operagdo Lava Jato”, foram
transportados de forma irregular e sem espelhamento para realizagdao de pesquisa nos referidos
arquivos.

Por conseguinte, com a auséncia das medidas necessarias para garantir a integridade das

provas, foi reconhecida a imprestibilidade delas no referido acordo, e, consequentemente, a
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quebra da cadeia de custodia, declarando os elementos probatérios invalidos para a utilizagdo

em processos judiciais, conforme pode-se analisar de um trecho da decisdo:

Diante desse cenario, ¢ preciso reconhecer que as causas que levaram a declaracdo de
imprestabilidade dos referidos elementos de prova sdo objetivas, ndo se restringindo ao
universo subjetivo do reclamante, razdo pela qual o reconhecimento da referida
imprestabilidade deve ser estendido a todos os feitos que tenham se utilizado de tais
elementos, seja na esfera criminal, seja na esfera eleitoral, seja em processos
envolvendo ato de improbidade administrativa, seja, ainda, na esfera civel. (STF, 2023)

Outro exemplo ¢ o julgamento do ARE n° 1.343.875/RJ, em 08 de agosto de 2022, o

Min. Relator Ricardo Lewandowski proferiu voto reconhecendo a nulidade da sentenga

condenatoria, diante da quebra da cadeia de custddia da prova. Essa condenagao foi embasada

por dados extraidos de um computador sem a devida pericia técnica, utilizando-se apenas de um
pen drive. O relator, em trechos de seu voto, asseverou que:

Nao é possivel, destarte, garantir a idoneidade dos dados recolhidos pela

autoridade policial, nem tampouco a higidez da cadeia de custédia do material

apreendido, verificando-se, de resto, que nem sequer foi preservado o ambiente

original para a realizacio de eventual pericia a posteriori, o que, inclusive, impede

a realizacio de eventual contraprova, em claro malferimento dos principios
constitucionais da ampla defesa e do contraditério.

Nao ¢ demais recordar que o conceito “cadeia de custddia da prova”, estabelecido nos
arts. 158-A a 158-F do CPP, a partir do advento do “Pacote Anticrime” (Lei
13.964/2019), revela um conjunto de procedimentos que devem ser observados
durante a coleta das provas na fase investigatéria para a preservacio de sua
integridade e autenticidade. (STF, 2022) (grifou-se)

Diante disso, vislumbra-se que a fragilidade na preservagdo da cadeia de custodia tem
acarretado em anulacdo de sentenga condenatoéria no tribunal superior, sobretudo quando €
verificado o descumprimento de pericia adequada para o manuseio e extragdo de dados digitais.
Esse julgamento reforgou a importancia da cadeia de custddia como garantia da autenticidade e
integridade da prova, destacando sua precisdo para legitimidade do material probatorio.

Em contrapartida, o julgamento do Agravo Regimental no Habeas Corpus n°
246.265/PR, ocorrido em 19 de novembro de 2024, com relatoria do Min. André Mendonga, em
que o STF nao reconheceu pela quebra da cadeia de custodia. A defesa alegou que a coleta dos
dados digitais foi efetuada manualmente, por meio de prints de conversas realizadas no
WhatsApp, sem a utilizagdo da pericia forense com uso de software. Ocorre que o STF

considerou que a extracdo feita manualmente ndo ocasiona, isoladamente, a nulidade do

procedimento, desde que ndo haja evidéncias de adulterag¢do. Logo, ressalta-se a ementa:
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EMENTA DIREITO PROCESSUAL PENAL. AGRAVO REGIMENTAL NO
HABEAS CORPUS. QUEBRA DA CADEIA DE CUSTODIA. NAO
DEMONSTRACAO. REEXAME FATICO-PROBATORIO: INVIABILIDADE.

1. A configuracio de comprometimento da cadeia de custédia pressupde a
existéncia de irregularidades no procedimento de colheita e conservacio da prova,
0 que deve estar devidamente demonstrado.

2. A alegagdo de que a coleta dos dados tenha sido realizada de forma manual nao
implica, necessariamente, invalidade do procedimento.

3. A matéria articulada ndo ¢ passivel de ser analisada com profundidade no ambito da
via estreita do habeas corpus, posto que eventual acolhimento da tese de nulidade, em
razdo da quebra da cadeia de custodia, demandaria o revolvimento do conjunto fatico-
probatorio. Precedentes.

4. A disciplina normativa das nulidades no sistema juridico brasileiro ¢ regida pelo
postulado basico pas de nullité sans grief, disposto no art. 563 do CPP, que, nas palavras
do eminente Ministro Celso de Mello, “tem por finalidade rejeitar o excesso de
formalismo, desde que a eventual preteri¢do de determinada providéncia legal ndo tenha
causado prejuizo para qualquer das partes” (HC n° 133.864-AgR/RS, Rel . Min. Celso
de Mello, Segunda Turma, j. 04/04/2018, p. 19/04/2018).

5. Agravo regimental ao qual se nega provimento. (STF, 2024) (grifou-se)

Nessa situacdo, a mera alegagdo da defesa para declarar a irregularidade da prova, com
devido comprometimento da cadeia de custddia, ndo foi suficiente para configurar a nulidade
do procedimento, considerando que ndo foram fornecidos indicios concretos de adulteragdo ou
manipula¢do dos dados coletados.

Em decorréncia de todo o disposto, € evidente o impacto gerado pela cadeia de custddia
na preservacdo da completude do sistema processual penal. A analise realizada das decisdes
confirma a precisao de diretrizes juridicas que sejam capazes de refinar o manejo sobre a cadeia
de custodia no ambito das provas digitais. Como ja demonstrado, esse instituto ¢ primordial
para delimitar os limites a serem contemplados pelas partes processuais, assegurando a
integridade das provas e, consequentemente, preservando sua validade em juizo, por meio de
medidas especificas e pré-estabelecidas, fundamentadas com os direitos e garantias
constitucionais.

Portanto, devido a sua natureza mutdvel, as provas digitais requerem cuidados proprios
na cadeia de custddia para garantir a confiabilidade. Apesar de o Pacote Anticrime trazer as
etapas e suas caracterizagdes em seu escopo, ainda assim € necessario afunilar essas regras para
sobrepor um controle rigido sobre as provas digitais. E fundamental que os dados digitais
consigam afirmar sua integridade e autenticidade, o que implica na execucdo de técnicas
propicias para sua coleta, registro, armazenamento, analise e exibi¢cdo. Quando postos no

Judiciario, precisam ser seguidas de uma pericia técnica especializada, tornando as provas
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invalidas, se desacompanhadas de registros completos que atestam a ocorréncia da cadeia de

custddia.
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5 CONSIDERACOES FINAIS

Pdde-se perceber, ao longo do presente trabalho, que o processo penal ndo esteve isento
as transformagdes pelas quais atravessou a sociedade diante da expansdo da tecnologia.
Especialmente, em se tratando de meios de provas, € perceptivel que as provas digitais se
inserem, na atualidade, dentro de uma logica hiper complexa, que compreende nao apenas os
dispositivos tradicionais, como computadores, telefones celulares e tablets. Isso porque
situacdes que envolvem o uso de nuvens, criptografia e sistemas de inteligéncia artificial
também refletem no processo penal um cenario desafiador e passivel de produgdo de efeitos
juridicos, mormente em meio as escassas disposi¢des legais nesse sentido.

A questdo das provas digitais traz consigo diversos desafios. A comecar pela
inexisténcia de previsdo legal a seu respeito, muito embora as disposi¢des relativas as provas
fisicas sejam aplicadas por analogia. Sua coleta, armazenamento e acondicionamento também
demonstram desafiar os meios, em sua maioria, tradicionais. Horario de acesso, historico de
navegacdo, endere¢o ip, dentre outros elementos, podem demonstrar a materializacdo das
provas digitais, que, como evidenciado ao longo do trabalho, pode envolver, por exemplo, a
retengdo de dados de trafego de comunicagao e busca e apreensdo de dados informaticos.

Torna-se a cadeia de custodia da prova digital, assim, necesséaria para garantir que os
direitos fundamentais envolvidos em uma determinacao juridico-processual sejam preservados.
A sua ideia ndo se limita apenas a um procedimento técnico ou processual, mas uma garantia
fundamental de que os direitos das partes e a completude da prova serdo respeitados. A
constatacdo de uma determinada violagdo da prova digital leva-se a uma perspectiva que poe
em xeque os mais amplos principios do processo penal, mormente o devido processo legal, a
presungao de inocéncia e o direito de defesa.

Foi possivel observar, especialmente no ambito dos Tribunais Superiores, que a quebra
da cadeia de custodia da prova digital pode ensejar em anulagdo de sentenga condenatoria,
especialmente quando verificada a auséncia de pericia técnica especializada quanto a prova,
que pressupde um manuseio técnico com vistas a garantir a seguranca e autenticidade. Logo,
ndo pode a prova digital, a priori, estar presumida quando demonstrado que ndo houve o
emprego de quaisquer dos métodos legais para sua coleta, registro, armazenamento, analise e
exibicao.

Portanto, reafirma-se que a cadeia de custddia da prova digital executa um papel
imperioso na manutencao da confiabilidade do sistema penal, sendo necessario para estabelecer

que a inovacao tecnoldgica seja integrada ao processo judicial de forma confidvel, transparente
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e em harmonia com os principios constitucionais. Apenas com um arcabougo normativo
consolidado ¢ um desempenho meticuloso dos operadores do direito podera ser garantido a
funcionalidade da persecugdo penal sem comprometer as prerrogativas individuais de cada um

dos sujeitos processuais.
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