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RESUMO

A livre manifestacdo de pensamento ganha destaque no cendrio atual, pois, diante dasinovagdes
digitais e do facil acesso ao conhecimento, transformam aforma como as pessoas se comunicam
e véem o mundo. Diante disso, o presente trabalho se atentou em abordar o direito da liberdade
de expressdo nos ambientes virtuais e a sua influéncia na garantia da cultura democratica. Para
tanto foi necessario observar o principio, consagrado na CRFB/88, examinando a sua evolugao
historica e sua aplicacdo dentro do ambiente digital para compreender a sua influéncia frente
aos valores do Estado Democrético de direito. Além disso, foi imprescindivel observar os casos
concretos que abordam o direito da liberdade de expressdo em detrimento de outros. Realizou
entdo uma pesquisa qualitativa e explicativa apoiada em bibliograficas que versam sobre o
assunto. Nesse sentido, os resultados colhidos indicam que a liberdade de expressdo tem sido
limitada, em algumas situacdes, para assegurar outros direitos fundamentais. Outrossim,
apontou-se também que 0s mecanismos existentes dentro das plataformas virtuais visam o
lucro, a desinformacdo e a manipulagdo do comportamento e pensamento, o que influencia na
atenuacdo dos valores democraticos, pois afetam a intimidade, a liberdade de expressao, seus
desdobramentos e os direitos da personalidade. Diante do exposto, foi possivel concluir que,
diante da problemética, ja possuem instrumentos normativos como a Constituicdo Federal de
1988, assim como outras normas infraconstitucionais, como o marco civil da internet, a LGPD,
Lei n° 13.709/2018, Politica Nacional de Informatica (Lei n° 7.232/1984), o Codigo Civil (Lei
n° 10.406/2002) e a Lei do Crime Cibernético (Lei n° 12.737/2012), os quais abordam questdes
importantes sobre a protecdo da privacidade no ambiente digital. Essas leis, em conjunto com
as proprias diretrizes das plataformas, o incentivo educacional e a fiscalizagdo mais rigorosa,
impulsionam para um ambiente mais seguro e que atenuem 0S riscOS Impostos ao sistema
democratico. Dessa forma, apesar dos beneficios oriundos dos avancos da Internet, o desafio
em assegurar um ambiente seguro para a efetividade da Liberdade de Expressdo também é
crescente.

Palavras-chave: Liberdade de expressdo; ambientes virtuais; Estado Democratico de Direito;

cultura.



ABSTRACT

The free manifestation of thought obtains spotlight on the current scenario, since in the face of
the digital innovations and the easy access to knowledge, transform the manner in which people
communicate and see the world. Henceforth, the present study tooked care in approach the right
to freedom of speech in the virtual environments and its influence on the guarantee of the
democratic culture. For that, it was necessary to observe the principle, consecrated on the
CRFB/88, examining its historical evolution and its application inside the digital environment
to understand its influence with the values of the democratic state of law. Furthermore, it was
critical to observe the practical cases that address the right to freedom of speech when in conflict
with others. It was then executed a qualitative and explanatory research supported by the
bibliography that covers the subject. In this sense, the results obtained indicate that freedom of
speech has been limited, in some situations, to secure other fundamental rights. Likewise, it
was also indicated that the existent mechanisms inside the virtual platforms aim profit,
misinformation, manipulation of behavior and thought, wich influences the attenuation of the
democratic values, since it affects intimacy, freedom of speech, its ramifications and the rights
of personality. In the face of the presented, it was possible to conclude that, on this issue, there
are already normative instruments such as the Federal Constitution of 1988, as well as others
norms, such as the Civil Landmark for the Internet, the LGPD, the Law n° 13.709/2018,
Nacional Politics of Informatics (Law n° 7.232/1984), the Civil Code (Law n° 10.406/2002) and
the Law of the Cybernetic Crime (Law n° 12.737/2012), all which approach important issues
on the protection of privacy on the digital environment. These laws, along with the guidelines
of the platforms, educational incentive and stricter inspection, boost a safer environment that
mitigates the risks imposed on the democratic system. That way, despite the benefits arising
from the advances of the Internet, the challenge in assuring a safe space for the effectiveness is
also crescent.

Key-words: Freedom of speech; virtual environment; Democratic State of Law; culture.
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1 INTRODUCAO

As transformacdes impulsionadas pelo avanco tecnolégico e o aumento das relagdes
entre as pessoas, modificaram o ambito social e politico. Desde a década de 1990, com a
disseminagdo global da internet, ocorreram diversas mudangas na maneira COmMo as Pessoas Sse
comunicam, consomem, se divertem e acessam informacdes, revolucionando a forma como os
individuos interagem com o mundo ao seu redor. Nesse contexto, as trocas de informacGes e
interacOes passaram a ocorrer em um ambiente virtual, no qual os dados transcendem barreiras
de localizagdo geografica, nacionalidade e jurisdicdo, Callejon (2023).

Todavia, com esse novo ambiente digital e a ascensdo das novas tecnologias, 0 cenario
tem mudado e impactado nos valores constitucionais. As grandes corporagfes tecnoldgicas
emergiram como novos mediadores do espago publico, influenciando o fluxo de informagées,
afetando o papel de elementos culturais democraticos esculpidos pelo texto constitucional.

Em vista disso, a internet, apesar de ser um grande avango para a sociedade e para o
conhecimento, faz o uso de ferramentas que personalizam o conteldo consumido para cada
perfil de usuarios. O objetivo é proporcionar uma experiéncia individualizada para cada pessoa,
revelando apenas aquilo que mais |he interessa, o que prejudica o pluralismo democratico e o
direito a liberdade de expressao.

Diante disso, surgem as seguintes problematicas: Qual é o impacto da liberdade de
expressdo em ambientes virtuais sobre a cultura democratica? O direito da liberdade de
expressdo, no ambiente virtual, pode ser suprimido em razdo dos outros direitos fundamentais
esculpidos pela Constituicdo Federal de 19887

Considerando o0 contexto atual, parte-se da hipotese de que a liberdade de expressao
pode sofrer moderacdes dentro do ambiente virtual para atender a outros direitos fundamentais
que forem violados em razdo do uso indevido. Além disso, em relacdo aos impactos da cultura
democratica devem ser combatidos através de leis especificas que regulam o ambiente virtual.

Assim, o0 objetivo geral deste trabalho é analisar como a liberdade de expressdo exercida
nos ambientes virtuais tém contribuido para minar a cultura democratica. Quanto aos objetivos
especfficos, a presente monografia buscou analisar os limites da liberdade de expressdo dentro
do ciberespago, investigar o impacto de mecanismos presentes nas redes e nas plataformas
digitais; assim como analisar casos concretos que envolvem a liberdade de expressdo e o

ambiente digital em detrimento de outros direitos fundamentais.
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No que se refere a relevancia deste trabalho, compreende-se que liberdade de expressao
é um dos direitos fundamentais que merece um estudo aprofundado, principalmente diante da
realidade em que vivemos, ou seja, em um espaco onde as relagdes pessoais, comerciais estao
cada vez mais imersas no digital. E nesse meio que surge a necessidade de avaliar se as livres
manifestacdes de pensamento em conjunto com os seus desdobramentos estdo sendo
preservados. Contudo, o exercicio desse direito tem sido constantemente desafiado por questfes
das proprias plataformas digitais.

Além desse contexto, verificar o ambiente virtual é uma forma de estudar em que espaco
estamos introduzidos, ja que muitos estdo logados, interagindo e utilizando dos mecanismos
disponibilizados, entretanto, poucos sabem realmente o que é e qual a interferéncia na vida a
internet causa. Assim, o interesse pessoal de estudar a presente tematica surgiu ao ver uma
matéria acerca da suspensdao de uma plataforma digital conhecida como X, antigo Twitter, que
gerou uma grande repercussdo nacional e internacional, pois muitos se falaram que foi uma
grande afronta a liberdade de expressao.

Alem disso, a pesquisa apresenta uma relevante contribuicio para o Direito
constitucional e nas relagdes sociais na internet. A pesquisa pretende apresentar uma analise
acerca dos efeitos da era digital na preservacdo cultural democratica, contribuindo para 0
desenvolvimento académico, assim como para uma sociedade mais informada e segura de seus
atos dentro de um ambiente tecnologico.

No estudo, adotou-se 0 método de abordagem dedutiva, fundamentado na premissa geral
do direito a liberdade de expressdo, assim como no aumento significativo da internet, bem como
na sua relacdo e impacto sobre os valores do Estado democratico de direito. Este método
comega com uma perspectiva abrangente sobre o tema até se direcionar aideias mais especificas
relacionadas a questdo.

Em relacdo ao método de procedimento, a pesquisa é classificada como historica pois
buscou explicar as origens e as mudancas da liberdade de expressdo ao longo da histéria. Além
disso, é comparativa, pois se desenvolve com o intuito de investigar o fendmeno dos efeitos
gue o ambiente virtual causa em relacdo ao direito da liberdade de expressao.

Quanto a natureza da pesquisa sera classificada como béasica ou pura pois gera
conhecimento Gtil para o avanco da ciéncia, focando na melhoria de teorias cientificas ja
existentes. Quanto a forma de abordagem ¢é a qualitativa, pois analisa o direito da liberdade de

expressao no ambiente virtual e suas implicacbes com os valores democraticos.
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Os objetivos principais da pesquisa sdo exploratorios, pois buscam desenvolver,
esclarecer e ajustar ideias. 1sso tudo com o intuito de formular problemas mais especificos ou
hipoteses que possam ser investigadas em estudos futuros.

Para a realizacdo desta pesquisa, ou seja, em relacdo aos procedimentos técnicos, a
pesquisa é bibliografica e documental. No que se refere a primeira, contou com o uso de
materiais j& existentes; em relacdo ao segundo procedimento, documental utiliza materiais que
ainda ndo passaram por uma analise detalhada ou que podem ser reestruturados conforme os
objetivos do estudo. Além disso, as técnicas abordadas na pesquisa foram a observacao e analise
de conteldo. Assim, as principais fontes para o0 emprego desses procedimentos foram:
doutrinas, artigos cientificos, monografias, revistas, reportagens e jurisprudéncias.

A monografia foi dividida em trés capitulos. O primeiro abordara o direito da liberdade
de expressdo, trazendo sua origem, desde a democracia ateniense, até os presentes dias; além
disso serdo discutidas as limitacbes da liberdade de expressdo, demonstrando que ndo se trata
de um direito absoluto e os conflitos com outros direitos fundamentais e da personalidade.

O capitulo dois, por sua vez, apresenta sobre os impactos que a era digital reflete sobre
a cultura do estado democratico de direito. Sera discutido sobre o uso dos algoritmos, extracdo
de dados, moderacdo de contelido, manipulacdo do discurso e as fake news.

Por Ultimo, e ndo menos importante, o terceiro capitulo desenvolve sobre o que seja o
ambiente fisico e o ambiente digital, as legislacdes aplicadas dentro e fora desse espaco e, para
concretizar toda a pesquisa, apresenta casos concretos e jurisprudéncias que possuem a

liberdade de expressao e a internet como forma de objeto de andlise.
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2 LIBERDADE DE EXPRESSAO:FUNDAMENTOS, LIMITES E DESAFIOS NO
CONTEXTO DIGITAL

Muitos estudiosos na tentativa de conceituar o Estado Democréatico de Direito buscaram
enfatizar varios aspectos considerados importantes, entretanto muitos foram insuficientes, pois
sua definicdo envolve a consideracdo de mdltiplos elementos essenciais para garantir a
efetividade da democracia.

Nesse sentido, na visdo de Karl Loewenstein (1976) o Estado democratico é formado
pela reparticdo de poderes e outros mecanismos que organizam e administram os érgdos para o
efetivo cumprimento. Isto €, um sistema democratico, com viés constitucional, é necessario que
haja instituicdes que garantam a reparticdo dos poderes: executivo, legislativo e judicidrio,
consequentemente, a descentralizagdo administrativa.

Além disso, em sua obra, Teoria da Constituicdo, Loewenstein (1976) enfatiza que a
Constituicdo tem um papel fundamental na estruturacdo da ordem politica e social, ou seja, um
instrumento eficaz de organizacdo e limitacdo do poder. Entretanto, embora as distribuicdes dos
poderes politicos sejam essenciais e presentes no Estado Democréatico de Direito, ndo € razoavel
caracterizar todo o conceito.

Outrossim, Silva (1988) afirma que para compreender o que venha aser um Estado, com
viés democratico é preciso entender o que € o0 poder do povo. Em outras palavras, o estado
democratico baseia-se no conceito de soberania popular, o qual exige a efetiva participagdo do
povo nos assuntos publicos. Essa participacdo, vai além da mera criacdo das instituicdes
representativas, que consiste apenas uma etapa na evolu¢do do Estado Democratico. Diante
disso, o povo deve ter um papel ativo na politica, indo além do sistema eleitoral, ou seja, deve
ter interesse em meios para participarem sobre as decisdes politicas, assegurando que o poder
seja exercido de forma legitima e democrética.

Neste contexto, acélebre definicdo de Abraham Lincoln, discurso Gettysburg, em 19 de
novembro de 1963 - “governo do povo, pelo povo e para o povo” (Lincoln, 1963) é considerada
a melhor sintese do principio democratico porque resume de forma clara os trés pilares
essenciais desse sistema de governo. Assim, a democracia ndo € apenas um sistema eleitoral,
mas um modelo de governo baseado na participacdo, na liberdade e na igualdade. Ela s existe
plenamente quando o poder pertence ao povo (governo do povo), é exercido de forma
democratica (governo pelo povo) e busca o bem-estar de todos (governo para o povo).

Nesse sentido, observa-se que para a definicdo do Estado Democratico de Direito €

preciso considerar alguns elementos essenciais, pois, em contrapartida, o0 seu conceito ficaria
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incompleto. Dentre esses elementos, principios como: igualdade, independéncia do poder
judicidrio, legalidade, seguranca juridica, soberania popular, assim como a garantia dos direitos
humanos, deve ser fortemente embasada e assegurada.

Diante desse cenério, a liberdade de expressdo se destaca como um dos pilares da
democracia, sendo um direito fundamental assegurado pelo texto constitucional. Por outro lado,
mais do que um direito, pode-se compreender como um conjunto de garantias voltadas a livre
manifestacdo do pensamento, criacdo de conteudos e liberdade de imprensa. De acordo com
Magalhdes (2008), esse direito compreende liberdades essenciais que precisam ser garantidas
de forma integrada para assegurar a plena liberdade de expresséo.

Nesse contexto, Silva (2000) destaca que a liberdade de comunicagdo € composta por
varios direitos, meios e instrumentos que possibilitam a criacdo, a expressao e a proliferacdo da
informacdo. Além disso, essa liberdade inclui diferentes maneiras de criar, expressar e
manifestar pensamentos e informagdes, assim como a organizacdo dos meios de comunicacgao,
que esta sujeita a um conjunto especifico de regras legais. Assim, denota-se que muitos Sao 0s
direitos que englobam a liberdade de expressdo destacando o direito de informagédo, resposta,
réplica, reunido, liberdade de pensamento e religiosa.

Dentro desse contexto, a liberdade de expressdao exerce um papel crucial na solidificacdo
dos principios democraticos e na promocdo da participacdo ativa dos cidaddos. Contudo, €
amplamente discutido o tema das limitagdes que sdo impostas, visto que, apesar de sua grande
importancia, ndo € um direito absoluto. Alexy (2001), destaca que os direitos fundamentais
possuem carater de principios e que a colisdo entre direitos fundamentais exige uma ponderacao
criteriosa, garantindo que o equilibrio entre esses direitos seja mantido de forma justa e
proporcional.

Dessa forma, depreende-se que o direito da liberdade de expressdo compde um Estado
democratico, que busca corroborar para um ambiente plural, detentor de diferentes culturas e

composto por uma democracia que busca preservar 0s seus valores.

2.1 ORIGEM E PERSPECTIVA HISTORICA DA LIBERDADE DE EXPRESSAO

A sociedade passou por um grande salto de desenvolvimento e, com isso, grandes
conquistas e descobertas mudaram a forma de ver o mundo. O avanco cientifico e a criacdo da
internet, destacam que as pessoas, movidas pelo interesse em conhecimento, buscaram, cada

vez mais, superar limites. Assim, a livre manifestacdo de pensamento, juntamente com a
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liberdade de expressdo, atingiu diretamente nessas mudangas, pois a facilidade de receber
informacGes, possibilitou o alcance ao conhecimento e, consequentemente, NOVOS avangos.

Nesse contexto, a antiga Atenas, por volta de 500 a.C, ja apresentava tragos de um
governo democratico. Os cidaddos se reuniam nas pracas para discutir questdes de interesse
coletivo e individual, buscando solugcdes por meio do debate publico (Silva, 2018). Ademias,
Péricles, precursor da democracia em Atenas, reconhecia que a liberdade de opinido era direito
dos cidaddos, embora restrito apenas aos homens livres. Com o declinio da democracia
ateniense e 0 avango de sistemas autoritarios, como o Império Romano e as monarguias
absolutistas da ldade Média, o espaco para o debate publico foi sendo reduzido. Esse cenario
de controle perdurou até o lluminismo, quando pensadores passaram a questionar a repressao
estatal e a defender o direito a livre manifestacéo.

O direito da liberdade de expressdo passou por fases de grandes evolugdes, entretanto,
em determinados periodos, houve a sua queda, retrocedendo tais avancos. Nesse sentido, 0
conhecimento, ouseja, a divulgacdo de informacéo, debates e outras formas de expressdo eram
vistos como perigosos, precisando de controle por parte do Estado. Um grande exemplo desse
controle repressivo ocorreu no Reino Unido, durante o reinado de Eduardo I, com a
promulagacdo da lei Statute of Westminster 1, em 1.275, a qual vedava qualgquer forma de
discordia em relagdo ao monarca, chegando a estabelecer penas de prisao, flagelacdo ou até a
pena de morte (Magenta, 2022).

Todavia, com 0 avanco do pensamento cientifico e os debates filosdficos passaram a
questionar a censura, especialmente no contexto do lluminismo. John Locke (1689) defendia a
liberdade de pensamento e expressdo como parte dos direitos naturais do ser humano, enquanto
John Stuart Mill (1859) argumentava que a livre troca de ideias era essencial para a busca da
verdade e o progresso social. Além disso, Jirgen Habermas (1989) destacou que a esfera
publica, surgida com o fortalecimento da burguesia, foi um espago essencial para a
consolidacdo do debate democratico.

Diante disso, segundo Costa (2017), a liberdade de expresséo passou a ser defendida, na
sociedade, com o surgimento e fortalecimento da nova classe emergente, a burguesia. Nesse
sentido, essa classe passou a defender a ideia de liberdade de expressdo pois, no parlamento,
considerava aopinido do povo para questdes eleitorais e defesa dos direitos da sociedade, assim
como no desenvolvimento do mercado capitalista.

Assim, a liberdade de expressdo passou a ser discutida e positivada em documentos
relevantes. Em 1688, com a Revolugdo Gloriosa na Inglaterra, surgiu a Declaracdo de Direitos

de 1689, a qual foi declarado direitos como a livre expressdo parlamentar e também a limitacédo
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de poderes do monarca. Além desse acontecimento, impulsionado pela Revolucdo Francesa de
1789, houve a consolidacdo da liberdade de expressao atraveés do documento da Declaragdo dos
Direitos do Homem e do Cidadéo, cujo seus artigos, 10 e 11, estabelecem a importancia de tal
direito.

Além disso, motivada pelo principio “Liberdade, Igualdade e Fraternidade”, a Franca
influenciou a constituicdo dos Estados Unidos da América, estabelecendo a liberdade de
expressdo como um direito essencial, em sua primeira emenda (Magenta, 2022). Esse
acontecimento consolidou aFranga como um exemplo aser seguido nas declaragdes de direitos
que vieram a surgir, enfatizando a ideia de que um governo deve assegurar a livre troca de
ideias.

Nesse contexto, Filho (2022) também argumenta que a liberdade de expressdo comecou
a se expandir a medida que o individualismo e a autonomia do ser humano enfraqueceram a
influéncia do pensamento religioso, que sustentava a verdade com base nos dogmas infaliveis
da Igreja e na fé cristd. No entanto, esse direito sé alcancou real importancia com o surgime nto
da opinido publica durante as revolugdes burguesas, que se opuseram ao discurso de autoridade
imposto pelos regimes monarquico e aristocratico da época.

Todavia, apenas no contexto pos-Segunda Guerra Mundial, em 1948, com a adocéo da
Declaragdo Universal dos Direitos Humanos pela ONU (Organizacdo das Nagdes Unidas), a
liberdade de expressao passou a ser reconhecida de forma universal, com o objetivo de restaurar
a dignidade humana e assegurar direitos fundamentais a sociedade global.

Considerando essa evolugdo historica, foi com a promulgacdo da Carta Magna, em
1988, que estabeleceu o Estado Democratico de Direito, que a liberdade de expressdo foi
formalmente garantida, assim como os direitos fundamentais de todos os cidaddos, previstos
nos artigos 5°a 17 da Carta Magna brasileira.

A liberdade de expressdo no Brasil, assim como em diversas partes do mundo, passou
por altos e baixos. Dessa forma, desde a promulgacdo da primeira Constituicdo Imperial, em
1824, esse direito esteve presente, entretanto, a cada regime, mudangas ocorriam, pois é com
base na forma de cada governo, isto é, com viés democratico ou ditatorial, que ha ampliacdo ou
n&o.

A Constituicdo de 1824, por exemplo, limitava a liberdade de expresséo, especialmente
no que se referia as comunicacbes dos cidaddos brasileiros. Ja no periodo do Estado Novo
(1937-1945), sob a ditadura de Getdlio Vargas, foi promulgada uma nova Constituicdo que

restringia direitos individuais, a qual criou o departamento de imprensa e propaganda (DIP),
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responsavel por exercer o controle sobre os meios de comunicacdo e suspender garantias
constitucionais.

Diante desse contexto, o periodo de grande declinio da liberdade de expressdo no Brasil
foi durante o regime militar (1964-1985), pois a repressdo politica do Estado, assim como
diversas formas de omitir informacbes, ou seja, censurar meios de comunicacdo e suas
ferramentas, estavam sendo implementadas. Além disso, foi durante o periodo ditatorial que o
governo implementou os atos institucionais e promulgou legislacdo que restringia a liberdade
de expressao, incluindo aLei de Imprensa, que penalizava atos considerados como “propaganda
subversiva". Essas acOes resultaram em um controle mais severo sobre os meios de
comunicacdo e na perseguicdo de opositores politicos (Andrade, 2020).

Conforme explicita Mendes; Gonet e Branco (2020) a Constituicdo Federal de 1988
marcou um claro rompimento com os periodos de censura e restricGes, garantido a liberdade de
expressdao como um dos pilares fundamentais da democracia brasileira. Além disso, destacam
que a liberdade de expressdo, reconhecida como um direito fundamental, possui,
principalmente, uma natureza que busca impedir a censura por parte do Estado. A
responsabilidade de determinar quais opinides sdo validas e aceitaveis ndo pertence ao Estado,
mas sim ao publico-alvo das manifestacfes. Isso esta garantido pelo artigo 220 da Constituicdo
brasileira.  Assim, entende-se que estamos tratando de um direito com um carater
essencialmente protetivo, o direito de que o Estado se abstenha de agir de maneira a invadir a
esfera de liberdade do individuo.

Ao longo da histdria, a liberdade de expressdo evoluiu de um beneficio restrito para um
direito essencial reconhecido em varias democracias. Contudo, garantir sua plena realizacdo

continua a ser um desafio persistente, especialmente diante de ameacas virtuais existentes.

2.2 OS LIMITES DA LIVRE MANIFESTACAO DE PENSAMENTO E A PROTECAO DE
OUTROS DIREITOS FUNDAMENTAIS

Antes de abordarmos o tema, € fundamental ressaltar que o direito a liberdade de
expressao, além de ser um direito essencial, possui a natureza de clausula pétrea. Esse direito
esta claramente estabelecido no artigo 5° e 220 da Constituicdo Federal de 1988.

Diante disso, o art.5° da Constituicdo Federal assegura a livre manifestacdo do
pensamento para os cidaddos de nacionalidade brasileira, assim como para 0s estrangeiros
residentes no pais (Brasil, 1988). Ademias, o art. 220 reforca, sobretudo, a importancia desse

valioso dispositivo, ja que o proprio texto constitucional estipula diversos desdobramentos do
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exercicio da liberdade de expressdo, elucidando que ndo serdo objetos de moderacdo ou
censura. Diante disso, o0 texto normativo reforca que a liberdade de expresséo,
independentemente da forma, processo ou meio utilizado, sdo livres e ndo devem sofrer
restrices, respeitando-se 0 que esta disposto nesta Constituicdo, sendo vedado as formas de
censura.

Seguindo essa premissa, Magalhdes (2008) enfatiza que a livre manifestacdo de
pensamento engloba diversos direitos fundamentais, 0s quais merecem ser respeitados em
conjunto para assegurar a liberdade de expressdo na sua totalidade. No Estado Democrético de
Direito, a liberdade de expressdo se sustenta na manifestacdo do pensamento, no direito a
informacdo e na liberdade de imprensa.

Diante disso, foi adequadamente destacada pelo ministro Alexandre de Moraes no
julgamento da ADI 4.451/DF, o qual elucidou que a democracia ndo poderéa se estabelecer e a
participacdo politica livre ndo se desenvolvera em um ambiente onde a expressdo livre for
restringida, uma vez que essa liberdade é fundamental para a diversidade de pensamento e
ideias, que por sua vez é um pilar essencial para o funcionamento saudavel do sistema
democrético ( Morais, 2018).

Seguindo essa linha de raciocinio, Tito e Ferreira (2021) conceituam a liberdade de
expressdo como um direito fundamental garantido pela Constituicdo da Republica de 1988,
possuindo condicdo de clausula pétrea. Além disso, afirmam que todos sdo livres para
manifestar seus pensamentos, sejam eles ideoldgicos, politicos ou religiosos, sem qualquer
controle ou censura, posicdo que gera divergéncia entre doutrinadores.

Outrossim, a censura € um mecanismo que busca silenciar e impedir a proliferacdo de
pensamento, ameacando o direito da liberdade de expressdo. O objetivo é dificultar ou impedir
que determinada mensagem seja passada adiante. Por sua vez, alicenca € um meio especifico
de pedir autorizacdo para divulgar noticias, publicar livros, periddicos, jornais, entre outros
meios de divulgacdo e proliferacdo do pensamento. Diante disso, € importante esclarecer que
ambos sdo vedados no ordenamento juridico brasileiro.

Ademais, estudiosos desse valioso direito contribuiram significativamente para
compreender e conceituar esse impasse, levando em consideracdo a possibilidade de embate
com outros direitos fundamentais. Diante disso, em sua obra de Direito Constitucional, Mendes
e Gonet (2020), esclarece que a liberdade de manifestacdo de pensamento ampara a opinido,
convicgdo, comentarios, posicionamento acerca determinado contetdo, podendo envolver
temas de interesse publico, pessoal, de importancia ou sem valor.Entretanto, os autores fazem

uma ressalva: desde que ndo colida com outros direitos, assim como principios constitucionais.
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Perante 0 exposto, a liberdade de expressdo tem uma significativa importancia na
composicdo da sociedade democratica brasileira, visto que, além de ser considerada um direito
fundamental individual, possibilita a constru¢cdo de um discurso democratico, assumindo um
lugar valioso nas sociedades pluralistas. Dessa forma, ao proteger esse direito, assegura-se nao
apenas a livre manifestacdo do pensamento, mas também a possibilidade de um didlogo social
amplo e diverso.

Ao analisar os direitos de liberdade de informacdo e liberdade de expressdo, Barroso
(2004) destaca que uma advém da outra, isto é, a liberdade de informacdo tem a sua esséncia
na liberdade de expressdo. Nesta senda, ambas sdo direitos individuais, assegurados e
garantidos pela CRFB/88, contudo, a liberdade de informacdo esté relacionada a divulgacdo e
acesso de dados, conforme a doutrina brasileira. A liberdade de expressdo, outrossim, refere-se
ao direito de manifestar opinides, ideias e juizos de valor, envolvendo diversas formas de
pensamento humano.

Ademais a liberdade de expressdo e liberdade de informacdo possuem um carater
individual, mas também coletivo, visto que de um lado o ser humano se desenvolve
pessoalmente, suas conviccBes e opinides e, pelo outro, esse desenvolvimento intelectual é
essencial para uma circulacdo de ideias, objeto fundamental para a constru¢do e funcionamento
de uma democracia segura. Podemos observar, o carater coletivo, de forma evidente nos meios
de comunicagdo social e de massa.

Nesse cenario, a grande parte dos direitos fundamentais ndo € absoluta, pois quando a
liberdade de expresséo entra em conflito ou infringe outro direito fundamental, essa liberdade,
serd muitas vezes, restringida. Em outras palavras o direito de um vai até o direito do outro.
Nesta senda, tais direitos devem entrar em equilibrio com os demais, para a harmonia do Estado,
ndo sendo diferente com a livre manifestacdo de pensamento e a liberdade de expressao.

Nesta senda, para melhor entender acerca dos limites da liberdade de expressdo, é
preciso considerar o entendimento doutrinario sobre sua primazia na democracia. Alguns
autores sustentam que esse direito tem posicdo preferencial, pois viabiliza o exercicio de outros
direitos fundamentais. Nesse sentido, Barroso (2004) enfatiza que o direito da liberdade de
expressdo, tanto privado, como de forma coletiva, possui um lugar de preferéncia em
comparacdo com os outros direitos fundamentais individuais, pois influencia outros
desdobramentos de liberdades.

No entanto, Sarlet (2019), compreendi que, da andlise dos dispositivos constitucionais,
respeitando as opinides divergentes, ndo € possivel identificar, de maneira evidente, uma

prioridade necessaria entre esses direitos. 1sso se deve ao fato de que a Constituicdo, ao prever
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esses direitos fundamentais, busca unicamente afirmar, ainda que de forma relativamente
indefinida, a existéncia dessas duas formas de liberdade humana essenciais, as quais ndo podem
ser abolidas, desconsideradas ou severamente restringidas por outras reivindicacdes juridicas.
Os limites para o exercicio desses direitos e as circunstncias em que cada um apresenta
precisam ser cuidadosamente especificados e analisados caso a caso.

O debate sobre a conexdo entre a liberdade de expresséo e os outros direitos, como 0s
da personalidade, ganha destague ndo sé na esfera constitucional, mas também na privada,
conforme a VIII Jornada de Direito Civil, enunciado 613. Nesse contexto, o enunciado informa
que o direito da liberdade de expressdo ndo esta em uma posicdo privilegiada em relacdo aos
direitos da personalidade no sistema juridico brasileiro. Essa afirmacdo é particularmente
interessante, uma vez que o enunciado de Direito Civil questiona a existéncia de uma primazia
para os direitos previstos na Constituicdo Federal. A falta de uma posicdo preferencial da
liberdade de expressdo em relagdo aos direitos da personalidade evidencia a necessidade de um
exame cuidadoso em cada caso, a fim de evitar tanto o abuso desse direito quanto imposigdes
indevidas.

Embora o tema seja divergente entre doutrinadores, o STF tem demonstrado uma
tendéncia a conferir preferéncia — prima facie — a livre manifestacdo de pensamento.
Observamos, em caso concreto, o julgamento da ADPF n° 130, no qual a Corte considerou a
Lei 5.250/67, antiga Lei de imprensa, considerada inconstitucional, reforcando a relevancia da
liberdade de expressdo e da imprensa livre. O entendimento foi de que eventuais abusos devem
ser analisados e punidos posteriormente. Além disso, 0 supremo tem buscado estabelecer o
equilibrio entre os demais direitos de forma proporcional e segura.

Diante disso, a liberdade de expressdo protege outros direitos fundamentais, pois garante
o livre debate e a circulacdo de ideias. No entanto, esse direito ndo possui supremacia absoluta
no ordenamento juridico, uma vez que, assim como outros direitos fundamentais, € relativo,
como ja observamos. Ademais, essa relatividade decorre do pluralismo ideoldgico previsto na
Constituicdo, caracteristica dos Estados Democréaticos, que pressupdem a coexisténcia de
valores potencialmente conflitantes.

As colisGes entre direitos fundamentais geram uma constante tensdo juridica pois nao
ha uma hierarquia absoluta sobre eles. Assim, cada caso deve ser analisado individualmente,
aplicando-se mecanismos juridicos que garantam o equilibrio entre os valores constitucionais

em conflito.

2.3 A LIVRE MANIFESTACAO DE PENSAMENTO NO AMBITO DIGITAL
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Antigamente, ideias, opinides, posicionamentos politicos, ideoldgicos e religiosos eram
transmitidos por meio do dialogo, radios, televisbes, jornais impressos, entre outros. Esse
espaco de comunicacdo, essencial para o exercicio democratico dos direitos fundamentais,
especialmente aqueles relacionados com a manifestacdo do pensamento e circulagdo de
informacOes, expandiu-se para o ambiente virtual, um territorio sem fronteiras e de amplo
alcance.

Segundo Castells (2004), a internet foi desenvolvida como uma ferramenta, a qual
proporciona acesso a informagdo, democratizando a comunicacdo de maneira facil e sem as
limitacdes impostas pelas distancias geograficas. Conforme o autor, a liberdade de expressdo
pode alcancar qualquer parte do mundo, sem depender dos tradicionais meios de comunicagao
em massa.

Neste contexto de expansdo global da internet, sua chegada ao Brasil, em 1994, foi
marcada pelo surgimento de uma infraestrutura centralizada, o "backbone" ou "espinha dorsal",
que conecta diversos operadores de redes a servidores externos a outros pontos de acesso
(Valente, 2020). Com essa conexdo, as pessoas passaram a ter, a partir do acesso a um
computador, a possibilidade de se informar sobre noticias, participar de bate-papos, interagir
em foruns, enviar e-mails e até criar blogs. Esses novos recursos despertaram o interesse
crescente da populacdo pela internet, destacando a facilidade e as inUmeras possibilidades que
essa ferramenta tecnolégica trouxe para o cotidiano.

Nesse contexto, conforme Teles (2023) o aumento crescente de informacdo através da
era digital e suas ferramentas como o ICQ (eu procuro vocé), anos depois substituido pelo MSN
Messenger e posteriormente a rede social Orkut, se popularizaram através da comunicacao
rapida. Assim como o Napster, programa voltado para compartilhar arquivos, Youtube,
oferecendo videos, Wikipedia, expondo conhecimento, foram imprescindiveis para que seus
usuérios Vverificassem a grande disponibilidade de informagdes e colaborarem diretamente com
adifusdo da liberdade de expressdo nesse novo ambiente, ja que, segundo Valente (2020), esses
novos meios ampliaram a voz e o posicionamento das pessoas.

Entretanto, com o crescente desenvolvimento da tecnologia a comunicacdo deixou de
ser privada a pequenos grupos e passou a alcancar diversos usuarios, em larga escala, tornando -
se uma rede de muitos para muitos. Entretanto, essademocratizacdo da informacdo tenha trouxe
diversos desafios, como a disseminacdo de discursos ilicitos, ou seja, fake news, discurso de
0dio, manipulacdo de pensamento, informacdo, entre outros. Diante desse cenario, 0

ciberespago passou a ser um ambiente ilimitado, de muitos atrativos, assim como diversos
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perigos, pois seus internautas expressam livremente suas opinides, muitas vezes em detrimento
da manifestacdo de outros.

Nesta senda, o legislador denota a importancia de estabelecer leis que regulam esse
espaco, assim como, a necessidade de as proprias plataformas embasarem termos e condicbes
de uso que refletissem os valores e normas daquela comunidade, regulando discursos que
infringissem essas diretrizes. Atualmente, além de dominarem a internet, essas empresas
exercem papel central na gestdo das plataformas digitais.

Por essa razdo, ha quem diga que a forma de controle editorial semelhante aos meios de
comunicacdo tradicionais é praticamente impossivel de ser aplicada, segundo Barroso (2022).
Pois, em regra, as publicacfes das plataformas digitais sdo livres, salvo quando violarem
principios estabelecidos em lei, assim como os termos de uso de cada rede social. Além disso,
para a autora, além dos contetdos ilicitos ja conhecidos, ha alegacfes de que contetdos licitos
estdo sendo removidos de forma inconsistente, pois a aplicacdo das regras e a fiscalizagdo néo
é cristalino.

Assim, a internet buscou regular, a liberdade de expressdo de seus usuarios. Nesse
sentido, as Big techs, grandes empresas de tecnologia que dominam o mercado global, e suas
plataformas possuem termos e condigdes com o intuito de barrar conteldos que ataquem 0s
direitos da personalidade de algum usuario, ou grupo especifico, quando ha afronta as suas
diretrizes e normas. O Estado, por sua vez, criou normas como a Constituicdo Federal e leis
infraconstitucionais, com o intuido de protecdo desse valioso direito dentro do contexto digital.

Nesse sentido, os efeitos que a liberdade de expressdo vem enfrentando dentro do
ambiente virtual sdo diversos e distintos. Pois, se de um lado, a livre manifestacdo de
pensamento se desenvolve e atinge uma diversidade de pessoas, permitindo que 0s USUArios se
posicionem e exponham suas convicgdes e interesses sem restricdes, pelo outro, mecanismos
voltados para desinformagdo, preconceitos, cyberbullying, e varias outras formas de
intolerancia, prejudicam o desenvolvimento sadio desse ambiente, assim como no fiel exercicio
da liberdade de expressdo (Vieria; Brito e Tolardo, 2019).

Diante desse cenario de direitos e insegurancas, onde a liberdade de expressdo se
desenvolve e ganha diferentes contornos € imprescindivel a existéncia de limitagdes. Nesse
sentido, € muito importante regulamentar a liberdade de expressdo na internet para encontrar
um equilibrio entre o direito de se manifestar e a protecdo contra abusos e crimes digitais. Leis
como o Marco Civil da Internet (MCI) e a Lei Geral de Prote¢do de Dados (LGPD), foram
elaboradas para definir limites e proteger os direitos dos usuarios, assegurando que a liberdade

de expressao, dentro do ambiente digital, ndo seja exercida para prejudicar outras seus usuarios.
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Dessa forma, a manifestacdo livre de ideias e suas implicacbes devem respeitar 0s
direitos fundamentais, priorizando a vigilancia contra abusos e excessos nas plataformas
virtuais, fortalecendo a préatica da cidadania e a troca de ideias, contribuindo com a diversidade

de opinides e o debate publico.



23

3 AERADIGITAL FRENTE AO ESTADO DEMOCRATICO DE DIREITO

No final do século XIX, havia a crenca de que o ambiente digital, por ndo ser analdgico,
proporcionaria uma liberdade sem limites para seus usuarios, uma vez que a liberdade de
expressao passou a se transformar com o surgimento da internet, redefinindo a forma como as
informacbes sdo produzidas e transmitidas.

Assim, a evolucdo da tecnologia tem facilitado as mudangas na sociedade, pois ndo se
trata apenas de uma nova maneira de realizar compras, pesquisas ou interacbes, mas de novos
valores e costumes que influenciam todo o contexto social. Atualmente, segundo dados
divulgados pelo IBGE, em 2023, a internet estava presente em 92,5% dos lares brasileiros, o
que equivale a 72,5 milhGes de residéncias conectadas. Embora ainda existam pessoas sem
acesso ao meio virtual, é importante destacar que seu uso se tornou amplamente popularizado.

Nesse sentido, as novas plataformas virtuais, favorecem e facilitam esse acesso para o
publico. Diante disso, ndo é mais preciso um jornal ou revista para divulgar as noticias, ou seja,
disseminar a informacdo. Entretanto, o cerne da questdo é como essa informacdo chega até a
tela do celular ou do aparelho tecnoldgico e o que ela causa frente ao comportamento do usuario.

Diante desse contexto, Segundo Callejon (2023), antigamente, a opinido publicada nos
blogs era divulgada em questdes de igualdade com as demais da blogosfera, possuindo um
espaco publico para as pessoas se manifestarem, sem a mediacdo dos meios de comunicacéo
tradicionais. Entretanto, com o surgimento da Web 2.0 e a criacdo dos aplicativos de Internet,
houve reconfiguracdo do espaco publico digital.

Um exemplo dessa mudanca é apresentado na obra La constitucion del algoritmo
(2023), ocorrido com o blogueiro e jornalistas iraniano, Hossein Derakhshan, em 2008, o qual
possuia 20.000 seguidores antes de ser preso no Ird. Quando foi libertado, em 2014, encontrou
um cenario completamente transformado com a ascensdo das redes sociais. A0 ingressar no
Facebook, percebeu uma queda drastica em seu alcance, pois sua primeira postagem obteve
apenas trés curtidas.

Tal motivo, € explicado pelo préprio jornalista que a dréstica queda na visibilidade de
suas postagens se da pela mudanga do uso do codigo HTML, no qual os blogs eram baseados,
pois eles possuiam uma estrutura descentralizada e aberta, ao contrério dos aplicativos de
Internet distribuidos pelas grandes empresas tecnologicas. Como ele aponta: “Hemos pasado
de una forma no lineal de comunicacion —con nodos, redes y enlaces— a una forma lineal,

centralizada y jerarquica” (Derakhshan, 2014 apud Callejon, 2023, p.69).
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Diante desse cenario, as redes sociais desenvolveram mecanismos para atrair cada vez
mais pessoas do mundo fisico para o ambiente digital, possibilitando diversas relacdes.
Contudo, os algoritmos, um dos instrumentos mais usuais pelos sistemas das plataformas
digitais, sdo projetados para atender a interesses voltados a beneficios econbmicos das grandes
empresas de tecnologia, pois tais ferramentas definem quais conteudos merecem ganhar alcance
e quais devem ser suprimidos, desfavorecendo a participacdo e o interesse do usuario, pois essas
corporac@es controlam o ambiente comunicativo.

Segundo Callejon:

No se trata solo de nuevas estructuras, procedimientos y técnicasen la sociedad
digital, que podemos representar simbdlicamente a través del algoritmo, cada vez
mas presente en nuestras vidas. Se trata también de nuevos paradigmas, de patrones
culturales que estan cambiando la forma de pensar y los valores que inspiran a
nuestras sociedades (Callejon ,2023, p.49).

Nesse contexto, o autor destaca que, apesar das significativas transformacdes refletidas
em um ambiente digital marcado por diversos algoritmos, que fazem parte do dia a dia das
pessoas, € essencial que se avalie também seus impactos. Deste modo, com essas novas
interacOes, a cultura, os modos de pensar e os valores de cada sociedade tém sido
constantemente influenciados nesta nova era.

Diante desse contexto, € importante avaliar como o meio virtual tem sido impactado na

desconstrucdo dos valores que compdem o Estado democratico de direito.
3.1 0 IMPACTO DOS ALGORITMOS NA FORMACAO DE OPINIOES

As plataformas e redes sociais precisam capturar a atencdo de seus USUArios para garantir
a manutencdo e a circulacdo de conteldos voltados aos seus anunciantes. Nesse cenario,
mecanismos de entretenimento e pesquisa, como YouTube, Instagram, TikTok e Google,
operam com 0 suporte de algoritmos que sdo alimentados com base no comportamento e
histérico de navegacdo dos usuérios. Essa gestdo algoritmica consiste em um conjunto de
instrucdes programadas para que uma maquina execute determinada funcdo, (Valente, 2013).

Desta forma, o0s algoritmos servem a essas plataformas por intermédio de comandos e
palavras-chave usadas pelo préprio usuario, orientando acerca de quais conteldos mais
buscados e observando o comportamento e os registros de navegacdo de dados. Assim, deduz
que tipo de conteudo € do interesse daquele publico e também quais séo rejeitados, fornecendo

uma série de dados personalizados, porque, a internet, é feita de propaganda e interesses.
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Afere-se que as plataformas digitais passaram a nos conhecer melhor do que nos
mesmos. A cultura, o interesse mercadoldgico, ideologias, posi¢fes politicas estdo inseridas
nos cruzamentos de pesquisa, moldando cada perfil. Segundo Filho (2022) esses curadores
atuam registrando seus usuarios dentro de uma visdo politica o qual pode ir de extrema direita
a extrema esquerda. Nesta senda, para o Autor, essa forma de organizacdo da informacdo tem
um aspecto positivo, pois permite que as pessoas acessem conteldos alinhados com seus
interesses e relevancia pessoal.

No entanto, essa estruturacdo de contedo possui um lado negativo e preocupante, como
a limitacdo da diversidade democratica, o isolamento informacional, a radicalizacdo de
discursos e a dificuldade em aceitar opinides divergentes.

Diante disso, Oliveira (2022) escalasse também o fenbmeno do filtro-bolha ou camara
de eco, os quais, é aformacdo de grupos de usuarios que acabam alimentando os algoritmos,
criando uma ‘realidade desejada”. Um exemplo disso ¢ o Facebook, onde o algoritmo Edge
Ranking observa o comportamento dos usuarios e escolhe contetdos que podem ser mais
interessantes para eles. 1sso resulta em mais engajamento, como curtidas, comentarios e
compartilhamentos.

Por sua vez, o impacto dos algoritmos nos direitos de seus usuarios se estende tanto a
vida privada quanto a esfera publica, uma vez que afetam diretamente o direito a informacédo e
a privacidade dos individuos. Ademais, de semelhante entendimento, Callején (2023), destaca
que as bolhas informacionais, favorecem determinados conteidos em detrimento de outros,
corroborando visdes do mundo com as mesmas perspectivas, influenciando na polarizagédo das
desinformacfes, assim como na disseminacdo das noticias falsas.

Alem disso, Oliveira (2022, p. 48) menciona que ‘(...) os usuarios das redes ecoam o que
acreditam, em suas postagens e atraem, por meio de direcionamentos selecionados pelos algoritmos,
outras publicacdes que confirmem seu ponto de vista”. Com isso, essa situagdo cria um ambiente
onde as mesmas questdes, temas em comum e experiéncias semelhantes sdo constanteme nte
discutidos. Diante disso, torna-se mais dificil encontrar solugdes equilibradas para os desafios
que enfrentamos coletivamente. Como resultado, a intolerancia tende a aumentar, ja que as
pessoas nesse contexto acabam se mantendo em um ciclo que apenas reforga suas proprias
crengas.

Da mesma forma, embora em obras distintas, Barroso(2022) destaca que a liberdade de
expressdo e comunicacdo no ambiente digital foi privatizada. 1sso ocorre porque a maior parte
das opinibes e manifestacbes de pensamento acontecem nesses espacos digitais, que S&o

controlados por plataformas de grande influéncia e suas ferramentas.
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Diante dessa conjuntura, Callejon (2023) reforca acerca da constitucionalizacdo dos
algoritmos como meio imprescindivel para garantir o funcionamento desses mecanismos na
Web de forma alinhada aos principios democraticos, assim como os direitos fundamentais.
Ademais, 0 autor estabelece que esse processo implica na necessidade de regulamentacdo, as
quais imponham diretrizes claras sobre o seu uso, assegurando alguns mecanismos de controle
que protejam os individuos contra abusos, assim como garantam uma maior transparéncia na
tomada de decisOes.

Diante desse tema relevante, a crescente discussao, ou seja, a questdo sobre a existénc ia
ou ndo de regulamentacdo adequada, a qual garanta um desenvolvimento ético e responsavel
dos algoritmos de modo que sirvam a sociedade sem comprometer os pilares democratico sera

discutida adiante em capitulo especifico.
3.2. EXTRA(;AO MASSIVA DE DADOS E O CONSENTIMENTO DOS USUARIOS

Grande parte da populagdo ndo tem conhecimento sobre o que é feito com os seus dados.
Assim, através de seus computadores e celulares, ou seja, diante do acesso ao ambiente virtual,

a coleta de informacdo acontece, conforme explica Callejon:

Basta pensar en la extraccion de datos a partir de la actividad en Internet de los
usuarios, con lavulneracién de un gran namero de derechos, desde el secreto de las
comunicaionesa laintimidad. Como e teléfono movil se ha convertido en una especie
de “anejo eseparable” del usuario, no hay espacio alguno de intimidad frente a la
extraccion de datos por las campafiias tecnoldgicas, incluyendo tambiéna los
“altavoces inteligentes” que se pueden activar por las campariiias dentro del
domicilio para recabar datos, con la excusa de majorar la asistencia al usuario
(Callejon, 2023, p. 43-45).

Nesse contexto, o autor destaca, considerando o cenério atual, que os celulares se
tornaram indispensaveis na vida das pessoas. Praticamente ndo ha lugar para a privacidade
diante da extensa coleta de dados promovida pelas empresas de tecnologia, 0 que, nesse
contexto de vigilancia, resulta em uma escassa capacidade das pessoas de controlar suas
informacoes.

Entretanto, as questfes mais importantes vao além da coleta de dados. Elas envolvem
também como esses dados sdo usados quando processados por algoritmos que tém o objetivo
de enviar anincios personalizados, adaptados para cada pessoa. Além disso, os perfis
psicolégicos sdo modificados pelos prdprios usuérios. Empresas como Google, Facebook e

Amazon criam perfis com base nas preferéncias, interaces e habitos de navegacdo. Com essas
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informacbes, 0s algoritmos conseguem personalizar conteddos e anuncios de maneira bem
especffica.

Segundo Oliveira (2022), € bastante comum gue as pessoas que usam redes sociais, em
busca de entretenimento, acabam compartilhando dados pessoais e sigilosos. Muitas vezes,
aceitam permissdes sem ler os detalhes ou entender as informacfes, 0 que as exple a riscos
desconhecidos. Esses dados se tornam ferramentas poderosas que podem manipular aqueles
gue ndo tém conhecimento ou ndo pensam sobre os perigos das redes sociais, pois as
informacdes coletadas podem influenciar decisfes, como sugerir paginas para seguir, postagens
para curtir, produtos para comprar, e até mesmo impactar na escolha de um governante.

Nesse contexto, temos o que chamamos de vigilancia digital. Esse processo envolve a
observacdo do comportamento das pessoas, a qual transforma-se em dados que podem ser
processados e vendidos como informacdes sobre habitos e preferéncias. De acordo com
Koerner (2020), as grandes empresas de tecnologia utilizam ferramentas de informacédo e
comunicacdo para coletar dados dos usuarios. Diante disso, as pessoas acabam fornecendo essas
informacdes ao aceitarem os termos de uso, ao utilizarem servigos gratuitos ou até mesmo ao
navegarem em ambientes onde h& dispositivos eletronicos. Além disso, esses dados sdo
vendidos a outras empresas, criando um mercado de comportamentos futuros.

Diante disso, a vigilancia digital tem crescido bastante com o uso de dispositivos que
monitoram a salde, como wearables, assistentes pessoais que registram 0s comportamentos e
interacOes, além de tecnologias que ajudam a criar perfis de personalidade e capturam emocdes
em tempo real.

Nesse cenario, a falta de transparéncia e a forma como essas informacGes séo
aproveitadas legitimam uma violagdo da privacidade e da liberdade de expresséo, fundamentais
em um Estado Democratico e cultural. Assim, a extracdo de dados dos usuarios pode trazer
varias consequéncias negativas em relacdo aos direitos fundamentais, dentre eles a violagdo da
privacidade, gquando os dados pessoas sdo coletados, sem o devido consentimento do usuario;
manipulacdo de comportamentos, quando influenciam e moldam o comportamento, limitando
a autonomia e a liberdade de escolha; exclusdo social, a criacdo de perfis detalhados pode
resultar em discriminagdo, excluindo certos grupos da sociedade.

Essas consequéncias sdo preocupantes para a democracia, pois podem transformar a
sociedade em um espaco no qual elimina a autonomia das pessoas e dificulta a acéo coletiva.
Portanto, é fundamental a elaboracdo de diretrizes mais claras e objetivas, com o intuito de
garantir o controle sobre suas proprias informacGes, uma vez que a coleta oculta e o tratamento

automatizado contribuem para essa situacao.
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3.3 OSDISCURSOS E AS FAKE NEWS

Em face dos impactos mencionados anteriormente, as plataformas digitais
desenvolveram uma nova abordagem para controlar os discursos, que envolve tanto atores
privados quanto politicos, (Barroso, 2022). Mesmo sem a remogao direta de conteudo, a forma
como os discursos sdo apresentados podem ser utilizados para desmoralizar, confundir ou
silenciar grupos, Tim Wu (2018, apud Salvarezza, 2021) denomina esse fendmeno como
censura reversa.

Enquanto a censura esta ligada a limitacdo das possibilidades de expressdo, na censura
reversa, o enfoque estd na selecdo do discurso que atinge o publico. Nesse contexto, o Estado
manipula a estrutura algoritmica das redes sociais para diminuir a visibilidade de mensagens
que ndo lhe sdo favorawveis. Quando motivada politicamente, essa pratica pode incluir a
propagacdo de desinformacdo ou campanhas orquestradas para prejudicar a imagem de
individuos que se posicionam como opositores ao governo, com a intencdo de desviar a atencao
ou desacreditar opinides e informacdes que possam ser nocivas aos interesses dos que detém o
poder.

Vale ressaltar, nesse sentido, que se torna fundamental a utilizacdo de algumas
ferramentas para o “trabalho” para o controle dos discursos online. Desta forma, é importante
0 uso de bots, robds que se comportam como usudrios comuns no ambiente virtual, os quais sdo
utilizados com finalidades determinadas. Alm disso, existem os trolls, utilizados para
“perturbar” o ambiente online visando afetar ¢ diminuir um determinado grupo de provedores
intencionais.

A exemplo do exposto, Barroso (2022), aduziu que na China, com o intuito de silenciar
feministas no pais, ja que o governo ndo defende tal linha de pensamento, utilizou-se de trolls
na web para atacar e silenciar o grupo. Alega, o grupo composto pelas feministas, que foram
atingidos em massa por pessoas de extrema direita, nacionalistas e defensores do governo.
Diante disso, observa-se que noticias mentirosas foram usadas para distorcer e influenciar
decisdes ao longo dos anos. Entretanto, com o advento da tecnologia, esses conteddos
rapidamente s&o ampliados e consolidados.

Conforme apontado por Callejon (2023) muitos sdo 0s aspectos que geram tensdes na
comunicagdo digital, entretanto as fake news e a desinformacdo ganham destaque, uma vez que
sdo alimentados pelos algoritmos criados por novos mediadores, 0s quais favorecem um
ambiente onde informagdes, sejam elas falsas ou manipuladoras, se disseminam rapidamente,

impactando amplos segmentos da sociedade.
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Diante disso, 0 anincio de noticias falsas e desinformativas séo elementos fortemente
presentes nos processos comunicativos digitais da atualidade, pois, a vista do cenario existente,
as plataformas digitais tém buscado maneiras para atender seus interesses politicos e
econdmicos, ja que a internet, com o auxilio dos algoritmos, afetam uma grande coletividade.

Segundo Oliveira (2022) a mentira sempre foi uma ferramenta usada para convencer as
pessoas, manipular situacdes sociais, favorecer alguém ou um grupo e até mesmo criar
realidades com um objetivo especifico. Assim, as fake news, ndo foram criadas com o advento
das tecnologias, o0 que se mostra, que desde os primordios das civilizagdes a distorcdo de
verdade se apresenta. Contudo, a internet, por ser um veiculo comunicativo de grandes
proporc¢des, ampliou a distancia e a velocidade de disseminacdo desse mecanismo.

Perante 0 exposto, na perspectiva democratica, 0 espaco publico é comprometido, uma
vez que as informaces sem a veracidade dos fatos competem com as informacdes e reportagens
realmente coerentes com a verdade. AlEm disso, é importante ressaltar que muitas dessas
informacdes sdo divulgadas através de grupos fechados como os de WhatsApp, o que colabora
para a influéncia, ja que diminui a distancia critica entre o emissor e o receptor da mensagem.

Callejon (2023) apresenta em sua obra, la constitucion del algoritmo, a metafora do
provérbio Arabe, o qual compara a verdade a um espelho que se quebra ao tocar o chéo,
ilustrando que cada individuo tem apenas um fragmento da verdade, e apenas quando juntar
todos os pedagos é possivel construir uma visdo mais precisa da realidade.

Diante desse quadro, verifica-se que o autor quis mostrar a relevancia da veracidade das
informacdes por seus comunicadores, visto que averdade ndo pode ser de uma Unica pessoa, ja
que cada um possui apenas um pedaco da real informacdo; além do que, para se chegar a
verdade, € preciso reunir todos 0s seus pedagos.

E importante ressaltar que o ambiente tecnologico quer transmitir a ideia de
neutralidade, no entanto, nota-se que seus sistemas buscam maximizar a retengdo da atencéo
dos usuarios. Como aponta Zuboff (2021, apud, Callejon, 2023), essas empresas tratam todos
o0s dados, sejam eles verdadeiros ou falsos, como igualmente valiosos uma vez que seu modelo
de negocios se baseia na extracdo e comercializacdo dessas informacées.

Assim Oliveira (2023) reforca que o mercado das fake news se dirige a publicos bem
variados, como empresas, partidos politicos e grupos religiosos, 0s quais costumam se
beneficiar com as noticias falsas, pois conseguem atrair mais seguidores ou fortalecer as crencas
de quem ja os apoia. Nesta senda, a manipulacdo nas redes sociais dificulta a criacdo de um

espaco onde possam dialogar ou compreender as razbes de quem pensa de forma diferente.
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Como resultado, isso acaba gerando uma divisdo acentuada de opinides e uma diminuicdo do
pensamento contrario.

Ademais, Callejon (2023) aponta também uma outra realidade preocupante, pois as fake
news tendem a gerar mais engajamento, tornando-se, assim, muito mais lucrativas. Nesse
sentido, os algoritmos buscam ampliar os conteidos enganosos, consolidando o ambiente
informacional instavel e inseguro. Ao inves de possuir apenas uma parte da narrativa enganosa
e isolada, a desinformacdo entranha nos fatos que sdo verdadeiros, distorcendo os discursos,
influenciando o povo na tomada de decisGes, sejam elas simples, como obtencdo de um produto
no mercado ou séria, como as decisdes politicas e governamentais, dificultando,
consideravelmente, a construgcdo de um consenso baseado na realidade objetiva dos fatos.

Apesar do espaco digital, juntamente com as empresas de tecnologia ndo serem as
criadoras e responsaveis pela falta de conteddo veridicos no espago publico, é inegavel que a
sua atuacdo contribui em larga escala para o crescimento do problema a niveis sem dimensées.
Isto €, ao invés de barrar tal conteldo, as corporacGes ajudaram a distribuir e alcancar ainda
mais pessoas, criando um ecossistema digital onde a verdade compete, em desvantagem, com

a mentira articulada, em busca da fragilidade dos sistemas democraticos.
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4 DO REAL AO DIGITAL: REGULAMENTACAO E CASOS PRATICOS

A crescente materializacdo do ambiente digital tem influenciado diversos aspectos da
sociedade, impactando desde a cultura até as esferas sociais, politicas e econdmicas.

Com a ampliagdo da rede virtual e suas ferramentas, surgiram as mais variadas
possibilidades de interacdo social, com acesso imediato a informacdo, de meios de comunicacdo
alternativos, que fortaleceram as redes sociais, ampliando as formas de relacionamento e o fluxo
de conhecimento. Contudo, a vasta possibilidade que decorre da era digital trouxe problemas e
questionamentos, que pedem atencdo e respostas. Apesar de o ambito digitalizado ndo ter
paredes, fronteiras, governantes, isto €, a diferenca do Estado politico, tangivel/ material, suas
interacOes, efeitos e consequéncias s&o reais.

Dessa forma, a internet ndo € um ambiente onde todos fazem o que querem sem possuir
consequéncias. O ordenamento juridico brasileiro, além de regular as relagGes fisicas, também
abrange as relacdes virtuais. Ademais, legislacGes especificas, como a lei n° 12.965, de 2014,
Marco Civil da Internet, ea lei n° 13.709, de 2018, a LGPD, enfatizam ainda mais a importancia
dessa regulagdo, garantindo aos usuérios 0 acesso completo, direitos, responsabilidades e
protecbes. Nesse sentido, o avanco do ciberespago; enquanto abre novas possibilidades;
também impde novos desafios que devem ser respeitados através de regras; assim como através
da educacéo.

Nessa linha, compreender a relacdo entre o mundo real e o digital, e a protecdo
legislativa do navegar, é importante para garantir um espaco virtual mais seguro, ético e

democrético.
4.1 A REALIDADE FIiSICA E A REALIDADE VIRTUAL

Consoante o gedgrafo Milton Santos (1996) em sua obra, a natureza do espago, 0 espaco
fisico € a base sobre a qual ocorrem as interacdes humanas e as transformagdes realizadas pela
sociedade ao longo do tempo. Diante disso, as relacdes pessoais, as noticias, crimes e abusos
existiram por muito tempo imersos apenas em um ambiente fisico, um espago geografico
composto por fronteiras, normas, governantes, ou seja, por elementos materiais e tangiveis.
Entretanto, com o advento da internet e o0 aumento do acesso, surge uma nova espacialidade: o
ambiente digital ou ciberespaco, distinto do fisico, mas composto pela materialidade.

O espago fisico e o0 espaco digital constituem duas dimensBes totalmente distintas e ao

mesmo tempo pertencem de forma corrente as vidas e aos cotidianos das pessoas, sendo,
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portanto, interdependentes. Para seu funcionamento se faz necessario um espaco fisico, asaber,
uma infraestrutura material, como cabos, datacenters, roteadores. Esta infraestrutura é vital para
o funcionamento do servico da internet e constitui, portanto, a base técnica do ciberespaco.

Nesta senda, 0 espaco virtual aproxima as pessoas, independentemente da localizacéo
que estejam necessitando, apenas, de equipamentos que permitam o ingresso aos dominios da
rede mundial de computadores. Diante disso, as relagdes sociais no ambiente virtual, tendem a
repercutir ou concretizar-se na esfera material. Nesse sentido, a internet ndo é uma entidade a-
espacial ou um mundo paralelo, pois esté relacionada ao mundo concreto.

Segundo Lévy (1999), o espaco virtual é um ambiente real. Diante disso, muitos ndo
entendem a diferenca entre o que é material e o que seja real, julgando a ideia errada de que as
redes sociais, ou seja, o ambiente digital, ndo seja composto por elementos reais. Sob essa Otica,
as interacBes que ocorrem nesse meio se refletem no mundo fisico, obedecendo as mesmas
normas juridicas que regem as relagdes tradicionais, isto €, no espaco fisico.

A partir desse cenario, e com o surgimento das relagdes humanas, e sua necessidade de
fazer parte da vida das pessoas iniciou-se discussdes para a responsabilizacdo, j& que um
simples e-mail enviado de um pais para outro pode envolver diversas consequéncias com base
nas leis do Estado. Isso significa que, ao entrar no dominio virtual, somos transportados para
um espaco com suas proprias logicas e caracteristicas. Embora seja imaterial e ndo palpavel, o
ciberespaco € real e possui uma existéncia concreta dentro do contexto das interacdes e
atividades humanas.

Depreende-se, diante desse contexto, que o ciberespago ndo possui as caracteristicas
tradicionais de territorialidade, demonstrando que o digital e o fisico ndo sdo iguais, entretanto
sdo dimensdes interdependentes da realidade contemporéanea, sendo fortemente atingido pelas
relacbes humanas. Assim, o digital ndo é um novo mundo, livre de normas ou sem
consequéncias juridicas. Pelo contrario, o estudo do ciberespaco deve reconhecer a sua
materialidade e seus reflexos no contexto juridico como um todo, assegurando que a
digitalizacdo das interacbes vividas ocorra de maneira segura e conforme o0s principios
assegurados pelo Estado democratico de Direito.

Considerando isso, ao compreender a relagdo do real ao digital, torna-se evidente que
as relagbes sdo concretas e devem respeitar 0s textos normativos presentes no ordenamento

juridico brasileiro, com o intuito de viabilizar um ambiente online seguro.

4.2 NORMATIZACAO DA LIBERDADE DE EXPRESSAO NA INTERNET
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No Brasil, a discussdo acerca do regulamento da liberdade de expressdo na internet é
considerada um tema de grande relevancia e destaque, pois € notorio o impacto das redes sociais
na vida e na sociedade como um todo. O ordenamento juridico brasileiro conta com algumas
normas em relacdo a protecdo da privacidade, assim como da liberdade de expresséo, trazendo
diversos dispositivo ndo especificos para o ambito digital, podendo ser localizados nos
seguintes textos normativos: Constituicio Federal, Cddigo civil, Politica Nacional de
Informética, Marco Civil da internet, Lei Karolina Dieckmann e a LGPD.

E importante ressaltar que o tema acerca da privacidade €é disposto no rol dos direitos
fundamentais, denotando a sua grande importancia para o sistema juridico do pais. O art5°, X,
da CRFB/88, enfatiza que a intimidade, a vida privada, a honra e a imagem das pessoas sao
inviolaveis, garantindo-se o direito a reparacdo por danos materiais ou morais resultantes de
sua violag&o.

Além do referido dispositivo elucidar a importancia da privacidade, estabelecendo
provaveis sancOes para tal descumprimento, o art. 5°, XI, da CRFB/88, assegura a protecao a
inviolabilidade de domicilio, correspondéncia, assim como das comunicagdes telegréficas.

Diante disso, denota-se que, apesar de alguns textos ndo especificar a regulacdo no
ambito digital, o texto constitucional se atentou na protecdo da privacidade das pessoas, tanto
da vida intima, quanto de suas comunicacfes. Sendo assim, compreende-se que tais normas
devem ser introduzidas no ambiente virtual, pois, conforme discutido no capitulo anterior, o
ciberespaco pertence ao mundo real.

Alem disso, em se tratando ao direito privado, isto é, o cddigo civil Brasileiro, lei n°
10.406/2002, na sessdo acerca dos direitos da personalidade, capitulo 1I, o art. 21, reforca,
acerca da vida pessoal de cada individuo e sua importancia, podendo, a pedido do interessado,
0 juiz tomar medidas necessarias para prevenir ou interromper qualquer acéo que contrarie esse
principio. Dessa forma, o cddigo civil atentou-se em garantir ao individuo mecanismos legais
para impedir eventuais violagdes a esses direitos.

Por sua vez, a Politica Nacional de Informética, instituida pela Lei n°7.232/1984, tem
como objetivo orientar o desenvolvimento do setor tecnoldgico do Brasil, promovendo a
soberania tecnoldgica, assim como a protecdo dos direitos dos cidaddos no ambiente digital.
Diante disso, 0 art. 2° visa a promocao e a capacitacdo da tecnologia da informacdo em todo o
pais, contribuindo para o avan¢o da sociedade, estabelecendo mecanismos e ferramentas para
garantir a protecdo dos dados, assim como o direito de acessar e corrigir informacdes de cada

usuario.
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Nesta senda, apesar de existir diversos instrumentos normativos brasileiros que
assegurem, mesmo que de forma ampla, o direito a privacidade, com reflexo na liberdade de
expressdo, foi com a Lei n° 12.965/2014, instituida como Marco Civil da Internet, que o
ambiente digital recebeu normas mais especificas em relagcdo a esse direito. A redagdo dos

artigos 7° e 8° indicam grande protecdo aos direitos dos usuarios:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario séo
assegurados os seguintes direitos:

| - Inviolabilidade da intimidade e da vida privada, sua protecéo e indenizagdo pelo
dano material ou moral decorrente de suaviolacéo;

Il - Inviolabilidade e sigilo do fluxo de suas comunicacdes pela internet, salvo por
ordem judicial, na forma da lei;

Il - inviolabilidade e sigilo de suas comunicacfes privadas armazenadas, salvo por
ordem judicial;

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hip6teses previstas em lei;

VIl - informagdes claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para finalidades
que:

a) justifiguem suacoleta;

b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servicos ou em termos de uso
de aplicagdes de internet;

Art. 8 A garantia do direito a privacidade e a liberdade de expressdo nas
comunicacgdes é condicdo parao pleno exercicio do direito de acesso a internet (Brasil,
2014).

Ademais, a Secdo Il do Marco Civil da Internet, nos artigos 10 a 12, aborda a protecao
dos registros, das informacBes pessoais e das mensagens privadas, assegurando o respeito a
intimidade, a vida privada, a honra e a imagem dos usurios no armazenamento e na
disponibilizacdo dos registros de acesso, em conformidade com os direitos a privacidade e a
protecéo de dados. Além disso, esta secdo também discorre sobre as penalidades civis, criminais
ou administrativas em decorréncia de descumprimento das normas mencionadas.

E inegavel que o MCI é uma lei, a qual trouxe, de forma especifica, a regulagdo dos
direitos e garantias dos cidaddos em relagcdo ao digital. Entretanto, em 2024, com a discusséo
da efetividade de alguns dispositivos, foi preciso o STF avaliar o novo Marco Civil da Internet
e a revisdo do artigo 19, pois o entendimento sobre a responsabilizacdo dos provedores tem
passado por mudancas.

Nesse contexto, o julgamento trouxe a tona debates fundamentais sobre a
responsabilidade juridica das plataformas em relacdo a conteido de terceiros. Entre as
principais questdes discutidas, destacam-se: a necessidade de um regime de responsabilizagéo

eficiente para as empresas que operam na internet; a viabilidade de remocdo de contetidos
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prejudiciais sem exigéncia de decisdo judicial; a efetividade do modelo atual de
responsabilidade civil das plataformas digitais; os impactos da dissemina¢do de discursos de
odio, violéncia e desinformacdo; e abusca por um equilibrio normativo que assegure os direitos
e a protecdo da liberdade de expresséo.

O jornalista do CNN, que conduzia a entrevista acerca do tema, Gustavo Uribe (2024),
relatou, inclusive, um caso pessoal no qual sua conta no Facebook foi invadida, e o perfil
permaneceu ativo por anos sem providéncias por parte da plataforma, apesar de inUmeras
reclamagdes, reforcando, com fundamento na necessidade de diretrizes mais rigidas para a
responsabilizacdo das plataformas digitais.

Diante desse contexto, em dezembro de 2024, o Supremo Tribunal Federal (STF)
averiguou o artigo 19 do MCI, Lei n° 12.965/2014, o qual estabelece que o provedor s6 podera
ser responsabilizado civilmente quando, apds decisdo judicial, ndo tomar as devidas
providéncias. O julgamento teve como foco a adequacdo desse dispositivo legal ao
ordenamento juridico brasileiro, considerando seu impacto na regulacdo da internet e na
protecdo de direitos fundamentais.

O ministro Dias Toffoli, relator da agdo, manifestou-se pela inconstitucionalidade do
artigo 19, argumentando que ele concede imunidade excessiva as empresas, uma vez gue elas
sO podem ser responsabilizadas civilmente se ndo removerem contetdos ilicitos apds
determinacdo judicial. Ademais, o entdo presidente do Superior Tribunal Federal -STF- Luis
Roberto Barroso, defendeu a necessidade de responsabilizacdo das plataformas digitais pois
ndo asseguram protecdo suficiente a direitos fundamentais, e a valores essenciais para a
democracia. Segundo sua andlise, o atual modelo legal favorece ainércia das plataformas diante
de conteldos ilicitos, retardando ag¢fes necessarias para evitar danos sociais.

Outrossim, Barroso alega que, ao se tratar de crimes evidentes como falsa identidade, a
ordem judicial ndo € necessaria para remocgdo, visto que é explicito a violacdo da legislacdo
penal, criar perfis falsos, art.307 do Codigo Penal Brasileiro. Ja crimes contra a honra (callinia,
injuria, difamacdo) demandam andlise judicial para evitar o risco de censura indevida,
garantindo que a liberdade de expressdo ndo seja arbitrariamente limitada.

Do mesmo modo, o ministro ainda fala que as plataformas digitais ndo precisam fazer
um monitoramento constante dos contetudos dos seus usuarios, entretanto devem ter um dever
de cuidado, com o intuito de mitigar riscos e minimizar impactos negativos sobre direitos
individuais e coletivos, assim como garantir a seguranca e a democracia no ambito digital,

mantendo seus ambientes sem pornografia infantil, crimes contra criancas e adolescentes,
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incitacdo ao suicidio e a automutilagcdo, trafico de pessoas, atos terroristas e ameacas ao Estado
Democratico de Direito.

Além disso, em relacdo a Lei Geral de Protecdo de Dados Pessoais (LGPD - Lei
13.709/18) regula o tratamento de dados pessoais de individuos, tanto em meios fisicos quanto
digitais. A LGPD tem como objetivo principal proteger os direitos fundamentais dos cidadéos,
como a privacidade, a honra, a imagem, a autodeterminacdo informativa e o livre
desenvolvimento da personalidade.

A vista disso, a LGPD estabelece principios que devem ser observados quando estiver
sob a o cuidado de dados sensiveis, incluindo finalidade, adequacéo, necessidade, livre acesso,
qualidade dos dados, transparéncia, seguranca, prevencdo, ndo discriminacéo,
responsabilizacdo e prestacdo de contas. Esses principios visam garantir que o tratamento de
dados seja realizado de forma legitima, licita e ndo abusiva, protegendo os individuos contra o
uso discriminatorio de seus dados, (Mulholland, 2018).

A LGPD contribui significativamente para a tutela dos direitos fundamentais ao
estabelecer um marco regulatorio que protege a privacidade e aintegridade dos dados pessoais,
promovendo a igualdade e prevenindo a discriminagcdo. A lei também fortalece a seguranca
dos dados, exigindo medidas técnicas e administrativas para proteger contra acessos nao
autorizados e situacdes acidentais ou ilicitas.

Diante disso, é importante elucidar que em meio a todo esse contexto, existem um 6rgao
responsavel para supervisionar os direitos dos cidaddos na internet, o qual é conduzido por
instituicbes como a Autoridade Nacional de Protecdo de Dados (ANPD), incumbida de garantir
a implementacdo da LGPD e, consequentemente, a protecdo das informacbes pessoais dos
USUArios.

Apesar dos significativos avancos normativos, a concretizacdo da protecéo digital ainda
se depara com varios desafios, como ja mencionado no capitulo anterior, especialmente em face
da continua evolucdo tecnoldgica e da complexidade do ambiente online. O dinamismo do
universo digital ja conta com uma regulamentacdo tanto ampla quanto especifica, com a
finalidade de responder as novas demandas e garantir a protecdo dos direitos fundamentais dos
usuérios, especialmente no que se refere ao direito da liberdade de expressao.

Assim, aprotecdo do direito da livre manifestacdo de pensamento no ambito virtual ndo
deve se restringir apenas a competéncias legais, mas sim ser encarada COmMO UM Processo
educativo permanente, que capacite os cidadaos para os desafios presentes no espaco digital.

Somente por meio de uma colaboracdo efetiva entre governo, sociedade civil e iniciativa
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privada sera viavel estabelecer um ambiente virtual que seja mais democratico, seguro e

alinhado aos valores da cidadania.

4.2.1 Politicas das plataformas: a moderacdo de conteldo

A moderacdo de conteido € um mecanismo das plataformas digitais para assegurar que
a internet possua um conteudo livre de agressdes e ilegalidades, ou seja, que estejam em
conformidade com as normas juridicas, assim como as suas proprias politicas de uso. Diante
disso, eles revisam, filtram e até mesmo gerenciam postagens publicadas. As consequéncias
dos contetdos que estdo em desacordo séo desde notificagdes até mesmo a remocao da propria
publicacao.

Quanto as restricdes impostas, s@o algumas: disseminacdo de noticias falsas, discursos
de ddio, ameagas, assédio, bullying, violéncia sexual infantil, incitacdo ao suicidio e conteddos
cruéis ou insensiveis envolvendo animais, sendo que muitas ja encontram respaldo no
ordenamento juridico, (Barroso,2022). Entretanto é frequente a exclusdo de conteldos
permitidos por conta de dendncias infundadas, o que resulta em violagbes diretas a liberdade
de expressdo e gera injusticas. 1sso ocorre porque a fiscalizagdo fica sob responsabilidade de
moderadores humanos ou de algoritmos que aplicam suas diretrizes internas e analisam recursos
de acordo com os critérios definidos pelas proprias plataformas.

Por sua vez, as empresas de tecnologia desempenham um papel crucial no debate da
liberdade de expressdo. Convém destacar que essas corporagdes, por terem bastante poder e
influéncia, estdo cada vez mais proximas do Estado, desenvolvendo um grande interesse no
controle e fiscalizagdo dos discursos e atividades dos cidaddos. Nesta senda, Barroso (2022),
fomenta que estes governos, com esséncia antidemocratica, frequentemente pressionam as
gigantes do setor tecnolégico, através da regulacdo existente, com ameacas, coagdes, exigindo
aremocdo de algum contetdo que ndo lhes seja favoravel.

Além disso, a autora, citada anteriormente, faz referéncia a uma importante declaragéo
do relator da UNO, David Kae( 2018 apud Barroso, 2022). Segundo o Relator, ao observar o
tema, destacou que leis que impdem restricbes com termos vagos, como extremismo, blasfémia,
difamacéo, discurso ofensivo, fake news e propaganda enganosa costumam ser utilizadas para
justificar a eliminacdo de manifestacdes legitimas, que, muitas vezes, contrariam os interesses
estatais.

Para ilustrar tal argumento, Barroso (2022) menciona um caso concreto envolvendo um

aplicativo criado por Alexei Navalny, opositor de Vladimir Putin, durante as eleicOes de 2021.



38

O aplicativo foi removido das lojas virtuais da Apple e do Google. A Apple, empresa norte-
americana, justificou a remocdo alegando que 6rgdos reguladores russos de telecomunicag@es
classificaram o conteddo como ilegal no pais.

Outrossim, David Kaye (2018 apud Barroso, 2022) alerta para o perigo das empresas de
tecnologias ao armazenar os dados de seus usuarios. Ele aponta que tal pratica pode transformar
essas corporagdes em alvos de solicitagdes governamentais para a obtencdo de informacdes, o
que pode gerar impactos significativos sobre minorias, integrantes de partidos politicos,
jornalistas, defensores dos direitos humanos e vitimas de violéncia e abusos.

Diante disso, é relevante que as plataformas digitais, prossigam com a andlise e, se
possivel, moderando contetdos que ferem as diretrizes e as normas ja existentes. Entretanto, é
necessario que tal controle seja realizado de forma transparente e fundamentada, com clareza
das regras e dos mecanismos, 0s quais s30 criados para a protecio dos demais direitos. E
evidente, pois, que sem o devido monitoramento, assim como conhecimento sobre determinado
assunto, esse tipo de "controle”, pode facilmente se transformar em um objeto de censura e

arma para os Estados que ndo possuem uma bagagem democratica.
4.3 ANALISE DOS CASOS E JULGADOS NO AMBIENTE VIRTUAL

Para dar suporte a pesquisa realizada, é importante destacar decisdes judiciais de grande
relevancia, assim como casos tragos pela doutrina, que exemplificam a restricdo da liberdade
de expresséo e, consequentemente, violam os principios e a cultura democrética do pais.

Cabe mencionar que foi feita uma pesquisa no site JusBrasil, além de uma analise da
literatura disponivel sobre o tema, onde foram identificadas diversas jurisprudéncias e casos
praticos. A pesquisa, filtrada pelos Ultimos cinco anos, utilizou as seguintes palavras-chave:
“remocdo de contetdo na internet”, resultando em mais de 10.000 achados; ‘“remoc¢do de
conteudo facebook liberdade de expressdo”, com cerca de 9.871 resultados; ¢ “remogdo de
conteldo Odio instagram”, totalizando aproximadamente 718 resultados.

Diante disso, € possivel perceber, a partir da pesquisa sumaria realizada, que a remogdo
de contetdo na internet é um tema amplamente debatido no meio juridico, evidenciando a
complexidade das decisbes judiciais que envolvem o confronto entre liberdade de manifestacéo
de pensamento e os demais direitos, como a honra, imagem e dignidade. Além disso, denota-se
gue com base na quantidade de jurisprudéncia o Judiciario tem sido constantemente provocado,

ou seja, diversos pessoas tiveram ou se sentiram lesadas nesse ambiente, entretanto € necessario
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ponderar, caso a caso, os limites da manifestacdo do pensamento e a responsabilidade das

plataformas digitais.

4.3.1 Caso 1: A matéria ProPublica

O caso ocorreu em 2017, incidente sucedido na plataforma do Facebook. O Portal de
noticias ProPublica veiculou uma reportagem que destacava supostas falhas na politica do
Facebook a respeito de discursos de ddio. O titulo da matéria era: “As regras secretas de censura
do Facebook protegem o0s homens brancos do discurso de 6dio, mas ndo as criangas negras”
(ProPubica, 2017).

A reportagem revelou o seguinte fato:

Logo apds um atentado terrorista em Londres, em 2017, um congressista americano
da Louisiana fez uma publicacdo no Facebook clamando pela morte de todos os
“mugulmanos radicalizados”. “Cace-0s, identifique-0s e mate-0s. Mate-0s todos,em
nome de tudo o que é justo e certo. Mate-0s todos.” Disse o deputado Clay
Higgins.(ProPubica, 2017).

O apelo por uma vinganga violenta contra "muculmanos radicalizados” foi mantido
pela equipe de moderacdo de conteldo do Facebook. No entanto, a reportagem contrasta esse
caso com outro, que teve um desfecho diferente. Aproximadamente um més antes, Didi
Delgado, uma poeta e ativista do movimento Black Lives Matter em Boston, publicou a seguinte
mensagem: ‘“Todas as pessoas brancas sdo racistas. Comece a partir deste ponto de referéncia,
ou vocé ja tera falhado”(Matter,2017, proPublica). Essa postagem foi retirada pelo Facebook,
e sua conta foi suspensa por uma semana.

De acordo com Nitrini, (2021), o discurso do parlamentar americano foi considerado
aceitavel, pois direcionava-se a um subgrupo especifico de muculmanos, ou seja, 0s mais
radicais. Por outro lado, a declaracdo da ativista Delgado abrangia todas as “pessoas brancas"
de maneira geral, podendo assim ser interpretada como discurso de 6dio, conforme as diretrizes
do facebook.

Diante disso, esse caso ilustra que a plataforma do facebook agiu de maneira equivocada
ao aplicar as suas diretrizes de moderacéo, pois, de um lado, permitiu um discurso que incitava
a violéncia e ddio e, pelo outro, censurou um discurso provocativo, entretanto, ndo violento.
Observa-se, nesta senda, que foi silenciado a voz de minorias que reafirmam suas

desigualdades, contrariando a politica da rede social, a qual deveria remover conteldos que
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representassem perigo iminente, enfraquecendo a credibilidade do Facebook como um espaco

democratico de livre expressao.

4.3.2 Caso 2: “O amigo do amigo de meu pai”

Para embasar ainda mais a causidica, Barroso (2022), traz um caso de grande relevancia
envolvendo a liberdade de expressdo e censura de um site e revista brasileira.

O acontecimento ocorreu no dia 15 de abril de 2019, quando o ministro Alexandre de
Moraes determinou, por meio de uma deciséo individual no inquérito n° 4.781/DF, que o portal
“O Antagonista” e arevista “Crusoé¢” retirassem imediatamente do ar a matéria ntitulada: “O
amigo do amigo de meu pai’, alegando "claro abuso do conteudo". Essa medida também se
estendia a todas as publicacbes relacionadas ao tema, o qual em caso de desrespeito seria
aplicado multa no valor de cem mil reais.

A matéria em questdo, segundo foi alegado, tinha como base um documento
confidencial que vinculava a operagdo Lava Jato e afirmava que o empreiteiro Marcelo
Odebrecht mencionou que a expressao "amigo do amigo de meu pai’, em um e-mail, se referia
ao presidente do Supremo, Dias Toffoli.

Um dos trechos do Inquérito n.° 4.781/DF afirma que a protecdo total da liberdade de
expressao nao impede que se faca uma analise e responsabilizacdo por informacgdes que possam
ser agressivas, caluniosas ou falsas, especialmente quando isso causa danos materiais ou
morais. 1sso acontece porque a honra, a intimidade, a vida privada e a imagem das pessoas séo
protegidas pela Constituicéo.

Diante disso, 0 Ministro, fundamentou a sua decisdo como sendo fake news, o que
justifica a intervencdo do poder judiciario. Diversas entidades e setores da sociedade civil,
conforme apontado por Barroso (2022), manifestam suas criticas a censura imposta pelo
judiciario. Entretanto, nova decisdo foi proferida pelo Ministro, ocorrido apds a primeira e
polémica decisdo, decidindo revoga-la. Na segunda decisdo, o Ministro da Suprema Corte
informou que havia requerido a Procuradoria Geral da Republica uma cépia integral dos autos
referidos pela matéria, com o intuito de averiguar a veracidade das informacdes contidas. Apos
a analise dos documentos recebidos, constatou-se a existéncia do documento sigiloso. Diante
dessas novas evidéncias, a continuidade da medida cautelar tornou-se desnecessaria.

Conforme a autora mencionada, o Ministro Alexandre de Moraes, ao tentar corrigir sua
deciséo inicial, justificou que a intencdo era investigar “condutas criminosas” que, segundo ele,

distorciam a liberdade de expressao, a qual estaria sendo usada como um escudo para a pratica
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de atividades ilegais dirigidas contra o0s integrantes da Corte e a propria estabilidade
institucional do Supremo Tribunal Federal. Contudo, o Ministro ndo levou em conta a posicdo
prioritaria que a jurisprudéncia do Supremo Tribunal Federal confere a liberdade de expressdo,
conforme a ADI n.° 4.815/DF, que reconhece que a proibicdo de circulagdo de uma noticia,
mesmo apoés sua divulgacdo, configura censura.

Esse caso evidencia o delicado equilibrio entre a liberdade de expressdo e anecessidade
de protecdo a honra e a dignidade das autoridades publicas no ambiente virtual. Verifica-se que
a decisdo inicial do ministro Alexandre de Moraes de remover a matéria do ar foi amplamente
criticada por configurar censura prévia, um ato incompativel com o entendimento consolidado
do Supremo Tribunal Federal na ADI n.° 4.815/DF. Embora a revogagdo da decisdo tenha
demonstrado um reconhecimento posterior da importancia da livre circulacdo de informacdes,
0 episédio reforca que o mundo virtual tem sido alvo de grandes injusticas, o que enfraquece

os pilares democraticos, pois atinge diretamente o direito da sociedade ao acesso a informacéo.
4.3.3 Caso 3: 0 blogueio da plataforma x, antigo twitter, no Brasil

Um dos episddios que causou enorme alvoroco nas redes sociais, ndo apenas no Brasil,
mas também em nacles vizinhas, foi o incidente envolvendo a plataforma X, antigo Twitter. O
ministro da suprema corte, Alexandre de Moraes, ordenou, em 30 de agosto de 2024 o blogueio
dessa plataforma, o que suscitou um amplo debate acerca dos limites da liberdade de expressao
na esfera virtual, a atuacdo do judiciario e as regulamentacdes vigentes.

A decisdo de bloquear a plataforma foi tomada apos a empresa ndo atender a uma ordem
judicial que exigia a nomeacdo de um novo representante legal no pais. Intimada através de
uma postagem no perfil oficial do Supremo Tribunal Federal (STF), também na propria
plataforma, que estabelecia um prazo de 24 horas, a empresa ndo se manifestou, levando ao
bloqueio do acesso a rede social no Brasil.

E fundamental destacar que a plataforma X e o STF ja enfrentam outras dificuldades. O
ministro incluiu Elon Musk, proprietario da plataforma, como alvo de investigacdo no inquérito
sobre milicias digitais. O objetivo da investigacdo era verificar possiveis delitos, como
obstrucdo da justica e incitacdo ao crime, uma vez que perfis que deveriam estar bloqueados
por ordem judicial estavam acessando o site por meio do recurso “Spaces” e interagindo com
outros usuarios dentro da plataforma. Em razdo disso, Moraes também ordenou o bloqueio das

contas bancarias da X Brasil no montante de aproximadamente R$18,3 milhGes, referente a
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multas impostas a empresa por ndo cumprimento das decisfes, as quais foram desbloqueadas
dois dias depois, ap6s o0 pagamento integral das penalidades.

O empresario, Elon Musk, manifestou-se publicamente, acusando o ministro de
promover a censura e de agir de maneira inconstitucional ao restringir a liberdade de expressao
no Brasil. O bilionario afirmou que a decisdo de fechar o escritdrio no pais foi uma forma de
protesto contra as ordens judiciais que estabeleciam o bloqueio das contas, j& que tais acGes
visavam silenciar opositores politicos do governo. Moraes justificou gque a empresa nao atendeu
as ordens judiciais e, por essa razdo, operava de maneira ilegal, o que levou as decisGes do
judiciario brasileiro.

Em meio a esse contexto, Luis Roberto Barroso, abordou a situagdo do X no Brasil
durante sua participacdo na CNN. Ele usou a operacdo da plataforma na China como exemplo
e declarou que "liberdade de expressdo ndo é um argumento honesto" (Barroso, 2024). Barroso
ressaltou que, enquanto o X se adapta as leis locais em nagcdes como China, Arabia Saudita e
india, busca justificar sua falta de cumprimento das leis brasileiras com aalegagdo de liberdade
de expresséo. Ele reforgou, ainda, que a justificativa apresentada por Elon Musk, "ndo é sincera
nem verdadeira”, visto que a plataforma se submete as legislacbes locais em outros paises, mas
resiste a fazé-lo no Brasil. " (Barroso, 2024, entrevista CNN).

Outrossim, a reviravolta do caso ocorreu em 20 de setembro de 2024, quando a
advogada Rachel de Oliveira Villa Nova foi indicada como representante legal do aplicativo X
no Brasil, atendendo a exigéncia do STF. Logo em seguida os advogados requereram a
liberacdo pois todas as determinagfes haviam sido cumpridas, incluindo o bloqueio de nove
perfis investigados por disseminar conteddo antidemocratico, isto €, divulgacdo de fake news,
incitacbes  golpistas e ameacas. Com isso, a Procuradoria-Geral da Republica (PGR)
recomendou a liberacdo da plataforma, uma vez que ndo havia mais motivos para a manutencdo
do bloqueio.

Dessa forma, mesmo que a plataforma X tenha atendido as exigéncias do STF e
reiniciado suas atividades no Brasil, a conclusdo do caso ainda suscita discussdes sobre 0s
limites da liberdade de expressdo e o papel do Judiciario na regulacdo das redes sociais. As
contas que foram blogueadas por decisdo judicial permanecem suspensas, 0 que enfatiza a
posicdo do Supremo Tribunal Federal de que a propagacdo de contetudos antidemocraticos e a
incitacdo a violéncia ndo podem ser resguardadas sob a justificativa da liberdade de expresséo.
O impasse entre a plataforma e o governo brasileiro revela os desafios de equilibrar os direitos

fundamentais com a necessidade de responsabilizacdo no ambiente digital.
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4.3.4 Caso 4: STF reafirma limites a censura prévia

A jurisprudéncia apresentada se trata de uma reclamagdo constitucional em face de uma
decisdo, a qual determinou a retirada de todo o conteudo publicado por um jornalista em suas
redes sociais. Além disso, a decisdo impugnada também proibiu que o jornalista realizasse
novas publicacBes sobre 0 mesmo tema, sob pena de multa diaria.

Diante disso, 0 caso gira em torno da violagdo da liberdade de expresséo e informacéo
jornalistica, consoante a ADPF n° 130, a qual declarou inconstitucional aantiga lei de imprensa

e reiterou a prevaléncia da liberdade de expressdo. Vejamos a ementa:

Ementa:  DIREITO CIVIL E CONSTITUCIONAL. RECLAMACAO
CONSTITUCIONAL. LIBERDADE DE EXPRESSAO E DE INFORMACAO
JORNALISTICA. DECISAO QUE DETERMINA A TOTAL RETIRADA DE
CONTEUDO PUBLICADO POR JORNALISTA EM CANAIS NA INTERNET,
BEM COMO IMPEDE NOVA VEICULACAO, SOB PENA DE MULTA DIARIA

ALEGACAO DE VIOLACAO A ADPF 130. ADERENCIA ESTRITA.
INOBSERVANCIA DA PROPORCIONALIDADE E DA RAZOABILIDADE.
EXCESSOS DEVEM SER ALVO DE REPARACAO MEDIANTE RETIFICACA O,
DIREITO DE RESPOSTA OU INDENIZACAO . RECLAMACAO
CONSTITUCIONAL JULGADA PROCEDENTE. I. Caso em exame 1. Cuida-se de
reclamagdo constitucional ajuizada em face de decisdo judicial que determinou que
jornalista retirasse de seus canais na internet publicagdes que continham opinides
negativas sobre a atuacdo de outro profissional, bem como ndo promovesse nova
veiculagdo. Il. Questdo em discussdo 2. A questdo em discussdo consiste em saber se
viola a liberdade de expressédo e de informagdo jornalistica, conforme assentado na
ADPF 130, decisdo judicial que,sob penade multa diaria, determina a retirada e veda
nova veiculacdo de publicagdes contendo opiniGes negativas sobre a atuacdo
profissional de outrem. Il . Razbes de decidir 3. E cabivel a reclamagcio cujo
paradigma sejaa ADPF 130 nos casos que versam sobre conflitos entre liberdade de
expressdo e informacdo e a tutela de garantias individuais como os direitos da
personalidade (Precedentes: Rcl 22328, Rcl 25.075 e Rcl 28747 AgR). 4 . No
julgamento da ADPF 130, esta Corte assentou que é excepcional qualquer tipo de
intervencdo estatal na divulgacdo de noticias e de opinifes, na medida em que a
liberdade de expressdo é pré-condigdo para o exercicio esclarecido dos demais direitos
e liberdades._Por essa razdo, 0 uso abusivo da liberdade de expressdo dewe ser
reparado, preferencialmente, por meio de retificacdo, direito de resposta ou
indenizacdo. 5. O acérddo reclamado expressamente confirmou a necessidade de
retirada total de conteldo supostamente ofensivo a credibilidade profissional de
outrem, bem como vedou novas veiculagdes, o que efetivamente viola os parametros
estabelecidos na ADPF 130 (reparacdo, indenizacdo e direito de resposta). 6. O
eventual excesso no exercicio da liberdade de informar e na manifestacdo de
opinides por parte de jornalistas, ainda que o conteddo esteja relacionado a
experiéncia particular do profissional, ndo autoriza, como regra geral, a total
retirada do contetdo publicado ou total vedac8o & publicacdo. IV. Dispositivo 7
. Reclamagédo constitucional julgada procedente. (STF-Rcl: 62174 MG, Relator.: Min.
FLAVIO DINO, Data de Julgamento: 21/10/2024, Primeira Turma, Data de
Publicacdo: PROCESSO ELETRONICO DJe-s/n DIVULG 24-10-2024 PUBLIC 25-
10-2024, grifo nosso).

Diante dos argumentos apresentados, o Supremo Tribunal Federal julgou procedente a

reclamacéo constitucional pois a corte fundamentou na ADPF n° 130, a qual determina que qualquer
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tipo de intervencdo do Estado na disseminacgédo de noticias e opinibes deve ser uma excecao, ressaltando
que excessos na utilizacdo da liberdade de expressdo devem ser corrigidos através de outras formas ao
invés da censura prévia.

Além disso, foi estabelecido que a remocdo total de contelidos e a proibicdo de novas postagens
sdo medidas inadequadas e desproporcionais, uma vez que infringem as diretrizes constitucionais que
protegem a liberdade de imprensa. Portanto, o STF, foi muito assertivo em sua decisdo ao anular a
obrigacédo de retirada dos contetidos, pois ndo é dessa forma que é resolvido o impasse entre criticas ou

opinides divergentes.

4.3.5 Caso 5: Monetizacdo bloqueada: liberdade de expresséo ou discurso de 6dio?

Este assunto foi analisado pelo TJ-SP, que discutiu a problematica do discurso de ddio
em contraposicdo ao direito a liberdade de expressdo no espaco virtual. Asituacdo surgiu devido
as politicas da propria plataforma que impediram a monetizagdo dos conteidos do Autor, o qual
recorreu a justica para reverter essa situacdo, alegando a violacdo de seus direitos a livre

manifestacdo de pensamento e a liberdade de expressao.

Apelagdo Civel. Acdo de obrigacdo de fazer. Sentenca de improcedéncia. Recurso do
autor . Suspenséo do direito de monetizacdo dos videos criados pelo autor no
Youtube. Descumprimento das politicas de monetizac8o de canais da plataforma.
O discurso proferido pelo autor, no podcast de 2022, é claro e estimula o 6dio ao
encorajar_a existéncia de um partido nazista, promotor de genocidio responsavel
pelo exterminio de seis milhdes de judeus e minorias como homossexuais, ciganos,
deficientes fisicos e mentais durante o holocausto na Segunda Guerra Mundial. Com
o fim da Segunda Guerra Mundial, em 1945, foi criada a Organizacdo das Nagdes
Unidas (ONU), com movimento para a prote¢do e ampliacdo dos Direitos Humanos e
vedacdo ao retrocesso, a fim de garantir o respeito a dignidade da pessoa humana,
sobrevindo diversos diplomas normativos como a ""Declaragdo Universal dos Direitos
Humanos" (1948), o "Pacto Internacional sobre Direitos Civis e Politicos" e a
"Convencdo Americana de Direitos Humanos" (ou Pacto de Sdo José da Costa Rica)
. A criagdo deum partido politico nazista ofenderia, também, principios da Republica
Federativa do Brasil, especialmente o da prevaléncia dos direitos humanos, previsto
emseuart.4°. Aliberdade de expressédo é direito individual n&o absoluto, devendo
haver ponderacdo se em conflito com outros. Prevaléncia do respeito aos direitos
humanos, a dignidade da pessoahumanae ao Estado Democratico de Direito no caso
. Sentenca mantida. Recurso ndo provido.

(TJ-SP - Apelacdo Civel: 1010628-32.2022 .8.26.0011 S&o Paulo, Relator.: Morais
Pucci, Data de Julgamento: 09/05/2024, 26* Camara de Direito Privado, Data de
Publicacdo: 09/05/2024, grifo nosso).

Ao analisar o perfil do recorrente, a plataforma, defendeu a suspenséo do direito de
monetizar pois em um podcast de 2022, houve declaracBes para o incentivo para criacdo de um
partido nazista, regime este que vai contra a cultura democrética e os direitos humanos, assim

como a prépria politica da plataforma.
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Em decorréncia disso, asentenca judicial enfatizou que essas declaracdes incitam o 6dio
e infringem convencbes internacionais, bem como principios constitucionais brasileiros,
incluindo a prevaléncia dos direitos humanos prevista no artigo 4° da Constituicdo Federal de
1988. Além do mais, para embasar sua decisdo, 0 acorddo citou um caso de grande importancia
para a questdo: o HC n° 82.2/RS, conhecido como o caso Elwanger, que analisou os limites da
liberdade de expressdo em contraste com a dignidade da pessoa humana, reconhecendo como
crime de racismo a publicacdo de obras que promoviam o antissemitismo.

Em vista disso, o TJ-SP defendeu que a liberdade de expressdo ndo é um direito
absoluto, necessitando de um equilibrio com outros principios, como a dignidade da pessoa
humana e a protecdo do Estado Democratico de Direito. Assim, o tribunal decidiu manter a
sentenca de primeira instancia, considerando legitima a suspensdo da monetizacdo, uma vez
que discursos de 6dio ndo se encontram sob a protecdo da liberdade de expressao.

Desse modo, o recurso apresentado pelo autor foi indeferido e a decisdo que manteve a
suspensdo da monetizacdo foi ratificada. Esse caso destaca a nogdo de que as plataformas
digitais possuem tanto o direito quanto a responsabilidade de regular os contetidos veiculados
em suas redes, especialmente quando esses conteldos infringem normas legais e fomentam

discursos nocivos a sociedade.

4.3.6 Caso 6: fake news e reputacao

O tribunal de justica de Pernambuco (TJ-PE) discutiu acerca do direito a honra, a

imagem, liberdade de expresséo e fake news. Vejamos o acordao:

Tribunal de Justica de Pernambuco Poder Judiciario Gabinete do Des. Agenor Ferreira
de Lima Filho Rua Imperador Dom Pedro I, 207, Férum Paula Batista, Santo
Antonio, RECIFE - PE - CEP: 50010-240 - F:(81) 31819113 QUINTA CAMARA
CIVEL AGRAVO DE INSTRUMENTO N° 0052532-29.2024.8 .17.9000 JUiZO DE
ORIGEM: 9 Vara Civel da Comarca da Capital — Se¢do A MAGISTRADO DE 1°
GRAU: Ailton Soares Pereira Lima AGRAVANTE: Antdnio Alcymar Monteiro dos
Santos Junior AGRAVADO: Google Brasil Internet Ltda e Outros (2) RELATOR:
Des. Agenor Ferreira de Lima Filho Ementa: DIREITO CONSTITUCIONAL E
CIVIL. AGRAVO DE INSTRUMENTO. REMOCAO E DESINDEXACAO DE
CONTEUDOS DIFAMATORIOS. OFENSAS A HONRA E IMAGEM. LIMITE A
LIBERDADE DE EXPRESSAO. PROVIMENTO. I. CASO EM EXAME 1. Agravo
de instrumento interposto por Anténio Alcymar Monteiro dos Santos Jinior contra
decisdo do Juizo da 9* Vara Civel da Comarca da Capital que indeferiu pedido de
tutela provisdria para remogdo e desindexacdo de contetidos publicados na internet.
Os contetidos guestionados imputavam ao agravante a disseminacdo de fake
news e eram amplamente diwulgados, causando prejuizo & sua imagem,
especialmente durante o periodo de eleicbes na OAB-PE . Il. QUESTAO EM
DISCUSSAO 2. Ha duas questdes em discusséo: (i) definir se a manutencio de
contetdos considerados ofensivos na internet viola os direitos fundamentais a honra
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e d imagem do agravante; (ii) estabelecer se a liberdade de expresséo invocada pelos
agravados foi exercida de forma abusiva, justificando a remocéo e desindexacdo das
publicagdes. 1l . RAZOES DE DECIDIR 3. A liberdade de expressdo, embora
protegida constitucionalmente, néo é absoluta e deve ser exercida em consonancia
com outros direitos fundamentais, como a prote¢do a honra e & dignidade da pessoa
humana ( CF/1988, arts. 1°, 1ll, e 5°, X). 4. O agravante demonstrou a probabilidade
do direito ao comprovar que o processo administrativo no ambito da OAB, que tratava
da acusacdo de disseminacdo de fake news, ainda ndo havia transitado em julgado,
afastando qualquer condenacéo definitiva. 5. A divulgacdo de informagGes inveridicas
e ofensivas extrapola os limites da critica legitima, configurando abuso do direito de
informar e ferindo a protecdo a imagem e a reputagdo do agravante. 6 . A
permanéncia das publicacfes na internet potencializa os danos a imagem do
agravante, especialmente diante do alcance exponencial das redes sociais,
justificando a remocéo e a desindexacdo dos conteudos para evitar prejuizos
irreversiwis. IV. DISPOSITIVO E TESE 7. Recurso provido . Tese de julgamento:
“A liberdade de expressdo ndo € absoluta e deve ser exercida em harmonia com 0s
direitos a honra, a imagem e a dignidade da pessoa humana; A divulgacdo de
informacBes inveridicas e ofensivas que ndo possuem base em decisdo definitiva
caracteriza abuso do direito de informar; A remocdo e a desindexacdo de conteddos
difamat6rios veiculados na internet sdo medidas adequadas para proteger os direitos
fundamentais do individuo. Dispositivos relevantes citados:
CF/1988, arts. 1°, IIl, e 5°, X. AC O R D A O Visto, discutido e votado este recurso,
ACORDAM os Excelentissimos Senhores Desembargadores integrantes da Quinta
Cémara Civel do Egrégio Tribunal de Justica do Estado de Pernambuco, por
unanimidade de votos,em dar provimento ao agravo de instrumento, tudo nos termos
dos votos e notas taquigraficas emanexos, caso estas sejamjuntadas aos autos . Local,
data e assinaturaregistrados no sistema. Des. AgenorFerreira de Lima Filho Relator
Im (TJ-PE - Agravo de Instrumento: 00525322920248179000, Relator.. AGENOR
FERREIRA DE LIMA FILHO, Data de Julgamento: 18/02/2025, Gabinete do Des.
Agenor Ferreira de Lima Filho, grifo nosso).

Ao analisar o acérddo observa-se que, Antbnio Alcymar Monteiro dos Santos Janior, na
qualidade de agravante, solicitou a remo¢do de conteldos publicados na internet que o
acusavam de disseminar fake news durante o periodo eleitoral da OAB-PE, pois essas
publicacdes prejudicaram a sua imagem, ja que foram amplamente divulgadas.

Na primeira sentenca o juiz rejeitou o pedido, preservando e argumentando com 0s
valores norteadores da liberdade de expressdo. Entretanto, inconformado com a sentenca, o
agravante recorreu dessa decisdo argumentando que os contelidos da divulgacdo das noticias
eram falsos, por que ndo havia condenacdo definitiva contra ele, o que tornava injusto a
veiculagdo dessas noticias, as quais ofendiam a sua reputacao.

Diante disso, o tribunal do Pernambuco reverteu a sua decisdo, reconhecendo que a
liberdade de expressdo ndo é absoluta, fundamentando que a divulgagdo de noticias falsas, as
quais ofendem e afeta a honra e a dignidade da pessoa humana ndo devem ser veiculados no
ambiente virtual, pois extrapola o direito de informar, abusando da liberdade de expresséo.

Dessa forma, o tribunal decidiu retirar os conteudos com o objetivo de mitigar os danos
ja provocados pela divulgacdo da noticia, considerando que o ambiente possui um alcance

exponencial. Essa decisdo enfatiza um entendimento significativo do Poder Judiciario de que a
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liberdade de expressdo ndo e ilimitada; ainternet implica responsabilidade por suas agdes; além
disso, algumas informagOes disseminadas no ambiente virtual ndo tém veracidade, podendo ser

utilizadas para prejudicar a imagem e a honra de usuarios.
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5 CONSIDERACOES FINAIS

E evidente que o ambiente virtual teve um enorme salto de crescimento, influenciando
no cotidiano e nas relacbes pessoais a partir do instante em que elas se conectam. O modo de
vida dessas pessoas que antes era totalmente regulado por um espaco fisico, ganhou uma nova
forma de espacialidade, j& que, o trabalho, o estudo e o entretenimento foram introduzidos no
ciberespaco.

Nessa perspectiva, o direito da liberdade de expresséo foi ampliado, pois as redes sociais
deram acesso ao posicionamento, criticas, opinides e culturas de pessoas em diferentes partes
do mundo, sendo necessario apenas estar conectado através de um aparelho. Esse cenario
favoreceu para que a internet fosse uma ferramenta indispensavel na vida dos usuérios,
entretanto devido a extensdo das plataformas foram desenvolvidos mecanismos dentro das
comunidades digitais que apresentam problemas atuais e preocupantes.

Nesta senda, a problematica desta pesquisa tinha como finalidade investigar duas
questdes, sendo que a primeira consistia na analise da liberdade de expressdao nos ambientes
virtuais em relacdo a cultura democrética. A segunda buscava analisar o direito da liberdade de
expressdo, no contexto virtual, e a possibilidade de limita-lo em razdo de outros direitos
fundamentais.

Nesse sentido, o resultado obtido da pesquisa, em relacdo a primeira questdo discutida,
constatou-se que hd um enfraguecimento de forma gradual da democracia, uma vez que o
ambiente virtual se tornou um espaco que afeta os valores democraticos. 1sso se manifesta
através dos mecanismos e sistemas criados dentro do ambiente virtual que corroboram para 0
enfraquecimento da cultura democratica, pois fere aintimidade, a liberdade de expressao e seus
desdobramentos, ou seja, a livre manifestacdo de pensamento, 0 acesso a informacdo, a
pluralidade cultural, entre outros.

Ademais, para reforcar a problematica e os resultados, constatou-se que uso de
algoritmos para personalizar o perfil do usuario tem sido uma forma crescente de manipulacéao
de pensamento, pois sdo criadas as bolhas informativas, contornando os perfis, o que resulta no
enfraquecimento do debate critico e na caréncia de pluralidade e diversidade de pensamento.
Além disso, um outro ponto discutido foi acerca do destino dos dados dos usuarios, 0s quais,
ao concordarem com os termos de uso e condi¢cGes sdo autorizados a sua coleta. Entretanto, ao
aceitar ndo se tem a clareza objetiva do que esta sendo realizado com as informaces, as quais,

na maioria das vezes, sdo usados para influenciar no consumo de produtos, opinido politica,
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escolhas pessoais, ou seja, influencia diretamente no comportamento e na vida privada das
pessoas.

Outrossim, a manipulacdo dos discursos, assim como a disseminacdo das fake news,
comprometem a veracidade das informacOes, pois a verdade perde espaco no ambiente digita |,
sendo constantemente distorcida diante do grande numero de informacfes enganosas. Além
disso, as plataformas priorizam o engajamento e a retencdo dos usuérios, tratando dados falsos
e verdadeiros como igualmente valiosos para seu modelo de negdcios, 0 que demonstra uma
priorizagdo do lucro.

Na outra perspectiva da problematica, foi analisado o direito da liberdade de expressdo
consagrada como um direito fundamental, e suas possiveis limitagdes. Inicialmente embora
alguns doutrinadores o classificaram como um direito superior, ndo € um direito absoluto, isto
é, a livre manifestacdo de pensamento no ambiente virtual tem suas regras e pode sofrer
limitagdes.

Para responder a essa premissa, a pesquisa também apresentou casos concretos que
envolvem a liberdade de expresséo e outros direitos fundamentais, relacionando questfes como:
a suspensdo da plataforma como o Twitter (X); a remocdo de matérias no Facebook e em
revistas; a retirada de informagdes de plataformas e a perca de direitos como a monetizagdo de
conteudo. Todos os exemplos apontados pela jurisprudéncia e pela doutrina levam a conclusao
de que odireito fundamental da liberdade de expressao, exercido de forma superior, pode sofrer
restricbes para a protecdo de outros direitos, como os da personalidade, assim como da ordem
publica.

As hipoteses inicialmente levantadas foram parcialmente afirmadas. Nesta senda, diante
da questdo da moderagdo da liberdade de expresséo, ja havia uma previsibilidade em detrimento
de outros direitos fundamentais, pois as noticias e o caos influenciaram na deducdo dessa
hipdtese. Entretanto, em relagdo aos impactos da cultura democratica foi compreendido,
inicialmente, uma visdo um pouco distorcida, uma vez que, havia a percep¢do da existéncia de
desafios prematuros, os quais surgiram por falta de norma regulamentadora especifica para o
ambiente virtual, uma vez que se tinha uma visdo de que o espaco virtual ndo era um ambiente
que implicava na mesma realidade que o fisico.

Nesse sentido, analisou-se que em relagdo aos mecanismos de controle foi constatado
que no Brasil ha normas que regulam o ambiente virtual, seus conteldos, a privacidade e a
protecdo dos dados dos usuarios. A constituicdo Federal possui diversos artigos que asseguram
acerca da livre manifestacdo de pensamento, a intimidade, a vida privada, assim como as

comunicacles, vedando toda forma de censura. Além disso, uma norma especifica conhecida
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como o Marco Civil da Internet, Lei n° 12.965/2014, complementa o texto constitucional ao
definir principios, direitos e deveres dos usuarios, buscando assegurar a neutralidade da rede, a
privacidade e a protecdo dos dados dos usuarios. Do mesmo modo, a Lei n° 13.709/2018,
LGPD, complementa e legitima a importancia dos dados, pois de forma particular define
diretrizes para o tratamento de dados pessoais.

Ademais, a Politica Nacional de Informatica (Lei n° 7.232/1984), o Cdodigo Civil (Lei
n° 10.406/2002) e a Lei do Crime Cibernético (Lei n° 12.737/2012), abordam questdes
importantes sobre a protecdo da privacidade no ambiente digital. Essas leis, juntamente com o
trabalho da Autoridade Nacional de Protecdo de Dados (ANPD) e as diretrizes estabelecidas
pelas proprias plataformas, como a moderacdo de conteGdo com o objetivo de remover
discursos ofensivos e ilegais regulam o ambiente digital.

Apesar do Brasil possuir uma farta legislacdo, com o intuito de proteger as relagdes
virtuais e que se consagre com o0s valores democraticos, ainda hd desafios devido a rapida
evolugdo da tecnologia.

Por conseguinte, para ajudar a amenizar essa situacdo, € fundamental reforcar a
fiscalizagdo das normas e diretrizes no espaco virtual, visando reduzir esses impactos. Além
disso, é essencial que as pessoas compreendam como esse ambiente funciona. Por isso, é
importante que invista em educacdo basica sobre o mundo virtual e suas implicacdes,
beneficiando criangas, jovens, adultos e idosos com esse conhecimento. Dessa forma, pode-se

diminuir os efeitos negativos que os valores democraticos tém enfrentado atualmente.
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