Andrey Lucyan Nascimento Paiva

Portabilidade de Aplicacao em Tecnologias
O-PAS

Campina Grande, PB
2026



Andrey Lucyan Nascimento Paiva

Portabilidade de Aplicacao em Tecnologias O-PAS

Trabalho de Conclusao de Curso (TCC) sub-
metido a Coordenacao de Graduagao em En-
genharia Elétrica da Universidade Federal de
Campina Grande, Campus Campina Grande,
como parte dos requisitos necessarios para ob-
tencao do titulo de Graduado em Engenharia
Elétrica.

Universidade Federal de Campina Grande — UFCG
Centro de Engenharia Elétrica e Informatica

Departamento de Engenharia Elétrica

Orientador: George Acioli Junior, D.Sc.

Campina Grande, PB
2026



Andrey Lucyan Nascimento Paiva

Portabilidade de Aplicacao em Tecnologias O-PAS

Trabalho de Conclusao de Curso (TCC) sub-
metido a Coordenacao de Graduagao em En-
genharia Elétrica da Universidade Federal de
Campina Grande, Campus Campina Grande,
como parte dos requisitos necessarios para ob-
tencao do titulo de Graduado em Engenharia
Elétrica.

Trabalho aprovado. Campina Grande, PB, / /

George Acioli Junior, D.Sc.
Orientador

Eisenhawer de Moura Fernandes, D.Sc.
Convidado

Campina Grande, PB
2026



Em memdria de Lucineide Nascimento Souza Sobral, minha tia e sequnda mae que nos

deizou no decorrer de minha graduacao.



Agradecimentos

Agradeco, primeiramente, a minha familia, que sempre me apoiou e fez questao
que eu continuasse perseverando independende de que tipo de dificuldade se encontrava
no caminho. Meus pais, Anchieta e Luciane, e meu irmao, Anchieta Filho. Sem eles nada

seria possivel.

Agradeco também a minhas tias, irmas de minha mae, Luciene e Lucineide, que
também serviram como maes para mim, além de terem criado meus primos que levo para

a vida como irmaos, Vinicius, Aleff, Kianne, Lucas e Lorena.

Agradego também aos grandes amigos que fiz desde que me mudei para Campina
Grande, em especial Bruno Nascimento, Caio Oliveira, Jan Filho, Leonardo Pessoa, Lucas
Lobo, Micael Espinola, Victor Klein e Yuri Dantas, que nos momentos bons e ruins do

curso, sempre estiveram por perto para compartilhar dores e risadas.

Por fim, agradeco a toda a equipe do LIEC, em especial: Davi Ramalho, Danilo de
Oliveira, Francinildo Figueiredo, Joao Pedro Dantas, Mateus Figueiredo e Yan Abrantes,
que me receberam de bracos abertos durante meu ultimo ano de graduagao, mesmo
eu sendo aluno de outra énfase, e me proporcionaram diversos bons momentos e novos

aprendizados.

Obrigado.



“Amai a vossos inimigos, bendizei os que vos maldizem, fazei bem aos que vos odeiam, e

orai pelos que vos maltratam e vos persequem.

Pois, se amardes os que vos amam, que galarddo tereis?”,
(Mateus 5:44, 46)



Resumo

Com a chegada da industria 4.0, métodos que possibilitem a reutilizacao de logicas de
controle sdao cada vez mais procurados. Dentre esses métodos, a criagao de aplicagoes
de controle portateis, ou seja, aplicagoes capazes de serem transferidas de ambiente de
execugao sem perdas significativas de desempenho. Nesse trabalho, foi utilizada a tecnologia
Docker para implementar uma simulagao feita utilizando os blocos de fungao definidos na
IEC 61131-3. Os resultados obtidos mostram que o uso médio de CPU de um contéiner
nao supera 1 nicleo do processador, enquanto o atraso médio de comunicacao é inferior a

1 ms, tornando a solucao confiavel e de baixo custo computacional.

Palavras-chave: O-PAS, Docker, Portabilidade de aplicagao, analise de desempenho de
contéiner, IEC 61131-3, CODESYS



Abstract

With the arrival of the industry 4.0, methods that enable the reuse control logics have
become increasingly in demand. Among these methods, the creation of portable control
applications, that is, applications capable of being transferred between different execution
environments without significative losses. In this work, the Docker technology was used to
implement a simulation using the function blocks defined in IEC 61131-3. The obtained
results show that the average CPU usage of a container does not exceed one processor
core, while the average communication delay is inferior to 1 ms, showing that the solution

is reliable, and of low computational cost.

Key-words: O-PAS, Docker, Application portability, container performance analysis, IEC
61131-3, CODESYS
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1 Introducao

Historicamente, o controle de plantas industriais tem sido dominado por sistemas
de automagao proprietarios e rigidamente integrados. Nesses ecossistemas, o hardware e o
software sao inseparaveis, criando o fenomeno do vendor lock-in, onde a substituicao de
um componente ou a atualizacdo de uma funcionalidade exige investimentos elevados e

dependéncia exclusiva de um tnico fornecedor.

Com o advento da industria 4.0 e aumento cada vez maior da complexidade
dos sistemas de automacao industrial, cria-se uma crescente demanda por flexibilidade,
interoperabilidade, portabilidade e eficiéncia nas plantas industriais. Este cendrio cria um
crescente interesse pela padronizacao das técnicas utilizadas para o desenvolvimento de tais
sistemas. O Open Process Automation Standard (O-PAS), desenvolvido pelo Open Process
Automation Forum (OPAF). O objetivo central do O-PAS é definir uma arquitetura de
referéncia baseada em padroes abertos, que permita a construcao de sistemas de controle

escaldveis, interoperaveis e, crucialmente, portéateis. [1]

Para atingir tais requisitos, uma caracteristica necessaria para as aplicagoes em
conformidade com o O-PAS é a portabilidade, que refere-se a capacidade de mover
aplicagoes de controle, configuragoes e logica de um Distributed Control Node (DCN) para

outro, independentemente do fabricante do hardware ou do sistema operacional utilizados.

Neste trabalho é feita a validagdo experimental da portabilidade de uma aplicacao
em conformidade o padrao O-PAS, de forma a analisar o passo a passo para implementagao
e os efeitos da conteinerizacdo em um sistema de controle desenvolvido segundo a norma

de nimero 61131-3 da International Electrotechnical Commission (IEC).

1.1 Objetivo

O principal objetivo desse trabalho é validar conceitualmente e experimentalmente a
implementacao de uma aplicacao de controle desenvolvida de acordo com a IEC 61131-3 em
um contéiner, destacando as métricas de consumo de processamento e meméria utilizados

durante o processo.

1.2 Organizacdo do trabalho

Este trabalho esta dividido em 5 capitulos, incluindo esta se¢do introdutoria.

O capitulo 2 apresenta a fundamentagao tedrica necessaria para o entendimento

das atividades desenvolvidas, abordando os conceitos centrais sobre o padrao O-PAS e seu
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papel na industria; Docker e o conceito de contéinerizagao [2]; a norma IEC 61131-3 e a
ferramenta CODESYS [3].

O capitulo 3 ilustra o processo de execucao do projeto, detalhando a configuragao do
ambiente de execucao, utilizando o Windows Subsystem for Linuz (WSL) [4], a implantagao
do contéiner e a comunicagao com o CODESYS via protocolo Secure Shell (SSH), além de

mostrar a analise de desempenho dos contéineres instanciados.

Por fim, o capitulo 4 sintetiza as conclusoes que podem ser retiradas do trabalho,

além de discutir possiveis dire¢oes para futura expansao das ideias apresentadas.



2 Fundamentacao Tedrica

Este capitulo detalha os conceitos e ferramentas necessarias para entendimento
da arquitetura utilizada e experimentos realizados. Sao apresentadas as caracteristicas
principais do padrao O-PAS e seu papel na industria, além de uma visdo geral sobre
o conceito e aplicacao da tecnologia Docker, juntamente a principal norma de controle
utilizada na industria contemporanea, a IEC 61131-3, finalizando com a apresentacao da

aplicagao utilzada como estudo de caso no trabalho.

2.1 O-PAS

O Open Process Automation Standard (O-PAS) é uma iniciativa da induistria que
tem o objetivo de aumentar a vida 1til dos sistemas de controle a partir da unificacao dos

sistemas em uma arquitetura padronizada, aberta, segura e interoperavel [5].

A motivagao principal para a criacdo do O-PAS é de reduzir ou até eliminar pontos
de insatisfacdo que os usudrios tém em relagdo aos sistemas de controle atuais, tais como:
o Falta de interoperabilidade entre equipamentos de diferentes fabricantes

o Inabilidade de reutilizar aplicagoes e configuragoes entre aparelhos de diferentes

marcas ou até entre equipamentos de diferentes geracoes da mesma fornecedora

o Componentes fechados e proprietarios, o que, por vezes, gerava necessidade de

substituir todo o sistema em caso fosse preciso trocar apenas um equipamento

» Falta de mecanismos nativos de Ciberseguranca nos sistemas

O O-PAS ¢ desenvolvido segundo o método de "padrao de padrdes", onde uma
arquitetura unificada é construida a partir de padroes ja existentes na industria, sendo um
novo padrao desenvolvido apenas caso nao exista nenhum padrao aceitavel. Dessa forma,

o O-PAS é dividido em 7 partes, cada uma referenciando seus respectivos padroes.

« Parte 1: Arquitetura técnica (IEC 62264)
« Parte 2: Seguranca (IEC 62443)

« Parte 3: Perfis

« Parte 4: Conectividade (IEC 62541)

« Parte 5: Gerenciamento de sistema (Redfish)
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« Parte 6: Modelos de Informacao e Troca (IEC 62714, IEC 62682, IEC 61131 e IEC
61499)

e Parte 7: Plataforma fisica

A segunda edi¢ao do padrao define e descreve 23 atributos-chave necesséarios para

a implementacao de um sistema de automagao aberto, distribuido e seguro: [6]

o Capacidade de descobrimento: Possibilidade de encontrar um item e entender

seu modelo de troca de informacdes e capabilidades.

o Compatibilidade: Capacidade de uma unidade funcional de atender aos requeri-

mentos de determinada interface sem necessidade de modificacoes.

« Confiabilidade: Capacidade de um sistema ou componente de executar suas fun-
cionalidades necessarias sob determinadas condi¢bes por um intervalo de tempo

desejado.

» Configurabilidade: Capacidade de ajuste dentro de um conjunto finito de pardme-

tros de forma a se adequar as necessidades do usuario.

+ Conformidade com os padroées: Satisfacao de 100% dos requisitos de conformidade

de qualquer perfil do O-PAS citado ou implementado no sistema.

« Disponibilidade: Grau ao qual um sistema ou componente é operacional e acessivel

quando requisitado.

o Escalabilidade: Grau ao qual um sistema pode ter a capacidade ajustada para

atender aos requerimentos do projeto.

o Evolutividade: Possibilidade de um sistema ou componente de sofrer melhorias ou

ter novas capacidades adicionadas.

» Flexibilidade: Facilidade com a qual um sistema ou componente pode ser modificado

para uso em aplicagdes ou ambientes diferentes dos quais foi projetado para atuar.

« Gerenciabilidade: Capacidade de monitorar e controlar o estado de integridade

dos componentes.

o Intercambialidade: Capacidade de um componente ser substituido por outro,

possivelmente de outra fabricante, sem adicionais modificagdes ao sistema.

o Interoperabilidade: Capacidade de dois ou mais sistemas ou componentes trocarem

informacoes entre si e utilizarem efetivamente tais informagoes.
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o Manutenibilidade: Facilidade com a qual hardware, software ou um componente
podem ser reparados ou modificados para:
— Alterar ou adicionar capabilidades;
— Corrigir falhas ou defeitos;

— Melhorar performance ou outros atributos;

Adaptacado a um novo ambiente.

e Modularidade: Grau em que um sistema ou aplicacao é composto por componentes
discretos de tal forma que mudancas em um desses componentes tenham impacto

minimo nos outros.

o Portabilidade: Facilidade com a qual um sistema ou componente pode ser transfe-

rido de um ambiente de hardware ou software para outro.

« Rastreabilidade: O grau em que uma relagdo pode ser estabelecida entre dois ou
mais produtos do processo de desenvolvimento, sendo ela uma associacao identificavel
entre duas ou mais entidades logicas, tais como requisitos, elementos do sistema,

verifica¢Oes ou tarefas.

e Resiliéncia: Capacidade de um sistema ou componente de realizar suas fungoes

apesar de eventos adversos.

« Reusabilidade: O grau em que um componente pode ser utilizado em mais de um

sistema ou na construcao de diferentes sistemas.

» Segurabilidade: Capacidade de um componente ou sistema de ser protegido contra

acessos ou modificacoes nao autorizadas.

e Seguranca: Expectativa de que um componente ou sistema, sob condig¢oes definidas,
nao crie uma situagao em que vidas humanas, saide, propriedade ou o ambiente

estejam sob perigo.

» Testabilidade: O grau em que um teste objetivo e viavel pode ser projetado para

determinar se um requisito foi atendido.

o Usabilidade: A facilidade com a qual um usuéario especifico pode aprender a operar,

gerar entradas para ou interpretar saidas de um sistema ou componente.

« Viabilidade econ6mica: Caracteristica do projeto expressa como a solu¢ao que

atinge as necessidades ou requisitos de um cliente dentro de um prego aceitavel.
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2.1.1 Arquitetura Geral do O-PAS

A arquitetura geral do O-PAS é ilustrada na Figura 1. Nela podemos ver claramente
os trés principais componentes da arquitetura O-PAS, os Distributed Control Nodes (DCNs),
conectados via O-PAS Connectivity Framework (OCF) e a Advanced Computing Platform
(ACF). O OCF é um framework de rede de dados que fornece um servigo légico de troca
de dados a todos os nés participantes, utilizando mecanismos de transporte OPC UA
e o modelo de informagoes do O-PAS. A func¢ao do OCF é de garantir determinismo e
qualidade de servico da forma necessaria para que ocorram trocas de dados visando a

execugao logica para o controle distribuido [6].

Um DCN ¢é qualquer dispositivo em conformidade com o O-PAS que execute fungoes
de entrada/saida ou aplicagoes definidas pelo usudrio, que se conecte fisicamente e em
termos de dados ao OCF e que pode ou néo ser conectado a outros dispositivos fisicos [5].

Um DCN virtual é um DCN rodando numa plataforma fisica virtualizada.

On-Premise External Enterprise
OT Data Center OT Data Center IT Data Centers
(Executing IEC 62264 Level 2 & 3 Functions) (Executing IEC 62264 (Executing IEC 62264
Level 2 & 3 Functions) Level 4 Functions)
Advanced Computing Platform . O
Virtual Virtual Virtual . may run physical or ;
DCN DCN DCN Virtual DCN  virtual DCNs that are =
F connected to the OCF
Application . DeN T through a firewall.
= | ; o |
Application Stand-alone & .
environments may be I Business Ptlalform
o ; used for functions such EEmamn  SOTIMURICEIRS
as offline engineering CAPP) houghAppd Legend
e — | and simulation. nunning In.a DEN,
pcy | hotdirectly to the O-PAS
I OCF Conformant
Component

g

e

[ ' 0-PAS Connectivity Framework (OCF) | -
. o S - . . -
LAPP ] | | 2 g 2 DCN
Physical 110: Al, AO, DI, DO, Twisted Pair, ... - m

Distributed Control Nodes (DCNs)
(Executing IEC 62264 Level 1, 2, & 3 Functions)

@
' i e
OC| - O-PAS Communication Interface A

Figura 1 — Arquitetura de referéncia do O-PAS
Fonte: [6]

A ACP é uma plataforma de computacao que fornece determinismo, baixa laténcia e
confiabilidade necesséarios para executar aplicagdes ou servigos que requerem mais recursos
que os tipicamente disponiveis em DCNs [6]. As ACPs podem ser utilizadas para executar
aplicagoes que nao sao facilmente ou eficientemente distribuidas e fornecem abstragoes
como maquinas virtuais onde fung¢oes de DCN podem ser realizadas. Aplicagoes executadas

em uma ACP de comunicam com outras aplicagoes O-PAS via O-PAS Communication

Interface (OCI).
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2.2 Docker e conteineres

Docker é uma plataforma aberta para desenvolvimento, envio e execucao de aplica-
goes [7], executadas em ambientes isolados chamados Contéineres, os quais sdo unidades
padronizadas de software que envelopam o cédigo de uma aplicacdo junto a todas suas
dependéncias, como bibliotecas e arquivos de configuracao. Para isso é utilizada uma
funcionalidade chave do kernel Linux: sempre que um contéiner é executado, o Docker cria
um conjunto de namespaces especificos para o funcionamento daquele contéiner. Dessa
forma, um usuario pode executar a mesma aplicacao em outro ambiente virtual de maneira

confidavel e instantanea, sem ser necessaria a instalacao de dependéncias adicionais.

O Docker ¢ dividido em Docker Engine e Docker hub. O Engine contém as fer-
ramentas necessarias para criar e conteinerizar as aplicagoes. J& o Docker hub é uma
biblioteca para compartilhar e organizar tais aplicagdes (de forma similar ao git), chamadas
Imagens. Todas as imagens publicadas no Docker hub podem ser baixadas para qualquer
maquina e executadas sem pacotes adicionais. As informagoes necessarias para a criagao
das imagens estao armazenadas na Dockerfile, que é um arquivo de texto contendo os

comandos necessarios para a criagdo do ambiente da imagem.

Para a virtualizacao, o Docker utiliza uma rede isolada padronizada enquanto o
contéiner é executado, a nao ser que seja especificada uma rede pelo usuario. Durante
a execucao de um contéiner, é estabelecida uma conexao Ethernet virtual, de forma
que contéineres na mesma rede possam se comunicar entre si, enquanto isolados do host
e de outros contéineres nao conectados nessa rede. A cada contéiner é atribuido um
enderego de IP virtual e uma ou mais portas correspondentes ao seu acesso [2]. A figura 2
ilustra um exemplo da instanciacao de um contéiner, a partir de uma dockerfile, gera-se a
imagem correspondente, que é subida ao Docker hub. Posteriormente, essa imagem pode
ser carregada em uma maquina virtual e executada num ambiente diferente da qual foi

gerada.

2.3 Codesys e IEC 61131-3

A norma de ntmero 61131 da International Electrotechnical Comission (IEC)
estabelece as diretrizes para padroniza¢ao dos Controladores Logicos Programaveis (CLPs).
Anteriormente a sua adogao na indtstria, os ambientes de programacao dos CLPs eram
proprietarios de cada fabricante, o que dificultava ou até impossibilitava a migracao de

uma aplicagdo de um sistema para outro. A norma ¢é dividida em 10 partes [8]:

« Parte 1: Visao geral

o« Parte 2: Hardware
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— & — W@9” Jocker hub

Dockerfile Imagem Docker Docker hub

B

Aplicagao no contéiner Maquina Virtual

Figura 2 — Ilustragao da execucao de um contéiner em uma maquina virtual
Fonte: Adaptado de [7] e Google Images
o Parte 3: Linguagens de programacao
« Parte 4: Guias de usuario
o Parte 5: Comunicagao
« Parte 6: Seguranca funcional
o Parte 7: Programacao de controle fuzzy
« Parte 8: Guias para aplicagdo e implementacao das linguagens de programacao

o Parte 9: Interface de comunicacao digital single-drop para pequenos sensores e

atuadores

o Parte 10: Formato de troca PLCOpen XML

Dentre estas, a terceira parte, é referente as linguagens de programacao utilizadas
em CLPs na industria. A norma padroniza 4 linguagens de programagao para construgao
da logica das aplicagoes:

» Ladder Diagram (LD)

o Structured Text (ST)
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e [Function Block Diagram (FBD)
o Sequential Function Chart (SFC)

e Instruction List (IL)

A linguagem utilizada para a implementacao desse trabalho é o FBD, a qual utiliza
blocos de fungao para a construcao légica da aplicagao. Blocos de funcao sao unidades
logicas que encapsulam um ou mais algoritmos e podem ser utilizados para resolver de

pequenos a grandes problemas de automacao de forma reutilizavel e interoperavel.

Como ambiente de desenvolvimento, foi utilizado o software CODESYS [3], que
é uma das plataformas de software mais difundidas na automacao industrial moderna
para implementagao da IEC 61131-3. A ferramenta fornece, entre outras funcionalidades,
o desacoplamento entre hardware e software, a partir de uma arquitetura que permite a
instalacdo do sistema de execugdo (runtime) em diversas plataformas, como o Linux e

dispositivos embarcados.
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3 Prova de Conceito

Este capitulo mostra a metodologia para execucao de uma aplicagao em confor-
midade com o O-PAS no ambiente Docker, de forma que o sucesso na implementacao da
configuracao proposta funcione como prova de conceito para a portabilidade de aplicagoes
em tecnologias O-PAS, uma vez que foi discutido o conceito de portabilidade segundo
a norma e o Docker atinge os requisitos de abstragao e isolamento necessarios para tal

caracteristica.

3.1 Configurando o ambiente WSL

O Windows Subsystem for Linuz (WSL) [4] é uma ferramenta que permite ao usué-
rio rodar um ambiente Linux numa maquina Windows, sem a necessidade de uma maquina
virtual ou Dual boot. Para utilizagio do CODESYS, a distro utilizada é o Debian [9]. No

terminal do Debian, os comandos a serem executados inicialmente sao:

sudo apt-get update && \

sudo apt-get install -y ca-certificates curl gnupg python3 && \

sudo curl -fsSL https://download.docker.com/linux/debian/gpg -o/etc/apt/
keyrings/docker.asc && \

sudo chmod a+r /etc/apt/keyrings/docker.asc && \

echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/
docker.asc] https://download.docker.com/linux/debian$(./etc/os-release

&& echo "$VERSION CODENAME") stable" | sudo tee/etc/apt/sources.list.d
/docker.list > /dev/null

Essa sequéncia faz a preparacdo do Debian para reconhecer o Docker e receber seus

pacotes.

No trecho:

sudo apt-get update && \
sudo apt-get install -y ca-certificates curl gnupg python3 && \

O comando update atualiza todos os pacotes do sistema para as versoes mais atu-
ais disponiveis.

O comando install -y instala as seguintes ferramentas:
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» ca-certificates: Permite que o Debian consiga verificar conexées HT'TPS
e curl: Permite que o Debian consiga baixar dados da internet
e gnupg: Permite que o Debian verifique chaves de criptografia

o python3: Pacote necessario para o funcionamento do ambiente

No trecho:

sudo curl -fsSL https://download.docker.com/linux/debian/gpg -o/etc/apt/
keyrings/docker.asc && \
sudo chmod a+r /etc/apt/keyrings/docker.asc && \

O comando curl faz a instalagao da chave publica do Docker e a armazena em
/etc/apt
/keyrings/docker.asc, enquanto o comando chmod a-+r permite que o gerenciador de

pacotes tenha permissao para fazer a leitura dessa chave.

No trecho:

echo "deb [arch=$(dpkg --print-architecture) signed-by=/etc/apt/keyrings/
docker.asc] https://download.docker.com/linux/debian$(./etc/os-release

&& echo "$VERSION CODENAME") stable" | sudo tee/etc/apt/sources.list.d
/docker.list > /dev/null

A parte arch=$(dpkg --print-architecture) detecta automaticamente a arqui-
tetura do processador e utiliza como argumento na fungao. A parte signed-by=/etc/apt/
keyrings/docker.asc] da o endereco da chave publica adquirida anteriormente para

realizar a validagao do repositorio.

https://download.docker.com/linux/debian$(./etc/os-release && echo
"$VERSION CODENAME") stable" é o endereco do repositorio do docker para Debian, a ser
baixado para a versao especifica do sistema. Por fim, sudo tee/etc/apt/sources.list.d/

docker.list > /dev/null altera o arquivo de configuracao sem exibir nada no terminal.

Apbs configurado o ambiente do Docker, sao instalados os os arquivos necessarios
para executar o Docker Engine e habilitada a comunicagdo com esse ambiente via Secure

Shell (SSH). Isso é feito a partir dos seguintes comandos:
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sudo apt-get update && \
sudo apt-get install -y docker-ce docker-ce-cli containerd.io docker-

buildx-plugin docker-compose-plugin openssh-server

Esse comando indica que o motor a ser utilizado é o docker-ce (Docker Community
Edition), com a interface de linhas de comando docker-ce-cli; o containerid.io é
responsavel por gerenciar os contéineres. O trecho docker-buildx-plugin instala o plugin
Buildx e o trecho docker-compose-plugin instala o plugin Docker Compose. Por fim a
parte openssh-server permite que esse servidor seja acessado remotamente por qualquer

outra maquina na rede.

Em seguida, ¢ executado o comando
sudo nano /etc/ssh/sshd_config

Nesse arquivo, é localizada a linha contendo #PermitRootLogin prohibit-password
(Figura 3-a), ela deve ser descomentada e editada para PermitRootLogin yes (Figura
3-b). Esse comando faz com que todos os usudrios que saibam a senha do usudrio root

consigam se conectar a rede.

GNU 8.4 /etc/ssh/sshd_config * i

Write Out l§ Where Is B Cut Ml Execute M8 Location &Y Undo Set Mark
Read File W Replace WY Paste Y Justify Wi Go To Line [fg3 Redo Copy

disreg

e Eeon Bene B sty Bette W WS
Figura 3 — a) Antes da edigao; b) Depois da edi¢ao

Fonte: Autoria propria
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Por fim, é executado o comando
sudo systemctl enable --now ssh

Que habilita a comunicagao via SSH com o Debian e a inicializa sempre que o com-

putador for ligado.

3.2 Configurando e executando o CODESYS com Docker

O CODESYS nativamente possui pacotes adicionais fornecidos pela propria dis-
tribuidora que tornam o software compativel com Docker. No CODESYS installer, os

seguintes pacotes sdo necessarios:

e CODESYS LicenseServer for Linux SL
« CODESYS Virtual Control for Linux SL

« CODESYS Control SL Deploy Tool

Para encontrar o IP gerado para o Debian no WSL, é executado o seguinte comando

no Windows (Figura 4):

wsl -d Debian hostname -1

B Windows PowerShell X e

0 Windows PowerShell
Copyright (C) Microsoft Corporation. Todos os direitos reservados.

Instale o PowerShell mais recente para obter novos recursos e aprimoramentos! https://aka.ms/PSWindows

PS C:\Users\andre> wsl Debian hostname
172.20.7.43 172.17.0.1

PS C:\Users\andre> |

Figura 4 — Obtencao do IP do terminal Debian

Fonte: Autoria Propria

Adquirido o IP 172.20.7.43, ele deve ser colocado no CODESYS em Ferramentas
-> Deploy Control SL, juntamente com o usudrio e a senha de root criados na instanciagao
do WSL (Figura 5).

Na aba de Implementacao, no menu esquerdo, sdo adicionados o pacote CODESY'S
Server for Linux SL e as imagens CODESYS Virtual Control for Linux SL e
CODESYS Virtual Edge Gateway for Linux. O gateway serd chamado vEdge,

enquanto o runtime serd chamado vPLC1. Na aba de Operacao, a configuracao de vEdge
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B Péginainical
| Comunicagdo
Implementacio

Operagdo

Deploy Control SL X

Login

Endereco IP 172.20.7.43 Porta (22 v Procurar
Nome do usudrio andrey

Senha sses

Estado Ligado Ligar Desligar

[ Login baseado em chave

4 Informagdes de dispositivo

Arquitetura de dispositivo amde4
Distribuicdo debian

Versdo 13

Arquiteturas de nivel de usiamds4

Arquiteturas de container  amd64
Motor de container Docker

Gerenciadores de pacotes dpkg

Gerenciamento de Pacotes Reiniciar

Python disponivel

Sim

Versdo da APIVPLC  4.15.0.0

Processos Init

Systemd, SysV

Figura 5 — CODESYS conectado ao terminal Debian via SSH

Fonte: Autoria prépria

¢ mostrada na Figura 6-a enquanto a configuracao de vPLC1 é mostrada na Figura 6-b. A

porta escolhida para acesso ao contéiner foi a 8080 e para acesso ao gateway 1217.

Configuracdes
=121 |
. v Instdncia
| Capacidades
Comandos Genéricos
Dependéncias
Imagem codesysedge_edgeamd64:4.19.0.0
Inicializacdo automatica Sim
Ipc
Maounts Jwvar/opt/codesysvcontrol/instances/vEdge/conf/codesysedg
Nic
Nome do anfitrido vidge
Portas 1217:1217
Préximo inicio em Mado de Manutengio  False
Rede
Servidor delicengas
Tecnologia Docker
Tipo de produto Gateway
Configuracdes
=41
~ Instancia
Capacidades cap_chown, cap_ipc_lock, cap_kill, cap_net_admin, cap_net_b
Comandos Genéricos
Dependéncias vEdge
Imagem codesyscontrol_virtuallinux:4.19.0.0
Inicializacdo automdtica Sim
Ipc
Mounts Jvar/opt/codesysvcontrol/instances/vPLC1/conf/codesyscon
Nic
Nome do anfitridgo vPLC1
Portas B0B0:8080
Rede
Servidor delicengas 172.20.7.43
Tecnologia Docker
Tipa deproduto Runtime

Figura 6 — a) Configuracao de vEdge; b) Configuracao de vPLC1

Fonte: Autoria prépria

No projeto do CODESYS, abrindo as configuragoes do dispositivo e selecionando

Gateway, pode ser feita a conexdo a um novo gateway, nesse caso, o vEdge (Figura 7).



Capitulo 3. Prova de Conceito 15

Gateway X
Nome vEdge
Driver TCR/IP

IP-Address 172,.20.,7.43

Port 1217

Figura 7 — Configuragao do Gateway

Fonte: Autoria prépria

No botao ao lado, em Escanear rede, selecionamos o vPLC1. Se tudo estiver correto,

irao aparecer dois circulos verdes ao lado do gateway e do PLC na rede do CODESYS
(Figura 8).

@ O &

Gateway

vEdge |

IP-Address:
172.20.7.43

frcicug ]

Nome do disposttivo:
vPLC1

Port Enderego do dispositivo:
1217 0000.0003

ID de destino:
0000 1007

Tipo de destino:
4096

Fornecedor de destino:
CODESYS GmbH

Versdo do destino:
4.19.0.0

Figura 8 — Configuragao final do dispositivo no CODESYS

Fonte: Autoria prépria

Ao acessar o enderego do gateway, especificando a porta de interesse para visualiza-
¢ao do CLP virtual, 172.20.7.43:8080, é possivel acessar o conteiido do contéiner a partir
de qualquer dispositivo conectado na rede (Figura 9). Neste trabalho, a aplicagao escolhida
para portabilidade por meio da contéinerizacao foi um projeto de estudo disponibilizado
pela OPAF no Gitlab [10].

Dessa forma, ao implementar uma aplicacao em conformidade com o padrao O-PAS
e aplicar os conceitos estudados de Docker, ¢ possivel atingir os requisitos de abstragao e

isolamento necessarios para a portabilidade de aplicagoes em tecnologias O-PAS
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Visualization - Brave

< C [] & Naoseguro htip://172.20.7.43:808...
M
Lc = s Pause Simulation
! 1
Fe
1
o @190
3 1 LT e FC.2 (GPM
: +
| FC
- - | 2
gem, 1 -
0.00 gpm ‘ | 0.00% ’.‘ L] —
T 2
= 2
e 100
ot (@ ® )
w—

Figura 9 — Visualizacao do conteido do contéiner no IP informado

Fonte: Autoria prépria

3.3 Andlise de desempenho do Contéiner

Tao importante quanto analisar a possibilidade de implementar uma aplicagao
portatil, é analisar a viabilidade de tal pratica. Para isso, serao analisados os parametros
de uso de CPU e memoria da maquina, em conjunto com o atraso na comunicacao entre o

vPLC e o servidor. Para observar o uso de CPU e meméria, utilizamos o comando:

sudo timeout 300s docker stats >> usocpu.txt

Para adquirir o atraso de comunicacao entre vPLC1 e o servidor, o comando

utilizado é:

sudo timeout 300s docker exec -it VvPLC1 ping 172.17.0.3 >> latencias.txt

Apés um breve tratamento de dados, a fim de obter os valores no formato desejado
para a andlise, é possivel gerar gréaficos do comportamento do uso da CPU (Figura 10) e

da laténcia(Figura) por vPLC1 durante um intervalo de 5 minutos.

A partir da leitura dos dados, é possivel obter, também, outras métricas de qualidade
sobre o uso de CPU (Tabela 1) e a laténcia (Tabela 2)
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o Uso de CPU per vPLC1

18

16 1

Uso de CPU (%)

!

. : ‘
50 100 150 200 250
Tempo decorrido (s)

Figura 10 — Uso de CPU de vPLC1 durante um intervalo de 5 minutos

Fonte: Autoria prépria

Laténcia medida entre vPLC1 e o servidor

600 -

500 +

400

Laténcia (ms)

200+

100 A

T i T
0 50 100 150 200 250 300
Tempo decorrido (s)

Figura 11 — Atraso de comunicagao entre vVPLC1 e o servidor durante um intervalo de 5
minutos

Fonte: Autoria prépria
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Métrica de Uso de CPU Valor (%)

Uso de CPU Minimo 0,08
Uso de CPU Médio 11,87
Uso de CPU Maximo 19,23
Desvio Padrao 1,26

Tabela 1 — Estatisticas de Uso de CPU

Fonte: Autoria prépria

Meétrica de Laténcia Valor (ms)

Laténcia Minima 0,025
Laténcia Média 0,074
Laténcia Maxima 0,630
Desvio Padrao 0,052

Tabela 2 — Estatisticas de Laténcia de Rede

Fonte: Autoria propria
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4 Conclusao

A partir dos resultados obtidos na Prova de Conceito juntamente com a andlise de
desempenho, é possivel confirmar a viabilidade do uso da tecnologia de contéinerizagao
para atingir os requisitos de portabilidade do padrao O-PAS, uma vez que o Docker
consegue atingir os niveis de abstracdo necessarios para garantir a portabilidade sem
que haja uma necessidade muito elevada de poder computacional, nem uma perda de
comunicagao significativa. O uso médio de CPU de 11,87% durante a execuc¢ao mostra
que, em média, o contéiner ocupa menos de 1 nicleo de um processador, enquanto a
laténcia média medida de 0,074 ms confirma a viabilidade do uso da tecnologia Docker
para aplicagoes em tempo real, visto que um atraso na ordem de 70 microssegundos indica

que o sistema, com melhores refinamentos, pode ser utilizado até em aplicagoes criticas.

4.1 Perspectivas futuras

O estudo desenvolvido nesse trabalho abre perspectivas para adicionais exploragoes

sobre o tema, que incluem, mas nao se limitam a:

o Estudo de viabilidade de Docker com outras normas de controle, como por exemplo
a IEC 61499.

» Estudo de desempenho de uma aplicacao contéinerizada rodando em um Raspberry
Pi.
o Estudo da implementacdo com mais dispositivos, de forma a analisar o impacto

causado nas métricas de desempenho causado por um maior nimero de dispositivos.

o Estudo de métodos de ciberseguranca voltados para aplicagoes em Docker, uma vez

que a aplicacao ¢ visivel a todos os dispositivos conectados na rede.
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